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1 Johdanto

Forefront Unified Access Gateway on Microsoftin vuonna 2009 julkaisema, or-
ganisaatioiden kayttdon suunnattu ohjelmistoratkaisu, joka tarjoaa turvallisen

etayhteyden yrityksien verkkoihin etatydntekijéille ja likekumppaneille [2].

UAG-portaalipalvelin on palvelin, joka sijaitsee sisaverkon DMZ alueella, eli
kaytanndssa se on ovi internetista yrityksen sisaverkkoon. Abloy Oy:n portaali
mahdollistaa suojatun etayhteyden jalleenmyyjille Abloy Oy:n tuotteiden tilaus-
ohjelmiin internetin valityksella. Portaalisivustoa kaytetdan Microsoftin Internet
Explorer -selaimella ja ensimmaisella kayttokerralla sivusto asentaa selaimeen
UAG-lisaosakomponentin. Jokaiselle jalleenmyyjélle on luotu oma portaalitili,
jossa on maaritelty, mitd sovelluksia kyseinen jalleenmyyja voi kayttaa. Tiliin
kirjaudutaan Abloyn portaalin nettisivulta kayttajatunnuksella ja salasanalla. Kir-
jautumiseen on saatu lisaturvallisuutta Entrust-palveluntarjoajan tarjoamilla
vaihtuvilla tunnusluvuilla. Abloy Oy on ottanut UAG-ohjelmiston kayttddn noin
nelja vuotta sitten. Syyna taman ohjelmiston valintaan on ollut se, ettda UAG on
ainoana ohjelmistona mahdollistanut jalleenmyyijille paikallisesti asennetun Ab-

loy- tuotteiden tilausohjelman VPN-yhteyden Abloy Oy:n sovelluspalvelimelle.

Opinnaytetyon tarkoituksena oli vaihtaa toimeksiantajalle UAG-portaalipalve-
limet, koska nykyiset olivat vanhentumassa. Aikaisemmat kaytdssa olleet UAG-
palvelimet olivat fyysisid palvelimia, jotka oli tarkoitus vaihtaa virtuaalisiksi pal-
velimiksi ja asentaa UAG uudelleen.

Opinnaytetyon toimeksiannon sain Abloy Network Solutions -osastolta. Koulun
sahkopostiini oli tullut viesti, etta Abloy hakee tyGharjoittelijaa ANS-osastolleen.
Paatin hakea paikkaa, vaikka ty6harjoitteluopintopisteet oli suoritettu, mutta eh-
tona oli, etta Abloylta l16ytyisi minulle opinnéytetydn aihe. Kavin tybhaastattelus-
sa ja sielld kavi ilmi, ettd minulle I6ytyisi opinnaytetyon aihe, eli UAG-
palvelimien vaihto. Sain harjoittelupaikan Abloy Oy:lta ja ohjelmistotuen koko-
paivatyon ohella tein opinnaytetyta ohjelmistokehitysosaston valvovien silmien

alla aina kun aikaa siihen oli.



2 Toimeksiantaja

Abloy Oy on ASSA ABLOY-konserniin kuuluva yhtio, joka toimittaa lukitusrat-
kaisuja maailmanlaajuisesti. Abloy Oy:n myyntituotteina ovat rakennus- ja laite-
lukot, mekaaniset ja sdhkdmekaaniset lukkorungot, ovensulkimet seké raken-
nushelat. Abloyn tunnetuin tuote on levyhaittasylinteriin perustuva lukko, jonka

Emil Henriksson keksi vuonna 1907.

ASSA ABLOY -konsernin liikevaihto oli vuonna 2013 5,6 miljardia euroa ja kon-
sernissa on noin 43 000 tydntekijga seka se on listattu Tukholman pérssiin.
ASSA ABLOY -konserniin Suomessa kuuluvat Abloy Oy:n Joensuun ja Bj6rk-
bodan tehtaat. Abloy Oy:n henkiléstdad on 800 Suomessa ja 100 myyntiyksikois-

sa ulkomailla [1].

Abloy Oy Joensuun tehtaan tuotantotoiminta on jaettu liikketoimintayksikaihin.
Nama ovat lukot, sdhkdmekaaniset lukkorungot, Door Control, rakennushelat

seka Abloy Network Solutions.

3 Opinnaytetyon lahtékohdat

Opinnaytety0 tehtiin toimintapohjaisesti ja tutkimustyota ei juurikaan tehty. Pro-
jekti toteutettiin toimeksiantajan tydymparistossa ja Abloyn ohjelmistokehitys-

osaston asiantuntijoiden valvonnassa.

Abloy Oy:n palvelimien palveluntarjoaja halusi, ettd nykyiset fyysiset palvelimet
vaihdettaisiin uusiin, koska palvelimien kayttdika oli loppumassa. Aikaisempia
palvelimia oli kaksi, UAG-tuotantopalvelin ja UAG-testipalvelin. Vanhat palveli-
met eivét olleet identtiset rautatasolla ja jo tastakin syysta palvelimien uusimi-
nen oli tarkedd. Nama fyysiset palvelimet paatettiin korvata virtuaalisilla Win-

dows 2008 R2-servereilla. Windows 2008 R2 palvelimet oli palveluntarjoajan



kayttosuositus. Vanha UAG-tuotantopalvelin oli tarkoitus korvata kahdella virtu-

aalisella palvelimella, koska se mahdollistaa kuormantasauksen kayttoonoton.

UAG-palvelin on sijoitettu verkon reunalle, jota kutsutaan DMZ-alueeksi. Seu-
raavassa verkon kuvassa on havainnollistettu, minne UAG-palvelin sijoittuu ja

kuinka se toimii toimeksiantajan kayttotarkoituksessa (kuva 1).

Ohjelmat

— 5"
Siakas UAG/ATIMG
s ’”’ ﬁ-y _Z

e| to

Entrust AD

[ eyl ]

Kuva 1. Verkon kuvaus.

UAG:n toiminta kirjautumisen yhteydessa:

1. Kayttdja kirjautuu UAG-portaalisivustoon kayttdjatunnuksella ja salasa-
nalla.

2. UAG vdlittdd Entrust-palvelimelle kayttajan syottdman kayttajatunnuksen
ja salasanan.

3. Entrust tarkastaa Active Directory -palvelimelta, 16ytyykod kyseiselle kir-
jautujalle kayttajatilia. Tilin 10ytyessa AD valittda tiedon takaisin Entrust-
palvelimelle.

4. Enrtust-palvelin kysyy kirjautujalta haasteen, eli vaihtuvan tunnusluvun.

5. Jos kayttajan antama Entrust-tunnusluku on oikein, niin salattu yhteys on
avattu kayttajalle UAG-palvelimen kautta palvelimelle, jossa kaytettavat

ohjelmat sijaitsevat.

Active Directory -palvelimella toimeksiantaja yllapitad jalleenmyyjien kayttaja-
tunnuksia ja salasanoja. Entrust-palvelin on kolmannen osapuolen yllapitdma
tietoturvapalvelu, joka tarjoaa kaksivaiheisen kirjautumisen UAG-portaalin ja

Active Direcoryn kautta Abloy Oy:n tuotteiden tilausohjelmiin.



4 Virtuaalipalvelimien tilaus

Uudet palvelimet tilattiin toimeksiantajan palvelimien palveluntarjoajalta. Uusia
palvelimia tilattiin kolme, eli kaksi tuotantopalvelinta ja yksi testipalvelin. Abloy
yllapitaa itse UAG-palvelimien ohjelmistoa, mutta palvelimia yllapitaa niiden pal-
veluntarjoaja. Uudet palvelimet tilattiin tilauslomakkeella palveluntarjoajalta.

Lomakkeella méaariteltiin haluttujen palvelimien ominaisuudet (kuva 2).

Operating System [N
What Operaling System do you want
Windows 2003 Standard R2 32-bit L] Yes O Neo
Windows 2003 Ente rlse Edition RZ 32-bit E Yes E No
indows ta Yes No
Windows 2003 Enterpnu Edrtmn R2 64-bit L] Yes L] No
Windows 2008 Standard 2 B4-bit B Yes [0 No
Windows 2008 Enterprise Ediion FL2 64-bit TT Ves ] No
Virtual Server Hardware Specification (NG
How many Virtual CPU:s do you want 7 O B2
How many GEB of RAM do you want?
512 Mb L] Yes L] No
1GB T Yes [0 No
2 GB E Yes E No
3 GB Yes Mo
"4 GB [ Yes 1 Neo
S GEB E YVes O No
Server (application) Information ()
Do you want 115 to be installed O Yes E No
Do you want FTF 1o be installed I Yes E No
Do you want MSMQ to be installed Yes E No
Do you want _Net Framework to be installed Yes Mo
Domain
Disk (For ASSA ABLOY to fill owt)
[Disk space éc—n Vmware]
Pw many of Diskspace do Tou want for the Application | T0GEB
artition

Other information that can be useful (For ASSA ABLOY to fill out)

Other information

Placement on DMZ area [IINNININGNGgG

Two network cards (external and internal)

Load balancing via F5 (with UAG prod server 2)

Kuva 2. Palvelimien ominaisuudet.



5 Forefront Unified Access Gateway

Forefront-perheen Unified Access Gateway tarjoaa kattavan ja turvallisen yh-
teyden etakayttajalle yritysten tietoverkkoihin, jarjestelmiin ja sovelluksiin. Se
siséltdd useita etakayttbteknologioita, kuten kaanteisen valityspalvelimen, Virtu-
al Private Network:n (VPN) sek&a Microsoftin kehittelemét Direct Access ja Re-
mote Desktop -palvelut. DirectAccessin siséallyttamisella UAG-ohjelmistoon on
ollut suuri merkitys UAG:n menestymisessé, koska DirectAccess mahdollistaa
monien yritysten arvostaman saumattoman VPN-integraation. Etakayttajat voi-
vat ottaa yhteyden yrityksen sisaverkkoon useilla eri paatelaitteilla portaalisivus-

ton kautta, jota is&dnnoi IIS-palvelu, joka on sidottu UAG-ohjelmistoon [2].

Ohjelmistossa on sisdanrakennettu tuki Microsoftin Exchange Serverille (2003,
2007 ja 2010), SharePoint Portal -serverille(2003, 2007 ja 2010) ja Citrix Pre-
sentation -serverille. Se siséltdd myds SSL-VPN-teknologian, joka mahdollistaa
ulkopuolisten sovellusten sisallonvalvonnan. UAG on hyvin muokattavissa, ja

sen kautta voidaan kayttaa lahes mitéa tahansa ohjelmistoja [2].

UAG toimii useiden eri todentamisjarjestelmien kanssa. Naihin kuuluvat muun
muassa Active Directory, RADIUS, LDAP, NTLM, Lotus Domino, PKI ja TA-

CACS+. Ohjelmistossa on kayttotuki myos Linuxille, Macintoshille ja iPhonelle

2].

Laitevaatimukset yksittaiselle palvelimelle on 4 GB keskusmuistia, 2.5 GB kiin-
tolevytilaa, 32- tai 64-bittinen 2.66 GHz tuplaytiminen prosessori ja Windows
Server 2008 R2 -kayttojarjestelma [2].

Unified Access Gateway ohjelmiston loi alun perin israelilainen yritys Whale
Communications 1990-luvulla. Sen tarkoituksena oli kehittaa VPN-mekanismiin
perustuva etédkayttoratkaisu ilman suoraa verkkoyhteytta etakayttajan ja yrityk-
sen verkon vélilla. Se kehiteltiin Israelin armeijan ja hallinnon tarpeisiin. Kehitet-

tya teknologiaa kutsuttiin nimella "Air Gap”. Ulkoisen ja sisaisen verkon kom-
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munikaation mahdollisti kaksi erillistd 1U rack -mount -serveria, jotka yhdistettiin
toisiinsa SCSI-kayttoliittymalla varustetun muistipankin kautta [2].

Vuonna 2006 Microsoft osti Whale Communication -yrityksen. Kaupan jalkeen
"Air Gap” nimettiin Intelligent Application Gateway -serveriksi (IAG). Microsoft
tarjosi tuotetta seké esiasennettuna sovelluksena etté virtuaalisovelluksena [2].

Vuonna 2008 Microsoft ilmoitti muuttavansa IAG:n nimen Forefront Unified Ac-

cess Gatewayksi. Tuote julkaistiin 24. joulukuuta 2009 [2].

5.1 Asennus palvelimelle

Ennen asennusta tuli huomioida muutamia seikkoja jarjestelmavaatimuksien

lisaksi:

- Palvelin on oikeassa toimialueessa.

- Windows-péivitykset ovat ajan tasalla.

- Palvelimella ei ole aikaisemmin asennettua UAG:t&.

- Palvelimen kayttaja on jarjestelmanvalvoja.

- Internetyhteys on aktiivinen.

- Windowsin palomuuri on péaalla.

- Palvelimen kayttajan automaattinen uloskirjaus on pois paalta etatyopoy-

tayhteyden aikana.

Forefront Unified Access Gateway 2010 SP1l-asennuspaketti asentaa palveli-
melle SQL Server 2008 tietokantaohjelmiston ja 11S-web-palvelun, joka mahdol-
listaa portaalinettisivun toimivuuden. Asennus siséltdd myods Forefront Threat

Management Gateway -ohjelmiston, joka toimii UAG:n palomuurina.
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5.1.1 Asennuksen esivalmistelut

Asennusprosessi aloitettiin ottamalla etatyopoytayhteys tilattuun virtuaalipalve-
limeen. Tarke&a oli huomioida, ettd etatyopoytayhteys oli ainut yhteys palveli-
meen, koska palvelimien virtual manageriin, joka on virtuaalipalvelimien hallinta-
tyokalu, ei ollut oikeutta. Kaytannossa tama tarkoitti sita, etté jos palvelin menisi
sekaisin UAG:n asennuksessa eika palvelimeen saataisi enda yhteytta, palve-

limien yllapitajalle taytyisi tehda tukipyynto.

Palvelimelle kirjautumisen jalkeen ladattiin Forefront Unified Access Gateway
SP1 Microsoftin sivustolta. Palvelin tarkastettiin, jotta se olisi mahdollisimman
puhtaassa tilassa. Ennen asennusta palvelin liitettin Abloyn toimialueeseen,
verkkokortit nimettiin sisaiseksi ja julkiseksi verkoksi. Public-verkko johti inter-

nettiin ja internal luonnollisesti sisdverkkoon (kuva 3).

é\(\)c [+ CortrolPanet + Netvcek and Interret. + Natwrk Conmacticns ~

Organize v
&e P . \“ Internel
etwork P
«B5 100.0’\) PROJI000 MT Mstvwark Com...

&7 InkeXR) PROSI000 MT Netweek Coen...

SO ¥ {TCP7 TPV ) PTODETTeS N

Gerovdl

You can get [P settings assignnd automaticaly f your network supports
this capabiity. Ctherwtse, you need to ask your netwaoek adaistrator

for the sppropriste IP settings,
" Obtan an IP address atomaticaly

(% Uss ths Fellowing 1P adde

’ P addeoss: | 10.222.23.32
Subnet mazk: [ 255.255.255.0
Daf ot gatoway: { 10222231
€ OB DAG server PR BsS B SRy

| Proforred NS server: [ 10222021
At DNS seever: [[10222022

[ valdate settngs upon exk Advared... |
[T ] cmen |

Kuva 3. Sisaverkon keksityt IP-osoitteet.
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Taman jalkeen lisattiin sallitut reitit komentokehotteessa Route add -komennolla
Abloyn tybasemilta default gatewayn kautta UAG:n aliverkkoon. Tama taytyi
tehda siksi, koska UAG:n SP1 asennus sisdltaéa myés TMG-palomuurin. Palo-
muuri asentuu UAG:n asennuksen yhteydessa ja estaa kaikki vieraat yhteydet

palvelimelle (kuva 4).

T~ Administrator: Command Prompt

Hicrozoft Uindo (Verzion 6.1.7681)
Copyright <{c) 20809 Hicrozoft Carporation. A1l rightz rezserved.

C:\Users\ cadmin2ronte add ask 255. 14,
OK?

CiNUzers\ adnin2route add
oK?

Kuva 4. Reitin lisdaminen.

Palvelimen Remote Desktop Services-asetuksista taytyi kdyda muuttamassa
etatydopoytayhteyden TCP-asetuksia. Valinnaksi taytyi muuttaa "disconnect from

session”, koska vakiona se oli kohdassa "End session” (kuva 5).

0D Sesson HOSt LonDgue stion
® : Currently presenting Geve Control »
o e
iR Configuration for server:
Nagnoss IIIIII III

This server & conligared lor Remote Deskiop for Admrestiation
You can wse Roemaote Dodkiop Sesson Host Conbiguration 100l 1o conligure seliings of now ceanections, modly e setings of
exisling conmections, and delete connechions, You can configuieseltrgs on a per-cornecton base, o lof the server as a whole

Connections
Correction Name Connection T, T Enciypts | Comment
B ROP-Tep Microselt RDP 7.1 kp High
Remots Cord | Cherr Settings | Netwok Adspter | Secusty |
Geneil | Logon Settings Sesions | Envicement
Edit setings Use e tab 10 set Rermote Deskiop Sesson Host server Sevout and
etngs.
Genesal
Y- Delete temporary loldess on et Yes [V Oveside user setfings
7 Use temporary lokders pes sosmon "sz Erdad ey "d’ _‘_I
Y Flestnct each user o & srghe sesscn rer
Licensing
Active sassaon i [Nm :]
- Remote Deskiop bcanting mode Remote Deskiop o Adwerstraion
B —
~ Ovenide uses settings
\When setson ik i reached or coneechion is broken
End sosmon

[, The compuet i conligured for Remote Daskiop lor Administiation. To madiy hosnsng 2
compuer, you st et condurs ths compuler 3¢ @ Remole Deskiop Session Hodt saee
computer 3¢ a Remote Destiop Session Host seever, use Server Manager 1o install the R
Sesson Host role service

[ oIy ] cComeet | Aot |

Kuva 5. Etatyopoytayhteyden TCP-asetukset.
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Tama muutos oli tarked, koska UAG:n asennuksen aikana asentuu myds TMG-
palomuuri, joka katkaisee etatyopoytayhteyden. Vakiona ollut End session-
asetus saisi aikaan kirjautuneen kayttajan uloskirjautumisen, jos etatyopoyta-
yhteys menetetdan pitkaksi aikaa. Talloin asennuskin katkeaa.

UAG-asennustiedoston avattaessa suositeltin tekem&an Windows-paivitysten

lataus, joten ne suoritettiin (kuva 6).

j».‘ Windows Update

|| St Windows Update

l Checki foe updates

1 my Download and install updates for your computer

| Snstort Hidio wpidikos ?mwﬂmuew&ﬂe gmmusdeﬁe&m&
ks ol sod optiend updates are avalebls
questions

Kuva 6. UAG- asennusikkuna ja Windows-paivitysten asentaminen.
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5.1.2Unified Access Gatewayn asennus

Suoritettujen ensiasennusten jalkeen voitiin aloittaa itse Unified Access Gate-
way 2010:n asennus. Aikaisemmin ladatusta asennuspaketista suoritettiin "Se-
tup.exe”. Taman jalkeen kaynnistyi UAG-asennusikkuna (kuva 6), mista valittiin
"Install Forefront UAG”. Ensimmaisen asennuspaketin asennus oli hyvin yksin-
kertainen, kunhan oli tehnyt huolella kaikki esivalmistelut. Asennuksen alussa
hyvaksyttiin kayttoehdot, ja sitten odoteltiin asennuksen valmistumista. Kun
UAG SP1 ensiasennus oli valmis, palvelin taytyi kaynnistdd uudelleen. Palveli-
men uudelleen kaynnistyksen jalkeen TMG-palomuuriohjelmisto tuli kaynnistaa
ja varmistaa, etta se kaynnistyi ongelmitta. TMG-palomuurin policyyn taytyi lisa-
ta terminal serverin sisdverkon osoiteavaruus. Talla varmistettiin, etta palveli-
meen saadaan yhteys vielda UAG:n ja TMG:n paivitysten jalkeen. Muutosten
tallentamisen yhteydessa TMG pyysi kommentoimaan, mitd muutos koski, ja

tieto tallentui palomuurin lokiin tulevaisuutta varten.

5.1.3Threat Management Gatewayn péaivittaminen

Unified Access Gateway SP1 -asennuspaketin mukana asentunut Threat Ma-
nagement Gateway -palomuuriohjelmisto taytyi paivittaa omilla paivityspaketeil-
la, vaikka ensiasennuksessa kumpikin asentuivat samalta asennuspaketilta.
Paivityksessa tuli ottaa huomioon, etta paivitysta ei voinut tehda suoraan uu-
simpaan versioon, vaan paivitykset taytyi tehda asteittain oikeassa jarjestykses-

sa.

UAG-ensiasennuspaketin mukana asentui TMG 7.0.9027.400 SP1 update 1

versio. Ensiasennuksen jalkeen paivitysjarjestys TMG:lle oli seuraava [6]:

- TMG, 7.0.9193.500, SP2
- TMG, 7.0.9193.644. SP2 Rollup 5

Naiden paivitysten jalkeen oli vasta mahdollista paivittd&d Unified Access Gate-

way.
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5.1.4Unified Access Gatewayn paivittaminen

Unified Access Gateway SP1 -asennuspaketti asensi 4.0.1752.10000 version
UAG:sta. Taman version asennuttua, ja kun TMG oli oikeassa jarjestyksessa

paivitettyna, oli aika paivittdd UAG. Paivitysjarjestys oli seuraava [6]:

- UAG, 4.0.2095.10000, SP2, KB2710791 paivityksen keskeisin hyoty on
mahdollistaa kirjautuminen UAG-portaaliin seuraavilla puhelimien kaytto-
jarjestelmilla: Windows Phone 7.5, i0S 5.x ja Android 4.x [3].

- UAG, 4.0.3123.10000, SP3, KB2744025 paivityksen keskeisin hyoty on

mahdollistaa UAG-portaalin kaytto Internet Explorer 10 -selaimella [4].

- UAG, 4.0.3206.10100, SP3, KB2827350 paivityksen keskeisin hyoty on

korjata portaalisivustoon kirjautumisessa esiintyneita virheita [5].

5.2 Kayttoonotto

UAG-ohjelmiston asennuksen jalkeen ei konfiguraatioita tehty uudelleen, koska
vanhan palvelimen UAG-portaalin konfiguraatiot oli varmuuskopioitu ja ne pa-
lautettiin import-toiminnolla uuteen asennukseen. Tama helpotti UAG:n kayt-
toonottoa merkittavasti, koska UAG-portaalisivuun oli aikojen saatossa tehty
paljon muutoksia Abloy Oy:n tarpeisiin. Palvelimien palveluntarjoajalle tehtiin
muutospyynt6 palvelimien vaihdosta, eli uusi palvelin sai vanhan palvelimen IP-

osoitteet ja portaali sivusto rupesi toimimaan (kuva 7).
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Kuva 7. UAG-portaalisivu.

Taman opinnaytetydn asennusosiossa kaytiin lapi UAG:n kuudes asennusyri-
tys, joka onnistui ongelmitta. Asennuksen aikana kohdattuihin ongelmatilantei-

siin otetaan kantaa Ongelmatilanteet-luvussa 6.

6 Ongelmatilanteet

Opinnaytetydon suurimmaksi ongelmaksi osoittautui se, etta UAG-portaalin
asennuksesta virtuaalipalvelimelle ei 16ytynyt tietoa, koska ohjelma edusti rau-
tapalvelimien aikakautta. Ongelmana oli myds vanhan UAG:n palvelimen sup-
pea dokumentaatio. Asennuksessa jouduttiin etenemaan onnistumisen ja ereh-

dyksen periaatteella. Tiedon loytymista ei auttanut Microsoftin uutisoima UAG-
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tuen lopettaminen vuoden 2014 loppuun mennessa. TAma johtui nahtavasti sii-
ta, ettd UAG ei ollut kovin suosittu portaaliohjelmisto ja se on tunnettu hyvin

kankeana ja vaikeasti yllapidettavana ohjelmistona.

Ennen ensimmaisen asennuksen aloittamista ei tiedostettu, ettd sallitut reitit
tulisi lisata Abloyn tydasemilta default gatewayn kautta UAG-palvelimen aliverk-
koon. Reitin lisddminen olisi ollut tarkeda, koska UAG:n asennuksen aikana

etatyopoytayhteys katkesi (kuva 8).

Farefront UAG Setup Wizard

Installing Forefront UAG 2010 SP1

Installing Forefront UAG might take some time. Fleasa wait .

Pragress!  Installing: Forefront TMG...
e

Kuva 8. TMG katkoi etatyopoytayhteytta.

Katkoksen jalkeen UAG-palvelimeen ei saatu enaa etatydopoytayhteytta ja pal-
velimien yllapitgjalle jouduttiin tekemaan tukipyyntoé palvelimen palauttamiseksi
alkutilaan. Palvelimeen ei saatu etaty6poytayhteyttd, koska TMG-palomuuri oli

asentunut ja esti kaikki vieraat yhteydet palvelimeen.

Toisella asennuskerralla lisattiin reitit palvelimelle ja aloitettin UAG:n asennus
alusta. Asennus katkaisi taas etatyopoytayhteyden, mutta palvelimelle paastiin



18

kirjautumaan takaisin, koska reitit oli lisatty. Palvelimelle kirjautuessa huomat-
tiin, ettd UAG SP1 -asennus oli jaanyt kesken, eli palvelin ei pelkdstaan kat-
kaissut etatyopoytayhteyttd vaan kirjasi myos kayttajan ulos. Talla kertaa pois-
tettiin kaikki UAG SP1 -asennuksen asentamat komponentit ja asennus aloitet-
tiin alusta. Asennuksen valmistuessa etayhteys ei kerennytkdén katketa vaan

asennus antoi TMG:n asennusvirheen (kuva 9).

T —

1 Welcoms
S: -
2 peement Installing Forefront UAG 2010 SP1
Installing Forefront UAG might take some time, Please wait... a'te“,ay
3. Sebect Locaton
Progress: Installing Forafront TMG..
St IRafAra Van Start
Farefront UAG Setup
5. Finish a Satup Faed durig Farefront TMG nstallation.

Kuva 9. TMG:n asennusvirhe.

Tassa vaiheessa ei viela tiedetty mista kyseinen virhe johtui. UAG SP1 -paketin
asentamat komponentit poistettiin jalleen, ja Program Files -kansiosta poistettiin
TMG-kansio, jota uninstall ei ollut poistanut. Asennus aloitettiin taas puhtaalta
poydalta. Nyt asennus eteni ilman edella mainittua TMG:n virhettd, mutta etayh-
teys katkesi taas. Tasta pystyi paattelemaan, ettd TMG:n virheen aiheutti ndh-
tavasti Program Files -kansioon jadnyt TMG:n kansio ja sen siséltd. Taas ol
paadytty samaan tilanteeseen kuin aikaisemmin. Talla kertaa paatettiin jatkaa
asennusta poistamatta asentuneita lisdosia. Asennuksen aikana etayhteys kat-
kesi viidesti ja palvelimelle jouduttiin kirjautumaan joka kerta uudelleen. Palve-

limelle takaisin kirjautuessa UAG SP1 -asennuspaketti piti kdynnistaa uudel-
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leen, mutta asennus osasi jatkaa samasta kohdasta mihin se oli jaanyt. Lopulta

asennus valmistui. (kuva 10).

Forefront UAG Setup Wizard

1 Welcoms
Setup Wizard Completed
i
Agreemant
The Forefront UAG Setup Wizerd completed successiully.
Il The server must be restarted. How do you want 1o ploceed?
& Restart
C mm:;:: Before You Start
5. Finish Review hardware and software requireme
Review the deployment checklist
: : Read the release notes
Cllck Finlsh to e3¢ the wizard, S
- Prepare and Install
un ) W :

Kuva 10. Valmis asennus.

Palvelin kaynnistettiin uudelleen ja TMG:n ensimmaisen paivityspaketin asen-
nus aloitettiin. TMG:n paivityksen jalkeen palvelin kdynnistettiin uudelleen, mut-
ta palvelimeen ei saatu enaa yhteytta, vaikka sallitut reitit oli lisatty tytkoneen ja
palvelimen valille route add -komennolla (kuva 4). Ennen uudelleen kaynnistys-
td TMG-palomuurin policyyn olisi taytynyt lisatd terminal serverin sisdverkon
osoiteavaruus, jotta palvelimelle olisi paassyt takaisin. Palvelimien yllapitajalle

jouduttiin tekemaéan taas tukipyyntd palvelimen palauttamiseksi alkutilaan.

Kolmannella asennuskerralla UAG SP1 saatiin asennettua ongelmitta, koska
tiedettiin kuinka asennuksessa kuului edetd, lukuun ottamatta etatyopoytayh-
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teyden katkeilua ja asennuksen uudelleenkaynnistelyd. Tama heréatti epailyn,
oliko UAG SP1 asentunut oikein, vaikka UAG ja TMG-palvelut kaynnistyivatkin.

Etatyopoytayhteyden katkomista selvitettiin konsulttiyrityksen UAG-asiantuntijan

kanssa. Ongelmaa yritettiin ratkaista palvelimen Process Monitorilla, joka laitet-

tiin paalle asennuksen ajaksi (kuva 11).

2! Process Manitor - Sysinternals: www.sysinternals.com
Flo Eck Event Fkor Took Cptions Heb
#Hd | ABE | A 0 AS | [zB4AaE
Time .| PiocessName | PID| Opetaben | Path -
Farefront UAG Setup Wizard 0320... & Tweedristaler... 836 @XRegCloseKey  HKLM\DOMPONENTS\DerivedDatah
09:20:... ¥ Trustednstaler.. 636 @RAagOperkey  HKLMASYSTEM\Setup

03:20:... # Twstednstaler.... 636 @AegOueniaue HKLM\SYSTEMASelup\SKUAssembly
0320, ¥ Twstednstaler... 836 @XReglloseKey  HKLMASYSTEM\Setup

03:20:.. ® Twstednstaler.. 836 @XRegOperkey  HKLM\OOMPONENTS\DetivedDatait
L Welcome 09:20.... ¥ Twstednstaber... 836 @RegOperkey  HKLM\COMPONENTS\DerivedDataht
09.20... ¥ Twetednstaler... 836 @RsgClorekey  HKLMVDOMPONENTS\DerivedDatah
0320:... & Twstednsleler., 836 @RegCloseKey  HKLMADOMPONENTS\DerivadD atail
i 0320, #° Trustednstaler... B35 §negoperxey HKLM\COMPONENTS \MankestOveni
ign 03:20:., ¥ Twstednstaler,.. 835 @XReglperkey  HKLMA\COMPONENTS\DerivedDatatt
2 hgpeerment Installing Forefront UAG 2010 SP1 0320... F Tuatedrataler.. 836 @XRegperkey  HKLM\COMPONENTS\DerivedDaa\h
W | 03.20... 5 Twaednstaler... 836 @RagClosekey  HKLMVCOMPONENTS\DertvedDala\t
09:20.... ¥ Tiustednsteler.. 836 @RagCloseKey  HKLMSCOMPONENTS\DerivadD st
Installing Forefront UAG might take some time. Flease wai.. 0320:... ¥ Twstednslaler... 636 #{AegOperKey  HKLM\SYSTEM\Selup
3, Select Locaion 0320, ® T 836 @R Regl HKLMASYSTEM\Setup\SKLLAssembly
0320, % Twstedrataler.. 836 @XRegClossKey  HKLMASYSTEM\Solup
09:20.... ¥ Twstednstaler.. 836 @XRegOperiey  HKLM\COMPONENTS\DerivedDataht
09.20... ¥ Twstednsialer.. 636 @XRegOperkey  HKLMVOOMPONENTS\DerivadDatai
e P-vogms: Installing: Roles and Features. . [(:I'E 03:20:... ¥ Trustednsteler., 636 #AsgCloseKey  HKLMVOOMPONENTS\DerivadD stait
ew

0320:... ¥ Tiustednstaler.. 836 @RegCloseKey  HKLMA\COMPONENTS\DerivedDatah

B[ 0320, % Twstednstaler,. 836 @RegOperkey  HKLMACOMPONENTS\MantesiDvers

o | 09:20-.. 5 Twstednataler... 836 @XRegOperkey  HKLM\COMPONENTS\DerivedDaiat:

03:20.... ¥ Twetedrstaler... 836 #RegOperkey  HKLM\COMPONENTS\DerivedData\t

5. Finish d the | 03.20... ¥ Tructednstaler... 636 #AegCloseKey  HKLMACOMPONENTS\DesivedD shaht

0320:... ¥ Tiustednstaler.. 636 g{RegCloseKey  HKLMA\COMPONENTS\DerivedDataht

03:20;.. ¥ Twstednstaler... 836 @XRegOperkey  HKLM\SYSTEM\Setup

03:20:.. % Trstedrataler.. 836 @XReglueniave HKUd\SYSTEM\Sﬂuo\SKUAﬂonF
»

Z4 |

Kuva 11. Process Monitorin kaytté asennuksessa.

Prosess Monitorista ei kuitenkaan ollut apua, koska asennus sai aikaan satoja-
tuhansia tapahtumia ja niiden joukosta ongelman aiheuttaja olisi ollut mahdoton
loytaa. Konsulttiyrityksen UAG-asiantuntija oli mukana toisen UAG-palvelimen
asennuksessa ja ongelma oli hanellekin haastava, mutta se saatiin ratkaistua.
Ongelma etayhteyden- ja asennuksen katkomiseen oli lopulta lilankin yksinker-
tainen. UAG-palvelimen etatyopoytayhteyden asetuksissa oli valinta end sessi-
on paalla (kuva 12), ja taman asetuksen takia etakayttaja kirjattiin ulos palveli-

melta, jos etatyopoytayhteys katkesi.
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Kuva 12. UAG-palvelimen etatydpoytaasetukset.

Opinnaytetyoprojektin alussa Microsoft ilmoitti lopettavansa UAG:n tuen 2014
vuoden loppuun. TAman uutisen ansiosta projekti paatettiin kohdistaa vain yh-
den UAG-tuotantopalvelimen asennukseen, koska oli turhaa tuhlata resursseja
toiseen identtiseen UAG-palvelimeen, jolla olisi mahdollistettu F5-
kuormantasaus. Herasi myods kysymyksid, olisiko uutta UAG-palvelinta edes
hyodyllistéa ottaa vanhan palvelimen tilalle, koska uuden palvelimen kayttohyoty
olisi ollut vain vuoden loppuun. Taman takia projekti paatettiin vieda loppuun
vain yhdella tuotantopalvelimella ja yhdella UAG-testipalvelimella, joka asennet-
tiin taysin identtisesti tuotantopalvelimen tapaan. Uudet UAG-tuotanto- ja testi-
palvelimet paatettiin jattda varapalvelimiksi, koska vanhan palvelimen oletettiin

kestavan vuoden loppuun asti.

Vanhan UAG-palvelimen kanssa kuitenkin ilmeni pian ongelmia laitevian takia.
Palveluntarjoaja joutui tasta syystd vaihtamaan komponentteja, koska palvelin
oli rikkoutunut. Komponenttien vaihdosta johtuen TMG-palomuuri esti palveli-
melle etakirjautumisen, koska ohjelmisto koki laitepaivityksen tietoturvahyok-

kadyksenad. Vanhaa palvelinta ei saatu endaa toimimaan, joten uudelle UAG-
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palvelimelle tuli kayttdd. Uuteen tuotantopalvelimeen palautettiin vanhan palve-
limen konfiguraatiot UAG-ohjelman import toiminnolla. Palvelin otettiin tuotan-
toon tekemalla tukipyyntoé palvelimien palveluntarjoajalle. Palveluntarjoaja vaih-
toi uuden palvelimen IP-osoitteet vastaamaan vanhan palvelimen IP-osoitteita

ja nain uusi palvelin oli otettu kayttoon.

7 Pohdinta

Opinnaytetyd oli hyvin vaativa, koska UAG-ohjelmistosta ei ollut aikaisempaa
kokemusta ja sen asennuksesta virtuaalipalvelimelle I6ytyi niukasti tietoa. Pro-
jekti viivastyi usealla kuukaudella, koska oli haastavaa saattaa aikataulut yhteen
ohjelmistokehitys puolen henkildiden kanssa tehdesséani UAG-projektia normaa-
lin paivatyoni ohella. Olisi ollut helpompi valita opinnaytetyd, jota olisi voinut
tehda silloin, kun itselle sopii. Taman opinnaytetyon kanssa se ei olisi onnistu-
nut, koska asennuksessa ilmeni hyvin mystisia ongelmia, ja harva iso organi-
saatio uskaltaisi antaa nain suuren vastuun pelkastdan opinnaytetyon tekijalle
ilman valvontaa. Opinnaytetyon kirjallista osuutta kirjoitin omalla ajalla projektin
valmistuttua. Asennusongelmien ja Microsoftin uutisoiman UAG:n tuen lopetta-
misen takia mielessa saattoi kayda projektin kesken jattaminen, koska palvelin-
ta ei ehka oltu ottamassa kayttéon. Keskenjattaminen ei kuitenkaan ollut vaih-
toehto ja oli tarkedd, ettd projekti vietiin loppuun kaikesta huolimatta, koska
vanha palvelin hajosi ja lopetti toimintansa. lIman valmiiksi tilattua ja asennettua
UAG-palvelinta, ei sahkdista tilausjarjestelmaa olisi saatu heti jalleenmyyjien
kayttoon takaisin ja jalleenmyyjat olisivat joutuneet lahettamaéan tilauksensa
manuaalisesti faxilla. Tama olisi ollut todella huono asia toimeksiantajan kannal-
ta, koska faxeja olisi tullut paivittain useita satoja ja nama tilaukset olisi toimek-

siantaja joutunut syéttamaan jarjestelmaan manuaalisesti.

Uuden UAG-palvelimen kayttoonottoon oli hyva paattdd projekti. Opinnaytetyo-
projekti auttoi kehittdmaan stressinsietokykya ja opetti ajankayton suunnittelua
sekd sen hallintaa. Kyseinen projekti ei olisi endé vaikea toteuttaa uudelleen,
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koska nyt tiedan kuinka UAG:n virtuaalipalvelimelle asennus eroaa normaalista

palvelinasennuksesta.

Tulevaisuudessa itse palvelimen paivitys on helpompaa, koska kaytdéssa on
virtuaalinen palvelin, eli suorituskyvyn lisddminen onnistuu ohjelmallisesti. Jos
oletettaisiin, ettd UAG-portaalin kayttd jatkuisi tulevaisuudessa pidemmalle ja
ohjelmisto taytyisi asentaa joskus uudelleen, niin se olisi helppo toteuttaa, kos-
ka nykyinen asennus on dokumentoitu videoiden. Kuitenkin UAG-ohjelmiston
tuen paattymisen johdosta korvaavan portaalituotteen kehityshanke on jo aloi-
tettu.



Lahteet

ABLOY Oy. Vahva loppuvuosi ASSA ABLOYIle. 2014.
http://www.abloy.fi/fi/abloy/abloyfi/Uutiset-Lehdisto/Uutiset2/2014/News-
Category-2014/Vahva-loppuvuosi-ASSA-ABLOY le. [Viitattu 8.9.2014]

Microsoft Corporation. Microsoft Forefront Unified Access Gateway. 2014.
http://en.wikipedia.org/wiki/Microsoft_Forefront_Unified_Access_Gateway.
[Viitattu 29.10.2014]

Microsoft Corporation. Description of Service Pack 2 for Forefront UAG.
2012. http://support2.microsoft.com/kb/2744025. [Viitattu 5.10.2014].

Microsoft Corporation. Description of Forefront UAG 2010 Service Pack 3.
2013. http://support2.microsoft.com/kb/2744025. [Viitattu 5.10.2014]

Microsoft Corporation. Description of Rollup 1 for Forefront UAG 2010
Service Pack 3. 2013. http://support2.microsoft.com/kb/2827350.
[5.10.2014]

Winfrasoft. How to determine which build version of TMG 2010 and UAG
2010 is installed. 2014. How to determine which build version of TMG
2010 and UAG 2010 is installed. [5.10.2014]



