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Taman opinnaytetydn tavoitteena on tuottaa Lakeuden Etappi Oy:lle tietoa sen nykyisesta
tietoturvan tasosta ja antaa ehdotuksia tietoturvan parantamiseen.

Tietojen sailyttdminen séhkodisessa muodossa on nykyaan monelle yritykselle arkipaivaa.
Tietomurrot ja teollisuusvakoilu ovat kuitenkin yritystoiminnalle suuri riski ja yrityksen tulisi
tehdd asianmukaiset toimenpiteet pitaakseen tarkeat tietonsa turvassa.

Tutkimuksessa kaytetylla kyselylla selvitetddn esimerkiksi yrityksen hallinnolliseen
tietoturvaan, fyysiseen turvallisuuteen ja paasynhallintaan liittyvia kysymyksia. Kyselylla
kartoitetaan yrityksen taman hetkinen tilanne, minka jalkeen kysymyksista tehdaan paatelmat
ja tarvittaessa annetaan parannusehdotuksia.

Tutkimus on toteutettu kyselytutkimuksena, johon vastasi 15 yrityksen henkildstéén kuuluvaa
henkil6a.

ASIASANAT:

tietoturva, tietoturvallisuus, tietoturvakartoitus, organisaatio, yritys



BACHELOR’'S THESIS | ABSTRACT
TURKU UNIVERSITY OF APPLIED SCIENCES

Business Information Technology | Business Data Communications and Information Security
2014| 46 sivua

Jarkko Paavola

Jukka Uusi-Pohjola

INFORMATION SECURITY SURVEY FOR
LAKEUDEN ETAPPI LTD. AND SUGGESTIONS
FOR MAKING INFORMATION SECURITY
BETTER

The purpose of this study is to produce information for Lakeuden Etappi Itd. about its current
level of information security and to give suggestions how to make it better.

Storing information in its electronic form is very common for companies nowadays. However,
data breaching and industrial espionage are very serious threat to these companies and they
should make the appropriate procedures to keep their vital information safe.

In the study | have used a quantative survey investigating corporate administerial security,
physical security and access control. The survey was issued to 15 company workers.
Suggestions to improve the information security of the company were created according to the
answers provided by the workers.

The significance of this survey is to help the company realize that information security is an
important aspect of business and that it is important to keep it up-to-date.
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1 JOHDANTO

Yrityksen tietoturvasta huolehtiminen on tarkeaa, silla onnistuneella tietoturvalla
varmistetaan yrityksen liiketoiminnan jatkuminen ja pidetd&n toiminta luotettavana.
Taman opinnaytetyén toimeksiantaja on Lakeuden Etappi Oy, jolle tehtiin
tietoturvakartoitus. Osa opinnaytetyosta on salattu, koska tiedot sisaltavat yrityksen

liketoiminnan ja turvallisuuden kannalta arkaa materiaalia.

Tietoturvakartoituksen  tarkoituksena  oli  havainnoida  yrityksessd  olevia
tietoturvaongelmia ja riskejd. Tietoturvakartoitusta varten Kkerattin tietoa
kyselylomakkeen avulla ja tietojen perusteella yritykselle koottiin kattava
tietoturvaraportti. Tama 31-sivuinen raportti on salattu, koska se sisaltaa
yksitysikohtiasta tietoa yrityksen tietoturvasta. Raportti kertoi yrityksen sen hetkisesta
tietoturvan tasosta ja esitti myos korjaavia toimeenpiteita ongelmien korjaamiseksi ja

riskien ehkaisyyn.

Tutkimuksen muina tavoitteina oli tuoda yrityksen henkilokunnalle tietoisuutta
tietoturvasta ja sen  moninaisuudesta. My6s oma  henkilokohtainen
tietoturvatietoisuuteni ja ammattitaidon lisdantyminen olivat opinnaytetydprosessin

tavoitteita.

Opinnaytetyon teoriaosuudessa selvitetdan tietoturvaa ja sen periaatteita, seka
kyselylomakkeen aihealueita. L&hteind on kaytetty alan kirjallisuutta ja sahkoisia

materiaaleja.
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2 YRITYKSEN TIETOTURVA

Tassa luvussa esitelladn toimeksiantajayritysta, yritysturvallisuuden osa-alueita ja
tietoturvaa. Luvussa kéasitellaan myos tietoturvan heikointa lenkkid ja sosiaalista

manipulointia.

2.1 Lakeuden Etappi Oy

Lakeuden Etappi Oy on vuonna 1997 perustettu jatehuoltoyritys. Se vastaa
kaytannon jatehuollon jarjestamisesta yhdeksan omistajakuntansa alueella Etela-
Pohjanmaalla. Nama omistajakunnat ovat Alavus, Illmajoki, Jalasjarvi, Kihnio,
Kuortane, Kurikka, Lapua, Seinajoki ja Ahtari. Yhtion toimialueella on noin 130 000
asukasta. Etapin tavoitteena on tarjota toimivaa jatepalvelua asiakkaiden ja
ympariston hyvaksi. Yhtion tehtaviin kuuluuvat jatteenkuljetus ja -kasittely seka

tiedotus ja neuvonta jatehuoltoasioissa. (Lakeuden Etappi 2014, 7.)

Yhtion arvoja ovat asiakaslahtoisyys, asiantuntemus, tehokkuus, yhteistyo,

ymparistdévastuu ja tydhyvinvointi. (Lakeuden Etappi 2014, 7).

Asiakaspalvelu on myos tarked osa yrityksen toimintaa, ja yha enenevissd maarin
asiakaspalvelu on siirtyméassa sahkoiseen muotoon. Esimerkiksi vuosien 2012 ja
2013 valisena aikana sahkoposteilla tapahtuvat yhteydenotot lisdéntyivat (2041 kpl
- 2109kpl). Tietoturvan rooli korostuu sahkdisen asiakaspalvelun edelleen
lisdantyessa. Yrityksessa tyoskentelee 42 henkil6a. Yrityksen liikevaihto oli 22,1

miljoonaa euroa vuonna 2013. (Lakeuden Etappi 2014, 5, 6, 16.)

2.2 Yritysturvallisuuden osa-alueet

Keskeinen edellytys yritysturvallisuuden maarittdmiselle on uhkien tunnistaminen.
Yrityksien tulisi tehd& kokonaisvaltainen peruskartoitus hyddyntamalla esimerkiksi
haavoittuvuusanalyysid. Turvallisuusanalyyseja kaytetaan uhkien tunnistamiseen,
niiden merkityksen arviointiin ja niihin varautumiseen. Riskien todennakoisyyksia ja

muutoksia tulisi seurata jatkuvasti. (Elinkeinoelaméan keskusliitto 2014.)

Yritysturvallisuus jaetaan kymmeneen osa-alueeseen:
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e Tuotannon jatoiminnan turvallisuus

Tavoitteena hairibton tuotanto ja toiminta. Hairion jalkeen nopea toipuminen.

e Tyodturvallisuus

Turvallinen tyonteko ja tyontekijéiden hyvinvointi

e Ymparistoturvallisuus

Vastuun ottaminen ymparistosta ja henkiloston tietoisuuden lisddminen

e Henkildturvallisuus
Tyontekijoiden suojaaminen rikoksilta ja onnettomuuksilta, liiketoiminnan

suojaaminen estamalla rikollisten soluttautuminen yritykseen.

e Kiinteisto- ja toimitilaturvallisuus
Yrityksen toimitilojen suojaaminen. Tarkoituksena estaa yritykselle arvokkaan

tiedon tai materiaalin anastaminen.

e Ulkomaantoimintojen turvallisuus

Henkiloston turvallisuustason takaaminen heidan ollessaan ulkomailla.

e Valmiussuunnittelu

Lakisaateisten valmiustoiminnan mukaisten velvoitteiden toteuttaminen.

e Rikosturvallisuus

Rikosten ennaltaehkaisy ja rikosten selvittaminen

e Pelastustoiminta

Onnettomuuksien ennaltaehkaisy ja onnettomuustilanteissa toimiminen
e Tietoturvallisuus

Yrityksen tiedon luottamuksellisuuden, kaytettavyyden ja eheyden
takaaminen. (Heijaste ym. 2008, 28-30.)
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Yritykselle teettamani tietoturvakartoitus keskittyy ensisijaisesti tietoturvallisuus-osa-
alueeseen. Raportti sivuaa kuitenkin muitakin osa-alueita, kuten tuotannon ja
toiminnan turvallisuutta, henkil6turvallisuutta, kiinteisto- ja toimitilaturvallisuutta seka

rikosturvallisuutta.

2.3 Tietoturva

Tietoturvallisuus on tiedon perusominaisuuksien eli eheyden, luottamuksellisuuden ja
kaytettavyyden turvaamista. Tietoturvallisuus on pienié tekoja osana jokapaivaista
toimintaa. Hyva tietoturvallisuus on osa yrityskulttuuria, jolloin jokainen ymmartaa
tietoturvan merkityksen ja tydskentelee sen saavuttamiseksi ja yllapitamiseksi.
Yrityksessa tietoturvalla pyritddn suojaamaan tarkeat tiedot ulkopuolisilta henkilGilta.
Tietoturvalla tarkoitetaan siis toimenpiteita, joilla taataan yrityksen tietojen

koskemattomuus. (Laaksonen ym. 2006, 17. Suomen Internetopas 2014.)

Suomen internetoppaassa todetaan: "Tietoturvalle asetettuja tavoitteita ovat tiedon
luottamuksellisuus, eheys, kiistamattomyys, paasynvalvonta, saatavuus ja
tarkastettavuus. Jotta tiedot olisivat luottamuksellisia, tulisi niiden olla vain niihin
oikeutettujen henkildiden kaytossa.” Jokaisella tiedolla ja dokumentilla tulisi olla
turvaluokitus, misséd maaritellaan sita kasittelevat henkilot. Nailla henkilgilla on oikeus
tiedon kayton lisaksi myos esimerkiksi sen sailytykseen ja tuhoamiseen. (Suomen

Internetopas 2014.)

Tiedon eheys tarkoittaa, etta tieto pysyy muuttumattomana sen luomisen, kasittelyn
ja siirron ajan. Kiistamattémyys tarkoittaa tiedon siirtoon ja kasittelyyn
osallistuneiden henkilGiden tunnistamisen valvontaa. Pdasynvalvonnalla valvotaan
ja rajoitetaan kayttajien tietoon kasiksi paasya. Saatavuudella tarkoitetaan, etta
henkil6illa joilla on oikeus tietoon, tulisi olla myods tiedon saaminen helppoa ja
viiveetonta. Tarkastettavuus tarkoittaa, etta tuloksena saadun tiedon oikeellisuus on
kyettava osoittamaan ja tieto on kyettava tarkastamaan. (Suomen Internetopas
2014.)

Tietoturvaa ei tulisi ndhda valttamattomana pahana, jonka tarkoitus on kiusata
tyontekijoita. Tietoturva tulisi nadhda kilpailuetuna, joka realisoituu liikketoiminnan

jatkuvuuden parantumisena. (Laaksonen ym. 2006, 18.)
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Organisaation tyontekijdiden tulee huolehtia omalta osaltaan tietoturvallisuuden
tavoitteiden saavuttamisesta. Jokaisen tyontekijan tulisi toimia tydsopimuksen ja
muiden sopimusten ja ohjeiden mukaisesti. Henkildstolle kuuluvia tietoturvaan liittyvia

tehtavia ovat esimerkiksi

e tiedon luokittelu ja kasittely ohjeiden mukaisesti
e luokitellun tiedon kasittely, siirtaminen ja sailyttdminen ohjeiden mukaisesti
e omista salasanoista huolehtiminen
e ohjeiden noudattaminen
e heikkouksien ja puutteiden raportointi
(Laaksonen ym. 2006, 137.)

Suojautumismenetelmat jaetaan kolmeen eri ryhmaan: Tekniseen, fyysiseen ja

hallinnolliseen (Suomen Internetopas 2014).

Tekninen tietoturva keskittyy kaytossa olevien laitteiden ja ohjelmistojen
tietoturvaan. Teknista tietoturvaa tulisi miettia jo laitteistoja ja ohjelmistoja

hankittaessa. (Suomen Internetopas 2014.)

Fyysinen tietoturva keskittyy laitteiden fyysiseen suojaamiseen. Esimerkiksi
laitteiden  sijoittaminen  suojakoteloon tai kaappiin tai kokonaan omaan

huoneeseensa, joka on suljettu lukolla. (Suomen Internetopas 2014.)

Hallinnollinen tietoturva koskee yrityksen tydntekijoiden ja organisaation jasenten

riittdvaa tietoturvaosaamista (Suomen Internetopas 2014).

2.4 Tietoturvan heikoin lenkki

Moni yritys ja yksityinen henkild luulee, etté tietoturvasta huolehtimiseen riitaisi yksi
kaiken kattavan tietoturvalaitteiston tai sovelluksen hankinta. N&ma voivat estaa
joitain tietoturvariskien muotoja, mutta todellisuudessa suurinta riskitekijga ei mikaan
laitteisto pysty estdmaan. Kyseesséd on suurin yksittainen uhka tietoturvalle eli
ihminen itse. Yrityksessd se voi olla esimerkiksi passiivisena toimijana yrityksen

tyontekija tai aktiivisena teollisuusvakoilija. (Airola 2013; Valve 2014.)

Erilaiset haittaohjelmat eivat yleensa tule laitteisiin itsestdan, vaan ne tulevat joko
ihmisen toiminnan kautta suoraan laitteeseen tai esimerkiksi ihmisen kayttdman

massamuistilaitteen mukana. Kyseesséd ei tietenkd&n tarvitse olla tahallinen
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laitteiston saastuttaminen, vaan yleensd tallaisen tilanteen aiheuttaa henkilon
tietamattomyys ja varomattomuus. Helpoin ja kustannustehokkain tapa tallaisten
tilanteiden valttamiseksi on henkildiden koulutus ja valistaminen tietoturvan eri
riskeista. Jos yritys saa tyontekijansa valveutuneiksi tietoturvasta, on yritys turvassa
tietoturvan suurimmalta yksittaiselta riskitekijalta. (Airola 2013, Valve 2014.)

Henkild, joka haluaisi saada tietoonsa yrityksen salattuja tietoja, voisi yrittaa
hakkeroinitaitojaan yrityksen tehokasta ja kallista tietoturvaratkaisua vastaan. Se
todennakoisesti ei olisi kuitenkaan jarkevaa, koska han saattaisi saada nama tiedot
muullakin keinolla, esimerkiksi kysymalla suoraan oikealta henkilolta. Tama on
sosiaalista manipulointia, tietoturvan vaarallisin uhka ja vaarallisin keino. (US-Cert
2009.)

Sosiaalisella manipuloinnilla tarkoitetaan toimintaa, jolla yritetddn saada henkild
paljastamaan salattuja tietoja tai antamaan niihin paasy. Sosiaalinen manipulointi on
huijausyritys, jossa hyokkaaja yrittaa saada uhrin luottamaan itseensa niin paljon,
ettd han pystyy tata valhein saatua luottamusta hydédyntdmé&an omiin tarkoituksiinsa.
Esimerkki sosiaalisesta manipuloinnista voisi olla, etta hyokkaaja haluaa saada
tietoonsa henkilon tyopaikalla kayttaman salasanan. Han ottaa selville henkilon
tyopuhelinnumeron, soittaa esiintyen teknisend tukena ja vaatii salasanaa.
Yrityksessa jossa tietoturvaohjeistusta ei ole annettu, tyontekija todennadkoisesti

antaisi salasanansa hyotkkaajan tietoon. (US-Cert 2009.)
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3 KYSELYN TOTEUTUS

Tietoturvakartoitus toteutettiin kayttamalla kyselylomaketta. Tassa luvussa kasitelladn
kyselylomakkeen luomiseen, kysymyksien valintaan, kyselyn lahettdmiseen ja
tulosten analysointiin liittyvia asioita. Luvussa kasitelladn myds kyselysta saatua

palautetta.

3.1 Kyselylomakkeen luominen

Kyselyn suunnitteluvaiheessa huomioitiin, ettéd vastaajilla ei olisi tietoturvaosaamista
tai tietoteknisen alan asiantuntemusta. Kyselysta tuli siis tehdd mahdollisimman
yksinkertainen ja helppolukuinen, mutta samalla sen pitdisi pystyd tuottamaan
sellaista tietoa, ettd laadukkaan raportin laatiminen olisi mahdollista. Kyselyyn tuli
lopulta 54 kysymysta. Mukaan on tarkoituksella laitettu vaikeampiakin kysymyksia,
joilla mitattiin edistyneempaa tietoturva-asioiden hallintaa. = Suurimpaan osaan
kysymyksista annettiin vastausvaihtoehdoiksi "Kylla”, "Ei” ja "En osaa sanoa”.
Muutamassa kohdassa oli kysymyskohtaiset vastausvaihtoehdot ja kahdessa

viimeisessa kysymyksessa avoin vastausmahdollisuus.

Kysely toteutettin  kayttdmalla Webropol-kysely- ja -analysointisovellusta.
Ensimmaiseksi valittin  sovelluksessa valmiista olevista graafisista kyselypohjista
malli. Taméan jalkeen kysymykset Kirjoitettiin yksitellen ja valittin jokaiseen
kysymykseen sopiva kysymystyyppi. Vaihtoehtoja oli useita erilaisia, esimerkiksi
monivalintoja, positiomatriiseja ja avoimia tekstikenttid. Kyselyssa kaytettiin
padasiassa tavallista valinta-vaihtoehtoa, jossa annetaan vastausvaihtoehdoksi
useampi vaihtoehto, mutta vastauksia voi olla vain yksi. Kyselyn lopussa olevat

palautekysymykset olivat ainoat, joissa oli avoin tekstikentta vastaajalle.

3.2 Kyselylomakkeen kysymykset

Kyselyn kysymykset rakennettiin Standardized Information Gathering (SIG) version 6
pohjalta (Shared Assessments 2010). SIG on standardoitu tiedonkeruumenetelma
kyselylomakkeen muodossa ja sen on laatinut Santa Fe Group -yritys. SIG-
kyselylomakkeessa kysymykset oli lajiteltu eri aihealueiden mukaan. Tatéa jaottelua

on osittain hyddynnetty toimeksiantajalle laaditussa lomakkeessa. Osa kyselyn
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kysymyksistd k&annettiin suoraan SlG-lomakkeesta ja osa uudelleenmuotoiltiin
yrityksen tarkoitukseen sopivimmiksi. SIG-lomakkeen alkuperaiskieli oli englanti,

joten sen hyédyntadminen vaati kaantamista suomen kielelle.

Kysely sisalsi 54 kysymystd, jotka oli jaettu viitteellisesti kuuteen eri ryhmaan:
1. Hallinnollinen tietoturva (12)

2. Fyysinen turvallisuus (4)

3. Paasynhallinta (16)

4. Varmuuskopiointi ja laitteet (10)

5. Virustorjunta, palomuuri, paivitykset ja langaton lahiverkko (10)

6. Palaute (2)

Hallinnolliseen tietoturvaan liittyvia kysymyksia olivat esimerkiksi kysymykset
yrityksen koosta, tietoturvaohjeistuksen olemassaolosta, ulkopuolisten tahojen

kanssa tehdyista sopimuksista ja yrityksen tietoturvakoulutuskaytannoista.

Fyysiseen turvallisuuteen liittyvia kysymyksia kyselyssa olivat esimerkiksi fyysisen

turvallisuuden suunnitelman olemassaolosta ja laitteistojen huoltotoimikaytannoista.

Paasynhallintaan liittyvia kysymyksia olivat esimerkiksi salasanojen monimutkaisuus,

kayttamattomien tilien poistotoimenpiteet, jarjestelmien kayttdoikeudet ja etakaytto.

Varmuuskopiointin  ja  laitteisiin  liittyvia  kysymyksid olivat  esimerkiksi
massamuistilaitteiden kayttoon liittyvat toimenpiteet, jarjestelmien varmuuskopioinnit
ja kaytosta poistettavien laitteiden menettely.

3.3 Kyselyn lahetys

Kysymykset lahetettiin 17 ennaltamaaratylle henkildlle, jotka yritys valitsi. Yrityksen
talouspaallikkd ilmoitti henkildstolle kyselysta etukateen, jotta kysely otettaisiin
vakavemmin ja siihen vastaaminen nahtdisiin tarkedna. Kyselyn vastausaika ol
ensisijaisesti kaksi viikkoa, jonka jalkeen lahetettiin muistutusviesti kaikille niille, jotka
eivat kyselyyn olleet vastanneet. Kokonaisvastausajaksi muodostui kokonainen
kuukausi ja tdna aikana kysymykseen vastasi 15 henkil6a, kun kysely lahetettiin

yhteensa 17:lle. Kyselyn vastausprosentti oli siten 88,2%.

Vastaajat listattin sahkdpostiosoitteen perusteella Webropoliin. Taman jalkeen

kaikille oli mahdollista lahettda massaviesti, jossa ohjeistettiin kyselyyn liittyvista
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asioista. Samassa viestissd oli myos jokaiselle vastaajalle henkil6kohtainen
vastauslinkki, jonka avulla Webropol yllapiti tietoa kyselyyn vastaajista. Taman
ominaisuuden avulla muistutusviestien lahetys vain niille, jotka eivat olleet vastanneet
kyselyyn, oli aarimmaisen helppoa. Saman ominaisuuden ansiosta Webropol
havaitsi, jos vastaaja oli avannut vastauslinkin, mutta ei kuitenkaan ollut tayttanyt

kyselya.

3.4 Tulosten analysointi

Webropol antoi kysymysten analysointin  useita vaihtoehtoja. Jokaiseen
kysymykseen oli mahdollista saada tilastoarvoina keskiarvo, keskiarvon luottamusvali
ja mediaani. Kysymyksen vastausmaaran naki halutessaan myds prosentteina.
Webropolin avulla vastaukset voitiin esittéd numeraalisesti ja prosentuaalisesti.
Tulokset oli mahdollista esittdd visuaalisesti siirtamalla ne erilaisiin kuvaajiin.
Selkeimmaksi vastausten esitystavaksi koettiin piirakkamallinen kuvaaja, jossa
vastausméaara oltiin kuvattu my6s prosentteina. Ta&méan avulla oli helpointa nahda,

mik& oli yleisin vastaus eri kysymyksissa.

3.5 Palaute kyselysta

Kyselylomakkeen lopuksi vastaajilla oli mahdollisuus antaa palautetta kyselysta.
Palautteissa kysyttiin, opettiko kyselyn tekeminen vastaajalle uusia asioita
turvallisuudesta tai minkalaisia ajatuksia se vastaajassa heratti. Avointa palautetta oli

my6s mahdollista antaa.

Suuri osa vastaajista moitti omaa tieoturvatietoisuuttaan ja muutama vastaaja
mainitsi kysymysten olleen haastavia. P&d&asiallinen viesti palautteista oli kuitenkin,
ettd kysely koettiin hyddylliseksi. Samalla mainittiin, etta koulutusta tulisi saada lisaa.
Vastaajien halu muutokseen nykyisesta oli selkea. Omaa tietoturvatietoisuutta

haluttiin lisata ja samalla haluttiin tietoa yrityksen yhteisista tietoturva-asioista.
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4 RAPORTIN KOOSTAMINEN YRITYKSELLE

Kyselyn vastausten perusteella koostettiin toimeksiantajalle raportti. Raportti koostui
johdannosta, kyselyn vastausten lapikaymisesta ja suositelluista toimenpiteista seka

muistilistasta.

4.1 Yritykselle suunnattu johdanto

Raportin  johdannossa esiteltin  raportin tarkoitus ja rakenne. Johdannossa
muistutettiin myds, etta kyselysta saatujen vastausten todenmukaisuus ei valttamatta
ole absoluuttinen, koska tiedot on kasattu usean ihmisen henkilokohtaisten
nakemyksien ja kokemuksien perusteella. TAmén takia raportissa esitettavat tiedot
tulisi kayda yrityksen tietoturvasta vastaavan henkildn kanssa tarkasti lapi.
Johdannossa kerrottiin myds, etta raportissa esitetyt parannusehdotukset tulisi kayda
tietoturvavastaavan kanssa lapi siten, ettd yritykselle kriittisimméat epakohdat

korjataan tarvittaessa ensimmaisena.

4.2 Kyselyn vastaukset ja suositellut toimenpiteet

Kyselystd saadut vastaukset esitettiin aluksi siten, etta kerrottiin yksinkertaisesti
jokaisen kysymyksen vastaus ja vastausprosentti. Talla tavoin oli mahdollista nahda
heti, jos joku vastausten perusteella muodostuneista vaitteista ei pitanyt paikkansa.
Esimerkiksi: "Yrityksessa on tietokoneita, 85%” nakee, etta suurin osa vastaajista oli
sitd mieltd, ettd yrityksessa on tietokoneita. Jos tdma ei pitaisi paikkansa, niin yritys

tietaisi heti ryhtya vastaukseen liittyviin toimenpiteisiin.

Pelkistetyn tulosten esittelyn jalkeen vastaukset avattiin viela sanallisesti tarkasti
kuvaillen. Vastausten erotessa toisistaan huomattavasti esitettiin erilaisia selityksia
siihen, mista tdmé& voisi johtua. TAman jalkeen suositeltiin jatkotoimenpiteitd esille

nousseisiin ongelmakohtiin.

Vastaukset oli mahdollista nahda myds raportin liitteené olevista kuvioista, joissa on
prosentteina piirakkakuvaajaan esitetty jokainen kyselyn kysymys ja vastaus.
Liitteena oli myo6s koottu yhteen vastaajien antama avoin palaute kyselysta ja siita,

opettiko se heille jotain uutta tietoturvasta.
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4.3 Muistilista

Raportin loppuun tehtiin viela muistilista, josta toimeksiantaja ndkee helposti kaikki
yrityksessa esille nousseet tietoturvaongelmat. Raportin laajuus aiheuttaa sen, etta
iimenneita ongelmia esitetdan raportin eri vaiheissa. Toimeksiantaja joutuisi itse
tekemaan jonkinlaisen yhteenvedon niista, joten tdma valmiiksi tehty muistilista
nopeuttaa ja helpottaa toimeksiantajan tyota. Toimeksiantaja voi keskittyd raportissa
esitettyjen epakohtien korjaamiseen sen sijaan, etta resursseja menisi likaa asioiden

poimiseen raportista.
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5 POHDINTA

Opinnaytetyon tekeminen opetti, miten yrityksessa nain mittavan projektin
toteuttaminen onnistuu. Toimeksiantaja yritys oli koko prosessin ajan kiinnostunut ja
sitoutunut projektiin, jolloin opinnaytetyontekija pystyi keskittymaéan pelkastaan itse
tyon tekemiseen.

Jalkikateen mietittynd asioita, joita olisi voinut toisella tapaa tehda, tulee mieleen
kyselylomakkeen luomisen vaikeudet ja erityisesti vastausvaihtoehdot. "Kylla” ja "Ei”
olivat selkeita vastauksia, mutta vaihtoehto "En osaa sanoa” jatti liian paljon arvailun
varaa. Koskaan ei tiennyt, valitsiko vastaaja "En osaa sanoa” vaihtoehdon sen takia,
ettd ei ymmartdnyt kysymysta vai ymmarsikd h&n kysymyksen, mutta ei
todellisuudessa osannut sanoa kuinka asia oli. Tassa tapauksessa toimivin ratkaisu
olisi lisata neljas vastausvaihtoehto "En ymmarra kysymysta”. Talldin saisi paremman
kuvan myds liian vaikeista kysymyksistda, jos neljds vastausvaihtoehto saisi

suurimman vastausmaaran kysymyksessa.

Yrityksen tulisi noudattaa raportissa annettuja parannusehdotuksia. Taméan jalkeen
kyselyn voisi uusia kalenterivuoden jalkeen ja talla tavoin selvittd&, miten henkilsto
nakee parannuksien vaikutukset. Kyselyjen tuloksia voitaisiin verrata ja taman

jalkeen tehda johtopaéttkset parannuksien toimivuudesta.
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