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Valtionhallinnon organisaatioille kohdistuu alati korostuva tuloksellisuuden vaade. Toiminnan
tuloksellisuus edellyttéa siihen liittyvien riskien hallitsemista. Valtion viraston ja laitoksen
riskienhallinnalla tarkoitetaan menettelyja, joilla tunnistetaan, arvioidaan ja hallitaan valtion
ja sen organisaation tavoitteiden saavuttamista heikentavia uhkia seka avautuneiden toimin-
tamahdollisuuksien menettamista. Valtion virastossa ja laitoksessa riskienhallinta on tavoit-
teiltaan perusprosesseihin integroitunut laaja-alainen nakékulma organisaation toimintaan.

Opinnadytetydn tavoitteena oli selvittéa valtion aluehallinnon viraston riskienhallinnan nykytila
siihen liittyvine rakenteineen ja menettelyineen. Nykytilan arvioimiseksi selvitettiin myds
kohdeorganisaation riskienhallinnalle kohdistetut odotukset. Selvityksen pohjalta tarkoitukse-
na oli seka esittaa toimenpiteita riskienhallinnan kehittamiseksi etta laatia kohdeorganisaa-
tiolle riskienhallinnan periaatteiden muodostamista tukeva ohje. Tutkimus on strategialtaan
tapaustutkimus ja sen tutkimusmenetelmana kaytettiin teorialdhtdista dokumenttianalyysia.

Tutkimuksen teoreettinen viitekehys muodostui aluehallintovirastosta sek&@ sen ohjaamisen ja
johtamisen menettelyista seka riskienhallinnan k&sitteesta piirteineen ja elementteineen.
Erikseen tarkastellaan riskienhallinnan erityispiirteita ja ilmenemisesté valtionhallinnossa.
Lisaksi luodaan katsaus riskienhallintaan liittyviin sdaddsvelvoitteisiin seka riskienhallinnan ja
erilaisten turvallisuuden johtamisen kasitteiden yhteyteen. Tutkimuksen empiirinen aineisto
muodostui kohdeorganisaation ohjausasiakirjoista, toiminnan ja tuloksellisuuden raporteista
sekd muista organisaation toiminnasta kertovista valmiista aineistoista.

Johtopaatoksina voidaan todeta, etta riskienhallinta on kohdeorganisaatiossa tunnistettu ka-
sitteena ja kehittdmiskohteena, ja sen voidaan katsoa tayttédneen riskienhallinnan jarjestami-
selle kohdistetut odotukset ja velvoitteet. Riskienhallintaa toteutetaan organisaatiossa lahin-
na eri organisaatioturvallisuuden osa-alueilla tehtyjen toimenpiteiden kautta. Menettelyissa
painottuvat valtion organisaation keskeisten toimintaedellytysten suojaaminen. Nykytilassa
ilmenneet puutteet liittyvat seka yksittaisin riskienhallintamenettelyihin riskienhallintapro-
sessin eri vaiheissa ettd kokonaisvaltaisen riskienhallinnan periaatteiden toteutumiseen. Vaik-
ka valittu tutkimusmenetelma paljasti kohdeorganisaation riskienhallinnan keskeiset raken-
teet, jatti se avoimiksi joitakin riskienhallinnan toteutumiseen liittyvia konkreettisia seikkoja.

Nykyiset menettelyt, organisaation johdon suhtautuminen ja sisdisen valvonnan tila muodos-
tavat kokonaisvaltaisen riskienhallinnan kehittamiselle vahvan perustan. Toimenpidesuosituk-
sina esitetdan kokonaisvaltaisen riskienhallinnan periaatteiden muodostamista sekd menette-
lyjen yhteensovittamista valtion aluehallinnon virastojen kanssa. Suosituksen tueksi luotiin
riskienhallinnan periaatteiden muodostamista tukeva tutkimuksen teoreettiseen viitekehyk-
seen ja tutkimustuloksiin perustuva ohje.
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Government organisations are subjected to the increasing efficiency requirements. Opera-
tional efficacy requires the management of related risks. The risk management for state
agencies refers to procedures that identify, assess and manage the risks to objectives of the
state and its organizations and loss of emerging opportunities. For state agencies risk man-
agement should be a wide-ranging approach to the activities of the organization which is in-
tegrated into the fundamental processes of the organisation.

Aim of this study was to assess the current state of a Regional State Administrative Agency
risk management and the associated structures and procedures. In order to assess the current
state the expectations of risk management for target organization were also determined. The
objective of the assessment was to present actions that would improve risk management in
the target organisation and develop guidance to support the formation of risk management
principles for the organisation. The strategic approach to the research is a case study, and
the research method used was theory-driven document analysis.

The theoretical framework consisted of the Regional State Administrative Agency and it’s
guidance and management procedures, as well as the concept of risk management. Special
features and the occurrence of risk management in the state administration is also reviewed.
An overview of risk management related to regulatory requirements and risk management
associated with safety and security management concepts is also undertaken together. The
empirical data consisted of the target organisation's official procedures, operational and per-
formance reports and other documents describing the activities of the organisation.

It can be concluded that risk management is identified in the target organisation as a concept
and as a subject of development. The target organisation can be considered to have met the
expectations and requirements of risk management. Risk management in the target organisa-
tion is carried out mainly via measures taken in various elements of organisational safety and
security. The procedures taken focus on protecting the fundamental operational capabilities
of the organisation. The current defficiencies are associated with both individual risk man-
agement procedures at different stages of the risk management process and with the imple-
mentation of the principles of enterprise risk management. Although the choice of research
method revealed the target organisation's risk management structures, it left un answered
some of the concrete facts about the implementation of risk management.

The target organisations current procedures, the approach of the organisation's management
and the status of internal controls forms a strong foundation for developing the target organi-
sations enterprise risk management. Recommendations for action are presented to both form
the principles of enterprise risk management and to coordinate the formed policies and pro-
cedures with the risk management of other Regional State Administrative Agencies. In addi-
tion instructions based on the theoretical framework and the research results of the study
were created to support the target organisation form the principles of risk management.

Key words: risk management, state administration, State Administrative Agency
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1 Johdanto

Kaikkeen toimintaan liittyy riskeja. Riskin maaritelmia on useita, mutta usein silla tarkoite-
taan tavoitteiden saavuttamista uhkaavaa tapahtumaa tai tekijaa. Maaritelman mukaan eri-
laisista vaaroista ja uhkista tulee riskeja vasta, kun ne ovat tavoitteiden kannalta oleellisia
(llmonen, Kallio, Koskinen & Rajamaki 2013, 98; Makinen 2007, 106). Riskienhallinnalla kasite-
taan tavallisimmin organisaation toiminnan suojaamista ei-toivotuilta tapahtumilta, jolloin
keskeisena tavoitteena nahdaan toiminnan hairiéttémyyden ja jatkumisen, toimintavarmuu-
den, turvallisuuden ja laadun kaltaiset asiat. Toisaalta riskilla on my6s positiivinen ulottuvuus
- kun riskin ottaminen tapahtuu harkitusti ja hallitusti, saadaan mahdollisuus esimerkiksi lii-
kevoittoon. Nain tarkasteltuna riskienhallinnan tarkoitukseksi voidaan katsoa organisaation
paatdksenteon tukeminen siten, ettd johto ymmartaa toimintaan ja tehtéviin paatoksiin liit-
tyvat riskit. (Ilmonen ym. 2013, 5, 10, 15, 69.)

Toiminnan ja tavoitteiden suojaamisen lisaksi organisaatioilla on myds lakisaateisia henkilds-
tén, omaisuuden ja ympariston turvallisuuteen liittyvia velvoitteita, joiden tayttdminen edel-
lyttaa riskienhallinnaksi katsottavia toimenpiteita. Riskienhallinnan voidaan katsoa olevan
my®ds organisaation eettisen ja yhteiskunnallisen vastuun kantamista (Sosiaali- terveysministe-
rio 2011, 8). Kokonaisvaltaisella riskienhallinnalla tarkoitetaan organisaation toiminnan kaikil-
le osa-alueille ulottuvaa riskienhallintaa (Makinen 2007, 106). Riskienhallinnassa ja erityisesti
siihen liittyvassa kokonaisvaltaisessa lahestymistavassa korostuvat riskienhallinnan sitominen

organisaation perusprosesseihin, kaikille tasoille ja kulloisenkin paatdksenteon yhteyteen.

Valtion viraston ja laitoksen riskienhallinnalla tarkoitetaan menettelyj4, joilla tunnistetaan,
arvioidaan ja hallitaan valtion ja sen organisaation tavoitteiden saavuttamista heikentavia
uhkia sekd avautuneiden toimintamahdollisuuksien menettamista. Riskeja muodostuu talldin
tavoitteiden saavuttamisen kannalta epdedullisista tapahtumista tai menetetyistéa mahdolli-
suuksista, ja ne liittyvét erityisesti tuloksellisuuteen, lain ja talousarvion noudattamiseen
seka hyvan hallinnon arvojen ja periaatteiden toteutumiseen. Myos valtion virastossa ja lai-
toksessa riskienhallinta on laaja-alainen ndkdkulma organisaation toimintaan, joka toteutuu
tehokkaimmin ollessaan taysin integroitunut organisaation toimintoihin. (Valtiovarain control-
ler -toiminto 2005, 11-12.)

Valtiontalouden heikentyva tilanne heijastuu valtion organisaatioiden toimintaan erityisesti
rajallisempina voimavaroina ja siten edelleen tuloksellisuuden haasteina. Tuloksellisuudella
tarkoitetaan valtionhallinnossa yhteiskunnallisen vaikuttavuuden, toiminnallisen tehokkuuden
seka henkisten voimavarojen hallinnan ja kehittymisen muodostamaa kokonaisuutta (Valtiova-
rain controller -toiminto 2005, 9). Valtiovarainministerié on todennut useita vuosia ennen

nykyisen taloudellisen laskusuhdanteen alkua julkiseen toimintaan kohdistuvan jatkossa



aikaisempaa voimakkaampi tuloksellisuuden vaade (Valtiovarainministerié 2004a,4). Tuloksel-
lisuuden haasteet nayttaytyvat seka yhteiskuntapolitiikan lohkojen muodostamalla tasolla
etta yksittaisten julkisten organisaatioiden ja niiden yksittadisten tehtédvien muodostamalla

tasolla.

Tuloksellisuuteen liittyvia tavoitteita ei voi saavuttaa ottamatta riskeja esimerkiksi tehok-
kaampien toimintatapojen muodossa. Toisaalta organisaation toimintaan kohdistuvat hairiét
heikentavéat toiminnan tehokkuutta ja vaarantavat tulostavoitteiden saavuttamisen ilman
nykyista mittavampaa riskinottoakin. Toimintaan kohdistuvien ja tuloksellisuutta heikentéavien
riskien hallitseminen edellyttaa tietoisia valintoja ja toimenpiteita. Tuloksellisemman toimin-
nan vaateiden lisdksi julkisen organisaation kykyyn suoriutua tehtavistaan kaikissa olosuhteis-
sa liittyy sekad odotuksia etté velvoitteita. Yhteiskunnan toimivuuden kannalta on ensiarvoisen
tarkead, etta seké viranomaiset ettd muut poikkeusolojen toiminnan nakdkulmasta keskeiset
toimijat ovat varmistaneet kykynsa toimia kaikissa oloissa (Parmes (toim.) 2007, 36). Toimin-
taan liittyvien riskien hallitseminen on keskeista erityisesti aikana, jolloin julkisen hallinnon

sdastopaineet ovat kovat eikd voimavarojen vahentyessa sarkymavaraa ole.

Valtion virastoille ja laitoksille on annettu suositus sisaisen valvonnan ja riskienhallinnan la-
hestymistavoista seka toimivuuden arvioinnista. Suositus kuvaa valtionhallinnon hyvaa kaytan-
t6a ja sen tarkoituksena on tukea sisdisen valvonnan ja riskienhallinnan asianmukaisuuden ja
riittdvyyden arviointia seka téhan liittyvien keskeisten kehittdmistarpeiden tunnistamista.
Suositus perustuu kansainvalisesti kdytettyyn kokonaisvaltaisen riskienhallinnan coso-erm -

malliin. (Valtiovarain controller -toiminto 2005, 3.)

Opinnaytetyton kohdeorganisaationa olevan aluehallintoviraston riskienhallinnan nykytilaa on
arvioitu valtiovarain controller -toiminnon laatiman suosituksen pohjalta vuosittain organisaa-
tion toimintakertomukseen siséltyvan sisdisen valvonnan ja riskienhallinnan vahvistuslausuman
laadinnan yhteydessa. Vahvistuslausuman mukaan sisdisen valvonnan ja riskienhallinnan arvi-
ointikokonaisuuden puutteet liittyvat nimenomaan riskienhallinnan osuuteen. Kohdeorgani-
saatio on vahvistuslausuman yhteydessa itse todennut valttamattomaksi, etta aluehallintovi-

rastoille muodostettaisiin riskienhallinnan periaatteet.

Riskienhallintaa kehitettéessa on riskienhallinnan periaatteiden muodostaminen esimerkiksi
riskienhallintapolitiikan muodossa tyon ensimmainen vaihe (llmonen ym. 2013, 54-57; Juvo-
nen, Korhonen, Ojala, Salonen & Vuori 2005, 38). Aluehallintovirastojen yleishallinnollisesta
ohjauksesta vastaava valtiovarainministerié on asettanut tavoitteeksi aluehallintovirastojen
riskienhallinnan ja sen menettelyjen kehittamisen jo joitakin vuosia sitten. Keskeisena toi-
menpiteena aluehallintovirastojen odotetaan laativan virastojen yhtenaisen riskienhallintapo-

litilkkamallin. Tavoitteen toteuttamista on aluehallintovirastojen strategisen ohjauksen asia-



Kirjoissa siirretty. (Etela-Suomen aluehallintoviraston...2013, 24; Itd-Suomen aluehallintoviras-
ton...2013, 26; Lapin aluehallintoviraston...2013, 24; Lounais-Suomen aluehallintoviras-
ton...2013, 24; Lansi- ja Siséa-Suomen aluehallintoviraston...2013, 27; Pohjois-Suomen aluehal-
lintoviraston...2013, 27.)

1.1 Opinnaytetydn tavoite ja toteutus

Opinnadytetyon tavoitteena oli tutkimuksen keinoin selvittdd kohdeorganisaation riskienhallin-
nan nykytila siihen liittyvine rakenteineen ja menettelyineen. Selvityksen pohjalta tarkoituk-
sena oli seka esittda toimenpiteité riskienhallinnan kehittamiseksi etté laatia kohdeorganisaa-
tiolle riskienhallinnan periaatteiden muodostamista ja riskienhallinnan jarjestamista tukeva
ohje. Toimenpide-ehdotusten ja ohjeen tarkoituksena on tukea riskienhallinnan kehittymista
kohdeorganisaatiossa. Tarkoituksena on lisdksi tukea kohdeorganisaation riskienhallintaan

liittyvan tiedon ja osaamiseen lisadmista tarjoamalla jasennetty katsaus aihekokonaisuuteen.

Riskienhallinnan nykytilaa tarkasteltiin suhteessa muodostettuun riskienhallinnan viitekehyk-
seen, mutta myos suhteessa kohdeorganisaation riskienhallinnan toteuttamiseen kohdistuviin
odotuksiin. Viitekehyksen vertailukohdat muodostuivat riskienhallinnan yleisesta teoriasta,
valtionhallinnon riskienhallinnan periaatteista ja menettelyisté seka riskienhallintaan liittyvis-
ta saadosvelvoitteista. Odotuksia katsottiin puolestaan muodostuvan strategisen ohjauksen ja

tulosohjauksen kautta.

Kohdeorganisaation riskienhallinnan nykytilan ja siihen liittyvien menettelyjen ja rakenteiden
seka riskienhallinnan toteuttamiseen kohdistuvien odotusten selvittdminen oli keskeista paitsi
nykytilan arvioimiseksi, myos riskienhallinnan periaatteiden muodostamiseen ja jarjestami-
seen liittyvan ohjeen laatimiseksi. Tama siksi, etta riskienhallinnan periaatteiden muodosta-
misen lahtdkohtana toimivat riskienhallinnalle jo osoitetut sisdiset ja ulkoiset vaatimukset,
joista ensiksi mainittuja muodostuu muun muassa organisaatiossa jo kirjatuista menettelyta-
voista ja jalkimmaisia erityisesti saddoksista ja sopimuksista. (Ilmonen ym. 2013, 18-20.) Val-
tionvarain controller -toiminnon nédkemyksen (Valtiovarain controller -toiminto 2005, 20-22,
25) mukaan virastossa ja laitoksessa riskienhallintaa kehitettéessa tulee pyrkia selkeisiin ja
yksinkertaisiin menettelyihin, huomioida olemassa olevat toiminnan rakenteet seka valttaa
erillisprosesseja ja ylimaaraista dokumentointia. Ohje ei siten saisi olla ristiriidassa organisaa-

tion nykyisten menettelyiden eika sille kohdistettujen odotusten kanssa.

Tutkimus oli luonteeltaan laadullinen. Tutkimusstrategiana kaytettiin tapaustutkimusta ja
menetelmand dokumenttianalyysid. Empiirinen aineisto muodostui kohdeorganisaation siséi-
sen valvonnan ja riskienhallinnan vahvistuslausumista ja niiden antamiseksi keratysta kysely-

aineistosta, muista organisaation toiminnasta kertovista dokumenteista sek& organisaation



10

strategisen ohjauksen ja tulosohjauksen asiakirjoista. Empiirisend aineistona toimivat doku-
mentit on aineiston kuvailun seka tulosten ja johtopaatdsten yhteydessa nimetty sellaisin
nimin ja koodein, ettei kohdeorganisaatio tule dokumenttien nimista ilmi. Oletuksena oli,
etta riskienhallinnan kokonaisuuteen liittyvia menettelyita toteutetaan organisaatiossa esi-
merkiksi yksittaisten turvallisuuden osa-alueiden yhteydessd, ja etté ohjaavissa asiakirjoissa

organisaatiolta odotetaan tuloksellisuutta varmistavia toimenpiteita.

Kohdeorganisaation riskienhallinnan kehittamistarpeiden katsottiin tassa opinnaytetytssa
muodostuvan siita, etteivat riskienhallinnan jarjestamiseen liittyvat keskeiset sdédosten tai
strategisen ohjauksen ja tulosohjauksen velvoitteet ja odotukset olisi tayttyneet. Kehitta-
mismahdollisuuksia katsottiin puolestaan havaittavan vertaamalla riskienhallinnan nykytilaa
muodostettuun riskienhallinnan kehykseen. Tarkastelun nakdékulmana oli kokonaisvaltainen
riskienhallinta, johon sisaltyvaksi katsottiin kuuluvan my6s kohdeorganisaation yksittaisilla
turvallisuuden osa-alueilla tapahtuva toiminta. Riskienhallinta toteutuu organisaatioissa usein
juuri turvallisuuden osa-alueiden kautta (Ilmonen ym. 2013, 44; Leppanen 2008, 61, 204).
Opinnaytetydssa esitetdan toimenpide-ehdotuksia kohdeorganisaation riskienhallinnan kehit-
tamiseksi. Liséksi annetaan opinndytetyon teoreettiseen ja empiiriseen aineistoon perustuva

kohdeorganisaation riskienhallinnan periaatteiden muodostamista tukeva ohje.

1.2 Rajaukset

Tutkittavan aihekokonaisuuden laajuudesta johtuen jouduttiin tekemaén useita rajauksia.
Tarkastelu rajattiin koskemaan kohdeorganisaatiota eika sitd kokonaisuutta, jonka se muodos-
taa yhdessa lukuisien tulosohjaavien ministerididen ja muiden sidosryhmien kanssa. Vaikka
rajausta on pidettava selviéna on sen toteaminen siksi oleellista, ettd viime kadessa valtion-
talous ja koko valtionhallinto muodostaa yhden kokonaisuuden (Valtiovarain controller -
toiminto 2005, 12). Strategisen ja toiminnallisen tason tarkastelussa opinnaytetydssa pysyttiin
toiminnallisella tasolla, silla strategisen tason tarkastelussa olisi vaistamatta kohdattu edella

mainittu kohdeorganisaation ja sitd ohjaavien ministerididen kokonaisuus.

Menetelmallisesti tyd rajattiin dokumenttianalyysiin. Rajaus tehtiin kdytannon aikataulullisis-
ta syista. Menetelmallinen valinta puolestaan tehtiin perustuen siihen oletukseen, etta asia-
kirjat paljastaisivat kohdeorganisaation riskienhallinnan tilasta asioita, joita haastatteluissa ei
mahdollisesti tulisi esille. Toisaalta oletettiin, ettd haastateltavien vastaukset voisivat olla

asiakirjojen esitystapaa yleisluontoisempia.

Empiirisen aineiston ulkopuolelle jouduttiin jattdmaan sellaiset asiakokonaisuuteen liittyviksi
arvioidut asiakirjat, joita ei pyynnoista huolimatta saatu kayttoon. Organisaatiota ohjaavalla

taholle tehtya sahkopostikysely ei mydskaan uusittu, vaikka siihen ei saatu vastausta. Riskien-
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hallinnan jarjestamiseen liittyvien saddosten perusteluteksteja ei kayty lapi. Sdaddsten osalta
tyydyttiin luomaan katsaus teoreettisen viitekehyksen yhteydessa esille nousseisiin lakeihin ja
asetuksiin sen sijaan, etta olisi pyritty 16ytamaan kaikki asiakokonaisuuteen liittyvat saados-
velvoitteet. Myoskaan ei tehty selvitysta siitd, onko kohdeorganisaatiolle tai sen osille 0soi-
tettu sdadosten tai ohjausasiakirjojen lisaksi riskienhallintaan liittyvia odotuksia esimerkiksi
sopimuksin. Kohdeorganisaation riskienhallinnalle kohdistuvien ulkoisten vaatimusten selvit-
taminen rajattiin siten katsaukseen saddosvelvoitteisiin ja valtiovarain controller -toiminnon
antamaan suositukseen seké strategisen ohjauksen ja tulosohjauksen asiakirjojen analysoin-

tiin.

Yksittaisten turvallisuuden osa-alueiden tilaa tarkasteltiin ainoastaan silta osin, mit4 ndiden
toteuttamiseen liittyvida menettelyja analysoidut asiakirjat paljastavat. Tyossa ei myoskaan
tarkasteltu organisaation sisdisen valvonnan nykytilaa, vaikka sisainen valvonta ja riskienhal-
linta ovatkin toisiinsa kytkeytyvia toimintoja. Toisaalta kohdeorganisaation sisdisen valvonnan

tilaan saatiin katsaus sita kartoittaneen valmiin aineiston kautta.

Kohdeorganisaation riskienhallinnan toteuttamisen tarkastelunakdkulmaksi valittiin organisaa-
tion johdon nakoékulma. Valittavissa olisi ollut myds esimerkiksi organisaatiota ohjaavien mi-
nisterididen nakdkulma, organisaation muiden tyontekijoiden nédkdkulma tai muiden sidos-
ryhmien ja organisaation palveluja saavien nakdkulma. Organisaation johdon nakékulma valit-
tiin siksi, etta vaikka organisaation tavoitteiden saavuttaminen ja toiminnan hairiottdmyys on
kaikkien edelld todettujen tahojen intressi ja osin sidoksissa ohjaavien ministerididen toimen-
piteisiin, on toiminnan tavoitteiden saavuttaminen ja turvallisuuteen liittyvien velvoitteiden
toteuttaminen kohdeorganisaation ja viime kadessa sen johdon velvollisuus. Kohdeorganisaa-
tion tulee jo sdadosten velvoittamana tarkastella omaa toimintaansa seka sitd uhkaavia asioi-

ta ja ryhtya toimenpiteisiin niiden vaikutusten véahentamiseksi.

Opinnaytetyon tarkoituksena ei ollut selvittaa toteutuuko valtiovarain controller -toiminnon
antama suositus ja sen myota kokonaisvaltaisen riskienhallinnan malli kohdeorganisaatiossa,
silla organisaation riskienhallinnan tilaa suhteessa suositukseen on jo vuosittain arvioitu. Or-
ganisaation riskienhallinnan nykytilaa ja edelleen kehittdmismahdollisuuksia ja toimenpide-
ehdotuksia tarkasteltiin kuitenkin suosituksen taustalla olevan kokonaisvaltaisen riskienhallin-
nan viitekehyksessa. Riskienhallinnan kehittdmistarpeita voitaisiin katsoa osoittavan myds se,
ettei kohdeorganisaatio saavuttaisi tulostavoitteitaan tai se kohtaisi muita sen suojattaviin
arvoihin kohdistuvia ei-toivottuja tapahtumia, mutta tdma tarkastelu rajattiin tyon ulkopuo-
lelle.

Tehtyjen rajausten vuoksi kohdeorganisaatiolle itselleen jaa riskienhallinnan periaatteita

muodostaessaan tehtavaksi joitakin selvityksia. Toisaalta opinnaytetyon tuotoksena muodos-
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tettu ohje on ainoastaan riskienhallinnan periaatteiden muodostamista tukeva ohje, ja koh-
deorganisaatio joutuu siind yhteydessa muutoinkin tekemaan linjauksia ja paatoksia seka itse-
naisesti etta vuorovaikutuksessa organisaatiota ohjaavien tahojen kanssa. Tehdyt rajaukset

muodostavat myos aiheita jatkotutkimuksille.

1.3  Tutkimuksen teoreettinen viitekehys

Teoreettinen viitekehys muodostuu tasséa opinndytetydssa toisaalta aluehallintovirastosta seka
sen ohjaamisen ja johtamisen menettelyistd, ja toisaalta riskienhallinnan kokonaisuudesta
piirteineen ja elementteineen. Yleisen riskienhallinnan teorian liséksi tarkastellaan riskienhal-
linnan erityispiirteita ja ilmenemisesta valtionhallinnossa. Oma katsauksensa luodaan valtion
virastoille ja laitoksille annettuun suositukseen sisdisen valvonnan ja riskienhallinnan toteut-
tamiseksi seka aihepiiriin liittyviin sdadosvelvoitteisiin. Lopuksi kasitellaan lyhyesti riskienhal-

linnan ja turvallisuusjohtamisen sek& ndihin l&heisesti liittyvien kasitteiden yhteytta.

Teoreettisella viitekehyksen kautta perehdyttiin riskienhallinnan toteuttamisen kokonaisuu-
teen. Viitekehyksen kokoamisen yhteydessa muodostetaan késitys siitd mita riskienhallinta
on, millaisista elementeista se muodostuu ja millaisin periaattein sita tulisi toteuttaa. Edel-
leen viitekehyksen avulla perehdyttiin siihen, kuinka riskienhallintaa on l&dhestytty valtionhal-
linnossa ja millaista tukea valtionhallinto tarjoaa alaistensa organisaatioiden riskienhallinnan
toteuttamiselle. Viitekehyksen tarkoituksena on mahdollistaa riskienhallinnan nykytilan arvi-
oiminen ja edelleen kehittdmiskohteiden I6ytdminen vertaamalla organisaation nykyista toi-
mintaa riskienhallinnan teoriaan ja organisaatioon kohdistuviin odotuksiin. Teoriaosuus on
myos tarkoitettu tarjoamaan kohdeorganisaatiolle mahdollisuus aihekokonaisuuteen perehty-

miseen.

Riskienhallintaa on tutkittu ja sitd koskevaa kirjallisuutta on melko runsaasti. Tutkittu on
myds yksittaisten valtion organisaatioiden riskienhallinnan kehittdmista. Valtion organisaati-
oissa on my0s toteutettu riskienhallintaa, ja sité kuvaavaa aineistoa on saatavilla. Juuri alue-
hallintovirastojen riskienhallintaa koskevaa tutkimusta ei kuitenkaan ole. Mydskaan ei ole
selvityksia aluehallintovirastojen riskienhallinnan kohdistetuista odotuksista. Opinndytetydn
lahdeaineistona toimii ensisijaisesti riskienhallintaan ja turvallisuusjohtamiseen liittyva kirjal-
lisuus. Teoriapohjaa taydentavat erilaiset ndihin liittyvat seka eri yksityisten etta julkisten
organisaatioiden julkaisut ja internet-sivut, ammattikorkeakoulujen ja yliopistojen opinnayte-
tyot, sdadokset, poytékirjat ja muistiot. Viitekehystd muodostettaessa kaytiin lisaksi tarken-
tavia puhelinkeskusteluja joidenkin valtionhallinnon organisaatioiden edustajien kanssa. Kes-
kustelujen tarkoituksena oli tarkentaa valtionhallinnon organisaatioiden riskienhallinnalle
kohdistuvia odotuksia, meneillaén tai suunnitteilla olevia kehittamistoimenpiteita tai kehit-

tamisen avuksi tarjolla olevia palveluja ja valineita.
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Ennen opinndytetydn tavoitteiden ja opinndytetydn néakdkulman tdsmentymista harkittiin
keskeiseksi kasitteeksi riskienhallinnan ohella myés muun muassa turvallisuusjohtamista tai
organisaatioturvallisuutta. Kirjallisuuteen perehtymalla pyrittiin aluksi paattamaan minka
kasitteen kautta lahestya sité toimintaa, milla kohdeorganisaation hairiétonté toimintaa, ar-
voja ja tavoitteiden toteutumista pyritédan suojaamaan sekd huolehtimaan turvallisuuteen
liittyvista velvoitteista. Riskienhallinnan kasitteeseen on lopulta paadytty ennen kaikkea miel-
leyhtyman kautta - vaikka esimerkiksi turvallisuusjohtamisen tavoitteet ja menetelméat ovat
paaosin yhtenevia riskienhallinnan kanssa, viittaa kasitteen sdvy vahinkojen ja vaarojen hal-
litsemiseen kokonaisvaltaisen tavoitteiden suojaamisen, ei-toivottujen tapahtumien valttami-

sen ja mahdollisuuksien hyddyntéamisen sijaan.

Tassa tyossa riskienhallinnalla tarkoitetaan toimintaa, jolla tunnistetaan, arvioidaan ja halli-
taan organisaation tavoitteita, toimintaa ja muita organisaation suojattavia arvoja uhkaavia
seikkoja tai menetettyja mahdollisuuksia. Kokonaisvaltaisella riskienhallinnalla tarkoitetaan
organisaation toiminnan kaikille tasoille ja osa-alueille ulottuvaa prosessia, jolla suojataan
organisaatiota tunnistamalla siihen vaikuttavia tapahtumia ja mahdollistetaan hallittu ris-
kinotto. Muuta riskienhallinnan ja siihen laheisesti liittyvaa kéasitteistda on avattu erillisessa

taulukossa (liite 1).

Aluehallintovirastolla tarkoitetaan aluehallintovirastoista annetun lain tarkoittamia monialai-
sia perusoikeuksien ja oikeusturvan toteutumista, peruspalvelujen saatavuutta, ympariston
kestavaa kayttoa ja ymparistonsuojelua, terveellista ja turvallista elin- ja tydymparistoa seka
sisdistd turvallisuutta edistavia valtion aluehallinnon virastoja. Kohdeorganisaatiolla tarkoite-
taan tassa tyossa tarkastelun kohteena olevaa tiettya aluehallintovirastoa. Kyseista aluehal-

lintovirastoa ei yksildida.

1.4  Raportin rakenne

Johdannon jalkeisessa luvussa kasitelladn aluehallintovirastoja niiden tehtavien sekéa toimin-
nan ohjaamisen ja johtamisen kautta. Aluehallintovirastoja kasitellaan seka yleisesti etta
kohdeorganisaation tapauksessa. Kolmannessa luvussa muodostetaan opinndytetyon teoreetti-
sen viitekehyksen keskeinen osa riskienhallinnan tarkoituksen ja ominaisuuksien seka riskien-
hallintaprosessin vaiheiden kautta. Lopuksi tarkastellaan riskienhallintaan liittyvéksi katsottu-
Ja sédadosvelvoitteita seka riskienhallinnan, tuvallisuusjohtamisen ja muiden naihin laheisesti
liittyvien kasitteiden yhteytta. Neljannessa luvussa luodaan katsaus riskienhallinnan piirteisiin
ja toteutumiseen valtionhallinnossa, jonka lisaksi esitellaan valtiovarainministerion antama
suositus sisdisesta valvonnasta ja riskienhallinnasta valtion virastossa, laitoksessa ja rahastos-

sa.
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Tutkimusaineisto ja tutkimuksen toteuttaminen esitelladn raportin viidennessa luvussa. Lu-
vussa on eritelty aineiston hankinta seka aineiston luokittelu ja analysoiminen. Tutkimustu-
lokset esitelladn kuudennessa luvussa. Tuloksina esitellaan ensin kohdeorganisaation riskien-
hallinnan nykytilaa koskevat tulokset ja tdméan jalkeen kohdeorganisaation riskienhallinnalle
kohdistuvia odotuksia koskevat tulokset. Riskienhallinnan nykytilaa verrataan seka sille koh-
distettuihin odotuksiin ettd muodostettuun riskienhallinnan viitekehykseen johtopaatoksissa
raportin seitsemannessa luvussa. Johtopaatdsten yhteydessa vedetaéan yhteen kohdeorgani-
saatiossa toteutuvat riskienhallintaan liittyvat nykyiset menettelyt ja rakenteet. Johtopaatok-
sind esitetdan lisaksi toimenpide-ehdotuksia kohdeorganisaation riskienhallinnan kehittami-
seksi. Toimenpide-ehdotukset on annettu kokonaisvaltaisen riskienhallinnan nédkékulmasta ja
ne koskevat riskienhallinnan méaarittelemista, toteuttamista ja jalkauttamista. Johtopaatos-
ten lopuksi arvioidaan opinndytetyoté tehtyjen valintojen ja saavutettujen tulosten kautta.
Lisaksi esitetaan aiheita jatkotutkimuksille.

Raportin lopussa ovat lahde-, kuvio- ja taulukkoluettelot seka liitteet. Liitteina ovat riskien-
hallintaan liittyvaa kéasitteistoa sisaltéava taulukko, valtiovarain controller -toiminnon antaman
suosituksen sisdisen valvonnan ja riskienhallinnan suppea arviointikehikko, tutkimuksen empii-
risen aineiston esitteleva taulukko, dokumenttianalyysin analyysirunko, tutkimustulosten ja
johtopaatosten yhteydessa viitatut empiirisen aineiston sisaltdmat kuviot seké@ opinnaytetyodn
tuotoksena laadittu ohje riskienhallinnan periaatteiden muodostamiseksi kohdeorganisaatios-
sa.

2 Aluehallintovirastot

Aluehallintovirastot muodostettiin valtion aluehallintouudistuksen yhteydessa 1.1.2010. Alue-
hallintovirastot hoitavat aiempien laaninhallitusten, ymparistélupavirastojen, alueellisten
ymparistokeskusten ja tydsuojelupiirien tehtavid. Osa palveluista siirtyi samaan aikaan perus-
tettuihin elinkeino-, likkenne- ja ymparistokeskuksiin, joiden nimesté kaytetaan lyhennetta
ELY-keskus. (Aluehallinto 2014.) Virastoja on Manner-Suomessa kuusi ja niiden toimialueet
koostuvat yhden tai useamman maakunnan alueesta. Ahvenanmaalla aluehallintoviranomaise-

na toimii Ahvenanmaan valtionvirasto. (Aluehallintovirastot 2014.)

Tassa luvussa esitellaén aluehallintovirastojen tehtavat ja organisointi. Lisdksi luodaan katsa-
us aluehallintovirastojen ohjaamisen ja johtamisen menettelyihin sek& todetaan joitakin
aluehallintovirastojen toimintaa koskettavia meneillaan olevia tai mahdollisia tulevia muutok-

sia.
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2.1  Aluehallintovirastojen tehtavat

Virastojen tehtavana on edistda toimialueellaan perusoikeuksien ja oikeusturvan toteutumis-

ta, peruspalvelujen saatavuutta, ympariston kestavaa kayttéa ja ymparistonsuojelua, terveel-
lista ja turvallista elin- ja tydympéristda seka sisdista turvallisuutta. Virastot hoitavat lainsaa-
déanndn toimeenpano-, ohjaus- ja valvontatehtévia alueillaan. Aluehallintovirasto myds ohjaa,
valvoo ja kehittda maistraattien toimintaa. Virasto on ministerididen edustaja ja se toteuttaa

niiltd saamiaan tehtdvia toimialueellaan. (Aluehallintovirastot 2014.)

Aluehallintovirastoista annetun lain (Laki aluehallintovirastoista 896/2009, 4 §) mukaan alue-
hallintovirastot hoitavat niille erikseen sdddettyja tehtavia sosiaali- ja terveydenhuollon,
ymparistoterveydenhuollon, koulutus- ja muun sivistystoimen, oikeusturvan edistamisen ja
toteuttamisen, ymparistonsuojelun- ja vesilainséddannon alaan kuuluvien lupa- ja muiden
hakemusasioiden, pelastustoimen, tydsuojelun valvonnan ja kehittdmisen, tydssa kaytettavien
tuotteiden tuotevalvonnan seké tydsuojelulainsdddannén noudattamisen valvonnan ja kulutta-

ja- ja kilpailuhallinnon toimialoilla.

Edellisen lisdksi aluehallintovirastojen tehtavana on peruspalvelujen alueellisen saatavuuden
arviointi ja maistraattien ohjaus sek& naiden valvonta ja kehittdminen. Yhteiskunnan varau-
tumiseen liittyvind tehtévina aluehallintovirastolla on varautumisen yhteensovittaminen toi-
mialueellaan ja siihen liittyvan yhteistoiminnan jarjestaminen, valmiussuunnittelun yhteenso-
vittaminen, alueellisten maanpuolustuskurssien jarjestaminen, kuntien valmiussuunnittelun
tukeminen, valmiusharjoitusten jarjestaminen seka alue- ja paikallishallinnon turvallisuus-
suunnittelun edistdéminen. Viraston tehtéavana on lisdksi viranomaisten johtaessa turvallisuu-
teen liittyvia tilanteita alueella tukea toimivaltaisia viranomaisia ja tarvittaessa sovittaa yh-

teen toimintaa niiden kesken. (Laki aluehallintovirastoista 896/2009, 4 §)

Aluehallintovirastojen ydinprosessit ovat tasa-arvoinen yhteiskunta - oikeusturvaprosessit,
hyvinvoiva yhteiskunta - hyvinvointiprosessit seka turvallinen yhteiskunta - turvallisuusproses-
sit. Oikeusturvaprosessit liittyvat perusoikeuksiin ja oikeusturvaa, hyvinvointiprosessit perus-
palvelujen saatavuuteen ja tasoon ja turvallisuusprosessit asuin-, tyd- ja elinymparistodn ter-
veellisyyteen ja turvallisuuteen. Ydinprosessit leikkaavat virastojen kaikkien vastuualueiden

1api. (Aluehallintovirastojen tulosohjaustyéryhma 2011, 14.)

Aluehallintovirasto on organisoitunut kuuteen vastuualueeseen, joiden liséksi virastossa on
sen hallintopalveluja hoitava vastuuyksikkd. Vastuualueet ovat peruspalvelut, oikeusturva ja
luvat -vastuualue, opetus- ja kulttuuritoimi -vastuualue, ymparistolupavastuualue, tydsuoje-
lun vastuualue sek& pelastustoimi ja varautuminen -vastuualue. (Valtioneuvoston asetus alue-

hallintovirastoista 906/2009, 2 §.) Kaikkia vastuualueita ei kuitenkaan ole kaikissa aluehallin-
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tovirastoissa, vaan yksi vastuualue voi hoitaa tehtavia useamman aluehallintoviraston toimi-
alueella. Kaikissa aluehallintovirastoissa on kuitenkin peruspalvelut, oikeusturva ja luvat seka
pelastustoimi ja varautuminen -vastuualueet. (Valtioneuvoston asetus aluehallintovirastoista
906/2009, 3 §; Organisaatio 2014a.) Kohdeorganisaatiossa on kaikki edella mainitut vastuualu-
eet, ja se hoitaa joitakin tehtavia useamman viraston alueella (Toimialueet 2014). Kohdeor-
ganisaation vastuulla on myés valtakunnallisia erikoistumistehtavia (Valtioneuvoston asetus
aluehallintovirastoista 906/2009).

Hallintopalvelujen vastuuyksikdn tehtavéan on huolehtia virastojen yleisista hallinnollisista
tehtavista liittyen taloushallintoon, toiminta- ja taloussuunnitteluun, henkildstéhallintoon,
tietopalveluun ja viestintdan. Yksikolla voi olla myos erikseen maarattyja tehtavia ja muita
viraston sisaisen toiminnan tukemiseen liittyvia tehtavia. (Valtioneuvoston asetus aluehallin-
tovirastoista 906/2009, 5 §.)

Valtiovarainministerio on syksylla 2013 asettanut projektin valmistelemaan aluehallintoviras-
tojen hallinnollisten palvelujen kokoamista. Hallinnolliset palvelut kasittavat hallintopalvelu-
jen vastuuyksikoiden liséksi aluehallintovirastojen yhteiset erikoistumisyksikot. Projektilla
tavoitellaan hallinnollisiin tehtaviin liittyvan henkildstdtarpeen vahentamista seka toiminnan
yhtendistamista. Hallinnollisten tehtévien kokoaminen pyritédan toteuttamaan vuoden 2015
alusta siten, etta tehtavat kootaan yhden aluehallintoviraston alaisuuteen perustettavalle
aluehallintovirastojen hallinto- ja kehittamispalvelut -vastuualueelle. Vastuualueen henkilds-
t6 kuitenkin tydskentelisi hajautettuna eri aluehallintovirastoihin. (Aluehallintovirastojen
hallinnollisten tehtévien...2014, 9, 49.)

Hallinnollisten palvelujen kokoamishankkeen myéta aluehallintovirastojen erilliset hallinto-
palvelujen vastuuyksikot lakkautettaisiin. Yhteisen aluehallintovirastojen hallinto- ja kehit-
tamispalvelut -vastuualueen liséksi jokaiseen aluehallintovirastoon perustettaisiin viraston
johdon tuki -toiminto turvaamaan viraston johdon toimintaedellytykset. Toiminnon henkil6-
resurssi olisi projektin esityksen mukaan hyvin pieni. Tehtaviin kuitenkin sisaltyisi muun muas-
sa viraston ylijohtajan sihteerin tehtavat ja ylijohtajan maaraamat viraston johtamista ja
toiminnan kehittadmisté tukevat tehtavat, strategisen tulossopimuksen valmistelu, koordinointi
ja seuranta seka tuloksellisuusraportointi, toimintaymparistdn analysointi, alueellinen ja si-
dosryhmayhteistyd sekd viraston sisdiseen turvallisuuteen ja varautumiseen liittyvat tehtavat
ja viraston sisdisen valvonnan koordinointi. (Aluehallintovirastojen hallinnollisten tehtévi-
en...2014, 57.)

Esilla on ollut myos valtion aluehallinnon toimijoiden mahdollinen yhdistdminen tai muu toi-
mintojen jarjestaminen uudelleen. Valtiovarainministerié on vuonna 2014 asettanut keskus-

ja aluehallinnon virastoselvitys -hankkeen, jonka tavoitteet ovat seké keskushallinnon etté
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aluehallinnon osalta lukuisia (Valtiovarainministerié 2014a, 1-3). Keskeinen tavoite on selked
yhtendinen valtionhallinto. Hankeen yleisesittelyssa esiintyy mahdollisina valtion aluehallin-
non rakenneuudistusvaihtoehtoina myds aluehallintovirastojen, ELY-keskusten, maistraattien
ja TE-keskusten yhdistaminen (Valtiovarainministeri6 2014b, 22).

2.2 Aluehallintovirastojen toiminnan ohjaaminen ja johtaminen

Aluehallintovirastolla on haasteena lukuisten toimialojen tehtavien hoitaminen, ja siten usean
ohjaavan ministerion ohjauksessa toimiminen. Suoran ohjauksen liséksi virastolle kohdistuu
odotuksia lukuisilta sidosryhmiltd. Aluehallintovirastojen toimintaa ohjaavat omilla toimialoil-
laan oikeusministerid, sisdasiainministerio, valtiovarainministerid, sosiaali- ja terveysministe-
rid, opetus- ja kulttuuriministerié, maa- ja metsatalousministerio, tyo- ja elinkeinoministerio,
ymparistoministerio seka se keskushallinnon virasto, jonka tehtévaksi ohjaus on erikseen saa-
detty. Aluehallintoviraston yhteisia toimintoja ja muita viraston yhtendisen toiminnan kannal-
ta tarpeellisia toimenpiteita koskevasta toiminnallisesta ohjauksesta huolehtii valtiovarainmi-
nisterid (kuvio 1). My6s aluehallintovirastojen yleishallinnollinen ohjaus on valtiovarainminis-
terion tehtéva. (Laki aluehallintovirastoista 896/2009, 7 §, 10 §.)

—  Toiminnallinen ohjaus

mmmm  Strategisenchjauksen
yhteistyo

i ’ - S‘tra.i:egine_nuhjaﬂs,_
f" )) Aluehallintovirasto tavoitieet ja resurssi
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Opetus- Ja Tytsuojelu Peruspalvelut, | Pelastustoimi Ymparisto-

kulttuurltolmi (5) olkeusturva Ja u{a luvat
(6) Il.EElat vara tg;'rlllmen (1)

Hallintopalvelut-vastuuyksikka (6)

Kuvio 1: Aluehallintoviraston organisaatio ja ohjaus (Aluehallintovirastojen ja elinkeino-, lii-

kenne- ja ymparistokeskusten ohjausjérjestelméan kehittamistyéryhma 2014, 17).
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Valtiovarainministerio vastaa lisaksi aluehallintovirastojen strategisen suunnittelun ja ohjauk-
sen jarjestamisesté ja koordinoinnista seka siité, etta virastoille laaditaan strategia-asiakirjat
ja strategiset tulostavoiteasiakirjat (Valtioneuvoston asetus aluehallintovirastoista 906/2009,
14 8). Tata tukemaan on asetettu aluehallintovirastojen ohjausryhma seka sille kasiteltavat

asiat valmisteleva aluehallintovirastojen tulosohjausryhma (Valtiovarainministerié 2013, 1-2).

Strategia-asiakirjassa esitetddn muun muassa hallitusohjelmasta ja toimintaympériston muu-
tostekijoista johdettavat aluehallintovirastojen yhteiset strategiset tavoitteet. Asiakirja muo-
dostetaan ministerididen ja aluehallintovirastoja ohjaavien keskushallinnon viranomaisten
yhteistydssa nakemykseksi siitd, kuinka valtakunnalliset tavoitteet jalkautetaan aluehallinto-
virastojen alueelliseen toimintaan. Tarkoituksena on sovittaa yhteen eri hallinnonalojen ta-
voitteita ja parantaa ndin aluehallinnon toimintaedellytyksid. Strategia-asiakirja on aluehal-
lintovirastoille yhteinen. Se laaditaan hallituskaudeksi ja sen sisdltd tarkistetaan tarvittaessa
vuosittain. Nykyinen strategia-asiakirja on laadittu vuosille 2012-2015. (Aluehallintovirastojen
tulosohjaustydéryhma 2011, 5.)

Strateginen tulostavoiteasiakirja laaditaan erikseen kullekin aluehallintovirastolle. Myds tama
asiakirja laaditaan hallituskaudeksi, mutta sita tarkistetaan vuosittain. (Laki aluehallintoviras-
toista 896/2009, 8 §.) Tulostavoiteasiakirjan sisaltd johdetaan strategia-asiakirjasta. Lisaksi
asiakirjan sisaltoon vaikuttavat maakuntaohjelmat toteuttamissuunnitelmineen. Asiakirjassa
maaritellaan virastolle keskeiset toimintalinjat ja tulostavoitteet, yhteistyokysymykset ja
hallinnonalakohtaiset maaréarahapuitteet seka valtion kanta maakuntaohjelmien toteuttamis-
suunnitelmien mukaisten hankkeiden toteuttamiseen. (Valtioneuvoston asetus aluehallintovi-
rastoista 906/2009, 14 §.)

Aluehallintovirastojen toiminnallisesta ohjauksesta ja siitéd, etté virastoille laaditaan tarvitta-
essa toiminnalliset tulostavoiteasiakirjat vastaa toimialaa ohjaava ministerid tai keskushallin-
non virasto. Toiminnallisissa tulosasiakirjoissa maaritetaan toimintasektorikohtaiset vuosittai-
set tai muut lyhyen aikavalin toimintaa koskevat tulostavoitteet seké naihin kohdistetut ta-
loudelliset resurssit toimintavuodeksi. Asiakirjaa valmisteltaessa tulee ohjaavan ministerion
tai keskushallinnon viraston neuvotella kyseisen aluehallintoviraston, jotta saavutettaisiin
yhteinen nakemys toimintavuoden tulostavoitteista ja tarvittavista voimavaroista. (Valtioneu-

voston asetus aluehallintovirastoista 906/2009,15 8§.)

Aluehallintovirastoa johtaa viraston johtaja, joka vastaa viraston toiminnan tuloksellisuudesta
ja viraston yhteisten tulostavoitteiden saavuttamisesta. Viraston vastuualueita johtavat vas-
tuualueiden paallikot, jotka vastaavat vastuualueen toiminnan tuloksellisuudesta ja tulosta-
voitteiden saavuttamisesta. Viraston johtajan nimikkeena on ylijohtaja ja vastuualueiden seka

hallintopalvelujen vastuuyksikdn paallikdiden nimikkeina johtajat (Valtioneuvoston asetus
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aluehallintovirastoista 906/2009, 4 §). Aluehallintoviraston johtoryhma huolehtii viraston toi-
mintojen yhteensovittamisesta. Johtoryhméan muodostavat puheenjohtajana toimiva viraston
johtaja seka viraston tydjarjestyksessa maaratyt henkilét. Virastolla tulee olla tydjarjestys,
josta paattaa viraston johtaja. Myos vastuualueilla voi tarvittaessa olla tydjarjestys. Vastuu-
alueen tydjarjestyksesta paattaa vastuualueen paallikko. (Laki aluehallintovirastoista
896/2009, 11 §, 13 §.) Kohdeorganisaatiossa johtoryhméan muodostavat viraston ylijohtaja,
vastuualueiden ja hallintopalvelujen vastuuyksikén johtajat seké viestinnan vastuuhenkild
asiantuntijana ja henkiloston edustus. Aluehallintovirastojen ohjausasiakirjojen, vastuualuei-

den ja ydinprosessien yhteys voidaan esittdd myods rakennekaaviona (kuvio 2).

MinisteriGiden strateginen ja toiminnallinen suunnittelu ja ohjaus:
Strategia-asiakirja, strateginen tulossopimus, toiminnalliset tulossopimukset

Aluehallintoviraston Johdon virastokohtalnen toilminnan strateginen
Johtaminen Ja ohjaus: Strategiat ja toiminnan suunnittelu,
henkilastopolitiikka, kumppanuuksien ja resurssien hallinta, prosessien

johtaminen
Tybsuojelu | | Peruspalvelut, | | Pelastustoimi| | Poliisitoimi | | Ympéristo-
-| olkeusturva ja |- ja = - luvat
luvat varautuminen

oikeusturvaprosessit:

[ [ 1 [
invointiprosessit:

[ [ ] [ 1
- turvallisuusprosessit:
terveellisyys ja turvallisuus

shhsieafyffasexesy

1950[N1 135 BULINYSIBIYA
1@so[msie|esuey ef -sexyelsy

Viraston sisdiset tukipalvelut: Tukipalvelut kaikille
taloushallinto, henkiléstéhallinto, aluehallintovirastoille:
tiedon hallinnointi, teknologian (erikoistumistehtavit)

hallinnointi, viestinta,
virastopalvelut

Kuvio 2: Aluehallintovirastojen ohjausasiakirjat, vastuualueet ja ydinprosessit (Aluehallintovi-

rastojen tulosohjaustydryhma 2011, 14).

Aluehallintovirastojen ja ELY-keskusten ohjausjarjestelméaa ollaan kehittamassa. Valtiova-
rainministerié on asettanut vuonna 2013 tydéryhman virastojen ohjausjarjestelman kehittami-
seksi. Ohjausmallia on tarkoitus selkeyttéda ja yksinkertaistaa siirtymalla kaksiportaiseen oh-
jaus- ja suunnittelujarjestelméaan. Tydryhman raportin mukaan seka aluehallintovirastojen
ettd ELY-keskusten ohjausjarjestelmaa tulisi kehittaa strategisemmaksi, kevyemmaksi, poik-
kihallinnollisemmaksi ja yhtendisemmaksi. (Aluehallintovirastojen ja elinkeino-, liikenne- ja
ymparistokeskusten ohjausjarjestelméan kehittamistydoryhma 2014, 13, 39.) Ohjausjarjestel-
man kehittdminen juontaa hallitusohjelmaan. Hallitusohjelman mukaisesti on myos tarkoitus
vahvistaa valtion aluehallinnon toiminnan yhdenmukaisuutta maan eri osissa (Valtiovarain-
misiteri6é 2013, 1).
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3 Riskienhallinnan viitekehys téssa tutkimuksessa

Riskienhallinnan kasite ei ole taysin vakiintunut (Kerko 2001, 12). Useimmiten siind on kuiten-
kin kysymys organisaation toiminnan varmistamisesta. Yritystoiminnassa riskienhallinnalla on
rooli omistajien ja rahoittajien tuottoon liittyvien odotusten tayttamisestd, siihen liittyvien
epavarmuuksien hallinnasta ja sijoitusten turvaamisesta. Riskienhallinta on siten osa organi-
saation strategisten tavoitteiden saavuttamista ja ylipdataan sen johtamista. (Ilmonen ym.
2013, 5, 36.) Suomisen (2003, 27) mukaan riskienhallinnalla on perinteisesti tarkoitettu yritys-
ta uhkaavien vaarojen torjumiseen ja niista aiheutuvien menetyksien minimoimiseen kaytet-
tavaa prosessia. Sosiaali- terveysministerion (2011, 8) mukaan riskienhallinta on my&s organi-
saation eettisen ja yhteiskunnallisen vastuun kantamista. Valtiovarain controller -toiminto
(2005, 11) puolestaan maarittelee riskienhallinnan olevan toimintatapoja, rakenteita ja pro-
sesseja, joilla tunnistetaan ja arvioidaan seka hallitaan organisaation tavoitteiden saavutta-

mista uhkaavia riskeja seka avautuneiden toimintamahdollisuuksien menettéamista.

Riskienhallinnan tarkoituksena on tukea liiketoimintaan liittyvaa paatoksentekoa siten, etta
johto ymmartaa toimintaan ja tehtaviin paatoksiin liittyvat riskit. Tavallisimmin riskienhallin-
nalla kasitetdan organisaation toiminnan suojaamista ei-toivotuilta tapahtumilta. Keskeisena
tavoitteena nahdaén talldin toiminnan hairiottdmyyden ja jatkumisen, toimintavarmuuden,
turvallisuuden ja laadun kaltaiset asiat. Riskienhallinnan keskeisimpia perusasioita on se, etta
riskilla on my6s toinen puoli. Riskien olemuksen ymmartéamiseksi tulee huomata sen kaksois-
merkitys; riski ja sen hallinta laajasti nahtyna sisaltda myos mahdollisuuden toivottuun tapah-
tumaan, kuten liikevoittoon. Kaikkeen liiketoimintaan liittyy riski, ja yritystoiminnassa onkin
lopulta aina kysymys riskien ottamisesta. Riskienhallinta téssa yhteydessa tavoittelee tilan-
netta, jossa riskien ottaminen on hallittua toimintaa. Sen lahestyminen ainoastaan negatiivis-
ten riskien kautta ei hyddynna riskienhallinnan kokonaisvaltaisia mahdollisuuksia. (Ilmonen
ym. 2013, 5, 10, 15, 69.)

Riskienhallinnan luonteeseen liittyy myos kasitys siitd, etta havaituista uhkista ja vaaroista
tulee riskeja vasta kun ne ovat relevantteja yrityksen toiminnan kannalta (Ilmonen ym. 2013,
98). Myds Méakisen (2007, 106) mukaan riskin tulee vaikuttaa haitallisesti asetettujen tavoit-

teiden saavuttamiseen.

Riskienhallinnan tavoitteet ovat ajan kuluessa muuttuneet. Muutos on ollut seurausta alan
kehittymisestd, mutta myods ulkoa osoitetuista uusista vaatimuksista liittyen esimerkiksi yri-
tysten talousprosesseihin. Yritysmaailmassa riskienhallinnasta on tuloissa myos kilpailutekija
erityisesti aloilla, joilla toiminnan luotettavuutta korostetaan. Naiden alojen toimijat sovelta-
vat itse riskienhallinnan standardeja ja edellyttavat prosesseihinsa liittyviltd muilta toimijoil-

ta samaa. Globaalien taloudellisten kriisien jalkeen my6s omistajat ja sijoittavat ovat alka-
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neet vaatimaan parempaa tietoa yrityksen riskeista. (Ilmonen ym. 2013, 34, 42.) Suomisen
(2003, 153) mukaan yritystoiminnassa kiinnitetdan nykyisin runsaasti huomiota toiminnan
varmuuteen ja laatuun, ja laatuun liittyvat ratkaisut voidaan katsoa riskienhallinnan sukulai-
seksi. Laadukas hairiéton toiminta on koko tuotantoketjun intressi tuotteen valmistajasta

asiakkaaseen.

Yrityksen omistajien osalta liiketoiminnan riskissa on kysymys erityisesti siita, ettd he menet-
tavat sijoituksensa. Yrityksen johdolla ei valttamatté ole tata riskia, mutta sen tekemiin liike-
toimintaan liittyviin paatoksiin liittyy riski esimerkiksi tydpaikkojensa menetyksisté. Yrityksen
omistajilla ja sen johdolla on jo tata kautta yhteinen intressi toiminnan ja tavoitteiden suo-

Jaamisessa ja sita koskevissa peliséanndissa. (Ilmonen ym. 2012, 30.)

Riskienhallinnan avulla organisaatio pystyy toimimaan my6s poikkeavissa tilanteissa. Jos toi-
minnan jatkuvuuden varmistaminen on laiminlyéty, eivat hyvin laaditut strategiatkaan auta.
IIman riskienhallintaa yritys tulisi toimeen ainoastaan sellaisissa ihanneolosuhteissa, jossa silla
olisi taydellinen toimintavarmuus ja kayttssaan kaikki tieto. Tallaisia olosuhteita ei ole mah-
dollista jarjestéa, jolloin riskienhallinnan merkitys kasvaa keinona sietda epavarmuutta.
(Suominen 2003, 195, 205.)

Tavallisesti organisaatioissa tapahtuu riskienhallintaa huomaamattakin toteutettaessa lain-
saadannon osoittamia velvoitteita esimerkiksi tydsuojeluasioissa. Jarjestelmallisesta riskien-
hallinnasta on kuitenkin kysymys vasta silloin, kun paatoksista perusteluineen ja niiden mah-
dollisista seurauksista puhutaan systemaattisella tavalla. Systemaattisessa riskienhallintatyos-

sa keskeisessad asemassa on sita varten synnytetty dokumentaatio. (Ilmonen ym. 2013, 61.)

Riskienhallinnan toteutumiseen eri turvallisuuden osa-alueiden yhteydessa viittaa myos Lep-
panen (2008, 59, 61, 203-204), jonka mukaan riskienhallintatoimenpiteet toteutetaan organi-
saatioturvallisuuden osa-alueiden avulla. Organisaatioturvallisuus on sisalloltédan yritysturvalli-
suutta vastaava kasite. Organisaatioturvallisuuden kasite on tarpeen, silla turvallisuusjohta-
mista toteutetaan nykyisin yritysten lisdksi monissa muissakin organisaatioissa, kuten julkisen
hallinnon virastoissa ja kunnissa. Elinkeinoelaman keskusliitto EK:n sekéa sen jasenliittojen ja -
yritysten yhteistydorganisaationa toimiva Yritysturvallisuuden neuvottelukunta maérittelee
yritysturvallisuuden osa-alueiksi henkiléturvallisuuden, kiinteistd- ja toimitilaturvallisuuden,
pelastustoiminnan, rikosturvallisuuden, tietoturvallisuuden, tuotannon ja toiminnan turvalli-
suuden, ty6turvallisuuden, ulkomaantoimintojen turvallisuuden, ymparistdturvallisuuden ja

valmiussuunnittelun (Yritysturvallisuus 2014).
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3.1 Kokonaisvaltainen riskienhallinta

Kokonaisvaltainen riskienhallinta, englanniksi enterprise risk management, on Mékisen (2007,
106) mukaan organisaation kaikille osa-alueille ulottuvaa riskienhallintaa, ja se eroaa siten
perinteisesta taloudellisiin kysymyksiin keskittyneesta riskienhallinnasta. Kokonaisvaltaisessa
riskienhallinnassa tarkastelun kohteena on tavallisesti organisaation strategisten tavoitteiden
saavuttaminen estamalla siihen kohdistuvat uhat ja hyddyntamalla siihen liittyvat mahdolli-
suudet. Kokonaisvaltaisen riskienhallinnan toteuttaminen ei tarkoita jonkin tietyn kokonais-
valtaisen riskienhallinnan standardin toteuttamista - kokonaisvaltaisuus tarkoittaa lahestymis-

tapaa riskienhallinnan organisointiin, ei tiettya tapaa toimia. (Ilmonen ym. 2013, 16, 43.)

Useat lahteet korostavat tarvetta sitoa riskienhallinta osaksi organisaation johtamista ja pai-
vittaista toimintaa. Juvosen, Korhosen, Ojalan, Salosen ja Vuoren (2005, 145) mukaan tarkas-
teltaessa riskienhallintaa osana johtamista, havaitaan sen yhteys jokapdaivaiseen toimintaan,
ja riskienhallinnan onkin ulotuttava strategiasuunnittelusta arkirutiineihin. Myds sosiaali- ja
terveysministerion (2011, 7) mukaan riskienhallinta ja sen suunnittelu seka seuranta sisaltyvéat
normaaliin johtamiseen, ohjaukseen ja paatoksentekoon (kuvio 3). Samaa korostavat myds
esimerkiksi Suominen (2003, 28) ja valtiovarain controller -toiminto (2005, 12): tehokas ris-
kienhallinta on integroitu osaksi yrityksen liikkeenjohtojarjestelmaa, ja linjajohdon tulee
omaksua riskienhallintaan kuuluvat toimintamallit ja vieda niita kaikille organisaatiotasoille.

My6s lImosen (2013, 39) mukaan riskienhallinnan sisallyttdminen perusprosesseihin on keskeis-

ta.
Johden z Riskien- 4 5 6
i i : 5 Toimenpiteiden
sitoutuminen, = hallinnan ja e
e llisuud Riskienhallinta sugnnittefija
; motivointi ja turvallisuuden Akuuttien otk
resurssien : : organisointi ja . Seara oteutus,
varaaminen. sitouttaminen ongelmien raportointi ja

Tavoitteiden
liittdminen
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sekd koulutus,
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ja tavoitteiden
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valitén
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jokapéivdista
toimintaa ja
prosesseja

dokumentointi
jatkuvan
parantamisen
periaatteen
mukaisesti

M

Seuranta:
Toteutuneet vahingot ja
vaaratilanteet, johdon
katselmukset, toiminnan laatu

N

Kuvio 3: Riskienhallinnan jarjestdminen sosiaali- ja terveysministerion (2011, 20) mukaan.

Riskienhallintaa ei tule nahda kerran tai ajoittain toteutettavan projektina, vaan toiminnan
jJatkuvaan kehittdmiseen tahtaavana prosessina. Kokonaisvaltaista riskienhallintaa jarjestet-
taessa tulee keskeisend tavoitteena olla riskienhallintaprosessin mutta erityisesti riskirapor-

toinnin ja riskienhallintatoimenpiteiden sovittamien ja integroiminen osaksi liiketoimintaa.
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On tarkeaa miettia kuinka riskienhallinta sidotaan strategia- ja vuosisuunnitteluprosessiin
ajallisesti ja prosessuaalisesti. Riskienhallinnan kytkeminen suunnitteluprosessiin on kaikkein
tarkein suunniteltava asia riskienhallintaa kehitettaessa. Kytkennan onnistuessa riskienhallin-
ta muodostuu normaalin johtamisen ja suunnitteluprosessin luontevaksi osaksi. Riskienhallin-
nan integroiminen kaikkeen johtamiseen myos helpottaa keskittymisté organisaation tavoit-

teiden kannalta oleellisiin asioihin. (Ilmonen ym. 2013, 16, 74, 84, 87.)

Johtamiseen ja paivittaiseen toimintaan kytkemisen lisaksi keskeisté on tarkastella riskienhal-
lintaa suhteessa organisaation tavoitteisiin. Organisaation johdon tulee johtamisessaan seka
strategian ja tavoite- ja toimintasuunnitelmien kasittelyn yhteydessa tunnistaa ja analysoida
riskit ja sellaiset tapahtumat, joilla on merkitysta organisaation tavoitteiden saavuttamiselle
ja sen toiminnan jatkuvuudelle. (Sosiaali- ja terveysministeri¢ 2011, 10.) Myds Suomisen
(2003, 31) mukaan tulee yrityksen koosta riippumatta korostaa riskienhallinnan liittamisté
yrityksen tavoitteisiin. Tama senkin vuoksi, etta riskienhallinnan jaadessa irralliseksi toimin-

nokseen, jaa se helposti liian vahalle huomiolle.

Vaikka riskienhallinta tulisi sitoa osaksi prosesseja, taytyy se mieltaa tukiprosessin asemaan.
Se tulisi pitéd mahdollisimman yksikertaisena ja selkeana, jottei se siirrd huomiota pois siita
varsinaisesta tekemisestd, jota varten organisaatio on olemassa. Tavoitteena on syyta olla
kaytannollinen lahestymistapa. Monimutkaistuessaan riskienhallinta voi alkaa tuntua taakalta

ja sen tuoma lisdarvo unohtua. (llmonen ym. 2013, 39.)

Kokonaisvaltaisesta riskienhallinnasta puhuttaessa mainitaan usein COSO-ERM -malli kokonais-
valtaisen riskienhallinnan viitekehyksend. COSO-ERM -mallin mukaan riskienhallinta on organi-
saation kaikille organisaation osa-alueille ja tasoille ulottuva prosessi, jolla tavoitellaan koh-
tuullista varmuutta organisaation tavoitteiden saavuttamisesta. Prosessilla tunnistetaan orga-
nisaatioon kohdistuvia potentiaalisia tapahtumia ja pidetaan riskit riskinottohalukkuuden ra-
joissa. Riskienhallinta tarkoittaa strategian ja riskinottohalukkuuden yhdenmukaistamista,
tehokkaampaa riskeihin vastaamista, toiminnallisten yllatysten ja tappioiden vahentamista,
monitahoisten ja koko organisaatiota koskevien riskien tunnistamista ja hallintaa, tilaisuuksiin
tarttumista sekd tehokkaampaa paaoman kayttdéa. (Committee of Sponsoring Organizations of

the Treadway Commission 2004, 1-2.)

Organisaation tavoitteiden ja sen riskienhallinnan osa-alueiden suhdetta on kuvataan COSO-
ERM -mallissa kolmiulotteisena kuutiomatriisina. Matriisin yhden sivun muodostavat tavoite-
alueet, jotka mallissa muodostavat strategiset, toiminnalliset, raportointia koskevat seka

vaatimustenmukaisuutta koskevat tavoitteet (kuvio 4).
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Matriisin toisella sivulla on kuvattu riskienhallinnan kahdeksan osa-aluetta. Riskienhallinta
koostuu mallin mukaan kahdeksasta kiinteasti organisaation johtamisprosessiin liittyvasta osa-
alueesta, jotka ovat muun muassa organisaation riskienhallintafilosofian ja -halukkuuden
muokkaama sisdisen valvontaymparistd, organisaation tavoitteiden asettaminen, asetettujen
tavoitteiden saavuttamiseen liittyvien riskeja ja mahdollisuuksia koskevien sisdisten ja ulkois-
ten tapahtumisen tunnistaminen, tunnistettujen riskien arvioimien niiden toteutumistodenna-
kdisyyteen ja vaikutuksiin perustuen, riskeihin vastaaminen organisaation johdon maéarittele-
min toimenpitein, paatetyt valvontamenettelyt, tehtdvien hoitamiseen tarvittavan tiedon
vertikaalinen ja horisontaalinen viestintd, seka riskienhallinnan toteutumiseen liittyva seuran-
ta ja arviointi. (Committee of Sponsoring Organizations of the Treadway Commission 2004, 3-
4.)

Kuvio 4: Organisaation riskienhallinnan kokonaisuus COSO-ERM -mallin mukaan (Committee of

Sponsoring Organizations of the Treadway Commission 2004, 5).

Valtiovarain controller -toiminto on antanut COSO-ERM-malliin pohjautuvan suosituksen valti-
on viraston ja laitoksen sek& rahaston sisdisesté valvonnasta ja riskienhallinnasta (Valtiovarain
controller -toiminto 2005). Malliin pohjautuvat myos Liikennevirastossa (Liikennevirasto 2012,

7) ja Viestintavirastossa (Arnell 2010, 30) toteutettava riskienhallinta.

Erityisesti yrityksissa kokonaisvaltainen riskienhallinta on my6s myyntiargumentti; peruspro-
sesseihin viety riskienhallinta véalittaa ajan myoté sidosryhmille kuvaa hyvin hallitusta organi-
saatiosta. Toisaalta organisaation riskienhallinnan tila tulee ulkopuolisten tietoisuuteen taval-
lisimmin sellaisten ei-toivottujen tapahtumien yhteydessa, jotka paljastavat ettei riskienhal-
linta ollut kunnossa. (Ilmonen 2013, 7, 17.) Kokonaisvaltainen riskienhallinta on leviaméassa
sekd julkisyhteisoihin etta yrityksiin, ja valtaosassa suuria yrityksia on jo toteutettuna erilai-
sia kokonaisvaltaisen riskienhallinnan hankkeita. Riskienhallinnan rooli on nousemassa yrityk-
sissd yha merkittavammaksi, ja useimmissa yrityksissa turvallisuusyksikéiden toimenkuva ja

tehtavat on muutettu tukemaan kokonaisvaltaista riskienhallintaa. (Juvonen ym. 2005, 3.)
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3.2 Riskienhallintaprosessi

Riskienhallinnan perussaanto on, etta ensin riskit tunnistetaan, sen jalkeen tunnistetut riskit
arvioidaan, ja lopuksi arvioiduille riskeille kohdistetaan mahdolliset riskienhallintatoimenpi-
teet. Kokonaisuudessaan riskienhallintaprosessi on tata laajempi kokonaisuus: se on syste-
maattinen tapa riskien arvioimiseksi, hallitsemiseksi ja raportoimiseksi. Yksikertaisimmillaan
riskienhallintaprosessin voidaan ndéhda koostuvan kolmesta vaiheesta: riskien tunnistamisesta
ja arvioinnista, riskienhallintapaatoksen tekemisesta ja sen mukaisten toimenpiteiden toteut-
tamisesta, seka riskienhallintatoimenpiteiden arvioinnista, seurannasta ja tarkastamisesta.
Jotta riskienhallintaprosessi huomioisi kaikki tavoitteellisen johtamisen elementit, on prosessi
hyva jakaa viiteen vaiheeseen. Talldin riskienhallintaprosessi muodostuisi tavoitteiden maarit-
telysté ja kohdentamisesta, riskien tunnistamisesta ja arvioimisesta, riskienhallintatoimenpi-
teiden paattamisesta ja toteuttamisesta, riskien raportoimisesta ja seuraamisesta seka jatku-
vasta parantamisesta ja auditoinnista (kuvio 5). Esitetty jako sisaltaa riskienhallintastandardi-

en yleisimmin noudatteleman perusrungon elementit. (Ilmonen ym. 2013, 84-85, 113.)

Tavoitteiden
médrittely ja
kohdentaminen

Jatkuva Strategiset riskit Riskien
parantaminen ja tunnistus ja
auditointi arviointi
Vahinkoriskit
Taloudelliset riskit
Operatiiviset riskit
R“kl.en. . Riskienhallinta-
raportointi ja . .
toimenpiteet
seuranta

\@/

Kuvio 5: Riskienhallintaprosessi lImosen ym. (2013, 85) mukaan.

Harringtonin ja Niehausin (1999) mukaan (ks. Suominen 2003, 31) riskienhallinta etenee suun-
nitelmallisena vaiheittaisena prosessina, jonka vaiheet muodostavat merkittavien riskien tun-
nistaminen, todennékoisyyden ja vakavuuden arviointi, riskienhallintamenetelmien kehitta-
minen ja sopivien menetelmien valitseminen, riskienhallintapaattkset ja toteutettujen toi-

menpiteiden arviointi. Suominen (2003, 38) laajentaa edelld mainittuja vaiheita riskien tun-
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nistamiseen, turvallisuustekijéiden tarkistamiseen, jéljelle jaavien riskien arviointiin ja rapor-
tointiin, riskien seurausten kuvaamiseen ja tarkempaan esittelyyn euroina, tarvittavien ris-
kienhallintatoimien jarjestamiseen ja vastuuttamiseen seka toimenpiteiden toteutukseen,
seurantaan ja paivitykseen. Myds Juvosen ym. (2005, 23-24) esittdmat riskienhallinnan nelja
vaihetta ovat vastaavat: riskien tunnistaminen, riskien arvioiminen, riskienhallintamenetelmi-
en valinta ja riskien tarkkailu. Usein kasitteena mainittu riskianalyysi kattaa Bergin (1996, 73)
mukaan riskien tunnistamisen, vahinkotaajuuden selvittadmisen ja riskin suuruuden maaritta-

misen.

Riskienhallinnan jarjestamiseksi on olemassa yleisesti hyvaksyttyja riskienhallintastandardeja,
joiden tarkoituksena on kattaa riskienhallinnan osa-alueet mahdollisimman laajasti. Ne ovat
ohjeellisia ja organisaatioiden eroista johtuen niitd kannattaa kayttaa soveltuvin osin. Koko-
naisuuden kattamisen lisdksi standardien merkittavin hy6ty on siing, etta niiden kautta syntyy
seka yhteinen kieli keskeisten kasitteiden maarittymisen kautta, etté yhteisesti ymmarretty
metodi riskienhallinnan toteuttamiseksi. Nama yhdessa tukevat riskienhallinnan prosessimai-
suutta mahdollistamalla jatkuvan ja toistettavissa olevan lahestymistavan ja menettelyn.
Etenkin suurissa organisaatioissa riskien ja niiden hallinnan yhteismitallisuus edellyttaa jonkin
yhdessa sovitun jarjestelman kayttéonottoa. Tunnetuimpia riskienhallinnan standardeja edel-
14 esitellyn COSO-ERM -mallin liséksi esimerkiksi Australia ja uusi-Seelanti AS/NZS 4360:2004,
Business Continuity BS25999, ISO/DIS 3100, ISO/IEC 27005:2008 seka ISO/IEC 17799:2005 ja
ISO 27001, A.14.1. (llmonen ym. 2013, 27-29.)

Australia ja uusi-Seelanti AS/NZS 4360:2004 on COSO ERM:in ohella laajimmin kaytetty. Se
siséltdd COSO ERM:i& enemman kaytanndn ohjeita riskienhallinnan jarjestamiseksi. Business
Continuity BS25999 maarittelee jatkuvuussuunnitteluprosessin periaatteet ja terminologian,
ja on jatkuvuussuunnittelussa laajimman kannatuksen saanut standardi. 1ISO/DIS 3100 on en-
simmainen kaikkiin yrityksiin sovellettavissa oleva kansainvalinen riskienhallintastandardi. Se
kokoaa yhteen kokonaisvaltaisen riskienhallinnan yleisesti hyvaksytyn sanaston, viitekehyksen
ja toimintatavan. Standardi korostaa sitd, etta riskilla voi olla seka positiivinen etta negatiivi-
nen ulottuvuus. ISO/IEC 27005:2008 on tietoturvallisuuden riskienhallintajarjestelméan stan-
dardi ja ISO/IEC 17799:2005 seka I1SO 27001, A.14.1. jatkuvuussuunnittelun 1SO-standardeja.
(llmonen ym. 2013, 27-29.)

Useista riskienhallinnan standardeista ja menetelmista huolimatta ne kaikki noudattavat paa-
saantoisesti samaa perusrunkoa, jossa 1) maaritetaan riskienhallinnan tavoitteet, 2) tunniste-
taan riskit, 3) arvioidaan riskien vaikuttavuus ja todennakdisyys, 4) suunnitellaan ja toteute-
taan riskienhallintatoimenpiteet, 5) varmistetaan raportointi ja kommunikointi, seké 6) arvi-

oidaan saanndllisesti riskienhallinnan onnistuminen ja taso (Ilmonen 2013, 27).
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3.3 Riskienhallinnan méaaritteleminen organisaatiossa

Ei ole olemassa tiettya vakiintunutta maarittelya sille, mita kaikkea riskienhallinta kattaa.
Laajimmillaan riskienhallinnan voidaan katsoa kasittdvan muun muassa yritysturvallisuuden
osa-alueet, jatkuvuussuunnittelun ja kriisienhallinnan, ja suppeimmillaan esimerkiksi ainoas-
taan riskiluetteloiden laatimisen. Se voidaan kéasittéa asiaksi, jota tehdaan ainoastaan ylim-
man johdon toimesta ja vuosisuunnittelun yhteydessa, tai se voidaan vieda osaksi organisaati-
on koko henkildstda ja kaikkia prosesseja. Organisaatio voi pyrkid kokonaisvaltaiseen riskien-
hallintaan, tai paattaa keskittya ainoastaan joihinkin riskeihin. Riskienhallintaty6hon ryhtyes-
sdan organisaation on lopulta itse maariteltava mita se riskienhallinnalla tarkoittaa, mita se
merkitsee sekd mista osa-alueista ja tekijoistd se koostuu ja mitka ovat naiden valiset suh-
teet. Tama korostuu organisaatiossa, jossa riskienhallinta on uusi asia ja tyéhon ollaan vasta
ryhtymassd.. Varsinaisen riskienhallintatyon aloittaminen on mahdollista vasta kun yrityksen
johto ja omistajat ovat sopineet toiminnan ja tavoitteiden suojaamisesta ja sita koskevista

pelisdanndista. (Ilmonen ym. 2013, 30, 38.)

Riskienhallinta saa luonnostaan erilaisia painotuksia jo toimialasta riippuen. Esimerkiksi teolli-
suudessa huomio kiinnittyy prosesseihin ja finanssialalla taloudellisiin riskeihin. Organisaation
toimialaan liittyvien erilaisten riskienhallinnan painotusten lisdksi myos riskienhallinnan me-
netelmét ja sisaltdé muuttuvat toiminnan luonteen myéta. Maarittelysta riippumatta oleellista
on kuitenkin edelleen se, etta riskienhallinta sidotaan osaksi johtamista ja vuosisuunnittelua.
(llmonen ym. 2013, 35, 44.) Myds Suomisen (2003, 196) mukaan yritysten riskienhallintaan

liittyvat tarpeet ovat toimialasidonnaisia.

Osana riskienhallintatydn kaynnistamista ja keinona maaritella organisaation riskienhallinta
tulee muodostaa riskienhallinnan periaatteet. Ne toimivat johdon ja yrityksessa omistajien
tahdon osoituksena organisaation riskienhallinnasta. Niiden tarkoituksena on myds antaa tu-
kea riskienhallintaty6lle auttamalla johdon eri tasoja riskienhallinnan toteuttamisessa. Kay-
tannossa riskienhallinnan periaatteilla tulee maaritella riskienhallinnan tarkoitus, tavoitteet,
vastuut, keinot, seuranta ja raportointi sekd terminologia. Periaatteet voidaan kuvata myos
riskilajikohtaisesti, esimerkiksi tietoturvallisuusperiaatteina ja projektiriskien hallinnan peri-
aatteina. Organisaatio voi riskienhallinnan periaatteiden lisaksi laatia myds riskienhallintapo-
litilkan, joka kokoaa yhteen riskienhallinnan periaatteet. Periaatteiden tulee kuitenkin aina
olla kuvattuna lyhyesti, eivatka niissa kuvatut tavoitteet eivéat saa olla irrallisia suhteessa
organisaation kdytannoén arkeen. Huomiota tulee kiinnittda myos siihen, ettei asiakirjojen
keskindisissa suhteissa ole epaselvyyksia, ja ettd henkilostd perehdytetdan niihin ja niiden

yhteyteen omiin tydtehtaviin. (Ilmonen ym. 2013, 54-57; Juvonen ym. 2005, 38.)
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Sosiaali- ja terveysministerion (2011, 9) mukaan riskienhallintapolitiikka on johdon strategi-

sesta nakdkulmasta laatima periaatedokumentti, joka kuvaa johdon sitoutumista ja tahtoa

riskienhallinnan toteuttamiseksi ja turvallisuuskulttuurin kehittamiseksi”. Politiikkaa voidaan

tarvittaessa taydentéaa erillisilla esimerkiksi tietoturvallisuus- tai varautumispolitiikka-

asiakirjoilla. Politiikka-asiakirjojen lisaksi tarvitaan sellaisia asiantuntijoiden laatimia tavoite-

, toimenpide- tai vastaavia ohjelmia, joiden avulla toteutetaan ja tehostetaan turvallisuu-

teen, valmiuteen ja riskienhallintaan liittyvia menettelyja.

Riskienhallinnan kokonaisuutta ja tavoitetilaa maariteltaessa tulee tarkasteluun ottaa riskien-

hallinnan asetettavat vaatimukset ja tavoitteet. Riskienhallinnan tavoitetilan maarittelemi-

nen edellyttéda riskienhallinnan kokonaiskuvan sisaistamisté ja yhteisen ymmarryksen saavut-

tamista. Inhimillisten tekijoiden, prosessien ja riskienhallinnan osa-alueiden huomioiminen
auttaa kokonaisuuden hahmottamisessa ja maarittelyssa (kuvio 6). Alkuvaiheessa ei kuiten-

kaan ole tarkoituksenmukaista syventya yksittaisiin riskityyppeihin, vaan muodostaa riskien-

hallinnan viitekehys kasitteiden méaarittelyineen, vastuuttamisineen, tavoitteineen ja mitta-

reineen sekd perehdyttaa osallistuvat henkilot tdhan kokonaisuuteen. (llmonen ym. 2013, 35-

36, 74.)
'/ Riskienhallinnan vaatimukset \\
Ulkoiset vaatimukset Sisaiset vaatimukset
-Lait ja saadokset -Organisaation politiikat, kuten
-Toimialan ja riskienhallinnan riskienhallintapolitiikka
standardit ja ohjeet -Organisaation operatiiviset toimintachjeet,
-Corporate governance kuten jatkuvuussuunnitteluchje
\\ -Sidosryhmien vaatimukset /

Johtaminen

-Paatoksenteon laatu
-Ylimman johdon tuki
-Raportointi
-Organisointi

\ -Vastuualueet

Prosessitjatyokalut

-Lahelta piti -tilanteiden
hallinta
-Ennakoiva riskienhallinta
-Vahingontorjunta

Ihmiset

-Inhimilliset virheet
-Henkiloston valintaja
koulutus
-Palkitseminen
-Riskienhallintakulttuuy

’/

-Henkiloturvallisuus
-Yritysturvallisuus
-Ymparisto
-Tuoteturvallisuus

Riskienhallinnan osa-alueita

-Toimintavarmuus
-Muutosten johtaminen
-Tapahtumatutkinta
-Kriisienhallinta

N

-Yhteistyokumppanit
-Yhteiskuntavastuu
-Laite- ja tuotanto-

suunnittelu /J

Riskienhallinnan tavoitteet

|

Kuvio 6: Riskienhallinnan

maarittelyn kokonaisuutta llmosen ym. (2013) mukaan.
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Riskienhallinnan tavoitetilan asettamisen lahtokohtana ovat sille osoitetut vaatimukset. Orga-
nisaation riskienhallinnalle on maaritettavissé seka ulkoisia etté sisaisia vaatimuksia. Ulkoiset
vaatimukset ovat nimensa mukaisesti vaatimuksia tai suosituksia riskienhallinnan toteuttami-
sesta. Ne ovat karkeasti jaettavissa lainsadadannén ja muun viranomaissaatelyn osoittamiin
vaatimuksiin seka sidosryhmiin ja toimialaan liittyviin sopimusperusteisiin vaatimuksiin. Ul-
koisten vaatimusten lahteita ovat siten esimerkiksi lait ja saddokset, toimialan standardit ja
ohjeet seka asiakasvaatimukset. Useissa saadoksissa edellytetédan riskianalyysin tekemista.
(llmonen 2013, 18-19.)

Sisdiset vaatimukset ovat asioita, joista on sovittu organisaation visiossa, arvoissa ja strategi-
oissa, tai joita riskienhallinnasta on jo kirjattu esimerkiksi organisaation politiikoissa tai toi-
mintaohjeissa. Riskienhallinta ei ole organisaation muusta toiminnasta erillinen toiminto,
vaan sen perustana toimivat juuri organisaation visio, arvot ja strategia. On huomattava, etta
organisaation omien arvojen liséksi myds yhteiskunnan asenteet ja arvostukset voivat vaikut-
taa riskienhallintaan kohdistuviin vaatimuksiin. Yleisimmin riskienhallinnalle asetettavat ta-
voitteet on kirjattu organisaation politiikkoihin ja ohjeisiin, kuten riskienhallintapolitiikkaan
tai esimerkiksi jatkuvuussuunnitteluohjeisiin, mutta niité saatetaan kirjata jo sen strategiaan.
(llmonen 2013, 19-20, 30.)

My@s valtionhallinnon organisaatiossa siséinen toimintaymparisto ja organisaation toiminnan
rakenteet luovat perustan riskienhallinnalle ja sisdiselle valvonnalle. Valtion virastossa ja
laitoksessa puitteet muodostuvat muun muassa hallintosaanndéksilla ja tydjarjestyksilla teh-
dyista organisaatioratkaisuista sekd muusta tdiden jarjestamisesta. Sisaistd toimintaymparis-
t6a muodostavat myos seka viraston johdon etté virastoa ohjaavien elimien riskinottoon ja
valvontaan liittyvat asenteet ja toimenpiteet. Toimintaympariston tekijoita ovat lisaksi joh-

don ja henkiloston arvot seka patevyys. (Valtiovarain controller -toiminto 2005, 25.)

Valtion virastoissa riskienhallinnan méaarittelya on tehty esimerkiksi Viestintévirastossa, Lii-
kennevirastossa ja ELY-keskuksissa. Viestintaviraston riskienhallintapolitiikassa kuvataan vi-
raston riskienhallinnan tarkoitus ja tavoite, kaytetyt maaritelmat, riskienhallintaorganisaatio,
riskienhallintaprosessi, riskien tunnistamisen, arvioinnin ja hallintakeinojen valinnan periaat-
teet, seurannan ja raportoinnin menettelyt sekd organisaatiossa toteutettava riskienhallin-
taan liittyva koulutus. (Arnell 2010.)

Liikennevirasto on laatinut riskienhallintapolitiikan ja riskienhallinnan menettelytapaohjeet.
Riskienhallintapolitiikassa kuvataan viraston riskienhallinnan paadmaarat, riskinoton paaperi-
aatteet, riskienhallintamenettelyt ja vastuut. Riskienhallinnan menettelytapaohjeissa kéasitel-

l1aan viraston riskienhallintamalli, viraston riskien luokittelu, riskienhallintaan liittyvat vas-
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tuut, riskienhallinnan osa-alueet ja periaatteet riskienhallinnan kehittamiseksi. (Liikennevi-
rasto 2012.)

ELY-keskuksille on laadittu virastojen yhteiset sisaisen valvonnan ja riskienhallinnan toiminta-
periaatteet. Asiakirjassa on kuvattu sisdisen valvonnan perusta maaritelmineen. Sisdisen val-
vonnan ja riskienhallinnan periaatteissa on kuvattu osa-alueet, riskienhallinnan periaatteet,
riskien tunnistamisen ja arvioinnin menettelyt seka lausuttu riskienhallinnan lisdarvosta viras-
tolle. Erikseen on kuvattu muun muassa toimenpiteet sisdisen valvonnan ja riskienhallinnan

jarjestamiseksi, soveltamiseksi ja arvioimiseksi. (Ty6- ja elinkeinoministeri¢ 2011.)

Riskienhallinnan kokonaisuutta méaariteltédessa on mahdollista tehda riskienhallintaan liittyvia
strategisia valintoja, jotka Suomisen (2003, 160) mukaan nayttaytyvat konkreettisimmin orga-
nisaation suhtautumisessa tunnettuihin riskienhallintakeinoihin. N&m4 valinnat kuvastavat
riskienhallinnan asemaa organisaatiossa. Suominen kuvaa strategisten valintojen muuttujiksi
puntaroidun tai taka-alalla olevan strategiatietoisuuden ja alhaisen tai korkean riskienhallin-
nan asteen (kuvio 7). Valinnan johtavat parhaimmillaan harkittuun ja monipuoliseen riskien-
hallintastrategiaan, tai heikoimmillaan menettelyyn, jossa riskienhallinta toteutuu ainoastaan

pakollisten vakuutusten ottamisena.

Strategiatietoisuus
Puntaroitu Taka-alalla

0 N/ N\
i} Harkittu, Riskien siirtoon
7 monip uolinen painottunut
@ Korkea oo 5 ol
s riskienhallinta- vakuutusorien-
g strategia toitunut strategia
=
= L AN J
B F N\( A
5 Riskitietoinen "Tuuristrategia”,
Z  Alhainen riskeja ottava vainpakolliset
a“é’ strategia vakuutukset

o 8 N P

Kuvio 7: Riskienhallinnan perusstrategiat Suomisen (2003, 160) mukaan.

Riskienhallinnalle asetettujen sisdisten ja ulkoisten vaatimusten huomioiminen taysimaarai-
sestikaan ei takaa sitd, etta riskit todella ovat hallinnassa. Organisaation riskienhallintakult-
tuuri ja inhimilliset tekijat ovat merkittdvimmassa asemassa riskienhallinnalle asetettujen

tavoitteiden toteutumisen kannalta. Riskienhallintaan liittyvien tavoitteiden asettaminen,
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tavoitteiden jalkauttaminen kéytannon toimintaan seka toiminnan johtaminen ja mittaaminen
ovat merkittdvimmat riskienhallinnan onnistumiseen vaikuttavat asiat. Naihin vaikuttaa moni
asia, joista keskeisimpia ovat organisaation johdon toteuttama tavoitteellinen johtaminen ja
tuki riskienhallintatyélle, riskienhallinnan organisointi selkeine vastuineen, riskien jarjestel-
mallinen raportointi, konkreettinen toiminta operatiivisella tasolla, jossa yksittaisten ihmis-
ten teot vaikuttavat riskien toteutumiseen ja toteutumatta jaamiseen, seka henkiléston valin-
ta, koulutus ja palkitseminen riskienhallintakulttuurin kehittymisen tukijoina. (Ilmonen ym.
2013, 26.)

Riskienhallintaa maariteltdessa tulee huomata riskienhallinnan olevan pitkaaikaista, huolellis-
ta ja karsivallista sitoutumista ja panostusta vaativaa toimintaa (Suominen 2003, 195). Ris-
kienhallinta tulee nahda pitkan aikavalin vaiheittaisena kehitystyona. Eteneminen hitaasti ja
harkiten auttaa luomaan oman organisaation soveltuvan, jarkevan ja mahdollisimman yksin-
kertaisen mallin riskienhallinnan toteuttamiseksi. Koska riskienhallinnan tulee myés kehittya
ajan saatossa on selvad, ettei kerralla valmista ratkaisua ole edes olemassa. Tulee myds pitaa
mielessa, ettéd kehittymiskelpoiselta organisaatioltakin voi kestaa useita vuosia, ennen kuin
systemaattinen riskienhallintaty® alkaa osoittaa hydtyjaan. Riskienhallintaprosessille kannat-
taa muodostaa seka lyhyen etté pitkan tahtaimen konkreettisia kehitystavoitteita. (Ilmonen
ym. 2013, 37, 55, 86.) My0s valtiovarain controller -toiminto (2005, 21) korostaa riskienhallin-
nan kehittdmisen olevan monivuotinen priorisointia edellyttava prosessi.

Riskienhallinnan kehittdminen ja kokonaisvaltaisen riskienhallinnan kayttédnotto on sidoksissa
organisaation johtamisen kypsyyteen. Voi olla perusteltua aloittaa toiminnan kehittaminen
pienin, yksinkertaisin askelin perusasioiden kuntoon saattamiseksi ja keskittya ainoastaan
negatiivisiin riskeihin ja saattamaan riskienhallinta osaksi organisaation vuosisuunnittelua.
Erityisesti riskien ja mahdollisuuksien huomioiminen yhdell& kertaa voi olla liian suuri koko-
naisuus omaksuttavaksi. Riskienhallintatyon laajentaminen ja syventaminen voidaan tehda

seuraavissa vaiheissa. (Ilmonen ym. 2013, 41, 43.)

Keskeisena riskienhallintatytlle asetettavana tavoitteena tulee olla se, ettd riskienhallinta
muodostuu osaksi organisaation normaalia toimintaa. Tama tukee ajan myota riskitietoisuu-
den kehittymista ja vaikuttaa siten organisaatiokulttuuriin riskienhallintaa tukevasti. Lopulta
riskienhallinta muodostuu luontaiseksi osaksi organisaation jokaisen tyotekijan roolia. (Ilmo-
nen ym. 2013, 37.)

3.4 Riskienhallinnan vastuut ja organisointi

Riskienhallinnan johtamista ja siihen liittyvaa hallintotapaa on ohjattu saadéstasoisesti suh-

teellisen vahan. Yritysten osalta riskienhallinnan johtamista maarittelevat esimerkiksi, osake-
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yhtio-, tilintarkastus-, kirjanpito- ja arvopaperimarkkinalait seka tilinpaatosdirektiivi. Johdon
merkitys on joka tapauksessa keskeinen, silla riskienhallinta on pohjimmiltaan laadukasta
johtamista. Sité ei voi siten kehittda ilman johdon antamaa mandaattia ja tukea seka todellis-

ta sitoutumista. (Ilmonen ym. 2013, 20, 37.)

Yrityksessa lopullisen vastuun riskienhallinnasta kantavat yrityksen hallitus ja toimitusjohtaja.
Muut riskienhallintaan liittyvat vastuut, kuten raportointi ja valvonta, kannattaa osoittaa
yksiselitteisesti jo tyon alkuvaiheissa. Riskienhallinnan paaperiaatteisiin kuuluu se, etta riskit
omistetaan ja hallitaan operatiivisella tasolla. Siten johdon vastuulla on toiminnan jarjesté-
minen ja valvonta, toimiva linja vastaa konkreettisista riskienhallintatoimista, ja yksittaisen
tyontekijan vastuulla voi puolestaan olla esimerkiksi riskien havainnointi, sovittujen toiminta-
tapojen noudattaminen ja raportointi. Tasta huolimatta ylimmassa johdossa tulee olla yksise-
litteisesti riskienhallinnasta vastaava henkild. Jos tahdataén kokonaisvaltaiseen riskienhallin-
taan ja sen sitomiseen osaksi kaikkea toimintaa, voi jokaisella organisaation jasenella olla
vastuuta tassa kokonaisuudessa. (Ilmonen 2013, 20, 35, 40, 51, 53.)

Esimerkkina riskienhallinnan vastuiden jakautumisesta yrityksessa todettakoon Rautaruukki
Oyj, jossa riskienhallintaan liittyvat vastuut noudattavat edella llmosen ym. esittdméaa jakoa
(taulukko 1). Johdon vastuita on jaettu useaan portaaseen, jonka lisdksi vastuu konsernin

riskienhallinnan arvioimisesta on osoitettu sisdiselle tarkastukselle.

Hallitus Vastaa konsernin riskienhallintapolitiikasta ja valvoo sen

toteutumista. Hyvaksyy riskienhallintapolitiikan.

Toimitusjohtaja Vastaa siita, etta riskienhallinta on asianmukaisesti jarjes-
tetty.

Johtaja, yrityssuunnittelu Vastaa riskienhallinnan toimintamallista ja raportoinnista.

Johtoryhma Osallistuu riskien tunnistamiseen, arviointiin, vastuutta-

miseen seka kontrolloimiseen.

Liiketoiminta-alueiden ja Vastaavat omaan alueeseensa liittyvien riskien tunnista-
tukitoimintojen johtajat misesta ja hallinnasta seka riskienhallinnan kehitystoi-

menpiteiden toteutuksesta ja raportoinnista.

Konsernin riskienhallinta- Vastaa liiketoiminta-alueiden ja muiden toimintojen tu-
paallikko kemisesta riskienhallinnassa ja riskienhallinnan kehittami-

sesté seka riski-informaation yllapidosta.

Sisdinen tarkastus Arvioi konsernin riskienhallintaa.

Jokainen tyontekija Vastaa omaan tyohonsa liittyvien ja muutoin havaitsemi-
ensa riskien tunnistamisesta, arvioinnista ja raportoimi-

sesta esimiehelle.

Taulukko 1: Riskienhallinnan vastuut Rautaruukki Oyj:ssad (Riskienhallinnan organisointi 2013).
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My®@s valtion virastoissa ja laitoksissa johdon rooli on keskeinen paitsi riskienhallinnan myds
siihen laheisesti kytkeytyvan sisaisen valvonnan toteuttamisessa ja organisoinnissa (Valtiova-
rain controller -toiminto 2005, 13). Kuten organisaation tavoitteiden saavuttamisesta ja sen
edellyttdméan toiminnan jarjestamisesta muutenkin, on ylimmalla johdolla vastuu myds sisai-
sen valvonnan jarjestamisestéa ja johtamisesta. Valtion virastoissa ylimmalla johdolla tarkoite-
taan ylinta johtavaa virkamiesta, kuten ylijohtajaa, seka ylinté paatos- ja johtovaltaa kaytta-
vaa monijasenista hallintoelinté, kuten johtokuntaa. Ylimman johdon kokonaisvaltaista vas-
tuuta sisdisen valvonnan ja riskienhallinnan jarjestamisesta ei voi delegoida, mutta sen tulee
delegoida naiden toteuttamiseen liittyvia tehtéavia. Ylimman johdon tulee nayttaytya uskotta-
vasti sitoutuneena sisdiseen valvontaan ja riskienhallintaan. (Valtiovarain controller -toiminto
2005, 13-14.)

Valtion virastossa ja laitoksessa sisdisen tarkastuksen roolina on systemaattisin menetelmin
arvioida sisdisen valvonnan toimivuutta ja tehokkuutta. Sen tulee myds asiantuntijana tukea
muuta organisaation riskienhallinnan toteuttamisessa. Viraston sisaisten toimintayksikéiden
johto vastaa oman vastuualueen toiminnan suunnittelusta seka siihen liittyvasta riskien tun-
nistamisesta, hallitsemisesta, viestinnasta ja raportoinnista. Jokaisella valtionhenkilékuntaan
kuuluvalla on puolestaan velvollisuus tiedostaa sisdisen valvonnan ja riskienhallinnan merkitys
omien tavoitteiden ja tyotehtavien nakdkulmasta. Koko henkildston tulee hoitaa sisdiseen
valvontaan ja liittyvat menettelyt seka pitdd omalta osaltaan ylla hyvaa sisdista toimintaym-

paristéa. (Valtiovarain controller -toiminto 2005, 14-15.)

Valtiovarain controller- toiminnon esittdmaa riskienhallintaan liittyvaa vastuunjakoa noudat-
taa my0s sosiaali- ja terveysministerion sosiaali- ja terveydenhuollon johdolle ja turvallisuus-
asiantuntijoille antama ohje (Sosiaali- ja terveysministerié 2011, 12-13). Erona ohjeessa on

se, ettei siina osoiteta vastuita sisdiselle tarkastukselle (taulukko 2).

Organisointiin ja vastuisiin liittyva tavallinen ongelma on se, etta riskienhallinnan kehittami-
sestd vastaavan henkilon ja johdon asiaan liittyvien vastuiden rajat hamartyvat (Ilmonen ym.
2013, 40). Suominen (2003, 28) kuitenkin toteaa, etta erityisesti pienissa yrityksissa riskien-
hallintatyo sisaltyy normaaliin paivittaiseen tyontekoon, silla erillisia riskienhallinnan resurs-
seja ei ole. Vastuu riskienhallinnasta ei Suomisen (2003, 30) mukaan myoskaan saisi jaada
vain yhdelle henkil6lle. Tahan liittyy avainhenkiloriski seka vaara siitd, etta riskienhallinta
eriytyy liiaksi omaksi irralliseksi toiminnokseen. llmonen ym. (2013, 71) huomauttavat, etta
riskienhallinnan organisointiin, kdytannon toteutukseen ja tyovalineisiin liittyy keskeisesti se,
minka tyyppisia riskeja pyritaan hallitsemaan. Nama ovat esimerkiksi strategiaa uhkaavien

riskien ja tietyn tyoskentely-ympariston tydtapaturmariskien osalta aivan toiset.
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Ylin johto - Tekee toimintapolitiikkoihin liittyvat paatokset, linjaa ris-
kienhallinnan ja turvallisuustoiminnan tavoitteet seka seuraa,
ohjaa ja valvoo niiden toteutumista

- Huolehtii keskijohdon/esimiesten riskienhallintaan ja turvalli-
suuteen liittyvasta patevyydestd, tydterveyshuollon toteutu-
misesta sekd organisaation resursseista

- Sitoutuu ja sitouttaa henkiléstén tehtaviinsa

- Raportoi organisaation ulkopuolelle ja vastaa viranomaisyh-

teistyosta

Keskijohto/esimiehet - Vastaa riskienhallinnasta ja turvallisuudesta oman yksikon
osalta ja huolehtii ndihin liittyvien toimenpiteiden toteutta-
misesta

- Huolehtii tarvittavien resurssien varaamisesta seka henkilts-

ton kouluttamisesta ja motivoinnista

Riskienhallinta- ja turval- | - Toimivat johdon asiantuntijoina ja tukena

lisuusasiantuntijat - Kouluttavat, ohjeistavat ja konsultoivat

- Arvioivat, seuraavat ja mittaavat riskien, riskienhallinnan ja
turvallisuusasioiden tilaa seké raportoivat ylimmalle johdolle

- hoitavat vakuuttamisen, ellei toisin sovittu.

Jokainen tyontekija - Osallistuu riskien tunnistamiseen ja arviointiin seka tyopaik-
kaselvityksiin

- Edistaa turvallisuutta omassa toiminnassaan ja valinnoissaan

- Noudattaa annettuja ohjeita ja osallistuu koulutuksiin

- Raportoi havaitsemistaan turvallisuuteen liittyvista poikkea-

mista ja ilmoittaa kehittamiskohteista

Taulukko 2: Riskienhallinnan ja turvallisuuden organisoiminen ja vastuut sosiaali- ja terveys-
ministerion (2011, 12-13) mukaan.

Riskienhallintaprosessien synnyttéamiseksi on sisdinen tarkastus joutunut joskus laajentamaan
toimintaansa riskienhallinnan suuntaan. Sisdisen laskennan ei kuitenkaan tule vastata organi-
saation riskienhallinnasta, vaan sen tulee pdinvastoin toimia riskienhallinnan riippumattoma-

na arvioijana. (Ilmonen ym. 2013, 44.)

3.5 Riskien tunnistaminen

Riskien tunnistamisen tarkoituksena on tunnistaa mité sellaista voi tapahtua, milla on merki-
tysta organisaation tavoitteiden saavuttamisen kannalta. Onnistuminen siina on riskienhallin-
taprosessin keskeisimpia vaiheita. Riskien tunnistaminen voidaan tehda vasta, kun riskienhal-

linnan asema ja tehtava on maaritelty. (Ilmonen ym. 2013, 5, 99.)
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Organisaation on harvoin niin pieni, etta sen kannattaisi pyrkia tunnistamaan ja analysoimaan
kaikki riskinsa kerralla. Jos toimintoja tai osastoja on useampia, kannattaa keskittya kerral-
laan niista yhteen. Kun organisaatio on paattanyt aloittaa systemaattisen riskienhallinnan,
tulisi fokuksen aluksi olla siina, ettd organisaatiossa pyritaan tunnistamaan ja hallitsemaan
strategisten tavoitteiden ja vuositavoitteiden toteutumista uhkaavat riskit. Riskit tulee tun-
nistaa suhteessa strategisiin tavoitteisiin aina kun se on mahdollista. (Ilmonen ym. 2013, 72,
173.)

Kokonaisvaltaisen riskienhallinnan nékdkulmasta riskien tunnistaminen tulee liittd& osaksi
organisaation vuosikelloa, strategiakierrosta tai muuta vastaavaa suunnittelumenettelya. Ta-
voitteita laadittaessa arvioidaan samalla niiden toteutumista uhkaavat riskit. Kokonaisvaltai-
selle riskienhallinnan on myds tyypillista, etta vapaasta riskienhallinnasta on luovuttu, ja ris-
kien tunnistaminen tapahtuu suhteessa organisaation tavoitteisiin. (Ilmonen 2013, 87-88.)
My®6s valtiovarain controller -toiminto korostaa riskien tunnistamista tavoitteiden asettamisen
yhteydessa. Tavoitteita uhkaavien riskien tunnistamisen edellytys on, etté organisaation toi-
minnan suunnittelu, seuranta, ohjaus ja naihin liittyva tavoitteiden maarittely on johdonmu-

kaista. (Valtiovarain controller -toiminto 2005, 27.)

Riskien tunnistamiseen on olemassa erilaisia menetelmid, joista llmonen ym. (2013, 99-100)
mainitsevat toteutuneisiin riskeihin perustuvan tunnistamismenetelman, tarkistuslistoihin
perustuvan tunnistamismenetelmén, ryhmatyona tehtavan riskien tunnistamisen ja induktiivi-
sen paattelyn riskien tunnistamisen menetelmana. Kullakin menetelmalla on etunsa ja puut-

teensa, joten useamman menetelman kayttdminen on suositeltavaa.

Riskien tunnistamisessa on tarpeen léahted niiden luokittelemisesta. Riskien luokittelemiseksi
on olemassa lukuisia vaihtoehtoja; riskit voidaan jakaa esimerkiksi sisdisiin ja ulkoisiin riskei-
hin, jolloin sisdisen riskin lahde on organisaation omassa toiminnassa, kuten laadunvarmistuk-
sen pettamisessa, ja ulkoinen riski realisoituu esimerkiksi kriittisen yhteisty6kumppanin toi-
minnan hairiintymisesta ja sen vaikutuksista omaan organisaatioon. Edelleen luokittelu voi-
daan tehda sen mukaan voidaanko riskiin vaikuttaa vai ei, onko riski vakuutettava vai ei, on
riski tietoinen vai tiedostamaton, tai onko riski valitén vai valillinen. (Ilmonen ym. 2013, 35,
69-70.)

Juvonen ym. (2005, 16-17) jakavat riskit niihin joita voi vakuuttaa ja niihin joita ei. Vakuutet-
tavilla riskeilla tarkoitetaan tassa maaritelméssa puhtaita vahinkoriskeja, joihin ei sisally
mahdollisuutta voiton tavoitteluun. Muut riskit ovat liiketoimintariskeja. Niihin sisaltyy mah-
dollisuus voittoon, ja niité ei voi vakuuttaa. Edelleen riskit voidaan jakaa sen mukaan, miten
niihin on varauduttu. Talldin riski voi olla joko luonnollinen, eli riskiin ei ole vield puututtu,

tai se voi olla kontrolloitu tai poistettu. lImosen (2013, 65-70) mukaan vakiintuneimpia tapoja
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riskien jaotteluun on jako neljaan riskikategoriaan, jolloin riskit ovat joko strategisia, opera-
tiivisia, taloudellisia tai vahinkoriskeja. Nain jaotelleen riskit on jaettu toisaalta niiden lah-
teen ja toisaalta niiden tyypin mukaan. Kaikissa luetelluissa riskeissa voidaan edelleen tehda

luokittelu riskin lahteen, vakuutettavuuden, tietoisuuden ja valittémyyden mukaan.

Strategiset riskit, joita toisinaan kutsutaan myos liiketoimintariskeiksi, liittyvat organisaation
pitkan aikavélin strategisiin tavoitteisiin. Sisaisina riskeina ne liittyvat esimerkiksi strategian
toimeenpanon epaonnistumiseen kyvyn puuttuessa tai epéoleellisuuksiin keskityttaessa. Ulkoi-
sina riskeind niiden lahde on esimerkiksi erilaisissa toimintaympariston muutoksissa. (Ilmonen
ym. 2013, 65-66.) Makisen (2007, 114) mukaan strategiset riskit liittyvat seka organisaation
strategiaprosessiin etta strategisiin valintoihin, ja edelleen seka strategian laaditaan etté sen

jalkauttamiseen.

Operatiiviset riskit liittyvat organisaation paivittéisiin toimintoihin, ja ovat luonteeltaan vélit-
toémien tai valillisten vahinkojen tai maineen riskeja. Niiden l&hteena on prosesseihin, henki-
16stdon tai jarjestelmiin liittyva epdonnistuminen tai riittdméattémyys. Operatiiviset riskit
liittyvat merkittavasti toiminnan hairiintymiseen ja keskeytymiseen esimerkiksi ulkoisten pal-
veluntuottajien toiminnan hairiintymisen tai omien tuotannollisten tekijoiden hairiintymisen
kautta. Osa sisdisista operatiivisista riskeista on hyvin l&hell& strategisia riskeja. (Ilmonen ym.
2013, 66-67.) Sosiaali- ja terveysministerion (2011, 11) mukaan operatiivisten riskien hallinta
tukee strategisten riskien hallintaa. Juvosen ym. (2005, 93) mukaan toiminnan keskeytyminen
on useimmiten seurausta yrityksen johtoon tai muuhun avainhenkil66n tai yrityksen omaisuu-
teen kohdistunut vahinko. Keskeytyminen voi olla seurausta myds riippuvuusriskin toteutumi-

sesta.

Taloudelliset riskit liittyvat organisaation rahaprosessia uhkaaviin tekijoihin. Rahoitusriskit
koskevat erityisesti yritystoimintaa, ja niissa voi olla kysymys esimerkiksi yrityksen maksuval-
miudesta, korkoriskeisté rahoituskuluihin liittyen tai valuuttariskeista toimittaessa usealla
valuutalla. Vahinkoriskit ovat puolestaan tyypillisesti esimerkiksi tydtapaturmiin tai muutoin
tyokyvyttomyyteen tai alentuneeseen tyokykyyn liittyvat riskit. Vahinkoriskeihin luetaan myos
ymparistoriskit. Tama riskityyppi mielletdan usein riskeihin perehtymattomien keskuudessa
helpoiten. (llmonen ym. 2013, 68-69.)

Suominen (2003, 32-33) luokittelee riskit samoin neljaan luokkaan, joista omaisuusriskit, hen-
kiloriskit sek& vastuu- ja keskeytysriskit koskevat kaikkia yrityksia toimialasta riippumatta.
Neljas luokka painottuu yrityksen toimialalle ja yritykselle ominaisiin riskeihin, esimerkiksi
tietoriskeihin. Juvonen ym. (2005, 44-45) jakavat riskit henkiloriskeihin, tietoriskeihin, liike-
toimintariskeihin, toiminnan riskeihin ja omaisuusriskeihin. Berg (1996, 24-26) puolestaan

jJakaa riskit ainoastaan liiketaloudellisiin ja vahinkoriskeihin, joista ensin mainittu otetaan
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lilkevoiton saamiseksi. Vahinkoriskit aiheuttavat taloudellista vahinkoa esimerkiksi onnetto-

muuden tai rikoksen seurauksena, eika niiden ottamiseen sisally voiton mahdollisuutta.

Juvonen ym. (2005, 48-50, 53) kasittelee henkil6riskia yksilon, organisaation ja yhteiskunnan
kannalta. Tassd maaritelmasséa yksilon kannalta riski liittyy toimeentulon hankkimiseen, ter-
veyteen ja toimintakykyyn, ja yhteiskuntaan liittyva henkiloriski tyota tekevan vaestdon maa-
rédan ja osaamiseen. Organisaation kannalta henkilériskeihin liittyy henkildston tydskentelyyn
ja toimintaan liittyvien riskien liséksi keskeisesti avainhenkilon tydpanoksen menettaminen.
Esimerkiksi osaaminen ja ammattitaito, suhteet ja kontaktit sidosryhmiin, ohjelmistoihin ja
laitteistoihin liittyva asiantuntemus, esimiestaidot sekd@ neuvottelu- ja yhteisty6taidot voivat

tehda henkildstd avainhenkilon.

[Imonen ym. (2013, 69) huomauttavat, etta ”eri ryhmiin kuuluvat riskit voivat olla laheista
sukua kesken&an - raja on usein hiuksenhieno. Monet riskit ovat myds saman ilmion tai asian
ilmenemismuotoja eri tasoilla, jolloin periaatteessa samaan asiaan liittyy seka strateginen
ettd operatiivinen taso. Riskien luokittelu helpottaa riskien analysointia ja riskien keskinais-
ten suhteiden loytéamista”. Suomisen (2003, 202) mukaan yritykset tarvitsevatkin tulevaisuu-
dessa riskienhallintaan lahestymistavan, jossa liike- ja vahinkoriskeja ei erotella toisistaan.
Riskilajien integrointi vahvistaisi myos riskienhallinnan asemaa. Mydskaan Bergin (1996, 24)

mukaan riskiryhmien véalinen raja ei ole taysin selva.

Riskien syntymiseen ja kehittymiseen liittyvien hiljaisten signaalien kerddminen on tarkeéa.
Hiljaiset signaalit ovat lahteesta riippuen esimerkiksi huolenaiheita tai pienia toistuvia tapah-
tumia joita ei ole viel& osattu yhdistéa varsinaiseen syyhyn. Tama korostuu erityisesti silloin,
kun riskinarviointi toteutetaan esimerkiksi ainoastaan kerran vuodessa, silla toiminta keskit-
tyy tuolloin suuren kokonaisuuden kartoittamiseen ja ymmartamiseen pienten havaintojen
kustannuksella. Hiljaisten signaalien lahteita ovat henkiloékunta, sidosryhméat ja organisaation

muut tukitoiminnot kuten siséinen tarkastus. (Ilmonen ym. 2013, 108-110.)

3.6 Riskien arvioiminen

Riskien tunnistamisen jalkeen ne tulee arvioida. Arvioinnilla tarkoitetaan arviota riskin vaiku-
tuksista ja sen toteutumisen todennakoisyydesta. (Ilmonen ym. 2013, 88, 100; sosiaali- ja

terveysministerid 2011, 11.) Keskeista riskien arvioimisessa on pyrkimys mahdollisimman tark-
kaan analyysiin riskin juurisyysta, sen toteutumisen vaikutuksista sek& toteutumisen todenna-
koisyydesta. Riskien keskindinen vertailu on mahdollista ainoastaan ymmartamalla toteutumi-
sen todennékoisyydet ja vaikutukset. Arvioinnin tuloksena kyetaédn erottamaan esimerkiksi

kohtalokkaat riskit, merkittavaa vahinkoa aiheuttavat riskit sek& seurauksiltaan pienet mutta

kiusallisen usein erottuvat riskit. (Ilmonen ym. 2013, 79.) My6s Juvonen ym. (2005, 11) koros-
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tavat, ettd yksittaisten pienten ja merkityksettomilta tuntuvien riskien yhteisvaikutus voi olla
merkittéva, jonka vuoksi arvioinnissa tarvitaan kokonaisvaltaisuutta ja toimintojen laajaa
tuntemusta. Riskin vakavuutta arvioitaessa tulee valittdmien vaikutusten arvioimisen liséksi

huomioida sen aiheuttamat seurannaisvaikutukset.

My6s Suomisen (2003, 11) ja valtiovarain controller -toiminnon (2005, 31) mukaan tunnistetut
riskit tulee saada laajuutensa ja seurausvaikutustensa suhteen jonkinlaiseen tarkeysjarjestyk-
seen. Seurausvaikutuksia tulee arvioida nimenomaan suhteessa toiminnan tavoitteisiin. Valti-
on virastossa ja laitoksessa riskit tulee suhteuttaa liséksi organisaatiota koskevaan lainsaadan-
toon seka ohjaavien ministerididen ja valtioneuvoston asettamiin linjauksiin seka naiden puit-
teissa organisaation omaan riskinottokykyyn ja -halukkuuteen. (Valtiovarain controller -
toiminto 2005, 32.)

Riskien arviointi voidaan riskin luonteesta riippuen toteuttaa monella tavalla. Arvio voi olla
laadullinen, maarallinen tai ndiden yhdistelma. Riskin vaikuttavuuden laadullisessa arvioin-
nissa riskin toteutumisen aiheuttamia seurauksia kuvataan sanallisesti, mutta pyritaan lisaksi
antamaan arvio vaikuttavuudesta jollakin valitulla asteikolla, esimerkiksi valilta 1-5. Havain-
nollistamisen helpottamiseksi voidaan asteikon numeroita kuvata esimerkiksi siten, etté arvo
yksi tarkoittaa olematonta haittaa, ja arvo viisi pysayttda organisaation toiminnan. (llmonen
ym. 2013, 100.)

Tavanomaisesti riskin suuruus tai merkittavyys on sen seurausten vakavuuden ja todennakoi-
syyden tulo (Ilmonen ym. 2013, 101; Suominen 2003, 10). Juvosen ym. (2005, 9-10) mukaan
riskienhallintatydssé tulee kuitenkin kiinnittda huomioita ensisijaisesti riskien seurausten va-
kavuuteen. Talloin riskin todennakdisyydella ei tulisi olla yhté suurta painoarvoa kuin sen
toteutumisen aiheuttamilla vaikutuksilla, kuten on perinteisessa riskin suuruuden maaritta-
vassa laskentakaavassa riski = todennakoisyys x vakavuus. Juvosen ym. mukaan riskin suuruus
tulisi maaritella kaavalla riski = todennakdisyys x vakavuus?, jolloin seurausten vaikutus koros-
tuu. Talléin tunnistetut riskit voidaan asettaa tarkeysjarjestykseen sen mukaan, mihin niista

ensisijaisesti tulisi varautua.

My6s Mékinen viittaa Juvosen edelld mainittuun edistyneeseen riskin suuruutta maarittavaan
kaavaan. Kolmantena laskentatapana Makinen esittda todennakoisyyden ja vakavuuden sum-
man, jolloin riski = todennakdisyys + vakavuus. Makisen mukaan kaikki matemaattiset riskin
suuruutta kuvaavat maaritelmat ovat kuitenkin ainoastaan osatotuuksia ja arvioita. Vahaisilta

vaikuttavien riskien toteutumisen yhteisvaikutus voi olla merkittava. (Makinen 2007, 111.)

Riskin arvioimisen kaavasta seuraa, ettei riskin suuruutta voida maaritella, ellei toteutumisen

todennakoisyytta kyeté arvioimaan. Tasta seuraava epavarmuus johtaa yli- tai alilydnteihin
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valittaessa toimenpiteita riskin hallitsemiseksi. (Limnéll, Majewski & Salminen 2014, 108.)
Todennakoisyyden arviointiin on olemassa erilaisia menetelmid, jonka valintaan vaikuttavat
kaytettavissa olevat tiedot, riskin tekijoiden luonne ja valittu tarkastelujakso. Usein todenna-
kodisyyden arviointi perustuu kuitenkin historiatietoon. Historiatietoon perustuva arvio muut-
tuu luotettavammaksi, jos sen yhteydessa kyetédan huomioimaan suhdanne- ja kausivaihtelu
seka epasaannéllisen vaihtelun mahdollisuus. My6s riskin todennakdisyyden arvioinnissa voi-
daan myos kayttaa lukuarvoa kuvaamaan todennakoisyytta. Yksinkertaisimmillaan voidaan
jalleen kayttaa asteikkoa 1-5-, jolloin arvolla yksi tapahtuma on tarkastelujaksolla erittéin

epatodennékodinen, ja arvolla viisi erittdin todennékdinen. (Ilmonen ym. 2013, 101-102.)

Juvosen ym. (2005, 9) mukaan riskin merkittéavyys on aina sidoksissa yrityksen riskinkantoky-
kyyn. Riskinkantokyvylla tarkoitetaan sitd, kuinka paljon taloudellisia menestyksia yritys tie-
tyssa ajassa kestda. Riskinkantokyvyn madritteleminen on tarkeaa siksi, etta se auttaa havait-
tujen riskien merkittavyyden arvioinnissa. Liiketoiminnassa tahén laheisesti liittyva kasite on
riskinottohalu, jolla maaritellaan vield hyvaksyttavissa oleva taloudellisen menetyksen maara
yrityksen tavoitellessa lisaa kassavirtaa tai uusia liiketoimintamahdollisuuksia. (Ilmonen 2013,
10-12.)

Eras tapa riskien suuruuden arviointiin on riskin vuosialtistuksen laskeminen, jolloin riskin
suuruus muodostuu riskin euromaaraisen vaikutuksen ja riskin vuotuisen toteutumisen toden-
nakoisyyden tulosta. Jos arvioitu euromaarainen vahinko on esimerkiksi 100 000 euroa ja to-
dennéakoisyys toteutumiselle tarkasteltavana vuonna 20 %, realisoituu organisaatiolle riskista
vuodesta 20 000 euroa. Kun sama tarkastelu tehdéan koko organisaation riskisalkulle, saadaan
yhteenlaskettu vuotuinen riskialtistus. Sen jalkeen voidaan arvioida vuotuisen riskialtistuksen

ja organisaation riskikantokyvyn tai -halun suhdetta. (Ilmonen ym. 2013, 175.)

Riskien arviointi kannattaa tehda jarjestelmallisesti samalla riskirekisterid muodostaen. Riskit
kirjataan riskirekisteriin niiden todennakoisyyden ja vaikutusten perusteella. Apuna voidaan
myds kayttaa erilaisia riskitunnistusmatriiseja. Matriisit luodaan organisaatiokohtaisesti maa-
rittelemalld paariskiluokat ja niille yksittaisia riskikokonaisuuksia. Matriisin tarkoituksena on
esittdd ne organisaation tavoitteita uhkaavat merkittavimmat riskit, joihin seuranta ja ris-
kienhallintatoimenpiteet tulee ensisijaisesti kohdistaa. Riskit voidaan esittad esimerkiksi kaa-
viossa vareilld organisaation toiminnan tekijoittédin. Tunnistettujen riskien arvioinnissa annet-
tujen numeeristen arvojen tarkoituksena on kyeté hahmottamaan riskit riskimatriisiin. Mikali
organisaatiossa on tunnistettu ja kuvattu sen kriittiset prosessit, voidaan riskit kiinnittaa suo-
raan niihin. Prosessikaavioihin voidaan myds lisaté riskeja koskevaa tietoa. Organisaation pro-
sessimainen toimintamalli palvelee riskienhallintaa muutenkin, silla eri yksikdiden vélinen
vuoropuhelu tuo luonnostaan esille organisaation toiminnan epakohtia ja edelleen uhkia ja

niista arvioituja riskeja. (Ilmonen ym. 2013, 88-89, 94, 100.)
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Arvio riskista voidaan esimerkiksi riskimatriisissa tai prosessikaavion yhteydessa esittaa limo-
sen ym. (2013, 97) mukaan toteamalla riskin nimi ja yleiskuvaus, riskin luokittelu esimerkiksi
henkilo- tai tietoriskeihin, riskien toteutumisen aiheuttamat tappiot, riskin toteutumisen syyt,
kaytodssa olevat riskienhallintatoimenpiteet, riskin toteutumisen todennakoisyys jollakin tar-

kastelujaksolla sek& vaikutuksiin ja todennakdisyyteen perustuva riskin merkittavyys.

Riskien arvioiminen on kasitteellista ja vaikeaa. Yhteisen kielen muodostaminen on keskeista
my®ds riskienhallinnan téssé vaiheessa. Riskien absoluuttisen suuruuden ja arviointi on siita
huolimatta kdytanndssa mahdotonta eiké taydelliseen arvon méaaritykseen tulekaan pyrkia.
Tahan liittyva ilmié on myos se, ettd arvioon riskista vaikuttaa usea tekija. Arvioitsijan ja
taman henkilokohtaisten nakemyksien ja kokemuksien, vaaratyyppiin seka riskin sosiaalisten
tekijoiden mukaan riskid arvioidaan todennékoisyytta tai seurausta korostaen. Taméan vuoksi
riskienhallinnan asiantuntijoiden ja kokeneempien arvioitsijoiden kayttaminen arviointivai-
heessa on hyodyllista. (Ilmonen ym. 2013, 79-82, 103.) Myds Juvonen ym. (2005, 13) tuovat

esille tdman riskin hahmottamisen eron maallikoiden ja asiantuntijoiden valilla.

3.7 Riskien hallitseminen

Riskien tunnistamisen ja arvioinnin tarkoitus on riskien priorisoiminen ja siten hallintatoimen-
piteiden kohdistamiseen liittyvan paatdksenteon tukeminen. Riskienhallinnan paapainon tulee
olla nimensa mukaisesti juuri riskien hallinnassa, ei niiden listaamisessa. On tavallista, etta
riskienhallintatydssa koetaan paastyn valmiiksi esimerkiksi perusprosessien jalkauduttua ja
raportoinnin vakiinnuttua. Varsinaisen riskienhallintatyon voidaan kuitenkin katsoa alkavan

vasta tasta. (Ilmonen ym. 2013, 41.)

Kaikkiin riskeihin ei voida kohdistaa riskienhallintatoimenpiteité, eika se aina ole tarkoituk-
senmukaistakaan. Toimenpiteet tulee kohdistaa organisaation kannalta kriittisimpiin riskeihin.
Kriittisilla riskeilla voidaan esimerkiksi niin kutsuttuja nollatoleranssiriskeja kuten henkilétur-
vallisuutta vaarantavia riskeja, vahingoiltaan euromaaraisesti suurimpia riskeja, tai merkitta-
vimpia organisaation strategian toteutumista uhkaavia riskeja. Tulee huomata, etta kriittis-
tenkaén riskien taydellinen hallinta ei aina ole tarkoituksenmukaista, silla laht6kohtana tulee
olla kustannus- ja hydtyanalyysiin perustuva riskienhallinta organisaation riskinkantokyvyn
puitteissa. Esimerkiksi yrityksessa taydellinen riskien poistaminen tulee varmuudella niin kal-
liiksi, etta se vaikuttaa yrityksen kannattavuuteen. Riskienhallinnan tarkoitus on painvastai-
nen. (llmonen ym. 2013, 117, 158.) My&s Leppasen (2008, 61, 204) mukaan riskienhallintatoi-
menpiteiden tulee kohdistus organisaation tavoitteiden saavuttamisen kannalta elintarkeiden

asioiden suojaamiseen.
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Riskienhallinnan keskeisimpié tavoitteita onkin kéytettyjen resurssien ja tavoiteltujen hyoty-
jen vélisen suhteen optimitason I6ytaminen - riskienhallinnan kustannukset eivét saisi olla yli-
tai alimitoitettuja suhteessa realisoituviin riskeihin. Yrityksessa kaikkien riskien poistaminen
olisi jopa vierasta liiketoiminnan logiikalle. (Ilmonen 2013, 10, 16.) My&s Suominen (2003,
116) kuvaa riskikustannusten optimointia riskeiltad suojautumisen investointien ja vahinkokus-
tannusten valisen optimitason léytamisend. Valtiovarain controller -toiminto (2005, 32) kuvaa
asiaa siten, etta lainsdddannon vaatimusten ja arvioitujen riskienhallintamenettelyjen kus-
tannusten suhde riskienhallinnalla saatuihin hydtyihin auttaa linjaamaan mita riskeja otetaan
ja miten riskejé hallitaan. Menettelyjen on perustuttava kustannus/hyoty -arviointiin. Riskien

pienentamisen ja riskikustannusten valista suhdetta voidaan kuvata viivakaaviona (kuvio 8).
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Kuvio 8: Riskikustannusten optimointi Suomisen (2003, 117) mukaan.

Historiatieto on tarke&a paitsi riskeja arvioitaessa myos riskienhallintatoimia valittaessa. Ta-
pahtuneiden poikkeamien ja vahinkojen listaamisen ja analysoinnin kautta |6ydetéan keinoja
vastaavien tapahtumien ja niiden vaikutusten ehkaisemiseksi. (Ilmonen ym. 2013, 117, 118.)
Juvonen ym. (2005, 25) lahestyvat asiaa siten, ettd riskin kolme mahdollista alkulahdetta ovat
esimerkiksi luonnonvoimiin tai ihmisiin liittyva kontrollin puute, epatéydelliseen tietoon ja
tulevaisuuden ennustamattomuuteen liittyva tiedon puute, tai ajan puutteeseen liittyva kii-
reinen paatoksenteko. llmosen ym. (2013, 90) mukaan riskien juurisyyn tunnistaminen on
olennaista, silla riskienhallintatoimenpiteet tulee pyrkia kohdistamaan niihin. Tunnistettuja
riskejé voidaan mallintaa seka niiden juurisyiden etté aiheutuvien seurausten Iéytamiseksi ja
arvioimisen seké hallintatoimenpiteiden léytamisen avuksi. Mallintamisen menetelmia ovat

esimerkiksi vikapuu- ja tapahtumapuu-menetelmat, joiden avulla pyritdan kuvaamaan kaikki
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mahdolliset riskiin johtavat ja siita aiheutuvat tapahtumaketjut. (Berg 1996, 99-100.) Muita
jJuurisyyanalyysin apuvalineita ovat esimerkiksi juurisyytaulukko tai perhospuuanalyysi (IImo-
nen ym. 2013, 90).

Riskienhallintatoimenpiteiden valintaa helpottaa tunnistamisvaiheessa tehty luokittelu, mutta
toimenpiteiden valintaa voidaan maaritella jo organisaation riskienhallintapolitiikassa. Ris-
kienhallintatoimenpiteet ovat karkeasti jaettavissa omiin riskienhallintatoimenpiteisiin ja
riskien siirtdmiseen (kuvio 9). Organisaation omat toimenpiteet pyrkivat kontrolloimaan riskia
vaikuttamalla sen toetutumisen todennakdisyyteen ja seurausten vakavuuteen, ja naiden
tulee lahtokohtaisesti olla ensisijaisia riskienhallinnan menettelyja. Jos omat toimenpiteet
eivat riitd, voidaan joitakin riskeja siirtdd muille sopimuskumppaneille, vakuutusyhtidille tai
rahoituslaitoksille. (Ilmonen ym. 2013, 116-117.)

[ Riskienhallinta ]

Riskien Riskien Riskien

poistaminen ja
vélttdminen

Omat riskienhalli

pienentaminen
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Riskien siirtaminen
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Exit-ratkaisut Sopimukset
Organisatoriset ja Rahoitus- .
(esim. toiminnalliset {esim. ratkaisut Vakuuttaminen
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| | | L

Jérjestelmat

Strategia Henkildstd Prosessit

Kuvio 9: Riskienhallintatoimenpiteet IImosen ym. (2013, 116) mukaan.

Organisaation omat riskienhallintatoimenpiteet voidaan edelleen jakaa riskien poistamiseen,
pienentamiseen ja hyvaksymiseen. Nollatoleranssi riskille on usein ainoa tavoite puhuttaessa
henkil6ihin ja ymparistdon kohdistuvista turvallisuusriskeista. Talléin riskienhallintatoimenpi-
teilla tahdatéan riskin poistamiseen. Toimintatavan muuttaminen tai tietyn toiminnan lopet-
taminen liian suuren riskin vuoksi ovat riskin poistamisen menetelmid. On huomattava, etta
taysin poistettavia riskeja on vahan, ja etté tietyn riskin poistaminen voi synnyttéaa jonkin

muun uuden riskin. (Ilmonen ym. 2013, 119.)
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Riskien pienentyminen tapahtuu sen vaikutuksia tai toteutumisen todennakoisyytta pienentéa-
malla. Naiden pienentymiseen paastaan esimerkiksi henkildresurssien lisaéamisella, koulutuk-
sella tai teknisilla suojaustoimenpiteilla. Riskin pienentdminen on mahdollista useimpien ris-
kien kohdalla. Riskien hyvaksyminen on puolestaan vaihtoehto erityisesti silloin, kun riskin
vaikutusten ja todennakoisyyden arvioidaan olevan hyvin pienid. Naidenkin riskien osalta tu-
lee kuitenkin huomioida niiden mahdolliset riippuvuudet ja kerrannaisvaikutukset. Pientenkin
riskien hyvéksymisella on lisdksi yhteys organisaation riskinkantokyvyn ja -halun muutoksiin.
Organisaatiossa on syyta sopia siité, kuka seuraa ja raportoi pienten tunnistettujen riskien

toteutumisesta ja kehittymisesta. (Ilmonen ym. 2013, 118-119.)

Tyo6terveys- ja tydturvallisuusjohtamisjarjestelmien vaatimuksia koskevan OHSAS 18001-
standardin mukaan vaaran ja riskin vahentdminen toteutetaan jarjestyksessa vaaran ja riskien
poistaminen, menettelyn korvaaminen toisella, vaaran vahentaminen teknisella toimenpiteel-
14, lisdamalla kyltteja, varoituksia ja ohjeita, ja viimeiseksi kayttamalla henkilésuojaimia
(Tuominen & Moisio 2008, 30-31).

Sopimuksilla, rahoitusratkaisuilla tai vakuutuksilla voidaan siirtéa riskeja toisen kannettavak-
si. Riskin siirtdminen sopimuksin voi tarkoittaa esimerkiksi tietyn toiminnon ulkoistamista tai
erilaisia rahastoivia ratkaisuja, mutta yleensa riskin siirtdmisen menetelméana on kuitenkin
vakuuttaminen. Vakuutus voidaan ottaa organisaation riskinkantokyvyn ylittaville ja katastro-
firiskeille taloudellisten menetysten kattamiseen. On térkedd huomata, ettei vakuuttaminen
tai muu riskin siirtdmisen menettely siirra riskienhallintaa tai kyseista riskia koskevaa vastuu-
ta pois organisaatiosta, ja ettd vakuutus korvaa ainoastaan taloudellisia menetyksia. Riskin
toteutuminen voi liséksi aiheuttaa esimerkiksi viivastymisia toiminnan hairiintyessa, maineen
menetysta tai ylimaaraisesta tydsta aiheutuvia kuluja sekd omavastuukuluja. Vakuuttaminen
ei estd vahinkojen syntymista eika siten poista tarvetta muille riskienhallintatoimenpiteille.
On kuitenkin olemassa myds lakisaateisia vakuutuksia. (Ilmonen ym. 2013, 120, 130.) Méakisen
(2007, 119) mukaan tutkimustulokset osoittavat, ettei vakuutusturva suojaa yrityksen osake-
kurssia yritystd kohtaavissa katastrofitilanteissa. Vakuuttamiseen perustuva strategia ei kor-
vaa korkealaatuista kokonaisturvallisuuden, riskienhallinnan ja jatkuvuussuunnittelun koko-

naisuutta.

Juvonen ym. (2005, 19) jakavat riskienhallintatoimenpiteet paapiirteissaan samoin. Heidan
mukaansa riskienhallintatoimenpiteet voidaan jakaa karkeasti kontrollointiin, jonka keinoja
ovat riskin pienentaminen, valttaminen, jakaminen ja siirtdminen sek& rahoittamiseen, jolloin
riski pidetaan omalla vastuulla tai siirretaan vakuuttamalla. Suominen (2003, 99) luokittelee

riskienhallintatoimenpiteet tdmén kanssa lahes identtisesti.
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Organisatoristen ja toiminnallisten ratkaisujen yhteydessé riskienhallintatoimenpiteet voidaan
Jakaa esimerkiksi teknisiin riskienhallintatoimenpiteisiin seka varautumiseen riskin realisoitu-
misen varalle. Osa varautumista on jatkuvuussuunnittelu. Jatkuvuussuunnittelulla paranne-
taan organisaation valmiuksia kohdata yllattavia hairiéita ja pienennetéaan siten niiden organi-
saation toiminnalle aiheuttamia vaikutuksia. Sen tavoitteena on estéa organisaation toimin-
nan keskeytyminen suojaamalla kriittisia prosesseja merkittavilta onnettomuuksilta ja muilta
hairidilta. Suunnitelmat laaditaankin muutamien valittujen organisaation olemassaolon vaa-
rantavien riskiskenaarioiden varalle. Prosessien suojaamista tukee tassakin yhteydessa se,
ettd prosessit on kuvattu ja jaettu hallittaviin ja tarkoituksenmukaisiin osiin. (lIlmonen ym.
2013, 147-148.) Juvosen ym. (2005, 129) maaritelman mukaan jatkuvuussuunnittelulla varau-

dutaan turvallisuuden pettédmiseen.

Myoskaan jatkuvuussuunnitteluun liittyva kasitteisto ei ole taysin vakiintunut, ja samassa yh-
teydessa puhutaan usein esimerkiksi kriisienhallintasuunnitelmista, varautumis- ja valmius-
suunnitelmista, pelastussuunnitelmista ja toipumissuunnitelmista. Erityisesti jatkuvuus- ja
toipumissuunnitelmilla on pitka historia it-toiminnoissa. Jatkuvuussuunnittelun nykytilaa or-
ganisaatiossa - ja siten jatkuvuussuunnittelun siséltéa - voidaan arvioida sen kautta, onko
organisaatiossa on laadittu kirjalliset ohjeet henkiloston pelastamisen ja omaisuuden turvaa-
misen varalle onnettomuuden tapahtuessa ja onko ohjeita on harjoiteltu, onko poikkeusolojen
tehtavat on maaritelty, onko organisaatiota uhkaavat suurimmat riskit on listattu systemaatti-
sesti ja saéanndnmukaisesti, onko kriittiset prosessit ja resurssit on listattu ja niité varten on
laadittu jatkuvuus- tai valmiussuunnitelmat, onko organisaatiossa on maaritelty kriisiorgani-
saatio, jolla on selkeé&t vastuut ja valtuudet toimia kriisitilanteessa, onko toimenpiteet kriisi-
organisaation halyttamiseksi seka jatkuvuussuunnitelman mukaisen toiminnan kaynnistamisek-
si on kuvattu ja kaikkien tiedossa, onko kriisitiedottaminen seka sisaisen etta ulkoisen viestin-
nan osalta on vastuutettu ja harjoiteltu, ja onko jatkuvuussuunnitelmien paivittdmisen me-
nettelyt on méaaritelty ja vastuutettu. (Ilmonen ym. 2013, 152.)

Sosiaali- ja terveysministerion (2011, 12) mukaan organisaatiossa toteutettu strateginen ja

operatiivinen riskienhallinta mahdollistavat tilanteen hallitsemisen ja haitallisten seurausten
minimoimisen tilanteissa, joissa kohdataan poikkeama- tai hairidtilanne. Normaalioloissa to-
teutettu riskienhallintaty® muodostaa perustan organisaation toiminnan jatkuvuudelle missa

tahansa oloissa.

Toimintojen ulkoistaminen tuo mukanaan merkittavia riippuvuusriskejé. Yhteistydkumppanien
toimitusvarmuus on kriittista organisaation oman toiminnan hairidttémyydelle. Ulkoistamisen

yleistyessa on riippuvuusriskien tunnistaminen ja hallitseminen jatkuvasti tarkedampéaa. Orga-

nisaatiossa on syyta pohtia mité toimintavaihtoehtoja silla on tilanteessa, jossa sopimus-

kumppani ei toimitakaan siltd odotettua palvelua. Téhén vaikuttaa oleellisesti se, toimittaako
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sopimuskumppani helposti korvattavaa standardipalvelua vai organisaation tarpeisiin raataloi-
tya palvelua. Sopimusriskien hallinta ja hyva tiedonvalitys ovat riippuvuusriskienhallinnassa
keskeisid, jonka liséksi niité voidaan paikoin vakuuttaa keskeytysvakuutuksilla. (Ilmonen ym.
2013, 118, 125.) Juvosen ym. (2005, 96) mukaan alihankkijoihin ja toimittajiin liittyvaa riskia

kannattaa aina jakaa kayttamalla useaa palveluntuottajaa.

Vaikka organisaation strategian toteutumista uhkaavat seka organisaation sisdisiin prosessei-
hin etta liiketoimintaymparistdon liittyvat riskit, 1ahtevat strategian toteutumisen esteet
useimmiten organisaatiosta itsestéaan. Tahan liittyvien riskien hallinta liittyy organisaation
johdon péivittaiseen toimintaan, ja on toteutettavissa vastuuttamisen ja valvonnan keinoin.
(Juvonen ym. 2005, 151, 186.) Valtion viraston ja laitoksen sisdista valvontaa ja riskienhallin-
taa koskeva suositus korostaa (Valtiovarain controller -toiminto 2005, 35) toimivan tiedonku-
lun, raportoinnin ja muun vuorovaikutuksen merkitysté, jotta organisaation johto ja muu hen-
kilosto seka sidosryhmat saisivat kayttdonsa oikea-aikaista ja olennaista tietoa organisaation

toimintaan vaikuttavista tekijoista.

Vastuu riskienhallintatoimenpiteiden toteuttamisesta ja raportoinnista on usein operatiivisella
tasolla, silla riskit sijaitsevat yleensa siella. Vastuuhenkilén nimeadminen toimenpiteiden kay-
tannon toteuttamiselle on térkedd. Organisaation johdolla on vastuu toteutuksen ja vaikutus-

ten valvonnasta. (Ilmonen ym. 2013, 117.)

3.8 Riskienhallinnan seuranta, raportointi ja jatkuva parantaminen

Riskienhallintaprosessin viimeiset vaiheet muodostuvat riskien ja riskienhallintatoimenpitei-
den seurannasta ja arvioinnista seka siihen liittyvasta raportoinnista. Naiden tulee edelleen
johtaa riskienhallinnan kehittdmiseen organisaatiossa. Juvosen ym. (2003, 30) mukaan havait-
tuja ja hallittuja riskeja tulee tarkkailla systemaattisesti ja sdannéllisesti, silla riskienhallin-

nan tulisi olla jatkuvaa tietoista toimintaa.

Valtion virastossa ja laitoksessa seuranta on keino sisdisen valvonnan ja riskienhallinnan te-
hokkuuden arvioimiseksi ja kehittamiseksi. Se voidaan jakaa jatkuvaan seurantaan seka siséi-
seen ja ulkoiseen arviointiin. Jatkuva seuranta on tavanomaiseen toimintaan liittyvaa seuran-
taa, joka toteutetaan esimerkiksi poikkeamaraporttien, operatiivisten raporttien, asiakas- ja
henkilostopalautteiden ja mahdollisten itsearviointien kautta. Sisdinen arviointi on organisaa-
tion sdannollisesti toteuttamaa sisdisen valvonnan ja riskienhallinnan tilaa tarkastelevaa toi-
mintaa esimerkiksi tilinpaatoksen ja toimintakertomuksen yhteydessa. Ulkoisen arvioinnin
vélineita ovat esimerkiksi valtiontalouden tarkastusviraston vuosiyhteenvedot ja ministerion

tilinpaatoskannanotot toteutetaan. Organisaatio kasittelee ulkopuolisten arvioitsijoiden ha-
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vainnot ja huomioi ne toimenpidesuunnitelmissaan. (Valtiovarain controller -toiminto 2005,
37.)

Eras keino arvioida organisaation riskienhallintaa on skenaariotydskentely. Talléin muodoste-
taan tapahtumakuvauksia organisaation kriittisimpia toimintoja uhkaavista tilanteista kuvai-
lemalla tapahtuman syyt, kulku ja niiden aiheuttamat valittémat ja valilliset seurausvaikutuk-
set organisaation toiminnalle. Tallaiset tapahtumakuvaukset paljastavat organisaation ris-
kienhallinnan vahvuuksia ja heikkouksia. Skenaariotydskentely on liséksi hyva jatkuvuussuun-
nittelun menetelma. Téallaisen analysoinnin yhteydessa tulee muistaa, ettd samanaikaisesti

voi toteutua valitun skenaarion lisaksi muitakin riskeja. (Ilmonen ym. 2013, 174.)

Riskienhallinnan johtamiseen liittyy siita raportointi. Riskienhallinnan raportointi on olennai-
nen osa johdolle tehtévaa ja johdon tekemda raportointia. Raportointitapa ja sen aikataulut-
taminen voidaan linjata organisaation riskienhallintapolitiikassa, mutta se on suositeltavaa
liittaa osaksi organisaation johtamis- ja strategiaprosessia. Talléin myds raportointi tapahtuu
maaravalein. Raportoinnin sdannéllinen aikataulu ja rakenne ovat johtamisen kannalta tarkei-
ta. Esimerkiksi kuukausi, neljannesvuosi- ja vuosiraportit voivat kuitenkin olla tarkoituksel-

taan ja siten sisalléltaan erilaisia. (Ilmonen ym. 2013, 177.)

Riskienhallintaa koskeva raportointi on jaettavissa sisaiseen ja ulkoiseen raportointiin. Ulkoi-
nen raportointi tarkoittaa talloin julkista ja sidosryhmaraportointia, ja sisdinen organisaatiolle
itselleen tehtévaa kokonaisvaltaista riskiraportointia ja muuta siséista riskienhallintaan liitty-
vaa raportointia. Riskiraportoinnin laajuus ja sisalto vaihtelee raportin kohderyhmén mukaan.
Raportti voi olla pelkistetty sisdinen raportti, seikkaperainen yrityksen johdolle annettava
raportti tai hallitukselle annettava yrityksen riskiprofiilia ja kriittisimpien riskien kehitystren-
deja kuvaava kooste. Oman yksikon asioita tarkasteleva yksikkotasoinen riskiraportointi voi
olla laaja ja yksityiskohtainen, jolloin keskitssa ovat riskienhallintatoimenpiteiden suunnitte-
lu, toteutuksen vastuutus ja seuranta. Yksikkétason raportointi voi tapahtua esimerkiksi vii-
koittain. (Ilmonen ym. 2013, 176, 178.)

Riskiraportoinnin painopiste on nykyisin riskienhallintatoimenpiteiden ja niiden vaikuttavuu-
den seurannassa seka riskien kehityssuuntia arvioinnissa ja tulevaisuuden ennakoinnissa. Joh-
don riskiraportoinnissa paapaino tulee olla strategisissa riskeissd, silla niiden merkitys on ta-
vallisesti kaikkein suurin. Yksikkdtason riskiraportoinnissa korostuvat enemman operatiiviset
riskit. Kéaytanndssa johdon raportissa on lukumaaraisesti huomattavasti véhemman riskeja.
(llmonen ym. 2013, 177, 179.)

Riskeista raportointia auttaa keskeisten tunnistettujen riskien kokoaminen organisaation ris-

kisalkuksi. Siihen kannattaa koota esimerkiksi 10-15 merkittavinta riskia, jotka on asetettu
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riskiluvultaan suuruusjarjestykseen. Tama maara riittda organisaation johdolle raportoitaessa,
mutta kohderyhmasta riippuen voi olla tarpeen kasitella riskeja tata tarkemmalla tasolla.
Riskisalkun tulee painottua valittujen riskienhallinnan tavoitteiden tavoin, jolloin keskeisessa
osassa voivat olla esimerkiksi organisaation strategisten tavoitteiden saavuttamista uhkaavat
riskit. Operatiiviset ja taloudelliset riskit ovat tavallisesti seuraavaksi suurimmat ryhmét, ja
vahinkoriskien osuus on tassa yhteydessa pienin. Tulee kuitenkin huomata, etté painotus riip-

puu esimerkiksi organisaation koosta ja toimialasta. (Ilmonen ym. 2013, 172-173.)

Kokonaisvaltaisessa riskienhallinnassa jatkuvalla parantamisella on merkittava rooli. Jatkuvan
parantamisen tavoitteet maaritellaén organisaatio- ja vuosikohtaisesti, mutta sen tavoitteena
voi olla esimerkiksi organisaation antaman ohjeistuksen toteutuminen, toimintojen suoritusta-
son ja yhdenmukaisuuden todentaminen ja riskienhallinnan kattavuuden varmistaminen. Ris-
kienhallinnan nykytilan ja kypsyysasteen tulee olla tiedossa, jotta organisaation riskienhallin-
nalle voidaan asettaa realistisia ja konkreettisia tavoitteita aikatauluineen. (Ilmonen ym.
2013, 86, 94-95.)

[Imonen ym. (2013, 45-46) mainitsevat viisi kehitysvaihetta yrityksen matkalla kohti organi-
saation paivittéiseen toimintaan ja johtamiseen integroitua riskienhallintaa. Ensimmainen
kehitysvaihe on vahinkokeskeinen riskienhallintatyd, jolloin riskit tulevat esille ainoastaan
vakuutusyhtididen tarjotessa tuotteitaan. Riskejé ei pyrita tunnistamaan yrityksen omista
lahtokohdista. Toisessa vaiheessa yrityksen johto on tiedostanut tarpeen riskienhallinnan kat-
tavalle koordinoinnille kaikissa toiminnoissaan, ja laaditaan riskienhallintapolitiikat ja tarvit-
tavat ohjeistukset. Organisaation toimintojen johtajien tueksi perustetaan mahdollisesti eril-
linen riskienhallinnan tukitoiminto. Téssa vaiheessa riskien arviointi on tavallisesti viel& pro-

jektiluontoista toimintaa.

Kehitysvaiheiden kolmannessa ja neljannessa vaiheessa riskienhallintatoiminnolle alkaa muo-
dostua liiketoimintaa neuvova rooli, ja on mahdollisesti perustettu tietyn riskityypin hallin-
taan keskittyvia tukitoimintoja. Yrityksen yhteisia riskeja on myos alettu kuvaamaan mat-
riisimaisesti, riskienhallintakeskustelu paatdksenteossa on aikaistunut, ja riskienhallintaan
liittyva raportointi ylimmalle johdolle on muodostunut hyvin suoraksi. Kypsimmassa vaiheessa
riskienhallinta on integroitunut johtamiseen siten, etté varsinaisesta riskienhallintatoiminnos-
ta on tullut ndenndisesti tarpeeton. Tulee kuitenkin huomata, etta toimintaymparistén koko-
naisuuden muutokset ovat jatkuvia ja niin moninaisia, ettei kehittyvaa ja ajantasaista riskien-

hallintajarjestelméaa tule tuolloinkaan hylata. (Ilmonen ym. 2013, 45-46.)

Olennainen riskienhallinnan osa-alue on organisaation suunnitellun toiminnan poikkeamista ja
kohdatuista vahingoista oppiminen. Tama edellyttaa riskien, poikkeamien ja vahinkojen kir-

Jjaamista ja analysointia sen tdméan kautta tapahtumien perussyiden l6ytamista. Tuloksia voi-



48

daan hyddyntaa teknisten ratkaisujen ja toimintatapojen kehittdmisessa ja niihin liittyvassa
koulutuksessa. On syyta tiedostaa, etté ei-toivotun tapahtuman perimmaiset syyt voivat olla

syvemmalla organisaation kulttuurissa. (Ilmonen ym. 2013, 170.)

Riskienhallintakulttuurin juurtuakseen organisaation toimintaan tulee joidenkin organisaatio-
teorioiden mukaan pyrkia vaikuttamaan kaikkiin kolmeen yrityskulttuurin tasoon: 1) organi-
saation jokaisen tyontekijan kokemat konkreettiset, jokaiseen tydpaivaan vaikuttavat menet-
telyt, joilla riskienhallintatoimenpiteet nakyvéat, 2) Dokumentoidut, helposti saatavilla olevat
ja daneen sanotut periaatteet, jotka ilmaisevat johdon tahtotilan riskienhallinnan suhteen,
sekd 3) yksilolliset kasitykset siita asioiden tilasta ja siita kuinka tulisi toimia. (Ilmonen ym.
2013, 77.)

3.9 Riskienhallintaan liittyvia sdddosvelvoitteita

Valtion viraston sisdisen valvonnan ja riskienhallinnan jarjestamisesté saadetaan laissa
(423/1988) ja asetuksessa (1243/1992) valtion talousarviosta. Laki valtion talousarviosta
(42371988, 24 b8) edellyttda viraston huolehtivan siitd, etté sisdisen valvonta on asianmukai-
sesti jarjestetty sen omassa toiminnassa seka toiminnassa, josta se vastaa. Vastuu sisaisen
valvonnan jarjestamisen johtamisesta ja sen asianmukaisuudesta ja riittavyydesta on viraston
ja laitoksen johdolla. Tarkemmat séanndkset sisdisen valvonnan jarjestamisesté annetaan

asetuksella valtion talousarviosta.

Talousarvioasetuksen (1243/1992, 69 §) mukaan sisdisella valvonnalla tarkoitetaan menettely-
J&, joilla varmistetaan viraston ja laitoksen talouden ja toiminnan laillisuuden ja tulokselli-
suus, viraston ja laitoksen hallinnassa olevien varojen ja omaisuuden turvaaminen seka viras-
ton ja laitoksen johtamisen ja ulkoisen ohjauksen edellyttamat oikeat ja riittavat tiedot viras-
ton ja laitoksen taloudesta ja toiminnasta. Menettelyiden on kasitettéva myds ne viraston ja
laitoksen toiminnot ja tehtavat, jotka se on antanut toisten virastojen ja laitosten, yhteisdjen

tai yksityisten tehtévaksi tai joista se muuten vastaa.

Kirjanpitoyksikolla tulee myds olla taloussaantd, jolla on annettava tarkemmat maaraykset
muun muassa vahvistettujen tulostavoitteiden toimeenpanosta, tuloksellisuuden ja johdon
laskentatoimen sekd muun seurantajarjestelman jarjestamisesta ja menettelysta havaittaessa
virheita tai vaarinkaytoksia taloudenhoidossa. Taloussdadnnon on yhdessé virastojen ja laitos-
ten hallinnosta annettujen sdadosten ja niiden nojalla annettujen tydjarjestysten kanssa an-
taa riittavat perusteet sisaisen valvonnan menettelyille. (Asetus valtion talousarviosta
1243/1992, 69 §.)
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Valtion tiliviraston tilinpaatokseen kuuluvan toimintakertomuksen tulee sisaltdd muun muassa
arviointi sisdisen valvonnan ja siihen sisaltyvan riskienhallinnan asianmukaisuudesta ja riitta-
vyydesta. Toimintakertomuksen tulee liséksi sisaltéda edelliseen perustuva lausuma sisdisen
valvonnan tilasta ja olennaisimmista kehittdmistarpeista. Toimintakertomuksen tulee liséksi
siséltdd muun muassa kuvaus toiminnallisesta tuloksellisuudesta ja yhteiskunnallisesta vaikut-
tavuudesta seka naiden kehityksesta. (Asetus valtion talousarviosta 1243/1992, 63 §, 65 8.)

Valtion virastoille ja laitoksille osoitettujen sisdisen valvonnan ja riskienhallinnan jarjestamis-
velvoitteen lisdksi on riskienhallintaan ja turvallisuuteen liittyvia velvoitteita osoitettu saa-
doksin kaikille organisaatioille. Saadokset liittyvat erityisesti tydntekijoiden terveyteen ja
turvallisuuteen ja velvoittavat ensisijaisesti tydnantajaa. Seuraavassa on luotu esimer-
kinomainen katsaus saaddsvelvoitteisiin, jotka osoittavat organisaatiolle velvollisuuksia eri-

laisten uhkien tunnistamiseen ja arviointiin seké ehkaiseviin toimenpiteisiin ryhtymiseen.

Ty6turvallisuuslain (738/2002) mukaan tydnantaja on velvollinen huolehtimaan tydntekijoiden
turvallisuudesta ja terveydesta tydssa. Laki velvoittaa tydantajia selvittdméaan, tunnistamaan
ja arvioimaan tyontekijoiden terveydelle ja turvallisuudelle aiheutuvat haitat. Laki velvoittaa
tydantajaa myos laatimaan tydsuojelun toimintaohjelman. Tydterveyshuoltolain (1383/2001)
tarkoituksena on muun muassa edistaa tydnantajan, tydntekijan ja tydterveyshuollon yhteis-
toimin tydhon liittyvien sairauksien ja tapaturmien ehkaisya sekéa tyon ja tydympariston ter-
veellisyytta ja turvallisuutta. Lain mukaan tydterveyshuollon sisaltéén kuuluu tydn ja tyo-

olosuhteiden terveellisyyden ja turvallisuuden selvittdminen ja arviointi.

Laki tydsuojelun valvonnasta ja tyopaikan tydsuojeluyhteistoiminnasta (44/2006) pyrkii var-
mistamaan tydsuojelua koskevien séanndsten noudattamisen seka tydsuojelun viranomaisval-
vonnan ja tydnantajan seka tydntekijoiden yhteistoiminnan avulla parantamaan tydymparis-
toa ja tybolosuhteita. Laki edellyttaa tydantajan ja tyontekijoiden yllapitavan ja parantavan
tyoturvallisuutta toimintayksikdissa. Lain mukaan tydturvallisuuteen vaikuttavia tekijoita ja
tehtyjen toimenpiteiden vaikuttavuutta tulee seurata. Valtioneuvoston asetuksen kemiallisis-
ta tekijoista tyodssa (715/2001) tarkoituksena on tyontekijéiden suojeleminen tydssa esiintyvi-
en kemiallisten tekijoiden aiheuttamilta vaaroilta ja haitoilta. Asetuksen mukaan tydnantajan
tulee tunnistaa tyosséa esiintyvien kemiallisten tekijéiden aiheuttamat vaarat ja arvioida niista

tyontekijoille aiheutuvat riskit.

Lain yksityisyyden suojasta tyoelamassa (759/2004) tarkoituksena on toteuttaa tytelamassa
perusoikeuksia, jotka liittyvat yksityiseldman suojan ja muun yksityisyyden suojan turvaami-
seen. Laki kasittelee tyontekijalle tehtévia testeja ja tarkastuksia seka tydntekijaa koskevien
henkilotietojen kasittelyd. Laissa viranomaisten toiminnan julkisuudesta (621/1999) saade-

taan oikeudesta saada tieto viranomaisten julkisista asiakirjoista, viranomaisen vaitiolovelvol-
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lisuudesta, asiakirjojen salassapidosta ja muista valttamattomista rajoituksista liittyen tieto-
jen saantia koskevien yleisten ja yksityisten etujen suojaamiseen. Laissa saadetaan myos vi-
ranomaisten velvollisuuksista lain tarkoituksen toteuttamiseksi. Laki asettaa salassapitovel-

voitteita ja velvoittaa hyvaan tiedonhallintatapaan.

Pelastuslain (379/2011) mukaan rakennuksen omistajan ja haltijan sekd toiminnanharjoittajan
tulee muun muassa osaltaan ehkaista tulipalojen syttymistd ja muiden vaaratilanteiden syn-
tymistd, varautua henkildiden, omaisuuden ja ymparistdn suojaamiseen vaaratilanteissa seka
tulipalojen sammuttamiseen ja muihin sellaisiin pelastustoimenpiteisiin, joihin ne omatoimi-
sesti kykenevat. Edella mainituilla tahoilla on myds velvollisuus laatia pelastussuunnitelma,
jossa kasitellaan havaitut vaarat ja riskit seka niiden hallintaan liittyvat toimenpiteet. Pelas-

tuslaki osoittaa lisaksi yleiset kaikkia koskevat huolellisuus- ja toimintavelvoitteet.

Valmiuslain (1552/2011) mukaan valtioneuvoston, valtion hallintoviranomaisten, valtion itse-
naisten julkisoikeudellisten laitosten, muiden valtion viranomaisten ja valtion liikelaitosten
sekd kuntien, kuntayhtymien ja muiden kuntien yhteenliittymien tulee valmiussuunnitelmin ja
poikkeusoloissa tapahtuvan toiminnan etukateisvalmisteluin sek& muilla toimenpiteilla var-

mistaa tehtéaviensd mahdollisimman hyva hoitaminen myos poikkeusoloissa.

Organisaation toiminnan luonne sanelee sen velvollisuutta ottaa vakuutuksia. Yleensa vakuut-
tamisvelvoite on kuitenkin selked. Lakisaateisia vakuutuksia ovat tyoelakevakuutus ja tapa-
turmavakuutus, jonka lisdksi tyo- ja virkaehtosopimusperusteisesti otetaan ryhméhenkivakuu-
tuksia ty6- ja vapaa-ajan kuolintapausten varalta. Vakuutusyhtiot kerdavat myos veroluonteis-
ta tyottomyysvakuutusmaksua. Liikennevakuutusten jarjestamisesta on puolestaan saadetty
lilkennevakuutuslaissa, ja potilasvahinkolaissa sairaanhoitotoimintaa harjoittavien velvolli-
suudesta ottaa potilasvakuutus. Lakisdateisia vakuutuksia ovat liséksi esimerkiksi ymparisto-

vahinkovakuutus ja laédkevahinkovakuutus. (Ilmonen ym. 2013, 133.)

3.10 Riskienhallinnan ja turvallisuuden johtamisen yhteydesta

Organisaatioiden suojatessa toimintaansa ja pyrkiessa varmistamaan tavoitteidensa saavutta-
misen kaytetaan tata tukevista menettelyista seka riskienhallintaan etta turvallisuuteen liit-
tyvaa kasitteistod. Usein toistuvia ja sisalloltaan hyvin lahella toisiaan olevia kasitteita ovat
riskienhallinnan ohella turvallisuusjohtaminen, yritysturvallisuus, organisaatioturvallisuus ja
kokonaisturvallisuus. My6s jatkuvuudenhallinnalla tavoitellaan riskienhallinnan kaltaisia asioi-
ta. Riskien ja niiden hallinnan seka turvallisuuden vélista yhteytta voidaan tarkastella niista

annettujen méaaritelmien kautta.
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Seka riskienhallinnan (Ilmonen ym. 2013, 20; Juvonen ym. 2005, 18, 20-21) ettd mainittujen
turvallisuuteen liittyvien kasitteiden (Leppanen 2006, 59; Kerko 2001, 21; Mékinen 2007, 155)
maarittelyssa tavoitteina toistuvat toiminnan jatkuvuuden ja hairiéttdomyyden varmistaminen.
Riskienhallinnan maaritelmissa tuodaan lisaksi esille riskikustannusten optimointi (Juvonen
ym. 2005, 20-21), riskin positiivinen ulottuvuus mahdollisuuksien hyédyntamisena (Riskienhal-
linta 2014) seka riskinkantokyvyn ja -halun huomioiminen (Illmonen ym. 2013, 20). N&ihin viit-
taa kuitenkin myds Makisen (2007, 155) kokonaisturvallisuuden maaritelma. Makisen (2007,
155) mukaan kokonaisturvallisuuden tavoitteena on liséksi liiketoiminnan jatkuvuuden varmis-
taminen kaikissa tilanteissa ja olosuhteissa. Talté osin kokonaisturvallisuuden késite vastaa
puolestaan jatkuvuussuunnittelun (Ilmonen ym. 2013, 194) ja varautumisen (Parmes (toim.)
2007, 31) kasitteiden maaritelmid. Turvallisuuteen liittyvissa maaritelmissa korostuu puoles-
taan henkiléstdn, omaisuuden ja muiden arvojen suojaaminen (Leppéanen 2006, 59; Kerko
2001, 21; Reiman & Oedewald 2008, 435).

Leppanen (2008, 13, 21) rinnastaa riskienhallinnan ja turvallisuusjohtamisen: Riskienhallinta
ja turvallisuusjohtaminen ovat organisaation toimintaa uhkaavien riskien kokonaisvaltaista
hallintaa ja johtamista, jolla tavoitellaan organisaation hairiétonta toimintaa ja sen strategi-
an toteutumista. Organisaation turvallisuusjohtamisen ja riskienhallinnan tulee tukea sen

ydinprosesseja.

Erityisesti riskienhallinta seka yritysturvallisuus ja sen johtaminen kulkevatkin useissa lahteis-
sé rinnakkain. Yhteinen nakemys naiden kasitteiden vélisestd suhteesta on etenkin siing, etta
organisaation riskienhallinta toteutuu kéytannodssa turvallisuuden osa-alueiden kautta. Esi-
merkiksi llmosen ym. (2013, 44) mukaan organisaation riskienhallintatoiminto voi olla huo-
maamattakin jo jarjestetty esimerkiksi yritysturvallisuustoiminnon kautta. Riskienhallintaa
voidaan kaytanndssa toteuttaa organisaatiossa esimerkiksi tydsuojelun, jatkuvuudenhallinnan,
yritysturvallisuuden, tietoturvallisuuden ja sisdisen laskennan menetelmin. Myds Leppéasen
(2008, 61, 204) mukaan riskienhallinta toimenpiteet toteutetaan organisaatioturvallisuuden
osa-alueiden avulla. Toimenpiteet kohdistetaan niihin organisaation maarittelemiin asioihin,
jotka ovat elintarkeita sen tavoitteiden saavuttamiselle. Turvallisuutta Leppanen (2008, 54)

luonnehtii tunnetilaksi, joka on riskien ja vahingoittumattomuuden valissa.

Samaa kokonaisuutta tarkoittavista kasitteista huolimatta eri nakemyksia on kuitenkin usein
siité, onko esimerkiksi yritysturvallisuus tai organisaatioturvallisuus osa organisaation riskien-
hallintaa vai riskienhallinta osa turvallisuutta. Suomisen (2003, 28) mukaan riskienhallinta
lahtee turvallisuusajattelusta, ja sen tulee yltaa kaikille yritysturvallisuuden osa-alueille.
Suominen (2003, 163) pitaa turvallisuutta kéasitteellisesti riskienhallintaa laajempana, vaikka
ei perustelekaan asiaa. Imonen ym. (2013, 77) puolestaan nakevat yritysturvallisuuden joh-

tamisen toteutettavan osana riskienhallintaa. llmonen ym. (2013, 38) kuitenkin huomautta-
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vat, ettei riskienhallinnan sisalldlle ole vakiintunutta maaritelmaa, ja etta laajimmillaan ris-
kienhallinnan voidaan katsoa kasittdvan muun muassa yritysturvallisuuden osa-alueet, jatku-

vuussuunnittelun ja kriisienhallinnan.

Juvosen ym. (2005, 3) mukaan riskienhallinnan rooli on nousemassa yrityksissa yha merkitta-
vammaksi, ja useimmissa yrityksissa turvallisuusyksikdiden toimenkuva ja tehtavat on muutet-
tu tukemaan kokonaisvaltaista riskienhallintaa. [Imosen ym. (2013, 77) mukaan yritysturvalli-
suuden johtaminen on nykyisin riskipohjaista toiminnan kehittamista seka keskeytysriskien
hallintaa varautumalla ennakoimattomiin tapahtumiin. Yritysturvallisuuden kehittamisen tu-
lee pohjautua riskiarvioihin. Osa yritysturvallisuuteen liittyvasta toiminnasta on kuitenkin
perinteista turvallisuuspalvelujen tarjontaa kuten toimitilaturvallisuutta tukevaa vartiointi-
toimintaa. Se on siten osa organisaation tarvitseman peruspalvelun tuottamista eika sellaisena

tarvitse paivittaistasolla riskienhallinnan ohjausta.

Keskenaan erilaisista ja sisalloltdan sekd yhtenevistéa etta ristiriitaisista kasitteista johtuen
korostuu organisaatiossa kaytettavan yhtenaisen kielen ja kasitteiden maarittelyn merkitys.
Lanne (2007, 30) on todennut, etta riskienhallinnan ja turvallisuusjohtamisen kasitteellista
suhdetta turvallisuuden hallinnan kontekstissa on vaikea kuvata ja ymmartaa kasitteiden val-

Jyydesta ja yleisluonteisesta maarittelysta johtuen (ks. Rusanen 2009, 40-41).

4  Riskienhallinta valtionhallinnossa

Valtiokonsernin ohjauksen kokonaisuuden osana kaytetaan tulosohjausta, joka on sopimuk-
seen perustuva ohjausmalli. Sen tavoitteena on voimavarojen ja niilla saavutettavien tulosten
saattaminen tasapainoon. Samalla varmistetaan palvelujen kustannuksiltaan tehokas toteut-
taminen ja kehitetéan niiden laatua. Tulosohjaus pohjautuu hallitusohjelmassa asetettuihin
tavoitteisiin. Keskeisena tulosohjauksen asiakirjana toimii valtion talousarvio. Talousarviossa
todetaan madrarahojen kayttotarkoitusta perustelevia alustavia tulostavoitteita, joiden poh-
jalta ministeriét neuvottelevat ja sopivat alaistensa virastojen ja laitosten kanssa tulostavoit-
teista ja niiden toteuttamisen edellyttamista voimavaroista. Tulostavoitteiden toteutumisesta
virastot ja laitokset raportoivat tilinpdatdkseen kuuluvien toimintakertomustensa yhteydessa.
Ministeriot raportoivat edelleen koko toimialansa tuloksellisuudesta valtion tilinpaatoskerto-

muksessa. (Tulosohjaus 2014.)

Tulostavoitteiden asettamisessa kaytettavat tuloksellisuuden peruskriteerit muodostuvat yh-

teiskunnallisesta vaikuttavuudesta ja toiminnallisesta tuloksellisuudesta. Tama jako tuotettu-
ja hyotyja ja aikaansaatuja vaikutuksia kuvaaviin vaikuttavuustavoitteisiin seka konkreettisiin
valittémiin suoritteisiin on tulosohjausajattelun keskeisia lahtokohtia. Toiminnallisen tuloksel-

lisuuden tekijoita ovat toiminnallinen tehokkuus, tuotokset ja laadunhallinta sek& henkisten



53

voimavarojen hallinta ja kehittdminen. Toiminnallinen tehokkuus sisaltaa toiminnan taloudel-
lisuutta tuottavuutta ja maksullisen palvelutoiminnan osalta myds kannattavuutta. Tuotoksiin
ja laadunhallintaan liittyvat suoritteiden ja julkishyddykkeiden maaréa ja toiminnan palveluky-
ky seké laatu. Henkisten voimavarojen hallintaan ja kehittdmiseen siséltyy puolestaan henki-
I6stdmadraa ja -rakennetta koskeva tieto, henkilostokulut, tydhyvinvointi seké osaaminen ja
muu aineeton padoma. Toiminnallisen tavoitteiden saavuttamiseen virasto voi vaikuttaa omin
toimenpitein. Yhteiskunnallisten vaikuttavuustavoitteiden saavuttaminen on puolestaan viras-
ton toimintaan nahden valillista ja sen saavuttaminen siten vaikeammin todennettavissa.
Niiden saavuttaminen on usein sidoksissa myds muiden toimijoiden samansuuntaisia tavoittei-
ta ja toimintaa. (Salminen 2005, 24-25.)

Valtionhallinnon organisaatioissa riskit liittyvat erityisesti tuloksellisuuteen, lain ja talousarvi-
on noudattamiseen, hyvan hallinnon periaatteiden ja arvojen toteutumiseen seké valtion ja
sen vastuulla olevien varojen ja omaisuuden turvaamiseen. Valtion virastojen ja laitosten
keskeisia toimintaedellytyksia ja voimavaroja ovat henkiset voimavarat seka informaatio ja
tieto. Henkiset voimavarat liittyvat tassa yhteydessa henkiloston maaraan, osaamiseen, tyo-
motivaatioon ja ty6hyvinvointiin. Keskeinen osa riskienhallintaa valtion virastossa ovat siten
henkilostoon ja osaamiseen seka tiedon laatuun ja tietoturvallisuuteen liittyva riskien hallin-
ta. Mahdollisuuksien menettamisella tarkoitetaan téassa yhteydessa sité, ettd menetetaén
tilaisuus tehokkaampaan ja tuloksellisempaan toimintaan. (Valtiovarain controller -toiminto
2005, 11.) Edellisen perusteella voidaan riskien katsoa olevan valtion virastossa jaettu yleises-
ti toiminnan tuloksellisuuteen liittyviin riskeihin, toiminnan laillisuuteen liittyviin riskeihin,
hyvan hallinnon toteutumista uhkaaviin riskeihin, varoja ja omaisuutta koskeviin riskeihin,
henkisiin voimavaroihin liittyviin riskeihin seké tietoriskeihin. Riskityyppien liittyminen valti-
onhallinnon tulosohjaukseen valtiovarain controller -toiminnon (2005, 12) mukaan on esitetty

tulosprismassa (kuvio 10).

Valtiovarain controller-toiminto on méaaritellyt valtion ja sen toimintayksikodn riskienhallinnan
tarkoittavan yleisesti menettelyitd, joilla tunnistetaan, arvioidaan ja hallitaan tavoitteiden
saavuttamista heikentévia uhkia, niiden todennakoisyyksia seka avautuneiden toimintamah-
dollisuuksien menettamista. Riskienhallinta on valtionhallinnossa kokonaisvaltainen nakodkul-
ma organisaation toimintaan, ja se toteutuu tehokkaimmillaan ollessaan taysin integroituna
toimintayksikdn tavanomaisiin toimintoihin - myés valtiovarain controllerin mukaan riskienhal-
linnan tulee olla osa organisaation tavanomaista johtamista ja muita prosesseja. Riskien tun-
nistaminen, arviointi ja ratkaisut niiden hallitsemiseksi toteutetaan kulloinkin kasilla olevan
paatdksenteon yhteydessa. Sisdinen valvonta ja riskienhallinta eivat saa muodostua raskaaksi
erillisprosessiksi, vaan ne on integroitava erottamattomaksi ja saumattomaksi osaksi tulosoh-
jJausta, johtamista ja toimintayksikon perustoimintoja. Valtion viraston riskienhallintapolitiik-

kaa voi siten sisdltya tulostavoiteasiakirjoihin, toiminta- ja taloussuunnitelmiin ja tietoturval-
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lisuussuunnitelmiin sen sijaan, etta laadittaisiin erillinen dokumentti riskienhallintapolitiikkaa
varten. (Valtiovarain controller -toiminto 2005, 11-12, 20, 22.)

Riskit seka sisaisen valvonnan ja riskienhallinnan tavoitteet
tulosprismassa

Yhteiskunnalliset
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Kuvio 10: Valtionhallinnon riskityyppien liittyminen tilivelvollisuuteen ja tulosohjaukseen val-

tiovarain controller -toiminnon (2005, 12) mukaan.

Sisdisella valvonnalla on keskeinen rooli valtionhallinnon riskienhallinnan toteuttamisessa.
Talousarvioasetuksen (1243/1992) mukaan valtion viraston ja laitoksen johdon on huolehdit-
tava siita, ettd organisaatiossa noudatetaan sellaisia asianmukaisia menettelyjé, joilla varmis-
tetaan viraston ja laitoksen talouden ja toiminnan laillisuus ja tuloksellisuus, sen hallinnassa
olevan omaisuuden ja varojen turvaaminen seké johtamisen ja ulkoisen ohjauksen tarvitsemat
oikeat ja riittavéat tiedot viraston ja laitoksen toiminnasta ja taloudesta. Siséisella valvonnalla
pyritdan hallitsemaan naihin tavoitteisiin kohdistuvia riskeja. Lisaksi se parantaa toimintayk-
sikdn tuloksellisuutta ja hallinnon tilivelvollisuuden toteutumista. (Valtiovarain controller -
toiminto 2005, 8-9, 12-13.) Riskienhallinnalla puolestaan tunnistetaan, arvioidaan ja pyritaan
hallitsemaan naihin liittyvien tavoitteiden saavuttamista uhkaavia tekijoita. Riskienhallinnan

ja sisdisen valvonnan tavoitteet ovat samat. (Sisdinen valvonta ja riskienhallinta 2013.)

Sisaisen valvonnan ja riskienhallinnan lahestymistavoista ja toimivuuden arvioinnista valtion
virastoille ja laitoksille annettu suositus toteaa, etta tehokas sisdisen valvonnan ja riskienhal-
linnan toteuttaminen edellyttaa naita koskevan jarjestelméan ja menettelyjen pitdmista mah-

dollisimman yksinkertaisina, ja etta riskeissa ja kontrolleissa keskitytdan olennaisimpiin seik-
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koihin laajojen ja monimutkaisten kartoitusten sijaan. Ylimitoitettua dokumentaatiota tulee
valttéa: tydjarjestys, taloussadnto ja johdon antamat ohjeet kirjoitetaan lyhyina ja selkeina
dokumentteina. My0s riskeja tulee kasitella tiiviisti ja olennaisimmilta osiltaan. Menettelyt on
sisallytettéva suoraan tyojarjestyksilla ja muilla vastaavilla ohjaavilla menettelyilla osaksi
tavanomaisia toimintatapoja. Sisdisen valvonnan ja riskienhallinnan tehokkuus ja kattavuus
edellyttaa myos sita, ettd organisaation johto saa seka talous- ja hallintojohdon etta tulos-
alueiden ja muiden yksikdiden tuen. Vaikka riskienhallinnan jarjestamiseen liittyvat tarpeet
vaihtelevat valtion virastojen kesken hyvin paljon, on erillinen on riskienhallintaprosessin tai -
yksikén jarjestaminen hyvin harvoin tarkoituksenmukaista. (Valtiovarain controller -toiminto
2005, 6, 12, 20-22.)

Valtion virastossa sisdisen valvonnan ja riskienhallinnan kehittdminen tulee nahda
monivuotisena priorisointia vaativana prosessina, joka aloitetaan saattamalla perusasiat
kuntoon. Kehittdmiskohteita priorisoitaessa tulisi ensin keskittya sisdisen valvonnan
perusasioihin ennen nakdkulmien laajentamista yleisemmin riskienhallintaan. Huomionarvois-
ta valtion viraston ja toimintayksikén riskienhallinnassa on se, etta ne ovat osa valtiontalou-
den ja valtioneuvoston alaisen hallinnon muodostamaa konsernia. Tasté syysta riskeja ja nii-
den hallintaa tulisi tarkastella valtiokonsernin kokonaisuuden ja tavoitteiden néakdkulmasta.
(Valtiovarain controller -toiminto 2005, 12, 20-21.)

4.1 Katsaus riskienhallinnan toteutumiseen valtionhallinnossa

Riskienhallinnan koordinointi valtionhallinnossa kuuluu osaksi valtiovarainministerion strategi-
aa sen konserniohjaustehtavéan kautta (Valtiovarainministerié 2011, 2). Valtiovarainministeri-
on yhteydessa toimii sisaisen valvonnan ja riskienhallinnan neuvottelukunta, jonka tehtavana
on toimia ’ministerididen virkamiesjohdon ja valtiontalouden tarkastusviraston yhteisena
foorumina sisaisen valvonnan ja riskienhallinnan kysymyksissa” (Sisdisen valvonnan ja riskien-
hallinnan neuvottelukunta 2014). Valtioneuvoston asetuksen talousarviosta (254/2004, 71 §)
mukaan neuvottelukunta muun muassa seuraa ja arvioi sisdisen valvonnan ja sen osana olevan
riskienhallinnan jarjestamisen tilaa, menettelyité ja yleista kehitysté valtionhallinnossa, seka
tekee aloitteita sisdisen valvonnan ja sen osana olevan riskienhallinnan kehittamiseksi. Neu-
voston puheenjohtajana toimii valtiovarainministerién yhteydessa toimiva valtioneuvoston
controller, joka on valtioneuvoston yhteinen tulos- ja valtiovarainvalvoja. Toiminto palvelee
valtioneuvostoa ja ministerididen johtoa muun muassa ylimman johdon neuvonantajana ja
hallinnon ohjaajana valtion talouden ja toiminnan ohjaus- ja raportointijarjestelmien laadun
varmistamisessa ja kehittamisessa. Valtiovarain controller -toiminnon tehtéaviin kuuluu myos
huolehtia siséisen valvonnan ja riskienhallinnan ohjauksesta, yhteensovittamisesta ja kehit-

tamisesta. (Valtiovarain controller -toiminto 2013.)
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Neuvottelukunta on todennut muun muassa tarpeesta kartoittaa sisaisen valvonnan ja riskien-
hallinnan menettelyt valtion virastoissa ja laitoksissa. Tietojarjestelmien on todettu olevan
nykyisin hyvin keskeinen osa riskienhallintaa. (Valtiovarainministerié 2008a,4.) Neuvottelu-
kunnan asialistalla on vuonna 2008 ollut my¢s aluehallinnon uudistus sisdisen valvonnan ja
riskienhallinnan nékdkulmasta (Valtiovarainministerio 2008b,4). Myds kokonaisvaltaisesta ris-
kienhallinnasta on keskusteltu. Talléin on tuotu esille muun muassa se, etta yksityisen ja jul-
kisen sektorin samasta riskienhallinnan viitekehyksesta huolimatta 16ytyy naiden valilla kui-
tenkin eroja. Julkisella sektorilla on esimerkiksi poliittisella viitekehyksella merkittava rooli,
ja yksityisella puolella riskin euromaaraista hintaa on helpompi arvioida. Myds neuvottelukun-
nassa on korostettu ylimman johdon sitoutumisen merkitysta seka sita, etta riskienhallinnan
jJalkautetaan koko organisaatioon ja nivotaan saumattomasti organisaation vuosikelloon. Ris-
kienhallinnan tulisi sisdltyd omana osanaan jo paatdsasiakirjoihin. (Valtiovarainministerio
2009a,2-3.)

Sisaisen valvonnan ja riskienhallinnan neuvottelukunta on myos keskustellut roolistaan ja teh-
taviensa toteuttamisesta. Loyhan keskustelufoorumin sijasta on pidetty tarpeellisena tehok-
kaasti toimivaa neuvottelukuntaa, joka voisi toimia hyvien kaytéantdjen yllapitdaminen ja suosi-
tusten antaminen. Neuvottelukunta on todennut, etté sisainen valvonnan koordinoimiseksi
tarvittaisiin vahvaa konserniohjausta ja kokonaisuuden hallintaa. Esimerkiksi sisdisen valvon-
nan kasite on neuvottelukunnan késityksen mukaan vuonna 2010 edelleen ymmarretty hyvin
eri tavoin. (Valtiovarainministerio 2010,2.) Toimikauden 6.3.2008-15.3.2011 toiminut neuvot-
telukunta totesi viimeisessad muistossaan, etté neuvottelukunnan tydn vaikuttavuutta ja suun-
nitelmallisuutta tulee tehostaa, ja sen tulisi I0ytaa toiminnalleen selkeéat vaikuttamiskanavat.
Esimerkkeind mainittiin suositusten saattaminen toimivaltaiselle viranomaiselle jatkotoimen-
piteité varten ja informaatiotilaisuuksien jarjestdminen esimerkiksi riskienhallintaa koskien.

(Valtiovarainministerid 2011,4-5.)

Vuonna 2011 neuvottelukunta on todennut riskienhallinnan nykytilan keskeisiksi ongelmiksi
valtionhallinnossa heikon yleiskasityksen riskienhallinnan tilasta, epaselvyyden riskienhallin-
nan tarkoituksesta ja kasitteista seka riskienhallintatoimenpiteiden erillisyyden paivittaisesta
johtamisesta. Toimintatapojen todettiin olevan hajanaiset. Ongelmien keskeiseksi syyksi ni-
mettiin riskienhallinnan méaarittelemattdmyys valtion virastoissa harvoja poikkeuksia lukuun
ottamatta. Kehitettévaa on erityisesti riskikustannustietoisuudessa seka riskien seurannassa ja

tilastoinnissa. (Valtiovarainministeri6é 2011,4.)

Neuvottelukunta on todennut samankaltaiset ongelmat valionhallinnossa jo yli kuusi vuotta
aikaisemmin (Valtiovarainministerié 2004b,2). Tuolloin on katsottu riskienhallinnan edustavan
osin uutta nédkokulmaa julkisessa hallinnossa, vaikka useissa virastoissa ja laitoksissa seka

erillisissa toiminnoissa onkin jo pitkaan sovellettu systemaattiseen riskien analysointiin ja
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arviointiin seka riskienhallintaan liittyvia menettelyja (Valtiovarainministerid 2004a,4). Neu-
vottelukunta on todennut olevan perusteltua ryhtya toimenpiteisiin systemaattisen riskienhal-
lintapolitiikan kehittamiseksi valtionhallinnossa, ja etté riskienhallinnan kehittdminen on tar-
koituksenmukaista aloittaa kerddmalla tietoa siitd mité riskienhallinta on, mité silla tavoitel-
laan ja mitka sen nykyiset toteutustavat ovat. Riskienhallintapolitiikan tulisi kattaa konserni-
taso, jolla viitataan valtiontalouden ja -toiminnan kokonaisuuteen ja erityisesti yhteiskunta-
politiikan strategiseen tasoon seka hallinnonalataso ja virastojen ja laitosten taso. Hallinnon-
tasolla kyse olisi hallinnonalakohtaisista riskienhallinnan periaatteista. Virasto- ja laitostasolla
tavoitteena olisivat virasto-, laitos-, liikelaitos- ja rahastokohtaiset riskienhallintapolitiikat

seka niita toteuttavat valineet. (Valtiovarainministerié 2004b,1.)

Valtiokonttorissa oli jo vuonna 2004 tehty pidempéaan systemaattista kehitystyoté riskienhal-
linnan palvelujen tarjoamiseksi valtionhallinnolle. Valtiokonttorin vakuutustoimialalla oltiin
tuolloin kehittdmaéssa vahinkoriskien hallintaa seka kartoitettu valtion liikelaitosten riskeja
tavoitteena tukea riskienhallintapolitiikan laatimista. Neuvottelukunta totesi kokouksessaan
valtiokonttorissa tehtavan riskienhallinnan kehittamistyon ja palveluiden kehittdmisen olevan
tarkoituksenmukaista ottaa jarjestelmallisesti osaksi neuvottelukunnan kautta tehtévaa ylei-

sempaa riskienhallinnan kehittamistyota. (Valtiovarainministerié 2004b,1-2.)

Kuluneen kymmenen vuoden aikana siséisen valvonnan ja riskienhallinnan neuvottelukunnan
tarpeelliseksi toteamaa tukevaa ja kehittéavaa tyéta on myos tehty. Vuosina 2004-2008 Valtio-
konttori on selvittanyt valtionhallinnon organisaatioiden riskienhallinnan tilaa vuosittaisilla
kyselyilla. Valtiokonttorissa on myds yhteistydssa VTT:n Tuotteet ja tuotanto -yksikén kanssa
luotu valtionhallinnon erityispiirteet huomioiva Kaiku-luotain -véline kokonaisvaltaiseen ris-
kienarviointiin ja dokumentointiin. (Ks. Rusanen 2009, 29-31.) Yhteinen riskienhallintapoli-
tiikka on laadittu, mutta ainoastaan valtion liikelaitoksille (Suoninen 2014). Sisadisen valvon-
nan ja riskienhallinnan neuvottelukunta ja sen alainen siséisen tarkastuksen jaosto on puoles-
taan laatinut valtion virastoille ja laitoksille edella esiteltyyn COSO-ERM-malliin pohjautuvan
suosituksen sisdisen valvonnan ja riskienhallinnan lahestymistavoista seké toimivuuden arvi-

oinnista (Valtiovarain controller -toiminto 2005).

Lupaavasti kdynnistynyt valtionhallinnon riskienhallintaa tukeva ja kehittava ty® on kuitenkin
seka Valtiokonttorin etté valtiovarain controllerin osalta tamén jalkeen hiipunut. Sisdisen
valvonnan ja riskienhallinnan neuvottelukunta ei ole luonut tyotaan edistévia vakioituja in-
formointi ja vaikuttamiskanavia (Valtiovarainministerié 2011, 2). Valtiokonttorin riskienhallin-
tapalveluihin liittyva tuki ja kehitystyo on paattynyt (Suoninen 2014). Kaiku-luotain -véalinetta
ei myodskaan enda jaeta kayttoon, ja Valtiokonttorin Kaiku-palvelu liittyy nykyisin ainoastaan
ty6hyvinvoinnin tukemiseen Kaiku-rahalla ja pienimuotoisella konsultointipalvelulla (Takkinen

2014). Valtiovarain controller -toiminnon laatiman suosituksen jalkeen ei ole luotu uusia tu-
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kevia vélineitd, eika valtiovarainministeridssa ole meneillaén akuuttia valtionhallinnon ris-
kienhallinnan kehittamiseen tai tukemiseen liittyvaa palvelua tai kehittamistyéta (Helkio
2014). Valtionhallinnon virastoille ja laitoksille ei siten ole tarjolla kokonaisvaltaista riskien-
hallintaa tukevia palveluja tai tyévalineita valtiovarain controller -toiminnon laatiman suosi-
tuksen liséksi. Sisdisen valvonnan ja riskienhallinnan neuvottelukunnan lisaksi ei mydskaan ole
olemassa muuta valtionhallinnon konsernitasolla asiakokonaisuutta koordinoivaa elinta (Val-

tiovarainministerio 2011, 3).

Valtionhallinnon organisaatioissa on kuitenkin ollut kéytossa lukuisia erillisia riskienhallinnan
ja turvallisuuden osa-alueita koskevia riskienhallinnan valineita. Tydsidonnaisten riskien hal-
litsemiseen on sosiaali- ja terveysministerion ja valtion teknillisen tutkimuskeskuksen yhteis-
tydna laadittu riskien tunnistamisen ja arvioinnin soveltuva Riski-Arvi. Turvallisuusjohtamisen
tueksi on valtion tyopaikoille kehitetty tyoturvallisuusriskeihin perustuva RIMA, jonka avulla
voidaan tayttaa tyoturvallisuuslain (738/2002) asettamat riskien arviointia koskevat vaatimuk-
set. Kaytdssa on myds ollut yleisen jarjestyksen ja siisteyden kontrollointiin kehitetty TUTTA-
VA-menetelma sekd@ kemikaaliriskeja kasitteleva Kemi-Arvi-menetelma. Valtionhallinnon tie-
toturvallisuuden yhteistydn, ohjauksen ja kehittamisen toimielin VAHTI on puolestaan merkit-

tavasti ohjeistanut tietoturvallisuuteen liittyvaa riskienhallintaa. (Herrainsilta 2006, 55-56.)

Merkittava valtion johdolla luotu turvallisuuteen ja riskienhallintaan liittyva véaline on Kansal-
linen turvallisuusauditointikriteeristd KATAKRI. KATAKRI:n paatavoitteena on yhtenaistaa vi-
ranomaistoimintoja viranomaisen toteuttaessa yrityksessa tai muussa yhteisdssa kohteen tur-
vallisuustason todentavan tarkastuksen. KATAKRI:n on tarkoitettu toimivan valineena yrityk-
sen tai muun auditoitavan kohteen turvallisuustason varmentamiseen. Tarve turvallisuustason
varmentamiselle syntyy joko valtionhallinnon salassa pidettavaa tietoa sisdltavissa hankkeissa
tai kansainvalisen pyynnon seurauksena. Kansainvalisen pyynnon taustalla on se, ettd paastak-
seen osallistumaan kansainvaliseen tarjouskilpailuun tulee yrityksen tayttaa hankeen turvalli-
suuteen liittyvat vaatimukset. Jos arvioinnin kohteena oleva taho tayttaa kriteeriston vaati-
mukset tarvittavalla tasolla, voi toimivaltainen viranomainen myontéa tastéa todistuksen. Kri-
teeriston toinen péaatavoite on auttaa yrityksia ja yhteis6ja omassa sisdisessa turvallisuustyds-
saan. KATAKRIn taustalla on vuodelta 2008 olevaan jarjestyksessaan toiseen sisaisen turvalli-
suuden ohjelmaan kirjattu toimenpide, jonka tarkoituksena oli luoda viranomaisille ja yrityk-
sille yhteinen turvallisuuskriteeristd yhteisoturvallisuusmenettelyjen yhtendistamiseksi ja
omavalvonnan seka auditoinnin parantamiseksi. Toimenpiteen toteuttaminen osoitettiin puo-
lustusministerion johtovastuulle ja se valmistui vuoden 2009 lopussa laajan viranomais-, jar-

jesto- ja yrityskentan toimijoiden joukon yhteistyénd. (Puolustusministerié 2011, 2-4.)

Kriteeristdsta julkaistiin vuonna 2011 toinen versio. Ensimmaisen version tavoin se on jaettu

neljaan hallinnollisen turvallisuuden eli turvallisuusjohtamisen, henkiléstéturvallisuuden,
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fyysisen turvallisuuden ja tietoturvallisuuden padosioon. Kriteeriston padosiot on jaettu edel-
leen osiosta riippuen kolmesta yhdeksaan osa-alueeseen, joista kukin sisaltda kolmesta jopa
yhdeksaantoista tarkasteltavaa asiaa. (Puolustusministerié 2011, 3, 8-117, 123.) Riskienhallin-
nan kokonaisuudesta tuttuja elementteja kasitellaan kriteeristén hallinnollista turvallisuutta
koskevassa osiossa, jonka osa-alueita ovat muun muassa turvallisuuspolitiikka, turvallisuus-
toimintaa ohjaavat periaatteet ja maarittelyt, turvallisuuden tavoitteiden maarittely, riskien
tunnistus, arviointi ja kontrollit, turvallisuusorganisaatio ja vastuut, turvallisuuskoulutus,
tietoisuuden lisddminen ja osaaminen, turvallisuuden vuotuinen toimintaohjelma, seka rapor-

tointi ja johdon katselmukset. (Puolustusministeri6é 2011, 3, 8-46.)

NyKkyisin tietoista organisaation toimintaa tukevaa riskienhallintaa toteutetaan useissa valtion
virastossa ja laitoksissa. Tasta esimerkkina Liikennevirasto (Liikennevirasto 2012) ja Viestinta-
virasto (Arnell, 2010). Viestintavirastossa riskienhallinnalla tuetaan viraston tavoitteiden saa-
vuttamista ja varmistetaan toiminnan jatkuvuus - Viestintévirastossa toteutettava ”kokonais-
valtainen riskienhallinta on osa viraston toiminnanohjausjarjestelméaa ja siten oleellinen osa
viraston johtamista. Viraston riskienhallinta koostuu viraston tavoitteiden saavuttamisen tur-
vaamisesta, organisaatioturvallisuudesta sek& toiminnan jatkuvuuden varmistamisesta.” (Ris-
kienhallinnalla tuetaan viraston...2013.) Esimerkkin& voidaan mainita myds Kansanelakelaitos,
jossa Sisdisen valvonnan ja riskienhallinnan neuvottelukunnan mukaan toteutetaan hyvin ke-
hittynytta ja jasentynytta riskienhallintaa (Valtiovarainministerié 2009b, 2).

Riskienhallintaa on ryhdytty toteuttamaan myos toisessa valtion aluehallinnon keskeisessa
toimijassa: Elinkeino-, liikkenne- ja ymparistokeskuksille on laadittu yhteinen riskienhallinta-
politiikka, jota toimeenpannaan ELY-keskuskohtaisin kaksivuotisin toimenpideohjelmin. Jokai-
sessa ELY-keskuksessa toimii sisdisen valvonnan ja riskienhallinnan kehittamisté ja toimeen-
panoa tukeva tydryhma, jonka liséksi on muodostettu ELY-keskusten ja niitd ohjaavan ty6- ja
elinkeinoministerion véalinen muun muassa riskienhallinnataa edistava ja kehittava yhdyshen-
kiloverkosto. Riskienhallintatyd ELY-keskuksissa on kaynnistynyt virastoja ohjaavan Ty6- ja
elinkenoministerion toimesta. (Tolonen 2013, 20-23.) ELY-keskuksille laaditut riskienhallinnan
periaatteet pohjautuvat valtiovarain controller -toiminnon antamaan suositukseen (Ty6- ja

elinkeinoministerié 2011, 12).

4.2 Valtiovarainministerion suositus sisaisesta valvonnasta ja riskienhallinnasta

Valtioneuvoston asettama sisaisen valvonnan ja riskienhallinnan neuvottelukunta ja sen alai-
nen sisaisen tarkastuksen jaosto on laatinut valtion virastoille ja laitoksille suosituksen siséi-
sen valvonnan ja riskienhallinnan lahestymistavoista seké@ toimivuuden arvioinnista. Valtion
viraston ja laitoksen sek& rahaston sisdinen valvonta ja riskienhallinta - Valtionhallinnon hyva

kaytanto ja sen toteutumisen arviointi valmistui vuonna 2005. (Sisdinen valvonta ja riskienhal-
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linta 2013.) Suositus kuvaa valtionhallinnon hyvaa kaytantoa, ja sen tarkoituksena on tukea
sisdisen valvonnan ja riskienhallinnan asianmukaisuuden ja riittavyyden arviointia seka tahan
liittyvien keskeisten kehittamistarpeiden tunnistamista. Erityisesti suosituksen tarkoituksena
on tukea valtion virastojen ja laitosten johtoa laadittaessa talousarvioasetuksen (1243/1992
,65 8) tarkoittamaa sisdisen valvonnan arviointi- ja vahvistuslausumaa. Arviointi- ja vahvistus-
lausuman edellyttamét arvioinnit tehdéan tavanomaisten tulossuunnittelu- ja johtamisproses-

sien osana. (Valtiovarain controller -toiminto 2005, 3, 6, 20.)

Sisaisen valvonnan ja riskienhallinnan neuvottelukunnan antaman suosituksen keskeinen osa
on arviointikehikko, johon organisaatio voi verrata omaa sisaisen valvonnan ja riskienhallinnan
jarjestelméansa ja tunnistaa niihin liittyvia kehittamistarpeita. Kehikon sisélto ei totea sisais-
ta valvontaa ja riskienhallintaa koskevia véhimmaisvaatimuksia, vaan on luonteeltaan kuvaus
ideaalitilanteesta ja toimii tarkistuslistana. Kehikko ei siten ohjaa kaytettavaksi arvioissa
tiettyja numeerisia arvoja. Arviointikehikko perustuu kokonaisvaltaisen riskienhallinnan COSO-
ERM -malliin, mutta on muokattu mahdollisimman helposti valtion virastoissa, laitoksissa ja
rahastoissa kaytettavaksi. Kehikossa sisainen valvonta ja riskienhallinta on jaettu COSO-ERM -
mallin mukaisesti kahdeksaan osa-alueeseen, jotka ovat sisdinen toimintaymparisto ja toimin-
tarakenteet, tavoitteiden asettaminen, riskien tunnistaminen, riskien arviointi, riskeihin vas-
taaminen, valvontatoimet eli kontrollit, informaatio ja tiedonkulku seka seuranta. (Valtiova-

rain controller -toiminto 2005, 18-19.)

Neuvottelukunnan siséisen tarkastuksen jaosto on lisaksi laatinut arviointikehikosta suppeam-
man version kaytettavéksi virastoissa ja laitoksissa sisdisen valvonnan kaynnistamiseksi mini-
mivaatimusten tayttamisella. Arviointikehikon suppeampi versio on osa-alueiltaan sama, mut-
ta osa-alueiden sisaltamia arvioitavia kohteita on karsittu. Suppea suositus ohjeistaa arvioi-
maan kunkin arviointikohteen numeerisesti vélille 1-4. (Valtiovarain controller -toiminto ja
sisdisen tarkastuksen jaosto 2009.) Aluehallintovirastojen toimintakertomusten yhteydessa
annetut sisdisen valvonnan arviointi- ja vahvistuslausumat perustuvat edella mainitulla suppe-

alla arviointikehikolla tehtyyn arviointiin.

Virasto tai laitos voi kayttaa sisaisen valvonnan ja riskienhallinnan toimivuutta arvioidessaan
myo6s muita yleisesti hyvaksyttyja arviointikehikkoja, kuten COSO:a, COSO-ERM:ia tai CoCo:a,
mutta kaytettava kehikko tulee aina sopeuttaa vastaamaan viraston tarpeita. (Sisdinen val-
vonta ja riskienhallinta 2013.) Valtioneuvoston controller kuitenkin suosittelee valtion tilivi-
rastoina toimivien sellaisten virastojen ja laitosten, joille ministerié on suoraan asettanut
tulostavoitteet, kayttavan suositusta ja sen sisdltdmaa arviointikehikkoa siséisen valvonnan ja
riskienhallinnan kehittamisessa. Lisdksi on huomattava, etté joidenkin valtion tehtévien ja

toimintojen sekd eraiden riskien osalta on perusteltua kayttaa kyseista riskityyppia tai toimin-
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toa koskevia erityisia riskienhallintavélineita. (Valtiovarain controller -toiminto 2005, 6.) Suo-

situkset eivat kuitenkaan erittele mitd nama toiminnot tai riskityypit ovat.

Valtionvarainministerion antama suositus arvio, etta sen laatimaa arviointikehikkoa kaytetta-
essd kohdataan useassa virastossa uusia esimerkiksi riskien tunnistamiseen ja hallintaan seka
riskienhallintapolitiikkaan liittyvia asioita, joita ei ennen ole ollut tarkastelussa. Suositus kui-
tenkin korostaa, ettéd ennen nakokulmien laajentamista riskienhallintaan tulisi huolehtia siséi-
sen valvonnan perusasioista. Perusasioita tassa yhteydessa ovat ne, etté hallintosaadokset
seka tyojarjestykset ovat ajantasaisia, taloussaantd on paivitetty vastaamaan talousarvioase-
tuksen 69 b §:n sdanndksia ja perustuu viraston talousprosessin ja siihen liittyvien olennaisim-
pien riskien kohtuulliseen hallintaan, perustehtavien ja prosessien maarittelyt ovat yleisesti
ottaen kunnossa ja ottavat huomioon lainsaddannon vaatimukset, hankintatoimi ja tietojar-
jestelmat sekd muut kriittiset ja riskiherkat toiminnot on analysoitu ja tuloksellisuutta ja
lainmukaisuutta turvaavat jarjestelyt seké henkiléstén koulutus on toteutettu, tavoit-
teenasettelu vastaa tulosohjaus- ja tilivelvollisuusuudistuksen asettamia vaatimuksia, ja etta
tuloksellisuuden ja johdon laskentatoimi sekd muu seurantajarjestelma vastaa talousarvioase-

tuksen 55 §:n vaatimuksia. (Valtiovarain controller -toiminto 2005, 21.)

Sisaisen valvonnan ja riskienhallinnan neuvottelukunta on kuitenkin todennut, etteivat kehi-
kot saa olla itsetarkoituksellisia, vaan niiden merkitys kdytannon kannalta tulee ymmartaa ja
sisaistaa (Valtiovarainministerid 2008,4). Kuten edella todettu, toteuttavat valtiovarain cont-
roller -toiminnon suosituksen mukaisia menettelyja riskienhallintansa jarjestamisessa esimer-
kiksi Liikennevirasto (Liikennevirasto 2012, 6) ja ELY-keskukset (Tyo- ja elinkeinoministerio
2011, 12).

5  Tutkimusaineisto ja menetelméat

Tama opinndytety® on lahestymistavaltaan laadullinen tutkimus ja sen tutkimusstrategiana
tapaustutkimus. Tapaustutkimuksessa tutkimuksen kohteena on yksittainen tapaus tai tilanne
tai tapausten joukko. Sen tavoitteena on useimmiten ilmididen kuvailu tai kartoitus ja mie-
lenkiinnon kohteena prosessit. Tapaustutkimukselle on tyypillista se, etta aineistoa kerataan
useita menetelmia kayttaen. (Hirsjarvi, Remes & Sarajarvi 1998, 130, 136.) Anttilan (1996,
250) mukaan tavoitteena on tutkimuskohteen ominaispiirteiden systemaattinen, tarkka ja
totuudenmukainen kuvailu, ei niink&an ilmididen valisten yhteyksien selittdminen, ennustei-
den tekeminen tai hypoteesien testaaminen (ks. Saaranen-Kauppinen & Puusniekka 2006d).
Tapaustutkimus on kirjava kasite - se ei rajoita menetelméavalintoja, ja monet projektit ja
kehittédmis- tai arviointitutkimukset voidaan lukea tapaustutkimuksiksi (Saaranen-Kauppinen &
Puusniekka 2006d).
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Tassa opinnaytetyossa tutkimuksen kohteena oli tapaustutkimukselle tyypillisesti yksittainen
virasto ja tavoitteena riskienhallinnan toteutumisen kartoitus ja kuvailu. Empiirinen aineisto
muodostui kuitenkin ainoastaan valmiista aineistoista sen sijaan, etta aineistoa olisi keratty
usein menetelmin. Tutkimusmenetelmana kaytettiin dokumenttianalyysia. Dokumenttianalyy-
sissa pyritéaan Ojasalon, Moilasen ja Ritalahden (2009, 121) mukaan tekemaan paatelmia kir-
jalliseen muotoon saatetusta aineistosta. Aineistoihin voidaan lukea kaikki tutkittavaan ilmi-
0on liittyva kirjoitettu, kuvattu ja puhuttu materiaali, kuten www-sivut, raportit ja vuosiker-
tomukset, lehtiartikkelit ja tekstiksi muutetut haastattelut. Menetelmén tarkoituksena on
informaatioarvon lisédminen jarjestamalla aineisto selkeaksi ja tiiviiksi. Dokumenttianalyysi
toimii vaihtoehtoisena menetelmana sille, etta tieto kerattaisiin esimerkiksi haastatteluin ja
kyselyin (Dokumenttianalyysi 2013). Virallisia dokumentteja valtion viraston turvallisuuden-

hallinnan nykytilan arvioimisen valineena on kayttanyt myos Rusanen (2009, 67).

Opinnaytetyd sisaltad myos konstruktiiviselle tutkimukselle tyypillisia elementteja. Konstruk-
tiivista tutkimusta kaytetdan lahestymistapana muun muassa silloin, kun tavoitteena on luoda
esimerkiksi suunnitelma, mittari tai malli. Kokonaan uudella tai aikaisempaa paremmalla ra-
kenteella pyritaan tietyn ongelman ratkaisemiseen kaytannonlaheisella ja teoreettisesti pe-
rustellulla tavalla. Konstruktiivista tutkimusta kuvaillaan tutkimustietoon pohjautuvaksi uu-
denlaisen todellisuuden rakentamiseksi, ja se muistuttaa lahestymistapana innovaatioiden
tuottamista. Konstruktiivisella tutkimuksella on yhteistd myos toimintatutkimuksen kanssa,
silla kummassakin pyritddn muuttamaa organisaation toimintaa ja kayténteitd. (Ojasalo ym.
2009, 65-66.)

Konstruktiivisessa tutkimuksessa on oleellista, ettéd kyseessa oleva ongelma ja sen ratkaisu
kytketaan teoreettiseen tietoon. Keskeistd on myos se, ettd luotu rakenne osoittautuu toimi-
vaksi paitsi kohdeorganisaatiossa, mahdollisuuksien mukaan myos sen ulkopuolella. Kaytannén
ongelman ratkaisemisen lisdksi konstruktiivisen tutkimuksen tulisi myds tuoda uutta tietoa
tiedeyhteiston. Konstruktiivisen tutkimuksen piirre on myos se, etta tutkimuksen toteuttajien
ja hyodyntéajien keskindinen vuorovaikutus korostuu. Kohdeorganisaation johdon tai muiden
kehittamisen kohteeseen kaytanndssa liittyvien toimijoiden tuleekin olla tutkimuksen toteut-

tamisessa aktiivisesti mukana. (Ojasalo ym. 2009, 65-66.)

Opinndytetydn tuotoksena laadittiin teoreettiseen tietoon ja kohdeorganisaatiossa tunniste-
tun ongelman ratkaisemiseen téhtaava ohje. Konstruktiivisen tutkimukselle keskeiset ominai-
suudet eivat kuitenkaan muilta osin tayty, silla kohdeorganisaation johto ja organisaation
sidosryhmat eivat osallistuneet aktiivisesti tutkimusprosessiin. Myodskaan konstruktiivisen tut-
kimuksen vaiheet eivat tassa opinndytetydssa toteudu. Konstruktiivisen tutkimuksen prosessin
vaiheet muodostuvat mielekkaén ongelman etsimisesta, tutkimuksen ja kehittamisen kohdet-

ta koskevan teoreettisen ja kaytannollisen tiedon hankkimisesta seka ratkaisujen laatimises-
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ta, ratkaisun toimivuuden testaamisesta ja oikeellisuuden osoittamisesta, ratkaisussa kaytet-
tyjen teoriakytkentdjen nayttamisesta ja ratkaisun uutuusarvon osoittamisesta seka ratkaisun
soveltamisalueen laajuuden tarkastelusta (Ojasalo ym. 2009, 67-68). Tassa opinnaytetydssa ei
toteutettu ratkaisun laatimista seuraavia vaiheita, vaikkakin tdma on opinnaytetdiden yhtey-

dessa tydlaydesta ja aikataulusyista yleista (Ojasalo ym. 2009, 68).

5.1 Aineiston hankinta

Tassa opinnaytetydssa empiirinen aineisto muodostui valmiista aineistoista. Jarvinen ja Jarvi-
nen (2004, 156) jakavat valmiit kirjalliset materiaalit dokumentteihin ja arkistoihin, joista
ensiksi mainitut sisaltavat esimerkiksi muistioita, organisaatiokarttoja, pdytékirjoja, raportte-
ja ja tutkimuksia. Arkistoihin puolestaan luetaan tilastoja, budjetteja, katsausaineostoja ja
muita jollain tapaa jarjestettyja tiedostoja. Dokumenttiaineistoa ovat myds esimerkiksi 1)
lait, asetukset, hallinnolliset paatokset, viralliset kirjeet, viranomaisten ohjeet, 2) hakuteok-
set, muu kirjallisuus, aikakauslehdet, sanomalehdet, vuosikertomukset, seké 3) yhdistysten,
yritysten, laitosten yms. tiedotusmateriaali, pdytékirjat ja historiikit (Anttila 1998). Tutki-
musaineistona kaytettava kirjallinen materiaali voidaan jakaa myos yksityisiin dokumentteihin
ja arkistoihin. Tall6in yksityiset dokumentit muodostuvat esimerkiksi puheista, kirjeista,
muistelmista ja sopimuksista. Joukkotiedotteiksi luetaan esimerkiksi sanomalehdet ja eloku-

vat sekd radio- ja tv-ohjelmat. (Tuomi & Sarajérvi 2009, 84.)

Valmis aineisto muodostui organisaation sisdisen valvonnan ja riskienhallinnan vahvistuslau-
sumista ja niiden antamiseksi keratysta kyselyaineistosta sek&d muista organisaation toiminnas-
ta kertovista dokumenteista. Vahvistuslausumat ja niihin liittyva valmis kyselyaineisto kéasitte-
levat organisaation riskienhallinnan nykytilaa suhteessa valtiovarain controller -toiminnon
antamaan suositukseen sisdisen valvonnan ja riskienhallinnan toteuttamisesta valtion virastos-
sa ja laitoksessa. Kysely on toteutettu kdyttamalla valtiovarain controller -toiminnon suppeaa
arviointikehikkoa (liite 2), joka on keskeisilta osin kokonaisvaltaisen riskienhallinnan COSO-
ERM -mallin mukainen. Kyselyn toteuttamiseksi arviointikehikko on laadittu WebroPol-kyselyn
muotoon, ja siihen ovat vastanneet organisaation ylijohtaja, kaikkien vastuualueiden johtajat
ja hallintopalvelujen vastuuyksikén johtaja. Vahvistuslausuman antaminen on toteutettu talla

menettelylla koko aluehallintovirastojen toiminnan ajan.

Vahvistuslausuman antamiseksi laaditussa kyselyssa tarkastellaan toimintakulttuuria, tavoit-
teiden asettamista, riskien tunnistamista, arviointia ja hallintaa, kontrolleja, tiedonkulkua ja
informaation kaytettavyyttd seka seurantaa. Kukin arviointikohteista siséltaa alaotsikoita ja
naiden alla arvioitavia asioita, joista kullekin annetaan numeroin 0-4 arvoksi ei sovellettavis-
sa, heikosti, kohtuullisesti, melko hyvin tai hyvin ja jarjestelmallisesti. Osa-aluekohtaisten

tulosten lukuarvot ovat alakohtiensa keskiarvoja, jotka edelleen kaikkien vastaajien keskiar-
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voja. Kuhunkin arvioitavaan asiaan on vastannut kuusi henkiléa, jotka arviointi- ja vahvistus-

lausuman mukaan ovat viraston johdon edustajat.

Tahan liittyvana aineistona oli kaytdssa kohdeorganisaation tuloksellisuusraportteihin liitetyt
kunkin toimintavuoden sisdisen valvonnan arviointi- ja vahvistuslausumat, .xls-muotoinen
kyselytulokset kokoava ja osa-aluekohtaiset kesiarvot siséltava tiedosto seka vuotta 2013 kos-
kevan arvioinnin osalta .mht-muotoinen tiedosto, joka sisélsi kaikki kysytyt asiat ja vastaajien
niihin antamat numeroarviot. Vahvistuslausumat saatiin tuloksellisuusraporttien yhteydesta,
ja kyselyaineisto sahkopostitse organisaation hallintopalvelujen vastuuyksikolta. Kyselyaineis-
toon sisaltyvat kuviot esitetaan tassa tutkimuksessa silta osin, kuin niihin on viitattu tutkimus-

tulosten ja johtopaatdsten yhteydessa (liite 5).

Hirsjarven ym. (1998, 185, 188) mukaan tutkimusongelman joihinkin osiin voi saada vastauk-
sen jo olemassa olevien valmiiden aineistojen pohjalta, eiké tallaisen sekundéariaineiston
kayttamisella ole vaikutusta esimerkiksi opinndytetytdon arvoon. Aikaisempien tutkimusten
materiaalia voi kayttaa esimerkiksi vertailumateriaalina tai omaa aineistoa tdydentavéana ma-

teriaalina. Kaikkeen olemassa olevaan materiaaliin on kuitenkin suhtauduttava kriittisesti.

Muut organisaation toiminnasta kertovat dokumentit muodostuivat strategisen ohjauksen ja
tulosohjauksen asiakirjoista, toiminnan raportoinnin asiakirjoista ja muista organisaation toi-
mintaan liittyvistd dokumenteista ja tiedostoista. Nama muodostivat aineiston maarallisesti
suurimman osan. Taman aineiston tarkoituksena oli selvittéa seka riskienhallinnan ilmene-
mismuodot ja kaytetyt menettelyt ettd organisaation riskienhallinnalle kohdistetut odotukset.
Nama asiakirjat koskevat vuosia 2010-2013, eli aikaa jolloin aluehallintovirastot ovat toimi-
neet. Dokumentit olivat sahkdisia .pdf-muotoisia ja niita oli yhteensa 39 kappaletta. Asiakir-
joiksi valittiin organisaation strategia-asiakirjat ja strategiset tulossopimukset, strategia,
toiminnalliset tulossopimukset, tydjarjestykset, toimintaa ja tuloksellisuutta koskevat raportit
sekd muut organisaation tuottamat dokumentit, joiden kautta arvioitiin voitavan muodostaa
kasitysta riskienhallinnan toteutumisesta kohdeorganisaatiossa. Naita olivat esimerkiksi ty6-

hyvinvointisuunnitelmat, valmiussuunnitelma ja toimitilojen pelastussuunnitelma.

Dokumentit saatiin paaosin kyseisen aluehallintoviraston intranet-sivuilta. Aineistoon kuuluvia
oletettavia puuttuvia asiakirjoja, kuten joitakin tulosohjauksen asiakirjoja seka vahvistuslau-
suman antamiseksi tehtyyn kyselyyn liittyvat muut tiedostot kysyttiin ja saatiin liséksi kohde-
organisaation hallintopalvelujen vastuuyksikéltd, silla asiakirjoja ei 16ytynyt valtion raportoin-
tipalvelu Netran sivuilta. Netra on julkinen palvelu, joka sisdltda ajankohtaista tietoa valtion
toiminnasta, resursseista ja tuloksellisuudesta. Palveluun on koottu valtion ohjauksen kannal-
ta keskeinen informaatio, kuten tuloksellisuus-, talous- ja henkiléstéraportointia seka toimin-

nan ja tuloksellisuuden asiakirjoja. (Valtion raportointipalvelu Netra 2013.) Ohjausasiakirjoja
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ja tuloksellisuusraportteja lukuun ottamatta tutkimuksen empiirinen aineisto koostuu asiakir-

joista ja tiedostoista, jotka eivéat ole julkisesti saatavilla.

Kvalitatiivisessa tutkimuksessa on tavoitteena tutkimuskohteen ymmartaminen. Talldin koh-
dataan kysymys tutkimusaineiston koosta ja edustavuudesta. Aineiston riittavyyden yhteydes-
sa kaytetaan saturaation kasitettd. Haastatteluaineiston yhteydessa aineisto on riittava ja
saturaatio tapahtunut, kun haastatteluissa alkavat kertautua samat asiat. (Hirsjarvi ym.
1998, 178-181.) Voidaan arvioida myds aineiston validiteettia, jolloin tarkasteluun tulee ot-
taa aineiston kattavuus ja se vastaako aineisto tutkittavaa ilmiota tai vastaako aineiston ko-

koamistapa valittua analyysimenetelméaa (Anttila 1998).

Tassa tutkimuksessa aineiston valintaa pidettiin perusteltuna, silla valtion organisaatioille
osoitetaan odotuksia juuri strategisen ohjauksen ja tulosohjauksen asiakirjoin. Riskienhallin-
nan nykytilaa taas arvioidaan vahvistuslausuman antamisen yhteydessa, sitéd toteutetaan usein
turvallisuuden osa-alueiden kautta, ja toimintaa organisoidaan muun muassa tyojarjestyksin.
Keréattya aineistoa pidettiin myos riittavana, silla ohjausasiakirjat, vahvistuslausumat ja nii-
den antamiseksi keratty kyselyaineisto sekd toiminnan raportit kasittivat organisaation koko
toiminnan ajan ja yksittaisia poikkeuksia lukuun ottamatta sen kaikki vastuualueet. Aineisto
kasitti myds organisaation tydjarjestykset ja kohdeorganisaation kontekstissa keskeisiin tur-

vallisuuden osa-alueisiin liittyvat dokumentit.

5.2 Aineiston analysointi

Kerattya aineistoa voidaan analysoida usealla eri tavalla. Kehittdmistehtéava maaritteleekin
tilanteeseen sopivan analyysin. Siten ennen analyysid on paatettava muun muassa se ana-
lysoidaanko aineiston piiloviesteja vai ainoastaan ilmisisaltéa. Dokumenttianalyysin paavaihei-
ta kuvaa hyvin laadullisen tutkimuksen yleinen malli, jonka vaiheita ovat aineiston keraami-
nen ja valmistelu, aineiston pelkistdminen ja aineistoissa toistuvien rakenteiden tunnistami-
nen (kuvio 11). Kaikkiin vaiheisiin liittyy lisaksi kriittinen tarkastelu tarkoituksenaan vaiheiden
toteutuksen ja tulosten mahdollisten virheiden tunnistaminen ja korjaaminen. (Ojasalo ym.
2009, 122-123.) Poimittaessa tietoja dokumenteista tulee huomata, ettei naitd dokumentteja
ole tehty tutkimusta varten, vaan niiden tarkoituksena on ollut vélittaa tietoa tai tukea do-
kumentin kayttajan muistia. On myds epavarmaa kuvaavatko dokumentin tiedot todellisuutta.
(Jarvinen ja Jarvinen 2004, 156; Dokumenttianalyysi 2013.)

Laadullisen aineiston analyysissa erotellaan usein tutkimuksessa kaytetyn paattelyn logiikan
mukaisesti deduktiivinen, eli yleisesta yksittaiseen, ja induktiivinen, eli yksittaisesta yleiseen
-analyysi. Jaottelu on tieteellisesti kuitenkin ongelmallinen, ja Eskola (ks. Tuomi & Sarajarvi

2009, 95) on esittanyt jaotteluksi aineistolahtdisen, teoriasidonnaisen ja teorialdhtdisen ana-
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lyysin. Jako huomioi analyysia ohjaavat tekijat deduktiivinen/induktiivinen -jakoa paremmin.
Analyysimuotojen erot liittyvat tutkittavaan ilmidon liittyvan teorian ohjaavuuteen aineistoa
hankittaessa, analysoitaessa ja raportoitaessa. Késitetta teoriasidonnainen vastaa kasite teo-
riachjaava. (Tuomi & Sarajarvi 2009, 95, 98.)

Tulkinta,
ulottuvuuksien
luominen

Aineistossa

Aineiston toistuvien Kriittinen
pelkistdminen rakenteiden tarkastelu
tunnistaminen

[ ]

Aineiston
kerddminen ja ¢
valmistelu

Kuvio 11: Laadullisen tutkimuksen yleinen malli Ojasalon ym. (2009, 123) mukaan.

Aineistolahtoisessa analyysissa aikaisemmilla tiedoilla ja teorialla ei pitéisi olla vaikutusta itse
analyysin tulokseen eika lopputulokseen. Tata analyysitapaa pidetdan ongelmallisena siksi,
etta tutkija vaikuttaa vaistamatta tuloksiin jo kdyttamiensa kasitteiden ja tutkimusasetelman
kautta. Teoriaohjaavassa analyysissa aikaissmman tiedon vaikutus on tunnistettavissa, mutta
tarkoituksena ei ole testata aikaisempaa teoriaa. Analyysi voi téll6in alkaa aineistolahtéisesti,
mutta se loppuvaihetta ohjaa esimerkiksi teoriasta johdettu luokittelu. Teorialdhtdinen ana-
lyysi nojaa olemassa olevaan tietoon, ja analyysia ohjaa jokin valmis kehys. Tamé ana-
lyysityyppi liittyy tutkimukseen, jossa testataan aikaisempaa teoriaa. Aineisto analysoidaan

teoriaosuudessa hahmotettuihin kategorioihin suhteutetusti. (Tuomi & Sarajarvi 2009, 95-98.)

Dokumenttianalyysissa on erotettavissa eri analyysitapoina sisallon erittely ja sisallon analyy-
si. Erittelylla tekstin sisaltéa kuvataan maarallisesti esimerkiksi numeroin. Sisallén analyysissa
aineiston sisaltda puolestaan kuvataan sanallisesti tavoitteena tekstin merkitysten etsiminen
ja tunnistaminen. Menetelmat eivat kuitenkaan sulje toisiaan pois, ja myds sisallén analyysis-
s& voidaan tuottaa maarallisia tuloksia esimerkiksi laskemalla tietyn sanan esiintymistéa ana-
lysoitavassa aineistossa. (Ojasalo ym. 2009, 122; Tuomi & Sarajarvi 2009, 106-107.) Tuomi &
Sarajarvi (2009, 107) toteavatkin, ettd sisallon analyysi voi kasitteend tarkoittaa seka sisallon

analyysia etta sisallon erittelya.
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Kvalitatiivinen tutkimusote ei mydskaan sulje pois laskemisen kaltaista maarallisen menetel-
man kayttoa, ja maarallisen analyysin kayttaminen laadullisen aineiston analyysissa voi joskus
olla kayttdkelpoinen ratkaisu aineiston hahmottamisen ja paatelmien tekemisen tueksi. Esi-
merkiksi sanojen esiintymista laskettaessa tulee kuitenkin huomioida konteksti - haettu sana
Vvoi esiintya erilaisissa yhteyksissa, eika pelkastaan sanoja laskemalla saada luotettavia tulok-
sia. (Saaranen-Kauppinen & Puusniekka 2006a; Saaranen-Kauppinen & Puusniekka 2006b.)
Taman opinndytetyon kohdeorganisaation osalta tdméa korostuu siksi, etta organisaation toi-
minnan ohjauksen asiakirjoissa seké tuloksellisuusraporteissa turvallisuus, uhka ja riski esiin-
tyvét lukuisissa sellaisissa aluehallintoviraston ydintehtaviin liittyvissa yhteyksissa, jotka kos-

kevat turvallisuuden edistamista yhteiskunnassa.

Tassa tutkimuksessa dokumenttianalyysin analyysimuotona kaytettiin teorialahtoista analyy-
sia, ja siind analysoitiin ainoastaan ilmisisaltda. Analyysi toteutettiin seka sisallon analyysina

etta sisallon erittelyna.

Aineiston keraamisen jalkeen seuraava aineiston valmistelu selkeéksi analysointia varten voi
tarkoittaa esimerkiksi aineiston saattamista digitaaliseen muotoon valokuvia skannaamalla tai
haastatteluaineiston litteroimista. Mydbhempéna tehtévan viittaamisen helpottamiseksi aineis-
to kannattaa numeroida. Aineiston tallentaminen eri tiedostoiksi on myds suositeltavaa. (Oja-
salo ym. 2009, 123-124; Saaranen-Kauppinen & Puusniekka 2006e.)

Tassa opinnaytetydssa tutkimuksen empiirinen aineisto muodostui valmiista erillisista séahkoi-
sistd dokumenteista ja tiedostoista. Aineiston valmistelun yhteydessa kullekin dokumentille
tai tiedostolle annettiin numerotunnus (liite 3). Tunnuksen antamisen yhteydessa aineisto
luokiteltiin samalla sen mukaan, onko dokumentti tai tiedosto luonteeltaan kohdeorganisaa-
tiolle kohdistettuja odotuksia kuvaavaa vai kohdeorganisaation toimintaa kuvaavaa. Analyysi-
vaihetta edeltévaa luokittelua pidettiin aineiston hankinnan yhteydesséa tehtyjen valintojen ja
aineiston luonteen vuoksi perusteltuna. Aineiston paaluokiksi nimettiin télla perusteella koh-
deorganisaation riskienhallinnan nykytilaa kuvaavat dokumentit ja kohdeorganisaation ris-
kienhallinnan jarjestamiseen liittyvia odotuksia kuvaavat dokumentit. Riskienhallinnan jarjes-
tamiseen liittyvia odotuksia kuvaavat dokumentit jaettiin edelleen strategisen ohjauksen

asiakirjoihin ja tulosohjauksen asiakirjoihin.

Riskienhallinnan nykytilaa kuvaavat dokumentit jaettiin sisdisen valvonnan ja riskienhallinnan
vahvistuslausumiin ja niiden antamiseksi kerattyyn kyselyaineistoon sek& muihin kohdeorgani-
saation riskienhallinnan nykytilaa kuvaaviin dokumentteihin. Erilaisten aineistomuotojen ohel-
la tata jakoa pidettiin tarkoituksenmukaisena erityisesti siksi, etta vahvistuslausumat ja niihin
liittyva kyselyaineisto on alun perin muodostettu tassé tarkastelun kohteena olevan ilmién

arviointiin ja raportointiin, ja muut dokumentit ovat paasaantdisesti laadittu muuhun kaytto-
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tarkoitukseen. Vahvistuslausumat ja niihin liittyva kyselyaineisto jaettiin nimensa mukaisesti
vuosikohtaisiin vahvistuslausumiin ja kyselytuloksiin. Muut kohdeorganisaation riskienhallinnan
nykytilaa kuvaavat dokumentit jaettiin edelleen strategioihin, toiminnan ja tuloksellisuuden
raportteihin, tydjarjestyksiin, turvallisuuden osa-alueiden jarjestamiseen liittyviin asiakirjoi-

hin ja muihin asiakirjoihin.

Aineiston valmistelun jalkeen teorialédhtdisen analyysin ensimmainen vaihe on analyysirungon
muodostaminen. Analyysirunko voi olla hyvin vélja tai hyvin yksityiskohtainen, mutta aikai-
sempaa teoriaa tai kasitejarjestelmaa testattaessa kaytetaan yleensa yksityiskohtaista eli
strukturoitua analyysirunkoa. Rungon sisdlle muodostetaan erilaisia luokituksia ja kategorioi-
ta. Teorialahtdisessa analyysissa aineistosta voidaan poimia sekd& muodostetun analyysirungon
sisélle kuuluvat etta sen ulkopuolelle jaavat asiat. (Ojasalon ym. 2009, 126.) Tassa opinnayte-
tydssa analyysirunko muodostettiin puolistrukturoiduksi teoreettisesta viitekehyksesta johdet-
tujen riskienhallinnan keskeisten ilmenemismuotojen ja sisaltotekijéiden mukaiseksi. Ana-
lyysirunko muodostui viidesta padkategoriasta, joiksi valittiin riskienhallintaprosessin vaiheet

seka riskienhallinnan toteuttamiseen liittyva organisointi.

Analyysirungon paakategoriat muodostivat riskienhallinnan madrittely, riskienhallintamenet-
telyt, riskien ja riskienhallinnan seuraaminen ja raportointi, riskienhallinnan kehittdaminen
seka riskienhallinnan vastuut ja organisointi. Riskienhallintamenettelyilld tarkoitetaan ana-
lyysirungossa riskien tunnistamista ja arviointia seka riskien hallitsemiseksi tehtévia toimenpi-
teita. Kategoriat noudattavat IImosen ym. (2013, 85) kuvaamaa riskienhallintaprosessia, joka
siséltaa riskienhallintastandardien yleisimmin noudatteleman perusrungon elementit. Katego-
rioiden valinta katsottiin olevan perusteltua muutoinkin: riskienhallinnan méarittely on ris-
kienhallinnan toteuttamisen ensimmainen vaihe (Ilmonen ym. 2013; Juvonen ym. 2005), ja
sen katsottiin olevan tavoitteellisen ja johdonmukaisen riskienhallinnan edellytys. Riskienhal-
lintamenettelyjen liséksi riskien ja riskienhallinnan seuraamisen ja raportoinnin seka riskien-

hallinnan kehittamisen katsottiin ilmentavan riskienhallinnan konkreettista toteuttamista.

Omaksi kategoriaksi nostettiin liséksi riskienhallinnan vastuut ja organisointi. Riskienhallinnan
toteuttamisen yhteydessa korostetaan organisaation johdon vastuuta ja muiden vastuiden
nimeamista (Ilmonen ym. 2013; sosiaali- ja terveysministerié 2011; Valtiovarain controller -
toiminto 2009). Riskienhallintaan liittyvien vastuiden osoittamisen ja organisoinnin katsottiin
olevan edellytys riskienhallinnan jalkautumiselle organisaation toimintaan, ja osoittavan osal-
taan edellytyksia riskienhallinnan konkreettiselle toteuttamiselle. Vastuut ja organisointi ovat
myo6s keskeinen osa niita organisaation riskienhallinnan nykyisia menettelyja ja rakenteita,
jotka tulee huomioida kohdeorganisaation riskienhallinnan méaarittelemiseksi annettavaa oh-

jetta laadittaessa.
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Analyysirunkoa muodostettaessa pohdittiin vaihtoehtoisesti kdytettavaksi valtiovarain contro-
ler -toiminnon antaman suosituksen suppeaa arviointikehikkoa. Arviointikehikon kayttoa olisi
puoltanut se, ettd kyseessa on valtion virastolle ja laitokselle annettu suositus sisaisen val-
vonnan ja riskienhallinnan jarjestamisesté ja se, etté kaytossa ollut kyselyaineisto noudattaa
kyseista kehikkoa. Toisaalta nyt kdytetty analyysirunko painottuu sille suosituksen osa-
alueelle, jolla kyselyaineiston ja niiden pohjalta laadittujen vahvistuslausumien mukaan orga-
nisaation nykytilan puutteet ovat. Liséksi valittu analyysirunko huomioi muun riskienhallinnan
teoreettisen kehyksen korostamat keskeiset elementit mainittua arviointikehikkoa selkeam-

min.

Paakategorioiden sisdlle analyysirunkoon Kirjattiin huomioitaviksi asioiksi yksityiskohtaisempia
riskienhallinnan sisaltdtekijoita, jotka ilmentavat tarkasteltavaa padkategoriaa, tai joiden
kautta tarkasteltavan paakategorian toteutumista suhteessa teoriaan on mahdollista tarkas-
tella. Runkoon kirjatut sisaltotekijat eivat rajoittaneet paakategorian yhteyteen kirjattavia
havaintoja. Taulukkoon kirjatut siséltétekijat ovat lyhyita kuvauksia, joiden ilmeneminen
dokumentissa ei viela tarkoita tarkasteltavan asian toteutumista esimerkiksi valtionhallinnon
erityispiirteiden, yleisen riskienhallinnan teorian tai kohdeorganisaatiolle kohdistettujen odo-
tusten tai velvoitteiden mukaisesti. Tutkimuksen johtopaatoksia tehtaessa kutakin paakatego-

riaa tai sen sisaltotekijaa tarkasteltiin suhteessa edelld mainittuihin.

Yleisesti kdytettyja aineiston pelkistamisen valineita ovat koodaaminen ja teemakortistot.
Koodaamisessa tekstin sisddn merkitaan eri tekstikohtien yhteyteen tulkinta siitd, mité kysei-
sessa kohdassa tarkoitetaan. Merkinndista syntyy kuvaus siité, mita aineistossa tutkijan nake-
myksen mukaan kasitelldan. Koodien avulla voidaan myéhemmin etsia tekstista kohdat, joissa
tarkasteltavaa asiaa késitellaén. (Ojasalon ym. 2009, 126.) Koodaaminen helpottaa aineiston
kasittelya, mutta se ei ole valttdmatonta (Saaranen-Kauppinen & Puusniekka 2006f). Koodien
avulla kyseiset tekstikohdat voidaan poimia teemakorteiksi, joihin kootaan aineistosta kaikki
kyseista teemaa kasittelevat asiat. Nain syntyvat tiivistelméat helpottavat yleiskuvan muodos-

tamista sekd tulkintojen ja johtopaatosten tekemista. (Ojasalon ym. 2009, 126-127.)

Tassa opinnaytetydssa koodaamista ja teemakortistoja sovellettiin riskienhallinnan teoreetti-
sesta kehyksesta johdettujen asiasanojen ja taulukkomuotoon laaditun analyysirungon kei-
noin. Empiirisesta aineistosta etsittiin riskienhallinnan toteuttamista kasittelevaa sisaltéa
asiasanojen avulla. Adobe Acrobat Reader -ohjelman etsi-toiminnolla selvitettiin esiintyyko
kussakin dokumentissa sana riski, turvallisuus, jatkuvuus, hairiottomyys, uhka tai vaara sel-
laisessa yhteydessd, mika liittyy riskienhallinnan jarjestdmiseen kyseisessa organisaatiossa.
Hakusanoina olivat riski, turvallis, jatkuvuu, hairiottém, uh tai vaar. Jotkut dokumentit olivat
skannattuja .pdf-muotoon, jolloin etsi-toimintoa ei voitu kayttda. Nama dokumentit luettiin

lapi tarkasteltavan sisallon 16ytamiseksi.



70

Analyysirunko toimi teemakortistona. Analyysirunko laadittiin taulukkomuotoon, jossa paaka-
tegoriat ja niiden alla kuvatut yksityiskohtaisemmat riskienhallinnan sisaltotekijat muodosti-
vat vaakarivit (liite 4). Taulukon toiseen sarakkeeseen kirjattiin yksityiskohtaiset sanalliset
kuvaukset tarkastellun asian ilmenemisesta dokumenteissa ja kolmanteen sarakkeeseen kysei-
sen dokumentin yksildiva koodi. Neljanteen sarakkeeseen Kirjattiin tieto siita, koskeeko ha-
vaittu asia koko organisaatiota, jotakin sen vastuualueista tai vastuualueen yksikdsta vai or-
ganisaation sidosryhmé&a. Taman katsottiin olevan tarkeaa siksi, etté tieto mahdollistaa useas-
ta organisaatiota ohjaavasta tahosta juontavat mahdolliset ristiriidat. Viidenteen sarakkee-
seen kirjattiin padkategoriakohtainen yhteenveto. Seka nykytilaa etté odotuksia kuvaavien

dokumenttien analysointiin kaytettiin samaa analyysirunkoa.

Analyysi toteutettiin asiasanojen etsimisen yhteydessa myos sisallén erittelyna (Ojasalo ym.
2009, 122; Tuomi & Sarajarvi 2009, 106-107), jolloin dokumenteista laskettiin tarkastelun
kohteena olevissa yhteyksissa esiintyvien asiasanojen maara ja kirjattiin tdma tieto erilliseen
kaiken empiirisen aineiston luetteloivaan taulukoon. Taulukon riveille kirjattiin dokumentit ja
asiasanakohtaisiin sarakkeisiin kunkin asiasanan absoluuttinen lukumé&ara seké se, kuinka mo-
nessa eri yhteydessa ndma kussakin dokumentissa esiintyivat. Taulukon viimeiseen sarakkee-
seen kirjattiin myds yhteenveto tarkastelun kohteena olevan ilmién esiintymisesta dokumen-
tissa. Taman katsottiin tarvittaessa mahdollistavan analyysirunkoa helpommin paatelmien
tekemisen siité, minka tyyppisissa, kenen laatimissa ja mihin ajankohtaan sijoittuvissa doku-

menteissa tarkasteltavaa ilmitta on kasitelty.

Poikkeuksen asiasanojen kayttéon muodostivat sisdisen valvonnan arviointi- ja vahvistuslau-
sumat ja niiden laatimiseksi keratty kyselyaineisto. Vahvistuslausumat ovat noin kahden sivun
mittaisia ja sisaltavat taulukon ja kaavion lisdksi organisaation johdon sanallisen arvion sisai-
sen valvonnan ja riskienhallinnan nykytilasta. Vahvistuslausumat luettiin kokonaisuudessaan.
Vahvistuslausumissa ja kyselyaineistossa esiintyvien asiasanojen lukumaaraa ei laskettu, silla
tama aineisto kasitteli yksinomaan riskienhallintaa, eika sisallon erittelyn néhty tuovan lisaar-

voa analyysille.

Kyselyaineisto oli puolestaan valmiiksi kategorisoitu valtiovarain controller -toiminnon anta-
man suosituksen suppean arviointikehikon (Valtiovarain controller -toiminto ja sisédisen tarkas-
tuksen jaosto 2009) mukaisesti. Kyselyn arviointikohdat vastaavat sisalloltdan laajaa arviointi-
kehikkoa ja siten yleisesti kdytettya kokonaisvaltaisen riskienhallinnan COSO-ERM -mallia (Val-
tiovarain controller -toiminto 2005, 19). Kyselyaineiston vastauksista oli suoraan 16ydettavissa
kuhunkin paakategoriaan ja yksittaisiin sisaltdtekijoihin liittyvat kohdeorganisaation johdon

arviot tarkasteltavan asian tilasta.
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Havainnoista tulee pyrkia laatimaan keskeiset tulokset kokoavia synteeseja, joiden pohjalta
johtopéaatokset lopulta laaditaan (Ojasalon ym. 2009, 129). Muodostetusta riskienhallinnan
analyysirungon katsottiin paitsi kokoavan havainnot, myds mahdollistavan riskienhallinnan
teorian ja empirian valisen suhteen esittamisen tutkimustuloksina ja edelleen johtopaatoksi-
na. Tutkimuksen johtopaatoksia tehtaessa kutakin paakategoriaa tai sen sisaltdtekijaa tarkas-
teltiin suhteessa yleiseen riskienhallinnan teoriaan ja riskienhallintaan liittyviin valtionhallin-

non erityispiirteisiin seka kohdeorganisaatiolle kohdistettuihin odotuksiin ja velvoitteisiin.

6  Tulokset

Tuloksina esitellaén seuraavassa ensin kohdeorganisaation riskienhallinnan nykytilaan liittyvéat
tulokset, joina todetaan riskienhallinnan ilmenemismuodot kohdeorganisaation toiminnassa
analysoitujen asiakirjojen valossa. Taman jalkeen esitellaédn kohdeorganisaation riskienhallin-
nalle kohdistettuihin odotuksiin liittyvat tulokset. Nykytilaan ja odotuksiin liittyvia tuloksia

verrataan toisiinsa johtopaatosten yhteydessa.

6.1 Riskienhallinnan nykytila

Kohdeorganisaation riskienhallinnan nykytilaan liittyvat tutkimustulokset esitetédan seuraavas-
sa omina lukuinaan analyysirungon paakategorioiden mukaisessa jarjestyksessa. Luvut kasitte-
levat riskienhallinnan méarittelyd, riskienhallintamenettelyja, riskien ja riskienhallinnan seu-

raamista, arviointia ja raportointia seka riskienhallinnan vastuita ja organisointia.

6.1.1 Riskienhallinnan maéarittely kohdeorganisaatiossa

Kohdeorganisaatiolle ei ole laadittu riskienhallintapolitiikkaa (asiakirja V.2.1). Aluehallintovi-
rastoille yhteiseksi tulostavoitteeksi asetettu aluehallintovirastojen yhtenaisen riskienhallin-

tapolitiikkamallin laadinta on toteutumatta (asiakirja A.2.1.) Organisaatio on todennut nake-
myksenaan, etta riskienhallinnan kehittaminen ja riskienhallintapolitiikan laatiminen valta-

kunnallisena yhteistyona on jarkevaa paallekkaisen tyon valttamiseksi (asiakirja V.1.1).

Riskienhallintapolitiikan puuttumisesta huolimatta joitakin riskienhallinnan maarittelyyn liit-
tyvia yksittaisia sisaltotekijoitéa on kasitelty muissa asiakirjoissa. Sisdisen valvonnan tarkoitus
on madritelty sisdisen valvonnan ja riskienhallinnan vahvistuslauman yhteydessa (asiakirja
A.2.3). Riskienhallinnan tarkoitusta ja riskienhallintaprosessia on maaritelty kohdeorganisaa-
tion paatoimipaikan pelastussuunnitelmassa (asiakirja A.4.2). Samassa dokumentissa on todet-
tu liséksi organisaation johdon maarittelevan suojelutoiminnan tavoitteet ja turvallisuuspaal-

likbn maarittelevan osaltaan suojelutoiminnan painopistealueet. Liséksi on maaritelty tydsuo-
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jelun keskeiset vaikuttamisen kohteet valtiosektorilla seka korostettu henkiléturvallisuuden

varmistamisen tarkeytta (asiakirja A.4.5).

Lisaksi tietoturvallisuuden kokonaisuus on maaritelty aluehallintovirastojen yhteisesséa tieto-
turvapolitiikassa. Tietoturvapolitiikassa on maaritelty tietoturvatyon tavoitteet ja tietoturva-
periaatteet seka tietoturvallisuuden merkitys organisaatiolle, tietoturvatoimintaa ohjaavat
tekijat ja tietoturvallisuuteen kohdistuvat keskeiset uhkat. Liséksi on maaritelty tietoturvalli-
suuden toteutumista tukevia kaytantoja seké kuvattu tietoturvallisuuden hallintajarjestelma
jJa tietoturvavastuut ohjaavien tahojen seka organisaation ja sen yhteistydkumppanien osalta.
Edelleen on avattu tietoturvakoulutusta ja -ohjeita, tietoturvallisuudesta tiedottamista ja
tietoturvallisuuden toteutumisen valvontaa seka kaytettavia kasitteita. Tietoturvallisuustyon
tavoite on muun muassa turvata riittavalla ja tarkoituksenmukaisella tasolla viraston toimin-
nalle tarkeiden suojattavien kohteiden toiminta ja varmistaa, etta viraston seké yhteistyo-
kumppaneiden henkilésté voivan suorittaa tehtévansa niin normaali- kuin poikkeusoloissakin.
(asiakirja A.4.7.)

Muillakin turvallisuuden osa-alueilla tehtavien toimenpiteiden tarkoitusta on maaritelty. Koh-
deorganisaation valmiussuunnitelman tarkoituksena on kuvata, miten aluehallintovirasto to-
teuttaa sille kuuluvia tehtavia yhteiskunnan hairidtilanteissa ja poikkeusoloissa. Suunnitelma
kuvaa organisaation toiminnan kohdistamista, mutta siind on liséksi kasitelty toimintaedelly-
tysten turvaamista. (asiakirja A.4.6.) Pelastussuunnitelman tavoite on viraston turvallisuutta
vaarantavien riskitekijoiden kartoittaminen, henkiléturvallisuuden parantaminen seké onnet-
tomuus- ja vahinkotilanteiden ennaltaehkaisy (asiakirja A.4.2). Asiakirjojen suojelusuunnitel-
man tarkoituksena on varmistaa kohdeorganisaation toiminnan jatkumisen kannalta valtta-
mattomien seka tutkimuksellisista, oikeudellisista tai taloudellisista syista suojeltavien pape-
rimuodossa olevien asiakirjojen ja tietojen sailyminen ja kaytettévyys normaaliolojen hairitti-
lanteissa ja poikkeusoloissa (asiakirja A.4.1).

Kohdeorganisaation tyésuojelun toimintachjelma tavoittelee turvallisuuden ja terveellisyyden
edistamista ja tyontekijoiden tyokyvyn yllapitamista. Tarkoituksena on parantaa tydymparis-
t6a ja tyboloja tyontekijoiden tyokyvyn turvaamiseksi ja yllapitamiseksi. Huomion kohteena
ovat tydtapaturmien, ammattitautien ja muiden tyosta ja tydymparistosta johtuvien fyysisten
ja henkisten terveyden haittojen ehkaisy ja torjuminen. (asiakirja A.4.5.) Ty6hyvinvointisuun-
nitelmalla tuetaan henkiloston tydhyvinvointia ja varmistetaan viraston perustehtavien ja
asiakaspalvelujen sujuminen laadukkaasti. Tavoitteena on tydhyvinvoinnin takaaminen muu-
tostilanteissa ja laadukkaiden palveluiden tuottamisen turvaaminen resurssien pienentyessa.
(asiakirja A.4.3.)
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Riskienhallinnan maarittelyn sisaltotekijoita voidaan katsoa ilmentavan myos se, etta riskien-
hallintaan ja turvallisuuden osa-alueisiin liittyvid yksittaisia vastuita seka seurannan, arvioin-
nin ja raportoinnin menettelyitd samoin kuin riskienhallintamenettelyitd on méaaritelty useissa
analysoiduissa dokumenteissa (asiakirjat A.2.3; A.3.2; A.4.1; A.4.2; A.4.5; A.4.6; A.4.7). Edel-
puutteina sen, ettei organisaation johdon arvion mukaan riskien hallintamenettelyja tai nii-

den periaatteita eika riskinottohalukkuutta riskinottokyvyn puitteissa ole méaaritelty (liite 5).

Madrittelyyn laheisesti liittyviksi asioiksi voidaan lisdksi katsoa organisaation johdon riskien-
hallintaan ja turvallisuuteen liittyvat lausumat. Kohdeorganisaatio on strategiassaan todennut
pitédvansa huolta henkiléston tydhyvinvoinnista sekad pitavansa tydymparistdn terveellisena ja
turvallisena seka toimivansa tietoturvallisuuden periaatteiden ja tavoitteiden mukaisesti
(asiakirja A.1.1). Organisaation lausuman mukaan henkildturvallisuus on varmistettava niin
virkapaikalla kuin virkamatkoilla (asiakirja A.4.5). Organisaation johto toteaa riskienhallinnan
nousseen vuonna 2012 keskusteluun, ja etta tyota on aloitettu tietoturvallisuuden, ty6turval-

lisuuden ja toimitilaturvallisuuden puitteissa (asiakirja V.2.2).

6.1.2 Riskienhallintamenettelyt

Riskienhallintamenettelyilla tarkoitetaan tassa riskien tunnistamista ja arviointia seka riskien
hallitsemiseksi tehtavia toimenpiteita. Riskienhallintamenettelyihin katsottiin kuuluvaksi
myds sellaiset organisaation toimenpiteet, joilla huolehditaan turvallisuuden eri osa-alueista
sekd toiminnan jatkuvuuden varmistamisesta. Kohdeorganisaatiossa riskien tunnistamista,
arvioimista ja hallitsemista toteutetaan lahinna yksittaisilla turvallisuuden osa-alueilla. Toi-
mintaa ja tavoitteita uhkaavien ja toiminnan laillisuuteen, tuloksellisuuteen ja raportointiin
liittyviin riskien osalta organisaation johto on arvioinut menettelyt riskien tunnistamista lu-

kuun ottamatta hyvin heikoiksi (liite 5).

Organisaation paatoimipaikan pelastussuunnitelma perustuu turvallisuutta vaarantavien riski-
en kartoittamiseen ja uhkakuvista johdettujen riskien arviointiin. Suunnitelmassa on todettu
keskeiset riskit ja suojattavat kohteet seka riskien tunnistamisen ja arvioinnin periaatteet.
Onnettomuus- ja vahinkoriskien kartoittaminen toteutetaan ryhmatyona, johon on osallistut-
tava henkildité eri tyontekijaportaista sekd tyonjohdon ja tydnantajan edustajista. Keskei-
simmiksi aihealueiksi on todettu tydturvallisuus, palo- ja henkildturvallisuus, toimitila- ja
tietoturvallisuus sekd ympéristdnsuojelu. Riskikartoituksessa huomioidaan omasta toiminnasta
aiheutuvien riskitekijoiden liséksi viraston ulkoiset riskitekijat. Tunnistettujen riskien arviointi
tehdéan toteutumisen todennakdisyyden ja arvioitujen seurausten tulona. Seurausten tekijoi-

na huomioidaan eri tarkastelundkokulmia. (asiakirja A.4.2.)
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Asiakirjojen suojelusuunnitelmassa on todettu normaaliolojen hairiétilanteiden ja poikkeus-
olojen vaikutus ja tilanteet, joissa asiakirjojen suojelutarve korostuu. Tilanteiden todenna-
koisyyksia tai vaikutuksia tai menettelyja nadiden arvioimiseksi ei ole esitetty, mutta on todet-
tu, ettd useimmissa tapauksissa hairidtilanteiden luonteella ei ole vaikutusta asiakirjojen
suojeluun. (asiakirja A.4.1.) Aluehallintovirastojen tietoturvapolitiikassa kuvattu tietoturvalli-
suuden hallintajarjestelma sisaltaa tietoturvallisuuteen liittyvan kokonaisuuden kaikki ele-
mentit. Politiikassa todettuja riskien tunnistamisen ja arvioinnin menettelyja tai menettelyja
riskien hallitsemiseksi ei ole kuvattu. Tietoturvallisuuden hallintajarjestelma kuitenkin sisal-
taa dokumentteja koskien muun muassa riskien arviointia seké tietoturvakaytantoja ja -

periaatteita seka kokonaisuuteen liittyvaa ohjeistusta ja koulutusta. (asiakirja A.4.7.)

Ty6suojelun toimintaohjelmassa on kasitelty kohdeorganisaatiossa tehtavéat toimenpiteet tyon
ja tydymparistdn vaarojen ja haittojen selvittamiseksi ja arvioimiseksi. Ty on todettu tehta-
van ryhmatyond, mutta sen yhteydessa kaytettavia menettelyita ei ole esitetty. On kuitenkin
todettu, ettd henkil6turvallisuus on varmistettava niin virkapaikalla kuin virkamatkoilla, ja
etta erityisesti tarkastusmatkojen ja - kdyntien turvallisuuteen kiinnitetdan huomiota. (asia-
kirja A.4.5.) Tunnistettuja riskeja ei ole todettu, mutta analyysia tehtaessa ei ollut kaytetta-
vissa viimeisinta tydsuojelun toimintaohjelmaa. Riskien kartoittamiseksi ja hallitsemiseksi
voitaisiin katsoa myds tyéhyvinvoinnin nykytilan kartoittamiseksi tehdyt sdannélliset mittauk-
set (asiakirja A.4.3).

Kohdeorganisaation johdon arvion mukaan virastossa on kohtuullisesti kaytdssa menettelyt,
joilla tunnistetaan toimintaa ja tavoitteita uhkaavia seka toiminnan laillisuuteen, tulokselli-
suuteen ja raportointiin liittyvia riskeja. Arvion mukaan riskienhallintamenettelyt on organi-
saatiossa kohtuullisesti kytketty osaksi suunnittelu- ja ohjausprosesseja, mutta dokumentit
eivat paljasta mitd ndama menettelyt ovat. Arvion mukaan tunnistettuja riskeja kuitenkin do-
kumentoidaan heikosti, eikd tunnistettuja riskeja arvioida. Riskeja ei luokitella niiden luon-
teen mukaisesti eika priorisoida merkityksen mukaisesti. (liite 5.) Siséisen valvonnan ja ris-
kienhallinnan vahvistuslausuman antamiseksi toteutetun kyselyn vastauksista ei tule selvaksi
kattaako niissa tarkoitettu riskien tunnistaminen myos esimerkiksi eri turvallisuuden osa-
alueisiin liittyvat riskit. Riskien tunnistamiseen liittyy myos se, ettei kohdeorganisaatiossa ole

havaittu varoihin kohdistuneita vaarinkaytoksia (asiakirjat V.1.1; V.1.2; V.1.3).

Tunnistettuihin riskeihin kohdistettuja hallintamenettelyita tai niiden periaatteita on asiakir-
joissa kuvattu hyvin vahan. Pelastussuunnitelmassa on todettu, ettd toiminnan kannalta sie-

tamattomat riskitekijat on pyrittava aina poistamaan tai pienentdmaan ennen toiminnan jat-
kamista tai aloittamista, minké liséksi on todettu toimenpiteité riskien toteutuessa seka asia-
kokonaisuuteen liittyva henkildston kouluttaminen. (asiakirja A.4.2.) Tyésuojelun toimintaoh-

jelman kehittamistoimenpiteet liittyvat tydturvallisuutta koskevien riskien hallitsemiseen
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esimerkiksi sisdisten turvallisuusohjeiden muodossa (asiakirja A.4.5). Valmiussuunnitelmassa
on kuvattu toimenpiteet viraston toimintaedellytysten turvaamiseksi (asiakirja A.4.6). Tunnis-
tettujen riskien hallintaan voidaan katsoa kuuluvaksi myds tydhyvinvoinnin kehittdmistoimen-

piteet (asiakirja A.4.3).

Asiakirjojen suojelusuunnitelman mukaan kaikki organisaation toiminnan kannalta kriittiset
tietojarjestelmien sisaltdmat asiakirjat ja tiedot varmuus- ja suojakopioidaan, minka lisaksi
on todettu menettelyt tilanteessa, jossa erityisiin suojelutoimenpiteisiin joudutaan ryhtymaan
(asiakirja A.4.1). Tietoturvapolitiikassa ei ole kuvattu tunnistettujen riskien hallitsemisen
menettelyja. Politiikka itsessdan tahtaa tietoturvariskien hallitsemiseen, ja menettelyja on
politiikan mukaan késitelty muissa tietoturvallisuuden hallintajarjestelman dokumenteissa
(asiakirja A.4.7). Riskin hallitsemiseen voidaan lukea myds se, etté organisaation sisdisella
viestinnalla pyritdan varmistamaan, etta hairiotilanteessa kaikilla on tiedossaan tyon tekemi-
sen kannalta oleellinen ja yhdenmukainen tieto tilanteesta ja sen vaikutuksista tehtaviin
(asiakirja A.4.6). Yksittaisilla turvallisuuden osa-alueille toteutettavien toimenpiteiden yh-

teydessa ei ole viittauksia riskikustannusten optimointiin.

Organisaation johdon arvion mukaan toimintaa ja tavoitteita uhkaaviin seka toiminnan lailli-
suuteen, tuloksellisuuteen ja raportointiin liittyville tunnistetuille riskeille ei méaaritella hal-
lintamenettelyjd, eika hallintamenettelyjen tuotos-panos -suhdetta siten arvioida. Hallinta-
menettelyiden periaatteita ei myodskaan ole linjattu. (liite 5.) Dokumentit eivat myoskaan
osoita kohdeorganisaation vastuualueilla toteutettavan riskienhallintamenettelyité eivatka
sisdisen valvonnan menettelyja. Erdan vastuualueen osalta on kuitenkin todettu vastuualueen
toimitusaikatavoitteiden ylitysten osoittavan resurssien haavoittuvuutta tietylla osa-alueella,

ja etta ongelmaan on reagoitu toiminnan hairiottomyyden varmistamiseksi (asiakirja A.2.3).

6.1.3 Riskien ja riskienhallinnan seuraaminen, arviointi ja raportointi

Kohdeorganisaatiossa toteutetaan riskeihin ja riskienhallintaan liittyvaa seurantaa, arviointia
ja raportointia sekd yksittaisten turvallisuuden osa-alueiden yhteydessa etté jossain maarin
toimintaa ja tavoitteita uhkaavien ja toiminnan laillisuuteen, tuloksellisuuteen ja raportoin-
tiin liittyviin riskien osalta. Organisaation johto on itse arvioinut sisdisen valvonnan ja riskien-
hallinnan jarjestamiseen liittyvista osa-alueista seurannan seké tiedonkulun ja informaation
kaytettavyyden toteutuvan hyvin (liite 5). Jatkuvan seurannan osalta organisaation johto on
todennut saavansa saannolliset tiedot poikkeamaseuranasta, ja etté yksikdissa hyédynnetaan

poikkeamaseurannan tietoja. (liite 5.)

Organisaation tietoturvallisuuteen liittyva seuraaminen ja raportointi muodostuu péivittais-

valvonnasta, edistymisen seurannasta ja raportoinnista, auditointi- ja tarkastustoiminnasta
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sekd johdon katselmuksesta. Viraston yleishallinnollisesta ohjauksesta vastaava ministeri®
valvoo tietoturvatoimintaa. Aluehallintovirastojen ja ELY-keskusten yhteinen tietoturvaryhma
koordinoi tietoturvallisuuden kehittamissuunnitelman toteutumaseurannan ja raportoinnin.
Viraston tietoturvaryhma ja tietoturvallisuuden vastuuhenkil6 vastaavat tietoturvallisuuden
seurannasta. Tietoturvallisuuden valvonnan toimenpiteet on méaritelty, samoin on todettu
kohdeorganisaatiolla olevan sidosryhmiensa kanssa sopimukset valvontatehtévistéa. (asiakirja
A.4.7))

Organisaation lausuman mukaan tydantajan tulee tarkkailla tyoturvallisuuteen liittyvia asioita
ja toteutettujen toimenpiteiden vaikutusta tyon turvallisuuteen ja terveellisyyteen (asiakirja
A.4.5). Organisaatiossa myds seurataan tydtapaturmien maaraa ja tehdaan tyotyytyvaisyys-
kyselyja (asiakirjat A.4.5; A.4.3). Tyodsuojelu- ja tydhyvinvointitoimikunta puolestaan koor-
dinoi yhdessa tyodterveyshenkildston, linjajohdon, henkildstéhallinnon ja kuntoutusyhdyshenki-

I6iden kanssa tyokykya yllapitavan toiminnan seurantaa (asiakirja A.4.5).

Kohdeorganisaatiossa johdon ja vastuualueiden esimiesten tulee seurata tyohyvinvoinnin ke-
hittamistoimenpiteiden edistymisté (asiakirja A.4.3). Tama liittyy riskienhallinnan tarkoituk-
seen oleellisesti siksi, etta tydhyvinvointi on kohdeorganisaatiossa mielletty keskeiseksi myos
tuloksellisuuden kannalta: kohdeorganisaation tavoitteena on tydhyvinvoinnin takaaminen
organisaation muutostilanteissa ja laadukkaiden palveluiden tuottamisen turvaaminen yha
niukentuvilla resursseilla (asiakirja A.4.3). Riskienhallintaan liittyvaksi seurannaksi voidaan
katsoa myos se, ettd tydsuojelun toimintaohjelma ja pelastussuunnitelman sisaltama riskikar-
toitus paivitetdan vuosittain, ja etté pelastussuunnitelman mukaista turvallisuuskoulutusta

seurataan (asiakirjat A.4.5; A.4.2).

Kohdeorganisaatiossa sisdisen valvonnan ja riskienhallinnan tilaa arvioidaan vuosittain tata
koskevan vahvistuslausuman antamiseksi (asiakirjat V.1.1; V.1.2; V.1.3). Turvallisuuspaallikkd
puolestaan arvioi suojelutoiminnan tuloksellisuutta ja raportoi toiminnastaan johdolle (asia-
kirja A.4.2). Liséksi kohdeorganisaatiossa on tehty tietoturvallisuuden tasoa kartoittava audi-
tointi, jonka tuloksena aluehallintoviraston hallinnollinen tietoturvallisuus tayttaa Valtionhal-
linnon tieto- ja kyberturvallisuuden johtoryhman antaman ohjeen mukaisen tietoturvallisuu-
den perustason vaatimukset (asiakirja A.2.1). Tietoturvallisuuden arviointia toteutetaan lisak-
si maaravalein tehtévin riskianalyysein, tietoturvallisuuden itsearvioinnilla seka tietoturvalli-

suutta kasittelevien sopimusten arvioinnilla ja palvelujen auditoinnilla (asiakirja A.4.7).

Organisaation johdon mukaan olennaisiksi koetuista riskeisté raportoidaan viraston johdolle
kohtuullisesti tai melko hyvin. Riskeilla viitataan toimintaa ja tavoitteita uhkaaviin seké toi-
minnan laillisuuteen, tuloksellisuuteen ja raportointiin liittyviin riskeihin. (liite 5.) Asiakirjat

eivat paljasta millaisin menettelyin raportointi tapahtuu, ja ovatko riskit myos jatkuvan seu-
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rannan kohteena. Viraston tietoturvallisuudesta vastaava raportoi viraston johdolle seka tie-

tohallinnolle (asiakirja A.4.7).

Riskienhallinnan ulkoinen raportointi toteutuu organisaation tuloksellisuusraportteihin liitetty-
jen vahvistuslausumien avulla, mutta raportointi ei kasita keskeisia riskeja (asiakirjat A.2.1;
A.2.2; A.2.3). Organisaation johdon arvion mukaan virastolla on jarjestelmalliset tavat rapor-
toida ja tiedottaa toiminnastaan ja riskeistaan ohjaaville tahoille (asiakirja V.2.1). Dokumen-
teista ei tule ilmi ulkoisten arviontien menettelyja. Organisaation johdon mukaan ulkoisten

arviointien tuloksia kuitenkin kasitellaan organisaatiossa saannollisesti (asiakirja V.2.1).

6.1.4 Riskienhallinnan kehittdminen

Kohdeorganisaation johdon arvion mukaan kaikilla sisdisen valvonnan osa-alueilla on tapahtu-
nut kehitystéa ja tilanne on hyva, mutta riskienhallinnan olevan olennaisimpia kehittamisaluei-
ta (asiakirja V.1.1). Johdon arvion mukaan sisaisen valvonnan ja siihen kuuluvan riskienhallin-
nan menettelyt kuitenkin tayttavat valtion talousarviosta annetun asetuksen 69 §:ssé sédadetyt
vaatimukset, ja ettd menettelyilla on kyetty kohtuullisesti varmistamaan aluehallintoviraston
toiminnan laillisuus, tuloksellisuus ja omaisuuden turvaaminen seka raportoinnin oikeellisuus
ja riittavyys johtamisen ja ulkoisen ohjauksen tarpeet huomioon ottaen. (asiakirjat V.1.1;
V.1.2; V.1.3))

Tarve riskienhallinnan kehittamiselle on kohdeorganisaatiossa todettu koko sen toiminnan
ajan (asiakirjat V.1.2; V.1.3; V.1.4), ja organisaatio on itse todennut valttamattémaksi, etta
aluehallintovirastoille maariteltéisiin riskienhallinnan menettelyt (asiakirja V.1.4). Aluehallin-
tovirastojen riskienhallintaan liittyva kehittdminen on asetettu valtakunnalliseksi tavoitteeksi
siten, etta aluehallintovirastojen yhteiset toiminnan kehittdmisyksikko ja sisdisen tarkastuk-
sen yksikko kehittavat menettelyitd yhdessa aluehallintovirastojen kanssa (asiakirja B.1.3;
B.1.4). Tulostavoitteeksi asetettu aluehallintovirastojen riskienhallinnan menettelyiden kehit-
taminen on toteutumatta (asiakirja A.2.1). Organisaatio on todennut ndkemyksenaan, etta
riskienhallinnan kehittdminen valtakunnallisena yhteistyona on jarkevaa paallekkaisen tyon

véalttéamiseksi (asiakirja V.1.1).

Kehittamisen menettelyitd on maaritelty erityisesti tietoturvallisuuden osalta. Tietoturvalli-
suuden hallintajarjestelma sisaltaa kehittdmissuunnitelman seké todettuina menettelyina
jatkuvan parantamisen ja korjaavat toimet sek& kokemusten, palautteiden ja mittaustiedon
keruun (asiakirja A.4.7). Riskienhallintaan liittyvéksi voidaan katsoa myds kohdeorganisaation
tyosuojelun toimintaohjelmaan kirjatut kehittdmistoimenpiteet, jotka liittyvat laajasti tyo-
suojelun sisaltéon. Toimenpiteille on osoitettu aikataulu, toteutuksen vastuu seka seuranta.

(asiakirja A.4.5.) Tulevat tydsuojeluun liittyvat kehittamiskohteet on todettu toteutettavan
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riskienhallintaan pohjautuen. Kohdeorganisaation valmiussuunnitelmaa kehitetédan valmius-

harjoitusten osoittamien kehittamistarpeiden avulla (asiakirja A.4.6).

6.1.5 Vastuut ja organisointi

Kohdeorganisaatiossa on osoitettu riskienhallintaan liittyvia vastuita ja nimetty tahan liittyvaa
organisointia seka yleisesti etta yksittdisilla turvallisuuden osa-alueille. Siséisen valvonnan ja
riskienhallinnan jarjestamiseen liittyva vastuu on osoitettu viraston johdon edustajille. Alue-
hallintoviraston sisdisen valvonnan ja riskienhallinnan jarjestamista johtavat ja sen asianmu-
kaisuudesta ja riittavyydesta vastaavat ylijohtaja ja osaltaan vastuualueiden ja hallintopalve-

lujen vastuuyksikodn johtajat (asiakirja V.1.3).

Turvallisuuden osa-alueisiin liittyvid vastuita ja organisointia on osoitettu pelastussuunnitel-
massa, tietoturvallisuuspolitiikassa, tydsuojelun toimintaohjelmassa, asiakirjojen suojelu-
suunnitelmassa ja valmiussuunnitelmassa (asiakirjat A.4.2; A.4.7; A.4.5; A.4.1; A.4.6). Vas-
tuut ja nimetyt tehtévat koskevat asiasta riippuen joko viraston johtoa, sen vastuualueita tai
yksikoita, yksittaisia henkildité, perustettuja tyo- tai muita ryhmia tai koko henkilostoa. Paa-

osa vastuista on osoitettu henkilon nimen tarkkuudella.

Kohdeorganisaation johto vastaa viime kadessa koko organisaation toiminnasta, mutta yksit-
taisia vastuita on osoitettu lukuisia myds sisdisen valvonnan ja riskienhallinnan jarjestamisen
liséksi. Aluehallintoviraston johdon tulee omalta osaltaan mahdollistaa pelastussuunnitelman
mukainen turvallisuustoiminta (asiakirja A.4.2). Vastuu tydsuojelusta on tydantajalla (A.4.5).
Aluehallintoviraston ylijohtaja vastaa, organisoi ja resursoi tietoturvapolitiikan ja sen mukai-
sen hallintajarjestelman toimeenpanoa. Viraston johto vastaa siitd, etta tietoturvanakokoh-
dat otetaan huomioon kaikessa toiminnassa sek& osoittaa riittavat resurssit tietoturvallisuu-

den toteuttamiselle (asiakirja A.4.7).

Riskienhallinnan keskeiseen tarkoitukseen liittyen aluehallintoviraston ylijohtaja vastaa viras-
ton toiminnan tuloksellisuudesta ja viraston yhteisten tulotavoitteiden saavuttamisesta. Vas-
tuualueen johtaja vastaa vastuualueen toiminnan tuloksellisuudesta ja tulostavoitteiden saa-
vuttamisesta. Vastuualueiden johtajien on myds tiedotettava ylijohtajalle tarkeisté vastuu-
alueen hallintoa, henkildstdd ja substanssia koskevista asioista ja paatoksista. (asiakirja
A.3.1.) Vastuualueiden johdolla on my&s vastuu tietoturvallisuudesta (asiakirja A.4.7). Hallin-
topalvelujen vastuuyksidlle on osoitettu vastuu viraston toimintaedellytysten turvaamisesta ja
aluehallintoviraston vastuualueiden toiminnan tukemisesta héiridtilanteissa erilaisin suunni-

telmin (asiakirja A.4.6).
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Yksittaisille henkil6ille osoitetut vastuut liittyvét erityisesti pelastussuunnitelman tarkoitta-
maan riskienhallintaan, tyoturvallisuuteen, tietoturvallisuuteen ja valmiussuunnitteluun. Erik-
seen on nimetty turvallisuuspaallikkoé varahenkiléineen, turvallisuusvalvojat, laitteistojen ja
vaestonsuojien hoitajat (asiakirja A.4.2), tydsuojelupaallikko ja -valtuutetut varahenkildineen
(asiakirja A.4.5), tietoturvallisuuden vastuuhenkild, sisaisen riskienhallinnan koordinoinnin
vastuuhenkil®, sisdisen valvonnan yhteyshenkild, taloturvallisuuden vastuita usealle henkilélle
(asiakirja A.3.2), valmiussuunnittelun vastuuhenkild (asiakirja A.3.3) seka asiakirjojen suoje-
luun liittyvia vastuita nimetyille henkildille (asiakirja A.4.1). Pelastussuunnitelman mukaan

riskienhallintaa vetaa turvallisuuspaallikkd (asiakirja A.4.2).

Erikseen on nimetty riskienhallintaan ja yksittaisiin turvallisuuden osa-alueisiin liittyvia tyo-
ryhmid. Turvallisuuspaallikbn apuna riskienhallinnassa on tyéryhma (asiakirja A.4.2). Lisaksi
on nimetty tietoturvaryhma (asiakirjat A.4.7; A.3.2) seka tyon ja tydympariston vaaroja ja
haittoja selvittéava arviointiryhma (asiakirja A.4.5). Aluehallintovirastoilla on myds ELY-
keskusten kanssa yhteinen tietoturvaryhma, jonka vastuulla ovat voimakkaasti tietoturvalli-
suuteen liittyvat kehittamistoimenpiteet (asiakirja A.4.7). Ryhmiksi voitaisiin katsoa myds
tydsuojelutoimikunta ja tydsuojeluorganisaatio (asiakirja A.4.5) seka turvallisuusorganisaatio
ja pelastussuunnitelman tarkoittamat yleisryhméat (asiakirja A.4.2) ja viraston kriisijohtamisen

johtoryhma (asiakirja A.4.6).

Jokaiselle henkilokuntaan kuuluvalle on osoitettu vastuita asiakirjojen suojeluun, tyéhyvin-
voinnista huolehtimiseen, tietoturvallisuuteen seka pelastussuunnitelman mukaiseen turvalli-
suudesta huolehtimiseen liittyen. Henkildston tulee muun muassa perehtya annettuihin tur-
vallisuusohjeisiin ja toimia niiden mukaan seka tarvittaessa ehkaisté vahingon syntyminen tai
rajoittaa vahingon laajuutta (asiakirja A.4.2). Henkilo on tehtavéasté riippumatta omalta osal-
taan vastuussa tietoturvallisuudesta ja siihen liittyvien toimintatapojen noudattamisesta
(asiakirja A.4.7). Vastuut korostavat henkildston roolia turvallisuuskulttuurin muodostamises-

sa ja yllapitamisessa.

6.2  Riskienhallintaan liittyvat odotukset

Aluehallintovirastoissa toteutettavan riskienhallinnan periaatteita ei ole maaritelty yhteisen
strategisen ohjauksen yhteydessa (asiakirjat B.1.1; B.1.2) eik& kohdeorganisaation osalta
mydskaan virastokohtaisen strategisen ohjauksen tai tulosohjauksen yhteydessa. Ohjausasia-
kirjoin ei mydskaan ole esitetty odotuksia riskien ja riskienhallinnan seuraamisen tai rapor-
tointiin tai riskienhallinnan toteuttamisen organisointiin tai tahan liittyviin vastuisiin liittyen.
Kohdeorganisaation strategisessa tulossopimuksessa kuitenkin korostetaan toiminnan tuloksel-
lisuutta, henkisisté voimavaroista huolehtimista sen tekijana ja asetettujen tavoitteiden saa-

vuttamista erddnd mittarina (asiakirja B.1.4).
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Kuten edella on todettu, on aluehallintovirastojen riskienhallinnan maarittelemiselle ja kehit-
tamiselle kohdistettu strategisen tulossopimuksen yhteydessa odotuksia. Aluehallintovirasto-
jen odotetaan laativan virastojen yhtendisen riskienhallintapolitiikkamallin seka kehittavan
aluehallintovirastojen riskienhallinnan menettelyitéa (asiakirja B.1.3). Vastuu toimenpiteista
on aluehallintovirastojen yhteisella toiminnan kehittamisyksikolla yhteistydssa yhteisen sisai-
sen tarkastuksen yksikon ja aluehallintovirastojen kanssa. Tavoitteen mukaan aluehallintovi-
rastot arvioivat vuodesta 2012 alkaen tulosohjausprosessiin kytkeytyen strategisten tavoittei-
den toteutumiseen liittyvat riskit ja niiden merkittéavyyden sekd maarittelevan olennaisimpien
riskien hallintamenettelyt. Tavoitteen toteutuminen on viivastynyt ja sita on siirretty vuodel-

le 2013 (asiakirja B.1.4), mutta se on edelleen toteutumatta (asiakirja A.2.1).

Organisaation toiminnalliset tulossopimukset on paasaantdisesti laadittu ohjaavan ministerién
tai keskusviraston ja kohdeorganisaation tai sen tietyn vastuualueen valisina. Erédan kohdeor-
ganisaation vastuualueen tulossopimuksessa asetetaan tavoitteeksi avainhenkildriskien kartoi-
tuksen perustuva toiminnan jatkuvuudesta huolehtiminen (asiakirja B.2.4). Tulossopimus on
aluehallintovirastojen toiminnan aloittamisvuodelta, eikd mydhemmissa sopimuksissa mainin-
taa enaa ole. Lisaksi kyseisen vastuualueen tulossopimuksissa on mainintoja henkildston hy-

vinvoinnista huolehtimisesta osana henkisten voimavarojen hallintaa. (asiakirjat B.2.3; B.2.4).

Riskienhallintaan liittyviksi tavoitteiksi voidaan katsoa myds joitakin yksittéisia kohdeorgani-
saatiolle tai sen vastuualueelle osoitettua tulostavoitteita. Eras kohdeorganisaatiota ohjaavis-
ta keskusvirastoista on osoittanut eraélle vastuualueelle tavoitteeksi varautuminen kiireelli-
siin tehtaviin (asiakirjat B.2.11; B.2.12; B.2.13). Lisaksi yksi ohjaavista ministeridista on anta-
nut kohdeorganisaatiolle tavoitteeksi valmiussuunnitelman laatimisen (asiakirjat B.2.14;
B.2.15).

Erés ohjaava keskusvirasto on asettanut kohdeorganisaatiolle tulostavoitteen, jonka mukaan
aluehallintoviraston suoritteet ovat riittdvan laadukkaita ja tayttavat ohjaavan viraston kans-
sa sovitut laatukriteerit (asiakirjat B.2.8; B.2.9). Tulossopimuksen mukaan kyseinen ohjaava
virasto jarjestaa koulutusta aluehallintoviraston virkamiehille tavoitteena osaava henkilosto.
Sama keskusvirasto on todennut, etta tehtédvien priorisointia, prosessien ja toimintatapojen
kehittamista seka tuottavuuden mittaamista parannetaan (asiakirja B.2.10). Sopimus on laa-

dittu kohdeorganisaation kanssa, mutta se koskettaa ainoastaan yhté viraston vastuualueista.
7  Johtopaatokset
Johtopaatoksina tarkastellaan ensin kohdeorganisaation riskienhallinnan nykytilaa ja siina

ilmenneitd puutteita. Riskienhallinnan nykytilaa arvioidaan kolmesta nékékulmasta. Ensin

arvioidaan tutkimustulosten mukaisessa jarjestyksessa kohdeorganisaatiossa toteutettuja yk-
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sittaisia riskienhallintatoimenpiteita ja toimenpiteiden kokonaisuutta suhteessa muodostet-
tuun riskienhallinnan viitekehykseen. Tamén jalkeen tarkastellaan riskienhallinnan nykytilaa
suhteessa sille kohdistettuihin odotuksiin ja sdadosvelvoitteisiin. Kolmanneksi luodaan erik-

seen katsaus riskienhallinnan toteutumiseen kokonaisvaltaisen riskienhallinnan nakdkulmasta.

Nykytilan tarkastelun jalkeen todetaan sellaiset tutkimusaineistosta nousseet kohdeorganisaa-
tion riskienhallinnan nykyiset rakenteet ja menettelytavat sekd muut kohdeorganisaation
riskienhallinnalle kohdistuvat vaatimukset, jotka on huomioitava riskienhallinnan periaattei-
den muodostamisen ja riskienhallinnan jarjestamisen tueksi annettavassa ohjeessa. Johtopaa-
tosten lopuksi tehdaén yhteenveto kohdeorganisaation riskienhallinnan nykytilasta tutkimus-
tulosten valossa.

7.1 Riskienhallinnan nykytila suhteessa riskienhallinnan viitekehykseen

Kohdeorganisaatiossa toteutettavan riskienhallinnan keskeinen puute on se, ettei organisaati-
olla ole riskienhallinnan kokonaisuutta maarittelevaa riskienhallintapolitiikkaa (asiakirja
V.2.1). Riskienhallintaa jarjestettaessa on sita koskevien maarittelyjen ja periaatteiden muo-
dostaminen tyén ensimmainen vaihe. Riskienhallinnan asemaa ja sisaltéa organisaatiossa maa-
riteltdessa tulee ottaa kantaa riskienhallinnan tarkoitukseen, tavoitteisiin, vastuisiin, keinoi-
hin, seurantaan, raportointiin sekd terminologiaan. Menetelmana maarittelyille toimii tavalli-
sesti riskienhallintapolitiikka tai riskienhallinnan periaatteet. (Ilmonen ym. 2013, 54-57; Ju-
vonen ym. 2005, 38.) Valtionhallinnon organisaatiossa riskienhallintapolitiikkaa voi erillisen
politiikka-asiakirjan sijasta siséaltya esimerkiksi tulostavoiteasiakirjoihin ja toiminta- ja talous-
suunnitelmiin (Valtiovarain controller -toiminto 2005, 22). Periaatteita voidaan kuvata myos
esimerkiksi riskilajikohtaisesti (Ilmonen ym. 2013, 54-57).

Kohdeorganisaatiossa tarvittava maarittely on tehty tietoturvallisuuden osalta (asiakirja
A.4.7). Tietoturvapolitiikka vastaa rakenteeltaan riskienhallinnan méaarittelylta odotettuja
sisaltotekijoita. Myos sisdisen valvonnan tehtéva on maaritelty valtiovarain controller- toimin-
non (2005, 8) ja talousarvioasetuksen (1243/1992, 69 §) mukaisesti (asiakirja A.2.3). Joitakin
riskienhallinnan maarittelyyn luettavia yksittaisia tekijoita on kasitelty muillakin kohdeorgani-
saation turvallisuuden osa-alueilla - maaritelty on vastuita seka seurannan, arvioinnin ja ra-

portoinnin menettelyitd samoin kuin joitakin riskienhallintamenettelyita.

Yksittaisista toteutetuista maarityksista ja toimenpiteista voidaan tehda yksittaisia havainto-
ja. Riskienhallinnan tarkoitus on maaritelty pelastussuunnitelmassa (asiakirja A.4.2), mutta
suunnitelmassa kuvattu riskienhallinnan tarkoitus ”estdd ja minimoida erilaisista onnetto-
muus- ja vahinkoriskeisté yritykselle aiheutuvat menetykset ja turvata siten aluehallintoviras-

ton henkil6sto, asiakkaat ja toiminnan jatkuvuus” ei vastaa valtion virastojen sisaiselle val-
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vonnalle ja riskienhallinnalle annettua suositusta (Valtiovarain controller -toiminto 2005, 11)
eika kokonaisvaltaisen riskienhallinnan tarkoituksen maaritelmia (Committee of Sponsoring

Organizations of the Treadway Commission 2004, 1-2; ks. my6s llmonen ym. 2013, 16, 43).

Pelastussuunnitelmassa kuvattu aluehallintoviraston riskienhallintaprosessi varsinainen riski-
en kartoittaminen, niiden hallintamenetelmien harkitseminen ja toteuttaminen seka toimen-
piteet onnettomuus- ja vahinkotilanteiden ennalta ehkaisemiseksi tai niiden seurausten ra-
jJoittamiseksi" (asiakirja A.4.2) ei vastaa yleisesti maariteltya riskienhallintaprosessin kokonai-
suutta (llmonen ym. 2013, 27; ks. myds Suominen 2003, 38; ks. myds Juvonen ym. 2005, 23-
24).

Asiakirjat eivat pelastussuunnitelman kasittelemia riskeja lukuun ottamatta paljasta konk-
reettisia menettelytapoja riskien tunnistamiseen ja arviointiin tai hallintamenettelyihin liitty-
en. Riskienhallintamenettelyista paatettdessa ei dokumenttien valossa tehda valtion organi-
saatioille suositeltua (Valtiovarain controller -toiminto 2005, 32) arvioita riskikustannusten
optimoimiseksi, eikd riskien hallintamenettelyja tai niiden periaatteita eika riskinottohaluk-
kuutta riskinottokyvyn puitteissa ole maaritelty (liite 5). Kaytettavissa ei kuitenkaan ollut
niité tietoturvallisuuden hallintajarjestelmaan sisaltyvia dokumentteja, jotka koskevat riskien

arviointia seka tietoturvakaytanttja ja -periaatteita.

Merkittavimmaksi riskienhallinnan menettelyihin liittyvaksi puutteeksi on katsottava se, etta
organisaation johdon arvion mukaan toimintaa ja tavoitteita uhkaaviin seka toiminnan lailli-
suuteen, tuloksellisuuteen ja raportointiin liittyville tunnistetuille riskeille ei méaaritella hal-
lintamenettelyja (liite 5). Tahan liittyy kuitenkin ristiriita, silla toimintaa ja tavoitteita uh-
kaavia riskeja hallitaan usealla turvallisuuden osa-alueella toteutetuin menettelyin (asiakirjat
A.4.1; A.4.2; A.4.3; A.4.6; A.4.7). Aineiston valossa jaa epaselvaksi, viitataanko johdon arvi-
oilla esimerkiksi organisaation vastuualueilla toteutettaviin riskienhallintamenettelyihin.

Valtion virastossa ja laitoksessa riskienhallintaan liittyva seuranta voidaan jakaa jatkuvaan
seurantaan seka sisdiseen ja ulkoiseen arviointiin. Jatkuva seuranta on tavanomaiseen toimin-
taan liittyvaa seurantaa, joka toteutetaan esimerkiksi poikkeamaraporttien ja mahdollisten
itsearviointien kautta. Sisdinen arviointi on organisaation saanndllisesti toteuttamaa sisaisen
valvonnan ja riskienhallinnan tilaa tarkastelevaa toimintaa esimerkiksi tilinpaatoksen ja toi-
mintakertomuksen yhteydessa. Ulkoisen arvioinnin vélineita ovat esimerkiksi valtiontalouden
tarkastusviraston vuosiyhteenvedot ja ministerion tilinpaatéskannanotot. (Valtiovarain cont-
roller -toiminto 2005, 37.)

Kohdeorganisaatiossa riskienhallintaan liittyvaa seurantaa voidaan katsoa toteutettavan yksi-

taisilla turvallisuuden osa-alueilla, mutta selvimmin ja kattavimmin tietoturvallisuuden osalta
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(asiakirja A.4.7). My6s tydturvallisuuteen ja tyéhyvinvointiin liittyvaa seurantaa on tahden-
netty (asiakirjat A.4.3; A.4.5). Talta osin kohdeorganisaation huomio on kiinnittynyt merkitta-
vilta osin juuri valtiovarain controller -toiminnon (Valtiovarain controller -toiminto 2005, 11)
esittadmiin valtion viraston keskeisiin riskeihin. Asiakirjoissa ei kuitenkaan suoraan mainita
tyoturvallisuuteen liittyvien menettelyiden sisdista arviointia. Riskienhallintaan liittyva ulkoi-

nen arviointi toteutuu asiakirjojen valossa ainoastaan tietoturvallisuuden osalta.

Riskienhallintaan liittyvaa seurantaa ja riskienhallinnan kehittymista tukee oleellisesti se,
ettd organisaation johto saa saanndlliset tiedot poikkeamaseuranasta, ja etta yksikoissa hyo-
dynnetaan poikkeamaseurannan tietoja (liite 5). llmosen ym. (2013, 170) mukaan organisaati-
on suunnitellun toiminnan poikkeamista ja kohdatuista vahingoista oppiminen on olennainen
riskienhallinnan osa-alue. Tama edellyttaisi kuitenkin myds muun muassa riskien kirjaamista.
Asiakirjat eivat kuitenkaan suoraan osoita tunnistettujen riskien seurantaa esimerkiksi siten,
organisaatio pitaisi ylla seurantaa tukevaa riskirekisteria tai toteuttaisi vastaavia riskitietoa
kokoavia menettelyitéd. Organisaation johdon arvion mukaan toimintaa ja tavoitteita uhkaavi-
en seka toiminnan laillisuuteen, tuloksellisuuteen ja raportointiin liittyvia riskeja dokumen-
toidaan heikosti (liite 5). Havaittuja ja hallittuja riskeja tulisi seurata systemaattisesti ja
saannollisesti, silla riskienhallinnan tulisi olla jatkuvaa tietoista toimintaa (Juvonen ym. 2003,
30).

Riskienhallinnan raportointi on suositeltavaa liittd&d osaksi organisaation johtamis- ja strate-
giaprosessia. Riskienhallintaa koskeva raportointi on jaettavissa sisdiseen ja ulkoiseen rapor-
tointiin. Ulkoinen raportointi tarkoittaa julkista ja sidosryhmaraportointia, ja sisdinen organi-
saatiolle itselleen tehtavaa riskienhallintaan liittyvaa raportointia. Riskiraportoinnin painopis-
te on nykyisin riskienhallintatoimenpiteiden ja niiden vaikuttavuuden seurannassa seka riskien

kehityssuuntien arvioinnissa ja tulevaisuuden ennakoinnissa. (Ilmonen ym. 2013, 176-179.)

Kohdeorganisaatiossa toteutetaan sisdisté riskiraportointia kaikkien riskien osalta, mutta asia-
kirjat eivat osoita taméan tapahtuvan johtamis- ja strategiaprosessin yhteydessa. Raportointiin
liittyy my0s toinen tutkimusaineistossa ilmenneista ristiriidoista; organisaation johdon arvion
mukaista kohtuullisesti tai melko hyvin tapahtuvaa riskiraportointia (liite 5) haittaa vaistéa-
matta tunnistettujen riskien heikko dokumentointi (liite 5). Ulkoinen raportointi toteutuu
organisaation tuloksellisuusraportoinnin avulla raporttien sisaltadmien sisdisen valvonnan ja
riskienhallinnan vahvistuslausumien kautta, mutta vahvistuslausumat eivat kasita keskeisia
riskeja. (asiakirjat V.1.1; V.1.2; V.1.3.) Organisaation johdon arvion mukaan riskeista rapor-
tointi ohjaaville tahoille tapahtuu kuitenkin séannollisesti ja jarjestelmallisesti (liite 5), joten
tata varten lienee olemassa tuloksellisuusraportoinnista erillinen menettely. Asiakirjat eivat

osoita, ettd ulkoinen raportointi koskisi ohjaavien tahojen liséksi muita sidosryhmia.
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Jatkuvalla parantamisella on riskienhallinnassa merkittéva rooli. Jatkuvan parantamisen ta-
voitteet maaritelldan organisaatio- ja vuosikohtaisesti, mutta sen tavoitteena voi olla esimer-
kiksi organisaation antaman ohjeistuksen toteutuminen, toimintojen suoritustason ja yhden-
mukaisuuden todentaminen ja riskienhallinnan kattavuuden varmistaminen. Riskienhallinnan
nykytilan ja kypsyysasteen tulee olla tiedossa, jotta organisaation riskienhallinnalle voidaan
asettaa realistisia ja konkreettisia tavoitteita. (Ilmonen ym. 2013, 45-46, 86.) Kohdeorgani-
saatiossa riskienhallinnan yleinen kehittamistarve on tunnistettu ja sen edellyttamat toimen-
piteet todettu, mutta ne eivat ole toteutuneet. Kohdeorganisaation lausumaa kehittamisesta
valtakunnallisin menettelyin voidaan pitéda voimavarojen tarkoituksenmukaisena kayttona.
Riskienhallintaan luettavaa kehittamista kuitenkin tapahtuu yksittaisilla turvallisuuden osa-
alueilla tietoturvallisuuden ja tyésuojelun osalta. Riskienhallinnan kehittamiselle on myds
edellytykset, silla riskienhallinnan nykytilan voidaan katsoa olevan tiedossa vuosittaisen arvi-
oinnin tulosten kautta.

Kohdeorganisaatiossa kaikki riskienhallinnan toteuttamiseksi tarvittavat vastuut on osoitettu,
ja eri turvallisuuden osa-alueilla toteutettu organisointi tukee tata kokonaisuutta. Menettelyt
noudattavat valtiovarain controller -toiminnon suositusta (Valtiovarain controller -toiminto
2005, 13-14). Riskienhallintaan liittyviksi vastuiksi voidaan katsoa myos tydturvallisuussaados-
ten edellyttdmien tydsuojelupdallikon, tydsuojeluvaltuutetun ja tydsuojelutoimikunnan ni-
meaminen (Laki tydsuojelun valvonnasta ja tydpaikan tydsuojeluyhteistoiminnasta 44/2006,
28 8§, 29 §, 30 §). Naihin liittyen kohdeorganisaatiossa toteutetut menettelyt tayttavat myos
tyoturvallisuussaadosten osoittamat velvoitteet. Vastuissa on kuitenkin havaittavissa joitakin
yksittaisille henkildille kasautuvia paallekkaisyyksia. Riskienhallinnan menettelyja kehitetta-
essd tama tulee huomata siksi, ettéd Suomisen (2003, 30) mukaan vastuu riskienhallinnasta ei

saisi jaada vain yhdelle henkil6lle.

Eri turvallisuuden osa-alueilla velvoitteita on kohdistettu my6s henkiléstélle, mutta asiakirjo-
jen valossa ei kuitenkaan toimintaa ja tavoitteita uhkaavien seka toiminnan laillisuuteen,
tuloksellisuuteen ja raportointiin liittyvien riskien osalta. Valtion virastossa jokaisella valtion-
henkilokuntaan kuuluvalla on velvollisuus tiedostaa sisdisen valvonnan ja riskienhallinnan
merkitys omien tavoitteiden ja tydtehtavien nakdkulmasta. (Valtiovarain controller -toiminto
2005, 14-15.)

Kaiken kaikkiaan kohdeorganisaatiossa toteutettavilla ja vastuutetuilla riskienhallintamenet-
telyilla kasitelladn merkittévaa osaa valtion organisaation riskilajeista, vaikka toteutetuissa

menettelyissd onkin yksittaisia puutteita. Valtionhallinnon organisaatioissa riskit liittyvat eri-
tyisesti tuloksellisuuteen, lain ja talousarvion noudattamiseen, hyvan hallinnon periaatteiden

ja arvojen toteutumiseen seka valtion ja sen vastuulla olevien varojen ja omaisuuden turvaa-
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miseen. Valtion virastojen ja laitosten keskeisia toimintaedellytyksia ja voimavaroja ovat

henkiset voimavarat seké informaatio ja tieto. (Valtiovarain controller -toiminto 2005, 11.)

Ty6suojelun toimintaohjelmassa, tyéhyvinvointisuunnitelmassa ja asiakirjojen suojelusuunni-
telmassa esitetyin toimenpitein seka tietoturvapolitiikan mukaisella kokonaisuudella suoja-
taan edella méaariteltyja keskeisia toimintaedellytyksia (asiakirjat A.4.5; A.4.3; A.4.1; A.4.7)
ja turvataan siten osaltaan tuloksellista toimintaa. Toiminnan tuloksellisuutta tukevat myos
toimintaa ja tavoitteita uhkaavien riskien tunnistaminen, joka organisaation johdon arvion
mukaan toteutuu kohtuullisesti (liite 5). Tuloksellisuutta suojaa osaltaan myds pelastussuunni-
telman ja valmiussuunnitelman mukainen toiminnan jatkuvuuden turvaaminen (asiakirjat
A.4.2; A.4.6). Lain ja talousarvion noudattamiseen, hyvan hallinnon periaatteiden ja arvojen
toteutumiseen sekd valtion ja sen vastuulla olevien varojen ja omaisuuden turvaamiseen vas-

tataan puolestaan sisdisen valvonnan menettelyin (asiakirja A.2.3).

Valtion ja sen toimintayksikon riskienhallinta tarkoittaa yleisesti menettelyitd, joilla tunniste-
taan, arvioidaan ja hallitaan tavoitteiden saavuttamista heikentavia uhkia, niiden todennakoi-
syyksia sekd avautuneiden toimintamahdollisuuksien menettamista. Mahdollisuuksien menet-
tamisella tarkoitetaan téssa yhteydessa sitd, ettd menetetaan tilaisuus tehokkaampaan ja
tuloksellisempaan toimintaan. (Valtiovarain controller -toiminto 2005, 11.) Kohdeorganisaa-
tiossa toteutetut menettelyt liittyvat tavoitteiden saavuttamiseen, mutta viitteitd toiminta-
mahdollisuuksien hyédyntamisen ja riskienhallinnan yhteydesté ei analysoiduissa asiakirjoissa

ole.

7.2 Riskienhallinnan nykytila suhteessa odotuksiin ja velvoitteisiin

Kohdeorganisaatiolle voidaan katsoa osoitetun seka riskienhallintaan liittyvia odotuksia stra-
tegisella ohjauksella ja tulosohjauksella etta riskienhallintaan liittyvia velvoitteita sdadoksin.
Odotuksia on osoitettu hyvin vahaisissd maarin - valtaosa organisaatiota ohjaavista ministeri-
Oista tai virastoista ei ole asettanut kohdeorganisaatiolle tai sen yksittaisille vastuualueille
riskienhallintaan liittyvid tulostavoitteita. Kohdeorganisaation strategisessa tulossopimuksessa
kuitenkin korostetaan toiminnan tuloksellisuutta ja sen yhteydessa henkisista voimavaroista
huolehtimista (asiakirja B.1.4). Kohdeorganisaatiossa toteutetuissa riskienhallintamenettelyis-

s& painottuu henkisista voimavaroista huolehtiminen.

Yksiselitteisesti kohdeorganisaatiolle voidaan katsoa osoitetun yhta vastuualuetta koskeva
tavoite avainhenkildriskien tunnistamiseen ja téhan liittyvien riskienhallintatoimenpiteiden
toteuttaminen (asiakirja B.2.4), yhta vastuualuetta koskeva tavoite varautumisesta kiireelli-

siin tehtaviin (asiakirjat B.2.11; B.2.12; B.2.13) seka koko virastoa koskeva tavoite valmius-
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suunnitelman laatimiseksi (asiakirjat B.2.14; B.2.15). Avainhenkil6riskia ja valmiussuunnitel-

man laatimista koskevat tulostavoitteet on toteutettu (asiakirjat A.2.3; A.4.6).

Eraan vastuualueen tulossopimuksissa esiintyy liséksi mainintana henkiléston hyvinvoinnista
huolehtiminen osana henkisten voimavarojen hallintaa (asiakirjat B.2.3; B.2.4). Henkisten
voimavarojen hallinta liittyy valtiovarain controller -toiminnon (Valtiovarain controller -
toiminto 2005, 11) esittamiin valtion viraston keskeisiin riskeihin, mutta viittausta tahan ei
ole. Muita konkreettisiin tuloksellisuutta tai hairioténta toimintaa edistaviin toimenpiteisiin
viittaavia asioita kohdeorganisaation ohjausasiakirjoissa ei ole. Ohjausasiakirjojen sisalto ei
kuitenkaan sulje pois sita, etteiko aihepiirid olisi kasitelty naihin liittyvien neuvottelujen yh-

teydessa.

Tulosohjauksen asiakirjat (asiakirjat B.2.1; B.2.2; B.2.3; B.2.4; B.2.5; B.2.6; B.2.7; B.2.8;
B.2.9; B.2.10; B.2.11; B.2.12; B.2.13; B.2.14; B.2.15) osoittavat siten asetetuissa tulostavoit-
teissa joitakin mutta véhaisia vastuualuekohtaisia ohjaavasta tahosta riippuvaisia eroja. Ase-
tettuja riskienhallintaan liittyvéksi katsottavia tulostavoitteita voi pitaa keskenaan ristiriidat-
tomina. Kohdeorganisaation ominaisuutena oleva usean tahon ohjauksessa toimiminen (kuvio
1) ei siten tutkimusaineiston valossa ole konkretisoitunut riskienhallinnan yhteensovittami-

seen liittyvind haasteina.

Riskienhallintaan liittyvista tulostavoitteista keskeisimmat ovat kuitenkin aluehallintovirasto-
jen yleishallinnollisesta ohjauksesta vastaavan valtiovarainministerion asettamat tulostavoit-
teet aluehallintovirastojen riskienhallinnan maérittelemiselle ja kehittamiselle. Vastuu kehit-
tamistoimenpiteista on aluehallintovirastojen yhteisella toiminnan kehittamisyksikolla yhteis-
tydssa yhteisen sisdisen tarkastuksen yksikon ja aluehallintovirastojen kanssa (asiakirja B.1.3),
joten tulostavoitteen toteuttamista ei odoteta yksittaiseltéd aluehallintovirastolta. Tavoitteen

toteutuminen on viivastynyt ja sité on siirretty (asiakirja B.1.4).

Tavoitteeseen sisdltyva tdsmennys aluehallintovirastojen yhteisen riskienhallintapolitiikkamal-
lin laatimisesta, strategisten tavoitteiden toteutumiseen liittyvien riskien arvioimisesta seka
olennaisimpien riskien hallintamenettelyjen méaarittelemisesta tulosohjausprosessiin kytkey-
tyen kuvaa riskienhallinnan jarjestamisen ja tarkoituksen kannalta olennaisimpia askelia.
Riskienhallinnan maarittely on riskienhallinnan toteuttamisen ensimmainen vaihe (Ilmonen
ym. 2013, 54-57; Juvonen ym. 2005, 38), ja riskienhallinnalla tulee suojata erityisesti organi-
saation tavoitteiden saavuttamisesta (Ilmonen ym. 2013, 5; sosiaali- ja terveysministerit
2011, 10; Suominen 2003, 31). Aluehallintovirastojen riskienhallinnan kehittymisen kannalta
on pidettava keskeisend, ettd ohjaavat tahot ovat tunnistaneet sita koskevan tarpeen ja ryh-

tyneet sita koskeviin toimenpiteisiin.
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Tutkimusaineisto ei osoita, ettd kohdeorganisaation olisi edellytetty toteuttavan valtiovarain
controller -toiminnon antamaa suositusta valtion viraston ja laitoksen sekd rahaston sisdisesté
valvonnasta ja riskienhallinnasta. Suosituksen voidaan katsoa olevan ohjaavan ministerion
nakemys sisaisen valvonnan ja riskienhallinnan asianmukaisesta jarjestamisesta. Siten talous-
arviolain (42371988, 24 b8) sisdisen valvonnan asianmukaista jarjestamisté koskevan velvoit-
teen toteutumisen voitaisiin nahda edellyttavan suosituksen toteuttamista, tai tamén olevan
vahintdan organisaatiolle kohdistettu odotus. Suosituksen kayttoa ei kuitenkaan ole esitetty
edes tulosohjauksen yhteydessa, eika sité siten tassa yhteydessa lueta kohdeorganisaatiolle

kohdistettuihin odotuksiin eika velvoitteisiin.

Kohdeorganisaation eraan vastuualueen suoritteiden laadulle osoitetut tulostavoitteet (asia-
kirjat B.2.8; B.2.9) eivat viittaa suoraan riskienhallintaan, mutta riskienhallinnalla voidaan
tukea laadukasta toimintaa ja tulostavoitteiden saavuttamista. Oman pohdintansa arvoinen
asia on se, voiko tulostavoitteiden asettamisen itsessadn katsoa edellyttavan organisaatiolta

toimenpiteitd, joiden avulla tavoitteiden saavuttaminen pyritdén varmistamaan.

Kohdeorganisaation voi katsoa huolehtineen keskeisista eri turvallisuuden osa-alueisiin liitty-
vista sdadosvelvoitteistaan laatimillaan suunnitelmilla ja niissa esitetyilla toimenpiteilla. Ty6-
suojelun toimintaohjelmalla (asiakirja A.4.5) vastataan tyoturvallisuuslain (738/2002) ja lain
tydsuojelun valvonnasta ja tydpaikan tydsuojeluyhteistoiminnasta (44/2006) keskeisiin vel-
voitteisiin. Tyosuojelupdallikkd, tydsuojeluvaltuutettu ja tydsuojelutoimikunta on nimetty
lain tydsuojelun valvonnasta ja tyOpaikan tydsuojeluyhteistoiminnasta (44/2006, 28 §, 29 §,
30 8) mukaisesti (asiakirja A.4.5).

Pelastuslain (379/2011) edellyttdma pelastussuunnitelma on laadittu saadoksen sisaltdisena
(asiakirja A.4.2). Empiirisen aineiston sisaltama pelastussuunnitelma kasitteli kuitenkin aino-
astaan yhtéa kohdeorganisaation toimipisteista. Myos valmiuslain (1552/2011) tarkoittama
valmiussuunnitelma on laadittu (asiakirja A.4.6). Tietoturvallisuuspolitiikan (asiakirja A.4.7)
kasittamalla kokonaisuudella ja asiakirjojen suojelusuunnitelmalla vastataan osaan lain yksi-
tyisyyden suojasta tydelamassa (759/2004) seka lain viranomaisten toiminnan julkisuudesta
(621/1999) tarkoituksesta.

Organisaation arvion (asiakirjat A.2.1; A.2.2; A.2.3) mukaan valtion talousarviosta annetun
lain (423/1988) ja asetuksen (1243/1992) edellyttamasté sisdisen valvonnan asianmukaisuu-
desta on huolehdittu. Talousarviosdddokset edellyttavat huolehtimaan asianmukaisuudesta
myds toiminnassa, josta virasto vastaa. Tutkimusaineistossa ei kuitenkaan ole viittauksia tassa
tarkoitettuun toimintaan. Sisdisen valvonnan seka siihen sisaltyvan riskienhallinnan asianmu-
kaisuutta ja riittéavyytta seka naihin liittyvia kehittamistarpeita on arvioitu ja niista on rapor-
toitu asetuksen valtion talousarviosta (1243/1992, 63 §, 65 §) edellyttdmasti (asiakirjat V.1.1;
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V.1.2; V.1.3; V.1.4). Vastuu sisdisesta valvonnasta on osoitettu talousarviolain mukaisesti

kohdeorganisaatio johdolle (asiakirja V.1.3).

Saadosvelvoitteiden tayttymisté tarkasteltaessa tulee kuitenkin huomata, ettei téhéan liittyva
tutkimuksen yhteydessé tehty katsaus ole tyhjentava. Saadosten tayttymisen arvioiminen
edellyttaisi seka sédadosten ja niiden perustelutekstien etta kohdeorganisaatioissa toteutettu-

jen menettelyjen tarkempaa tarkastelua.

7.3  Riskienhallinnan nykytila kokonaisvaltaisen riskienhallinnan nakékulmasta

Kokonaisvaltainen riskienhallinta on organisaation kaikille osa-alueille ja tasoille ulottuva
prosessi, jolla tavoitellaan kohtuullista varmuutta organisaation tavoitteiden saavuttamisesta.
Prosessilla tunnistetaan organisaatioon kohdistuvia potentiaalisia tapahtumia ja pidetaan
riskit riskinottohalukkuuden rajoissa. Riskienhallinta tarkoittaa strategian ja riskinottohaluk-
kuuden yhdenmukaistamista, tehokkaampaa riskeihin vastaamista, toiminnallisten yllatysten
ja tappioiden vahentamistd, monitahoisten ja koko organisaatiota koskevien riskien tunnista-
mista ja hallintaa, tilaisuuksiin tarttumista sek& tehokkaampaa padoman kayttéa. (Committee
of Sponsoring Organizations of the Treadway Commission 2004, 1-2.) Kokonaisvaltaisen ris-
kienhallinnan keskeisid ilmenemismuotoja ovat riskienhallinnan ulottaminen organisaation
toiminnan kaikille osa-alueille ja tasoille seka riskienhallinnan sitominen paivittaiseen toimin-
taan, johtamiseen ja toiminnan suunnitteluun (Committee of Sponsoring Organizations of the
Treadway Commission 2004; llmonen ym. 2013; Makinen 2007).

Valtiovarain controller -toiminto on todennut (Valtiovarain controller -toiminto 2005, 12)
myos valtionhallinnon organisaatiossa riskienhallinnan olevan kokonaisvaltainen nakoékulma
organisaation toimintaan, joka toteutuu tehokkaimmillaan ollessaan téysin integroituna toi-
mintayksikén tavanomaisiin toimintoihin. Myds valtiovarain controller -toiminto tdhdentaa
riskienhallinnan olevan erillisprosessin sijaan osa organisaation tavanomaista johtamista ja
muita prosesseja, jolloin riskien tunnistaminen, arviointi ja ratkaisut niiden hallitsemiseksi
toteutetaan kulloinkin kasilla olevan paatoksenteon yhteydessa. Riskienhallinta tulisi kytkea
erottamattomaksi ja saumattomaksi osaksi tulosohjausta, johtamista ja toimintayksikon pe-

rustoimintoja.

Osa tutkimuksen empiirisesta aineistosta kasittelee valtiovarain controller -toiminnon anta-
man suosituksen ja siten kokonaisvaltaisen riskienhallinnan mallin toteutumista kohdeorgani-
saatiossa. Riskienhallinnan tilaa on kohdeorganisaatiossa arvioitu kokonaisvaltaisuuden néako-
kulmasta vuosittain organisaation johdolle tehdyn kyselyn tulosten perusteella. Kokonaisval-
taisen riskienhallinnan osa-alueet toteutuvat organisaation johdon arvion mukaan (liite 5)

toimintaa ja tavoitteita uhkaavien seka toiminnan laillisuuteen, tuloksellisuuteen ja rapor-
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tointiin liittyvien riskien tunnistamista, arviointia ja hallintaa lukuun ottamatta kiitettavasti.
Johdon antamia arvioita on kuvattu vuotuisten kyselyjen tulosten yhteenvedossa (asiakirja
V.2.2), jonka mukaan kehitysté on tapahtunut erityisesti seurannan osalta (liite 5). My6s muil-

la osa-alueilla on kohdeorganisaation toimintavuosien aikana tapahtunut kehitysta.

Muusta tutkimusaineistosta voidaan tehda joitakin paatelmia siita, ilmenevéatko tutkimustu-
lokset kokonaisvaltaista lahestymistapaa riskienhallintaan. Riskienhallinnan ulottamisesta
kohdeorganisaation toiminnan kaikille osa-alueille ja tasoille on yksittaisia viittauksia. Tieto-
turvanakokohdat tulee kohdeorganisaatiossa ottaa huomioon kaikessa toiminnassa ja tietotur-
vasopimukset laaditaan myds ulkopuolisten palveluntuottajien ja yhteistybkumppanien kanssa
(asiakirja A.4.7). Tyoturvallisuudesta tulee huolehtia myos tydskenneltéessa toimipaikkojen
ulkopuolella ja turvallisuutta seké terveellisyytta koskevat toimenpiteet otetaan huomioon
organisaation kaikkien osien toiminnassa (asiakirja A.4.5). Pelastussuunnitelman mukaisessa
riskikartoituksessa huomioidaan puolestaan omasta toiminnasta aiheutuvien riskitekijéiden

liséksi viraston ulkoiset riskitekijat seka eri tarkastelunédkokulmia (asiakirja A.4.2).

Tutkimusaineistossa ei ole viittauksia riskienhallintatoimenpiteiden sitomisesta kohdeorgani-
saation perusprosesseihin ja siten paivittaiseen toimintaan. Taman toteutumista tukevat vas-
tuut on kuitenkin osoitettu - vastuualueiden johtajat vastaavat vastuualueidensa toiminnan
tuloksellisuudesta ja tulostavoitteiden saavuttamisesta (asiakirja A.3.1). Riskienhallintaan
kuuluvaksi luettavat vastuut heijastavat myos riskienhallinnan ulottamista toiminnan kaikille
tasoille, silla kaikilla turvallisuuden osa-alueilla vastuita on osoitettu seka organisaation joh-
dolle etta yksittaisille tydntekijoille. Kohdeorganisaation johto on myds arvioinut henkildston
tuntevan viraston yhteiset talous-, henkilést6-, tietoturva- ynna muut hallinnollisia menette-
lyja koskevat toimintatavat ja ohjeistukset hyvin (liite 5). Tasta néakdkulmasta puutteeksi
voidaan katsoa se, ettei kohdeorganisaation tydjarjestyksissa ole kasitelty riskienhallintaan
luettavia asioita joitakin poikkeuksia lukuun ottamatta (asiakirjat A.3.1; A.3.2; A.3.3; A.3.4;
A.3.5) seka se, ettei toimintaa ja tavoitteita uhkaavien seka toiminnan laillisuuteen, tuloksel-
lisuuteen ja raportointiin liittyvien riskien osalta vastuita tutkimusaineiston valossa ole 0soi-
tettu valtionhallinnon organisaatioille suositellusti (Valtiovarain controller -toiminto 2005, 14-

15) jokaiselle henkilostoon kuuluvalle.

Kohdeorganisaation johto on myds arvioinut riskienhallintamenettelyjen olevan kohtuullisesti
kytkettyja osaksi suunnittelu- ja ohjausprosesseja, vaikka varsinaisissa menettelyissa onkin
johdon arvion mukaan merkittéavia puutteita (liite 5). Kohdeorganisaation toiminnan vuosikel-
lossa ei kuitenkaan ole riskienhallintaan liittyvid mainintoja (asiakirja A.5.1). Nykyisissa ris-
kienhallintaan kuuluvissa menettelyissa on tata tukevia toimintatapoja, silla eri turvallisuu-
den osa-alueilla toteutettavat riskien arvioinnit, seurannat ja raportoinnit tapahtuvat vuosit-

tain.
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Riskienhallintapolitiikan puuttuessa on vaikeaa arvioida, onko kohdeorganisaatiossa toteutuva
riskienhallinta organisaation toimintaa ja tavoitteita suojaava jarjestelmallinen kokonaisuus.
Analysoiduissa dokumenteissa on kuitenkin yksittaisia viittauksia siihen, etta eri turvallisuu-
den osa-alueilla toteutettavan riskienhallinnan tarkoituksena on myds organisaation tavoittei-
den suojaaminen. Pelastussuunnitelman tavoitteena on myds organisaation toiminnan jatku-
vuus ja suunnitelmassa on tuotu esille tdmén kannalta kriittiset suojattavat kohteet (asiakirja
A.4.2). Myés tietoturvatyolla ja asiakirjojen suojelulla suojataan organisaation tavoitteita ja
sen kannalta keskeisia kohteita (asiakirja A.4.7; A.4.1). Kohdeorganisaation johto on sisdisen
valvonnan ja riskienhallinnan vahvistuslausumien laadinnan yhteydessa my6s nahnyt tietotur-
vallisuuden, toimitilaturvallisuuden ja tyoturvallisuuden osana organisaation riskienhallintaa
(asiakirja V.2.2).

Viitteitd on myos siité, ettei eri riskienhallinnan menettelyjen muodostama kokonaisuus ole
jarjestelméllinen ja koko henkiloston tiedostama kokonaisuus. Tutkimusaineiston asiakirjoissa
ei ole viittauksia toisiinsa, eik&d esimerkiksi eri turvallisuuden osa-alueiden suunnitelmissa
asemoida niiden mukaisia toimenpiteita organisaation riskienhallinnan kokonaisuuteen. Sisai-
sen valvonnan ja riskienhallinnan vahvistuslausuman laatimiseksi tehtyyn kyselyyn annetuissa
sanallisissa vastauksissa on osa vastaajista arvioinut riskienhallinnan olevan heikolla tasolla
riskienhallinnan periaatteiden puuttumisen vuoksi (asiakirja V.1.3), vaikka organisaatiossa
toteutetaankin merkittavia riskienhallintatoimenpiteita turvallisuuden osa-alueiden yhteydes-

Sa.

Kokonaisvaltaisen riskienhallinnan nakdkulmasta keskeinen ja yksiselitteinen puute on ris-
kienhallinnan kokonaisuuden maarittelyn puuttuminen, mikéa vaistamatta vaikuttaa kaikkiin
organisaatiossa toteutettaviin riskienhallintatoimenpiteisiin ja jarjestelmallisen kokonaisuu-
den muodostamiseen. Kokonaisvaltaisen riskienhallinnan kasitteeseen néahden selva puute on
myos se, ettei riskinottohalukkuutta ole méaaritelty (liite 5). Riskeja ei talldin voi pitaa ris-
kinottohalukkuuden rajoissa, eikd organisaation strategiaa voi yhdenmukaistaa riskinottoha-
lukkuuden kanssa. Kokonaisvaltaisen riskienhallinnan jarjestamiselle ja kehittamiselle voidaan
kuitenkin katsoa olevan kohdeorganisaatiossa vahva perusta, mikali sisdinen toimintaymparis-
to, toiminnan tavoitteiden selkeys, tiedonkulku, seuranta ja kontrollit ovat kohdeorganisaa-

tion johdon arvion mukaisesti (liite 5) hyvassa kunnossa.

7.4  Riskienhallinnan nykyiset menettelyt ja vaatimukset

Valtiovarain controller -toiminnon (2005, 20-22, 25) mukaan valtion virastossa ja laitoksessa
riskienhallintaa kehitettéessa tulee pyrkia selkeisiin ja yksinkertaisiin menettelyihin, huomi-
oida olemassa olevat toiminnan rakenteet seka valttaa erillisprosesseja ja ylimaaraista doku-

mentointia. llmonen ym. (2013, 18-19) puolestaan toteavat organisaation riskienhallinnan



91

jarjestamisen lahtokohdaksi sille osoitetut ulkoiset ja sisdiset vaatimukset. Ulkoiset vaatimuk-
set ovat vaatimuksia tai suosituksia riskienhallinnan toteuttamisesta, ja niiden lahteita ovat
siten esimerkiksi lait ja sdddokset, toimialan standardit ja ohjeet seka asiakasvaatimukset.
Sisdiset vaatimukset ovat asioita, joista on sovittu organisaation visiossa, arvoissa ja strategi-
oissa, tai joita riskienhallinnasta on jo kirjattu esimerkiksi organisaation politiikoissa tai toi-
mintaohjeissa. Valtion virastossa ja laitoksessa riskienhallinnan puitteet muodostuvat myds
muun muassa hallintosaannoksilla ja tyojarjestyksilla tehdyista organisaatioratkaisuista seka
muusta toiden jarjestamisestd, jonka lisaksi sisaista toimintaymparistdd muodostavat seka
viraston johdon etta virastoa ohjaavien elimien riskinottoon ja valvontaan liittyvat asenteet

ja toimenpiteet (Valtiovarain controller -toiminto 2005, 25).

Sisdisia vaatimuksia muodostuu kohdeorganisaatiossa useissa asiakirjoissa, mutta erityisesti
eri turvallisuuden osa-alueiden yhteydessa toteutettavista toimenpiteista. Tydturvallisuudesta
ja tydhyvinvoinnista huolehditaan niihin liittyvissa suunnitelmissa (asiakirjat A.4.3; A.4.4;
A.4.5) linjatuin toimenpitein. Tietoturvallisuuden kokonaisuus on maaritelty tietoturvapolitii-
kassa, ja siitd huolehditaan omana kokonaisuutenaan (asiakirja A.4.7). Erikseen on suunnitel-
tu toimenpiteité asiakirjojen suojelemiseksi (asiakirja A.4.1). Organisaation toimitiloihin liit-
tyvista turvallisuuskysymyksista huolehditaan pelastussuunnitelman mukaisin menettelyin
(asiakirja A.4.2). Valmiussuunnitelmassa on linjattu sek&@ organisaation toimintaa yhteiskun-
nan hairidtilanteissa ja poikkeusoloissa etta toimintaedellytysten turvaamista (asiakirja
A.4.6). Turvallisuuden osa-alueilla toteuttavien menettelyilla on osin paallekkaisia tavoitteita
siten, etta erityisesti henkiloston turvallisuus ja toiminnan tavoitteiden suojaaminen korostu-

vat.

Turvallisuuden osa-alueista huolehtimiseksi tarvittavia vastuita on osoitettu lukuisia, ja muo-
dostettu on toteuttamista tukevia tyoryhmia (asiakirjat A.3.2; A.4.2; A.4.5; A.4.6; A.4.7).
Vastuita on osoitettu organisaation kaikille portaille ja vastuualueille. Myds vastuut siséisen
valvonnan ja riskienhallinnan jarjestamisesta seka tulostavoitteiden saavuttamisesta on 0soi-
tettu (asiakirjat V.1.3; A.3.1). Toiminnan ohjaamisen ja johtamisen menettelyt on kuvattu, ja
tyojarjestykset on laadittu (asiakirjat A.3.1; A.3.2; A.3.3; A.3.4; A.3.5). Organisaatiossa on
sekd maarityksia ettd menettelyja kaikkiin riskienhallintaprosessin vaiheisiin ja useisiin riski-
luokkiin liittyen, vaikka kokonaisuudessa onkin ilmeisia puutteita. Kohdeorganisaatiolla on
visio, arvot ja strategia seka ydinprosessit (asiakirja A.1.1; kuvio 2). Viraston johdon ja viras-
toa ohjaavan keskeisen ministerion riskienhallintaan liittyvid asenteita voi tutkimusaineiston
valossa pitdd myonteising ja toimenpiteita riskienhallinnan kehittdmiseksi on suunniteltu.
Tutkimusaineistossa kohdeorganisaation riskinottoon liittyvia asenteista heijastelee organisaa-
tion arvoista johdettu lausuma strategiassa, jonka mukaan henkiloston tyéhyvinvoinnista huo-

lehditaan ja tydymparisto pidetéan terveellisena ja turvallisena (asiakirja A.1.1).
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Strategisella ohjauksella tai tulosohjauksella ei kohdeorganisaatiolle ole osoitettu sellaisia
riskienhallinnan jarjestamiseen liittyvia ulkoisia vaatimuksia, joita ei olisi jo toteutettu. Ris-
kienhallintaan liittyviksi katsotuista sdaddsvelvoitteista muodostuneet ulkoiset vaatimukset on
huomioitu turvallisuuden osa-alueilla toteutettavin menettelyin ja rakentein. Ulkoisia vaati-
muksia muodostuu my®os sisdisen valvonnan ja riskienhallinnan suosituksesta (Valtiovarain
controller -toiminto, 2005). Opinndytetydssa ei tehdyisté rajauksista johtuen selvitetty koh-
deorganisaation riskienhallinnalle sopimuksista tai muista sidosryhméavaatimuksista mahdolli-
sesti juontuvia ulkoisia vaatimuksia. Myds yhteiskunnan asenteet ja arvostukset voivat vaikut-
taa riskienhallintaan kohdistuviin vaatimuksiin (Ilmonen 2013, 19), mutta tahan liittyvaa tar-

kastelua ei mydskaan tehty.

7.5 Yhteenveto riskienhallinnan nykytilasta

Johtopaatosten yhteenvetona voidaan todeta, etté riskienhallinta on kohdeorganisaatiossa
tunnistettu kasitteenda, tarpeena ja kehittdmiskohteena. Organisaation kirjalliset lausumat
ovat riskienhallinnalle ja turvallisuudesta huolehtimiselle my6nteisia. Kohdeorganisaatiolle on
strategisella ohjauksella ja tulosohjauksella kohdistettu riskienhallintaan liittyvia odotuksia
hyvin véhan, ja organisaatio on tayttanyt odotukset. Myds riskienhallintaan liittyviin sdados-
velvoitteisiin on vastattu. Riskienhallinnan kokonaisuutta ja siihen liittyvia periaatteita esi-
merkiksi riskienhallintapolitiikan muodossa ei ole kuitenkaan maaritelty (asiakirja V.2.1).
Riskienhallintaa toteutetaan kohdeorganisaatiossa lahinna eri turvallisuuden osa-alueilla teh-
tyjen toimenpiteiden kautta - tietoturvallisuudesta, tyéturvallisuudesta, toimitilaturvallisuu-
desta ja poikkeusolojen toimintaedellytyksista on huolehdittu omina kokonaisuuksinaan, sa-
moin on huolehdittu asiakirjojen suojelusta sekd onnettomuusvahinkojen ehkaisysté naita
koskevin suunnitelmin ja toimenpitein.

Kohdeorganisaatiossa toteutetuilla toimenpiteilla pyritdén vastaamaan erityisesti tietoon,
henkilostoon ja toimitiloihin kohdistuviin riskeihin. Sekéa toteutetuissa riskienhallintamenette-
lyissd etta organisaation lausumissa painottuvat tiedon ja henkisten voimavarojen suojaami-
nen, mitka ovat valtion virastojen ja laitosten keskeisia toimintaedellytyksia (Valtiovarain
controller -toiminto 2005, 11). Turvallisuuden osa-alueilla tehdyin toimenpitein on néhty suo-
Jattavan myos organisaation toiminnan tavoitteita. Kohdeorganisaation johdon arvion mukaan
organisaatiossa toteutetaan myos joitakin riskienhallinnan elementteja liittyen toiminnan
laillisuuteen, tuloksellisuuteen ja raportointiin liittyviin riskeihin (liite 5). Tutkimusaineisto ei
kuitenkaan viittaa siihen, ettd osana tuloksellisuutta olisi tuotu esille avautuvien toimintama-
dollisuuksien ja riskienhallinnan yhteyttd. Kokonaisuutena toteutetut toimenpiteet vastaavat
suurelta osin valtion organisaation riskienhallinnan tarkoitukseen ja keskeisiin riskeihin, mutta

menettelyissd on puutteita.
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Kokonaisvaltaista riskienhallintaa ja riskienhallintaprosessia tarkastellen merkittavimmat
puutteet liittyvat riskienhallinnan kokonaisuuden maarittelyyn, riskienhallintamenettelyihin
jJa riskienhallinnan kehittdmiseen. Kattavimmin riskienhallinnan jarjestelyt toteutuvat vastui-
den ja organisoinnin seka seurannan, arvioinnin ja raportoinnin osalta. Yksittaisina kehitta-
miskohteina voidaan nostaa esille riskien dokumentointi ja riskinottohalukkuuden maarittely
seka riskienhallintamenettelyjen tuotos-panos -suhteen arviointi (liite 5). Toisaalta tutkimus-
aineisto jattaa avoimeksi useita riskienhallintatoimenpiteisiin liittyvia kysymyksia, joista kes-
keisimpéana epéselvaksi jaa organisaation vastuualueilla toteutettavat riskienhallinnan menet-
telyt seka sisadisen valvonnan menettelyt. Kehittdmistarpeita on mahdollisesti myds riskienhal-
linnan integroimisessa organisaation perusprosesseihin ja ulottamisessa kaikille toiminnan osa-

alueille.

Tutkimusaineisto ei myoskaan viittaa siihen, ettd kohdeorganisaatiossa toteutetut toimenpi-
teet riskien hallitsemiseksi muodostaisivat yhtendisen jarjestelmallisen kokonaisuuden. Orga-
nisaation nykyiset menettelyt kuitenkin enemman mahdollistavat kuin estavat riskienhallinnan
kokonaisvaltaisen lahestymistavan. Lahtokohdat kohdeorganisaation riskienhallinnan kehitta-
miseksi kokonaisvaltaiseksi ovat hyvat, silla usealla osa-alueella riskienhallinasta jo huolehdi-
taan, organisaation johto nékee kehittamisen tarpeelliseksi (asiakirjat V.1.4) ja riskienhallin-
nan tilaa arvioidaan saannéllisesti (asiakirjat V.1.1; V.1.2; V.1.3). Riskienhallinnan jarjestami-
selle on vahva perusta myos siksi, etta valtion virastoille ja laitoksille annettu suositus sisai-
sen valvonnan ja riskienhallinnan jarjestamisesta toteutuu valta-osin hyvin - kohdeorganisaa-
tion sisainen toimintaymparistd, toiminnan tavoitteiden selkeys, tiedonkulku, seuranta ja

kontrollit ovat organisaation johdon arvion mukaan kunnossa (liite 5).

Riskienhallinnan kokonaisuuden nykytilan puutteet, ristiriidat ja epaselvyydet kumpuavat
opinnaytetyon tekijan ndkemyksen mukaan siita, ettei kokonaisvaltaisen riskienhallinnan
edellyttamia maarittelyja ole tehty esimerkiksi politiikassa, periaatteissa tai tulosohjauksen
yhteydessa. Tama heijastelee vaistamatta kaikkiin riskienhallinnan osa-alueisiin. Riskienhal-
linnan kokonaisuus, tarkoitus ja menettelytavat maarittelemalld on mahdollista muodostaa
organisaation normaaliin toimintaan sisaltyva prosessi, jolla toiminnan eri osa-alueilla tunnis-
tetaan, arvioidaan ja hallitaan maaritellyin periaattein ja menettelyin organisaation tavoittei-
ta, toimintaa, tietoa, henkildstéa, omaisuutta ja muita suojattavia arvoja uhkaavat riskit.
Kohdeorganisaation riskienhallinnan méaarittelemista ja jarjestamista tukeva ohje on esitetty
omana liitteendan (liite 6). Suosituksia kohdeorganisaation riskienhallinnan kehittdmisessa

etenemiseksi on esitetty toimenpidesuosituksina seuraavassa luvussa.
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Toimenpidesuositukset

Ottaen huomioon suunnitelmat aluehallintovirastojen riskienhallinnan valtakunnallisesta ke-

hittamisesta voidaan toimenpidesuosituksia lahestyd myos asioina, joihin kohdeorganisaatio

voi kiinnittdd huomiota valtakunnallisiin kehittdmistoimenpiteisiin osallistuessa.

1.

Toteuttaakseen valtion virastoille ja laitoksille annettua suositusta sisdisesté valvon-
nasta ja riskienhallinasta (Valtiovarain controller -toiminto, 2005) sek& yhtenaistaak-
seen viraston nykyisen riskienhallinnan menettelyja, on suositeltavaa paattaa koko-
naisvaltaisen riskienhallinnan lahestymistavan omaksumisesta viraston toiminnassa.
Paatdksen seurauksena tulisi muodostaa kasitys riskienhallinnan kokonaisuudesta vi-
raston kontekstissa ja maaritella riskienhallinnan tarkoitus, tavoitteet, vastuut, me-
netelmét, seuranta, raportointi, dokumentointi, aikataulutus ja keskeinen kasitteisto
(llmonen ym. 2013, 54-57; Juvonen ym. 2005, 38). Maarittelyn tulokset voidaan kirja-
ta esimerkiksi periaatteet ja toimintatavat kasittavan riskienhallintapolitiikan muo-

toon.

Riskienhallinnan kehittymiselle tulisi samassa yhteydessa asettaa pitkan aikavélin ta-
voitteita (Ilmonen ym. 2013; Valtiovarain controller -toiminto 2005, 21). Ensivaihees-
sa tulisi varmistua strategisia ja toiminnallisia tavoitteita uhkaavien riskien tunnista-
misesta, arvioinnista ja hallintamenettelyistd paattamisesta, sitoa riskienhallinta
osaksi viraston ja vastuualueiden toiminnan ohjaamista, suunnittelua ja johtamista
sekd jasentaa turvallisuuden osa-alueilla tehtavien toimenpiteiden ja sisdisen valvon-
nan yhteys kokonaisuuteen. Riskienhallinnan kehittadmisella tulisi pyrkié tilanteeseen,
jossa riskienhallinnasta muodostuu organisaation normaaliin toimintaan sisaltyva pro-
sessi, jolla toiminnan eri osa-alueilla tunnistetaan, arvioidaan ja hallitaan maaritel-
lyin periaattein ja menettelyin organisaation suojattavia arvoja uhkaavat riskit (Juvo-
nen ym. 2005, 145; Makinen 2007, 106; Valtiovarain controller -toiminto 2005, 12).
Nykyisin eri turvallisuuden osa-alueilla toteutetut menettelyt tulisi téssa yhteydessa

ottaa tarkasteluun.

Periaatteita ja menettelyja muodostaessa viraston tulisi toimia vuorovaikutuksessa
ohjaavien tahojen ja erityisesti yleishallinnollisesta ohjauksesta vastaavan valtiova-
rainministerion kanssa. Esitettyjen aluehallintovirastojen valtakunnallisten kehitta-
mistoimenpiteiden yhteydessa todettua aluehallintovirastojen yhteista riskienhallin-

tapolitiikkaa (asiakirja B.1.3) voidaan pitaa tarkoituksenmukaisena ratkaisuna.

Aluehallintovirastojen riskienhallintaa kehitettéaessa tulisi pyrkid aluehallintovirasto-

jen kesken yhteneviin menettelyihin. Tama siksi, etté esilla olevat aluehallinnon uu-
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distukset (Valtiovarainministerié 2014a, 2-3; Valtiovarainministerié 2014b, 22) tulevat
mahdollisesti yhdistamé&an virastoja tai osia niiden toiminnoista, kuten hallintopalve-
lujen osalta jo ollaan tekemassa (Aluehallintovirastojen hallinnollisten tehtavi-
en...2014). Keskenaéan erilaiset menettelyt yhdistyvissa virastoissa edellyttaisivét toi-
meenpantujen menettelyjen uudistamista, mika vahentaisi toiminnan tuloksellisuutta

tarpeettomana resurssin kayttamisena.

Riskienhallinnan menettelyt on suositeltavaa sovittaa mahdollisimman pitkalle yhteen
myds ELY-keskuksissa toteutettavan riskienhallinnan (Ty6- ja elinkeinoministerio
2011) kanssa, kuten tietoturvallisuuden osalta jo on (asiakirja A.4.7). Tama siksi, etta
aluehallinnon uudistaminen saattaa jollain aikavalilla kasittdd myds naiden aluehallin-
toviranomaisten toimintojen yhdistamista (Valtiovarainministerié 2014a, 2-3). My6s
ELY-keskuksissa toteutettavat menettelyt pohjautuvat COSO-ERM -malliin ja edelleen

valtiovarain controller -toiminnon suositukseen (Ty6- ja elinkeinoministerioé 2011).

Riskienhallinnan periaatteiden muodostamista ja jarjestamista koskevissa ehdotuksis-
sa (liite 6) esitetddn kokonaisvaltaisen riskienhallinnan koordinaattorin nimeamistéa
kohdeorganisaatioon. Aluehallintovirastojen sisaisen valvonnan ja riskienhallinnan yh-
teensovittamista voitaisiin tukea virastojen riskienhallinnan koordinaattoreiden yh-
dyshenkiléverkostolla. Verkoston tydskentelyyn tulisi osallistua myés valtiovarainmi-
nisterion edustaja ja riskienhallinnan organisoinnista ja vastuista riippuen virastojen
sisdisen tarkastuksen henkildita. Pyrittaessa ELY-keskusten kanssa yhteneviin menet-
telyihin olisi mahdollista harkita verkoston yhdistamista ELY-keskusten valilla toimi-
vaan (Tyo6- ja elinkeinoministeri6é 2011, 13) sisdisen valvonnan yhdyshenkiléverkos-

toon.

Verkosto palvelisi riskienhallinnan kehittymista virastoissa hyvien kaytantojen ja tie-
touden valittymisen kautta. Verkoston kautta riskienhallinnan koordinaattoreiden
kouluttaminen ja osaamisen yllapitdminen voitaisiin toteuttaa kootusti. Lisaksi toi-
minta pitdisi ylla yhtenevia menettelytapoja ja siten riskienhallintaan liittyvaa ver-
tailtavuutta seka tukisi viraston ja ohjaavan ministerion valista vuoropuhelua sisdisen

valvonnan ja riskienhallinnan kysymyksissa.

Aluehallintovirastojen hallinnollisten palvelujen kokoamista suunnittelevan hankkeen
(Aluehallintovirastojen hallinnollisten tehtévien...2014) eteneminen hallintopalvelujen
vastuuyksikodiden lakkauttamiseen tulisi vaikuttamaan edella esitettyyn menettelyyn.
Jos perustettavalle aluehallintovirastojen hallinto- ja kehittamispalvelut -
vastuualueelle nimettéisiin aluehallintovirastojen yhteinen riskienhallinnan koor-

dinaattori, voisi tdma toimia esitetyn yhteistoimintaverkoston puheenjohtajana. Vi-
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rastokohtaisen riskienhallinnan koordinoinnin toteuttaminen edellyttaisi opinnayte-
tyon tekijan ndkemyksen mukaan kuitenkin sitd, ettd tehtévaa suorittava henkild
tydskentelisi kunkin viraston yhteydessa. Tasta nakokulmasta hankkeen riskiné on se,
etta virastoon jaavan johdon tuki -toiminnon henkiléresurssi ei olisi riittavan suuri

huolehtimaan kaikista sille suunnitelluista tehtavastaan.

7.7  Tyo6n arviointi

Opinnadytetyon tavoitteena oli tutkimuksen keinoin selvittdd kohdeorganisaation riskienhallin-
nan nykytila siihen liittyvine rakenteineen ja menettelyineen. Tarkoituksena oli tukea kohde-
organisaation riskienhallinnan kehittymisté esittamalla sita tukevia toimenpiteitd, laatimalla
kohdeorganisaatiolle riskienhallinnan periaatteiden muodostamista tukeva ohje seka tarjoa-
malla jasennetty katsaus riskienhallintaan siihen liittyvan tiedon ja osaamiseen lisédmiseksi
organisaatiossa. Nykytilan arvioimiseksi ja ohjeen antamiseksi tuli myds selvittaa kohdeor-
ganisaation riskienhallinnalle kohdistetut odotukset. Edelleen tarkoituksena oli lisatéa opinnay-

tetyon tekijan asiantuntijuutta riskienhallinnan saralla.

Tavoitteita opinnadytetyélle asetetaan myds ylemman ammattikorkeakoulututkinnon opinnay-
teyoohjeistossa. Ohjeen mukaan opinndytetyd on muun muassa aihealueen aikaisempaan teo-
reettiseen tietoon perustuva kehittamistehtéava, jolla tavoitellaan ty6elaméakentasta nousseen
ongelman tai haasteen ratkaisemista. Ty0 kasittaa seka tutkimuksellisuuden etta kehittamis-
toiminnan, ja sita voisi luonnehtia tutkimukselliseksi kehittamishankkeeksi. Valtioneuvoston
asetuksen (423/2005, 7 a §) mukaan opinnaytetytn tavoitteena on kehittaa ja osoittaa valmi-
utta itsendiseen vaativaan asiantuntijatyohon seka kykya soveltaa tutkimustietoa soveltami-
seen ja valittujen menetelmien kayttamiseen tydelaman ongelmien erittelemiseksi ja ratkai-

semiseksi. (Ylemman ammattikorkeakoulututkinnon opinnadytetydohje 2008, 4.)

7.7.1 Tavoitteiden saavuttaminen ja tulosten luotettavuus

Kirkin ja Millerin (1986, 41-42) mukaan laadullisen tutkimuksen luotettavuutta voidaan arvioi-
da kolmesta nékdkulmasta. Voidaan arvioida kaytetyn menetelman luotettavuutta, jolloin
tarkastellaan metodin luotettavuutta ja johdonmukaisuutta kyseisissa olosuhteissa. Toiseksi
voidaan tarkastella havaintojen ja mittausten pysyvyyttd ja arvioida siten ajallista luotetta-
vuutta. Lisdksi voidaan arvioida samaan aikaan eri vélineilla saatujen tulosten johdonmukai-
suutta. (ks. Saaranen-Kauppinen & Puusniekka 2006¢.) On myds olemassa erilaisia ndkemyksia
siitd, voidaanko luotettavuuden kasitetta kayttaa laadullisen tutkimuksen yhteydessa. Yksi-
mielisyyttd on kuitenkin siitd, ettd luotettavuutta voidaan parantaa esimerkiksi pyrkimalla
tekemé&an perusteltuja ja auki kirjoitettuja kategorisointeja tekstien analysoimisen yhteydes-

sd. (Saaranen-Kauppinen & Puusniekka 2006c¢.)
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Empiirisen aineiston analysoinnissa kaytetty analyysirunko oli muodostettu kootun riskienhal-
linnan teoreettisen viitekehyksen pohjalta ja se muodostui keskeisista riskienhallinnan jarjes-
tamisen ja toteuttamisen elementeistd. Tuloksia tarkasteltiin teorian valossa huomioiden
myds valtion virastossa toteutettavalle riskienhallinnalle suositellut seikat. Analyysin perusra-
kennetta ja sen yhteydessa huomioituja riskienhallinnan sisaltétekijoité seka edelleen tulos-
ten ja niiden pohjalta tehtyjen johtopaatdsten tarkastelundkdkulmaa voi siten pitéa perustel-

tuina.

Kohdeorganisaation riskienhallinnalle kohdistetut odotukset kyettiin tehdyn rajauksen mukai-
sesti selvittdmaan silta osin, kuin niita on kasitelty strategisen ohjauksen ja tulosohjauksen
asiakirjoissa seka teoreettisen viitekehyksen muodostamisen yhteydessa esille nousseissa saa-
doksissa. On mahdollista, etté asiakokonaisuutta on késitelty asiakirjojen taustalla olevissa
kohdeorganisaation ja ohjaavien tahojen valisissa neuvotteluissa, kohdeorganisaation ja mui-
den sidosryhmien valisisséa mahdollisissa sopimuksissa tai muissa kuin esiin nousseissa saadok-
sissd. Riskienhallinnan jarjestamiseen liittyvien sdaddsten perusteluteksteja ei kayty lapi,
mik& korostaa saadosten osoittamiin velvoitteisiin liittyvaa tulkinnanvaraisuutta. Tulokset
eivat tukeneet oletusta siitd, ettd kohdeorganisaatiolta on ohjauksen yhteydessa odotettu

tuloksellisuutta varmentavia toimenpiteita.

Opinnadytetydn tuloksena saatiin selville kohdeorganisaation riskienhallinnan nykyiset menet-
telyt ja rakenteet paapiirteisséan. Tehdysta menetelméllisesté valinnasta johtuen néihin liit-
tyvét tulokset jaivat kuitenkin paikoin kaipaamaan yksityiskohtiin liittyvaa tarkennusta. Esi-
merkiksi riskien arvioimiseksi kaytettavat menettelyt tai kaikkien menettelyiden aikataulutus
eivat tulleet asiakirjoista ilmi. Keskeinen tarkennettava asia on se, toteutuvatko riskienhallin-
tatoimenpiteet organisaation vastuualueilla ja yksikdissa ja millaisin menettelyin. On mahdol-
lista, ettd tarkasteltavaa asiakokonaisuutta on kasitelty muissakin kuin kaytettavissa olleissa
asiakirjoissa, esimerkiksi asiakokonaisuuteen liittyvien tyoryhmien sisdisissa ohjeissa tai muis-
tioissa tai organisaation vastuualueiden sisdisessa toiminnassa. Edelleen on mahdollista, etta
nyt tarkasteltuja asiakirjoja on myéhemmin pdivitetty. Toisaalta tulee huomata, ettei ole
varmuutta siitd kuvaavatko tarkasteltujen dokumenttien tiedot todellisuutta (Tuomi & Sara-
Jarvi 2009, 107). Kaytettéessa vain yhta menetelméaa ei tulosten johdonmukaisuutta voi arvi-

oida.

Poimittaessa tietoja dokumenteista tulee huomata, ettei néitéa dokumentteja ole tehty tutki-
musta varten, vaan niiden tarkoituksena on ollut esimerkiksi tiedon valittdminen (Jarvinen ja
Jarvinen 2004, 156). Taman opinndytetydn empiirisen aineiston osalta on huomioitava, etta
valtaosaa analysoiduista dokumenteista ei ollut laadittu kuvaamaan riskienhallinnan tai siihen
lukeutuvien asioiden toteuttamista. Poikkeuksen tekivéat jotkin turvallisuuden osa-alueisiin

liittyvat suunnitelmat seka erityisesti sisaisen valvonnan ja riskienhallinnan vahvistuslausuma
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ja sen laatimiseksi organisaation johdolle tehdyn kyselyn vastaukset. Valmiin kyselyaineiston
osalta tulee huomata, ettei vastaajilla valttamatta ole kaikilta osin tarvittavaa asiantunti-
juutta riskienhallinnan tilan arvioimiseen. Kyselyaineiston keskeinen puute on se, ettei voida
varmuudella tietda ovatko vastaajat tarkoittaneet riskienhallintamenettelyjé arvioidessaan
ainoastaan vastuualueilla ja viraston johdossa tehtyja toimenpiteitd, vai onko vastauksissa
huomioitu myds turvallisuuden osa-alueilla tapahtuva riskienhallinta. Vastaajakohtaiset erot

ovat kuitenkin erityisesti riskienhallinnan toteuttamista koskevan osa-alueen osalta pienia.

Riskienhallinnan nykytilaan liittyvien tulosten luotettavuuden arvioinnissa voidaan myds poh-
tia sitd, olivatko dokumenttianalyysissa kaytetyt hakusanat oikeita ja oikein muotoiltuja. Tal-
14 ei kuitenkaan voi katsoa olevan merkittavaa vaikutusta tuloksiin, silla kdytéanndssa valtaosa
asiakirjoista luettiin 1&pi kokonaisuudessaan. Tarkasteltujen asiakirjojen valossa tulokset tuki-
vat oletusta siita, etta riskienhallintaa toteutetaan lahinna yksittaisten turvallisuuden osa-
alueiden kautta. Laajan asiakokonaisuuden, menetelman valinnan seké empiirisen aineiston
luonteen ja laajuuden vuoksi riskienhallinnan nykytilaan liittyvien johtopaattsten tekeminen

Ja esittaminen yksiselitteisessé muodossa oli haasteellista.

Kohdeorganisaation riskienhallinnan kehittamisen tukemiseen liittyvat tavoitteet saavutettiin.
Tavoitteen saavuttamiseksi tarkoituksena oli tutkimustuloksiin perustuen esittaa toimenpide-
ehdotuksia riskienhallinnan kehittamiseksi, antaa riskienhallinnan periaatteiden muodostamis-
ta ja riskienhallinnan jarjestamista tukeva ohje seka tarjota jasennetty katsaus riskienhallin-
taan. Toimenpide-ehdotukset ovat yleisluonteisia, mutta liittyvat keskeiseen kehittdamiskoh-
teeseen. Toimenpide-ehdotuksissa myds huomioidaan odotettavissa olevat muutokset organi-
saatiorakenteessa ja pyritaan sen kautta osaltaan vastaamaan valtion organisaatioille kohdis-
tettuihin tuloksellisuuden velvoitteisiin. Sama koskee riskienhallinnan periaatteiden muodos-
tamiseksi annettua ohjetta. Ohjeessa on puolestaan huomioitu paitsi riskienhallinnan periaat-
teiden yleinen teoria, myos riskienhallinnan toteuttaminen erdissa muissa valtion virastoissa.
Taman katsottiin olevan varautumista mahdollisiin tuleviin valtiokonsernin yhteisiin menette-

lyihin.

Opinndytetydn yhteydessd muodostetun riskienhallinnan teoreettisen kehyksen on tarkoitus
tarjota kohdeorganisaatiolle jasennetty katsaus riskienhallinnan tarkoitukseen ja toteuttami-
seen. Teoriaosuudessa naita kasitellaan otsikkotasolla jasennetysti, mutta paikoin tarpeetto-
man pitkasti ja paikoin suppeasti. Teoriaosuus on tekstiltaan opinndytetytn tekijan arvion
mukaan opinnaytetyon rikkonaisin osuus. Asiasisalléltaédn tama osuus kuitenkin palvelee ase-
tettua tavoitetta. Teoreettisen viitekehyksen muodostamisen yhteydessa tayttyi myos tavoite

opinnaytetyon tekijan asiantuntijuuden lisdédmisesta riskienhallinnan saralla.
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Opinnaytetyd oli opinndytetydohjeiston mukaisesti aihealueen aikaisempaan teoreettiseen
tietoon perustuva kehittdmistehtavd, jolla tavoitellaan tyéeldamakentasta nousseen ongelman
tai haasteen ratkaisemista. Tyon tavoitteet perustuivat kohdeorganisaatiossa ja sitd ohjaavas-
sa ministeridssa todettuun tarpeeseen, jonka ratkaisemista johtopaatokset, toimenpide-
ehdotukset ja laadittu ohje tukevat. Tutkimusongelman ratkaiseminen nojautui aihealueen
teoreettiseen tietoon riskienhallinnan nykytilan arvioimisen ja johtopaatdsten esittamisen
sekd annetussa ohjeessa esitettyjen ratkaisujen myota. Ty kasittaa tutkimuksellisuuden rat-
kaistessaan ongelman tutkimuksen keinoin, ja kehittdmistoiminnan tuottaessaan kohdeorgani-

saatiolle tutkielmaan perustuvan ohjeen.

7.7.2 Lahestymistavan ja menetelmien valinta

Tutkimus rajattiin menetelmallisesti dokumenttianalyysiin ja empiirinen aineisto kohdeor-
ganisaation tuottamiin valmiisiin aineistoihin seka organisaation toiminnan ohjauksen asiakir-
joihin. Tutkimusaineistojen kerdamisessa tulisi lahtdkohtaisesti pyrkid ekonomiseen ja tarkoi-
tuksenmukaiseen menetelmaan (Hirsjarvi ym. 1998, 185). Vaikka Hirsjarven ym. (1998, 202)
mukaan haastattelun haittoina on sen edellyttama tydmaara, olisi riskienhallinnan nykytilaa
selvitettdessa haastattelu todennékoisesti ollut dokumenttianalyysia taloudellisempi mene-
telma. Toisaalta kaytettavissa oli jo riskienhallinnan tilaa kartoittanut valmis valtiovarain
controller -toiminnon suosituksen mukainen kyselyaineisto. Kyselyaineiston puuttuessa olisi
voitu paatya selvittdmaan riskienhallinnan nykytilaa vastaavalla kyselylla tai suositukseen
perustuvalla haastattelulla. Empiirinen aineisto olisi talldin rajoittunut nain kerattyyn aineis-

toon nyt kaytossa olleiden lukuisten dokumenttien sijaa.

Hirsjarvi ym. (1998, 201-202) pitavat haastattelun merkittavana etuna muihin tiedonkeruu-
menetelmiin ndhden myds sen joustavuutta seka sita, ettd vastaajat on mahdollista tavoittaa
tarvittaessa myohemminkin. Dokumenttianalyysia tutkija pitéa tassa tapauksessa kuitenkin
haastattelua tarkoituksenmukaisempana menetelmana; tuloksia kootessa jai vahva oletus
siitd, ettd asiakirjat paljastivat kohdeorganisaation riskienhallinnan tilasta asioita, joita haas-
tatteluissa ei olisi tullut esille seka siita, etta haastateltavien vastaukset olisivat vaistamatta
olleet asiakirjojen sisaltd yleisluontoisempia. Laajan aihealueen ja jakautuneiden riskienhal-
linnan vastuiden vuoksi haastattelu ei valttamatta olisi paljastanut kaikkia riskienhallinnan
nykyisid menettelyja seka erityisesti vastuita ja muuta organisointia eika naihin liittyvia mah-

dollisia paallekkaisyyksia.

Laadullisessa tutkimuksessa tulisi tutkimusmenetelmien ja aineistonkeruun mukautua tutki-
musprosessin edetessa, kun tutkijan tietoisuus kehittyy ja aineistosta nousee tutkimuksen
kannalta kriittisia ja lisd& aineistoa kaipaavia kohtia (Aaltola & Valli (toim.) 2010, 76-78).

Tassa opinnaytetydssa tehty menetelmallinen rajaus oli kohdeorganisaation riskienhallinnan
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nykytilan arvioimisen kannalta haitallinen, silla useat kohdeorganisaation riskienhallinnan
nykytilaan liittyvat tulokset jaivat lopulta kaipaamaan tarkennuksia. Saatuja tuloksia huomat-
tavasti tarkempi kuva tarkasteltavasta ilmiosta olisi saatu kdyttamalla valmiiden aineistojen
rinnalla haastatteluaineistoa, joka olisi keratty dokumenttianalyysin tulosten valmistuttua.
Kohdeorganisaation riskienhallinnan nykyisten rakenteiden ja muiden sisdisten vaatimusten

tunnistamiseen valittu menetelma ja kaytetty aineisto kuitenkin olivat riittavia.

Riskienhallinnan periaatteiden maarittelemisté ja riskienhallinnan jarjestamista tukevan oh-
jeen tarkentamiseksi kohdeorganisaation johdon haastatteleminenkaan ei olisi tarjonnut kaik-
kea tarvittavaa tietoa, vaan aineiston keradminen olisi riskienhallinnalle kohdistettujen ul-
koisten vaatimusten osalta tullut ulottaa laajasti organisaatiota ohjaaviin tahoihin ja muihin
sidosryhmiin. Tata ei aikataulullisista syista pidetty mahdollisena. Kohdeorganisaatiolle itsel-
leen j&a siten riskienhallinnan periaatteita muodostaessaan tehtavaksi joitakin selvityksia,
linjauksia ja paatoksia seka itsendisesti etta vuorovaikutuksessa organisaatiota ohjaavien ta-

hojen kanssa.

7.7.3 Teoreettinen anti ja mahdollisia jatkotutkimusten aiheita

Opinndytetydn antina voidaan pitaa sen tuotoksena annettua ohjetta riskinhallinnan periaat-
teiden muodostamiseksi ja riskienhallinnan jarjestamiseksi kohdeorganisaatiossa. Ohje liikkuu
paikoin yleisella ja paikoin kohdeorganisaation erityispiirteiden tasolla, mutta nivoo yhteen
riskienhallinnan teoriaa seka valtionhallinnon virastolta odotettuja ominaisuuksia ja valtion-
hallinnon virastoissa jo toteutettuja ratkaisuja. Ohjetta voi siten pitdd hyddynnettavana myos

muissa aluehallintovirastoissa riskienhallinnan periaatteita muodostettaessa.

Uutena tietona tutkimus tarjosi kuvauksen yhden viraston riskienhallinnan nykytilasta seka
riskienhallintaan liittyvista strategisen ohjauksen ja tulosohjauksen kautta kohdistetuista odo-
tuksista. Riskienhallinnan nykytilaan liittyvat tulokset kuvaavat ainoastaan yhden itsendisen
viraston tilannetta, eiké niiden pohjalta voida tehda muihin virastoihin vietyjé yleistyksia.
Strategisen ohjauksen osalta tulokset osoittivat, ettd toiminnan tuloksellisuutta ja henkisista
voimavaroista huolehtimista sen tekijana korostetaan, mutta konkreettisia riskienhallinnan
menettelyja tai esimerkiksi hairiotonta toimintaa varmistavia toimenpiteita ei ole edellytetty.
Virastojen yleishallinnollisesta ohjauksesta vastaava valtiovarainministerié on kuitenkin tun-
nistanut tarpeen aluehallintovirastojen riskienhallinnan kehittamiselle ja asettanut siihen
liittyvia yleisia tulostavoitteita, vaikkakin niiden toteuttamista on lykatty. Ohjausasiakirjojen
sisalto ei sulje pois sité, etteikd aihepiiria olisi kasitelty naihin liittyvien neuvottelujen yhtey-

dessa.
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Tulosohjauksen osalta tutkimustulokset osoittivat, ettei kohdeorganisaatioita ohjaavien taho-
jen asettamissa tulostavoitteissa riskienhallinnan esiintymisessa ole merkittéavia sopijaosapuo-
likohtaisia eroja. Kaikkien aluehallintovirastojen tulosohjaukseen liittyen voidaan puolestaan
tehdé oletuksia. Voidaan olettaa, etteivat tulosohjauksella annetut tavoitteet eroa merkitta-
vasti toisistaan myoskaan eri aluehallintovirastojen kesken etenk&dan viraston toiminnan tu-
kemiseen ja johtamiseen luettavan riskienhallinnan toteuttamisen ja kehittamisen osalta.
Oletusta voi perustella silld, ettd aluehallintovirastoille tulostavoitteita asettavat tahot ovat
samoja ja ohjausta koordinoi yksi ministerioé apunaan tata tarkoitusta varten asetettu tyéryh-
ma. Yhté vahvaa oletusta ei voitaisi tehda, jos kohdeorganisaationa olisi ollut jokin niista
aluehallintovirastoista, joissa ei ole edustettuna kaikkia aluehallintovirastojen vastuualueita.
Talldin tarkastelun ulkopuolelle olisi jaanyt joidenkin ohjaavien ministerididen tulosohjaus-

asiakirjoja.

Esitetty oletus itsessaan tarjoaa yhden jatkotutkimuksen mahdollisuuden. Opinnaytety®n yh-
teydessa tehtyjen rajausten vuoksi aiheita tutkimukselle tai kehittamistoiminnalle on 16ydet-
tavissa lukuisia muitakin. Tutkimustuloksissa liikuttiin menetelmavalinnan vuoksi yleisella
tasolla, mikd mahdollistaa kohdeorganisaation riskienhallinnan tilan tarkemman selvittami-
sen. Kutakin sisdiseen valvontaan ja riskienhallintaan liittyvaa osa-aluetta voidaan tarkastella
tarkemmin. Samoin voitaisiin tutkia riskienhallinnan tilaa muissa aluehallintovirastoissa tai

ELY-keskuksissa, joissa toimenpiteet riskienhallinnan kehittdmiseksi on jo aloitettu.

Riskienhallinnan periaatteiden maarittamisté ohjaavia ulkoisia vaatimuksia voitaisiin selvittaa
sekd toiminnallisten sidosryhmien etta erityisesti keskushallinnon nakékulmasta. Téhan liitty-
véa arvokas kehittamiskohde voisi olla riskien arvioimisen periaatteiden seka riskinottokyvyn ja
-halun maaritteleminen aluehallintovirastolle. Tutkia voitaisiin my&s yksittdisen viraston ris-
kienhallinnan yhteensovittamista valtiokonsernin riskienhallinnan kanssa. Opinndytetydproses-
sin aikana herasi tutkimus- ja kehittadmisajatuksia myos valtiovarain controller -toiminnon
antamaan suositukseen liittyen. Sisdisen valvonnan ja riskienhallinnan yhteyden kuvaaminen
nykyista selkedmmin auttaisi virastojen arjessa ndiden asioiden kanssa toimivia henkil6ita.
Lisaksi suositusta ja sen sisaltdmaa arviointikehikkoa olisi mahdollista kehittaa siten, etta se
huomioisi eri turvallisuuden osa-alueilla toteutettavat organisaation riskeja hallitsevat toi-

menpiteet.
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Kasite

Maaritelma

Lahde

Riskienhallinta

Riskienhallinta on "’yrityksen kokonaisvaltaista toimintaa
vaarojen ja uhkien tunnistamiseksi ja niiden aiheuttami-
en haittojen ja vahinkojen estamiseksi, minimoimiseksi
ja valvomiseksi.”

Reiman & Oedewald
2008, 433

”Riskienhallinnan tehtdvana on varmistaa osaltaan yrityk-
sen toiminnan jatkuvuus yrityksen arvoja noudattaen.
Riskienhallinnan tavoitteena on tukea strategiassa ase-
tettujen tavoitteiden saavuttamista valvomalla, etta
yrityksen ottamat riskit ovat oikeassa suhteessa yrityksen
riskinkantokykyyn ja valittuun riskinottohaluun.”

Ilmonen ym. 2013, 20

”Riskienhallinta on systemaattista ja tavoitteellista toi-
mintaa, jolla tuetaan organisaation johtamista ja kehit-
tymista. Usein sanaa riski kaytetédan uhka-sanan syno-
nyymind, mutta pohjimmiltaan riski voi olla yhté hyvin
positiivinen asia, mahdollisuus saada hydtya jollain toi-
menpiteella. Riskienhallinnan tarkoituksena on l6ytaa
organisaation kilpailukykyyn ja tuloksellisuuteen ja hen-
kiléston hyvinvointiin vaikuttavat tekijat. Riskianalyysin
perusteella saadaan selville ne tasapainotetut toimet,
joilla tulevaisuuden uhkia ja mahdollisuuksia hallitaan.
Riskienhallintaan siséltyvat toimintakulttuuri, prosessit ja
rakenteet, jotka edesauttavat mahdollisuuksien toteu-
tumista ja joiden avulla hallitaan haitallisia tapahtumia.
Riskienhallinta on parhaimmillaan tydyhteisdn yhteistoi-
mintaa, jolla ndkdkulmat saadaan esille monipuolisesti.”

Riskienhallinta 2014

”Riskienhallinta on sellaisten riskejé koskevien paatodsten
tekemista ja toimeenpanoa, jotka perustuvat riskien
arvioimiseen ja laskemiseen”. “Riskienhallinnan ensisi-
jJainen tavoite on katastrofien valttdminen ja siten liike-
toiminnan jatkuvuuden varmistaminen kaikissa olosuh-
teissa. ... Toinen tavoite on riskikustannusten optimointi
ja liiketoimintamahdollisuuksien hyddyntaminen”. Ris-
kienhallinnalla suojataan yrityksen toimintaa ja tulosta
kayttamalla systemaattisesti yrityksen fyysisia, taloudel-
lisia ja henkisia voimavaroja estdméaan vahingon sattumi-
nen tai minimoimaan sen seurausvaikutukset yritykselle.

Juvonen ym. 2005, 18,
20-21

Riskienhallinta on "toimintatapa, prosessit ja rakenteet,
joilla tunnistetaan, arvioidaan ja hallitaan tavoitteita
uhkaavia riskeja."

Valtiovarain controller -
toiminto 2005, 38

Riski

"Tapahtuma tai tekija, jolla on kielteinen vaikutus tavoit-
teiden saavuttamiselle."

Valtiovarain controller -
toiminto 2005, 38

”Riski on todennakéisyyslaskelma sille, etta jotakin ei-
haluttua tai odottamatonta tapahtuu tai etta jonkin
halutun tai toivotun asian tapahtuminen estyy.”

Limnéll ym. 2014, 243

Organisaatioturvallisuus

”Organisaatioturvallisuus koostuu kaikista niista toimen-
piteitd, joiden avulla organisaation turvallisuusriskeja
hallitaan. Organisaatioturvallisuutta yleisemmin on kay-
tetty kasitettd yritysturvallisuus.” ”Organisaatioturvalli-
suus ei ole itsenainen kokonaisuus, vaan se tarkoittaa
niiden toimenpiteiden kokonaisuutta, joiden tavoitteena
on hairiéttdman toiminnan varmistaminen.” ”Organisaa-
tioturvallisuustoiminnot jakaantuvat suojattavien kohtei-
den maarittelyyn, riskien arviointiin, riskien hallinta- ja
turvallisuustoimenpiteiden suunnitteluun ja toteutukseen
seka jatkuvaan arviointiin ja parantamiseen.”

Leppénen 2006, 59




Turvallisuusjohtaminen

“Turvallisuusjohtaminen on kokonaisvaltaista toimintaa
organisaation turvallisuuden hallitsemiseksi. Silla tarkoi-
tetaan kaikkia niitd yritysjohdon ja tyénjohdon toimenpi-
teitd, joilla pyritéan yrityksen turvallisuustason kehitta-
miseen. Turvallisuusjohtamisessa yhdistyvat menetelmi-
en, toimintatapojen ja ihmisten johtaminen. Turvalli-
suusjohtaminen kasittaa seka ennakoivan etté korjaavan
toiminnan tydympariston jatkuvaksi parantamiseksi.”
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Reiman & Oedewald
2008, 435

Yritysturvallisuus

”Yritysturvallisuudella tarkoitetaan yrityksen kaikkien
turvallisuusasioiden yhtenaista tulostavoitteita tukevaa
kokonaishallintaa. Silla pyritdén takaamaan yrityksen
lailliset toimintaedellytykset, tuotannon ja toiminnan
hairigttdmyys seka suojaamaan yrityksen henkildstod,
omaisuutta, tietoa ja ymparistda onnettomuuksilta, va-
hingoilta ja rikolliselta toiminnalta.”

Kerko 2001, 21

Kokonaisturvallisuus

”Kokonaisturvallisuudessa on kysymys siitd, etta johto ja
organisaatio tietéavat mita tehdaan, ja paatosta tehtéessa
toimitaan tietoisena uhkista ja riskeista. Kokonaisturval-
lisuuden tarkoituksena ei ole valttéa uhkia ja riskeja,
vaan hallita ne sek& niiden mahdolliset seuraamukset ja
seurannaisvaikutukset.” ”Kokonaisturvallisuuden tavoit-
teena on liiketoiminnan jatkuvuuden varmistaminen
kaikissa tilanteissa ja olosuhteissa.”

Méakinen 2007, 155

Jatkuvuuden hallinta

Jatkuvuuden hallinta on prosessi, jolla organisaatio muun
muassa tunnistaa toimintaan kohdistuvat uhat ja niiden
vaikutukset seka luo toimintamallin organisaation toimin-
takyvyn hallinnalle. Jatkuvuuden hallinta on organisaati-
on ylimman johdon hyvaksyméa strategista ja taktista
toimintaa, jonka avulla varaudutaan hallitsemaan toimin-
taa hairitsevat tilanteet ja jatkamaan toimintaa ennalta
maaritellylla hyvaksyttavalla tasolla.

llmonen ym. 2013, 194

Jatkuvuussuunnittelu

Jatkuvuussuunnittelun avulla pyritéén hairididen mini-
moimiseen ja mahdollisimman nopeaan normaalioloihin
palautumiseen tilanteissa, joissa toimintaa uhkaava riski
on realisoitunut ja aiheuttanut hairidtilanteen

Leppénen 2006, 325-326

Jatkuvuussuunnittelulla organisaatio varautuu liiketoi-

minnan keskeytyksiin niin, etté se pystyy erilaisissa toi-
mintaa kohtaavissa hairidtilanteissa jatkamaan toimin-
taansa ja rajoittamaan tappioita.

llmonen ym. 2013, 194

Varautuminen

Varautuminen tarkoittaa toimenpiteita, joilla hallinto,
elinkeinoelama tai jopa yksittdinen henkild pyrkii varmis-
tamaan tehtéviensé mahdollisimman hairiottéméan hoidon
kaikissa oloissa. Téhan sisaltyvaa suunnittelua kutsutaan
valmiussuunnitteluksi. Valmiussuunnittelu tahtaa organi-
saation toiminnan turvaamiseen, toimintavalmiuden
kohottamiseen varautumiseen ja turvallisuuteen liittyvi-
en uhkien minimoimisen. Nain maariteltyna varautumi-
seen sisaltyy moni riskienhallintaan liittyva asia, kuten
yritysturvallisuus ja tietoturvallisuus.

Parmes (toim.) 2007, 31

Valtionhallinto

Valtionhallinto on osa Suomen hallintorakennetta, joka
muodostuu eduskunnasta, tasavallan presidentista, val-
tioneuvostosta, riippumattomista tuomioistuimista, valti-
onhallinnosta ja muusta julkisesta hallinnosta. Muu julki-
nen hallinto koostuu kunnallishallinnosta, kirkollishallin-
nosta ja valillisesta julkisesta hallinnosta. Kansanelake-
laitos, Suomen Pankki ja Ty&terveyslaitos ovat esimerk-
keja valillisesta julkisesta hallinnosta. Valtionhallintoon
kuuluu Suomessa valtion keskushallintoa, aluehallintoa ja
paikallishallintoa. Aluehallintovirastot ovat osa valtion
aluehallintoa, jonka avulla ministeriét huolehtivat vel-
voitteistaan alue- ja paikallistasolla.

Valtion hallintojarjes-
telmé& 2014
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VALTION VIRASTON JA LAITOKSEN SISAISEN VALVONNAN JA RISKIENHALLINNAN ARVIOINTI e Ei sowellettavissa
Suppea sisdisen valvonnan ja riskienhallinnan arviointikehikko 1 Heikosti
Valtiovarain controller toiminto ja siséisen tarkastuksen jaosto; 2.4.2009 2 Kohtuullisesti
3 Melko hyvin
Arviointivuosi: 4 Hyvin ja jarjestelmallisesti
ARVIO
ARVIOINTIALUE KYSYMYKSIA (1-4) HUOMIOT / PERUSTELU

Siséinen
toimintaympaéristo ja
toimintarakenteet

Toimintakulttuuri{Onko virastolla yhteiset pelisdannét ja anot ja toimitaanko niiden mukaisesti?

Onko virastolla yhtenéiset talous-, henkilosto-, tietoturva- ym hallinnollisia
menettelyja koskevat toimintatavat ja ohjeistukset ja onko ne tunteeko henkilosté ne
riittavasti?

Onko virastossa méaritelty riskinottohalukkuus riskinottokywyn puitteissa?

Puututaanko virastossa johdonmukaisesti séénttjen vastaiseen toimintaan?

Arnvostetaanko virastossa kehittdmiskohteiden tai puutteiden esiin tuomista?

Onko viraston toimintakulttuuri tydolobarometrin perusteella tene ja
oikeudenmukainen?

Organisaatiorakenne|Onko viraston organisaatiorakenne selkea ja toimiva?

Onko viraston toiminta (ml. hankehallinto) vastuutettu yksikéille kattavasti ja
selkeasti esim. tyojarjestyksessa?

Onko henkildiden tehtavankuvat dokumentoitu selkeésti?

Onko virastolla riittavé toiminnan rahoitus (budjettirahoitus, tulorahoitus, muu

Resurssit|rahoitus)?

Onko virastolla tehtavien edellyttdmé méaéara henkilostoa ja/tai ulkoistettuja palveluita
kéytossaan?

Onko virastolla kaytdssé&an tehtavien edellyttdmé osaaminen?

Onko virastolla tehtévien edellyttamat toimitilat, laitteet ja tietojarjestelmat?

Yleisarvio viraston toimintakulttuurista

Tavoitteiden asettaminen

P&aamaara ja teht‘av‘a|0nko virastolla selkeé perustehtéva ja tehtavaa tukevat strategiset tawitteet? |

|Onk0 viraston strategiset tawitteet Viestitetty riittavasti eri yksikoille? |

Toiminnan suunnittelu{ Suunnitellaanko viraston toimintaa koordinoidusti eri organisaatiotasoilla?

Asetetaanko toiminnalle ja hankkeille suunnitteluprosessissa konkreettisia
tawitteita?

Anvioidaanko suunnittelussa tehtévien, tawitteiden ja resurssien yhteensopiwutta ja
realistisuutta?

Onko tawitteet priorisoitu, aikataulutettu ja vastuutettu?

Onko tawitteet viestitetty virasto henkilostolle?

Kaytetaanko suunnitelmia toiminnan toteutuksessa?

Yleisarvio toiminnan suunnittelusta ja tavoitteiden asettamisesta

Riskien tunnistaminen,
arviointi ja hallinta

Onko virastossa menettelyt, joilla eri organisaatiotasoilla ja hankkeissa

Riskienhallintamenettelyt|jarjestelméllisesti tunnistetaan toimintaa ja tawitteita uhkavia riskeja?

Onko riskienhallintamenettelyt kytketty osaksi suunnittelu- ja ohjausprosesseja?

Kattaako riskien tunnistaminen toiminnan laillisuuteen, tuloksellisuuteen ja

Riskien tunnistaminen|raportointiin liittyvat riskit?

Dokumentoidaanko tunnistetut riskit?

Arvioidaanko tunnistettujen riskien merkitys (esiintymistodennakoisyys ja

Riskien arviointi|vaikutukset)?

Perustuuko riskien anviointi viraston yhteisiin arviointikriteereihin?

Raportoidaanko olennaisista riskeista viraston johdolle?

Luokitellaanko arvioituja riskeja niiden luonteen ja merkityksen mukaisiin ryhmiin?

Riskeihin vastaaminen|Priorisoidaanko tunnistettuja riskeja niiden merkityksen mukaan?

Maaritellaanko olennaisille riskeille hallintamenettelyt ja -vastuut?

Anvioidaanko hallintamenettelyiden kustannukset suhteesséa hyotyyn?

Hyvaksyyko viraston johto hallintamenettelyiden periaatteet (esim.
riskienhallintapolitikassa tai osana suunnitteluprosessia)?

Onko olennaiset riskienhallintamenettelyt dokumentoitu riskienhallintapolittikkaan tai
vastaavaan?

Yleisarvio riskienhallinnasta
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Kontrollit
(valvontatoimenpiteet)

Toimintaprosessien
kontrollien suunnittelu

Onko keskeiset toimintaprosessit ja hankehallinnon menettelyt kuvattu ja
dokumentoitu?

Sisaltyyko toimintaprosessien ja hankehallinnon kuvauksiin myés olennaiset
kontrollit?

Tukiprosessien kontrollien
suunnittelu

Onko tavaroiden ja pal\veluiden hankintaprosessit kattavasti ja selkeasti maaritelty?

Onko talouss&anto ajan tasalla?

Onko laskujen kasittelyprosessi ja tehtavien eriyttaminen méaaritelty?

Onko maksullisen toiminnan laskutusprosessi ja tehtavien eriyttaminen ja saatavien
valvonta méadritelty ?

Onko kéayttdomaisuuskirjanpito ja inventointimenettely kattavaa ja luotettavaa?

Onko valtuuskirjanpidon prosessi selked ja luotettava?

Onko palkkahallinnon prosessi selkeé ja luotettava?

Onko siitomenojen prosessi selkea ja luotettava?

Onko sopimushallintamenettelyt dokumentoitu ja seurataanko sopimusten
noudattamista?

Rekisterdidaéanko ja valvotaanko viraston mahdollisia saatavia?

Kontrollien koordinointi

Onko organisaatiorajat/yksikkorajat ylittavien prosessien kontrollit méaritelty
keskitetysti tai yhteisesti (esim. ty6jarjestyksessa, taloussaannossa)?

Kontrollien toimivuuden
armi: inen?

Yll&pidetaanko toimintaan liittyvaa poikkeamaseurantaa?

Anioidaanko toimintaprosessien ja hankehallinnon toimivuutta saannoéllisesti?

Anioidaanko olennaisten kontrollien tarpeellisuutta séaannéllisesti?

Dokumentoidaanko hankintoihin, sopimuksiin ja menoihin liittyvét tapahtumat
rittdvasti?

Toiminnan seurantal

Anioiko johto s&annoéllisesti toiminnan tuloksellisuutta?

Seurataanko maararahojen kayttoa jatkuvasti tai saannéllisesti?

Seurataanko \altuuksien kayttoa jatkuvasti tai sdéannéllisesti?

Tuotetaanko toiminnan kustannuksista suoritekohtaista tietoa?

Annetaanko viraston tilinpaatoksessa ja toimintakertomuksessa riittavat tiedot ja
tase-erittelyt?

Yleisarvio kontrollien toteutumisesta

Tiedonkulku ja
informaation kaytettavyys

Johdon laskentatoimi

Saako johto jarjestelmallisesti ja oikea-aikaisesti tietoa viraston tuotosten
kustannuksista?

Tuottaako virasto oikeaa tietoa maksullisen ja yhteisrahoitteisen toiminnan
kokonaiskustannuksista?

Hankkiiko \irasto tanittavat tiedot toimintaymparistén muutoksista?

Saako johto tanittavat tiedot toiminnan laadusta (lapimenoajat, virheet, poikkeamat,
asiakastyytyvaisyys)?

Saako johto tiedon tydajan kohdentumisesta eri suoritteille?

Sisainen tiedonkulku

Onko johdon laskentatoimen, kustannuslaskennan ja toimintaympériston tiedot
\iraston eri toimijoiden kaytettavissa oikea-aikaisesti? Saavatko yksikot riittavasti

Onko virastolla toimivat tiedonkulkua ja vuorovaikutusta tukevat menettelyt?

Saavatko yksikot riittavésti tietoa suunnitelmista, niiden muutoksista ja suunnitelmiin
vaikuttavista tekijoista?

Onko poikkeustilanteiden viestinnalle nopeat ja kattavat menettelyt?

Ulkoinen tiedonkulku

Onko virastolla jarjestelmalliset tavat raportoida ja tiedottaa toiminnastaan ja
riskeistéan ohjaawalle taholle (esim. ministeriolle)?

Onko \irastolla jarjestelmalliset tavat raportoida ja tiedottaa toiminnastaan suurelle
yleisolle ja erityisille kohderyhmille?

Onko \irastolla toimivat menettelyt tiedonvaihtoon sidosryhmien kanssa?

Onko virastolla suunnitelmat ulkoisen viestinnén toteuttamisesta
poikkeustilanteissa?

Yleisarvio viraston tiedonkulusta

Seuranta

Jatkuva seuranta

Saako johto séannolliset tiedot poikkeamaseurannasta?

Hyodynnetaanko yksikdissé poikkeamaseurannan tietoja?

Anioidaanko prosessien ja hankehallinnon toimivuutta séaannéllisesti prosessi- ja
muiden indikaattorien awilla?

Siséinen anviointi

Anioiko virasto itse siséisen valvonnan ja riskienhallinnan toimiwutta séénnollisesti?

Ovatko anviointien tulokset olleet hyvia aiemmin?

Ulkoinen anviointi[Kasitellaanké ulkoisten aniointien tulokset saannéllisesti?

Yleisarvio seurannasta

YLEISARVIO VIRASTON/LAITOKSEN SISAISEN VALVONNAN JA RISKIENHALLINNAN TOMIVUUDESTA:
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Liite 3. Tutkimuksen empiirinen aineisto

Asiakirjaluokka

Asiakirja

V.
Vahvistuslausumat
ja niihin liittyva
kyselyaineisto

V.1
Vahvistuslausumat

V.1.1

Sisdisen valvonnan ja riskienhallinnan vahvistuslausuma vuodelta 2013

V.1.2

Sisdisen valvonnan ja riskienhallinnan vahvistuslausuma vuodelta 2012

V.1.3

Sisdisen valvonnan ja riskienhallinnan vahvistuslausuma vuodelta 2011

V.1.4

Sisdisen valvonnan ja riskienhallinnan vahvistuslausuma vuodelta 2010

V.2
Kyselytulokset

v.2.1

Kyselytulokset vuodelta 2013

V.2.2

Kyselytulosten yhteenveto vuosilta 2011-2013

A.

Muut
kohdeorganisaation
riskienhallinnan
nykytilaa kuvaavat
dokumentit

Al
Strategiat

A.l.1

Aluehallintoviraston strategia

A.2

Toiminnan ja
tuloksellisuuden
raportit

A.2.1

Aluehallintoviraston tuloksellisuusraportti vuodelta 2013

A.2.2

Aluehallintoviraston tuloksellisuusraportti vuodelta 2012

A.2.3

Aluehallintoviraston toimintakertomus vuodelta 2011

A.2.4

Aluehallintoviraston toimintakertomus vuodelta 2010

A.3
Tydjarjestykset

A.3.1

Aluehallintoviraston tydjarjestys

A.3.2

Aluehallintoviraston hallintopalvelujen vastuuyksikon tydjarjestys

A.3.3

Aluehallintoviraston pelastustoimen ja varautumisen vastuualueen tydjarjestys

A.3.4

Aluehallintoviraston peruspalvelut, oikeusturva ja luvat-vastuualueen
tydjarjestys

A.3.5

Aluehallintoviraston ymparistdlupavastuualueen tydjarjestys

A4

Turvallisuuden osa-
alueisiin liittyvat
asiakirjat

A.4.1

Aluehallintoviraston asiakirjojen suojelusuunnitelma

A.4.2

Aluehallintoviraston paatoimipaikan kiinteistdjen pelastussuunnitelma

A.4.3

Aluehallintoviraston tydhyvinvointisuunnitelma 2012-2013

A.4.4

Aluehallintoviraston tydhyvinvointisuunnitelma 2011

A.4.5

Aluehallintoviraston tydsuojelun toimintaochjelma 2011-2012

A.4.6

Aluehallintoviraston valmiussuunnitelma

A.4.7

Aluehallintovirastojen tietoturvapolitiikka

A.5
Muut asiakirjat

A.5.1

Aluehallintoviraston toiminnan vuosikello 2013

B.
Kohdeorganisaation
riskienhallinnan
Jarjestamiseen
liittyvia odotuksia
kuvaavat
dokumentit

B.1
Strateginen ohjaus

B.1.1

Aluehallintovirastojen strategia-asiakirja vuosille 2012-2015

B.1.2

Aluehallintovirastojen strategia-asiakirja vuosille 2010-2011

B.1.3

Aluehallintoviraston strateginen tulossopimus 2012-2015

B.1.4

Aluehallintoviraston strateginen tulossopimus 2012-2015 Paivitys vuosille 2013-
2015

B.1.5

Aluehallintoviraston strateginen tulossopimus 2010-2011

B.1.6

Aluehallintoviraston strategista tulossopimusta 2010-2011 tdydentéva asiakirja

B.2
Tulosohjaus

B.2.1

Sosiaali- ja terveysministerion ja aluehallintoviraston peruspalvelut, oikeusturva
ja luvat-vastuualueen vélinen toiminnallinen tulossopimus 2011

B.2.2

Sosiaali- ja terveysministerion ja aluehallintoviraston tydsuojelun vastuualueen
vélinen tulossopimus 2012-2015, tulostavoiteet 2013

B.2.3

Sosiaali- ja terveysministerion ja aluehallintoviraston tydsuojelun vastuualueen
vélinen tulossopimus 2012-2015

B.2.4

Sosiaali- ja terveysministerion ja aluehallintoviraston tydsuojelun vastuualueen
vélinen tulossopimus 2010-2011

B.2.5

EVIRAN ja aluehallintoviraston vélinen tulossopimus 2012

B.2.6

EVIRAN ja aluehallintoviraston vélinen tulossopimus 2011

B.2.7

EVIRAN ja aluehallintoviraston vélinen tulossopimus 2010

B.2.8

Kilpailuviraston ja aluehallintoviraston valinen toiminnallinen tulossopimus 2012

B.2.9

Kilpailuviraston ja aluehallintoviraston valinen toiminnallinen tulossopimus 2011

B.2.10

Kilpailuviraston ja aluehallintoviraston valinen toiminnallinen tulossopimus 2010

B.2.11

Tukesin ja aluehallintoviraston véalinen tulossopimus 2012

B.2.12

Tukesin jaaluehallintoviraston vélinen tulossopimus 2011

B.2.13

Tukesin ja aluehallintoviraston vélinen tulossopimus 2010

B.2.14

Sisdasiainministerion ja aluehallintoviraston vélinen tulossopimus 2011

B.2.15

Sisdasiainministerion ja aluehallintoviraston vélinen tulossopimus 2010
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Liite 4. Analyysirunko
Virasto (V)
vastuualue (Va)
Paakategoriat Ilmeneminen Yksikkd (YK)
Sisaltotekijoita dokumenteissa | Dokumentti | Sidosryhma (S) Yhteenveto

Riskienhallinnan méarittely
Maarittelyn kattavuus
Maaritysten sisaltd
Ulkoisten ja sisdisten vaatimusten

huomioiminen

Riskienhallintamenettelyt
Riskien tunnistaminen
Riskien arvioimien
Riskien hallitseminen
Perustuminen maarittelyyn

Riskien ja riskienhallinnan seuraaminen
ja raportointi
Riskien seuraaminen
Riskienhallinnan arviointi
Riskien ja riskienhallinnan sisaisen ja
ulkoinen raportointi

Riskienhallinnan kehittdminen
Kehittdmistarpeiden tunnistaminen
Kehittdmistoimenpiteiden toteuttaminen
Kehittdmisen suunnitelmallisuus

Vastuut ja organisointi

Vastuut

Muu organisointi
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Kuviot 1-17 ovat sisdisen valvonnan ja riskienhallinnan vahvistuslausuman antamiseksi kohde-

organisaation johdolle vuonna 2013 tehdyn kyselyn niita tuloksia, mihin tutkimustulosten yh-

teydessa on viitattu. Kaavioiden ala-akselilla kuvataan vastaajien maaraa. (asiakirja v.2.1.)

Kysely on toteutettu sisdisen valvonnan ja riskienhallinnan arvioinnin suppean arviointikehikon

(liite 2) mukaisena (asiakirja A.2.1).

Kuvio 18 on kyselytulosten vuosien 2011-2013 yhteenveto. Kuvio kasittelee sisdisen valvonnan

ja riskienhallinnan arvioinnin kokonaisuutta. Kuviossa uloin keha kuvaa arvoa 4, jolloin asia

toteutuu jarjestelmallisesti ja sisin arvoa 1, jolloin asia toteutuu heikosti. (asiakirja V.2.2.)

Kysely on toteutettu vuosittain samansiséaltdisena (asiakirjat A.2.1; A.2.2).

Onko virastolla yhtenaiset talous-, henkilosto-,
tietoturva-ym hallinnollisia menettelyja
koskevat toimintatavat ja ohjeistukset ja onko
ne tunteeko henkilostd ne riittavasti?

Eisovellettavissa
Heikosti
Kohtuullisesti

Melko hyvin

Hyvin ja jarjestelmallisesti ‘

0 1. 2 3 4 5

6

Onko virastossa maaritelty riskinottohalukkuus
riskinottokyvyn puitteissa?

Eisovellettavissa
Heikosti
Kohtuullisesti

Melko hyvin

Hyvin ja jarjestelmallisesti

0 1. 2 3 4 5

6

Kuviot 1 ja 2. Toimintakulttuuri kohdeorganisaatiossa vastaajien mukaan (asiakirja V.2.1).

Onko virastossa menettelyt, joilla eri
arganisaatiotasoilla ja hankkeissa
jarjestelmallisesti tunnistetaan toimintaaja
tavoitteita uhkaavia riskeja?

Eisovellettavissa
Heikosti
Kohtuullisesti
Melko hyvin

Hyvin ja jdrjestelmallisesti

0 1 2 3 4 5

6

Onko riskienhallintamenettelyt kytketty osaksi
suunnittelu-ja ohjausprosesseja?

Eisovellettavissa
Heikosti
Kehtuullisesti
Melko hyvin

Hyvin ja jarjestelmallisesti

0 1 2 3 4 5

6

Kuviot 3 ja 4. Riskienhallintamenettelyjen toteutuminen kohdeorganisaatiossa vastaajien mu-

kaan (asiakirja v.2.1).

Kattaako riskien tunnistaminen toiminnan
laillisuuteen, tuloksellisuuteen ja raportointiin
liittyvatriskit?

Ei sovellettavissa

Heikosti

Kohtuullisesti |

etko hyvin |

Hyvin ja jarjestelmallisesti

(o} 1 2 3 4 5

6

Dokumentoidaanko tunnistetut riskit?

Eisovellettavissa | ‘
Heikosti |

Kohtuullisesti -

Melko hyvin |

Hyvin ja jarjestelmallisesti |

0 1 7 3 4 S

6

Kuviot 5 ja 6. Riskien tunnistamisen toteutuminen kohdeorganisaatiossa vastaajien mukaan

(asiakirja V.2.1).
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Arvioidaanko tunnistettujen riskien merkitys
(esiintymistodennakéisyysja vaikutukset)?

Eisovellettavissa

Helkosti

Kohtuullisesti ]

Melko hyvin |

Hyvin ja jarjestelmillisesti
o 1 2 3 4 s

Perustuuko riskien arviointiviraston yhteisiin
arviointikriteereihin?

Eisovellettavissa
Helkosti
Kohtuullisesti

Melko hyvin

Hyvin ja jarjestelmallisesti

6 0 1 2 3 4 5 6
Raportoidaanko olennaisista riskeista viraston Luokitellaanko arvioituja riskeja niiden luonteen
johdolle? ja merkityksen mukaisiin ryhmiin?
Eisovellettavissa Eisovellettavissa
Helkosti Heikosti
Kohtuullisesti Kohtuullisesti
Melko hyvin Melko hyvin
Hyvin ja jarjestelmillisesti Hyvin ja jarjestelmallisesti
T T T T 1 T i T 1 T i
0 1 2 3 4 5 6 0 I 2 3 4 5 6

Kuviot 7-10. Riskien arvioinnin toteutuminen kohdeorganisaatiossa vastaajien mukaan (asiakir-

jav.2.1).

Priorisoidaanko tunnistettuja riskeja niiden
merkityksen mukaan?

Eisovellettavissa

Heikosti

Kohtuullisesti

Melko hyvin

Hyvin ja jarjestelméllisesti
t t t t t T 1
0 1 2 3 4 5 6

Maaritellaanko olennaisille riskeille
hallintamenettelytja-vastuut?

Eisovellettavissa
Heikosti
Kohtuullisesti
Melko hyvin

Hyvin ja jarjestelméllisesti

0 1 2 3 4 5 6
Arvioidaanko hallintamenettelyiden Hyvaksyyko viraston johto
kustannuksetsuhteessa hyotyyn? hallintamenettelyiden periaatteet (esim.
riskienhallintapolitiikassa tai osana
suunnitteluprosessia)?

Eisovellettavissa - Eisovellettavissa
Heikosti Heikosti
Kohtuullisesti Kohtuullisesti
Melko hyvin Melko hyvin
Hyvin ja jarjestelmallisesti Hyvin ja jarjestelmallisesti

T 1 T T 1 T 1 t T i

0 1 2 3 4 5 6 0 1 2 3 4 5 6

Kuviot 11-14. Riskeihin vastaamisen toteutuminen kohdeorganisaatiossa vastaajien mukaan

(asiakirja V.2.1).

Saako johto saanndllisestitiedot
poikkeamaseurannasta?

Eisovellettavissa

Heikosti

Kohtuullisesti
Melko hyvin |

Hyvin ja jarjestelmallisesti

Hyodynnetdanko yksikoissa
poikkeamaseurannan tietoja?

Eisovellettavissa
Heikosti
Kohtuullisesti
Melko hyvin |

Hyvin ja jarjestelmallisesti

Kuviot 15-16. Jatkuvan seurannan toteutuminen kohdeorganisaatiossa vastaajien

(asiakirja V.2.1).

mukaan
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Onko virastolla jarjestelmalliset tavatraportoida
ja tiedottaa teiminnastaan ja riskeistaan
ohjaavilletahoille?

Eisovellettavissa
Heikosti
Kohtuullisesti
Melko hyvin

Hyvin ja jarjestelmallisesti

0 1 2; 3 4 5 6

Kuvio 17. Ulkoisen tiedonkulun toteutuminen kohdeorganisaatiossa vastaajien mukaan (asia-
kirja V.2.1).

—2011
Toirnintakul thourd 2012
—_—2013
- Tavoiteiden
Seuranta - | asettarninen
Tiedonkulky ja Mnn'?’sli:;r?rnen
informaation e
£ : arviointi ja
kaytettivys hallinta]
Kontrollit

Kuvio 18. Kohdeorganisaation sisdisen valvonnan ja riskienhallinnan arvioinnin tulokset osa-
alueittain vuosina 2011-2013 (asiakirja V.2.2).
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Liite 6. Ehdotuksia riskienhallinnan periaatteiden maarittelemiseksi ja riskienhallinnan jarjes-

tamiseksi kohdeorganisaatiossa

Ehdotuksissa on huomioitu kohdeorganisaation riskienhallintaan liittyvat nykyiset rakenteet ja
menettelyt. Ehdotuksia laadittaessa on kaytetty valtiovarain controller -toiminnon suositusta
(Valtiovarain controller -toiminto 2005), Ty6- ja elinkeinoministerién paatosta ELY-keskusten
sisdisen valvonnan ja riskienhallinnan toimintaperiaatteista (Ty6- ja elinkeinoministerio 2011),
kokonaisvaltaisen riskienhallinnan toteuttamista Viestintavirastossa (Arnell 2010), Liikennevi-
raston riskienhallinnan menettelytapaohjetta (Liikennevirasto 2012) seka opinnaytetyon teki-
jan nakemyksia siita, mité riskienhallinnan toteuttaminen voisi tarkoittaa kohdeorganisaation

kontekstissa.

1. Riskienhallinnan tarkoitus ja tavoitteet

Kokonaisvaltaisen riskienhallinnan tarkoituksen ja tavoitteiden maarittelyssa toistuvat usein
erityisesti organisaation tavoitteiden saavuttamiselle ja toiminnan jatkuvuudelle haitallisten
riskien tunnistaminen ja hallitseminen seka paatdksenteon tukeminen hallitun riskinoton ja
tavoitteiden saavuttamista koskevan kohtuullisen varmuuden kautta. Valtion ja sen toimin-
tayksikon riskienhallinta tarkoittaa valtiovarain controller -toiminnon mukaan yleisesti menet-
telyitd, joilla tunnistetaan, arvioidaan ja hallitaan tavoitteiden saavuttamista heikentavia
uhkia, niiden todennakoisyyksia seké avautuneiden toimintamahdollisuuksien menettamista.
Mahdollisuuksien menettamisella tarkoitetaan téssa yhteydessa sitd, ettd menetetaan tilai-
suus tehokkaampaan ja tuloksellisempaan toimintaan. Riskienhallintaa toteutetaan usein

my®6s organisaatioturvallisuuden osa-alueilla tehdyin toimenpitein.

Valtiovarain controller -toiminnon mukaan valtionhallinnon organisaatioissa riskit liittyvat
erityisesti tuloksellisuuteen, lain ja talousarvion noudattamiseen, hyvan hallinnon periaattei-
den ja arvojen toteutumiseen sekd valtion ja sen vastuulla olevien varojen ja omaisuuden
turvaamiseen. Valtion virastojen ja laitosten keskeisia toimintaedellytyksia ja voimavaroja
ovat henkiset voimavarat seka informaatio ja tieto. Henkiset voimavarat liittyvat téassa yhtey-
dessa henkiloston maaraan, osaamiseen, tydmotivaatioon ja tyéhyvinvointiin. Keskeinen osa
riskienhallintaa valtion virastossa ovat siten henkilostotn ja osaamiseen seka tiedon laatuun

ja tietoturvallisuuteen liittyva riskien hallinta.

Riskienhallinnan tarkoituksen ja sille asetettavien tavoitteiden maarittaminen edellyttaa li-
saksi kasitysta viraston sisdisesta toimintaymparistostéa, riskienhallinnalle asetettavista ulkoi-
sista ja sisaisista vaatimuksista seka riskienhallinnan nykytilasta. Ulkoisia vaatimuksia muo-
dostuu aluehallintoviraston tapauksessa lainséddannon ja tulosohjauksen osoittamista vaati-

muksista, ohjaavien tahojen antamista ohjeista sekd mahdollisista sidosryhmien asettamista
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vaatimuksista. Tulosohjauksella on toistaiseksi annettu hyvin vahan suoraan riskienhallinnan
jarjestamiseen liittyvaksi katsottavia vaatimuksia, mutta lainséddanndssa naita osoitetaan
useita: organisaation tulee esimerkiksi huolehtia sisaisen valvonnan asianmukaisuudesta seka
tyontekijoiden terveydelle ja turvallisuudelle aiheutuvien haittojen tunnistamisesta seka
varmistaa tehtaviensa mahdollisimman hyva hoitaminen mydos poikkeusoloissa. Annettuina
ohjeina on esimerkiksi valtiovarain controller -toiminnon suositus sisdisesta valvonnasta ja
riskienhallinasta, mutta ohjeita voi olla annettuina myds aluehallintovirastossa edustettuina
olevilla toimialoilla. Mahdollisista muiden sidosryhmien asettamista vaatimuksista tulee ris-

kienhallintaa maariteltdessa varmistua.

Sisdiset vaatimukset ovat asioita, joista on sovittu viraston visiossa, arvoissa ja strategiassa,
tai joita riskienhallinnasta on jo kirjattu esimerkiksi viraston toimintaohjeissa. Valtion viras-
tossa ja laitoksessa riskienhallinnan puitteita muodostuu myds muun muassa hallintoséannok-
silla ja tyojarjestyksilla tehdyista organisaatioratkaisuista sekd muusta toiden jarjestamisesta.
Viraston strategiassa on esimerkiksi todettu huolehdittavan henkiléston tydhyvinvoinnista ja
toimittavan tietoturvallisuuden periaatteiden ja tavoitteiden mukaisesti. Aluehallintovirasto-
jen tietoturvapolitiikka ja sisdisen valvonnan menettelyt ovat keskeiset tassa yhteydessa
huomioitavat kokonaisuudet, ja menettelyja maariteltédessa tulee huomioida néissa tehdyt
linjaukset. Riskienhallintaan liittyvia asioita, esimerkiksi vastuita, on lisdksi jo kasitelty muun
muassa tydsuojelun toimintaohjelmassa, tydjarjestyksissa ja pelastussuunnitelmassa. Sisdista
toimintaympéristéa muodostavat myos seka viraston johdon etté virastoa ohjaavien elimien
riskinottoon ja valvontaan liittyvat asenteet.

Aluehallintoviraston riskienhallinnan tarkoitus voidaan maaritella esimerkiksi siten, etta ris-

kienhallinnalla tunnistetaan, arvioidaan ja hallitaan riskejéa, jotka vaikuttavat haitallisesti

- viraston strategisten pdadmaarien ja tulostavoitteiden toteutumiseen,
- viraston keskeisten toimintojen laadukkaaseen toteutumiseen,

- viraston toiminnan jatkuvuuteen kaikissa oloissa,

- viraston henkiléstdon, tietoon ja omaisuuteen seka

- lainsdadannon ja hyvan hallintotavan toteutumiseen.

Lisaksi riskienhallinnalla tarjotaan johdon kayttdon jarjestelmalliset menettelyt riskien arvi-
oimiseksi ja hallitsemiseksi. Menettelyjen avulla johdolla on kaytdssaan tarpeellinen tieto
tavoitteiden saavuttamista ja toimintaa uhkaavista riskeista sek& niihin liittyvista seurauksis-
ta, joita viraston toiminnalla on sidosryhmiin ja yhteiskuntaan. Menettelyt mahdollistavat
hallitun riskinoton esimerkiksi tuloksellisempaa toimintaa tavoiteltaessa, ja tarjoavat johdolle

riittavat tiedot toimintaan ja riskeihin liittyvaa raportointia varten.
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Tarkoituksen madrittelyssa on edelld huomioitu valtiovarain controller -toiminnon suosituksen
ohella organisaation toiminnan luonteen kannalta keskeisten turvallisuuden osa-alueiden si-
tominen viraston riskienhallinnan kokonaisuuden yhteyteen. Riskienhallinnan tarkoitus laa-
jenisi siten selvemmin sisdisen valvonnan yhteydesta organisaation kaikkeen toimintaan. Maa-
rittelyn yhteydessé tarpeellinen nykyisten menettelyjen tarkastelu mahdollistaa my6s jo Kir-
jJattujen asioiden muokkaamisen mahdollisen uuden kokonaisvaltaisen lahestymistavan mukai-

seksi.

Koska kokonaisvaltaisessa riskienhallinnassa on kyse jatkuvasta kehittamisen prosessista, edel-
lyttaa tavoitteiden maarittaminen tietoa myos riskienhallinnan nykytilasta. Nykytilaa on kar-
toitettu vuosittain sisdisen valvonnan ja riskienhallinnan vahvistuslausuman antamisen yhtey-
dessa. Riskienhallinnan maarittelyn yhteydessa voidaan tarkastella, onko riskienhallinnan
nykytilaa tarpeen arvioida uudelleen suhteessa maariteltyyn riskienhallinnan kokonaisuuteen.
My6s ulkopuolista auditointia voi kdyttaa. Nykytilaa tulee arvioida myds suhteessa tunnistet-

tuihin ulkoisiin ja sisdisiin vaatimuksiin.

Keskeisena riskienhallintatyélle asetettavana tavoitteena on suositeltavaa olla se, etta ris-
kienhallinta muodostuu jollain aikavalilla osaksi organisaation normaalia toimintaa ja ulottuu
kaikille toiminnan osa-alueille ja tasoille. Ensimmaisena tavoitteena voi olla vakiintunut me-
nettely riskien tunnistamiseksi ja arvioimiseksi toiminnan suunnittelun ja johtamisen yhtey-
dessa. Muina yksityiskohtaisina tavoitteina voivat olla esimerkiksi riskitietoisuuden ja riskien-
hallintaan liittyvan osaamisen lisddminen, selkeiden riskien tunnistamisen, arvioimisen ja
hallinnan menettelyjen luominen, toiminnan hairidherkkyyden vahentaminen tai vaikkapa
riskiraportoinnin kehittyminen. On huomattava, etta riskienhallinnan kehittyminen on moni-
vuotinen prosessi, eika sita voi saattaa valmiiksi kerralla. Myds kehittamisté voi linjata jo
riskienhallintaa maariteltaessa - kehittamiseen liittyvina tavoitteina voidaan todeta tavoitel-

tuja kehitysvaiheita aikatauluineen.

2. Riskienhallinnan vastuut ja tehtavat

Riskienhallintaan liittyvid vastuita ja organisointia on kasitelty séadoksissa, aluehallintoviras-
tojen tietoturvapolitiikassa ja organisaation jo laatimissa suunnitelmissa seka tydjarjestyksis-
sa. Sisdiseen valvontaan ja riskienhallintaan liittyvid vastuita ja tehtévajakoja on kasitelty
myds valtiovarain controller -toiminnon antamassa suosituksessa ja edelleen viraston toimin-
takertomuksessa, jonka mukaan aluehallintoviraston sisdisen valvonnan ja riskienhallinnan
Jarjestamisté johtavat ja sen asianmukaisuudesta ja riittavyydesta vastaavat ylijohtaja ja
osaltaan vastuualueiden ja hallintopalvelujen vastuuyksikon johtajat. Riskienhallintaan liitty-

en saadokset edellyttavat tydsuojelupaéllikon ja -valtuutettujen nimeamista.
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Viraston johto tai yksittainen vastuuhenkild ei kaytanndssa voi toteuttaa kaikkia kokonaisval-
taisen riskienhallinnan edellyttdmia toimenpiteita, joten tehtavia tulee jakaa muulle organi-
saatiolle. Riskienhallinnan tehtéavien organisointi vaikuttaa edelleen kaikkiin tuleviin riskien-
hallinnan vaiheisiin. Vastuiden jakaminen voidaan tehdéaan milla tahansa parhaaksi katsotulla
tavalla viraston johdon vastuun delegointia lukuun ottamatta, mutta vastuita maériteltaessa
tulee pyrkia ulottamaan riskienhallinta koko organisaation tehtavaksi. Erillisen riskienhallin-

taprosessin jarjestaminen ei myoskaan ole tarkoituksenmukaista.

Riskienhallintaan liittyva organisointi on suositeltavaa toteuttaa siten, etta riskien tunnista-
minen, arviointi ja hallitseminen painottuvat viraston vastuualueille, silla viraston toiminta

tapahtuu keskeisilta osiltaan siella. Talloin:

- Viraston johto vastaa riskienhallintapolitiikan laatimisesta ja sen vaatimista linjave-
doista, resursoinnista ja organisaation sitouttamisesta, strategian toteutumiseen liit-
tyvien riskien tunnistamisesta, arvioimisesta ja hallinnasta, ulkopuolelle tehtavasta

raportoinnista seka kokonaisuuden yhteensovittamisesta ja seurannasta.

- Hallintopalvelujen vastuuyksikk® vastaa tavoitteidensa saavuttamiseen ja keskeisiin
toimintoihinsa liittyvien riskien tunnistamisesta, arvioimisesta, hallitsemisesta ja seu-
rannasta seka viraston johdolle raportoinnista ja yksikon riskirekisterin yllapitamises-
ta. Yksikkd myos arvioi viraston riskienhallintaa seka pitaa ylla viraston kokoavaa ris-
kirekisteria. On suositeltavaa, ettéd yksikko toimisi johdon tukena kokonaisvaltaisen
riskienhallinnan koordinoijana ja asiantuntijana, ja téhan tehtéavaan nimettaisiin hen-
kilo.

- Vastuualueet vastaavat tulostavoitteidensa saavuttamiseen seké keskeisiin toimin-
toihinsa ja ydinprosesseihinsa liittyvien riskien tunnistamisesta, arvioimisesta, hallit-
semisesta ja seurannasta seka viraston johdolle raportoinnista ja vastuualueen riski-
rekisterin yllapitamisestd. Vastuualueet huomioivat téssa yhteydessa viraston yhteiset
ohjeet esimerkiksi lainséadantéon ja hyvaan hallintotapaan seka eri turvallisuuden
osa-alueisiin liittyen. Suurilla vastuualueilla riskienhallinnan toteuttamista voi joltain
osin harkita toteutettavaksi myos yksikoittain. Vastuualueet myods tunnistavat viraston
strategisten riskien liittymiseen vastuualueen toimintaan.

- Jokaisen henkilokuntaan kuuluvan velvollisuutena on tiedostaa sisaisen valvonnan ja
riskienhallinnan merkitys omien tavoitteiden ja tydtehtavien nakdkulmasta. Tyonteki-
jan velvollisuutena on riskien havainnointi, sovittujen toimintatapojen noudattaminen
ja raportointi.
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On myos mahdollista méaaritella ne viraston toiminnan osa-alueet, joiden osalta riskienhallinta
voidaan hoitaa keskitetysti joko virastossa tai valtakunnallisesti. Tall6in esimerkiksi eri turval-
lisuuden osa-alueisiin liittyvien riskien tunnistaminen, arviointi ja hallintatoimenpiteista paat-
taminen voidaan toteuttaa erillisin turvallisuuden osa-alueisiin keskittynein tyéryhmin,
joita virastossa on jo nimetty esimerkiksi tietoturvallisuuden osalta. Ryhmien toiminnan kaut-
ta voidaan huolehtia turvallisuuteen liittyvien sddddsvelvoitteiden toteuttaminen ja samalla
tiettyjen viraston keskeisten toimintaedellytysten suojaaminen. Tiettyjen riskityyppien osalta

riskien tunnistamista, arviointia tai hallintaa voi olla mahdollista toteuttaa valtakunnallisesti.

Ryhmat voitaisiin toteuttaa esimerkiksi siten, etté tietoturvallisuusryhméssa kasiteltaisiin
tietoon liittyvia riskeja, tyo- ja toimitilaturvallisuusryhmassa naihin liittyvia riskeja, ja varau-
tumisen ja valmiussuunnittelun ryhmassa jatkuvuussuunnitteluun ja poikkeusoloihin varautu-
miseen liittyvid asioita. Ryhmat pitaisivat ylla aihealuettaan koskevaa riskirekisteria seka
tarvittavia viraston yhteisia erillissuunnitelmia, raportoisivat viraston johdolle seka ohjeistai-

sivat tydnsa pohjalta vastuualueita ja koko virastoa.

Eri turvallisuuden osa-alueiden toteuttaminen erillisind toimintoinaan edellyttaa tiedonkulun
ja koordinoinnin varmistamista seka péaallekkaisten toimenpiteiden ehkaisemista. Siten ris-
kienhallintakoordinaattori osallistuisi ryhmien tydskentelyyn, ja ryhmiin nimettaisiin edustaja
kaikilta vastuualueilta. Yksittaisiin turvallisuuden osa-alueisiin liittyvat vastuutehtavat voitai-
siin talldin osoittaa esimerkiksi viraston tietoturvallisuudesta vastaavalle henkilélle, ty6- ja
toimitilaturvallisuudesta vastaavalle henkildlle seka varautumisen ja valmiussuunnittelun vas-

tuuhenkilélle.

Edella mainitut osa-alueet ovat osin paallekkaisia ja yhteydessa toisiinsa, eika niita siten ole
tarkoituksenmukaista toteuttaa toisistaan irrallisina ilman riskienhallinnan koordinointia. Si-
saisen valvonnan ja eri turvallisuuden osa-alueiden seké niita koskevien suunnitelmien rooli ja
osuus kokonaisuudessa on pyrittdva muodostamaan selkeéksi ja ymmarrettavaksi. Tassa yh-
teydessa on tarpeen keskustella ja méaaritella riskienhallintaan liittyvien eri osa-alueiden vali-
set suhteet ja yhteys viraston toimintaan. Huomioitavia asioita ovat esimerkiksi se, etta sisai-
sen valvonnan ja riskienhallinnan tarkoituksella ja toteuttamisella on valitdn yhteys, tietojar-
jestelmien ja toimitilojen hairiottomyydella seka henkilostolla on valitdén yhteys vastuualuei-
den mahdollisuuksiin suoriutua tehtavistaan, viraston paivittaisen toiminnan varmistamisella
on yhteys hairidtilanteiden ja poikkeusolojen toimintaedellytyksiin, ja ettad asiakirjojen suoje-

lusuunnitelma on luonnollinen osa tietoturvallisuutta.

Viraston riskienhallinnan kokonaisuuden koordinointia tukemaan voitaisiin hallintopalvelujen
vastuuyksikon avuksi tarvittaessa perustaa viraston riskienhallintaryhma. Ryhmaé johtaisi

riskienhallinnan koordinaattori, ja sithen nimettaisiin edustaja jokaiselta vastuualueelta ja eri
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turvallisuuden osa-alueista huolehtivista tydéryhmista. Ryhma toteuttaisi riskienhallinnan ko-
konaisuuden yhteensovittamisen ja viraston kattavan riskienhallintaraportin kokoamisen.
Ryhman eduksi voidaan katsoa erityisesti yhdenmukaisen toiminnan edistyminen seka riskien
yhteisvaikutusten ja keskindisriippuvuuksien tunnistaminen. Ryhmalla myés ehkaistaisiin ris-
kienhallinnan koordinaattoriin liittyvaad avainhenkildriskia ja riskienhallinnan eriytymista

omaksi toiminnokseen.

Aluehallintovirastolla on riskienhallinnan toteuttamista tukevia organisoinnin yhteydessa
huomioitavia etuja jo toteutettujen turvallisuuteen liittyvien toimenpiteiden liséksi; viraston
tyosuojelun vastuualueella on tydturvallisuuteen ja turvallisuusjohtamiseen liittyvaa ja pelas-
tustoimen ja varautumisen vastuualueella onnettomuusvahinkojen ehkaisyyn seka hairistilan-
teisiin ja poikkeusoloihin liittyvaa asiantuntemusta. Organisointiin liittyvana haasteena on

puolestaan se, ettd virastolla on toimintaa usealla paikkakunnalla ja useissa toimipisteessa.

Vastuita ja organisointia madriteltaessa on tarpeen huomioida my6s palveluntuottajat, yh-
teistydkumppanit ja verkostot, erilliset projektit tai hankkeet sekd mahdolliset muut toi-
minnot ja tehtavét, joista virasto vastaa. Verkostojen ja projektien tai hankkeiden osalta
voidaan noudattaa menettelyd, jossa ndma huomioivat riskienhallinnan osana toimintaansa ja
pitévat viraston johdon tietoisena toimintaan liittyvista riskeista seka sisallyttavat riskienhal-
linnan valmistelemiinsa dokumentteihin. Yhteistydkumppaneiden ja palvelutuottajien kanssa
toimittaessa viraston tulee huomioida riskienhallinnan menettelyt esimerkiksi sopimuksin tai
yhteisen riskienhallintaa koskevan suunnitelman avulla. Palveluntuottajien osalta tulee tar-

kastella sité, millaisia riskienhallinnan menettelyita virasto palveluntuottajilta edellyttaa.

Aluehallintovirastojen hallinnollisten palvelujen kokoamista suunnittelevan hankkeen seura-
uksena tullaan hallintopalvelujen vastuuyksitt mahdollisesti lakkauttamaan. Edella esitetty-
jen vastuiden ja tehtavien nakdkulmasta tulisi muutoksen yhteydessa varmistua siité, etta

viraston kokonaisvaltaisen riskienhallinnan koordinointi olisi edelleen toteuttavissa viraston

yhteydessa tydskentelevan henkilon toimesta.

3. Riskienhallintamenettelyt

Riskienhallintaa tulee lahtdkohtaisesti soveltaa kaiken paatdksenteon yhteydessa, mutta eri-
tyisesti strategisia padmaaria ja toiminnallisia tulostavoitetta asetettaessa seké normaalissa
viraston toiminnan ohjauksessa. Riskienhallintamenettelyjen osalta on tarpeen maaritella
riskienhallintaprosessiin, riskien tunnistamiseen ja arviointiin sekéa riskienhallintatoimenpitei-
siin liittyvia tekijoitd. Menettelyt on tarkoituksenmukaista kuvata erillisessa menettelytapa-

ohjeessa tai muussa riskienhallinnan toteuttamista tarkentavassa yhteydessa, ja niiden tavoit-
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teeksi on suositeltavaa asettaa selkeys, kaytannonlaheisyys ja tarpeettoman dokumentoinnin

valttaminen.

Riskienhallintaprosessin tulee olla systemaattinen ja jatkuva keha. Sen tulee muodostua

- tarkasteltavan suojattavan kohteen rajauksesta. Kohde voi olla esimerkiksi yksittainen
strateginen paamaara tai tulostavoite,

- kohdetta uhkaavan riskin tunnistamisesta,

- riskin arvioimisesta,

- hallintamenettelyn valinnasta,

- seurannasta ja

- raportoinnista.

Riskien tunnistamisen tarkoituksena on tunnistaa uhkaako jokin tarkasteltavaa kohdetta,
kuten henkildstdn terveytta, perustehtévan toteuttamista tai tulostavoitteen saavuttamista.
Kohdeorganisaatiolla on tassé yhteydessa etuna se, etta sisdisen valvonnan arvioinnin mukaan
viraston perustehtavd, strategiset tavoitteet seka toimintojen ja hankkeiden konkreettiset

tulostavoitteet ovat selkeita.

Riskeja ovat kaikki sellaiset epavarmuustekijat, jotka vaikuttavat haitallisesti tavoitteiden
saavuttamiseen, keskeisiin toimintoihin tai muihin viraston méarittelemiin tarkastelun koh-
teena oleviin suojattaviin arvoihin. Riskien tunnistamisen ja mydhemmin riskirekisterien muo-
dostamisen tueksi voidaan tarvittaessa paattaa virastossa kaytettavasta riskiluokittelusta ja
edelleen laatia riskiluokkakohtaisista uhkaluetteloita tai tarkistuslistoja. Perinteisesti riskit
luokitellaan strategisiin, operatiivisin, taloudellisiin ja vahinkoriskeihin tai esimerkiksi tiedol-
lisiin riskeihin, mutta luokittelu voidaan tehd&d milla tahansa tarkoituksenmukaiseksi katsotul-
la tavalla. Luokittelun pohjana voidaan esimerkiksi kayttéaa riskienhallinnalle maariteltya tar-
koitusta. On kuitenkin syytd muistaa, etta eri riskiluokat ovat hyvin laheista sukua keskenaan

ja monesti saman asian eri ilmenemismuotoja.

Tunnistaminen ja siihen kytkeytyva riskien arvioiminen voidaan tehda riskienhallinnan organi-
sointiin ja tarkasteltavaan asiaan perustuen viraston johdossa, vastuualueella, turvallisuuden
osa-alueista huolehtivissa ryhmissa tai muussa tarkoituksenmukaisessa yhteydessa. Organi-
soinnista riippumatta tunnistaminen ja arviointi tulisi tehda ryhmétyond, ja etenkin ensivai-
heessa riskienhallinnan koordinaattorin on suositeltavaa osallistua tyéskentelyyn. Riskien tun-

nistaminen voidaan tehda esimerkiksi siten, etta:

- Viraston johto pyrkii tunnistamaan strategisten padmaarien toteutumista uhkaavia

riskeja. Myos viraston toiminnan leikkaavia ydinprosesseja voidaan kasitella. Tunnis-
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tamista helpottamaan voidaan luoda uhkaluetteloita tai tarkistuslistoja, jotka strate-
gian osalta voidaan jakaa esimerkiksi toimintaympéristéon, talouteen, henkildstdn
teydessa keskeista on ulkoisen ja sisdisen toimintaymparistén muutostekijoiden tun-

nistaminen. Tulevaisuusskenaarioiden kayttdminen tukee tunnistamista.

- Viraston vastuualueet ja hallintopalvelujen vastuuyksikk® pyrkivat tunnistamaan
omien tavoitteidensa toteutumista seka keskeisia toimintojaan ja ydinprosessejaan
uhkaavia riskeja. Myos tulostavoitteiden ja keskeisten toimintojen osalta uhkia voi-
daan tunnistaa toimintaymparist6a, taloutta, henkildstéa ja muita toimintaedellytyk-
sia tarkastellen. Riskeja tunnistettaessa kiinnitetddn huomiota lainsdédannén ja hyvéan
hallintotavan toteutumiseen seka viraston keskeisten strategisten riskien liittymiseen
vastuualueen toimintaan. Suurilla vastuualueilla riskien tunnistamista esimerkiksi tu-

lostavoitteiden osalta voi harkita toteutettavaksi myos yksikoittain.

- Viraston henkiléstdn turvallisuuteen, tietoon, toimitiloihin ja muuhun omaisuuteen
seka varautumistarpeeseen ja -menettelyihin liittyvia riskeja tunnistetaan naisté huo-
lehtivissa ty6ryhmissa viraston tarkoituksenmukaiseksi katsomalla organisoinnilla.
Naidenkin osa-alueiden suhteen voidaan kayttéda eri turvallisuuden osa-alueisiin liitty-
via uhkaluetteloita tai tarkistuslistoja.

Viraston sisainen keskindinen kommunikaatio ja riskienhallinnan koordinointi on tassakin yh-
teydessa tarkeda erityisesti riskien yhteisvaikutusten ja keskindisriippuvuuksien tunnistamisen
vuoksi. Riskienhallintaa koordinoiva ryhma voi toimia tarvittavan kommunikaation vélineena.
Laajojen ja monimutkaisten kartoitusten sijaan on kuitenkin erityisesti alkuvaiheessa syyta

keskittya olennaisimpiin seikkoihin.

Jos riskien tunnistamisvaiheessa kasitelty uhka todetaan suojattavan kohteen suhteen aiheel-
liseksi, muodostuu riski, jonka merkittévyys tulee arvioida. Riskin merkittavyyden arvioinnil-
la kyetdan erottamaan kohtalokkaat riskit, merkittédvaa vahinkoa aiheuttavat riskit seka seu-

rauksiltaan pienet mutta usein realisoituvat riskit.

Riskin suuruus arvioidaan tavallisesti sen toteutumisen todennékoisyyden ja mahdollisten seu-
rausten tulona (riskin suuruus = todennakdisyys x seuraukset). Vaihtoehtoisesti riskin seuraus-
ten vakavuutta voidaan korostaa, jolloin (riskin suuruus = todennakdisyys x vakavuus?). Seka

todennakdisyytta etté seurauksia voidaan kuvata lukuarvolla 1-5, jolloin:
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Lukuarvo Todennakdisyys Seuraus
1 Hyvin epatodennakéinen Merkityksetdn
2 Epatodennékoéinen Véhainen
3 Lievasti todennékdinen Kohtalainen
4 Melko todennékdinen Merkittava
5 Hyvin todennékoéinen Sietdmaton

Toteutumisen todennadkdisyyden arvioinnissa voidaan kayttaa historiatietoa tai asiantuntija-
arvioita. Lukuarvoille voidaan antaa esimerkiksi toteutumisen todennakdisyyden raja-arvoja
tietylla tarkastelujaksolla. Seurausten vakavuuden raja-arvojen asettaminen on vaikeampaa,
mutta paikoin on mahdollista kayttéda euromaaraista arviointia. Myds sanallisia arvioita voi-

daan kayttaa, kunhan riskit kyetaan asettamaan vakavuuden suhteen johonkin jarjestykseen.

Riskin suuruutta arvioitaessa tulee uhkan ohella huomata my®os virastossa toteutetut menette-
lyt, jotka jo suojaavat riskin toteutumiselta tai sen vaikutuksilta. Esimerkiksi tietoon, toimi-
tiloihin ja ty6turvallisuuteen liittyvia riskejé on kohdeorganisaatiossa jo tunnistettu ja arvioi-

tu, ja niihin liittyvia hallintamenettelyja toteutettu.

Madrittelemalla riskin suuruus sen toteutumisen todennakdisyyden ja seurausten vakavuuden

tulona voidaan riskin merkittévyys havainnollistaa esimerkiksi kuvan 1. kaltaisessa riskimatrii-
sissa. Riskin merkitysta arvioitaessa voidaan myos korostaa todennékoisyyden ja vaikuttavuu-

den vélista suhdetta esimerkiksi kuten kuvassa 2. Kuvissa on esimerkkeja riskin suuruuteen

perustuvasta riskienhallintatoimenpiteisiin ryhtymisesta.

Kriittinen riski. Riskipyrittavapoistamaan tai
g 5 10 pienentamaan valittomasti.
4 4 8 Merkittava riski. Ryhdyttava toimenpiteisiin riskin
selvittamiseksi ja valittava hallintamenettely.
Toteutumisen 5
todennakaisyys = 4 5
vy Wahainen riski. Harkittava toimenpiteita.
Tilannetta seurattava.
2 2 4 6 k] 10
Tilannetta seurattava
1 1 2 3 e 5 tapauskohtaisesti.
1 & 3 4 5
Seurausten vakavuus

Kuva 1. Riskin suuruuden maarittdminen sen toteutumisen todennakdisyyden ja seurausten
vakavuuden tulona Liikenneviraston riskienhallinnan menettelytapaohjetta (Liikennevirasto
2012) mukaillen.
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A Riski pyrittiva poistamaan tai pienentamaan
5 valittdmasti. Riskia valtettava.
4
B Riskia pienennettava. Laadittava
toimintasuunnitelma riskin toteutumisen varalle.
Toteutumisen
todennékdisyys
2 C Riskin vaikutuksia vaimennettava.
1
D Tilannetta seurattava.
1 2 3 4 5
Seurausten vakavuus

Kuva 2. Riskin merkityksen maarittdminen korostaen todennékoisyyden ja seurausten valista

suhdetta Viestintaviraston mallia (Arnell 2010) mukaillen.

Riskienhallintatoimenpiteité ja riskinoton periaatteita voidaan lainséadanté ja ohjaavien
ministerididen linjaukset huomioiden maaritella riskienhallintapolitiikassa tai vastaavassa
asiakirjassa. Koska kaikkien riskien hallinta ei ole tarkoituksenmukaista, tulee riskienhallinta-
toimenpiteiden valinnan lahttkohtaisesti perustua lainsdddannén vaatimusten lisaksi kustan-
nus- ja hydtyanalyysiin ohjaavien tahojen linjaukset huomioiden. Maériteltavana on se, mil-
loin riskienhallinnan keinoista syntyvat kustannukset ovat kohtuullisia verrattuna riskin toteu-
tumisen aiheuttamaan menetykseen. Tassa yhteydessa on tarpeen maaritella riskinottohaluk-
kuus ja siihen perustuvat kynnykset, jolloin riskin toteutumisen aikaan sama tila a) edellyttaa
toimenpiteisiin ryhtymisté, ja b) on sietdmaton. Lisaksi on syytd huomioida vahaisilta tuntuvi-

en riskien mahdolliset yhteis- ja seurannaisvaikutukset.

Riskienhallinnan periaatteilla voidaan linjata myds riskienhallintaan liittyvia strategisia valin-
toja. Ottaen huomioon organisaation yhteyden valtiokonserniin ja julkisten palvelujen tuot-
tamiseen ei ole perusteltua valita riskeja ottavaa tai muuta matalan riskienhallinnan strategi-
aa ilman, etta asiasta vallitsee yhteisymmarrys ohjaavien tahojen kanssa. Organisaation toi-
minnan luonne ei mydskaan mahdollista riskien siirtdmiseen painottunutta strategiaa. Riskeja
tulee siten hallita 1ahtokohtaisesti viraston omin toimenpitein, joista riskityypin ja sen suu-
ruuden perusteella voidaan valita riskin poistamiseen, valttdmiseen, pienentamiseen tai hy-
véksymiseen perustuvia toimenpiteitd. Hallintatoimenpiteen valintaa tukee riskin perussyyn

tunnistaminen. Tarvittaessa tulee myos varautua riskin toteutumiseen.

Jokaiselle tunnistetulle riskille tulee osoittaa vastuuhenkil®, ja toimenpiteiden kohteeksi ote-
tulle riskille lisdksi aikataulu. Vastuu sisaltaa tarvittavat hallintatoimenpiteet ja aikataulut,

seurannan, valvonnan ja raportoinnin.
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Riskien tunnistamisen ja arvioimisen yhteydessa tulee muodostaa esimerkiksi vastuualuekoh-
taista riskirekisteria, jota voidaan edelleen taydentada hallintatoimenpiteita valittaessa. Ris-
keista merkittdvimmat tulee edelleen koota viraston yhteiseen riskirekisteriin, jota yllapitaa
viraston riskienhallinnan koordinaattori. Viraston yhteinen kokoava riskirekisteri voi sisaltaa
esimerkiksi 10-15 merkittavinta riskid, ja on tavallista, etté se painottuu viraston strategian
toteutumista ja tulostavoitteiden saavuttamista uhkaaviin riskeihin. Riskirekisterit voivat
my&hemmin toimia seurannan ja seka viraston johdolle etté virastoa ohjaaville tahoille tehta-
van riskiraportoinnin runkona. Rekisterin kaltaisen kokoavan menettelyn keskeinen merkitys

on siing, ettd se mahdollistaa viraston toimintaan liittyvan riskikokonaisuuden hallinnan.

Jos mahdollista, on tunnistetut ja arvioidut riskit syyta kuvata kiinnittdmalla ne liséksi viras-
ton prosessien kuvauksiin. Seka rekisteriin ettd mahdollisiin prosessikuvauksiin voidaan merki-

ta esimerkiksi:

riskin nimi ja yleiskuvaus

- riskin luokittelu esimerkiksi henkilo- tai tietoriskeihin ja tarvittaessa tiettyyn vastuu-
alueeseen

- riskin toteutumisen seuraukset

- riskin toteutumisen todennakdisyys jollakin tarkastelujaksolla

- riskin toteutumisen syyt

- paatetyt riskienhallintatoimenpiteet aikatauluineen ja vastuineen

- vaikutuksiin, todennakdisyyteen ja hallintatoimenpiteisiin perustuva riskin merkitta-

VYYS.

4. Seuranta ja raportointi

Riskienhallintaan liittyvalla seurannalla ja raportoinnilla seurataan tunnistettujen riskien ja
niité koskevien hallintatoimenpiteiden tilaa ja vaikuttavuutta seka viraston riskienhallinnan
tilaa. Seurannan avulla pidetaan seka viraston johto etta virastoa ohjaavat tahot tietoisena
keskeisista viraston toimintaan liittyvista riskeista ja tuetaan siten paatoksentekoa. Seuran-
nan avulla myos havaitaan riskienhallinnan kehittamistarpeita. Seurannan toteutuminen edel-

lyttaa sita tukevaa raportointia.

Seuranta ja raportointi on suositeltavaa sitoa viraston ja sen vastuualueiden johtamisen ja
suunnittelun menettelyihin. Vastuualueiden sisdisten menettelyjen mahdollista eroista riip-

pumatta voidaan noudattaa esimerkiksi periaatetta, jossa:
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- riskin vastuuhenkil® vastaa riskin ja sille kohdistetun riskinhallintatoimenpiteen to-
teutumisen seurannasta ja raportoi riskirekisterin haltijalle tarkoituksenmukaiseksi

katsotuin valiajoin.

- Riskirekisterin haltija (esimerkiksi riskienhallinnan koordinaattori, vastuualue, tieto-
turvallisuuden vastuuhenkil®) seuraa rekisterinsa riskien ja niita koskevien hallinta-
toimenpiteiden tilaa ja raportoi viraston johdolle muun saannéllisen raportoinnin yh-
teydessa. Vastuualueen tulee tuoda viraston johdon tietoon havaitsemansa uudet ris-
kit tai tunnistettuja riskeja koskevat muutokset. Tieto on aina saatettava myos ris-

kienhallinnan koordinaattorille viraston riskirekisterin yllapitamiseksi.

- Johdolle tehtavan saannéllisen raportoinnin lisaksi voidaan toteuttaa erillinen ris-
kienhallintaan keskittyva johdon katselmointi esimerkiksi vuosittain. Katselmointia
varten viraston riskienhallinnan koordinaattori kokoaa yllapitdméansa viraston kokoa-
van riskirekisterin ja vastuualueiden raporttien pohjalta yhdessa riskienhallintaryh-

man kanssa riskienhallinnan tilaa ja kehittdémistarpeita koskevan raportin.

- Viraston johto raportoi keskeisisté riskeisté ja riskienhallinnan tilasta ohjaaville ta-
hoille tulosohjausprosessin yhteydessa. Keskeisena menetelmana toimii toimintaker-
tomus ja siihen liittyva sisdisen valvonnan ja riskienhallinnan vahvistuslausuma, mutta

menettelyna voi lisdksi olla erillinen ja tarkempi raportointi.

Seurannan ja raportoinnin menettelyista riippumatta viraston riskienhallinnan koordinaattorin
tulee olla riskien tilasta tietoinen, jotta viraston kokoavan riskirekisterin yll&pito on mahdol-
lista. Myds havaitut riskienhallintaan liittyvat kehittamistarpeet tulee saattaa koordinaattorin
tietoon. Seurantaa tukevina valineina voidaan kayttaa esimerkiksi asiakas- ja sidosryhmépa-

lautteita, jonka liséksi on suositeltavaa varmistua poikkeamaraportoinnin kaytannoista.

Riskienhallinnan tilan arvioimiseksi tulee toteuttaa sisdista arviointia. Siséinen arviointi voi-
daan toteuttaa nykyisen menettelyn mukaisesti saannollisesti sisdisen valvonnan ja riskienhal-
linnan tilaa tarkastelevana arviointina esimerkiksi tilinpdattksen ja toimintakertomuksen yh-
teydessa valtiovarain controller -toiminnon antaman suosituksen avulla. On suositeltavaa,
ettd arviointi tehtaisiin ainakin tietyin valiajoin suosituksen laajaa arviointikehikkoa kayttaen
aluehallintoviraston riskienhallinnan tarkoituksen maarittely huomioiden. Sisdinen arviointi on
lahtokohtaisesti sisdisen tarkastuksen tehtéava. Arvioinnin tulosten tulee heijastua riskienhal-
linnan toimintasuunnitelmaan tai muuhun vastaavaan kehittdamistoimenpiteita kokoavaan

dokumenttiin.
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5. Dokumentointi

Kokonaisvaltaisen riskienhallinnan keskeinen elementti on riskienhallintaa koskeva systemaat-
tinen dokumentointi. Ylimitoitettua dokumentaatiota tulee kuitenkin pyrkia valttaméaan. Do-
kumentoinnin menettelyt on siten tarkoituksenmukaista méaaritelld. Tassa yhteydessa tulee
kiinnittdd huomiota siihen, ettei asiakirjojen keskinaisissa suhteissa ole epaselvyyksia, ja etta
viraston henkilostd perehdytetéan niihin ja niiden yhteyteen omiin tydtehtaviin. Riskienhallin-

taan liittyvan dokumentoinnin runko voi muodostua esimerkiksi seuraavista asiakirjoista:

- Aluehallintovirastoille yhteiseksi laadittavat riskienhallinnan periaatteet tai riskien-
hallintapolitiikka. Jos aluehallintovirastoille ei laadita yhteista linjaavaa asiakirjaa ja
aluehallintovirasto muodostaa periaatteet itsendisesti, tulisi ohjaavien tahojen linja-
usten kuitenkin valittyva naihin.

- Aluehallintovirastojen tietoturvallisuuspolitiikka. Tietoturvallisuuspolitiikka siihen si-
séltyvine asiakirjoineen maarittaa tietoturvallisuuteen liittyvien toimenpiteiden koko-
naisuuden.

- Aluehallintovirastojen yhteinen tai virastokohtainen riskienhallinnan menettelytapa-
ohje tai muu riskienhallinnan toteuttamista kaytanndssa tarkentava ohje. Ohjeet voi-
vat olla my6s esimerkiksi vastuualuekohtaisia, mutta niiden tulee noudattaa viraston
riskienhallinnasta annettuja periaatteita.

- Aluehallintovirastokohtainen riskienhallinnan toimintasuunnitelma. Toimintasuunni-
telma voi toimia riskienhallinnan vuosiohjelmana, jossa paatetaan tarvittavista ris-
kienhallintaa koskevista kehittamistoimenpiteisté. Ohjelma voi olla esimerkiksi kaksi-
vuotinen, jolloin jalkimmaisen vuoden toimenpiteet tarkentuvat ensimmaisen vuoden
tulosten pohjalta. Ohjaavien tahojen linjaukset valittyvat myds néihin.

- Sisaisen tarkastuksen ohjesaanté. Jo laadittu viraston ohjesaantd tarkastelee muun
muassa sisdisen tarkastuksen asemaa, valtuuksia, tehtévia ja niiden toteuttamista se-
ka raportointia. Riskienhallinasta tehdyt linjaukset ja ohjesaantd tulee sovittaa yh-
teen.

- Riskirekisterit. Viraston yhteinen keskeiset riskit kokoava riskirekisteri, vastuu-
aluekohtainen riskirekisteri ja mahdolliset ydinprosesseja tai turvallisuuden osa-
alueita koskevat riskirekisterit. Rekisterit voivat pitaa sisallaan riskikohtaiset hallinta-
suunnitelmat.

- Yksittaisia turvallisuuden osa-alueita koskevat suunnitelmat, kuten tydsuojelun toi-

mintaohjelma, pelastussuunnitelma ja valmiussuunnitelma.

Kokonaisuuden hallitsemiseksi on suositeltavaa maéritelld missé muissa asiakirjoissa riskien-

hallinta huomioidaan. Esimerkiksi:
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- Riskienhallintaan liittyvia tavoitteita voidaan ottaa esille viraston strategiassa seka
strategisissa ja toiminnallisissa tulossopimuksissa. Keskeista on kiinnittdd huomiota
tavoitteiden ja muun maarittelyn yhdenmukaisuuteen tilanteessa, jossa virastoa oh-
jaavat useat eri tahot.

- Riskienhallintaan liittyvien vastuiden tulee kdyda ilmi myds viraston, vastuualueiden
ja hallintopalvelujen vastuuyksikén tydjarjestyksista.

- Riskit voidaan esittaa viraston prosessikuvauksissa.

- Riskeista ja riskienhallinnan tilasta raportoidaan sisaisesti sisdisen raportoinnin asia-
kirjoin ja ulkoisesti esimerkiksi toimintakertomuksen yhteydessa.

- Riskienhallintaan liittyvid menettelyité ja tavoitteita voidaan kasitella verkostojen ja
hanke- tai projektien suunnitelmissa ja muissa naihin liittyvissa asiakirjoissa sekéa yh-

teistybkumppaneiden ja palvelutuottajien kanssa laadittavissa sopimuksissa.

6. Aikataulutus

Riskienhallinta tulee kytkea osaksi viraston tavanomaista toimintaa ja siten toiminnan suun-
nitteluun sekd muuhun johtamiseen ja raportointiin. Lahtdkohtaisesti riskit tunnistetaan ja
arvioidaan seka menettelyt niiden hallitsemiseksi valitaan aina kulloisenkin paattksenteon
yhteydessd, ja raportointi tapahtuu muun sdannéllisen raportoinnin yhteydessa. Kaytannossa

tama voi tarkoittaa esimerkiksi sita, etta:

- strategisten ja toiminnallisten tulossopimusten valmistelun yhteydessa viraston joh-
dossa ja vastuualueilla tunnistetaan ja arvioidaan ndihin sisdltyvien tavoitteiden saa-
vuttamiseen liittyvat riskit.

- Asetettuja tavoitteita koskevien riskien tunnistaminen, arviointi ja hallintatoimenpi-
teista paattaminen tehdéaan tulossopimusten valmistuttua. Valittujen hallintamenet-
telyjen ja riskin tilaa arvioidaan puolivuotisraportoinnin yhteydessa.

- Jos viraston yhteisia tai vastuualueiden ja hallintopalvelujen vastuuyksikon keskeisia
tehtavid, ydinprosesseja tai muuta toimintaa jaa taman tarkastelun ulkopuolelle, voi-
daan niihin liittyvat riskit kasitelld omana projektinaan. Tulosten tulee kuitenkin va-
littya asianomaisiin riskirekistereihin ja johdon tietoon. Mahdollisia uusia prosessiku-
vauksia laadittaessa voidaan toteuttaa niité koskeva riskianalyysi.

- Yksittaisia turvallisuuden osa-alueita koskevien riskien osalta voidaan tunnistaminen,
arvioiminen ja hallintamenettelyista paattdminen tehda omina projekteinaan naita
koskevissa tydryhmissa. Tulosten tulee valittya asianomaisiin riskirekistereihin ja joh-
don tietoon.

- Hankkeiden ja muiden tulosohjauksen ulkopuolisten paatdsten yhteydessa tunniste-
taan ja arvioidaan niitd uhkaavat riskit ja paatetaan hallintamenettelyistéd. Tulosten

tulee valittya asianomaisiin riskirekistereihin ja johdon tietoon.
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- Riskienhallintaan keskittyva johdon katselmointi voidaan toteuttaa esimerkiksi puoli-
vuotisraportoinnin yhteydessa.

- Riskienhallinnan tilaa arvioidaan toimintakertomuksen laadinnan yhteydessa.

- Tarvittava mahdollisesti vuosittainen koulutus voidaan jarjestaa ennen tulostavoittei-

siin liittyvien riskien tunnistamista.

Kokonaisvaltaiseen riskienhallintaan liittyvat aikataulut on tarkoituksenmukaista esittaa viras-

ton toiminnan vuosikellossa.
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