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Opinnaytetydn tavoitteena on kuvata pilvipalveluita hammaslaakarin ja hammaslaboratori-
on yhteistydvélineena. Tydssa kasitellaan pilvipalveluiden mahdollisuuksia, etuja, riskeja ja
uhkia.

Tyo toteutettiin haastattelemalla hammasalalla tydskentelevia asiantuntijoita. Haastatelta-
via olivat erikoishammaslaékari ja Futudent-kuvausjarjestelman kehittaja Peter Rusanen,
hammasteknikko Aki Lindén ja Plandent Oy CAD/CAM tuotepaallikké Sami Jatkola. Ty6ta
varten kaytiin myods keskustelua Novocam Medical Innovations Oy:n myyntijohtaja Simo
Suden sekd hammasteknikko ja Hammasteknikko -lehden paatoimittaja Anders Wollsténin
kanssa. Lisaksi otettiin yhteytta muutamaan eri pilvipalvelun tarjoajaan hammasalalla. Ai-
neisto koottiin tehdyistd haastatteluista ja suullisista tiedonannoista seka pilvipalveluita ja
kommunikaatiota kasittelevista julkaisuista.

Opinnaytetydn tuloksena voidaan todeta, ettd pilvipalveluiden kayttoa hammaslaakarin ja
hammaslaboratorion valisessa kommunikoinnissa pidettiin erittdin tehokkaana ja monipuo-
lisena yhteisty6valineena. Toisaalta oltiin myds huolissaan potilastietoturvaan liittyvista
riskeistd. Kuitenkin néhtiin, ettd pilvipalveluiden kayttd tulee yleistyméaan hammasalalla,
niin kuin se on jo yleistynyt yksityisessa kayttssa seka muiden alojen yrityskaytdssa. Lo-
puksi kerrotaan esimerkkeja Suomessa hammasalalla kaytdssa olevista pilvipalveluista,
jotka tulivat esille opinnaytetydprosessin aikana.

Avainsanat laatu, kommunikointi, yhteistyd, pilvipalvelu, hammaslaakari,
hammaslaboratorio
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The aim of this study is to describe cloud computing as a cooperation tool between dentist
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The work was carried out by interviewing dental experts working in the field of dentistry.
The interviewees were Special Dentist and Futudent systems Developer Peter Rusanen,
Dental Technician Aki Lindén and Plandent Ltd CAD / CAM Product Manager Sami
Jatkola. For the thesis there were conversations with Novocam Medical Innovations Ltd
National Sales Director in Finland Simo Susi and also with Dental Technician and
Hammasteknikko magazine's Editor in Chief Anders Wollstén. In addition, a few different
cloud service providers were contacted in the field of dentistry. The data were gathered
from the interviews and discussions that were conducted and publications dealing with
cloud computing and communication.

As a result of this study shows that the use of cloud computing in communication between
the dentist and the dental laboratory was considered a very efficient and versatile
instrument for cooperation. On the other hand, there were also concerns about the patient
information security. However, it was seen that cloud services will become increasingly
common in the field of dentistry as it has become more common for private use as well as
other areas of business use. At the end there are further examples of the cloud services in
the field of dentistry in Finland which emerged during the thesis process.

Keywords guality, communication, cooperating, cloud computing,
dentist, dental laboratory

£
e —

/ gi;ropolia



Siséallys

1 Johdanto 1
2  Tutkimusmenetelmét 3
3 Moniammatillinen yhteistyo 5
3.1 Moniammatillisuus hammashoidossa 6
3.2 Yhteistyd hammaslaakarin ja hammaslaboratorion valilla 6
4 Hammaslaboratorion palvelun ja tuotteiden laatu 8

5 Hammaslaakarin ja hammaslaboratorion yhteistytn vaikutus hammasteknisen tyén

laatuun 10

6 Pilvipalvelut 11

6.1 Pilvipalvelun maaritelma 11

6.2 Pilvipalveluiden luokittelu ja tyypit 13

6.2.1 Pilvipalvelumallit 13

6.2.2 Pilvipalvelun pilvityypit 15

6.3 Pilvipalveluiden kayttoon liittyva lainsdadanto 16

7  Pilvipalvelut yhteistyvalineena 20

7.1 Pilvipalveluiden mahdollisuudet ja edut 20

7.2 Pilvipalveluiden kayttdon liittyvat riskit ja uhat 21

7.3 Esimerkki case 23

7.4 Esimerkkeja hammasalalla kaytdssa olevista pilvipalveluista Suomessa 25

7.4.1 Futudent 25

7.4.2 Dropbox 27

7.4.3 Planmeca Romexis Cloud 28

7.4.4 AssisDent 5.0 29

8 Pohdinta 30

Lahteet 33
Liitteet

Liite 1. Haastattelukysymykset

y =
e ———

@mpolia



1 Johdanto

Pilvi ja hammaslaéketiede ovat kaksi asiaa, joita ei heti luulisi pistettavan yhteen, ellei
mieleen tule paikka, jossa potilas rauhoitetaan ennen hoitoa. Nykydan kuulee sanaa
"pilvi” kaytettdvan enemman ja enemman joka alalla. Nyt onkin tullut aika pilven tehda
vaikutus hammaslaaketieteeseen. Pilvipalveluiden kaytté hammaslaaketieteessa ym-
pari maailmaa on yleistynyt nopeasti viimeisen viiden vuoden aikana. (Bonsai Cloud
Solutions 2014.) Viela noin vuosi sitten monet hammashoidon ammattilaiset Suomessa

eivat tienneet, mika on pilvipalvelu (Susi 2014).

Saimme idean aiheeseen yhden opinnaytetydryhméamme jasenen kokemuksista pilvi-
palvelun kaytdsta tydharjoittelussa unkarilaisessa hammaslaboratoriossa. Kyseisesta
laboratoriosta lahetettiin hammasteknisia toita hammaslaakarin vastaanotolle Irlantiin.
Kommunikointi toihin liittyen tapahtui [&aakéarin ja laboratorion henkilokunnan valilla pilvi-
palvelun vélityksella ja se toimi hyvin. Kiinnostuksemme aiheeseen syveni kuultuamme
hammasteknikoiden kokemuksia kommunikoinnista hammaslaéakarin kanssa Suomes-
sa. Yleisen kasityksen mukaan nayttaisi silt, ettd suuri osa Suomessa toimivista
hammaslaakareistd ja hammaslaboratorioista kayttdad yhteistydossaan edelleen eniten
perinteista kasinkirjoitettua lahetettd, puhelinta ja sdhképostia. Laékarilla ja laboratoriol-
la olisi kuitenkin edellytykset monipuolisempaan digitaalisten yhteistyévalineiden, kuten
pilvipalveluiden kayttoon.

Opinnaytetydmme tavoitteena on kuvata pilvipalveluita hammaslaakarin ja hammasla-
boratorion yhteistydvélineena. Tyodssa kerrotaan pilvipalveluista, seka kasitellaan niiden
mahdollisuuksia, etuja, riskeja ja uhkia. Lopussa kerromme vield esimerkkeja Suomes-
sa hammasalalla kdyttssa olevista pilvipalveluista. Opinnaytetyd toteutettiin haastatte-
lemalla hammasalalla tydskentelevia asiantuntijoita seké tutustumalla pilvipalveluun ja
kommunikointiin liittyviin julkaisuihin. Ty6elaman yhteistydkumppani opinnaytetydssa

on erikoishammaslaakari Peter Rusanen.

[Iman toimivaa yhteistyota ei hammaslaboratoriossa voida taysin ymmartdd hammas-
laakarin ja hadnen asiakkaansa toiveita ja saada aikaiseksi toivottua lopputulosta. Niin

kuin erikoishammaslaakari Peter Rusanen luennollaan Hammaslaaketieteen messuilla



2013 sanoi: "Hammashoito on korkeintaan niin hyva kuin hammaslaakéarin ja hammas-

teknikon valinen yhteistyd” (Rusanen 2013).



2 Tutkimusmenetelmat

Opinnaytetydn aineisto kerattiin asiantuntijahaastatteluista, suullisista tiedonannoista
sekd kommunikaatiota, laatua ja pilvipalveluita kasittelevista julkaisuista. Tydta varten
haastateltiin erikoishammaslaékari ja Futudent-kuvausjarjestelman kehittdjaa Peter
Rusasta, hammasteknikko Aki Lindénia ja Plandent Oy:n CAD/CAM tuotepaallikkd
Sami Jatkolaa. Haastateltavat valittiin sen perusteella, ettd he edustivat hammasalan
eri ammattilaisia, joilla oli tiedon mukaan kokemusta pilvipalveluiden kaytosta. Oikean-
laisten haastateltavien I0ytaminen oli haastavaa, koska pilvipalvelu on viela suhteelli-
sen uusi asia hammasalalla. Opinnaytetydprosessin loppupuolella saatiin hyvia vinkke-
ja mahdollisista haastateltavista, mutta heihin ei saatu yhteytta halutun ajan sisalla,
eika lisdhaastatteluihin ollut en&é aikaa.

Tyo6ta varten kaytiin myos keskustelua opinnéytetyon aiheesta Novocam Medical Inno-
vations Oy:n myyntijohtaja Simo Suden sekd hammasteknikko ja Hammasteknikko -
lehden paatoimittaja Anders Wollsténin kanssa. Lisdksi otettiin yhteyttd muutamaan

pilvipalvelun tarjoajaan hammasalalla.

Haastattelu on yksi kaytetyimpid tiedonkeruumenetelmia. Haastattelutyyppeja ja -
tapoja on erilaisia, kuten strukturoitu ja puolistrukturoitu haastattelu. Strukturoidussa
haastattelussa kaytetddn yleensd kysymyslomakkeita, joissa on valmiit kysymykset
vastausvaihtoehtoineen. Tama haastattelutyyli sopii sellaisiin tutkimuksiin, jossa on
tarkoitus kvantifioida (ilmaista tai maarittaé jonkin maara) aineistoa ja/tai kasitella sita
tilastollisen analyysin keinoin. Puolistrukturoidussa haastattelussa kaikille haastatelta-
ville esitetdan samat tai likipitien samat kysymykset samassa tai eri jarjestyksessa.
Tama haastattelutyyli sopii tilanteisiin, joissa halutaan saada tietoa juuri tietyista asiois-
ta, eik& haastateltaville néin ollen haluta tai ole tarpeellista antaa kovin suuria vapauk-

sia haastattelutilanteessa. (Saaranen-Kauppinen — Puusniekka 2009: 52-57.)

Opinnaytetydn tiedonkeruumenetelméksi kirjallisuuden liséksi valittiin haastattelu.
Haastatteluun paadyttiin, koska aiheesta ei ollut sen uutuuden vuoksi tarpeeksi ham-
masalaa koskevaa aineistoa. Haastattelumetodina kaytettiin puolistrukturoitua haastat-
telua, koska haluttiin tietaa tiettyja asioita haastateltavilta, mutta kuitenkin soveltaa ky-
symyksia haastateltavien mukaan. Kaikki kysymykset eivat sopineet kaikille haastatel-
taville. Haastattelukysymykset laadittiin aiheeseen liittyvan teorian pohjalta ja sen pe-

rusteella, mitd haluttiin selvittdd. Kysymykset kategorioitiin kolmeen teemaan, jotka



olivat laatu, pilvipalvelut sekd kommunikointi ja yhteistyd. Haastattelukysymykset |0yty-

vat opinnaytetyon liitteesta 1.

Kaikki haastateltavat allekirjoittivat kirjallisen luvan haastatteluaineiston kayttoon opin-
naytetydssa. Haastattelut nauhoitettiin ja litteroitiin. Saadusta haastatteluaineistosta
tiivistettiin kolmen kategorian alle keskeinen sisaltd, joista saatiin aineistoa opinnayte-
tyéhon. Opinnaytety6 koottiin haastattelutiivistelméasta ja alaa kasittelevasta kirjallisuu-

desta.



3 Moniammatillinen yhteistyo

Moniammatillisen (multiprofessional, interprofessional, trans-/crossprofessional) yhteis-
tydn kasite on erittain epamaarainen, ja sita kaytetdan varsin monimerkityksellisesti.
Kasitetta kaytetdan kuvaamaan hyvin monenlaista asiantuntijoiden yhteisty6n tapaa, ja
sita voidaankin tarkastella monesta eri ndkokulmasta. Yksinkertaistaen voidaan kuiten-
kin sanoa, ettd moniammatillisessa yhteistydssa asiantuntijoilla on yhteinen tyo tai teh-
tava suoritettavanaan, ongelma ratkaistavanaan tai paatds tehtavana tavoitteen saa-

vuttamiseksi. (Isoherranen 2008: 33.)

Moniammatillisessa yhteistyéssa korostuu viisi tekijaa: asiakaslahtoisyys, tiedon ja eri
nakokulmien kokoaminen yhteen, vuorovaikutustietoinen yhteistyd, roolien rajojen
muutokset ja verkostojen huomioiminen (ks. kuvio 1) (Isoherranen 2008: 35). Moniam-
matillisen yhteistyon tavoitteena on, ettd kaikki osallistujat voivat vaikuttaa keskuste-
luun ja paatdoksentekoon ja néin tuoda siihen oman osaamisensa ja nakékulmansa.
Koottaessa asiakaslahtoisesti kokonaisvaltaista tietoa taytyy kaikkien erityisosaaminen,
erityistieto ja asiantuntijuus tunnistaa. Moniammatillisen yhteistyon kautta yhteistyohon
saadaan useita tiedon ja osaamisen nakokulmia. Keskeiseksi yhteistytokysymykseksi
onkin noussut, kuinka pystytaan kokoamaan yhteen kaikki tieto ja osaaminen niin, etta
saadaan mahdollisimman kokonaisvaltainen kasitys asiakkaan tilanteesta. Moniamma-
tillisessa yhteistydssa tulisi siis voida koota ja prosessoida tarpeellinen tieto seka ra-

kentaa yhteinen tavoite. (Isoherranen 2008: 33—-34.)

Asiakasldhtéisyys
Tiedon ja eri
Verkostojen nikaokulmien
huomioiminen MONIAMMAT‘[L':INEN kokoaminen
YHTEISTYO yhteen

Vuorovaikutus- <:|

tietoinen
yhteistyo

Rajojen ylitykset

Kuvio 1. Viisi tekijad, jotka korostuvat moniammatillisessa yhteistydssa.



3.1 Moniammatillisuus hammashoidossa

Sosiaali- ja terveysalan asiakastytssd moniammatillista yhteisty6ta voidaan kuvata eri
asiantuntijoiden tytskentelyna, jossa pyritddn huomioimaan asiakkaan kokonaisuus
(Isoherranen 2005: 14). Suun terveydenhoitoalalla tydskentely on todellista tiimity6ta ja
kaikkien tiimien jasenten ammattitaitoa ja tydpanosta tarvitaan yhteisen potilaan edun
vuoksi (Haapa-Aho 2005: 117).

Hammashoidon tiimiin kuuluvat hammaslaakarit, erikoishammaslaékarit, suu- ja leuka-
kirurgit, hammashoitajat, suuhygienistit, hammasteknikot, erikoishammasteknikot ja
hammaslaborantit. Proteettisissa tdissd naista timeistd mukana ovat paasaantoisesti
kaikki suuhygienistia lukuun ottamatta. (Lammi 2012.) Jokaisella tiimin jasenella on
oikeus suorittaa niita tehtavia, joihin koulutus ja tydssa hankittu kokemus antaa valmiu-
det. Tyotehtavien laadukas ja kunnollinen hoitaminen edellyttéd kaikilta osapuolilta
yhteisten hoitotavoitteiden luomista ja jatkuvaa ammatillista kouluttautumista tietojen ja
taitojen ajan tasalla pitdamiseksi. Hyva tiimitydsuhde perustuu siihen, ettd kukin ammat-
tiryhma hoitaa omat tyotehtavansa vastuullisesti ja kukin henkilé toimii omatoimisesti
vastuulleen nimetyissa tehtavissd. Hammashoidossa kaikilta ammattiryhmilta tarvitaan
ymmarrysta ja toisen rooliin asettumisen taitoa ja jaksamista omissa tyttehtavissa, jotta

asiat saadaan eteneméaan yhdesséa haluttuun suuntaan. (Haapa-Aho 2005: 118.)

3.2 Yhteistyd hammaslaéakarin ja hammaslaboratorion valilla

Hammaslaékarin ja hammasteknikon yhteistydn toimiminen saumattomasti on olennai-
sen tarkedd, jotta saavutettaisiin potilaan kannalta paras mahdollinen hoitotulos. Mo-
lemmilla osapuolilla tulisi olla selva kasitys toisen roolista, jotta yhteispeli olisi tehokas-
ta. Hammaslaakariin verrattuna hammasteknikot ovat hyvin epéedullisessa asemassa,
koska he eivat yleensa née potilasta. Tama johtaa siihen, etta ryhméatyon laatu on yhta
hyvaa kuin hammasteknikon saaman informaation taso ja ettd hammasteknikon saa-
mat tarkat ohjeet ovat halutun lopputuloksen kannalta keskeisen tarkeita. (Rusanen —
Kéaaridinen — Sipila 2014: 48.)

Hyva yhteisty0 tarkoittaa myo6s sitd, ettd asioiden mennessa pieleen, pystytdan neut-
raalisti yhdessa miettimaan, miten ongelmien syntyé voidaan ehkaista, silla ongelmista
puhuminen on tarke&é lopputuloksen kannalta. Toimiva henkilokemia hammaslaékarin

ja hammasteknikon valilla on myds tarkeaa, koska virheiden kautta oppiminen ja yh-



teistydn parantaminen ovat kuitenkin aika herkkia asioita. (Rusanen 2014.) Lindénin
mukaan hammaslaakarin ja hammaslaboratorion valinen kommunikointi on Suomessa
vield aika “lapsenkengissa”. Vaikka jokaisen tyon kohdalla ei tarvitse paljon kommuni-
koida, on paljon tditd, joiden kohdalla kommunikointia voisi olla enemman. Tietotekniik-
kasovelluksien kehittyessa ja yleistyessa kommunikoinnin taso tulee varmasti tulevai-
suudessa kehittymaan. (Lindén 2014.)

Hammaslaékarin ja hammasteknikon vélinen viestinta on perinteisesti tapahtunut mo-
nin eri tavoin esimerkiksi piirrosten, kirjallisten ohjeiden ja puhelinsoittojen valityksella.
Viestinnan parantamiseksi kaytetdan jaljennosten lisaksi myos staattista analyysia el
valokuvia moniin eri tarkoituksiin. Valokuvasta on nédhtavissa helposti muun muassa

hampaiden vari, hymylinja ja potilaan sen hetkinen tilanne. (Rusanen ym. 2014: 48.)



4 Hammaslaboratorion palvelun ja tuotteiden laatu

Palveluja ja tuotteita hankkiva asiakas on yha vaativampi. Asiakas haluaa tulla kuulluk-
si ja asettaa palveluille vaatimuksia. Asiakkaiden tiedot sosiaali- ja terveydenhuollossa
ovat entista paremmat johtuen koulutustason noususta ja sosiaalisen median vaikutuk-
sesta. Tulevaisuudessa sosiaali- ja terveysalalla toimitaankin yha enemman asiakkaan
eika palveluntuottajan ehdoilla, mika edellyttdd asiakkaan laadulle asettamien vaati-
musten ymmartamista ja huomioonottamista toiminnan suunnittelussa ja toteutukses-

sa. (Outinen — Holma — Lempinen 1993: 11.)

Laatu on arkikielessa sana, jonka ajatellaan viittaavan johonkin hyvaan ja myonteiseen;
puhutaan esimerkiksi laatutuotteesta tai laatuelokuvasta. Sanana laatu on kuitenkin
neutraali, ja silla tarkoitetaan jonkin ominaispiirretta tai jotakin sellaista, joka on omi-
naista jollekin. Laatu liittyy aina johonkin kohteeseen, kuten henkil6dn, esineeseen,
tyéhdn tai muuhun vastaavaan. Laatu merkitsee eri asioita eri nékdkulmista tarkastel-
tuna, ja jokainen antaa laadulle oman tulkintansa eli maarittelee, mita laatu hanen mie-

lestaan on. (Outinen ym. 1993: 13.)

Laadun maarittelytapa lahtee tarpeiden tyydyttamisesta ja se maaritelladn kansainvali-

sesti kaytossa olevissa ISO 9000-laatustandardeissa seuraavasti:

LAATU= Tuotteen tai palvelun kaikki piirteet ja ominaisuudet, joilla tuote tai pal-
velu tayttaa asetetut tai oletettavat tarpeet (SFS-ISO 8402 (1988) Laatusanasto)
(Outinen ym. 1993: 15).

Tassa laadun maaritelmassa korostuu asiakkaiden merkitys laadun maéaarittelijana ja

arvioijana (Outinen ym. 1993: 15.)

Laadun varmistaminen hammaslaboratorioissa ei tarkoita kalliiden resurssien hankin-
taa, vaan kaikkien tydtehtavien suorittamista parhaalla mahdollisella tavalla olemassa
olevien resurssien mukaan. Hammaslaboratorio voi parantaa tuotteidensa laatua mo-
nin eri keinoin, mutta niille kaikille on ominaista se, etta niiden tulee lisata asiakkaan
saamaa hyotya. Asiakkaan saamaa hyotya voidaan parantaa lisaamalla tuotteesta saa-
tavaa kokonaisarvoa tai vahentdmalla sen ostamiseen liittyvia kustannuksia. (Salo
1997: 12-14.)



Tuotteen arvo viittaa siihen perustehtdvaan, joka hammasteknisella tuotteella on. Esi-
merkiksi kokoproteesin perustehtava on korvata menetetyt hampaat ja palauttaa puren-
tateho ja puhe seka parantaa ulkonakoa. Palvelun arvolla taas tarkoitetaan esimerkiksi
sitd hyotyd, jonka asiakas saa erikoishammasteknikon palveluista. Palvelun arvo voi
taten periaatteessa liittya jopa muuhun kuin kyseessa olevaan tuotteeseen. (Salo 1997:
12-14.)

Hammaslaboratorio voi tuotteen fyysista laatua parantamalla nostaa tuotteen arvoa. Se
Vvoi parantaa palvelun tasoa, nopeutta ja sujuvuutta sekad vaikuttaa asiakkaan koke-
maan hyoétyyn ja laatuun henkilékunnan kautta. Tuotteiden mielikuva-arvoa hammasla-
boratorio voi parantaa esimerkiksi tuoteselosteilla, takuilla ja pakkausteknisesti. (Salo
1997: 12-14.)
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5 Hammaslaakarin ja hammaslaboratorion yhteistyon vaikutus hammas-
teknisen tyon laatuun

Yhteistyd hammaslaakéarin ja hammaslaboratorion valilla vaikuttaa suoraan hammas-
teknisen tyon laatuun, eli mita parempi yhteisty0, sitd parempi laatu. Vasta silloin, kun
seka laakarilla etté laboratorion henkilokunnalla on k&sitys siitéd mité toinen tekee, pys-
tytaén vilaamaan yksityiskohtia. (Rusanen 2014.) Hyvalla kommunikoinnilla ja ty6n
vdlivaiheiden nakemisella saadaan minimoitua virheet (Lindén 2014). Kun yhteistyo
toimii ja yksityiskohdat on viilattu, saadaan parempi lopputulos (Rusanen 2014).

On erittdin tarkeaa kuunnella potilasta silla hammasteknisen tyon laatu paranee, kun
potilaan toiveet vélitetdan hammaslaboratoriolle. Potilaan olisi hyva kdyda laboratorios-
sa varinmaarityksessa ja kertomassa omista toiveistaan. Samalla voidaan myds kes-
kustella potilaan kanssa, minkalaisia toitd olisi mahdollisuus tehda ottaen huomioon
muun muassa purennalliset asiat. Etenkin silloin potilaan vierailu laboratoriossa on
todella tarkedd, kun ollaan esteettisella symmetria-akselilla jéljittelemassa luonnon-
hammasta. Aina potilaan vierailu hammaslaboratoriossa ei kuitenkaan ole mahdollista
tai tarpeen, jolloin hammaslaakarin pitda osata léytaa oikeat asiat, jotka ovat relevant-
teja teknikolle saada tietaa. (Lindén 2014; Rusanen 2014.)
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6 Pilvipalvelut

Internetista on tullut osa yritysten ja kuluttajien arkea. Kayttgjia silla on Kansainvalisen
tutkimuslaitoksen Gartnerin mukaan jo 3 miljardia vuonna 2014. Internetille ja tietotek-
niikalle ominainen piirre on jatkuva innovoituminen ja alan uusimpia sekd puhutuimpia
kasitteitéd ovat viime vuosina olleet pilvipalvelut. Pilvipalvelu-kasitteen historia on lyhyt
eli sitd on kaytetty vain muutamia vuosia. Pilvipalvelun idea tietotekniikan palvelullistu-

misesta on kuitenkin jo kymmenia vuosia vanha. (Salo 2012: 10-11.)

Yleiskielessé pilvipalvelu tarkoittaa internetistéa hankittua tietokonekapasiteettia, sovel-
luksia tai muita palvelusuoritteita. Kapasiteettipalveluiden historia ulottuu 1960-luvulle,
jolloin osituskaytanté mahdollisti sen, ettéd useampi yritys saattoi kayttaa isoa ja kallista
tietokonetta tietolikenneyhteyden kautta. Alkuvaiheen tietolikennenopeudet liikkuivat
noin 10-15 merkkid sekunnissa, mutta nopeus kymmenkertaistui 1970-luvun kynnyk-
sella. Ala oli tuolloin vahvassa kasvussa, mutta valmistajilla ei ollut kaupallista motiivia
tietokone kapasiteetin ja sovellusten jakelumallin olennaiseen muuttamiseen. 2000-
luvun alussa pilvipalveluiden kehitys alkoi ikdan kuin uudestaan IT-kupla (dotcom-
kuplan) puhkeamisen jalkeen. Tarkeana virstanpylvdana pilvitoimintamallin kehittymi-
sessa pidetddn Amazonin paatdstd myyda luppoaikojen ylimaaraista palvelinkapasi-
teettiaan ulkoisille tahoille. Tastd syntyi Amazon Web Services AWS-palvelu, joka
kaynnistyi vuonna 2002. (Heino 2010: 32—-34.)

6.1 Pilvipalvelun mééaritelma

Pilvipalveluille (cloud computing) ei ole olemassa yhté yleisesti hyvaksyttyd méaaritel-
maa. Pilvi (cloud) -k&sitetta kaytetddn kielikuvana, jolla viitataan internetiin. Pilvipalve-
lulla taas tarkoitetaan mallia, jossa tietotekniikkaresursseja tarjotaan verkon valityksella
kayttéon ilman, etta kayttajan tarvitsee tietdd, missa resurssit sijaitsevat, tai huolehtia
niiden yll&pidosta ja toiminnasta. Tietotekniikkaresursseilla tarkoitetaan tietoliikenneyh-
teyksid, laskenta- ja tallennuskapasiteettia sekd sovelluksia ja palveluita. (Salo 2012:
16.)

Salon mukaan yksi yleisimmin siteeratuista pilvipalvelu maéritelmista on Yhdysvallois-
sa julkishallinnon standardeja pohtivan paikallisen elinkeinoministerién alaisen NIST:n

eli National Institute of Standards and Technology méaaritelmé:
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Pilvipalvelut on toimintamalli, joka mahdollistaa padsyn vapaasti konfiguroitaviin
ja skaalautuviin tietotekniikkaresursseihin, jotka voidaan ottaa kaytt6on tai pois-
taa helposti ja nopeasti (Salo 2012: 17).

Taman maarittelyn lisdksi NIST on listannut viisi pilvipalveluiden tyypillistd ominaispiir-
rettd jotka ovat itsepalvelullisuus, paasy palveluihin eri paatelaitteilla, resurssien yhteis-
kaytto, kayton tarkka mittaaminen ja nopea joustavuus. (Salo 2012: 17.)

Itsepalvelullisuudella tarkoitetaan sitd, etta itsepalveluna eli ilman tarvetta olla yhtey-
dessa palveluntarjoajan myyntiedustajaan tai asiakaspalvelijaan saadaan tarvittaessa
kayttoon tai vaihtoehtoisesti lopetettua tietotekniikkaresursseja. Itsepalvelullisuus antaa
siis kayttajan itse maarittaa milloin han kayttaa eri resursseja, mité resursseja han tar-
vitsee ja miten han niita kayttaa. (Salo 2012: 17.)

Paatelaiteriippumaton palveluiden kayttd onnistuu erilaisilla laitteilla, niin tydasemalla,
kannettavalla tietokoneella kuin mobiililaitteellakin (ks. kuvio 2). Ihannetilanteessa re-
surssien hyddyntadminen siis onnistuu siella, missa on saatavilla verkkoyhteys. (Heino
2010: 45-47.)

Kuvio 2. Kuvio havainnollistaa pilvipalveluun paasyn eri paatelaitteilta (Novocam Medical Inno-
vations Oy n.d.b).

Resurssien yhteiskaytolla tarkoitetaan sitd, ettd asiakas ei tarvitse eikd mydskaan
yleensa saa tietoa siita, miten ja missa palvelut toteutetaan. Palveluntarjoajan resurs-
sien kayttdaste on myos korkea, koska monet asiakkaat kayttavat samaa laitteisto- ja

ohjelmistokapasiteettia yhteisesti toisistaan riippumatta ja tietAmattad. Nama mittakaa-
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vaedut mahdollistavat palveluntarjoajan edulliset hinnat. Resurssien kayttdd mitataan
ja valvotaan tarkasti ja asiakas maksaa vain siitd kapasiteetista, jota kayttda. (Salo
2012: 17-18.)

Pilvipalveluiden nopean joustavuuden ansiosta ne skaalautuvat helposti ja nopeasti
seka ylos- ettd alaspéin. Asiakkaan nakokulmasta kapasiteettirajoitetta ei usein ole
lainkaan. Uusien sovellusten kehittdminen ja kayttéonotto on nopeaa ja laskenta-, tal-
lennus- ja tietoliikennekapasiteetin lisddminen onnistuu lahes valittomasti tarpeen ilme-
tessé. (Salo 2012: 17-18.)

Esimerkkina yrityksille ja yhteisdille tyypillisia pilvipalveluita ovat vuokratut ohjelmistot,
ohjelmistoihin kuuluvat sovelluspalvelut ja alustat sekd dynaamiset palvelininstanssit
(virtuaalinen palvelin). Tyypillisia pilvipalveluita yksityishenkilolle on sosiaalisen median

palvelut, kuten Facebook, Flicker ja Gmail. (Aalto-Yliopiston pilvipalveluohje 2011.)

6.2 Pilvipalveluiden luokittelu ja tyypit

Pilvipalvelut voidaan jakaa eri ryhmiin niiden palvelumallien ja pilven omistajuussuh-
teen mukaan. Naista eri luokittelutyyleistd on kerrottu tarkemmin seuraavissa kappa-

leissa.

6.2.1 Pilvipalvelumallit

Pilvipalvelut luokitellaan muutamaan eri ryhmaan niiden teknisen toteutustavan perus-
teella. Toteutustavalla kerrotaan, minkalaisia tietojenkasittelytehtavia pilvipalvelusta
saadaan ja miten kyseessa olevaan koneistoon liitytaan. Pilvipalvelut jaetaan yleisim-
min kolmeen perusmalliin, jotka ovat: Infrastructure as a Servise (laaS)-infrastruktuuri
palveluna, Platform as a Service (PaaS)-sovellusalusta palveluna ja Software as a
Servise (SaaS)-sovellukset palveluna (ks. kuvio 3). (Heino 2010: 50; Salo 2012: 20—
21.)



14

’4

Kuvio 3. Kaavakuvio eri pilvipalvelumalleista ja laitteista, joista paasee pilvessa oleviin sovel-
luksiin.

Infrastruktuuri palveluna- eli laaS-mallisessa pilvipalvelussa palveluntarjoaja yllapitaa
internetissa virtuaalista konesalia tai konesaleja, josta lohkotaan asiakkaalle etukateen
méaariteltyja ja hinnoiteltuja osioita ja antaa ne asiakkaan kayttéon. “Omaan” lohkoon tai
lohkoihin asiakas perustaa alusta alkaen itse tarvitsevansa kayttojarjestelman ja asen-
taa sen padlle sovelluksensa. (Heino 2010: 52.) laaS-pilvipalvelun tarjoajia on muun
muassa Amazon Web Services ja IBM (Salo 2012: 60,65).

Sovellusalusta palveluna- eli PaaS-mallisessa pilvipalvelussa asiakas ostaa palveluna
sovellusalustan, jonka paéalle sovellukset, kuten omat tietokannat ja verkkosivut, voi-
daan itse kehittaa ja jolla niitd voidaan testata seka yllapitda (Salo 2012: 24). PaaS-
mallisessa pilvipalvelussa asiakas ei hallitse tai valvo taustalla olevaa pilvipalvelua
(verkko, palvelimet, kayttojarjestelmia tai tietokannat), mutta kontrolloi sen paalle ra-
kentamiaan sovelluksia (Merela 2012: 9). Tastd mallista on eniten hyottya sellaiselle
asiakkaalle, joka pystyy itse rakentamaan haluamansa sovellukset (Heino 2010: 51).
PaaS-pilvipalveluiden tarjoajia ovat muun muassa Google App Engine ja Windows
Azure (Salo 2012: 69-70).
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Sovellukset palveluna- eli SaaS-mallissa asiakas hankkii itselleen tarvittaessa pelkan
sovelluksen (dokumenttien hallinta, asiakaspalvelu, sosiaaliset verkostot, taloushallin-
to), joka jaetaan tietolikenneyhteyden, kuten internetin kautta loppukayttgjalle. Tasséa
mallissa palveluntarjoaja huolehtii sovelluksessa kaikesta muusta, kuten sen yllapidos-
ta ja paivittamisesta. Asiakas maksaa lisenssimaksujen sijaan sovelluksesta vain esi-
merkiksi aikaperusteen, kayttdja- tai konekohtaisen maksun. (Salo 2012: 25.) Noin
puolet pilvipalveluista on SaaS-mallisia (Mereld 2012: 9). Suuria SaaS-pilvipalvelun
tarjoajia ovat esimerkiksi Sailsfores.com, jonka sovelluksia on yritysten sisdiseen ja
myods sidosryhmaviestintaan tarkoitettu palvelu Chatter ja Microsoftin toimisto-
ohjelmistopaketti sovellus Office 365 (Salo 2012: 74-75, 78).

6.2.2 Pilvipalvelun pilvityypit

Pilvipalveluiden pilvityyppeja on kolme: yksityinen pilvi (Private cloud), julkinen pilvi
(Public cloud) ja hybridipilvi (Hybrid cloud). Ne on jaettu kolmeen tyyppiin niiden omis-
tajuussuhteen mukaan. (Heino 2010: 54-56.)

Yksityinen pilvi on yrityksen tai julkisyhteison oma LAN-lahiverkko tai muulla tavoin
jarjestetyn luotetun verkon kautta kaytettava pilvipalvelukoneisto. Yksityisessa pilvessa
ei tarvita erillista tietoliikenneyhteytta. Tassd mallissa asiakas jarjestaa ja omistaa itse
pilvipalvelukoneistonsa yllapitoprosesseineen ja kaikkine omistamiseen liittyvineen
kustannuksineen. Oman yksityisen pilven voi jakaa myds muille kayttajille, jolloin sitéa

kutsutaan yhteisdlliseksi pilveksi (Community Cloud). (Heino 2010: 55-56.)

Julkinen pilvi on palvelukoneisto, jota kaytetddn internet yhteyden kautta. Asiakas saa
kapasiteettia jaetusta pilviympadristdsta ilman omaa laitteistoa tai kapasiteettia. Tassa
tyypissa julkisen pilven tarjoaja yritys vastaa pilvikoneistossa olevien laitteiden yllapi-
dosta ja omistamisen kustannuksista. Palveluntarjoaja perii julkisen pilven kaytosta
kuukausi-, tunti- tai muun aikaan tai kapasiteettiin sidotun veloituksen asiakkaalta.
(Heino 2010: 54-55.)

julkisesta pilvitoteutuksesta. Siina on yrityksen oma yksityinen pilvi yhdistetty julkiseen
pilvipalvelun tarjoajan tekniseen ympaéristoon internet-tietoliikenneyhteyden kautta.

Taman tyypin uskotaan yleistyvan lahivuosien aikana. (Heino 2010: 56.)
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6.3 Pilvipalveluiden kaytt6on liittyva lainsaadanto

Pilvitoimintamallissa yritysta tai yksilda koskeva tietosuoja koetaan tietoturvaa haas-
teellisemmaksi. Pilvikoneistosta saadaan teoriassa niin turvallinen, etta turvalaitteista
lapimeno on hyvin hankalaa, kun on panostettu tietoturvalaitteisiin ja -menettelyihin.
Tietosuojan kanssa tilanne on toinen, ja asiaan liittyy monia negatiivisia mielikuvia,
kuten esimerkiksi tietojen vuotaminen, myyminen ja identiteettivarkaudet. (Heino 2010:
98.)

Suomessa on lainsdadantbd useimpien tilanteiden varalta ja osa sé&doksista koskee
kaikkia organisaatioita, kun taas osa saatelee vain julkisyhteisdjen toimintaa. Suomes-
sa naita pilvipalveluiden tietosuojaan liittyvid lakeja ovat henkiltietolaki 523/1999, laki
tietoyhteiskunnan palvelujen tarjoamisesta 458/2002, sahkdisen viestinnén tietosuoja-
laki 516/2004, laki yksityisyyden suojasta tydelamassa 759/2004 ja laki sahkoisesta
asioinnista viranomaistoiminnassa 13/2003. (Heino 2010: 98-99.) Naiden lisaksi sosi-
aali- ja terveydenhuollon asiakastietojen hallinnassa ja kasittelyssa sovelletaan viela
lakia sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelystd 159/2007

(Sosiaali- ja terveysministerio 2013).

Henkildtietolain 523/1999 tarkoituksena on toteuttaa yksityiselaman suojaa ja muita
perusoikeuksia, jotka turvaavat yksityisyyden suojaa henkilttietoja kasiteltdessa seka
edistaa hyvan tietojenkasittelytavan kehittamistd ja noudattamista (Heino 2010: 99).

Lain 328:ssa edellytetdan, etta:

Rekisterinpitdjan on toteutettava tarpeelliset tekniset ja organisatoriset toimenpi-
teet henkilotietojen suojaamiseksi asiattomalta paasylta tietoihin ja vahingossa
tai laittomasti tapahtuvalta tietojen havittamiseltd, muuttamiselta, luovuttamiselta,
siirtAmiselta taikka muulta laittomalta kasittelyltéa. Toimenpiteiden toteuttamisessa
on otettava huomioon kaytettavissa olevat tekniset mahdollisuudet, toimenpitei-
den aiheuttamat kustannukset, kasiteltavien tietojen laatu, maara ja ika seka ka-
sittelyn merkitys yksityisyyden suojan kannalta. (Heino 2010: 99-100; Finlex
1999.)

Eli viranomaiselle on tésséakin asiassa jatetty paljon tulkinnanvaraa siihen miten ja min-
ne henkilttietoja voidaan tallettaa (Heino 2010: 100). Henkilttietolain 228 sisaltaa lain,

jossa saadetaan tietojen siirtdmisesta EU:n ulkopuolelle. Siina todetaan etta:

Henkil6tietoja voidaan siirtdd Euroopan unionin jasenvaltioiden alueen tai Euroo-
pan talousalueen ulkopuolelle ainoastaan, jos kyseisessa maassa taataan tieto-
suojan riittdva taso. Tietosuojan tason riittavyys on arvioitava ottaen huomioon
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tietojen luonne, suunnitellun kasittelyn tarkoitus ja kestoaika, alkuperéamaa ja lo-
pullinen kohde, asianomaisessa maassa voimassa olevat yleiset ja alakohtaiset
oikeussaannot seka kaytannesaannét ja noudatettavat turvatoimet. (Heino 2010:
100.)

Henkildtietolain 22 a § - kohdassa viitataan EU:n henkil6tietodirektiiviin 95/46/EY, jossa
puolestaan edellytetdén, ettd komissio 3 artiklan ja 25 artiklan 6 kohdan mukaan on
todennut, etta siirron kohteena olevassa maassa taataan riittava tietosuojan taso. Mika-
li tietoja halutaan siirtad& 228:ssé esitetysta huolimatta, toisin sanoen EU:n ulkopuolelle,
saéatelee henkilotietolain 238 poikkeusperusteita. (Heino 2010: 100.) Esimerkkin&d Eu-
roopan Unionin ja Euroopan talousalueen ulkopuolella olevan valtion valisestad henkil6-
tietojen siirtosopimuksesta on Safe Harbour -sopimus. Safe Harbour on Euroopan
Unionin ja Yhdysvaltojen valinen henkilGtietojen siirtosopimus, joka takaa, etté siihen
sitoutuneet Yhdysvaltoihin sijoittuneet organisaatiot ovat turvanneet riittdvan tietosuo-
jan tason. (Tietosuojavaltuutetun toimisto 2014.)

EU:ta pidetdédn yhteisona, jossa pyritdan ihmisten, palveluiden ja tavaroiden vapaa-
seen liikkkumiseen, mutta silti kaikki eurooppalaiset kansallisvaltiot haluavat suojautua
tydpaikkojen siirtymiselta kustannuksiltaan pienempiin Ita-Euroopan EU-maihin (Heino
2010: 100). Tasta saadetaan laissa 458/2002 “Laki tietoyhteiskunnan palvelujen tar-

joamisesta”, jossa sanotaan:

Toiseen Euroopan talousalueeseen kuuluvaan valtioon sijoittautuneelle palvelun-
tarjoajalle ei saa asettaa yhteen sovitettuun alaan kuuluvia vaatimuksia, jotka ra-
joittavat tietoyhteiskunnan palvelujen tarjoamista Suomessa (Heino 2010: 100;
Finlex 2002).

Lain 58 mukaan voitaisiin kuitenkin asettaa rajoituksia turvallisuuden tai jarjestyksen
yllapitamiseksi, kansanterveyden suojelemiseksi tai kuluttajien suojaamisen takia (Hei-
no 2010: 101).

Sahkoisen viestinnan tietosuojalaki 516/2004 turvaa sdhkoisen viestinnan luottamuk-
sellisuuden ja yksityisyyden suojan toteutumista, sek& parantaa sdhkoisen viestinnan
tietoturvaa ja monipuolisten sdhkoisten viestinn&n palvelujen kehittymistd. Monessa
pilvipalvelussa hyddynnetaan paikkatietoja ja niiden luottamuksellisuutta pidetaan osa-
na henkilotietojen tietosuojaa. Sahkodisen viestinnan tietosuojalaki kasittelee paikkatie-
toja teleyhtion nakokulmasta ja ottaa kantaa paikkatietojen kasittelyyn ja luovutukseen.
(Heino 2010: 101.)
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Yrityksen tai julkisyhteison sdhkoposti voisi olla jokin pilvipalvelu. Jos s&hkdposti on
jarjestetty tyontekijalle, olisi poikkeuspaasy viesteihin tehtdva mahdolliseksi, silla henki-
|6 voi menehtyd, sairastua tai siirtya toisen palvelukseen tai muussa yhteydessa olla
antamatta suostumustaan séhkdposteihin paasyyn. Tata saatelee laki yksityisyyden
suojasta tydelaméassa 759/2004. (Heino 2010: 102.)

Lain séhkoisestad asioinnista viranomaistoiminnassa 13/2003 tarkoituksena on lisata
asioinnin sujuvuutta ja nopeutta samalla tavoin kuin tietoturvallisuutta hallinnossa, tuo-
mioistuimissa ja muissa lainkayttéelimissa seka ulosotossa edistamalla séhkdisten
tiedonsiirtomenetelmien kayttda. Lain 68:ssa mainitaan huolehtimisvelvollisuus palve-

luista:

Viranomaisen tulee huolehtia siitd, ettd sen sahkdiset tiedonsiirtomenetelméat
ovat toimintakunnossa ja mahdollisuuksien mukaan kaytettavissd muulloinkin
kuin viraston aukioloaikana (Heino 2010: 102).

Lain sosiaali- ja terveydenhuollon asiakastietojen séhkdisesta kasittelysta 159/2007
tarkoituksena on edistdd sosiaali- jaterveydenhuollon asiakastietojen tietoturvallista
sahkoista kasittelya (Finlex 2007). Tassa laissa saadetaan julkisten- ja yksityisten sosi-
aali- ja terveyspalveluiden sahkoisesta kasittelysta ja valtakunnallisista tietojarjestel-
mapalveluista. Naiden lisdksi siind on viela sdadokset tietojen salassapidosta, luovu-
tuksesta, arkistoinnista ja asiakkaan oikeuksista saada tietoa omista asiakastiedois-

taan. (Sosiaali- ja terveysministerit 2013.)

Henkilotietolakia sovelletaan aina henkildtietojen automaattiseen kasittelyyn, viran-
omaisen siirtdessa henkilttietoja pilvipalveluun, vastuu kasittelyn lainmukaisuudesta
henkil6tietolain nakdkulmasta sdilyy viranomaisella. Siirrettdessa pilvipalveluun useita
henkil6tietoja, pilvipalvelun kayttaja on kyseisen henkildrekisterin rekisterinpitdja ja han
kasittelee pilvipalveluun siirrettyja tietoja kun han naitd muokkaa, tallettaa, siirtaa tai
muutoin kasittelee. Tietojen siirron jalkeen pilvipalvelun kayttaja on nain myds vastuus-
sa rekisterinpitdjana ja henkilotietojen kasittelijana kasittelyn ja rekisterin lainmukaisuu-
desta. (Suomen Kuntaliitto 2013: 1.)

Pilvipalvelun tarjoaja ei tavallisesti kasittele henkilttietoja. Jos palvelun tarjoaja tallettaa
tietoja ainoastaan valiaikaisesti kasittelematta tietoja muulla tavalla, ei han ole henkil6-

tietojen kasittelijd. Jos taas henkilttietoja tallennetaan pysyvasti pilvipalveluun tai jos
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palvelusopimukseen kuuluu muuta tietojen kasittelyd, on pilvipalvelun tarjoaja tallin

kyseisten henkilttietojen kasittelija. (Suomen Kuntaliitto 2013: 2.)

Kaikessa henkilotietojen kasittelyssa rekisterinpitaja on sidottu henkilGtietolain henkilo-
tietojen kasittelyn yleisiin edellytyksiin. Naitd edellytyksia ovat: huolellisuusvelvoite,
tarpeellisuusvaatimus seké rekisteriselosteen laatimis- ja saatavillapitovelvoite. Liséksi
henkil6tietolain 32 18:n mukaan on rekisterinpitijan toteutettava tarpeelliset toimenpi-
teet henkilbtietojen suojaamiseksi asiattomalta paasylta tietoihin. (Suomen Kuntaliitto
2013: 2))

Myds arkistolainsdadanto ja kirjanpidolliset ndkékulmat asettavat omat vaatimuksensa
rekisterinpitdjalle pilvipalvelun kayttdjana. Rekisterinpitajan velvollisuutena on huolehtia
henkil6tietojen turvallisesta havittamisesta palvelusopimuksen paatyttyd. (Suomen
Kuntaliitto 2013: 2.)
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7 Pilvipalvelut yhteisty6valineena

Pilvi on taméan paivaisen tekniikan standardi. Ennemmin tai myéhemmin kaikki praktiik-
ka siirtyy pilveen. (Jensen 2014.) Pilvipalveluiden kaytté on suurimmalle osalle vaes-
tosta paivittaista. Ne, jotka kayttavat esimerkiksi sahkopostia, sosiaalista verkostoitu-
mista ja verkkopankkia, ovat jo pilvessa. Pilvipalvelut ovat selvasti tulleet jdddakseen.
(Mayer 2012.) Miksi ei kaytettaisi pilvipalveluita myds hammasalalla hammaslaakérin ja

hammaslaboratorion vélisessa yhteistydssa?

7.1 Pilvipalveluiden mahdollisuudet ja edut

Pilvipalveluiden kayttd yhteistytvalineena voi parantaa hammaslaékarin ja hammasla-
boratorion valista kommunikointia muun muassa valokuvien lahettamisen suhteen,
mik& taas helpottaa hammasteknisten tdiden tekemisessa. Pilvipalveluihin voi ladata
kuvien lisdksi myos videopatkia ja muita tarkeita tiedostoja. Pilven kaytdn suurin etu on
siing, ettei ole mihinkaan paikkaan sidoksissa, eli pilvessa olevia palveluita pystyy kayt-

tamaan kaikkialla, missé on paasy internetiin. (Lindén 2014.)

Palautteen antaminen on hyvin tarkeda yhteistyon kehityksen kannalta, eikd kehitysta
tule, ellei virheita korjata. Virheiden osoittaminen esimerkiksi puhelimitse voi olla hyvin-
kin haastavaa, kun taas esimerkiksi videokuva mahdollistaa palautteen antamisen ja
saamisen molempiin suuntiin ilman, etta astutaan toisen varpaille. Pilvi siis mahdollis-

taa yhteistyon kiireisen potilastyon ohella. (Rusanen 2014.)

Pilvipalveluiden etuna on my6s niiden nopeus, koska informaatio kulkee sukkelasti
(Jatkola 2014). Joissain potilastilanteissa voi olla aarimmaisen tarkedd hammastekni-
kolle ndhda potilaan suuhun, ja videokuvan avulla nahdaan suun tilanne paremmin
kuin valokuvasta. Sen lisaksi hammaslaboratorion henkilokunnan ei tarvitse lahteé vas-
taanotolle saakka, koska pahimmassa tapauksessa vastaanotto ja laboratorio sijaitse-
vat eri kaupungeissa. (Susi 2014.) Nopeutta lisdisi myds se, ettd paperisen laboratorio-
lahetteen sijasta tyttilaus olisi pilvessa, silla kasiala l&hetteessa voi olla joskus hyvinkin
vaikea tulkita (Wollstén 2014). Lisaksi tehokkuutta tydhon tuo se, ettd pilvipalveluita ei
tarvitse paivittdd, eikd varmuuskopioille tai suurelle kiintolevylle ole tarvetta, koska
kaikki tiedot tallentuvat etapalvelimeen, jonka pilvi tarjoaa (Bonsai Cloud Solutions
2014; Mayer 2012).
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Potilaan hoidon suunnittelussa, etenkin implantologiassa, olisi tirkedd ottaa myos
hammaslaboratorion henkildkunta mukaan suunnitteluun, silla suunnitteluvaiheessa
olisi hyva jakaa mielipiteet suun terveydenhuollon ammattilaisten kesken. Tietynlaiset
pilvipalvelut mahdollistavat kaikkien potilaan hoitoon osallistuvien ammattilaisten paa-
syn potilastietoihin eri sijainneista. Tallaisissa palveluissa voidaan myos jakaa omat
nakemykset hoidon suunnittelusta. Jokaisella eri hammasalan ammattilaisella on tie-
tenkin oma nakemyksensa hoidosta, kuten esimerkiksi hammasteknikon visio siita,
minkalaisia proteettisia toita potilaan suuhun pystytaan tekemaan missakin tilanteissa.
(Lindén 2014.) Myo6s potilas pystyy pilvipalveluiden avulla osallistumaan vaivatta pro-
teettisen tyon suunnitteluun, eli hammaslaékari pystyy pilven avulla nayttamaan poti-

laalle mitd hammasteknikko on tekemassa (Jatkola 2014).

7.2 Pilvipalveluiden kayttoon liittyvat riskit ja uhat

Pilvipalveluita saa nopeasti kayttdon, ja niiden kayttd on usein suhteellisen helppoa. Ne
kuitenkin piilottavat kayttajiltddn suuren osan infrastruktuurista ja siihen liittyvasta mo-
nimutkaisuudesta, joita vaaditaan palveluiden toteutukseen. Tastd syntyva huoletto-
muus on yksi pilvipalveluiden houkutuksista, mutta vaikka monimutkaisuuteen liittyvat
riskit eivat ole silmin nahtavissa, eivét ne silti ole havinneet. (Salo 2012: 36.) Tyypillisia
pilvipalveluihin liittyvia riskialueita ja huolenaiheita ovat dataan, kayttdjanhallintaan,
suorituskykyyn, hallintaan, sopimusehtoihin, tekniseen toteutukseen, palveluntarjo-

ajaan seka séantdihin ja saannoksiin liittyvat huolet (Salo 2012: 37).

Dataan liittyvid huolenaiheita ovat yksityisyys, tietojen pysyvyys, tietosuoja ja saavutet-
tavuus. Kayttajat haluavat, etta tieto on varmassa tallessa, niin etta siihen eivéat paase

kasiksi ulkopuoliset tahot tai palveluntarjoajan oma henkiléstd. (Salo 2012: 37.)

Kayttgjahallintaan liittyvia huolia ovat turvallisen yhteyden muodostaminen, tilitietojen
suojaus ja tilin kaappaamisen mahdollisuus. Naitd ongelmia kayttdjat usein itse aiheut-
tavat huolimattomuudellaan, laiskuudellaan tai tietamattomyydellaan. Esimerkkind epé-
luotettavan laitteen tai haittaohjelman lataaminen ja helposti arvattavan salasanan
kayttdminen. (Salo 2012: 40.)
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Suorituskykyyn liittyvia huolia ovat saavutettavuus, luotettavuus, suorituskyvyn tasai-
suus, ennakoitavuus ja responsiivisuus. Pilvipalvelut ovat riippuvaisia tietoliikenneyh-
teydesta. Jos langatonverkko ylikuormittuu, tukiasema rikkoutuu tai kaapeli katkeaa, on
paraskin pilvipalvelu kayttokelvoton, kunnes tilanne korjaantuu. (Salo 2012: 44.)

Hallintaan liittyvia huolia ovat lapinakyvyys, mittavuus ja kontrolli. Huoli hallinnan puut-
teesta tulee siita, ettd asiakkaalla ei ole paasya fyysisten laitteiden aarelle, eika siten
myoskaan kykya taydellisesti varmistaa tiloihin, laitteistoon ja henkildstéon liittyvia tur-

vallisuus- ja muita seikkoja. (Salo 2012: 44.)

Tekniseen toteutukseen liittyvia huolia ovat pitkén aikavalin tuki, muutoksista ilmoitta-
minen ja dokumentoimattomat ilmiot. Asiakkaan on sitéa vaikeampi arvioida potentiaali-
sia riskeja ja niiden toteutumistodennakdoisyyksia, mitd heikommin palvelun tuottami-
seen tarvittavat resurssit ja niihin liittyvat saanndélliset huolto- ja muut toimenpiteet ovat
hanen tiedossaan. (Salo 2012: 45.)

Palveluntarjoajaan liittyvid huolia ovat henkildsto, toimitilat, 1apinakyvyys, vikatilantees-
ta toipuminen ja tiedottaminen. Ongelmia ilmenee esimerkiksi silloin, jos kapasiteettia
ei olekaan tarvittaessa kaytettavissa, verkkoyhteydet pettavat tai niiden kapasiteetti
yhtékkia alenee merkittavasti. (Salo 2012: 40.)

Saantoihin ja saannoksiin liittyvia huolia ovat: lainsdadanto, standardit ja asiakkaiden
tai toimialan vaatimukset. Suurta epavarmuutta aiheuttaa muun muassa se, etta henki-
[6tietojen sailyttamistd saadellaén tarkoin. Pilvipalveluita koskevat lainsaadannét kun
eivat ole ymmarrettavista syista saadetty pilvipalveluita ajatellen, ja sama pétee suurin-

ta osin digitaalista todellisuutta koskevaan lainsaadantéon. (Salo 2012: 45.)

Pilvipalveluiden kaytdssa hammasalalla suurimpana huolenaiheena on potilastietojen
suojaaminen (Jatkola 2014; Linden 2014; Rusanen 2014). My6s kynnys oppia kaytta-
maan uutta valinetta voi olla uhka. Alussa uuden tavan omaksuminen saattaa tuntua
hieman hankalalta, mutta se ei kuitenkaan ole suuri ongelma. (Lindén 2014; Rusanen
2014.)

Pilvipalveluiden kayttoon liittyvia riskeja siis on ja niihin voi suhtautua kolmella tavalla:
1. jattda pilvipalvelut kayttaméatta

2. kayttaa niita, mutta unohtaa riskit
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3. hyvaksya riskit ja pyrkid minimoimaan niiden toteutumisen todennakdisyytta,

seka niiden toteutumisesta aiheutuvaa vahinkoa

Vaihtoehdoista ensimméinen on lyhytnakéisin, silla todennakoisesti pilvipalveluiden
taydellinen kayttamatta jattdminen on yhta mahdollista kuin koko tietotekniikan kaytta-
mattomyys. Liiketoiminnan menestyminen ilman tietotekniikkaa on hyvin epéatodenna-
koista, vaikkakaan ei mahdotonta. Se, etta pilvipalveluita ei kaytd koskaan missaan
mielessd, johtaa todennakoéisesti jalkeenjaamiseen ja kilpailukyvyn haihtumiseen jo
lyhyellakin aikavalilla. Keskustelu on siirtynyt pilvipalveluiden kohdalla yha enemman
siihen, ettd milloin ja mita palveluita otetaan kayttdon. Palveluista on vahitellen tulossa

osa yritystoiminnan arkea. (Salo 2012: 46.)

Ennen pilvipalveluiden kayttdonottoa on edella esitetyt riskit hyva tiedostaa ja myos
varautua niihin. Riskien toteutumisen todennakoisyytta ei voi taysin poistaa, mutta mita
pienemmaksi ne halutaan saada, sitd suuremmaksi nousevat varautumisen kustan-
nukset. (Salo 2012: 46.)

7.3 Esimerkki case

Tama potilascase on hypoteettinen. Kyseisen luvun on tarkoitus demonstroida pilvipal-
veluiden helppoutta ja tehokkuutta yhteistytvalineena hammaslaakérin ja hammasla-
boratorion vdlilla. Tasséd casessa hammaslaakarin vastaanotto ja hammaslaboratorio
sijaitsevat eri puolilla maata. Tapaus perustuu opinnaytetydéryhman jasenten kokemuk-

siin tydelamassa Suomessa ja ulkomailla.

Tassa casessa kaytetdaan keksittyd X-nimisté pilvipalvelua. Palvelu X on vain visio siita,
minkalaisia toimintoja hammasalan pilvipalvelu voisi pitdd sisallaén ja miten niitd voisi
kayttdd. Tekniseen toteutukseen ei oteta kantaa tietoteknisen osaamisen puutteelli-

suuden vuoksi.

Pilvipalvelu X on tehty hammaslaakarin ja hammaslaboratorion véliseen yhteisty6hoén
ja se mahdollistaa potilastietojen turvallisen jakamisen. Palvelu X on uudenlainen poti-
lastietojarjestelmd, joka sisaltdd perinteisen potilastietojarjestelman ominaisuudet:
ajanvaraus, esitiedot, potilaskertomus, diagnoosi, hoitosuunnitelma, toimenpiteet ja

laskutus. Lisaksi palvelu X:n potilastietoihin voidaan lisata esimerkiksi digitaalisia jal-
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jennoksia, valokuvia, videokuvaa, tyésuunnitelmia laboratoriolle ja laboratorion laskut
hammaslaakarille. Palvelu X sisaltdd myos varinmaaritysohjelman ja pikaviestipalvelun,
jonka hammaslaakari voi halutessaan yhdistad matkapuhelimeen tai tablettitietokonee-
seen. Tassa palvelussa hammaslaakari antaa yhteisty6laboratoriolleen kayttajatunnuk-
set, joilla laboratorio paasee katsomaan tekniseen ty6hon tarvittavia tietoja. Halutes-
saan hammaslaakari voi jattaad jakamatta laboratoriolle osan potilaan tiedoista, jos poti-

las néain toivoo.

Potilascasessa 26-vuotias poromies hakeutuu hammashoitoon sodankylaldiselle vas-
taanotolle, koska haluaa esteettisemmat etuhampaat. Keskusteltuaan hoitosuunnitel-
masta potilaan kanssa hammaslaakari hioo potilaan hampaat pilareiksi, ottaa tarkkuus-
jaliennoksen ja lahettdd sen hammaslaboratorioon Helsinkiin vastapurijajalienndksen ja
purentaindeksin kanssa. Tassa tapauksessa hammaskruunut tilataan suoraan valmiiksi

pitkan valimatkan vuoksi.

Laakari ottaa potilaan suusta jaljenndsten liséksi erilaisia valokuvia vériskaalan kanssa
seka videokuvaa. Videokuvassa hammaslaékari kertoo tydtilauksen ja potilaan toiveet
muun muassa hampaan muodosta ja varista. Valokuvaus- ja videokuvauslaitteisto on
kytketty pilvipalveluun X, minne tiedostot siirtyvat automaattisesti potilaskortin ollessa

auki.

Kun potilastyé saapuu hammaslaboratorioon, paastaan aloittamaan tyon teko. Kipsi-
mallien kuivuessa laboratorion tyontekija tutustuu pilvipalvelu X:ssé oleviin potilastie-
toihin. Videokuvasta tyontekija nakee potilaan huulten liikkeet ja hymylinjan seké valo-
kuvasta viereisten hampaiden ja pilareiden varin. Palvelun X avulla laboratorio saa

proteettisen tydn kannalta relevantit tiedot ja pystyy valttdmaan virheita.

Hammaskruunujen suunnitteluvaiheessa tydntekija huomaa, etté pilarihionta ei ole ollut
kaikissa hampaissa riittava. Hammaskruunulle on jaanyt liian vahan tilaa purentaan,
mink& vuoksi kruunuihin ei saada tarpeeksi paksuutta materiaalivaatimusten mukaises-
ti. Hammaslaboratorion tyontekijd konsultoi ongelmasta hammasladkaria ja tarjoaa
siihen ratkaisua palvelun X pikaviestipalvelun kautta. Hammaslaakari saa hetkessa
hammaslaboratoriolta viestin alylaitteellensa, hyvaksyy korjausehdotuksen ja kruunujen

tydstaminen laboratoriossa voi jatkua.
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Kun potilastyd on valmis, se lahetetdéan hammaslaékarin vastaanotolle, missd ham-
maskruunut sovitetaan potilaan suuhun. Sovituksessa huomataan, etta kruunujen vali-
set kontaktit ovat liian tiukkoja eik& yksi kruunu mene paikalleen. Hammaslaakari jou-
tuu hiomaan kyseisen kruunun kontaktipintoja, jotta saa kruunun paikalleen. Hammas-
laakari kuvaa palautevideon ongelmasta, missé kertoo tyon hyvat puolet, kehitettavat
alueet seka potilaan terveiset. Video siirtyy automaattisesti palveluun X. Laboratorion
henkilokunta nakee hammaslaakarilta tulleen palautevideon ja ottaa palautteen huomi-

oon tulevia toita tehdessaan.

7.4 Esimerkkeja hammasalalla kdytdssé olevista pilvipalveluista Suomessa

Opinnaytety6ta varten tehdyissa haastatteluissa tuli esiin muutamia pilvipalveluita, ku-
ten Futudent, Dropbox ja Planmeca Romexis Cloud, joita kaytetdan talla hetkella
hammaslaégkarin ja hammaslaboratorion valisessd kommunikoinnissa. Ty0ta varten
saatiin myos vihjeitd ohjelmista, joita mahdollisesti voisi kayttaa yhteistydvalineena,
kuten Assisdent 5.0. Seuraavissa alaluvuissa on esitelty kyseiset pilvipalvelut lyhyesti.

7.4.1 Futudent

Novocam Medical Innovations Oy on kehittédnyt Futudent ratkaisun, joka pohjautuu
hammaslaakarin luuppeihin tai silmalaseihin kiinnitettavaan ultrakevyeen kameraan,
joka tallentaa HD-tasoista videokuvaa (ks. kuvio 4) (Offbeat solutions n.d.; Novocam
Medical Innovations Oy n.d.a). Kameralla voidaan ottaa videokuvan lisaksi valokuvia
potilaan suusta (ks. kuvio 5) (Rusanen 2014). Videokuvausta ja valokuvausta kauko-
ohjataan pakettiin kuuluvalla jalkakytkimella. Pakettiin siséltyy my6s mikrofoni, tallen-
nussovellus ja kayttdjaystavallinen pilvipalvelu, jossa videoita voi jakaa ja kommentoi-
da. Kyseinen tallennussovellus mahdollistaa videoiden katsomisen ilman editointia,
mika parantaa kommunikaatiota viematta tehokasta tytaikaa. (Offbeat solutions n.d.;
Rusanen 2014.) Futudent on maksullinen SaaS-pilvipalvelumalli (Novocam Medical

Innovations Oy n.d.b).
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Kuvio 4. Kuvio Futudent-kuvausjarjestelman HD- kamerasta ja sen kaytésta (Novocam Medi-
cial Innovations Oy n.d.c).

Futudent-kuvausjarjestelmalla on rajattomat kayttdmahdollisuudet, mutta hammasalalla
sitd kaytetddn muun muassa opetustilanteissa, potilaan kotihoidon ohjeissa, seka
hammaslaakarin ja hammaslaboratorion valisessa yhteistydssa (Novocam Medical
Innovations Oy n.d.b; Rusanen 2014). Futudentia kaytetdan parhaillaan hammaslaaka-
reiden ja suuhygienistien koulutuksessa. Jarjestelman kayttdonotto hammasteknikko-
koulutuksessa nahdéadn myds mahdollisena. Oppimista saattaisi helpottaa, jos ham-
mastekniikan opettajat kuvaisivat videolle heidan nayttamat eri tydvaiheet erilaisissa
proteettisissa toissa. Videot jaettaisiin pilvessa opiskelijoiden kesken, eika opiskelijoi-

den poissaolot nédin ollen vaikuttaisi negatiivisesti oppimisprosessiin. (Susi 2014.)
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Kuvio 5. Hammaslaékarin ottama valokuva Futudent-kuvausjarjestelmalla. Kyseessa hampaan
D23 raakapoltto ja muodon tarkistus. (Rusanen 2014.)

Palautteen antaminen ja saaminen hammaslaékarin ja hammaslaboratorion valilla voi
joskus olla haastavaa. Videoiden avulla se voi olla helpompaa, silla molemmat voivat
paasta oppimaan ja loytdmaan itse tekemiaan virheitd. Esimerkiksi hammaslaakéri voi
kuvata videota hammaslaboratorion henkilokunnalle, missa naytetaéan ja kerrotaan asi-
oita, mitk& on tehty hyvin ja asioita mitka vaatisivat parannusta. Myés hammaslaborato-
rion henkildkunta voi lahettdd palautevideoita hammaslaakarille, jos laboratoriossa on
kaytossa Futudent-kuvausjarjestelma. (Rusanen 2014.) Hammaslaboratorion ei ole
pakko ostaa kyseista jarjestelmaa, koska hammaslaakarit voivat jakaa videoita ilman,
ettd laboratoriolla taytyy olla omia tunnuksia (Susi 2014). Videon jakaminen ei ole tyo-

lasta, silla se vaatii vain vastaanottajan sdhkopostin kirjoittamisen (Rusanen 2014).

Futudentia on turvallista kayttaa, silla se tayttaa potilastietoturvavaatimukset, seka tie-
tosuojaus on samaa tasoa kuin pankkipalveluilla (Rusanen 2014, Susi 2014). Vuonna
2014 Helsingin kaupungin lakimiehet olivat huolissaan, etta potilaat tunnistetaan video-
kuvasta ja halusivat testata asian kaytannodssa. Potilaan tunnistaminen videokuvasta
osoittautui kuitenkin mahdottomaksi, koska kuvausalue on hyvin pieni. Novocam Medi-
cal Innovations Oy:lla on kehitteilla HD-laatuinen online kuva, jotta yhteistyd hammas-

lAdketieteen ammattilaisten valilla voisi sujua entistéakin paremmin. (Susi 2014.)

7.4.2 Dropbox

Yksinkertaisuudestaan ja varmatoimisuudesta tunnettu Dropbox on pilvessa toimiva
tiedostojen sailytys- ja jakopalvelu. Sen kayttaja voi tallentaa palveluun minka tahansa

tiedoston, joka on sen jalkeen kaytossa verkkoselaimen kautta milta tahansa laitteelta,
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johon on asennettu Dropbox-sovellus. Sovellus on tarjolla monelle kayttojarjestelmalle
kuten Windowsille, Macille, Linuxille, iOS-laitteille, Androidille ja Windows Phonelle.
(Vaska 2012.) Valittavana on kolme eri tyyppiéa: Dropbox Basic, Pro ja Business, joista
Basic-tiliin kayton voi aloittaa ilmaisella kahden gigatavun tallennustilalla. Muuten pal-
velun kaytostd maksetaan pilvipalvelulle tyypilliseen tapaan kayttajatililla tarvittavan
tallennustilan mukaan. (Dropbox n.d.a.)

Dropbox.com internetsivuston mukaan kaikki tieto pilvessa on tallennettu hyvin nykyai-
kaisella ARS-256-salakirjoutuksella ja se siirretddn salatulla SSL-yhteyksilla pilveen ja
sieltéd koneelle (Dropbox n.d.b). Yritys myds noudattaa niin sanotun Safe Harbour-

jarjestelman periaatteita (Dropbox n.d.c).

Dropbox on SaaS-pilvipalvelumalli, joka kuuluu uudenlaiseen pilvimarkkinoiden
ekosysteemiin. Eli siis Dropbox-palvelu on toteutettu toisen pilvipalvelun eli laaS-

palveluntarjoajan Amazon S3-palvelun paalle. (Salo 2012: 83.)

7.4.3 Planmeca Romexis Cloud

Planmeca Romexis Cloud on kuvansiirtopalvelu, joka on integroitu Planmeca Rome-
xikseen. Palvelun avulla hammashoidon ammattilaiset voivat turvallisesti ja helposti
jakaa kuvia ja asiantuntijatietoaan kaikille osapuolille, jotka kayttavéat Planmeca Rome-
xista. (Planmeca Online n.d.) Planmeca Romexis on 2D- ja 3D-kuvantamisohjelmisto,
joka tayttaa hammashoidon ammattilaisten kaikki kuvantamistarpeet (Planmeca n.d.).
Planmeca Romexis on SaaS-pilvipalvelumalli, johon saa ostettua Planmeca Romexis

Cloud-palvelun (Planmeca Online n.d.).

Planmeca Romexis Cloud on uusi tilauspohjainen palvelu, jolla voidaan jakaa potilai-
den 2D- ja 3D-kuvia (Planmeca n.d.). Palvelun avulla tietojen jakaminen on helppoa,
koska tiedostoja ei tarvitse lahettaa sahkopostitse, vaan ne voidaan jakaa helposti sa-
massa ohjelmassa, jossa tiedosto on luotukin. Hammaslaboratoriossa tiedostoja ei
tarvitse tuoda erillisiin CAD-ohjelmiin, vaan niiden tydstdmisen voi aloittaa heti, mik&
vahentaa valivaiheita. Tiedonsiirto on myds nopeaa ja vaivatonta. Sen lisdksi toista
voidaan keskustella uudella tavalla, jos sek& laboratoriolla ettd vastaanotolla on kay-
tossa Planmeca Romexis. Molemmat voivat nahda tyon reaaliaikaisesti ja keskustella

tarvittavista toimenpiteista. (Siira 2014.)
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Potilastietojarjestelma Opus Dentalin voi myds linkittdd Romexikseen. Talldin hammas-
laboratoriossa voidaan katsoa potilaan taustatiedot ja muut hoitotiedot, jotka liittyvat
esimerkiksi purentaan, suun terveydentilaan tai aikaisempiin toihin. N&in téiden suun-
nittelu voidaan tehda parhaalla mahdollisella tavalla, kun kaytdssa olevat tiedot ovat
yhten& kokonaisuutena ja ajan tasalla. (Siira 2014.)

Planmecalta on tulossa syksylla 2014 uusi suunnitteluohjelma Planmeca PlanCAD
Premium. Kyseinen ohjelma on tarkoitettu hammaslaboratorioille proteettisten téiden
suunnitteluun, mika sujuvoittaa laboratorioiden ja vastaanottojen valista tyonkulkua.
(Siira 2014.)

7.4.4 AssisDent 5.0

Hammashuollon potilastietojarjestelma AssisDent 5.0 sisaltdd nakymat kokonaisen
hammaslaakariketjun liiketoiminnan seurantaan aina yksittaisesta potilaasta l&htien
(Entteri Oy n.d.a; Entteri Oy n.d.b). AssiDent 5.0:n avulla markkinointiviestintda voi-
daan automatisoida ja tuoda kayttéon muun muassa resursseja saastava nettiajanva-
rausjarjestelma (Entteri Oy n.d.b). AssisDent 5.0 on SaaS-pilvipalvelumalli, mik& tar-
koittaa sitd, ettei kayttdjan tarvitse huolehtia asennuksista, paivityksistd, palvelimista
eika tietoturva-asioista (Entteri Oy n.d.c).

AssisDent 5.0 tayttdd viranomaisvaatimukset ja KanTa hankkeen vaatimukset, mink&
lisaksi se myos tukee kansainvdlista HL7 standardia. Palvelimen tietoturva on varmis-
tettu ja palvelu tayttda seké tiukimmat tietoturvavaatimukset ettd Suomen lainsaadan-

ndn asettamat normit. (Entteri Oy n.d.b.)

AssisDent 5.0 palvelinta ei ole viela Suomessa kaytetty hammaslaboratorion ja ham-
maslaakarin vélisessda kommunikoinnissa. Tama olisi kuitenkin mahdollista, silla kaytta-

jatunnuksien jakaminen naiden eri alan yritysten valilla onnistuisi. (Entteri Oy 2014.)
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8 Pohdinta

Toimiva yhteistyé hammaslaékarin ja hammaslaboratorion valilla on lahtékohtana laa-
dukkaalle hammastekniselle tydlle. Tydmme tavoitteena oli kuvata pilvipalveluita ham-
maslaakarin ja hammaslaboratorion valisena yhteistyovélineend. Kasittelimme tydssa

pilvipalveluiden mahdollisuuksia, etuja, riskeja ja uhkia.

Selvitimme opinnaytetydta varten eri hammasalalla tydskentelevien asiantuntijoiden
kokemuksia ja mielipiteita liittyen pilvipalveluiden kayttéon yhteistyovalineena. Haas-
tatteluiden ja suullisten tiedonantojen liséksi perehdyimme pilvipalveluihin ja kommuni-

kointiin liittyviin julkaisuihin.

Opinnaytetydn tuloksena voimme todeta, etta pilvipalveluita pidettiin hyvin uutena asia-
na hammasalalla Suomessa. Asiantuntijamme kuitenkin nékivat pilvipalveluiden kaytén
hammaslagkarin ja hammaslaboratorion vélisessa kommunikoinnissa erittiin tehok-
kaana ja monipuolisena yhteistyovéalineend. Toisaalta huolen aiheena oli pilvipalvelui-
den potilastietoturvaan liittyvat riskit. Kuitenkin koettiin, etté pilvipalveluiden kaytt6 tulee
yleistyméan hammasalalla, niin kuin se on jo yleistynyt yksityisessa kaytossa seka
muiden alojen yrityskaytdssa. Kokosimme taulukon selventdmaan opinnaytetydn tulok-

sia pilvipalveluiden mahdollisuuksista, eduista, riskeista ja uhkista (ks. taulukko 1).

Taulukko 1.  Yhteenveto pilvipalveluiden mahdollisuuksista, eduista, riskeista ja uhkista.

MAHDOLLISUUDET JA EDUT RISKIT JA UHAT

Paatelaiteriippumaton Potilastietosuoja

Paikasta riippumaton Tietojen pysyvyys

Palautteen antaminen ja vastaanottaminen Tietokoneyhteyksien toimivuus
Eri dokumenttien jakaminen Tietoturva

Kommunikointi Ennakkoluulot

Nopeus Uuden oppiminen

Ei yllapito huolia Lainsdadanto

Maksat siitd mita kaytat

Sovellukset helppokayttoisia
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Suurimpana ongelmana tyon tekemisessa koimme opinndytetyéryhmamme jasenten
tietaméattomyyden pilvipalveluista ja tietotekniikasta. Aihe oli haastava, koska pilvipalve-
lu on viela suhteellisen uusi Suomessa, eika sille 16ydy vield yleisesti hyvaksyttya maa-
ritelm&a. Tasta syystd seka haastateltavien etta oikeanlaisen kirjallisuuden 16ytdminen
oli haastavaa. Ongelmana oli myos se, ettd oikeiden haastateltavien |0ydyttya, ei heiltd
saatu vastausta viesteihimme toivotun ajan sisalla. Vaikeuksista huolimatta onnistuim-
me saamaan suunnitelmien mukaiset haastattelut eri hammasalla tydskenteleviltd am-
mattilaisilta. Lisahaastetta ty6homme toi myods lainsaadantd, silla lakipykalia saadetta-

essa pilvipalvelusovelluksia ei ollut otettu huomioon.

Teimme opinnaytety6ta pilvipalveluiden kaytdstd kommunikointivdlineena ja taman
vuoksi oli luontevaa kayttaa pilvipalvelua tyon tekemisessa. Valitsimme tydn tekemi-
seen ilmaisen Google Drive-pilvipalvelun. Google Drive oli helppokayttdinen, koska
silla pystyi luomaan ja jakamaan tiedostoja vaivattomasti opinnaytetydryhman jasenten
kesken. Kyseista pilvipalvelua oli miellyttava kayttaa myos siksi, ettd tekstia pystyi
muokkaamaan ja kommentoimaan, seka tarjoamaan siihen korjausehdotuksia. Liséksi
palvelun suurena etuna oli kirjoitetun tekstin automaattinen tallentuminen pilveen, mika
vahensi riskid tuotetun tekstin katoamiselle. Palvelun avulla pystyimme tekemaéan tyota
itsendisesti, mutta kuitenkin niin, ettd tyostad saatiin mahdollisimman yhtenéinen. Ta-
man vuoksi opinnaytetyd tapaamiset ryhméan jasenten kesken jaivat melko vahaisiksi.
Koimmekin pilvipalvelun kaytdn opinnaytetyoprosessin aikana todella helpoksi ja te-

hokkaaksi kommunikointivalineeksi.

Toteutimme opinnaytetyén eettisia periaatteita noudattaen. Pyysimme hammasalan
asiantuntijoilta luvan kayttaa haastatteluista ja suullisista tiedonannoista saatua materi-
aalia tydssamme. Haastateltavat allekirjoittivat myds tietoisen suostumus-lomakkeen.
Kaytimme myds Kkirjallisia julkaisuja eettisten vaatimusten mukaisesti merkitsemalla

lahteet oikein ja pyytamalla luvat kuvien kayttoon.

Pidamme opinnaytety6tdmme melko luotettavana, koska kaikki haastateltavat asian-
tuntijat olivat yhta mielta pilvipalveluiden kaytosta yhteistydvéalineend. Myds kirjallisuus-
katsaus tuki haastateltavien visiota. Emme kuitenkaan uskalla pitaa tietoa yleisena
nakemyksena pilvipalveluista, koska haastatteluotantamme oli niin pieni ja kaksi kol-
mesta haastateltavista oli kaupalliselta puolelta. Lahteina kaytimme mielestamme luo-
tettavia julkaisuja. Englanninkieliset julkaisut valitsimme sen perusteella, ettd ne oli

julkaistu hammasalaa kasittelevilla internetsivuilla ja niihin oli merkitty lahteet tai kirjoit-
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tajan meriitit alan ammattilaisena. Suomenkieliset internetlahteet valikoimme yleisesti
luotettavina tunnetuista julkaisijoista, kuten yliopisto, Hammaslaékari-lehti ja Tietosuo-

javaltuutetun toimisto.

Johtopaatoksena opinnaytetydsta voimme todeta, ettd kommunikointi hammaslaakarin
ja hammaslaboratorion valilla on tarkeda ja se on vieléa aika lapsenkengissa Suomessa.
Pilvipalveluiden kayttaminen on tata paivaa ja se olisi monipuolinen seka tehokas lisa
yhteistyovélineeksi. Pilvipalveluiden kayttéonotto vaatii kuitenkin sen, ettd molemmilla
osapuolilla on motivaatiota sen kayttamiseen. Mielestamme olisi hyva harjoitella pilvi-
palveluiden kayttba ja soveltamista yhteistydhon jo opiskeluaikana, jotta niiden kaytto
saataisiin rutiininomaiseksi. Uskommekin, etté pilvipalvelusovellukset tulevat yleisty-

maan alallamme lahitulevaisuudessa.

Opinnaytetydprosessin aikana syntyi mahdollisia jatkotutkimusaiheita. Olisi esimerkiksi
mielenkiintoista selvittdéa Suomessa pilvipalveluita kayttavia hammaslaboratorioita ja
sitd mitd palveluita ne kayttavat tai haluaisivat kayttaa. Voitaisiin myos selvittda, miten
pilvessa toimivaa hammaslaakarien potilastietojarjestelmééd pystyisi hyddyntdd ham-
maslaakarin ja hammaslaboratorion yhteistydssa. Lisaksi olisi kiinnostavaa selvittaa,

miten Futudent-kuvausjarjestelma toimisi hammasteknikoiden koulutuksessa.
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Haastattelukysymykset

Haastateltava: Erikoishammaslaakari ja Futudent -kuvausjarjestelman kehittaja Peter

Rusanen

Kommunikointi ja yhteistyo

1. Kuinka tarkeana pidat kommunikointia hammaslaakarin kanssa?
Kuinka kommunikoit hammaslaboratorion henkilokunnan kanssa?
Onko yhteistyd hammaslaboratorion kanssa sujuvaa? Tavoitatko henkilokunnan
helposti?

4. 0Onko yhteistyd mielestasi silla tasolla, kuin sen kuuluu olla? Voisiko yhteistytta
mielestasi parantaa, miten?

5. Voisiko yhteisty6ta mielestasi parantaa ja miten?

6. Onko sinulla kokemusta yleisesti Suomesta minkalainen on yhteisty® teknikon
ja laakarin valilla?

Laatu

7. Vaikuttaako mielestasi hammaslaékarin ja hammaslaboratorion vélinen yhteis-
tyd hammasteknisten téiden laatuun?

8. Kuinka tarkeana pidat potilaan toiveiden valittAmista hammaslaboratorioon?

Pilvipalvelut

9. Oletko huomannut hammasteknisten tdiden laadussa muutoksia pilvipalvelui-
den kayttoonoton jalkeen?

10. Minkalaisia mahdollisuuksia néet pilvipalveluilla hammaslaakéarin ja hammasla-
boratorion valisessa yhteisty0ssa?

11. Enta uhat?

12. Onko videoiden jakaminen ollut mielestési ty6lasta?

13. Jos pilvessa olevat sovellukset tulevat yleistymaan, minka tyylisen palvelun us-
koisit menestyvd hammasalalla?

14. Onko sinulla kokemusta pilvipalveluiden kaytostd muualla maailmassa?
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15. Uskotko, etta pilvipalveluiden kayttd tule yleistymaan alallamme (hammasalal-

la)?

16. Mita pilvipalveluita kaytat? Mitk& ovat niiden hyvat ja huonot puolet?

Haastateltava: Hammasteknikko ja Hammaslaboratorio Lindent Oy:n omistaja Aki

Lindén

Kommunikointi ja yhteistyo

1. Kuinka tarkeana pidat kommunikointia hammaslaakéarin kanssa?

2. Kuinka kommunikoit hammaslaakari — asiakkaittesi kanssa?

3. Onko yhteistyé hammasladkarin kanssa sujuvaa?

4, Onko yhteistyd mielestasi silla tasolla, kuin sen kuuluu olla? Voisiko yhteis-
tyota mielestasi parantaa, miten?

5. Mitd mieltd olet hammaslaékarin ja laboratorion valisestd kommunikoinnin
tasosta suomessa?

Laatu

6. Vaikuttaako mielestdsi hammasléaékarin ja hammaslaboratorion vélinen yh-
teisty0 ja kommunikointi hammasteknisten téiden laatuun?

7. Kuinka tarkeana pidat potilaan toiveiden valittAmistd hammaslaboratorioon
hammasteknisen tyon laadun kannalta?

Pilvipalvelut

8. Mita pilvipalveluita kaytat? Mitka ovat niiden hyvat ja huonot puolet?

9. Oletko huomannut hammasteknisten tdiden laadussa muutoksia pilvipalve-
luiden kaytt66n oton jalkeen?

10. Minkalaisia mahdollisuuksia néet pilvipalveluilla hammaslaakarin ja hammas-
laboratorion valisessa yhteistydssa?

11. Enta riskeja ja haittoja?

12.  Onko sinulla kokemusta pilvipalveluiden kaytdsta muualla maailmassa?
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13. Uskotko, etté pilvipalveluiden kaytto tule yleistymaan alallamme (hammasa-
lalla)?

14. Jos pilvipalvelut tulevat yleistymé&&n, minka tyylisen palvelun/soveluksen us-
koisit menestyvd hammasalalla? Esim: kuvien jako, Planmecan Romexis

cloud- paketti jne.

Haastateltava: Plandent Oy:n CAD/CAM Tuotepadallikkd Sami Jatkola

Pilvipalvelu:

1. Minkalaisia mahdollisuuksia néaet pilvipalveluilla hammaslaakarin ja hammasla-
boratorion valisessa yhteistydssa?
Ent& uhkia?

3. Koetko, etta pilvipalveluiden lisaantyva kaytté parantaisi hammaslaakarin ja
hammaslaboratorion vélista yhteistyt6ta?

4. 0Onko sinulla kokemuksia pilvipalveluiden kaytosta muualla maailmalla?
Uskotko, ettd pilvipalveluiden avulla saataisiin valmistettua laadukkaampia
hammasteknisia toitd? Perustele.

Luuletko, etta pilvipalveluiden kaytt6 tulee yleistymaan alallamme?
Jos pilvipalvelut tulevat yleistymé&éan, minka tyylisen palvelun uskoisit menesty-

van hammasalalla?



