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Tyon méard Tietotekniikan palvelukeskuksessa eli tipakkeessa kasvaa
huomattavasti nopeammin kuin tyontekijoiden maard. Tipakkeen palvelu-
alueena ovat kolme kuntaa ja ndiden kuntien loppukayttajat. Nykyinen ra-
kenne ja toimintakulttuuri eivat milladn kanna endd pitkdan, mutta toisaal-
ta nykytilanne ei toistaiseksi salli suuria organisaatiomuutoksia.

Tésséd opinndytetydssd  keskityttiin - automatisointiin -~ Microsoftin -~ System
Center Orchestratorin awulla, lyhyemmin Orchestrator, sek& sivuttiin Or-
chestratorin  linkityksia muihin  jérjestelmiin. Pa&paino oli Orchestratorin
runbookissa, jota kutsutaan web-porttaalin kautta sahkdiselld kayttajatun-
nuslomakkeella. Runbook antaa komentoja Active directorylle ja tata
kautta esimiesten on mahdollista jatkossa luoda ja poistaa kéyttajatunnuk-
sia ilman, ettd valissd tarvitaan tietotekniikan palvelukeskuksen henkil6-
kuntaa. Tavoitteena oli helpottaa Service deskin tydkuormaa ja toisaalta
nopeuttaa tunnuskasittelyd loppukayttajan nakdkulmasta.

Tyon teoriaosuudessa Kkuvataan palvelin- ja jarjestelmiarkkitehtuuria seka
lyhyesti oheisjarjesteImat.

Testausosuudessa kuvataan, miten testausta tehtiin ja minkalaisia haasteita
kohdattiin seka sitd miten ne ratkaistiin.

Tyon tuloksena saatiin vahvaa nayttd automatiikan hyodyista rutiinin-
omaisissa tdissa. Lopputuloksena oli, ettd tyon kuormitus tasoittui ja jat-
kossa Vvastaavanlaisia automatiikoita tullaan hyodyntdméén huomattavasti
enemman.
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The amount of work in an ITC service center is rapidly increasing more
than the number of workers able to do the work. The customers are three
municipalities and their end-users. The current construction and working
culture cannot last long, but on the other hand, the current situation will
not allow big changes in the organizational structure.

This thesis focuses on automation with Orchestrator, and touch on links to
other systems. The main focus is in Orchestrator's runbooks, which are
triggered via the Web-portal using an electronic user ID form. Runbook
commands an Active directory and this is how superiors can create or de-
lete user accounts, without needing the ITC service center. The goal was
to lighten the Service desk's amount of work and speed up end users user
account handling.

The server architecture and system architecture are described in theoretical
part. Also the links to other supporting systems are described.

The practical part describes how the testing was done and the challenges
and which solutions were found.

The results of this work were strong evidence of the benefits of automa-
tion in routine jobs. The end result was balancing the amount of work and
this kind of automation will be exploited in the future much more.
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SANASTO

AD

Affected user

Microsoft Exchange

Connector

Library

Orchestrator

Palvelupyynto

Runbook

SCSM

Service catalog

Sharepoint

Active directory. Microsoftin versio LDAP aktiivi-
hakemistopalvelusta.

Palvelupyynndssa oleva tietokenttd, josta nakee ku-
ka palvelupyynnén on tehnyt.

Sé&hkopostijarjestelma, jolla loppukéyttajalle
tuotetaan kalenteri- ja sahkdpostipalvelua.

Konnektori, jolla voidaan luoda jarjestelmien valisia
yhteyksia.

Service Managerin Kkirjasto, jonne on tallennettu
Service Managerin tietoartikkelit, runbook -tiedot ja
palvelukatalogi.

Automaatioiden tekemiseen tarkoitettu graafinen
tyokalu.

ITIL:n mukainen palvelupyynté on kayttajan pyyntd
saada jokin asia suoritetuksi. Service managerissa
palvelupyyntéon kirjataan esitetty pyyntd ja siihen
liittyvat tiedot.

Orchestratorin 0sa, jossa madritelladn suoritettavat
toiminnot graafisen kayttolittyman avulla.

System Center Service Manager. Microsoftin tuote
ITIL-pohjaiselle tikentdintijarjestelmalle.

Palvelukatalogi, jossa sijaitsee Service Managerin
palvelutuotteet.

Web -sivustojen luomiseen ja julkaisemiseen tarkoi-
tettu Microsoftin tuote.
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1 JOHDANTO

It-alalla on huomattavan paljon rutiinitdita, ylldpitotoitd ja néiden ohella
pitdisi toimintaa myds suunnitella ja kehittdd. Kuntien nykyinen taloudel-
linen tilanne on heikko eiké liséresursseja tahdo saada edes hyvin peruste-
lemalla, etenkin kun useissa kunnissa on juuri kéyty yt-neuvotteluja.
Opinnaytetyoni aihe on alkusysdys edelld mainittuihin haasteisiin - Tieto-
tekniikan palvelukeskuksessa eli tipakkeessa ja tarkoitus on ensin ottaa
askel kohti automaattisempaa kayttdjahallintaa, jolla henkilbston tyon-
kuormaa pyritddn helpottamaan. Kéytanndsséd padstddn eroon manuaalises-
ta, ja sen takia virhealttiista tunnuskasittelystd ja paperisista lomakkeista,
jotka vield ovat olleet asiakaskunnissa kaytossa. Aiheen valintaan vaikutti
myds vahva ohjelmointitaustani seka mielenkiintoni Microsoftin  julkaise-
maan System Center Orchestrator -tuotteeseen, joka kokoaa skriptit ja pro-
sessit graafisten kuorien sisélle.

Tavoitteena on saada aikaan esimiehille Service Managerin portaalin kaut-
ta toimiva web-lomake, jonka tayttamalla he saavat alaiselleen tunnuksen
muutamassa minuutissa. Lisdksi tarkoitus on tuottaa sellainen virhekasitte-
ly, ettd mikéli automatiikka ei saa tunnusta tuotettua, siirretddn se Service
Managerissa késin tehtavaksi tapaukseksi. Lopullinen padaméaard on tyon-
antajan ndkokulmasta vapauttaa resursseja muihin tyotehtaviin ja tata
kautta lisata tehokkuutta, sekd toisaalta asiakkaan ndkdkulmasta helpottaa
ja nopeuttaa tunnusten anomisprosessia.

Opinnaytetyén aihe on rajattu uuden tunnuksen ja séhkopostilaatikon te-
kemiseen. Kokonaisuudessa kuitenkin huomioidaan jatkokehitys, ja tar-
koitus on lis4td toimintoja myohemmin, kuten esimerkiksi lyncin aktivoin-
ti ja ryhmajasenyydet.

Henkilokohtaisina tavoitteina on osaamisen kartuttaminen ja vaikuttami-
nen tyomadrien kohtuullistamiseen. Jatkossa haluaisin  automatisoida
enemmankin rutiininomaisia tehtdvia ja tatd kautta helpottaa jatkuvasti
vaativampaa ja haasteellista tydympadristod, jossa tydon madra kasvaa, mut-
ta resurssit eivat.

2 TYON LAHTOKOHDAT

Tyon toteuttaminen aloitettin - Tietotekniikan palvelukeskuksen johdolle
tehdyn esityksen pohjalta. Ehdotuksen tavoitteena oli luoda Service mana-
gerin portaalin sahkdinen lomake, jonka kautta voi anoa kayttajatunnuk-
sia. Lomake on tarkoitettu esimiehille, korvaamaan k&ytossa olevan pape-
risen version. Lisdksi sahkoiseen lomakkeeseen litetddn automatiikka, jo-
ka tekee tunnuksen perustietoineen valmiiksi. Tarkoituksena on hyddyntaa
Service Managerin ja Orchestratorin ominaisuuksia. (Mertanen, s&hk6pos-
tiviesti 27.9.2013.)
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2.1 Tyobn toimeksiantaja

Tyon toimeksiantajana toimii Tietotekniikan palvelukeskus eli Tipake, jo-
ka on Keravan liikelaitos. Tipakkeella on oma johtokunta, joka p&é&ttda Ti-
pakkeen asioista. Tipake palvelee télld hetkelld kolmea asiakaskuntaa: Ke-
rava, Jarvenpad ja Mantsald. Kayttdjatunnuksia néissd on yhteensda noin
7000 ja tyontekijoita on 30, joista tunnuksia késittelee kaksi Service des-
kin tyontekijad. Tyoaikaa tunnuksien tekemiseen menee noin 45-55 tuntia
kuukaudessa.

2.2 Tyon tavoitteet

Opinndytetydn tavoitteena on tuottaa ja testata automatisoitu kayttajahal-
linto, jossa esimiesasemassa oOleva loppukdyttdja voi tuottaa alaiselleen
kayttajatunnuksen.

Automatiikka rakennetaan Orchestratorin runbookilla, sek& hyddynnetddn
olemassa olevaa Service Manager -jarjestelmdd, jonka tarkempi kuvaus on
luvussa 3.2.3. Pé&atavoitteena on saada tuotettua ké&yttbOnotettava jarjes-
telmd, jota on mahdollista jatkokehittdd ja laajentaa kasvavia tarpeita vas-
taavaksi.

3 ARKKITEHTUURI

Tipakkeella on VmWaren vCenter -palvelinymparistd, jonka alustana on
Dell M1000E DRAC -korttipalvelinkehikko, ja levyjérjestelméand on Dell
Equal Logic. Virtuaalipalvelimien hallintaan ja konfigurointiin kéytetdan
selainpohjaista VmWaren Vsphere -clienttia. Kokonaisuus (lite 1) sijait-
see Keravan konesalissa, johon Tipakkeella on valokuituyhteydet.

3.1 Palvelinarkkitehtuuri

Tahan projektiin littyvia palvelimia (kuva 1) on hieman laskentatavasta
riippuen 3-8. Service Manager on toteutettu kaytanndssa neljan palveli-
men pdaalle, joista yksi on tietokantapalvelin. Orchestrator on toteutettu
kahden palvelimen péalle, joista yksi on sama tietokantapalvelin kuin Ser-
vice Managerilla. Portaalia varten on sharepoint palvelu, joka on toteutettu
kolmen palvelimen péélle. Naiden lisdksi on yhteyksia muihin jarjestel-
miin riippuen automatiikasta, mm. Active directory ja Microsoft Exchan-
ge.
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Service Manager

et

Active Directory Tietokanta

Exchange

Kuva 1. Palvelinarkkitehtuuri.

3.2 Jarjestelmaarkkitehtuuri

Kokonaisuus on esitelty kuvassa 2, jossa ylimpana on sharepointin péélle
rakennettu web -lomake. Lomakkeelle syotetyt tiedot vieddan Service
Managerin palvelupyyntoon, joka ndkyy kuvassa keskelld. Palvelupyynto
aktivoi Orchestratorin runbookin, joka kuvassa on alimmaisena. Annettu-
jen tietojen pohjalta runbook tekee kayttdjalle tunnuksen, tdydentdd palve-
lupyynndn tietokenttida ja ilmoittaa sdhkopostilla kayttajélle uuden tunnuk-
sen ja salasanan, seké lopuksi sulkee palvelupyynndn.
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3.2.1 Yleiskuva

Kuva 2. Kokonaiskuvassa web-portaali, palvelupyyntd ja runbook.

Kayttdja saa prosessin etenemisestd tietoa web -portaalin kautta, mutta il-
man virhetilanteita automatiikka luo tunnuksen muutamassa minuutissa.

Virhetilanteen sattuessa kayttaja saa tiedon, ettd tapahtui virhe ja palvelu-
pyyntd on siirretty manuaaliseen késittelyyn. Kéytannossa tamé tarkoittaa
sitd, ettd palvelupyyntd menee asiantuntijalle, joka tarkistaa virheen ja te-
kee tunnuksen késin.

3.2.2 Orchestrator

Microsoftin  System Center Orchestrator on automaatioiden tekemiseen
tarkoitettu graafinen toiminnanohjaustydkalu, johon on keskitetty tar-
keimmat ohjelmointi- ja automaatiotydkalut integrointia ja jarjestelmien
ohjaamista varten. Orchestratorin tarkoituksena on erilaisten prosessien ja
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tyonkulkujen  ohjaaminen ja  koordinointi.  (Orchestrator Capabilities.
2014.)

Orchestrator kokoaa kaikki yleiset tyokalut yhteen, kuten skriptit, litannat
muihin  jarjestelmiin ja perustiedostonkasittelyt. N&in kokonaisuudesta tu-
lee yksi hallittava jarjestelmd, ja kaikki automaatio voidaan pitdd yhdessa
paikassa sen sijaan, ettd se olisi jaettu eri palvelimille ja eri tiedostosijain-
teihin.

Jotta Orchestratorilla voidaan rakentaa runbook, tarvitaan kayttoon erilai-
sia tyokaluja. Orchestratorin sisélla naitd kutsutaan integration packeiksi ja
valmiiksi tehtyja tyOkaluja voi helposti ladata Microsoftin omilta sivuilta.
Service managerin hallintaa varten latasimme ja asensimme System Cen-
ter Integration Pack for System Center 2012 Service Manager -paketin. In-
tegraatiopaketin kayttoonotto tapahtuu Orchestratorin Deployment Mana-
ger -tyokalussa. Microsoftilta l0ytyy paljon valmiita paketteja eri tarkoi-
tuksiin, jotka voi myds ottaa kayttooén Deployment Manager -tyokalulla.

Kun tarvittu integraatiopaketti on asennettu, tapahtuu itse tyon toteutus
Orchestratorin runbook designer -tyokalussa. Asennettujen pakettien sisal-
taméat toiminnot I6ytyvét tydkalun oikeasta reunasta. Kuvassa 3 on Service
managerin toimintoja, jotka integraatiopaketista asennettiin.

SC 2012 Service Manager

hﬂCreate Change with Template "= Create Relationship = Get Relaticnship
W Create Object #Z Delete Relationship =M Monitor Object

7 Create Incident with Template ] Get Activity fJ Update Activity

4" Create Related Object 9 Get Object /.l:l| Upload Attachment

Kuva 3. Service managerin toiminnot runbook designerissa.

Asennettavien integraatiopakettien lisdksi Orchestratorissa on oletuksena
toimintoja, joilla voi tuoda esimerkiksi parametreja runbookiin tai ajastaa
runbookin kaynnistyméaan tiettyyn aikaan.

Kayttdjatunnusautomatiikassa on hyddynnetty parametreja.  Talloin  run-
bookin ensimméiseksi toiminnoksi laitetaan Initialize Data -toiminto, jon-
ka nimen voi tosin muuttaa kuvaavammaksi. Toimintojen valiin tulee nuo-
li, joka vedetdan ensimméisestd toiminnosta seuraavaan. Tamd kertoo oh-
jelmalle miten toiminnosta toiseen edetddn. Yhdestd toiminnosta voi lahteéd
nuolia useisiin toimintoihin ja toisaalta yhteen toimintoon voidaan tulla
useasta toiminnosta, aina kuitenkin siten, ettd runbookilla on vain yksi al-
ku.

Toimintojen valissa oleviin nuoliin voidaan médritelld ehtoja, jotka perus-
tuvat aikaisempiin  toimintoihin.  Kayttajatunnusautomatiikassa tatd on
hyodynnetty siten, ettd kun samalla runbookilla tehd&&n kolmeen kuntaan
tunnuksia, niin esimiehen toimialueesta mééritellddn ehdoksi kunta ja ta-
man perusteella toiminto ohjautuu Kkyseistd kuntaa koskevaan prosessiin.
Tama on esitelty luvussa 4.2.2.
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3.2.3 Service Manager

System Center Service Manager on Microsoftin tuote, jolla hallitaan It -
palveluiden tarjontaa. Service Manager pohjautuu Information Technolo-
gy Infrastructure Libraryyn eli ITIL:in. ITIL on kaytdnndssa kokoelma
kaytantdja IT-palveluiden hallintaan ja johtamiseen. (Key Element Guide
ITIL Service Operation. 2012, 1-4.)

Service Managerissa on valmiit prosessit vikailmoituksille, palvelupyyn-
ndille, muutoshallinnalle ja ongelmanhallinnalle (Service Manager. 2014).
Tietoteknilkan palvelukeskuksessa on kéytossd namé kaikki, mutta Servi-
ce Managerin tarjoamien tapojen kohdalla olemme hieman muokanneet
olemassa olevaa jarjestelmdd. Kéytdnnossd padosa toiminnoista on raken-
nettu suoraan vikailmoitusprosessien alle ja eriytetty toisistaan luokitte-
luilla. T&han toteutukseen on péadytty padosin siksi, ettd vikailmoituslo-
make on Service Managerissa ainoa, jolla voi seurata tapauksen Kkasitte-

lyyn kaytettya aikaa.

Vikailmoituksia varten Service Managerissa on lomake, johon tallenne-
taan vikailmoitusta koskevat tiedot. Vikailmoituksia voi tulla Tietoteknii-
kan palvelukeskuksen service deskille s&hkopostilla, portaalin kautta tai
puhelimitse. Sahkopostin ja portaalin kautta tulleisiin ilmoituksiin ei tar-
vitse tdydentdd kuin toimialue, Iluokittelu eli vian yleiskuvaus, Kiireelli-
syys, toimialue ja kenelle tapaus ohjataan kasiteltdvaksi. Puhelimitse tule-
va ilmoitus vaatii lisdksi ilmoittajan, vian otsikon ja tarkemman vian Ku-
vauksen.

Kayttajatunnusautomatiikan osalta kaikki tiedot ja ilmoituksen kasittely-
vaiheet luomisesta ratkaisuun tdytetddn automaattisesti. Ainoastaan silloin
kun automatiikassa tapahtuu virhe, joudutaan osa tiedoista késittelemaan
manuaalisesti, hieman riippuen missd kohdassa automatiikkaa virhe on
tullut. Virheenkésittelystd on kerrottu tarkemmin luvussa 5.1.

3.2.4 Active Directory

Active directory lyhyemmin AD on Microsoftin - Windows-toimialueen
kayttdjatietokanta ja hakemistopalvelu. Kayttajatilien lisdksi AD siséltad
tiedot toimialueessa olevista konetileista ja muista verkon resursseista. Li-
séksi AD:n kautta voidaan madritelld suojauspolitikkoja ja ryhmakéytan-
toja. (Active Directory overview. 2005.)

3.2.5 Microsoft Exchange

Microsoftin Exchange tarjoaa kéayttgjille séhkoposti- ja kalenteripalveluita.
Kayttajalla pitad olla tili AD:ssa tai se voidaan postilaatikon luonnin yh-
teydessd luoda AD:hen. (Introduction to Installing and Managing Mic-
rosoft Exchange Server 2007. 2007, 1.)
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4 TOTEUTUS

Automatisoidun  kayttdjahallinnon rakentaminen pé&atettin  aloittaa yhteis-
tydssd konsultin kanssa siten, ettd samalla saadaan koulutusta Orchestrato-
riin ja toisaalta perustaitoja, jotta jatkossa voidaan toteutuksia tehda itse.
Tipakkeesta varattiin toteutukseen kaksi henkilod, joilla oli osaamista
myods service managerista. Ennen varsinaista kéyttajahallinnon automa-
tikkaa taytyi ensin luoda yhteydet Active directoryyn, Microsoft Exchan-
geen ja Service Manageriin.

Toteutuksen lahtdkohtana oli muodostaa web -lomakkeen tayttamisen jal-

keen palvelupyyntd (kuva 4), johon kaikki tieto tallentuisi jatkokésittelyd
varten.
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=

= Incident IR42364 - Yleinen vikailmoitus - New
CustomincidentVikailmoitus Form Extensions

Incident Information PR

Affected usen Alternate contact method:

| &[] | |

[AffectedUser] Toimiala: Toimiala:

| - ‘ [] Laskutettava

Title:

Yleinen vikailmoitus

Description:

Classification category: Source:

| Palvelupyynt&\Windows-verkkopalvelu\Kayttajstunnuksen luominen | B | ‘ Portal | = |

Impact: Urgency: Priority:

|AFFECI5 one person ‘ ~ | ‘ Does not affect wark | i | ‘ 5

Support group: Assigned to: Primary ownen:

|SEN|ceDesk "| | | g D | | g m

[] Escalated

Affected Services ~

Title Fully qualified name Last modified Add... =

Affected ltems ~

Affected user Cls: -

Add C

Title Fully qualified name Last modified Status Add...
Remove

Cpen

Action Log v

Comment: [ private

Add

Expand all

Log entry Private Created by Date time =

Kuva 4. Service Managerin palvelupyynto.

Affected user tarkoittaa tapauksen ilmoittajaa, eli tdssa tapauksessa esi-
miestd. Affected user -kenttddn tallentuu tieto kayttdjan kayttajatunnukses-
ta. Kun tunnus luodaan Active directoryyn, kyseinen esimiestieto Kirjataan
luodun tunnuksen manager -kenttddn. Alempana palvelupyynndssa nakyy
kommenttikenttd, johon Kkirjataan sekd asiakkaalle nakyvia kommentteja
tapauksen etenemisesta ettd tarvittaessa yksityisia kommentteja, kuten au-
tomatiikan mahdollisesti tuottamia virheilmoituksia.

4.1 Service Managerin madritte lyt

Kokonaisuutta varten, Service managerin on luotu litdnndt (kuva 5).
Kayttdjaautomatiikkkaa varten liitdnta tarvitaan vain Orchestratoriin, koska
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Service Managerilla ei ole tarkoitus kuin kaynnistdd Orchestratorin run-
book.

Connectors 9

Filter

Name : Enabled Data Provider Name
Ad_connector_ad.mantsala.fi No ADConnector

Ad_Connector Jar186 Yes ADConnector

Ad_connector_Ker245 Yes ADConnector

Ad_connector_Kunnat Yes ADConnector

Orchestrator 2012 R2 connector Yes System Center Orchestrator Runbook Connector
Orchestrator 2012 SP1 connector No System Center Orchestrator Runbook Connector
SCCM2012_Connector_PK1 Yes Configuration Manager

SCOM2012_Connector Yes Qperations Manager Configuration ltems
Service Desk Exchange Connactor RTM Yes Exchange Connector

Kuva 5. Service managerin liitdnnat.

Orchestratorin liitantd on kuvassa 5 nimelld Orchestrator 2012 R2 connec-
tor. Liitdnndn luomisen jalkeen, wvoidaan Service Managerin Kirjastoon
méaaritelld runbook. Runbook téytyy ensin olla luotuna, jotta se voidaan ot-
taa kayttoon Service Managerissa (kuva 6).

Library < || Runbooks 20
4 B Library Filter
@ Groups Name Description
4 B Knowledge Enable Mailbox for User
B 21l Knowledge Articles l:Update Title Field
B ~rchived Knowledge Articles Enable mailbox
BB Draft Knowledge Articles Disable user account
B rublished Knowledge Articles Mew User account
#%| Lists Update Title Field
1o Queues New Runbook
,E'é Runbooks New Runbook
W service Catalog SCSM User Extension Data Update
Tasks SovelluksenAsennuspyynta
j Templates Runbook Failed

SovelluksenAsennuspyynta

Kuva 6. Runbookin méérittely Service Managerissa.

Portaaliin taytyy luoda tunnuspyyntdd varten web-lomake, mikd tapahtuu
myos Library osiossa, kohdassa Service Catalog. Tanne méaéritelladn lo-
makkeella annettavat tiedot. Web -lomake haluttin pitdd mahdollisimman
selkednd ja kaytanndssa siind kysytddn talla hetkelld vain etunimi ja suku-
nimi, sek& optiona annetaan séhkopostilaatikon luominen ja tarvittaessa
tunnuksen voimassaoloaika.
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=
war

Edit Request Offering

General

User Prompts
Configure Prom...
Map Prompts
Knowledge Artic...
Publish

History

Description, shown on the request offering page:

| Lomakkeella pyydetdan uutta kayttdjatunnusta

Template name:

| Custom / Incident / Mew AD User

Management pack

Custom / Incident / New AD User
Last modified: 28.5.2014 12:41:16

 User Prompts
Enter the prompts or information text

Form instructions:

B3 Select template ¥

Anna lomakkeella hasttavan tunnuksen tiedot,

Enter prompts or information text !} ?( * "
User Prempts or Information Response Type | Prompt Type ‘
4|1 | Etunimi Required Text 1
K| 2 | Sukunimi Required Text
¥ 3 |Tulegko sahkaposti? Optional True/False
¥ 4 | KéyttSoikeuden paattymispdiva (jata kuluva pdiva jos ja | Opticnal Date
» -
@ VYou can configure the prompts above on the next wizard pages.
 Configure Prompts
Configure user prompts
Select a prompt and click Cenfigure below to constrain valid input for the prompt.
[] Configure
User Prempts or Information Prompt Output
4| 1 | Etunimi 1: String (string) .
¥ 2 | Sukunimi 1: String (string)
¥ 3 | Tulegko sdhkdposti? 1: True / False (bool)
¥ 4 | KéyttSoikeuden paattymispdiva (jata kuluva pdiva jos ja [ 1: Date (datetime)
@ All prompts configured E
QK | | Cancel |

Kuva 7. Lomakkeen madrittelyt.

Service Managerissa méaériteltiin web-lomakkeella taytettdvat kentat (kuva
7). Web-lomakkeelle annetut tiedot tallentuvat Service Managerin palve-
lupyyntddn, josta runbookin automatiikka kay tiedot lukemassa.




Automatisoitu kayttajahallinto, kayttajan interaktion kautta

4.2 Orchestratorin madritte Iyt

Automatiikka vaatii toimiakseen litdnndt my0s Orchestratoriin seka itse
runbookin, jossa automatiikka sijaitsee. Lisdksi tarvitaan kéyttajan web-
lomakkeelle (kuva 8) antamat tiedot. Luwvun 4 alussa kasiteltiin tietojen
tallentuminen  palvelupyyntdon, josta runbookilla toteutetun automatiikan
on ne tarkoitus lukea. Tat4 toimintoa varten runbookille annetaan kutsu-
misvaiheessa parametrina palvelupyynnén yksilollinen tunnus.

TKayttajahallinta

tunnuisia.,

My Service
88 rerormoman pask

Kuinka voimme auttaa?

Kéyttéj&u nnuksen

+ Palvelupyynnét ja vikallmoltuk avauspyyntd

Aana lomabkealla haettavan fussubsen Sedot

+ Tilaukset

R Kiyttajahallinta
Kayttajabunnusten titaukset ja
halknia

ok nabkipontit

« Yhteydenotot
E] Palaute KayRtooikeuden pAtyminpdive (10D kabuve paiv fou fatiuea) -
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(4 wabienaan ksl taman lomakheen vastauksiiny of kelpas. Saat Fatietsfs sapatamal

< Edalinen  Seurasva > Paruuta X
Kuva 8. Web-portaalin lomake.

Téaméan jalkeen kokonaisuuden ohjaus siirtyy  Service Managerin
madrittelyjen (kuva 9) mukaisesti Orchestratorille, jossa aktivoituu tietty
runbook. Runbookin (lite 2) tehtdvd on ohjata tunnuksen luomisprosessia
ja tehda palvelupyyntoon merkintdja pyynnon etenemisestd seka péivittda
palvelupyynnn statusta.

Map prompts to properties

Select an object and map its properties:

4 Uusi kayttdjatunnus - (Custom / Incident £ New AD User)
RE Mew AD User - (Runbaok Automation Activity)

Property Default Value | Prompt Output

(®) Display comman properties () Display all properties

Kuva 9. Runbookin kutsuminen Service Managerista.

........
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4.2.1 Orchestratorin litannat

Kaiken ytimessd on Active directory, jossa kaikki kayttajatilit sijaitsevat.
Active directory on kuvattu tarkemmin luvussa 3.2.4. Tata litantad tarvi-
taan uutta tunnusta luotaessa sekd tietojen kerddmista varten. Liitdnndn
kautta Orchestrator osaa ké&skyttdd Active directoryd (Active Directory In-
tegration Pack for System Center 2012 - Orchestrator. 2013).

Kayttajatilin  luomisen jalkeen on mahdollista, ettd tunnukselle halutaan
myods séhkopostiosoite. Sahkopostia varten taytyy luoda liitdntd myos
Microsoft Exchange -palvelimeen. (Exchange Admin Integration Pack for
Orchestrator in System Center 2012 SP1. 2013.)

Jérjestelméan kayttolittymd on rakennettu Service Manager -tuotteen omil-
la ominaisuuksilla sharepointin paalle. Liséksi Service Managerissa on
kaikkien tapausten tiedot, joten tarvitaan vield lityntd Service Manageriin.
(System Center Integration Pack for System Center 2012 Service Mana-
ger. 2013.)

4.2.2 Runbookkien luominen

Service  Manager Valittad  palvelupyynndn  yksilbllisen  tunnuksen
parametrina runbookille (lite 2). Ensimméisessa vaiheessa automatiikka
kerda tietoja muodostuneesta palvelupyynndstd ja pyynndén ilmoittajasta.
Naita tietoja hyddynnetddn prosessin edetessa.

Tyokalu on suunniteltu esimiehille, jotta he wvoivat alaisilleen tehda
nopeasti tunnuksia. N&in ollen lahes kaikki alaiselle luotavan tunnuksen
tiedoista kopioidaan esimiehen tiedoista, kuten esimerkiksi toimialue ja
kustannuspaikka. Lisdksi luotuun tunnukseen tallennetaan esimiestieto,
joka Active directoryn puolella ndkyy manager -kentassé.

Jokainen asiakaskunta on télld hetkelld omassa toimialueessan, ja tdssa
vaiheessa oletettiin, ettd esimiehen alainen on samassa kunnassa kuin
esimieskin. Na&in ollen ensin katsotaan esimiehen kayttajatiedoista mihin
toimialueeseen hénen tunnuksensa on tehty ja tdmén jalkeen tarkistetaan
kyseisestd toimialueesta, ettei sieftd 10ydy samanmuotoista tunnusta.

Runbookin sisélld  kullekin toimialueelle on oma tunnuskésittelynsa ja
esimiehen toimialue (kuva 10) madrittelee mik& naistd valitaan. Prosessi
muodostaa  satunnaisen salasanan, tutkii esimiehen kayttajatunnuksen
sijainnin ~ Active  directoryssa  ja  hakee  esimiehen  tiedoista
kustannuspaikan. Néiden tietojen pohjalta uusi kayttdjatunnus luodaan
samaan sijaintiin ja samalle kustannuspaikalle. Lisaksi kayttajatunnukseen
médritellddn  manager -kenttd&n esimiehen tiedot. Tamd méarittely
perustuu siihen, ettd jatkossa voidaan tutkia mitkd tunnukset ovat kenenkin
esimiehen alaisia.

12
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e
"2 Y B L kunnat Properties =3

Etsi KER245  Lun i
kayttaja  salas Include Filters

Define the indude conditions for the link.

% Kunta-Domain from Erotellazn domainit equals kunnat

General -
lfij - A1
. Include

Error Sen

j Exclu
e
. J . B Options

¥ )
Etsi JAR1B6  Lu
kayttaja  sgla

) 'Y & [ Finish H Cancel || Help

tsi KUMMNAT - Lu
kayttaja sa

Kuva 10. Esimiehen domain -tieto ohjaa automatiikan oikeaan tunnuskasittelyyn.

Tunnuksen luomisen  jélkeen Kkatsotaan palvelupyynndstd, tehdaanko
kayttajalle  sdhkoposti ja asetetaanko tunnukselle  voimassaoloaika.
Lopuksi tunnus aktivoidaan ja lahetetddn esimiehelle  séhkopostilla
kayttajatunnus ja salasana. Tamén jalkeen pdivitetddn palvelupyyntdon,
mitd tunnukselle on tehty ja lopuksi merkitddn palvelupyynto tehdyksi.

5 TESTAUS

Testauksessa oli useita vaiheita. Aluksi testasimme automatiikan toimintaa
luomalla itse tunnuksia ja myShemméssd vaiheessa valitsimme loppukéayt-
tajista halukkaita pilotoimaan lomakkeen toimintaa.

Loppukéayttajistd ensimméinen pilotointiryhmd oli Keravan kaupungin ter-
veyskeskus, jolla oli tarve saada tunnukset nopeasti esim. keikkalaakéreil-
le. Automatikasta kiinnostui my6s Jarvenpaan terveyskeskus samasta
syystd, sekd mydhemmin Jarvenpadn Resina, joka tekee Jarvenpédassa si-
jaisvélitystad. Tarpeissa korostui juuri se, ettd tunnus taytyi saada nopeasti.

Eniten virhetilanteita tuli, kun tunnusta yritettin luoda henkilolle, jolla oli
Jo tunnus. Yhtend pilottirynmdné oli Jarvenpddn Resina, jossa automatiik-
kaa testanneet henkilot eivat olleet varsinaisesti sijaisten esimiehid, vaan
vélittivat sijaisia eri pisteisiin  Jarvenpadssa. Talloin tunnusta oli saattanut
hakea sijaisen tyonjohdollinen esimies vanhalla tavalla, sek& sijaisvélityk-
sen tyontekija automatiikan awvulla. Talloin  kéyttajatunnusautomatiikan
runbook pysahtyi virheeseen, kun se yritti luoda samanmuotoista tunnusta
active directoryyn, joka siella jo oli.

Vastaava kuin edelld kuvattu virhetilanne tuli myos siitd, ettd jarjestelmas-
s& oli olemassa jo samanniminen henkild, vaikkei han sama henkild ollut-
kaan. Molemmissa tapauksissa oli sama ratkaisu eli runbookiin lisattiin
toiminto, joka haki active directorystd tunnusta, joka sinne oli tarkoitus
luoda. Mikali tuloksia oli nolla, niin jatkettin eteenpdin, mutta mikali tu-
los oli enemmé@n kuin nolla, ohjattin runbook virheenkésittelyrutiiniin,
josta kerron tarkemmin luvussa 5.1.

13
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Huolimattomuusvirheiltak&an ei  valtytty, silld kolmen kunnan tunnukset
ovat kolmessa eri toimialueessa ja runbookissa oli omat prosessinsa kun-
kin toimialueen tunnuksen luomiselle. Jarvenpadn toimialueeseen oli Kkui-
tenkin tullut ké&yttajatunnuksen hakuun vahingossa Keravan toimialueen
tiedot. Niinpd tarkistus ohjautui virheenkésittelyyn vain, jos Keravalta 16y-
tyi samanmuotoinen tunnus, kuin mitd Jarvenpddhdn oltin luomassa. Ta-
mén virheen kohdalla ratkaisu oli helppo, mutta virheen I6ytdminen vaike-
aa.

Pilottiryhmésta 1oytyi myds yksi esimies, jolla ei ollut sdhkopostilaatik-
koa. Tamén esimiehen kohdalla runbook pysahtyi virheilmoitukseen aina,
kun se vyritti lahettdd esimiehelle sédhkopostia. Kaytdnndssd ongelma kor-
jattiin luomalla kyseiselle henkildlle séhkopostilaatikko, mutta liséksi run-
bookiin lisattiin toiminto, joka k&y tarkistamassa, onko esimiehelle maari-
telty sahkdpostiosoite ja mikali on, niin kéytetddn sitd tietojen lahettami-
seen, mikali ei ole, menndén virhekésittelyrutiiniin.

5.1 Virheenkésittelyrutiini

Ensimméisen pilotoinnin  yhteydesséd huomattiin erilaisia  "ongelmatilantei-
ta", joiden osalta taytyi miettid ratkaisumalleja. Ensimmdinen haaste johon
tormésimme, oli jo olemassa olevaan tunnukseen reagoiminen. Jotta mah-
dolliset virheet eivat pysdytd koko automatiikka, paatettiin rakentaa oma
virheenkasittelyrutiini, joka ohjaisi virheen sattuessa tapauksen manuaali-
seen kasittelyyn.

Orchestratoriin tehtiin oma runbook, jota kutsutaan aina kun tapahtuu vir-
he. Kyseiseen palvelupyyntodn Kkirjataan merkintd tapahtuneesta virheesta
késittelijgd varten, sek& lisdksi loppukayttdjad varten tieto, ettd tapaus on
siirtynyt manuaaliseen késittelyyn.

& 4 &= )
L-j > - r - r - > Cagl > l:r“ F‘j
Virheen Hae inciden Tekninen Kayttajille Update Get Delete
tiedot GUID:n pe... kommen... nakyvé k... Object Relationship Relaticnship

Kuva 11. Virhekésittelyn runbook.

Virheen kasittely -funktiossa (kuva 11) annetaan parametrina Service Ma-
nager -jarjestelman luoma tapauksen id -tieto sekd tapaukseen Kirjattavat
virhetekstit. Tiedot padivitetddn oikeaan palvelupyyntoon id-tiedon perus-
teella ja tdman jalkeen poistetaan palvelupyynnistd suorittajatieto.

Suorittajatiedon poistaminen perustuu sovittuun tapaan, jolla Service Ma-
nager Kkasittelee palvelupyyntdja. Kun palvelupyynnon Kkasittelijad ei ole
médritetty, palvelupyyntd siirtyy jarjestelmésséd Service desk tyontekijalle,
joka ohjaa palvelupyynnon kaésittelijélle.

14
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6 YHTEENVETO

Opinndytetydssani  kehitettin -~ Tietotekniikan — palvelukeskuksen  kayttdja-
tunnushallintaa  automatisoimalla ~ kayttajatunnuksen anominen. Kokonai-
suus toteutettin tekemalld kunnille tarkoitettuun Service Managerin por-
taalin web -lomake, jolla esimies voi luoda alaiselleen tunnuksen. Tavoit-
teena oli nopeuttaa seka helpottaa prosessia asiakkaan nékokulmasta ja
keventdd tyokuormaa service desk -tyontekijdn nékokulmasta. Henkil6-
kohtaisena tavoitteena oli oman osaamisen lisddminen siten, ettd jatkossa
vastaavia automatisointeja voidaan toteuttaa ilman ulkopuolista apua.

Padosin tyd eteni hyvin, mutta jonkin verran aikataulut venyivat johtuen
muista tyokiireista sekd Orchestratorin paivityksen aiheuttamista jéalkitOis-
td. Tyon toimeksiantajan puolesta ei varsinaista aikataulua ollut, joten ko-
konaisuuden kannalta aikataulujen venymiselld eiollut merkitysta.

Tavoitteet saavutettiin onnistuneesti ja saadun palautteen perusteella juuri
palvelun nopeus oli testirynmien mielestd heitd eniten hyddyttava asia.
Myds oma osaamiseni karttui ja olen kehittdmdssa erilaisiin tarpeisiin lisd
automatisointeja Orchestratorilla.
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