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Helsingin kaupungilla on kaytéssaéan selainkayttdinen tunnushallintatytkalu, jonka kaupun-
gin aktiivihakemistoa yllapitava toimittaja tarjoaa. Julkishallinnon Kilpailuttamisvelvoitteen
my0td on tunnistettu, ettd mikali toimittaja vaihtuu, tydkalun kayttdoikeus lakkaa.

Opinnaytetyssa selvitettiin voidaanko talla hetkella oleva kayttajatunnushallinnan tydkalu
korvata Microsoft System Centerin Service Managerin ja Orchestratorin toiminnallisuuk-
silla. Lisaksi selvitettiin mahdollisuuksia lisdtd automaatiota. Ohjelmistojen ja itsepalvelu-
portaalin asennukset ja alkukonfiguroinnit on rajattu pois tydn laajuudesta.

Tyon teoriaosuudessa kasitellaan palvelunhallintaa ITIL:in ja Microsoft Operations Fra-
meworkin (MOF) n&kokulmista, joihin myods Service Manager vahvasti nojaa. Liséksi esitel-
laan Service Managerin ja Orchestratorin ominaisuuksia, toimintaa ja tarkeimpia kasitteita.

Tuotoksena syntyi proof of concept —tyyppinen versio tunnushallintaportaalista, jossa pal-
velupyynnon tiedoista muodostettiin kayttajatunnus ja luotiin se runbook-tyénkulun avulla

aktiivihakemistoon. Aiempien testien perusteella oli todettu, ettd Service Managerin omaa
itsepalveluportaalia ei haluta kayttaa. Itsepalveluportaalina kaytettiin Ciresonin kehittamaa
portaaliratkaisua.

Johtopaatoksena Service Managerin ja Orchestratorin toiminnallisuuksilla voidaan toteut-
taa tunnushallinnan toiminnallisuudet, joissa on suurin volyymi (mm. uuden tunnuksen luo-
minen ja kayttdjan salasanan palauttaminen). Nykyisin kaytossa olevan tydkalun monipuo-
lista hakutoiminnallisuutta ei voida portaaliin toteuttaa. Haut on kaytadnngssa toteutettava
yksittaisind palveluina, jotka muodostavat tarvittavat raportit dokumenttina. Service Mana-
gerissa ei voida arkistoida tietoja pitkia aikoja, joten kayttdoikeuksien jaljitettdvyysvaatimus
edellyttaa erillista lokiratkaisua.
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City of Helsinki is currently using a web browser based tool to manage user accounts and
other active directory objects. The tool is provided by the AD provider. As public admin-
istration is required by law to invite to tender, a concern has risen that the license to use
the tool will cease if the AD provider is changed.

The main objective of this thesis was to find out if the current tool can be replaced with the
functionalities of the Microsoft System Center Service Manager and Orchestrator. Another

objective was to find possibilities to increase automation in the user account management

process. Installations and out-of-the-box configurations of the software and the self-service
portal were left outside the scope of this thesis.

The theory section covers service management from the points of view of ITIL and Mi-
crosoft Operations Framework. These are strongly implemented in Service Manager pro-
cesses. Furthermore, the theory section covers functionalities of Service Manager and Or-
chestrator and some of the most important concepts of the products.

The actual product was a proof-of-concept type of version of the user account manage-
ment portal. As a service request is sent, a user account is automatically formed from the
information of the request and the runbook creates the account into the active directory.
On the basis of the results of earlier testing it was decided that the native portal of Service
Manager will not be used. Instead, the self-service portal Cireson has developed will be
used.

In conclusion, the functionalities of Service Manager and Orchestrator can handle the user
cases with the highest volume, such as creating a new user or resetting a user password.
However, it is not possible to create as versatile search and reporting functionalities as the
current tool provides. They have to be implemented as single services that form a docu-
ment, based on in advance defined criteria. It is also not possible to store information for a
long period of time in Service Manager. In order to trace user account requests as policy
and regulation dictates, a separate solution for logging is required.

Keywords
service management, ITIL, user account, Service Manager
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1 Johdanto

Helsingin kaupunki on hankkinut aktiivihakemistopalvelun (AD) yllapidon kolmannelta osa-
puolelta, joka on tarjonnut kayttajatunnushallintaan selainkayttéisen sovelluksen. Jul-
kishallinnolla on hankinnoissaan kilpailuttamisvelvoite. On tunnistettu, ettd mikali AD:n yl-

lapito siirtyy toiselle toimittajalle, kayttssa olevan sovelluksen kayttdoikeus lakkaa.

Kaupungilla on olemassa olevat lisenssit Microsoft System Center -tuoteperheeseen, jo-
ten opinnaytetydssa halutaan selvittaa, voiko kayttajatunnushallinnan toiminnallisuudet to-
teuttaa kyseisen tuoteperheen Service Manager- ja Orchestrator-tuotteilla ja automaatio-
astetta nostaa. Service Manager on service desk -toiminnon toiminnanohjausjarjestelma,
sisaltaen mm. hairibnhallinnan, palvelupyyntdjen tiketdinnin ja itsepalveluportaalin. Or-
chestrator on tyonkulkujen ja automaatioiden luomiseen tarkoitettu tytkalu. Opinnaytetyon
tavoitteena on toteuttaa kayttajatunnushallintaan proof of concept -tyyppinen versio tun-
nushallinnasta. Ohjelmistojen asennukset on rajattu opinnaytetyén ulkopuolelle.

Taman opinnaytetyon keskeisia termeja ovat palvelunhallinta, ITIL ja kayttajatunnus. ITIL
on alun perin Iso-Britannialle tehty, kansainvalisesti kayttoonotettu it-palveluiden toteutta-
mista kuvaava kokoelma parhaita kaytanteita. Palvelunhallinta on yksi kayttajille nakyvim-

pia ITIL:n osa-alueita. Palvelunhallinta-termi avataan tarkemmin luvussa 2.



2 Palvelunhallinta

It-organisaatio vastaa sellaisten teknologiaresurssien tarjoamisesta, joita tarvitaan yrityk-

sen tavoitteiden toteuttamiseen. Tallaisia resursseja ovat mm. sovellukset, tiedosto- ja tu-
lostusresurssit, viestinta- ja ryhmaétyovalineet, verkot, palvelimet, tydasemat ja mobiililait-

teet. Tyontekijat odottavat, etta tydvalineet ovat luotettavia, turvallisia, stabiileja ja kustan-
nustehokkaita. He mygs tarvitsevat jonkun, johon ottaa yhteytta tarvitessaan apua. (Mey-
ler ym. 2014a, 11.)

Ei riita, ettd nama resurssit hankitaan niita tarvitseville. Hankinnat taytyy ennakoida ja
suunnitella ja miettia niiden tukiresurssit. It:n palvelunhallinta on konsepti, jolla jarjestetaan
ja tarjotaan it-kyvykkyydet kayttajille palveluina. Palvelunhallinnan keskiossa on palvelun
kayttajan nakemys siitd, mita it tarjoaa yritykselle. Nakékulma eroaa merkittavasti teknolo-
gialahtdisesté lahestymistavasta tietohallintoon. (Meyler ym. 2014a, 12.)

Kaytannossa it-palvelunhallinta toteutetaan sarjana erikoistuneita prosesseja, joiden
avulla it-palvelut tuotetaan ja tuetaan. Prosessit eivat ota kantaa teknologiaan, ja ne jaka-
vat strategiat ja tavoitteet muiden prosessinkehitysjarjestelmien kanssa, kuten Total Qua-
lity Management (TQM) ja Six Sigma. It-palvelunhallintaprosessien tavoitteena on vahvis-
taa it-tydn tehokkuutta ja vaikuttavuutta seké korostaa sen yhdenmukaisuutta liilketoimin-
nan toiminnallisuus-, suorituskyky- ja kustannusrakennetarpeiden kanssa. (Meyler ym.
2014, 12.)

2.1 Palvelunhallinta ITIL:ssa

Information Technology Infrastructure Libraryn (ITIL:n) mukaan palvelupyyntd on yleis-
termi erityyppisille vaatimuksille, joita kayttajat asettavat it-organisaatiolle. Monet pyynnot
ovat usein pienid muutoksia, joihin sisaltyy vain pienia riskeja ja joita tehdaan usein. Tal-
laisia pyyntdja ovat esimerkiksi salasanojen muutospyynnét tai ohjelmistojen asennus-
pyynnot. Tallaisten pyynttjen laajuuden ja luonteen vuoksi ne kannattaa hoitaa mieluum-
min erillisind prosesseina. Muutoin ne voivat tukkia hairion- ja muutoksenhallintaproses-
seja. Toimivalla palvelunhallinnalla voidaan parantaa kayttajien tyytyvaisyytta saamiinsa
palveluihin, ja silla voidaan suoraan vaikuttaa millaisen vaikutelman it-organisaatio antaa
yritykselle. (TSO 2011, 86-87.)

Ammattimainen ja tehokas palvelupyyntdjen kasittely lisaa kayttajatyytyvaisyytta. Palvelu-
pyyntéjen kasittelyn avulla voidaan tarjota palvelukanava, josta kayttajat voivat saada

standardoituja palveluita, joihin on jo ennalta méaritelty hyvaksyntaketjut. Kayttajat saavat
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paremmin tietoa palveluiden saatavuudesta ja menettelytavoista, joilla palveluita voi
saada. (TSO 2011, 87.)

Palvelupyynnon tayttamiseen tarvittava prosessi vaihtelee sen mukaan, mita pyydetaan,
mutta se voidaan yleensa purkaa sarjaksi suoritettavia aktiviteetteja. Aktiviteetit on hyva
dokumentoida ja taltioida palveluhallinnassa kaytettavaan tietokantaan. (TSO 2011, 87.)

Joissain organisaatioissa palvelupyynnét kasitellaan hairionhallintaprosessilla ja sen tyo-
kaluilla, jolloin palvelupyyntd on tietyntyyppinen tapahtuma. Varsinaiset palvelupyynnét
erotetaan hairidista luokittelun avulla. Ajatuksellisesti néilla on kuitenkin eroa: hairibtapah-
tuma on yleensa suunnittelematon tapahtuma, kun taas palvelupyyntd voidaan suunnitella
ennalta. (TSO 2011, 87.)

Organisaatioissa, joissa on runsaasti kasiteltavia palvelupyyntdja, joiden tayttamiseen
kaytetaan erikoistuneita menetelmia, voi olla hyddyllista kasitella palvelupyynnét erilli-
sessd tydjonossa. Samalla pyynnot saa hallittua erillisena tietuetyyppind. Suorastaan valt-
tamatonta tama on silloin, kun raportoinnissa on tarpeellista erottaa tarkemmin hairiota-
pahtumat pyynnoisté tai kun organisaatio paattaa laajentaa palvelupisteen toimintaa myos

varsinaisen it:n ulkopuolelle. (TSO 2011, 87.)

Palvelunhallinta tuottaa organisaatiolle lisdarvoa tarjoamalla henkilostélle paasyn standar-
doituihin palveluihin, joiden avulla henkilostd voi parantaa tuottavuutta tai yrityksen palve-
luiden ja tuotteiden laatua. Samalla olemassa olevien palveluiden saatavuuteen liittyva by-
rokratia vihenee, mika pienentéé palveluiden tarjoamisen kustannuksia. Palvelupyyntdjen
keskittaminen voi lisdksi mahdollistaa pyydettyjen palvelujen paremman kontrollin, mikéa
auttaa pienentamaan kustannuksia keskitetyilla neuvotteluilla tavarantoimittajien kanssa.

Myds it-tuen jarjestdmisen kustannukset vahenevat. (TSO 2011, 87.)

2.2 Menettelytavat, periaatteet ja peruskasitteet ITIL:ssé

Palvelupyyntdjen tayttamiseen liittyy useita menettelytapoja. Pyynnon tayttamisessa tulee
kayttaa ennalta maaritettyd prosessia, joka siséltaa tarvittavat toiminnot, toimijat ja tavoi-
teajat. Nain varmistetaan pyyntéjen tayttaminen yhtendisella ja tehokkaalla tavalla. Toi-
mintatapa edellyttad, ettd erityyppiset palvelupyynndét tunnistetaan etukateen ja niiden

tyonkulut mietitd&n jo palvelua suunniteltaessa. (TSO 2011, 88.)

Palvelupyynt6jen omistajuuden tulee sijaita keskitetyssa toiminnossa, kuten service

desk -palvelupisteessé. Keskitetyn toiminnon tehtdvané on usein myo6s suorittaa kayttajan
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pyyntd. Kayttgjalla on vain yksi yhteydenottopiste, josta han voi palvelun pyytaa ja josta

han saa tietoa pyynnon etenemisesta. (TSO 2011, 88.)

Kaikki pyynnot tulee rekisterdida ja priorisoida, ja niiden elinkaarta tulee hallita yhdessa
jarjestelmassa. Tama tukee yhdenmukaista ja toistettavaa palvelupyynttjen kasittelya.
Samalla pyyntdjen katoamisen riski pienenee. Kaikilla pyynndilla tulee olla valtuutus en-
nen kuin niita aletaan tayttada. Talla varmistetaan, ettéa resursseja kaytetdan tehokkaasti ja
vain valtuutetuille pyynnaille. N&ain pyynnot saadaan kytkettya paasynhallinnan aktiviteet-
teihin ja tietoturvapolitiikkaan. (TSO 2011, 88.)

2.3 Microsoft Operations Framework ja sen suhde ITIL:iin

Microsoft Operations Framework (MOF) on Microsoftin kehittama viitekehys it-palveluiden
tuottamiseen. Se kehitettiin alun perin tarjpamaan it-ammattilaisille Microsoftin alustojen
hallintaan tarvittavia tietoja ja prosesseja sekd mahdollistamaan jarjestelmien korkean ta-

son luotettavuus ja turvallisuus. (van Bon & Dyer 2009, 11.)

Kuvio 1. ITIL:n komponentit (Meyler ym. 2014a, 54)



ITIL:ssa palvelun elinkaaren keskitsséa on palvelustrategia (service strategy). Palvelun
suunnittelu (service design), palveluun siirtyminen (service transition) ja palvelun toimitta-
minen (service operation) -komponentit jalkauttavat tété strategiaa syklisesti (kuvio 1).
Palvelun jatkuva kehittdminen -komponentti (continual service improvement) koskee kaik-
kia syklin vaiheita. (Meyler ym. 2014a, 54.)
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Kuvio 2. MOF:n komponentit (van Bon & Dyer 2009, 12)

MOF:ssa palvelun elinkaari muodostuu kolmesta vaiheesta: suunnitteluvaiheesta (plan
phase), toimitusvaiheesta (deliver phase) ja tuotantovaiheesta (operate phase). Vaiheiden
perustana on hallintakerros, jonka prosesseja sovelletaan palvelun elinkaaren kaikissa
vaiheissa (kuvio 2). (van Bon & Dyer 2009, 11.)

Seka ITIL:ssa ettd MOF:ssa palvelunhallinnan lahtokohtana on palvelun elinkaari. Molem-
missa kaytetaan prosesseja ja toimintoja. Niiden painotuksissa on kuitenkin eroa. ITIL:ssa
monia komponentteja kuvataan prosesseina ja aktiviteetteina, joissa on vain vahan toimin-
toja. Ero on kuitenkin pienempi kuin milta alkuun voi nayttaa, silla ITIL:n kasitteella pro-
sessi kuvataan monia asioita, jotka ovat itse asiassa toimintoja. Suurin ero on, etta ITIL
keskittyy siihnen mita tehdaan, kun taas MOF kattaa sen lisdksi myos miten tehd&an. (van
Bon & Dyer 2009, 13.)

MOF:ssa palvelunhallintatoiminnon asiakaspalvelu — kdytdnnossa service desk -tiimi — on
asiakkaan kontaktipiste kysymyksille ja it-tarpeille. Kuten muutkin tiimit, se voi olla keski-

tetty, hajautettu tai virtuaalinen. Tiimi toimii yksikkdnda, jonka tehtavana on varmistaa laa-



dukas asiakaspalvelu. MOF:ssa on maaritetty terminologia erityyppisille yhteydenot-
tosyille. Terminologiassa on erotettu olemassa olevan palvelun tilaaminen palvelun toteut-
tamispyynnoksi ja kokonaan uuden palvelun tai ominaisuuden pyytaminen uudeksi palve-
lupyynnoksi. Kuten ITIL:ss&, myds MOF:n mukaan pyynt0 luokitellaan, priorisoidaan ja tal-
tioidaan. (Microsoft 2008, 2-5.)

2.4 Microsoft System Center 2012 Service Manager

System Center 2012 Service Manager on it-palvelunhallinnan ITIL:iin ja MOF:iin pohjautu-
vien parhaiden kaytanteiden kayttdonottoon ja automatisointiin tarkoitettu alusta. Siihen
on valmiiksi sisaanrakennettu prosessit hairionhallintaan, ongelmanratkaisuun, muutos-
hallintaan, palvelupyynttjen toteuttamiseen, julkaisunhallintaan, tiethmyksenhallintaan ja
kokoonpanotietojen hallintaan. Mukana on palveluluettelo, erilaisia mittaristonakymia ja
raportointi. (Meyler ym. 2014a, 3.)

Service Manager sisaltda kokoonpanon hallintatietokannan ja sisdisen prosessimoottorin.
Nama mahdollistavat it-toiminnon tuottamisen palveluna. Service Manager keraa tietoja ja
kytkeytyy System Center -tuoteperheen Orchestratoriin, Virtual Machine Manageriin, Ope-
rations Manageriin ja Configuration Manageriin seké aktiivihakemistoon (AD). (Meyler ym.
2014a, 3.)

Toiminnallisella tasolla Service Manager voidaan néhda ohjelmistoratkaisuna, joka tukee
MOF:ssa ja ITIL:ss& méaariteltyja prosesseja. Tekniselta kannalta katsottuna Service Ma-
nager on tydnkulkujen hallintajarjestelma samaan tapaan kuin System Center Operations
Manager tai Orchestrator, joihin on MOF-prosessit sisdanrakennettu tyonkuluiksi. Tyon-

kulkuja voi laajentaa omien liilketoimintaprosessien mukaisesta, silla Service Manager tu-

kee laajennoksia kustomoitujen hallintapakettien kautta. (Meyler ym. 2014a, 37.)

2.4.1 Service Managerin kehitys

Microsoft aloitti vuonna 2007 uuden tuotteen kehittamisen koodinimell& Service Desk. Sen
tavoitteena oli tarjota MOF-prosesseja tukevia toiminnallisuuksia. Lisaksi sen oli tarkoitus
toimia yhdessa muiden Microsoftin tarjoamien it-hallintatuotteiden kanssa. Julkaisu oli

suunniteltu vuoden 2008 jalkimmaiselle puoliskolle. (Meyler ym. 2014a, 37.)

Tuote pohjautui Office SharePoint Server 2007 Enterprisen ja SQL Server 2005:n yhdis-
telmalle. Kehityksen ja testauksen aikana Microsoft totesi, ettd tuotteen suorituskyky ja

skaalautuvuus eivat tayttdneet vaatimuksia. Vuoden 2008 alkupuolella yhtioé paatti julkai-



sun siirtdmisesta vuoteen 2010. Samalla Microsoft paatti kayttaa System Center Operati-
ons Manageria nykyisin Service Managerina tunnetun tuotteen pohjana. Ensimmainen jul-
kaisu tapahtui kesékuussa 2010 nimella System Center Service Manager 2010. (Meyler
ym. 2014a, 38.)

Ensimmaisessa versiossa oli toiminnallisuudet hairibnhallintaan, ongelmanratkaisuun ja
muutoksenhallintaan. Tuote sisélsi kokoonpanotietokannan, jonka sisalto kerattiin auto-
maattisesti aktiivihakemistosta, System Center Configuration Managerista ja Operations
Managerista yhdistimien avulla. Service Manager 2010:een siséltyi itsepalveluportaali,
jonka avulla loppukayttajat pystyivat tekemaan hairidilmoituksia ja muutospyyntoja seka
tarkistamaan niiden tilanteen web-sivulta. Portaaliin sisaltyi myos analyytikon nakyma
muutospyyntdjen tarkasteluun ja hyvaksymiseen sek& manuaalisten aktiviteettien suoritta-

miseen. (Meyler ym. 2014a, 38.)

Microsoft julkaisi joulukuussa 2010 tuotteelle ensimmaisen huoltopaivityksen, joka sisalsi
yli 500 bugikorjausta, lisasi tuettujen kielten méaaraa ja tuen SQL Server 2008 R2 -tieto-
kantapalvelimelle. Paivitys ei kuitenkaan tuonut tuotteeseen uusia toiminnallisuuksia.
(Meyler ym. 2014a, 38.)

Seuraavasta versiosta piti alun perin tulla Service Manager 2010 Release 2 (R2), mutta
Microsoft paatti yhdenmukaistaa koko System Center -tuoteperheen nimeamiskaytannot
ja julkaisurytmin. Version nimeksi tuli Service Manager 2012 ja toiminnallisuuksiin liséttiin
palvelupyyntojen toteuttaminen seka julkaisunhallinta. Versiossa myds mahdollistettiin Or-
chestrator-integraatio. Nain palvelupyyntotoiminnallisuus pystyi kaynnistamaan Orchestra-

torin runbook-tydnkulkuja. (Meyler ym. 2014a, 39.)

Hieman Windows Server 2012:n jalkeen Microsoft julkaisi System Center 2012:lle ensim-
maisen huoltopdaivityksen, joka ensisijaisesti lisasi tuen uudelle palvelinkayttdjarjestelmalle
ja Windows 8:lle. Integraatiota Operations Managerin kanssa parannettiin paivityksessa ja
lisattiin tuki SQL 2012:lle. (Meyler ym. 2014a, 39.)

System Center 2012 R2 julkaistiin lokakuussa 2013 (Microsoft 2013). Versio keskittyy yk-
sityisen pilvialustan hallintaan liittyviin toiminnallisuuksiin ja usean paatelaitteen ymparis-
toihin. Service Managerin osalta versio sisaltda pienia korjauksia vakauteen ja suoritusky-
kyyn. Versiossa on myos tuki Windows Server 2012 R2:lle ja Windows 8.1:lle. Uusia toi-

minnallisuuksia Service Manageriin versiossa ei ole mukana. (Meyler ym. 2014a, 39.)



Huoltopaivitysten valilla Microsoft julkaisee pienempiad korjauspaketteja, jotka sisaltavat
paivityksia yksittaisiin System Center -tuotteisiin. Korjauspaketti 2:sta alkaen Microsoft on
alkanut julkaista korjauspaketteja Service Manageriin ja muihin System Center -tuotteisiin
neljdnnesvuosittain. N&in tuoteperheen toiminnallisuuksia, vakautta ja suorituskykyé voi-

daan parantaa saannollisella julkaisurytmilla. (Meyler ym. 2014a, 39.)

2.4.2 Service Managerin kasitteita

Kokoonpanotietokanta (configuration management database) on Service Managerin tieto-
kanta, joka sisaltaa kaikki kokoonpanonimikkeet, tytnimikkeet ja tietamysnimikkeet. Se
sisaltdd myos Service Managerin konfigurointiin liittyvat asetukset. (Meyler ym. 2014a,
41.)

Kokoonpanonimikkeet (configuration item, CI) ovat Service Manageriin yhdistimilla tuotuja
tai manuaalisesti lisattyja objekteja, esimerkiksi tietokoneita, ohjelmistoja, kayttéjia ja AD-
ryhmid. Tyonimikkeet (work item) ovat Service Managerin toiminnallisuuksiin liittyvia ob-
jekteja, kuten luotuja hairidilmoituksia, muutospyyntéja tai palvelupyyntdja. Tietoartikkelit
(knowledge articles) sisaltavat tyonimikkeisiin liittyvaa teknista dokumentaatiota. (Meyler
ym. 2014a, 41.)

Kokoonpano- ja tydnimikkeilla seka tietoartikkeleilla voi olla suhteita toisiinsa. Esimerkiksi
kokoonpanonimikkeeseen voi liittya tietoartikkeli tai tydnimike. Kokoonpanonimikkeen tie-
doista ndkee vaikkapa sen, millaisia hairidilmoituksia kyseiseen nimikkeeseen liittyy.
(Meyler ym. 2014a, 41.)

Hallintapaketit (management packs) ovat xml-tiedostoja, joissa maéaritelladn Service Ma-
nagerin kayttamat tietomallit ja objektit. Hallintapakettien avulla voidaan muokata muun
muassa Service Managerin tyonkulkuja, ryhmia, jonoja, tehtavid, lomakkeita, yhdistimia ja
konsoli-ikkunaa. Hallintapaketit voidaan suojata muutoksilta sinet6imalla ne salaus-
avaimella. Vain sinetdimattomia hallintapaketteja voi muokata. Hallintapaketteja kasitel-
l&&n tarkemmin luvussa 2.4.4 Service Managerin muokkaaminen. (Meyler ym. 2014a, 44.)

Jonoja (queue) kaytetddn tyonimikkeiden ryhmittelyyn erilaisin kriteerein. Jonot ovat pa-
kollisia silloin, kun halutaan hyddyntaé Service Managerin palvelutason hallintaominai-
suuksia. Kun luodaan palvelutasotavoite, kyseiselle palvelutasolle on maaritettava jono.
Jonojen avulla voidaan myo6s antaa tyonimikkeiden kasittelyyn erilaisia oikeuksia. (Meyler
ym. 2014a, 47.)



Yhdistimet (connectors) ovat komponentteja, jotka hoitavat Service Managerin tiedonsiir-
toa. Service Manager sisaltaa valmiiksi yhdistimet aktiivihakemistoon, Operations Mana-
geriin, Configuration Manageriin, Orchestratoriin seka Virtual Machine Manageriin. Muihin
jarjestelmiin yhdistdmista varten tietoa voidaan tuoda csv-muotoisena csv-yhdistimen
kautta. Naiden kautta voidaan tuoda Service Manageriin kokoonpanonimikkeitd. Mukana
on myds Exchange-yhdistin, jonka avulla voidaan séhkoposti ohjata suoraan Service Ma-
nageriin. Silla ei siis tuoda jarjestelman piiriin kokoonpanonimikkeita kuten muilla yhdisti-
milla. (Meyler ym. 2014a, 48.)

Runbookit ovat Orchestratorilla tehtyja tyonkulkuja. Niiden avulla voidaan automatisoida
toimintoja, ja ne voidaan kaynnistaa tyonimikkeista. (Meyler ym. 2014a, 48.)

2.4.3 Service Managerin prosessit

System Center -tuoteperhe on ensisijaisesti tarkoitettu teknologian hallintaan. Service Ma-
nager poikkeaa tasta linjasta, silla se on tydn hallintaan tarkoitettu ohjelmisto. Jotta siita
voi saada kaiken irti, on ymmarrettava myos it-alan tehtavat, joita silla on tarkoitus hallita.
(Meyler ym. 2014a, 53.)

Service Managerin prosessit pohjautuvat MOF:ssa ja ITIL:ss& maaritettyihin prosesseihin.
Palvelunhallinnan osalta Palvelupyyntoprosessi (service request fulfillment) tarjoaa meka-
nismin pyyntoéjen hallintaan. Prosessin tarkoituksena on tarjota kayttajalle kateva, keski-
tetty paasy tietoon ja palveluihin seka tayttaa pyynnot tehokkaasti ja yhdenmukaisesti.
(Meyler ym. 2014a, 66.)

Palvelupyyntdjen tayttaminen koostuu kolmesta aktiviteetista. Pyynnon saapuessa se talti-
oidaan ja luokitellaan. Sen jalkeen varmistetaan hyvaksynta, mikali sellainen tarvitaan, ja
taytetaan pyyntod. Lopuksi viela pyyntd merkitddn valmiiksi ja suljetaan. (Meyler ym.
2014a, 67.)

Service Managerin mukana tulee SharePoint-pohjainen itsepalveluportaali, jonka avulla
kayttajat voivat tehda palvelupyyntoja ja hairidilmoituksia, tarkistaa niiden tilannetietoja ja
lisata kommenttejaan. Itsepalveluportaalin kaytélle on edellytyksena palveluluettelo, johon
konfiguroidaan ja jarjestetaan tarjottavat palvelut. Palveluluettelo paketoi hairidilmoitukset
ja palvelupyynnét pyyntotarjouksiksi, joihin voidaan méaaritella kayttajalta kysyttavat asiat.
Pyyntotarjoukset voidaan ryhmitell& kustomoiduiksi palvelutarjouksiksi ja palvelutarjoukset

kustomoituihin kategorioihin. (Meyler ym. 2014a, 67.)



Cireson-niminen yritys on tehnyt Service Manageriin HTML5-pohjaisen web-kayttoliitty-
man, joka toimii kaikilla paatelaitteilla. Cireson on my6s kehittanyt itsepalveluportaalin,
joka korvaa taysin Service Managerin portaalin. Toisin kuin Service Managerin natiivipor-
taali, Ciresonin portaali ei vaadi alleen SharePointia. (Meyler ym. 2014a, 624.)

2.4.4 Service Managerin muokkaaminen

Microsoft on tehnyt Service Managerista helposti erilaisiin tarpeisiin muokattavan. Yhtio
my0s tarjoaa tyypillisten kustomointien tekoon tarvittavat tyokalut. Laajempia, ohjelmointia
vaativia muokkauksia varten Service Manager tarjoaa tunnettuja teknologioita hyodynta-
van alustan. Service Managerissa on hyddynnetty System Center Operations Managerin
modulaarista alustaa, minka vuoksi se on muokattavissa kaikilla alueilla datakerroksesta
tyonkulkujen kautta esityskerrokseen saakka. (Meyler ym. 2014a, 686.)

Hallintapaketit ovat xml-tiedostoja, joissa méaaritellaan tietomallit sek& erilaiset objektit, ku-
ten konsolin ndkymat, ryhmat, jonot, yhdistimet jne. Hallintapaketin rakenne sisaltaa eri
hallintapakettien véliset suhteet ja hallintapaketin sisaltamien resurssien valiset suhteet.
Hallintapaketin sinetointi mahdollistaa sen, etta sen siséltdédn voidaan viitata toisista hallin-
tapaketeista. (Meyler ym. 2014a, 688.)

Jotta jotain objektia voidaan kasitella kokoonpanotietokannassa, se taytyy kuvata tietoma-
lissa (data model). Tietomalli koostuu luokkatyypeista (class type) ja niiden vélisista suh-
teista (relationship). Uusia luokkatyyppeja luomalla tai olemassa olevia luokkatyyppeja
laajentamalla voidaan kokoonpanotietokantaan tuoda sellaisia tietoja ja muita objekteja,
joita siella ei ennestdan ole. Objektin ominaisuudet kuvataan kayttaen yhta tai useampaa
luokkatyyppia. Kullekin ominaisuudelle voidaan maaritelld parametreja, esimerkiksi tieto-
tyyppi sek&d minini- ja maksimipituus. Naiden parametrien avulla voidaan huolehtia tiedon
laadusta. (Meyler ym. 2014a, 690.)

Peritty luokkatyyppi (derived class type) perii kaikki ominaisuudet ja suhteet emoluokka-
tyypilta (parent class type). Lahes kaikilla luokkatyypeillda on yhteisid ominaisuuksia mui-
den luokkatyyppien kanssa, joten uutta luokkaa luotaessa tai olemassa olevaa laajennet-
taessa onkin pohdittava, mité luokkaa kayttda pohjaluokkana (base class). (Meyler ym.
20144, 691.)

Tietomallin mé&arityksen jalkeen maaritellaén tarvittaessa suhteet muihin objekteihin. Suh-

teen maarityksessa maaritellddn lahde- ja kohdeluokkatyypit sek& ndiden kardinaliteetit.
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Kardinaliteetilla tarkoitetaan minimi- ja maksimiarvoja, joiden avulla rajoitetaan eri objek-
tien suhteita toisiinsa. Kaytetddn esimerkkina suhdetta, jossa lahdeluokkatyyppina on ty6-
nimike ja kohdeluokkatyyppiné kayttaja, johon kyseinen tyonimike vaikuttaa. Kardinaliteetti
minimiarvolla 0 ja maksimiarvolla 1 tarkoittaa sitd, etta tyonimikkeelle voidaan liittd& joko
ei yhtaan tai korkeintaan yksi kayttaja, johon nimike vaikuttaa. Kardinaaliteetin arvot 2 ja
siitd ylospain tarkoittavat rajoittamatonta. (Meyler ym. 2014a, 691-692.)

Suhteita on neljaa tyyppia. Viittaus (reference) on yksinkertaisin: se on kahden objektin
valinen yhteys. Kohteella ja lahteella ei ole muuta riippuvuutta kesken&én. Toisen objektin
poistaminen poistaa vain yhteyden objektien valilta. Lahde ja kohde voivat olla mita ta-
hansa luokkatyyppiéa. Sisélto (containment) pohjautuu viittaus-tyyppiin, joten se sisaltaa
kyseisen tyypin ominaisuudet. Lisaksi jos kayttajalla on oikeus hallinnoida lahdetta, han
automaattisesti saa oikeuden hallinnoida kohdetta. Esimerkiksi jos kayttajalla on oikeus
kasitella jonoa, hanella on automaattisesti myds oikeus kasitella jonon sisalla olevia tyoni-
mikkeita. Jasenyys (membership) -tyyppi pohjautuu sisaltd-tyyppiin ja siis perii kaikki sen
ominaisuudet. Lisdksi suhteen kohteella on riippuvuus suhteen lahteeseen: jos lahde pois-
tetaan, myds kohde poistetaan automaattisesti. Jos esimerkiksi tyténimikkeeseen liittyy tie-
dostoliite, mikali tydnimike poistetaan tietokannasta, myaos liite poistuu. Isanndinti (hosting)
on tyyppi, joka perii jAsenyys-tyypin ominaisuudet (ja siis sisdltdaa samalla viittaus- ja si-
salto-tyyppien ominaisuudet). Liséksi tyyppi sisaltdd kolme omaa ominaisuutta: Ensinna
kohdeluokka on méaariteltava tyypiksi hosted, mika tarkoittaa sita, etta kohdetta ei voi olla
olemassa ilman is&ntaa. Toiseksi isdnnoitavat instanssit jakavat identiteettinsa isdnnan
kanssa — toisin sanoen samalla viittausavaimella voi olla useampia is&nnditavia instans-
seja, kunhan ne ovat eri iséntien alla. Kolmanneksi suhteen kohde voi olla suhteessa vain

yhteen isannoityyn suhteeseen. (Meyler ym. 2014a, 693—-695.)

Yhdistelmaluokat (combination class) yhdistelevat tietoa useista objekteista ja esittavat in-
formaation yhtena objektina. Eras yhdistelmaluokan kaytttétarkoitus onkin tarjota meka-
nismi, jonka avulla voidaan kayttéliittymassa nayttaa toisiinsa liittyvia objekteja samalla lo-
makkeella. Yhdistelmaluokkia kaytetdan myos, kun kokoonpanokannasta haetaan tietoa
monimutkaisilla kyselyilla. Yhdistelmaluokkia kaytetdan esimerkiksi Service Managerin

kayttoliittyman nakymissa. (Meyler ym. 2014a, 695-696.)

Service Managerin tietosiséltoa laajennettaessa siis maaritellaan tietomalli. Service Mana-
ger Authoring Tool -tydkalulla luodaan hallintapaketti, johon maaritelladn joko uusi luokka
tai haetaan pohjaksi valmis luokka, jota laajennetaan. Tahan uuteen luokkaan maaritel-
l[&an tarvittavat ominaisuudet eli uudet tietosiséllot ja niiden tietotyypit seké suhteet muihin

hallintapaketteihin tai objekteihin. (Meyler ym. 2014a, 724-736.)
11



2.4.5 Palveluluettelo

Palveluluettelo on ITIL v3:ssa maaritetty kaytanto it-palvelunhallintaan. Palveluluettelo
koostuu palvelutarjouksista (service offering), joiden alla on kyseiseen palvelutarjoukseen
liittyvat pyyntotarjoukset (request offering). Pyyntotarjouksia luodessa voidaan hyddyntaa
mallipohjia tai luoda omia malleja. Mallipohjat kannattaa luoda ennen kuin pyyntétarjouk-
sia aletaan luoda. (Meyler ym. 2014a, 308—-311.) Koska runbook-tyonkulut kytketdan mal-
lipohjalle aktiviteeteiksi, kannattaa runbookit puolestaan luoda ennen mallipohjia.

Pyyntotarjoukselle maaritetaan kayttajalta kysyttavat kysymykset. Mikali kysymykseen liit-
tyy lisamaarityksia, esimerkiksi muotovaatimuksia tai kyselyasetuksia, ne maaritetaan. Lo-
puksi kysyttavat kysymykset kytketaan pyyntotarjouksen kaytettavissa oleviin kenttiin. Lo-
puksi pyyntotarjous julkaistaan. (Meyler ym. 2014a, 315-321.)

Pyyntétarjouksen luonnin jalkeen luodaan palvelutarjous, johon pyyntétarjous liitetdan ja
palvelutarjous julkaistaan. Taman jalkeen palvelutarjous on kaytettavissa itsepalvelupor-
taalissa. (Meyler ym. 2014a, 329.)

2.5 Orchestrator

Orchestrator oli alun perin Opalis Software, Inc. -nimisen yrityksen tuote Opalis Integration
Server (OIS). Opalis oli johtavassa asemassa it-prosessien automatisoinnissa ja runbook-
automatisoinnissa. Microsoft osti yrityksen joulukuussa 2009. Marraskuussa 2010 Micro-
soft julkaisi vimeisen OIS-nimea kantaneen version ja System Center 2012 -julkaisusta

alkaen tuote nimettiin System Center Orchestratoriksi. (Meyler ym. 2014b, 1.)

Liiketoimintaprosessien automatisoinnissa haetaan hyotyja yrityksen ydintoiminnalle. Esi-
merkkina voi toimia prosessi, jossa paivittain haetaan web-sivustolle rekisterdityneet hen-
kilot. Naistda muodostetaan csv-tiedosto, joka lahetetdan tiedon laadusta vastaavalle tyon-
tekijalle. Tarkistuksen jalkeen tiedot viedaan yrityksen asiakkuudenhallintajarjestelmaan.
(Meyler ym. 2014b, 8.)

It-prosessien automatisoinnilla pyritdé&n puolestaan virtaviivaistamaan rutiininomaisia it-

operaatioita, joihin yleensa liittyy manuaalisia vaiheita. Tasta esimerkkiné voi toimia virtu-

aalikoneiden luonti, sovellusten kayttoonotto ja asetusmuutokset. (Meyler ym. 2014b, 8.)
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2.5.1 Orkestrointi, ITIL ja MOF

ITIL-prosessien kayttéonotto on hyva tilaisuus tarkastella, miten orkestrointi (orchestra-
tion) voi tuottaa hyotyja. Usein it-tiimit organisoidaan vastuualueiden ja osaamisalueiden
pohjalta: tietokannat omana tiiminaéan, virtualisointi omanaan, verkot omanaan. Tiimit ovat
siiloutuneita. Orkestroinnilla varmistetaan, etta komplekseissa prosesseissa siiloissa suo-

ritettavat tehtavat tehdaan oikea-aikaisesti. (Meyler ym. 2014b, 12-13.)

Prosesseja inventoidessa voidaan tunnistaa sellaiset tekniset operaatiot, joita suoritetaan
saanndllisesti. MOF on melko l&hella ITIL:i&: molemmissa kuvataan it-palvelunhallinnan
parhaita kaytanteitd. Microsoft on itse valinnut ITIL:n omien it-operaatioidensa standar-
diksi sen kuvailevan lahestymistavan vuoksi. Yhtio kuitenkin suunnitteli MOF:n ohjaavam-
maksi helpottaakseen Microsoftin omien teknologioiden suunnittelua ja kayttbonottoa. Voi-
daankin sanoa, ettda MOF laajentaa ITIL:id siséltamalla opastusta ja parhaita kaytéanteita
Microsoftin omien kokemusten pohjalta. (Meyler ym. 2014b, 8-9.)

2.5.2 Orchestratorin kasitteita

Integraatiopaketti (integration pack) on kokoelma johonkin tuotteeseen tai teknologiaan
liittyvia aktiviteettejd. Joissain tapauksissa integraatiopaketti voi sisdltaa myds yhdistimia

ulkoisiin jarjestelmiin. (Meyler ym. 2014b, 67.)

Aktiviteetti (activity) on tehtava, joka suorittaa spesifin toiminnon. Aktiviteetille voidaan
maarittaa ominaisuuksia. Esimerkiksi Suorita ohjelma -aktiviteeti suorittaa jonkin ohjelman
tai komennon, ja sille voidaan maarittdd parametreja ominaisuuksia muokkaamalla. Aktivi-
teettien valilla on alykas linkki, jolle voidaan méaarittdd ehtoja. Orchestrator sisaltda suo-

raan noin 70 aktiviteettia sisdanrakennettuna. (Meyler ym. 2014b, 67.)

Runbook on tyonkulku, joka koostuu yhdesta tai useammasta toiminnosta eli aktiviteetista.
Aktiviteettien valilla on alykas linkki. Orchestrator-ymparistossa voi rakentaa useita run-
bookeja ja runbookit voivat kutsua toisiaan. Runbookeja voi myds vieda ja tuoda Or-
chestrator-ymparistosta toiseen. Runbookin suoritus tapahtuu runbook-palvelimella. (Mey-
ler ym. 2014b, 68.)

Datavayla (data bus) on avainasemassa runbookin suorituksessa. Datavayla kuljettaa tie-
toja aktiviteettien valilla runbookissa. Datavayla kuljettaa tietoja myds runbookien valilla,
kun ne kutsuvat toisiaan. Datavaylaa sailytetdan sen runbook-palvelimen muistissa, joka
runbookia suorittaa. Kun runbookin suoritus on valmis, kaikki kyseiseen runbookiin liittyva

tieto tyhjennetdén datavaylalta. Mikali tietoja tarvitaan myéhemmin, runbook-tyénkulun on
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suoritettava aktiviteetti, joka tallentaa tiedon johonkin pysyvampéaan sailytyspaikkaan, esi-
merkiksi tietokantaan tai tiedostoon. Datavayla ei voi mydskaan jakaa tietoja sellaisten

runbookien vélilla, joita ei ole kynnistetty samassa prosessissa. (Meyler ym. 2014b, 69.)

Yhdistimilla (connectors) kytkeydyta&n ulkoisiin jarjestelmiin, esimerkiksi aktiivihakemis-

toon (AD) tai Exchange-sahkopostipalvelimeen. Kullakin yhteydella on oma yhdistin. Jos
esimerkiksi on muodostettava yhteys neljaan eri aktiivihakemistoon, kullekin taytyy konfi-
guroida oma yhdistimensa. (Meyler ym. 2014b, 71.)
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3 Helsingin kaupungin kayttajatunnushallinnan automatisoinnin val-

mistelu

System Center -ymparistd Helsingin kaupungilla oli jo valmiina. Projektissa asennettiin
Cireson-itsepalveluportaali testausta varten, mutta ohjelmistoasennukset, itsepalvelupor-
taali mukaan lukien, on rajattu opinnaytetyon ulkopuolelle.

Helsingin kaupungin ymparistd on laaja. Kaupungilla on 33 virastoa ja liikelaitosta, henki-
[6stda on noin 40 000, tybasemia 22 000 ja erilaisia tietojarjestelmia useita satoja. Tyo-

asemaymparisté on Windows-pohjainen ja palvelinympéaristé moninaisempi.

Helsingin kaupungin aktiivihakemiston (AD) tekninen yllapito on ostettu toimittajalta. AD
on kaupunkitasoisesti yhteinen. Kullakin virastolla ja liikelaitoksella on AD:ssa oma organi-
saatioyksikktnsa (OU), joka sisaltaa viraston kayttaja- ja tietokoneobijektit ja jota ne itse
yllapitavat. AD:n toimittaja on tarjonnut tietojen yllapitoon selainkayttdisen tydkalun. Ser-
vice Manager on tarjottu kaupunkitasoisena jarjestelmana. Se on kuitenkin kaytossa vain

kolmessa virastossa.

Vuoden 2014 alussa on aloittanut toimintansa ICT-palvelukeskus, jonka vastuualueeseen
kuuluu AD:n yllapito asiakasvirastojensa osalta. Kaynnistysvuonna asiakasvirastoja olivat
kaupunginkanslia, varhaiskasvatusvirasto seka sosiaali- ja terveysvirasto. Henkiléstomaa-
raltdan virastoissa tyoskentelee lahes puolet koko Helsingin kaupungin henkiléstdsta (Hel-
singin kaupunginkanslia 2014). ICT-palvelukeskus on paattanyt liittya kaupungin Service
Manager -jarjestelman kayttajaksi.

Koko Helsingin kaupungin kattavaa kartoitusta virastokohtaisista toimintatavoista ei tehty.
Kaupunginkansliassa on tehty sédhkoinen InfoPath-lomake, jonka lahiesimies tayttaa. Lo-
make lahtee sahkopostina tietohallintoon, henkildstohallintoon ja kulunvalvontaan. Tun-
nuksen luontia varten tietohallinto tulostaa lomakkeen pdf-muotoon ja tallentaa Service
Manageriin pyynnon. Pyynnon tallennuksen jalkeen tietohallinto naputtelee tiedot kasin

selainkayttdiseen tunnushallintatydkaluun, joka varsinaisesti luo tunnuksen.

Sosiaali- ja terveysvirastossa puolestaan l&hiesimies tai sihteeri tilaa tunnuksen Word-
muotoisella lomakkeella tietohallinnolta, joka taas kasin naputtelee tiedot tunnushallin-
taan. Pelkastaan sosiaali- ja terveysvirastossa tunnushallinnan toimenpiteisiin kaytetaan

paivittain 2,5 henkilbtyopaivaa.
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Nykyisessa tunnushallintatydkalussa on myds hakuominaisuus, jolla voidaan hakea AD:n
tiedoista kayttdjia, ryhmia ja konetileja ja kasitella hakutuloksen listauksesta suoraan ky-
seisia objekteja. Hakutuloksen saa myds vietya Excel-muotoon jatkokasittelyd varten. Ha-
kuja kaytetddn AD-tietojen yllapitoon, esimerkiksi kayttajatunnusten poistamiseen kaytta-
jan tyosuhteen paatyttya, ja vanhentuneiden konetilien poistamiseen.

3.1 Kaupunginkanslian ict-toiminto

Opinnaytetyon toimeksiantajalla, kaupunginkanslialla, on keskitetty ict-toiminto, jonka vas-
tuualueelle hairididenhallinta ja erilaiset it-palvelut, kuten ohjelmisto- ja laiteasennukset ja
kayttgjatunnushallinta, kuuluvat. ITIL:n kaytanteiden mukaisesti pyynnot taltioidaan ja prio-
risoidaan Service Manageriin. Kaytdssa on kuitenkin vain hairididenhallinta-tyéjono. Ta-
man vuoksi sen tunnistaminen, etta hairiot eskaloituvat ongelmiksi, vaikeutuu ja tyo-
jonosta tulee hankalasti hallittava. Toimintatapana on, etta kertaalleen tiketdidysta hairi-
Osta ei laadita uutta tikettia uusien ilmoitusten myo6ta. Tyéjonon suuruus on kuitenkin jon-
kin verran aiheuttanut tuplatiketdintia, kun aiempia samasta asiasta ilmoitettuja tiketteja ei

ole havaittu.

Kayttdjille halutaan tarjota enemman sahkdisia itsepalveluja. Yhdesté ja samasta paikasta
han loytaisi tilauslomakkeen niin ohjelmistoasennukselle kuin rikkoutuneen tilalle hankitta-
valle hiirelle. Tama edellyttad, etta kayttajille on tarjota paikka, josta itsepalvelutoiminnot
saa, ja ettd kayttdon saadaan palvelunhallinta-ty6jono. Samalla saadaan erotettua suunni-
tellut palvelupyyntdtapahtumat ja suunnittelemattomat hairiGtapahtumat omiin tyo-
jonoihinsa, ongelmatilanteiden laajuus helpommin havaittavaksi ja raportoinnin laatua pa-

rannettua.

3.2 Suunnitelma

Tavoitteena oli selvittda, ovatko nykyisen tunnushallintatyokalun toiminnallisuudet toteu-
tettavissa System Center 2012 Service Managerin ja Orchestratorin avulla. Lisaksi tavoit-
teena oli selvittdd, onko automaation astetta mahdollista nostaa nykyisesta. Erityisesti ha-
luttiin mahdollistaa se, etta esimies tai hanen valtuuttamansa voi sdhkoisesti tilata kaytta-
jatunnuksen, jolloin se luodaan automaattisesti ja tunnukselle kytketddn automaattisesti
tietyt organisaation perusteella myonnettavat AD-suojausryhmét ja jakeluluettelot. Opin-

naytteen ulkopuolelle rajattiin ohjelmistojen asennukset.

Alkuperaisessa suunnitelmassa oli mukana Exchange-postilaatikon ja Lync-oikeuksien ti-
laaminen. Mukana oli myds virheenhallinta ja lokien maarittely. Alkuperadisen suunnitel-

man tehtavaluettelo on liitteena 1.
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3.3 Toteutus

Projektin [ahtokohtana oli selvittdd mahdollisuudet korvata tunnushallintatydkalu Service
Managerin avulla. Kayttétapausten tunnistamisessa hyddynnettiin siis nykyisen tydkalun
toiminnallisuuksia. Tarkasteltavia kayttotapauksia olivat:

- Luo uusi kayttajatunnus tyontekijalle.
- Luo uusi yhteiskayttétunnus.

- Luo uusi koulutustunnus.

- Luo uusi vierailijatunnus.

- Luo uusi yhteiskayttdpostilaatikko.

- Luo uusi AD-ryhma.

- Luo uusi konetili.

- Palauta kayttajan salasana.

- Muokkaa kayttajan rynmajasenyyksia.
- Muokkaa kayttajan tietoja.

- Etsi kayttajia.

- Etsi AD-ryhmia.

- Etsi konetileja.

Seuraavissa kappaleissa on kuvattu toteutettuihin kayttétapauksiin liittyva toteutus.

Tyontekijan tunnus muodostetaan kayttajan sukunimen viidesta ensimmaisesta ja etuni-
men kahdesta ensimmaisesta merkista. Mikali AD:ssa on jo samanniminen tunnus, merk-
kijonon peréssa kaytetaan juoksevaa numerointia. Liséksi tarvitaan runsaasti muita tietoja,
joita hyédynnetaan muissa jarjestelmissa. Tiedot viedaan aktiivihakemistoon, josta muut
jarjestelmat ne lukevat. Sahkdpostiosoite on muodossa etunimi.sukunimi@hel.fi. Saman-
nimisten henkildiden kohdalla etu- ja sukunimen vélissa kaytetaan henkilén toisen nimen

ensimmaista kirjainta.

Yhteiskayttotunnuksia kaytetaan esimerkiksi kokoustilojen tydasemissa seké yhteiskayt-
toisissa sahkopostitileissa ja koulutustunnuksia puolestaan koulutuksissa. Vierailijatunnuk-
set on tarkoitettu kaupungin ulkopuolisten kayttéon, esimerkiksi palvelutoimittajan kayt-
toon. Tunnistamisen ja yllapidon helpottamiseksi yhteiskayttétunnukset alkavat merkkijo-
nolla "yht-", yhteiskayttdisiin sdhkdpostitileihin liittyvat tunnukset merkkijonolla "pyht-”, kou-

lutustunnukset merkkijonolla "kou-” ja vierailijatunnukset merkkijonolla "ext-".

Aiempien testien pohjalta Service Managerin natiiviportaali ei ole osoittautunut kovin kayt-
tajaystavalliseksi. Esimerkiksi kysyttavia tietokenttia mahtuu sivulle vain viisi. Cireson on
kehittanyt portaalin, joka korvaa taysin Service Managerin oman itsepalveluportaalin.
Tyon aluksi paéatettiin testata tunnushallinnan toiminnallisuudet Ciresonin portaalilla ja talla

tavoin saada kokemuksia siita, voiko portaalin ottaa Helsingin k&yttoon.
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Sosiaali- ja terveysvirastossa (Sote) on maaritetty organisaation perusteella maaraytyvien
AD-suojausryhmien nimeamiskaytantd. Kaupungin politikan mukaan ryhman nimen
alussa tulee nékya virastolyhenne. Soten nimeamiskaytantd muodostuu vastaavasti orga-
nisaation lyhenteisté organisaatiohierarkian alimmalle tasolle asti.

3.3.1 Hallintapakettien maarittely

Ensin maariteltiin kussakin kayttotapauksessa tarvittavat tiedot tietomallia varten. Etenkin
uutta tyontekijakayttajaé luodessa tarvitaan runsaasti sellaisia tietoja, joille ei [0ydy luonte-
vaa tallennuspaikkaa Service Managerissa. Naita varten tietokentat on luotava Service
Manageriin kayttden Service Manager Authoring Tool -tytkalua, jonka voi ladata Microsof-
tin kotisivuilta. Tydkalun kayttoliittym& on esitetty kuviossa 3. Kaikkia tyokaluja ei ole loka-
lisoitu suomeksi, joten yrittaakseni helpottaa lukemista alla olevassa kuvauksessa englan-
ninkieliset tyokalun tekstit ja komennot on kirjoitettu kursiivilla.

Luonti aloitettiin luomalla tyhja hallintapaketti. Pohjaksi haettiin olemassa oleva Service
Request -luokka Class Browser -ikkunassa kirjastosta System Work Item Service Request
Library, joka haettiin Management Pack Explorer (MPE) -nakymé&an hiiren oikealla painik-
keella napsauttamalla ja valitsemalla aukeavasta valikosta View. Service Request -luokka
l6ytyi Classes-rakenteesta. Luokan nimeéa napsauttamalla oikealla hiiren painikkeella luok-
kaa paasi laajentamaan (Extend class). Koska Microsoftin tekema palvelupyyntékirjasto
on sinetdity hallintapaketti, valittiin tallennuspaikaksi juuri tehty uusi sinetéimatén hallinta-
paketti. Lopuksi lisattiin maaritellyt tiedot ja niiden tietotyypit Create property -toiminnolla.
Lopulliselle lomakkeelle tullut séhkdpostiprofiilin valintaluettelo maariteltiin tassa vai-
heessa kayttaen tietotyyppia List. Tarvittavat suhteet muihin objekteihin periytyivat alkupe-

raisesta palvelupyyntéluokasta, joten niita ei tarvinnut erikseen luoda.
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- Lomes’ Drganisaatiot | Kaytsin tisdot
sikaytiajatunnus
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Kuvio 3. Kayttajan tiedot- ja organisaatioluokka seka organisaatiotietojen syottdlomake

luotiin Service Manager Authoring Tool -tydkalulla

Organisaatiovalinta haluttiin asteittain tarkentuvaksi kyselyksi. Organisaatiotieto maaritet-
tiin tata varten kokoonpanonimikkeiksi. Ensin luotiin tyhja hallintapaketti. Classes-haarasta
hiiren oikealla painikkeella napsauttamalla valittiin Create configuration item class. Hie-
rarkkisuus saatiin aikaan muodostamalla Containment-tyyppinen suhde organisaatioyksi-
kosta hierarkiassa ylempéana sijaitsevaan organisaatioyksikkoon ja maarittamalla kohdera-
joitukseksi (Value Constraints) kohdeluokaksi (Target Class) itse kyseinen luokka. Koska
hallintapaketin suhdetta ei tarvita hallintapaketin ulkopuolella, Accessibility-ominaisuus
maaritettiin sisaiseksi (internal). Organisaatioyksikkd voi liittya vain yhteen ylempaan orga-
nisaatioyksikkoon, joten kardinaliteetiksi maaritettiin 1. Hallintapaketti tallennettiin, sinetdi-

tiin ja suljettiin.
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Organisaatio |

Organisaatiotaso |

ou |

Ylempi crganisaatio

Kuvio 4. Organisaatiotiedon syottdlomake

Seuraavaksi luotiin organisaatiotiedoille kuvion 4 mukainen tietojen syottdlomake. Uuteen,
tyhjaan hallintapakettiin Forms-haarasta valittiin Create, jolloin naytolle tuotiin tyhja lo-
make. TyOkalupaletista tuotiin lomakkeelle label-tyyppiset kentat otsikoita varten ja text
box -tyyppiset kentét tietojen syottokenttia varten. Ylemman organisaation valinta tehtiin
single instance pickerin avulla. Taman jalkeen avattiin naytolle sinetdity hallintapaketti, jo-
hon organisaatioluokka luotiin. Sinetdidyn hallintapaketin avaaminen nakymaan mahdol-
listaa sen, etté tietojen syottokentét voidaan yhdistaa hallintapaketin kenttiin. Yhdistami-

nen tehdaan Binding path -ominaisuuden avulla.

Sinetoitya hallintapakettia ei voi muokata eika saada sinetdiméattomaksi, joten hallintapa-
keteista tallennettiin seka sinetdity etta sinetdéimaton, tarvittaessa muokattava versio. Si-
netointiin kaytettava salausavain oli luotu ennalta, joten sen luomista ei kasitella tassa ra-
portissa. Hallintapaketin sinetdinti tehtiin napsauttamalla hiiren oikealla painikkeella MPE-
nakymassa hallintapaketin nimea ja valitsemalla toiminto Seal Management Pack. Hie-

man yllattden toimintoa ei 16ydy ohjelman valikoista.

3.3.2 Palvelutarjouksen luominen

Sinetoidyt hallintapaketit tuotiin Service Manageriin Hallinta-ty6tilan (workspace) Hallinta-
paketit-osion toiminnolla Tuo. S&hkdpostiprofiilit maariteltiin Kirjasto-tyotilan luetteloon ja
tarvittava osa organisaatiosta Kokoonpanonimikkeet-tyotilassa sijaitsevaan uuteen organi-

saatioluokkaan, joka hallintapaketissa oli méaaritelty.
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Kirjaa palvelutarjous (== |[=]

Alkutaimet Maarita taman tarjouksen tiedot

Yleiset ‘
si=s Otsikko: Kuva (32 x 32):

. F
Tarkat tiedot | HKI Luo uuden tydntekijan kayttdjatunnus | %

Liittywat palvelut

Tietoartikkelit Luokiea: Kieli:
A R
Pyyntotarjous | TASKE | T | | uami - |
Julkaise SN . -
Yleistd, ndytetddn portaalin kotisivulla:
Yhteenveto | Tunnushallinnan toiminnallisuudet |
Viimeistely

Kuvaus, naytetaan palvelutarjouksen sivulla:

Kayttajatunnukseen liithyva palveluluettelo ‘

Hallintapaketti

HKI Services | Uusi.. |

Muokattu viimeksi: 26.11.2014 15:11:27

-

Peruuta || < Edellinen || Seuraava * | Luc

Kuvio 5. Uuden palvelutarjouksen luominen

Taman jalkeen luotiin Kirjasto-tyétilassa palveluluetteloon uusi palvelutarjous (service of-
fering) kuviossa 5 nakyvaa velhoa kayttaen. Palvelutarjous on kdytdnnossa palveluluet-
telo, jonka alle yksittdiset pyyntttarjoukset (Request Offering) kerataan. Palvelutarjouk-
selle maaritettiin luokka ja hallintapaketti, johon tarjous tallennetaan. Muita tietoja, kuten
mitd pyyntodtarjouksia palvelutarjoukseen kuuluu, ei vield tdssa vaiheessa maaritetty. Ta-

man jalkeen palvelutarjous julkaistiin.

3.3.3 Runbookien maarittely

Seuraavaksi luotiin runbook-tyénkulut. Runbookit luodaan Runbook Designer -tytkalulla ja
se asennetaan Orchestratorin asennusmedialta. Orchestrator ei ole vain Service Manage-
rin kayttéon tarkoitettu tuote. Kaikki Service Managerissa tarvittavat runbookit kannattaa

rakentaa yhteen kansioon ja tuoda vain kyseinen kansio Service Managerin yhdistimella.

Talloin Service Manageriin ei tuoda tarpeettomasti muiden jarjestelmien kayttoon tarkoitet-
tuja runbookeja. Jotta runbook voi tuoda tai vieda tietoa muihin jarjestelmiin, on niiden yh-
teydet maaritettava Runbook Designerin Options-valikossa. Valikossa (samoin kuin aktivi-

teeteissa) nékyy vain ne jarjestelmat, joiden integraatiopaketit on asennettu.
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Runbook Designeria ei ole lokalisoitu suomeksi, Service Manager on. Designer hyodyntaa
Service Managerin omia kirjastoja, mika johtaa erittin sekakieliseen kayttajakokemuk-
seen. En ole etsinyt toiminnoille englanninkielisia vastineita, vaan kuvauksessa on kay-

tetty sen kielista ilmaisua, joka kayttdliittymassé on nakyvilla.

Kun runbook tarvitsee kayttajan antamia tietoja, sen on alettava tietojen alustus (initialize
data) -aktiviteetilla. Aktiviteetilla voi tuoda myds yksittaisia parametreja. Kukin parametri
on méaaritettdva seka Orchestratoriin ettd Service Manageriin. Tietojen runsaus suurentaa
riskid kirjoitusvirheista parametreissa, joten helpompaa on maaritella yksi parametri, joka

tuo koko pyynnon runbookin datavaylaan.

= Initialize Data Properties 52 || Haerunbook Properties =

Details Information
Define the properties for Get Cbject.

Details Information
Define the parameters for the Initialize Data activity,

B WorkitemiD (dats type: String ) Properties =
General General Connection HKI Service Manager &
Details Details Class Runboakin automatiscintitoiminto [
Run Behavior Run Behavior =
MName  Relation  Value Add...
Tunnus  Equals  {WorkitemID from “Initislize Data’} T
Remave
Add Remove

[ rsh ) [ concd [0 ] [ mnisn ][ concel J[ reb

Kuvio 6. Aktiviteetit, jotka hakevat palvelupyynnén tunnuksen runbookille

Jotta paastdan pyynnaon tietoihin kasiksi, tarvitaan useampia hakuja. Aktiviteettien ominai-
suudet on esitetty kuvioissa 6 ja 7. Initialize Data -aktiviteettiin maaritettiin parametri Wor-
kltemID, joka on pyynnon sisainen tunnus. Seuraavaksi lisattiin Service Manager -aktivi-
teetti Get Object, jolle maaritettiin Service Manager -yhteys ja luokaksi maaritettiin Run-
bookin automatisointitoiminto. Runbookin datavaylassa kulkevat tiedot (kuten myds muut-
tujat, jos niitd on maaritetty) liitetdan suodattimeen napsauttamalla hiiren oikealla painik-
keella ja valitsemalla Subscribe > Published Data. Value-kenttaan haettiin parametri Wor-

kitemID aktiviteetista Initialize Data.

Hae liittyvs palvelupyynts Properties 22 || Hae palvelupyynts Properties =
Details Information Details Information
Define the properties for Get Relationship. Define the properties for Get Object.
Properties Properties
General Connection HKI Service Manager U General Connection HKI Service Manager D
( Details Object Class Runbookin automatisointitoiminto & ( . Class Kayttajan tiedot )
Cbject Guid {SC Obiect Guid from "Hae runbook"}
Run Behaviar s = Run Behavior =
Related Class Palvelupyynts
Name Relat... Value Add..
SCObjectGud  Equals  {Related Object Guid from “Hae lif [ poo |
< »
[ Fnsh ][ concel |[ e | Fsh | [ cancel |[  rep

Kuvio 7. Seuraavissa vaiheissa haetaan palvelupyynnon sisalto
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Seuraava askel oli Get Relationship -aktiviteetti, jolle maéaritettiin Service Manager -yh-
teys, objektiluokka Runbookin automatisointitoiminto, objektin GUID-kenttaan haettiin
edeltavan aktiviteetin SC Object Guid ja siihen liittyva luokka Palvelupyyntd.

Taman jalkeen paastiin hakemaan itse palvelupyynté Get Object -aktiviteetilla. Yhteys oli
edelleen Service Manager ja luokaksi maaritettiin itse tehty laajennettu palvelupyynto-
luokka. Suodattimeksi maaritettiin SC Object Guid = Related Object Guid edelliselta aktivi-
teetilta. Taman jalkeen runbookin datavaylalla kulkee palvelupyynndlle méaritettyjen kent-

tien sisalto.
o -
gm " -
Korota Muodosta;
suffiksi 1:113 tunnus
I suffiksilla
e~
-y " -
Lue Muodosta
. tarkistuslas... tunnus

Kuvio 8. Laskureiden avulla valitaan etenemispolku

Runbookille ei ole mahdollista luoda hyppyja taaksepdin prosessissa. Ndaista tulee syklista
varoittava virhe. Runbook voi kuitenkin kutsua itsedan. Talldin myos tiedot kulkevat data-
vaylalla. Tata varten loin kaksi laskuria. Ensimmainen laskuri tarkistaa onko runbook
kaynnissa ensimmaisen kerran vai onko se muilla kierroksilla. Mikali laskurin arvo on nolla
eli runbookia suoritetaan ensimmaista kierrosta, muodostetaan kayttajatunnus normaalin
nimisdannon perusteella (kuviossa 8 alempi polku). Tunnus muodostetaan sukunimi- ja
etunimikentistd PowerShell-skriptilla kayttden Run .NET Script -aktiviteettia. Muodostettua
tunnusta haetaan AD:sta Get User -aktiviteetilla. Kyseiselld aktiviteetilla ei voi kayttaa ver-
tailulausekkeita, joten halutun muotoisen arvon saamiseksi kaytin viela Compare Va-

lues -aktiviteettia. Mikali tunnusta ei |0ydy AD:sta, se luodaan. Mikali tunnus puolestaan
I0ytyy AD:sta, tarkistuslaskuri asetetaan arvoon 1 Modify Counter -aktiviteetilla ja kutsu-

taan runbookia itseddn uudelleen Invoke Runbook -aktiviteetilla.
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Kun tarkistuslaskurin arvo on 1, muodostettavan tunnuksen peraan lisataan toisella lasku-
rilla muodostettava juokseva numero (kuviossa 8 ylempi polku). Nain uudelleen muodos-

tettu tunnus haetaan AD:sta samalla menetelmalla kuin edelld on kerrottu. Mikali tunnusta
ei l0ydy, se luodaan. Mikéli haettava tunnus on AD:ssa, kutsutaan runbookia itseaan. Tar-
kistuslaskuri pysyy arvossa 1, joten tunnussuffiksin laskuria korotetaan taas yhdella. Polku

jatkuu niin kauan kunnes l8ytyy tunnus, jota ei AD:ssa ole ennestaan.

pE-
d|
Kutsu
uudellee...
e b=y .r"J 2
—» —» pl=ilz —p .
HE] . =) I}
Korota Muodosta Haetunnus Loytyika Luo tunnus
suffiksi Lilld  tunnus s... Al:sta AD:sta
& P P el . e =]
—bﬁd—r'“‘—ruﬁ—»@’ﬁ—bp ”-1 —pt{}.ﬁj_p-?
Initialize Data Hae runbock Hae liittyva Hae Lue Mucodosta Haetunnus Onke ADissa  Lue kayttaja

palvelupyy... palvelupyy.. tarkistuslas..  tunnus Al:sta

iy —
d|
Tarkistusla... Kutsu
arvoon 1 runbook...

Kuvio 9. Runbook-tydnkulku, joka luo uuden tyéntekijakayttajan tunnuksen

aktiivihakemistoon

Kuviossa 9 on esitetty valmis runbook kokonaisuudessaan. Nuolikuviot ovat alykkaita link-
keja (Smart Links), joille voidaan maaritella kyseiseen aktiviteettiin liittyvia ehtoja. Tassa
tarkistuslaskurin ja AD:sta |6ytymisen arvojen perusteella valitaan etenemispolut.

Yhteiskayttotunnuksen, koulutustunnuksen, vierailijatunnuksen, AD-ryhmaén ja konetilin
luonnissa noudatettiin nykyisen tunnushallintatyékalun toiminnallisuutta. Kayttajalta kysy-
tdan luotava tunnus tai nimi. Mikali se 10ytyy jo ennestdan AD:sta, tilaus menee virhelis-

talle.
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3.3.4 Service Managerin konfigurointi

Organisaatiotietoa varten luotiin Service Managerin Kokoonpanonimikkeet-osioon Organi-

saatio-kansio, kuten kuviosta 10 voidaan nahdéa. Kansioon tehtiin ndkyma, joka nayttaa

kaikki organisaatioluokan kokoonpanonimikkeet. Pohjatiedoksi vietiin kaupunginkanslian

ja osa sosiaali- ja terveysviraston organisaatiota.

Tiedosto Kieli Nayta Siirry

< [ % » Kokoonpanonimikkeet »

Kokoonpanonimikkeet

4 lj Kokoonpancnimikkeet
[#] Koontiversiot
8, Kaytisjat
"': Liiketoimintapalvelut
Ohjelmisto
= Ohjelmistopaivitykset
4[] Organisaatiot
O Kaikki organisaatiot
il Tietokoneet
=) Tulostimet

__f‘“ Ymparistdt

<

Tyckalut Tehtavat Ohje

Kaikki organisaatiot 91

Kokoonpanonimikkeet »

Crganisaatiot » Kaikki organisaatict

Suodatin
ID Level
HO 4
HO 2
HO 18
HO 10
HO 12
HC 8
HO 22
HO 14
HO 20
HO 6
HO 16

[y

L S B

Kuvio 10. Organisaatio-kokoonpanonimikkeet

Name
Sote
Kanslia
Pesa
Heos
Oike
Haos
Tepa
Taos
SKH
Ela
Tiwi

Kun runbook synkronoitui Service Managerin kirjastoon, se avattiin (kuvio 11) ja napsau-

tettiin tehtavapalkista Luo runbookin automatisointitoiminnon malli. Mallille annettiin ot-

sikko ja valittiin hallintapaketti, johon se tallennetaan (kuvio 12). Kaikki mallit tallennetaan

kirjastossa samaan paikkaan, joten mallinimessa on hyva nakya, ettd kyseessa on run-

bookin automatisointimalli. Itse merkitsin otsikon peraéan kirjainyhdistelméan RAA (Runbook

Automation Activity). Erityisen tarkeaa on merkita rasti ruutuun kentassa On valmis auto-

matisoitavaksi (kuvio 13). [Iman sita Service Manager ei saa kaynnistettya runbookia.

Runbook-valilehdella Parametrin yhdistdminen -osiossa Muokkaa yhdistamista -painik-

keen alta valitsin Tyonimike-osiosta Id (kuvio 14). Lopuksi tallensin mallin Ok-painikkeella.
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HEI Luo uusi tunnus

(== =]

é‘% HEI Luo uusi tunnus

Yleistad Riippuvaiset tarjoukset Historia

Yleiset runbookin tiedot

Kuvaus:

Viimeksi muokattu: 27.11.2014 13:16:33
Tila: Aktiivinen

> Tehtivit

HKI Luo uusi tunnus ~
=2 Hae tietoartikkeleita
:.e: Luo runbookin automatisointitoin

@ nayts runbook

ﬂ Tulosta

Kansiopolku:

%SM Connector\HKI Luc uusi tunnus

Parametrit:
MNimi Tyyppi Suunta
WorkItemID String In

oK || Peuuta || Kay

Yleiset ~

2] Padts

[ HKI Luo uusi tunnus RAA

j Luo malli

Anna mallin nimi ja kuvaus

Nimi:

e

[ HH2 Luo uusi tunnus RaA

Kuvaus:

Luokka:

Runbookin automatiscintitoiminto
Voit esimerkiksi luoda tapausmallin valitsemalla tapausluckan.
Valitse sinetdimatén hallintapaketti, johon malli tallennetaan.
Hallintapaketti

HKI Service Requests
Muokattu viimeksi: 18.11.2014 10:13:55

Kun valitsen CK, avaa mallilomake.

Selaa...

Kuvio 12. Mallin nimeaminen

Kuvio 11. Runbook Service Managerin nakymassa
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Runbeok-toimintomalli: HKI Lue uusi tunnus RAA

[=f=]lE=]

Tila: Luotu: 12122014 161236 | > Tehtdvat
Paatyonimike: Luonut: a8 e
Runbookin automatisei... ~
Yleists | Runbook  Kokoonpanonimikkest  Ajoitus  Liittyvat nimikkest  Historia
&5 Hae tietoartikkelsits
. = 26 Kifaa muutospyynts
Runbookin toiminto Cn valmis automatisoitavaksi . 3
9 Lue julkaisutietue
Nayts littyvE runbook
Otsikko: : v
Nayts uusin
‘ Luodaan uusi ad-tunnus | 2t ussin o
o Tulosts
Kuvaus: Yleiset ~
2| Pavita
Alue: Vaihe:
[ TistoturvaTilienhallints [-] | -] =
Osoitettu: Suunnittelija:
L Jeld oL Jsl
Kommentti: Yksityinen
Lisaa
Lagjenna kaikki
Lokimerkintd Yksityinen Luonut Sarakepaivamasars =
-
ok || peuus || Ky
Runbook-toimintomalli: HKI Lue uusi tunnus RAA (== =]
Tila: Luotu: 12122014 161236 | > oMtV
Paatyanimike: Luonut: B e
Runbookin automatisoi... ~
Yleists | Runbook | Kokoonpanonimikkest  Ajoitus  Liittyvit nimikkest  Historia
&5 Hae tietoartikkeleita
- Edellinen tila: Paivitetty: 3¢ Kifiaa muutospyynts
Runbook-tiedot i R i
Aktiivinen 27.11.2014 14:00:00 \ 3 Luo Julkalsutietue
@ nNayta iittyva runbook
Nimi: @ nayta uusintys
[ K1 Luo uusi tunnus |[ vaiitze.. | B Tulests
Parametrin yhdistdminen: Yleiset ~
Paivita
Nimi Tywepi  Anvo &
WorkdtemlD (In) String Muokkas yhdistimists
Ynarey cminakusizen 19
Dokumentaatio:
ok | [ Peuuta || Kaya

Kuvio 14. Saman mallin Runbook-valilehti
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Seuraavaksi luotiin palvelupyynnélle malli. Kirjaston Mallit-kansiossa napsautettiin Luo
malli, sille maaritettiin nimi, luokaksi Palvelupyynto ja viela valittiin sinetdéimaton hallintapa-
ketti, johon malli tallennettiin (kuvio 15). Kiireellisyys-, prioriteetti-, lahde- ja alue-luokittelut
taytettiin valmiiksi. Toiminnot-valilehdelle lisattiin edelld luotu runbookin automatisointitoi-
minnon malli. Lopuksi palvelupyyntomalli tallennettiin Ok-painikkeella.

B Hia vusi kayttajatunnus (===

j Luo malli

Anna mallin nimi ja kuvaus
Nimi:
[ B2 usi kayttgzatunnus |

Kuvaus:

Uuden kayttdjstunnuksen palvelupyynnén mallipohja

Luokka:

Voit esimerkiksi luoda tapausmallin valitsemalla tapausluckan.

Valitse sinetdimatén hallintapaketti, johon malli tallennetaan.
Hallintapaketti
HKI Service Requests

uokattu viimeksi: 12.12.2014 16:16:25

Kun valitsen OK, avaa mallilomake.

uuuuu

Pyymstarjous:

Kuvio 15. Palvelupyynndn mallin luominen

Seuraavaksi luotiin pyyntotarjoukset (kuvio 16). Kirjaston Palveluluettelo-kansion Pyynto-
tarjoukset-kohdassa valittiin Kirjaa pyyntotarjous. Pyynt6tarjoukselle annettiin otsikko ja
kuvaus. Malliksi valittiin edella luotu palvelupyyntomalli. Kayttajan kehotteet -valilehdelle
lisattiin kehotteet kaikille kayttajalta kysyttaville kentille ja maaritettiin niiden tietotyypit.
Maarita kehotteet -valilehdella maaritettiin kysely-tietotyypin kyselyt ja kytkennéat Service
Managerin luetteloihin. Yhdista kehotteet -valilehdella yhdistettiin aiemmalle valilehdelle
(Kayttajan kehotteet) maaritetyt kentat Ominaisuus-sarakkeesta oman laajennetun palve-
lupyyntomallin omiin kenttiin Kehotteen tuotos -sarakkeessa. Lopuksi pyyntotarjoukset jul-

kaistiin, jolloin ne tulivat kaytt6on myos itsepalveluportaalissa.
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~ Maarita kehotteet

Maarita kehotteet

~ Yhista kehotteet

Yhdista kehotteet ominaisuuksiin

~Yhdista kehotteet

Yhista kel

~ Tietoartikkelit

Valitse tahan tarjoukseen liittyvat tietoartikkelit

Kuvio 16. Pyyntttarjouksen luonnissa taytettyja osioita

3.3.5 Muut toiminnot

Cireson-itsepalveluportaali ei tue sellaisia hakutoiminnallisuuksia, joissa kyselyehtojen pe-
rusteella palautetaan naytolle hakutulos. Nain ollen ei ole mahdollista mydskaan hakutu-
loksen perusteella selata tai muokata kokoonpanonimikkeita. Lahimmaksi paastaan maa-
rittelemalla raportteja, jotka muodostavat ennalta méaaritettyjen hakuehtojen perusteella

dokumentin. Tama ei ole kaytettavyydeltaan kovin lahella nykyista tunnushallintatytkalua.

Sahkdpostin ja Lync-oikeuksien tilaamista toimittajalta ei toteutettu kaytannossa. Oikeudet
tilataan sahkodpostijarjestelman toimittajalta xml-muotoisella sanomalla kayttgjan tiedoista
koostamalla. Runbook-tyénkulkuun on helppo lisatd xml-tiedoston muodostamiseen ja toi-

mittajalle lahettdmiseen tarvittavat aktiviteetit.

Oletuksena Service Manager synkronoi tiedot aktiivihakemiston kanssa kerran vuorokau-
dessa. Synkronointiaikataulua on mahdollista muokata PowerShellin avulla, mutta kovin
yksinkertaista se ei ole. Taman seurauksena kokoonpanotietokannan sisalto ei ole reaali-
aikainen. Liséksi Cireson-itsepalveluportaali ei tue naytélle palautettavia hakutuloksia,
joita voisi kasitella. Kayttajatunnus on tiedettava tai portaalin kayttajalle on naytettava va-

lintalista kaikista tunnuksista, joita hanella on oikeus késitella.
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3.4 Tuotos

Tuotoksena syntyi proof of concept -tyyppinen versio tunnushallinnasta, joka kattoi kaytta-

jatilien, AD-ryhmien ja konetilien luomisen seké kayttajan salasanan palauttamisen. Kuvi-

ossa 4 on esitetty Cireson-itsepalveluportaaliin luotu palveluluettelo.

IT SERVICE PORTAL Vilhunen Kimmo

SERVICE CATALOG service catalog

MY REQUESTS

‘ Search for something here.. 0, | | Any type of request w | Expand/Collapse

I GRRIERS | ~ SERVICE CATEGORY ¢ ‘ ‘ ~ SERVICE |

| REQUEST TYPE ~ | DESCRIPTION | SERVICE | SERVICE CATEGORY - FAVORITES -~
MY TEAM'S WORK ITEMS

4 Service Category: TASKE

ALL ACTIVE WORK ITEMS 4 Service: HKI Tunnushallinta

HKD
SEARCH WORK ITEMS i Kayttajatunnuksen Talla toiminnolla voit siirtaa kayttajatunnuksen HKI TASKE e
—— siirto organisaatiosta virastosta tai liikelai toiseen, Tunnushallinta
toiseen
CONFIGURATION ITEMS ~ HKI Luo uusi Té&lla toiminnolla voit luoda uuden HKI TASKE Pe
- koulutustunnus koulutustunnuksen Tunnushallinta
h KNOWLEDGE BASE ~ HKI Luo uusi Téllad toiminnolla voit luoda uuden HKI TaskE o
‘ kayttajatunnus kayttdjatunnuksen Tunnushallinta
~ HEI Lue uusi Talld toiminnolla voit lusda uuden HKI
S - TASKE w
‘ vierailijatunnus vierailjjatunnuksen Tunnushallinta
~ HEKI Luc uusi Télld toiminnolla voit lueda uuden HKI
. R TASKE w
‘ yhteiskayttotunnus yhteiskdyttotunnuksen Tunnushallinta

+ NEW

Kuvio 17. Palveluluettelon pyyntétarjoukset Cireson-itsepalveluportaalissa
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4 Pohdinta

Opinnaytetydn tavoitteena oli toteuttaa kayttajatunnushallintaan proof of concept -tyyppi-
nen versio tunnushallinnasta. Liséksi haluttiin selvittda, voiko kayttajatunnushallinnan toi-
minnallisuudet toteuttaa System Center -tuoteperheen Service Manager- ja Orchestrator-

tuotteilla ja automaatioastetta nostaa.

Tunnushallinnan volyymiltaan suurimmat toiminnot eli uuden kayttajatunnuksen luonti ja
kayttajan salasanan palauttaminen voidaan hyvin toteuttaa Service Managerin ja Cireson-

itsepalveluportaalin palveluina, kuten myés uuden AD-ryhméan ja konetilin luominen.

Tunnuksen tietojen muokkaus voidaan myos toteuttaa. Ratkaisu ei ole aivan niin kaytta-
jaystavallinen kuin nykyinen tytkalu: tunnusta ei voida etsid hakukriteerien perusteella.
Tunnus on tiedettava tai valittava kaikista viraston tunnuksista valintalistalta. Haasteen
muodostaa se, ettd itsepalveluportaalissa esitetddn kokoonpanotietokannan sisalt6a, ei
reaaliaikaista AD-tietoa. Toisaalta nykyinen tunnushallintatytkalu toimii samoin ja samalla
synkronointirytmilla. Jotta muutetut tiedot nakyvat heti myods itsepalveluportaalissa esitet-
tavissa tiedoissa, kannattaa runbook maaritella paivittAmaan muutetut tiedot sekd AD:hen
ettd kokoonpanotietokantaan.

Virhevalintojen valttdmiseksi organisaatiovalinta kannattaa toteuttaa niin, etta virasto tun-
nistetaan automaattisesti AD:n Company-kentéasta, joka on kaikilla taytetty intranetin toi-
minnallisuuksien vuoksi. Tama mahdollistaa sen, ettd kayttaja ei voi luoda tunnusta sellai-

seen OU-rakenteeseen, johon virastossa ei ole oikeuksia.

Jotta kayttajalle voidaan liittaa automaattisesti oikeat suojausryhmaét organisaation perus-
teella, tiedot on joko maaritettdva ohjaustiedoissa jossakin tai muodostettava organisaa-
tion nimien perusteella. Suojausryhmien nimedmiseen ei ole yhtendista tapaa viraston ly-
henteen merkitsemistéa lukuun ottamatta. Sosiaali- ja terveysviraston kohdalla organisaa-
tio-kokoonpanonimikkeet muodostettiin suoraan lyhenteilla. Taman pohjalta on helppo
muodostaa liitettéavat suojausryhmat. Tama lahestymistapa kuitenkin edellyttaa virastoilta

AD:n tietojen siivoamista yhtendiseen malliin.

Vaihtoehtoisesti organisaatio-hallintapakettiin voi méaaritella lisdkentan, johon merkitaén
silla organisaatiotasolla kaytettava AD-ryhma. Tama lahestymistapa puolestaan tuo run-
saasti yllapitoty6ta, joka toistuu organisaatiomuutosten yhteydessa. Tasta syysta organi-

saation nimen perusteella liitettavat ryhméat ovat suositeltavampia.
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Kullekin virastolle kannattaa luoda AD-ryhma, jonka jaseniksi liitetaan ne kayttajat, joilla
on oikeus tilata kayttajatunnuksia. Kullekin virastolle kannattaa lisdksi luoda oma jono Ser-
vice Manageriin ja maaritelld, etta tunnustilauslomakkeet nékyvat vain kyseiselle AD-ryh-
malle. Talla tavoin voidaan varmistua, etté tunnuksen tilaajalla on valtuudet tilata AD-tun-
nus ja erillista hyvaksyntaa ei tarvita. Lisaksi, jotta ryhmat ja konetilit saadaan suodatettua
kyselyihin jarkevasti, kullekin virastolle kannattaa luoda oma yhdistin viraston OU:hun.

Vaikka tunnuksen luontiin tarvitaan joka virastossa samat tiedot, pyyntotarjouksia kannat-
taa luoda eri tarpeita varten nelja. Yksi lomake, jossa on mukana viraston AD-ryhmien liit-
taminen organisaation perusteella. Toinen lomake, jossa tata toiminnallisuutta ei ole. Sen
asemesta lomakkeelle voidaan luoda samantyyppinen toiminto kuin nykyisessa tunnus-
hallintatyokalussa: lomakkeella naytetdaan kaikki viraston suojausryhmat, ja tilaaja valitsee
ne, joihin tunnus liitetaan. Kolmas ja neljas lomake ovat ICT-palvelukeskuksen kayttoon.
Toiminnallisuudet ovat samat kuin edella kuvatuilla lomakkeilla, mutta ICT-palvelukeskuk-
sen on pystyttava valitsemaan virasto, jolle toiminto tehdaéan ja jonka OU:hun tiedot mene-
vat. Nain virasto voi hyddyntaé tunnushallintaportaalia alusta alkaen ja siirtya kayttamaan

automaattista ryhmien lisddmista kun AD:n puhdistus on ehditty tehda.

Tunnushallinnan toteutuksen myoéta kayttéon saadaan palvelupyynté-tydjono. Tama mah-
dollistaa virastokohtaisten palveluiden luonnin palveluluetteloon ja sita kautta hairionhallin-

nan ja palvelupyyntdjen erottamisen omiksi kokonaisuuksikseen.

Alkuperaisessa suunnitelmassa oli mukana virheenhallinta ja lokit, mutta lopullisessa tuo-
toksessa ne jatettiin ulkopuolelle, jotta opinndytetydn valmistuminen ei viivasty. Virheen-
hallinnalla tarkoitan runbookeille maariteltavia aktiviteetteja siina tapauksessa, etta tyon-
kulku kohtaa virheen.

Kaupungilla on runsaasti lakisdateisia tehtavia ja viranomaistehtavia, joissa kasitellaan
henkilttietoja tai muuta luottamuksellista tietoa. Kayttdoikeuksien jaljitettavyys on erittain
tarkeaa. Tietoja on sailytettava useita vuosia kayttajan tydsuhteen paattymisen jalkeen.
Tunnustilaukset tallentuvat palvelupyyntdind Service Manageriin, mutta tietokannan puh-
distus (grooming) poistaa tiedot asetuksissa maadritetyn ajan jalkeen. Ratkaisu voisi olla
erillinen tietokanta, johon tallentuu tiedot siitd, kuka teki, mité teki ja milloin. Ratkaisuun
tarvitaan myds kayttoliittyma ja kayttdoikeusmaaritykset, kuka lokitietoja paasee luke-

maan. Lokien muodostusta on kaiken kaikkiaan tutkittava tarkemmin.

Kaupungilla on Service Managerista vain tuotantoversio. Osa tydsta on tehty virtuaaliko-

neilla ja System Centerin kokeiluversioilla. System Center -tuoteperhe vaatii laitteistolta
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runsaasti tehoa ja keskusmuistia: tydasema on ollut kovalla koetuksella ja toiminut erittain
hitaasti. Automaatioiden ja palveluiden kehittamista varten olisikin Service Managerin tes-
tiymparistosta hyotya. Orchestratoriin voi tehda testiymparistoon oman yhdistimen, joten

Orchestratorissa ei testiymparistoa tarvita.

Service Manager on kaytdsséa vain muutamassa virastossa. Mikali tyokalu halutaan jat-
kossakin pitaa virastoille vapaaehtoisena, itsepalveluportaalin lisaksi tarvitaan myods Cire-
son Analyst Portal. Muutoin virastot eivat paase hallinnoimaan virheeseen paatyneita pal-

velupyyntoja.

Opinnaytety6ta tehdessani opin miten Service Manager ja Orchestrator toimivat yhteen ja
miten tydnkulkuja kuvataan. Opin myds miksi hairibnhallinta ja palvelunhallinta kannattaa
ITIL:n mukaisesti erottaa toisistaan. Opinnadyteprosessi eteni kohtalaisesti. Mittakaavasta
johtuen riskina oli projektin hallitsematon laajeneminen. Toiveiden tynnyrista |6ytyy aina

ammennettavaa, joten on tarkeaa priorisoida asiat asetettujen tavoitteiden mukaisesti.
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