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Tyon aiheena on tietokone- ja mobiililaitteiden turvallinen kierratys. Turvallisuudella tarkoitetaan
tassa seka tietoturvallisuutta, etta myos turvallisuutta ympariston nakokannalta. Tyossa kerrotaan
myo0s laajalti SER-jatteen kierratyksesta, koska tietokone- ja mobiililaitteet ovat osa sita.

Tyo on teoriapohjainen tutkimus. Kaytetyn teoriapohjan avulla on pyritty vastaamaan tyon
tutkimusongelmiin ja hakemaan tietoa aiheesta. Mydhemmin tarkeimpia saatuja tuloksia on
pohdittu, ja liitetty niihin mukaan my0s omia kokemuksia ja mielipiteita.

Yksi tyon tutkimusongelmista on, miten massamuisteja sisaltavat laitteet tulisi kasitelld, jotta ne
eivat aiheuttaisi kaytosta poistuttuaan tietoturvariskia. Tietokoneen kiintolevyt ja mobiililaitteet saa
lahes taysin turvavarmoiksi kirjoittamalla niiden paalle ohjelman avulla monta kertaa, tai
totaalivarmoiksi murskaamalla ne. Murskaamisessa syntyy kuitenkin haitallista pélya, joten se
kannattaa tehda vain riskialtteimmille massamuistilaitteille.

Toinen tutkimusongelma on, miten laitteista tulisi luopua, ja miten ne tulisi kasitella ymparistoasiat
huomioiden. Ympariston kannalta on paras, kun laitteita kaytetddn mahdollisimman pitkaan.
Uusiokayttd on ympariston kannalta parempi muoto, kuin kierratys. Kierratys olisi suoritettava
mahdollisimman vahilla saasteilla ja paastoilla, ja uudelleenkaytettavaksi paatyvan materiaalin
maara maksimoitava. Teollisuusmaissa olisi kehitettava kaytettyjen laitteiden markkinoita.

Kolmas tutkimusongelma on selvittaa, mita eri keinoja ja vaihtoehtoja kuluttajalla on tietokone- ja
mobiililaitteista luopumiseen esimerkiksi Oulussa. Laitteiden arvo tippuu nopeasti, joten ne
kannattaa myyda heti, kun niita ei enaa kayta. Arvottomat laitteet on hyva vieda kierratykseen,
koska se on ilmaista.

Suomessa seka asiakas, ettd valmistaja joutuu maksamaan oman osuutensa kierratyksesta. On
jarkevaa, etta kierratysmaksu sisaltyy kuluttajahintaan, jolloin palautus on ilmaista. Valmistajat ja
lains&atajat ovat yhdessa vastuussa kaytettyjen materiaalien ja kemikaalien turvallisuudesta.
Laiteromun vienti kehitysmaihin todetaan huonoksi ilmioksi, sen sijaan toimivien laitteiden vienti
hyvaksi. Jatemaarat ovat myynnin tavoin kaikkialla maailmassa jatkuvassa kasvussa. Aasian
kehittyvien maiden markkinat kasvavat hurjaa vauhtia, ja raaka-ainevarannot hupenevat.

Asiasanat: cloud computing, jate, kestava kehitys, kierratys, massamuisti, mobiili, pilvi, ser,
tietokone, tietoturva, uusiokaytto, ymparisto
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The title of my thesis is safe recycling of computer and mobile devices. The word “safe” in it means
both information security and environmental safety. The thesis is also much about recycling of e-
waste in general, because computer and mobile devices are part of it.

The thesis is a theory-based research. The goal were to answer the research problems with the
used theoretical basis, and to get other information. Later in the work, the most important results
have been analysed, and added with my own experiments and opinions.

One of the research problems of the works is, how the devices containing mass storage equipment
should be treated, so they would not cause an information security risk when withdrawed. Computer
hard drives and mobile devices can be made almost absolutely safe by writing them repeatly full of
information with specific programs, and totally safe by crushing them. The crushing process
generates harmful dust though, so it should be only applied to high-risk mass storage equipment.

The second research problem is, how the devices should be abandonded, and how they should be
treated to take the natural environment in account. For environmental safety it is best to use the
devices for as long as possible. Reuse is better for environment than recycling. Recycling should
be fulfilled with minimal pollution and emissions, and the amount of material to be reutilized should
be maximized. Developed countries should improve their markets for used devices.

The third research problem is to find out, what different ways and options consumers have to
dispose computer and mobile devices for example in Oulu. The value of the devices is dropping
fast, so they should be sold right away when not used anymore. It is easy to recycle the equipment
without value because it is free.

In Finland both the customer, and the manufacturer has to pay their own part of the recycling
process. It is wise that the consumer part is already included in the sales prices, so the returning
can be made free. Manufacturers and legislators are together responsible for the materials used
and the safety of chemicals. The export of device scrap to developing countries is noted to be a
bad phenomenon, but the export of working devices to be good. Amounts of waste volumes and
sales are steadily rising everywhere in the world. The market in Asian developing countries is
growing rapidly, and the raw material reserves are dwindling.

Keywords: cloud, cloud computing, computer, e-waste, information security, mass storage, mobile,
natural environment, recycling, reuse, sustainable development, waste
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1 JOHDANTO

Opinndytetyon aiheena on tietokone- ja mobiililaitteiden kierratys tietoturvallisuus ja
ymparistonakokohdat huomioiden. Koska tietokone- ja mobiililaitteet ovat kaytosta poistuttuaan
SER-jatetta (sahko- ja elektroniikkalaiteromua), kerrotaan tydssa suureksi osin yleisesti SER-
jatteen kierratyksesta. SER-jatteeseen kuuluvat kaikki verkkovirtaa tai akkuja kayttavat laitteet ja

niiden osat.

Tyon tavoitteisiin - kuuluu tietoturvallisten  kierratyksen keinojen selvittaminen, eli miten
massamuisteja sisaltavat laitteet tulisi kasitella ennen niistd luopumista. Massamuistilla
tarkoitetaan kaikentyyppisia pysyvaa tietoa tallentavia muisteja, esimerkiksi tietokoneen
kiintolevyja. Lisaksi selvitetaan, miten laitteista tulisi luopua ja miten ne tulisi kasitella
ymparistdasiat huomioiden. Otetaan myds selvaa siita, mita eri keinoja ja vaihtoehtoja kuluttajalla

on laitteista luopumiseen, pitden paépaino Suomessa ja Oulussa.

Yksi tyon paateemoja on cloud computing, eli pilvessa tapahtuvat tietotekniset palvelut. Asiakas
voi ulkoistaa omat palvelimensa ja levytilansa pilveen, eli Internettiin palveluntarjoajalle, milla on
merkittavia tietoturvallisia ja ymparistollisia vaikutuksia. Lisaksi haetaan tietoa esimerkiksi
kierratyksen nykytilasta Suomessa ja maailmalla, eri kaytto-, havittdmis- ja kierratystavoista,
vastuun jakautumisesta eri toimijoiden kesken ja sen kaytannon jarjestamisestd, tietokone- ja
mobiililaitteiden  yrityskayton  tietoturvariskeistd, eri  SER-komponenttien  kierratyksen

erityispiirteista, jatteiden kehitysmaihin viennin ongelmista, ja EU:n direktiiveista.

Aihe on tarked yleisesti, koska jatetta syntyy koko ajan enemman erityisesti kehitysmaiden
vaurastumisen myota, ja koska raaka-ainevarannot tulevat ainakin myohemméassa vaiheessa
loppumaan, mikali kaytosté poistettujen laitteiden kierratystehokkuutta ei saada kehitettya. Vaarin
keinoin jatteita polttamalla syntyy myds runsaasti saasteita, mitka ovat vaaraksi seka ihmisille, etta

luonnolle.



2 SER-KIERRATYS

SER-jate on lyhenne, joka tulee sahko- ja elektroniikkalaiteromusta. Voidaan siis myos kirjoittaa
pelkastaan SER. Englanniksi vastaava termi on WEEE (Waste Electrical and Electronic
Equipment), tai pelkk@ e-waste (electronic waste). Naihin lasketaan kaikki kaytosta poistetut
laitteet, jotka kayttavat sahkoa, tuli se sitten verkkovirrasta, akusta, tai vaikkapa virtana USB:n
kautta. SER-jatettd on siis esimerkiksi kodinkoneet, kellot, tietokoneet, tulostimet, kannykat,
televisiot, viinde-elektroniikka, kamerat, lamput, valaisimet ja séahkotyokalut. Myos monenlaiset
tarvikkeet, kaapelit ja paristot lasketaan usein tahan ryhmaan. (SER-kierratys 2014d, viitattu
12.10.2014.)

Voi olla epaselvaa, tarkoitetaanko SER-jatteella ensimmaiselta kayttajaltaan kaytosta poistunutta
tavaraa, vai pelkastaan rikkinaista tai muuten kayttotarkoitukseensa soveltumatonta ja missa tama
raja menee. Paasaantoisesti SER-jatteella tarkoitetaan tavaraa, jota ei ole endé sellaisenaan
tarkoitus kayttaa. (Wikipedia 2014c, viitattu 12.7.2014.)

Sahkoisten ja elektronisten laitteiden tuotanto, kulutus ja loppusijoitus ilman jatteita ja haitallisia
paastoja, tuskin mikaan idea on vaikuttavampi ja haastavampi. Vaikka tama vaikuttaakin enemman
hullulta unelmalta tai yksinkertaisesti mahdottomalta nykytilanteessa, voisi se olla visionaarin
nakemys niille monille aloitteille, joiden tavoitteena on tyoskennella kohti kestavaa ratkaisua
elektroniikkajateongelmaan. Siihen kuuluisi  itsestaanselvyytend lopullinen irrottautuminen
maailman energiariippuvuudesta uusiutumattomiin luonnonvaroihin ja hallitsemattomiin 1ahteisiin,
johtuen esimerkiksi nykyisista jatteistd. Se perustuisi myos suljettuun systeemiin, joka ei sallisi
minkaanlaista resurssien haviota tai vuotoa. Digitaalinen kuilu saataisiin onnistuneesti kiinni, mika
mahdollistaisi kaikkien hyotymisen teknologian nopeista innovaatioista, tehden eléméasté ja tyosta
helpompaa, terveempaa ja nautittavampaa, ilman tulevien sukupolvien tulevaisuuden

vaarantamista. (Goodship, Stevels 2012, 3.)

Jotkut hallitukset ja kansainvaliset jarjestot, yhdessa teollisuuden, tieteen alojen,
kansalaisjarjestojen ja paikallishallinnon kanssa ovat voimakkaasti tukeneet konsepteja kehittaa
kohti kestadvaa yhteiskuntaa. Samat tahot ovat myds tehneet huomattavia investointeja kohti
asiaankuuluvaa tutkimusta, jonka tavoitteena on selvittaa, voisiko olla, ja miten mahdollista kehittaa

uusi standardi ja malli kayttoon kestavalle yhteiskunnalle. (Goodship ym. 2012, 3.)
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Ainakin viimeisten viiden vuoden aikana, elektroniikkajatteesta on tullut iskusana, joka kattaa lahes
kaikentyyppiset sahko- ja elektroniikkatuotteet, jotka ovat liittyneet, tai voisivat liittya jatevirtaan.
Tama myos siksi, etta elektroniikkajatteen maara kasvaa eksponentiaalisesti yksinkertaisesti siksi,
etta elektroniikkalaitteiden markkinat kukoistavat, ja monet osat maailmaa ovat kehittymassa
nopeasti ja sen vuoksi ylittavat niin sanotun digitaalisen kuilun. Nopea tuotekehitys ja vaihtuminen,
erityisesti ICT-tuotteissa (tietotekniikka ja viestintd), seka toimistolaitteissa, yhdistettyna
analogitekniikasta digitaaliseen siirtymiseen, seka taulutelevisioihin ja nayttdihin, muutamalla
esimerkilla, ruokkivat kasvua. Massatuotanto on johtanut alhaisempiin hintoihin monien
elektroniikkatuotteiden osalta, mika on lisannyt monien tuotteiden maailmanlaajuista kysyntaa,

mitk& lopulta paatyvat elektroniikkajatteeksi. (Goodship ym. 2012, 4-5.)

Lisaksi, iso osa kayttamattomista elektroniikkalaitteista sailytetadn komeroissa, kellareissa tai
ullakoilla, jolloin ne eivat paase osaksi kierratysketjua. Sen takia suuri osa maailman
elektroniikkajatteesta on kateissa, koska se ei paase osaksi prosessia. Siksikin, laajalti hyvaksytty
lahestymistapa arvioida kansallista ja maailmanlaajuista elektroniikkajatteen maaraa on
markkinoille laitettujen tuotteiden maara. Tuotteen kategorioiden elinkaari, muiden mittareiden

ohella, auttaa maarittamaan koko elektroniikkajatteen sukupolven. (Goodship ym. 2012, 4-5.)

Jatteen maara on ollut jatkuvassa kasvussa. Jatetta syntyy paljon monestakin syysta. Ensinnakin
formaattien ja eri teknologioiden muuttuessa joudutaan ostamaan uusi laitteisto. Toisekseen
ohjelmistojen vaatimusten muuttuessa ja niiden optimoinnin vaihtuessa kohti uudempaa rautaa,
joudutaan laitteet uusimaan. Kolmas syy on kenties ohjelmiston tekijoiden kanssa yhteistyossa
toimivat laitevalmistajat, jotka my0s purkavat tukensa vanhalta laitteistolta, ja toteuttavat lisaksi
suunniteltua vanhenemista, eli tuotteiden tarkoituksellista kayttdian vahentamistd, samalla
hehkuttaen uusia tuotteita. (Wikipedia 2014c, viitattu 13.7.2014.)

Maailmanmarkkinoille tulleiden elektroniikkatuotteiden m&ara on noussut vuoden 1990 19.5
miljoonasta tonnista vuoden 2000 34 miljoonaan tonniin ja vuoden 2010 57.4 miljoonaan tonniin.
Vuonna 2015 m&érén on arvioitu nousevan 76.1 miljoonaan tonniin. Tdmén seurauksena, globaalin
elektroniikkajatteen mééara on kasvanut vuoden 1998 20 miljoonasta tonnista vuoden 2011 arvioon
41 miljoonasta tonnista ja vuosien 2014 / 2015 arvioon 50 miljoonasta tonnista. Maara on tarpeeksi

iso tayttdmaan kuorma-autojen letkan puoliksi maailman ympari. (Goodship ym. 2012, 5.)



Elektroniikkajate sisaltaa runsaasti erilaisia metalleja, muoveja, ja muita aineita, joista osa on
vaarallisia ymparistolle ja inmisille. Koska iso osa aineista on mahdollista kierrattaa, siihen pyritaan
ja se voi olla myos tuottoisa liiketoimi. Siksi voidaankin kiistella siita, pitaisikd tavaraa kutsua
jatteeksi, vai raaka-aineeksi. Saatujen kierratys-raaka-aineiden lisaksi osa tavarasta on
sellaisenaan toimivaa ja voidaan kayttaa uudelleen esimerkiksi kehitysmaissa. Nain “rahoitetaan”
huonommasta tavarasta tulevaa pienempaa tuottoa, tai mahdollista tappiota. Potentiaalisena
hyvana tavarana voisi mainita toimivat kokonaiset tietokoneet, seka niiden tarpeeksi modermnit
komponentit ja huonona vanhat CRT-monitorit. (Wikipedia 2014c, viitattu 12.7.2014.)

Tuotteen keskimaarainen elinika / vanhentuneisuus (obsolescence rate) kuvaa sitd ajanjaksoa,
jonka jalkeen elektroniikkatuotetta ei enda kayteta. Se voidaan jakaa aktiiviseen elamaan (active
life), passiiviseen (passive life) seka sailytykseen (storage). Aktiivinen eldma kuvaa tuotteen
tehokasta kayttdaikaa, jonka aikana tuotetta ei ole syyta korvata. Aktiivisen eldman jalkeen tuote
voidaan kunnostaa, tai kayttaa uudelleen viela tietyn aikaa (usein eri kdyttaja kuin alkuperainen).
Tata kutsutaan passiiviseksi elamaksi. Sailytyksella tarkoitetaan sailytysaikaa ennen havittamista
tai korjausliikkeissa vietettya aikaa ennen purkamista. Teollisuusmaissa elektroniikkatuotteen
elinkaari on yleensa sama kuin sen aktiivinen elama, kun taas kehitysmaissa se koostuu yleensa
aktiivisesta ja passiivisesta elamasta, seka sailytyksesta. Kehitysmaissa on siis yleensa kaytettyjen
tavaroiden markkinat aktiivikayton jalkeen. Kaikki kolme parametria vaihtelevat maantieteellisen
alueen mukaan, joten tuotteen keskimaarainen elinika vaihtelee maantieteellisen sijainnin mukaan.
(UNEP 20073, 40.)

Erilaisia tapoja luopua vanhoista laitteista on kuluttajilla ainakin myynti yksityishenkilolta toiselle,
palautus kauppaan, seka kaatopaikalle tai muulle jatteista huolehtivalle yritykselle vienti. Yrityksilla
on liséksi ainakin joskus mahdollisuus palauttaa tuotteet suoraan valmistajalle, seka vanhoja
yrityskoneita myyville yrityksille, jotka hoitavat myds tietoturvapuolen kuntoon. Laitteita voi myos
lahjoittaa monille organisaatioille. Uusiokaytto on yleensa aina tehokkaampaa niin energiankayton,
kuin ympariston kannalta. Tutkimuksen mukaan tietokoneen uusiokaytto on 20 kertaa tehokkaampi
tapa séastaa sen elinkaaren energiaa kuin kierrattaminen, tahan on laskettu mukaan kaikki
valmistamisesta lahtien (Computer Aid International, 2010). Niinpa yksityishenkildnkin on jarkevaa
kayttaa laitetta niin kauan, kuin silld tulee toimeen, tai keksia sille uusi kayttotarkoitus. (Wikipedia
2014b, viitattu 15.7.2014; Murugesan, Gangadharan 2012, 34.)
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21 Jatteen kasittely

Elektroniikkajatteen kasittely lyhyesti

Puhdistaminen ja purkaminen: Puhdistaminen ja purkaminen tehdd&n manuaalisesti. Siihen

kuuluvat seuraavat vaiheet:

1. Vaarallisia aineita sisaltavien osien poistaminen (CFC-yhdisteet, elohopeakytkimet, PCB-

yhdisteet.

2. Helposti irrotettavissa olevien arvokkaita aineita sisaltavien osien poisto (kuparikaapelit,

teras, rauta, arvokkaita metalleja sisaltavat osat, kuten litantapinnat.

3. Vaarallisten aineiden eristaminen ja helposti irrotettavissa olevien osien poistaminen.

Rautametallien, ei-rautametallien ja muovien erottelu: Tama erottelu tehdaan yleensa

murskaamisen jalkeen, ja sitad seuraa mekaaninen ja magneettinen erotusprosessi.

Arvokkaiden raaka-aineiden kierrétys / palautus: Erottelusta saadut metalliosaset kasitellaan
uudelleen. Rautapohjaiset metallit sulatetaan valokaariuuneissa, ei-rautapohjaiset metallit, seké

muut arvokkaat metallit sulatetaan sulatoissa.

Vaarallisten metallien ja jétteiden hoito / hévittdminen: Silppuri-kevytjae havitetdan kaatopaikoilla,
tai joskus poltetaan. CFC-yhdisteet kasitellaan termisesti. PCB-yhdisteet poltetaan, tai havitetaan
maanalaisissa varastoissa. Elohopea (Hg) yleensa kierratetaan, tai havitetddan maanalaisissa
kaatopaikoissa. (UNEP 2007b, 46.)

Kuviossa 1 on esitetty yksinkertaistettu kulkukaavio elektroniikkajatteen kasittelystd. Se alkaa
tuotteiden keraamisella, jota seuraa testaaminen, jotta saadaan eroteltua uusiokayttoon soveltuvat
ja soveltumattomat laitteet. Ei-kayttokelpoinen elektroniikkajate puretaan, ja siitd syntyvat osaset
jaetaan jalleen uusiokayttdon sopiviin ja sopimattomiin osiin. Ei soveltumattomat osat murskataan,
jaotellaan ja niista palautetaan eri materiaalit. Jaljelle jaaneet turhat osaset havitetaan. (UNEP
2007b, 46.)
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Tuotteiden
kerd@minen

Testaus/
Lajittelu

| Materiaaleihin lajittelu

KUVIO 1. Yksinkertaistettu kaavio elektroniikkajatteen késittelystd. (UNEP 2007b, 47.)

Uudelleenmyynti/
kiiytts

Uudelleenmyynti/
lyttd

CRT

Uusiokaytto vs. kierratys

Yleiset uudelleenkayton strategiat sisaltden kierratyksen, korjauksen, kunnostuksen ja
uudelleenvalmistamisen ovat kaikki tarkeita kestavan valmistuksen strategioita, koska ne auttavat
rajoittamaan kaatopaikoille vientia, ja uuden materiaaliaineksen kayttda tuotannossa. Koska niihin
littyy yleensa jonkinasteinen purkaminen, kutsutaan niita myos purkamisen prosesseiksi. Mutta ne
eivat ole kaikki toistensa veroisia. Korjaaminen, kunnostaminen ja uudelleenvalmistus (tunnetaan
my0s komponenttien uudelleenkayttona, tuotteen palauttamisena, tai jalkimarkkinoiden
prosesseina) ovat yksia niista lukuisista tuotantoprosesseista, jotka kayttavat kaytettyjen tuotteiden
komponentteja, ja joita pidetaan kierratystd parempana vaihtoehtona (materiaalien takaisinotto /
hyodyntdminen tai materiaalien uudelleenkayttd). Kierratyksella tarkoitetaan niité toimintoja, joiden
kautta pois heitetyt materiaalit saadaan kerattya, lajiteltua, kasiteltya, ja kaytettya uusien tuotteiden
valmistamiseksi. (Goodship ym. 2012, 146.)

Uusiokayton etuihin suhteessa kierratykseen kuuluvat:
- Tuotteiden uudelleenkayttd on ’lisaava” prosessi, kun taas kierratys on “vahentava’

prosessi, koska uusiokaytto lisaa jatetuotteiden arvoa palauttamalla ne takaisin

kayttokuntoon, kun taas kierratys heikentaa tuotetta muuttamalla sen takaisin raaka-aineiksi.



- Tuotteiden kayttokuntoon palauttamisen kautta menee vahemman hukkaan energiaa ja
resursseja, joita tarvitaan ja tarvittiin tuotteen alkuperaiseen valmistamiseen. Syy tahan
loytyy siita, ettda uusiokaytto pitaa tuotteen mahdollisimman kokonaisena, jolloin
valmistamisessa niihin kaytetty energia ja resurssit sailyvat. Kierratys supistamalla tuotteen
takaisin raaka-aineiksi menettaa suurimman osan tasta energiasta ja resursseista. Menetys
on viela suurempi, jos siihen lasketaan mukaan tekijat, kuten raaka-aineiden louhintaan ja

kuljetukseen kulutetut resurssit ja energia.

- Energiaan ja luonnonvaroihin kohdistuvat kulut uuden, hyodyllisen tuotteen saamiseksi
takaisin raaka-aineista ovat suuremmat kierratyksessa. Tama johtuu siita, etta
kierratyksessa energia tuhlataan kahdesti; ensin supistamalla tuote takaisin raaka-aineiksi
(esim. sulattamalla), ja toisen kerran kun muutetaan saadut materiaalit takaisin hyddyllisiksi

tuotteiksi.

- Suunnittelijat voivat olla haluttomia kayttdmaan kierratysmateriaaleja, koska he ovat
epavarmoja sen laadusta. Uudelleenkayton "korkein muoto”®, uudelleenvalmistaminen, on
yleensd paljon tuottavampaa kuin kierratys, erityisesti suurten ja monimutkaisten,

mekaanisten ja sahkdmekaanisten tuotteiden osalta. (Goodship ym. 2012, 146.)

Paatos tuotteen uudelleenkaytosta tulisi harkita tarkkaan, silla joissain olosuhteissa se voi olla
haitallistakin kestavalle kehitykselle, esimerkiksi silloin, kun pidetaan tehottomia tuotteita kaytossa
pidempaan kuin olisi toivottavaa. Tama on tilanne niiden tuotteiden osalta, joiden uudempi
sukupolvi on yleensa ymparistoystavallisempi ja kustannustehokkaampi kaytossa, esimerkiksi
uudet mallit pesukoneissa tarvitsevat yleensa vahemman vetta, pesuainetta ja sahkoa.
Ihannetapauksissa uusiokayttoa tulisi kayttaa silloin, kun se olisi seka tuottavampaa, etta
ymparistolle hyodyllisempaa. Muihin huomioon otettaviin asioihin kuuluvat uudet liiketoimintamallit,
joihin sisaltyy tehokas kaanteisen logiikan jarjestelma, jotta varmistetaan riittavat maarat kaytettyja
tuotteita (ytimia) tuotteiden uusiokayttoprosesseja varten. Syy tahan on se, ettd kaytetyt tuotteet
ovat paaasiallinen raaka-aineen lahde tuotteiden palauttamiseen: ensinnakaan, ei voida aloittaa
ilman jalleenrakentamiseen tarvittavia  kaytettyja laitteita, ja toiseksi, tuotteiden
uudelleenrakentamisessa tarvittavat komponentit olisi parasta olla saatuja toisista, hajonneista
vastaavista tuotteista, silla uusien komponenttien kayttd nostaisi tuotantokustannuksia ja sita
kautta tuotteen hintaa. Taméa on erityisen tarkeaa, silld kuluttajat ostavat uusiokayttotuotteita

yleensa vain, jos ne ovat selvasti halvempia kuin uudet vastaavat. (Goodship ym. 2012, 146-147.)
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Kolme suurinta komponenttien uudelleenkayttomahdollisuutta eivat ole samanarvoisia, vaan
ennemminkin muodostavat hierarkian (Kuvio 2), jossa uudelleenvalmistaminen on korkeimmalla,
jota seuraa kunnostaminen ja sita korjaaminen. Uudelleenvalmistus on prosessi, jossa kaytetty
tuote palautetaan vahintaan alkuperaiseen suorituskykyynsa kuluttajan nakokulmasta, ja jossa
tuotteelle on annettu taas takuu, joka on vahintaan yhta hyva kuin juuri valmistetussa vastaavassa
tuotteessa. Talla hetkelld uudelleenvalmistaminen on kannattavaa yleensa suurille ja
monimutkaisille, mekaanisille ja séhkomekaanisille tuotteille, joiden tuote- ja prosessiteknologia on
pysynyt hyvin vakaana, seka materiaaleille ja komponenteille, jotka ovat kalliita valmistaa, tai voivat
tulla kallimmaksi tulevaisuudessa. Naiden tuotteiden komponenttien uudelleenkayttamisesta
saatava arvo, suhteessa purkamisesta aiheutuviin kustannuksiin tekee manuaalisesta
purkamisesta  kannattavaa, mika mahdollistaa  néiden  tuotteiden  kannattavan

uudelleenvalmistamisen. (Goodship ym. 2012, 147-148.)

Muita uusiokayton muotoja ovat siis kunnostaminen ja korjaaminen. Kunnostaminen on prosessi,
jossa palautetaan kaytetty tuote tyydyttdvaan toimintakuntoon, miké saattaa tarkoittaa
alkuperaisen tasoa heikompaa kuntoa, tai suorituskykya. Yleensa tuotteessa kunnostamisen
jalkeen oleva takuu on heikompi, kuin uuden vastaavan tuotteen. Takuu kattaa kuitenkin kaikki
tarkeimmat kuluvat osat. (Goodship ym. 2012, 147-148.)

Korjaamisella tarkoitetaan yksinkertaisesti joidenkin tiettyjen tuotteessa olevien vikojen
korjaamista. Yleensa korjatun tuotteen laatu on hieman heikompi, kuin uudelleenvalmistetun, tai
kunnostetun vastaavan. Jos korjatussa tuotteessa on takuu, on se heikompi kuin juuri
valmistetussa vastaavassa tuotteessa. Takuu ei myoskaan valttamatta kata koko tuotetta, vaan

ainoastaan sitd komponenttia, mika korjattiin. (Goodship ym. 2012, 147-148.)

A Suorituskyky
Uudelleenvalmistus /
A
. .| Kunnostus

Tyomaard -————————————————————
. |
Korjaus |
|
|
[

l >

Takuu

KUVIO 2. Tuotteiden uudelleenkéyttéprosessien hierarkia. (Goodship ym. 2012, 149.)
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Muut vaihtoehdot

Vaikka kierratysta pidetaan uusiokayton jalkeen yleisesti ehka parhaimpana tapana
jatteenkasittelyssa, ei myoskaan muita tapoja kannata unohtaa. Esimerkiksi oikeaoppinen
polttohavittaminen, teollisuusmaissa, voi olla ihan hyva tapa verrattuna kehitysmaihin
rahtaamiseen. Polttamisessa syntyy silti myrkyllisia kaasuja, jotka muodostavat aina riskin.
Toisaalta polttamisesta saadaan energiaa. Muita tapoja ovat ainakin loppusijoitus kaatopaikalle,

seka kemiallinen hajottaminen. (Murugesan ym. 2012, 36.)

Tarkeimmat vaihtoehdot elektroniikkajatteestd eroon paasemiseksi, mikali mitddn muuta
kasittelymahdollisuutta ei ole, ovat kaatopaikoille jatto ja polttaminen. Kuitenkin, vaaralliset aineet
ja yhdistelméat elektroniikkajatteissé saattavat paastd pahemmin luontoon kaatopaikkojen ja
polttamisen seurauksena. Nain ollen tarkein |ahestymistapa elektroniikkajatteen kasittelyyn on
ensin vahentdd naiden vaarallisten kemikaalien ja elementtien pitoisuutta puhdistamisen ja
purkamisen avulla, kierrattaa ja uudelleenkayttaa arvoesineita ja metalleja, ja lopulta havittaa loput
elektroniikkajatteen osat joko polttamalla, tai kaatopaikalle viemalla, tai yhdistelmalla molempia.
(UNEP 2007b, 46.)

2.2 Komponentti- ja ainesisalto

Elektroniikkajatteen sisaltamat komponentit vaihtelevat suuresti ja voivat sisaltaa yli tuhatta eri
ainetta, jotka voidaan jakaa "vaarallisiin tai "vaarattomiin” kategorioihin. Laajasti ottaen se koostuu
rauta- ja ei-rauta —pohjaisista metalleista, muoveista, laseista, puusta ja vanerista, piirilevyista,
betonista ja keraameista, kumeista seka muista aineista. Rauta ja terds muodostaa noin puolet
kaikesta jatteesta, muovit 21%, ja ei-rautapohjaiset metallit 13%. Ei-rautapohjaisiin metalleihin
kuuluvat esimerkiksi kupari, alumiini ja arvokkaat metallit (kuten hopea, kulta, platina ja palladium).
Potentiaalisesti vaarallisiin aineisiin kuuluvat esimerkiksi lyijly, elohopea, arseeni, kadmium,
seleeni, kuusiarvoinen kromi ja palonestoaineet. Vaaralliseksi jatteet lasketaan silloin, kun néiden

aineiden osuudet ylittdvat maakohtaisten, tai muiden saaddsten raja-arvot. (UNEP 2007a, 30.)
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Koska kierratyspotentiaali elektroniikkajatteessa riippuu kokonaan laitteesta, on niiden sisaltamat

osat ja materiaalit jaoteltu karkeasti kuuteen ryhmaan:

- Rauta ja teras, kaytetaan koteloissa ja kehyksissa

- Ei-rautapohjaiset metallit, erityisesti kupari (kaapelit), alumiini ja kulta
- Lasi

- Muovi

- Elektroniset komponentit

- Muut (Kumi, puu, keramiikka jne.) (UNEP 2007a, 30.)

Kierratyksessa saadaan etenkin piirilevyista paljon hyvia metalleja, joita voidaan kayttaa osana
uusia laitteita, saastaen ymparistoa verrattuna naiden aineiden alkuperaiseen hankintaan. Naita

ovat ainakin kulta (Au), hopea (Ag), kupari (Cu), ja erilaiset muovit. (Murugesan ym. 2012, 35.)

Kuviossa 3 on esitetty arvio tavallisen PC-tietokoneen siséltdmien muovien ja aineiden maarasta,
seka niiden kierratyspotentiaali. Taulukosta nahdaan, ettd PC:stad saadaan kierratettya lahinna
alumiinia, rautaa ja kuparia, joiden kierratystehokkuus on hyva. Myos tinaa ja sinkkia saadaan
irrotettua aika paljon. Muovia saadaan myGs paljon, vaikka sen kierratystehokkuus onkin heikompi.
Lyijya on tietokoneessa paljon, mutta siitd saadaan vain hyvin pieni osa kierratettya. Kvartsia eli
piidioksidia (tai puhekielessa pelkkaa piita) on tietokoneessa painoltaan kaikkein eniten, silla sita

kaytetaan kaikissa puolijohteissa. Siita ei kuitenkaan saada yhtaan kierratettya.
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. Mo-osuus koko- S Kierratys- Kierratettavan
Elementt naispainosta Madrd (ka) tehoklt{lus (%) | osuuden paino (kg)
Muovit 23 6.25 20% 1.25069408
Lyijy 6 1.71 5% 0.08566368
Alumiini 14 3.85 80% 3.08389248
Germanium 0.0016 0.00 0% 0
Gallium 0.0013 0.00 0% 0
Rauta 20 5.57 80% 4.45453312
Tina 1 0.27 70% 0.19188512
Kupari 7 1.88 90% 1.69614576
Barium 0.0315 0.01 0% 0
Nikkeli 0.8503 0.23 0% 0
Sinkki 2 0.60 680% 0.35979072
Tantaali 0.0157 0.00 0% 0
Indium 0.0016 0.00 60% 0.00026112
Vanadiini 0.0002 0.00 0% 0
Terbium 0 0.00 0% 0
Beryllium 0.0157 0.00 0% 0
Kulta 0.0016 0.00 99% 0.000430848
Europium 0.0002 0.00 0% 0
Tritium 0.0157 0.00 0% 0
Rutenium 0.0016 0.00 80% 0.00034816
Koboltti 0.0157 0.00 85% 0.00362984
Palladium 0.0003 0.00 95% 0.00007752
Mangaani 0.0315 0.01 0% 0
Hopea 0.0189 0.01 98% 0.005037984
Antimoni 0.0094 0.00 0% 0
Vismutti 0.0063 0.00 0% 0
Kromi 0.0063 0.00 0% 0
Kadmium 0.0094 0.00 0% 0
Seleeni 0.0016 0.00 70% 0.00030464
Niobi 0.0002 0.00 0% 0
Yitrium 0.0002 0.00 0% 0
Rodium 0 0.00 50% 0
Elohopea 0.0022 0.00 0% 0
Arseeni 0.0013 0.00 0% 0
Kvartsi 24.8803 6.77 0% 0

KUVIO 3. PC:n siséltdémien kierrétettévien aineiden osuudet (arvio). (UNEP 2007a, 32-33.)

Ymparistolle haitallisia ja sille vaikutuksia aiheuttavia materiaaleja ovat ainakin lyijy (Pb), kadmium
(Cd), elohopea (Hg), kuusiarvoinen kromi (Cr6+), polybromibifenyyli (PBB), polybromattu
difenyylieetteri (PBDE), arseeni (As), seka polyvinyylikloridi (PVC) (Taulukko 1). Naista lyijya,
kadmiumia ja elohopeaa on yleensa elektroniikkalaitteissa ja muita kaytetdan enemman laitteiden
valmistukseen. Toki laitteissa on myos naita, ja monia muita haitallisia aineita pienempina maarina.
On tarkeaa vahentaa naiden aineiden osuutta, jos ei poistaa kokonaan seké valmistusprosessista
ettd tuotteesta. RoHS-direktiivin tavoitteena onkin rajoittaa naiden aineiden kayttéa. (Murugesan

ym. 2012, 26.)
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TAULUKKO 1. Haitallisia aineita elektroniikkalaitteissa. (Murugesan ym. 2012, 27.)

Kemikaali Kaytetaan Vaikutukset ihmisiin

Lyijy Virtapiirit, emolevyt ja lasi- Keskushermosto,
naytot verenkierto ja munuaiset

Kadmium Alhaisen lampétilan Vaikuttaa maksaan ja

juottamisessa, paallysteena munuaisiin
korroosiota vastaan,
muovien viriaineissa,

releiden kontaktipinnoissa
Immuunijarjestelma,

Elohopea Naytot ja patterit geneettinen jirjesteima,
entsyymijarjestelma,
vaurioittaa hermostoa

PBDE:t ja PBB:t Palonestoaineet Erittdin myrkyllinen

Arseeni Puolijohteiden valmistus Lyhentéda solujen elinikaa

Polyvinyylikloridi Tietokoneenosien valmistus Karsinogeeni, ja vaikuttaa
myaos lisddntymiskykyyn

Palonestoaineet

Palonestoaineita (FR) kaytetdan ihmisten ja rakennusten suojelemiseksi vahinkotulipaloilta. Ne
vahentavat palavien materiaalien, kuten muovien ja synteettisten polymeerien syttymisalttiutta.
Niitd on kaytetty polymeereissa 1960-luvulta I&htien. Palonormit sanelevat estoaineiden kayttoa
tuotteissa ja materiaaleissa, kuten eristeissa, sahko- ja elektroniikkalaitteissa, pehmustetuissa
huonekaluissa ja matoissa. Palonestoaineita lisataan sahko- ja elektroniikkatuotteisiin myos siksi,
etta ne tayttaisivat kansainvaliset standardit. Kaikkein eniten kaytettyja orgaanisia palonestoaineita
ovat polybromatut palonestoaineet (BFR), sekd organofosfooriset yhdisteet. Perinteisesti
elektroniikkateollisuus on suosinut bromattuja palonestoaineita (BFR), kuten esimerkiksi
Tetrabromibisfenoli A:ta (TBBPA). Kuitenkin, my6s monia halogeenittomia palonestoaineita on
nykyaan kaupallisesti saatavilla. Palonestoaineet vahentavat tulipalon riskia, mutta toisaalta
aiheuttavat mahdollisia riskeja ihmisille ja ympéristdlle myrkyllisyytensa vuoksi. (Goodship ym.
2012, 294, 296.)

18



2.3 Materiaalin erottelu ja uudelleenkaytto

Kun elektroniikkajatetuotteet on keratty paikallisilta, keskitetyilta kerayspisteilta, tai jalleenmyyjilta,
tai muista teollisuuden lahteista, ne lapikayvat lajittelun, koon pienentamisen, tarkemman erottelun
ja valmistelun uudelleenkaytettavaksi materiaaliksi. Alustava lajittelu tarkoittaa yleensa karkeaa
erottelua eri materiaalityyppeihin. Tuotteen granulointi pienentaa materiaalin hallittavaan kokoon
ennen sita seuraavaa tarkempaa erottelua. Tama toinen erotusvaihe on hienostuneempi prosessi,
jossa polymeerit erotellaan omiin lahkoihinsa kayttamalla hyvaksi tietoa jatteen tiheydesta,
hankaussahkoisista ominaisuuksista, spektrista ja visuaalisista ominaisuuksista. Kun materiaalit on
lajiteltu niiden omiin geneerisiin tyyppeihinsa, niiden tiheys kasvaa, etenkin jos jate on
kalvomaisessa, tai alhaisen tiheyden irtotuotteen muodossa. Tama on valttamatonta, jotta saadaan
aikaan kayttokelpoinen pelletti, tai vaihtoehtoisesti materiaali voidaan suulakepuristaa yhdisteeksi,
mika on kaikkein yleisin tekniikka useiden eri tyyppien yhdistamiseksi. Koko kierratysprosessi
tuottaa lopputuotteen, joka tunnetaan uusiomateriaalina, ja jota voidaan kayttda uuden tuotteen
luomiseksi. (Goodship ym. 2012, 216-217.)

Kun jatemateriaali on keratty, sen kokoa pienennetty, puhdistettu ja lajiteltu, voidaan sita sen
jalkeen kayttaa arvokkaana resurssina. Usein se muotoillaan uudelleen ennen myymistaan, jotta
sille saadaan aikaan yhtenainen ja esteettisesti miellyttava ulkomuoto. Uudelleenmuotoilu on usein
tarpeeton ja voi lisata materiaalin vahittaismyyntihintaa, mutta se voi olla myos mahdollisuus
sekoittaa materiaaliin yhdisteita tai lisaaineita, jotka voivat parantaa materiaalin suorituskykya. Jos
jate on kalvomaisessa muodossa, on sen irtotiheys alhainen ja se tarvitsee tiivistamista ennen
kayttoa. Korkeamman tiheyden materiaalia voidaan sitten kayttaa suulakepuristus-prosessissa, tai
valmistaa pelleteiksi, joita voidaan kayttaa ruiskupuristuksessa ja muissa valmistusprosesseissa.
(Goodship ym. 2012, 228-229.)

Materiaalin kuivaerottelutapoja

Magneettierotus: Perustuu eroteltaviin kappaleisiin kohdistuviin magneettisiin voimiin, jotka ovat
vahvempia kuin muut voimat, kuten painovoima tai keskipakoisvoima. Taté periaatetta on kéytetty

ferromagneettisten kappaleiden erottelussa muun murskatun romuseoksen seasta.

Pyérrevirtaerotus: On erityinen magneettisen erottelun muoto. Muuttuva magneettikentta saa

aikaan sahkaisia pyorrevirtoja metallihiukkasissa. Tama johtaa magneettikenttaan, jonka suunta
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on vastainen ensisijaiseen magneettikenttaan verrattuna. Magneettikenttien valiset eroavat
vuorovaikutukset saavat aikaan karkottavan voiman metallihiukkasissa, tarkemmin sanottuna
eteenpain tyontavan tyontovoiman, seka vaantomomentin. Erottelun voima, ja siten tehokkuus
riippuu magneettivuon suuruudesta, ja epasuorasti myos metallihiukkasten sahkonjohtavuudesta,

tiheydesta, koosta ja muodosta.

limaerotus / tuuliseulonta: llman kulkuun perustuva lajittelutekniikka, missa kevyt aines erottuu
painavammasta. Kaikkein tarkein kayttotarkoitus silla on murskauslaitoksissa, missa sen avulla
voidaan erottaa silputtu kevytjae, tai jaakaappien kierratyksessa, missa sen avulla voidaan poistaa

romusilpusta esimerkiksi polyuretaani- (PUR) vaahto.

Erotus koon mukaan: Romuaines voidaan jakaa sen hiukkasten koon mukaan eri osiin, mika voi
tehostaa mydhempia lajitteluprosesseja, ja sen avulla voidaan kayttaa erilaisia kasittelytapoja
erikokoisille hiukkasille. Perustuu materiaalin rikkoutumiseen, ja siten erikokoisiin osasiin

jakautumiseen.

Leijukerroserotus: Leijukerrosta, joka koostuu kuivasta hiekasta, kaytetdan materiaalien
erottamiseen niiden tiheyden mukaan. Tama tekniikka on periaatteessa kuivassa toimiva
uppoamis-kellumis-erottelu, missa on yha edelleen useita ongelmia (putkimaiset, tai ontot osaset
tayttyvat hiekalla ja usein uppoavat, epavakaiden virtausten syntyminen kaytetyn suurinopeuksisen
ilman takia jne.). Leijukerros voitaisin myds lammittdd orgaanisen aineksen samanaikaisen

pinnoitteen poiston ja polttamisen vuoksi.

Kuvankésittely (mukaan lukien vérilajittelu): Varinlajittelun tekniikoita, mitk@ aistivat jokaisen
hiukkasen varin, ja kayttavat tietokoneohjausta samanvaristen hiukkasten poistamiseksi
jatevirrasta mekaanisesti (punainen on kuparia, keltainen messinkia jne.). Tilannetta hankaloittaa
se, ettd murskaamisen jaljilta hiukkaset ovat sekoitus erilaisia kappaleita, jotka eroavat toisistaan
koostumuksen, koon, muodon, tekstuurin, inserttien, péaallyksen jne. suhteen. Naiden

ominaisuuksien vaihtelut vaikeuttavat pelkastaan tahan periaatteeseen perustuvaa tunnistamista.

Réntgenlajittelu:  Tuplaenergia-rontgenlahetyskuvantaminen (tunnetaan hyvin matkatavaroiden
turvatarkastuksista lentoasemilla), jolla pystytadn tunnistamaan hiukkasia keskimaaraisen

jarjestysluvun, hiukkasten muodon, siséisen rakenteen (esimerkiksi niiden ominaisen
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paksuusvaihtelun), ja tyypillisen sisdkemateriaalin erojen mukaan. Tekniikka on melko herkka

hiukkasten paksuuden ja pinnan epapuhtauksien eroille.

LIBS (laserindusoitu hajottamisspektroskopia) -lajittelu: Sarja kohdistettuja ablaatio-laserpulsseja
kohdistetaan samaan kohtaan jokaista hiukkasta. Ablaatio-laserpulssi hoyrystaa ainoastaan
muutamia nanometreja hiukkasen pinnasta, silla ensimmaisten pulssien tarkoituksena on
puhdistaa hiukkasen pinta oksidikerroksista (joiden koostumus on erilainen kuin itse metallin).
Viimeinen pulssi hoyrystad hyvin pienen maaran metallia, mistd seuraa erittdin luminoivaa
plasmatdyhtoa. Plasmasta saatava valo kerataan ja analysoidaan, jotta voidaan kvantitatiivisesti
selvittdd hiukkasen kemiallinen koostumus. Taman maarityksen jalkeen hiukkanen voidaan ohjata

omaan sailioonsa (esimerkiksi ilmapulssin avulla).

Muihin  kuivaerotuksen prosesseihin kuuluvat mm. ballistinen lajittelu, lankalajittelu ja
sahkostaattinen lajittelu. (Goodship ym. 2012, 186-187.)

Materiaalin markaerottelutapoja

Uppoamis-kellumislajittelu: Tama lajittelutekniikka perustuu materiaalien tiheyden eroihin. Raskaat
aineet, jotka koostuvat suspensiosta, esimerkiksi hieno hematiitti, tai piirauta erottuu vedessa siten,
etta korkein tiheyden hiukkaset uppoavat ja kevyempi aines jaa kellumaan. Liete otetaan talteen
(piirauta on ferromagneettista), mutta kaikkea ei kuitenkaan saada talteen, mik& nostaa hieman

lajitellun romuaineksen rautapitoisuutta.

Raskaan aineen pyGrrepuhdistus: Keskipakoisvoimia kaytetdan tiheydeltaan vaihtelevien

materiaalien erottelussa.

Muihin méarkaerottelun prosesseihin kuuluvat mm. jigittdminen. (Goodship ym. 2012, 186-187.)

2.4  Eri komponenttien ja osien kierratys

Muovien kierratyksesta

Suurin osa sahko- ja elektroniikkalaitteita sisaltda erityyppisia, ja eri maaria muoveja. On ollut

selvaa jo jonkin aikaa, etta eri muovien kaytto elektroniikkatuotteissa pitaisi saada minimoitua, jotta
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voitaisiin helpottaa ja tehostaa kierratysta. Tilannetta hankaloittaa lisaksi se, etta eri muovien valilla
on yhteensopivuusongelmia, ei ainoastaan eri polymeeriluokkien valilla, vaan myos kaikkien naihin
luokkiin  kuuluvien erilaisten tuotteiden valilla. Esimerkkeja yleisista elektroniikkalaitteissa

kaytetyista muovityypeista:

- Akryylinitriilibutadieenistyreeni (ABS)
- Polykarbonaatti (PC)

- PC / ABS seokset

- Iskunkestava polystyreeni (HIPS)

- Polyfenyleenioksidiseokset (PPO)

- Polyeteeni ja polypropeeni (PE ja PP) (Goodship ym. 2012, 124-125.)

Kuviossa 4 nahdaan, etta on ainakin kolme eri tapaa kierrattaa muovia: kemiallinen kierratys,
mekaaninen kierratys seka terminen kierratys. Kemiallisessa kierratyksessa jatemuovia kaytetaan
petrokemiallisten prosessien raaka-aineena, tai pelkistimena metallin sulatuksessa. Mekaanisessa
kierratysprosessissa  silputusta ja tunnistusprosessia kaytetdan uusien muovituotteiden
valmistuksessa. Termisessa kierratysprosessissa muoveja kaytetddn vaihtoehtoisena
polttoaineena. (UNEP 2007b, 65.)

Kaksi tunnetuinta elektroniikkatuotteissa kaytettyd muovihartsia ovat kertamuovit seka
kestomuovit. Kertamuoveja silputaan ja kierratetdan, koska niita ei voida sulattaa uudelleen ja
muotoilla uusiksi tuotteiksi, kun taas kestomuoveja voidaan sulattaa uudelleen ja muotoilla uusiksi
tuotteiksi. (UNEP 2007b, 65.)
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Erilaisia

metallisulatus

erottelu

muoveja
Kemiallinen Mekaaninen Terminen
kierrdtys kierrdtys kierrdtys
Jalostus tai Silputus, tunnistus ja Generaattori tai

sementtiuuni

Uusia raaka-
aineita

KUVIO 4. Tapoja kierréttdad muovit elektroniikkalaiteromusta. (UNEP 2007b, 66.)

Arvokkaiden metallien kierratys

1. Anodiliejua liuotetaan paineella.

2.  Liuotettu jaannds kuivataan, ja juoksutteen lisaamisen jalkeen sulatetaan arvokkaiden

Pelleto

inti ja

uusia tuotteita

Vaihtoehtoisia
polttoaineita

metallien uunissa. Sulatuksen aikana saadaan talteen seleeni.

3. Sulatuksesta jaanyt materiaali on valautunut anodiin, ja kay lapi elektrolyysin

muodostaakseen korkeapuhtauksisen hopeakatodin ja anodi-kultalimaa.

4. Anodi-kultalimaa liuotetaan edelleen, ja korkeapuhtauksista kulta, palladium ja platinaliejua

otetaan talteen. (Kuvio 5), (UNEP 2007b, 71.)

23




Kupari-anodilima

v
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Sulatus

v

Hopea-elektrolyytti puhdistus

v

Hopea

v

Anodi-lima

v

Kulta, platina ja
palladium

KUVIO 5. Arvokkaiden metallien kierrétysprosessi. (UNEP 2007b, 72.)

CRT-monitoreiden kierratys

Vanhat CRT-monitorit ovat yksi vaikeimmista kierratettavista laitteista, ja siksi ne taytyy kasitella

ihan erikseen (Kuvio 6), (UNEP 2007b, 57-58.):

1. Purkaminen: CRT-naytt0 poistetaan muovisesta tai puisesta kotelostaan kasin.

2. Paineen poisto ja halkaisu: Kuvaputki halkaistaan, jolloin suppilonmallinen osa voidaan
nostaa pois nayttdosiosta. Sisdinen metallimaski voidaan nostaa, jotta paastaan kasiksi

sisaiseen loisteaine-kerrokseen. Seuraavassa lisaa erityyppisista halkaisutekniikoista.

- Leikkaus kuumalla nikkeli-kromi langalla: Nikkeli-kromi lanka tai nauha kaaritaan
CRT:n ympérille, ja kuumennetaan elektronisesti vahintaan 30 sekunnin ajan, jotta
lasin ympérille muodostuu ldmpdero langan kohdalle. Sen jalkeen aluetta vilennetaan

(esim. méarélla sienelld), josta seuraa lampodrasitus ja halkeaminen. Kun tata

painetaan kevyesti, kuvaruutu irtoaa suppilo-osiostaan.
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4.

Lampdshokki: Ensin CRT-kuvaputkea kuumennetaan paikallisesti, jonka jalkeen se
joutuu kylmaan ilmaan. Tama aiheuttaa stressia lasiviivassa, jossa lyijytetty

suppilolasi yhdistyy lyijyttomaan paneelilasiin ja kuvaputki halkeaa.

Laserleikkaus: Laser-sade kohdistetaan putken sisaan, mika lammittaa lasin. Sita
seuraa valittomasti kylma vesisuihku, mika viilentda lasin pinnan ja saa sen

halkeamaan leikkauslinjan mukaisesti.

Timanttivaijeri-menetelma: Tassa menetelmassa erittain ohuella langalla, joka on
paallystetty teollisuustimanteilla, leikataan lasiputki halki, kun CRT-nayttd kulkee

leikkaustason lapi.

Erotus timanttisahalla: Timanttisahalla erottamisessa kéytetdan joko kuivaa, tai
méarkaa menetelmaa. Marassa sahauksessa pyoritetddn CRT:ta kammiossa, samalla
kun yksi tai useampi sahantera sahaa sen poikki sen koko ymparysmitalta. Samaan
aikaan sahanterien pintaa viilennetaan jaahdytysnesteelld, jotta lampotila pysyy

hallittuna, eika tapahdu vaantymista.

Erotus painesuihkulla: Tassa tekniikassa kaytetaan korkeapaineista hiovaa
vesisuihkua, joka ohjataan leikattavaan pintaan. Vesi kohdistetaan yksi- tai

kaksisuuttimisen konfiguraation lapi tietylta etaisyydelta.

Puhdistus: Siséinen fosfori-paallyste poistetaan hankaavalla terasharjalla ja vahvalla

imurilla, jotta saadaan sisus puhtaaksi ja fosforit talteen. Poistoilma taas puhdistetaan

ilmafiltterin avulla, jotta fosforipdly saadaan talteen.

Silputus

Kierratyksessa saadaan metalleja, muoveja ja lasimursketta. Lasimursketta voidaan kayttaa raaka-

ainemateriaalina uusien tuotteiden valmistuksessa. Kierratettya CRT-lasia voidaan kayttda myos

lyijysulatoissa, missa ne toimivat juoksuttimena sulatusprosessissa. (UNEP 2007b, 57-58.)

25



Keraiaminen

¢ 44— Puhdistus

Kotelon poisto

v
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Sahaus/silppuri Silppuri

l P Metallit, muovit

Kierrdtyslasi

!

Sulatusuuni

KUVIO 6. Prosessikaavio CRT-monitoreiden kierrétyksesta. (UNEP 2007b, 57.)

LCD-nayttojen kierratyksesta

EU:n WEEE-direktiivi luokittelee LCD-naytdt vaaralliseksi jatteeksi, ja niiden kasittelemiseksi
tarvitsee soveltaa komponenttien valikoivaa poistoa ja hoitoa Annex ll-litteen mukaisesti. Naihin

komponentteihin kuuluvat:

- Kaikki LCD-paneelit, joiden pinta-ala on yli 100 cm”2
- Elohopeaa sisaltavat taustavalot
- Elektroniset piirilevyt

- Rajoitettuja bromattuja palonestoaineita sisaltavat komponentit (Goodship ym. 2012, 326,
328.)

Kaksi ensin mainittua komponenttia sisaltavat elektroniikkajatteen kierratysteollisuuden keskeiset

haasteet raataldityjen hoitotekniikoiden kehittdmisessa LCD-naytdille. Seuraavat taas, vaikka
26



ovatkin tarkeitd ymparistdn kannalta LCD-kierratyksessd, ovat tuttuja muidenkin jateluokkien

yhteydesta, esimerkiksi CRT-nayttdjen kierratyksesta. (Goodship ym. 2012, 328.)

Aiheesta on luotu ainakin kaksi tarkeaa raporttia, jotka ovat tulleet itsendisesti siihen tulokseen,
ettd LCD-taustavaloissa oleva elohopea on suurin huoli ja ongelma LCD-laitteiden kierratyksessa.
Lis&ksi voidaan todeta, etta iiman dataa LCD-laitteiden purkamisen ja sitd seuraavan palauttamisen
aikana niiden taustavaloista irronneen elohopean suhteen, kierratysteollisuus on ymmarrettavasti

haluton investoimaan automaattisiin kierratystekniikoihin. (Goodship ym. 2012, 328.)

Aiempi tutkimus koskien LCD-nayttdjen kierratysta on keskittynyt lahinna nayttopaneeliin ja
arvokkaiden materiaalien kierratykseen (kuten nestekiteisiin, muoveihin, ja arvokkaisiin
metalleihin). Monet ndista tutkimushankkeista ovat todistaneet, ettd materiaalien kierratys on
mahdollista. Kuitenkaan, tata ei ole saatu siirrettya kaupalliseen purkamis-kierratys-skenaarioon.

Tyypilliset LCD-naytoista kierratetyt materiaalit, joilla on kaupallista arvoa ovat:

- Sinkitetty teras

- Alumiini

- PMMA-valonhajotin

- Optiset paranninkalvot

- Kierratyskelpoiset muovit: ABS, HIPS ja polykarbonaatti
- Piirilevyt

- Kuparikaapelit

- Indium (Goodship ym. 2012, 330-331.)

LCD-néytot sisaltavat useita arvokkaita materiaaleja, kuten itse nestemaiset kiteet, seka indiumia,
tinaa, kultaa ja muita metalleja, seka lisaarvoa tuottavia muita materiaaleja ja komponentteja. Tama
on herattanyt huomattavaa kiinnostusta kierrattajilta, jotka ovat kiinnostuneita saamaan talteen

maksimaalisen arvon nayttoja kierrattamalla. (Goodship ym. 2012, 130.)

Kuitenkin, LCD-naytot sisaltavat myos vaarallisia aineita. Yksi yleinen tallainen materiaali on

raskasmetalli elohopea. Toisin kuin CRT:t, LCD-nayt6t tarvitsevat taustavalon l&ahteen kuvan

27



valaisemiseksi, ja tama on yleensa toteutettu miniatyyri-loisteputkilla, jotka on sijoitettu nayton
taakse, tai reunoille, jotta saadaan aikaan tasainen valkoinen valaistus, joka valitetaan
nestekiteiden kautta katsojalle. Nama niin sanotut kylmakatodiloisteputket (CCFL:t) sisaltavat
yleensa pienia maaria elohopeaa, joka on erittain myrkyllista. Elohopea aiheuttaa merkittavia
ongelmia kierrattajille, koska nama putket ovat hyvin herkkia ja rikkoutuvat helposti, mika voi
aiheuttaa elohopealle altistumisen kierratysyksikoissa, seka sen leviamisen. (Goodship ym. 2012,
130.)

Piirilevyjen kierratyksesta

Piirilevyja (PCB) kaytetaan elektronisten komponenttien mekaaniseen tukemiseen ja sahkoiseen
kytkentddn. Nama elektroniset komponentit ovat yhteyksissa toisiinsa sahkonjohtavien polkujen,
raitojen tai signaalijalkien avulla, jotka ovat kaiverrettua kupariliuskaa, joka taas on laminoitu ei-
sahkoajohtavaan materiaaliin. Piirilevyja on melkein kaikissa elektroniikkalaitteissa ja
tietokoneissa, seka myods viestinta-, valvonta- ja viihdelaitteissa. Koska piirilevyt ovat olennainen
osa melkein kaikkia sahko- ja elektroniikkalaitteita, ovat ne mullistaneet elektroniikkateollisuuden.
Piirin kuvio on luotu seka lisaavilla, etta vahentavillda metodeilla. Sahkoéa johtavat osat ovat yleensa
kuparia, mutta myos alumiinia, nikkelia, kromia ja muitakin metalleja on joskus kaytetty. Piirilevy
toimii alustana mikroelektroniikan komponenteille, eli siihen kiinnitetaan esimerkiksi puolijohde-

siruja ja kondensaattoreita. (Goodship ym. 2012, 287.)

Piirilevyt elektroniikkajatteend muodostavat noin 3% kaikesta jatteen painosta, koska ovat ohuita.
Piirilevyjen kierratysta tutkittaessa on huomattu, etta niihin sisaltyy hyvin erilaisia materiaaleja.
Tama taas johtaa merkittavien ymparistovaikutusten riskiin, joka on seurausta seka
materiaalivoimavarojen kaytosta, ettd havittdmisestd johtuvista vaikutuksista. On myds
huomattavaa, ettd merkittdva osa kirjatuista materiaaleista on metalleja, jotka ovat kierratyksen
arvoisia. Jatepiirilevyihin liittyva helposti saatavilla oleva potentiaalinen arvo, ja toisaalta
potentiaalinen riski ymparistolle ja ihmisten terveydelle on saanut paatymaan siihen
johtopaatokseen, etté piirilevyt tulisi kasitella ymparistdystavallisella tavalla. Piirilevyjen kierratys
on kuitenkin valtava haaste materiaalien, komponenttien ja valmistusprosessien

monimuotoisuudesta ja monimutkaisuudesta johtuen. (Goodship ym. 2012, 298.)
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1. Piirilevyjen mekaaninen kierrétysprosessi

Piirilevyjen mekaanisen kierratyksen voi karkeasti jakaa kahteen osaan. Ensimmainen on erilaisten
komponenttien ja materiaalien purkaminen ja / tai erottelu, yleensa kayttden mekaanisia tai
metallurgisia menetelmia, jotta saadaan lisattya halutun materiaalin maaraa. Murskaaminen,
sahkostaattinen erottelu, ylikriittinen uutto ja pyrolyysi ovat kaytetyimmat naihin kuuluvat tekniikat.
Toiseen vaiheeseen kuuluu tarkempi erottelu tai seulonta ja metallivirtojen kasittely, tama on
luultavasti kaikkien tarkein askel talouden ja ympariston nakokulmasta. Kasiteltyjen piirilevyjen
sisaltdmien metallien palauttamiseksi on monia keinoja. Nama tekniikat eroavat hyvin paljon
esimerkiksi  taloudellisen  toteutettavuuden,  materiaalipalautuksen  tehokkuuden ja
ymparistvaikutusten suhteen. Piirilevyjen mekaaninen kierratysprosessi on esitetty Kuviossa 7.
(Goodship ym. 2012, 299-300.)

Kaikkein houkuttelevin tutkimuskohde purkamisen prosesseihin liittyen on robottien kaytto.
Valitettavasti kuitenkin taysin automatisoitu jatepiirilevyjen purkusovellus on erittdin hankala
toteuttaa. Kaytannossa piirilevyjen purkamisessa valikoiva purkaminen on valttamaton prosessi,
silla: 1) komponenttien uusiokayttd on prioriteetti numero yksi, 2) vaarallisten komponenttien
purkaminen on valttaméatontd ja 3) on myods yleistd purkaa arvokkaita komponentteja ja
kallisarvoisia materiaaleja, kuten pattereita, jotta voitaisiin yksinkertaistaa myohempaa

materiaalien palauttamista. (Goodship ym. 2012, 299-300.)

Jatepiirilevy » Purkaminen »  Jddnteet —.‘Iurskaamine+1
Y Y
Komponentit Mt.atalllt L Seulonta/
esim. kupari Erottelu
Y

Ei-metallit

KUVIO 7. Piirilevyjen mekaaninen kierrétysprosessi. (Goodship ym. 2012, 299.)

2. Piirilevyjen manuaalinen purkaminen

Useimmat kierratyskeskukset tekevat purkamisen manuaalisesti. Tyypillinen kierratysprosessi

l6ytyy Ruotsista, Ragn-Sells Elektronikatervinning AB:n tiloista. Purkamisprosessissa kaytetaan
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monia eri tyokaluja vaarallisten komponenttien poistamiseksi, seka uudelleenkayttokelpoisten, tai

arvokkaiden komponenttien ja materiaalien palauttamiseksi. (Goodship ym. 2012, 299-300.)

Murskaamisen tarkoituksena on riisua metallit piirilevyn pohjalevysta. Murskaustekniikan valintaan
vaikuttavat seka murskauslaitteiden energiankulutus, ettd myos sen tehokkuus. Piirilevyihin kuuluu
vahvistettua pihkaa ja metalliosia, kuten esimerkiksi johtoja ja liitoksia. Niilla on suuri kovuus ja
sitkeys. Jatepiirilevyjen hienonnusvaihe ja korkeatehoinen metalliosien vapauttaminen ei-
metalliosista on valttamaton toimenpide sitd seuraavan erotteluvaineen ja piirilevyjen
tehokkaamman materiaalien palauttamisen kannalta. Usein kaksivaiheinen murskaus on tarpeen,

jotta seulonta onnistuu kunnolla. (Goodship ym. 2012, 299-300.)

Seulontaa ei ole kaytetty ainoastaan tiettyjen mekaanisten prosessien tasakokoisen syotteen
valmistelemiseen, vaan myos metallisisaltdjen parantamiseksi. Seulonta on valttamatontd, silla
metallihiukkasten koko ja muodon ominaisuudet eroavat muovien ja keraamien vastaavista.
Paasaantoisesti kaytetty seulonnan muoto metallinpalauttamisessa kayttaa pyorivaa seulojaa, tai
trammelia, laitetta, jota kaytetaan laajasti seka autoromun, etta yhdyskuntajatteen kasittelyssa.
(Goodship ym. 2012, 299-300.)

Muodon perusteella erottelevia tekniikoita on kehitetty [ahinna ohjaamaan partikkeleiden
ominaisuuksia jauheteollisuutta varten. Taman prosessin alle kuuluvat periaatteet kayttavat
hyvaksi eroja seuraavien hiukkasten ominaisuuksien valilla: 1) hiukkasten nopeus kallistetussa,
kiintedssa seindssa, 2) aika, joka partikkelilla kestda paasta lapi seula-aukosta, 3) partikkelin
koossa pitava voima kiintedssa seindssa ja 4) partikkelin laskunopeus nesteessa. (Goodship ym.
2012, 299-300.)

Magneettierottimia, erityisesti matalan intensiteetin  rumpuerottimia  kaytetdédn laajalti
ferromagneettisten metallien ottamiseksi talteen ei-ferromagneettisten metallien joukosta ja muista
ei-magneettisista jatteista. Viimeisen vuosikymmenen aikana on tapahtunut monia parannuksia
korkean intensiteetin magneettierottimien suunnitteluun ja toimintaan, lahinnd harvinaisista
maametalleista koostuvien pysyvien magneettiseosten mahdollistamien erittdin voimakkaiden

kenttdvoimakkuuksien ja gradienttien myo6ta. (Goodship ym. 2012, 299-300.)

Sahkdnjohtavuuteen perustuvat erottimet erottelevat materiaaleja niiden séhkénjohtavuuden (tai

vastuksen) mukaan. On olemassa kolme tyypillistd sahkonjohtavuuteen perustuvaa
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erottelutekniikkaa: 1) pyorrevirta-erottaminen, 2) korona-sahkdstaattinen erottaminen ja 3)
triboelektrinen erottaminen. Korona-sahkostaattinen erottaminen on tarkea tekniikka, jota voidaan
kayttaa halkaisijaltaan 0.6-1.2 millimetrida  oleviin  hienojakoisiin hiukkasiin. Korona-
sahkostaattisessa erottamisessa elektrodijarjestelma, roottorin nopeus, kosteus ja partikkeleiden

koko tekevat suurimmat vaikutukset erottelun tuloksiin. (Goodship ym. 2012, 299-300.)

Pattereiden kierratyksesta

Jatemateriaalien, kuten pattereiden, kierratysprosessien tulisi olla mahdollisimman yksinkertaisia
ja edullisia. Nykyisiin kannettavien pattereiden kierratysprosesseihin kuuluvat pyrometallurgia ja
hydrometallurgiset tekniikat. (Goodship ym. 2012, 369.)

Useimmat keraysohjelmat vastaanottavat kaikentyyppisia pattereita, joten patterijatteiden
kemialliset koostumukset voivat olla hyvin epasaannallisia. Useimmat kierratysprosessit on
suunniteltu vain muutamien tiettyjen patterityyppien kierratykseen. Nain ollen on aluksi
valttamatonta lajitella patterit, jotta saadaan eroteltua ne, joita ei voida kasitella tiettyjen prosessien
kautta. Esimerkiksi, yleisesti ottaen prosessi, joka kasittelee sinkki-hiili- ja alkalipareja ei ota
huomioon nikkeli-kadmium-pattereista aiheutuvaa saastumista. Kuitenkin keraysjarjestelmien
kautta havaittu tilanne on sekoitus erityyppisia pattereita. Valitettavasti pattereiden muodolla ja
koolla ei ole minkaanlaista korrelaatiota niiden sisaltaman koostumuksen kanssa. Tama
ominaisuus vaikeuttaa lajittelun prosesseja ja lisaa yhdessa kuljetuskustannuksien kanssa
kierratysprosessien kokonaishintaa. NiMH-pattereita ~ lukuunottamatta  pattereiden
kierratysprosessit ovat yleisesti ottaen kannattavia ainoastaan rahoituksen, tai oikeudellisen
velvoitteen takia, eli toiminnasta saatavat tulot eivat riita kattamaan niista aiheutuneita
kustannuksia. (Goodship ym. 2012, 369, 373.)

Pattereiden kierratysprosessit koostuvat paaasiassa kahdesta paavaiheesta: jatteen valmistelusta
ja metallurgisesta kasittelysta. Jatteen kasittelyvaihe alkaa jatteen seulonnalla, jossa ne erotellaan
toisistaan kemiallisen tyypin mukaan. Lajittelu saattaa koostua useasta osasta, jotta erottelun tehoa
saadaan parannettua. Naihin osiin saattaa kuulua manuaalinen erottelu, ja juuri tata
kayttotarkoitusta varten kehitettyjen laitteiden avulla tapahtuva erottelu. Nama laitteet soveltavat
useita eri tekniikoita, esimerkiksi mekaanista erottelua, magneettista erottelua, rontgenkuvausta,
seka optisia sensoreita, joiden avulla voidaan lukea jatemateriaaleissa olevia viivakoodeja.
(Goodship ym. 2012, 373-374.)
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Lajittelun jalkeen kierratettdva materiaali valmistellaan metallurgista kasittelya varten fyysisten
kasittelyoperaatioiden avulla. Nama operaatiot perustuvat tyypillisiin jalostuksen operaatioihin;
kuten murskaamiseen, hienontamiseen, magneettiseen erotteluun, sahkostaattiseen erotteluun ja
tihean aineen erotteluun (DMS). Murskaamiseen sisaltyy jatteen fragmentaatio ja sen
paatavoitteena on erotella suurin osa polymeereista tai metallisisallosta sisamateriaalin joukosta,
mihin kuuluvat myOs kierratykseen sopivat metallit. Hienonnusvaiheen paatavoitteena on
pienentdd hiukkaskokoa, jotta saadaan vapautettua erityyppiset materiaalit. Muiden mainittujen
operaatioiden tavoitteena on erotella materiaalit tiettyjen erityispiirteiden mukaan. Magneettista
erottelua kaytetddn magneettisen materiaalin erottelemiseksi (kuten raudan, nikkelin ja sen eri
seosten) ei-magneettisesta materiaalista. Sahkostaattinen erottelu pyrkii erottelemaan sahkoa
johtavat materiaalit ei-sahkoa johtavista, mika tarkoittaa yleensa metallien erottelua ei-
metalliosista. DMS-tekniikka erottelee materiaalit niiden tiheyksien mukaan. (Goodship ym. 2012,
373-374.)

Nain ollen, jatteen valmisteluvaiheen tavoitteena on fyysisin keinoin saada lisattya jatteen
metallisisallon konsentraatiota. Nama keinot ovat myos suhteellisen edullisia kayttaa. Joten vaikka
otettaisiin huomioon tallaisten menetelmien rajallinen tehokkuus, nama operaatiot voivat vahentaa
kierratysprosessin kokonaiskustannuksia, vahentamalla metallurgisissa operaatioissa kasiteltavaa

materiaalin maaraa. (Goodship ym. 2012, 373-374.)

Metallurginen kasittely voidaan jakaa kolmeen eri tyyppiin; pyrometallurgiaan, hydrometallurgiaan
ja hybridimenetelmiin, jotka yhdistavat kahden aiemman tekniikoita metallien tai metalliyhdisteiden
saamiseksi. Ympari maailmaa sijaitsee useita pattereiden kierratyslaitoksia. (Goodship ym. 2012,
373-374.)
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Yhteenveto

Taulukossa 2 on kerrottu eri elektroniikkajatteiden kategorioiden asettamat mahdolliset
erityisvaatimukset niiden keraamiselle, kierratykselle ja kasittelylle. Taulukosta nahdaan, etta isot
kodinkoneet ja pienet metallipitoiset kodinkoneet ovat helppohoitoisia, ja kaikki muut kategoriat

jollain tapaa vaikeampia.

TAULUKKO 2. Erityisvaatimukset keréykselle, kierrétykselle ja késittelylle.
(Goodship ym. 2012, 117.)

Kategoria Kerdaminen Kierrdttdminen Kasittely

Isot kodinkoneet Ei Ei Ei

Jadhdytys ja pakastus Kylla Ehka Kylla: CFC-yhdisteet

Pienet kodinkoneet Kylla Kylld: Muovin kierrdtys Kylla: Nikkeli-kadmium-

(padasiassa muovia) akut

Pienet kodinkoneet Ei Ei Ei

(padasiassa metallia)

CRT Kylla Kylla: CRT-lasi Kylla: Lyijyoksidin
kontrollointi

Littest ndytét Kylla Ehka Kylla: LCD:n elohopean
poistaminen

Kaasupurkauslamput Kylla Ehka: Korkealaatuinen Kylla: Elohopean

lasi ja loisteputkijauhe

poistaminen
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3 TIETOKONE- JA MOBIILILAITTEIDEN TIETOTURVAN RISKIT

Samalla kun yritykset yrittavat toimia oikein harrastamalla kierratysta, ottamalla pois kaytosta tai
lahjoittamalla vanhat tietokoneet ja laitteet, unohtuu siin@ helposti asiaan liittyvat tietoturvariskit,
joista tulee todellisuutta, jos laitteita ei kasitelld oikein. Era@ssa 350 yritysta kattaneessa
tutkimuksessa selvisi, etta niista 75% yrityksista, jotka ovat luopuneet tietokoneistaan, vain 23% oli
poistanut niissa olevan datan. (Data Breach in End of Life IT Assets; The E-Waste Monster! 2013,
viitattu 5.10.2014.)

Tietoturvan vaarantuminen ei ole seurausta ainoastaan rikollishakkerien tahallisista
tunkeutumisista, se voi tapahtua myds seurauksena organisaation valinpitamattomyydesta
vanhojen [T-laitteiden (tietokoneiden, matkapuhelimien, tulostimien, medialevyjen ja kaikkien
muiden dataa sisaltavien laitteiden) kasittelyn suhteen. (Data Breach in End of Life IT Assets; The
E-Waste Monster! 2013, viitattu 5.10.2014.)

Kuollut tietokone ilman asianmukaista tietoturvan hallintaa on kuin rajahtamista odottava tikittava
aikapommi. Tuoreessa tutkimuksessa havaittiin, etta satunnaisista, ebayssa myytavista
kiintolevyista 10ytyi kaikenlaista materiaalia pankkitiedoista ohjustestituloksiin. Monet esimerkiksi
kaatopaikoille viedyt laitteet paatyvatkin kehitysmaihin ja sielt jalleenmyytavaksi Internettiin tai
paikallisille markkinoille. Ponemon Institute arvioi, ettd 70% kaikista tietoturvaloukkauksista tulee
offline-tietokoneista, yleensé sen jalkeen kun ne on havitetty omistajan toimesta. (Data Breach in
End of Life IT Assets; The E-Waste Monster! 2013, viitattu 5.10.2014.)

3.1 Massamuisteihin liittyvat riskit

Massamuisteja, kuten kiintolevyja, sisaltavat laitteet ovat myds mahdollinen tietoturvariski, silla
ehjista kiintolevyista on suhteellisen helppoa saada irti niissa muinoin ollutta, ja etenkin nykyista
dataa. Etenkin kehitysmaissa voi olla jarjestaytyneita rikollisia, jotka penkovat vanhoja kiintolevyja
saaden niistd mahdollisesti irti henkildkohtaista ja rahanarvoista tietoa, kuten luottokorttien
numeroita. Jopa USA:n hallituksen organisaatioiden tietoja on monta kertaa I6ydetty. Taméan takia
vanhojen kiintolevyjen data kannattaisi havittaa lopullisesti ennen niiden kierratykseen viemista, tai
jattad homma asiantuntijoille. (Wikipedia 2014c, viitattu 14.7.2014.)
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Eri laitteiden massamuistien tyhjennys

- Poytatietokoneiden, lappareiden ja tablettien kovalevyt voi poistaa ja kayttaa ruuvimeisselia,
pihteja ja vasaraa niiden purkamiseen ja levypinnan rikkomiseen kotelon sisélta. Se on ainoa
tapa, jolla data saadaan totaalisesti tuhottua. Kaytannossa kuitenkin tehokkaasti
ohjelmallisesti tyhjennetty kovalevy on tietoturvavarma. Ohjelman tarkoituksena on tallentaa
kiintolevy tayteen dataa useita kertoja, jolloin aiemmat tiedot menetetaan. Pelkka kovalevyn
formatointi ei poista niissa olevaa tietoa, eika nain ollen ole riittdva toimenpide. Talldin dataa
vain varataan uudelleen kaytettavaksi, mutta tiedot yleensa sailyvat, ja ne on mahdollista

palauttaa.

- Vanhanajan matkapuhelimet voidaan turvata rikkomalla niiden sisainen elektroniikka

esimerkiksi vasaralla.

- Alypuhelimet ~ voidaan  turvata  kayttamalld  niissa  jo  valmina  olevia
datantyhjennysominaisuuksia / nollausta. Lisatietoa tastd saa kayttoohjeista. Myods

jokaiseen yleiseen kayttojarjestelmaan I0ytyy tata varta vasten tehtyja ohjelmia.
- Kopiokoneet ja faksit voidaan suojata poistamalla ja tuhoamalla niissa olevat flash-muistit.

- Kaikkiin muihin laitteisiin kannattaa katsoa valmistajan nettisivulta suositeltuja tapoja muistin
tyhjentamiseksi. (Pratt 2014, viitattu 4.10.2014.)

Massamuisteista pilveen

Yksi hyva ratkaisu massamuistien tietoturvaongelmaan voisi olla cloud computing. Sen kéytté on
viime vuosina yleistynyt huomattavasti, ja tulee luultavasti sita tekemaan myos tulevaisuudessa.
On myds ennakoitu, etté pilven kayttd saisi kokonaan uusia muotoja; ehka tulevaisuudessa kelldan
ei ole enaa varsinaisesti omaa tietokonetta, vaan kaikki rauta sijaitsisi pilvessa, valtavissa
datakeskuksissa. Tama taas asettaisi entistakin suurempia vaatimuksia datakeskusten

tietoturvalle. Seuraavassa kappaleessa kerrotaan aiheesta tarkemmin.

35



3.2 Leasing

Leasingilla tarkoitetaan kayttdomaisuuden pitkaaikaista vuokrausta, jossa tavara siis kuuluu
vuokraajalle, ja kayttaja maksaa siita kuukausittaista maksua. Leasingin yhteydessa joutuu aina
ottamaan laitteille vakuutuksen, mika yleensa sisaltyy sopimuksen hintaan, mutta esimerkiksi
tietokoneen yllapidosta aiheutuvat kustannukset sovitaan sopimuskohtaisesti. Leasingin paatyttya
kayttajalla on yleensa mahdollisuus ostaa laitteet, etenkin tietokoneiden ollessa kyseessa
huomattavasti edullisempaan hintaan, kuin ne sopimuksentekohetkelld maksaisivat. Silloinhan
laitteet voivat jo olla osittain vanhentuneita. (Wikipedia 2014d, viitattu 2.12.2014; Verkkokauppa
2014, viitattu 2.12.2014.)

Leasingin suurimpana etuna on huomattavasti pienemmat hankintakustannukset, tosin
kokonaiskustannuksista tulee yleensa aina korkeammat kuin suoraan ostaessa. Tama tietenkin
riippuu myos laitteiden kayttdajasta. Mikali laitetta on tarkoitus kayttaa vain vahan aikaa ja sen
hankintakustannukset olisivat korkeat, voi leasing olla parempi vaihtoehto. Koska leasing on
sopimus, ei sita voi katkaista kesken sopimuskauden ilman korvauksia vuokraajalle. Leasing
lasketaan verotuksessa vuokraksi ja on siten vahennettavissa verotuksessa, mutta niin ovat myos
tavalliset hankinnat. Mikali laitteita ei lunasteta sopimuksen paatyttya itselle, padasee eroon myos
niiden kierratykseen liittyvista mahdollisista kustannuksista, silla silloin ne tulevat vuokraajan
velvollisuudeksi. Muita vaihtoehtoja laitteiden hankkimiseen on osamaksu ja laina. (Wikipedia
2014d, viitattu 2.12.2014; Verkkokauppa 2014, viitattu 2.12.2014.)

Leasingin avulla voidaan siis mahdollisesti "valttaa” kierratykseen ja tietoturvan varmistamiseen
littyvat kustannukset tai vaiva. Toisaalta on epavarmaa luovuttaa mahdollisesti arkaluonteisia
tietoja sisaltavia tietokoneita takaisin vuokraajalle, ja kustannuksetkin ovat todennakdisesti
loppujen lopuksi korkeammat. Kuitenkin leasing voi olla hyva vaihtoehto, mikali rahaa ostamiseen

ei ole, esimerkiksi aloittelevalle yritykselle.

3.3 BYOD (Bring Your Own Device)

BYOD:illa tarkoitetaan sita, ettd yrityksen tyontekijat tuovat mukanaan ja kayttavat toissa omia
laitteitaan. Nama laitteet ovat kannettavia, eli &lypuhelimia, tabletteja ja kannettavia tietokoneita.

Kun nailla laitteilla ollaan yhteydessa yrityksen siséisiin tietoihin, muodostavat ne potentiaalisen
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tietoturvariskin, koska yritys ei pysty juurikaan kontrolloimaan ja hallinnoimaan niiden kayttoa.
(Wikipedia 2014a, viitattu 2.12.2014.)

Omien laitteiden kaytdn on sanottu tehostavan tydntekijdiden tuottavuutta, ja se voi olla totta
esimerkiksi siksi, etta toita on helpompi kuljettaa kotiin, ja koska jokainen on taitava kayttamaan
omaa laitettaan. Monet tyontekijat myos pitavat mahdollisuudesta kayttaa omia laitteita, eika niiden
tuomista tyopaikalle voi kaytanndssa estdad. Omat laitteet ovat myds usein uudempia ja
kehittyneempid, kuin firman kaytossa olevat. Omien laitteiden kayttdo voi myds tietysti laskea
yrityksen kustannuksia, mikali sen avulla voidaan valttaa uudet laitehankinnat. (Wikipedia 2014a,
viitattu 2.12.2014.)

BYOD on mahdollinen tietoturvariski yritykselle siksi, etta laitteiden tietoturva ei ehka ole yrityksen
vaatimalla tasolla. Kayttajan laitteeseen voidaan tunkeutua, tai se voidaan hukata, tai varastaa.
Seuraavassa on vinkkeja tehokkaan ja turvallisen BYOD-linjan muodostamiseen (Angeles 2014,
viitattu 2.12.2014.):

1. Luo séénndkset ja linja, joka koskee koko yritysta. Pida sidosryhmille keskustelu, jossa
pohditaan BYOD-saantdja nyt ja tulevaisuudessa. Olisi myds hyva luoda komitea, joka

edistaa ja ohjaa saantojen noudattamista.

2. Tunnista kéyttdjét ja kéyttdjdryhmét. Se on tarkeaa, jotta komitea ja jarjestelmanvalvojat
voivat muodostaa paasyoikeudet sisaltoon ja ohjelmiin ryhmien kayttajien ja heidan
kayttamiensa laitteiden mukaan. Se edesauttaa myos BYOD:in taloudellisten vaikutusten

arvioinnissa.

3. Jaa vastuuta tybntekijoille. Anna tyontekijoiden nahda ja allekirjoittaa sovitut yhteiset
saanndt. Koulutustilaisuuksia saatetaan my0s joutua jarjestamaan, jotta tyontekijat
ymmartavat uudet velvoitteensa. Muista my0s antaa tyontekijoille henkildiden nimet, joihin
nama voivat olla yhteyksissa mahdollisten ongelmatilanteiden varalta.

4. Valitse ja kdynnistd BYOD alusta. Mobiilialustan valinnassa komitean tulisi pitaa mielessa
yrityksen nykyiset ja my6s tulevat teknologiaan ja turvallisuuteen liittyvat tarpeet. On tarkeaa
valita alusta, joka ei ole tarpeeksi kettera ja skaalautuva pelkastaan kayttajien tarpeille ja
yrityksen etujen suojelemiseksi, vaan myods mahdollistaa uudet nousevat teknologiat.
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5. Anna tukesi kdyttdjdn omistamille laitteille. Yritys ei voi unohtaa teknista tukea omia laitteita
kayttavilta tyontekijoilta. Tama on yksi syy, mika voi johtaa tietoturvaloukkauksiin ja
tyontekijoiden tyytymattomyyteen. Tukea antamalla yritykset voivat auttaa tyontekijoita
hallitsemaan laitteita ja paasynvalvontaa, I0ytaa mahdollisia haavoittuvuuksia ja edesauttaa
entisestdan BYOD-linjassa pysymista. Tuen pitaisi kattaa kaikki BYOD:in vaiheet laitteiden

kayttdonotosta kaytosta poistamiseen. (Angeles 2014, viitattu 2.12.2014.)

Kayttajien luopuessa toissa kayttamistaan omista laitteista jaa tietoturvasta huolehtiminen yleensa
heidan omalle vastuulleen. Koska laitteet saattavat sisaltaa, tai niilla voi olla mahdollista paasta

kasiksi yrityksen yksityisiin tietoihin, ovat oikeat tietojen havittamistavat erityisen tarkeita.

3.4 Mobiililaitteisiin kohdistuvat riskit

Alykkaiden mobiililaitteiden kasvava maara ja muuttuva infrastruktuuri ja palvelut tekee niista aivan
yhtd haavoittuvia kuin muistakin tietokonelaitteista. Talléin my6s potentiaalisiin riskeihin ja

tietoturvaan tulee kiinnittaa erityistd huomiota.

Eraan tutkimuksen (Dimensional Research 2012, 5.) mukaan suurimmat syyt mobiililaitteiden
tietoturvauhkaan loytyvat itse kayttajasta, seka heikosti tiedotetusta yrityksen tietoturvapolitiikasta.
Nama syyt mainitsi 62% tutkimukseen osallistuneista IT-ammattilaisista. Muita ongelmakohtia ovat
asiantuntijoiden mukaan turvaton Internet-selaaminen, turvattomat WLAN-verkot, havinneet tai
varastetut yrityksen sisaisia tietoja sisaltaneet mobiililaitteet, laitteisiin joutuneet haittaohjelmat,
palveluntarjoajien riittamattomat tietoturvapaivitykset ja nopea laitteiden vaihtuvuus. Yrityksen
kannalta tarkeita, mobiililaitteiden sisaltamia tietoja olivat tutkimuksen mukaan mm. sahkopostit,

yrityskontaktit, asiakastiedot ja verkon kayttajatunnustiedot. (Kinnaslampi 2012, 38-41.)

Muita mobiililaitteiden kayttdon liittyvia riskeja, tai tarkennuksia edellisin ovat laitteisiin
kohdistuneet tietoturvahyokkaykset, ja yrityksissa oman laitteen kayttaminen (BYOD).
Varmuuskopioinnin unohtamista voidaan myos pitééa riskina, samoin osittain siihen liittyvaa pilven
ja pilvitallennustilan k&yttéa. Laitteiden kaytdsta poistaminen aiheuttaa myds omat riskinsa, kuten

edellisissa kappaleissa on todettu.
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4 CLOUD COMPUTING - HYODYT JA HAITAT TIETOTURVALLE

Internet-suuryritysten  datakeskusten  kaupallistaminen  johti  pilvessa  tapahtuvaan
tietojenkasittelyyn, missa laskentatehoa tarjotaan palveluna ja laskutus maaraytyy varattujen
resurssien mukaan. Kayttajat voivat sailoa, jakaa ja paasta kasiksi mihin tahansa informaatioon
pilvessa, missa tahansa. Pienten ja keskisuurten yritysten ei tarvitse ndin ollen valttamatta
myOskaan hankkia, saataa ja yllapitaa omaa datasysteemia. Nain he voivat keskittya omiin
vahvuuksiinsa, kayttaen hyvaksi cloud computingin etuja, kuten tarpeen mukaisesti kaytettavissa
olevia resursseja, ja nopeampaa ohjelmistokehitysta halvemmalla hinnalla. Lisaksi cloud
computing mahdollistaa valtavan laskentatehon organisaatioiden kayttoon, joiden taytyy kasitella

suuria maaria dataa. (Murugesan ym. 2012, 316.)

Cloud computing on kehittyvd malli, joka mahdollistaa [T-tarpeiden kuten tallennustilan,
laskentatehon ja ohjelmiston kéytdn Internetin vélityksella. Syitd sen yleistymiseen ovat olleet
lahinna helppo hallinta ja yllapito ohjelmistopéivitysten ja bugikorjausten suhteen. Se mahdollistaa
myos nopean sovelluskehityksen ja testauksen, etenkin pienille IT-yrityksille, joilla ei ole varaa
satsata suuria summia infrastruktuuriin. Kaikista tarkein pilven mahdollistama etuus on kuitenkin
sen mahdollisuus tarjota samaa laitteistoa tuhansien kayttajien tarpeisiin, jolloin yhden kayttajan
hinnaksi ei paljoa jaa. Tarjotakseen naita palveluita cloud computing kayttdad monia tekniikoita ja
konsepteja, kuten virtualisointia, seka kayton mukaan maaraytyvaa laskutusta (kiintedn hinnan
sijaan), ja automaattisesti tarpeen mukaan skaalautuvaa resurssien jakamista. (Murugesan ym.
2012, 318.)

Cloud computingin voi maaritelld monin eri tavoin. Nain sen ovat maaritelleet esimerkiksi Buyya,
Yeo ja Venugopal (2008): Pilvi on markkinalahtoinen jaettu tietokonejarjestelma, joka koostuu
sarjasta toisiinsa kytkettyja ja virtualisoituja tietokoneita, jotka ovat dynaamisesti varustettuja ja
esitetdan yhtena tai useampana yhtenaisena tietokoneresurssina, perustuen palveluntarjoajien ja
kayttajien valisiin vakiintuneisiin palvelusopimuksiin. The National Institute of Standards and
Technology (NIST), (Mell ja Grance, 2009) taas kuvaa cloud computingia seuraavasti: cloud
computing on malli, joka mahdollistaa katevan, tarpeen mukaisen verkkoyhteyden jaettuun,
konfiguroitavissa olevaan joukkoon tietokoneresursseja (kuten verkkoihin, palvelimiin,
tallennustilaan, sovelluksiin ja palveluihin), joita on mahdollista nopeasti varata ja vapauttaa

minimaalisella hallinnasta johtuvalla vaivalla, tai vuorovaikutuksella palveluntarjoajan kanssa.
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Tama pilvimalli tukee saatavuutta ja koostuu viidesta paaominaisuudesta, kolmesta palvelumallista
ja neljasta kayttdonottomallista. Pilven padominaisuudet ovat tarpeen mukainen itsepalvelu (on-
demand self-service), laaja paasy verkkoon (broad network access), resurssien yhdistdminen
(resource pooling), nopeus ja joustavuus (rapid elasticity) seka mitattu palvelu (measured service).
Kolme palvelumallia ovat ohjelmisto palveluna (software as a service = SaaS), sovellusalusta
palveluna (platform as a service = PaaS), seka infrastruktuuri palveluna (infrastructure as a service,
laaS). Kayttoonottomallit jaetaan julkisiin, yksityisiin, kommuuni, seka hybridipilviin. (Murugesan
ym. 2012, 318.)

41 Cloud Computing ominaisuuksia

Virtualized. Virtualisointi, pilvessa olevat resurssit (kuten laskentateho, tallennustila ja verkkokaista
on virtualisoitu, ja tdma on toteutettu useilla eri tasoilla, kuten virtuaalikoneilla (VM), ja

sovellusalustoilla.

Service oriented: Palvelupohjaisuus, pilvi on toteutettu kayttdmallda palveluun perustuvaa
arkkitehtuurimallia, jossa kaikki kapasiteetti tai komponentit ovat saatavilla palveluna verkon

valityksell; oli se sitten ohjelmisto, sovellusalusta, tai muu infrastruktuuri.

Elastic: Joustavuus, resursseja (kuten laskentateho, tallennustila ja verkkokaista), joita tarvitaan
pilvisovelluksiin, voidaan dynaamisesti jakaa ja vaihdella (lisata tai vahentaa) kayton aikana,

kayttajien tarpeen mukaan.

Dynamic and distributed: Dynaaminen ja jaettu, vaikka pilviresurssit ovat virtuaalisia, ne on usein
jaoteltu, jotta voidaan tarjota korkealaatuisia ja luotettavia pilvipalveluita. Nama resurssit ovat
joustavia ja niitd voidaan soveltaa kayttajien tarpeiden mukaan, kuten esimerkiksi ohjelmisto,

verkon konfigurointi ja niin edelleen.

Shared. Jaettu, pilvet ovat jaettu infrastruktuuri, jossa resurssit palvelevat useita kayttjia
dynaamisen Kiintidinnin avulla, heidén sovelluksiensa tarpeiden mukaisesti. Tatd jaettua mallia
kutsutaan myos usean vuokralaisen malliksi. Yleensa kayttgjilla ei ole mitd@n suoraa kontrollia
fyysisiin resursseihin, eika heilld myoskaan ole tietoa resurssien sijainnista, tai siitd, keiden kanssa

resurssit ovat jaettu.
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Market oriented: Markkinalahtoinen, cloud computingissa kayttajat maksavat palveluistaan kayton
mukaan (pay-as-you-go). Hinnoittelumalli voi vaihdella riippuen sovelluksen laatuvaatimuksista.
Tama ominaisuus on yksi cloud computingin etuuksia. Pilvipalveluita siis tarjotaan mitattuina
palveluina, joissa tarjoajalla on laskentamalli palvelun kayton mittaamiseen, mika auttaa
kehittdmaan erilaisia laskutussuunnitelmia ja malleja (Allenotor ja Thulasiram, 2008). Laskentamalli

auttaa resurssien kayton kontrolloinnissa ja optimoinnissa.

Autonomic: ltsenainen, tarjotakseen korkea-luottoisia palveluita, pilvet osoittavat itsenaista
kayttaytymista hallitsemalla itsedan epaonnistumisten, tai suorituskyvyn laskun uhatessa. (Kuvio
8), (Murugesan ym. 2012, 318-319.)

Service

Criented

Cloud
Computing

Dynamic
{and Distributed)

Shared
{Economy of
Scale)

Market
Qriented

Pay as You Go)

KUVIO 8. Cloud Computing ominaisuuksia. (Murugesan ym. 2012, 319.)

4.2 Kayttoonottomallit

Cloud computing on tyypillinen esimerkki tarpeen mukaan tuotetusta palvelusta loppukéayttajille.
Pilvea kaytetdan fyysisessa infrastruktuurissa, jossa pilven valiohjelmistoa kaytetdan palvelun
saattamiseksi asiakkaille. Pilven kayttoonottomallit jaetaan paasaantoisesti kolmeen tyyppiin;

julkisiin, yksityisiin, seka hybrideihin (Murugesan ym. 2012, 321-322.):
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1. Julkiset pilvet

Julkinen pilvi on kaikista yleisin malli, jossa palvelut ovat kaikkien saatavilla Internetin valityksella.
Jotta yhteydet saadaan pelaamaan tuhansille kayttajille, julkisen pilven tarjoajien datakeskukset
ovat melko suuria koostuen tuhansista nopean verkon palvelimista. Esimerkkeja suosituista
julkisista verkoista ovat Amazon Web Services (AWS), Google AppEngine, seka Microsoftin Azure.
Julkiset pilvet ovat erityisen houkuttelevia pienille yrityksille, tai epasaanndllisen infrastruktuurin
kayttoon, silla nama pilvet tarjoavat todella hyvan mahdollisuuden kasitella huippukuormituksia
paikallisessa infrastruktuurissa, seka tehokkaan kapasiteetin suunnittelun. Tarkein ominaisuus
julkisissa verkoissa on sen kyky tarjota palveluita useille eri tahoille, mika on kaytanndssa jarjestetty
kayttamalla monimutkaista virtualisointia useilla eri tasoilla ohjelmistopinossa. Julkisessa pilvessa
tietoliikenteen luokittelu ja priorisointi (QoS), seka turvallisuus ovat tarkeimmat ongelmakohdat,

joihin taytyy panostaa.

2. Yksityiset pilvet

Yksityisia pilvia kaytetdan yleensa organisaatioiden sisaisessa kaytossa, jotta saadaan IT
palveluita sen sisaisille kayttajille. Yksityiset pilvipalvelut tarjoavat paremman kontrollin
infrastruktuuriin, miké parantaa turvallisuutta ja palvelun joustavuutta, silld sen paasy on rajattu
yhteen, tai ainoastaan muutamaan organisaatioon. Yksityiseen malliin liittyy rajoituksia
loppukayttajan sovelluksiin, kuten mahdottomuus joustavan skaalan kayttoon tarpeen mukaan,

kuten julkisissa pilvipalveluissa.

3. Hybridipilvet

Hybridipilvet ovat malli, joka yhdistaa etuuksia seka julkisista, ettd yksityisista pilvista.
Hybridipilvessa organisaatiot voivat sijoittaa ei-kriittista informaatiota ja prosessointia julkiseen
pilveen, samalla kun pitavat kriittiset palvelut ja datan omassa kontrollissaan yksityisessa pilvessa.
Nain ollen organisaatiot voivat kayttaa nykyista IT-infrastruktuuriaan toimitiloissaan arkaluonteisten
tietojen hallinnassa, ja voivat lisaksi kayttaa julkista pilved hetkellisten huippukuormitusten
hoitamiseksi, automaattisesti skaalautuvien resurssien avulla. Resursseja tai palveluita voidaan
hetkellisesti "vuokrata” huippukuormituksen ajaksi ja sitten vapauttaa. Hybridipilvi yleensa liittyy
enemman [T-infrastruktuurin palveluihin, kuin ohjelmistopalveluihin. (Murugesan ym. 2012, 321-

322))
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4.3 Pilven aiheuttamat riskit

Kuten perinteisiin ratkaisuihinkin, my0s pilven kayttoon littyy monia riskeja. Pilveen liittyvat
turvallisuusriskit ovat suurimmat ulkoisissa pilvipalveluissa verrattuna yksityisiin ja hybridipilviin.
Gartner (ICT-alan konsultointi- ja tutkimusyritys) on koonnut seuraavat seitseman pilvipalveluihin

littyvaa riskia (Leppanen 2013, 17-19.):

Tybntekijoiden péésy tietoihin: Palveluntarjoajan tyontekijat ja yhteistydkumppanit voivat paasta
kasiksi tallennettuihin tietoihin ja tietoliikenteeseen. Lisaksi yrityksen omat tyontekijat voivat joko
tahallisesti, tai tahattomasti aiheuttaa tietoturvalle riskeja huolimattomalla toiminnalla ja esimerkiksi
salasanojen vaarinkaytolld. PK-yrityksiss@ jopa 80% tietoturvan pettamisen taloudellisista

vahingoista on seurausta henkilokunnan omista virheista.

Data yhé yrityksen vastuulla: Vaikka tiedot sijaitsevatkin palveluntarjoajan tiloissa, on yrityksen
vastuulla huolehtia sen séilytyksen turvallisuudesta ja luotettavuudesta. Palveluntarjoajan tiloihin

ei yleensa paase, eika turvallisuuden tasoa ole helppo selvittaa.

Datan sijainti epéselvé: Palveluntarjoaja ei valttamatta saa kertoa asiakkaalle edes sita, missa

maassa tietoja sailytetaan.

Muut asiakkaat. Palveluntarjoajan vastuulla on eristaa asiakkaat siten, ettei heilla ole mitaan
mahdollisuutta paasta kasiksi toisien asiakkaiden tietoihin ja tietolikenteeseen. Kryptaus on
yleensa toimiva tapa, mutta ei pomminvarma, ja eri palveluntarjoajien kayttamat jarjestelmat voivat

vaihdella.

Ongelmatilanteet. Vaikka datan sijaintia ei kerrottaisikaan, olisi yrityksen hyva yrittda ottaa selvaa,
miten palveluntarjoaja kykenee kasittelemaan ongelmatilanteita ja informoimaan niista. Esimerkiksi
luonnonkatastrofi voi aiheuttaa palvelinkeskukseen isot tuhot. Mikali kaikki data ja varmuuskopiot

sijaitsevat yhdelld alueella, ovat ne paljon alttiimpia taydelliselle tuholle.

Vaéarinkaytosten selvittdminen: Mikali ilmenee epailysté vaarinkaytoksista, tai muista laittomista
toimista, on niiden tutkinta pilvipalveluiden ollessa kyseesséa yleensa hankalaa, koska datakopiot
ja sovellukset vaihtavat jatkuvasti paikkaa. Yrityksen tai asiakkaan olisi hyva ottaa selvaa

palveluntarjoajan kyvysta selvittaa tallaisia tilanteita.
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Palvelun jatkuminen: Palveluntarjoajan toiminnan jatkuminen myos tulevaisuudessa ei ole koskaan
varmaa. Isojen yritysten voi silti olettaa jatkavan toimintaansa pitempaan kuin pienien. Koska
tarjoajia on niin paljon, osa joutuu vaistamatta lopettamaan tulevaisuudessa. Joskus
palveluntarjoajalta toiselle siirtyminen on hankalaa erilaisten standardien kanssa, ja jotkut tekevat

jopa tahallisesti muiden yritysten kanssa yhteensopimattomia palveluita. (Leppanen 2013, 17-19.)

4.4 Positiiviset vaikutukset

Vaikka pilven kayttoon liittyykin paljon tietoturvariskeja, voi siihen siityminen tehda myods
positiivisen vaikutuksen tietoturvaan verrattuna entisiin  ohjelmistoihin ja palvelimiin.
Palveluntarjoajalla tietoturvasta vastaavat alan ammattilaiset, mika tarkoittaa yleensa parempaa
tasoa kuin mihin keskivertokayttaja, tai keskiverto pk-yritys pystyisi. Palveluntarjoaja ottaa myos
yleensé jatkuvasti varmuuskopioita, ja tallettaa tiedot jopa kolmeen paikkaan. Pilvessa tiedot ovat
saatavilla kaikkialta, kun taas tietokone voidaan varastaa, tai kiintolevy voi hajota. Kannettavien
tietokoneiden katoaminen on todellinen ongelma, silla tutkimuksen mukaan (The Billion Dollar Lost
Laptop Problem 2010, 1-2) yhden vuoden aikana organisaatioista havisi niista yli 7%. (Leppanen
2013, 29-30.)

Koska pilveen siirtyminen voi tarkoittaa sita, etta yritys ei tarvitse enaa valttamatta lainkaan omia
palvelimia ja omaa levytilaa, on silla tietenkin merkittavia vaikutuksia myos laitteiden kaytosta
poistamiseen ja kierratykseen ja sita kautta myos ymparistoasioihin. Voisi ainakin olettaa, etta
vaikutukset ovat paaosin positiivisia. Koska pilven resurssit ovat hyvin skaalautuvia, saadaan
olemassa olevat resurssit tehokkaasti kaytettya. Nain ei useinkaan ole asiakasyrityksen omissa
palvelinratkaisuissa, joten palvelinarkkitehtuuria saadaan vahennettya. Jo tama itsessaan on
positiivinen tieto kaikille muille tahoille ja ymparistolle, paitsi ehka tietokonevalmistajille. Asiakkaan
ei mydskaan varmasti tarvitse olla huolissaan palveluntarjoajien taidosta huolehtia tietoturvasta
laitteiden kaytosta poiston suhteen, ja mydskin ymparistd otetaan luultavasti kierratyksen keinojen
suhteen paremmin huomioon kuin keskivertoyrityksessa, koska kaytosta poistettavien laitteiden
méaara on todennakdisesti yhdella kertaa valtava. Ongelmia voi silti aiheuttaa kehitysmaissa

sijaitsevat palvelinkeskukset.
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Pilvitallennus, uhka vai mahdollisuus?

Todella monet yritykset tarjoavat nykyaan ilmaista ja maksullista tallennustilaa pilvessa. Ovatko
tiedot sitten paremmassa, vai huonommassa turvassa sielld kuin omalla tietokoneella tai
konesalissa? Pilven kayttddn voi littyd monia uhkakuvia ja epavarmuutta, silla tiedot eivat ole enéa
omissa kasissa. Toisaalta kaytettavyys voi parantua ja myds kustannukset laskea. (Salminen 2014,
viitattu 3.12.2014.)

Ei ole olemassa mitdan suoraa vastausta siihen, kumpi on turvallisempi tapa séilda tietoa. Niin
yritysten omien tallennustilojen, kuin myds pilvipalveluntarjoajien tietoturvaominaisuudet
vaihtelevat. Iso pilvipalveluja tarjoava yritys voi olla alttimpi hyokkayksille kuin keskikokoinen firma,
mutta my0s sen tietoturva voi olla paremmalla tasolla. Voikin sanoa, ettd pilved suurempi
tietoturvariski on kilpailijan leiriin siirtynyt tyontekija. Myos kayttaja itse voi vaikuttaa pilvipalvelun
tietoturvan onnistumiseen omien tietoturvakaytanteidensa avulla. (Salminen 2014, viitattu
3.12.2014.)

Ennen tietojen siirtamista pilveen kannattaa luoda omat suunnitelmat sen varalle, miten tiedot
saadaan sielta ulos ja siirrettya toiseen jarjestelmaan, mikali vanhan toiminta lakkaa, tai halutaan
itse tehda muutos. Isokin toimija voi joutua lopettamaan toimintansa liiketoiminnallisista tai
teknisista syista. Ei silti kannata huolestua, silla tiedot saa aina siirrettya myos ulos, ja kayttajaa

varoitetaan hyvissa ajoin, mikali tdhan on tarvetta. (Salminen 2014, viitattu 3.12.2014.)
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5 SER SUOMESSA

Sahko- ja elektroniikkalaiteromu voidaan lajitella eri tavoin. Suomen kierratyslaitoksista ja laitteita
vastaanottavista tahoista |0ytyy usein seuraavanlainen luokittelu, jossa on otettu huomioon mm.

tietoturvaan liittyvia asioita:

Pien-SER

Tahan kuuluvat pienet sahko- ja elektroniikkalaitteet, joiden mikdan ulkomitta ei ylita 25
senttimetria. Samoja laitteita voidaan siis palauttaa useimpiin liikkeisiin ilman ostovelvoitetta.
Naihin laitteisiin sisaltyy mm. valaisimia, pienia kodinkoneita, sahkotyokaluja, leluja, kelloja,
hiustenkuivaajia, seka pienia paristoilla, akuilla ja aurinkoenergialla toimivia laitteita. (Kuvio 9),
(SER-kierratys 2014g, viitattu 12.10.2014.)

<,

]
KUVIO 9. Pien-SER. (SER-kierratys 2014g, viitattu 12.10.2014).

Data-SER

Naihin sisaltyvat kaikki muistia sisaltdvat sahko- ja elektroniikkalaitteet; kuten tietokoneet,
matkapuhelimet ja digikamerat. Naihin laitteisiin sisaltyy riski henkilokohtaisten tai arkaluonteisten
tietojen vuotamisesta, ja niiden kanssa kannattaa olla tarkkana. Ne on suositeltavaa jattaa
esimerkiksi kauppaan, jossa on lukittu tai sinetdity data-SER —kerdysastia. (Kuvio 10), (SER-
kierratys 2014a, viitattu 12.10.2014.)

KUVIO 10. Data-SER. (SER-kierratys 2014a, viitattu 12.10.2014).
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Lamppu-SER

Lamppu-SER:iin lasketaan kuuluviksi kaikki kuluttajilta vapautuvat lamput hehku- ja
halogeenilamppuja lukuunottamatta, jotka taas voidaan havittaa sekajatteen mukana. Lamppujen
rikkoutumista tulee valttaad palauttamisen aikana, silla niista voi vuotaa haitallisia aineita.
Yksittaisten lamppujen hajoaminen ei kuitenkaan ole vaarallista. (Kuvio 11), (SER-kierratys 2014b,
viitattu 12.10.2014.)

KUVIO 11. Lamppu-SER. (SER-kierratys 2014b, viitattu 12.10.2014).

Muu SER

Naihin kuuluvat sitten kaikki muut kuin edella lueteltuihin ryhmiin kuuluvat sahko- ja
elektroniikkalaitteet, esimerkiksi mikroaaltouunit, jaakaapit ja pakastimet, eli isommat kodinkoneet.
Naita on likkeiden otettava vastaan 1.5.2013 alkaen aina, kun samalla ostaa uuden vastaavan
laitteen tilalle. (SER-kierratys 2014e, viitattu 12.10.2014.)

Esimerkiksi vanhan jaakaapin saa siis jattda kauppaan ostaessaan sieltd uuden. Suositeltavaa
kuitenkin on prosessin nopeuttamiseksi vieda isommat laitteet itse kierratyskeskukseen, etenkin
kun se on kuluttajalle ilmaista. Lahin SER-vastaanottopiste 16ytyy osoitteesta www.kierratys.info.
Linkista loytyviin kierratyspisteisiin palautus on maksutonta. Kaikki jatteenkerayspisteet eivat sita
kuitenkaan Suomessa ole. (SER-kierratys 2014e, viitattu 12.10.2014.)

Kuluttajan vaihtoehdot

Mikali kuluttajalla on tarpeettomaksi jaaneita, taysin toimivia tietokonelaitteita, on niiden kaytosta

poistamiselle toki muitakin vaihtoehtoja kuin pelkké& palautus kauppoihin, kierratyskeskuksiin, tai

muihin niita vastaanottaviin yrityksiin. Laitteita voi yleensa tuoda myyntiin paikallisille kirpputoreille,

tai ne voidaan laittaa oman harkinnan mukaisesti luovutettaviksi tai myyntiin Internetin suosituille

myyntipalstoille. Mikali ei ole myyméssé arvokasta tavaraa, tai karsastaa myyntipalstojen
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hankaluutta ja mahdollista lahettamisen vaivaa, on nykyaan olemassa myds monia sosiaalisessa

mediassa toimivia paikallisia myyntipalstoja. Naissa toimitaan yleensa omalla nimella.

MyOs monet kehitysapua tarjoavat jarjestot ottavat usein vastaan vanhaksi kayneita laitteita.
Vanhan tietokoneen, tai miksei mobiililaitteenkin, voi myos pitaa itsellaan kakkoslaitteena. Mikali
tietokoneen tehot eivat riita uudempien Windows-kayttojarjestelmien pyorittamiseen, eika halua
ottaa riskia vanhentuneen Windows XP:n kayt0sta, tai kaipaa muuten vaihtelua, voi vanhaan
koneeseen laittaa myos Linuxin. Linuxeja [0ytyy monentyyppisid, ja monet niistd on suunniteltu
toimimaan mahdollisimman vanhoissakin tietokoneissa, uutuudestaan ja toimivista paivityksistaan

huolimatta.

Yritystuotteen palautus

Yritystuotteista ei ole maksettu ostohetkelld kierratysmaksua, joten niistd peritddn maksu
kierratykseen viennin yhteydessa. Tama maksu tulee yleensa tuottajan maksettavaksi, mutta se
on voitu ostosopimuksessa maaritella myos toisin. Yrityksen tulisi laitteista luopuessaan ottaa ensin
yhteytta laitevalmistajaan, joka osaa kertoa yritystuotteille oikean palautuspisteen. Yritystuotteisiin
kuuluvat ainoastaan ne tuotteet, mita ei voida muuttamattomina kayttaa kotitalouksissa, tai mita ei
yleensa kayteta kotitalouksissa. Yritystuotteisiin lasketaan nain ollen esimerkiksi palvelimet,
erilaiset automaatit, isot yritystulostimet ja sairaalalaitteet. (Elker Oy 2014d, viitattu 17.10.2014;
Elker Oy 2014a, viitattu 17.10.2014.)

Muistilista palauttajalle

- Polynimureista tulisi poistaa ensin polypussit

- Valaisimista poistetaan hehkulamput ja loisteputket

- Akkuja tai paristoja ei tarvitse poistaa laitteista

- Al tuo laitteita pakkauksissaan, tai niiden palautus saattaa muuttua maksulliseksi
- Varipatruunoita- tai kasetteja ei tarvitse poistaa tulostimista

- Tuo laitteet paésaantdisesti ehjind (ei purettuina, tai ne voivat muuttua maksulliseksi
kaatopaikka- tai metallijatteeksi) (Elker Oy 2014c, viitattu 16.10.2014.)
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5.1 SER-palautus Oulussa

Sahko- ja elektroniikkalaitteet (esimerkiksi tietokoneet, pesukoneet ja mikroaaltouunit) on
mahdollista palauttaa maksutta Oivapisteelle Ruskon jatekeskukseen, riippumatta niiden koosta tai
kunnosta. Sahko- ja elektroniikkalaitteisiin lasketaan kaikki laitteet, jotka kayttavat sahkdvirtaa, tuli

se sitten verkkovirrasta, tai paristoista / akuista. (Oulun Jatehuolto 2014c, viitattu 9.10.2014.)

Myos myyjaliikkeisiin voi palauttaa pienia sahkolaitteita (jokainen sivu alle 25 senttimetrid), vaikka
ei ostaisikaan mitaan tilalle. Kaupan tulee silloin kuitenkin olla riittdvan iso, mika tarkoittaa yli 200
nelidmetria pinta-alaltaan olevaa alan erikoisliiketta, tai yli 1000 nelidmetrin kokoista
paivittaistavarakauppaa. Tama asetus tuli voimaan helmikuussa 2014. Oulussa
elektroniikkalaitteita voi palauttaa esimerkiksi niitd myyviin Limingantullin  Giganttiin ja
Kaakkurinkulman Verkkokauppaan. Isompia laitteita voi palauttaa samalla, kun ostaa uuden. Jotkut
myymalat tosin ottavat vastaan isojakin laitteita ilman ostovelvoitetta. (Oulun Jatehuolto 2014a,
viitattu 9.10.2014; Oulun Jatehuolto 2014.)

Sahko- ja elektroniikkalaiteromua voi palauttaa myds muille kuntien jateasemille ja vaarallisten
jatteiden keraykseen, jolloin siitd saatetaan veloittaa maksu. Oulun jatehuollon toimialueen
seitsemaan jateasemaan voi vieda sahkolaitteita 1-3 kerrallaan ilman maksua. (Oulun Jatehuolto
2014.)

Yrityksilta sen sijaan peritdan jatteistd maksua, painon perusteella hinnaston mukaisesti. (Oulun
Jatehuolto 2014c, viitattu 9.10.2014.)

Sahko- ja elektroniikkalaitteisiin kuuluvat

- Suuret kodinkoneet

- Hellat, pesukoneet, sahkokiukaat, mikrot
- Kylmalaitteet

- Jaakaapit ja pakastimet

- Kuvaputkelliset laitteet

- Televisiot, naytot
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- Sahkolaitteet

- Tietokoneet, nappaimistot, laskimet

- Sahkokirjoituskoneet, pienet kopiokoneet

- Puhelimet, tulostimet

- Videot, stereot, radiot

- Kahvinkeittimet ja muut kodin pienet sahkolaitteet

- Loisteputket, energiansaastolamput ja valaisimet (Oulun Jatehuolto 2014a, viitattu
9.10.2014.)

Akkujen / paristojen ja lamppujen kierratys

- Akut kuuluvat vaarallisen jatteen kierratykseen (ilmainen Ruskon jatekeskuksessa)

- Paristot voi vieda kauppojen paristonkeraysastiaan, tai mahdollisesti kiinteiston omaan
- Energiansaastolamppu: Oivapisteelle, kauppojen keraysastiaan, tai jateasemalle

- Hehkulamppu: Polttokelpoiseen jatteeseen

- Halogeenilamppu: Polttokelpoiseen jatteeseen

- Led-lamppu: Oivapisteelle, kauppojen kerdysastiaan, tai jateasemalle

- Loisteputki: Oivapisteelle, kauppojen kerdysastiaan, tai jateasemalle (Oulun Jatehuolto
2014.)

Oulussa toimii myos kierratyskeskus, joka sijaitsee Vartossa. Kierratyskeskukseen voi tuoda
vanhoja tietokoneita ja litteitd nayttoja, mutta kuvaputkinayttéja ei huolita. Samoin muita pienia
kodin sahkolaitteita voi tuoda. Myoskadn mustesuihkutulostimia, kylmalaitteita, tai mitaan
rikkindisia sahko- ja elektroniikkalaitteita ei huolita. Rikkindiset laitteet vieddan siis Ruskon
jatekeskukseen, mutta ehjia laitteita voi halutessaan tuoda rajoitetusti kierratyskeskukseen, tai
kirpputoreille. Erikseen kerattyjen laitteiden materiaaleja voidaan hyodyntaa teollisuudessa. (Oulun
Jatehuolto 2013b, viitattu 9.10.2014; Oulun kaupunki 2014, viitattu 9.10.2014.)
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Muut jatteita vastaanottavat yritykset

Oulussa toimii kunnallisen jatehuollon ja kauppojen liséksi myds muita séhké- ja
elektroniikkalaitteita vastaanottavia yrityksid. Naitd ovat ainakin Tramel, sekd Kuusakoski Oy.
Molemmat vastaanottavat kuluttajien vanhat laitteet yleensa ilmaiseksi ja perivat maksua yrityksilta,
taloyhti6ilté ja noutopalvelun kaytosta. (Tramel Oy 2014, viitattu 18.10.2014; Kuusakoski Oy 2014,
viitattu 18.10.2014.)

5.2  Elektroniikkajatteen kasittely Suomessa

Vanhoista laitteista saadaan myds poistettua vaaralliset ja haitalliset aineet kierratyksen avulla.
Naita aineita ja niiden vapauttamiseen liittyvia prosesseja joudutaan usein erilliskasittelemaan.
Pyrkimyksend on estaa haitallisten aineiden paasy luontoon. Osa ehjanoloisista kierratykseen
paatyneista laitteista voidaan tarkastaa, ja ne voivat paatya uudelleenkaytettaviksi. (SER-kierratys
2014c, viitattu 14.10.2014.)

Keratyt laitteet kuljetetaan ensin kasittelylaitoksiin, joissa heti ensimmaiseksi poistetaan niissa
mahdollisesti olevat vaaralliset aineet. Naihin kuuluvat mm. elohopea ja lyily. Taman jalkeen
erotellaan laitteissa olevat uusiokayttoon sopivat materiaalit; kuten lasi, metallit ja muovit. Naita
voidaan kayttaa uusien laitteiden valmistukseen, tai niiden osana. Kasittelylaitoksessa tapahtuu
my0Os suoraan myytavaksi kelpaavien laitteiden erottelu, naité laitteita ei tietenk&an kasitella (Kuvio
12), (SER-kierratys 2014f, viitattu 14.10.2014.)

Kotimaassa toimii ainakin yhdeksan kasittelylaitosta, joiden kanssa tuottajayhteisot tekevat
yhteistyota. Yhteistyota tehdaan myos joidenkin kierratyskeskusten, seka tukityollistettyja
kayttavien toimintakeskusten kanssa. Kaikki virallisten teiden (kerdyspisteet, kaupat) kautta

kierratetyt laitteet pyritdan kasittelemaan Suomessa. (SER-kierratys 2014f, viitattu 14.10.2014.)

Suomessa sahko- ja elektroniikkalaitteiden jatkokasittely on rahoitettu kierratysmaksuilla, jotka on
sisallytetty jo valmiiksi tuotteiden myyntihintoihin. Taman jarjestelyn ansiosta kuluttaja voi vieda
vanhat laitteensa SER-kerdyspisteisiin kautta maan maksutta. (SER-kierratys 2014f, viitattu
14.10.2014.)
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Keratyt laitteet kasitellddn paasaantoisesti Suomessa. Kierratettavista laitteista saadaan raaka-
aineita ja materiaalia teollisuuden kayttoon, jota voidaan hyodyntaa uusien laitteiden
valmistuksessa. (SER-kierratys 2014c, viitattu 14.10.2014.)
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kaytetaan uusien tuotteiden valmistuksessa

KUVIO 12. SER-kierto Suomessa. (SER-kierratys 2014c, viitattu 14.10.2014).

Tuottajavastuu

13.8.2005 voimaan tulleen asetuksen mukaan (EU:n WEEE-direktiiviin perustuva Suomen
jatelainsdadantd) sahko- ja elektroniikkalaitteiden tuottajan velvollisuutena on jarjestaa markkinoille
luovuttamistaan laitteista syntyvan jatteen uudelleenkaytto ja jatehuolto, seka maksaa niista
aiheutuvat kustannukset. (Elker Oy 2014b, viitattu 17.10.2014.)

Tuottajalla tassa tarkoitetaan sahko- ja elektroniikkalaitteiden valmistajia, ammattimaisia
maahantuojia, seka omalla tuotemerkillaan laitteita myyvia myyjia. Tuottajavastuun piiriin
kuuluvista séhko- ja elektroniikkalaitteista 10ytyy lista valtioneuvoston asetuksen 852/04 liitteesta
1. Valtioneuvoston sahko- ja elektroniikkalaiteromua koskevassa asetuksessa niilla tarkoitetaan

kaikkia laitteita, joita pidetdan jatelain 3 §n 1 momentin mukaisena sahké- ja
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elektroniikkalaitejatteena. Naihin kuuluvat kaikki komponentit, osakomponentit ja kuluvat
materiaalit, jotka ovat osana tuotetta silloin, kun se poistetaan kaytosta. (Elker Oy 2014b, viitattu
17.10.2014.)

Tahan lainsédadantoon lasketaan kuuluviksi myds purkauslamput (loisteputket, erilaiset pistokanta-
ja energiansaastolamput mukaan lukien, seka kaasupurkauslamput, joihin kuuluvat mm. elohopea-
, sekavalo-, natrium- ja monimetallilamput). Vain hehku- ja halogeenilamput eivat kuulu

tuottajavastuun piiriin, koska ne ovat sekajatetta. (Elker Oy 2014b, viitattu 17.10.2014.)

Tuottajalle kaikista katevin muoto selviytya velvollisuuksistaan on liittya tuottajayhteisoon, joka
kilpailuttaa  kerayspiste-, kuljetus-, uudelleenkaytté-, raportointi- ja jatehuoltopalvelut
jasenyritystensa puolesta, seka tekee niista sopimukset kuntien ja alan yritysten kanssa. (Elker Oy
2014b, viitattu 17.10.2014.)
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6 SER ULKOMAILLA

Vuonna 2009 Yhdysvalloissa syntyi noin 3.2 miljoonaa tonnia elektroniikkajatetta, josta EPA:n
mukaan (2011) vain 600 000 tonnia, eli 17.7% kierratettiin. Loput jatettiin lojumaan kaatopaikoille,

tai poltettiin jatteenpolttolaitoksissa. (Murugesan ym. 2012, 35.)

Jatteitd rahdataan kehitysmaihin, koska kasittelyfirmat saavat siita rahaa, ja koska kierratys on
sielld paljon halvempaa. Esimerkiksi yhden tietokoneen kierratys maksaa Yhdysvalloissa 20
dollaria, ja Intiassa tai Kiinassa 2 dollaria. Jatteitd ei kuitenkaan valitettavasti yleensa kierrateta
siella oikein, vaan usein poltetaan tavoitteena keréata talteen komponentit ja metallit, tai heitetaan
jokiin. Tasta seuraa valtavia ymparistohaittoja niin ekosysteemille, kuin myos kasittelijoille itselleen.
Turvamaarayksia kun ei ole, eika tietoa prosessin aiheuttamasta terveyshaitasta. (Murugesan ym.
2012, 36.)

Kehitysmaissa elektroniikkajatteen kerayksesta, kuljetuksesta ja kierratyksesta on tullut tuottoisa
liketoimi jarjestaytymattomassa / epavirallisessa sektorissa, missa elektroniikkajatteen kauppias /
keraaja / kierrattdja maksaa kuluttajalle tuotteesta. Koska pienella rahalla paasee aloittamaan
epavirallisen toimen, pienet toimijat voivat pitaa kauppaa hyvana bisnesideana. Paakannustimena
toimii tietenkin raha, eika ymparistda, ammatillisia puolia tai terveysriskeja useinkaan oteta, tai
voida ottaa huomioon. (UNEP 2007a, 47.)

Suurimmassa osassa kehitysmaita epavirallisen lohkon osuus alkaa jatteen kera@misesta, ja jatkuu
ainakin jossain maarin aina loppuun saakka. Kuitenkin, jotkut operointivaiheet saattavat puuttua
kokonaan osasta maita. Eli jatetta esimerkiksi tuodaan maahan, mutta siita otetaan irti vain toimivat
osat, ja loput viedaan toiseen maahan kierratettaviksi. Joissain maissa jatteen tuonti, tai jatteen
tuonti kierratysta varten onkin kielletty. On raportoitu, etta paikalliset toimijat keraavat jatetta ilman
mitaan laillista sd&ddstoa kehitysmaissa, kuten Kambodzassa, Kiinassa, Malesiassa, Sri Lankassa
ja Thaimaassa. Usein kerataan myos vain arvokasta, kierratyskelpoista jatetta ja muut jatetaan.
(UNEP 2007b, 17.)

Kehitysmaihin viennin liséksi on olemassa varsinaisia keskittymia, jopa kaupunkeja, jotka ovat
keskittyneet jatteen kasittelyyn. Naille alueille keskittyvat myos pahimmat terveys- ja

ymparistoongelmat, jotka johtuvat myrkyllisten aineiden kasittelysta. Jatemaarat kasvavat kaiken
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aikaa, mutta valmistajat voivat vahentaa terveysvaikutuksia pyrkimalld minimoimaan haitallisten
aineiden kayton, seka mahdollisesti osallistumalla niiden kierratykseen. Teollisuusmaat taas voivat

tehda itse enemman haitallisten aineiden poistamiseksi. (Wikipedia 2014c, viitattu 13.7.2014.)

Huomattava kasvu elektroniikkatuotteiden valmistuksen maarassa on tehnyt valtavat vaatimukset
niiden materiaalien tarjonnalle, joita valmistukseen tarvitaan. Joissakin tapauksissa ei ole valitonta
ongelmaa tarvittavien materiaalien toimittamiseksi, mutta joitain toisia harvinaisempia, mutta usein
tarvittavia materiaaleja koskevat jatkuvat huolet tarjonnan jatkuvuuden suhteen, silla tunnetut
saatavilla olevat varannot ovat joko rajallisia, tai niiden tuottajamaat ovat voineet rajoittaa niiden
kayttoa. Viimeisen noin 20 vuoden aikana on tapahtunut merkittdva muuttolike elektroniikan
valmistuksen kapasiteetissa lannestd, eli Euroopasta ja Yhdysvalloista kaukoitaan ja erityisesti
Kiinaan. Tuloksena on ollut, ettd useimmat lansimaisten kuluttajien sahko- ja elektroniikkatuotteista
on valmistettu Kiinassa. (Goodship ym. 2012, 132-133.)

Tama on johtanut siihen skenaarioon, etta vaikka tuotteiden valmistuksessa tarvittavia materiaaleja
tarvitaan Kiinassa, elinkaarensa paassa ne ovat usein kaukana sielta, missa niita voitaisiin kayttaa
uudelleen. Naihin materiaaleihin kasiksi paasemisellda on myos strategisia seurauksia, ja
toimitusvarmuuden takaamisen kanssa voi tulla ongelmia, jos kehitysmaat, kuten Kiina, ohjaavat
keskeisten elementtien ja mineraalien toimitusketjuja vientitullien ja rajoitusten avulla, jotta pystyvat
suojelemaan omia sisaisia vaatimuksiaan, jotka johtuvat nopeasta teknologisesta kasvusta.
Lisaksi, jotkut tarkeammista nykyisten elektroniikkatuotteiden valmistamiseksi tarvittavista
elementeista ovat suurelta osin louhittu malmiesiintymiltd Kiinasta. British Geological Surveyn
mukaan Kiina toimittaa noin 96% kaikista maailman harvinaisista maametalleista, ja se on alkanut
viime aikoina rajoittaa vientidan ndiden tarkein materiaalien suhteen. Tama johtuu osittain siita, etta
Kiinalla itsella&n on suuri tarve naille materiaaleille, kuten neodyymille, dysprosiumille ja terbiumille.
(Goodship ym. 2012, 132-133.)

Kuviossa 13 on kuvattu vuosien 2010 ja 2015 (arvion) kehitystd markkinoille tulevien sahké- ja
elektroniikkalaitteiden maarissa maittain ja alueittain. Arvio perustunee edellisien vuosien
kehityksiin. Ympyradiagrammeista nahdaan, ettd vuonna 2010 kaksi suurinta osuutta kuuluu
EU:lle, seké Pohjois-Amerikalle, mutta vuoden 2015 arviossa Kiinan ja Hong Kongin alueiden
osuus kasvaa kaikista suurimmaksi. Myds Intian suhteellinen osuus kasvaa huomattavasti. Muiden

alueiden osuudet pysyvat likimain samana, vaikka kaikkien todelliset maarat kasvavatkin, paitsi
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Euroopan ja Pohjois-Amerikan suhteelliset osuudet pienenevat. Saman trendin voi olettaa jatkuvan

my0s tulevaisuudessa.

Markkinoille tulleet sdhko- ja elektroniikkalaitteet 2010 (57.4Mt)

South +
Central

Austrialia +

Pacific 0.3
China + Hong Kong oo Europe, non
8.7 /‘ EU27+2.03
f a—
A
a—

US + Canada
11.0

Markkinoille tulevat sdhkd- ja elektroniikkalaitteet 2015 - arvio (76.1Mt)
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KUVIO 13. Markkinoille tulevien séhké- ja elektroniikkalaitteiden markkinakehitys.
(Goodship ym. 2012, 107.)
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7 JATTEEN YMPARISTOVAIKUTUKSET

Jatetta rahdataan yleensa rikkaammista teollisuusmaista kdyhempiin kehitysmaihin. Talla on seka
hyvia, ettd huonoja seurauksia. Vastustajien mielestd teollisuusmaat kayttavat kehitysmaita
roskiksenaan haitallisille ymparistomyrkyille, koska niiden oikeaoppinen havittdminen on liian
kallista ja ymparistdlle haitallista. Kehitysmaissa taas jatteet usein poltetaan luonnosta piittaamatta.
Puolustajien mielesta taas vienti tuo uusia tyopaikkoja ja kaytettyja laitteita kehitysmaihin edullisesti
saataville, mika johtaa kehitykseen. Lisaksi heidan mukaansa kierratyksessa saatavat metallit
kuormittavat ymparistdd vahemman kuin vastaava kaivosteollisuus. Valmistajat ovat luonnollisesti
uusiokayttoa vastaan, ja ovat mahdollisesti pyrkineet saamaan aikaan tuontikieltoja kehitysmaihin.
(Wikipedia 2014c, viitattu 13.7.2014)

[lma yhdelld maailman suurimmista elektroniikkajatteen kierratysalueista, Kiinan Guiyussa on
erittdin saastunut. Siitd on mitattu ennatysmaara dioksiingja, 9 kilometrin paassa sijaitsevassa
Chendianissa on dioksiinimaara 12-18 kertaa matalampi, mutta 450 kilometrin paassa
sijaitsevassa Guangzhoussa pitoisuudet ovat jo 37-133 kertaa matalammat. Tama viittaa siinen,
etta saasteet leviavat my0s alueen ulkopuolelle. Aikuisen ihmisen saamat dioksiinimaarat on
todettu alueella olevan 15-56 kertaa korkeammat, kuin WHO:n suositukset sallivat. (UNEP 20073,
48-49.)

Maailmanlaajuiset maarat uusien, markkinoille tulleiden elektroniikkalaitteiden osalta ovat
moninkertaistuneet vuoden 1990 20 miljoonasta tonnista vuoden 2015 arvioon yli 75 miljoonasta
tonnista. Toistaiseksi, tiedot kansainvalisistd elektroniikkajatteiden maarista ovat erittdin
epavarmoja. Liséksi, tiedot kansainvalisista virroista ovat yhtd epavarmoja, mikd yhdistettyna
laitteissa oleviin ympéristéd vahingoittaviin aineisiin, ja toisaalta niissa oleviin arvokkaisiin
materiaaleihin, tekevat elektroniikkajatteesta erittdin monimutkaisen jatteen lajin. (Goodship ym.
2012, 93-94.)

Elektroniikkajatteiden  ymparistovaikutukset ovat yhteyksissa moniin  ymparistoteemoihin
samanaikaisesti. Merkittavia maaria myrkyllisia ja ymparistoa kuormittavia materiaaleja, kun niita
ei havitetd tai kierratetd oikein (kuten kadmium, beryllium, lyijy, elohopea, palonestoaineet)
sisaltavien jatteiden liséksi huolta aikaansaavat ilmastonmuutosta aiheuttavat yhdisteet (CFC:t)

jaakaapeissa, ja materiaalit, joita pidetaan yha etenevassa maarin kriittisina resurssien ehtymisen
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kannalta (indium, gallium jne.). Vaikkakaan elektroniikkalaitteet eivat ole luonnostaan myrkyllisia
kaytossa ollessaan, tai poissa kaytosta, saattaa materiaalien kierratysprosessi itsessaan aiheuttaa
niin teollisuusmaissa, kuin etenkin kehitysmaissa, vakavasti ymparistda vaurioittavia saasteita.
(Goodship ym. 2012, 93-94.)

Ymparistovaikutuksia yritetaan hillita useiden eri periaatteiden ja lainsaadantojen mukaan, kuten
Baselin yleissopimuksen ja Euroopan WEEE-direktiivin voimin. Kuitenkin, luontaiset materiaalit ja
korjaus tai uudelleenkayttoarvo epavirallisella sektorilla on tarkea markkina-ajuri kaupankaymiseksi
virallisten ja ohjattujen kanavien ulkopuolella. Lisaksi elektroniikkajateongelman korjaamiseen
tarvitaan kattava lahestymistapa ja yhteisty6ta monien eri toimijoiden valilla (suunnittelu, kulutus,
kerdaminen, kierratys, kaupankaynti, rahoitus, valvonta ja tutkimus), eli elektroniikkatuotteiden
koko elinkaaren osalta. Valitettavasti useimpia kaytanteitd ja lainsdadantéja voidaan pitaa
kansallisina, tai osavaltioiden valisena tilkkutakking, jossa ratkaisut ovat puutteellisia periaatteiden,
vastuun, taytantdonpanon ja valvonnan selkeyden puuttumisen vuoksi. Sen liséksi kansainvaliselta
elektroniikkajatteen tilalta puuttuvat markkinoiden kannustimet tilanteen parantamiseksi. (Goodship
ym. 2012, 93-94.)

Avainsana tahan kansainvaliseen tilanteeseen on tieteelliset tehtavat, joissa pitaisi tehda tarvittavat
selvitykset ja riippumattomat vastaukset siita, mita naissa monimutkaisissa jarjestelmissa on
tosiasiassa tapahtumassa. Tarkemmin sanottuna, mita tarkoituksia ja interventioita voitaisiin
kayttaa helpottamaan pitkaaikaisia muutoksia jarjestelmaan yhteiskunnallisen ja yleisen kestavan

kehityksen nakdkulmasta? Haetaan vastauksia mm. néihin peruskysymyksiin:

1. Kuinka paljon elektroniikkajatetta on?
2. Kuinka vaarallista se on? Miten erilaisia ymparistovaikutuksia tulisi priorisoida?

3. Kenen pitdisi maksaa mistakin?

Nama kolme kysymysta ovat lahtokohtana elektroniikkajatteen vaikutusten arvioinnille, seka myos
tarjoavat faktaan perustuvia ohjeita siitd, miten jatteiden takaisinottoa ja kierratysta voitaisiin
kehittaa. (Goodship ym. 2012, 93-94.)

Kuviossa 14 on kuvattu eri SER-jatekategorioiden aiheuttamia suhteellisia ymparistovaikutuksia.
Ympyradiagrammista huomataan, etta lahes puolet ymparistovaikutuksista on seurausta
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jaahdytys- ja pakastustuotteiden kaytosta poistamisesta. Myos kuvaputki-tv:t ja isot kodinkoneet

aiheuttavat suuria ymparistovaikutuksia.

Tydkalut

Lamput Lelut

Isot kodinkoneet
Kuvaputki-tv:t

y.
Kulutuselektroniikka
(poislukien kuvaputki-tv:t)

CRT-tietokonendytdt i= = T
P
=
i
t

IT (poislukien CRT-naytot)" ¢

(p ytot) » Jadhdytys ja pakastus
N
o

Pienet kodinkoneet

Keskisuuret kodinkoneet

KUVIO 14. Eri jatekategorioiden ympéristévaikutukset. (Goodship ym. 2012, 110.)

Ymparistoystavallisen tuotteen valmistaminen

Suunnitteluvaiheessa ideasta muodostetaan konsepti, ja tuote suunnitellaan, toteutetaan
prototyyppi ja testataan. Vaikka suunnitteluvaihe ei suoranaisesti vaikuta ymparistoon, siina
tehdyilla valinnoilla esim. materiaaleilla on suuri merkitys seuraavissa vaiheissa. Siksi on tarkeaa
pyrkia pitamaan ymparistovaikutukset jokaisessa vaiheessa mahdollisimman pienend, sailyttaen
kuitenkin suorituskyvyn ja muut vaatimukset. Jos halutaan tehda ymparistoystavallinen tuote,
taytyy tavoitteet ottaa huomioon jo suunnitteluvaiheessa, rinnakkain muun konseptoinnin kanssa.
Tuotteen koko elinkaari tulee kartoittaa, jotta saadaan selville sen arvioidut ymparistovaikutukset,
valmistuksesta ja kuljetuksesta kayttoon seka havittamiseen. Jotta tavoitteet saadaan taytettya,
joudutaan tuotteen suunnitelmaa yleensé muuttamaan. (Murugesan ym. 2012, 25-26.)

Valmistusvaiheessa toteutetaan suunnitelmaa, pyrkien kayttamaan mahdollisimman vahan
ymparistovaikutuksia  aiheuttavia  materiaaleja.  Tuotteista  voidaan  myds  tehda

komponenttivalinnoilla mahdollisimman kestavia (jos valmistaja niin haluaa). Pidempaan kayttoa
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kestavat tuotteethan ovat ympariston kannalta parempia, mutta usein esimerkiksi tietokoneissa se
ei ole valttamatonta, silla komponentit vanhenevat joka tapauksessa tekniselta kannalta.
Pienemmat tuotepakkaukset saastavat paketoinnissa ja kuljetuksessa, ja lisaksi tuottavat lopuksi
vahemman jatetta. Jonkinlainen suunnitelma kayton lopetuksen suhteen on yleensa jo myos tehty.
(Murugesan ym. 2012, 26, 28-29.)
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8 TALOUDELLINEN VASTUU ELEKTRONIIKKAJATTEESTA

Jatettd syntyy koko ajan enemman. Tama yhdistettyna kasvavaan huoleen ilmastonmuutoksesta,
on tehnyt elektroniikkajateongelmasta vakavan ja kiireisen. Yksi hyva kysymys on se, mika on
valmistajan vastuu kierratykseen liittyen. Kuten jo mainittu, valmistaja voi vaikuttaa
materiaalivalintoihin. Suoraan valmistajan vastuulla oleva kierratys olisi siind mielessa hyva, etta
materiaali saataisiin tehokkaasti takaisin uusiokayttoon ja valmistaja saisi “omansa pois”. Nain
toimivaa kierratysta olisi kuitenkin vaikea toteuttaa, eivatka valmistajat siita luultavasti innostuisi
kustannusten vuoksi. (Wikipedia 2014c, viitattu 14.7.2014; Murugesan ym. 2012, 36.)

Talouselama ohjaa elektroniikkajatteen arvoketjua kaikissa maissa. Suurimmassa osassa
teollisuusmaita on kaytossa “saastuttaja maksaa” —periaate, jolla ohjataan jatteen kiertoa, ja
kuluttajilta se peritaan tuotteen hintoihin lisatylla kierratysmaksulla, joka ohjataan tuottajavastuun
jarjestoille (Producer Responsibility Organisations = PROs). PRO toimii tuottajien ja valmistajien
kanssa, ja on vastuussa jatteiden keradmisesta, kuljetuksesta ja kierratyksestd EPR:n (Extended
Producers Responsibility = pidennetty valmistajan vastuu) saanndsten mukaisesti, niin
oikeudellisesti kuin myos toiminnallisesti. EPR on ymparistonsuojelun strategia, jossa
elektroniikkatuotteen valmistaja on vastuussa tuotteensa koko elinkaaresta, erityisesti sen takaisin
otosta, kierratyksesta ja loppusijoituspaikasta pystyakseen saavuttamaan ympaéristotavoitteet

littyen tuotteesta johtuvan ymparistovaikutteen vahentamiseen. (Murugesan ym. 2012, 47.)

8.1  Direktiivit ja lainsaadanto

Tuotekohtainen lainsd@dantd on kansainvalista, koska tuotteita myydaan kaikkialla maailmassa.
Esimerkiksi RoHS on Eurooppa-pohjainen direktiivi, joka vaikuttaa myds tuotteiden valmistukseen
Yhdysvalloissa. Tama johtuu siita, ettd Yhdysvaltalais-valmistajien tuotteiden tulee tayttdd EU:n

vaatimukset, jos haluavat myyda tuotteitaan EU-alueella. (Calder 2009, 17.)

Envirowise on laskenut, etta UK:n taloudelle syntyy direktiivien takia kuluja 120 miljoonaa puntaa
vuodessa yli 10 vuoden ajan RoHS direktiivin aiheuttamiin tutkimus- ja kehitysmenoihin, 217-455
miljoonaa puntaa vuodessa WEEE-direktiivin noudattamiseksi, ja 55-96 miljoonaa puntaa
vuodessa lisakuluja RoHS:in vaatimien vaihtoehtoisten materiaalien kéayton takia. (Calder 2009,

18.)
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Tarkein direktiivi Euroopassa on nykyaan WEEE-direktiivi. Sen tavoitteena on parantaa tuotteen
koko elinkaaren vaiheita, pitaen siimalla sen korjausta, mahdollista paivitysta, uudelleenkayttoa,
purkamista seka kierratysta. WEEE-saannokset koskevat niin tuottajia, jalleenmyyjia, jakelijoita,
viranomaisia, maastavientia, jalleenkasittelya, yrityksia ja muita ei-kotitalouksien kayttajia. WEEE-
tuotteista 10ytyy logo merkkina siita, ettei niita tule havittaa kunnallisissa jatteenkerayslaitoksissa.
WEEE koskee ICT:sta IT- ja tietolikennelaitteita, sekd myds tarvikkeita, kuten nappaimistdja ja
kaapeleita. (Calder 2009, 23.)

WEEE:ssa valmistajien tulee ottaa vastuuta tuotteidensa jalkikasittelysta joko itsenaisesti, tai
hallituksen hyvaksyman jatteenkasittelyfirman kautta. Tata kutsutaan pidennetyksi valmistajan
vastuuksi (EPR). Valmistajan tulee liséksi antaa informaatiota uudelleenkaytosta ja kasittelysta
oppaiden muodossa jokaisesta uudentyyppisestd markkinoille tulevasta tuotteesta. Tahan
informaatioon kuuluu my6s eri komponenttien ja materiaalien tunnistus, seka kaikkien vaarallisten
aineiden sijainnit tuotteessa. Jalleenmyyjien taas taytyy ottaa vastaan vanhoja tuotteita, tai kuulua

jatteenkeraysfirman piiriin. (Calder 2009, 24.)

EU:n lainsaadanto

Euroopan unionin tapa kasitelld jateasiaa viimeisen 30 vuoden ajalta on ollut sarja
ymparistotoimintaohjelmia. Lainsdadantd asetusten ja direktivien muodossa jatteiden
kasittelemiseksi, kuten "Waste Electrical and Electronic Equipment” (WEEE) on vain yksi niista
lukuisista tyokaluista, joita Euroopan unioni on kayttanyt yrityksissaan hallita tiettyja jatevirtoja.
Koska elektroniikkalaitteet, ja sita kautta elektroniikkalaiteromu voi sisaltaa vaarallisia kemikaaleja,
on siihen sovellettava vaatimuksia ei ainoastaan WEEE-direktiivista, vaan myds "Restriction on
Hazardous Substances” (RoHS)-direktiivista (eli vaarallisten aineiden rajoittamisesta), seka "the
Registration, Evaluation, Authorisation and Restriction of CHemicals” (REACH)-maéarayksesta (eli
kemikaalien rekisterdinnista, arvioinnista, valtuutuksesta ja rajoittamisesta). Sen vuoksi, ettd EU:n
lainsd&danndllistd  perussopimusta on tulkittu sanamuotojen mukaan, on nykyisesta
lains@adanndsta tullut hyvin erilaisia tulkintoja eri EU:n jasenmaissa. Taméa on johtanut hyvin
vaihteleviin kaytant6ihin ympéri EU:ta ja direktiivien hajanaiseen toimeenpanoon. Lopputuloksena
on ollut kehnot keraystasot, matala taytantéénpano ja jatkunut laiton elektroniikkajatteen vienti.
Naihin ongelmiin puuttuakseen, Euroopan komissio paatti laatia uudelleen seka WEEE-, etta
RoHS-direktiivit, ja ehdotti REACH-maarayksiin lakimuutoksia. Ehdotettujen muutosten tavoitteena

on vahentaa nykyisen lainsaaddannon epaselvyyksia, seka asettaa tuotteiden valmistajille entistakin
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suurempi vastuu, eli valmistajien toivotaan pitavan huolta tuotteistaan ja niista syntyneista jatteista.
(Goodship ym. 2012, 17.)

WEEE-direktiivi

WEEE-direktiivin tavoitteena on estaa ja minimoida elektroniikkajate "the Waste Framework
Directive™:ssa julkaistujen periaatteiden mukaisesti (uudelleenkaytto, kierratys ja materiaalien
palautus). Vastuu elektroniikkajatteen keraamisesta, kasittelysta, kierratyksesta ja materiaalien
palautuksista aiheutuneista kustannuksista on laitettu valmistajille, seka jakelijoille. Jotta taman
onnistuminen voitaisiin varmistaa, direktiivi edellyttaa valmistajia perustamaan joko omakohtaisen,
tai osallistumaan yhteiseen teemaan jatteiden keraamisen ja kasittelyn rahoittamiseksi. Direktiivi
koostuu 19 eri artiklasta. (Goodship ym. 2012, 26-27.)

RoHS-dlirektiivi

"Restriction on Hazardous Substances’-direktiivi on WEEE-direktiivin kanssa yhteistyossa toimiva
lains@adantd. Toisin kuin WEEE-direktiivi, RoHS-direktiivi on saadetty artiklan 95 mukaan
Euroopan yhteison sopimuksella, jossa on paljon vahemman joustavuutta, kuin artiklan 175
saadoksissa, kuten WEEE-direktiivissa. Tarkoituksena on, ettd lainsaddanto artiklan 95 takana
tultaisiin ottamaan kayttoon yhdenmukaisesti koko Euroopan unionin alueella. Kuitenkin myos
RoHS-direktiivi on jouduttu WEEE-direktiivin tavoin laatimaan uusiksi. (Goodship ym. 2012, 38.)

RoHS-direktiivi koostuu kymmenesté artiklasta ja siihen liittyvasta liitteesta, ja se tulisi lukea rinnan
kanssasisaruksensa WEEE-direktiivin lainsaadannon kanssa. Direktiivin tavoitteina on suojella
ihmisten ja elainten terveytta, ja varmistaa ympariston kannalta jarkeva elektroniikkajatteen

materiaalien palautus ja havittdminen. (Goodship ym. 2012, 38.)

REACH-dlirektiivi

"Registration, Evaluation, Authorisation and restriction of CHemicals Directive” eli REACH on pitké
ja monimutkainen EU-asetus, jonka tarkoituksena on suojella ihmisten terveyttd ja ymparistoa,
samanaikaisesti myos tukien kemianteollisuuden valista kilpailua. Saanndkset julkaistiin vuonna
2006 samanaikaisesti sen sisaruslainsdadannon "Dangerous Substances Directive”:n
lakimuutosten kanssa. Asetus koostuu 141 artiklasta ja 17 liitteesta ja on 849 sivua pitka.
(Goodship ym. 2012, 44-45))
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REACH-asetus maarittad  kemianteollisuuden lainsdadannoén, ja sitd kautta myds
elektroniikkalaitteiden teollisuuden, ja sita hallitsee European Chemicals Agency (ECHA), jonka
vastuulla on yhtenaisyyden varmistaminen kaikkialla Euroopan unionissa. Ennen REACH:ia
kemikaaleja koskevat riskit oli kuvattu lukuisissa eri direktiiveissa ja asetuksissa, jotka lopulta
kumottiin ja korvattin REACH-jarjestelmalla, jotta pystyttaisiin yhdenmukaistamaan kaytantoja

ympari Eurooppaa. (Goodship ym. 2012, 44-45.)

Vanhojen saanndsten mukaisesti kemikaalit jaoteltiin joko entisiin, tai uusiin kemikaaleihin, riippuen
siita, olivatko ne EU:n markkinoilla vuosien 1971 ja 1981 valilla, vai vasta sen jalkeen. Kaikki
olemassa olevat kemikaalit oli kirjattava European Inventory of Existing Commercial Chemical
Substances:sa (EINECS), mutta vaatimuksiin ei kuulunut niiden pakollinen testaaminen ennen
markkinoille tuloa. Uudet aineet sen sijaan vaadittin testaamaan ennen markkinoille asettamista.
Aiempiin kaytanteisiin liittyi paljon ongelmia, kuten erilaiset raportointi- ja valvontamekanismit
nykyisten ja uusien kemikaalien valilla, mika teki yhtenaisen ja kattavan informaation keraamisesta,
littyen kemikaalien kayttoon liittyviin riskeihin, hyvin hankalaa. Sen liséksi, vastuu saanndsten
kaytantoonpanosta viranomaisten, valmistajien, maahantuojien jne. kesken olivat epaselvat.
(Goodship ym. 2012, 44-45.)

Kuten monet muut aiemmin mainitut direktiivit, REACH asettaa vastuuta valmistajille ja tuottajille,
varmistaakseen, etta kaikki kemikaalit, joita he asettavat markkinoille, ovat kunnollisesti arvioituja
ja hallittuja niihin liittyvien riskien osalta. Viranomaisten tehtavaksi jaa varmistaa, etta teollisuus
tayttdd nama velvollisuudet. REACH-asetukset soveltavat edelleen aiemmin mainittuja nykyisten
ja uusien kemikaalien maarityksia, mutta niita kutsutaan nyt "non-phase in” ja "phase in” aineiksi.
(Goodship ym. 2012, 44-45.)

Ongelmia

Monien materiaalien, jotka ovat yleisia monissa sahko- ja elektroniikkalaitteissa, suhteen on
jouduttu tekem@an muutoksia lainsdadantéjen (kuten RoHS-direktiivin) takia. Ehka parhaiten
tunnettu esimerkki tasta on ollut siityminen lyijypohjaisesta juotosaineesta lyijyttdmaan, mika on
ollut vaatimuksena suurimmalle osalle Euroopassa myytavia tuotteita vuodesta 2006, ja mika
koskee nyt valmistajia maailmanlaajuisesti. Vaikkakaan monia pitkaikaisia tuotteita, kuten
televisioita tama ei valttamatta viela koske, niin jatteiksi paatyvat lyhyen kayttoajan tuotteet, kuten

matkapuhelimet tulevat todennakoisesti sisaltdamaan vaihtelevia metallikoostumuksia ja laajempia
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metallien kirjoja, kuin perinteiset lyijya sisaltavat tina-lyijy-kupari -pohjaiset juotokset ja niihin liittyvat
komponentit ja piirilevyt. Vastaavasti kadmiumin, elohopean ja kuusiarvoisen kromin, seka
joidenkin bromattujen palonestoaineiden kielto on johtanut koostumuksien muutoksiin, josta taas
seuraa laajempi valikoima erilaisia materiaaleja jatevirtaan. Talla puolestaan on vaikutuksia kaikkiin
uusiin kierratyksen teknologioihin, jotka on kehitetty suuntautumaan yksittaisiin jatevirtoihin. Tama
tarkoittaa erityisesti myos sita, etta uudelleenkayttoon uusiin elektroniikkatuotteisiin tarkoitettu
kierratysmateriaali ei saa sisaltdaad mitaan lainsaadannon kieltamia materiaaleja. Esimerkiksi, voi
olla tarpeen varmistaa, etta kierratetyt muovimateriaalit eivat sisalla mitaan kiellettyja bromattuja
palonestoaineita, jos niitd on tarkoitus kayttaa kierratysmateriaaleina polttamisen ja energian

talteenoton sijaan. (Goodship ym. 2012, 124.)

Yhteenveto

Kuviossa 15 on kuvattu kansainvalisesti merkittavia lainsaadantoja ja ymparistdaloitteita

elektroniikkajatteeseenkin liittyen.
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KUVIO 15. Keskeisié kansainvélisié lainsdéddéntdjé ja ympéristéaloitteita. (Calder 2009, 16-17.)
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8.2 Keraysjarjestelmat ja mallit

8.21 Sidosryhmat

Tuotteen elinkaareen liittyvat monet eri ryhmat ja sita kautta myos jatteen syntyyn ja kulkuun.
Tarkeimpia naista ovat valmistajat, tuottajat, maahantuojat, jalleenmyyjat (yritykset / valtio / muut),
kuluttajat (yksityiset / yritykset / valtio / muut), kauppiaat, jalleenmyyjat (toiset), romukauppiaat,
purkajat, korjaajat ja kierrattajat. Jokaisella askeleella kaydaan tuotteista kauppaa. Kehitysmaissa
suurin osa naista sidosryhmista on epavirallisia. Monissa maissa ei edes myyda tavaraa uutena.
Joitain sidosryhmid, kehitysmaan kontekstissa (UNEP 2007b, 20-21.):

Valmistajat ja jélleenmyyjét

Elektroniikkajatetta syntyy jo tassa rikkindisista IC-siruista, emolevyistd, naytdista ja muista
oheislaitteista valmistusprosessin yhteydessa. Siihen kuuluvat my6s takuuaikana kuluttajilla

hajonneet ja palautetut laitteet, jotka eivat ole paasseet lapi laatutesteja.

Maahantuojat

Valtava maara elektroniikkajatetta, kuten nayttoja, tulostimia, nappaimist6ja, prosessoreita,
kirjoituskoneita, projektoreita, kannykoita, PVC kaapeleita jne. tuodaan maahan. Tavaraa on
monenlaista ja kokoista, ja osa on taysin toimivaa, kun taas osa ei kelpaa edes

kierratysmateriaaliksi (taloudellisesti).

Yksityistaloudet

Suurin osa talouksista ei suoraan myy vanhentunutta elektroniikkajatetta romukauppaan. Toivottu
tapa on saada se vaihdettua jalleenmyyjalld, kun ostetaan uutta laitetta, tai antaa se sukulaisille tai

ystaville. Jalleenmyyjalle vaihdettaessa tulee jatteen jatkokasittely hanen vastuulleen.

Yritykset / Valtio

Yrityssektori (valtion virastot, julkiset tai yksityiset sektorit, kansainvaliset yritykset jne.) olivat
ensimmaisia IT:n ja IT-tuotteiden kayttdjia, ja nykyaan ne muodostavat merkittavan osan kaikista

asennetuista |ICT-laitteista. Jarjestelmien muuttuessa, vanhat laitteistot eivat enda ole
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yhteensopivia uusien tarpeiden ja vaatimusten kanssa, ja niista joudutaan luopumaan antamalla
ne purku- tai kierratysyrityksille, jotka hakevat ne huutokaupan, tai muun liketoiminnan kaytannon

mukaan.

Kauppiaat / Romukauppiaat / Purkajat

Suurin osa sidosryhmista tassa kategoriassa kuuluu jarjestaytymattomaan / epaviralliseen
sektoriin. Heti kun elektroniikkajate on saatu haltuun eri lahteistd, romukauppiaat paattavat mitka
tuotteet voidaan purkaa, ja mitd voidaan sailyttaa jalleenmyyntia varten. Tama paatds perustuu
siihen, mika on toimivaa ja milla kaytetyilla tuotteilla on jalleenmyyntiarvoa. Ne jatteet, mita ei aiota

myyda, varastoidaan purkamista varten.

Kierréttajat

Kierrattajien luonne ja tyyppi vaihtelee huomattavasti teollisuusmaiden ja kehitysmaiden valilla.
Teollisuusmaissa kierratysoperaatiot saattavat olla kombinoituja toimintoja purkamisen kanssa
integroiduissa laitoksissa, tai vaihtoehtoisesti romukauppiaat saattavat hoitaa purkuoperaation,
erotella jatteet ja lahettaa ne isoihin sulattoihin, joissa niistd saadaan irti eri materiaalit kayttaen
hyvaksi tekniikoita, kuten avointa paahtoa (open roasting), pienen mittakaavan sulatusta (small
scale smelting), tai happokylpya (acid bath). Jatteet leviavat eri alueille organisoidussa ja
epavirallisessa sektorissa, ja yksi kierrattdja ottaa yleensd hoitaakseen yhden metallin
kierratysoperaatiossa. Yleensa nama sidosryhmat eivat ole keskittyneet tiettyyn paikkaan, vaan
levinneet eri alueille, niin etta jokaisen tehtavaksi tulee eri kierratyksen muoto. Yleisesti ottaen on
havaittu, etta kehitysmaissa kierratysta tehdaan kaytanteilla avoin paahto, sulatus ja happokylpy

epavirallisen sektorin toimesta, eri metallien palauttamiseksi.

Ylla lueteltujen eri sidosryhmien vaarallisten kierratys- ja havittamismenetelmien lisaksi
kehitysmaissa ei ole mydskaan organisoitua kerdys- lajittelu- tai kuljetussysteemia. (UNEP 2007b,
20-21.)

8.2.2 Keraysjarjestelmat

Jokaisen maan lainsaadantd on perustana elektroniikkajatteen keraysjarjestelmalle. Kansallisella

tasolla on yleisesti ottaen kaksi eri kategoriaa jatteen kera@miseksi; kollektiivinen jarjestelméa
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(monopoli), seké kilpailuun tai kilpailutukseen perustuva jarjestelma. Kummankin jéarjestelman
tavoitteena on tuoda jatteenhallintapalveluita alennetuilla hinnoilla kayttajien (yksityisten ja

yritysten) saataville ja varmistaa maaraysten noudattaminen kansallisella tasolla.

1. Kollektiivinen jérjestelmé

Kollektiivinen jarjestelma on jarjestelma, joka on vastuussa kaiken, tai suurimman osan valtion
rajojen sisalld tapahtuvasta elektroniikkajatteen kerayksesta, kierratyksestd ja muusta
rahoituksesta. Tama on oletusjarjestelma valtioissa, joissa on muodostettu elektroniikkajatteen
indeksointi kansallisella tasolla. Jarjestelman toteuttajien oikeudet vaihtelevat maasta maahan,
mutta ne ovat yleensa ei-valtiollisia, ei-voittoa tavoittelevia yhtioita, jotka ovat perustaneet ja
omistavat yksi tai useampi kauppayhdistys. Ne ovat jarjestaytyneet tuotekategorioihin, jotta
saavutettaisiin - maksimaalinen tehokkuus kierratysoperaatioissa, ja jotta saataisiin tietoa

markkinoista kierratetyn materiaalin ja tuotteiden uusiokayton suhteen.

2. Kilpailullinen jérjestelmé

Kilpailullinen jarjestelma on jarjestelmd, jossa useat yhteistydkumppanit (tuottajat kierrattajat ja
muut jatteenhoito-organisaatiot) voivat tuottaa palveluita kilpailun perusteella. Valtion tehtavaksi
jaa varmistaa, etta tuottajista pidetaan rekisteria, ja lisaksi se maarittelee jakamismekanismit, seka
raportointi- ja seurantajarjestelman. Keskeisen kansallisen koordinoivan elimen vastuuna on
maarittda jokaisen tuottajan keraysvelvollisuus (kansallisen rekisterin kautta) ja maarata tama
velvollisuus noudattamaan jarjestelman toimintaa tuottajan puolesta. Tama elin muodostaa myos
jakomekanismin, joka mahdollistaa jarjestelman toteuttajien todellakin kerata elektroniikkajatetta

tasapuolisesti kaikilta alueen kerayspisteilta. (UNEP 2007b, 24.)

8.2.3 Jatteen keraysmallit

Elektroniikkajatteen kerdysmallit on selitetty jatteen kerdyskanavilla ja tarvittavalla infrastruktuurilla,
jotta saadaan nama kanavat toimiviksi. Naista lisaa alla. (UNEP 2007b, 38-39.)
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Kerayskanavat

Kolme tarkeinta elektroniikkajatteen kerayskanavaa, joita kaytetaan onnistuneesti, ovat kunnalliset
kerayspisteet, palautus jalleenmyyjalle, seka palautus valmistajalle. Alla on selitetty jokaisen
kerayskanavan toimintaa (UNEP 2007b, 38-39.)

Palautus jélleenmyyjélle

Tassa keraysmallissa kuluttajat voivat palauttaa elektroniikkajatteet jalleenmyyjille, jotka myyvat
vastaavia tuotteita. Tuotteita voidaan palauttaa joko niin, ettd ostetaan samalla uusi tuote, tai
joissain tapauksissa voidaan palauttaa myos ostamatta mitaan uutta. Joskus tuotteita palautetaan
myos samalla, kun uusia tuodaan palveluna kotiin ja asennetaan. Takaisinotto on
yksityiskuluttajalle yleensa maksuton. Toimivista, entisista laitteista voidaan myos maksaa valia,

mutta tama on tapauskohtaista.

Palautus valmistajalle

Tassa keraysmallissa elektroniikkajate palautetaan suoraan valmistajalle, joko suoraan tiloihin, tai
paatettyihin kerayskeskuksiin, joista se kulkeutuu edelleen jatteenkasittelyyn. Tama koskee
yleensa suurempia kaupallisia laitteita, ja toimii yleensa siten, ettd samalla taytyy ostaa

valmistajalta uusia laitteita.

Kunnalliset kerdyspisteet

Tassa keraysmallissa kuluttajat, tai yritykset, voivat jattda elektroniikkajatettd kunnan
kerayspisteisiin. Kerayspisteilla on useita lajittelukontteja ja / tai kuormalavoja jatteen kera@miseksi,
tuotteen méaaritelman ja kierrattajien ja kuljettajien tekemien logististen jarjestelyiden mukaisesti.
Tama keraysmalli on yleensa ilmainen kotitalouksien elektroniikkajatteelle, mutta kaupallisille

yrityksille ja isommille maarille muutenkin se voi olla maksullinen.

Muut keréyspisteet

Kuluttajat ja yritykset voivat jattaa elektroniikkajatetta erityisesti sita varten tehtyihin pisteisiin tai
keskuksiin. Nama voivat olla erikoistuneita lajittelukeskuksia, joita ohjaa valtio, tai yleisemmin
kolmannen osapuolen pisteita, joiden toimijoita voidaan palkita varaamalla heille tilat.
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Lajittelukontteja ja kuormalavoja voidaan tarjota toiminnan laajuuden ja kierrattajien ja kuljettajien
valisten logististen jarjestelyiden mukaan. Tamakin on yleensa ilmaista kotitalouksille, mutta taas
yrityksille joskus maksullista. (UNEP 2007b, 38-39.)

Suurin osa jarjestelmista Euroopassa kayttda kunnallisia kerdyspisteita, esimerkiksi ICT Milieu
Tanskassa ja El Kretsen Ruotsissa kayttavat pelkastaan tata. Toiset taas, kuten Recupel
Belgiassa, NVMP Alankomaissa ja El-Retur Norjassa suosivat palautusta jalleenmyyjalle. Jotkut
ei-EU pohjaiset jarjestelmat, kuten SWICO Sveitsissa, saavuttivat paljon suuremmat keraysmaarat
jalleenmyyja-ketjun kautta. (UNEP 2007b, 38-39.)

Kunnalliset kiintean jatteen kerayspisteet, joita kaytetdan elektroniikkajatteen keraamiseen, on
todettu olevan erittain kustannustehokas tapa kerata jatetta, silla ne ovat jo valmiiksi olemassa ja
niiden pohjalle on helppo jatkokehittaa infrastruktuuria. Myoskin muut kerdyspisteet ja pysyvat
kerayspisteet vahittaismyyjilla on todettu erittin toimiviksi tavoiksi. Ylla selitetyt keraysmallit
tarvitsevat rinnalleen sailytys- ja kuljetusinfrastruktuuria, mista lisda seuraavassa. (UNEP 2007b,
38-39.)

Keraysinfrastruktuuri

Keraysinfrastruktuuri  tarvitsee elektroniikkajatteen  kerdyspisteiden  perustamisen, sekéa
sailytysalueen kaupungissa / maantieteellisella alueella. Seuraavat EU:n WEEE-direktiivissa
mainitut piirteet antavat neuvoja kasitteellisella tasolla kerayspisteiden, seka sailytysalueiden

luomiseen:

- Asianmukaisia toimia tulisi ottaa kayttoon, jotta voidaan minimoida elektroniikkajatteen
joutuminen lajittelemattoman  kunnallisen sekajatteen sekaan, ja jotta saadaan

mahdollisimman iso osa elektroniikkajatteesta lajiteltua omaan osioonsa.

- Tarvittavien kerayslaitosten saatavuus ja saavutettavuus tulisi varmistaa ottaen erityisesti

huomioon asukastiheyden.

- Erilldan keratyn elektroniikkajatteen keraédminen ja kuljetus tulisi hoitaa niin, etta se tehostaa
uudelleenkayttoa ja kierratysta niiden komponenttien, tai kokonaisten laitteiden osalta, jotka

ovat kykenevia uudelleenkayttoon tai kierratykseen.
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- Suosituksena olisi saavuttaa erilliskerayksend keskimaarin vahintdédn 4 kilogrammaa

elektroniikkajatetta asukasta kohden vuodessa kotitalouksista.

- Kotitalouksien ei pitdisi havittdd elektroniikkajatettd lainkaan lajittelemattoman

kunnallisjatteen mukana, vaan ne pitaisi kerata erillisjatteena.

- Elektroniikkajatteen varastointipaikoissa (mukaan lukien véliaikainen varastointi), ennen
niiden kasittelya, tulisi olla tarvittavilla alueilla lapaisematon pinta varustettuna nestevuotojen

keraajalla, seka tarvittaessa nesteiden ja rasvojen erottimet.

- Elektroniikkajatteen varastointipaikoilla ennen niiden kasittelya (mukaan lukien véliaikainen

varastointi) tulisi olla vedenkestava suojaus tarvittavilla alueilla. (UNEP 2007b, 38-39.)

8.3 Rahoitusmekanismit

Elektroniikkajatteen kasittelyn rahoitusmekanismit

Elektroniikkajatteen kasittelyn kestavyys riippuu sen keraamisen, kuljetuksen, kasittelyn ja
loppusijoituksen taloudellisesta elinkelpoisuudesta. Taloudellinen kestavyys on puolestaan
rippuvainen kaytossa olevasta saantelyjarjestelmasta, silla se maarittaa jatteen kasittelyn
standardit ja institutionaaliset mekanismit. Seuraavassa osiossa kuvaillaan teollisuusmaissa
kaytossa oleva taloudellinen mekanismi, jota seuraa kehitysmaissa kaytdssa oleva mekanismi,
seka vertaileva analyysi naista kahdesta, jotta tunnistetaan ne ajurit, jotka tarvitaan

elektroniikkajatteen taloudellisen mallin perustamiseen. (UNEP 2007b, 78-79.)

Teollisuusmaiden elektroniikkajatteen kasittelyn rahoitusjarjestelma on kehittynyt saatuaan
kokemusta vuosien pituisesta toiminnasta. Se on dynaaminen jarjestelma, silld elektroniikkajatteen
generaation kaava vaihtuu seka kasvavan maaran, ettd uusien tuotteiden jatevirtaan lisaéé@misen
myotd. Rahoitusmekanismi kattaa elektroniikkajatteen hallinnan jokaisen osa-alueen, kuten
keraamisen, kuljetuksen ja kasittelyn kulut. Seuraavissa osioissa kuvaillaan rahoitusjarjestelman
perusteet, kuten rahoitusmallit, maksurakenne, jatteen toimitusketjun rahoitus, seka vakuussuoja

mallin noudattamisen ja kestavyyden varmistamiseksi. (UNEP 2007b, 78-79.)
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Rahoitusmallit

Koko Euroopan taloudellinen malli perustuu EPR:aan, jossa tuottavat organisaatiot vastaavat
elektroniikkajatteen takaisinotosta ja késittelystd. Se on integroitu malli, joka koostuu jatteen
keraamisesta, kuljetuksesta ja kasittelysta. EU:n direktiivissa on annettu kaikkien naiden
jarjestelmien rahoituksesta kéasitteellista neuvontaa. Seuraavassa on kerrottu naista ohjeista EU
direktiivin mukaan (UNEP 2007b, 78-79.):

- Tuottajat ovat vastuussa elektroniikkajatteen kerayskeskuksista hakemisesta aiheutuvista
kustannuksista, seka jatetuotteiden kunnostamisesta uusiokayttoon, tai kierratyksesta ja

hyodyntamisesta.

- "Historiallisten tuotteiden” osalta, eli niiden, jotka tulivat markkinoille ennen 13.8.2005
voimaan tullutta muutosta, jatehuollon kustannukset tullaan jakamaan kaikkien niiden
tuottajien kanssa, jotka ovat olemassa kulujen syntymisen aikaan. Nama tuottajat voivat
maarata erillisen "nakyvan maksun” (joka on selvasti maaritelty, ehka tuotteiden hinnassa)
kattamaan nama kustannukset kahdeksan vuoden ajalta (kymmenen vuoden suurten

kodinkoneiden osalta).

- Loppukéayttajat, muut kuin kotitaloudet, voidaan tehda osittain tai kokonaan vastuullisiksi

historiallisten tuotteiden kasittelyn rahoituksesta.

- Uusien tuotteiden osalta (eli niiden, jotka tulivat myyntiin 13.8.2005 jalkeen) tuottajilla on
"yksilollinen vastuu”, eli heidan tulee maksaa omien tuotteidensa kasittely. Tuottajat voivat
tehda tdman yksittaisten yritysten luomien ohjelmien kautta, tai osallistumalla yhteisiin

keraysjarjestelmiin.

- Uusien sahko- ja elektroniikkalaitteiden jatteenkasittelyn rahoituksessa ei ole sallittua
kayttaa nakyvaa maksua.

- Kun tuottajat laittavat uuden tuotteen markkinoille, heidan taytyy esittaa taloudellinen takuu
siita, ettéd tuotteen jatteenkasittely tullaan maksamaan. Tuottajat voivat saada vapautuksen
tastd takuusta osallistumalla tuottajan vastuu -organisaatioon (PRO), maksamalla
kierratysvakuutuksen, tai perustamalla erityisen pankkitilin juuri tata tarkoitusta varten.
(UNEP 2007b, 78-79.)
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ICT-sektorin, seka kodinkonesektorin suosimat rahoitusmallit elektroniikkajatteen késittelyn
suhteen yleensa eroavat. Euroopassa kodinkonevalmistajat ovat tyytyvaisia niihin jarjestelmiin,
jotka on perustettu kohdistumaan kodinkoneisiin, kun taas IT-tuottajat ovat tyytyvaisia IT-tuotteisiin
kohdistettuihin jarjestelmiin. Suurin ero rahoitusmalleissa on siina tavassa, jolla elektroniikkajatteen
kasittelya on rahoitettu, kuten nakyvalla maksulla, tai maksulla perustuen eri elektroniikkatuotteiden
markkinaosuuksiin. Suurten kodinkoneiden (jadkaapit, hellat, pesukoneet jne.) valmistajat, seka
jossain maarin myos kuluttajaelektroniikkavalmistajat yleisesti tukevat yleensa nakyvan maksun
malleja (kuten Recupel ja NVMP) ja suhtautuvat yleensa vahemman suotuisasti markkinaosuuksiin
perustuviin jarjestelmiin  (kuten ICT Milieu). ICT-firmat taas suhtautuvat asiaan taysin
painvastaisesti. Ero eri tahojen suhtautumisessa kahden mallin valilld perustuu historiallisten
jatelaitteiden kasittelyyn, seka "merkittdmien” elektroniikkalaitteiden kasittelyyn. ICT-firmoilla on
vahemman velvoitteita historiallisten laitteiden kasittelysta, silla ne ovat jo vanhentuneet paljon
nopeammin kuin muut kodinkoneet ja havitetty. ICT-firmat suosivat myds yleensa kilpailuun
perustuvia jarjestelmia, toisin kuin kansallisia, koska ne kokevat niista aiheutuvat kustannukset
alhaisemmiksi ja helpommin hallittaviksi. (UNEP 2007b, 78-79.)

Maksurakenne

Maksurakenne koostuu eri osioista. Naihin kuuluvat kierratyksen todelliset kustannukset,
kierratyksen ennakoidut kustannukset kategorioittain, seka ristisubventio. Ristisubventio tapahtuu,
mikali yhdesta elektroniikkajatteen kategoriasta veloitettava summa on korkeampi kuin sen
kierratyskustannukset. Tata eroa kaytetaan toisen kategorian elektroniikkajatteen kierratyksen
rahoittamisessa, jonka kierratyskustannukset ovat korkeammat kuin veloitettava summa. Mita
monimutkaisempi maksurakenne on (kolmen asian summa), sitd vaativampaa on
elektroniikkajatteen keradminen ja hallinnointi (esim. NVMP ja Recupel eroavat huomattavasti
veloittamiensa tuotemaksujen osalta). (UNEP 2007b, 78-79.)

Taloudellinen takuu

Tuottajien tulee esittdd taloudellinen takuu heidan kansallisille markkinoille "uuden jatteen”
voimaantulopaivan jalkeen asettamiensa elektroniikkatuotteiden takaisinottovelvollisuuden
noudattamiseksi. Tuottajat antavat nayttoa takuusta esimerkiksi sulkupankkitilin tai vakuutuksen

voimin tulevan elektroniikkajatteen kasittelyn kustannuksista. Useimmissa Euroopan maissa
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erillista taloudellista takuuta ei tarvita, mikali tuottaja on yhteisen keraysjarjestelméan jasen. (UNEP
2007Db, 82.)

Elektroniikkajatteen kasittelyn rahoitus kehitysmaissa

Elektroniikkajatteen kasittelyn rahoitusta kehitysmaissa voidaan tutkia opettelemalla nykyisia
jatteen kerays-, kuljetus- ja kierratysjarjestelmia ja vertaamalla niita perustettuihin jatteen kerays-
kuljetus- ja kierratysjarjestelmiin kehitysmaassa. Seuraavassa on tutkittu esimerkkina toimivassa

Intiassa voimassa olevia jarjestelmia (UNEP 2007b, 88-89.):

- Intiassa ei ole saatelymekanismia, mika maarittelisi maassa kuluttajilta syntyvan

elektroniikkajatteen hallitsemista ja kasittelya.

- Nain ollen Intian jarjestelma on kehittynyt hyvin orgaanisesti, luonnollisesti haarautuneeksi
romuteollisuudeksi, joka hyvaksyy monenlaista jatettda mukaan luettuina vanhat laivat,

entiset ajoneuvot, seka rakennusjatteet.

- Jo aiemmin perustettu metalliromuteollisuus saa uudelta elektroniikkajatevirralta talteen
metalleja, joita voidaan kayttaa terastehtaiden ja ei-rautapohjaisten sulattojen ja
jalostamoiden raaka-aineena. Nain ollen nykyinen elektroniikkajatteen hallintojarjestelma on

onnistunut esimerkki teollisesta symbioosista, joka on omaehtoista ja markkinalahtdista.

- Nykyisessa rahoitusmallissa jatteen keraajat maksavat kuluttajille positiivisen hinnan heidan
hylkaamistaan laitteista. Pienet keraajat puolestaan myyvat saaliinsa kauppiaille, jotka
yhdistavat ja lajittelevat erityyppiset jatteet, ja myyvat ne sitten kierrattajille, jotka palauttavat
metallit. Nain ollen kierrattajien tarjpama ostohinta maarittelee elektroniikkajatteiden
kerdamista, kuljetusta ja kasittelya. Kerayksen ja kuljetuksen hinnat ovat sidoksissa
kierrattajien kauppiaille maksamaan hintaan ja kauppiaiden keragjille maksamaan hintaan.
Lopulta raaka-aineen tuottaja tarjoaa kierrattajille maksua yksittéisista metalleista, lasista,
muovista ja muista raaka-aineista kotimaan tukkukaupan, tai kansainvalisten markkinoiden

arvojen mukaan.

- Tama kierratysverkosto koostuu sarjasta yksityisten tahojen valisia suhteita. Naihin kuuluvat
mm. jatteen poimijat, kiertavat ostajat, jalleenmyyjat, tukkukauppiaat ja kierratysyritykset.
Koko teollisuus perustuu jo olemassa olevaan verkkoon keradjien, kauppiaiden ja
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kierrattajien  valilla, jokainen lisaten arvoa ja tehden tyOpaikkoja jokaiseen

elektroniikkajatteen kaupan arvoketjun haaraan.

- Koska kustannukset aloittaa keraaminen, purkaminen, lajittelu, tai raaka-aineiden
palauttaminen ovat alhaiset, on se houkutteleva bisnes monille pienille toimijoille liittya

toimialalle.

- Tarkein kannustin osallisille on taloudellinen voitto, ei ymparistolliset tai sosiaaliset hyodyt.
Intian nykyisen systeemin suurin haittapuoli on hallitsemattomat paastot, vaarallisia
myrkkyja leviaa ilmaan, veteen ja maaperaan. HOyryista, tuhkasta ja haitallisista
kemikaaleista syntyva terveysvaara ei uhkaa ainoastaan elektroniikkajatteen kanssa

tekemisissa olevia tyontekijoita, vaan myos ymparistoa. (UNEP 2007b, 88-89.)

Analyysi kehitysmaiden / teollisuusmaiden rahavirroista

- Elektroniikkatuotteiden valmistajat ja maahantuojat eivat ole vastuussa jatteiden tai niiden

osien kasittelysta ja havittamisesta kehitysmaissa.

- Elektroniikkajatteiden osat ja materiaalit kulkeutuvat myos valmistajilta ja maahantuojilta

keradjille, kauppiaille ja kierrattjille kierratysta ja havittamista varten kehitysmaissa.

- Keradjat, kauppiaat ja Kkierrattajat maksavat elektroniikkajatteista ja niiden osista

jaanndsarvon kuluttajille, tuotteiden valmistajille ja maahantuojille kehitysmaissa.

- Teollisuusmaissa, joissa on elektroniikkajatteen hallintajarjestelma, saantelyjarjestelman
kayttdonotto mahdollistaa rahavirrat ARF:n muodossa (Advanced Recycling Fee), tai muun
rahoitusvalineen muodossa kuluttajilta jalleenmyyjille / jakelijoille, ja jalleenmyyjilta /
jakelijoilta elektroniikkajatteen valmistajille / maahantuojille. Tama ARF / muu véline on sitten
siitynyt  elektroniikkajatteen  valmistajiita /  maahantuojilta  kerdyspisteille,
vahittaiskauppoihin, kuljetukseen, kierrattajille ja havitettavaksi.

- Kierrattajat saavat tuloja raaka-aineista niin kehitys- kuin teollisuusmaissa. (UNEP 2007b,
90.)
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Rahoitusmallin kehittaminen ja taytantéonpano

1. Séaantelyjarjestelman kayttdonotto.

2. Kierratysstandardit ja kasittely. Kierratyksen standardoinnin taso,
laadunvalvontajarjestelméat ja prosessit vaihtelevat suuresti eri maiden valilla. Esimerkiksi
matalat toimittajasopimuksen kustannukset joissain maissa voivat kertoa matalammista

urakoitsijan kierratysstandardeista.

3. Kerays- ja kuljetusjarjestelmien kayttdonotto. Tahan sisaltyy etdisyydet ja geografia, vaeston

koko, asukastiheys ja kuluttajakayttaytyminen jne.
4. Kierratysinfrastruktuurin kayttéonotto.

5. Kerayksen ekonomia, kuljetus, kasittely ja havittaminen. Tahan sisaltyy kerayksen
kustannukset, kuljetuksen kustannukset, kasittelyn kustannukset ja havittamisen
kustannukset. (UNEP 2007b, 90.)

Taloudellisen mallin perustaminen ja toiminta

1. Kuulemismenettely

On yleisesti hyvaksytty, ettd kansallisia jarjestelmia pitisi pyorittaa ja hallinnoida teollisuuden /
kierrattajien / tuottajien kautta, joilla on vakaat lainsdadanndlliset puitteet, jotka on muodostettu

neuvottelussa sidosryhmien kanssa.

2. Paikallisuuden ymmértdminen

Kannattaa rakentaa jarjestelma, joka tayttaa paikalliset erityispiirteet kulttuurin, maantieteen ja
teollisuuden osalta, ja joka ottaa huomioon nykyisen jatteen kera@misen kaytannét. On olemassa
jonkin verran viitteita siita, etta kansalliset lahestymistavat ovat joutuneet ongelmiin kierrattajien ja

tuottajien kanssa, jotka pyrkivat kehittdmaan yleiseurooppalaisia tai usean maan jarjestelmia.

3. Rakenna entisen infrastruktuurin péélle

Kayta nykyisten keraysjarjestelmien tietoutta hyvaksesi.
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4. Rakenna ensin, mittaa ja seuraa my6hemmin

Kokemus maista, joissa on elektroniikkajatteen hallintajarjestelma kaytdssa, kertoo ettd maiden
kannattaisi saada kaikki jarjestelmat kayttokuntoon ennen sitoutumistaan suorituskykyyn ja

tavoitteenasetteluun.

5. Tasapainota kustannukset ja ympaéristovaikutukset

Alhaisimman kustannustason ratkaisu voi vaarantaa toivotun tuloksen ympariston kannalta. Sen

vuoksi on tarkeaa, ettd maarien, kustannusten ja normien mallit ovat hyvaksyttavia ja realistisia.

6. Tee asia helpoksi kuluttajalle

Elektroniikkajatteen ohjelman onnistuminen tai epdonnistuminen on riippuvainen siita selkeydesta,
milld se voidaan selittdd kuluttajalle ja sen helppoudesta, miten kuluttaja pystyy sitoutumaan
kerays- ja rahoitusjarjestelmaan. Erilaiset keraysjarjestelmat eri tuotteille aiheuttavat kuluttajalle

hammennysta ja heikentavat tehokkuutta.

7. Tehokas lajittelu- ja veloitusjérjestelma

Nykyinen markkinaosuuden malli, joko myytyjen tuotteiden mukaan, tai osuus markkinoille tuotujen

tuotteiden toteutuneista kustannuksista.

8. Erilaisten rahoitustarpeiden tunnistaminen tietyille aloille

Euroopan unionissa ICT-yritykset kannattavat mallia, missd kerdamis-, kuljetus- ja
kasittelyjarjestelmien todelliset kustannukset jaetaan markkinaosuuden mukaan, kun taas muut
kulutuselektroniikan yritykset kannattavat mallia, joka sisaltdd@ nakyvan maksun komponentin.
(UNEP 2007b, 90-91.)

8.4 Tulevaisuuden trendit

Globaali elektroniikkajateongelma kasvaa seka numeroiden, ettd nayttdvyyden mukaan. On
selvad, ettd elektroniset komponentit ovat tekeméssé tuloaan kaikkiin tavaroihin. Alyvaatteet ovat

kasvavassa maarin yleistymassa, samoin kuin sahkoautot ja aurinkoenergiaa kayttavat laitteet ovat
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kasvavassa suosiossa kehittyneissa maissa. Kehitysmailla ja kehittyvilla mailla on toki viela pitka
matka edessaan saavuttaakseen vastaavan markkinatason, mita on estamassa
(uusio)teollisuusmaiden nopeat tuoteinnovaatiot. Mutta koska kaikki tuotteet ovat oleellisesti
rippuvaisia maankuoren rajallisista resursseista, konflikteja naiden resurssien omistuksesta
saatetaan nahda nykyista enemman ja hinnat lahtea sita kautta nousuun. Taman seurauksena,
sailyttaakseen tietyn autonomian, valtiot ja yritykset voivat joutua kehittamaan uusia strategioita
maksimoidakseen tuotteiden palautuksen, kehittad edelleen komponenttien ja materiaalien
uusiokayttoa, ja kehittad yhteistyotadn naapurivaltioiden kanssa. Ongelmia voidaan ratkaista

ainoastaan ylikansallisella tasolla yhtendistamalla toimia. (Goodship ym. 2012, 14-15.)

Taman valossa yh@ useammat valtiot ympari maailmaa ovat alkaneet kehittdd omia
elektroniikkajatteen hoidon kaytanteita ja lainsaadantoja. Lisaksi nykyisiin jarjestelmiin tarvitaan
tiettyjd muutoksia, poispéin lineaarisesta ajattelusta kohti kokonaisvaltaista. Lisaksi tarvitaan
testausta uusista ideoista ongelman ratkaisemiseksi, koska se on ollut, ja tulee olemaan avain
innovointiin. Yksi mahdollinen tulevaisuuden trendi voisi olla leasingin maaran lisaaminen, eli
laitteen tarjoaman palvelun osto tuotteen ostamisen sijaan. Talla tavoin elektroniikkalaitteiden
kierron “silmukat’ saadaan suljettua, valtetdéan vuotoa matalan palautusprosentin takia, ja
elektroniikkajatteen laittomia kuljetuksia saadaan huomattavasti vahennettya. Tuotteiden
kunnostuksen, seka materiaalin lopullisen kierratyksen mallia voidaan suunnitella eteenpain, ja
digitaalista kuilua saadaan enemmassa maarin suljettua tarjoamalla palveluita erikoishintaan sita
tarvitseville. Lisaksi jarkeva tyon erottelu kaanteisessa toimitusketjussa, ja etenkin lukuisissa eri
kierratyksen vaiheissa, voisi myos mahdollistaa kehitysmaiden edistaa kotimaan sisalla syntyneen
elektroniikkajatteen kasittelyn asianmukaisia keinoja. Tata StEP:n "kahden maailman parhaat
puolet yhdistavana” esittdmaa lahestymismallia on pidetty yhtena mahdollisena tapana edeta.
(Goodship ym. 2012, 14-15.)

Tietoisuuden lisdé@misen ja siten psykologisten, kulttuuristen ja kayttaytymiseen liittyvien
nakokulmien pitdisi olla paljon suuremmassa painopisteessé elektroniikkajatteeseen kohdistuviin
toimintoihin liittyen. Laheskaan kaikki tekniset ja teknologiset ratkaisut eivat saa tarvittavaa
hyvaksyntaa ja tukea kuluttajilta. Toistaiseksi, suurin osa yrityksista on keskittynyt kierratyksen
nakokohtiin, laiminlydden pahasti ruohonjuuritason ongelmia. Naihin kuuluvat esimerkiksi
uudelleenkaytto ja suunnittelu, ja syyt kuluttajien alhaisen tuotteiden palautusasteen takana, jopa
niissd maissa, missa on kunnollinen elektroniikkajatteen hallintajarjestelmé kaytossa. (Goodship
ym. 2012, 14-15.)
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9 TULOKSET

Kaikkiin alussa esitettyihin tutkimusongelmiin ja my6s pienempiin kysymyksiin 10ytyi tyon aikana
vastauksia melko hyvin. Seuraavassa on kerrattu tarkeimpia 10ytyneita vastauksia kysymyksiin ja

ongelmiin, seka niiden potentiaalisia ratkaisuita ja vaihtoehtoja.

1. Tietoturvallisten kierratyksen keinojen selvittaminen

Tietokoneiden kiintolevyjen tietojen havittamiseksi on kdytannossa kaksi toimivaa tapaa, fyysinen
tuhoaminen tai ohjelmalla suoritettu paallekirjoitus (ei tavallinen formatointi). Muiden laitteiden
muistien turvallinen tyhjentdminen on vaikeampaa, mutta mahdollista. Alypuhelimet ja tabletit
saadaan tehokkaasti tyhjennettya erillisella datantyhjennysohjelmalla. Kayttojarjestelman omien

tyhjennystoimintojen tehokkuus on epavarma. Toki fyysinen tuhoaminen toimii naissakin laitteissa.

Yrityskayton mahdollisia tietoturvariskeja ovat ainakin tietomurrot (ulkoiset ja sisdiset), omat ja
yhteistybkumppanien tyontekijat (virheet, tahalliset ja tahattomat loukkaukset), mobiililaitteiden
kayttd (heikompi tietoturva, haviaminen), laitteiden kaytosta poistaminen (tietojen vaarinkaytto),
varmuuskopioinnin unohtaminen, leasing (laitteiden palauttamiseen voi liittya pieni riski), omien

laitteiden kayttd tydpaikalla (kontrolloinnin vaikeus ja tietoturvan taso) ja pilven kayton riskit.

Cloud computingin tietoturvariskeja (suhteessa perinteisiin  konesaleihin) ovat ainakin
palveluntarjoajan ja yhteistyokumppanien tyontekijat, paikoin epéselva tietoturvan taso ja fyysinen
sijainti, krakkereiden hyokkaykset (voi olla enemman), toiset asiakkaat, luonnonkatastrofit ja muut
onnettomuudet (etenkin kun verrataan vakaaseen Suomeen), palvelun jatkuminen ja tiedonsiirto
toiseen jarjestelmaan palveluntarjoajaa vaihdettaessa. Tietoturvaa voi parantaa se, etteivat tiedot
enda sijaitse hajoamis- tai haviamisalttiilla tietokoneilla ja kiintolevyilld. Palveluntarjoajan

tietoturvasta myos yleensé vastaavat alan huippuammattilaiset ja varmuuskopiointi on tehokasta.

2. Ympariston huomiointi laitteista luovuttaessa ja niita kasitellessa

Ympariston kannalta lienee sita parempi, mita pidempaan voidaan kayttaa samoja tuotteita. Vaikka
vanhemmat tuotteet voivatkin kuluttaa enemman sahkoa, on se silti pienempi rasite kuin uuden

tuotteen valmistus, ja tietokone- ja mobiililaitteiden lyhyella kayttoajalla ei energiatehokkuus juuri
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kerkea parantua. Siksi paras ratkaisu on kayttaa itse tuotetta mahdollisimman pitkaan, ja mikali
mahdollista, myyda se viela jollekin toiselle ennen pois viemista.

Tamankaan jalkeen ei ole parasta palauttaa (rikkinaista) laitetta raaka-aineiksi, vaan mikali
mahdollista ja jarkevaa, uusiokayttaa tuote. Uusiokayton muodot ovat tehokkaimmasta
heikoimpaan uudelleenvalmistus — kunnostus — korjaus. Tietokone- ja mobiililaitteiden kayttoaika
on tosin sen verran lyhyt, ettei uusiokaytto ole yhta tehokasta kuin joidenkin muiden laitteiden
ollessa kyseessa. Entisdinnin jalkeen laitetta voidaan kuitenkin kayttaa esimerkiksi kehitysmaissa.
Kun laite lopulta kierratetaan, olisi se tehtava mahdollisimman vahilla saasteilla ja menetelmilla,

joiden avulla materiaalia saadaan palautettua uudelleenkayttoa varten mahdollisimman paljon.

Valmistaja on paljolti vastuussa laitteissa kaytetyistd materiaaleista, mutta sitd ohjaavat paljon
my0s direktiivit ja lainsaddannot. Ymparistolle haitallisten aineiden kayttoa tuotteissa pyritdan koko
ajan vahentdmaan ja loytamaan korvaavia vastineita. Usein se ei kuitenkaan ole mahdollista.
Romun vienti kehitysmaihin on yksi suurimmista ymparistoongelmista, mista liséd myéhemmin. Eri
laitteet ja niiden komponentit joudutaan kasittelemaan eri tavoin, mika yhdessa esimerkiksi
direktiivien takia muuttuvien ainesisaltojen kanssa aiheuttaa vaivaa, kustannuksia ja potentiaalisen

ymparistoriskin eritoten kehitysmaissa.

3. Kuluttajan vaihtoehdot laitteista luopumiseksi (Suomessa / Oulussa)

Suomessa ja Oulussa, ja miksei muuallakin kuluttajan vaihtoehtoja vanhojen tietokone- ja
mobiililaitteiden kaytosta poistamiseen on ainakin kakkoslaitteena pitdminen (ja vaikkapa Linuxin
laitto), myynti tai luovutus toiselle yksityishenkildlle esimerkiksi kirpputorin tai nettimyynnin kautta,
luovutus jollekin jarjestolle, tai palautus jatteend kauppaan, kierratyskeskuksiin tai muihin

kierratysta jarjestaviin yrityksiin.

Suomessa jaetaan kauppoihin palautettavat laitteet ryhmiin pien-SER, lamppu-SER, data-SER ja
muu SER. Sielta ja kerayspisteista laitteet kulkevat SER-kasittelyyn, jossa osa ehjaksi todettuja
laitteita valitaan tarkastuksen jalkeen uudelleenkaytettaviksi. Vaaralliset ja haitalliset aineet
poistetaan laitteista erilliskasiteltaviksi. Kierratyskelpoiset raaka-aineet ja materiaalit palautetaan

uusien tuotteiden valmistusta varten. Keratyt laitteet kasitellaan paaosin Suomessa.
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Nykytilasta

Sahko- ja elektroniikkalaiteromun maara on ollut kansainvalisesti jatkuvassa kasvussa. Tama
johtuu suurimmaksi osaksi siita, ettd monien kehitysmaiden vakiluku ja varallisuus on kasvanut
nopeasti. Kun laitteita myydaan enemman, niita myos poistuu ajan myota enemman pois kaytosta.
Tekniikka my0s kehittyy nopeasti, ja isot muutokset yksittéisissa laitteissa (kuten siirtyminen

kuvaputkindytoista nestekidenayttoihin) on tuonut valtavat maarat uutta jatetta.

Jatteita rahdataan paljon teollisuusmaista kdyhempiin kehitysmaihin, koska kasittelyfirmat saavat
siitd rahaa, ja koska kierratys on kehitysmaissa paljon halvempaa. Kierratysbisnes kukoistaa
kehitysmaissa ja antaa monille elannon. Valitettavasti jatteita ei ole kuitenkaan mahdollista kasitella
siella oikein, silla se vaatii monimutkaista tekniikkaa. Jatteet usein poltetaan, mika aiheuttaa
vakavaa saastumista ja riskin niin luonnolle kuin ihmisillekin. Vaaralliset aineet paasevat usein
vuotamaan maaperaan ja pohjavesiin. Lisaksi jatteiden vienti on monin paikoin keskitetty tiettyihin
kaupunkeihin, joihin kohdistuu myos kaikista pahimmat terveysriskit. Viennin vastustajien mukaan
teollisuusmaat kayttavat kehitysmaita hyvakseen saastaakseen omia kustannuksiaan kalliista
erilliskasittelysta. Puolustajien mukaan taas vienti tuo kehitysmaihin uusia tyopaikkoja, raaka-
aineita uusien tuotteiden valmistamiseen ja edullisia kaytettyja laitteita markkinoille, mika johtaisi

ajan myota teknilliseen kehitykseen.

Vastuun kierratyksen jarjestamisesta voi yksinkertaistetusti ajateltuna olla mahdollista jakaa
kolmelle taholle: valmistajalle, asiakkaalle ja kierrattajalle. Asiakkaan osaksi jaa maksaa
kierratyksesta lisdmaksua, joka on lisatty jo valmiiksi tuotteen hintaan. Nain on myds Suomessa.
Valmistaja joutuu yleensd olemaan mukana jarjestamassa ja rahoittamassa myytavien
tuotteidensa tulevaa kierratystd. Tama on pakollista kaikilla Euroopassa toimivilla yrityksilla.
Tulevaisuudessa pyritdédn sysaamaan vastuusta yh@ suurempaa osaa valmistajille ja tuottajille.
Tama voisi olla siina mielessa hyva, etta hoitaessaan kierratysprosessia saisi valmistaja heti omat
raaka-aineensa takaisin. Sen toimintaan saamisessa riittaa silti haastetta. Valmistajalla on myos

tarked vastuu valmistusprosessin ja kaytettyjen materiaalien turvallisuudesta.

Tulevaisuudessa markkinoille tulevien laitteiden osuus tulee ka@ntymaan yhd enemman kohti
Aasian kehittyvia maita (kuten Kiina, Intia ja Hong Kong). Talléin siella syntyy myds yha enemman
romujatettd. Samalla teollisuusmaiden suhteellinen osuus pienenee huomattavasti. Jatteen

kokonaismaarat kuitenkin kasvavat kaikkialla, ja samalla uusien tuotteiden valmistukseen
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tarvittavat resurssivarat hupenevat. Tulevaisuudessa tilannetta voi muuttaa esimerkiksi leasingin
(koneiden vuokraus niiden oston sijaan) kayton lisaantyminen, ja todennakdisempana skenaariona

pilven kayton lisaantyminen ja sen uusien kayttomuotojen keksiminen.
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10 JOHTOPAATOKSET JA POHDINTA

1. Tietoturvallisten kierratyksen keinojen selvittaminen

Jos olisin kuluttajana luopumassa kiintolevysta, en mielellani myisi sitd kenellekdan muulle.
Vanhoille kiintolevyille 16ytyy lahes aina kayttoa, eika niista saa paljoa rahaakaan. Tietokonetta
myydessa suorittaisin tietysti ohjelmalla paallekirjoituksen kiintolevyn hajottamisen sijaan. Tahan
olisi varmaan hyva olla useampi kiintolevy joista yhta ei tyhjennetd, joten tuottaa hieman vaivaa.
Jos olisin heittdmassa kiintolevya pois, miettisin vahan onko siella ollut mitdan arkaluonteista. Sielta
voi silti 1oytya tietdmattanikin jotain esimerkiksi haittaohjelmien takia. Luultavasti tasta tyosta
viisastuneena tekisin joka tapauksessa ohjelmallisen tyhjennyksen, tai jos se ei olisi mahdollista,
hajottaisin kiintolevyn. Siité vain tulee ikvaa sotkua. Yrityksessa miettisin myds onko kiintolevylla
ollut mitaan tarkeaa. Normaalikaytossa olleisiin levyihin olisi hyva tehda se paallekirjoitus ja
tarkeimmat voisi vaikka varmuuden vuoksi murskauttaa, kunhan on huolehdittu ettei haitallinen
poly paase leviamaan. Normaalikaytossa olleiden mobiililaitteiden turvaamiseen varmaan riittaisi
valikon kautta tehty alustus, vaikka hyva olisi niissakin ottaa selvaa etenkin esimerkiksi
pankkipalveluita tai yritystietoja kayttaneiden laitteiden osalta tehokkaammat tavat ja ohjelmat
tyhjentaa tiedot. On myds hyva muistaa, ettd nadissa laitteissa on usein mahdollinen muistikortti ja

sisdinen muisti erikseen.

Yrityskayton pahin tietoturvariski tuntui olevan omien tyontekijoiden virheet, ja koska niihin on
hankala varautua, on taydellista tietoturvaa hyvin hankala saavuttaa. Tietomurrot ovat tietysti aina
vakava riski. Osaavat ammattilaiset auttavat suojaamaan palvelimet. Mobiililaitteiden kéyttd on
my6s merkittava riski, mutta niihin on hankala varautua. Mobiililaitteita kuitenkin aina tarvitaan.
Laitteita ei kannattaisi jattaa lojumaan minnekaan, ja taskulaitteiden tietoturvaa tulisi kehittaa, kuten
luultavasti tulee kdymaankin tulevaisuudessa. Laitteiden kaytdsta poistaminen aiheuttaa myds
riskeja, mutta niihin varautuminen on paljon helpompaa. Kiintolevyt saa helposti turvattua, samoin
matkalaitteiden tyhjennykseen l6ytynee tehokkaita ohjelmia. Varmuuskopiointi on myds helppo
jarjestaa toimivaksi. Leasing ei liene suuri tietoturvariski, kun ottaa laitteet tunnetulta taholta. Omien
laitteiden kaytto tyopaikalla on aika lailla sama asia kuin mobiililaitteiden kaytto. Pilven kayttoa en
myoskaan pitaisi suurena riskina, tarkeaa on toimia vakaan palveluntarjoajan kanssa ja ottaa
selvaa, etta tietojen siirto ulospain tulee onnistumaan tulevaisuudessa. Arkaluonteisimmat tiedot

voi toki pitaa myos itsellaan eika pilvessa.
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Pilvi on nykyaikaa ja tulevaisuutta ja isojen yritysten mukanaolo (Google, Microsoft, Amazon) takaa
mielestani riittavan turvallisuuden. Pilvi lienee myos muutamista epaselvyyksistaan huolimatta
itseasiassa turvallisempi, kuin mihin tavallinen yritys pystyisi. Kannattaa tosiaan toimia vakaiden
toimijoiden kanssa ja ottaa selvaa tietojen ulossiirrosta. Amazon kaytti ainakin joskus muiden

kanssa yhteensopimattomia standardeja.

2. Ympariston huomiointi laitteista luovuttaessa ja niita kasitellessa

Ymparistoon liittyen tuli mieleen, ettd kun kehitysmaissa kukoistaa kaytettyjen laitteiden markkinat,
niin miksei sellaisia voisi olla myds teollisuusmaissa? Ympariston kannaltahan oli sita parempi, mita
pitempaan laitteita kaytetaan. Toki joitakin harvoja sahko- ja elektroniikkalaitteita myydaan myds
kaytettyina ja kirpputoreilla ja vastaavilla, mutta ei juurikaan isommissa myyjaliikkeissa. Tamahan
johtuu varmasti siita, etta uusista tuotteista saadaan paljon suuremmat katteet ja voitot. Kaytettyjen
laitteiden myynti olisi silti hyva asia asiakkaiden ja ympariston kannalta. Yritysten vanhoja koneita
kylld myydaan jossain maarin kuluttajille, mutta kuluttajien vanhoilla koneilla ei tunnu olevan

minkaanlaista jalleenmyyntiarvoa.

3. Kuluttajan vaihtoehdot laitteista luopumiseksi (Suomessa / Oulussa)

Tietokone- ja mobiililaitteitahan kannattaisi pitaa itsella kaytossa niin pitkaan kuin mahdollista,
jollain tapaa. Jossain vaiheessa niille ei kuitenkaan enaa ole kayttoa. 10 vuoden takaisilla
tietokoneilla ja laitteilla ei ole yleensa enaa mitaan arvoa myytaessa, ja 5 vuoden takaisia saa
helposti kymmenesosalla alkuperaisesta hinnasta. Arvo siis tippuu nopeasti. Itse myisin ja myynkin
kaytettyja laitteita netissa, jos niiden arvo on edes sellainen, etta niistd on jarkevad maksaa
postimaksut. Jalleenmyynti on hyva asia my6s ympariston ja raaka-aineiden riittdvyyden suhteen.
Omat laitteeni olen suurimmaksi osaksi myynyt niin hyvin ajoissa, ettei ole tullut tarvetta heittda
niitd menemaan. Osa toki polyttyy myds kayttamattdmana, mika ei ole hyva tapa toimia, vaan ne
pitaisi jaksaa vieda kierratykseen. Joillain vanhoilla laitteilla voi kuitenkin olla myés tunnearvoa,

rippumatta siitakin toimivatko ne.

Nykytilasta

Jatteiden rahtaus kehitysmaihin ei ole mielestani hyva asia, koska se ruokkii maiden valista

eriarvoisuutta ja on haitaksi ymparistolle ja ihmisten terveydelle. Viennilla on toki myos hyvat
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puolensa, mutta ne tuntuvat lahinna tekohengitykselta ja tekosyilta. Koyhia maita pitaisi auttaa
jotenkin toisin. Toimivien laitteiden vienti voisi olla parempi asia, vaikka nekin paatyvat lopulta

kierratykseen.

Mielestani on todella hyva, etta kuluttajien osuus kierratyskustannuksista on jo valmiiksi tuotteiden
myyntihinnoissa, jolloin palauttaminen on kuluttajalle ilmaista. Maksullinen palauttaminen voisi olla
toimivuuden kannalta katastrofi. Muutenkaan en pida pahana asiana, ettd osa maksusta kuuluu
ostajalle, kunhan osuus ei ole liian suuri. Valmistajan osuus saisi olla hieman suurempi. Olisi hyva,
jos kuluttajan ja valmistajan osuus kattaisi l1ahes kaiken kierratyskustannuksista. Idea siita, etta
valmistaja saisi omat raaka-aineensa takaisin kuulostaa mielestani ainakin tietokone- ja

mobiililaitteiden osalta mahdottomalta, silla eihan niita pysty toistensa seasta erottelemaan.

Tulevaisuudessa kehittyvien maiden laitemaarat ja my0s jatteen maarat tulevat kasvamaan
nopeasti. Tama on seka hyva ettd huono asia; toisaalta jatettad syntyy entistakin enemman, mika
aiheuttaa lisaa ymparistotuhoja, mutta toisaalta kasvavat luvut kertovat vaurastumisesta, mika
johtaa lopulta tilanteen parempaan hallintaan. Tulevaisuudessa joudutaan myos miettimaan
vaihtoehtoisten raaka-aineiden kayttoa, silla jo nyt joidenkin aineiden tunnetut esiintymat ovat

ehtymassa. Tama voi aiheuttaa myos kiistoja eri maiden valeilla.

Pohdinta

Tutkimusongelmiin saatiin vastauksia ihan hyvin. Niiden ymparille 16ytyi myos paljon alakysymyksia
ja muuta olennaista tietoutta. Saatuja tuloksia voi kayttaa hyddyksi vaikkapa laitteiden kierratysta
suunniteltaessa, massamuisteja kaytdsta poistettaessa ja muutenkin eri sahkd- ja
elektroniikkalaitteista luovuttaessa. Tyohon olen ihan tyytyvainen, vaikka siitd tulikin pitempi kuin
oli tarkoitus. Osa kappaleita menee vahan liiankin syvélle, ja néita asioita jai myos esittdmatta
tuloksissa ja johtopaatoksissa. Aihe on niin laaja, tai ainakin kasitin sen niin laajaksi alun perin, kun
tydn nimikin muuttui muutamaan otteeseen. Aiheesta on helppo keksia uusia jatkotutkimusideoita.
Tassa tyossa keskityttin [8hinnd teoriaan, mutta mieleen tulee heti esimerkiksi kysely
kierratyksesta kuluttajille, tai selvitys jonkun suomalaisen yrityksen toiminnasta tietokonelaitteiden

kaytosta poiston suhteen.
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