Tampereen Ammattikorkeakoulu
Tietojenkasittelyn koulutusohjelma
Anssi Koivulahti

Opinnaytety0

Tukitoiminnan kehittdminen Langaton Tampere -verkkoyhteisossa

Ty0On ohjaaja Tietotekniikan DI, Tieto- ja viestintdteknologian lehtori
Harri Hakonen
Tyon tilaaja eTupa, valvojana yksityisyrittdja Emma Littunen

Tampere 6/2009



Tampereen ammattikorkeakoulu
Tietojenkasittelyn koulutusohjelma

Tekija Anssi Koivulahti

Tyon nimi Tukitoiminnan kehittdminen Langaton Tampere -
verkkoyhteisossa

Sivumaara 49

Valmistumisaika 6/2009

Ty0On ohjaaja Harri Hakonen

Tyon tilaaja eTupa

THVISTELMA

Langaton Tampere on vuonna 2007 lanseerattu langaton verkkoyhteiso, joka kattaa
Tampereen keskusta-alueen. Verkkoyhteison jaseniksi voivat liittya yksityishenkilot,
yritykset ja organisaatiot.

Opinnaytteen tarkoituksena oli perehtyd Langattoman Tampereen taustoihin ja toimijoi-
hin, seké tutkia verkkoyhteison tukiorganisaation haasteet kayttajille tarjottavan tuen
kannalta ja kartoittaa jarkevat ja edulliset ratkaisuvaihtoehdot toiminnan kehittdmiseksi.

Kartoitus todettiin tarpeelliseksi eTuvalla, joka on ensisijaisesti vastuussa verkkoyhtei-
son kotikayttajien tuesta. Tukiorganisaation toimintatavoissa, tuen tavoitettavuudessa ja
tiedon valittamisessa oli havaittu puutteita, joiden korjaaminen katsottiin tarpeelliseksi
tukitoiminnan yksinkertaistamiseksi, sen jatkuvuuden varmistamiseksi ja verkkoyhtei-
son laajenemisen tukemiseksi.

Tukitoiminnan kehittdmiseksi arvioitiin eTuvan tietojarjestelmaan tallennettuja tuki-
pyyntojé, reflektoitiin yrityksen omia kokemuksia tukirajapintana toimimisesta, seka
perehdyttiin verkkoyhteison kayttajille jo saatavilla olleisiin ohjeistuksiin ja niiden
puutteisiin.

Tutkimustyon myota paéadyttiin kdytannollisiin ja helposti toteutettavissa oleviin toi-
menpiteisiin, joilla voidaan tehostaa eTuvan toimintaa verkkoyhteisossa. Lisaksi tyossé
esitelldan kehitysehdotuksia, jotka koskevat tukiorganisaation toimintaa laajemmin kuin
vain yhden toimijan osalta.

Ensimmaiset tukitoiminnan kehittdmiseksi kaavaillut toimenpiteet on mahdollista ottaa
eTuvalla kayttoon lahes valittomasti, vaivattomasti ja vahaisilla kustannuksilla. Koko
tukiorganisaation panostusta vaativat kehitysehdotukset toimivat puolestaan pohjana tu-
kiorganisaation toiminnan kehittdmisessa edelleen ja Langattoman Tampereen laajen-
tamisen suunnittelussa.

Avainsanat verkkoyhteis®, langaton lahiverkko, kaupunkiverkko,
Tampere, tukitoiminta, kayttajatuki
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ABSTRACT

Wireless Tampere is a wireless network community launched in 2007 which has cover-
age over the centre of Tampere. In addition private individuals, businesses and
organisations can become members of the community as well.

The purpose of this thesis was to get acquainted with the background of Wireless
Tampere and the social parties involved, as well as to explore the challenges facing the
network community’s support organisation and finally to chart the possible, reasonable
low cost solutions to perfect the operation of the support organisation.

The mapping was found necessary at eTupa, which is primarily in charge of support for
home users within the community. Inadequacies had been discovered in the availability
of support, how the support organisation functioned as a whole and how information
was passed on. Taking on these matters was deemed necessary to simplify the support
measures, to ensure their continuation and to further promote the expansion of the
network community.

In order to enhance the support measures, the support requests stored in eTupa’s data
system were assessed, the companies own experiences as an active support interface
were reflected upon and the deficiencies of the instructions already available to the
network community users were examined.

Based on the research, improvements were discovered that are practical and easily
executable by eTupa, to improve the company’s operation within the network
community. In addition, plans for developing the support organisation as a whole were
also presented.

The first steps planned for developing the measures of support are almost directly
applicable at eTupa with very little effort and low expenses. The presented development
suggestions requiring the contribution of all social actors in the support organisation
may act as a foundation when developing the support measures further and devising the
expansion of Wireless Tampere.

Keywords network community, wireless local area network, Tampere,
measures of support, user support



L JONAANTO ... et e e e ettt e e e e e e e et e e e e e e e e e e aeaens 6

2 Langattoman Tampereen taustat ja toIMIjat.........ccccoooeiiereiieiience e 8
2.1 Technopolis Ventures Professia Oy .........cccoueririnieiieienenese e 8
2.2 AICH REA OY ..ottt nre s 9
p2 1o (0] (T 13 o FO USRS 9
2.4  eTampere & Luova Tampere -ohjelmat...........ccccceovveviiiiii i 10
2.5 Lo L0 o T T RO PP PPRTOP 11

3 Verkkoyhteison tekniikat ja termiStO .........ccoeiereriiiiiiiseeee e 12
3.1  Langattoman Tampereen I&hIVErkot ..........cccceiviiiiieii s, 12

3.1.1 30220 ST 12
3.12 SSID ettt e e es 13
3.1.3 LANGATON-WPA ..ot 13
3.14 WIrEIESSTAMPEIE ... ctee ettt te et e e sae e sreeneennes 14
3.2 Laitteisto ja littymMat.......cccooveiieie e 16
3.2.1 LaajakaistayNteydet...........coveiiiiiiiesiee e 16
3.2.2 Kotikayttajien tUKIASEMAL...........cccoieiiiiiiieceee e 17
3.2.3 YrityKSien tUKIQSEMAL .........cccveieeieiieie e 20
3.3 KAYAJAIUNNUKSEL........civiciecie et 21
3.3.1 Kiintedt KAyttaJatuNNUKSEL.........ccoiiiiiiiiie e, 21
3.3.2 VIBIASTUNNUKSEL. .....cvveiiieieeie sttt 22
3.4  Kayttajien todennus ja tietoliikenteen salaus ..........ccecveeevvereciieieeresieenen, 23
34.1 RADIUS-palVElIMEL........cooiieieee e, 23
3.4.2 PEAP < 25

4 Verkkoyhteison tUKIKANAVAL.............cviiiiiiii s 26
4.1  Langattoman Tampereen kotisivut ja keskustelufoorumi............c.cccceevenenen, 26
4.2 eTuvan toiminnan kehitys NYKYmMUOTOONSa ..........ccecvvevviieiieiieeie e 27
4.3 Tukitoiminnan taloudellinen arvo ..o 28

5 TUKItOIMINNAN NAASTEEL .......ccveeieieie et sre e enes 30
5.1  Laitteistoon liittyvat ongelmat ...........ccooviieiieiicc e 30
5.2 Tukipyyntdjen KOdiStUMINEN ........c.cooviiiiiiiiieie e, 32
5.3 eTuvan resurssit ja tOIMINTA ........ccooueieeierieriee e 33

6 Tukitoiminnan KehittmiNeN ..........cccvoiieiiiecee s 36

6.1 1. vaihe: eTuvan toiminnan tehoStaMINEN .......oooceeeeeeeee e 36



6.1.1 YhteydenottolomaKe ..........coveiiiiiiiece e 36

6.1.2 Tukiasemat tarjolle ja talteen ..........cccooveveiicie i, 38

6.2 2. vaihe: Tukiorganisaation kehittdmismahdollisuudet............c.ccccevvviiinnennnnns 41
6.2.1 Tiedon sijoittaminen ja kayttajien aktivoiminen............c.ccoovovvinnenen, 41
6.2.2 Verkkoyhteisdn kotisivujen toiminnan parantaminen ...........cc.ccceevevuenne. 42
6.2.3 RatKaiSUAULOMAALTE ......cveivieieeieiee e 43

A 1 CCT=] 01 (TSRS 45

o I 01 (== 47



1 Johdanto

Langattomat ratkaisut 1T-alalla ovat tulleet osaksi jokapdivaista elamaamme 2000-lu-
vulla ja erilaisia langattomia tiedonsiirron keinoja on lukuisia. Yha useampi kuluttaja
pité4 tarkedna mahdollisuutta kayttad Internetid missa ja milloin tahansa. Matkapuhelin-
verkossa toimivat mobiililaajakaistaliittyméat ovatkin yleistyneet vauhdilla viime vuo-
sina. Matkapuhelinverkon kuuluvuus, rajoitettu tiedonsiirron nopeus sekd mobiililaaja-
kaistaliittymissa kaytettyjen yhteyslaitteiden toimintavarmuus ja liittymémaksut ovat

kuitenkin osaltaan jarruttaneet taman tekniikan lapilyontia.

Mobiililaajakaistojen ohella ihmisilla on kuitenkin kaytettavissddn myos verkkoyhtei-
sOt, jotka muodostuvat yksityisten kuluttajien seka yritysten ja organisaatioiden jaka-
mista langattomista lahiverkoista. Langattomia lahiverkkoja I0ytyy nykyaan yrityksien
ohella useista kotitalouksista ja Suomessa my6s kokonaisia kaupunkien keskusta-alueita
kattavia WLAN-verkkoja on jo kdytdssa muun muassa Oulussa, Turussa, Lahdessa ja
Tampereella. Osa néisté niin kutsutuista kaupunkiverkoista on tdysin avoimia ja néin
ollen kenen tahansa kéytettavissé langattomalla péaéatelaitteella. Osa kaupunkiverkoista
puolestaan on kayttajille maksullisia tai suojattuja ja saattavat edellyttaé kayttajilta
verkkoyhteison jaseneksi rekisterditymisté ja sopivan laitteiston hankkimista verkkoa

hallinnoivalta taholta.

Tampereella kdytossa oleva Langaton Tampere -niminen kaupunkiverkko on parin
viime vuoden aikana levittdytynyt Tampereen keskusta-alueelle sekd hajanaisesti Tam-
pereen lahikuntiin. Langattoman Tampereen jasenyys on tavalliselle kuluttajalle veloi-
tukseton, mutta jaseniksi liittyviltd organisaatioilta ja yrityksilta peritddn vuotuinen ja-
senmaksu. Tekniset ratkaisut verkkoyhteison taustalla mahdollistavat kuluttajien ja yri-
tysten liittymisen jaseneksi useimmiten ilman erillisia laitehankintoja ja jasenyyden
myota kayttajat voivat kayttaa Langatonta Tamperetta tietoturvallisesti missé tahansa

sen kantoalueella.

Langatonta Tamperetta toteutetaan Tampereen kaupungin, Tampereen korkeakoulujen
sekd muutamien verkkoyhteison toiminnasta vastaavien yritysten yhteistyéna. YKksi
naista yrityksistad on eTupa, joka vastaa Langattoman Tampereen kayttdjille tarjottavasta

ensisijaisesta tuesta ja toimii timan opinnaytteen toimeksiantajana. Vuonna 2005
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perustetun eTuvan tarjoamista palveluista tarkeimpid ovat 1T-alan kuluttajatuotteiden
kaytonopastus, huolto ja myynti. Langattoman Tampereen tukielimena toimiminen on
yhdistetty yrityksen toimenkuvaan vasta myéhemmin, kun verkkoyhteisda suunnitelta-
essa todettiin tarve taholle, johon kayttajat voisivat olla suoraan yhteydessa ongelmia

kohdatessaan.

Kiinnostus kayttajatuen kehittamista kohtaan herasi tekijan eTuvalla suorittaman tyo-
harjoittelun sek& Langattoman Tampereen tuen padvastuuhenkiloné toimimisesta saa-
tujen kokemuksien my6té. Tukitoiminnan kehittdmisesta on kayty myos keskusteluja
eTuvan omistajan Emma Littusen, sekd verkkoyhteison projektipaéllikkoé Kari Vaarasen
valilla. Tavoitteeksi asetettiin tukitoiminnan toteuttamisen helpottaminen eTuvan néko-
kulmasta yrityksen rajoitettujen resurssien puitteissa, seka verkkoyhteison tuen kehi-
tysmahdollisuudet eTuvan ja Langattoman Tampereen muiden toimijoiden nakokul-

masta.

Opinnaytetytssa perehdytédén eTuvalle kertyneisiin sahkopostiyhteydenottoihin, seké
yrityksen omiin kokemuksiin Langattomaan Tampereeseen liittyen. Erityisesti keskity-
taan kotikayttajien kokemiin ongelmiin seké tarpeettomien ja puutteellisten yhteyden-
ottojen vahentdmiseen. My0s Langattoman Tampereen virallisia ohjeistuksia seké verk-
koyhteison kotisivuja tutkitaan niiden kehitysmahdollisuuksia kartoittaen. Muuna taus-
tamateriaalina ké&ytetaén alan kirjallisuutta ja verkkolahteitd Langattoman Tampereen
teknisen toiminnan ja termiston selventamiseksi, seka projektipaallikké Kari VVaarasen

kanssa kaytyja sahkopostikeskusteluita.
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2 Langattoman Tampereen taustat ja toimijat

Langaton Tampere -verkkoyhteiso sai alkunsa syksylla 2006 verkkoyhteison esiselvi-
tysprojektin lahtiessa kayntiin. Esiselvitysprojekti ajoittui vuoden 2006 syys-joulukuun
valiselle ajalle. Tuolloin projektissa oli mukana useita eri yrityksid, muun muassa silloi-
nen Professia Oy (nykyinen Technopolis Ventures Professia Oy), Arch Red Oy, Secgo
Software ja MP-Masterplanet Oy, joka on vastuussa Turun Sparknetin, Suomen suu-
rimman langattoman kaupunkiverkon, toteutuksesta. Esiselvitysprojektissa olivat mu-
kana myds Tampereen kaupunki seka Tampereen yliopistot ja ammattikorkeakoulu.
(\VVéarénen 16.3.2009.)

Verkkoyhteison varsinainen toteutusprojekti aloitettiin tammikuussa 2007 edella mai-
nittujen yritysten ja organisaatioiden yhteistyona, joskin MP-Masterplanet Oy jattaytyi
projektista mydhemmin saman vuoden kevaallad. Ensimmaiset kuluttajamallin langatto-
mat tukiasemat otettiin kdyttoon toukokuussa 2007. Langaton Tampere -verkkoyhteiso
kuitenkin lanseerattiin virallisesti vasta vuoden 2007 elokuussa ja sen my&td mahdol-
listui myds kotikayttajien omatoiminen liittyminen Langaton Tampere -webbiportaalin

kautta osoitteessa www.langatontampere.fi. (V&&ranen 16.3.2009.)

Kesén 2007 aikana verkkoyhteis6on liittyivat mukaan ensimmaiset jasenorganisaatiot ja
-yritykset, joiden myo6ta todettiin tarve Langattomalle Yritykselle eli webbiportaalille
yritysten ja organisaatioiden jasenyyksien ja kdyttajien hallinnoimista varten. Portaalin
avulla myos jasenyrityksilla itsellddn oli mahdollisuus hallinnoida tyontekijoidensa
Langaton Tampere -tunnuksia. Hallinnoinnin osittainen siirtdminen jasenille mahdollisti
Langattoman Tampereen kayttdénoton nopeuttamisen seké verkkoyhteison yllapidosta
koituvien kustannuksien véhentymisen. Langaton Yritys -palvelu lanseerattiin vuoden
2007 loppuneljanneksellda www.langatonyritys.fi -webbiportaalin kdyttédnoton myota.
(Véaéranen 16.3.2009.)

2.1 Technopolis Ventures Professia Oy

Langaton Tampere -esiselvitysprojekti ja toteutusprojektin alkumetrit tehtiin enimmék-
seen Professia Oy:n ohjastamina. Se on toiminut Tampereella vuodesta 2002 lahtien.

Vuoden 2007 lopulla osakeyhtié Technopolis Ventures osti enemmiston Professia
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Oy:std, minké seurauksena syntyi Technopolis Ventures Professia Oy - lyhyesti ilmais-
tuna TeVe Tampere. Langattoman Tampereen projektipaéllikkona toimii TeVe Tampe-
reen alaisuudessa yrityskehitysasiantuntijana tyoskentelevé Kari VVaaranen. (Technopo-
lis Ventures Professia Oy 2009.) Vaaranen on toiminut projektipdéllikon virassa verk-

koyhteison kehityskaaren alusta lahtien.

TeVe Tampereen vastuulla on myos Langattoman Tampereen budjetointi. Rahoitus
verkkoyhteison kehityksestd, yll&pidosta ja markkinoinnista koituviin kustannuksiin
hankitaan paitsi yritysten ja organisaatioiden jasenmaksuilla, myds vuosittaisella Tam-
pereen kaupungin tukirahalla. (\Vaarénen 16.3.2009)

2.2 Arch Red Oy

Arch Red Oy:n vastuulle on ulkoistettu Langattomassa Tampereessa kéytettavien RA-
DIUS-palvelinsovellusten (Remote Authentication Dial In User Server) yllapito ja
péivitys, joskin itse palvelimien fyysisesta yllapidosta huolehtii Tenue Oy Helsingissa.
(Véaéranen 16.3.2009)

Arch Red Oy on Tampereelta k&sin toimiva tietoverkkopalveluja péaasiallisesti yritys-
asiakkaille toimittava yritys, joka on merkittava Langattoman Tampereen tukitaho.
Verkkoyhteisdssa kaytettdvien RADIUS-palvelinsovellusten yll&pidon ohella Arch Red
Oy vastaa yritystukiasemien laiteohjelmiston kehittamisesta. Nain ollen yritys on
tiiviisti mukana Langaton Tampere -verkkoyhteistssa toteutettavien palvelujen ja
ratkaisujen kehittdmisessa. Yrityksen tuottamien palveluiden avulla koko Langaton
Tampere -verkkoyhteiso on sidottu kokonaisuudeksi, joka perustuu useille eri
jarjestelmille ja tekniikoille. (Arch Red Oy 2009.)

2.3 eduroam

Toteutusmalli Langattomaan Tampereeseen hankittiin jo maailmanlaajuiseksi levin-
neestd eduroam™-arkkitehtuurista, jonka perusideana on turvallisten yhteisollisten lan-
gattomien verkkopalvelujen tarjoaminen muun muassa yliopistojen alueilla ja tutki-

muslaitoksilla. eduroamin kayttéonotto itsesséan kuitenkin on melko monimutkaista ja
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vaatii syvempaa ymmarrysta verkkoinfrastruktuureista ja -tekniikoista. (Huhtanen, Va-
tiainen, Keski-Kasari & Harju 2008, 1.)

Mahdollistaakseen langattoman kaupunkiverkon, joka olisi helppokayttdinen niin yll&-
pitdjille kuin kayttajillekin, Langatonta Tamperetta kehittdméssa ollut Arch Red Oy yh-
dessa Tampereen Teknillisen yliopiston kanssa laati Arch Red Oy:n Karri Huhtasen
johdolla teknisen selonteon eli White Paperin. Selonteossa tutkittiin eduroamin puutteet
ja vahvuudet toimia Langattoman Tampereen perustana. Tyo on nimeltd&n ”Utilising
eduroam™ Architecture in Building Wireless Community Networks™ ja se esiteltiin
osana Terena Networking Conference 2008 -tapahtumaa Belgian Bruggessa. (Huhtanen
ym. 2008, 1 - 2.)

2.4 eTampere & Luova Tampere -ohjelmat

Rahoitus Langattoman Tampereen esiselvitys- ja toteutusprojekteille saatiin p&éosin
Luova Tampere -ohjelman puolesta, joka oli tiiviisti mukana verkkoyhteison suunnit-
telu- ja toteutusvaiheissa. Luova Tampere on Tampereen kaupungin vuonna 2006 aloit-
tama elinkeinopoliittinen ohjelma, jonka tarkoituksena on luoda uusia palveluita ja syn-

nyttad uutta kannattavaa liiketoimintaa Pirkanmaan alueella. (\Vaarénen 16.3.2009.)

Luova Tampere -ohjelman suunnitteli Professia Oy Tampereen kaupungin elinkeino-
keskuksen ohjeiden mukaisesti. Ohjelma on jatkoa jo aiemmin 2001 vuonna liikkeelle
laitetulle eTampere-ohjelmassa tehdylle ty6lle ja etenkin sen aikana kehitetyille palve-
luinnovaatioille. (eTampere 2009.)

Viisi vuotta kestaneen eTampere-ohjelman paatavoitteena oli ’nostaa Tampere maail-
man johtavaksi tietoyhteiskunnan tutkijaksi, kehittajéksi ja soveltajaksi vahvistamalla
osaamista, synnyttamalla uutta liiketoimintaa ja luomalla uusia palveluita kansalai-
sille” (eTampere 2009).

Nykymuodossaan Luova Tampere -ohjelmaa toteutetaan Tampereen kaupungin, Tam-
pereen korkeakoulujen seka lukuisten tamperelaisten yhteiskunnallisia ja tietoteknisia
palveluja tarjoavien yritysten yhteistyonéd. Ohjelman on mééra jatkua vuoteen 2011 asti
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ja ohjelman paattavien elinten kokoonpanosta ja tyéryhmien nimeamisestd vastaa Tam-

pereen kaupungin pormestari. (Luova Tampere 2009.)

2.5 eTupa

Osana eTampere-ohjelmaa syntyi myds eTuvan liikeidea. Yritys sai alkunsa Emma
Littusen Tampereen ammattikorkeakoulussa suorittamien liiketalouden opintojen opin-
néytetyond. eTupa aloitti toimintansa kevaalld 2005 ja ensimmainen toimipiste avattiin

Tampereella saman vuoden kesékuussa. (Littunen 19.5.2009.)

Alkuvaiheessa eTuvan tarjoamiin palveluihin lukeutuivat tietokoneisiin ja niiden
oheislaitteisiin liittyvien ongelmien ratkonta kotik&ynneilld, seké tietokoneiden huolto ja
myynti toimipisteelld. Liséksi yhteistydssa Tampereen kaupungin kanssa alettiin jarjes-
tdd vanhemmille ikaluokille suunnattuja Nettikinkereitd, jotka kuuluvat yhéd eTuvan toi-
menkuvaan. Nettikinkereiden tarkoituksena on tutustuttaa kuntalaiset nykypéivan tieto-
yhteiskuntaan ja Internetin palveluihin. eTuvan toiminta laajeni vuosien 2006 - 2007 ai-
kana neuvontaan digi-tv-asioissa, seka digisovittimien ja laajakaistaliittymien myyntiin.
(Littunen 19.5.2009.)

Koska Luova Tampere -ohjelman yhten& paatavoitteena oli luoda uutta liiketoimintaa
Pirkanmaan alueella ja Langaton Tampere -projekti oli osa sitd, haluttiin verkkoyhteison
tukitoiminnot ulkoistaa. Ajatuksen taustalla olivat Langattoman Tampereen yhteisolliset
tavoitteet ja erityisesti halu tarjota liittyville kotikayttajille laitteiston asennus- ja kéyt-
toonottopalveluita. (Vaaranen 16.3.2009.) Palveluiden avulla pyrittiin minimoimaan
riskid siitd, ettd ihmiset jattaisivat liittymatta Langattomaan Tampereeseen hankaliksi

kokemiensa liittymistoimenpiteiden vuoksi.

Koska eTupa oli ollut mukana eTampere-ohjelmassa, ei Langaton Tampere -projekti-
ryhmalla ollut tarvetta etsié taysin uutta ja vierasta yhteistydkumppania vastaamaan

edelld mainittujen palveluiden toteuttamisesta (Vaaranen 16.3.2009). Tukitoiminta oli
soveltuvilta osin jo entuudestaan eTuvalle tuttua ja sopi sen liiketoimintamalliin, joten

yritys lahti suorittamaan liiketoimintaa osana Langatonta Tamperetta.
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3 Verkkoyhteison tekniikat ja termisto

Langattoman Tampereen toteutuksessa on kédytetty monia tekniikoita seka valmiita IT-
alan standardeja, joita hyodyntaméalld on mahdollistettu varmatoiminen ja helposti laa-
jennettavissa oleva kaupunkiverkko. Seuraavassa luvussa esitelldan lyhyesti Langatto-
maan Tampereeseen keskeisesti liittyvat tekniikat, laitteisto ja késitteet.

Verrattaessa muihin lyhyen kantaman langattomiin tiedonsiirron tekniikoihin, kuten
Bluetooth tai infrapuna, nykyaikaiset langattomat lahiverkot, yhdessa kiinteiden laaja-
kaistaliittymien kanssa, mahdollistavat nopeat ja tietoturvalliset Internet-yhteydet tieto-
koneille ja muille paatelaitteille.

3.1 Langattoman Tampereen lahiverkot

Kotikéyttdjan nakokulmasta, Langattomassa Tampereessa on kysymys oman langatto-
man lahiverkkoyhteyden eli WLAN-yhteyden (Wireless Local Area Connection) jaka-
misesta. WLAN-yhteyden muodostaakseen tarvitsee kayttgjalla olla omistuksessaan
langaton tukiasema. Langattomat l&hiverkot perustuvat IEEE:n (Institute of Electrical
and Electronics Engineers) madarittelemélle 802.11-standardille, joka julkaistiin vuonna
1997. Lyhyesti kyseessa on radioaalloille perustuva langaton tiedonsiirtotekniikka
(IEEE 802.11, Wikipedia 2009.)!

3.11 802.11

Langattomassa Tampereessa yleisimmin kéyttdssa olevat langattomat standardit ovat
802.11b seka 802.11g johtuen siitd, ettd ndma kaksi ovat useimpien kuluttajamarkki-
noilla olevien tukiasemien ja langattomien verkkokorttien tukemia standardeja. Mo-
lemmat standardit toimivat 2,4 gigahertsin taajuudella, mutta erona standardien vélilla
on, ettd vuonna 1999 julkaistu 802.11b mahdollistaa teoriassa 11Mbps siirtonopeuden,
kun puolestaan vuonna 2003 julkaistu 802.11g on edeltdjansé jatkoksi kehitetty laajen-

nus ja mahdollistaa teoriassa 54Mbps siirtonopeuden. 802.11g on niin sanotusti

t Alkuperainen lahde: IEEE: Official IEEE 802.11 Working Group project timelines - 09/26/08
IEEE. Viitattu 14.10.2008. (englanniksi)
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taaksepdin yhteensopiva tarkoittaen, ettd 802.11g-standardia tukevat laitteet tukevat
automaattisesti myds 802.11b-standardia. (IEEE 802.11, Wikipedia 2009.) *

Markkinoilla on jo olemassa 802.11-standardin n-laajennusta tukevia laitteita, jonka
avulla on teoriassa saavutettavissa jopa 600Mbps-siirtonopeus, joskin kaytanndssa to-
delliseksi siirtonopeudeksi jaa noin 100Mpbs hyvalaatuisellakin yhteydelld. IEEE:n
802.11-tyéryhma ei kuitenkaan viela ole n-laajennusta virallisesti standardisoinut, vaan
tdma on odotettavissa loppuvuodesta 2009. (IEEE 802.11, Wikipedia 2009.)! Tésta
syystd 802.11n-laajennusta tukevien laitteiden markkinaosuus on viel& suhteellisen

pieni.

3.1.2 SSID

SSID tulee sanoista Service Set Identifier, jolla tarkoitetaan langattoman l&hiverkon
verkkotunnusta (SSID, Wikipedia 2009). Arkikielessa SSID:st4 puhutaan langattoman
l&hiverkon nimend ja langattomilla verkkokorteilla varustetut tietokoneet sekd WLAN-
tekniikkaa tukevat matkapuhelimet listaavat havaitsemiensa tukiasemien WLAN-verkot
verkon SSID:n perusteella. SSID on myds mahdollista méaaritella piilotetuksi tukiase-
man asetuksista, jolloin tukiaseman l&hettdma verkkotunnus ei automaattisesti nay tie-
tokoneen havaitsemien verkkojen listauksessa. Piilotettuun verkkoon on kuitenkin mah-
dollista yhdistaa tukiaseman kantaman sisapuolella olevilla laitteilla méaarittelemalla

langaton verkko manuaalisesti tietokoneelta késin.

Langaton Tampere -verkkoyhteison kaytdssé on kaksi erityyppista yhdistdmistapaa,
joista molemmilla on omat SSID:ns&. Kotikéyttdjien tulee asettaa langattomiin tuki-
asemiinsa verkkotunnukseksi LANGATON-WPA. Yrityksien kaytossa olevat Langaton
Tampere -tukiasemat puolestaan voivat lahettdd sekd LANGATON-WPA -verkkotun-

nusta, ettd WirelessTampere-nimista verkkotunnusta.

3.1.3 LANGATON-WPA

LANGATON-WPA-verkkotunnukseen yhdistettdessa yhteys muodostuu, riippuen yh-
teyslaitteiden ominaisuuksista ja asetuksista, joko WPA- tai WPA2-suojattuna (Wi-Fi

t Alkuperainen lahde: IEEE: Official IEEE 802.11 Working Group project timelines - 09/26/08
IEEE. Viitattu 14.10.2008. (englanniksi)
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Protected Access) yhteytend ja kayttajan tunnus ja salasana tallentuvat kayttajan tieto-
koneelle, mikali han ndin valitsee. Kun kéyttaja on kerran tallentanut kayttajatunnuk-
sensa ja salasanansa kayttdmalleen tietokoneelle LANGATON-WPA-nimisté verkkoa

kayttédessaan, ei hanen endd jatkossa oletusarvoisesti tarvitse syottaa niitd uudestaan.

Edelld kuvattu kayttotapa - niin kutsuttu WPA-autentikointi - on suunniteltu erityisesti
Langaton Tampere -verkkoyhteison aktiivisemmille kéyttajille, kuten juuri kotikaytta-
jille seka yritysten ja organisaatioiden tyontekijoille, joilla on kdytdssaan kiinteat ja
ajallisesti rajoittamattomat kayttajatunnukset. WPA-autentikoitu yhteys on myds paljon
vahvemmin salattu kuin WirelessTampere-verkkotunnuksen kanssa kéytettava www-
autentikoitu yhteys, joskin WPA-autentikoidun yhteyden muodostaminen vaatii paate-

laitteen verkkoasetusten muokkaamista. (Langaton Tampere - Miten kayttd4d? 2009.)

3.1.4 WirelessTampere

WirelessTampere-verkkotunnusta lahettévét vain Langattomaan Tampereeseen kytketyt
yritystukiasemat, jos jaseneksi liittyva yritys tai organisaatio néin valitsee. Tampereen
ammattikorkeakoulu esimerkiksi on Langattoman Tampereen jasenorganisaatio mutta
korkeakoulun alueella toiminnassa olevat Langaton Tampere -tukiasemat eivat

WirelessTampere-verkkotunnusta laheté.

WirelessTampere-verkkotunnus nékyy tietokoneen havaitsemien langattomien verkko-
jen listauksessa suojaamattomana verkkona ja siihen pystyy yhdistdmaan mik& tahansa
nykyaikainen langattomalla verkkosovittimella varustettu laite, joka tukee WLAN!Ia.
WirelessTampere-verkkotunnus on lahinnd tarkoitettu kdytettavaksi niin kutsuttujen
vierastunnuksien kanssa. Osin siksi, etté se ei vaadi paatelaitteen verkkoasetusten

muokkaamista.

Kuvio 1 esittad, kuinka Langattoman Tampereen SSID:t ndkyvét Windows Vista -
kayttojarjestelmassa ja miten WirelessTampere-verkkotunnukseen yhdistaminen tapah-

tuu. Kuvion numerointi edustaa tapahtuman toimenpiteiden suoritusjarjestysta.



Valitse verkko, johon muodostetaan yhteys

Nayts [Kaikki -

Ak LANGATON-wPA Suojattu verkko
-

= B,
.—"} WirelessTampere é} Suojaamaton verkko
< —

Suojattu verkko

Yhteyden tai verkon maarittdminen
Avaa Verkko- ja jakamiskeskus

[ Yhdista ][ Peruuta ]

Yhdista verkkoon k
Kayta toimintoanimaatiota

Poista kéytosta uusia verkkoja koskevat ilmoitukset

Tutki ja korjaa

Ay ™ Verkko- ja jakamiskeskus

Kuvio 1: Yhdistdminen WirelessTampere -verkkotunnukseen Windows Vista -kayttojarjestel-

massa

WirelessTampere-verkkotunnukseen yhdistdessaan kayttgjalta ei kysytd mitdan tunnuk-
sia, silla tietokoneen ja langattoman tukiaseman vélinen yhteys on niin sanotusti avoin.
Vasta kun kayttaja yrittad kayttaa verkkoresursseja, ohjautuu Internet-selain automaatti-

sesti Langattoman Tampereen kirjautumissivulle.

Taman kéyttdtavan yhteydessa puhutaan WWW-autentikoinnista ja se on tarkoitettu
nimenomaisesti yritysvieraiden, seka satunnaisten Tampereella vierailevien yksityis-

henkildiden kéayttdéon. (Langaton Tampere - Miten kayttaa? 2009.)

WirelessTampere-verkkotunnuksen riskitekijdna on sen suojaamattomuus. Teoriassa
kuka tahansa voi kytked kayttoon langattoman tukiaseman, joka lahettad WirelessTam-

pere-verkkotunnusta ilman, etté laite kuitenkaan on virallinen Langaton Tampere -
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tukiasema. Jotkut tukiasemat voidaan konfiguroida tarjoamaan siihen yhdistéaville kayt-
tajille www-kirjautumissivua, joka muistuttaa Langattoman Tampereen RADIUS-pal-
velimen selaimelle l1&hetettavad kirjautumissivua. Saattaa kuitenkin olla, ettd kyseinen
tukiasema ei ole lainkaan yhteydessa ulkoverkkoon saati RADIUS-palvelimeen, vaan
tukiaseman tarkoituksena on vain kerété kéyttdjien tunnuksia ja salasanoja. (Itapuro
16.4.2009.)

Muun muassa Tampereen kaupungin tyontekijoiden ja korkeakoulujen opiskelijoiden
nédkokulmasta tdmé on merkittava tietoturvariski. Suojauksen puutteellisuus on kuiten-
kin verkkoyhteison yhteistyotasojen tiedossa, eika tdmankaltaisia vaarinkaytoksia Lan-

gattoman Tampereen yhteydessa ole esiintynyt.

3.2 Laitteisto ja liittymat

Radioaalloille perustuvien tiedonsiirtotekniikoiden kanssa tulisi aina huomioida, etta
fyysiset objektit saattavat heikentad signaalin suoraa kulkemista ja erilaiset seinien,
kattojen ja lattioiden pintamateriaalit aiheuttavat usein radioaaltojen heijastumista. Ra-
dioaaltojen heijastuminen ilmenee monesti hairidina ja katkoksina tiedonsiirrossa. Tama
patee myos langattomissa lahiverkkoyhteyksissa. Avoimessa tilassa kuitenkin nykyai-
kaisten 802.11b- ja 802.11g-standardeja tukevien WLAN-laitteiden l&ahettdma signaali
saattaa parhaimmillaan kantaa jopa 100 metrid. Heikoimmissa tapauksissa kantama jaa

noin kymmeneen metriin.

Yleensé Langattoman Tampereen kotikayttdjilla on tarve yhdelle laitteelle, koska silla
pystytdén helposti kattamaan yksi normaalikokoinen huoneisto tai liiketila. Myos pie-
nimmille jasenyrityksille riittdd normaalisti yksi tukiasema yrityksen langattomien yh-
teyksien tarpeen kattamiseen. VVoidakseen hyddyntad WLAN-verkkoja, taytyy kaytetyn
paatelaitteen, kuten tietokoneen tai matkapuhelimen, siséltéa langaton verkkokortti.

3.2.1 Laajakaistayhteydet

Langaton Tampere -verkkoyhteisoon liittydkseen kotikayttdjilta edellytetddn oman lan-
gattoman tukiaseman ja laajakaistayhteyden jakamista muiden yhteison jasenten kay-
tettdvéksi. Laajakaistayhteydelle ei ole asetettu vaateita esimerkiksi liittyman nopeuden

tai palveluntarjoajan osalta. Kotikayttajilta vaaditut laajakaistayhteydet rajoittuvat tois-
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taiseksi Kiinteisiin laajakaistayhteyksiin, néité ollen eri nopeuksilla toimivat ADSL-,

kaapelimodeemi-, HomePNA- ja taloverkkoliittymat.

Kiinteiden laajakaistaliittymien ohella viime vuosina ovat suosiotaan kasvattaneet myos
mobiililaajakaistaliittymét, mutta ndiden liittymien yhdistdminen osaksi Langatonta
Tamperetta on toistaiseksi mahdotonta. JoikuSoft Oy on kehittanyt sovelluksen nimelta
JoikuSpot, jolla nykyaikaista WLAN:Ia ja 3G-tekniikkaa tukevan matkapuhelimen voi
ottaa kayttéon langattoman lahiverkon tukiasemana (JoikuSpot, JoikuSoft 2008). Mat-
kapuhelimien kaytto yhdessd RADIUS-palvelinten kanssa ja& kuitenkin vield Langat-

tomassa Tampereessa kéytettyjen ratkaisujen ulkopuolelle.

3.2.2 Kotikayttajien tukiasemat

Kiintean verkon laajakaistaliittymiin on kytkettavissa monia erilaisia tukiasemia ja
ajantasaisin lista Langaton Tampere -verkkoyhteison kanssa yhteensopivista tukiase-
mista on saatavilla verkkoyhteison kotisivuilta. Osa markkinoilla olevista ADSL- ja
kaapelimodeemeista ei tarvitse tuekseen erillistd langatonta tukiasemaa, vaan niissé on
itsessaan yhdistettyna langaton reititin, jolloin laite voidaan ottaa kayttéon Langaton
Tampere -tukiasemana. Tallaisia malleja ovat esimerkiksi puhelinverkossa kaytettava
ZyXEL P-660HW ADSL-modeemi, seké kaapeliverkossa toimiva kuvion 2 mukainen
Thomson TCW710 -kaapelimodeemi (Langaton Tampere - Tukiasemat 2009).
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Kuvio 2: Thomson TCW710 -kaapelimodeemi

Langattomina reitittimina toimivien laajakaistamodeemien ohella kotikayttajille on tar-
jolla valikoima langattomia tukiasemia, jotka yhdistetdan laajakaistamodeemeista poi-
keten huoneiston ulkopuoliseen verkkoon tavallisella RJ-45-liitantéisella
verkkokaapelilla, eikd puhelin- tai kaapeliverkkokaapelilla. N&ité laitteita kdytetaan
useimmiten langattomien lahiverkkojen toteuttamiseen juuri taloverkko- ja HomePNA-
liittymissd, seka ADSL- ja kaapelimodeemilaitteiden kanssa silloin, kun itse modeemin
ominaisuudet eivét riitd langattoman l&hiverkon luomiseen. Esimerkkejé téllaisista lait-
teista ovat muun muassa kuvion 3 mukainen Linksys WRT54G sek& Apple Airport Ex-
press (Langaton Tampere - Tukiasemat 2009).
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Kuvio 3: Linksys WRT54G WLAN -tukiasema

Kaikki Langattomaan Tampereeseen liitettavat kotikayttdjien tukiasemat maaritellaan
osaksi verkkoyhteisoa www.langatontampere.fi-webbiportalin avulla. Portaalin kautta
tieto laitteiden MAC-osoitteista (Media Access Control) paatyy RADIUS-palvelimelle,
joka todentaa yhteyden muodostamista yrittdvat tukiasemat ja kayttajat.

MAC-osoite on yksil6llinen laitetunniste, jollainen I6ytyy kaikista verkkokortilla va-
rustetuista laitteista. MAC-osoite koostuu aina kuudesta heksadesimaalein merkitysté
numeroparista ja on ndin ollen kokonaisuudessaan 12 merkkia pitka. (MAC address,

Wikipedia 2009.) Heksadesimaaliluvut puolestaan koostuvat numeroista 0-9 ja kirjai-

mista A-F. Esimerkki MAC-osoitteesta on esitetty kuviossa 4.

LinksYS® wireless-6

A Division of Cisco Systems, Inc. n""""]a“d Hnu“xr
)
[ITEITM WRTS4G ver.7 With 4-Port Switch

S/N

Kuvio 4: MAC-osoite Linksys WRT54G-tukiasemassa



20 (49)

3.2.3 Yrityksien tukiasemat

Toisin kuin kotik&ayttajaratkaisussa, Langattomaan Tampereeseen liittyvat yritykset
maksavat jasenyydestdén vuotuista jadsenmaksua. Jisenmaksun suuruus riippuu yleensé
yrityksen koosta, vaihtoehtoina ollen pieni (0 - 24 henkildd), keskikokoinen (25 - 249
henkil6d), seka suuri (250+ henkil6d). Jasenmaksun ohella yrityksilta veloitetaan liitty-
misvaiheessa myos liittymismaksu, joka maaraytyy tarjottujen asennuspalvelujen seka

yritykselle toimitettavien yritystukiasemien maaran mukaan.

Pienille yrityksille tarjottavat tukiasemat on varustettu avoimen lahdekoodin
OpenWRT-ohjelmistolla, joka on alun perin aiemmin esitettyd Linksys WRT54G-tu-
kiasemaa varten kehitetty Linux-kayttojarjestelmaan pohjautuva levityspaketti. Levitys-
paketin my6hemmat versiot toimivat myds monissa muissa tukiasemissa. (OpenWRT,
Wikipedia 2009.)

OpenWRT:hen perustuvat Langattoman Tampereen pienyritystukiasemat olivat aluksi
Meraki Mini -merkkisid mutta vuoden 2009 alussa jasenyrityksille alettiin toimittaa uu-
demmalla ohjelmistoversiolla varustettua Accton-tukiasemaa. Laitteet itsessaan on
suunniteltu liitettdvaksi normaalilla verkkokaapelilla yrityksen muuhun yhteyslaitteis-
toon, kuten reitittimeen tai kytkimeen. Laitteissa kéytettdvaa ohjelmistoa kehittdd Arch

Red Oy ja my06s eTupa on toimittanut nditd kuviossa 5 esiteltyja laitteita Langattoman

Tampereen jaseniksi liittyneille yrityksille.

Kuvio 5: Pienyritysten ja kahviloiden Langaton Tampere -tukiasemat
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Keskisuuren ja suuren kokoluokan yrityksilla saattaa monesti toimipisteilldan olla jo

kaytossaan langattomat yhteydet mahdollistavat hieman kalliimmat yritystason laitteet.
Néihin laitteisiin on useimmissa tapauksissa mahdollista maaritell4 Langattoman Tam-
pereen edellyttdmat WLAN-verkon asetukset, eika lisélaitteiden toimittamiselle talldin

ole tarvetta.

Tilanteessa, jossa suuremman kokoluokan yrityksella ei ole entuudestaan kdytdssaan
mink&anlaista WLAN-laitteistoa toimipisteillaan, toimitetaan yritykselle esimerkiksi
Ciscon valmistamat WLAN-laitteet, silld pienyritysten kdyttoon tarkoitetut Acctonit ja
Merakit eivat valttamétta riitd vastaamaan naiden yritysten kapasiteettivaatimuksiin.
Suuremman kokoluokan yritysasennuksia Langattomaan Tampereeseen liittyville ta-

hoille toimittavat muun muassa Arch Red Oy sek& WizIT Oy.

3.3 Kayttajatunnukset

Jokaisella Langatonta Tamperetta kayttavalla henkil6lla tulee olla omat kéyttajatunnuk-
sensa, joita ilman verkon kéyttdminen ei onnistu. Kaytettavastd verkkotunnuksesta riip-
puen, kayttajatunnukset syotetdan joko Internet-selaimeen verkkotunnukseen yhdistami-
sen jalkeen tai erilliseen kirjautumisikkunaan, joka tulee tietokoneen ndytélle verkko-
tunnukseen yhdistettéessa.

Eri kayttdjaryhmien tarpeita ajatellen on verkkoyhteisoon luotu erityyppisia kéayttaja-
tunnuksia, joiden ominaisuudet poikkeavat hieman toisistaan. Osa Langattoman Tampe-
reen kayttajatunnuksista on suunniteltu véliaikaiseen kayttéon ja osa puolestaan on tar-
koitettu aktiivista kayttoa varten. Kayttajatunnukset voidaan jakaa karkeasti kahteen

ryhmaan; kiinteisiin ja vieraskayttajien tunnuksiin.

3.3.1 Kiinteat kayttajatunnukset

Kiinteisiin kayttajatunnuksiin Langaton Tampere -verkkoyhteisdssa lukeutuvat koti-
kayttajien omat tunnukset, yrityskayttajien tunnukset, Tampereen kaupungin tyonteki-
joiden seké& korkeakoulujen opiskelijoiden ja henkildston tunnukset. Toiminnallisesta
nakokulmasta kiinteiden kayttdjatunnusten eri tyypit eivat juuri eroa toisistaan, silla

kaikkien niiden kayttdtavat ja -ominaisuudet ovat lahes identtiset.
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Kaikkia Kiinteitd kayttajatunnuksia voi kayttdd LANGATON-WPA-verkkotunnuksen
kanssa, mutta esimerkiksi korkeakoulujen opiskelijoiden tunnuksia kehotetaan olemaan
kayttamatta WirelessTampere-verkkotunnuksen kanssa (Itdpuro 16.4.2009). Syy tahan
ovat tietoturvariskit, jotka liittyvat aiemmin esiteltyihin WirelessTampere-verkkotun-

nuksen avoimuuteen ja sen yhteydessé kéytettdvaan WWW-autentikointiin.

Kiinteat kayttajatunnukset voivat olla seuraavissa muodoissa, niité hallinnoivasta ta-

hosta riippuen:

tunnus@koti.langatontampere.fi - kotikéyttaja

e etunimi.sukunimi@tampere.fi - kaupungin tyontekija
e tunnus@yritys.fi - jasenyrityksen tyontekija

e tunnus@tut.fi - TTY:n opiskelija

e tunnus@uta.fi - Tampereen yliopiston opiskelija

e tunnus@tamk.fi - Tampereen AMK:n opiskelija

Yrityksille toimitettavan palveluratkaisun yhteydessa maéritellaan yritykselle aina yksi
tai useampi vastuuhenkild, joiden tunnukset ovat tyyppia Organisaation yllapitaja.
Heill& on oikeudet luoda yrityksen muille tydntekij6ille omia kayttajatunnuksia seké

vieraskayttgjatunnuksia.

3.3.2 Vierastunnukset

Vierastunnuksia Langaton Tampere verkkoyhteistssa esiintyy kaytdnndssa kolmea eri
tyyppid. Satunnaisten vieraskayttajien ndkokulmasta kenties tarkeimpia ovat tekstivies-
tilla kdnnykkaan tilattavat kayttajatunnukset, jotka toimivat minka tahansa Langattoman
Tampereen tukiaseman kanssa, oli kyseessa sitten yrityksen tai yksityishenkilon yllapi-
tdma tukiasema. Tekstiviestitunnukset on hinnoiteltu tunnuksien voimassaoloajan mu-
kaan seuraavasti: 1h /1,90 €, 4h /5,00 € ja 24h / 10,00 €.

Yritykset, joilla on Langaton Tampere yritystukiasema kdytdssaan, voivat tarjota yritys-
vierailleen vierastunnuksia, jotka on madritelty olemaan voimassa joko muutaman tun-
nin, useampia paiviakin tai vaikka ikuisesti. Normaalien yrityskayttajatunnuksien mak-
simimé&ara on yleensa rajoitettu yrityksen Langaton Tampere -jasenyyssopimuksesta
riippuen, mutta vierastunnusten maaraa ei yrityskayttajaratkaisussa ole rajoitettu. Vie-

rastunnusten maarén ja voimassaolon maaraavat itse yrityksen Langaton Tampere -
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vastuuhenkil6t, eiké& esimerkiksi eTupa tai muut verkkoyhteison yll&pidosta vastuussa

olevat tahot.

Kiinteista kayttajatunnuksista poiketen, yritysten ja organisaatioiden tarjoamat vieras-
tunnukset toimivat ainoastaan kyseessa olevan yrityksen tai organisaation tukiasemien
kanssa. Namé kayttajatunnukset ovat aina muotoa tunnus@vieras.yritys.fi (Langaton

Tampere - Vierastunnus... 2007, 1.)

Kolmantena vieraskayttajatunnuksien tyyppind ovat kotikayttajien vierastunnukset. Ko-
tikayttajilla on mahdollisuus luoda vierastunnuksia viisi kappaletta. Ndma vierastunnuk-
set toimivat tosin vain kyseisen kotikéyttajan jakamien tukiasemien kautta ja ovat aina
yksinkertaisesti muodossa tunnus@vieras. (Langaton Tampere Kotikaytta... 2009, 4 -
5)

3.4 Kayttajien todennus ja tietoliikenteen salaus

Pohjana Langattomassa Tampereessa tapahtuvalle verkkoliikenteelle toimii IEEE
802.1x -standardi. Standardin myd&té kéayttajien suojattu todentaminen ja muun verkko-
liikenteen suojaus on mahdollista sek& langattomassa ettd kiintedssa langallisessa ver-
kossa. 802.1x standardi tukee useita salaus- ja todennusmenetelmi& ja monesti standar-

dista kaytetadn myds nimitystda WPA Enterprise -salaus, jolla tarkoitetaan kdyttajan tun

nistamista erillisen todennuspalvelimen avulla, eiké pelkastaan langattomaan tukiase-
maan asetuksiin mééritellyn salasanan avulla (Prasad & Prasad 2005, 109 - 113). Ni-
menomaisesti Langattoman Tampereen toteutuksessa kaytetyt RADIUS- ja PEAP-tek-
niikat (Protected Extensible Authentication Protocol), jotka lukeutuvat 802.1x-standar-

diin, on esitelty seuraavina lyhyesti.

34.1 RADIUS-palvelimet
RADIUS on nykyéaan IT-alan yleisimmin kéytetty standardi etdkayttajien todentami-

seksi ja on laajalti kaytetty tekniikka niin todennuspalvelimissa, kuin reitittimissa ja
palomuureissakin (Prasad & Prasad 2005, 109).

Ennen onnistunutta yhteyden muodostamista Langattomassa Tampereessa kaytetyt tu-

kiasemat ja kayttajatunnukset autentikoidaan, eli todennetaan erillisen RADIUS-palve-
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limen avulla. Yritystukiasemia, kotikédyttajien tukiasemia seké pienyrityksien kayttoon
tarkoitettuja niin kutsuttuja kahvilatukiasemia (Accton & Meraki) varten on kullekin va-
rattu omat todennuspalvelimensa, jotka puolestaan ovat yhteydessé "Wireless Tampere
Roaming Root RADIUS” -palvelimeen, eli verkkoyhteison juuripalvelimeen. Juuripal-
velin toimii kayttajien tunnistamisen ohella myds valityspalvelimena seké verkkoresurs-
sien tarjoajana. (Huhtanen ym. 2008, 2.) Kuvio 6 tarkentaa Langattoman Tampereen

kayttajien todennuksen etenemista.

Kotikayttajien todennuspalvelin
>> LANGATON WPA \

=~ Buuremman yrit kéen i : ,
langaton WLAYN \B:Qrkkg Suuren tai keskisuuren

rrityksen todennuspalvelin

( LAN GATON WPA J

.. erele%Tampere
Wireless Tampere

’ Plenyntyksen tai kahwlan s Roaming ROOF
langatan WLAN-verkkn RADIUS-palvelin

LAN GATO ﬂwm

\/ > -w.m.esﬂamm 2

Hotspot- tuklasemlen (Meralki,
“*~ _— —’” Accton) todennuspalvelin

Kuvio 6: Langaton Tampere -verkon kayttdjien todennus (Huhtanen ym. 2008, 2).

Verkkoyhteison jaseniksi liittyvien yrityksien on mahdollista saada kayttdonsa myods
maksullinen tunnistautumispalvelu. Tunnistautumispalvelun my6té yrityksien ei tarvitse
hankkia omia RADIUS-palvelimiaan, vaan yrityksien kédyttdjien todentamiseen kayte-
tdan Arch Red Oy:n hallinnoimia palvelimia. Tunnistautumispalvelun toimituksesta
vastaa palvelun myyva yritys ja palvelinsovellusten hallinnoinnista vastaa Arch Red Oy
tilanteissa, joissa yhteison jaseneksi liittyvalla yrityksell4 ei itselldén ole joko taloudelli-
sia resursseja, mielenkiintoa tai ylipaansé tarvetta hankkia RADIUS-palvelimia omasta

takaa.
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Jaseniksi liittyvét organisaatiot, jotka hallinnoivat itse omia Roaming RADIUS -palve-
limiaan voivat s&éstad Langattomalle Tampereelle maksamissaan jasenmaksukuluissa,
mutta toisaalta eivét saa kéyttdonsa Langaton Yritys -webbiportaalia kayttajatilien hal-
lintaa helpottamaan. Omia Roaming RADIUS -palvelimiaan yllapitévat organisaatiot,

kuten Tampereen ammattikorkeakoulu, voivat tarjota toimipisteillaan kayttéjille LAN-

GATON-WPA ja WirelessTampere -verkkojen liséksi muitakin langattomia yhteyksié.

3.4.2 PEAP

Langattomassa Tampereessa kdytettyjen todennustietojen, kuten kayttdjan tunnus ja sa-
lasana seké tukiaseman MAC-osoite, turvalliseen valittdmiseen tukiasemalta todennus-
palvelimelle kaytetddn PEAP-protokollaa. Protected EAP:n vahvuutena on, ettd sen
avulla langaton tukiasema, johon kéyttdja on yhdistdmassa, lahettda ensin MAC-0soit-
teensa todennuspalvelimelle. Tukiaseman tunnistettuaan todennuspalvelin muodostaa
TLS-suojatun (Transport Layer Security) yhteystunnelin tukiaseman kanssa. Yhteys-
tunnelin muodostamisen jalkeen tukiasema pyytéa siihen yhdistavalta kayttajalta kayt-
tajatunnusta seké salasanaa, ja nama valitetadn TLS-tunnelissa suojattuina RADIUS-
palvelimelle. Onnistuneen kayttajan todennuksen myo6té TLS-tunneli suljetaan, jonka
jalkeen verkon resurssit ovat kdyttdjan saatavilla EAP-suojatun yhteyden myota.
(Prasad & Prasad 2005, 113.)
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4 Verkkoyhteison tukikanavat

Nykymuodossaan Langaton Tampere -verkkoyhteiséon kuuluu vajaat 600 kotikaytta-
jien, yritysten ja organisaatioiden omistuksessa olevaa langatonta tukiasemaa. Tukiase-
mat sijaitsevat valtaosin Tampereen keskusta-alueella ja sen valittdmassé laheisyydessa.
Langaton Tampere -projektin tavoitteena on kuitenkin 2009 vuoden loppuun mennessé
laajentua muihin Pirkanmaan kuntiin, jolloin verkkoyhteiso pitdisi sisalladan noin 3000

langatonta tukiasemaa (Pirkanmaan Liitto 2009).

Langattoman Tampereen jasenorganisaatioiden alaisia kayttajia, kuten oppilaitosten
opiskelijoita ja henkil6stod, varten on olemassa omat organisaatiokohtaiset tuki-
kanavansa. Kotikayttdjien tukirajapintana toimivat eTupa seké ainoastaan kotikayttajille

suunnattu verkkoyhteisén www-sivujen keskustelufoorumi.

4.1 Langattoman Tampereen kotisivut ja keskustelufoorumi

Langaton Tampere -verkkoyhteison kotisivuilla sijaitsevalla foorumilla kaytavista kes-
kusteluista verkkoyhteison kayttdjilla on mahdollisuus 16ytaa vastauksia ongelmatilan-
teiden esiintyessa. eTuvan ohella sivustolla kéyvaa keskustelua ja siella heréavia kysy-
myksié seuraavat tiiviisti monet kokeneemmat kayttajat, kuin myds Langattoman Tam-
pereen kehitysryhmé, eli projektipdéllikko Kari Vaaranen ja osa Arch Red Oy:n henki-

16stosta.

Keskustelufoorumin valittéména etuna on, etta sielta kayttajilla on mahdollisuus 16ytaa
vastaus ongelmiinsa myds normaalin virka-ajan ulkopuolella. Moniin kysymyksiin
mya0s ajantasaisin tieto 16ytyy foorumilta. Sivuston ohjeet ja keskustelualue ovat saata-

villa myos verkkoyhteisdon kuulumattomille kayttajille.

Keskustelufoorumien luonteeseen kuitenkin kuuluu yleensa viestiketjujen harhautumi-
nen keskustelun alkuperéisesta aiheesta ja Langattoman Tampereen foorumi ei tee tdhan
poikkeusta. Vaikkakin foorumilta 16ytyy asiasanoilla toimiva haku-toiminto, voi tietoa
etsiva kayttaja silti jadda vastausta vaille, silla oletusarvoisesti haku kohdistuu keskus-

telujen otsikoihin, eika viestiketjun koko siséltodn. Mikéli tiettyyn ongelmaan tai kysy-
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mykseen liittyvét asiasanat 16ytyvatkin vasta viestiketjun loppupéésté eiké sen otsikosta,

ei haku-toiminto tuota toivottua tulosta.

Verkkoyhteison kotisivut ja keskustelufoorumi kokivat alkuvuodesta 2009 taydellisen
rakenteellisen ja ulkonddllisen uudistuksen, siséllon kuitenkin sailyessa hyvin pitkalti
muuttumattomana. Uuden rakenteen myo6ta kotisivujen ja keskustelufoorumin toimin-
nassa, seké sivustolta I0ytyvassa tukiasemaohjeistuksessa on vield parantamisen varaa.
Muutokset ja korjaukset sivustolle ovat paivittyneet suhteellisen hitaasti. Projektipaal-
likko Vaarasen mukaan osasyyné tahan on sivuston yll&pidosta vastaavan henkilon osa-
aikainen tydsuhde Arch Red Oy:ssé (Vaaranen 16.3.2009).

4.2 eTuvan toiminnan kehitys nykymuotoonsa

Langattomassa Tampereessa kadytetyt tekniikat ja terminologia olivat kotikayttajatuen
alkuvaiheessa eTuvalle osittain vield vieraita. eTuvalla oli jo kokemusta langattomien
tukiasemien kayttoonotosta ja langattoman verkon salauksesta. Tukiasemien konfigu-
rointi siten, ettd yhteys salataan tietylla tavalla ja kéayttaja lisaksi tunnistetaan erillisen

tunnistuspalvelimen kautta, oli kuitenkin teknisesti vieras toimintamalli.

Vuoden 2007 aikana eTuvan henkil0stoa perehdytettiin Langattoman Tampereen tekni-
siin ratkaisuihin ja niiden toimintaan. Perehdytyksesté vastasi Professia Oy. Langaton
Tampere -tuen vastuuhenkiloksi eTuvalla asetettiin yrityksen silloinen tyontekija Kalle
Ermil&. Ermilan tyGsuhde yrityksessé kuitenkin pééattyi helmikuussa 2008 ja hénen seu-
raajikseen paadyimme mind seka toinen tuolloin eTuvalla tradenomiopintojen tythar-
joittelua suorittanut opiskelija Tampereen ammattikorkeakoulusta. Harjoittelujakson
jalkeen jain yrityksen palvelukseen ja vastuu eTuvan roolista osana Langaton Tampere -
verkkoyhteista paatyi suurimmilta osin minulle. Tdma oli seurausta seka omasta kiin-

nostuksestani aihetta kohtaan ettd eTuvan omistajan Emma Littusen p&&atoksesté.

Alkuvuodesta 2008 alkoi Langaton Tampere -projektin kehitystiimin toimesta alulle
laitetun niin kutsutun kahvilaprojektin toteutus. Kahvilaprojektin tarkoituksena oli tukea
mukaan liittyvid ravintola-alan yrityksi& sponsoroimalla niiden ensimmadista vuotta

verkkoyhteison jasenend. Neuvoteltuaan projektipaallikké Kari Vaarésen kanssa myos
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eTupa lahti mukaan tarjoamaan asennuspalveluita kahvilaprojektin yhteydessé liittyville

yrityksille.

Arch Red Oy:n puolelta yrityksen silloisena toimitusjohtajana toiminut Jarkko Stenhall
perehdytti eTuvan henkilstolle kahvilaprojektissa kaytettavéat Arch Red Oy:n Langa-
tonta Tamperetta varten jalostamat, avoimen lahdekoodin ohjelmistolla varustetut yri-
tystukiasemat ja niiden konfiguroinnin. Vuoden 2009 maaliskuuhun mennessa eTupa on
toimittanut néitd tukiasemia muun muassa Mr Max Oy:n ravintoloille ja baareille Tam-
pereen seudulla, sekd Tampereen evankelis-luterilaisen seurakuntayhtymén toimipis-
teille. Toimituksien myota eTuvan tiedot ja kokemukset Langattomasta Tampereesta

ovat lisaantyneet.

4.3 Tukitoiminnan taloudellinen arvo

eTuvan nykyisen hinnaston mukaan kotikdynnit maksavat 60 €/h + kilometrikorvaus 1
€/km (suuntaansa) ja toimistolla tehtdvien tdiden minimiveloitus on 25 € (eTupa 2009).
Huomioiden Langaton Tampere -projektin pyrkimykset yhteisollisyyteen seké koti-
kayttédjien alhaisiin, ellei peréti olemattomiin jasenyydesta koituviin kustannuksiin,

saattavat eTuvan tarjoaman tuen hinnat kuulostaa suurilta.

Verrattaessa I T-alan kuluttajille tarjottavien tukipalveluiden hintatasoja keskiméaarin,
ovat eTuvan hinnat kuitenkin melko edulliset. eTuvan hinnat perustuvat kustannuspe-
rusteiseen hinnoitteluun. Tdma tarkoittaa sit4, ettd yrityksen palveluista perittavilla hin-
noilla pyritaan kattamaan palveluiden tuottamisesta koituvat kulut. Vastakohtana télle
on joidenkin yritysten suosima arvoperusteinen hinnoittelu, jolloin tuotettujen palvelui-
den arvo asiakkaalle pyritd&n tunnistamaan ja nostamaan hinta samalle tasolle arvon
kanssa. (Littunen 19.5.2009.) Kustannusperusteinen hinnoittelu on lahes poikkeuksetta
asiakkaalle edullisempi, mutta sen riskitekijana liiketoiminnan kannalta on, etté palve-
luita myydé&én alle potentiaalisen markkinahinnan.

Verkkoyhteison tukielimena toimimisesta eTuvalle muodostuvat tulot rajoittuvat koti-
kaynteihin ja tukiasemien myyntiin ja konfigurointiin. Kayttajille maksuttoman puhelin-
ja sdhkopostituen tarjoaminen on oleellinen osa tukitoimintaa, joskaan siita ei kerry tu-

loja eTuvalle. Maksuttomien tukipalveluiden toteuttaminen on siis eTuvan nakokul-
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masta tuloa tuottamatonta mutta resursseja sitovaa toimintaa. N&in ollen puhelin- ja
séhkdpostituen toteuttamiseen kaytetty aika tulisi pyrkia pitamaan kohtuullisissa ra-

joissa.

eTupa ei toimita Langattoman Tampereen asennusratkaisuja suuremman kokoluokan
yrityksille, vaan laiteasennuksia tehdaan paaasiallisesti yksityishenkiloille, seké joille-
kin pienyrityksille. Nain ollen itse asennuksista eTuvalle kertyvat tulot jaavét suhteelli-
sen pieniksi. Langattoman Tampereen laitemyynti, asennukset ja konfiguroinnit muo-
dostavatkin talla hetkell& vain pienen osan eTuvan liikevaihdosta. Tukitoiminnan jatku-
vuuden kannalta verkkoyhteison tukielimena toimisesta kertyvaa tuloa olisikin hyva

saada korotettua nykyisesté.

Toisaalta, eTuvalle tukitoiminnan toteuttamisesta kertyvia pienid tuloja kompensoivat
provisiot niiden yritysten liittymismaksuista, joille eTupa Langattoman Tampereen toi-
mittaa. Taman lisaksi mukana olo Langattomassa Tampereessa ja sen my6ta suurten or-
ganisaatioiden, kuten Tampereen kaupungin ja Technopoliksen kanssa tehtévé yhteis-
ty0, tuo eTuvalle uskottavuutta yrityksend. eTupa saa myds ilmaista ndkyvyyttd muun
muassa Langaton Tampere -esitteiden ja verkkoyhteison kotisivujen mainosbannereiden
kautta. Normaalisti tallainen mainostila maksaa, mutta ik&an kuin kiitoksena tukitoi-

minnan yllapidosta eTupa saa nimensa nakyviin veloituksetta. (Littunen 19.5.2009.)
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5 Tukitoiminnan haasteet

eTuvan toimiessa osana Langaton Tampere -verkkoyhteison tukirakennetta, on tukior-
ganisaation toiminnassa havaittu puutteita. Verkkoyhteison tukitoimintojen toteuttami-
nen ei nykyisella kayttdjamaarallakaan onnistu tdysin ongelmitta ja haasteiden voidaan
olettaa vain kasvavan verkkoyhteison yhé laajentuessa.

Verkkoyhteison kotikayttéjille on tarjolla monia laitteita joista valita, mutta tama ei aina
ole pelkastaan positiivinen asia. Tuotteiden vaihtuvuus ja kehitys IT-alalla on nykypéi-
vand hyvin nopeaa, joten laite- ja ohjelmistotukea tarjoavan yrityksen ndkokulmasta
lagja laitevalikoima asettaa korkeat vaatimukset tuotetuntemukselle. Uusien laitteiden
toimivuudesta Langaton Tampere -tukiasemina ei saa tdytta varmuutta ainoastaan val-
mistajan tuotetiedoista, vaan asia olisi erikseen testattava jokaisen markkinoille tulevan

tuotteen kanssa.

51 Laitteistoon liittyvat ongelmat

Aiemmin esiteltiin muutamia esimerkkeja kuluttajamarkkinoilla olevista langattomista
laitteista, joita on mahdollista kdyttad osana Langatonta Tamperetta. Kaikkiaan Langa-
ton Tampere -verkkoyhteison kotisivuilla on listattuna kahdeksan eri laitemallia, joille
on tarjolla kirjallinen Langaton Tampere -ohjedokumentaatio. Ndiden lisdksi tarjolla on
yleinen tukiasemaohje, joka on yleispateva niille tukiasemille, joita ei vield ole listattu
virallisiin ohjeisiin, mutta jotka kuitenkin tukevat WPA Enterprise tason salausta eli

osaavat toimia RADIUS-palvelimen kanssa. (Langaton Tampere - Tukiasemat 2009.)

Joidenkin tukiasemamallien kohdalla on otettava laitetta konfiguroitaessa huomioon
laitteen firmwaren versionumero eli laitteen oman siséisen ohjelmiston versio. Tiettyjen
laitteiden kaikki firmware-versiot eivat ole yhteensopivia Langaton Tampere -projektin
edellyttamien yhteyslaiteasetusten kanssa ja naissé tapauksissa tuotteelle taytyy etsia
valmistajan sivulta oikea firmware-versio. Useimmin esiintyva yhteensopimattomuus-
ongelma tukiasemien kanssa on, ettd laite ei saa yhteyttd RADIUS-palvelimeen tai etta
laitteen valmistajalta ei ole saatavilla firmware-versiota, jonka avulla laiteen olisi edes
mahdollista RADIUS-todennusta tukea.
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Osassa Langattoman Tampereen verkkosivustolla listatuista laitteista edellytetdénkin
tiettyjen ehtojen tayttamistd, jotta ne voitaisiin liittdd verkkoyhteison kayttéon. Muun
muassa D-linkin DI 524 -mallisen langattoman tukiaseman firmwaren ohjelmistoversio
tulee olla 2.06, sill& se on tall& hetkell& ainut laitteelle tarjolla oleva ohjelmistoversio,
jonka myota laite lahettéé oikeaoppisesti MAC-osoitteen RADIUS-palvelimelle yhte-
yttd muodostaessaan. Muilla laitteen ohjelmistoversioilla yhteyden muodostaminen ei

onnistu. (Langaton Tampere - Keskustelufoorumi 2009.)

Vastaavanlainen ongelma on myos Telewellin valmistamassa TW-EA510v3-mallin
ADSL-modeemissa. Laitteen monista ohjelmistoversioista vain versiot 2.35-B035 ja
2.35-B040x mahdollistavat RADIUS-palvelimen méarittelyt laitteen hallintapaneelin
kautta (Langaton Tampere - Keskustelufoorumi 2009). eTuvalla on kotikdyntien yhtey-
dessa huomattu, etta laite on varsin yleinen ja suomalaisista Internet-palveluntarjoajista
ainakin Sonera, Elisa ja Tampereen Puhelin ovat jakaneet ja jakavat sitd yha liittymi-

ensd yhteydessa kuluttajan halutessa langatonta yhteytta kotiinsa.

Toisinaan eTuvalle tulee yhteydenottoja liittyen laitemalleihin, joille ei ole kirjallisia
konfigurointiohjeita Langattoman Tampereen -verkkosivustolla, eiké keskusteluakaan
mallien toimivuudesta Langattomassa Tampereessa ole verkkoyhteison sivustolla kayty.
Esimerkkind tallaisesta tilanteesta toimii vuoden 2009 maaliskuun loppupuolella suori-
tettu kotikdynti eTuvan asiakkaalle, jolla oli kaytdssadn Netgear CG834WG WLAN-
kaapelimodeemi. Laitteesta ei ollut eTuvalla aiempaa kokemusta, eikda Langattoman
Tampereen -verkkosivustollakaan mainintaa laitteesta tuolloin viela ollut. Asiakas itse
ei myoskaan laitetta paremmin tuntenut, mutta oli kuullut laitteen toimittaneelta ope-

raattorilta, ettd se Langattomassa Tampereessa voisi toimia.

Ennen kotikdynnin sovittua ajankohtaa, eTuvalla tarkistettiin valmistajan verkkosi-
vuilta, etté laite varmasti tukee WPA Enterprise -tason salausta, jota Langattomassa
Tampereessa edellytetddn. Kaynnin yhteydessé normaalien konfigurointitoimenpiteiden
jalkeen laite ei kuitenkaan suostunut yhteyttd muodostamaan. Laitemallin pohjatarrasta
l0ytyy kaksi eri MAC-koodia; Device MAC sekda WAN MAC (Wide Area Network),
joista kumpikaan ei tuottanut toivottua tulosta eli todentanut laitetta RADIUS-palveli-
men kanssa. Vasta kotikdynnin loppuvaiheilla havaittiin Langattoman Tampereen -

webbiportaalin vianhaku-osion avulla, ettd Netgearin kyseinen kaapelimodeemimalli
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lahettadkin RADIUS-palvelimelle taysin eri MAC-osoitetta, kuin mité laitteen pohjassa
on mainittu. Kun vianhaun avulla selville saatu MAC-osoite vaihdettiin kayttajan tietoi-
hin ja n&in ollen RADIUS-palvelimen tiedossa oleva MAC-osoite seké tukiaseman

RADIUS-palvelimelle lahettdmd MAC-osoite saatiin vastaamaan toisiaan, yhteys toimi.

Néistd esimerkeista on huomioitava se, ettda Langaton Tampere -toteutuksen kanssa tay-
sin yhteensopivan laitteen paatyminen kuluttajan kdytettavaksi ei ole suinkaan itsestaan
selvaa. Laitteen ohjelmistoversio muun muassa on sellainen tieto, jota ei lahesk&én aina
mainita kyseisten laitteiden pohjassa, saati sitten myyntipakkauksessa. Ohjelmistover-
sion péivitys puolestaan on toimenpide, joka vaatii vahintadn kohtalaista ymmarrysta
kuluttajaelektroniikasta eika aina onnistu pelkéstaan laitevalmistajan tarjoaman ohje-
kirjan avulla. Ongelman muodostaa toisaalta myds se, ettd joillekin laitteille ohjelmisto-
péivityksia on tarjolla erittdin niukasti Internetistd, tai vaihtoehtoisesti valmistajan tuo-
tevalikoima on niin laaja, etta oikean ohjelmistoversion l6ytaminen oikealle laitteelle
muodostuu ongelmaksi. Myés MAC-osoitteiden kanssa joutuu toisinaan kohtaamaan

ongelmia.

Moninaisista laitteistoon liittyvistd ongelmista johtuen tulevat kotikdynnit seka laitteis-
ton testaaminen tai konfigurointi eTuvan toimipisteelld usein tarpeellisiksi, sill& puhe-
limitse ohjeistaminen on aikaa vievaa ja toisinaan tuloksetonta, eik4 tiettyj& tukitoimen-
piteitd yksinkertaisesti ole mahdollista suorittaa etdnd. eTuvan toimipisteelld ja koti-
kaynneill suoritettavat suorat tukitoimet ovat joka tapauksessa myos Langattoman

Tampereen kéyttdjille maksullisia, oli kyse sitten yksityiskayttajéasta tai yrityksesta.

5.2 Tukipyyntdjen kohdistuminen

Teoriassa eTupa on vastuussa ainoastaan Langattoman Tampereen kotikayttdjatuesta,
seka niiden yritysten ja organisaatioiden ohjeistamisesta ongelmatilanteissa, joille se on
toimittanut yritystukiasemia. Toisinaan eTupaa l&hestyvat myds esimerkiksi Tampereen
kaupungin tyontekijat, seké korkeakoulujen opiskelijat, joiden on mahdollista oman or-
ganisaationsa intranet-tunnuksilla kéyttaa Langatonta Tamperetta. Periaatteessa ndma
kayttajat eivat kuitenkaan lukeudu kotikayttajiin, sillé kayttddkseen Langatonta Tampe-
retta heidan ei tarvitse jakaa omaa langatonta tukiasemaa. eTupa kuitenkin saa usein
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yhteydenottoja tallaisilta kayttéjilta osin ehka siksi, ettd yritys on ainoa Langattoman

Tampereen verkkosivuilla selkeésti esiin tuotu tukitaho.

Esimerkiksi tilanteessa, jossa Tampereen kaupungin tyontekija ei tunnuksillaan onnistu
yhdistdméan kaupungin virastotalolla sijaitsevaan Langattoman Tampereen verkkoon,
on eTuvan vaikea ohjeistaa tekemédén muuta, kuin tarkistamaan tietokoneen asetukset.
Vastuu tamén esimerkkitilanteen kayttajatunnuksien toiminnasta on Tampereen Tieto-
tekniikkakeskus TIO:lla, eiké eTuvalla (Vaaréanen 16.3.2009). Usein jasenorganisaatioi-
den alaisilla kayttajill ei kuitenkaan ole tiedossaan, tai he eivat 10yd&, muun tukitahon

kuin eTuvan yhteystietoja, jolloin tukipyynnot paatyvéat vaaraan osoitteeseen.

Useissa tapauksissa eTuvan valtuudet tai resurssit eivat riita kayttdjan ongelman ratkai-
semiseen, jolloin tiedot laitetaan suoraan eteenpdin seuraavalle tasolle, joka useimmiten
on joko Langaton Tampere -projektipdéllikkd Kari Vaaranen tai Arch Red Oy:n auten-

tikointipalvelimien sovelluksien yllapidosta vastaava tukitiimi.

Muun muassa tilanteessa, jossa kaytt4jéa saa yhteyttd muodostaessaan tietokoneensa
ruudulle ilmoituksen "Autentikaatio epaonnistui. Todennékoisesti salasana oli vaarin™,
eTuvalla ei ole mahdollisuutta paasta todennuspalvelinten lokitiedoista selvittdméén
onko asiakas mahdollisesti syottanyt kayttajatunnuksensa ja salasanansa oikein. Ainos-
taan Arch Red Oy:n tukitiimilla on paasy palvelinten lokitietoihin. Mikéli eTupaa l&-
hestytddn Langattomaan Tampereen www-sivuston toimintaan liittyvéssa ongelmassa,
valitetdan viesti talldinkin Arch Red Oy:n verkkosivuston toteutuksesta vastaavalle ta-

holle.

5.3 eTuvan resurssit ja toiminta

Langattoman Tampereen toiminnan kokonaiskuvan sisdistamista eTuvalla ei auttanut
alkuperdisen vastuuhenkilén tyosuhteen paattyminen alkuvuodesta 2008 ja vastuun
siirtyminen harjoittelijoille, joilla oli Langattoman Tampereen lisdksi omaksuttavanaan
eTuvan muukin toiminta. Tamaén lisdksi verkkoyhteison kéyttajien ja jaseniksi aikovien
tukitarpeet olivat vuoden 2008 aikana suhteellisen vahéisia ja eTuvalle tulleet yhtey-
denotot olivat harvassa. Tasta johtuen verkkoyhteison tukielimend toimimiseen ei paas-
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syt muodostumaan rutiinia, eivatka tietdmyksen ja ongelmanratkaisukykyjen kasvun

edellytykset padsseet tayttymaan.

Yhteydenottojen mééarassa on kuitenkin ollut selkedé kasvua etenkin vuoden 2009 alku-
puolella. Osittain yhteydenottojen kasvu on seurausta Langattoman Tampereen lisatysta
mainonnasta, jonka myo6ta Internet-yhteyden tarpeessa olevat liikkuvat kuluttajat ovat
alkaneet 16ytaméaén verkkoyhteisén pariin. Tampereen rautatieasemalla onkin alkuvuo-
desta 2009 lahtien ollut kookas Langattoman Tampereen mainos, joka houkuttelee ku-
luttajia asioimaan yhteyksié tarjoavissa keskusta-alueen ravintoloissa. Kahvilaprojektin

ansiosta myds verkon peittoalue on lisaantynyt etenkin Tampereen keskusta-alueella.

eTuvan toimipisteelld Tampereen Kalevassa on osan aukioloajasta t0issé vain yksi
tyontekijd. Toimipistettd hoitavan tydntekijan vastuulla on koneiden huoltamisen ohella
laitteiden myynti, kotikdynti- ja ostotilausten vastaanotto, seka ilmaisen nettipisteen yl-
lapito ja kayttdapu. Langattomaan Tampereeseen liittyvat neuvontapalvelut suoritetaan

muun toiminnan ohella. Toimipiste on avoinna arkisin klo 10 - 17.

Kohdatessaan ongelmia, niin Langattoman Tampereen kayttdjat, kuin eTuvan muukin
asiakaskunta, ottavat yhteytta lahes aina joko sahkdpostilla tai puhelimitse. Langatto-
maan Tampereeseen liittyvia kasvotusten tapahtuvia tukipyyntdja ja tiedusteluja verk-
koyhteison toimintamallista tapahtuu suhteellisen harvoin. Toisinaan eTuvassa saattaa
olla useampi asiakas asioimassa samanaikaisesti. Talloin etenkin Langattomaan Tampe-
reeseen liittyvan tuen antaminen puhelimitse on hankalaa ja normaalisti soittajalta ote-

taan vain yhteystiedot ylos ja asiaan palataan myéhemmin.

Sahkopostitse tapahtuva viestintd puolestaan on vdéhemman valitonta ja tasté johtuen
asiakasneuvojalla on paremmin aikaa laatia ohjeistusta asiakkaalle ja tarvittaessa tay-
dentdd omaa tietdmystaan, jos han ei esitettyyn kysymykseen heti vastausta kykene an-
tamaan. Toisaalta, sahkdpostiyhteydenotot ovat sindnsa haastavia, ettd monesti kayttéjat
antavat puutteelliset tiedot ongelmasta ja sen esiintymisympéristosta. Tasta seuraa yli-
madréista kankeutta tukiprosessiin, kun eTuvan henkil6kunta joutuu tiedustelemaan

kayttajalta listietoja erillisella séhkopostiviestilla.
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Saattaa myos olla, ettéd toimipistettd hoitavalla tyontekijélla ei yksinkertaisesti ole riitta-
vasti tietdmysta Langattomasta Tampereesta, jotta han voisi vastata esitettyihin kysy-
myksiin, olivat ne sitten esitetty puhelimitse tai sahkopostilla. Talldin ké&yttajan kysy-
mys yleensd jaa odottamaan liséselvitystd taholtani ja osa-aikaisesta tydsuhteestani
johtuen téhén saattaa kulua useita péivid, joskus jopa viikko. Vaihtoehtoisesti, mikali
kenelldkaan eTuvan henkilokunnasta ei ole tiedossa ratkaisua esitettyyn ongelmaan tai
kysymykseen, valitetadn yhteydenotto projektipaéllikkoé Kari Véaaraselle mutta ymmar-
rettavista syistd, verkkoyhteison laajentuessa, tdmén toimintamallin muodostumista ru-
tiiniksi tulisi vélttdd. Molemmissa edelld mainituissa tilanteissa kéyttdja joutuu joka ta-

pauksessa odottamaan ratkaisua toivottua kauemmin.

Yhdessé eTuvan pienten ja osa-aikaisten henkilostoresurssien kanssa, yritykselle vir-
heellisesti kohdistetut tai huonosti jasennellyt tukipyynnét muodostavat ongelman.
Tasta yhdistelméasta karsii koko Langattoman Tampereen tukiprosessin sulavuus. Tar-
kasteltaessa verkkoyhteisda kokonaisuutena, ei ole kovin kaytannollista, ettd ongelmien
esiintyessé kayttdjilla on tavoitettavissaan vain yksi aktiivinen julkinen tukirajapinta,
joka ei kaikissa tilanteissa kykene valitont4 apua tarjoamaan. Tilanne kuitenkin on kay-

tdnndssa juuri tama.
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6 Tukitoiminnan kehittdminen

Kenties suurimpana ongelmana eTuvan nakdkulmasta tukea tarjoavana toimijana on,
ettd yrityksella ei ole rajoitettujen valtuuksiensa vuoksi mahdollisuutta selvittad kaikkia
Langattoman Tampereen yhteydenottopyyntdja itse. Vaarin kohdistetut tukipyynnot
ovat toinen merkittdva ongelma kayttajatuen toimivuuden kannalta, koska tukipyyntojen
edelleen valittdminen oikealle tukitaholle on aikaa vievéa ja hidastaa kulloinkin ky-

seessd olevan ongelman ratkaisua.

Edelld mainittujen syiden vuoksi tulisi pyrki& johdonmukaiseen ja suoraviivaisempaan
toimintaan niiden tukitoimien ja ongelmien kanssa, joissa eTupa toimii valikéatena,
mutta ei kykene itse ratkaisemaan. Muiltakin osin tukiorganisaation toiminnassa on
tehtdva parannuksia tukitoiminnan jatkuvuuden varmistamiseksi seka verkkoyhteisén

laajenemisen edellytysten tayttamiseksi.

6.1 1. vaihe: eTuvan toiminnan tehostaminen

eTuvalle kohdistuvista tukipyynndista koituvan sahkopostiliikenteen informatiivisuuden
parantaminen ja samalla sen méaran vahentaminen ovat keskeisié tavoitteita tukitoimin-
nan kehittamisessa. My0s tiedon ja tukipyyntdjen vélittdminen eTuvan ja muiden Lan-
gattoman Tampereen tukitahojen vélilla vaatii tehostamista. Namé toimenpiteet sisalty-
vat tukitoiminnan kehittdmisen ensimmaiseen vaiheeseen, jonka myota pyritdan tehos-

tamaan tuen toteutumista ldhinné eTuvan nakokulmasta.

6.1.1 Yhteydenottolomake

Kunkin ongelman ratkaisemiseen vaadittavan edestakaisen séhkdpostiliikenteen maaré
on ongelma tuen sujuvuuden kannalta. Kayttajien eTuvalle séhkdpostitse lahettamia,
puutteellisilla tiedoilla varustettuja tukipyynt6ja olisi mahdollista karsia yrityksen si-
vustolle asetettavalla Langatonta Tamperetta varten muokatulla yhteydenottolomak-
keella. eTuvan kotisivulla on jo nykyaan kotikéyntien tilaamista varten suunniteltu yh-
teydenottolomake, josta olisi mahdollista laajentaa verkkoyhteison kéyttdjien yhteyden-

ottoja varten jalostettu versio.
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Langaton Tampere -tukipyynt6lomakkeen avulla voitaisiin kerata esimerkiksi seuraa-

vanlainen kokonaisuus taustatiedoista:

e Nimi

e Organisaatio / yritys (jos on)

e tunnus @ tunnuksen.loppu.osa

o Kayttojarjestelma

e Tukiaseman malli (kotikayttajilld)

e Tukiaseman ohjelmistoversio (kotikayttajilla)
e Tukiaseman MAC-osoite (kotikayttajilld)

e Internet-liittyman tyyppi (kotikayttajilla)

o Kaytetty SSID (LANGATON-WPA / WirelessTampere)
o Kayttdpaikka (kahvila / yritys / koti)

e Ongelman ajankohta

e Ongelman kuvaus

e Lisatietoja

e Yhteystiedot (sahkoposti / puhelinnumero)

Standardoidusta lomakkeesta saataisiin nopeutta yksittaisten tapausten kasittelyyn, kun
asiakkaalle tarjotaan mahdollisuus kertoa kaikki oleellinen ongelman ratkaisun kannalta
Jo ensimmaisessa yhteydenotossa. Valmiiksi taytetty lomake on myds kevyempi lukea
ja oikeaan ratkaisuun paatyminen helpottuu. Tilanteessa, jossa kayttdja onkin sellaisen
organisaation tai yrityksen alaisuudessa, joiden tunnuksiin liittyvét yhteydenotot eivat
ole eTuvan ratkaistavissa, olisi eTuvalla lomakkeen avulla kerattyjen tietojen kanssa
mahdollisuus valittaa tukipyynté nopeammin ja paremmilla tiedoilla oikealle tukita-

holle.

Kotikayttajien yhteydenottojen kanssa, huolellisesti taytetty lomakemuoto auttaa tu-
kiasemakohtaisessa ongelman ratkaisussa, kuten aiemmin esitetyn Netgearin kaapeli-
modeemin Kkaltaisten tapauksien kanssa. Vaihtoehtoisesti silloin, kun kayttajan tietoko-
neen ja tukiaseman asetukset ovat taysin oikein, mutta kdyttajan kirjautuminen ei silti-
k&an onnistu, voi eTupa helpommin ldhestyd Arch Red Oy:t4. Kun lomakkeen myota

kayttdja on kertonut tunnuksensa ja tukiasemansa MAC-osoitteen, on Arch Red Oy:n
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tukitiimin mahdollista tehdd omat selvityksensa RADIUS-palvelinten lokitiedoista no-

peammin.

Nykymuodossaan Langattoman Tampereen www-sivujen yhteystietosivulla osoitteessa
www.langatontampere.fi/yhteystiedot on vain eTuvan perinteiset yhteystiedot, eli
osoite, www-o0soite, sdhkopostiosoite ja puhelinnumero. Télle sivulle voitaisiin laittaa
suora linkki eTuvan sivustolle asetettavaan Langaton Tampere -tukipyyntélomakkee-

seen ja taten parantaa lomakkeen 16ydettavyytta.

6.1.2 Tukiasemat tarjolle ja talteen

Langattoman Tampereen kanssa taydellisesti toimivia langattomia tukiasemia, jotka ei-
vat vaadi minkaanlaisten ennakkoehtojen tayttymistd, on todistetusti vain muutamia.
Verkkoyhteison kotisivuilla mainituista kahdeksasta laitteesta, joidenkin tulee tayttaa
tarkat ohjelmistoversiovaatimukset. Osaa laitteista ei puolestaan enda ole kuluttaja-

markkinoilla saatavilla, kun valmistajat julkaisevat uusia laitemalleja.

Vaikkakin on luonnollista olettaa, ettd valtaosa uusista markkinoille tulevista laitemal-
leista tukee WPA Enterprise tason salausta, voi totuus kuitenkin olla toinen ja varmuutta
asiasta ei voida saada, ennen kuin uusia malleja paastaan testaamaan Langattomassa
Tampereessa. Talla hetkelld kuluttajatukiasemien testaamista varten ei ole nimetty mi-
taan erillista tyéryhmaa, eika tdma ole Langaton Tampere -projektin kehitystiimin in-
tresseissa l&hitulevaisuudessakaan (Vaarénen 16.3.2009). Osittaisina syina télle lienee
projektille Luova Tampere -ohjelmalta saatava vuotuinen rajoitettu budjetti ja se, ettd
verkkoyhteisén kanssa yhteensopivien kuluttajatukiasemien kartoittaminen ei ole pro-

jektin paatarkoitus.

Ymmérrettavaa on my0s, ettd eTuvan ei ole muun toimintansa ohessa henkildsto- eika
talousresurssiensa puolesta kannattavaa hankkia uusia tukiasemamalleja itselleen puh-
taasti toimivuutta Langattoman Tampereen kanssa testatakseen. Yritys on pieni ja toi-
minta keskittyy suurimmilta osin kuitenkin muuhun, kuin Langattoman Tampereen

kayttdjakuntaan. Taman lisdksi verkkoyhteison kéyttajat eivét laheskaan aina tiedosta

eTuvan toimivan myds laitemyynnin parissa tukipalvelujen liséksi.
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Mité siis voidaan tehda tukiasemiin liittyvén tiedon lisddmiseksi verkkoyhteisdssa ta-
valla, joka olisi eTuvan kannalta kannattavaa liiketoimintaa, mutta myds mahdollisesti
hyodyksi verkkoyhteisolle? eTuvan olisi mahdollista oman markkinointinsa lomassa
tuoda tehokkaammin julki omaa osuuttaan Langattomassa Tampereessa. Yksinkertai-
simmillaan tdma voisi tarkoittaa yrityksen toimipisteen ndyteikkunaan sijoitettavaa
mainostekstid, jossa lukisi esimerkiksi "Meilta myos laitteet ja tuki Langattomaan Tam-

pereeseen!”.

eTuvalla on normaalisti hyllyssadn omaa asiakaskuntaansa seka kotik&ynteja varten yk-
sittdisia ADSL- ja kaapelimodeemilaitteita seka langattomia tukiasemia, mutta aiemmin
niitd hankittaessa ei ole juurikaan otettu huomioon laitteiden RADIUS-yhteensopivuut-
ta. Nyt kuitenkin voitaisiin sisddnostoissa suosia vain Langattoman Tampereen kanssa

yhteensopivia laitteita. Laitteet eivat kuitenkaan jaisi hyllyyn seisomaan, silla ne kdyvét
eTuvan kaikille asiakkaille, vaikka niité ei olisikaan tarkoitus kayttd4 osana Langatonta

Tamperetta.

Talla hetkelld eTuvan myydyimpié langattomia verkkolaitteita ovat Telewellin TW-
EA510 ADSL-modeemi seké D-link DI 524 langaton tukiasema, jotka eivat kuitenkaan
ole parhaita mahdollisia tuotteita Langattoman Tampereen kanssa kéytettaviksi. Tele-
wellin sisddnostohinta on 50€ ja 60€ valilla ja tuote myydaan noin 30 % katteella. D-
linkin siséanostohinta on noin 35€ myyntikate my6s noin 30 %. Kyseiset laitteet olisi
helposti korvattavissa saman hintaluokan tuotteilla, joiden Langaton Tampere -yhteen-
sopivuus on parempi, ndista esimerkkeina A-linkin RR24AP tai ZyXELin P660HW-D1
-mallit. Edelld mainitut laitteet voidaan myyda samalla kateprosentilla kuin nykyisin
asiakkaille tarjolla olevat tuotteet, ulosmyyntihinnan muuttumatta merkittavasti.

Tieto Langattoman Tampereen kanssa yhteensopivien laitteiden saatavuudesta eTuvasta
voitaisiin asettaa nakyville ndyteikkunan liséksi yrityksen kotisivuille ja lisaté yrityksen
hinnastoon ”Langaton Tampere -tukiaseman konfigurointi”. eTuvan toimistolla tehta-
vien toiden minimiveloitus on télla hetkelld 25 € ja tdma voitaisiin asettaa myos tu-
kiaseman konfiguroinnista veloitettavaksi muuttumattomaksi summaksi. Tilanteessa,
jossa eTuvan asiakas haluaisi liittyd Langattomaan Tampereeseen ja samalla hankkia

tarvittavan laitteiston eTuvalta, voitaisiin laitteen konfigurointi suorittaa veloituksetta.
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Edella kuvailtujen toimenpiteiden myota eTuvalla olisi mahdollisuus kerryttaa parem-
min kokemusta erindisten laitemallien konfiguroinnista. Myos yrityksen kautta tapahtu-
vaa laitemyyntid saataisiin mahdollisesti lisatty4 ja ennen kaikkea verkkoyhteisosta
kiinnostuneiden potentiaalisten kayttdjien kynnys liittyd jaseneksi madaltuisi.

Toinen kehitysmahdollisuus tukiasemiin liittyen on eTuvalla tehtévien tukiasemien kon-
figuroinneista saatujen kokemuksien tehokkaampi taltiointi. Kuten aiemmin todettiin,
tukipyyntdjen maaré on lisadntynyt vuoden 2009 alkupuolella merkittavasti ja koke-
muksia uusista laitteista on myds saatu. Vuosien 2007 ja 2008 aikana eTuvalle osoitet-
tujen tukipyynttjen seka yrityksen suorittamien Langaton Tampere -aiheisten kotikayn-
tien maara ei ole ollut kovin suuri ja néin ollen kokemuksia ja ratkaisuja erindisten tu-
kiasemien ongelmiin ei ole paassyt kertymadn eTuvan oman toiminnan kautta. Tasté
johtuen myds verkkoyhteisoon liittyvan tukitoiminnan seuranta ja kehitystarve on ollut

vahaista.

eTuvan omien kokemuksien kuluttajatukiasemien konfiguroinnista karttuessa olisi jar-
kevéa tallentaa eri tukiasemamalleissa ilmenevid ongelmia ja niiden ratkaisuja myos

yrityksen omaan tietojarjestelmaan sen sijaan, ettd tukiasemakohtaisia poikkeavuuksia
tutkailtaisiin tarvittaessa vain ja ainoastaan Langattoman Tampereen www-sivujen oh-

jeistuksista ja keskusteluista.

Monista kuluttajamarkkinoilla olevista verkkolaitteista, joiden asetukset ovat kéyttajien
itsensd muokattavissa, on mahdollista laitteen graafisen kayttoliittyman kautta tallentaa
erillinen konfiguraatiotiedosto, joka myds eTuvan olisi laitteita késitellessadan mahdol-
lista tallentaa. Yhdesta tukiasemasta tallennetun konfiguraatiotiedoston avulla on mah-
dollista nopeasti konfiguroida muita samanmallisia laitteita, joko eTuvan itsens toi-
mesta tai tukea tarvitsevan asiakkaan toimesta, jos konfiguraatiotiedosto lahetettaisiin

talle sahkopostin liitteend lyhyen kéyttoohjeen kera.

Vaihtoehtoisesti, mikali eTuvan toimesta konfiguroitavasta laitteesta ei ole mahdollista
tallentaa erillista konfiguraatiotiedostoa, voisi yrityksen henkilokunta konfigurointia
suorittaessaan taltioida eri konfigurointivaiheet kuvakaappauksina esimerkiksi .doc-tie-
dostoon tai .jpeg-formaatissa kuvankaésittelyohjelman ollessa saatavilla, josta sitten
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muokattaisiin kuvallinen ohjeistus ja tallennettaisiin PDF-muotoon tiedostona, jonka

voisi jalleen lahettaa asiakkaalle liitetiedostona sahkopostitse.

Tukiasemien konfiguraatiossa auttavien tiedostojen taltioimisen ohella, tukitoiminnan
yllapitdmisen kannalta kannattavaa olisi myds keréata talteen eTuvan kéyttéon tietyille
tukiasemamalleille tarkoitettujen firmware-versioiden asennustiedostot, joiden on jo to-
dettu toimivan Langattomassa Tampereessa, kuten esimerkiksi D-linkin DI-524 -mallin
firmwaren versio 2.06. Tiedostojen tallentaminen eTuvan omaan tietojérjestelmaan on
perusteltavissa sillg, ettd osa laitevalmistajista ei pida omilla kotisivuillaan taydellisia
listoja eri tuotteidensa kaikista ohjelmistoversioista, vaan saatavilla saattaa olla kulloin-

Kin vain tuotteiden viimeisin julkaistu ohjelmistoversio.

6.2 2. vaihe: Tukiorganisaation kehittamismahdollisuudet

Toinen kehitysvaihe késittelee vaihtoehtoja Langattoman Tampereen tukiorganisaation
toiminnan hiomiseksi ja kehittdmiseksi edelleen. Toinen kehitysvaihe on eritelty eTu-
van omista kehitysmahdollisuuksista sen vuoksi, etté siind kuvatut ehdotelmat vaativat
eTuvan ohella panostusta myos muilta tukiorganisaation toimijoilta, kuten Technopolis
Ventures Professia Oy, Arch Red Oy, sek& Tampereen kaupunki ja oppilaitokset. Eh-
dotuksien toteuttaminen vaatii myos tarkempaa suunnittelua ja jarjestelméllisempéaa
toiminnan koordinointia, joista eTupa ei yksin rajoitetuilla henkildstéresursseillaan ja

valtuuksillaan kykene suoriutumaan.

6.2.1 Tiedon sijoittaminen ja kayttajien aktivoiminen

Langattoman Tampereen verkkosivuilla ilmenee toisinaan uusia keskustelunaloituksia
kayttdjien toimesta, joiden aiheena on uuden, vield tdydellista ohjeistusta vailla olevan
tukiaseman lisdédminen osaksi verkkoyhteisod. Lukuméaaraltdan namé keskustelut ovat
kuitenkin vahéisia. Keskustelufoorumilla on my6s julkaistu projektipaéllikkoé Kari Vaa-
rasen toimesta keskustelu, jossa kannustetaan kéyttdjia testaamaan eri paatelaitteita,
kuten Linux-kayttojarjestelmalla varustettuja tietokoneita, ja toimittamaan mahdolliset
uudet ohjeistukset projektin kehitystiimille tai keskustelufoorumille. Palkintona toimi-

vista ohjeistuksista on luvassa Langaton Tampere T-paita.
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Samaa kaytantoé olisi mahdollista hyddyntada myds tukiasemaohjeistuksien kanssa,
mutta mainostus ja ilmoitukset aiheesta olisi jarkeva sijoittaa muualle kuin keskustelu-
alueelle. WWW-sivut kokivat uudistuksen vuoden 2009 alussa ja sivusto on toteutettu
nyky&an WordPress -siséllonhallintaohjelmalla. WordPressin my6ta sivuston hallinta on
helpompaa ja verkkoyhteisoon liittyvista uutisista tiedottaminen yllapidolle kevyempéaa.
Tama johtuu siitd, ettd WordPress on lahtokohtaisesti blogijulkaisemista varten suunni-

teltu avoimen lahdekoodin sovellus (WordPress, Wikipedia 2009).

Ensisijaiset kannustukset uusien tukiasemamallien sek& péatelaitteiden konfigurointiin
tulisi siis sijoittaa www.langatontampere.fi -sivuston etusivulle sen sijaan, ettd aiheesta
olisi vain yksindinen keskustelun aloitus keskustelufoorumilla. Tarkemmat kuvaukset
prosessin menettelytavasta ja tarjolla olevista palkinnoista voitaisiin kyll& sijoittaa itse
foorumille, mutta sivuston etusivulla oleva tieto téllaisesta mahdollisuudesta voisi toi-

mia tehokkaammin kadyttajien omatoimisen testaamisen aktivoimisessa.

Aktiivisimpia ja verkkoyhteison kehittdmiseksi paljon vaivaa ndhneita kayttajia varten
voitaisiin myos kehittad entista houkuttelevampia palkitsemismenetelmid. Palkintona
toimivista ohjeistuksista tai varteenotettavista kehitysideoista voitaisiin tarjota esimer-
kiksi lahjakorttia, joka oikeuttaisi tietyn arvon edesta eTuvan palveluihin tai tuotteisiin.
Lahjakorttien ostaminen eTuvalta voitaisiin siséllyttdd TeVe Tampereen verkkoyhteison
kehittdmisbudjettiin. N&in olisi mahdollista ohjata Langattoman Tampereen kotik&ytta-
jakuntaa tehokkaammin eTuvan asiakaspiiriin. Myds kehitysideoista ja niiden palkitse-
misesta saatavat hyddyt ja rahaliikenne saataisiin ndin pidettyé tukiorganisaation sisalla

sen sijaan, ettd kayttajien palkitsemiseen kaytettdisiin ulkopuolisten yritysten palveluita.

6.2.2 Verkkoyhteison kotisivujen toiminnan parantaminen

Verkkoyhteison kotisivujen toiminnassa on Langattoman Tampereen lanseeraamisesta
lahtien ollut kaksi merkittavaa puutetta; unohtuneen salasanan palauttaminen ja kéytta-
jan omatoiminen tunnuksen poisto. Nykyaikaiseen sisaan kirjautumisen mahdollista-
vaan sivustoon kuin myds keskustelufoorumeihin olennaisena, peréti itsestdén selvana
osana, kuuluu kayttadjan mahdollisuus poistaa oma tunnuksensa palvelusta kokonaan.
Langattoman Tampereen www-sivustolta tallainen mahdollisuus puuttuu tyystin ja tar-
peen vaatiessa Arch Red Oy:n yll&pito joutuu suorittamaan kayttdjien poiston manuaali-

sesti.
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Useimmilla sivustoilla kirjautumiskenttien yhteydesta 16ytyy myds linkki ”Unohditko
salasanasi?”, josta painettaessa kayttajélle tarjotaan mahdollisuus syo6ttaa tekstikenttdan
tdman rekisterditymiseen kayttdmansa sahkopostiosoite, johon sitten yllapidon toimesta
kayttdjan salasana lahetetdén, mikali sahképostiosoite kayttajien listalta 16ytyy. Lahes
kaikilla sivustoilla timéakin toimenpide on automatisoitu, eli rekisterdityneiden kaytta-
jien tietoja hallitseva palvelin vastaa viestien toimituksesta sen sijaan, ettd kukaan pal-

velua yllapitavista henkildisté tekisi toimenpidetta itse.

Langattoman Tampereen tapauksessa, mikéli kayttdja unohtaa salasanansa, sen palaut-
taminen ei onnistu edella kuvatulla tavalle, eikd mydsk&an eTuvan toimesta, joskin
eTupaan useimmat kayttajat ottavat yhteyttd salasanan unohtaessaan. Uuden salasanan
toimittamisesta kayttajille vastaa Arch Red Oy, jolle eTupa tallaiset tukipyynnot vélit-
taa. Jos sivuston kayttajilla olisi mahdollisuus palauttaa salasanansa ja tarvittaessa myos
poistaa kayttdjatunnuksesta ilman eTupaa valikédtenaén, vahenisi kdytanndssa tarpeeton
séhkdpostiliikenne verkkoyhteison tukitahojen valilla edelleen. Langattoman Tampe-
reen kasvaessa vield nykymuodostaan suuremmaksi, on automatisoidun kayttajien hal-
linnan parantamisen tarve yha perustellumpi ja edella kuvattujen toimintojen toteutta-
minen ja kayttdonotto on kuitenkin pitkalla tahtdimella vahemman ty6lds toimenpide,

kuin niiden toteuttamatta jattdmisesta koituva tyomaara.

6.2.3 Ratkaisuautomaatti

Mikali Langaton Tampere -verkkoyhteiso kasvaa onnistuneesti yhteisoa kehittavien ta-
hojen visioiden mukaisesti ja kayttdjien maara lisadntyy merkittavasti, eivét edelld ku-
vatut toimenpiteet ja ideat tukitoiminnan yllapitdmiseksi sujuvasti ja kustannustehok-
kaasti ehka en&a riitd. Monissa tietoliikennealan yrityksien tukiorganisaatioissa on ny-
kypdivana kaytossa taysin automatisoitu ja omillaan toimiva jérjestelma, joka toimii en-
simmaisena tukirajapintana kayttéjille, jotka kohtaavat ongelmia yrityksen palveluita
kayttaessaan. Tallaisten jarjestelmien ensisijainen tarkoitusperéd on luonnollisesti va-
hent&4 vélittoméassa kayttajatuessa toimiviin henkildihin kohdistuvaa ty6taakkaa, joskin
padasiallisesti tarkoituksena lienevat monesti yrityksen pyrkimykset alentaa tyovoima-

kustannuksia korvaamalla ihminen tietotekniikalla.
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Esimerkkind automatisoiduista tukijérjestelmisté voidaan pitaa vaikkapa suomalaisen
teleoperaattori Elisa Oyj:n teknisen puhelintuen hairidilmoitusautomaattia (Elisa Oyj
2009). Laajemman mittakaavan esimerkkind mainittakoon Windows-kayttojarjestelman
tuoreimmista versioista 16ytyvaa Ohje ja tuki -toimintoa ja eritoten sen osana olevaa
Windowsin vianmaaritys-toimintoa, joka pitaa sisallaén eraanlaisen valmisvastauspan-

kin ja ohjeistuksia erilaisten ongelmien ratkaisemiseksi.

Automaattisen tukijarjestelman toteuttaminen osaksi Langatonta Tamperetta voi tulla
tarpeelliseksi verkkoyhteison laajentuessa mutta ei kuitenkaan ehk& ole mahdollinen,
ennen kuin kaikki tai edes osa aiemmin esitellyista tukitoiminnan kehittdmiseksi suun-
nitelluista toimenpiteisté toteutuvat ja Langattoman Tampereen tukiorganisaation toi-

mintaa saadaan parannettua.

Selvéaa on myds, ettd Langattoman Tampereen “ratkaisuautomaatin” suunnittelu ja to-
teuttaminen vaativat merkittdvaa panostusta ja yhteistyota verkkoyhteison eri toimijoi-
den valilla. Ratkaisuautomaatti olisi viisainta sijoittaa verkkoyhteison kotisivuille sellai-
sessa muodossa, etté se on saatavilla kayttajille ilman kirjautumista sivustolle. Auto-
maatin toiminta voisi perustua Windows-kayttojarjestelmien kaltaiselle ongelman ra-
jaamiselle, jossa kunkin ongelman oikeaan vastaukseen tai ratkaisuun paastaan sulke-
malla pois ei-toimivat ratkaisut kysymys kysymykselta. Mikali automaatti ei ratkaisua
pystyisik&an tarjoamaan, kehittyisi siitd automaattinen tukipyynto, joka tilanteesta riip-
puen kohdistuisi joko eTuvalle tai Arch Red Oy:lle.

Vaikkakin eTuvan osuus osana verkkoyhteison tukiorganisaatiossa voisi ratkaisuauto-
maatin kayttoonoton myota pienentyd, voisi yritys véhentyneiden séhkoposti- ja puhe-
linyhteydenottojen myo6té keskittya Langattomassa Tampereessa ydinosaamiseensa, eli
kotikaynteihin ja huoltotoimenpiteiden tarjoamiseen toimipisteessaan. Ratkaisuauto-
maatin myoté ei ole kuitenkaan mahdollista automatisoida kaikkia tukitoimenpiteita,
joita verkkoyhteisOn jasenet saattavat tarvita, nditd ollen esimerkiksi laitteiston toimi-

vuuden testaaminen ja ohjelmistoversioiden péivitykset.
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7 Yhteenveto

Verrattaessa muihin suomalaisiin kaupunkiverkkoratkaisuihin, Langaton Tampere on
viela melko nuori eiké laheskaan suurin verkkoyhteisdista. Teknisen toteutuksensa, yh-
teisOllisten periaatteidensa ja kustannustehokkuutensa ansiosta Langattomalla Tampe-
reella on kuitenkin potentiaalia kasvaa yhdeksi Suomen suurimmista kaupunkiverkoista
ja jopa termin “kaupunkiverkko” ylitse kattamaan laajempia alueita. Laajentumisen
edellytyksené ovat kuitenkin tehokkaat ja hyvin organisoidut tukitoiminnot, joissa Lan-
gattoman Tampereen kohdalla on viel& kehitettdvaa. Tassa tydssa esitellyt ideat ja ke-
hitysehdotukset toimivat suuntaviivoina kéyttajatukea kehitettdessa ja edesauttavat laa-

jentumisen toteutumista.

Vaikkakaan kaikkia ty0ssa esitettyja toimenpiteita ja kehitysehdotuksia ei koskaan to-
teuttaisi, voidaan osaa ideoista hyddynt&é eTuvalla lahes valittdmaésti ja nain ollen pa-
rantaa tuen sujuvuutta, seka helpottaa yrityksen oman vastuualueen hoitamista osana

verkkoyhteisoa.

Vastaisuudessa erindisiin ongelmiin 16ydettyjen ratkaisujen tehokkaampi taltiointi eTu-
valla helpottaa Langattoman Tampereen sisdistamisté yrityksen tuleville tyontekijoille
ja tyoharjoittelijoille. Se myds tehostaa yrityksen roolia tukielimené sek& mahdollistaa
verkkoyhteisén tuntemuksen parantamista, tiedonkulun varmistamista ja ammattitaidon

jalostamista yrityksen nykyisten tyontekijoiden keskuudessa.

Varmistamalla eTuvalle hankittavien laitteiden yhteensopivuus Langattoman Tampe-
reen kanssa jo ennen niiden hankintaa ja panostamalla laitteiden markkinointiin, voi-
daan kasvattaa laitemyynti& eTuvalla ja samalla lisatd Langattoman Tampereen naky-

vyytta.

Lisatty yhteistyo ja tehostettu viestintd Langattoman Tampereen tukiorganisaation mui-
den toimijoiden kanssa suoraviivaistaa eTuvan omaa toimintaa ja mahdollistaa myds
muiden toimijoiden vastuualueiden esille tuomisen paremmin kéyttdjien keskuudessa.
Passiivisiin tukielimiin, kuten verkkoyhteisén keskustelufoorumiin, panostaminen mah-
dollistaa tiedon ja kokemuksien kerryttdmisen muuallekin kuin eTuvalle, joka on kayt-

t4jien tavoitettavissa ainoastaan sen virka-aikana.
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Langattoman Tampereen verkkosivuston yha kehittyessa, muodostuu siita toivottavasti
informatiivinen foorumi tiedon vaihtamiseen, jonka avulla seka aktiiviset kayttéjat ettd
verkkoyhteison yllapitdjat voivat yhdessé suunnitella ja muokata ideoita verkkoyhteison
toimivuuden parantamiseksi edelleen. Kayttéjilta kéyttajille -periaatteella kehitettyné ja

tukiorganisaation eri toimijoiden avustamana on verkkoyhteisolla luultavasti viela pitké

tulevaisuus edessaéan.
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