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The purpose of this thesis was to generate clear process descriptions of the introduction of new network switches,
wireless access points and servers in addition to naming conventions. The purpose of process descriptions is to
standardize the customs and flow of information in the workplace.
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LYHTENTEET JA TERMIT
Cat6 Category 6 cable. Suojaamaton verkkokaapeli, joka on erityisesti suunniteltu Gigabit
verkoissa.
IMC Intelligent Management Center. Selainpohjainen langallisen ja langattoman verkon
hallintatydkalu.
JHS152 Julkisen hallinnon suositukset. Julkishallinnon oma prosessikuvaussuositus.
PoE Power over Ethernet. Tekniikka, jolla voidaan sy6ttaa kayttdsahko paatelaitteelle

verkkokaapelia pitkin edellyttden laitteiden olevan PoE yhteensopivat.

SNMP Simple Network Management Protocol. Tietoliikenneverkkojen hallintaan tarkoitettu
protokolla.

SNTP Simple Network Time Protocol. Ajan synkronointiin kdytettdva protokolla.

SSH Secure Shell. Tietoliikenteen etdyhteyden salaamiseen tarkoitettu protokolla.

Telnet Padteyhteyksiin kdytettava yhteysprotokolla internetin ylitse.
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1 JOHDANTO

Opinnaytety6 tehdaan toimeksiantona Pieksamden kaupungin tietohallinnolle. Opinndytetydn tavoit-
teena on luoda prosessikuvaukset uuden kytkimen, langattoman tukiaseman ja palvelimen kayt-
toonotosta seka niiden nimeamiskaytannoistd. Prosessikuvausten tarkoitus on yhtendistaa kaytanto-

ja ja tiedonkulkua ty6yksikossa seka helpottaa verkon yllapitoa.

Prosessikuvaukset toteutettiin kdyttéonottamalla uudet laitteet ja valokuvaamalla kunkin laitteen
kadyttoonottoprosessin tyovaiheet. Tydvaiheiden valokuvamateriaali dokumentoitiin johdonmukaisesti
ja tdydennettiin selventavin tekstiosuuksin. Kuvattujen tydvaiheiden toiminta on myds testattu kayt-
téonottamalla laitteet. Tassa opinnaytetydssa kaytetysta kuvamateriaalista on sensuroitu pois arka-

luonteiset toimeksiantajaa koskevat tiedot.

Taman opinndytetydn avulla Pieksédmaen kaupungin tietohallinto voi ottaa hallitusti kdytt6éon uusia

laitteita ja vahentaa nain virheiden mahdollisuutta.
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2 YLEISTA PROSESSIKUVAUKSISTA

Prosessi-sanaa voidaan kdyttda varsin monissa eri merkityksissa, kuten muutoksien tai toimintojen
kuvaamisessa. Muutokseksi mielletadn usein esimerkiksi kasvu-, kehitys- tai oppimisprosessit ja toi-
mintoprosessia voi kuvata esimerkiksi neuvotteluprosessilla. Tassa tydssa prosessi-sanaa kadytetaan
toimintaprosessin merkityksessa. Toimintaprosessit ovat toisiinsa liittyvia toimintoja seka toimintoi-
hin tarvittavia resursseja, joilla voidaan saavuttaa toiminnan tarkoituksenmukaiset tulokset. Prosessi
koostuu erilaisista aktiviteeteista, joilla on tietty logiikka tuotoksen aikaansaamiseksi. (Laamanen
2007, 19.)

Prosessi kuvaamisen tarve syntyy usein kehittdmistarpeen havaitsemisesta. Kuvaus voi olla tyénku-
lun jarkeistamista tai yksikdn toiminnan kuvausta tietylla osa-alueella. Kuvattavat prosessit taytyy
pystya tunnistamaan ja ymmartda, miksi prosessi kuvataan. On térkeaa pyrkia rajaamaan kuvaus
hallituksi kokonaisuudeksi. Rajauksella voidaan varmistaa, ettd prosessin alkaminen ja paattyminen
on maaritetty jarkevalla ja hyddyllisella tavalla. Liian laaja rajaus voi muodostua vaikeasti hahmotet-
tavaksi ja liian tarkka rajaus puolestaan ei tuo esille uutta tietoa vaan tavan, jolla on kenties aina
tehty. (JHS152 2012.)

Prosessissa tulee olla selked syéte ja tuotos, joita voidaan kuvata myds sanoilla input ja output. Sy6-
te tarkoittaa prosessissa syotettavia tietoja ja tuotos kuvaa prosessin lopputuloksen. Tassa tydssa
suoritetussa tydn kuvaamisessa prosessin sy6tteend voidaan ajatella eri laitteiden kdyttéonottoon
liittyvat tyotehtavat ja tuotoksena luotettavat palvelut asiakkaille. Prosessi kdynnistyy aina tarpeesta,
joka tulee saavuttaa ja toteuttaa. Kuvassa yksi on néhtdvissa tapahtumaketju, jota voi soveltaa

useiden eri prosessien kasittelyssa. (Laamanen 2007, 20.)

e
]
i i’oti - Tuote u
] - Prosessi — =
E Tnput - g
s - Output <

KUVA 1. Prosessiketjun sisaltamat toimenpiteet ja resurssit

Prosessien kuvaaminen on keino tuoda esille tydyksikon kaytannon tyota, joka tuo useita hyotyja
tyoyhteisd6n. Kuvaukset auttavat kehittdamaan tydyhteisda, tehostamaan palvelujen laatua, hahmot-
tamaan kokonaisuutta ja arvostamaan myds ty6toverin tydta. Prosessien looginen jasentaminen
osoittaa, etta parantamistyd kohdistuu yksikkéa hyodyttavalla tavalla ajan saatossa. (Laamanen
2007, 23.)
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Prosessien kuvaamisessa tulee kdyttad samoja kasitteita seka kuvauksia, jotta prosessikuvaukset
ovat yhdenmukaisia. Prosessikuvauksien yksityiskohtaisuus maaraytyy sen mukaisesti mihin tarkoi-
tukseen prosessia kuvataan. Padsaantoisesti kuvausten tulee olla selkeita, pelkistettyja seka kaytto-

kelpoisia. Kuvassa kaksi on esitetty JHS152-prosessimallinnusta varten kaytettavat symbolit. (Oulun

ammattikorkeakoulu 2008.)

O

Tome
Prosessin alku Prosessin loppu
r 7
Toiminto Toiminnolla on alatoimintoja
—_— O = g
Virta Tietovirta
Name Rooli
Valinta Asiakirjallinen tieto

KUVA 2. Prosessimallinnuksen JHS152-suosituksen symbolit

Toimintoja tulee kuvata eri kuvaustasojen mukaan, jotta kuvaukset pysyisivat selkeina ja mielekkai-

nd. Tasojen tulisi muodostaa looginen kokonaisuus, josta yksikdn olennaisimmat tiedot I6ytyvat hel-

posti. Tassa tytssa on kaytetty JHS152-kuvaustasojen suositusta, joka erityisesti on luotu julkishal-

lintoa varten. (Oulun Ammattikorkeakoulu 2008.)

JHS152-suositus sisaltda neljé kuvaustasoa, jotka jakautuvat prosessikarttaan, toimintamalliin, pro-

sessin kulkuun ja tyén kulkuun. Kuvassa kolme on ndhtdvissa tasojen kuvaukset ja niiden sisalto.

(JHS152 2012.)

Prosessikartta

*antaa yleisen kuvan organisaation

(N ——
toiminnasta
*esittda toiminnot kokonaisuuksittain

.<

=

(8

}3.;- Toimintamalli

g *kuvaa prosessihierarkian

g: % *sitoo prosessit yhteen

&

=

=

»

@ -

£:| Prosessin kulku

= *kuvaa toiminnan periaatteet

5 ﬁ *kuvaa toiminnot ja suorittajat
Tyon kulku

*kuvaa toiminnan tydvaiheet
*nayttad yksildllisen tydn

KUVA 3. Ote prosessien kuvaustasosta JHS152-suosituksesta
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Prosessikuvausta suunniteltaessa on hyva hahmottaa, kuinka yksityiskohtaiselle tasolle kuvauksia on
syyta vieda ja mika on kuvauksen kayttotarkoitus. Tassa tydssa kuvataan taso nelja, joka kasittaa
tyon kulun kuvaamisen. Tydnkulkutason kuvausta tulee kayttaa esimerkiksi silloin, jos halutaan luo-
da prosessin mukaiset tyoskentelyohjeet ja toiminta on hyvin toistuvaa. Tassa tasossa kuvaaminen
tarkoittaa seka kuvia etta sanallista tekstia. (JHS152 2012.)

Taman opinndytetydn tydnkulkukaavio Pieksamaen tietohallinnon uuden verkon aktiivilaitteen kayt-
toonotosta on nahtavilla kuvassa nelja. Tydnkulkutason kuvaukseen kuuluu, etta kuvataan tehtavien
vdliset yhteydet seka niiden keskeinen sisalt6 ja suunta. Tassa tasossa kuvataan osittain samoja asi-
oita prosessinkulkutasolla mutta tietyin osin tarkemmin. Kaaviosta on kuitenkin rajattu pois tietohal-
linnon laskutuskaytéanteet. (JHS152 2012.)

a P ——
= Laite kaydadan
g asentamassa
E Laittean tarve paikalleen ja —O
g ilmenee. tarvittavat
E palvelut owvat
a saatavilla.
= ~
h
Laite
= Arvicidaan konfigurcidaan,
= tarvittavat Saapunut tucte his ,EVFKET._E_E n, ~
= ominaisuudet ja tarkastetaan. Tuote Ehjz. palvitetaan ja
=z tilataan laite. Kylla | ftestataan. )
7]
=
=
3
E Tilaus vilittyy ja Tuote
= tuote postitetaan. palautetaan.
=

KUVA 4. Tyonkulkukaavio uuden verkon aktiivilaitteen kayttdonotosta Piekséamaen tietohallinnossa

Tyonkulkukaavion ominaisuuksiin kuuluu esittda tehtavat ja valinnat hierarkkisesti. Tarkoituksena on
selventad toiminnan toimenpiteitd ja tehtévien kulkua eri roolien osalta. Talla tasolla on mahdollista
kayttda myos erilaisia lomakkeita tukena. Lomakkeissa voi tarkastella prosessia yksityiskohtaisemmin
erittelemalla osaprosessit, toiminnot, tehtavat, toimijat ja suoritteet omiin lokeroihinsa. (JHS152
2012.)
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3 PROSESSIKUVAUKSET

3.1 Prosessikuvausten suunnittelu

Prosessikuvauksia ryhdyttiin suunnittelemaan talvella 2015 IT-paasuunnittelija Tommi Tikkasen oh-
jauksella vastaamaan toimeksiantajan tarpeeseen. Kuvaukset paatettiin tehda uuden kytkimen, lan-
gattoman tukiaseman ja palvelimen kayttéonotosta. Verkon suunnittelun ja yllapidon kannalta on
tarkead, etta laitteet on konfiguroitu oikein ja toimivat halutulla tavalla. Olennaista oli myds doku-

mentoida ty6n vaiheet ja luoda ndin yhteisia kdytantoja laitteiden kayttdonottoa varten.

3.2 Prosessikuvausten toteutus

3.2.1 Kytkin

Prosessikuvaukset toteutettiin kesalld 2015 uuden laitteen saavuttua Pieksamaen tietohallintoon.
Laitteisiin liittyvat tydvaiheet kaytiin lapi yhdessa IT-paasuunnittelija Tommi Tikkasen kanssa, jotta
tydyksikdn toimintatapa tuli tutuksi. Kesén aikana otettiin kayttdon useita laitteita ja kayttédnottoti-
lanteita syntyi toistuvasti. Tama selkeytti laitteisiin liittyvien toimintatapojen hahmottamista ja koko-
naiskuvan muodostamista prosesseista. Kayttédnottotilanteessa tyon vaiheet dokumentoitiin huolel-

lisesti.

Opinnaytety6ta varten kerattya materiaalia seka prosessikuvausten luomista tarkasteltiin tydyksikos-
sé saanndllisesti kesan 2015 aikana. Tydn kokonaiskuvan muodostuttua ja vastattua toimeksiantajan

odotuksia tyota ryhdyttiin tarkastelemaan myds teoriatiedon nékékulmasta.

Organisaatioyksikdn tehokas ja taloudellinen toiminta perustuu hyvaan suunnitteluun ja yhteisty6-
hon yli organisaatiorajojen. Tarpeen arviointi kdynnistyy aina kohteen kdyttdasteesta ja laitteen tar-
vittavista ominaisuuksista. Taman tyon kytkimen prosessikuvaukset ovat kytkimen peruskonfiguraa-
tioita ja hallintaohjelmaan lisdyksesta. Konfiguraatiot eivat sisélla reititystd vaan kytkin ainoastaan
asetetaan siihen tilaan, jolla voidaan tarjota kohteen tarpeenmukaiset palvelut. Kuvassa 5 on kuvat-

tu tdssa ty6ssa suoritetun uuden kytkimen kayttéonoton prosessipolku. (Lecklin 2006, 124.)

TARVE

TILAUS

TARKASTUS

I

KONFIGUROINTI

N

KYTKENTA

N

PALVELUT

KUVA 5. Kytkimen kayttéonoton prosessipolku
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Uuden kytkimen tilausta suunniteltaessa tulee kartoittaa laitteeseen tarvittavat ominaisuudet koh-
teen mukaiseksi. Laitetta hankkiessa tulee huomioida kupari-, kuitu- ja PoE-porttien tarve, mahdol-

listen lissmoduulien asennusmahdollisuus seka laitteen kayttdaste.

Laitetoimituksen saapuessa tarkastetaan, ettad tuote on oikea, paallisin puolin ehja seka sisaltaa
oheistarvikkeet. Oheistarvikkeilla tarkoitetaan virtajohtoa, kiinnitystarvikkeita seké ohjevihkosta.

Laitteen yleisiin ohjeisiin kuuluvat mm. virtalahteen tarkastaminen ennen laitteeseen kiinnitysta.

Kytkimen konfiguraatiovaiheessa tulee huomioida laitteen sijoittuminen kokonaisuuteen. Mikali uusi
kytkin vaihdetaan vanhan tilalle, varmistetaan, etta porttien konfiguraatiot ovat tésmalliset poistuvan
kytkimen kanssa. Kytkentavaiheessa on suositeltavaa ottaa vanhan kytkimen konfiguraatiotiedot tal-
teen mahdollisia ongelmatilanteita varten. Usein vanhan kytkimen vaihtuessa uuteen on hyva vaih-
taa myds kaapelit uusiin Cat6-kaapeleihin. Tallaisissa vaihtotilanteissa mukana olevasta dokumentis-
ta on helppo tarkastaa, ettad rima- ja porttikytkennat ovat oikein. Kytkimen paikalleen asennus vai-
heessa tulee mahdollisesta kayttdkatkoksesta informoida asiakkaita. Ennen laitteen paikalleen asen-
nusta laitteeseen kiinnitetdan vield nimeamistarra. Tarran tarkoituksena on helpottaa tiedon saata-

vuutta siitd, mika kytkin on kyseessa.

Kytkinta asennettaessa tulee huomioida kytkimen tukeva kiinnitys kytkinkaappiin seka riittédva ilma-
vuus toisiin kytkimiin. Kytkentdja tehtdessa johdot asennetaan ohjureihin seké kaapeleiden on syyta
olla myds riittavan pitkia. Liian lyhyt kaapeli voi ajan saatossa rikkoutua kiristyksesta sekd hankaloit-

taa muiden kytkentdjen tekemistd.

Kytkimen kuituportit puhdistetaan huolellisesti hyvien yhteyksien takaamiseksi. Portin ja kuitupdiden
puhdistus ennen kytkentda poissulkee lian aiheuttamat ongelmatilanteet. Puhdistuksessa kaytetdaan
isopropyyli alkoholia, puhdistustikkuja seka kuitukaapelin paiden puhdistukseen tarkoitettua rullaa.

Kuvassa 6 on esitetty kuidun puhdistukseen tarvittavat valineet.

KUVA 6. Kuidun puhdistusvalineet
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Lopuksi tulee varmistua, etta kytkimen palveluita koskettavien yksikdiden tietoliikenne toimii. Onnis-
tuneiden konfiguraatioiden seka kytkentdjen jéalkeen voidaan tarjota asiakkaille tarvittavat, laaduk-

kaat verkkoyhteydet.

Kytkimen konfigurointi

Kytkin liitetddn konsolikaapelilla paatelaitteeseen, jolloin on mahdollista kayttda konfiguroinnissa
esimerkiksi Teraterm-ohjelmistoa. Kytkimen konfiguraation tarkoituksena on asettaa kytkin tilaan,
jossa mahdollistuu keskitetty etahallinta ja —valvonta seka valmius tuottaa tarvittavat palvelut koh-
teessa. Ip-reititys ei sisally konfiguraatioon. Konfiguroinnissa on mahdollista maaritella asetukset jo-
ko komentokehoitteen tai menu-valikon kautta. Tassa tydssa asetukset madritetdan padasiassa me-
nu-valikon kautta, jonne paasee kirjoittamalla komentokehoitteeseen menu. Konfigurointi voidaan

aloittaa liséamalla kytkimelle VLANit kuvan 7 mukaisesti.

File Edit Setup Control Window Help

- HANAGER HODE -===
ch Conf igurat ion = YLAW - YLAN Man

0 YLAK IO :

[ancel Edit Sawe Help

tor YLAN 10 - 1..4094
I 0 T zelact C Z,

o toggle field

KUVA 7. VLAN ID-numerointi ja nimedminen

VLAN ID-numeroinnissa kaytetdan kyseessa olevan VLANin mukaista numerointia. Valikossa paasee
liikkumaan nuolindppdimelld alaspain ja nimeamaan VLANin olemassa olevan nimen mukaisesti. Tie-
don tallentamiseksi tulee muistaa lopuksi valita Save. Uusia VLANeja voi maarittéd samalla tavoin

valitsemalla Add. Lopulta lisatyt VLANit nakyvat kuvan 8 tavoin numeroituina ja nimettyina alekkain.

Kuvan kahdeksan VLANien nimet on poistettu kuvasta.
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File Edit Setup Control Window Help

- HAMAGER HODE -==
ation - YLAH - YLAK

Act in Back fidd Edit lelate Help

Faturn to prewious sciroen.

lza up 14 T on trright arvou k

KUVA 8. Lisatyt VLANit

Seuraavaksi asetetaan sallittujen VLANien maara. Tama asetus tulee tehda suunnitellusti, jotta liian
vahainen sallittavuus ei tuota haasteita kdytdssa olevan laitteen kanssa. Maaran lisdédminen vaatii
aina kytkimen uudelleen kdynnistédmisen. Kuvassa 9 sallitaan ainoastaan nelja VLANia. Seuraavaksi
maaritetaan Primary VLAN. Téama maaritys tarkoittaa, mita VLANia kaytetaan verkkolaitteen hallin-
noinnissa. VLAN tulee valita valilyontia painamalla, jolloin valittavana nakyvat aiemmin syétettyjen
VLANien nimet. GVRP-asetus tarkoittaa tietojen vaihtoa muiden saman ominaisuuden omaavien lait-

teiden kanssa. Tassa tydssa taman asetuksen kohdalla sailytetdan oletusasetus No.

File Edit Setup Control Window Help

- HAMAGER HODE -
uit igurat ion - YLAN - VLA

axinun ULAMz to support [256] - 4
inary YLAH @
Enabled [Hol : Ho

Act § : Ed it

ancel changes and return to previous scre

lza arro o change act io act ion and <Enter execute action.

KUVA 9. VLANien maarallinen salliminen ja primary VLANin maarittaminen

Kuvassa 10 madritetadan mm. laitteen nimi, sijainti, ajanmaaritys seka yhteysasetukset. Laite on hy-
va nimeta selkeasti ja esimerkiksi kohdetta kuvaavalla tavalla. My6s laitteen sijainti maaritellaén 1a-

hinna kerrostasolla, jos kohteessa on useita kerroksia tai sijoituskohteita.
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File Edit Setup Control Window Help

Edit

KUVA 10. Laitetiedot

Kytkimen 7ime Sync Method-asetukseksi maaritetadn tassa tydssa SNTP, joka on ajan synkronointiin
tarkoitettu protokolla. SNTP mode-asetukseen maaritetaan Unicast, joka maarittdd Server Address -
kohdasta sijainnin, josta aika synkronoidaan. Lisaksi Web Agent Enabled kohtaan asetetaan No.

(Hewlett-Packard Development Company 2015.)

Seuraavassa kuvassa 11 maaritetaan Default Gateway, jotta tunnistamattomat paketit lahetetdan
eteenpdin. Asetuksista poistetaan kdytosta oletus VLANin DHCP-palvelu seka asetetaan kaikkiin 7P
Config kohtiin Disable. Kayttdon tulevaan VLANiIin valitaan valilyonnilld Manual ja sybtetaan ip-

osoitetiedot.

File Edit Setup Contrel Window Help

LE - HAKAG 00E -
ion - Internet (I

Default TIL
Arp Age

HLAK

| Hanual

Act ionz=» Edit Save Help

[ancel changes and return to previous screen.
lza arrou ; to change action selection and <Enter» to execute action.

KUVA 11. Verkkoasetukset

Seuraavaksi maaritetadn yhteyden muodostukseen vaikuttavia asetuksia. Management information
base (MIB) -tason Manager-asetuksessa on enemman saatavilla olevaa tietoa ja mahdollisuus muu-
toksien tekemiseen. Nimeksi Community Name-kohtaan tulee asettaa tydyksikéssa hallinnan kaytos-
sa oleva tunniste seka valita ominaisuudet kuvan 12 tavoin. Kahdella SNMP-tililla voidaan parantaa
turvallisuutta ja myds lukuoikeuksia voidaan kayttaa laajemmin. Se mahdollistaa myds jatkuvan tie-

don hakemisen seka tarkastamisen.
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File Edit Setup Ceontrol Window Help

KUVA 12. Yhteydenmuodostuksen asetukset

Kuvassa 13 on nahtavissa edellad luotujen asetuksien yhteenveto erilaisilla oikeuksilla. Kuvasta on
poistettu Community Name tiedot. Yhteenveto kertoo yhteyden muodostamisen SNMP-tilien nimet ja

kirjoitus- ja lukuoikeudet.

File Edit Setup Control Window Help

fidd Edit

Tight arrou

KUVA 13. Lisatyt SNMP-tilit

Seuraavassa luodaan salasana Manager kayttdjalle. Tunnistautuminen vaaditaan téman jalkeen aina
kytkimeen yhdistaessa. Asetus vaiheessa salasana tulee kirjoittaa niin monta kertaa kuin ohjelma si-

ta pyytaa.

KUVA 14. Manager kayttajan salasanan maarittaminen
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Lopuksi tarkastetaan kytkimen asetukset kuvan 15 tavoin valitsemalla Run Setup. Kuvasta on pois-
tettu arkaluonteiset tiedot. Kun varmistutaan tietojen oikeellisuudesta, poistutaan menuvalikosta

komentokehoitetilaan.

File Edit Setup Control Window Help

E - HAKAGER HODE
Suitch Setup

Tine Zone 0] : O

Default Gateua

Uni v fdd
ol

(720 :

Cancel Edit

characters.,
1d ction to toggle field cho

KUVA 15. Laitetiedot

Komentokehoitetilassa annetaan kuvan 16 mukaiset komennot. Komennolla Loop Protect poissulje-
taan kytkimen porttien paikalliset silmukat. Spanning-tree estaa kytkinverkossa tapahtuvan silmukan

ja mahdollistaa parhaimman reitin kytkinten valisessa liikenteessa.

SWITCH#configure terminal

SWITCH[config)#spanning-tree force-version rstp-operation
SWITCH(config)#spanning-tree

SWITCH[configltshow spanning-tree

SWITCH[config)iloop protect trap loop-detected
SWITCH([config)tloop-protect disable-timer 600
SWITCH(config)t#loop-protect transmit-interval 5
SWITCH(config)t#loop-protect ethernet [all ports]
SWITCH[config)thwrite memory

KUVA 16. Komentokehoitteeseen annettavat komennot

Ndiden toimenpiteiden jalkeen kytkin voidaan liséta hallintaohjelma Intelligent Management Cente-
riin (IMC). IMC on kattava selainpohjainen langallisen ja langattoman verkon hallintatydkalu. Se ke-
raa tietoa verkosta, resursseista ja suorituskyvysta joustavasti ja keskitetysti seka monitoroi selkeas-
ti. IMC-ohjelmaan tulee kirjautua omilla kayttdjatunnuksilla ja valita Resources » Add Device. Ta-
man jalkeen tulee asettaa Host Name/IP -kohtaan laitteen ip-osoite seka tarkastaa SNMP, Telnet ja

SSH-asetukset tydyksikon kaytdssa oleviksi ja valita lopuksi OK.
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A

e > Add Device

Basic Information

Haost Name/P *

Device Label

Mask
Device Group - (@
Login Type S5H - @

ﬂa\uto'\utl:a\\y register to receive SNMP traps from supported devices
[w| Support Ping Operation(®)
Add the device regardless of the ping result(®)

Use the loopback address as the management IP

= SNMP Settings

BoConfigure

Parameter Type SNMPy2c
Read-Only Community String arwnEE
Read-Write Commurity String -
Timeout (seconds) 4

Retries

— Telnet Settings

GoConfigure

Authentication Mode Username + Password
Usemame manager

Password

= SSH Settings

BeConfigure

Authentication Mode Password
User Name manager
Password anans
Port

Timeout (seconds) 10
Retries

[ ox ] cone |

KUVA 17. Laitteen lisadminen ja asetuksien maarittaminen

Asetuksien ollessa oikein ndytdlle tulee ilmoitus onnistuneesta laitteen lisayksesta. Seuraavaksi ku-

van 18 kaltaisesta nakymasta tulee valita Device Details laitetietojen saamiseksi nakyviin.

L%, Resource > Device Information

fully added. You can continue tc

Device Details List the details of the newly added device.
Clone to Add Use the SNMP, Telnet and SSH parameters of the last new device to add a device.
Add Device Use the default template to add a device.

KUVA 18. Laitetietojen valitseminen

Laitetiedot nékyvat kuvan 19 kaltaisena nakymana. Eri valilehdiltd ndhddén mm. monitorointiin ja
verkko-ominaisuuksiin liittyvia tietoja. Configuration Management -lehdelta saa nakyviin viimeisim-
man saatavilla olevan ohjelmiston laitteeseen. Mikali laitteessa on vanha ohjelmisto, on ohjelmiston

paivittaminen olennaisinta tehda tdssa vaiheessa.
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S
Device Label B Modify] System Name B IModif
Device Status Normal Contact [E4U
1P Address Location B Modif
Mask Runtime 0 day(s) 0 hour(s) 13 minute(s) 16 second(s) 190 millisecond(s)
sysOID Last Poll
Device Model Switch Login Type SSHEF[Modif
Device Category SwitchesE [Modify] Interfaces Interface Lis!

System Description

Network Assets

row number Asset Name Model Serial Number Member ID Hardware Version Software Version Firmware Version/Boot ROM

1 Chassis

Monitor Index Monitored Value Operation

KUVA 19. Laitetietojen nakyma
Mikali kytkimessa ei ole uusin ohjelmisto, otetaan uuden ohjelmiston nimitieto muistiin ja siirrytaan
lataamaan laite ajantasalle. Jotta saadaan kuvan 20 kaltainen nakymg, valitaan IMC-ohjelman vali-

kosta Service > Deployment Guide - Deployment task - Deploy Device Software.

& Service > Deployment Guide

g iy
e @ @ e @

Deploy Device Configuration Deploy Device Software Deploy File (Other Files) Restore Device Configuration Restore Device Software
@

Deploy OAP Software

KUVA 20. Valitaan laitteen ohjelmisto

Taman jalkeen ruudulle avautuu kuvan 21 nakyma, jossa tulee valita Select Device. Kuvan 22 vali-
lehdeltd etsitdan esimerkiksi ip-osoitteen avulla kyseessa oleva laite. Oikean laitteen |6ydyttya klika-
taan laitetiedon paalla, painetaan sisimmasta nuolesta alaspdin ja valitaan OK. Taman jalkeen tulee

tietad uuden ohjelmiston nimi ja valita se kohtaan Software* painamalla Select.
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Select Device and
Software
= OTips

In this step, select devices for deployment, set the save directory for each device, and specify the software version. The save directory is unavailable for a stacking device or dual-MPU device.
Software can be still deployed on devices that failed the version check, but can not be deployed on devices that are not supported by this IMC feature or falled communication.

Current version is based on current software version of the device.

The file to be deployed will ovenwrite the file with the same name on the device.

For HP E-series devices, the delete and check options in the Deploy Strategy area are not available.

IMC does not support deplaying Boot ROM files to HP E-serles devices.

= Devices for Deployment

Device Name Device Model Current Version Save Directory on Device Check Result Delete

Neo match found.

Total Items: 0.

= Select Deployed Software
Software * Select / Clear

Boot ROM Select / Clear

= Deploy Strategy

Use Only ISSU to Upgrade Software
Preferentially Use ISSU to Upgrade Software
[+] Set the Current Running Software as Backup Startup Software
Delete Current Running Software
Delete Current Backup Startup Software
[+ Restart Device after Deployment
| Check Device Space

KUVA 21. Laitteen valitseminen ja uuden ohjelmiston ohjattu asentaminen

‘Query Conditions < Devices Found -Unsupported devices have been filtered out automatically
By View || Advanced Status  Device Label « Device P Device Categ... Device Series
4 1P View ® Switches ‘
W Switches
22
" Switches
2
2 [ Switches
as
o Switches |:
2 £
ve ) Switches
r Suitchee. Sk
2s
- |4 | |Paget of1| b bl | Displaying 1 - 31 0f 31
2s
- A
B *¥ta
e Selected Devices
oy Status  Device Label Device IP Device Cate__. | Device Series.
W (] Switches

> (] Device View
> ] custom View

Total tems: 1

| o || cancet |

KUVA 22. Laitteen valitseminen listauksesta

Kun laite ja ohjelmisto valinnat on tehty, tulee nahtévaksi laitteen tarvittavan muistin tila. Kuvassa
23 ohjelma ilmoittaa tarkastaneen laitteella olevan muistin tilan riittdvaksi. Témén jalkeen ohjatussa

asennuksessa voidaan edeta seuraavaan vaiheeseen.

i Deploy Device Software @DHelp
Select Device and
Check Device Space
1o
= UTips

Al the devices that fail to pass the space check are automatically filtered.
When you restore software from a device, the device space check is not performed for the device.
The device space check is not performed for devices of HP E-series.

Device Name Update Version Update Boot ROM Needed Space(Bytes) Available Space(Bytes) Cheek Result
9007145 - v Sufficient device space.

Total Items: 1.

v [ o [ ot
KUVA 23. Muistitilan tarkastaminen
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Seuraavaksi nimetaan tehtava ja ajastetaan paivitys kuvan 24 tavoin. Tehtava on hyva nimeta lait-
teen mukaisesti, jotta tiedetadn mista laitteesta on kyse. Paivitystoiminto kannattaa aloittaa heti,
jotta varmistutaan paivityksen onnistumisesta. Naiden valintojen jalkeen voi siirtya seuraavaan va-

likkoon painamalla Next.

&, Deploy Device Software @DHelp
7| SEEELETEE 2 Check Device Space 3 set Task Attributes
—
Task Name ‘ ‘
Task Type Deploy Device Software

Schedule Type

Schedule Time Scheduled - 2018 - o .-I'D
Schedule Sequence  Concurrent -

Error Handling

Task Description Software:

s [ e | ot

KUVA 24. Tehtdvan nimeaminen ja paivitysajan asettaminen

Kuvassa 25 on ndhtavissa yhteenveto valinnoista ja tietojen oikeellisuudesta. Tietojen ollessa oikein

valitaan Finish.

% Deploy Device Software @ el

= Task Attributes

Task Name
Task Type Deploy Device Software
Schedule Time
Schedule Sequence  Concurrent
Task Description Software:
= Deploy Strategy

= Deploy Device
Device Name Current Version Update Version Update Boot ROM Save Directory on Device

fos/primary

=
KUVA 25. Tietojen tarkastaminen

Tieto tyén paattymisesta on ndhtdvissa kuvassa 26. Paivitys vie ainoastaan muutaman minuutin ja

tyon statukseen ilmestyy tieto paivityksen onnistumisesta tai epdonnistumisesta.

i=Service > Deployment Task W5 Add to My Favorites (D Help

Status—Operation Result ¢ Task Name ¢ Task Sub Type ¢ Schedule Type ¢ Creator ¢  LastBeginTime ¢  NextBeginTime ¢  Modify Copy History

Waiting for Execution-—Unfinished Deploy Device Software  Once - B B I

KUVA 26. Paivityksen tila
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Mikali paivitys ei paaty onnistuneesti, on hyva tarkastaa paivityksen versiosopivuus seka kohdekyt-

kimen SFTP/FTP palvelun paallaolo.

3.2.2 Langaton tukiaseman sisatiloihin

Uuden langattoman tukiaseman tilauksessa Pieksamaen tietohallinnossa noudatetaan paaasiassa
saman merkin ja laitteen hankintoja, kuten aiemmin asennetut tukiasemat. Perusteena on taloudelli-
suus, yhtendinen kaytanto seka hallittavuus. Kuvassa 27 kuvataan tassa tydssa suoritetun uuden

langattoman tukiaseman kayttédnoton prosessipolku.

TARKASTUS

N

KONFIGUROINTI

L —
\ KYTKENTA

N

‘ TESTAUS

[ PAIKALLEEN
| ASENNUS' |

PALVELUT

KUVA 27. Langattoman tukiaseman kayttédnoton prosessipolku

Laitetoimituksen saapuessa tarkastetaan, ettd tuote on oikea, paallisin puolin ehja ja sisaltaa oheis-
tarvikkeet. Oheistarvikkeilla tarkoitetaan virtajohtoa ja ohjevihkosta seka erillistd PoE -palikkaa, mi-

kali se on tilattu.

Tassa tydssa luotu prosessikuvaus langattomasta tukiasemasta kasittda HP:n WLAN ratkaisun, joka
on toteutettu keskitetyn MSM-kontrollerin avulla. Tallaisen ratkaisun etuna on suurten tukiasema

madrien keskitetty hallitseminen.

Konfigurointivaiheessa valitaan laitteelle ip-osoite ja dokumentoidaan tiedot osoiterekisteriin. Laite
myds nimetdan osoiterekisteriin. Taman jalkeen konfigurointia voidaan ryhtya toteuttamaan kohdan
3.2.2.1 mukaisesti.

Ennen paikalleen asennusta langattoman tukiaseman toimivuus tulee varmistaa, jonka jalkeen lait-
teen voi kiinnittaa tukevasti paikoilleen. Langattoman tukiaseman sijoittamiseen ei ole annettu erilli-
sia ohjeistuksia silla sen sateilyn altistuksella ei tiedeta olevan terveysvaikutuksia. (Opetushallitus
2015.)
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3.2.2.1 Langattoman tukiaseman konfiguraatio

Langattomassa tukiasemassa kytkennat PoE -palikkaan tehddan kuvan 28 mukaisesti. Verkkokaapeli
kytketdan PoE:n Data & Power out -portista tukiaseman Gig-T PoE In - porttiin. Toinen verkkokaa-

peli kytketadan PoE:n Data in verkkopistokkeeseen.

KUVA 28. Kytkennat

Tukiaseman mukana tulleessa ohjevihkosessa annetaan tarvittavat kayttajatunnukset seka ip-osoite,
joilla paastaan kirjautumaan selainkayttoliittymaan laitteen asetuksien maarittamista varten. Kytken-

nat tehtya ja syottamalla saatu ip-osoite selaimeen avautuu kuvan 29 kaltainen nakyma.

€ @ hiips//1921681  /home.ssp || Q Haku *Ba ¥+ a0 =

@ MSM430

‘Welcome to HP
MSM430 MultiService Access Point

Authorized access only.
This system is property of [COMPANY NAME].
Contact [EMAIL] for more information.

Currant [P address: 102.168.1.1
Etharnat bass MAC addrass:
Wiraless MAC addrass (radio 1):

Wirsless MAC address (radio 2)

Username: Password:

wesEERvER| © 2013 Hevlett-Packard Development Co., L.
KUVA 29. MSM430 selainpohjainen kayttoliittyma

Onnistuneen kirjautumisen jalkeen avautuu kuvan 30 kaltainen ikkuna, josta valitaan tassa
tilanteessa Provision. Talla valinnalla voidaan maaritelld asetukset, joilla tukiasema voidaan saada
keskitetyn hallinnan piiriin. Mikali tukiasema asennetaan kohteeseen, jossa ei ole mahdollista saada
tukiasemaa keskitettyyn hallintaan, talléin valitaan Autonomous Mode ja maaritetdan manuaalisesti

tarvittavat verkkoasetukset.
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€ @ nttps//192168.1.1 /home.asp c Hat *&a & & © =

@ MSM430 stem name:
“Home  Logem

m You are in controlled mode. Click here for more information.

Current IP address: 192.168.1.1
Ethernst bass MAC addres=
Wirslass MAC addr

Suitch to Autonomous Mode | | Provision... |

[wesSERvVER] © 2013 Hevlett-Packard Devalopment Co., b

KUVA 30. Asennusmetodin valitseminen

Kuvassa 31 on nahtavissa laitteen asetusten maarittdminen. Asetetaan ruksi kohtaan Connectivity,
madritetaan VLAN ID, asetetaan Static ip settings ja valitaan Save. Nama asetukset mahdollistavat

yhteyden muodostamisen.

€ & hitps://1921681.1/config/provisio onnectivity.2 Ho B 3+ A O =
@ MSM430 System name:
Home Logout
ety
4
Controlled AP is NOT
provisioned.
Srovizionsd
No Interface Local mesh settings
No
b 00 7 ety Connect to:
A h
oo Local mesh mmes
A mesh with 1D: |1
No VLAN
Onc ing is complete Security: | AES/CCMP
You mu t the AP for @ VLANID:
your changes to take sffect, ey
Restart Confirm kayi
Assign 1P addvess via
Restart and stop
the provisioning DHCP client
Country
@ Static
Static IP settings
802.1x
1P address:
EAP Method: | PEAP version
Mask:
Usemame:
Default gateway:
Password:
Confirm password:
Anonymeus:
Local mesh radio configuration
Radio Wireless mode Antenna selection
Radio 802.11a (5 GHz Diversity
Save

KUVA 31. Asetusten maarittaminen
Ennen kuin MSM430-ohjelmassa kdynnistetaan langaton tukiasema uudelleen, tulee avata MSM765
hallintaohjelma, jolloin langaton tukiasema saadaan keskitettyyn hallintaan. MSM765-ohjelmaan kir-
jaudutaan omilla tunnuksilla kuvan 32 tavoin. Taman jalkeen valitaan MSM430-tukiaseman selain-
kayttoliittymasta Restart (kuva 33).
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@ MSM765 Syatem name:

Welcome to HP
MSM765 Integrated Controller

Authorized access only.
This system is property of Pieksamaen kaupunki.
Contact tietohallinto@pieksamaki.fi for more information.

Internat port sddress
Uptime:

System name:

Username: Passvord:

[ Lagin

© 2014 Hewiett-Packard Development Co., L.P.

KUVA 32. MSM765-hallintachjelman ndkyma

€ @ nitps//192.168.1.1/config/provisioning_connectivity.asp

MSM430 System name:
fi e
Home

Logout

Controlled AP is NOT
provisicned,
Connectiviey = Interface Local mesh settings.
el No
Location No 4% [V part1 Connect e
(01 Any mesh
00 [ Local mesh y
No vLAN
Onca provisioning is camplate ) Security: | AESICCMP
yeu muse restare the AP for & VLANID:
your changes to take sffect, e
Confirm leay1
Assign TP address via
“ DHCP client
Country
@ Static
CANADA
Static 1P settings E
"1 so2ax
1P address:
EAP Methad: | PEAP version [
Mask:
r—
Default gateway:
Passwerd:
Confirm passward:
Anonymeus:
Local mesh radio canfiguration
Radio ‘Wireless mode Antenna selection
Radio 802 11a (5 G Diversity

KUVA 33. Kaynnistetdan langaton tukiasema uudelleen



&= § (CIT LR w | |G oD & & B =

KUVA 34. Laite kdynnistyy uudelleen

Laite tulee uudelleen kaynnistymisen jdlkeen nakyviin MSM765-hallintachjelmaan Unauthorised —
tilassa (kuva 35). Jotta laite saadaan lisattya hallintaan, valitaan Authorize ja sy6tetadn tarvittavia

tietoja kuvien 36 ja 37 tavoin.

€) 8 haps ¢ || Q Hoku %8 ¥ A SO =

MSM765

Home

Summary: Unauthoriz,

Select the action to apply to all ksted APs: ~ Select an Acion ~ ~ [ Apply
- Action
8

P = A5 Mose T = Local Mash wiode 1], = A2/Local Mash Hade O = Maritor Mode 1) = Sanser Hode . = Disabled

Controlled APs

KUVA 35. MSM765-hallintachjelman nakyma tunnistamattomasta tukiasemasta

MSM765-hallintaohjelman valilehdistd ylatasosta valitaan Device management ja alatasosta AP ma-
nagement (kuva 36). Taalla laite nimetdan ja valitaan oikeaan ryhmaan. Eri ryhmille on eri VLAN-

maarityksid, joten oikean ryhman valitseminen on tarkeda.
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MSM765 System name:

Location:

Home

Jverview  Configuration  Radio management | Device mansgement = Status

AP managemaent

AP: | AP management

Access point name
Use AP name as DHCP client hostname: ||
Ethernat base MAC:
Product: | MSM430
Cantact:
Location
Group. v

Admin Down:

Cancel Delete

KUVA 36. Tukiaseman hallintatietojen maarittaminen

Seuraavaksi siirrytaan valilehdilla kohtaan Provisioning ja Connectivity, kuten kuvassa 37 on esitetty.
Asetetaan ruksi kohtaan AP ja sybtetdan uudelleen jo aiemmin sybtetyt VLAN IDja Static IP set-
tings- tiedot.

System name:
@ Ms"?ss Location:
Home

M Inherited ?

Interface Local mesh settings
5 T port 1 Connect ta:
s B @ Any mesh

A mesh with 1D: 1

Sacuri ity: | AESICCMP
@ viANID:
Key:
Confirm key:
Assign 1P address via
() DHCP dlient Country
@ Satic UNITED STATES
Static IP settings | Is0n1x
1P address: EAP Mathod: PEAP version D =
Mask: Ussmama:
Default gateway: Dassword:
Confirm password:
Anonymous:
Local mesh radio configuration
Radio 1 802 11nfa (5 GHz) Internal

KUVA 37. Tietojen sy6tté MSM765-hallintaohjelmaan
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Tallennuksen jalkeen laite on synkronoitu onnistuneesti. Kuvassa 38 ndhdaan laitteen tiedot vihreal-

le taustavérille muuttuneeksi ja alapuolella yhteenveto laitteen asetuksista. Alla olevasta kuvasta on
poistettu arkaluonteiset tiedot.

MSM765

Home

AP: | Overview
Numbar of displayed sccess points: 1

m?
Select the action ko apply ta all listed APs: — Selectan Action — -
Serialmumber WSS o clients  Disgaostic Action

® o o [ Synchranized

‘I = AP Mode [ = Local Mash Mode | = AP/Local Mash Mede 4 = Moniter Mode & = Sensor Mode ) = Disabled

AP: | Details

e ——

The AP is up and running, offers wireless services and had nd sett
updated by the controller.

Configured information Maintenance information
Accass point nama: Sarial numbsr:
Access peint location: Ethemet base
MAC:

Access point contact:

Group name: "::nclwss base

Platiorm: MsMa30

Baat ravision

Integrated license(s)

Refresh On - 5 secs. 18 Msg(s).

KUVA 38. Laitteen synkronointi on onnistunut

3.2.3 Palvelin

Uuden palvelimen tarvittavat ominaisuudet kartoitetaan laitteen kohteen mukaan ennen tilausta.
Palvelimeen tuleva kdyttdjarjestelma seka tarvittavat palvelut arvioidaan kayton tarvetta vastaavaksi
ja palvelin tilataan Iahes aina esiasennettuna. Esiasennustarve arvioidaan tilausta suunniteltaessa.
Palvelimen kayttodnotto voidaan kuvata kuvan 39 mukaisella prosessipolun kuvauksella.

TARVE

N

KAYTTOJARJESTELMA
e

VERKKO-OSOITE

| LITTAMINEN DOMAINIIN

N

VIRUSTORIUNTA

N

PALOMUURI

N

ROOLIT

KUVA 39. Palvelimen kayttéonoton prosessipolku
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Laitetoimituksen saapuessa tarkastetaan, etta tuote on oikea, paallisin puolin ehja seka sisaltaa
oheistarvikkeet. Palvelimen oheistarvikkeilla tarkoitetaan virtajohtoa, kiinnitystarvikkeita, ohjureita,

ohjevihkosta seka esiasennuksen oletusasetustietolomaketta.

Palvelimeen kytketdan nayttd, nédppaimistd ja hiiri ennen virran kytkemista. Palvelimelle kirjauduttua
asetetaan ip-osoitetiedot, nimetdan laite ja nostetaan toimialueelle. Laite vaatii uudelleen kdynnis-

tymisen, jonka jalkeen tulee asentaa laitteen virusturva seka tarvittavat paivitykset.

Palvelimeen tulee kiinnittaa etusuoja, joka minimoi mahdollisuutta vahingossa tapahtuville napin
painalluksille. Lahetyksen mukana tuleva johtojen ohjuri asennetaan palvelimen taakse, jotta liitti-

met eivat vahingoitu ajansaatossa johtojen painosta.

3.2.3.1 Palvelimen asennus

Palvelimen asennusta aloittaessa palvelimeen kytketdan nayttd, ndappaimisto ja hiiri ennen virran
kytkemistd. Palvelimen mukana tulleesta, kuvan 40 kaltaisesta, asennustietolomakkeesta I6ytyvat
kirjautumiseen tarvittavat tiedot. Lisdksi lomakkeesta kay ilmi kayttéjarjestelma, laitteen nimi, kiinto-

levyjen tiedot seka verkkoprotokollat.

KUVA 40. Palvelimen asennustiedot
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Palvelimen ensikdynnistaminen kestad muutaman minuutin ja sisdltaa tassa tydssa esimerkiksi kuva-

tut vaiheet 41-42. Kun laitteen alustus on paattynyt, voidaan palvelimeen kirjautua.

QLogic Ethernet Boot Agent
. Copyright (C) 2614 QLogic Corporation
A1l rights reserved.
~ Press Ctrl-S to enter Configuration Menu

Initializing Serial ATA devices...

Port J: HL-DT-ST DUD+/-RW GTAGN

PouwerEdge Expandable RAID Controller BIOS
Copyright(c) 2014 LSI Corporation

Press <Ctrl1><R> to Run Configuration Utility
E/M Initializing Devices Oz

KUVA 41. Palvelin kdynnistyy

PawerEdge RT30

KUVA 42. Palvelin kdynnistyy

Press Ctrl+Alt+Delete to ﬂ'_

17:03

keskiviikko, 17. kesakuuta
&

KUVA 43. Palvelimeen kirjautuminen

Kayttdjaa pyydetdaan antamaan kuvan 44 tavoin jarjestelmanvalvojan salasana, joka on annettu pal-

velimen asennustietolomakkeessa. Tdman jdlkeen aloitetaan asetusten maarittdminen.
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Bl Windows Server2012R2

KUVA 44. Palvelimeen kirjautuminen

Kuvassa 46 on ndkyma palvelimen hallintaikkunasta. Tarvittaessa ikkunan Quick start osiosta voi-
daan lisata esimerkiksi palvelimen rooleja ja ominaisuuksia ohjatuilla asennuksilla. Palvelimen roolit

tarkoittavat palveluja, joita palvelin voi tarjota.

KUVA 45. Palvelimen hallintaikkuna

Verkkoasetuksien maarittamiseksi avataan Control Panel > Network and Internet > Network and
Sharing Center -» Change Adapter Settings - Properties. Taman jdlkeen asetetaan ip-osoitetiedot

kuvan 46 tavoin.
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KUVA 46. Ip-osoitetietojen asettaminen

Kuvassa 47 laite nimetaan ja nostetaan toimialueelle. Kuvan kaltaiseen tilaan paastaan valitsemalla
esimerkiksi Control Panel - System and Security - Advanced System Settings » Computer Name.
Laite nimetdan yksikén nimedmiskaytantéjen mukaisesti. Toimialuenimena kaytetdan tassa tytssa
domain.local-muotoa. Toimialueella tarkoitetaan verkkoon liitettyjen tietokoneiden joukkoa, jotka

kuuluvat samaan yksildlliseen nimipalveluun.

KUVA 47. Laitteen nimeaminen ja toimialueelle nostaminen

Ohjelma ilmoittaa onnistuneesta toimialueelle nostamisesta kuvassa 48 nahtdvassa esimerkissa.
Taman jalkeen palvelin tulee kdynnistda uudelleen, josta ohjelma ilmoittaakin OK painikkeen paina-

misen jalkeen.
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KUVA 48. Toimialueelle nostaminen onnistui

Seuraavaksi asennetaan laitteen virusturva. Kuvassa 49 kaynnistetaan F-Securen Server Security oh-
jattu ohjelmistoasennus. Virusturvan asennuksen jdlkeen asennetaan Windowsin paivitykset kuten

kuvassa 50.

KUVA 49. Virusturvan asennus

KUVA 50. Péivitysten asentaminen
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Lopuksi varmistetaan palomuuri asetukset yksikdn ohjeiden mukaiseksi. Palomuuri voi olla ohjelmis-

to tai laitteisto, joka suojaa esimerkiksi sisdverkkoa ulkoverkon mahdollisilta hyékkayksilta.

3.2.4 Laitteiden nimeaminen

Laitteiden nimedmiskaytantdna on ollut laitetta ja sijaintia kuvaava tapa tunnistamisen helpottami-
seksi. Laitteeseen asetettava nimedmistarra on yhteisen kaytannén muodostamiseksi kaytanndllisin-
ta sijoittaa samaan kohtaan, jotta se on helposti tydntekijdiden I6ydettavissa. Tarra on osoittautunut
toimintaa helpottavaksi ja nopeuttavaksi esimerkiksi tukihenkildiden ja suunnittelijoiden yhteisty6s-

sa.

Kuvassa 51 kuvataan kytkimen nimeamistarran sijoittelu. Kytkimen nimeamismuoto on koostunut
SIJAINTI-YKSIKKO-IP-rakenteesta. Kytkimen tarraan laitetaan nimen liséksi merkitsevin osa ip-

osoitteesta.

KUVA 51. Kytkimen nime&miskaytantod

Langattoman tukiaseman nimeamisessa kaytetdan muotoa WLAN-SIJAINTI-NUMEROINTI. Tukiase-

man tarra sijoitetaan kuvan 52 tavoin tukiaseman johto-ohjurin paatyyn.
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KUVA 52. Langattoman tukiaseman nimedmiskaytanto

Palvelimen tarra sijoitetaan kuvan 53 mukaisesti laitteen etuosaan. Nimeamisessa kéytetadn paaasi-

assa sijaintiin tai ohjelmistoon kohdistuvaa nimea.

KUVA 53. Palvelimen nimedmiskaytanto.
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4 YHTEENVETO

Prosessikuvausten tekemista suositellaan nykyisin paljon ja niiden hyodyllisyys todetaan usein jo
suunnitteluvaiheessa. Prosessikuvausten suunnittelu herattda usein kysymyksia ja ajatuksia, jotka

toimivat mitd parhaimpina tyén kehittamisvalineina.

Talle opinnaytetyolle asetetut tavoitteet saavutettiin kattavalla toiminnan tyévaiheiden kuvaamisella.
Prosessikuvauksista muodostui selkeat ja yksityiskohtaiset ohjeet kolmen eri laitteen kayttéénoton
vaiheista. Opinndytetyon konfiguraatio- ja asennusohjeistukset ovat luotettavia, silld kaikki aineisto
on keratty toimintaan otettujen laitteiden tydvaiheista. Laitteet ovat toimineet odotetulla ja tarpeen

mukaisella tavalla.

Opinnaytety6prosessi oli mielenkiintoinen, avartava ja ammatillisesti kehittdva. Prosessia kuvatessa
oli opettavaista tuoda esiin tdiden vaiheita, jotka tavallisesti uppoavat paivien arkirutiiniin. Tyoén ke-
hittamisen nakokulmasta eri prosessikuvauksia olisi hyva toteuttaa tyoyhteistssa yhdessa. Talldin

avoimuus ja keskustelu saattavat avartaa nakdkulmia eri toimintatavoista.
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