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THVISTELMA

Internet on tuonut lapsille uusia mahdollisuuksia, joita ei ollut lasten vanhempien nuoruu-
dessa. Tdman vuoksi vanhemmat eivat vélttamatta osaa opastaa lapsilleen turvallista interne-
tin kayttoa.

Taméan opinndytetyon tarkoituksena on tuoda esille internetin maailmasta keskeisimpié seik-
koja, joihin vanhempien tulee tutustua, jotta he voivat opastaa lapsiaan turvalliseen internetin
kayttoon.

Opinndytetydssa on sovellettu jo saatavilla olevaa tietoa internetin kéytosta, lainopillisista
asioista, internetin mahdollisuuksista ja sen mahdollisista uhista. Opinnédytetydssa perehdy-
tdan yhteydenpitovélineisiin, virtuaalimaailmoihin, nettiriippuvuuteen ja sen hoitoon, seka
erilaisiin internet peleihin.

Taustamateriaalina on kaytetty ensisijaisesti Mannerheimin Lastensuojeluliiton ja Pelastakaa
Lapset Ry:n jo kehittelemi& aineistoja. Liséksi olen hyddyntanyt omaa tietdmystani aiheesta.

Internet on hyvin laaja, joten t&ssd opinndytetydssa keskitytddn suosituimpiin ja tunnetuim-
piin internetin osiin. Opinndytetyon lukemalla vanhemmat saavat lisda tietoa internetista ja
paikoista, joissa lapset viettavat aikaansa.

Opinnaytetyd on my0s internetissd. Opas 10ytyy osoitteesta www.lapsetjainternet.net. Sivus-
tolla on myds flash-peli, jolla voidaan testata opittua tietoa.

Avainsanat lapset internet valvonta turvallisuus opas
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ABSTRACT

Internet has given new possibilities for children, which were not available in childhood of
children’s parents. Because of that, parents are not necessarily able to guide their children
how to use Internet safely.

The idea of this thesis is to bring out the most focal matters in the world of Internet, which
would be good for parents to get to know. Thereby, they will be able to guide their children
to use Internet safely.

In this thesis have been applied the information that have been already available about the
use of Internet, law matters, possibilities of Internet and the possible threats of Internet. In
this thesis have been discussed also about communication methods, virtual worlds, Internet
addiction as well as its treatment and different kind of Internet games.

Two most important source of information were Mannerheimin Lastensuojeluliitto and Pe-
lastakaa Lapset Ry. In addition, I have also utilized my own knowledge about the subject.

Internet is very wide therefore the focus in this thesis was on the most popular and well-
known parts of Internet. Looking through this thesis parents will get more information about
Internet and places there, where children spend their time.

Thesis can be found also in Internet. The address of the guide in Internet is
www.lapsetjainternet.net. There is also a flash game on web pages, which can be used to test
the information learned.
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1 Johdanto

1.1 Tausta

1.2 Tarkoitus

Miettiesséni opinnadytetydni aihetta muistin eréén televisio-
ohjelman, jossa kasiteltiin lasten ja nuorten internetin kéayttoa.
Ohjelmassa kasiteltiin tarkemmin IRC-Gallerian kayttod. Ohjel-
masta selvisi, etteivat lasten vanhemmat olleet tietoisia siitd, mita
lapset voivat internetissd tehda. Myds vaikutteet, joita internetista
saa, olivat vanhemmille outoja. T&sté syntyikin ajatus tehda opas
ala- ja ylaasteikdisten lasten vanhemmille internetin kéytdsta ja sen
vaaroista.

Nykyteknologian aikana lapset aloittavat tietokoneen ké&yton yha
nuorempana. Internetin tuomat mahdollisuudet lisdavat lasten ja
nuorten kommunikointia internetin valityksellda. On olemassa eri-
laisia chat-huoneita, keskustelufoorumeita, kuva-gallerioita, inter-
net-peleja ja muita ymparistojé, joissa lapset voivat kuluttaa ai-
kaansa. Siit4 ei ole haittaa, mutta seuraukset voivat olla vakavia,
jos lapset antavat itsestaan henkilokohtaisia tietoja. Naisté asioista
vanhempien olisi hyvé tietad, jotta he voivat neuvoa lapsiaan oike-
asta netiketistd. (Netiketti = internetin epdvirallinen kayttaytymis-
sééantoé. Web facta, WSOY n.d.)

Tyon tarkoituksena on tehda vanhemmille internetista I6ytyva
opas. Oppaassa kerrotaan, miten lasten internetin k&yttéon tulisi
suhtautua ja se sisaltdad myos tietoa erilaisista yleisimmisté fooru-
meista. Sivustolta I10ytyy myds flash-peli, jolla voidaan testata
opittua tietoa. Pelin rakenne kuvataan liitteessa 1. Opas l6ytyy in-
ternetistd osoitteesta: www.lapsetjainternet.net.

Tarkoituksena ei tietenk&&n ole mustamaalata néité erilaisia si-
vustoja, joilla lapset viettavat aikaansa. Nama eivat ole oikein
kaytettyina haitallisia. Oppaan tarkoituksena on myos ennaltaeh-
kaista lasten internet-riippuvuutta. Jos lapset viettavéat internetissa
vain rajoitetun ajan paivassa, eivat he luultavasti vanhempanakaan
kuluta kohtuuttomasti aikaa internetissé.
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2 Lapset internetin kayttajina

Mannerheimin Lastensuojeluliitto on toteuttanut kyselyn vanhem-
mille joulukuussa 2006 vanhempien nettitietoisuudesta. Tutkimuk-
sesta ilmenee, ettd vanhemmat ovat vasta nyt ymmartamassé kas-
vatukselliset seikat liittyen lasten netin kayttoon. (Mannerheimin
Lastensuojeluliitto, 2007a.)

Internetin kdytdssa saattaa olla huolta herattavié piirteitd. Van-
hemmat, jotka eivét itse tunne internetia kovinkaan hyvin, ovat
huolestuneita internetin vaikutuksista lapsiinsa. Mannerheimin
Lastensuojeluliiton kyselyn perusteella vanhemmat ovat, eniten
huolestuneita ei toivotuista kontakteista, sopimattomasta aineis-
tosta ja henkilokohtaisten tietojen julkaisusta. (Mannerheimin
Lastensuojeluliitto, 2007a.) Tdma onkin hyvin ymmarrettava huoli.

Pelastakaa lapset Ry:n teettdman Lapsen aani 2006 — Netti liittaa
lapset toisiinsa -tutkimuksen mukaan 11-17 vuotiaat lapset vietta-
vt aikaa internetissd keskimdarin 5 - 10 tuntia viikossa.
(Pelastakaa Lapset Ry, 2006a.)

TyttOjen ja poikien netinkaytto ei poikkea toisistaan erityisesti.
Kuvassa 1 on esitetty tyttdjen internetin kéytt6 ja kuvassa 2 poi-
kien internetin k&yttd. Kuvista ilmenee, ettd internetia kaytetaan
kaikissa ikaryhmissa eniten yhteydenpitoon tyttéjen osalta ja poi-
kien osalta yhteydenpidon lisdksi myds pelaamiseen.

Miled kkuvaa sinua parhaiten netinkiyttijina? (tytot)
60%
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Kuva 5. Tyteéjen netinkiycodn tavat eri ikiryhmissi.

Kuva 1. Tyttojen internetin kéytto (Pelastakaa Lapset Ry, 2006b).
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Mikd kuvaa sinua parhaiten netinldyttijind? (pojat)
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Kuva 6. Poikien netinkiyctdn tavac eri ikiryhmissi.

Kuva 2. Poikien internetinkaytto (Pelastakaa Lapset Ry, 2006b.)

Sulake Corporation, joka on Habbo Hotelin kehittdja, teetti kyse-
lyn Habbo Hotelin kayttdjien keskuudessa lokakuussa 2006. Tu-
losten mukaan 89 % vastaajista pitad internetié eniten kayttama-
naan mediana, kun taas internetin suosituimmat kayttotavat olivat
pikaviestit ja sahkoposti. Vastaajina oli n. 42 000 nuorta 22 eri
maasta. Vastaajien keski-iké oli 15 vuotta. (Sulake Corporation,
2006.)

Kuvasta 3 ilmenee lasten mielipiteet yhteydenpitoon. On hyva
huomata, ettd vaikka suurin osa vastaajista pitaa yhteytta myos
tuntemattomien ihmisten kanssa, lahtevat he silti harvemmin net-
tituttavuuksia tapaamaan. Osalle nettituttavuuksista on tullut myds
ystévia.
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Mili seuraavista kuvaa sinua? (11-17 vuotiaat)
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ihmisiin

Kuva 3. Lasten netinkdyttotavat (Pelastakaa Lapset Ry, 2006b).

Tutkimusten perusteella voisi sanoa, etté lapset kéyttavat internetia
paljon. Néin ollen vanhempien tulisikin kiinnittdd enemmén huo-
miota lastensa internetin kdyttoon ja opastaa sen oikeassa kéytossa.

Vanhemmat ovatkin keskustelleet lastensa kanssa internetista ja
sen kaytosta. Pelastakaa lapset Ry:n teettdman Lapsen &&ni 2006 —
Netti liittda lapset toisiinsa -tutkimuksen mukaan l&hes puolet

(49 %) vastanneista vanhemmista on joskus tai usein keskustellut
lastensa kanssa internetin kéaytosta.

Lapset eivat myodskaan pidé internetia mitenkaan erikoisena, vaan
pitavat sitd luontevana osana elaméansa. Lapsen &&ni 2006 — tutki-
muksen mukaan kuvassa 4 on esitetty 11-17 vuotiaiden mielipi-
teitd. Suurin osa pitéd internetid tarpeellisena, mutta eivat kuiten-
kaan anna sen hallita omaa elaméaansa. Vain pieni osa vastanneista
ei haluaisi koko interneti& olevankaan.
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Kuva 4. Lasten mielipiteet internetisté. (Pelastakaa Lapset Ry,

2006b).
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3 Lainsdadanto ja tekijanoikeudet

Internetissa toimivat samat lait kuin oikeassa elaméassékin. Se
mika, on laitonta internetin ulkopuolella, on laitonta myos interne-
tissa. (Laki koskee... n.d.)

Saannokset, jotka voivat tulla kyseeseen internetissa ovat: viestin-
tasalaisuus, henkil6tietojen suoja, kunnianloukkaus ja yksityisela-
maa loukkaavan tiedon levittdminen, rasismi, sukupuolisiveellisen
aineiston levittdminen ja hallussapito, tekijanoikeus ja tavaramer-
kit, hairintd verkossa, hakkerointi, virusten ja muiden haittaohjel-
mien kirjoitus ja levitys ja sahkOpostimainonta. (Netiketti — netin
... n.d)

Viestintasalaisuuden piiriin kuuluvat tavallisen postin lisaksi myos
séhkdpostiviestit. Sahkopostiviestit ovat rinnastettavissa tavalli-
seen postiin, joita ei saa lukea kuin henkil®, jolle viesti on 0soi-
tettu. (Netiketti — netin... n.d.)

Omia henkilGtietojaan ei saa kevein perustein antaa internetissé.
Samoin muiden henkiléiden henkil6tietojen kerddminen tai ylla-
pitdminen ilman heid&n lupaansa tai ilman laillista perustetta on
kiellettya. (Netiketti — netin... n.d.)

Internetissa kannattaakin miettid erittdin tarkkaan mité keskustelu-
palstoilla kirjoittaa. Herjaavat tai kunniaa loukkaavat sanat voivat
johtaa kunnianloukkaussyytteeseen.

Kunnianloukkauksena pidetdén rikoslain 24 luvun yhdeksénnen
pykalan mukaan sité, jos “esittaa toisesta valheellisen tiedon tai
vihjauksen siten, etta teko on omiaan aiheuttamaan vahinkoa tai
karsimysta loukatulle taikka hdneen kohdistuvaa halveksuntaa”.
(Rikoslaki 9.6.2000/531.)

Laki, johon lapset torméavat paivittain internetissa, on tekijanoi-
keuslaki. Internet ei ole vapaan tiedon "mekka”, vaan sielté 10yty-
vat tiedot ja kuvat ovat yhtalailla tekijanoikeudella suojattuja kuin
Kirjoissakin.

Tekijanoikeuslain ensimmaisen luvun, ensimmaisen pykalan mu-
kaan:

’Sill&, joka on luonut kirjallisen tai taiteellisen
teoksen, on tekijanoikeus teokseen, olkoonpa se kau-
nokirjallinen tahi selittéava kirjallinen tai suullinen
esitys, savellys- tai nayttamoteos, elokuvateos, valo-
kuvateos tai muu kuvataiteen teos, rakennustaiteen,
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taidekasityon tai taideteollisuuden tuote taikka ilmet-
kdonpa se muulla tavalla. (24.3.1995/446)

Kirjallisena teoksena pidetdan myos karttaa seka
muuta selittdvaa piirustusta tai graafista taikka
plastillisesti muotoiltua teosta seké tietokoneohjel-
maa. (11.1.1991/34)” (Tekijanoikeuslaki
8.7.1961/404.)

Tekijanoikeus syntyy aina silloin, kun teos on luotu (Tekijanoi-
keuden perusteita... n.d.). Esimerkiksi jos otat valokuvan kame-
rallasi, on sinulla tdhan valokuvaan tekijanoikeus.

Kun on kyseessa lasten julkaisemat valokuvat internetissa, on
huomioitava, ettd ndma valokuvat ovat tekijanoikeudella suojat-
tuja. Tekijanoikeus valokuvien kohdalla kuuluu aina sille, joka ku-
van on ottanut. Lisaksi kuvan julkaisuun tarvitaan kaikkien niiden
henkildiden lupa, jotka kuvassa esiintyvét. Jos kuvassa on alaikéi-
sié lapsia, lupa on kysyttdva heidédn vanhemmiltaan.

Erilaiset danitteet ja elokuvat ovat myos tekijanoikeudella suojat-
tuja. Niité ei saa ilman lupaa levittaa internetin valityksella. Li-
séksi niiden lataaminen ja valittdminen vertaisverkkojen kautta on
laitonta.

Kuvien ja aanitteiden ohella myds kirjallinen materiaali on teki-
janoikeudella suojattua. Tekstin kopioiminen esimerkiksi omiin
esitelmiin on toki sallittua, kunhan ilmoittaa lahteen, josta teksti on
otettu.
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4 Internetin mahdollisuudet

4.1 WWW-chat

WWW-chat tarjoaa reaaliaikaista vuorovaikutusta internetin véli-
tykselld. Chatit ovat jakautuneet erilaisiin chat-huoneisiin, joissa
voi keskustella asiasta kuin asiasta (Levine 2000:870).

WWW-chatit toimivat tavallisella internet-selaimella ja ne eivat
vaadi erillistd ohjelmaa asennettavaksi toisin kuin IRC (ks. luku
4.2). Lisaksi vaaditaan toimiva internet-yhteys. Ennen kuin kayt-
t4ja voi aloittaa keskustelun muiden kanssa, taytyy hanen useim-
miten ensin rekisterdidd oma nimimerkki. Chat-huoneiden koko on
yleensa rajallinen ja kaikki eivat mahdu aina haluamaansa huonee-
seen. (Korhonen 2003:19 - 20.)

Yksi suosituimmista chat-huoneista on Habbo Hotel. Habbo on
tarkoitettu 1ahinn& 13-vuotiaille ja sitd vanhemmille. Habbo Hoteli
on virtuaaliyhteiso, jossa jokaisella henkil6lla on oma hahmonsa.
Hahmon avulla hotellissa liikutaan ja jutellaan. Habbo Hoteli on
kuin tietokonepeli, mutta pelihahmojen takana on tavallinen ihmi-
nen. (Sulake Corporation Itd n.d.)

Habbo Hotelissa on monia erilaisia lisdominaisuuksia. Keskuste-
lumahdollisuuden lisdksi Habbo Hotelissa on erilaisia peleja. Li-
séksi Habbo Hotelin kéyttdjat voivat perustaa omia huoneita ja si-
sustaa niitd oman makunsa mukaisesti.

Huoneen sisustustarvikkeet voidaan ostaa habbo-kolikoilla, joka
on Habbo Hotelin oma valuutta. Kolikoita voi ostaa Nordean,
Osuuspankin ja Sampopankkien verkkomaksuilla seka Visa- ja
Mastercard-luottokorteilla. Kolikoita saa myos R-kioskeissa ja
Tiimareissa myytavilla prepaid-korteilla. Myds matkapuhelimella
ostaminen on mahdollista. Matkapuhelimella tilaamiseen on kui-
tenkin asetettu rajoitukseksi 10 euron liittymékohtainen viikkoli-
miitti. (Sulake Corporation Itd n.d.)

Habbo Hotelin sivustolla kerrotaan yhteison valvonnasta, seka si-
vustolla annetaan turvallisuusohjeita. Voit tutustua oppaisiin
osoitteissa: http://www.habbo.fi/help/parents_guide.htmlja
www.habbo.fi/help/fags.
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4.2

IRC

IRC tulee sanoista Internet Relay Chat. Yleiskielessa IRC:sta pu-
hutaan irkkind. IRC on reaaliaikainen keskusteluymparisto, jossa
kayttajat ympéri maailmaa voivat keskustella toistensa kanssa.
(IRC-opas... n.d.)

IRC:n kehitti suomalainen Jarkko Oikarinen vuonna 1988 yhdessa
monien muiden kanssa (Lahtonen, Ollitervo n.d.). Toisin kuin
WWW-chat:ssa, IRC vaatii erillisen asiakasohjelman toimiakseen.
Taman asiakasohjelman liséksi IRC vaatii toimivan internet-yh-
teyden ja selaimen. IRC:ssd keskustelijat, irkkaajat, perustavat
omia kanavia tai liittyvat jo valmiina oleviin kanaviin, joissa voi-
vat l&hettd4 viesteja toisille irkkaajille, tai vain yhdelle tietylle.
(IRC-opas... n.d.)

Asiakasohjelmia voi ladata ilmaiseksi internetista ja yksi suosi-
tuimmista ohjelmista on mIRC. (IRC-opas... n.d.)

4.3 Keskusteluryhmat ja keskustelufoorumit

4.3.1 Keskusteluryhmét (News "nyyssit™)

News:sit eivat ole nimensa mukaisesti uutisia, vaan keskustelu-
ryhmid, joissa voi keskustella niin ikdén aiheesta kuin aiheesta.
Keskusteluryhmat saattavat olla hieman hankalampia kéyttaa kuin
keskustelufoorumit.

Jotta keskusteluryhmaén voisi osallistua, tarvitsee kéyttdja osoit-
teen News-palvelimelle ja ohjelman, jolla lukea viesteja. Palveli-
men osoitteen voi saada omalta internet-operaattoriltaan. Osoite on
yleensa news.yritys.fi. Lukuohjelmana voi kéayttaa esimerkiksi
Microsoft Explorerin Outlook -ohjelmaa. (Hintikka, Kaartinen &
Lepistd 2000:159.)

Koska uutisryhmié on olemassa tuhansia, niista tilataan ne, jotka
itsed kiinnostavat eniten. Tdma valinta tehdd&n ensimmaisella ker-
ralla, kun otetaan yhteys palvelimelle. Tilattuja ryhmia voi myo-
hemmin vaihtaa. News-ryhmill&d on oma nimedmiskéytantonsa.
(Hintikka ym. 2000). Suurin osa ryhmista on englanninkielisia,
mutta on olemassa myos kaksi suomalaista kanavaa, joista l0ytyy
monta eri kategoriaa, joista keskustella. Naméa ryhmat ovat finet ja
sfnet. Ryhmien nimet ovat siis muodossa finet.keskustelu.huumori
tai sfnet.viestinta.tv. Ensimmaisend on ryhmén nimi ja taman jal-
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keen pisteelld eroteltuna luokka ja téstd seuraava kategoria. Ryh-
mid on monia ja mainitut kaksi ovat vain esimerkkeja.

4.3.2 Keskustelufoorumit

4.4 Kayttaytyminen

Keskustelufoorumit toimivat tavallisella internet selaimella. Li-
séksi vaaditaan toimiva internet-yhteys. Samoin kuin keskustelu-
ryhmissg, keskustelufoorumeilla on jokaisesta mahdollisesta ai-
heesta oma fooruminsa, jossa keskustelijat voivat vaihtaa ajatuksi-
aan.

Keskustelufoorumit vaativat yleensé rekisterditymisen. Tama ei
toki ole pakollista, mutta joillakin foorumeilla voi rekisterdity-
mattd vain lukea viestej4, ei itse kirjoittaa niitd. Jos haluaa olla ak-
tiivisemmin mukana ja keskustella, rekisterdityminen on tallgin
l&hes pakollista. Esimerkiksi Suomi24.fi sivuston keskustelufoo-
rumilla ei ole pakollista rekisterdityd, mutta voi silti osallistua eri
keskusteluihin.

Foorumeilla on yleensé oma tiukka sdédnngstonsa ja kayttayty-
misohjeensa, joista kerrotaan tarkemmin seuraavassa luvussa.

Sitd, mika on suosituin keskustelufoorumi Suomessa, on vaikea
maarittaa. Eri ikdryhmill& on erilaiset kiinnostuksen kohteet, joi-
den mukaan liitytdén foorumeihin.

chatissa, IRC:ssa ja keskustelufoorumeissa

Keskustelulle muiden ihmisten kanssa internetin valityksella on
omat kaytossaantonsa. Naita kaytossaantdja kutsutaan netiketiksi.
Netiketti on muodostunut englannin kielen sanoista network ja eti-
quette. (Mékinen 2006:84.)

WWW-chat:iin, IRC:iin ja keskustelufoorumeihin pétee yleisesti
samat sddnnokset. Joitakin poikkeuksia voi olla, mutta kayttajan
kannattaa aina etukateen tutustua kunkin kanavan omiin sdantoi-
hin.

Netikettiin kuuluu yleisten saantdjen noudattaminen keskustelta-
essa internetin valitykselld. Namé& s&anndt ovat suoraan verratta-
vissa tosieldman kayttaytymissaantoihin.

Saantdja on monia. Niista on seuraavaksi esimerkkeja, jotka kos-
kevat eri keskustelukanavilla kaytettyjé saantoja.



15 (46)

1) Lue kayttdytymissdannot

Liittyessasi uuteen keskustelufoorumiin, chat-huoneeseen tai IRC-
kanavaan, lue aina ensin kunkin kayttaytymissaannot ja noudata
niitd. Naissa on paasaantona kunkin paikan keskustelunaiheen
noudattaminen. Jos esimerkiksi keskustelunaiheena ovat koirat,
keskustellaan koirista ja niihin liittyvista asioista.

2) Keskustele korrektisti

Keskustellessasi vélta turhaa nimittelyd, provoilua (pro-

voilu = provokaatio) ja yleensa pahan mielen aiheuttamista. On
ollut tapauksia, joissa henkil6 on saanut kunnianloukkaussyytteen
nimitellessaan toista keskustelijaa (ks. luku 4.5). Kohtele muita
niin kuin itsedsi haluaisit kohdeltavan! Huutaminen ei mydskéaan
ole suotavaa. Internetissé huutamisena tarkoitetaan isoilla Kirjai-
milla Kirjoittamista. Lisédksi monien huutomerkkien kaytt6 lauseen
perdssa katsotaan huutamiseksi.

3) Noudata moderaattorin ohjeita

Jokaisella chat-huoneella, IRC-kanavalla ja keskustelufoorumilla
on omat moderaattorinsa. Moderaattorit valvovat keskusteluita ja
huomauttavat tarvittaessa keskustelijoiden kayttaytymisesta. Mo-
deraattorin antamat neuvot kannattaa ottaa huomioon, koska jos
naita ei noudata, voi joutua ulos keskustelusta tai saada tietyn ajan
mittaisen porttikiellon (bannin) kyseiseen paikkaan. Porttikiellon
voi myos saada pysyvasti, jos rikkomus on ollut kanavan saantoi-
hin n&hden vakava.

4) Vélta floodausta (floodaus = jatkuva samansisaltdisen viestin
ldhetys)

Tatd ongelmaa esiintyy chat-huoneilla ja IRC-kanavilla. T&ma hai-
ritsee muita keskustelijoita ja on myds hyvin varma tapa saada
potkut kanavalta.

Suomessa vietettiin helmikuussa 2007 neljannen kerran tietoturva-
paivaa. Talloin suomalaiset internetoperaattorit paivittivat yhdessa
alalla toimivien palveluntarjoajien, sisallontuottajien ja jarjestdjen
kanssa netiketin. Samalla he loivat lapsille ja nuorille oman Nuor-
ten netiketin. (Mannerheimin Lastensuojeluliitto, 2007b.)

Nuorten netiketti koostuu viidesta eri padsaannosta, jotka on syyta
opetella. (Mannerheimin Lastensuojeluliitto, 2007c.)
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1. ”’Minulla on oikeus yksityisyyteeni” (Mannerheimin
Lastensuojeluliitto, 2007c).

Omien yhteystietojen luovuttamista kannattaa harkita tarkkaan.
Omia henkilGtietoja ei saa ilmoittaa kenelle tahansa. Sama péatee
valokuviin. Annettuja tietoja ja valokuvia ei koskaan saa poistu-
maan internetista.

Myo6s oma salasana on vain oma salasana, joka ei kuulu edes par-
haimmalle ystavélle. Salasanan joutuminen vaariin kasiin saattaa
aiheuttaa todellisia hankaluuksia my6hemmin. Salasanakaappari

voi lahetella viestejé tai vaikkapa tehda suuria ostoksia toisen ni-
missa.

2. ’Minulla on oikeus olla rauhassa’ (Mannerheimin
Lastensuojeluliitto, 2007c).

Kaikki eivat valttdmatta ole sitd mitd antavat ymmartaa olevansa.
Huijaaminen internetin valityksella on naurettavan helppoa.

Nettituttavien tapaamiseen ei tarvitse suostua, jos ei halua. Jos
kuitenkin tapaamisen haluaa toteuttaa, tulee tapaamiseen ottaa
mukaan joku luotettava hyvé ystdva tai vanhempi. Tapaaminen
pitdd myos sopia julkiselle paikalle.

Jos internetissa tormaa johonkin asiaan, joka on omasta mielesta
pelottava, vastenmielinen tai muuten vain askarruttava, voi tasta
kertoa heti vanhemmille tai opettajalle. Lisaksi jos huomaa Kiu-
saamista, on tastakin syyta heti kertoa eteenpéin joko vanhemmille
tai sivuston yllapitajalle.

3. ”’Minua ei saa huijata” (Mannerheimin Lastensuojeluliitto,
2007c).

Vaikka internet onkin hyvéa tiedonhaun véline, on muistettava, ettei
kaikki sielta 10ytyvé tieto ole totta. Yliopiston tutkimukselta nayt-
tava teksti saattaakin olla taytta palturia. L&hdekritiikin harjoitta-
minen on taito, jota kannattaa kehittaa.

Liséksi jos jokin asia vaikuttaa liian hyvélté ollakseen totta, se
luultavasti ei pidé paikkaansa. Jos 10ytéé todella mehevéan tarjouk-
sen verkkokaupasta ja vahankin epdilee sen paikkansapitavyytta,
kannattaa kauppa jattaa tekematta.
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4. “’Muillakin netinkayttajilla on tunteet” (Mannerheimin
Lastensuojeluliitto, 2007c).

Internetissa tavatut henkil6t ovat oikeita ihmisié siind missé itsekin
on. Heita pitaa siis kohdella sen mukaisesti. Hyvét tavat eivét
maksa mitddn ja ne antavat kaikille hyvan mielen.

5. ”’Minulla on oikeus luomukseeni> (Mannerheimin
Lastensuojeluliitto, 2007c).

Ilman lupaa ei internetissa saa julkaista mitdéan teoksia. Teoksia
ovat mm. valokuvat, levyjen kannet, runot, julisteet yms. Jos valo-
kuvassa, jonka haluat julkaista, esiintyy toinenkin henkild, taytyy
julkaisemiseen saada han lupansa.

4.5 Uhat chatissa, IRC:ssa ja keskustelufoorumeissa

Internetissa keskusteltaessa jokaisella on oma anonymiteettinsa.
Anonymiteetti salaa jokaisen keskustelijan oman persoonan. Ni-
mimerkin taakse piiloutuminen tarkoittaa pseudonyymina esiinty-
mista. (Makinen 2006: 175.) Nain ollen keskustelija ei voi var-
masti tietdd, kenen kanssa keskustelee. Toinen voi esitta4 jotakin
aivan muuta kuin todellisuudessa on.

Omia henkil6tietojaan ei kuitenkaan ole suotavaa antaa julki. Oma
nimi, osoite, puhelinnumero ja séhkdpostiosoite ovat sellaisia,
jotka tulee antaa suurta harkintaa kayttaen. Mieluummin ei ollen-
kaan. Keskustelukanavilla henkil6tietojen julkistaminen ei yleensa
olekaan mahdollista. Kanavan moderaattorit poistavat ndma ennen
kuin ne ehtivat muiden néhtaville.

Joskus voidaan haluta tavata henkild, jonka kanssa on keskustellut.
Naitéd tapaamisia tulisi harkita todella tarkkaan. Kuten jo aikai-
semmin on mainittu, kyseinen henkil ei vélttdmétta ole sit4, mita
on antanut ymmartaa. Jos kuitenkin tapaamisen haluaa jarjestaa,
pitéd tapaaminen jarjestdd julkiselle paikalle, jossa on paljon ihmi-
sid. Tapaamisajankohdaksi kannattaa sopia mieluiten paivaaika.
Lisaksi ensimmaiselld kerralla tapaamiseen ei saa menna yksin.
Tapaamiseen tulee ottaa mukaan vanhempi tai hyvé ystava. Nain
on turvallisempaa, jos paljastuukin, ettei nettituttu olekaan sité,
mité on vaittanyt olevansa.

Uutisissa on ollut useita ikévia tapauksia internet-tuttavuuksista.
Muun muassa Paakkasen (28.9.2006:A 12) lehtiartikkelin, ”Hel-
singin poliisin tutkimuksissa 16ytyi satoja lasten hyvéksikayttoja”,
kerrotaan kuinka jotkut ndista hyvaksikayton uhreista oli houku-
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4.6 Kuva-galleriat

46.1

IRC-Galleria

teltu juuri internetin keskustelupalstojen kautta. Toinen tapaus oli
yhté ikéva. Tyttd oli mennyt tapaamaan internet-tuttavuuttaan. Ta-
paaminen péattyi ikavasti kun poika oli puukottanut tyttoa selk&éan
silla seurauksella, etté tyttd on toimintakyvyton loppuelamansa.
(Parantainen 16.9.2006:A 9). Kannattaa siis olla varuillaan tapaa-
misten kanssa, koska milloinkaan ei voi tietad millainen henkil6
todellisuudessa on kyseessa.

Omia sanomisiaan pitdd myos harkita. Suomessa on nostettu kun-
nianloukkaussyytteita herjaavasta tekstista, jota on I6ydetty inter-
netin keskustelupalstoilta. Esimerkiksi Helsingin Sanomien
(21.12.2005) artikkelista, ”Internetissa herjanneelle sakkoja”, il-
menee kuinka nuorehko mies oli saanut sakkoja herjattuaan pai-
kallisen radion toimitusjohtajaa keskustelupalstalla.

Kuva-gallerioihin kéyttajat voivat lahettdd omia kuviaan kaikkien
nahtaville. Naita palveluita on internetissé paljon. Keskityn opin-
naytetydssani kertomaan enemman IRC-Galleria.net:n lisaksi
ii2.org:sta ja MTV3:n julkaisemasta omasta kuva-galleriasta ni-
meltadn Kuvaboxi. Yhteista ndille kuva-gallerioille on se, etta
niissa voi kommentoida muiden kuvia, joskin kaikissa eri tavalla.

Luultavasti suosituin (414 942 kayttajaa ja 5 889 283 kuvaa) ja eh-
kapa valvotuin kuva-galleriapalvelu on IRC-Galleria.net. Se pe-
rustettiin vuonna 2000 harrastelijaprojektina, mutta nykyaan sitéa
valvoo ja yllapitdd Dynamoid Oy. Aluksi IRC-Galleria oli tarkoi-
tettu IRC:n kéyttdjien kuvagalleriaksi, mutta nykyaan palvelua
kayttavat muutkin. IRC-Gallerialla ja IRC:114 ei tan& péivéana ole
muuta yhteista kuin nimi. (Tietoja IRC-Galleriasta... n.d.)

IRC-Galleriassa voi kuvien lahetyksen liséaksi kommentoida mui-
den kuvia, keskustella muiden kayttdjien kanssa, seka pitd4d omaa
paivékirjaa eli blogia. Liséksi kayttdjat voivat perustaa kanavia,
joihin voi liittyd samanhenkisia henkiloité. (Tietoja IRC-Galleri-
asta... n.d.)

IRC-Gallerian kaytto on hyvin valvottua ja jo rekisteréitymisen
yhteydessé kayttdjan taytyy lukea ja hyvaksya tiukat kayttaytymis-
ja kuvasaannot. IRC-Gallerian henkildkunta ja muutamat vapaa-
ehtoiset valvojat valvovat, ettd ndita sdantdja noudatetaan tiukasti.
Liséksi kuka tahansa kayttaja voi ilmoittaa yllapitoon huomattuaan
séantdjenvastaista toimintaa. Valvonta on hankalaa suuressa yhtei-
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4.6.2 Kuvaboxi

4.6.3

li2.org

sOssd, johon kuvia ladataan pdivittain tuhansia. Jotakin saattaa
paasta tiukan “seulan” 1api. Yhteiso on kuitenkin niin tiukka, etta
kayttajat ilmiantavat aika helposti vaarinkayttajia. Tamaé siksi, ett-
eivét he halua hyvan yhteisobn murenevan ja poistuvan.

Samoin kuin Habbo Hotelissa, on myos IRC-Galleriassa mahdol-
lista hankkia erilaisia VIP-toimintoja, joiden avulla voi tehda toi-
mintoja, mita "tavalliset” kayttéjat eivat pysty tekemaan (VIP
ominaisuudet n.d.). Toiminnot maksetaan joko poleteilla tai galle-
riaseteleilld, joita voi ostaa R-kioskeilta. Galleriaseteli maksaa 10
euroa. Tallad sumalla saa VIP-ominaisuudet vuodeksi ké&yttoonsa.
Kahdeksi kuukaudeksi ominaisuudet saa kayttdonsa kolmella eu-
rolla. Muita polettien hankintatapoja ovat tekstiviestilla tai s&éhkoi-
silla maksukorteilla ostaminen. (VIP ominaisuuksien tilaaminen
n.d.)

Vanhempien tulisi keskustella lastensa kanssa kuva-gallerioiden
kaytostd. Kuvien lataamista verkkoon kannattaa harkita tarkkaan,
koska muutkin kuin Idhimmét ystavat nakevat nama kuvat. Kuvia
voi myds olla mahdotonta poistaa internetista. (Tietoja IRC-galle-
riasta... n.d.)

Kuvaboxin toiminta on hieman erilaista kuin IRC-Gallerian. Ku-
vaboxiin kayttaja voi ldhettdd omia kuviaan joko tietokoneen tai
matkapuhelimen avulla. Kun kuvat ovat Kuvaboxissa, kayttdja voi
madritella ne henkil6t, joiden haluaa kuvat ndkevan. Nama val-
tuutetut henkil6t saavat ilmoituksen joko sdhkopostiinsa tai MMS-
viestind matkapuhelimeensa. Taman jalkeen he voivat kdyda kat-
somassa kuvia ja antamassa omia kommenttejaan kuvista. Kuva-
boxin kautta kayttaja voi myos tilata oikeat valokuvat. (Kuvabo-
xista usein... n.d.)

Toinen luultavastikin yhta suosittu kuvagalleria kuin IRC-Galleria,
on ii2.org. ii2.org on perustettu vuonna 2002. Silla on kayttajia
noin 150 000 ja ikdhaarukka on 13-16 vuotta. ii2.0rg:n toiminta-
ajatus on kuitenkin sama kuin IRC-Gallerialla. (Miké on ii2? n.d.)

IRC-Gallerialla, ii2.org:lla ja Kuvaboxilla on siis erona se, ettéa
IRC-Gallerian ja ii2.org:n kuvia padsee nakeméaan kuka tahansa,
kun taas Kuvaboxin kuvia vain kutsutut henkilot.
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Myo6s muita kuva-gallerioita on olemassa, mutta IRC-Galleria ja
Kuvaboxi ovat luotetuimpia. IRC-Galleria on hyvin valvottu, ja
sielld on selkedt ja tiukat saannot. Liséksi IRC-Galleria toimii yh-
dessa Mannerheimin Lastensuojeluliiton kanssa yrittéen jatkuvasti
parantaa lasten turvallisuutta internetissa.

4.7 MSN Messenger

MSN Messenger on Microsoftin kehittdma ilmainen viestipalvelu,
jonka avulla voidaan kommunikoida toisten internetin kayttéjien
kanssa. Viesteja voi lahettad joko tekstimuodossa, ddnené tai jopa
videokeskusteluna, jos molemmilla on k&ytdssain web-kamera.
(Karhu 2005: 102.)

MSN Messenger tulee yleensa jokaisen Windows XP:n mukana,
mutta se ei valttamatta ole uusin versio. Uusimman version saa la-
dattua ilmaiseksi Microsoftin sivuilta osoitteesta:
http://get.live.com/messenger/overview.

Messengerin kéayttd vahentad huomattavan paljon puhelinlaskuja.
Messengerin, eli tuttavallisemmin mesen, kdytto ei vaadi muuta
kuin messenger-ohjelman ja toimivan internet-yhteyden. Myos-
kaan silla ei ole merkitystd, missa pain maailmaa keskustelijat
ovat.

Messengerin kautta voi keskustella myds silloin, kun tietokonee-
seen ei ole asennettu messenger-ohjelmaa. Talléin voidaan kayttaa
messengerin selainversiota. Selainversio 16ytyy osoitteesta:
http://webmessenger.msn.com/. Jotta ohjelmaa voitaisiin kdyttaa,
tietokoneessa ei saa olla ohjelmaa, joka estéisi mainosikkunoiden
nakymisen. (Karhu 2005: 109.)

Messengerin kéayttd on helppoa ja suositeltavaa, koska sen avulla
tosiaankin séastaa puhelinlaskuissaan. Jotta henkil6t voisivat kes-
kustella kesken&én, tdytyy heidéan ensin kirjautua sisain ohjel-
maan. Tama onnistuu .Net Passport-kayttajatunnuksella. MSN
Messengerin kéytto ei onnistu ilman tata kayttajatunnusta. Jokai-
sen sahkopostiosoitteen voi rekisterdida, mutta jos kayttajalla on jo
olemassa hotmail-tili, ei rekisterdintia tarvita. (Karhu 2005: 102-
103.) Rekisterdityminen on ainut pakollinen toiminto messengerin
kaytolle. Messengeriad kaytettdessa keskustelijat ovat jo keskenddn
tuttuja, koska ensin taytyy tietda toisen sahkdpostiosoite. Muita
vastaavia ohjelmia ovat ICQ (I Seek You = Min4 etsin sinua”),
AOL Instant Messenger, Yahoo! Messenger ja uusimpana Google
Talk.


http://get.live.com/messenger/overview
http://webmessenger.msn.com/
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4.8 Internetissa pelattavat pelit

4.8.1 Netti-pelit

4.8.2 Uhkapelit

Internetissa on paljon erilaisia pelej4, joita voi pelata yksin tai
muiden pelaajien kesken. Nama nettipelit ovat tavallisesti mm.
kortti-, lauta-, pulma-, seikkailu- ja tasohyppelypelejad. Nama las-
kevat saavutetut pisteet yhteen ja ne eivat vaadi rahallista osallis-
tumista. Jos jossain pelissd on panoksia mukana, ovat panokset
leikkirahaa. Seuraavassa alaluvussa kasitellaan tarkemmin pelejé,
joissa on mukana oikea raha.

Pelisivustot eivat yleensé vaadi rekisterditymistd, mutta silloin jos
halutaan pelata yhdessa toisen henkilon kanssa, vaaditaan rekiste-
roityminen.

Pelien joukossa on myos joitain peleja, jotka saattavat olla vaki-
valtaisia ja voivat sisaltdé kohtia, jotka ovat haitallisia varsinkin
nuorille lapsille. Vanhempien kannattaisikin ensin itse tutustua
peleihin, joita lapset pelaavat. Tdma tosin voi olla hankalaa, koska
pelisivustoja on todella paljon ja niiden lapikdymiseen vaadittaisiin
todella paljon aikaa.

Internetin valitykselld on myds mahdollista pelata uhka- ja ve-
donlydntipelejd. Vaikka ndille sivustoille on rekistergityminen pa-
kollista ja vaaditaan 18-vuoden ik&, on nuorilla silti mahdollisuus
padstd pelaamaan nditakin peleja. Aina loytyy joku vanhempi ys-
tava tai vanhempi sisar, joka auttaa rekisterditymisessa.

Suosituimpia pelimuotoja ovat pokeri ja vedonlyonti. Internetissa
on nettipokerisivustoja, joiden kautta voi pelata pokeria. Useim-
milla nettipokerisivustoilla on mahdollisuus pelata myds leikkira-
halla, jolloin omat rahat sadstyvéat. Tosin monet sivustot kannusta-
vat oikean rahapelin aloittamista eri kannustinsysteemeilld ja il-
maisella pelirahalla. (Pokeri. TV 2006.)

Veikkauksen internet-sivuilta pdésee myos pelaamaan veikkauksen
peleja. Tama vaatii pelitilin perustamisen, eli rekisterdityminen on
pakollista.

Uhkapelit voivat aiheuttaa vakavaakin riippuvuutta. Kuten jo ai-
kaisemmin todettiin, alaikéisten on vaikea paasta pelaamaan néitéa
peleja. He voivat kuitenkin onnistua jollain keinolla rekisteroity-
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4.8.3 Roolipelit

maan palveluihin, esimerkiksi syottaméalla jommankumman van-
hemman tiedot rekisterdinnin yhteydessa.

Internetissa pelattavat roolipelit ovat eri asia kuin live-roolipelit
(LARP=Live Action Role Playing). Roolipeleja on kolmenlaisia.
On ylla mainitut live-roolipelit, joissa pelaajat ndyttelevét jonkin
tarinan pukeutuneina tarinan mukaisesti. Poytaroolipelit ovat kaik-
kein perinteisimpid roolipelej, joissa pelaajat kuvailevat hahmo-
jaan ja niiden toimintaa. Pelissé on aina pelinjohtaja, joka kuvailee
tekojen seurauksia ja pelimaailmaa. Kolmantena ovat internetissé
pelattavat roolipelit. (Roolipelien tyypit, 2006.)

Seuraavaksi on enemman niin sanotuista MMORPG-roolipeleisté.
MMORPG tulee englanninkielen sanoista Massively Multiplayer
Online Role-playing Game. Nama ovat tietokoneroolipelej, joissa
pelaaja luo itselleen kuvittelemansa pelaajahahmon, jonka jalkeen
pelaaja tutkii pelimaailmaa. Peleissa ei ole varsinaista padmaaraa,
vaan tarkoituksena on 1ahinnd oman hahmon kehittdminen, tehté-
vien suorittaminen ja oman varallisuuden hallinta. Pelaajia voi olla
yhtéaikaisesti pelaamassa tuhansia ja taas tuhansia. (MMORPG,
2006.)

Pelissa voi myos keskustella muiden pelaajien kanssa samanaikai-
sesti kun pelaa. Nain pelaajan oma kielitaito kehittyy, koska kes-
kustelukielena on englanti. Pelaajia on ympari maailmaa, joten pe-
likavereita voi saada vaikka maapallon toiselta puolelta.

Tallaisia peleja ovat mm. RuneScape- ja World of Warcraft -pelit.
N&ma ovat internetin valityksella pelattavia roolipelejé, joissa pe-
laaja kehittda aluksi itselleen hahmon ja l&htee sitten suorittamaan
erilaisia tehtavia ja kehittdaméaan hahmoaan taitavammaksi.
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4.8.3.1 RuneScape

RuneScape:a voi pelata internetissé veloituksetta, tai pientd kuu-
kausittaista maksua vastaan. llmainen peli on hieman rajoitetumpi
kuin maksullinen, mutta tarjoaa silti aivan riittavan pelielamyksen.

RuneScape on fantasiaroolipeli, jossa pelaaja luo ensin itselleen
hahmon valitsemalla sille fyysiset attribuutit ja vaatetuksen. Pie-
nen tutoriaalin jalkeen pelaaja padsee tutustumaan oikeaan peliin ja
seikkailemaan RuneScapen maailmassa.

RuneScape:ssa on oma virtuaalinen maailmansa, jolla on oma ta-
lous, ja pelaajilla on mahdollisuus ostaa tai vaihtaa tarvitsemiaan
tarvikkeita virtuaalimaailman omalla rahalla. Kun pelaajan hahmo
menettaa terveyttaan, se tarvitsee ruokaa ja juomaa tervehtyakseen.
Samoin jos on odotettavissa jokin tehtévé, tarvitsee hahmo pa-
remmat suojukset ja aseet onnistuakseen tehtavassaan. Peli siséltaa
siis my0s taistelukohtauksia. (What is RuneScape, 2006.)

RuneScape:a paasee pelaamaan osoitteessa: www.runescape.com/

4.8.3.2 World of Warcraft (WoW)

World of Warcraft, paremmin tunnettu nimikkeelld WoW, on pal-
jolti samantapainen peli kuin RuneScape. Yhtend erona on sen
maksullisuus. World of Warcraft:n pelaamisesta joutuu maksa-
maan kuukausimaksua, joka on noin 15 euroa. Pelin vékivaltai-
suuden takia peli ei sovellu nuorille lapsille. Vanhempien tulisikin
tutustua peliin kunnolla ennen kuin hankkii sen lapselleen.

WoW:ssa on RuneScape:a enemmaén tekemisté ja haasteellisuutta.
Maailma jossa liikutaan, on voittanut palkintoja kuten koko peli-
kin. Samoin kuin RuneScape:ssa WoW:n pelaaminen aloitetaan
valitsemalla pelihahmo. Ensin valitaan kuuluuko hahmo, liittou-
tumaan (Alliance) tai laumaan (Horde). Seuraavaksi valitaan hah-
mon rotu (Race) ja hahmon luokka (Class). Nama maarittelevét
jatkossa sen, miten WoW:ssa paasee liikkumaan ja mité haasteita
(Quest) paasee pelaamaan. Hahmoa kehitetdédn taitavammaksi ja
sota-asteikossa korkeammaksi pelin edetessa. (What is WoW?,
2006.)

Pelin aikana pelaaja voi kohdata erilaisia hirvidita, jotka taytyy
paihittaa selviytyakseen pelissa eteenpdin ja ansaitakseen pisteita.
Pelissa voi my0s taistella toisia pelaajia vastaan. Pelin voi hankkia
useimmista hyvin varustetuista tavarataloista ja internetista.
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4.9 Internet ja kouluesitelmat

Internet on hyva tiedonhakuvéline. Eri tiedonhakukoneet mahdol-
listavat nopean ja helpon tiedonhaun. Nain ollen ei ole kovinkaan
hankalaa hakea tietoa erilaisiin koulutehtéaviin ja esitelmiin.

Internetistd voi hakea materiaalia erilaisiin kouluesitelmiin ja teh-
taviin, mikali siihen on tehtévassa annettu lupa. Tasta toiminnasta
tekee kuitenkin arveluttavaa se, etteivat oppilaat ja opiskelijat
valttamatta muista tekijanoikeuksia. Toisen esittdmé&a ajatusta ei
saa esittdd omanaan.

Varsinkin ammattikorkeakouluissa ja yliopistoissa plagioinnista on
tullut varsinainen ongelma. Plagioinnilla tarkoitetaan “toisen ihmi-
sen ideoiden, ajatusten, kirjoitusten, keksintdjen jne. kopiointia ja
esittamistd ominaan ja se on aina loukkaus hyvaa tieteellista kay-
tant6a” (Plagiointi ja... n.d.) Plagiointiin olisi syyllistytty, jos
edella kirjoitettu teksti olisi ollut ilman lahdemerkintaa. Tekstista
kay myo0s ilmi, ettd se on suora lainaus l&hteesta. Nain menetel-
I4én, jos lahdettd siteerataan sanatarkasti. Jos lahteeseen viitataan
omin sanoin, merkitadn vain lahdeviite. Lahdetiedot tulevat tyon
loppuun. Omalta didinkielenopettajalta saa ohjeet miten lahteet
tulee merkita.

Tietoyhteiskunnan ajankohtaisohjelmassa Verkkoyhteys teetetyssé
tutkimuksessa kévi ilmi, etté jopa viidennes opiskelijoista myonsi
tehneensa tietoverkkojen mahdollistamaa vilppié koulutehtavis-
saan. (HS, 5.10.2004.)

4.10 Nettikiusaaminen

Koulukiusaamista on esiintynyt varmasti niin kauan kuin koulu-
laitos on ollut olemassa. Nyt uuden teknologian aikana kiusaami-
nen on valitettavasti siirtynyt internetiinkin. Nettikiusaamiseen on
herétty vasta nyt, ja siitd on alettu keskustella enemman.

Nettikiusaajat voivat olla kiusatulle tuntemattomia tai tunnettuja
henkil@itd. Tuntemattomat kiusaavat harvemmin. Tunnetut Kiu-
saajat saattavat olla samoja kiusaajia kuin koulussakin. N&in ollen
Kiusattu ei paase kiusaamista karkuun kotonaankaan. Liséksi Kiu-
saajat luulevat saavansa jonkinlaisen ”suojan” huudella torkeyksi-
aan, koska néissa tilanteissa aikuiset ovat harvemmin paikalla.
Tassa suhteessa kiusaaja kuitenkin erehtyy. Kiusaaja on aina
helppo jaljittdd, kunhan kiusattu vain muistaa tallentaa kaikki kiu-
saajan lahettdmat viestit ja kuvat. (Mannerheimin
Lastensuojeluliitto, 2006a.)
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Pelastakaa Lapset Ry:n tekeman Lapsen aani 2006 -kyselyn mu-
kaan 11 — 17-vuotiaiden tyttdjen ja poikien padasiallinen syy inter-
netin kayttoon on yhteydenpito. Yhteydenpitoon kdytetaan juuri
eri keskustelukanavia. Nettikiusaamista tapahtuu eniten keskuste-
lukanavien kautta.

Mité nettikiusaaminen siis on? Nettikiusaamista voi olla:

ryhman ulkopuolelle sulkeminen
juoruilu
henkilokohtaisten tietojen levitys
toisen nimelld tai nimimerkill& esiintyminen
salasanojen huijaaminen
kuvien tai tietojen levittdminen, kopiointi, linkitys, manipu-
lointi ja herjaus
o pilkkaavat tai uhkaavat kuvat, viestit ja verkkosivut.
(Kauppila 16.10.2006, esitelma.)

Keskustelukanavilla voi helposti poistaa jonkun keskustelijan ulos.
Nain taman henkilon kanssa ei enad keskustella. Tdma on suoraan
verrannollinen tilanteeseen, jossa koulun pihalla valitunnilla on
tiivis kolmen hengen ryhmad, joka ei paésta neljattd mukaan. Kes-
kustelukanavilla juoruillaan aivan yhté paljon kuin tosi elamassa-
Kin.

Omien henkilokohtaisten tietojen levittdminen keskustelukanavilla
on kiellettyd. Tama ei silti estd kiusaajia. He voivat levittéa kiusa-
tun henkil6tietoja aiheuttaen nain kiusatulle todella suurta harmia.
Toisen nimell& tai nimimerkilla esiintyminen aiheuttaa my0ds
suurta harmia kiusatulle. Kiusaajat voivat nopeasti pilata kiusatun
maineen ja tuhota saavutettuja kaveri-suhteita.

Oma salasana tulisi aina pitdd omana tietonaan ja sitd ei saa Kir-
joittaa minnek&an muistiin. Omat salasanat eivat kuulu kenelle-
kaan muulle kuin itselle, ei edes parhaalle ystavalle. Joskus on
kuitenkin kaynyt niin, ettd joku on saanut toisen salasanan selville
esimerkiksi Habbo Hoteliin. T&&lta han on sitten varastanut toisen
huonekalut. Ndmé& Habbo Hotelin tavaroiden varastelut ovat
Kauppilan (2006) mukaan yllattdvan yleisia asioita, joita puidaan
koulussakin.

Vaikka IRC-Galleriassa onkin estetty kuvien tallentaminen omalle
koneelle, on kuvien tallentaminen silti mahdollista print screen
-toiminnon (Print screen — toiminnolla voidaan ottaa kuvankaap-
paus naytoltd) avulla. Nain kuvia pdésee muokkaamaan ja levitta-
maan edelleen eteenpdin. Vanhempien tulisikin kertoa lapsilleen,
ettd kuvien lahettamistd kuvagallerioihin tulisi harkita hyvin tark-
kaan.
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Matkapuhelinten kameraominaisuus mahdollistaa myds kuvien
ottamisen. N&it4 kuvia saatetaan ottaa kuvattavan tietdmatta ja il-
man hanen suostumustaan. Jos ndin on menetelty ja kaiken lisaksi
kuva on ladattu internetiin, voidaan tata pitéa jo yksityisyyden
loukkauksena, josta voi olla vakavia seurauksia.

Miten sitten tulisi toimia jos on joutunut nettikiusauksen uhriksi?
Aivan ensimmaiseksi kiusaamisen uhrin kannattaa jattaa vastaa-
matta Kiusausviesteihin. Seuraavaksi hanen kannattaa ja pitaakin
tallentaa viestit, kuvat ja muut mahdolliset aineistot mista kiusaa-
minen kay ilmi. Taman jalkeen kiusatun tulee kertoa asiasta aikui-
sille. Vanhemmat tai opettaja voi tdman jalkeen jattad ilmoituksen
verkkopalvelun yllapitajalle. Verkkopalvelun yllapitaja tai ope-
raattori voi saada selville viestien lahettdjan. Viimeistaan poliisi
onnistuu t&ssa.
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5 Nettiriippuvuus ja nettiriippuvuuden hoito

Ihmiset voivat tulla riippuvaisiksi monista eri asioista. Siind missa
alkoholista tai uhkapeleista voi tulla riippuvaiseksi, voi internetin
kayttokin aiheuttaa riippuvuutta.

Peltoniemen (2006), mukaan "nettiriippuvuudella tarkoitetaan
hallitsematonta ja pakonomaista internetin kaytt6a, joka aiheuttaa
haittoja my6s muilla elamanalueilla.” Tilannettaan kannattaa
miettid tarkasti, jos netin kaytto alkaa tuntua niin liialliselta, etta se
vie paljon aikaa opiskelulta, perheeltd, ystavilta tai harrastuksilta.
(Peltoniemi 2006.)

Suurimmat riippuvuuden aiheuttajat internetissa ovat erilaiset kes-
kusteluryhmét, chatit, IRC, roolipelit, sdhkopostit ja uutisryhmat.
Né&issa kayttaja pystyy esiintymadn anonyymind ja samalla luo-
maan edes jonkinlaista sosiaalista elaméaéa. (Peltoniemi 2004.)

Nettiriippuvuuden alalajeina voidaan pitda Peltoniemen (2004),
mukaan:

1. keskusteluriippuvuutta (chat, myos k&nnykalld)
2. nettipeliriippuvuutta

3. nettirahapeliriippuvuutta
4. nettiseksiriippuvuutta (myos puhelimitse)
5. nettiseurustelua (dating)
6. verkkoyhteisoriippuvuutta
7. informaatioriippuvuutta

8. surffailuriippuvuutta

9. mobiiliriippuvuutta

10. yleista tietokoneriippuvuutta.

Jos itse huomaa tulleensa riippuvaiseksi internetisté tai jos epéilee
oman lapsensa olevan nettiriippuvainen, voi riippuvuutta testata
Paihdelinkin-sivustolta 16ytyvilla testeilla. IAT (Internet Addiction
Test) on omaa riippuvuutta tutkiva testi, IAT-S on avo- tai avio-
puolison nettiriippuvuutta tutkiva testi ja IAT-P on tarkoitettu las-
ten vanhemmille. Testiin paésee osoitteesta:
www.paihdelinkki.fi/testaa/netinkaytto. (Paihdelinkki,
Nettiriippuvuustesti (IAT). n.d.)

Nettiriippuvuus on muiden riippuvuuksien joukossa suhteellisen
“tuore riippuvuus”. Peltoniemen (2004), mukaan “nettiriippuvuu-
den yleisyydesta ei ole vield kovin hyvia tietoja mistdan maasta.
Tutkimukset pohjautuvat padasiassa netissa kerattyihin aineistoi-
hin”.


http://www.paihdelinkki.fi/testaa/netinkaytto
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Nettiriippuvuudesta voi paasta eroon omin voimin aivan samoin
kuin péihteista tai muista riippuvuuksista (Ahjoniemi & Pelto-
niemi, 2006). Tdma vaatii vain paljon keskittymisté ja itsekuria.

Milloin sitten tietdd, ettd internetin tehokayttdé onkin muuttunut
riippuvuudeksi? Vastausta voi hakea edelld mainituista testeista tai
sitten seuraamalla pitadako seuraavat varoitusmerkit paikkansa:

e ei pysty kontrolloimaan internetin kayttoa

o tulee levottomaksi, ellei paé&se lukemaan séhkopostia
vahintdan kerran paivassa

e j&a yhteyteen pitemmaksi aikaa kuin oli tarkoitus ja menet-
t44 ajantajunsa

e ei pida taukoja nettid kayttaessaan

e tuntee tarvetta kdyttaa internetia yhd enemman saadakseen
tyydytysta

e gjattelee ettd verkossa on liian monta kiinnostavaa www-
palvelinta, jotta malttaisi lopettaa niiden selaamisen

e tuntee vieroitusoireita, kun ei ole verkossa

e &rtyy, jos joutuu lopettamaan internetin kéytoén

o tuntee syyllisyyttd, eika sieda arvostelua internetin kéytos-
taan

e laiminly6 liikunnan, ihmissuhteet, tyon tai opiskelun
internetin kaytdn vuoksi

e laiminly6 ruokailun tai siirtyy sydméaan monitorin edessa

e kdyttdd internetid yli varojensa

e kayttad internetid paetakseen ongelmia tai kohentaakseen
mielialaa

¢ valehtelee perheenjasenille ja ystéville peittddkseen kayton
laajuuden. (Ahjoniemi & Peltoniemi, 2006).

Jotta nettiriippuvuudesta parantuminen olisi ensink&&n mahdol-
lista, taytyy kadyttajan ensin myontaé asia itselleen. Kayttajéan tay-
tyy todeta, ettd hanell& on ongelma, joka vaatii hoitoa ja hanen tu-
lee olla motivoitunut hankkimaan apua. Muutoin riippuvuuden
hoidosta ei tule mitaan.

Nettiriippuvuutta hoidettaessa tarkoituksena ei ole yleensd inter-
netin kayton lopettaminen, vaan sen kéyton vahentdminen koh-
tuullisiin ja jarkeviin mittoihin. Hoidon apuna voidaan kéayttaa seu-
raavaa ohjelmaa:

e Rutiinien purkaminen. Korvataan tietoisesti netissa kay-
tetty aika joillakin muilla toiminnoilla.

e Kayton rajoittaminen. Laitetaan esim. heratyskello soimaan
tietyn ajan kuluttua tai aloitetaan nettiyhteys vain tuntia
ennen pakollista menoa.
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e Tavoitteiden asettaminen. Pyritaddn pitamadn sessiot ly-
hyind ja aikataulutettuina.

e Eniten riippuvuutta aiheuttavien palveluiden tai ohjelmien
totaalinen vélttdminen.

e Muistikortit vieroitusoireisiin. Tehdaan lista riippuvuuden
aiheuttamista ongelmista, seka kayton lopettamisesta seu-
raavien etujen listaaminen.

¢ Inventaario. Mietitddn, misté asioista on jouduttu luopu-
maan tai vahentamaan ajankayttoa riippuvuuden takia ja
niiden merkityksesta itselleen.

e Tukiverkosto. Sosiaalisen verkoston luominen ja harrastus-
toimintaan osallistuminen.

e Yksilo- tai perheterapia. (Ahjoniemi & Peltoniemi 2006).

Internetin kayton vahentamista voi myds edesauttaa tekemalla ne-
tinkayttoésopimuksen. Sopimuksen voi sopia itsensa tai jonkun 1a-
heisen ihmisen kanssa. Sopimuksen rikkomuksesta seuraavan ran-
gaistuksen voivat sopijapuolet maéritella itse. Apuna voi kayttaa
myos netinkayttdpaivakirjaa. Tanne merkitdan kaikki se aika mita
on netissé vietetty ja missa aika on vietetty. Tdmén pohjalta saa
tdyden kuvan siitd, miten on aikaansa netissa viettanyt ja pystyy
tekemadn parannuksia sen pohjalta. Netinkdyttdsopimuksen voi
kayda tulostamassa osoitteesta:
www.paihdelinkki.fi/testaa/netinkayttosopimus.htm ja
nettipdivakirjaa voi pitdé osoitteessa:
www.paihdelinkki.fi/testaa/netinkayttopaivakirja.html. Lis&ksi
paihdelinkin sivuilta 16ytyy keskustelufoorumi ja anonyymi web-
neuvontapalvelu, josta voi hakea apua riippuvuuteen.

Lasten nettiriippuvuuden hoitoon voi soveltaa edelld mainittuja
keinoja. Netinkaytosta kannattaa keskustella ja sopia yhteiset peli-
s&annot. Hyvana keinona on netinkayttosopimus. Lisdapuna van-
hemmat voivat kayttaa erilaisia esto-ohjelmia, seké ulkoisia palo-
muureja, joilla voidaan estéé péasy internetiin tiettyihin aikoihin.
Tallainen ohjelma on esimerkiksi Nettipaussi,
Www.nettipaussi.net.

Miten nettiriippuvuutta voisi ennaltaehkaista? Onko se ylipaataan
mahdollista? Voisiko kouluissa ottaa nettiriippuvuudesta kertomi-
sen osaksi opetusohjelmaa? Mikali koulussa ja kotonakin kerrot-
taisiin lapsille internetin kaytosta ja pyrittaisiin rajoittamaan sen
kayttoa sopivasti, voitaisiin kenties vélttaa jatkossa nettiriippu-
vuutta.

Kuten edelld mainittiin, yksi suurimpia nettiriippuvuutta aiheutta-
via tekijoitd ovat keskustelupalstat (chat, IRC, keskusteluryhmat
jne.). Naiden liiallinen kaytto saattaa aiheuttaa ihmisten pelkoa ja
Sité, ettei osaa enéda “oikeassa elamassa” tutustua toisiin ihmisiin.


http://www.paihdelinkki.fi/testaa/netinkayttosopimus.htm
http://www.paihdelinkki.fi/testaa/netinkayttopaivakirja.html
http://www.nettipaussi.net/
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Jos internetin kayttoa rajoitettaisiin, lasten sosiaalinen elama py-

syisi suurimmaksi osaksi internetin ulkopuolella. Seuraavassa lu-
vussa on tarkemmin keinoja, joiden avulla internetin kayttoa voi

valvoa ja tarvittaessa estaa.
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6 Internetin kdayton rajoittaminen

6.1 Valvonta

Edellisissa luvuissa kerrotut asiat saattavat tuntua vanhempien
mielesté pelottavilta. Missa lapset oikein viettdvatk&éan aikaansa ja
mité vaikutuksia sill& heihin on? Tata seikkaa on hyva miettia,
mutta yliholhoavaksi ei silti kannata muuttua. Internet ei ole ”paha
peikko”, jonka kaytto pitéisi kieltdd. Lahes kaikki edelld kerrotut
kohteet eivat sinéllaan ole haitallisia, kunhan vain niiden kayttoon
sovitaan yhteiset pelisddnnot. Vanhempien tulisi kertoa lapsilleen
internetistd ja siitd, miten sielld kayttdydytdan. Vanhempien on
yhdessa lastensa kanssa sovittava internetin kdyttoajasta ja soveli-
aista sivustoista.

Mannerheimin lastensuojeluliiton sivuilta [0ytyy monia hyvia
huoneentauluja muistutukseksi. Huoneentaulut voi kdyda tulosta-
massa osoitteesta:
http://jkk.mll.fi/huoneentaulut.php?dir=/huoneentaulut. Suositelta-
via ovat medianhallinnan muistilista, tietokoneenkayttdsopimus,
mind ja internet sek& mind ja lapseni internetin kayttd. Vaikka
naita kaikkia ei tulostaisikaan, niihin kannattaa silti tutustua huo-
lella. Niissa on hyvia vinkkeja vanhemmille, miten suhtautua las-
ten internetin k&yttoon. Edelld mainitut huoneentaulut ovat hyva
perusta valvonnalle.

Internetin kaytosta on syyté keskustella lasten kanssa ja olla kiin-
nostunut h&nen nettiystavistdén niin kuin muutenkin lapsen me-
noista ja tavallisista ystévista. Keskustelkaa kaikessa rauhassa in-
ternetin hyvista puolista ja kaikesta hauskasta, jota sieltd on tullut
vastaan. Opasta my0s lastasi siitd, miten hénen tulisi toimia, jos
hén sattuu kohtaamaan jotain itsedan pelottavaa tai askarruttavaa.
Tietokone kannattaa sijoittaa jonnekin perheen yhteiseen tilaan,
johon itsellasi on ndkdyhteys. Nain pystyy samalla keskustelemaan
lapsen kanssa internetisté ja valvomaan sen kayttoa. (Vinkkeja ne-
tin... n.d.)

Pelastakaa lapset ry:n tekeman lapsendéni 2006 — netti liitt44 lapset
toisiinsa -tutkimuksen mukaan tietokone on sijoitettu seuraavalla
tavalla kodeissa (Kuva 5).


http://jkk.mll.fi/huoneentaulut.php?dir=/huoneentaulut
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Kuva 7. Nettiloneen sijainti lapsiperheessi.

Kuva 5. Tietokoneen sijoittaminen kodeissa (Pelastakaa Lapset
Ry, 2006b).

Vanhempien tulisi my0s itse opetella k&yttdmaan internetié. Téal-
I6in on helpompi hahmottaa internetin kuviot ja pystyy paremmin
maadrittelemaan, milla sivustoilla lapsi voi aikaansa viettaa. Inter-
netid on hyva kayttaa yhdessa. N&in voi samalla opettaa lapselle
sen kaytt0d ja opettaa kriittisyyttd internetista I0ytyvié asioita
kohtaan. (Vinkkeja netin... n.d.)

Pelastakaa lapset Ry:n tekemén Lapsen &ani 2006b tutkimuksessa
ké&siteltiin myos eri valvontakeinoja. Tutkimuksesta (Kuva 6) kdy
ilmi, ett& suosituin rajoituskeino on aikarajoitukset. Vuonna 2006
aikarajoitukset ovat edelleen olleet suosituin kayttokeino. Suoda-
tinohjelmia ei juuri ole kéytetty, vaikkakin niiden kéyttd on nous-
sut hieman edellisesté vuodesta.
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Rajoitatko lastesi netin kayttoa jollain lailla? (vanhemmat)
0% -
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35% 35 [ v.2006
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26 26
15% 23
0%
15% 12 13
10%
5%
0% 1 1 L J Kuva 9. Vanhempien rajoitukset lasten
Aikarajoi- Vain keskus- En Suodatin- netinkiy talle.
tuksin telemalla ohjelmalla
Kuva 6. Netinkayton rajoitus 2005-2006 (Pelastakaa Lapset Ry,
2006b).
Samoin Mannerheimin Lastensuojeluliiton tutkimuksen mukaan
aikarajoitukset ovat kaytetyimmat. Tutkimuksesta kdy myds ilmi,
muita keinoja rajoittaa lasten internetin kayttoa. Kuvassa 7 kay
ilmi kyselyn tulokset.
Rajoittaako lapsen netinkayttda jollain tavalla? N= 1016 %

0 20 40 60 80 100

Aikarajoituksia

Sovimme yhdessé lapsen kanssa siwista, joita hdn saa/ei saa
kayttaa

Rahankaytdsta sovittuja saantoja

Rajoituksille ei ole tarvetta

Kotikoneelle on asennettu suodatin tai esto-ohjelma
Nettituttuja ei saa tavata

Vieraiden ihmisten kanssa ei saa keskustella netiss&
Nettid saa kayttaa vain silloin kun aikuisia on kotona
Nettituttuja ei saa tavata yksin

Muuten

Kuva 7. Internetin kéyton rajoitukset (Mannerheimin
Lastensuojeluliitto, 2006b).

Mika sitten on sopiva aika péivassa viettaa netissa? Tahan ei ole
annettu vield mitaén suoranaista aikamaaraa, joten sen voi jokai-
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6.2 Esto-ohjelmat

nen perhe sopia itse. Suosituksena voisi kuitenkin pitéd, varsinkin
nuorilla lapsilla, yhté tuntia paivassa.

Tassé alaluvussa kerrotaan erilaisista esto-ohjelmista, joilla voi
estéa paasyn tietyille sivustoille. Esto-ohjelmat voidaan asentaa
toimimaan lapsilta piilossa, mutta toivottavampaa on kertoa heille
siitd suoraan. N&in vanhemman ja lapsen luottamus sailyy. (Hyva
tietdd... n.d.)

Aivan kuin ulkona leikittaessé, turvallisin alue on aidattu puisto,
jonka vanhemmat ovat tarkastaneet lapselle turvalliseksi. Samoin
internet-selaimen voi laittaa toimimaan siten, ettei lapsi paase
epatoivotuille sivustoille, vaan pysyy vain tarkastetuissa sivus-
toissa. (Aidattu puutarha n.d.)

Helpoiten valvonta onnistuu tekemaélla lapselle tietokoneeseen
oma kayttajatili (Windows XP -kayttojarjestelma). Kayttajatilissa
tehdaan lapselle omat hallintaoikeudet, joissa mééritelladn mita
tiedostoja, ohjelmia ja www-sivuja voidaan kayttad. Internet-se-
laimeen tehdaén valmiiksi lista verkkosivuista, jotka ovat lapselle
sallittuja. Nain ollen jos lapsi haluaa paasté jollekin listan ulko-
puoliselle sivustolle, on hdnen ensin pyydettavd vanhempiaan li-
s&amadn sivusto listalle. Samat suojaukset voidaan myds tehdé pi-
kaviestiohjelmille ja sdhkdpostille. (Lapselle oma... n.d.)

Jos omaa kayttajatilia ei voi tai osaa tehda voi lapselle tehda kir-
janmerkkeihin oman kansion, johon lisataan kaikki lapselle sallitut
sivustot. Talldin lapsen pitaa itse pysya vain sallituissa sivuissa,
eiké eksyé muille sivuille. (Lapselle oma... n.d.)

Useimmilla internet-operaattoreilla on myds osana omaa tietotur-
vapakettiaan tarjolla lapsilukko. Lapsilukon avulla voidaan seurata
lapsen internetin kayttoa ja estaa paasy epéatoivotuille sivuille.
Epatoivottuja sivustoja ovat mm. uhkapeleja, huumeita, aseita seké
aikuisviihdetta kasittelevat sivut. Vanhemmat voivat myos itse
maadritell&, mitka sivut ovat heidan mielestaan lapsille vahingolli-
set tai mitka sivustot ovat sallittuja ja lisété ne listaan. Lapsilukon
saatavuuden voi tarkistaa omalta internet-operaattoriltaan.

Erillisid esto-ohjelmia, joita on suunniteltu varta vasten lasten
suojelua varten on myos olemassa. llmainen, tosin englanninkieli-
nen, vaihtoehto on K9 Web Protection. Tama ohjelma oli alunpe-
rin suunniteltu yritysten kaytt6on, mutta sittemmin on annettu
maksuton versio kotikayttoon.



http://www.k9webprotection.com/internet.html
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Block! on maksullinen, mutta suomenkielinen esto-ohjelma. Ta-
man saa kuukaudeksi maksutta kokeiltavaksi, jonka jalkeen siita
on joko luovuttava tai ostettava lisenssi.

F-secure Internet Security 2006 ja Norton Internet Security 2006
ohjelmilla on myds omat "lapsilukkonsa” osana tietoturvapaketti-
aan.

Miké naista sitten on paras? Tama selviaa vain kokeilemalla.

Esto-ohjelmien kdytosta tulee muistaa, etteivat ne ole taydellisia
eika niihin voi sataprosenttisesti luottaa. Ne voivat estaa paasyn
aivan harmittomille sivuille tai sitten paastaé lapi joillekin epatoi-
votuille sivuille. Lisaksi lapset saattavat 10ytaa keinon kiertaa eri
esto-ohjelmat. Parhaiten esto-ohjelmat sopivat perheen pienim-
mille lapsille, jotka voivat helpommin eksya epéatoivotuille si-
vuille. (Hyva tietéa... n.d.)

Paras keino on kuitenkin keskustella lasten kanssa internetin kay-
tosta ja sopia yhteiset pelisdanndt internetin kayttoon. Jos lapsi
noudattaa yhteisesti sovittuja sdéntoja internetin kaytosta, lapsi ei
silloin eksy niin helposti epatoivotuille sivustoille.

6.3 Nakemyksia valvonnan ja esto-ohjelmien kaytosta

Kulttuuriministeri Tanja Saarela on jo ehdottanut, etta kouluihin ja
Kirjastoihin asennettaisiin tietokoneille esto-ohjelmat suojelemaan
lapsia joutumasta torkysivuille (Saarela, 2005).

Esto-ohjelmien kayttd jakaa mielipiteita puolesta ja vastaan. Mo-
nien mielestd mediakasvatus tuo paremmat tulokset kuin esto-oh-
jelmat. Esto-ohjelmat eivat ole sataprosenttisen varmoja ja ne esta-
vét paasyn joillekin sallituille sivustoille. Jos lapset opetetaan
kayttdmaan nettia oikein jo nuorena, ei esto-ohjelmille pitaisi olla
kaytt6a. Tama pitad tietenkin paikkansa. Td&maé voi tosin toimia
vain kotioloissa. Julkisissa tiloissa, kuten esim. kirjastoissa, on eri
esto-ohjelmien kayttéonotto hankalampaa, koska se estaa silloin
aikuistenkin internetin taysipainoisen selailun.

Esto-ohjelmien kayttd voi olla hyvéksikin, mutta mité sitten jos
lasta on nuorempana peloteltu ja vaikka kokonaan estetty interne-
tin kayttd. Kuinka tdma lapsi silloin osaa vanhempana toimia tie-
toyhteiskunnassa, jossa internet on keskeinen tyokalu.


http://www.block.fi/
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7 Yhteenveto

Internet ei ole end& vain muutamien ihmisten ulottuvilla, vaan se
on nykypdivaa meille jokaiselle. Siind missa vanhemmat sukupol-
vet ovat vietténeet lapsuutensa ilman nykypéivan teknologian ih-
meitd, ovat nykypaivén lapset syntyneet tietoyhteiskuntaan, jossa
paasy internetiin on vain muutaman klikkauksen paassa.

Vaikka edella onkin kerrottu monista mahdollisista uhista joita in-
ternetista voi 10yty4, on internet kuitenkin suuremmaksi osaksi
hyodyllinen.

Internet on hyva tietolahde. Eri hakukoneiden avulla [0yt&é hel-
posti ja nopeasti tarvitsemansa tiedon. Suomessa suosituimmat ha-
kukoneet ovat Google, MSN ja Yahoo! (Hakukoneiden markkina-
osuudet... 2006). Lapsille on kehitetty omia hakukoneita. Tosin
lapsille suunnattuja hakukoneita ei viela toistaiseksi ole suomen-
kielisind. Esimerkking lapsille suunnatusta hakukoneesta on
Quintura for Kids. Hakukoneiden avulla on helppoa l6ytaa tietoa
itsed askarruttaviin asioihin tai apua koulutyohon. Lahdekritiikki
kannattaa silti aina huomioida.

Eri iltapaivélehdilld ja sanomalehdilla on omat verkkolehtensa,
joita voi lukea internetistd. Osa ndisté vaatii kuitenkin rekisteroi-
tymisen tai on maksullinen. Uutisia voi lukea myads eri televisio-
kanavien www-sivuilta.

Internet on my0s hyvé yhteydenpitovéline. Erilaisten chat:ien,
keskustelufoorumien, IRC:n, Messengerin yms. avulla on helppoa
ja nopeaa pitad yhteyttd ystaviinsa. Nain voivat puhelinlaskutkin
pienentya.

Opiskelu on my6s mahdollista verkon valitykselld. Opiskelu on
muutoin samankaltaista kuin koulunpenkill&kin, paitsi ettd oppi-
laan ei tarvitse poistua kotoaan. Verkosta 16ytyvan oppimateriaalin
avulla opiskelija tutustuu aiheeseen ja tekee tarvittavat tehtavat.
Tehtavét voidaan palauttaa takaisin verkkoon jossa verkkokurssin
opettaja arvostelee ne.

Omia asioitaan voi myos hoitaa internetin valityksella. Riippuen
tietenkin lapsen iastd, voidaan esimerkiksi kayttaa eri verkkokaup-
poja, joiden kautta on helppoa tilata eri tuotteita. Lapsille kannat-
taa kuitenkin painottaa, ettd internet-tilauksiin pitda pyytéa van-
hemmilta lupa.

Internet onkin tuonut uusia mahdollisuuksia ja uhkia, joita lasten
olisi osattava vélttdd. Vanhempien tulisikin kiinnittdd huomiota
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lastensa internetin kayttoon. Internet tuli vanhemmille uutuutena,
mutta lapsille internet on paivanselva asia, joka on aina ollut ole-
massa. Ehké juuri tastd uutuudesta johtuen vanhemmat eivét ole
itse internetiin niink&an perehtyneet ja vasta nyt huomanneet, in-
ternetin kasvatukselliset puolet.

Taman oppaan tarkoituksena on ollut herattad mielenkiintoa ja
tietoisuutta internetin eri puolista. Internet on kuitenkin niin laaja
aihealue, ettei sitd t4ssa opinnaytetyossa voida kasitella kokonaan.

Opas on my®0s internetissa, osoitteessa www.lapsetjainternet.net.
Sivuilla on samat tiedot kuin tassé opinnaytetydsséakin. Lisaksi si-
vustolla on flash-peli, jolla voidaan testata opittua tietoa. Sivujen
rakenne on kuvattu liitteessa 2.

Ty0dssé on ilmennyt, ettd lapset pitdvat suosituimpana internetin
kayttotapanaan yhteydenpitoa muiden ihmisten kanssa. Internetin
valityksella voi saada uusia ystavia, mika on tietenkin vain hyva
asia, mutta valitettavasti joukossa saattaa olla muutamia, joiden
tarkoitusperét eivat ole samat kuin lapsen. Néista vaaroista van-
hempien on hyva informoida lapsiaan. Tdssa opinnédytetydssa an-
nettujen ohjeiden mukaisesti tdiman pitéisi olla helpompaa. Liit-
teessa 3 on aiheeseen liittyen hyvié internet-sivustoja, joihin van-
hemmat voivat tutustua.


http://www.lapsetjainternet.net/
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Liitteet
1(2)

Liite 1: Flash-pelin rakenne

Pelisséd on kymmenen kysymysté liittyen opinnéytetyoni keskeisiin aiheisiin. Pelin tarkoituk-
sena on testata lukijan tietoja. Pelissd edetdan vastaamalla oikein kysymyksiin. Pelissa myds
selitetdan oikeat ja véaarat vastaukset. Peli on tehty Macromedia Flash 8 ohjelmalla. Toimiak-
seen oikein, peli vaatii uusimman flash player:in.

Kysymykset:

1) Kauinka paljon lapset viettavat keskimaarin aikaansa netissé viikossa?
a) 15— 20 tuntia
b) 5-10 tuntia
c) 18— 24 tuntia

Oikea vastaus: b.

2) Saako valokuvan julkaista internetissé ilman kaikkien kuvassa esiintyvien henkiléiden
lupaa?
a) kylla
b) en tieda
c) ei

Oikea vastaus: c.
3) Nuorten lasten suosiossa oleva chat on?
a) Kibbo Park
b) Keppi Hall
¢) Habbo Hotelli
Oikea vastaus: c.
4) Netiketti on:
a) internetin kayttaytymissaannot
b) internetissa pelattava peli
c) internetin kautta ostettava paasylippu

Oikea vastaus: a.

jatkuu...
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5) Lapsesi haluaa tavata internetin keskustelupalstalla tapaamansa henkilén. Miten reagoit?
a) annan matkarahat ja toivotan hyvaa matkaa
b) kiellan jyrkasti
c) suostun pitkin hampain, mutta vaadin paastd mukaan tapaamiseen ja ettd tapaaminen
on julkisella paikalla

Oikea vastaus: b ja c.

6) Internetin keskustelupalstoilla on hyva kertoa itsestaan:
a) nimensa ja osoitteensa
b) kertoa harrastuskistaan
c) Kkertoa kayttajatunnuksensa ja salasanansa

Oikea vastaus: b.

7) Mitd meselld tehdaan?
a) kasitelldan kuvia
b) lahetetdan pikaviesteja
c) Kkirjoitetaan sahkdposteja

Oikea vastaus: b.

8) Voidaanko lastasi kiusata myds internetin kautta?
a) kylla
b) en tieda
c) ei

Oikea vastaus: a.

9) Milloin voi todeta olevansa nettiriippuvainen?
a) kun viettd netissa enintédan kaksi tuntia paivassa
b) kun netin kéytté on hallitsematonta ja pakonomaista ja haittaa muuta elaméa
c) internetista ei voi tulla riippuvaiseksi

Oikea vastaus: b.

10) Tietokone kannattaa sijoittaa kodissa:
a) olohuoneeseen
b) Keittioon
c) lapsen omaan huoneeseen

Oikea vastaus: a.



44 (46)

1(2)
Liite 2: Internet sivuston rakenne

Internet sivut on toteutettu Macromedia Dreamweaver ohjelmalla. Sisalté www-sivuilla on
sama, kuin talla opinnédytety6lla. Lisaksi sivujen asemointi on toteutettu taysin css-tyylitie-
dostojen avulla. Varmistin myas, etté sivut ovat validit.

www.lapsetjainternet.net

Tietoja tekijéstéa
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Lapset internetin kayttajiné
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Sivut on testattu Internet Explorer 6.0 ja 7.0, Mozilla Firefox 1.0.7 ja 2.0.0.3 ja Opera 9.20
selaimilla. Koska flash-peli on toteutettu uusimmalla Macromedia Flash — ohjelmalla,
tarvitsee se uusimman flash player:in toimiakseen.
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Liite 3: Suositeltavia internet sivustoja

Mannerheimin Lastensuojeluliitto on toteuttanut tutkimuksen liittyen kuvagallerioihin, johon
vanhempien on hyva tutustua. Tutkimuksessa kay ilmi lasten kuvagallerioiden kaytto, seka
vanhempien tuntemus asiasta. Tutkimukseen voi tutustua osoitteessa:
http://vanhemmat.mll.fi/lapsetjamedia/galleriakysely.php kohdasta lataa koko raportti.

Muita hyvid sivustoja vanhemmille tutustuttavaksi ovat:

- www.pelastakaalapset.fi/nettivihje/index.php

- www.nuortennetti.fi/

- http://Ivanhemmat.mll.fi/lapsetjamedia/viisaastiverkossa.php
- www.tietoturvakoulu.fi/



http://vanhemmat.mll.fi/lapsetjamedia/galleriakysely.php
http://www.pelastakaalapset.fi/nettivihje/index.php
http://www.nuortennetti.fi/
http://vanhemmat.mll.fi/lapsetjamedia/viisaastiverkossa.php
http://www.tietoturvakoulu.fi/
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