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Taman tutkintotydn tarkoitus on selittad, mité tarkoitetaan termill& varmuuskopiointi, mita vaihtoehtoja sen toteu-
tukselle on télla hetkelld olemassa ja miten kyseisen kaltainen jarjestelma voitaisiin toteuttaa keskikokoiselle yri-
tykselle. Tydssd kdydaan lavitse varmuuskopioinnin erilaiset tyylit, nauhakiertojen hallintamenetelmat, erilaiset
tallennusformaatit sekd luodaan esimerkki ratkaisu varmuuskopiointijarjestelmésté.

Tyon padasiallisina tietoldhtein ovat olleet alan eri julkaisut niin verkossa kuin printtimediassakin, eri valmistaji-
en WWW-sivustot sek jotkin kirjat. Tdman liséksi olen soveltanut tyéhon paljon harjoittelu- ja tydelamésséni
oppimaani yleista tietoa eri jarjestelmisté ja tekniikoista.

Valmis ty0 siséltaa viimeisimpia tietoja markkinoilla olevista formaateista seka tekniikoista seka yleisia ja hyvak-
si havaittuja kaytantdja varmuuskopiointiin liittyen. Valmiin tyén pohjalta on mahdollisuus saada suuntaa antava
késitys varmuuskopiointikentésté ja siella vallitsevista ratkaisuista seka niiden mahdollisesta soveltamisesta kay-
tdntoon. Tyon lopussa on esimerkki varmuuskopiointijérjestelmén toteutuksesta keskikokoiselle yritykselle, mika
tarjoaa mahdollisuuden ndhd&, miten kyseisen kaltainen ratkaisu voitaisiin toteuttaa yritysmaailmassa. Ty tarjoaa
varmuuskopiointiin tutustumattomalle helpon tien saada keskitetysti tietoa aihepiirista seké tarjoaa jo kayttoko-
kemusta omaavallekin mahdollisuuden palauttaa mieleensa aihepiiriin vaikuttavia tekijoitd ja asioita. Ty6 voi
toimia my6s hyvand suunnanantajana henkil6lle/henkildille, joiden tehtdvana on pohtia varmuuskopiointijarjes-
telmén uusimista.

Avainsanat Varmuuskopiointi tietojérjestelmét tietojenkésittely tallennus
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1.1

1.2

1.3

Johdanto

Toimeksiantaja

Paattotyolleni oli aluksi toimeksiantaja, joka oli edellinen tyopaik-
kani. Tarkoituksena oli uusia asiakasyrityksen varmuuskopiointijar-
jestelma. Olosuhteiden pakosta projekti kumminkin peruuntui ja
tyoni jai ilman toimeksiantajaa. Halusin kumminkin tehd& paatto-
tyoni varmuuskopioinnista, koska koin etta aihe on mielenkiintoinen
ja haastava. Néin ollen tein tyoni ilman toimeksiantajaa ja tyon pai-
nopiste siirtyi tutkimaan varmuuskopiointimarkkinoiden tilannetta
yleisemmalla nédkokulmalla. Talla nakokulmalla tarkoitan sitd, etta
tyo ensin selvittdd markkinoilla olevien medioiden ja tekniikoiden
merkityksen varmuuskopioinnissa ja sen jalkeen tarjoaa esimerkin
keskikokoisen yrityksen varmuuskopiointiratkaisun uusimisesta.

TyOn tavoitteet

Tyo6n tavoitteena on tarjota katsaus markkinoilla tall& hetkelld ole-
viin tallennusmedioihin ja ohjelmistoihin sek& valottaa yleisesti
varmuuskopiointikentan tilannetta. Tyon loppupuolella on liséksi
esimerkkitoteutus Kkuvitteellisen yrityksen varmuuskopiointijérjes-
telméan uusimisesta. Tarkoituksena on, ettd tyon luettuaan lukijalla
olisi kasitys erilaisten ohjelmien, medioiden ja konfiguraatioiden
eroista sek& niiden luomista mahdollisuuksista ja tata kautta hanella
olisi mahdollista pohjaa valinnoille, jotka tulevat eteen varmuusko-
piointijarjestelm&a hankittaessa tai uusittaessa. Tyossa ei késitelld
erityisemmin eri ohjelmien asentamisprosesseja tai jarjestelmien
tarkkoja konfigurointeja. Kyseiset asiat ovat yleensé niin ymparisto-
riippuvaisia.

Lahdeaineisto

Ty0ssd on kaytetty aineistona paaasiallisesti laajaa mééaraa erindisia
WWW-sivustoja seka joitakin alan lehtien artikkeleita ja julkaisuja.
Kaikki kaytetty materiaali on ollut alun perin englanninkielista lu-
kuun ottamatta joitakin kotimaisissa alan lehdissé julkaistuja pienia
artikkeleja. Kirjallista materiaalia on kaytetty jonkin verran, joskin
sen maara on ollut hyvin rajallista. Kyseisesté aihepiirista ei ole 16y-
dettdvissa juurikaan suomenkielistd materiaalia tai mikali sité on, ei
se ole julkista. Varmuuskopiointijarjestelmat ovat liséksi tyypillises-
ti vuosien varrella erinéisista osista yhteen kasattuja kokonaisuuksia,
joten niistd olemassa oleva tieto on ldhes paasaantoisesti ainoastaan
kyseisten jarjestelman omaavien organisaatioiden ja niita yllapitavi-
en tahojen hallussa.
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2.1

Varmuuskopiointi

Yleista

Varmuuskopioinnilla tarkoitetaan prosessia, jossa olemassa olevista
tiedostoista otetaan kopio tietojen turvaamista varten. Viimeisen vii-
den vuoden aikana tallennettavan datan maarassa on tapahtunut pie-
nimuotoinen rajahdys. Yritysten kdytdssa oleva tiedonmé&éra on kas-
vanut tutkimusten mukaan vuosittain noin 70-100 % 2000-luvun
alusta lahtien. Lukema vaihtelee hieman riippuen analyysista. Tdma
lukema on monissa paikoissa kuitenkin kyseenalaistettu jopa liian
konservatiivisena arviona. Tdma vuosittainen kasvu on seurausta In-
ternetin, sdhkopostin, digitaalisen median seka raskaiden ja mediapi-
toisten ohjelmistojen madran massiivisesta lisadntymisesta. Joissakin
tapauksissa tallennettavan datan mééran kasvuun vaikuttavana teki-
jana on ollut myos lakisaateisten tiedontallennusvaatimusten tarken-
tuminen. (Toigo 2003)

Yritykset ovat tdnd péivana hyvin riippuvaisia tietojarjestelmissééan
olevista tiedoista. Yrityksista niin pienet kuin isotkin kayttavat hyo-
dykseen lukuisia maari& erilaisia ohjelmistoja, jotka taas kayttavat
hyvakseen tietokantoja. Naihin tietokantoihin talletettuina on yleen-
s& yrityksen toiminnan kannalta kaikista térkein tieto. Téné paivana
esimerkiksi asiakas- ja tilaustietokannat sekd tekniset piirustukset
ovat useasti ryhmiteltynd omiin spesifisiin tietokantoihinsa. Tamé
tietokantojen lisaantynyt méara taas on kasvattanut tiedon varmuus-
kopioimisen merkitystd huomattavasti.

Tietojen menetys vaikuttaa kaiken kokoisissa yrityksissa valittomés-
ti useaan eri liiketoimintaprosessiin. Tasta johtuen yritysten kannalta
tietojen varmuuskopioiminen on erityisen tarkeétd, vaikka dataa ei
maadréllisesti olisikaan olemassa paljon. Taméa johtuu siitd, etta
useissa organisaatioissa ei valttdmatta ole resursseja tai kykya luoda
uudelleen jo kadotettuja tietoja. Vaikka yrityksella olisikin resurssit
luoda kadotetut tiedot uudelleen, maksaa se yritykselle huomattavan
madrén aikaa ja taloudellisia resursseja.

Tiukasti Kilpailluilla markkinoilla ydintietojen kadottaminen voi joh-
taa hyvinkin nopeasti markkinaosuuksien kadottamiseen ja yrityksen
toiminnan hiipumiseen. Jopa yhden kiintolevyn rikkoutuminen voi
pahimmallaan johtaa koko yrityksen toiminnan lamautumiseen, mi-
kali silla olleet Kkallisarvoiset tiedot ovat lopulliset menetetyt. Pa-
himmassa tapauksessa seurauksena saattaa olla jopa konkurssi.
Amerikkalaisen The National Archives and Records Administratio-
nin tutkimuksen mukaan 80 % yrityksistd, joilla ei ole kunnollista
varmuuskopiointitoimintoa seka katastrofista palautumissuunnitel-
maa ajautuvat konkurssiin kahden vuoden sisélld isosta onnetto-
muudesta.



2.2 Varmuuskopioinnin erilaiset tyypit

Varmuuskopion ottaminen voidaan jakaa kolmeen luokkaan sen
mukaan milld tavalla ohjelman halutaan kasittelevan tietoja ja niissa
tapahtuneita muutoksia. Nama vaihtoehdot ovat: taysi varmistus, va-
likoiva varmistus ja lisddva varmistus.

2.2.1 Taysi varmistus

Taysi varmistus (Full Backup) ottaa nimensa mukaisesti kopiot kai-
Kista tiedostoista. T&ssé tallennustavassa etuna on se, etté kaikki tie-
dot ovat helposti I0ydettavissa viimeisimméltd nauhalta. Yleisimmin
taysi varmistus ajetaan viikon viimeisena varmistuksena. Organisaa-
tioissa, joissa tallennettavan datan mé&&rd on vahdinen verrattuna
nauhan kapasiteettiin, on tietenkin myés mahdollista ajaa taysi var-
mistus vaikka joka paiva.

Haittapuolena taydessa varmistuksessa on se, ettd monet tiedostot,
kuten esimerkiksi systeemitiedostot, muuttuvat harvoin ja talldin
nauhalla on paljon jo aikaisemmilla kerroilla tallennettua tietoa vie-
massé turhaa tilaa medialta. Harvoin muuttuvat systeemitiedostot,
kun loytyvat myos aikaisemmilta tdyden varmistuksen nauhoilta
tdsmalleen samanlaisina. Lisaksi tdyden varmistuksen ajaminen joka
péiva kuluttaa nauhoja turhan takia. Tdyden varmistuksen ajaminen
vie my6ds huomattavasti enemman aikaa kuin vastaavasti valikoivan
tai lisddvan varmistuksen tekeminen.

2.2.2 Valikoiva varmistus

Valikoiva varmistus (Diffrential backup) ottaa kopion Kaikista tie-
dostoista, jotka ovat muuttuneet edellisen tdyden varmuuskopioinnin
jalkeen. Nain ollen ensimmaisend péivana tdyden kopion ottamisen
jalkeen tallennetaan sen pdivan aikana muuttuneet tiedot. Seuraava-
na péivana tallennetaan sen paivén aikana muuttuneet tiedostot sa-
moin kuin edellisendkin péivand muuttuneiksi merkatut tiedostot.
Palautettaessa valikoivalla varmistuksella talletettuja tiedostoja nau-
halta tarvitaan tdyden varmistuksen-media samoin kuin viimeisin
valikoivan varmistuksen-media useimmissa tapauksissa.

Valikoiva varmistus-tavan etu verrattuna tayteen varmistukseen on
se, ettd sen ottaminen kestdd huomattavasti lyhyemman ajan seka
joka péiva otettuna valikoivalla varmistuksella kopioidut tiedostot
ovat selkeésti ajantasaisempia kuin téydelld varmistuksella otetut.
Etuna valikoivassa varmistuksessa on myds palautusprosessin nope-
us verrattuna lisdévan varmistustavan palautukseen.

Haittana voidaan pitd4 tietojen paallekkaisyyttd medioilla mitd kau-
emmas edetddn viimeisimmaésta taydestd varmistuksesta. Toisaalta



jos tiedot mahtuvat esimerkiksi yhdelle medialle ei téstd ole juuri-
kaan merkittavaa haittaa.

2.2.3 Lisaava varmistus

Lisdava varmistus (Incremental backup)-vaihtoehdossa talteen ote-
taan ainoastaan edellisestd varmuuskopiointi kerrasta muuttuneet
tiedostot. N&in ollen medialle ei talleteta ollenkaan esimerkiksi vali-
koivassa varmistuksessa mukana tulevia edeltaneiden paivien muut-
tuneita tietoja. Palautettaessa tiedostoja, jotka on otettu lisdavalla
varmistuksella, tarvitaan prosessissa mukana niin tdyden varmistuk-
sen-media kuin kaikki lisd&dvan varmistuksen—mediatkin useimmissa
tapauksissa. Lisdavén varmistuksen etuina ovat luonnollisesti tilan
s&asto, nopeus seké nopeuden kautta tuleva varmistuslaitteen kaytto-
tuntien saastaminen. Yleisin tallennusvaihtoehto yhdistelma yrityk-
sissé onkin lisddva varmistus—taysi varmistus.

2.3 Nauhakierron Hallinta

Nauhakierron hallinnalla tarkoitetaan suunnitelmaa mink& mukaises-
ti hankittuja nauhoja kierratetaan tietylla logiikalla. Nain ollen vaa-
rat nauhat eivat ajaudu kiertoon liian aikaisin tai myohaan ja halutut
tiedostot ovat ennalta maaratyssé nauhassa. Hallintaan on olemassa
monia tapoja, mutta kaksi tapaa nousee selvésti muiden ylle kayton
helppoudessa, selkeydessé ja yleisyydessa. Ne tavat ovat kohdassa
2.3.1 esiteltava Isossa-isa-poika-rakenne seka kohdassa 2.3.2 esitel-
tava Hanoin torni-rakenne.

2.3.1 Isoisé—isa—poika—rakenne

Isoisa—is&—poika—rakenne (Grandfather—Father-Son, mydhemmin
lyhennetty GFS) on ehké yleisin nauhakierrossa kaytetty hallinnoin-
tirakenne. Sen vahvuuksia ovat selkeys sekd helppo muokattavuus
omiin tarpeisiin. GFS-rakenteessa kaytetddn mediasarjoja niin, etta
viikonpdiville maanantai—torstai on jokaiselle omansa. Kyseisia
nauhoja kaytetaan siis uudestaan joka viikko sille méarattyna paivéa-
nd. Naihin pdivékohtaisiin nauhoihin ajetaan tallennus joko vali-
koivana tai lisddvana varmistuksena. Naita neljaa mediasarjaa kutsu-
taan pojiksi (Sons). Taman lisaksi joka perjantai ajetaan taysi var-
mistus erillisille viikkonauhoille. Naitad nauhoja on yhteensa kolme
eri sarjaa ja niitd kutsutaan isiksi (Fathers). Niitd kaytetddn joka
kuukausi niille maaréatyn viikon perjantaina. Kerran kuussa otetaan
lisdksi yksi tdysi varmistus erilliselle medialle, jota kutsutaan iso-
isdksi (Grandfather). Kuukausinauhasarja voidaan tamén jalkeen
kayttd4 uudestaan joko muutaman kuukauden vélein (3-6 kk) tai pi-
t&a tallessa pysyvasti. Jos kuukausinauhasarja pidetaan pysyvasti tal-
lessa, tullaan niitd tarvitsemaan vuodessa 13 kappaletta.



Nauhojen sdilytyksen kannalta tarkoituksena tdssa kierrossa on, etta
paivanauhat pidetdén tallessa lahelld tallennusasemaa. Viikkonauhat
séilytetddn hivenen kauempana tallennuspaikan valittomasta lahei-
syydestd ja kuukausinauhat pidetaan tallessa jossakin erillisessé sai-
lytyspaikassa kaukana itse tallennuspaikasta.

Etuna GFS—kierrossa on ehdottomasti sen selkeys ja muokattavuus
eri tarpeisiin. Medioiden kayttomé&éarat saattavat vaihdella paljonkin
riippuen siitd mitd mediaa kaytetdan, kuinka suuri sen tallennuska-
pasiteetti on, paljonko tallennettavaa tietoa 16ytyy jarjestelmasta ja
minkélainen tallennuslaite on kdytossa. Joka péivalle voi esimerkiksi
olla yksi tai useampia nauhoja. GFS—rakennetta kayttoon otettaessa
pitdd muistaa sovittaa viikonpdivat sen mukaan kuinka monena pai-
vana viikossa yrityksen jarjestelméaan tulee uutta tietoa tallennetta-
vaksi. Kuvassa 1. GFS—rakenne on toteutettu normaalille 5 tydpai-
van viikolle, mutta se voidaan my0s sovittaa esimerkiksi 6 tyOpaivan
viikolle. Haittapuolena GFS—kierrossa voidaan pitdd epétasaista
nauhojen kulumista, kun paivanauhoja verrattaan viikko— ja kuukau-
sinauhoihin ja tarkastellaan naiden nauhojen kéyttotiheytta.

Maanantai Tiistai Keskiviikko | Torstai Perjantai

Maanantain

paivanauha- Viikkonau-

sarja, Osittai- hasarja 1
VK | nen varmis- Taysi var-

1 tus mistus vk 1
Maanantain
paivanauha- Viikkonau-

hasarja 2
Taysi var-

sarja, Osittai-
Vk nen varmis-
2 tus

Maanantain
paivanauha-
sarja, Osittai-
VK nen varmis-
3 tus

Maanantain
paivanauha-
sarja, Osittai-
Vk nen varmis-
4 tus

Kuva 1. Tyypillinen GFS-rakenne.

mistus vk 2
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2.3.2 Hanoin torni-rakenne

Tama rakenne saa nimensé vanhasta lasten pelistd, jossa niin sanot-
tuja sormuksia liikutellaan kepista toiseen siten, ettd ne paatyvat lo-
pussa toiseen keppiin ollen samassa jarjestyksessa kuin peli aloitet-
taessakin. Tavoitteessa onnistuakseen kyseisia sormuksia on siirret-
tava tietyin jaksoin eteenpdin. Hanoin torni — rakenteessa ajatuksena
on, ettd tiedostoista on olemassa useita eri-ikdisia kopioita talletettu-
na. Taméa rakenne mahdollistaa useita kopioita viimeisimmista tie-
dostoista, useita kopioita useamman viikon vanhoista tiedostoista
sekd muutamia pari kuukautta vanhoja tiedostokopioita.

Hanoin torni-rakenteessa nauhojen kierto toteutetaan kuvan 2. mu-
kaisella tavalla. Ajatuksena on, ettd A-sarjaa kédytetdén joka toinen
viikko, B-sarjaa joka neljés viikko, C-sarjaa joka kahdeksas viikko
ja niin edelleen. Uusia nauhasarjoja lisattdessd uusista nauhoista
tehd&an A-sarja ja vanhemmat nauhasarjat liikkuvat vastaavasti py-
kalan eteenpdin rakenteessa eli entisesta A-sarjasta tuleekin B-sarja
ja nain edelleen. Etuna Hanoin rakenteessa on se, ettd tallessa on
useita eri-ikaisia kopioita. Haittapuolena vastaavasti on toisten nau-
hasarjojen altistuminen kovemmalle kulutukselle. (Seagate Techno-
logy LLC 2006)

Hanoin torni-rakenne ei sulje pois GFS-rakenteen kéyttoa ja useasti
itse asiassa tdman rakenteen sisalla kéytetddnkin GFS-rakennetta.
Yhdistelmarakennetta luotaessa on tarke&td, ettd asiasta tehdaén
kunnollinen taulukointi ja ettd itse nauhat nimetdan selkeélld ja in-
formatiivisella tavalla.

Viikko 1/2[3|4|5/6|7|8|9/10/11]12/13/14|15]16
A A A A A A A A
B B B B
Tallen- C C
nusme-
diasarja -

Kuva 2. Hanoin torni-rakenne.

2.4 Rakenteiden varioiminen

Kaikissa tapauksissa ei ole tarpeen toimia jonkin erityisen rakenteen
mukaan. Pienissa yrityksissa tallennettavan datan maara ei ole vélt-
tamatta niin iso, etta tarvitaan erillistd nauhakiertoa. Tall6in voi tulla
kysymykseen esimerkiksi vain yhden nauhan kaytto, jolla varmiste-
taan tietojen tallessa pysyminen tallentamalla sille tiedot joka paiva.
Tosin yhden nauhan kéyttdminen ei ole suositeltavaa, silla nauhan
rikkoutuessa tilanne voi olla toivoton. Toisaalta edelld esiteltyja ra-
kenteita pystyy myds varioimaan monipuolisempaan suuntaan tar-
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peista riippuen. Esimerkiksi GFS—rakenteen voi toteuttaa niin, etta
jokaiselle pdivalle on oma péivanauhasarjansa (tai nauha) vélilla
maanantai—torstai ja ndita paivanauhasarjoja on sitten viisi kappalet-
ta. Ndin kokonaisen kuukauden saa katettua niin, ettd joka péivalle
on kaytossa eri nauhasarja.
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3
3.1

3.2

Varmuuskopiointiin liittyvat laitteistot ja mediat

Yleista

Varmuuskopiointirintamalla on talla hetkella tarjolla laaja valikoima
erilaisia formaatteja. P&aasialliset erot formaattien kesken tulevat
kapasiteetissa, tiedonsiirtonopeudessa sekéd median fyysisessa koos-
sa. Verrattaessa eri formaatteja on hyvé ottaa huomioon, etté tallen-
nuskapasiteettilukemat ilmoitetaan monesti kahdella eri luvulla.
Toinen luku ilmoittaa natiivin (alkuperdisen tai tassa tapauksessa
pakkaamattoman tiedon) tallennuskapasiteetin ja toinen luku paka-
tun tiedon tallennuskapasiteetin. Monilla valmistajilla on myos tar-
jottavana laaja skaala erilaisen tallennuskapasiteetin omaavia medio-
ita per formaatti. Samanlaista nauhatyyppia voi siis saada esimerkik-
si 100 gigatavuisena sek& 200 gigatavuisena. (9 to 5 computer.com
2003)

Liséksi eroja l6ytyy monesti formaateille annetuista kestévyyslu-
vuista, joilla ilmoitetaan kuinka monta kertaa media voidaan Kirjoit-
taa uudelleen. Naita lukuja vertaillessa on myds hyva huomata, etta
eri valmistajat ilmoittavat lukemiaan toisistaan poikkeavilla lasken-
tatavoilla. Nama ilmoitettujen lukemien erot johtuvat eri tekniikoi-
den tavoista kirjoittaa nauhalle. Esimerkiksi AIT-2-nauhalle annet-
tava end-to-end tape passes-luku voisi olla 30 000, kun taas DLT
IV-nauhalle annettava luku olisikin 1 000 000. Lukutekniikasta joh-
tuen kumminkin yhden DLT IV-nauhan Kirjoittaminen tayteen tar-
koittaa 208 raitaa, jonka seurauksena annettu end-to-end luku onkin
jaettava 52:lla, koska yhden kirjoituskierroksen kirjoitusmaara on 4
raitaa kyseisell& tekniikalla. Nain saatava todellinen end-to-end tape
passes-luku onkin 19 230.

Formaatin valinnassa tulee muistaa ottaa huomioon se seikka, etta
tallennettavan tiedon méaré kasvaa koko ajan. Té&st4 johtuen valin-
nan tulee olla jarkevésti skaalautuva vaihtoehto. Nain ollen on hyva
tarkistaa, etta valitulla formaatilla on jarkevd tiekartta tulevaisuu-
teen. Valmistajan laatima tiekartta tarkoittaa, etta formaatille on tu-
lossa my0s seuraava sukupolvi ja ettd kyseisen formaatin kehittami-
seen panostetaan. Talla tavoin voi varmistua, etta valittu formaatti ei
ole niin sanottu end-of-life—tuote tai vain jokin véliaikainen siirty-
ma-formaatti.

Nauha-asemat

Formaatin valinnassa olennainen tekija on sille sopiva nauha—asema.
Nauha—aseman valinnassa téarkeita asioita ovat hinta, skaalautuvuus,
taaksepdin yhteensopivuus, nopeus ja toimintavarmuus. Suurin osa
nauha-asemien valmistajista tarjoaa télld hetkella eri malleistaan
useita eri versioita sen mukaan, haluaako asiakas aseman latauksen
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toimivan késikayttoisesti vai haetaanko esimerkiksi jonkin nakdista
nauhakirjastorakennetta. Kasikéyttdisessa mallissa nauhat sy6tetaan
itse latauskehikkoon tietyssa jarjestyksessa ja tdman jalkeen kehikko
laitetaan asemaan. Toisenlaisissa malleissa asemaan taas laitetaan
ainoastaan yksi nauha syottdmalle se sisaan samoin kuin esimerkiksi
VHS-videonauhureissa. Nauhakirjastot taas voivat koostua useista
asemista ja kymmenista nauhoista ja ndma nauhat latautuvat asemiin
halutulla tavalla kayttajan asettamien konfigurointien mukaan.

Nykyisin datamaarien kasvaessa koko ajan huimaa vauhtia, ovat
monet tahot ottaneet kayttéonséd myds aikaisemmin mainittuja nau-
hakirjastoja. N&ama laitteet tarjoavat mahdollisuuden lisdtd yhteen
kokonaisuuteen useita nauha-asemia, joille sitten maarataan kayt-
toon tietty madréd halutun formaatin mukaisia nauhoja. Esimerkiksi
IBM 3583 Ultrium skaalautuva nauhakirjasto pystyy siséllyttaméaan
itseensd jopa kuusi nauha-asemaa ja 72 nauhaa. Nauhakirjastojen
etuna on aina huima tallennuskapasiteetti ja keskitetty laitteiston toi-
minta, mutta niiden hinnat ovat asemien ja medioiden ma&rasta riip-
puen jopa useita kymmenié tuhansia euroja, joten ne eivat sovi jo-
kaiselle organisaatiolle.

Formaattia ja nauha-asemaa valittaessa onkin monesti viisasta tar-
kastella taulukkomuodossa eri laitteille ja medioille annettuja luku-
arvoja. Kuvassa 3. tarkastellaan neljan eri aseman arvoja niille an-
nettujen tarkeimpien lukuarvojen kautta.

SDLT LTO UI- SDLT

SAIT-1 320 trium Il 600
KAPASITEETTI JA SUORITUSKYKY
Natiivi kapasiteetti 500 GB 160 GB 200 GB 300 GB
Pakatun tiedon ka-
pasiteetti 1,3TB 320 GB 400 GB 600 GB
Natiivi tiedonsiirto-
kyky 30MB/s 16 MB/s | 35 MB/s 36 MB/s
Pakatun tiedon tie-
donsiirtokyky 78MB/s 32MB/s 70 MB/s 72 MB/s
Tiedon hakunopeus | 70 s 70 s 49 s 79s
Median latausaika 23s 12s 15s 12s

Kuva 3. Kooste eri formaattien nauha-asemien numeerisista arvois-

ta.

3.3  WORM-tekniikka

90-luvun loppupuolella markkinoille alkoi ilmesty& koko ajan ene-
nevassa madarin eri valmistajilta WORM-nauhoja (Write Once, Read
Many). Tamé tekniikka kehitettiin, koska monilla yrityksilla ja yh-
teis6illa on paljon lainsdadannollisista syistd séilytettavia tietoja.
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Nauhojen erikoisuus on, ettd niille voi tallentaa tietoja ainoastaan
kerran. Tamén seurauksena niille talletetaan tietoja, joidenka saily-
minen muuttumattomana on erittdin tarkeéta. Tallaisia tietoja voivat
olla esimerkiksi potilaiden terveystiedot, rakennepiirustukset ja tek-
niset kaaviot seka tuotantomaaritykset. Kyseiselle nauhatyypille on
olemassa tiukat maaritykset, mink& puitteissa sen pitaa toimia. Mé&a-
ritettyja asioita ovat muun muassa toimintaika ja varmuus, formaat-
tituki tulevaisuuteen seka tietojen sailytysvarmuus. Nykyisin l&hes
jokaisesta formaatista on olemassa myés WORM-versiot ja niita
valmistavat useat eri yritykset.

3.4 Nauha-formaatit

341 DDS

Nauha-formaatteja on markkinoilla kirjava mééara ja niista osa on
poistumassa olevia tuotteita ja osa vasta vahan aikaa sitten lanseerat-
tuja versioita. Formaattien versiot on yleensa helpointa tunnistaa nii-
den peréssa olevasta numerosta. Esimerkiksi AIT-formaatista on
olemassa ainakin nelja erilaista ik&versiota. Nauhoja hankittaessa
onkin syyta olla tarkkana, etta hankkii tietysté formaatista oikeanlai-
sia versioita, koska tietylle formaatille hankitut nauha-asemat eivét
valttamatta aina hyvaksy kyseisen formaatin kaikkia ikaversioita.

DDS-1-formaatti (Digital Data Storage) oli vuonna 1989 ensimméi-
nen tallennusmedia, joka kaytti nykyisin liki kaikissa formaateissa
kaytettdvad metallipartikkeli-teknologiaa. DDS—formaatti tehtiin
DAT-formaatin pohjalta. Kyseinen teknologia oli mullistava, silla
se avasi mahdollisuuden kéyttaa fyysisesti huomattavasti pienempia
nauhoja, joihin kumminkin pystyi tallentamaan merkittavasti isom-
pia datamadrid. Verrattuna aikaisempiin fyysisesti kookkaampiin
nauhoihin, DDS-1-nauhoille pystyi tallentamaan neljada kertaa
enemman tietoa, vaikka ne tarjosivat viisi kertaa vahemman fyysista
tallennusalaa. DDS-formaatista kehittyi halpa, mutta luotettava tal-
lennusformaatti, joka merkitsi pitkdn aikaa synonyymia sanalle tal-
lennusnauha. DDS—formaatti oli erittdin suosittu niin sanotussa low-
end—segmentissé eli hieman halvempien tallennustuotteiden puolel-
la.

DDS-1-nauhojen natiivi kapasiteetti oli 1,3 gigatavua ja sitd kasva-
tettiin my6hemmin 2:en gigatavuun. DDS-2—sukupolvessa nauhan
rakennetta muutettiin ja talla tavoin natiivi tallennustila saatiin tup-
lattua 4 gigatavuun. DDS-3-sukupolvessa muutettiin jalleen nauhan
rakennetta sekd méaaraa ja ndin saavutettiin suurin kapasiteetillinen
kehitys eri DDS-versioiden valilla 12 gigatavun tallennustilalla.
DDS-4-sukupolven aikana péaastiin 20 gigatavun natiiviin kapasi-
teettiin ja tiedonsiirtonopeus nousi lukemaan 3 megatavua sekunnis-
sa (my6hemmin Mb/s).
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342 DLT

343 SDLT

344 AIT

Vuonna 2001 Sony ja Seagate ilmoittivat, ettd DDS-4-sukupolvi tu-
lisi olemaan viimeinen versio DDS-formaatista. HP kuitenkin julkai-
si vuonna 2003 DAT72-sukupolven (DDS-5-sukupolvi) paikkaa-
maan markkinoille jaanytta tyhjiotd. DAT72 esitteli talloin 32 giga-
tavun natiivin kapasiteetin, mutta sen tallennusnopeus oli sama kuin
DDS4-sukupolvessa. DAT72—formaatti oli kuitenkin yhteensopiva
aikaisempien DDS-3 ja DDS-4-formaattien kanssa ja saavutti tdmén
takia menestysta low—end-segmentissé.

DLT—formaatin (Digital Linear Tape) ensimmaéinen sukupolvi il-
mestyi jo vuonna 1989 ja se toi mukanaan silloiseen aikaan huiman
2,6 gigatavun kapasiteetin. Tasta kehitys jatkui tasaisesti ja DLT4—
sukupolvi tarjosi natiivia tallennuskapasiteettia 40 gigatavua ja seu-
raava sukupolvi nimeltddn DLTVSL1 nosti kapasiteetin jo 80 gigata-
vuun. DLTVS1-sukupolvi oli Quantumin vastaus DDS-formaatin
seuraajaksi. DLT—formaatti oli DDS—formaatin tavoin monien pien-
ten ja keskisuurten yritysten suosituin valinta tallennusformaatikseen
melkein 15 vuotta sen tarjoaman halvan, mutta luotettavan toimin-
nan vuoksi.

Ensimmaisessd SDLT-sukupolvessa (SuperDLT) oli natiivia tallen-
nuskapasiteettia 110 gigatavua ja sen kirjoitusnopeus oli 11 Mb/s.
SDLT1-sukupolven natiivi tallennuskapasiteetti nostettiin - myo6-
hemmin 160 gigatavuun ja sitd seurannut sukupolvi nimeltdan
SDLT2 (SDLT 320) tarjosi jo 320 gigatavua tallennustilaa pakkaa-
mattomalle tiedolle ja tiedonsiirtonopeuden 32Mb/s. SDLT-laitteet
ovat yhteensopivia DLT—formaatin kanssa, joten DLT-nauhoja pys-
tyy lukemaan myds SDLT-laitteistoilla. Tam& asia onkin tehnyt
SDLT suositun formaatin monilla jo ennestddan DLT-formaattia
kayttaneilla yrityksilla. Etuna t&ssa tekniikassa on myds sen halpa
hinta per tallennettava gigatavu. SDLT-tekniikka on yksi suosi-
tuimmista nauhatekniikoista talla hetkell& ja sill4 on selkedn aggres-
siivinen tiekartta tulevaisuuteen. Se sijoittuu tdmén hetken tallen-
nusmarkkinoilla keskisegmenttiin.

Sony julkaisi AIT-1-formaatin (Advanced Intelligent Tape) vuonna
1996 ja se oli tarkoitettu paivitysvaihtoehdoksi DDS-3-formaatilla
toimivien jérjestelmien tilalle. AIT-formaatti erosi muista sen aikai-
sista ratkaisuista selkedsti, silla sen koko oli selvasti pienempi kuin
muiden vaihtoehtojen. Se vastaa kooltaan kdytdnnossa vanhaa c-
kasettia. Tuote hinnoiteltiin alussa varsin maltillisesti, milla pyrittiin
vauhdittamaan muutosta DDS-tekniikasta uuteen AlT—tekniikkaan.
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345 SAIT

Alussa AlIT-1-formaatti tarjosi 25 gigatavun verran pakkaamatonta
tallennustilaa ja vuoteen 1999 mennessa kapasiteetti saatiin nostettu
35 gigatavuun natiivia tietoa per kasetti. Kevaalla 1999 Sony julkaisi
AIT-2—formaatin, joka tarjosi 50 gigatavua pakkaamatonta tallen-
nustilaa ja joka oli tarkoitettu DDS-4—tekniikan omaavien yritysten
jarjestelmien péivitykseen. AlT-2—formaatti oli ensimmaisia teknii-
koita, missa esiteltiin tiedon pitkaaikaisessa varastoinnissa tarked
WORM-ominaisuus. AlIT-3-formaatti esiteltiin loppuvuonna 2001
ja se tarjosi 100 gigatavun verran natiivia tilaa ja 260 gigatavun ver-
ran pakattua tallennustilaa. Tiedonsiirtonopeus oli tdssé vaiheessa
noussut 12Mb/s natiiville tiedolle ja 31Mb/s pakatulle tiedolle. AIT-
3 oli myos tdysin yhteensopiva aikaisempien AlT-sukupolvien
kanssa. Vuoden 2004 aikana Sony esitteli useita AlIT-turbo-
tuotteita, jotka tehostivat aikaisempia AlT-formaatteja tarjoamalla
kasvanutta tiedonsiirtonopeutta ja suurempaa kapasiteettia. Nama
tuotteet olivat AIT-E Turbo, AIT-1 Turbo ja AIT-2 Turbo. AIT-4—
formaatin Sony julkaisi alkuvuodesta 2005 ja siin& natiivi tallennus-
kapasiteetti oli noussut jo 200 gigatavuun ja siirtonopeuskin 24
Mb/s. Kyseinen formaatti tarjoaa tall4 hetkell& suurimman kapasi-
teetin ja tehokkuuden kokoluokassaan, mutta se ei ole tdysin yhteen-
sopiva aikaisempien AlT—formaattien kanssa. Tama siis tarkoittaa
kaytannossa sitd, ettd vaihtaminen uuteen formaattiversioon ei on-
nistu kuin nauha—aseman vaihtamisella.

Sony julkaisi vuonna 2004 todella vaativiin tarpeisiin tarkoitetun
S-AlT-formaatin. Se eroaa kooltaan aikaisemmasta AIT-
formaatista, silla SAlIT—-nauha vastaa kooltaan kohdassa 3.4.6 esitel-
tdvaa Ultrium—nauhaa. SAIT-nauhan tallennuskapasiteetti on 500
gigatavua natiivina ja yli teratavun verran pakattuna. SAIT oli en-
simmaéisia formaatteja, jotka tarjosivat yhdelld kasetilla mahdolli-
suuden tallentaa yli teratavun verran tietoa. Tiedonsiirtonopeus
SAIT-formaatilla on 30Mb/s ja sitd on saatavilla myés WORM-
mallisena. Myds SAIT—formaatille on olemassa tiekartta, joka kattaa
uusien versioiden ilmestymisen aina SAIT 4-versioon asti, joka lu-
paa talloin 4 teratavua natiivia tallennustilaa yhdelle nauhalle. Téall&
hetkelld& SAIT -1-sukupolvi tarjoaa suurimman natiivin kapasiteetin
markkinoilla.
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3.4.6. LTO

- AT
AlT-6 EO0GE
R AITS
AlT-5 AMGE

AIT-4
AIT-4 20068 |
24MBisec
AIT-3
AlT-3 100GE }
12MB/see
AIT2 AIT-2 Turks
AlT-2 50GE ’» 20GE
BB/ 50t 12MBlsec
AIT-1 AIT-1 AIT-1 AIT-1 Turbao
AlT-1 25GB 35GE 35GE 0GB ’
3NBisec INMBlsec 4MB/sec 6NBlsec
AIT-E Turbo
AIT-E 268 P
GMBIsec

1996 2008

Kuva 4. AIT — formaatin tiekartta (AIT Technology Forum 2006).

LTO-tekniikan (Linear Tape-Open) kehittivat yhteistydssa HP, IBM
ja Quantum vuonna 2000 ja sen tunnetuin avoimeen formaattiin
pohjaava versio on Ultrium—formaatti. Ultrium—formaatista on il-
mestynyt kolme sukupolvea. Ensimmainen sukupolvi tarjosi pak-
kaamattomalle tiedolle tallennuskapasiteettia aluksi 20 gigatavua,
mutta nykyisin se tarjoaa parhaimmillaan jo 100 gigatavua. Ult-
riumin toinen sukupolvi tarjosi 200 gigatavua natiivia tallennustilaa
ja kolmas jo 400 gigatavua natiivia tallennuskapasiteettia. Vastaavat
tiedonsiirtonopeudet ovat 10-20 Mb/s, 20-40Mb/s ja 40-80Mb/s.
Ensimmainen luku on natiivin tiedon ja jalkimmaéinen luku pakatun
tiedon tiedonsiirtonopeus. Ultrium on erds markkinoiden suosi-
tuimmista tallennusvaihtoehdoista ja sille on myés julkaistu selkea
tiekartta tulevaisuuteen. (Ultrium.com 2006)

LTO-formaattiin pohjautuvia tallennusmedioita on markkinoilla ol-
lut muitakin, kuten esimerkiksi Accelis, mutta ne eivat ole saavutta-
neet merkittdvadd menestysta ja ovat jo nykyisin kdytannéssa kadon-
neet markkinoilta.
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LTO RoadMap

3.2TB
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C= Compressed ~270 MB/S
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100 GB genns 2142 ;nms
800 GB
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€ 200cGB
30 MB/S
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Kuva 5. Ultriumin—formaatin tiekartta.
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4
4.1

4.2

Varmistusohjelmistot

Yleista

Varmistusohjelmistojen mééra on lisdantynyt nopealla tahdilla jat-
kuvasti kasvavilla tallennusmarkkinoilla. Nykyisin ne voidaankin
jakaa kahteen paaryhméan. Toinen ryhma on yksityiskéayttajan ja
pienen yrityksen k&yttoon tarkoitetut yksinkertaisemmat ja kevy-
emmat ohjelmat ja toinen ryhma on isojen tietomassojen tallennuk-
seen tarkoitetut raskaammat ja huomattavasti monipuolisemmat oh-
jelmat. Monet ammattikdyttoon tarkoitetuista jarjestelmista ovatkin
useamman ohjelmapalasen muodostamia ohjelmaperheitd, joihin on
mahdollista hankkia useita erilaisia moduuleja varmuuskopiointihal-
linnan lisaksi.

Kotikayttdjan varmuuskopiointiohjelmistot

Kotikéyttdjille tietojen tallennukseen tarkoitettujen ohjelmistojen
madré on kasvanut viime vuosina merkittavasti. Markkinoilta 10ytyy
paljon niin ilmaisia kuin kohtuullisen edullisiakin vaihtoehtoja koti-
kayttajalle. Koti- ja pienkéayttajalle tarkoitetuissa ohjelmistoissa ole-
vat erot eivat nykyisin ole kovinkaan merkittavia. Tasta johtuen oh-
jelmien vertaaminen kesken&én ei ole aina aivan yksinkertainen asia.
Hyvéna nyrkkisdénténa voisi tassakin asiassa kumminkin pitaa, etta
tunnetun yrityksen tuotteet ovat varmasti ainakin kohtuullisen yk-
sinkertaisia ja niille on mahdollista saada jonkinlaista tukea. Tieten-
kin on olemassa varmasti myds poikkeuksia. Ohjelmaa valittaessa
kannattaa kumminkin tutustua huolella ohjelman ominaisuuksiin se-
ka sen tukeen eri laitteille ja ohjelmistoille.

Lahestulkoon kaikki ohjelmat nykyisin sisaltavéat tdyden, valikoivan
sekd lisddvan varmistuksen mahdollisuuden, tuet eri Windows—
kayttojarjestelmille sekd Outlook-sdhkdpostiohjelmalle, mahdolli-
suuden tallentaa siirtomedialle ja riittdvat tietojen palautus-, ajastus—
ja tallennusvarmistus vaihtoehdot. Néiden asioiden liséksi monissa
ohjelmissa on vield paljon ominaisuuksia, jotka ovat ominaisia juuri
kyseiselle ohjelmalle. Kaiken kaikkiaan tarjonnan ollessa laaja hyo-
dyn siitd korjaa koti— ja pienkayttdja parantuneina ominaisuuksina
seké alentuneina hintoina.

Talla hetkelld koti— ja pienkayttoon tarkoitettujen tallennusohjelmis-
tojen hinnat lahtevét noin 40 eurosta. Viimeaikaisissa alan testeissa
hyvaksi todettuja ohjelmia ovat muun muassa olleet: Genie Backup
Manager, NTI Backup NOW, Norton Ghost sek& Handy Backup.
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4.3  Ammattikdyttoon tarkoitetut varmuuskopiointiohjelmistot

Ammattikdyttoon tarkoitetut ohjelmistot ovat tavallisesti raskaita
erikoisohjelmistoja, jotka yleensa asennetaan omalle palvelimelleen
tehokkaan ja luotettavana toiminnan mahdollistamiseksi. Ammat-
tiohjelmistojen ero verrattaessa niitd koti- ja pienkayttéjien versioi-
hin tulee siitd, ettd ne ovat alusta alkaen tehty yritysjérjestelmia ja
niiden tarpeita ajatellen. Kyseisiin ohjelmiin on mahdollista lisata
my0s uusia ohjelmamoduuleja, jotka tuovat mukanaan erilaisia omi-
naisuuksia ja laajentavat niiden yhteensopivuutta eri jarjestelmien ja
laitteiden kanssa. Kyseiset ohjelmistot sisaltavat myds valtavan méaa-
rén erilaisia ominaisuuksia sekd konfigurointi mahdollisuuksia. Mo-
nesti ohjelmistoversiopdivityksen mukana kyseisiin ohjelmistoihin
lisatddn uusia ominaisuuksia seka péivitetddn yhteensopivien nauha-
asemien ja laitteistojen luetteloa.

Ohjelmia ei tietenk&an ole pakko asentaa omalle palvelimelleen,
mutta talldin on syytd pohtia palvelimella jo kdytdssa olevien ohjel-
mien ja palveluiden resurssitarvetta ja tutkia ndiden ohjelmien yh-
teensopivuutta tallennusohjelmiston kanssa.

4.3.1 Hinnoittelu ja vertailu

Ammattilaisohjelmistojen hintahaitari on varsin laaja. Halvimmat
kyseisen luokan ohjelmat maksavat alle tuhat euroa ja kalleimmat
jopa useita kymmeni& tuhansia euroja. Ohjelmien hintavertailu ei
tietotekniikkatuotteissa ole ikiné ollut helppoa, eika asiassa poikke-
usta tee myoskaan varmuuskopiointiala. Hintoihin vaikuttavia asioi-
ta ohjelmissa ovat muun muassa ohjelman jareys, sulautettujen oh-
jelmaosien ja tuotetuen mdadrd, ohjelman asennusympériston koko
seka kayttojarjestelmatuki. Kaiken kaikkiaan vaikuttavia tekijoita on
huomattavasti ja niiden painoarvo riippuu taysin olemassa olevan
ympariston vaatimuksista seké toivotuista tuloksista.

Kuten edellisessa kappaleessa totesin, ohjelmistojen hintojen suh-
teellinen vertailu on vaikeata ja sama patee tuotteiden tarjoamaan si-
séltoonkin. Parhaiten tietoa eri tuotteiden toimivuudesta ja ohjelmis-
tojen eroista 16ytaakin alan eri julkaisuista. Tuotteita vertailtaessa on
hyva ottaa huomioon ainakin seuraavia asioita: Asennuksen nopeus
ja helppous, lisensointi hinta, pakettiin siséltyvat ohjelmat (tulevatko
esimerkiksi agenttiohjelmat mukana), laitteistovaatimukset, ohjel-
maosien lisédmismahdollisuus ja paivittaminen, tuki eri tallennus-
vaihtoehdoille seka yleinen tuotetuki.
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4.3.2 Tuotteet

Suomessa suurimman markkinaosuuden on jo vuosia omannut Sy-
mantecin Backup Exec. Ennen kyseinen ohjelma tunnettiin Veritak-
sen nimelld, mutta Symantec osti yrityksen noin vuosi sitten.
Backup Execin suosio Suomessa pohjaa pitkélti ominaisuuksiin
néhden halpaan hintaan, kohtalaisen helppoon kéytettavyyteen seké
ohjelman laajaan levikkiin, minka ansioista maassa on paljon osaa-
mista kyseisestd ohjelmasta. Ohjelma on myds hyvin dokumentoitu
ja sitd kasittelevia asiantuntija foorumeita on internetissa useita.

Markkinoilla on olemassa myds useita muita suosittuja vaihtoehtoja,
kuten Computer Associatesin BrightStor ARCserve Backup r11.5
for Windows, EMC:n Retrospect 7.5. for Windows Business Edi-
tions, ja IBM:n Tivoli Storage Manager 5.3. Kaikki kyseiset tuotteet
ovat isojen tai keskisuurten yritysten vaativiin tarpeisiin tarkoitettuja
ammattilaisjarjestelmid. Niista parhaiten lisdtietoa 10ytdd suoraan
valmistajien sivuilta.



22

5 Riskianalyysi

Riskianalyysilla tarkoitetaan yrityksen sisdista arviointimenettelyé,
jossa kerataan tietoa siitd, mitka seikat voivat aiheuttaa yrityksen
toiminnan lamaantumisen tai merkittavasti vaikeuttaa sen toimintaa.
Kyseisen analyysin toteuttamiseen on olemassa monia valmiita oh-
jeita ja selkeitd formaatteja. Ajatuksena on ensin luoda selkedt paa-
kohdat arvioinnille ja tdmén jélkeen jakaa nama paikohdat alakoh-
tiin, jolla tarkennetaan kyseisten kohtien toimintaa syvallisemmin.

Varmuuskopiointiin liittyvassa analyysissa voitaisiin paremminkin
puhua jarkevasta ja johdonmukaisesta tietovarojen ja niiden merki-
tyksen kartoittamisesta seka kyseisten tietojen vaatimien sailytysolo-
suhteiden ja metodien sopivuudesta yritykselle. Tarkeimmét péaa-
ryhmat téssa pohdiskelussa ovat:

- Paljonko térkedksi / talletettavaksi méaériteltyd tietoa on ja pal-
jonko kyseisen maarén uskotaan kasvavan?

- Minkalainen laitteisto tarvitaan tiedon tallentamiseen, varastoin-
tiin ja palauttamiseen nyt ja tulevaisuudessa?

- Kuka pitda huolta jarjestelman toimivuudesta ja siihen liittyvista
asioista?

Né&itd padkohtia kasattaessa pohdittavaksi tulee varmasti ainakin
seuraavia kysymyksia:

- Mitka tiedot voivat kadotessaan aiheuttaa yrityksen ajautumisen
merkittaviin vaikeuksiin tai jopa konkurssiin?

- Mitka tiedot ovat ainutkertaisia yritykselle ja miké on niiden po-
tentiaalinen merkitys esimerkiksi kilpailijalle?

- Missé kyseiset tiedot sijaitsevat ja kenelld on niihin péésyoike-
us?

- Mitka tiedot tarvitsee pitéé tallessa valitsevien sdadosten ja laki-
en vuoksi?

- Pitdéko lakien ja saddosten vuoksi tallennettavien tietojen olla
muuttumattomia eli tarvitseeko ne tallettaa WORM-nauhoille?

- Onko yritys kasvamassa lahiaikoina huomattavasti esimerkiksi
yritysostojen muodossa tai rekrytoinnin seurauksena?

- Miké on budjetti hankinnoille? Onko mahdollista hankkia kaikKi
tarvittavat asiat yhdelld kertaa vai rakennetaanko kokonaisval-
taista ratkaisua pidemman ajan kuluessa usealla eri hankintaker-
ralla.

- Toteutetaanko tietojen tallennus nauhoilla vai kiintolevyilla?

- Missé nauhat sailytetdan?

- Onko nauhojen séilytyspaikka asian mukaisessa kunnossa?

- Kuka kuljettaa nauhoja paikkojen vélill4 ja vastaa prosessin toi-
minnasta?
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- Onko nauhojen séilytyspaikka varmasti joka paikassa yhta laa-
dukas?
- Kuka vastaa tallennusprosessista, jos padvastaava on poissa?

Nama kysymykset esittdvat joukkoa niistd asioista joihin on saatava
jarkeva vastaus, jotta varmuuskopiointiprosessista saadaan varmasti
kokonaisvaltaisesti turvallinen ja kattava ratkaisu.

Monissa pienemmissé yrityksissa ei valttaméattad ole suurta maaraa
rahaa sijoitettavana IT—projekteihin puhumattakaan erillisista var-
muuskopiointijarjestelmista. Talléin kunnolliseen ratkaisuun paaty-
minen vaatii monesti kompromisseja. Yleensé pienempi budjetti tar-
koittaa kdytanndssa sita, etta jarjestelmia ja niiden toimintaan ei pys-
tytd kovinkaan pitkélle automatisoimaan. Niiden toimiminen talléin
tarkoittaa suurempaa maaraé suoraa kayttajakontaktia. Tasta seuraa
se, ettd tapahtuvien virheiden mahdollisuuden maaréa kasvaa merkit-
tavasti, kun mukaan tulevat inhimilliset erehdykset. Nain ollen
suunnitteluvaiheessa onkin jo syyta keskittya kartoittamaan ja mah-
dollisesti eliminoimaan turhia kéyttdjista johtuvia vaaratilanteita ja
riskeja. Né&ita ovat perinteisesti olleet nauhojen liikuttaminen, vaih-
taminen ja asian mukainen varastoiminen. Kattavan ratkaisun ai-
kaansaaminen vaatii monesti aikaa, karsivallisyytta seka huolelli-
suutta.



24

6
6.1

CDP

Esittely

CDP tulee sanoista Continuous Data Protection ja se tarkoittaa jar-
jestelmé&a, missa tiedot siséltavia kohteita suojataan toimintahairioil-
t& ottamalla niista kopioita tai seuraamalla niissa tapahtuneita muu-
toksia reaaliaikaisesti. Ajatus CDP—jarjestelmasta lahti tarpeesta
saada tiedostopalvelimien ja NAS-laitteiden (Network-Attached
Storage) tiedostot turvaan siten, ettd palautettavat tiedostot olisivat
viimeisimméat mahdolliset versiot, jotka olivat olemassa ennen lait-
teistorikkoa tai kayttohairiota. Perinteisen nauha—tallennuksen avulla
tallennetut tiedostot voivat olla pahimmassa tapauksessa melkein
vuorokauden vanhoja. Tasta johtuen monissa yrityksissa on siirrytty
CDP—jarjestelmiin, jotka mahdollistavat ké&yttokatkosten ajallisen
eliminoinnin. Nykyisin CDP—jarjestelmén voi hankkia SAN-laitteen
tai levyryhméan ominaisuutena, erillisend ohjelmana tai sulautettuna
tallennusohjelmapakettina. Muutama vuosi sitten kyseiset jarjestel-
mat ja jarjestelyt olivat kalliita toteutuksia, mutta sen jalkeen mark-
kinoille on tullut useita ohjelmistoja ja laitteita, jotka tukevat kyseis-
t4 ominaisuutta.

CDP-jérjestelmé ottaa kohteiksi valituista tiedostoista reaaliaikaises-
ti niin sanottuja valokuvia (snapshot). Néiden valokuvien perusteella
mahdollistetaan vahingon sattuessa tietojen palauttaminen juuri va-
hinkoa edeltdneeseen hetkeen.

CDP—jarjestelmasta on selkeétd hyotya aloilla, joissa liiketoiminta
on taukoamatonta. Yhtend esimerkkina voisi pitdéd vaikka sahkoistéa
kaupankaynti, jossa jarjestelmén kaatuminen ja ndin aiheutuva
asiakastilausten menettdminen ja toiminnan pyséhtyminen voi aihe-
uttaa huomattavia tappioita. Nykyisin yritysten toiminta saattaa
my06s lamaantua totaalisesti, jos sahkOpostitoiminta jostakin syysta
keskeytyy. Talléin oikeanlaisen CDP—jérjestelmén olemassa olo voi
tulla korvaamattomaksi, koska tuhoutuneet / kadonneet séhkdpostit
pystytdan palauttamaan takaisin valittémasti.

CDP—jarjestelmien madaré on lisdantynyt tasaisesti parin viime vuo-
den aikana. Verkkosivusto networkingcomputing.com teki artikkeli-
aan Market Analysis: Continuous Data Protection, joka julkaistiin
tammikuun 27. 2006, varten sivustollaan kyselyn, jossa se kysyi yri-
tysten IT-henkildiden aikomuksia CDP—jérjestelmien suhteen. Kyse-
lyssd 40 % vastaajista kertoi, ettd heilld on kdytdssaan jo CDP-
jarjestelma tai ettd sellainen otetaan kayttoon seuraavan 12 kuukau-
den kuluessa. Kyselyssa selvisi myos, ettd yli puolet CDP-
jarjestelmaan investoineista oli suosinut hankinnassa CDP-laitteita.
Loput vastaajista olivat jakautuneet hankinnoissaan tasaisesti ohjel-
mistojen ja levyryhmiin integroitujen jarjestelmien kesken.
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6.2

6.3

Ohjelmistot

Laitteistot

Talla hetkella markkinoilla on jo useita ohjelmistotaloja, jotka tar-
joavat CDP—jérjestelmid yrityksille. Kyseisid yrityksid ovat muun
muassa IBM, Symantec, Microsoft, Availl, LiveVault, TimeSpring
ja XOSoft. CDP-ohjelmistoissa on paljon eroja keskendan ja niiden
hinnat vaihtelevat suuresti. Edelld mainittujen ohjelmistotalojen
tuotteiden hinnat esimerkiksi vaihtelevat valilla 950 $ -25 000 $.

Ohjelmistoissa on isoja eroja keskenadn, joten niit4 valittaessa on
niihin syyta syventyéd kunnolla. Availlin ja LiveVaultin tuotteet tar-
joavat tukea esimerkiksi SQL Serverille ja Microsoft Exchange Ser-
verille, kun taas XOSoftin ja TimeSpringin tuotteet antavat jopa
mahdollisuuden yksittdisen sdhkopostin tai sahkopostilaatikon ha-
kemiselle tietomassasta. Tuotteista taas XOSoftin ja LiveVaultin oh-
jelmat tukevat joitakin Linuxeja ja Unixeja, mihin muut ohjelmistot
eivat anna mahdollisuutta. Lisaksi ohjelmissa on paljon eroja liittyen
valokuvien méériin sekd niiden hallintaan ja automatisointiin. Oh-
jelmista halvin on talla hetkella Symantecin Backup Exec 10D, mika
my®0s voitti networkingcomputing.com:n testin eri ohjelmistojen vé-
lilla. (Marks 2006)

CDP-laitteiden etu verrattaessa niitda CDP-ohjelmistoihin on niiden
nopeampi asennus, prosessoritehon sédéstaminen ja kayttojarjestelmé
riippumattomuus. Laitteistovalmistaja pystyy lisdksi panostamaan
tutkimus— ja kehitysty0 rahansa tehokkaammin laitteen ominaisuuk-
siin, toimintoihin ja testaukseen, koska varoja ei joudu kayttamaan
kayttojarjestelmamuunnoksiin.  Taman lisaksi erillinen laite on
yleenséd vakaampi, vahemman altis virhetoiminnoille seka helpom-
min eristettavissa oleva piste virheenkorjausta tehtéessa kuin ohjel-
misto. Laitteiden heikkona puolena voidaan pitad korkeampaa han-
kintahintaa kuin ohjelmistoilla. CDP-laitteita valmistavat talla het-
kellda muun muassa Revivio, Sonicwall, Storactive, Lucid 8's ja Mi-
mosa Systems.

6.4  Esimerkki tapauksia CDP:n kéytolle

CDP on erityisen hyddyllinen seuraavassa kolmessa tapauksessa:

1) Tiedostopalvelimien/ NAS-laitteiden tiedostot on tarkoi-
tus suojata palvelinhuoneessa reaaliaikaisesti.

2) Haarakonttorin tiedostojen kopiointi aiotaan keskittaa
paatoimipaikalle.

3) Yrityksen kannettavien tietokoneiden tiedot paatetdédn
varmuuskopioida silloin, kun koneet liitetdan yrityksen
verkkoon.
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6.5

Haitat

Ensimmaisessd tapauksessa korvataan kyseisten laitteiden yo6llinen
varmuuskopiointi nauhoille CDP—jarjestelmélla. CDP-palvelimelta
ajetaan yollinen varmistus etépisteen nauhoille tietojen varmistami-
seksi. (Marks 2006)

Tapauksessa kaksi CDP—jarjestelmalla replikoidaan haarakonttorin
tiedostot paatoimipaikalle. Talla tavoin saadaan kaikki sivutoimipis-
teet keskitetyn varmuuskopioinnin piiriin ja eliminoidaan mahdolli-
set kayttajien virheet liittyen kyseisten pisteiden varmuuskopiointi-
prosessin seurantaan. ldeaalisessa tilanteessa sivukonttorille hanki-
taan erillinen varastopalvelin, jota kdytetdan valokuvien ja tiedosto-
jen paikalliseen varastoimiseen. Talloin tiedostojen palauttaminen
on huomattavasti nopeampaa, koska tiedot 16ytyvat myos paikalli-
sesta verkosta. (Marks 2006)

Tapauksessa kolme CDP-tekniikalla tallennetaan kannettavan tieto-
koneen tiedostojen muutokset kyseisen koneen kiintolevylle. Tek-
niikka, jolla muutokset taltioidaan, tuntee nimen journaling. Kun
kone liitetddn yrityksen verkkoon, informaatio tiedostojen muutok-
sesta liikutetaan palvelimelle, jossa verrataan vanhaa ja uutta tiedos-
toa keskenddn ja tdman jalkeen viimeisimmat versiot tiedostoista la-
dataan palvelimelle talteen. (Marks 2006)

CDP—jarjestelmissa on olemassa myds selvid heikkouksia, jotka te-
kevét niistd vain osittaisia ratkaisuja tietojen varmistukseen. Jotkin
jarjestelmat eivat mahdollista kuin rajallisen maarén valokuvia. Ta-
ma taas vaikuttaa jarjestelmén tehokkuuteen, koska palautuspistei-
den aika saattaa tulee liian lahelle kuluvaa hetked. Tastéa johtuen jar-
jestelmélla ei pystytd mahdollisesti palauttamaan tietoja kuin muu-
taman péivan takaa. Toisaalta runsas valokuvien méara voi aiheuttaa
huomattavia vaikeuksia palauttamisty6hon ryhdyttéessa, jos jarjes-
telmassa ei ole kunnollista valokuvien (snapshot) hallintaa. (Marks
2005)

CDP-jérjestelmat eivét ole viela tassa vaiheessa siiné asti, etta niihin
kannattaisi luottaa ainoastaan ainoana tallennusmenetelméné. Ne
ovat erittdin toimivia sahkopostin ja tietokantojen palautuksissa,
koska valokuvat ja tiedostot voidaan tallentaa napparasti kiintolevyl-
le ja palauttaa sieltd tarvittaessa nopeasti. CDP—jarjestelman rinnalla
on kuitenkin jarkevaa pitadé jonkin muukin tallennusmenetelma. Ny-
kyaikaisten nauhatekniikoiden ansioista nauhoille tallentaminen on
edelleenkin erittdin suositeltava vaihtoehto tdhén tyéhon. Nauhoilla
jarjestelman toiminta voidaan turvata isommankin vahingon sattues-
sa, kunhan niiden asian mukaisesta sailyttdmisesta ja sijoittamisesta
on vain huolehdittu oikein. (Schuchart Jr. 2003)
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7 Varmuuskopiointijarjestelmén toteuttaminen

7.1  Kolme erityyppista toteutusta

Tallennusjérjestelmien toteuttamisen voi jakaa kolmeen tasoon. En-
simmaéisessa tasossa yhteen palvelimeen hankitaan tallennusasema,
mille data ohjataan. Tama ratkaisu on yksinkertainen ja selkea pie-
nessd ymparistossa. Seuraavassa ratkaisumallissa yrityksell4 on hal-
lussaan erillinen tallennuspalvelin ja sen yhteydessa NAS-
jarjestelmd. Tamé& yhdistelmé& on monipuolinen ja helposti muokat-
tavissa, mutta se ei viela sisélla erityisen kehittyneita tallennustek-
niikoita. Viimeisessa tasossa yrityksella on hallussaan erillisia SAN-
laitteita, jotka ovat suunniteltu varta vasten datan tallennukseen ja
siirtoon. Nama jarjestelmat ovat toiminta varmoja ja selkedsti kal-
liimpia kuin edellisen tason ratkaisut.

7.1.1 Yksinkertainen perustoteutus

Yrityksella on muutamia palvelimia ja yhdessé niistd on nauha-
asema. Data liikutetaan nauha-asemalle joko kayttdmalla hyvaksi
Windowsin-kayttojarjestelmassa olevia metodeja, kuten xcopy:a tai
Windowsin backup:a tai sitten tdman toiminnon hoitaa jokin erilli-
nen varmistusohjelma kuten Veritaksen Backup Exec.

7.1.2 Erillinen tallennuspalvelin yhdistetylla levy- ja nauhajérjestelmélla

Yrityksella on kdytossaan useita palvelimia ja yksi niistd on erityi-
sesti varmuuskopiointia ja datan tallennusta varten. Téssa palveli-
messa on kayttojarjestelménd Microsoftin Storage Server 2003 R2.
Itse palvelin on niin sanottu keskiraskas palvelin ja sen yhteyteen on
lisdksi kiinnitetty erillinen kiintolevy rypas tai NAS-laite. Tassé lait-
teessa on kahden tyylisia levyja sisallaan; SAS-levyja sekd SATA-
levyjé. Budjetista ja tarpeiden méérittelysta riippuen levyiksi voitai-
siin mahdollisesti myods valita kuitukanavalevyja. Kayttojarjestelma
pitdé huolen, ettd tuoreeksi ja tarkedksi madritelty tieto (maksimis-
saan kaksi kuukautta vanhaa) on sijoitettu nopeammille SAS-
levyille ja vanhempi, véhemman kaytetty tieto, on majoitettu hal-
vemmille ja hieman hitaammille SATA-levyille. Liséksi kayttojar-
jestelmé pitdd huolen, ettd samasta tiedosta ei ole turhia kopioita si-
joittuneena ympariinsé levylle. Kayttaja ei tatd asiaa huomaa mis-
taan silla kaikessa on kyse jarjestelman tiedon sisdisesta indeksoin-
nista ja linkittdmisesta. Palvelimeen on lisaksi liitettynd nauha-
asema tai nauha-kirjasto, mihin liikutetaan jo hieman vanhentunut,
mutta yha tarkeédksi maariteltava tieto. Naista nauhoista osa liikute-
taan paloturvakaappiin suojaan katastrofin varalta.

NAS-jérjestelmé yhdistettyné tallennuspalvelimeen on toimiva rat-
kaisu, kun padasiallisena tarkoituksena on tukea tiedostojen jakoa
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sekd pitad huolta niiden helposta varmistuksesta. Kyseinen laitteis-
tokokoonpano on helposti laajennettavissa ja sen hinta on maltillinen
verrattuna SAN-toteutuksiin. Taman tyylisen jarjestelman hinta on
noin kolminkertainen verrattuna edellisen kohdan toteutukseen.

7.1.3 SAN-jarjestelma

SAN-jarjestelmé& muodostetaan kayttamalla hyvéksi erillistd laitteis-
toa, jossa on niin sanottu aly-yksikko ja tdma laite yhdistetaan verk-
koympéristoon ja palvelimiin omilla nopeilla liitannoillaan. Néiden
liitdntdjen muodostamien kanavien kautta on mahdollista muodostaa
erillinen SAN-verkko, mikali k&ytossa on lisaksi kuitukanavakytkin.
Aly-yksikkona voi palvella esimerkiksi Dell:n Dell|EMC CX-300.
Tassd yksikossa kéytetddn nopeita ja aarimmaisen varmoja kuitu-
kanavalevyjd, gigabitin verkkokortteja seka erillisid tallennus- ja
varmennusohjelmistoja. Tamé laite on fyysiseltd rakenteeltaan tay-
sin kahdennettu l&htien prosessoreista ja paatyen virtaldhteisiin.
Myos datan liikutuksessa kéytettavat kuitukanavatekniikalla toteute-
tut tietovaylat ovat kahdennetut virhetoiminnallisuuksien varalta. It-
se laite kytketaan kuitukanavaliitanngilld keskeisiin palvelimiin joko
suoraan tai sitten hankkimalla nopeaan datansiirtoon tarkoitettu kui-
tukanavakytkin, joka puolestaan

7.2 Esimerkki yritys

Otetaan kuvitteellinen yritys, jolle kehitetddn kokonaisuudessaan
toimiva tallennusratkaisurunko. Yritykselld on 50 tyontekijaa, 45
tydasemaa, 10 kannettavaa ja kaksi IBM:n palvelinta. Toinen palve-
lin on kolme vuotta vanha Windows 2003 Server ja toinen hieman
uudempi, mutta samanlainen 2003 Server. Vanhempi palvelin toimii
yrityksen tiedosto- ja ohjainpalvelimena ja uudemman tehtdvana on
olla yrityksen Exchange—palvelin. Aikaisempi varmuuskopiointirat-
kaisu on tullut nyt tiensd pd&han ja sen kapasiteetti on muuttunut
hyvin rajoittuneeksi. Tarkoituksena on kohtuullisella budjetilla ke-
hittda tallennusratkaisu kokonaan uusiksi niin, ettd se on ajantasai-
nen seka tulevaisuuden tarpeisiin skaalautuva. Yrityksen tallennet-
tavan datan mé&ard on kohonnut kuluvan vuoden aikana noin 100 gi-
gatavuun ja sen odotetaan kasvavan vahintddn kolminkertaiseksi
seuraavan kolmen vuoden kuluessa.

7.3 Tallennusformaatin valinta

Talla hetkelld paras hinta / tallennettava gigatavu—suhde on tarjolla
Ultrium2-sukupolven nauhoissa. Tosin tuotteiden hinnat elévét ko-
ko ajan, joten tilanne voi télta osin olla erilainen jo vaikka seuraaval-
la viikolla. Ultrium2—-nauhaan mahtuu pakattuna 400 gigatavua per
nauha ja se on télla hetkella varmasti riittdva maaré télle yritykselle.
Kyseisten nauhojen kapasiteetti takaa my0s sen, etta tallennusvara ei
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lopu aivan pian. Muutaman nauhan lisdyksella kapasiteetin kasvu on
huima ja markkinoilla on jo nyt olemassa Ultrium3-sukupolvi, mis-
sé kapasiteetti on tuplattu lukemiin 400 / 800 gigatavua. Jarkevin
vaihtoehto on hankkia Ultrium3-sukupolven nauha-asema ja ottaa
siind sitten kayttéon joko Ultriuml tai Ultrium2-nauhat. Nain lait-
teisto antaa myoten tuleville skaalauksille ja hankinnoissa tarvitsee
vain vaihtaa nauhan tyyppia.

7.4  Tallennusohjelmisto

7.5

Laitteisto

Keskisuuren yrityksen valinta Suomessa tallennusohjelmistokseen
on yleisimmin Symantecin Backup Exec. Sen viimeisin versio on
tall& hetkelld 10D. Symantecin suosio johtuu sen kohtuullisesta han-
Kinta hinnasta ja toimivuudesta sekd hyvasta tuesta Windows—
kayttojarjestelmille. Ohjelmasta ilmestyy liséksi tasaiseen tahtiin uu-
sia versioita, sille 16ytyy paljon Suomen kielista tukea ja se on hyvin
monipuolisesti konfiguroitavissa erilaisiin ymparistoihin. Viimeisin
10D-versio sisaltaa myds CDP-ominaisuuden, mika tekee siitd ide-
aalisen tallennusohjelmisto vaihtoehdon. Backup Exec tarvitsee toi-
miakseen keskivahvan palvelimen ja on suositeltavaa, ettd palveli-
mella, jolla tallennusohjelmisto suoritetaan, ei ajeta mitddn muuta
palvelinta erityisesti rasittavaa ohjelmistoa. Keskivahvalla palveli-
mella tarkoitetaan tassé tapauksessa yrityskdyttoon tarkoitettua pal-
velinta, joka ei ole valmistajan hintahaitarin ala- eiké ylapadssa vaan
sijoittuu mallistossa keskivaiheille. T&ll& tavoin voidaan varmistaa,
etta tallennusohjelmiston toimintaa ei ainakaan haittaa minkaén toi-
sen ohjelman resurssien varaus tai yleinen ohjelmallinen yhteenso-
pimattomuus. Sindllddn Backup Exec ei ole kuitenkaan erityisen
herkk& hairio tekijoille. (Symantec Corporation 2006)

Toimiakseen Backup Exec tarvitsee palvelimen, joka voisi olla esi-
merkiksi IBM xSeries 226 seuraavalla kokoonpanolla:

Kayttojarjestelma: ~ Windows Server 2003

Prosessori: Intel Xeon 2,8 GHz
Keskusmuistia: 2 Gigatavua DDR2
Kiintolevyt: 5 x 200 Gigatavua, RAID 5
DVD - asema: 8x

Palvelimeen hankitaan hot swap—kehikko, mik& mahdollistaa kiinto-
levyjen irrottamisen ja liittdmisen lennossa. Lisdksi palvelimeen
hankitaan lisékorttina Adaptecilta Ultra 320 SCSI-ohjainkortti, mi-
hin liitetddn kiinni nauha—asema. Nauha-asemaksi tuli Ultrium-
nauhojen valinnan my6td uusinta Ultrium3-sukupolvea tukeva HP
StorageWorks Ultrium 960 External Tape Drive. Aluksi asemassa
otetaan kayttoon Ultrium2—sukupolven nauhat, koska niiden kapasi-



30

teetti on varsin riittdva olemassa olevalle datamassalle. Palvelimeksi
Backup Execille sopii selkedsti tehottomampikin palvelin, mutta
vanhaa laitteistoa on turha hankkia uutta ratkaisua luotaessa.

7.6  Nauhakierto ja varmuuskopiointiprosessi

Nauhakierron hallintaan sovelletaan yleisesti kéytdssa olevaa ja yk-
sinkertaista GFS- rakennetta ja tdméan rakenteen mukaisesti nauhoja
hankitaan 22 kappaletta. Tarkoituksena on, ettd kuun jokaiselle arki-
péivalle on olemassa oma nauhansa. Nauhoja on siis 16 arkipéiva-
nauhaa (kuun maanantait—torstait), 3 viikkonauhaa (kuun kolme en-
simmaista perjantaita) ja 3 kuukausinauhaa (kuun viimeinen perjan-
tai). Yhtend mahdollisuutena on tietenkin hankkia ainoastaan yhden
viikon mittaiselle ajanjaksolle omat arkipaivdnauhansa, joita sitten
Kierratetdan joka viikko. Talla tavalla nauhahankinnoissa on mah-
dollista s&&staa rahaa.

Nauhat nimetaan loogisesti kayttopéivien mukaan. Esimerkiksi kuun
ensimmaisen maanantain nauha on ”set 1 Monday” ja seuraavan Vii-
kon tiistain nauha on ”set 2 Tuesday” ja néin edelleen. Kuukausi-
nauha viedd&n kerran kuukaudessa turvaan pankin tallelokeroon.
Tama tehddén joka kuukauden ensimmadisend maanantaina. Nau-
hoista tehdaan lista ja listaan paivitetadn tiedot siitd, mita kyseiselld
nauhalla sijaitsee. Tata listaa sailyttdd IT-henkildsto ja paivitetty

kopio siita toimitetaan aina pankin tallelokeroon talteen, kun nauho-
ja vieddén sinne turvaan. Joka kolmas kuukausi kuukausinauhoista
vanhin haetaan tallelokerosta ja se otetaan kayttoon uudelleen seu-
raavan kuukauden kuukausinauhaksi.

Backup Exec konfiguroidaan ottamaan lisddvé varmistus yrityksen
tiedostoista maanantaista torstaihin ja perjantaisin ajetaan taysi var-
mistus. Yrityksell4 ei ole toimintaa viikonloppuisin, joten viikon-
loppuna ei ole tarvetta ajaa erillisia varmistuksia. Tosin on huomioi-
tava, ettd varmistukset ajetaan aina 6isin, joten perjantain varmistus-
kin sinalladn otetaan talteen vasta lauantain puolella. CDP-
ominaisuus konfiguroidaan toimintaan Backup Execisté ja sen avul-
la otetaan valokuvat sek& tiedostopalvelimesta ettd Exchange—
palvelimesta ja kyseisten palvelimien tiedostot ja valokuvat tallete-
taan uudelle palvelimelle. Kannettaviin tietokoneisiin asennettava
agenttiohjelma varmistaa, ettd kannettavien liittyessé tydyhteison si-
séverkkoon, otetaan niistékin varmistus. Varmistukset ajetaan aina
ensiksi palvelimen kiintolevylle, josta ne sitten siirretdan yon aikana
nauhalle.

Nauhojen vaihdosta vastaa sille maaritelty henkil6. Kyseisen kokoi-
sessa yrityksessa tehtdvadn maarataan IT-henkilostosta yksi henkilo.
Hénen tehtdvanaan on joka aamu hakea kyseisen pdivan nauha palo-
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kaapista ja vaihtaa se nauha- asemaan edellisen péivan nauhan tilal-
le. Tehtavaan kuuluu myos tarkistaa, ettd edellisen yon ajo on men-
nyt oikein lavitse ja ettd mitddn poikkeuksia tai virheita ei ole sattu-
nut ajon aikana. Vastaavan tehtaviin kuuluu myo6s varmistaa, etta
nauhoja kierratetddn oikein ja ajallaan ja ettd uusia nauhoja hanki-
taan sopivin aikavélein vanhojen tilalle.

7.7 Nauhojen sdilyttdminen

Yritykselle hankitaan uusi palokaappi nauhojen séilyttamista varten.
Palokaapin pitd4 olla paloturvallinen ja sen tulee kestéa perinteiset
ryostoyritykset. Kaapin valmistajalle ei ole merkitystd, mutta aina-
kin Kasola-konsernin palokaapit ovat VTT:n testaamia. Kaappi si-
joitetaan yrityksen toimitiloihin, mutta sellaiseen paikkaan, jossa se
ei ole ensimmaéisend vahingoittumassa tai varkaiden ulottuvilla. Op-
timaalisessa tilanteessa kaapin sijoituspaikka olisi tila, missa on jo
etukateen otettu rakenteiden osalta huomioon tulipalot ja vesivahin-
got. Kaapin avainta sailytetdan sille méaratyssa turvallisessa paikas-
sa ja sitd ei luovuteta kuin asianomaisille henkil6ille, jotka ovat vas-
tuussa tallennusprosessin valvomisesta. Avaimesta on optimaalises-
sa tilanteessa olemassa kolme kopiota, joista yksi on vastaavalla IT-
henkil6lla, yksi toimitusjohtajalla ja yksi pankin tallelokerossa.

7.8  Tulevaisuuden jarjestelmamuutokset

Kyseinen jérjestelm& on toimintakuntoon konfiguroinnin jalkeen te-
hokas ja toimiva ratkaisu kyseisen kokoiselle yritykselle. Tulevai-
suuden kasvavia tilantarpeita varten nauha — asema mahdollistaa jo
nyt seuraavan sukupolven nauhojen kayttdonottamisen nauhakier-
rossa. Taman liséksi itse palvelimeen pystytddn helposti lisédmaan
uusia kiintolevyja tilantarpeen niin vaatiessa. Tulevia muutoksia itse
tallennusratkaisussa voisi olla esimerkiksi CDP—jérjestelmén kayton
monipuolistaminen siten, ettd yritys perustaa itselleen etétietokes-
kuksen, missa sijaitsevalle palvelimelle tiedot replikoidaan reaaliai-
kaisesti. Taman kaltainen jarjestely olisi jarkevinta rakentaa talldin
reaaliaikaisen levyryhmien peilauksen kautta niin, ettd replikointi-
tekniikalla siirretddn tiedot reaaliaikaisesti etdpisteen palvelimen
vastaavan kaltaiseen levyryhmaan. Kyseisen jarjestelman toteutta-
minen ei ole halpaa, mutta sen kunnollinen kayttédn saattaminen
mahdollistaa katastrofitilanteissa nopeamman ja tehokkaamman pa-
lauttamisen onnistumisen. Taméankaltaisen jarjestelman toteuttami-
sen yhteydessa kysymykseen voisi tulla jo SAN-jarjestelma ratkai-
sut.
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8 Y hteenveto

8.1 Tyo0n rajaus ja siihen liittyneet ongelmat

TyoOn rajausta vaikeutti huomattavasti 1T-jarjestelmille tyypillinen
“kaikki liittyy samaan kokonaisuuteen” -ongelma. Kun jarjestelmia
ja laitteistoja verkotetaan, ne liitetddn yhteen, jonka jalkeen niiden
eriyttdminen kokonaisuudesta ei ole helposti tehtdvé asia. Tasta joh-
tuen varmuuskopiointijarjestelmét ovat aina uniikkeja toteutuksia,
jotka ovat raataloityneet kyseisen yrityksen tarpeisiin. Naiden jarjes-
telmien toiminnasta ja toimivuudesta paras tieto onkin tallgin yleen-
sé kyseisissa yrityksissa itsessddn eivatkd ne luonnollisesti anna teh-
dyisté ratkaisuistaan ilmoituksia ulkomaailmaan.

Varmuuskopioinnin voi jakaa kolmeen aihealueeseen, jotka ovat va-
paasti englannista kaannettyna: arkistointi, tallentaminen ja palautus.
Kaikki ndma aihealueet ovat kiinteasti kytkoksissa toisiinsa. Niihin
liittyvat laitteistot, ohjelmat ja konfiguroinnit ovat néin ollen luon-
nollisesti riippuvaisia paljolti toisistaan. Jokainen kolmesta aihealu-
eesta on jo itsessddn varmasti tarpeeksi laaja, jotta siitd voisi tehda
helposti yhden paattotyon.

Paadyin lopulta ratkaisuun, jossa kasittelen pelkéstdédn varmuusko-
pioinnin alkuvaihetta. Eli kerron mita tulisi ottaa huomioon var-
muuskopiointia suunniteltaessa, mité vaihtoehtoja on valittavana ja
miten jarjestelmén voisi sitten toteuttaa keskikokoiselle yritykselle.
Tein siis tietoisen valinnan ja jatin tyostani pois useita siihen liitty-
via aihealueita kuten esimerkiksi: katastrofista palautumisen ja
SAN-verkon seka erilaiset peilaustoteutukset.

Aiheenrajauksen tekeminen oli minulle vaikea asia ja en ole viela-
kaan varma, ettd se onnistui parhaalla mahdollisella tavalla. Rajauk-
sesta voi olla varmasti montaa mieltd, mutta kuitenkin kaiken kaik-
kiaan olen ratkaisuuni kohtuullisen tyytyvéinen.

8.2  Tyoskentely

Tyon tekeminen kesti kokonaisuudessaan noin nelja kuukautta vaik-
kakin sen olisi varmasti saanut valmiiksi puolta lyhyemmassa ajassa
pakottavan tarpeen niin vaatiessa. Suurin osa tyon tekemiseen liitty-
vasta ajasta menikin asioiden selvittdmiseen ja kokonaiskuvan luo-
miseen varmuuskopiointikentdn tilanteesta. P&&asiallisesti suurin osa
materiaalista tyéhon liittyen on haettu ja koostettu eri puolilta Inter-
netid. Taman kaltainen tiedon hakeminen ja koostaminen on aikaa
vievad, koska loydetyn materiaalin sisaltoon sokeasti luottaminen ei
luonnollisesti jarkevad. N&in ollen monen tiedon kohdalla asioita
joutui selvittdmaan useasta eri lahteesta luotettavamman kuvan saa-
miseksi asiasta.
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8.3

8.4

Hyddyt

Loppusanat

Taman tyon tarkein hyoty on siing, ettd se tarjoaa selkedn erittelyn
varmuuskopioinnin perusteista seka varmuuskopiointiin vaikuttavis-
ta tekijoistd. Tyon rajauksen takia tyd luonnollisesti keskittyy vain
tiettyyn osaan varmuuskopioinnissa, mutta sen avulla on varmasti
mahdollista luoda toimiva suunnitelma pk-yrityksen varmuuskopi-
ointiratkaisuksi. Tyon lukemalla on mahdollista maarittaa niité teki-
JOita, jotka merkitsevat kunnollisen varmuuskopiointiratkaisun luo-
misessa sekd saada apua omien ajatustensa selvittdmiseksi asian tii-
moilta. Ty0 antaakin ehka eniten niille henkildille, jotka eivét ole
vield kunnolla tutustuneet varmuuskopiointiin. Mikali taméa tyo pys-
tyy auttamaan edes yhtéd ihmisté, joka on suunnittelemassa varmuus-
kopiointiratkaisua, on se jo sindlladn onnistunut loistavasti. Itselleni
tyon tekeminen antoi paljon uutta ndkemysta varmuuskopiointiin
sekd niihin asioihin, jotka on otettava huomioon, kun jarjestelmaa
l&htee miettim&an. Tyoni aihepiirin valinnan alkuperaisena ajatukse-
na olikin, ettd se hyodyttaisi lahinna minua itseéni ja antaisi minulle
mahdollisuuden ymméartaé aihealuetta syvéllisemmin. Omasta mie-
lestdni tdssa asiassa onnistuinkin varsin hyvin, joten olen tyéhoni
ihan tyytyvdinen.

Jo vuosia eri ammatilliset tahot ovat ennustaneet, ettd nauhalle tal-
lentamisen loppu on hd&mottdmassa ja etta markkinoita tulee hallit-
semaan selvasti kiintolevytallennus. Nauhalle tallentamisen loppua
on aavisteltu sen takia, ettd kriitikot kuvittelivat, ettd nauhavarmis-
tuksessa on tultu kapasiteetin kasvun maaranpaahan. Markkinoilla
olevien kiintolevypohjaisten ratkaisujen madra onkin lisaantynyt
selvasti, mika on paljolti seurausta NAS—laitteiden maaran lisayk-
sestd seka CDP-jarjestelmien kayttoonotosta. Kuitenkin samaan ai-
kaan nauhatekniikka on ottanut omalla tahollaan niin merkittavia
harppauksia eteenpain kapasiteetin kehityksessa, ettd sen merkitys
tallennusmenetelmana varmuuskopioinnissa ei ole kadonnut mihin-
kadn. Kiintolevyjarjestelmét tulevat kuitenkin tulevaisuudessa var-
masti kasvattamaan osuuttaan markkinoista, mutta nauhan edes osit-
taista kuolemaa ei tulla ndkemaan vield useisiin vuosiin.

Tulevaisuuden suuntauksina varmuuskopioinnissa néyttéisi olevan
talld hetkelld erilaiset virtualisointitekniikat SAN—jarjestelmien yh-
teydessa seké replikointijarjestelmien muunnelmat. Erityisesti repli-
kointijarjestelmat, jotka siirtavat tietoa kahden pisteen vélilla levy-
ryhmisté toisiin, ovat yleistymadn péin. Talla hetkelld kuitenkin ky-
seisten jarjestelmien kustannukset ovat vield sen verran merkittéavia,
etta niit4 ei ole k&ytdssa kuin isoilla ja kohtuullisen hyvin rahoite-
tuilla organisaatioilla. Vasta tulossa olevista tekniikoista, holografi-
nen tallennus vaikuttaisi olevan seuraava todella merkittdva askel
tallennuksessa. Télla hetkelld ainakin Hitachi Maxell on suunnitellut
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julkaisevansa ensimmaisia tatd tekniikkaa kayttavia tuotteita tdman
vuoden loppupuolella.

Aloittaessa tyotani olin pitkan aikaa tuuliajolla materiaalin kanssa.
Vasta kun sain aikaiseksi kuvitteellisen sisallysluettelon ja aihealu-
een rajauksen niin tunsin, ettd ryhdyin saamaan aikaiseksi jotakin
konkreettista. Pitédisinkin kyseisia seikkoja tarkeimpina ty6honi vai-
kuttaneina raja-arvoina.

Viimeisend haluan kiittada kaikkia tyon lukeneita ja toivon, etté tule-
vaisuudessa tyostani voi olla apua my6s muille varmuuskopioinnista
kiinnostuneille ihmisille.
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10 Lyhenteet

10.1 Kaytettyjen lyhenteiden ja termien selitykset

DDR?2

DDR2 (double data rate SDRAM) on toisen sukupolven DDR-
muistia. Se eroaa edellisestda DDR-sukupolvesta korkeampien vaylé-
nopeuksien ja latenssien puolesta.

Exchange-palvelin

Exchange on Microsoftin tekemé palvelinohjelmisto yritysten séh-
kdpostin vastaanottamiseen ja lahettdmiseen.

Journaling

Journaling tarkoittaa vikasietoista tiedostojérjestelmaa, missa datan
eheys varmistetaan kirjoittamalla tiedostoihin tulevat muutokset en-
sin sarjalokitiedostoon. Vasta tdman tapahtuman jalkeen alkuperai-
nen kiintolevyn lokitiedosto péivitetddn. Nain ollen jarjestelméavir-
heen sattuessa lokitiedoston tietojen avulla jarjestelma pystytdan pa-
lauttamaan takaisin virhettd edeltdneeseen tilaan. Talla tavalla pysty-
tddn myos palauttamaan tiedot, joita ei ollut vieléd ehditty tallentaa ja
namaé tiedot on mahdollista palauttaa siihen paikkaan mihin ne olivat
menossa.

NAS

NAS tulee sanoista Network-Attached Storage ja silla tarkoitetaan
kiintolevyilla varustettu erillista laitetta, jota voidaan kayttaa tarjoa-
maan erindisia resursseja verkon kayttdjille. Laitteissa on yleensa
useita kiintolevyja, jotka ovat yhdistetty toisiinsa RAID-tekniikalla
nopeuden ja/tai vikasietoisuuden saavuttamiseksi. Taman lisaksi ky-
seisissé laitteissa on erillinen verkkoliitantd, joten sitd voidaan kési-
telld yksittaisend laitteena verkon sisélla.

RAID 5

RAID 5 on véahintdan kolmen kiintolevyn levyohjaimella muodos-
tama joukko, jossa tieto Kirjoitetaan pienind palasina tasaisesti kai-
kille levyille. RAID 5 mahdollistaa kirjoitus— ja lukuprosessit eri le-
vyiltd yhtdaikaisesti. Jokaisen kirjoittamisen yhteydessa levyille lisé-
taan lisaksi pariteetti tieto, jonka avulla on mahdollista myéhemmin
uudelleen rakentaa kadonnut tieto yhden kiintolevyn rikkoutuessa.
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SAN

SAN on lyhenne sanoista Storage Area Network ja se tarkoittaa
suomennettuna tallennusverkkoa. Tdma tarkoittaa kdytanngssa tek-
niikkaa, jossa palvelimien massamuistit yhdistetdan toisiinsa. SAN —
verkossa tallennuskapasiteetti on erilladn kayttdjien verkosta ja yh-
distavana tekijana kaytetaan jonkinlaista kayttoon tarkoitettua kuitu-
kanava—kytkinta.

Snapshot

Snapshot on kuvaus kiintolevylla olevista tiedoista, jonka perusteella
on mahdollista palauttaa tiedot, niin tarvittaessa. N&ité& niin sanottuja
valokuvia on olemassa kaksi paatyyppid. Toinen on copy-on-write
tai low-capacity—valokuva ja toinen tyyppi on split-mirror—
valokuva. Ensimmaisessé vaihtoehdossa tuloksena on aina uusi va-
lokuva, kun tiedostoon tulee muutoksia tai uutta tietoa luodaan. Jal-
kimmaisessé vaihtoehdossa luodaan aina uusi valokuva koko osiosta
eik& vain muuttuneesta tai uudesta datasta. Tata tekniikkaa kéytetéén
peilattujen kiintolevyjarjestelmien yhteydessa.

SQL Server

SQL Server on Microsoftin tekema relaatiotietokantojen hallintajar-
jestelmd, joka on tarkoitettu yritysten kayttoon. Se lisaa laajennuksia
ja moninaisia ominaisuuksia normaaliin SQL:n. Ensimmainen versio
kyseisesta ohjelmasta kehitettiin 80 — luvun lopulla (SQL Server 4.2
for OS/2) ja uusin versio kyseisestd ohjelmasta kantaa nimed SQL
Server 2005.

Xeon

Xeon on nimitys Intelin palvelinprosessoriperheelle. Xeon—-mallin
prosessorit ovat tarkoitettu nimenomaan yrityskayttoon tuleviin pal-
velimiin ja niiden arkkitehtuuri on selvasti eroava tydasema proses-
sorien arkkitehtuurista. Xeon-prosessorit ovat Intelin korkeimman
teknologian prosessoreita ja malliperhe onkin ollut jatkuvan kehi-
tyksen kohteena koko sen olemassa olo ajan, joka on noin kymme-
nen vuotta. Ensimmainen Xeon-prosessori oli nopeudeltaan 400
MHz.
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