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Yhteiskunnan muutokset ja digitalisaatio ovat muuttaneet tarpeita yksityisyyden suojan seka
henkilotietojen kasittelyn huolehtimisesta. Teknologinen kehitys seka globalisoituminen ovat
ohjanneet ihmiset seka organisaatiot toimimaan aiempaa enemman henkilotietoja tuottaen
seka niita hyodyntaen. Henkilotietojen sahkoisesta hyodyntamisesta on tullut aidosti yksiloa
eri tavoin tukevia palveluja tuottavaa mutta samalla henkilotietoja hyodynnetaan yritysten
lilkketoiminnan osana. Muuttuneiden yksityisyyden suojan ja henkilotietojen kasittelyn tarpeen
pohjalta Euroopan komissio on antanut ehdotuksen (KOM(2012) 11 final) Euroopan parlamen-
tin ja neuvoston asetukseksi yksiloiden suojelusta henkilotietojen kasittelyssa seka naiden tie-
tojen vapaasta liikkuvuudesta (yleinen tietosuoja-asetus), joka on tarkoitus hyvaksya vuoden
2015 aikana tai viimeistaan vuoden 2016 alussa. Tietosuoja-asetusehdotuksella pyritaan vas-
taamaan Euroopan unionin jasenmaiden tietosuojalainsaadannon ajanmukaisuuteen.

Opinnaytetyon tavoitteena oli selvittaa yksityisyytta ja henkilotietojen suojaa ohjaavan Suo-
men kansallisen lainsaadannon suhdetta valmisteilla olevaan Euroopan unionin komission eh-
dotukseen Euroopan parlamentin ja neuvoston asetukseksi yksiloiden suojelusta henkilotieto-
jen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta. Voimassa olevan lainsaadannon
osalta tarkasteltavaa on erityisesti henkilotietolaki (523/1999). Tarkastelua tehtiin kunnallis-
hallinnon rekisterinpitajan ja rekisterinpitajaa koskevien velvoitteiden nakokulmasta, mutta
opinnaytetyossa sivuttiin rekisterinpitajan velvoitteita myos yleisella tasolla. Opinnaytetyossa
selvitettiin lainopillista vertailua tekemalla, minkalaisia muutoksia EU:n tietosuoja-asetuseh-
dotus on tuomassa rekisterinpitajan velvoitteisiin henkilotietojen kasittelyssa.

Voimaan tullessaan EU:n tietosuoja-asetusehdotus tuo muutoksia nykyiseen Eurooppalaiseen
tietosuojasaantelyyn. Periaatteellisella tasolla kasitys henkilotietojen omistajuudesta on
kaantymassa rekisterinpitajalta yksilolle itselleen. Tietosuoja-asetusehdotuksen yhtena lahto-
ajatuksena on ollut vahvistaa yksiloiden mahdollisuutta ja oikeutta valvoa tehokkaammin
omia henkilotietojaan ja niiden kasittelya. Tama ajatusmalli kulkee lapi asetusehdotuksen
saannosten ja asettaa rekisterinpitajalle uudenlaisia velvoitteita. Rekisterinpitajan toiminnan
lapinakyvyytta lisataan ja avoimuutta seka aktiivista ja ennakoivaa roolia korostetaan sa-
malla, kun rekisteroidyn mahdollisuuksia omien oikeuksiensa toteuttamiseen kasvatetaan.

Asiasanat: perusoikeudet, yksityisyyden suoja, henkilotietojen suoja, tietosuoja



Laurea University of Applied Sciences Abstract
Hyvinkaa
Master’s Degree Programme in Entrepreneurship and Business

Jarmo Kroger

The registrar obligations of the processing of personal data from the perspective of mu-
nicipal government - the effects of the EU General Data Protection Regulation
Year 2015 Pages 89

Digitalization and the changes taking place in society have changed the need for the protec-
tion of privacy as well as taking care of the processing of personal data. Technological pro-
gress and globalization have guided people and organizations to produce and utilize more and
more personal data. The exploitation of personal data electronically is increasingly creating
services that truly support an individual in different ways, but at the same time personal in-
formation is utilized as part of the company's business. Due to changes in the need to protect
privacy and personal data processing, the European Commission has issued a proposal for a
regulation of the European parliament and the council on the protection of individuals with
regard to the processing of personal data and on the free movement of such data (General
Data Protection Regulation), which is to be adopted in 2015 or at the latest in early 2016. The
proposed regulation on personal data protection aims to make the data protection legislation
of the European Union member states up-to-date.

The aim of the thesis was to investigate the Finnish national legislation on privacy and the
protection of protection of personal data and its relationship to the European Commission’s
proposal for a European Parliament and Council regulation on the protection of individuals
with regard to the processing of personal data and on the free movement of such data. As re-
gards the existing legislation, in particular the Personal Data Act (523/1999) is considered.
The examination was made from the point of view of the municipal government registrar and
the registrar’s obligations, but the thesis also touched on registrar obligations on a general
level. By legal comparison, the thesis studied what kinds of changes the EU Data Protection
Regulation proposal will bring to registrar obligations in processing of personal data.

The entry into force of the EU Data Protection Regulation proposal will bring changes to the
current European data protection regulation. Conceptually, the perception of personal data
ownership is turning from the controller to the individual him/herself. One of the basic ideas
of the proposed privacy regulation has been to strengthen individuals’ possibility and right to
control their personal data and how it is treated. This line of thought runs through the provi-
sions of the proposed regulation and sets a new range of obligations on the registrar. The
transparency of the registrar will be increased and openness as well as an active and proac-
tive role is emphasized while the individuals’ possibilities to implement their own rights are
increased.

Keywords: fundamental rights, protection of privacy, personal data protection, privacy
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1 Johdanto

Opinnaytetyon tavoitteena on selvittaa yksityisyytta ja henkilotietojen suojaa ohjaavan lain-
saadannon suhdetta valmisteilla olevaan Euroopan unionin komission ehdotukseen Euroopan
parlamentin ja neuvoston asetukseksi yksiloiden suojelusta henkilotietojen kasittelyssa seka
naiden tietojen vapaasta liikkuvuudesta (KOM 2012 11 final). Myohemmin opinnaytetyossa
asetuksesta kaytetaan nimitysta EU:n tietosuoja-asetusehdotus. Tarkastelua tehdaan erityi-
sesti kunnallishallinnon rekisterinpitajan ja rekisterinpitajaa koskevien velvoitteiden nakokul-
masta, mutta opinnaytetyossa sivutaan rekisterinpitajan velvoitteita myos yleisella tasolla.
Opinnaytetyossa henkilotietojen kasittelyn rekisterinpitajalle tuomien velvoitteiden tarkaste-
lua tehdaan voimassa olevan kansallisen lainsaadannon rekisterinpitajalle asettamien vaati-
musten pohjalta. Lisaksi opinnaytetyossa tarkastellaan Euroopan unionin tietosuoja-asetuksen
mukanaan tuomia velvoitteita jasenmailleen seka niiden merkitysta ja suhdetta voimassa ole-
vaan Suomen kansalliseen lainsaadantoon. Opinnaytetyossa arvioidaan, tuoko Euroopan unio-
nin tietosuoja-asetusehdotuksen sisalto vaikutuksia kansallisella tasolla rekisterinpitajan vel-
voitteisiin. Opinnaytetyossa tehtavan vertailun tavoitteena on selvittaa, minkalaisia muutok-
sia kunnallishallinnon rekisterinpitajaa koskevissa velvoitteissa komission ehdotus edellyttaa

vai sailyvatko rekisterinpitajan velvoitteet nykylainsaadannon kaltaisina.

Tekniikan nopea kehitys ja globalisoituminen ovat mullistaneet meita ymparoivan maailman
ja tuoneet mukanaan uusia haasteita myds henkiltietojen suojaamiselle.’ Yksityiskohtaisen
saantelyn lisaksi tietosuojalainsaadannon kehittamisen taustalla on muuttuvan yksityisyyden
suojan kasite ja tata kautta tietosuojan nakokulma. Nykyaikaisen tekniikan avulla ihmiset voi-
vat ennennakemattoman helposti jakaa ja levittaa tietoa kayttaytymisestaan ja mieltymyksis-
taan jopa maailmanlaajuisesti.? Inmisten avoin kdyttaytyminen verkkoymparistoissa ja henki-
lokohtaisten tietojen jakaminen digitalisaation kehityksen myota muokkaa yksityisyyden suo-

jan rajoja.

Valtioneuvoston asetuksen ammattikorkeakouluista (1129/2014) 5 §:n mukaan ylempaan am-
mattikorkeakoulututkintoon johtavien opintojen tavoitteena on muun muassa antaa laajat ja
syvalliset tiedot seka tarvittavat teoreettiset tiedot tutkinnon suorittajalle toimia tyoela-
massa kehittajana vaativissa asiantuntija- ja johtamistehtavissa. Opinnaytetyon yksi tavoite
on oikeuslahteiden kautta selvittaa, miten rekisterinpitaja, etenkin kunnallishallinnossa, tulisi
menetella henkilotietojen kasittelyn ja siten yksityisyyden suojan osalta seka viranomaisen

toiminnan julkisuuden osalta, jotta lainedellyttamat velvoitetasot toteutuisivat. Opinnayte-

T KOM (2010) 609, lopullinen, 2.
2 KOM (2010) 609, lopullinen, 2.



tyossa tehtava oikeudellinen selvitys edistaa laajalti tyoelaman edellyttaman syvallisen asian-
tuntemuksen hankkimista kasiteltavasta aiheesta. Vallitsevan lainsaadannon tuntemus, voi-
massa olevien lakien keskinaisten riippuvuuksien ymmartaminen seka uudistuvan lainsaadan-
non huomioon ottaminen ovat perusedellytyksia johtamis- ja kehittamistehtavissa. Yksityisyy-
den ja henkilotietojen tietosuojan aiheeseen liittyva asiantuntemus on korostumassa entises-

taan tietoyhteiskunnan muutosten mukana.

Tieto on noussut yhteiskunnassa entista keskeisempaan rooliin. Tietoa on tosin aina ollut eri
muodoissa olemassa, mutta nyky-yhteiskunnassamme tietoon perustuva toiminta ja tiedon te-
hokas hyodyntaminen ovat nousseet keskeisiksi huomioitaviksi asioiksi erilaisia palveluja ja
toimintoja kehitettaessa.? Suomalaisessa yhteiskunnassa julkisten palvelujen avoimuudella ja
lapinakyvyydella on merkittava arvopohjainen rooli. Suomessa viranomaisen toiminnan julki-
suutta ohjaa vahvasti lainsaadanto. Viranomaisen toiminnan julkisuuden periaatteet ovat kir-
jattu jo Suomen perustuslakiin (731/1999), jonka 12 §:ssa maaritellaan julkisuusperiaate. Tie-
don ja tiedolla johtamisen nouseminen entista merkittavampaan rooliin asettaa samalla myos
julkiset organisaation uudenlaisten haasteiden eteen. Tiedon tulisi olla avointa ja hyodynnet-
tavaa, mutta yksityisyyden suoja on edelleen vahva ja yksilollinen asia, joka on kyettava huo-
mioimaan julkisuusvaatimusten rinnalla. Toisaalta samalla, kun tiedon avoimuuden ja hyodyn-
nettavyyden vaatimukset muuttuvat, voidaan esittaa olettamus, etta samalla muokkautuvat
myos ihmisten kasitykset yksityisyydesta. Euroopan Unionin tietosuoja-asetusehdotus pyrkii
maarittamaan yhtenaiset henkilotietojen suojan vaatimukset koko EU:n alueelle. Asetusehdo-
tus painottaa muun muassa henkilotietojen kasittelyn ennakkosuunnittelua seka lapinaky-
vyytta ja avoimuutta. Isona periaatteellisena muutoksena asetusehdotuksessa on tavoitteena
varmistaa jatkossa, etta henkilot tietavat itse, mihin antavat suostumuksen tietojensa kasit-
telyyn liittyen. Kasitys tiedon omistajuudesta on muuttumassa entista enemman yksilolah-

toiseksi.>

3 Voutilainen 2012, 5.

4 KOM (2010) 609, lopullinen, 6.

> Ks. Tarkemmin KOM (2010) 609, lopullinen, 2.1.3, kaksi tarkeaa edellytysta, joiden avulla
voidaan varmistaa yksiloiden korkea tietosuoja, on rekisterinpitajan suorittaman tietojenka-
sittelyn rajoittaminen vain alkuperaiseen tarkoitukseen (periaate, jonka mukaan tietoja on
kerattava mahdollisimman vahan) ja rekisteroityjen mahdollisuus valvoa omia tietojaan.
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1.1 Opinnaytetyon rajaukset

Opinnaytetyon tavoitteena on selvittaa yksityisyytta ja tietosuojaa ohjaavan kansallisen lain-
saadannon suhdetta EU:n tietosuoja-asetusehdotukseen. Tarkastelua rajataan siten, etta paa-
asiallinen vertailu tehdaan kunnallishallinnon rekisterinpitajan nakokulmasta ja rekisterinpita-
jaa koskevien velvoitteisen osalta. Tarkastelussa pyritaan ottamaan kunnallishallinnon rekis-
terinpitajan osalta ne velvoitteet, joita kunnalliselle viranomaiselle on henkilotietojen kasit-
telyyn vaikuttaen osoitettu. Tarkastelunakokulma rajataan koskemaan rekisterinpitajan vel-
voitteita, eika opinnaytetyossa kasitella rekisteroidyn oikeuksia muuten kuin rekisterinpitajan

velvoitteiden yhteydessa.

Opinnaytetyon keskeisena kasitteena oleva yksityisyyden suoja maaritellaan tarvittavissa
maarin perusoikeustarkastelun kautta. Vaikka tyon tavoite on selvittaa rekisterinpitajan vel-
voitteita ja niissa mahdollisesti tapahtuvia muutoksia uudistuvan lainsaadannon mukana, kai-
ken tietosuojaa ohjaavan lainsaadannon perusajatuksena on kuitenkin yksityisyyden suojaami-
nen. Tahan liittyvat myos rekisterinpitajaa koskevat lakivelvoitteet ja niilla toteutettavat ta-

voitteet.

Opinnaytetyon tarkastelunakokulma rajataan kunnallishallinnon toiminnan julkisuutta ja hen-
kilotietojen tietosuojaa koskevaan tarkasteluun rekisterinpitajana eika opinnaytetyossa kasi-
tella kunnallista hallintomenettelya muuten kuin soveltuvin osin. Opinnaytetyossa ei oteta
myoskaan kantaa julkisuuden tai henkilotietojen suojan teknisen ympariston resursseihin tai
jarjestelmavaatimuksiin yksityiskohtaisella tasolla muuten kuin lainsaadannon asettamien

vaatimusten tarkasteluna.

1.2 Yleista opinnaytetyosta

Opinnaytetyon alussa kolmannessa luvussa tarkastellaan yksityisyyden ja henkilotietojen suo-
jan teoreettista perustaa ja yksityisyyden suojaa kasitteena. Kappaleessa perehdytaan yksityi-
syyden suojan perustuslailliseen kehykseen ja perusoikeudelliseen asemaan. Tarkastelussa on
kohteena tarvittavin osin Suomen peruslain kehittyminen nykymuotoonsa seka perusoikeuk-
sien muodostuminen yksityisyyden suojan kannalta. Opinnaytetyon neljannen luvun osalta yk-
sityisyyden ja henkilotietojen suojan tarkastelu kohdentuu Euroopan unionin (EU) keskeiseen
tietosuojalainsaadantoon sen nykymuodossaan. Tarkastelussa sivutaan EU:n tietosuojalainsaa-
dannon kehityskohtia ja keskeisia yksityisyyden ja henkilotietojen suojan saantelyyn vaikutta-
via sopimuksia. Viidennessa luvussa kootaan yleisluontoisesti Suomessa voimassa oleva keskei-

nen kansallinen tietosuojasaantely.
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Opinnaytetyon 6 - 10 luvuissa syvennytaan kansallisen lainsaadannon seka EU:n tietosuoja-
asetuksen rekisterinpitajalle asettamien velvoitteiden ja henkilotietojen kasittelyn yleisten
periaatteiden selvittamiseen ja vertailuun. Tarkastelussa selvitetaan, tuoko tietosuoja-asetus-
ehdotus muutoksia rekisterinpitajan velvoitteisiin, erityisesti kunnallishallinnon toimijan
osalta. Opinnaytetyon lopussa todetaan voimassa olevan lainsaadannon ja tietosuoja-asetus-

ehdotuksen vertailun johtopaatokset muutosten vaikutuksista rekisterinpitajan velvoitteisiin.

2 Opinnaytetyossa kaytetyt tutkimusmenetelmat

Oikeustieteellisten tutkimusmenetelmien keskeisimman osa-alueet ovat lainoppi eli oikeus-
dogmaattinen tutkimus, oikeushistoria, oikeussosiologia, oikeusfilosofia ja vertaileva oikeus-
tiede.® Edellda mainittuja tutkimusmetodeja on mahdollisuus myos yhdistella tarkasteltavasta
nakokulmasta riippuen. Lainopillisen tutkimuksen yhteydessa tarkasteluun liittyy usein myos
piirteita oikeuspoliittisista nakokulmista. Oikeuspoliittisessa tutkimuksessa tarkastellaan yh-

teiskunnallista tavoiteasetantaa ja oikeudellisen nakokulman omaavaa suunnittelua.”

2.1 Oikeusdogmatiikka tutkimusmenetelmana

Opinnaytetyo on perusluonteeltaan lainopillinen eli oikeusdogmaattinen. Oikeusdogmatiikka
rakentuu voimassa olevien oikeuslahteiden varaan, ja naita lahteita se kayttaa etusija- ja
kayttojarjestyssaantojen osoittamassa jarjestyksessa.?® Oikeusdokmatiikassa tulkitaan ja syste-
matisoidaan voimassa olevaa oikeutta sitoutuen tiettyihin kansallisiin yhteisiin kasityksiin oi-
keuden ontologiasta, epistomologiasta ja metodologiasta, joita nitoo yhteen ajatus oikeuslah-
deopista eli oikeudellisten lahteiden kaytto- ja paattelysaannoista.® Saadosten tulkinta tai
normien soveltaminen kaytantoon ei ole mekaaninen, yksikasitteisia saantoja noudattava pro-
sessi. Se on sananmukaisesti harkintaa tai oikeammin punnintaa.'® Oikeusdogmatiikka syste-
matisoi, analysoi, tulkitsee ja esittaa oikeuslahteisiin tai oikeudellisiin oppirakennelmiin poh-
jautuvaa perusteltua kritiikkia."" Lainoppi eli oikeusdogmatiikka kysyy vastausta siihen, miten

oikeusjarjestyksen mukaan asioiden pitaisi olla."?

 Husa - Mutanen - Pohjolainen 2008, 19.
7 Husa - Mutanen - Pohjolainen 2008, 19.
8 Husa - Mutanen - Pohjolainen 2008, 20.
% Husa, Oikeusfolisofia oikeusvertailuna.
10 Aarnio 2006, 237.

" Jyranki - Husa 2012, 73.

2 Jyranki - Husa 2012, 73.
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Opinnaytetyon keskeinen tarkoitus on selvittaa voimassa olevan kansallisen lainsaadannon
asettamat vaatimukset yksityisyyden ja henkilotietojen suojalle kunnallishallinnon rekisterin-
pitajan velvoitteiden osalta. Lainsaadantoa tarkasteltaessa lakien kaytto ja etusijajarjestys
muotoutuu opinnaytetyossani ilmeiseksi, silla yksityisyyden suojaa seka viranomaistoimijaa
edustavia kunnallishallintoja ohjaavat viranomaiselle asetetut avoimuus ja julkisuusvaatimuk-
set saadetaan Suomen perustuslaista alkaen. Perustuslaillisten periaatteiden toteuttamiseksi
viranomaisen toiminnan julkisuutta seka yksityisen suojan nakokulmaa varten on saadetty
yleislakeja seka velvoittavia erillislakeja. Osa opinnaytetyossa tehtavasta perustuu oikeustie-
teen yleiseen kirjallisuuteen seka oikeudenalan syventaviin kirjallisuuslahteisiin. Kirjallisuus-
lahteita tutkimalla on tarkoitus analysoida ja tutkia tieteenalan erityiskysymyksia kotimaisen

tutkimuskirjallisuuden avulla.™

2.2 Oikeuslahteet seka etusija- ja kayttojarjestyssaannot

Oikeustieteen tutkimuksessa ja erityisesti oikeusdogmaattisessa menetelmassa oikeuslahde-
opilla on merkittava rooli.' Tarkasteltaessa eri oikeusnormeja ne voivat keskenaan ristirii-
dassa, mutta ristiriitaa voidaan valttaa oikeanlaisella tulkinnalla.'® Oikeusnormeja pyritaan
asettamaan sen kaltaiseen jarjestykseen, jossa normit ovat sopusoinnussa toistensa kanssa ja
normien valilla ei synny ristiriitoja.'® Ristiriitojen valttaminen voi kuitenkin olla haastavaa
johtuen moninaisesta ja eri aikakausiin perustuvasta normien saatamisesta. Kaikkia ristiriitoja
ei kyeta ennakoivasti huomioimaan, joten oikeusjarjestyksen yhteyteen syntyy toisinaan risti-
riitaisuuksia.'” Taman vuoksi lainsdaadannon tulkintaa helpottavaksi tekijaksi on muodostettu

sadnto6ja, joilla ristiriitaisuuksia pyritaan ratkaisemaan. '

Sdannot normiristiriitojen valttamiseksi

Eriasteiset yleisnormit: ylemmaénasteinen normi syrjayttaa tulkintatilanteessa alemmanasteisen.
Uusi laki/vanha laki: samanasteisten normien ristiriitatilanteessa uudempi normi syrjayttaa
vanhemman.

Erityislaki/yleislaki: samanasteisten normien ristiriitatilanteessa erityissaannos syrjayttaa
yleissaannoksen.

Yksittaisnormi/yleisnormi: ristiriita poistetaan muutoksenhaun kasittelyn yhteydessa.

Kuva 1 Saannot normiristiriitojen valttamiseksi (Husa - Pohjolainen 2014, 21 mukaillen)

3 |ta-Suomen yliopisto. Ohjeita oikeustieteiden kirjallisten téiden laadintaan lukuvuonna
2013-2014, 4.

4 Husa - Mutanen - Pohjolainen 2008, 32.

5 Hirvonen 2011, 40.

16 Husa - Pohjolainen 2014, 20.

7 Husa - Pohjolainen 2014, 21.

'8 Husa - Pohjolainen 2014, 21.



13

Oikeuslahdenormit maarittavat myos oikeuslahteiden hierarkian, etusijajarjestyksen ja paino-
arvot eli niiden kayttoperiaatteet.' Taman hierarkian ja etusijajarjestyksen tuntemisella on
merkittava rooli vertailtaessa ja tulkittaessa voimassaolevaa lainsaadantoa. Suomen oikeus-
jarjestyksen rakenne muodostuu kolmesta niin sanotusta perustasosta: taso 1, kansainvaliset
sopimukset ja EU:n primaarioikeus, taso 2, valtiosaanto (Suomen perustuslaki ja muut valtio-

saanténormit) ja taso 3, muut lait ja asetukset seka EU:n sekundaarinormisto. 2°

Oikeuslahdeoppiin on perinteisesti tiivistynyt lakimieskunnan ja oikeusyhteison nakemys hy-
vasta perustelutavasta.?! Laajasti ymmarrettyna oikeuslahteilld tarkoitetaan juridisiin tulkin-
taperusteisiin kuuluvia ryhmia, jotka ovat: laki, systemaattiset nakokulmat, maantapa, lain-
saatajan tarkoitus ja lain ratio, tuomioistuinratkaisut, oikeusvertailevat argumentit, oikeus-
historialliset argumentit seka oikeustiede.?? Raimo Siltalan on puolestaan muotoillut oikeus-
alueet seuraavalla tavalla: Eurooppaoikeudellinen normisto, Euroopan neuvoston ihmisoikeus-
sopimus, Euroopan yhteisojen tuomioistuimen ja Euroopan ihmisoikeustuomioistuimen ratkai-
suista ilmenevat yleiset oikeusohjeet, kansallinen lainsaadanto, tavanomainen oikeus eli
maantapa, lainvalmisteluaineisto, prejuridikaatit eli tuomioistuinratkaisut, muu aineisto, lain-

opillinen kirjallisuus, muut tulkintaperusteet.?

Muodollisessa eli formaalissa oikeuslahdeopissa keskeiset oikeuslahteet ovat lait, lainvalmiste-
lutyot ja tuomioistuinratkaisut. Auktoriteettilahteet eli virallislahteet saavat tukea niiden
taustalla olevista instituutioista.?* Opinnadytetydssa kaytetaan pohjana oikeuslahteiden perin-
teista skandinaavista luokittelua, jossa oikeuslahteet jaetaan kolmeen ryhmaan: vahvasti vel-
voittaviin oikeuslahteisiin, heikosti velvoittaviin oikeuslahteisiin ja sallittuihin oikeuslahtei-
siin.? Oikeuslahteen vahva velvoittavuus merkitsee sita, etta julkisen vallan kdytdssa lahteen
ilmaisemaa normia on noudatettava virkavastuun uhalla. Oikeuslahteen heikolla velvoittavuu-
della tarkoitetaan sita, etta lahteen ilmaiseman normin sivuuttamisesta ei seuraa virkavirhe-
sanktiota. Sallittuja ovat sellaiset oikeuslahteet, joita voidaan kayttaa, kun velvoittavista oi-

keusldhteista saatavan tiedon avulla ei voida paatya tulkintaratkaisuun.26

9 Hirvonen 2011, 41.

20 Husa - Pohjolainen 2014, 23.

2! Karhu 2003, 789-807

22 Aarnio 1989, 2018.

2 Siltala 2001, Johdatus oikeusteoriaan ja oikeushistoriaan.

24 Hirvonen 2011, 42.

5 Helsingin yliopisto. Avoin yliopisto. Tutkimuksen eri tasojen teoreettinen aines.
26 Helsingin yliopisto. Avoin yliopisto. Tutkimuksen eri tasojen teoreettinen aines.
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2.3  Tietosuojanormiston kehityksen tarkastelusta yleisesti

Opinnaytetyossa tarkasteltavana on voimassa olevan henkilotietojen suojaa saantelevan lain-
saadannon suhde uudistettavaan tietosuojalainsaadantoon. Tarkastelun tulevaisuusaspektiin
liittyen on perusteltua sivuta tarvittavin osin myos voimassa olevan lainsaadannon muodostu-
miseen ja historiasta periytyvaa taustaa. Lainsaadannon kehittymisen nakokulma ja sen tar-
kempi tarkastelu auttavat ymmartamaan nykytilannetta ja lainsaadantouudistusten kehitty-
missuuntia. Taman tarkastelun kautta on mahdollista paasta laintulkinnassa laajanakoisempiin
johtopaatoksiin. Erityisesti on syyta kiinnittaa huomiota lakien valmistelutoiden perustelui-
hin, joiden sisalloissa huomioidaan merkittavimmat lainvalmisteluun vaikuttaneet muutosteki-
jat. Nama muutostekijat voivat sisaltaa havaintoja tarkasteltavien toimintaymparistojen kehi-

tyksesta.

Nopeasti muuttuvassa maailmassa, jossa oikeuslahteiden kirjo on entista runsaampi, oikeudel-
listen ongelmien tunnistaminen, hahmottaminen ja perusteltu ratkaiseminen edellyttaa val-
miuksia, joita oikeushistorian kaltaiset tarkastelutavat voivat tarjota.?” Tietosuojalainsaadan-
non kehittymisen kannalta oikeushistoriaa sivuavassa tarkastelussa on huomioitava eri maiden
ja kulttuurien vaikutukset lainsaadannon kehittymisessa. Opinnaytetyossa tarkasteltavana
ovat erityisesti Suomen kansalliset lait mutta yhta lailla Europan unionin jasenmaita velvoit-
tava tietosuojasaantely. Euroopan unionin jasenmaiden valisessa lainsaadannossa on eroja toi-
siinsa nahden. Jasenmaiden kansalliset oikeusjarjestykset ovat muotoutuneet historian saa-
tossa eri tavoin erilaisista lahtokohdista. Nama nakokulmat vaikuttavat vahvasti myos jasen-
maita yhteisesti velvoittamien saadosten muodostumiseen. Euroopan unionin yksi tavoite on
lainsaadannon harmonisointi jasenmaiden kesken. Tama patee myos uudistuvaan EU:n tieto-
suoja-asetukseen. Oikeushistorian nakokulmasta onkin merkittavaa, minkalaiset Eurooppalai-
set seka globaalit kehityssuunnat ovat vaikuttaneet siihen, miten sisalto tietosuoja-asetuseh-

dotuksen taustalla on muotoutunut erityisesti perussopimus- ja perusoikeustasoilla.

Eurooppalaistuminen ja kansainvalistyminen antavat aiempaa enemman merkitysta oikeusver-
taileville nakokohdille, joiden avulla Eurooppaoikeuden ymmartaminen, tulkitseminen ja so-
veltaminen helpottuvat. Oikeusvertailun hyodyntaminen seka lainsaatamistoiminnassa etta
tuomioistuinten tulkintatoiminnassa ovat Euroopassa voimistuneet koko 2000-luvun ajan.?
Opinnaytetyossa tarkasteltavana olevan oikeudenalan yhteiskunnalliset muutokset ovat aja-
massa muutostarpeita. Yksityisyyden kasite on voimakkaassa muutoksessa globaalin sosiaalis-

tumisen ja kiihtyvan digitalisoitumisen myosta.

27 Helsingin yliopisto. Oikeustieteellinen tiedekunta. Oikeushistoria.
28 Husa - Pohjolainen 2014, 37.
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2.4 Eettisyys ja luotettavuus oikeustieteellisessa opinnaytetyossa

Opinnaytetyon yhteydessa on arvioitava myos tyon eettista nakokulmaa seka tyon luotetta-
vuuden osoittamista. Ylemman ammattikorkeakoulun opinnaytetyolla tuotetaan monenlaista
informaatiota ja opinnaytetyon tekija voi vaikuttaa oleellisella tavalla informaation luontee-
seen.?® Eettisesti hyva opinnaytety6 edellyttas, etta tyon toteuttamisessa noudatetaan hyvaa
tieteellista kaytantoa.3® Opinnaytetyon oikeusdogmaattinen nakokulma korostaa tyon eetti-
syytta siina mielessa, etta lainsaadannon kehittymista ja sen vaikutuksia arvioitaessa vaikute-
taan monilla eri tavoin ihmisia ohjaavaan lainsaadantoon ja sen tulkintoihin. Eettisena lahto-
kohtana opinnaytetyissa tulee olla ihmisarvon kunnioittaminen.3' Tama nakokulma sisaltyy

erityisesti tarkasteluun yksityisyyden ja henkilotietojen suojasta.

Oikeudellisen opinnaytetyon tavoitteena ei useinkaan ole ihmislahtoinen arvopohjainen tar-
kastelu. Erityisesti tama korostuu oikeusdogmaatiikassa. Tutkittaessa lainsaadantoa lainopilli-
sesti voidaan tulkintaa kuitenkin ohjata nakokulmavalinnoilla. Eettisesta nakokulmasta opin-
naytetyossa tehtava tarkastelu tulee perustua ainoastaan kirjottujen? lakien ja niiden saata-

misasiakirjojen tietoihin, jotta tutkimuksen luotettavuus varmistetaan.

3 Yksityisyyden suoja perusoikeutena

Yksityisyyden suoja kuuluu Suomessa perustuslailla suojattuihin oikeuksiin. Henkilotietojen
suoja ja yksityiselaman kunnioittaminen ovat merkittavia perusoikeudellisia oikeuksia. Henki-
(otietojen suoja tai tietosuoja on varsin vakiintuneesti ymmarretty osaksi yksityiselaman suo-
jaa. Yksityisyyden suoja on ymmarrettava tietosuojaa ja viranomaisen toiminnan julkisuutta
koskevan normiston peruskasitteena. Yksityisyyden suoja on perusoikeudellinen suojattava
arvo. Yksityisyyden suojan, kuten monen muunkin perusoikeuden osalta, perusoikeuden halti-
jana on paasaantoisesti yksilo.3? Tassa luvussa tarkastellaan yksityisyyden suojaa kasitteena
seka perusoikeutena. Tarkasteltavana on myos Suomen perustuslain ja perusoikeuksien kehit-
tyminen yksityisyyden ja henkilotietojen suojan nakokulmasta. Perustuslakia ja perusoikeuk-

sia kasitellaan siina laajuudessa, etta yksityisyyden suoja voidaan ymmartaa riittavan laajasti.

2 Lotjonen (toim.). Pietarinen. Tutkijan ammattietiikka, Kohta 1.5.
%0 Hirsjarvi - Remes - Sajavaara 2009, 23.

3 Hirsjarvi - Remes - Sajavaara 2009, 25.

32 Jyranki 2000, 286.
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3.1 Suomen perustuslaki

Oikeusvaltiossa kansalaisten perusoikeuksista saadetaan lailla. Perustuslaki on kaiken lainsaa-
dannon ja julkisen vallan kayton perusta, jossa erityisesti perusoikeussaannosten kautta saan-
nellaan julkisen vallan koneiston toimintaa seka Suomen oikeudenkayttopiirissa olevien henki-
l6iden yhteiskunnallisia suhteita.?* Suomen nykyinen perustuslaki astui voimaan 1.3.2000.
Suomen perustuslain 1 8:n 2 momentissa on kirjattu kolme valtiosaantomme taustalla olevaa
perustavanlaatuista arvoa: ihmisarvon loukkaamattomuus, yksilon vapauden ja oikeuksien tur-
vaaminen seka oikeudenmukaisuuden edistaminen yhteiskunnassa. Tama ilmaisee yleisella ta-

solla Suomen tasavaltaisen valtiosaannon perusperiaatteet.3*

Perustuslaista loytyvat suomalaisen kansanvallan keskeisimmat pelisaannot, arvot ja periaat-
teet.® Perustuslain yhteydessa puhutaan laajemmin my6s valtiosaantdoikeudesta, jonka si-
salla kasiteltavien perus- ja ihmisoikeuksien lisaksi saadetaan myos ylimpien valtionelinten
tehtavia, toimivaltasuhteita ja valintaan paatoksentekomenettelyita. Valtiosaantooikeus
saantelee siis yksiloiden oikeusasemaa seka julkisen vallan kayton perusteista. Tasta kokonai-
suudesta kaytetaan nimitysta perusoikeusjarjestelma. Nailla saadoksilla on merkittava rooli
yksityisyyden suojan muodostumisessa seka niissa periaatteissa, joilla perusoikeuksia voidaan

rajoittaa.3®

Valtiosaantooikeus on aiemmin ollut perusajatukseltaan hyvin kansallislahtoista, mutta yhteis-
kunnan muutokset ovat muokanneet ja tuoneet saantelyyn yha enemman yhtalaisyytta Euroo-
pan unionin normiston ja kansainvalisten ihmisoikeusnormistojen kanssa. Samaan tapaan kuin
kansalliset perustuslait vaikuttavat Europan unionin jasenvaltioissa, unionin omat perussopi-
mukset luovat oikeudellisen perustan ja puitteet unionin toiminnalle ja sen toimielimille. ¥
Oikeusjarjestys, perusoikeusjarjestelma mukaan lukien, ovat kokonaisuudessaan heijastuma
yhteiskunnassa vallitsevista kehityssuunnista. Tarkasteltaessa yksityiskohtaisemman lainsaa-
dannon, kuten tassa opinnaytetyossa yksityisyyden ja henkilotietojen suojaa koskevan saante-
lyn nykytilaa ja kehitysta, on tama oikeusnormiston kehityspiirre huomioitava. Erityisesti Eu-
roopan unionin normiston kehitys on vaikuttanut sen jasenmaiden kansallisen lakikehityksen
suuntiin. Tama piirre on nahtavissa myos henkilotietojen suojaa koskevissa saadoksissa seka

Euroopan unionin normistossa etta sen jasenmaiden kansallisessa tietosuojalainsaadannossa.

3 Jyranki - Husa 2012, 68.

34 Hallberg - Karapuu - Ojanen - Scheinin - Tuori - Viljanen 2011, 1. perusoikeusjarjestelma
3 Oikeusministerio 2014. Perustuslaki.

36 Husa - Pohjolainen 2014, 45.

37 Jyranki - Husa 2012, 71.



17

Suomessa valtiosaannon ydinosat, perusoikeudet mukaan lukien, ovat kirjattuna Suomen pe-
rustuslaissa. Monet keskeiset ihmisten perusoikeuksia saantelevat tarkennukset on kuitenkin

viety tavallisiin lakeihin.3?

Suomen valtiosaantooikeudellinen normisto on viime vuosien aikana kaynyt lapi perustavan-
laatuisen uudistusprosessin. Tama uudistustyo kiteytyi perustuslain kokonaisuudistuksen to-
teutumiseen. Eduskunta hyvaksyi Suomen perustuslain 4.6.1999, se vahvistettiin 11.6.1999 ja
tuli voimaan 1.3.2000.% Suomen perutuslain muutostarpeita on tunnistettu itsendisen Suomen
aikana useissa eri vaiheissa, mutta perusoikeuskirjaukset ovat pysyneet lahes muuttumatto-
mina yli 70 vuotta. Tana aikana kansainvaliset ihmisoikeusasiakirjat ja eurooppalainen valtio-
sadantokehitys oli osaltaan mennyt kehityksessa eteenpain.“’ Nykyisen perustuslakimme osalta
Hallituksen esityksen eduskunnalle uudeksi Suomen Hallitusmuodoksi mukaisesti valtiosaannon
uudistaminen on ollut Suomessa vireilla lahes yhtajaksoisesti 1970-luvun alusta alkaen.#' 2000
- luvun taitteen perustuslakiuudistuksen paatavoite voidaan ilmaista yleisesti siten, etta se
tahtasi Suomen perustuslakien yhtenaistamiseen ja ajanmukaistamiseen. Kyse oli suurelta
osin silloisten perustuslakien uudelleenkirjoittamisesta yhtenaiseksi kokonaisuudeksi.*? Perus-
tuslakiuudistuksen tavoitteena oli myos vastata 2000 - luvun ensimmaisten vuosikymmenten

tarpeisiin.*

3.1.1 Perusoikeudet

Suomen perustuslain 12 §:ssa saadetty yksilon vapauden ja oikeuksien turvaamisen perusperi-
aate korostaa perusoikeuksien keskeistda asemaa maamme valtiosaanndssa.* Perusoikeuksilla
tarkoitetaan yksilolle perustuslaissa turvattuja oikeuksia, jotka ilmaisevat yhteiskunnassa
yleisesti hyvaksyttyja perusarvoja.*’ Perusoikeus on yksilélle Suomen perustuslaissa maaritelty
perustavanlaatuinen oikeus*, joista saadetaan lain 2. luvussa. Vain perustavanlaatuisia ja eri-
tyisen tarkeita oikeuksia sisaltavat oikeudet ovat perusoikeuksia. Perusoikeuksiin sisaltyy li-
saksi vaade oikeuksien yleisyydesta, silla niiden tulee olla kaikille periaatteessa yhdenvertai-

sesti kuuluvia.*” Taman lisdksi perusoikeuksille on ominaista korotettu muodollinen lainvoima

38 Husa - Pohjolainen 2014, 47.

3 Viljanen 2001, 1.1.

40 HE 309/1993 vp, 5.

“'HE 1/1998 vp, 5.

“2 HE 1/1998 vp, 30.

43 HE 1/1998 vp, 30.

“ Hallberg - Karapuu - Ojanen - Scheinin - Tuori - Viljanen 2011, 1.
4 Eduskunnan oikeusasiamies 2015, Perusoikeudet.

4 Neuvonen 2014, 31.

47 Hallberg - Karapuu - Ojanen - Scheinin - Tuori - Viljanen 2011, 1.
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ja niilla on hierarkkisesti ylempi asema tavallisiin lakeihin nahden.* Suomen kansallista pe-
rusoikeussuojaamme taydentavat kansainvaliset, Suomea velvoittavat, ihmisoikeussopimuk-

set.®

Suomalaiseen perusoikeusjarjestelmaan sisaltyy kansainvalisessakin vertailussa hyvin kattava
ja nykyaikainen perusoikeusnormisto.® Perusoikeudet Suomen perustuslain 2. luvun mukai-
sesti ovat yhdenvertaisuus, oikeus elamaan seka henkilokohtaiseen vapauteen ja koskematto-
muuteen, rikosoikeudellinen laillisuusperiaate, liikkumisvapaus, yksityiselaman suoja, uskon-
non ja omantunnon vapaus, sananvapaus ja julkisuus, kokoontumis- ja yhdistymisvapaus,
vaali- ja osallistumisoikeudet, omaisuuden suoja, sivistykselliset oikeudet, oikeus omaan kie-
leen ja kulttuuriin, oikeus tyohon ja elinkeinovapaus, oikeus sosiaaliturvaan, vastuu ymparis-
tosta seka oikeusturva ja perusoikeuksien turvaaminen. Perusoikeuden suojan kohde Suomen
oikeuskaytannodssa on paaasiallisesti ihminen.>' Perusoikeudet turvaavat yksilon vapautta jul-
kisen vallan perusteettomalta puuttumisilta. Perusoikeusuudistuksella on vahvistettu Suomea
sitovien ihmisoikeussopimusten asemaa oikeusjarjestelmassamme.> Perusoikeudet vahviste-
taan kansallisessa valtiosaannossa ja ihmisoikeudet vastaavasti kansainvalisissa sopimuk-

sissa.”

3.1.2 Henkilokohtaiset vapausoikeudet

Perusoikeusuudistuksessa otettiin lahtokohdaksi perusoikeusjarjestelman yhtenaisyys, joten
Suomessa perusoikeuksien luokittelulla eri perusoikeusryhmiin ei ole kovin suurta oikeudel-
lista merkitysta.>* Vuoden 1995 perusoikeuksien kokonaisuudistukseen johtaneessa valmistelu-
tyossa kaytettiin ajattelun kehikkona seuraavan tyyppista, muissakin yhteyksissa varsin ylei-
sesti omaksuttua nelijaottelua: vapausoikeudet ja oikeusturva, taloudelliset, sosiaaliset ja si-
vistykselliset oikeudet, tasa-arvoisuusoikeudet seka osallistumisoikeudet.> Henkilokohtaiset
vapausoikeudet ja oikeusturva muodostavat perusoikeuksien kehityshistoriassa niin sanotun
ensimmaisen sukupolven. Nykypaivan vapausoikeusajattelu perustuu siihen, etta ihmisilla
nahdaan olevan oikeuksia, joihin julkinen valta ei saa puuttua.3® Taman kaltaisille vapausoi-

keuksille on tunnusomaista se, etta niilla on merkitysta suurimmalta osin yksilon kannalta.

“8 Hallberg - Karapuu - Ojanen - Scheinin - Tuori - Viljanen 2011, 1.

4 Ojanen 2003, 1.

0 Ojanen 2003, 28.

> Ks. Tarkemmin Neuvonen 2014, 33, Joissakin tapauksissa ja joidenkin oikeuksien osalta oi-
keushenkilo voi nauttia perusoikeussuojaa myos suoraan, kuten esimerkiksi viestintayhtio sa-
nanvapaussuojaa.

52 pahlman 2007, 2.2.4.

>3 Hallberg - Karapuu - Ojanen - Scheinin - Tuori - Viljanen 2011, 1.

>4 Hallberg - Karapuu - Ojanen - Scheinin - Tuori - Viljanen 2011, 1.

% Hallberg - Karapuu - Ojanen - Scheinin - Tuori - Viljanen 2011, 1.

% Husa - Pohjolainen 2014, 141.
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Monet Suomen perustuslaissa maaritellyt perusoikeudet on liitettavissa naihin vapausoikeuk-
siin. Tahan ryhmaan on luettavissa my0s perustuslain 10 §:ssa saadetty yksityiselaman suoja.
Yksityiselaman suojan keskeisena ajatuksena on, etta jokaisella on oikeus omaan yksityisela-

maansa ilman, etta viranomainen tai muu ulkopuolinen taho aiheettomasti siihen puuttuu.>’

3.2 Yksityisyyden suojan kasite

Yksityisyyden suoja on peruskasite kasiteltaessa henkilotietojen suojaa koskevaa lainsaadan-
toa. Periaate, jonka mukaan jokaisella on oikeus henkilotietojensa suojaan, on vahvistettu
Lissabonin sopimuksen myota Euroopan unionin toiminnasta tehdyn sopimuksen, jaljempana
SEUT-sopimus, 16 artiklan 1 kohdassa.?® Lisaksi Lissabonin sopimuksen my6ta on otettu kayt-
toon SEUT-sopimuksen 16 artiklan 2 kohdassa vahvistettu erityinen oikeusperusta, jonka no-
jalla voidaan antaa henkilotietojen suojaa koskevia saantoja. Euroopan unionin perusoikeus-
kirjan 8 artiklassa vahvistetaan, ettd henkilotietojen suoja on perusoikeus. > Henkil6tietojen
suoja sisaltaa vahvan yhteyden kansainvaliseen ja kansalliseen perusoikeudelliseen yksityis-

elaman suojaan ja tata kautta yksityisyyden suojaan henkilotietojen osalta.

Perustuslain 10 §:ssa saadetaan yksityiselaman suojasta, jonka mukaan jokaisen yksityis-
elama, kunnia ja kotirauha on turvattu, seka henkilotietojen suojasta saadetaan tarkemmin
lailla. Suojan kohteena on siis kaikkiaan nelja oikeuskohdetta, jotka ovat yksityiselana, kun-
nia, kotirauha seka henkilGtiedot.® Kaikkien neljan suojattavan oikeuskohteen voi katsoa to-
teutua erikseen seka yhdessa, mutta henkilotietojen suojalla katetaan lahinna arkaluoteiset
tiedot, jotka koskevat yksil6a.%" Mainitun perusoikeuden suojaamat eri elementit ovat kuiten-
kin limittain toistensa kanssa.®? Kokonaisuudesta muodostuu kasite yksityisyyden suoja. Yksi-
tyisyyden suojaa kasiteltaessa on todettava, etta kyseessa on perusoikeus, joka paaasiallisesti

koskettaa yksiloa. Yleisesti ottaen perusoikeuksien haltijana saannonmukaisesti yksilo. 6

Yksityisyyden suojaa voidaan nykytarkoituksessaan pitaa melko uutena kasitteena. Suomessa
lainsaatajan huomio kiinnittyi yksityisyyden suojan nykymuotoiseen tarkasteluun 1970-luvun
alkupuolella.® Kansainvalisessa kehityksessa OECD hyvaksyi vuonna 1980 yksityisyyden ja hen-
kilotietojen suojaa koskevan tietosuojasuosituksen. Euroopan neuvostossa yksityisyyden suo-

jan riittavyytta selvitettiin niin ikaan 1970-luvun alkupuolella. Taman perustella annettiin

7 Husa - Pohjolainen 2014, 152.

%8 Ks. Tarkemmin SEUT 16 artikla 1, jokaisella on oikeus henkilGtietojensa suojaan.
% KOM (2012) 11 final, 3.

60 Jyranki 200, 301.

1 Jyrénki 200, 301 - 302.

62 Jyranki - Husa 2012, 418.

63 Jyranki 2000, 286.

64 Neuvonen 2014, 15-16.



20

paatoslauselmia, joilla tarkennettiin EIS 8 artiklan®® soveltuvuutta. Euroopan neuvoston tieto-
suojasopimus (SopS 36/1992) tuli voimaan vuonna 1985.%¢ Euroopassa ja tata kautta Suomessa
yhdet merkittavimmista tietosuojaan vaikuttaneista tekijoista ovat olleet EU:n henkilotietodi-

rektiivin (95/46/EY) ja sahkoisen viestinnan tietosuojadirektiivin (97/66/EY) voimaan tulot.

Oikeudellista yksityisyyden suojaa turvaavat perus- ja ihmisoikeudet. Naista kaikkein merkit-
tavimpana voidaan todeta olevan yksityiselaman suoja, joka on kirjattu jo Euroopan ihmisoi-
keussopimuksen (63/1999) 8 artiklaan.®’ Yksityisyyden suojan kaltaiset oikeudet ja niin sano-
tut aatteet on tarkoituksenmukaista erotella sen mukaisesti, kuinka ne on turvattu ja miten
niiden sisaltd maaraytyy.® Kasitettd yksityiselaman suoja ei ole pystytty maaritteleméaan tay-
sin yksiselitteisesti. Perustuslain 10 §:n 1 momentissa yksityiselaman suojaa kaytetaan aluksi
yleisena kasitteend, mutta myohemmassa kohdassa se rinnastetaan kunniaan ja kotirauhaan.®’
Riku Neuvonen jaottelee yksityisyyden suojan neljaan osaan: yksityisyyden suoja aatteena ja
aatteen historiana, ihmisoikeutena, perusoikeutena ja yksityisyyden suojan tosiasiallisena to-

teutumisena.”®

Yksityisyyden suoja on perusoikeus, joka maaritellaan Suomen perustuslaissa. Perustuslain toi-
sen luvun 10 §:ssa saadetaan, etta jokaisen yksityiselama, kunnia ja kotirauha on turvattu.
Varsinaisesti henkilotietojen suojasta saadetaan tarkemmin lailla. Suomen lainsaadannossa
yksityisyyden suojaa koskevat keskeiset lait ovat henkilotietolaki (523/1999), laki yksityisyy-
den suojasta tyoelamassa (759/2004) seka tietoyhteiskuntakaari (917/2014). Lisaksi Perustus-
lain toisen luvun 10 §:n toisessa momentissa saadetaan, etta kirjeen, puhelun ja muun luotta-

muksellisen viestin salaisuus on loukkaamaton.

Yksityisyyden suojalla on kokonaisuudessaan voimakas perustuslaillinen maaritelma. Yksityi-

syyden suoja ei tyhjenny perustuslain 10 §:n yksityiselaman suojaan, mutta pykalaan sisaltyy
useita normeja, jotka turvaavat, rajoittavat ja asettavat velvollisuuden edistaa yksityisyyden
suojan kokonaisuuteen kuuluvia oikeuksia.”" Kasitteena yksityiselaman suoja on hallituksen

esityksessa (309/1993) maaritelty henkilon yksityista piiria koskevaksi yleiseksi kasitteeksi.”?

5 EIS 8 artikla

% Neuvonen 2014, 17.

7 Neuvonen 2014, 23.

% Neuvonen 2014, 23.

% Nyyssola 2009, 20.

70 Neuvonen 2014, 23.

7 Neuvonen 2014, 36-37.
2 HE 309/1993 vp, 53.



21

Yksityiselaman suoja Henkilotietojen suoja

Kohdistuu henkilétietoihin

Keraaminen, tallentaminen
Késitteleminen, yhdistaminen

Viestinnan luottamuksellisuus Luovuttaminen, siirtdminen
Yksityiselamaa koskevien tietojen ja Tiedon sisalto itsessaan ei ole ratkaiseva -
levittamisen suoja liittyy henkilodn

+ Tiedon ja sen sisallon merkitykset

Perhe-elama ja ihmissuhteet
Terveys
Koti, vapaa-aika

Kuva 2 Yksityiselaman ja henkilotietojen suoja (Tiilikka - Pitkanen - Warna 2013, 24 mukail-

len)

3.3 Yksityisyyden suoja perustuslakiuudistuksessa

Suomen perustuslakien perusoikeuksia koskevat saannokset uudistettiin vuonna 1995. Voi-
massa olevan Perustuslain 10 § vastaa sisallollisesti vuoden 1995 perusoikeusuudistuksen yh-
teydessa uudistettua hallitusmuodon 8 §:4a.7% Hallituksen esityksen eduskunnalle perustusla-
kien perusoikeussaannosten muuttamisesta mukaisesti perusoikeuksien kokoamisella yhden
perustuslain alle haluttiin tasmentaa Suomen perusoikeusjarjestelmaa, laajentaa henkilollista
soveltamisalaa ja lisata perustuslain suojan piiriin useita uusia perusoikeuksia.” Lisaksi tuol-
loin nahtiin, etta useimpien valtioiden perustuslakiin sisaltyy jonkinlainen perusoikeussaan-
nosto. Hallituksen esityksessa todetaan, etta Suomen perusoikeusjarjestelma oli vanhentunut
verrattaessa sita kansainvalisiin ihmisoikeussopimuksiin ja toisen maailmansodan jalkeiseen

eurooppalaiseen valtiosaantokehitykseen.”

Hallituksen esityksen mukaan perusoikeusuudistus pyrki maarittamaan yksilon ja julkisen val-
lan suhteet seka suomalaisen yhteiskunnan perustavanlaatuiset arvot nykytilaa ja nakopiirissa
olevaa tulevaisuutta silmalla pitaen.”® Perusoikeussaannokset osoittavat julkisen vallan valtio-
saantoisia tehtavia ja rajoittavat julkisen vallan kayttoa yksilon oikeuksien hyvaksi. Ne luovat
puitteita lainsaatajan ja muiden julkisen vallan kayttajien toiminnalle. Perusoikeusuudistuk-
sen yhteydessa perustuslakiin otettiin yksityiselaman suojaa koskeva 8 §. Hallituksen esityksen
mukaan yksityiselaman suojan lahtokohtana on”’, etta yksilolla on oikeus elaa omaa ela-
maansa ilman viranomaisten tai muiden ulkopuolisten tahojen mielivaltaista tai aiheetonta
puuttumista hanen yksityiselamaansa. Perustuslain 8 §:n ensimmaisen momentti sisaltaa myos

erityisen tietosuojaa koskevan saannoksen, jonka mukaan henkilotietojen suojasta saadetaan

73 Hallberg - Karapuu - Ojanen - Scheinin - Tuori - Viljanen. 2011. Yksityiselaméan suoja.
74 HE 309/1993 vp, 2.3
7> HE 309/1993 vp, 2.3.
76 HE 309/1993 vp, 3.1.
77 HE 309/1993 vp, 1.1.
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lailla. Saannos viittaa tarpeeseen lainsaadannollisesti turvata yksilon oikeusturva ja yksityisyy-
den suoja henkilotietojen kasittelyssa, rekisteroinnissa ja kayttamisessa. Saannos ei viittaa
pelkastaan silloiseen henkilorekisterilakiin (471/1987), vaan edellyttaa ylipaataan lainsaadan-
nollisia jarjestelyja henkilotietojen suojasta. Tietyn tasovaatimuksen henkilotietojen suojaa
koskevalle lainsaadannolle asettaa nykyisin Euroopan neuvoston piirissa hyvaksytty yksiloiden
suojelua henkilotietojen automaattisessa tietojenkasittelyssa koskeva yleissopimus (SopS 35
ja 36/92).

4 Euroopan unionin keskeinen tietosuojalainsaadanto

Tassa luvussa kasitellaan keskeista Euroopan unionin henkilotietojen suojaa ohjaavaa lainsaa-
dantoa. Kasiteltavana ovat erityisesti Euroopan parlamentin ja neuvoston direktiivi 95/46/EY
yksiloiden suojelusta henkilotietojen kasittelyssa ja naiden tietojen vapaasta liikkuvuudesta
(tietosuojadirektiivi) seka Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY henkilo-
tietojen kasittelysta ja yksityisyyden suojasta sahkoisen viestinnan alalla (sahkoisen viestin-

nan tietosuojadirektiivi).

Eurooppaoikeudella tarkoitetaan Euroopan unionin seka Euroopan neuvoston normistoa, jossa
paaosin on kysymyksessa ihmisoikeuksia suojaavat sopimukset ja asiakirjat.”® Euroopan unio-
nin jasenvaltioiden valilla vallitsee velvoite edistaa tosiasiallista yhteistyota ja jasenmaiden
valista integraatiota. SEU 4(3) artiklaan on sisallytetyn yhteistyon periaatteen mukaisesti
unionin ja jasenvaltioiden tulee kunnioittaa ja avustaa toisiaan perussopimuksista johtuvien
tehtavien tayttamisessa. Sen mukaan jasenvaltioiden tulee toteuttaa kaikki toimenpiteet,
jotka ovat aiheellisia perussopimuksista tai unionin toimielinten saadoksista johtuvien velvoit-
teiden tayttamisen varmistamiseksi. Nain jasenvaltioiden tulee aktiivisesti pyrkia helpotta-

maan EU:n padmaaran toteuttamista.”®

Euroopan unionin tasolla yksityis- ja perhe-elaman seka henkilotietojen suojasta on saadetty
jo Euroopan unionin perusoikeuskirjassa 7 seka 8 artiklassa®. Viimeisten vuosikymmenien ai-
kana on Euroopan unionissa kiinnitetty huomiota erityisesti henkilotietojen siirtamisen jousta-

vuuteen eri maiden valilla. Tama on edellyttanyt tietosuojalainsaadannon osalta pyrkimyksia

78 Ojanen 2010, 4.

79 Raitio 2013, 4.1.1

80 Ks. Tarkemmin KOM(2012) 11, lopullinen, 7 - 8 artikla, jokaisella on oikeus siihen, etta ha-
nen yksityis- ja perhe-elamaansa, kotiaan seka viestejaan kunnioitetaan. Jokaisella on oikeus
henkilotietojensa suojaan. Tietojen kasittelyn on oltava asianmukaista ja sen on tapahduttava
tiettya tarkoitusta varten ja asianomaisen henkilon suostumuksella tai muun laissa saadetyn
oikeuttavan perusteen nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita hanesta on
keratty, ja saada ne oikaistuksi. Riippumaton viranomainen valvoo naiden saantojen nou-
dattamista.
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harmonisoida lainsdadantoa kansainvalisella tasolla.?' Nykyisen Eurooppalaisen tietosuojalain-
saadannon keskeisina kehitysaskelina voidaan todeta taloudellisen kehityksen ja yhteistyon
jarjeston (OECD) tietosuojasuosituksen antamisen vuonna 1980.82 Suositus sisaltda muun mu-
assa henkilotietojen keraamista ja laatua, rekisteroidyn tarkastusoikeutta, tietoturvaa ja kan-
sainvalista tiedonsiirtoa koskevia yleisperiaatteita, jotka valtioiden tulisi jarjestaa lainsaadan-

nossaan.

Direktiivit ovat Euroopan unionin parlamentin ja neuvoston antamia lainsaadantoohjeita. Di-
rektiivien kansallinen taytantoonpano, eli niin sanottu implementointi, tapahtuu kansallisella
lainsaadannolla. & Euroopan unionin jasenvaltioiden kannalta keskeisimmat tietosuojaa maa-
rittelevat direktiivit ovat tietosuojadirektiivi seka sahkoisen viestinnan tietosuojadirektiivi.
Naiden lisaksi EU:n tasolla on annettu runsaasti erilaisia suosituksia seka sopimuksia, joilla on

eriasteisia vaikutuksia jasenmaiden kansallisiin lakeihin.

4.1  Euroopan unionin tietosuojadirektiivi

Europan unionin nykyisen tietosuojalainsaadannon keskeinen saados, direktiivi 95/46/EY, an-
nettiin vuonna 1995. Direktiivi muodostaa Euroopan tasolla henkilotietojen suojaamiselle saa-
detyn vahimmaistason. Direktiivi saadettiin siten, etta se velvoitti Euroopan unionin jasen-
maita saattamaan kansallinen lainsaadanto vastaamaan direktiivin sisaltoa. Nain ollen direk-
tiivi ei muidenkaan direktiivien tapaan ole ollut suoraan EU:n jasenvaltioissa sovellettavaa oi-
keutta.®* Direktiivin my6ta on otettu kayttoon oikeudellinen kehys, jonka tarkoituksena on ol-
lut luoda tasapaino korkeatasoisen yksityisyyden suojan ja henkilotietojen vapaan liikkuvuu-

den valilla Euroopan unionissa.

Tietosuojadirektiivissa vahvistetaan tiukat rajat henkilotietojen keruulle ja kaytolle seka ke-
hotetaan perustamaan kuhunkin jasenvaltioon riippumaton kansallinen elin, joka vastaa hen-
kilotietojen valvonnasta ja kaikesta siihen liittyvasta kasittelystd.?> Suomessa tasta valvon-
nasta vastaa tietosuojavaltuutettu. Kyseista direktiivia sovelletaan automatisoituun tietojen-
kasittelyyn (esimerkiksi tietokoneella oleviin asiakasrekistereihin) seka sellaisten tietojen ma-

nuaaliseen kasittelyyn, jotka sisaltyvét tai joiden on tarkoitus sisaltya paperiasiakirjoihin.8

8 Korhonen 2003, 93.

82 Recommendation of the Council concerning Guidelines governing the Protection of Privacy
and Transborder Flows of the Personal Data 23.8.1980

8 Tietosuojavaltuutetun toimisto 2015. Kansainvaliset normit ja ohjeet.

8 Nyyssola 2009, 25.

8 EUR-Lex, Henkilotietojen suojelu, 114012, tiivistelma.

8 EUR-Lex, Henkilotietojen suojelu, 114012, tiivistelma.
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Direktiivilla esitettiin sen saatamisvaiheessa kaksi keskeista tavoitetta. Ensimmainen tavoite
oli suojata tietosuojaa koskeva perusoikeus. Toisena tavoitteena oli taata henkilotietojen va-
paa liifkkuvuus jasenvaltioiden valilla.®” Direktiivin tarkoituksena on siis ollut yhdenmukaistaa
Euroopan unionin jasenmaiden lainsaadantoa ja samalla poistaa lilkkkumisvapautta rajoittavia
esteita. Tama tarkoittaa esimerkiksi sita, etta unionin jasenvaltio ei saa estaa henkilotietojen

siirtamista jasenvaltiosta toiseen yksityisyyden suojaan liittyvista syista.®

Direktiivilla on ollut tarkoitus suojella yksiloiden henkilotietojen kasittelyyn liittyvia oikeuksia
ja vapauksia vahvistamalla paaperiaatteet, joilla voidaan maarittaa kasittelyjen laillisuus ja
tietojen laatua koskevat periaatteet.® Suomen kansallisessa lainsdaadanndssa tietosuojadirek-

tiivin vaatimukset on huomioitu paaasiallisesti henkilotietolaissa.

4.2  Sahkoisen viestinnan tietosuojadirektiivi

Euroopan parlamentin ja neuvoston direktiivi, 2002/58/EY, on annettu vuonna 2002. Direktii-
villa on ohjattu henkilotietojen kasittelysta ja yksityisyyden suojasta sahkoisen viestinnan
alalla (sahkoisen viestinnan tietosuojadirektiivi) koskevaa lainsaadantoa. Direktiivissa maari-
tetaan saannot, jotka koskevat henkilotietojen kasittelyn turvallisuuden varmistamista, henki-
lotietojen tietoturvaloukkauksista ilmoittamista ja viestinnan luottamuksellisuuden takaa-
mista. Siina myos kielletaan ei-toivottu suoramarkkinointi, johon kayttaja ei ole antanut

suostumustaan.®!

Mainitussa direktiivissa on pyritty tietosuojadirektiivin tapaan kunnioittamaan perusoikeuksia
seka noudattamaan erityisesti Euroopan unionin perusoikeuskirjassa® tunnustettuja periaat-
teita. Sahkoisen viestinnan tietosuojadirektiivissa on pyritty erityisesti varmistamaan perusoi-
keuskirjan 7 artiklan yksityis- ja perhe-elaman kunnioittamisesta seka 8 artiklassa henkilotie-
tojen suojasta vahvistettujen oikeuksien taysimaarainen kunnioittaminen.®? Suomen kansalli-
nen lainsaadanto saatettiin vastaamaan tata direktiivia sahkoisen viestinnan tietosuojalailla
(516/2004), joka tuli voimaan 1.9.2004. Myohemmin laki on kumottu tietoyhteiskuntakaaren

ja siihen liittyvien asetusten tullessa voimaan vuoden 2015 alusta.

8 KOM (2012), 11, final, 1.

8 Nyyssola 2009, 26.

8 EUR-Lex, Henkilotietojen suojelu, 114012, tiivistelma.

% EUR-Lex, Tietosuoja sahkoisen viestinnan alalla, L24120, direktiivin tarkoitus.
91 EUR-Lex, Tietosuoja sahkdisen viestinnan alalla, L24120, direktiivin tarkoitus.
%2 Euroopan unionin perusoikeuskirja 2000/C 364/01

93 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, 2.
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4.3  Euroopan unionin tietosuojalainsaadannon uudistaminen

Euroopan komissio antoi marraskuussa 2010 tiedonannon (KOM 2011 160 final) kattavasta la-
hestymistavasta henkilotietojen suojaan Euroopan unionissa. Taman jalkeen, vuoden 2012
alussa, komissio antoi ehdotuksen yleiseksi tietosuoja-asetukseksi (KOM 2012 11 final) ja tie-
tosuojadirektiiviksi (KOM 2012 10 final). Komission ehdotuksen tavoitteena on luoda Euroopan
unionille ajanmukainen, vahva, yhtenainen ja kattava tietosuojakehys. Lisaksi ehdotuksen ta-
voitteena on parantaa luottamusta online-palveluihin ja nain edistaa EU:n digitaalista sisa-

markkinoiden kehittamista.

Teknologian nopea kehitys on tuonut henkilotietojen suojeluun uusia haasteita. Tietoja jae-
taan ja kerataan nyt paljon suuremmassa mittakaavassa kuin ennen. Henkilotietoja kerataan
yha kehittyneemmin keinoin, joita on entista vaikeampi havaita.®® Teknologian kehityksen an-
siosta seka yksityiset yritykset etta viranomaiset voivat kayttaa toiminnassaan

henkilotietoja ennennakemattoman laajasti. Myos yksityiset ihmiset saattavat yha useammin
henkilotietojaan julkisuuteen maailmanlaajuisesti. Teknologia on mullistanut seka talouden

etta sosiaalisen elaman.%

Nykyisen tietosuojakehyksen®’ tavoitteet ja periaatteet ovat edelleen patevit. Sen avulla ei
kuitenkaan ole pystytty estamaan henkilotietojen suojan taytantoonpanon hajanaisuutta eri
puolilla unionia, eika myoskaan oikeudellista epavarmuutta tai sita laajalle levinnytta
nakemysta, jonka mukaan erityisesti verkkoymparistossa toimimiseen liittyy huomattavia
riskeja. Tietosuojauudistuksen selvitystoiden yhteydessa havaittiin ongelmakohtia, joihin liit-
tyy erityisia haasteita. Naita ovat muun muassa: uuden tekniikan vaikutusten huomioon otta-
minen, tietosuojan sisamarkkinaulottuvuuden lujittaminen, globalisaation huomioon ottami-
nen ja kansainvalisten tiedonsiirtojen parantaminen, tietosuojasaantojen taytantoonpanon
valvonnan tehostaminen institutionaalisia jarjestelyja lujittamalla seka tietosuojalainsaadan-

non johdonmukaisuuden parantaminen.®®

Edella mainittujen huomioiden vuoksi on havaittu tarpeelliseksi laatia EU:lle vahvempi ja joh-
donmukaisempi tietosuojakehys, jota tuetaan tehokkaalla taytantoonpanolla, siten etta digi-

taalitalous voi kehittya koko sisamarkkinoiden alueella ja yksilot voivat valvoa omia tietojaan.

% Oikeusministerié 2015. Euroopan unionin tietosuojalainsdadannon uudistaminen.
% KOM (2010) 609, lopullinen, 2.

% KOM (2012) 11, final, 2.

%7 Tietosuojadirektiivi 95/46/EY

% KOM (2010) 609, lopullinen, 2-3.
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Nain myos vahvistetaan oikeusvarmuutta ja luottamusta kaytannon toiminnan sujuvuuteen ta-

louden toimijoiden ja viranomaisten kannalta.®

Keskeisina tavoitteina Euroopan unionin tietosuojalainsaadannon kehittamisessa on muun mu-
assa yksilon oikeuksien ja sisamarkkinaulottuvuuden lujittaminen, rikosasioissa tehtavaa po-
liisi- ja oikeudellista yhteistyota koskevien tietosuojasaantojen tarkistaminen, tietosuojan
globaalin ulottuvuuden huomioon ottaminen ja tietosuojasaantojen taytantoonpanon valvon-
nan tehostaminen institutionaalisia jarjestelyja lujittamalla.'® Tietosuoja-asetus tulee kor-
vaamaan vuonna 1995 annetun henkilotietodirektiivin ja samalla paivitetaan ja nykyaikaiste-
taan tietosuojadirektiivin periaatteet. Asetusehdotus sisaltaa saannokset mm. henkilotietojen
kasittelya koskevista periaatteista, kasittelyn lainmukaisuudesta, rekisteroiden suostumuksen
edellytyksista ja arkaluonteisten tietojen kasittelysta.'®" Uudistuksella tavoitellaan monelta
osin nykyisen globaalin tietoyhteiskunnan vaikutuksien huomiointia saantelyn tarkoituksenmu-

kaisuudessa seka joustavuudessa.

Uudistusehdotus sisaltaa ehdotuksen asetukseksi, jolla vahvistettaisiin EU:n yleinen tietosuo-
jakehys (yleinen tietosuoja-asetus), ja ehdotuksen direktiiviksi, jolla vahvistettaisiin saannot
henkilotietojen suojaamiseksi tilanteissa, joissa niita kasitellaan rikosten torjumista, tutki-

mista, selvittamista ja syytteeseenpanoa tai rikosoikeudellisten seuraamusten taytantoonpa-
noa varten (tietosuojadirektiivi).'%? Yleisella tietosuoja-asetuksella kumottaisiin EY:n henkilo-
tietodirektiivi 95/46/EY. Lisaksi tietosuojadirektiivilla kumottaisiin v. 2008 annettu tietosuo-
japuitepaatos, joka on ensimmainen yleinen tietosuojainstrumentti EU:ssa nailla aloilla, ja

jonka taytantéonpano on viela kesken useissa jasenvaltioissa, myds Suomessa. %

Euroopan unionin oikeus- ja sisaasioiden neuvosto hyvaksyi kokouksessaan 15.6.2015 yleisna-
kemyksen ehdotukseksi Euroopan parlamentin ja neuvoston asetukseksi yksiloiden suojelusta
henkilotietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta (yleinen tietosuoja-
asetus).'% Tietosuoja-asetus koskee lahtokohtaisesti kaikkea henkilGtietojen kasittelya EU:n
jasenvaltioissa. Koska kyseessa on kaikissa jasenvaltioissa suoraan sovellettava asetus, tulee
se yhdenmukaistamaan eurooppalaista tietosuojasaantelya, joka talla hetkella muodostuu 28

jasenvaltion epayhtenaisesta saantelysta.

9 KOM (2012) 11, final, 3.

190 Oikeusministerié 2015. Euroopan unionin tietosuojalainsaadannon uudistaminen.
101 Tietosuojavaltuutetun toimisto 2015, EU:n tietosuojauudistus.

192 Oikeusministerié 2015, Euroopan unionin tietosuojalainsaadannon uudistaminen.
103 Oikeusministerié 2015, Euroopan unionin tietosuojalainsaadannon uudistaminen.
104 Tietosuojavaltuutetun toimisto 2015, EU:n tietosuojauudistus.
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Annetun ehdotuksen keskeisin osa on yleinen tietosuoja-asetus, joka olisi voimaan tultuaan
sellaisenaan ja suoraan sovellettavissa kaikissa Euroopan unionin maissa. EU:n perussopimuk-
sissa maariteltyihin tavoitteisiin pyritaan erityyppisilla oikeudellisilla saadoksilla. Asetukset
ovat EU:n jasenmaita sitovia saadoksia, joiden kaikkia osia on sovellettava jasenvaltioissa.'®®
Tietosuoja-asetusehdotuksen kasittely on edennyt kohti sen oletettua hyvaksymista ja on ole-

tettavaa, etta asetus tullaan hyvaksymaan ilman merkittavia muutoksia asetuksen nykytilasta.

EU:n tavoitteena on saada lopullinen paatos asetuksen hyvaksymisesta vuoden 2015 loppuun
mennessa. Kun asetus on hyvaksytty, sita ryhdytaan soveltamaan kahden vuoden siirtymaajan
jalkeen, eli aikaisintaan vuoden 2018 alusta alkaen. Tietosuoja-asetusehdotuksen toteutta-
miseksi ja hyvaksymiseksi vaikuttaisi olevan vahva tahto, joten on olettavaa, etta asetusehdo-
tus hyvaksytaan ilman suurempia muutoksia. Euroopan unionin asetusten ollessa jasenmaitaan
velvoittavia, voidaan pohtia, tulisiko asetusehdotuksen asettamia velvoitteita huomioida jo

ennen asetuksen virallista voimassaoloa.

5 Keskeinen kansallinen lainsaadanto yksityisyyden ja henkilotietojen suojan osalta

Yksityisyytta ja henkilotietojen suojaa ohjaava kansallinen lainsaadantokokonaisuus muodos-
tuu useasta limittain menevasta saadoksesta. Lisaksi viranomaisen toimintaa, jota kunnallis-
hallintokin edustaa, koskevat julkisuutta ja hyvaa hallintoa saatelevat lait tuoden erityispiir-

teita mukaan.

Viranomaisen toiminnan julkisuudesta ja hyvaa hallintoa koskevien saadosten ohjatessa viran-
omaisten toimintaa on myos syyta muistaa, etta yksityisyytta ja henkilotietojen suojaa koske-
vat keskeiset saadokset velvoittavat paapiirteittain myos yksityissektorin toimijoita. Yksityi-
syyden suojan kansallinen lainsaadanto saa alkunsa perustuslain 10 §:sta, jossa saadetaan yk-
sityiselaman suojasta. Pykalan samassa momentissa todetaan lisaksi, etta henkilotietojen suo-
jasta saadetaan tarkemmin lailla, joka kaytannossa on henkilotietolaki. Lisaksi yksityisyydesta

ja henkilotietojen suojata saadetaan joissakin erillislaeissa.

195 Eyropa.eu. EU:n oikeus.
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Kuva 3 Keskeinen kansallinen tietosuojalainsaadanto (Voutilainen 2012, 55 mukaillen)

Tassa luvussa kasitellaan keskeisimpia henkilotietojen suojaa ohjaavia lakeja, kuten henkilo-
tietolakia, lakia yksityisyyden suojasta tyoelamassa seka tietoyhteiskuntakaarta yleisella ta-
solla. Lisaksi kappaleessa kasitellaan kunnallihallinnon toimijaa koskevia erityislakeja henkilo-

tietojen suojaan liittyvin osin. Myos naiden osalta tarkastelu toteutetaan yleisella tasolla.

5.1 Julkisuusperiaate seka viranomaisen toiminnan julkisuus

Julkisuusperiaatteella tarkoitetaan paaasiallisesti sita, etta se luo mahdollisuuden avoimeen
keskusteluun yhteiskunnassa ja ohjaa julkisen vallan kayttajia kasittelemaan asioitaan julki-
sesti.'® Julkisuusperiaate ohjaa viranomaisorganisaatioiden toimintaa ja liittyy siten kiinte-
asti myos kunnallishallintoon. Viranomaisen toiminnan julkisuudella on keskeinen rooli julki-
sen vallan kaytossa. Julkisuusperiaate on yksi viranomaisen toimintaa ohjaavista oikeudelli-
sista perusperiaatteista. Suomen perustuslain 12 §:n mukaan viranomaisen asiakirjat ja muut
tallenteet ovat julkisia, jollei niiden julkisuutta ole valttamattomien syiden vuoksi lailla erik-
seen rajoitettu. Viranomaisen asiakirjojen julkisuudesta saadetaan tarkemmin omassa lais-
saan viranomaisen toiminnan julkisuudesta (621/1999). Myos lain viranomaisen toiminnan jul-
kisuudesta 1 luvun 1 §:ssa madritellaan julkisuusperiaate.'” Taman julkisuusperiaatemaaritel-
man mukaan jokaisella on oikeus saada tieto julkisesta asiakirjasta. Talla halutaan edesauttaa

julkisen vallankayton lapinakyvyytta. Lisaksi julkisuusperiaatteen mukaan viranomaisen tulee

106 Kulla - Koillinen 2014, 1.
197 Ks. Tarkemmin HE 30/1998, 1, Suomessa oikeutta saada tietoja viranomaisten toiminnasta
ohjaa julkisuusperiaate.



29

pyrkia toimimaan avoimuutta ja toiminnan julkisuutta edistaen. Julkisuusperiaate merkitsee
oikeutta saada tietoja viranomaisten toiminnasta.'® Yhté lailla se merkitsee oikeutta saada
tietoja jokaista itseaan koskien. Huomionarvoista on, etta hallituksen esityksessa eduskun-
nalle uudeksi Suomen Hallitusmuodoksi yksityiskohtaisten perustelujen mukaan viranomaisten
hallussa olevien tallenteiden julkisuutta ja jokaisen oikeutta saada tieto julkisesta tallen-
teesta voidaan rajoittaa rajoituslausekkeen mukaan vain valttamattomista syista erikseen
lailla."® Yksityisyyden seka henkilGtietojen suojan osalta paaasiallinen rajoitus julkisuuteen
on toteutettu henkilotietolain kautta. Viranomaisen toiminnan julkisuusperiaatteen mukai-
sesti tiedonsaannin rajoittamisen perusteluiden yhteydessa on ilmoitettava muun muassa ne

sadnnokset, jotka oikeuttavat olemaan antamatta tietoa.'"°

Kunnallishallinnossa julkisuusperiaate tarkoittaa toiminnan olevan avointa ja julkista, jotta
ihmiset voivat saada tietoa se toiminnasta. Julkisuusperiaatteelle on olemassa niin sanotusti
vastinpari, eli salassapito.'" Julkisuusperiaatteen toteuttamistavoista ja yleisimmista salassa-
pitoperusteista on saadetty laissa viranomaisten toiminnan julkisuudesta.''? Salassapidosta on
lisaksi saadetty keskeisesti muun muassa henkilotietolaissa, joka velvoittaa myos kunnallishal-
lintoa. Julkisuusperiaatetta on tarkasteltu useimmiten ihmisten vaikutus- ja valvontamahdol-
lisuuksien nakokulmasta.'"® Yksityisyyden suojalla ja erityisesti arkatietoisten? henkilotietojen
suojalla on perusoikeudellinen rooli, joka edellyttaa huomioimaan salassapitoa. Euroopan
unionin tietosuojadirektiivi, joka on perusta henkilotietolaille, on antanut mahdollisuuden

huomioida julkisuusperiaate kansallisessa lainsdadanndssa. '

Laki viranomaisten toiminnan julkisuudesta saantelee viranomaisten asiakirjojen ja muiden
tietoaineistojen julkisuutta ja salassa-pitoa seka tiedon antamista asiakirjasta seka siihen liit-
tyvaa menettelya yksityiskohtaisemmin. Lain saatamisen keskeisena tavoitteena on ollut li-
sata viranomaisen toiminnan avoimuutta ja tehostaa julkisuusperiaatteen toteutumista.'"
Laki saantelee osaltaan myos viranomaisten velvollisuutta toteuttaa hyvaa tiedonhallintata-
paa, johon sisaltyvat myos tietoturvallisuusvaatimukset. Nama ovat oleellisesti huomioitavia
asioita osana yksityisyyden ja henkilotietojen suojan kokonaisuutta. Lisaksi laissa viranomai-
sen toiminnan julkisuudesta on saannokset viranomaisten velvollisuudesta edistaa tiedonsaan-

tia."® Perustuslain 12 §:n julkisuusperiaatteen ohella voidaan todeta, etta laki viranomaisen

1% Finlex. Lainkirjoittajan opas. 12.4.

109 HE 1/1998, 79.

10 Kuntaliitto. Julkisuusperiaate.

1 Kulla - Koillinen 2014, 4.

"2 HE 96/1998, Yksityiskohtaiset perustelut.
3 Kulla- Koillinen 2014, 5.

114 95/46/EY johdanto-osa 72 kohta.

5 Kulla - Koillinen 2014, 21.

116 Oikeusministerio. Julkisuuslaki.
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toiminnan julkisuudesta pyrkii ohjaamaan viranomaisia yhtalaiseen avoimeen toimintaan.
Laissa viranomaisten toiminnan julkisuudesta 3 §:ssa todetaan, etta tiedonsaantioikeuksien ja
viranomaisten velvollisuuksien tarkoituksena on toteuttaa avoimuutta ja hyvaa tiedonhallinta-
tapaa seka antaa yksiloille ja yhteisoille mahdollisuus valvoa julkisen vallan ja julkisten varo-
jen kayttoa, muodostaa vapaasti mielipiteensa seka vaikuttaa julkisen vallan kayttoon ja val-
voa oikeuksiaan ja etujaan. Lakiin viranomaisten toiminnan julkisuudesta on sisallytetty yksi-
tyisyyden suojan kannalta tarpeelliset henkilotietojen luovuttamisen rajoitukset. Lahtokoh-
tana on, ettei laissa edelleenkaan rajoitettaisi yksittaisen tiedon luovuttamista viranomaisen
henkilorekisterista, jollei salassapitosaannoksista muuta johdu. Laissa viranomaisten toimin-
nan julkisuudesta saadetaan myos, milla edellytyksilla henkilotietojen laajamittainen luovut-

taminen esimerkiksi sahkoisessa muodossa on sallittua.'”

Hallituksen esityksessa laiksi viranomaisen toiminnan julkisuudesta yksityiskohtaisessa perus-
teluissa viranomaisen asiakirjan julkiuudesta todetaan, etta viranomaisten asiakirjat ovat jul-
kisia asiakirjoja, jollei laissa erikseen toisin saadeta.''® Sijoittamalla julkisuusperiaate lain en-
simmaiseksi kohdaksi on haluttu korostaa julkisuuden ja avoimuuden tarkeytta viranomaisen
toiminnassa. Muulla lainsaadannolla voidaan kuitenkin poiketa julkisuusvelvoitteesta ja useat
erityislait ottavatkin tahan kantaa. Perusperiaate kuitenkin on, etta viranomaisen hallussa

olevat asiakirjat ja tallenteet ovat julkisia.

Perustuslain 12 §:n julkisuusperiaate seka laki viranomaisen toiminnan julkisuudesta osoitta-
mat vaatimukset muodostavat vankan perustelun julkisen vallankayton avoimuudelle ja kun-
nallishallinnon toimijalle. Viranomaisen on toimijana ensisijaisesti pyrittava edistamaan asioi-
den julkisuutta ja tiedonsaantia, jota voidaan rajoittaa ainoastaan erillislainsaadannolla, ku-
ten henkilotietolailla tai muulla lailla saadetylla perusteella. Kunnallishallinnon toimijan on
olettava huomioon seka julkisuutta ja viranomaisen toiminnan avoimuutta saantelevat lait
etta salassapitoa koskevat velvoitteet yksityisyyden ja henkilotietojen kasittelyn suojaami-

sessa.

5.2  Hyva hallinto

Hyvan hallinnon vaade viranomaisen toiminnassa on lain edellyttama velvoite viranomaiselle
ja siten kunnallishallinnon toimijoille. Kunnallishallinnon viranomaistoiminta ulottuu nykyaan
monin eri tavoin lahes jokaiselle elaman osa-alueelle. Kunnallishallinnon toiminnan ollessa

laajaa ja vaikuttaen lahes jokaisen yksilon elamaan monin eri tavoin, on erityisen tarkeaa

17 HE 96/1998, 41.
"8 HE 30 / 1998, 45.



31

pyrkia huolehtimaan siita, etta viranomaiset toimivat mahdollisimman asianmukaisesti ja lail-
lisesti.’® Tama tarkoittaa monelta osin sita, ettd yksiloiden oikeuksien varmistaminen ja vi-
ranomaisen toiminnan lainmukaisuus on kyettava turvaamaan ja niita on pyrittava aktiivisesti
edistamaan. Pyrkimys hyvaan hallintoon, viranomaisen toiminnan sujuvuuteen, menettelyta-
pojen helppouteen, asiallisuuteen ja laillisuuteen, selkeyteen ja joustavuuteen ovat hyvan

hallinnon edellytyksia. 2

Hyva hallinto kytkeytyy osaltaan ihmisten perusoikeuksiin. Hyvan hallinnon maaritelmiin sisal-
tyy keskeisena piirteena viranomaisen yleinen velvollisuus turvata perusoikeuksien toteutumi-
nen.'?" Voidaan todeta, ettd hyva hallinto edesauttaa ihmisten oikeusturvan toteutumista. '??
Yksityisyyden suojan ollessa johdettavissa perustuslain perusoikeuksista voidaan todeta, etta

myos yksityisyyden ja tata kautta henkilotietojen suojaaminen on osa hyvaa hallintoa.

Hallintolain (434/2003) 2. luvussa saadetaan tarkemmin hyvan hallinnon perusteista. Kyseisen
lain 6 §:n mukaan viranomaisen on muun muassa kaytettava toimivaltaansa yksinomaan lain
mukaan hyvaksyttaviin tarkoituksiin ja viranomaisen toimien on oltava puolueettomia ja oike-
assa suhteessa tavoiteltuun paamaaraan nahden.'?® Edella mainittu tukee nakemysta siita,
etta velvoitteet viranomaisen toiminnan lainmukaisuudesta yksityisyyden ja henkilotietojen
suojan turvaamisessa ovat yksityista toimijaa vahvemmat. Hallituksen esityksessa eduskun-
nalle hallintolaiksi ja laiksi hallintolainkayttolain muuttamisesta (HE 72/2002) yksityiskohtais-
ten perustelujen mukaan tama tarkoittaa muun muassa sita, etta viranomaisella on yleinen
velvollisuus kayttaa toimivaltaa vain siihen tarkoitukseen, johon se on lain mukaan maaritelty
tai tarkoitettu kaytettavaksi.'?* Samankaltainen velvoite esiintyy muun muassa yksityisyyden
suojaa tarkemmin saantelevassa henkilotietolain 5 §:ssa. Yksityisyyden ja henkilotietojen suo-
jaa koskevien lakien lisaksi tama hyvan hallinnon periaate velvoittaa viranomaisia huomioi-
maan toiminnassaan tarkoitussidonnaisuuden ja toiminnan lainmukaisuuden julkisen vallan

kayttajana. Myos tama velvoite on johdettavissa hallintolain lisaksi henkilotietolaista.

Virnaomaisen toiminnassa, kuten yksityisen toimijoidenkin piirissa, henkilotietojen kasittelya
on merkittavasti sahkoistetty. Sahkoisten tiedonsiirtomenetelmien kayton lisaantyminen on

lyhyen ajan kuluessa muuttanut hallinnon toimintamuotoja.'? Sahkoisen hallinnon voidaan

9 Maenpaa 2011, 1.
120 M3enpaa 2008, 8.
121 Maenpaa 2008b, 3.
122 Maenpaa 2008, 9.

124 HE 72/2002, 55.
125 HE 72/2002, johdanto.
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katsoa muodostuvan sahkoisista palveluista ja tietojarjestelmista, viranomaisen asianhallinta-
jarjestelmista, erilaisista tietovarannoista ja tietoverkoista seka palvelujen kayttajista. 26 Vi-
ranomaisen hallintoasioiden kasitteleminen tietojarjestelmissa muodostaa kasitteen hyvasta
sahkoisesta hallinnosta. Sahkoista hallintoa termina ei ole maaritelty lain tasolla mutta se voi-
daan huomioida osana tietoyhteiskunnan kehittymista hallinnon mukautuessa tahan.'?” Erityi-
sesti sahkoisten hallintoprosessien osalta on varmistettava, etta yksityisyyden ja henkilotieto-

jen suoja viranomaisen toiminnassa huomioidaan.

Hyva hallinto viranomaisen toiminnassa liittyy monelta osin yksityisyyden suojan ja henkilotie-
tojen suojan aihepiiriin. Viranomaisien toimintaa rekisterinpitajana ohjaa yhta lailla henkilo-
tietojen kasittelya koskevat erityislait, mutta lisavaateita tuovat julkisen vallan kaytolle ase-
tetut velvoitteet. Tama perusteella voidaankin todeta, etta viranomaisen toimintaa henkilo-

tietojen rekisterin kasittelijana ohjataan lainsaadannollisesti yksityista sektoria tiukemmin.

Julkisuuslain 3 § saadettyjen tiedonsaantioikeuksien ja viranomaisten velvollisuuksien tarkoi-
tuksena on puolestaan toteuttaa avoimuutta ja hyvaa tiedonhallintatapaa viranomaisten toi-
minnassa seka antaa yksiloille ja yhteisoille mahdollisuus valvoa julkisen vallan ja julkisten
varojen kayttoa, muodostaa vapaasti mielipiteensa seka vaikuttaa julkisen vallan kayttoon ja
valvoa oikeuksiaan ja etujaan. Maenpaan mukaan avoimuudella pyritaan muun muassa varmis-
tamaan, ettei viranomaisen toiminta ole asiatonta.'?® Ei yksin riita, ettd hallinto toimii asian-
mukaisesti vaan jokaisella on oikeus tarkastaa asia. Hyva hallinto luo mahdollisuuden mielipi-
teen muodostamiselle seka kritiikin antamiselle. Maenpaa tuo esille, etta viranomaisilla on

yleinen velvollisuus edistaa perisoikeuksien ja siten myos julkisuuden toteuttamista.'?

5.3 Henkilotietolaki

Henkilotietolaki on tullut voimaan 1.6.1999. Laki toimii Suomen kansallisessa lainsaadannossa
keskeisena yksityisyyden suojaa ja henkilotietojen kasittelya ohjaavana lakina. Henkilotieto-
lailla on korvattu vuonna 1987 voimaan tullut henkilorekisterilaki seka siihen liittyva henkilo-
rekisteriasetus (476/1987). Henkilotietolain saatamisella on vastattu niihin kansainvalisiin tie-
tosuojan saantelya koskeviin velvoitteisiin, joita muun muassa yksiloiden suojelusta henkilo-
tietojen kasittelyssa ja naiden tietojen vapaasta liikkuvuudesta annettu Euroopan parlamen-

tin ja neuvoston direktiivi (95/46/EY) on Euroopan unionin jasenmailtaan velvoittanut. Henki-

126 \outilainen 2012, 2.
127 Voutilainen 2006, 1.
128 M3enpaa 2008, 23.
129 Maenpaa 2008, 23.
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lotietolailla on ollut tavoitteena saattaa Suomen kansallinen lainsaadanto vastaamaan tieto-
suojadirektiivia niin, etta kansallinen lilkkkumavara on kyetty ottamaan huomioon. '3 Taman
lisaksi henkilotietolain tavoitteena on ollut henkilotietojen kasittelyn saantelyn selkeyttami-
nen.'" HenkilGtietojen saantelyn toimivuus on riippuvainen siita, kuinka hyvin lainsaadan-
nossa onnistutaan tasapainottamaan erilaiset tietoon ja sen saatavuuteen liittyvat arvot, seka
siita, kuinka hyvin rekisterinpitajat ja muut henkilotietojen kasittelyyn osallistuvat ymmarta-
vat lainsdadannon tavoitteet ja sadntelyn taustalla olevat perusoikeudet. ' Lisaksi kunnallis-
hallinnon rekisterinpitajan ja henkilotietojen kasittelijan on yksityisia tahoja tarkemmin kyet-
tava ymmartamaan viranomaistoimijan voimakkaammin velvoittava vastuu lainmukaisesta toi-
minnasta ja perusoikeuksien edistamisesta, josta yksityisyyden suojassa ja henkilotietojen ka-

sittelyn lainmukaisuudessa on kyse.

Henkilotietolaki on yleislaki, jonka vuoksi mahdollisia muissa laeissa olevia henkilotietojen ka-
sittelya koskevia erityissaannoksia sovelletaan ensisijaisesti henkilotietolain kyseisiin saannok-
siin verraten. '3 Henkilotietolain 2 §:n mukaisesti henkilotietolaki antaa tilaa muille laeille,
jos niissa saadetaan henkilotietolaista poikkeavasti henkilotietojen kasittelysta. Henkilotieto-
laki taydentaa kunnallishallintoa koskevaa lakia viranomaisen toiminnan julkisuudesta seka

hyvan hallinnon vaateita henkilotietojen kasittelyn osalta.

Henkilotietolain tarkoituksena on toteuttaa yksityiselaman suojaa ja muita yksityisyyden suo-
jaa turvaavia perusoikeuksia henkilotietoja kasiteltaessa, seka edistaa hyvan tietojenkasitte-
lytavan kehittamista ja noudattamista. Tahan lakiin kiteytyy merkittavasti myos muun yhteys-
kunnan mukana kehittyva sahkoinen hallinto ja hallintotapa. Henkilotietolain tarkoituksena
on yksityiselaman suojan ja yksityisuuden suojaa turvaavien perusoikeuksien turvaaminen
henkilotietoja kasiteltdessa.'* HenkilGtietolailla toteutetaan osaltaan perustuslaissa edelly-

tettya menettelya saataa henkilotietojen suojasta lailla.'®

Henkilotietolain 2 §: mukaisesti lakia sovelletaan lahestulkoon kaikkeen henkilotietojen kasit-
telyyn, joka ei ole luettavissa henkilokohtaisiin tai yksityisiin kayttotarkoituksiin. Laki ei vel-
voita noudattamaan henkilotietojen kasittelya niissa tilanteissa, joissa henkilotietoja kasitel-

laan yksityiseen tarkoitukseen ja henkilotietojen kasittelijana on yksityinen henkilo.

130 HE 96/1998, 24.

131 HE 96/1998, 24.

132 HE 96/1998, 24.

133 Tietosuojavaltuutetun toimisto 2013, HenkilGtietolaki.
134 pitkanen-Tiilikka-Warna 2013, 27-28.

135 Voutilainen 2012, 254.
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5.4  Laki yksityisyyden suojasta tyoelamassa

Laki yksityisyyden suojasta tyoelamassa (759/2004) koskee ainoastaan tyoeldamaa’*® ja sen ta-
voitteena on toteuttaa yksityiselaman suojaa ja muita yksityisyyden suojaa turvaavia perusoi-
keuksia tyoelamassa. Laki on henkilotietolakia taydentava erityislaki, joka sisaltaa kohdennet-
tua saadantoa yksityisyyden suojasta seka hekilotietojen suojasta tyoelaman viitekehyksessa.
Lain yksityisyyden suojasta tyoelamassa 2 §:n mukaisesti siina saadetaan tyontekijoita koske-
vien henkilotietojen kasittelysta, tyontekijoille tehtavista testeista ja tarkastuksista seka
niita koskevista vaatimuksista, teknisesta valvonnasta tyopaikalla seka tyontekijan sahkoposti-
viestin hakemisesta ja avaamisesta. Laki on tullut voimaan ensimmaisen kerran 1.10.2001.
Nykyinen, uudistuksen lapikaynyt voimassa oleva laki yksityisyyden suojasta tyoelamassa, on
tullut voimaan 1.10.2004. Uudistuksen yhteydessa lakiin on sisallytetty saadokset koskien huu-

mausainetestausta, sahkopostin kasittelya ja kameravalvonnan toteuttamista tyopaikoilla.'¥’

Lain yksityisyyden suojasta tyoelamassa 1 §:n maarittelemalla tavalla se sisaltaa suoraan oh-
jaavaa saadantoa koskien yksityisyyden ja henkilotietojen suojaa tyopaikoilla. Lakia sovelle-
taan niin tyosuhteiseen tyontekijaan kuin virkamieheen, virkasuhteessa olevaan ja naihin ver-
rattavassa julkisoikeudellisessa palvelussuhteessa olevaan seka soveltuvin osin tyonhakijaan.
Oleellinen kohta laissa yksityisyyden suojasta tyoelamassa on 3 §, jossa maaritellaan, minka-
laisia tietoja tyontekijasta tyonantaja saa kasitella. '3 Pykalan mukaan tyonantaja saa kési-
tella vain valittomasti tyontekijan tyosuhteen kannalta tarpeellisia henkilotietoja, jotka liit-
tyvat tyosuhteen osapuolten oikeuksien ja velvollisuuksien hoitamiseen tai tyonantajan tyon-
tysta tarpeellisuusvaatimuksesta ei 3 §:n 2 momentin mukaan voi poiketa tyontekijan suostu-

muksella.

5.5 Tietoyhteiskuntakaari

Liikenne- ja viestintaministerion valmistelemaan tietoyhteiskuntakaareen on koottu keskeiset
sahkoista viestintaa koskevat saadokset. Tietoyhteiskuntakaari ja siihen liittyvat asetukset tu-
livat voimaan vuoden 2015 alusta.'® Tietoyhteiskuntakaareen on koottu seuraavat sahkoista
viestintaa ja sen tietosuojaa sisaltaneet lait: viestintamarkkinalaki (393/2003), sahkoisen
viestinnan tietosuojalaki (516/2004), verkkotunnuslaki (228/2003), laki radiotaajuuksista ja
telelaitteista (1015/2001), laki lapsipornografian levittamisen estotoimista (1068/2006), laki

136 Nyyssola 2014, 30.
137 Nyyssola 2014, 30.
138 Nyyssola 2009, 30.
139 Liikenne- ja viestintaministerio. Tietoyhteiskuntakaari.
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televisio- ja radiotoiminnasta (744/1998), laki eraiden suojauksen purkujarjestelmien kielta-
misesta (1117/2001) seka laki eraiden radiotaajuuksien huutokaupoista (462/2009).

Tietoyhteiskuntakaaren tavoitteena on ollut selkeyttaa kansallista lainsaadantoa ja poistaa
siind esiintyneitd paallekkaisyyksia. ' Hallituksen esityksessa eduskunnalle tietoyhteiskunta-
kaareksi seka laeiksi maankaytto- ja rakennuslain 161 §:n ja rikoslain 38 luvun 8 b §:n muutta-
misesta (HE 221/2013) todetaan, etta tietosuojakaarella toteutetaan sahkoisen viestinnan
saantelyn kokonaisuudistus.'! Yksityisyyden ja henkilGtietojen suojan kannalta uudistuksella
on merkitysta, silla sahkoisen viestinnan tietosuojalaki on sisaltanyt yksityisyyden suojan ja

luottamukselliseen viestintaan liittyvaa erityissaantelya.

Erityisesti tietoyhteiskuntakaaren VI osa, viestinnan luottamuksellisuus ja yksityisyyden suoja,
sisaltaa henkilotietojen suojan kannalta merkittavaa lainsaadantoa. Viestinnan luottamuksel-
lisuutta ja yksityisyyden suojaa koskeva osa vastaa voimassa olevan sahkoisen viestinnan tie-
tosuojalain kohtia monelta osin silla lisayksella, etta saantely ulotettaan muihinkin viestinnan
valittajiin kuin teleyrityksiin. ™ Tietoyhteiskuntakaaren saatamisella vastataan osaltaan yh-
teiskunnan sahkoisten palvelujen ja sahkoisen viestinnan kehityssuuntiin. Vaikutukset ulottu-
vat ja ne on otettava huomioon yksityisyyden ja henkilotietojen suojaan liittyen seka yksityis-

ten toimijoiden etta kunnallishallinnon toimijoiden piirissa.

5.6 Laki sahkoisesta asioinnista viranomaistoiminnassa

Viranomaistoimijoita ohjataan lainsaadannollisesti tehtaviensa ja palvelujensa sahkoiseen to-
teuttamiseen. Laki sahkoisesta asioinnista viranomaistoiminnassa (13/2003) on tullut voimaan
1.2.2003. Sahkoista asiointia viranomaistoiminnassa koskevan uuden lain tavoitteena on, etta
viranomaistoiminnassa voitaisiin laajalti siirtya kayttamaan sahkoista asiointia. ' Kyseisen
lain 5 §:n 1 momentin mukaan perusajatuksena on, etta viranomaisen, jolla on tarvittavat
tekniset, taloudelliset ja muut valmiudet, on niiden rajoissa tarjottava kaikille mahdollisuus
lahettaa ilmoittamaansa sahkoiseen osoitteeseen tai maariteltyyn laitteeseen viesti asian vi-
reille saattamiseksi tai kasittelemiseksi. Talloin on lisaksi kaikille tarjottava mahdollisuus la-
hettaa sahkoisesti viranomaiselle sille toimitettavaksi saadettyja tai maarattyja ilmoituksia,

sen pyytamia selvityksia tai muita vastaavia asiakirjoja taikka muita viesteja.

140 Tietosuojavaltuutetun toimisto. Tietoyhteiskuntakaari on pasosin tullut voimaan 1.1.2015.
1 HE 221/2013, 1.

42 HE 221/2013, 151.

43 Kuntaliitto. Sahkoisen asioinnin uudistus.
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6  Rekisterinpitajan velvoitteet henkilotietojen kasittelyssa seka EU:n tietosuoja-asetuksen

edellyttamat muutokset

Rekisterinpitajalla on merkittava rooli henkilotietojen kasittelyn lainmukaisessa toteuttami-
sessa. Rekisterinpitajalle suoraan asetettujen velvoitteisen lisaksi rekisterinpitaja toteuttaa
yksityiselaman suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia henkilotietoja

kasiteltaessa seka edistaa hyvan tietojenkasittelytavan kehittamista ja noudattamista henki-

lotietolain mukaisesti.

Tassa kappaleessa kasitellaan voimassa olevassa henkilotietolaissa asetettuja yleisia periaat-
teita henkilotietojen kasittelylle rekisterinpitajan nakokulmasta. Samalla selvitetaan, miten
EU:n tietosuoja-asetusehdotuksessa kasiteltavasta asiasta vastaavasti saadetaan ja tuoko ase-
tusehdotus mukanaan muutoksia rekisterinpitajan velvoitteisiin tai vastuisiin. Tarkastelussa
huomioidaan kunnallishallinnon rekisterinpitajalle erikseen saadettavat velvoitteet niilta osin,

miten ne kohdistuvat henkilotietojen kasittelyyn.

6.1 Rekisterinpitaja

Rekisterinpitajalla on keskeinen rooli yksityisyyden ja henkilotietojen suojan toteuttamisessa.
Rekisterinpitajan voidaan todeta vastaavan lahes poikkeuksessa siita, etta henkilotietoja kasi-
tellaan voimassa olevien lakien edellyttamalla tavalla. Henkilotietolain 3 §:n 1 momentin 4
kohdan mukaan rekisterinpitajalla tarkoitetaan yhta tai useampaa henkiloa, yhteisoa,
laitosta tai saatiota, jonka kayttoon henkilorekisteri perustetaan ja jolla on oikeus maarata
henkilorekisterin kaytosta tai jonka tehtdvaksi rekisterinpito on lailla saadetty.'*
Rekisterinpitaja on siis se henkilo tai organisaatio, jonka kayttoa varten rekisteri perustetaan

ja jolla on oikeus maarata rekisterin kaytosta.'#

Vastaavasti EU:n tietosuoja-asetusehdotuksen IV luku kasittelee rekisterinpitaja ja henkilotie-
tojen kasittelijaa. Asetusehdotuksessa rekisterinpitajalla tarkoitetaan luonnollista tai oikeus-
henkiloa, viranomaista, virastoa tai muuta elinta, joka yksin tai yhdessa toisten kanssa maa-
rittelee henkilGtietojen kasittelyn tarkoitukset, edellytykset ja keinot.'¢ Asetusehdotuksen 4
artiklan mukaisesti tilanteissa, joissa henkilotietojen kasittelyn tarkoitukset, edellytykset ja
keinot maaritellaan unionin tai se jasenvaltioiden lainsaadannossa, rekisterinpitaja tai taman
nimittamista koskevat erityiset kriteerit voidaan vahvistaa unionin tai jasenvaltioiden saan-

nosten mukaisesti. Taman lisaksi asetusehdotuksessa maaritellaan erikseen henkilotietojen

144 Tietosuojavaltuutetun toimisto. Ota oppaaksi henkilGtietolaki.
45 Kuntaliitto. HenkilGtietojen kasittely kunnassa.
146 KOM (2012) 11, final, 4 artikla, 1, 5.
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kasittelija. Henkilotietojen kasittelijalla tarkoitetaan luonnollista tai oikeushenkiloa, viran-

omaista, virastoa tai muuta elinta, joka kasittelee henkilotietoja rekisterinpitajan lukuun. ¥

Rekisterinpitajan maaritelma EU:n tietosuoja-asetusehdotuksessa vaikuttaisi olevan voimassa
olevan henkilotietolain kanssa samankaltainen. Poikkeuksena henkilotietolakiin on kuitenkin
todettava, etta tietosuoja-asetusehdotuksen maaritelma rekisterinpitajasta’#® tasmentaa
osaltaan rekiterinpitajan velvoitteita mainitsemalla henkilotietojen kasittelyn tarkoitukset,
edellytykset ja keinot jo toimijan maaritelmassa. Edelleen henkilotietolaista poiketen, tieto-
suoja-asetusehdotuksessa maaritellaan henkilotietojen kasittelija rekisterinpitajan aktiivisena
toimijana. Tietosuoja-asetusehdotuksen osalta rekisterinpitaja on henkilotietolakiin verrat-
tuna edelleen keskeinen velvoitteiden noudattaja henkilotietojen suojaa toteutettaessa. Kun-
nallishallinnon rekisterinpitajaa velvoittavat samat saadokset muiden rekisterinpitajien
ohella. Kunnallishallinnon toimijoilla lisahuomioita tuottavat kuitenkin viranomaisen toimin-

nan julkisuusperiaatteet seka hyvan hallinnon toteuttamiselle asetetun vaatimukset.

6.2 Henkilotietojen kasittelyn yleiset periaatteet

Henkilotietolain 2 luvussa saadetaan henkilotietojen kasittelyssa sovellettavista yleisista peri-
aatteista. Yleiset periaatteet velvoittavat ensisijaisesti rekisterinpitajaa. Henkilotietolain 2

lukuun kirjoitetut periaatteet pohjautuvat paaasiassa EU:n tietosuojadirektiivissa maariteltyi-
hin periaatteisiin. Yleiset periaatteet henkilotietolaissa sisaltavat 5 §:n rekisterinpitajan huo-
lellisuusvelvoitteesta, 6 §:n henkilotietojen kasittelyn suunnittelusta, 7 §:n kayttotarkoitussi-
donnaisuudesta, 8 §:n kasittelyn yleisista edellytyksista, 9 §:n tietojen laatua koskevista peri-
aatteista seka 10 §:n rekisteriselosteesta. Yleiset periaatteet maarittelevat rekisterinpitajille

keskeiset huomioitavat asiat, joita on toteutettava kaikessa henkilotietojen kasittelyssa.

Euroopan komission tietosuoja-asetusehdotuksen 2 lukuun on koottu asetusehdotuksen peri-
aatteet henkilotietojen kasittelylle. Ehdotuksen 2 luvun artiklat sisaltava 5 artiklan henkilo-
tietojen kasittelya koskevista periaatteista, 6 artiklan henkilotietijen kasittelyn lainmukaisuu-
den, 7 artiklan suostumukseen liittyvista edellytyksista, 8 artiklan lapsen henkilotietojen ka-
sittelysta, 9 artiklan erityisia tietoryhmia koskevasta kasittelysta seka 10 artiklan kasittelysta,
joka ei mahdollista tunnistamista, koskevat sisallot. Asetusehdotuksen oikeudellisen sisallon

osalta on todettu, etta ehdotuksessa kuvatut periaatteet vastaavat pitkalti voimassa olevan

147 KOM (2012) 11, final, 4 artikla, 1, 6.
148 KOM (2012) 11, final, 4 artikla.
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EU:n tietosuojadirektiivin 6 artiklassa vahvistettuja periaatteita. Uusia elementteja direktii-
viin verrattuna ovat erityisesti lapinakyvyysperiaate, tietojen minimoinnin periaate seka re-

kisterinpitajan kattavan vastuun vahvistaminen.'#

6.2.1 Lapinakyvyysperiaatteesta

Tietosuoja-asetusehdotuksen yleisten periaatteiden osalta lapinakyvyysperiaate luo rekisterin
pitajille henkilotietojen kasittelyssa huomioitavia asioita. Lapinakyvyysperiaate sisaltyy ase-
tusehdotuksen toisen luvun periaateisiin erityisesti 5 artiklan henkilotietojen kasittelya koske-
vien periaatteiden seka 7 artiklan suostumuksen edellytyksia koskevien periaatteiden osalta.
Asetusehdotuksen 5 artiklan 1 momentin a kohdassa painotetaan erityisesti henkilotietojen
kasittelyn osalta toiminnan lapinakyvyytta suhteessa rekisteroityyn. Asetusehdotuksen 7 ar-
tikla puolestaan sisaltaa maaraykset rekisteroidyn suostumuksen edellytyksista. Nailla edelly-
tyksilla on tarkoitus varmistaa osaltaan rekisterinpitajan toiminnan avoimuutta ja lapinaky-
vyytta rekisteroidyn kannalta. Asetusehdotuksen 7 Artiklan 1 kohdan mukaan rekisterinpitajan
on osoitettava, etta rekisterodity on antanut suostumuksensa henkilotietojensa kasittelyyn
tiettyja tarkoituksia varten. Tama edellyttaa rekisterin pitajalta avointa ja yksiselitteista toi-
mintatapaa varmistaakseen vaatimuksen toteutumisen. Lisaksi 7 artiklan 2 kohdan mukaisesti
rekisterin pitajan on varmistettava, etta rekisteroidyn antaessa suostumuksensa tietojen ka-
sittelyyn kirjallisessa ilmoituksessa, joka koskee myos muita asioita, suostumuksen antamista
koskeva vaatimus on esitettava selvasti erillaan naista muista asioista. Talla halutaan varmis-
taa, etta rekisteroity voi tosiasiallisesti ymmartaa, mihin han on suostumassa. Rekisterinpita-
jalla on velvoite jarjestaa henkilotietojen kasittely niin, etta rekisteroity voi antaa suostu-
muksensa tietojen kasittelyyn ymmartaen suostumuksen tarkoituksen. ' Rekisterinpitajan
osoittamisvelvoite suostumuksen osalta on velvoite, joka edellyttaa rekisterinpitajalta suunni-

telmallista suostumusten dokumentointia.

Tietosuoja-asetusehdotuksen kolmannessa luvussa saadetaan yksityiskohtaisemmin rekisterin-
pitajan toiminnan lapinakyvyysvaatimuksesta. Asetusehdotuksen 11 artiklassa otetaan kayt-
toon rekisterinpitajia koskeva vaatimus toimittaa lapinakyvaa, helposti saatavaa ja ymmarret-
tavaa tietoa rekisteroidylle. Vaatimus perustuu erityisesti henkilotietojen ja yksityisyyden

suojaa koskevista kansainvalisistd standardeista annettuun Madridin paatoslauselmaan. ' Re-

49 KOM (2012) 11, final, 8.

150 KOM(2012), 11, final, 47.

1531 paatoslauselman on antanut tietosuojavaltuutettujen kansainvalinen konferenssi 5. marras-
kuuta 2009.
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kisterinpitajalla on oltava henkilotietojen kasittelya ja rekisteroidyn oikeuksien kayttoa var-
ten lapindkyvat ja helposti saatavilla olevat toimintatavat.'?? Rekisterinpitdjan on toimitet-
tava rekisteroidylle kaikki henkilotietojen kasittelya koskevat tiedot ja viestit helposti ym-
marrettavassa muodossa seka selkealla ja yksinkertaisella kielella, jossa otetaan huomioon
rekisterdidyn tarpeet, etenkin kun tiedot on suunnattu erityisesti lapselle.'? Asetusehdotuk-
sen lapinakyvyysperiaate luo rekisterinpitajalle velvoitteen toimia niin, ettei rekisteroitya

johdeta toimintaohjeitta harhaan.

Tietosuoja-asetusehdotuksen 12 artiklassa velvoitetaan rekisterinpitajaa vahvistamaan me-
nettelyt ja mekanismit rekisteroidyn oikeuksien kayttamista varten. Tama tarkoittaa muun
muassa sahkoisia pyyntoja, vaatimusta vastata rekisteroidyn pyyntoihin asetetussa maara-
ajassa seka kieltaytymisen perustelemista. Rekisterinpitajan osalta asetusehdotuksen 12 ar-
tikla velvoittaa kiinnittamaan erityista huomiota rekisteroitavalle annettavista tiedoista. Toi-
mintatavat ja menetelmat on luotava niin, etta rekisteroity voi niiden ohjaamana toimia ja

kayttaa omia oikeuksiaan.'>

Tietosuoja-asetusehdotuksen lapinakyvyysperiaate on luomassa rekisterinpitajalle nykyista
henkilotietojen kasittelya koskevaa lainsaadantoa yksityiskohtaisempia velvoitteita toteuttaa
rekisterinpitoa avoimesti. Avoimuudella tassa yhteydessa tarkoitetaan rekisteroidyn tosiasial-
lista mahdollisuutta saada tietoa henkilotietojen kasittelysta seka mahdollisuuksista kayttaa
oikeuksiaan. Rekisterinpitajan on jatkossa kyettava luomaan ymmarrettavat ja kaytettavissa
olevat menetelmat ja kuvaukset, jotka toteutuakseen edellyttavat hyvin dokumentoituja toi-
mintatapakuvauksia. Kunnallishallinnon rekisterinpitajan osalta asetusehdotuksen velvoitteet
eivat ole muuttamassa nykyista kaytantoa merkittavasti, silla viranomaista koskevat avoimuu-
teen ohjaavat toiminnan periaatteet edellyttavat vastaavia toimintamalleja. Asetusehdotus

kuitenkin tasmentaa tata toimintaa henkilotietojen kasittelya koskien.

6.2.2 Huolellisuusvelvoite

Huolellisuusvelvoite on yleinen henkilotietolain 5 §:ssa rekisterinpitajalle kohdistuva velvoite,
jonka voidaan yleisella tasolla katsoa osoittava rekisterinpitajaa ottamaan huomioon rekiste-
roidyn yksityisyyden suojaa turvaavien perusoikeuksien loukkaamattomuutta. Huolellisuusvel-
voitteella tarkoitetaan henkilotietolain 5 §:n mukaan, etta rekisterinpitajan tulee kasitella

henkilotietoja laillisesti, noudattaa huolellisuutta ja hyvaa tietojenkasittelytapaa seka toimia

152 KOM(2012), 11, final, 49.
153 KOM(2012), 11, final, 49.
154 KOM(2012), 11, final, 49.
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muutoinkin niin, ettei rekisterdidyn yksityiselaman suojaa ja muita yksityisyyden suojan tur-
vaavia perusoikeuksia rajoiteta ilman laissa saadettya perustetta. Sama velvollisuus on maini-
tun pykalan mukaan myos niilla rekisterinpitajilla, jotka itsenaisena elinkeinon- tai toimin-

nanharjoittajana toimivat rekisterinpitajan lukuun.

Hallituksen esityksessa (HE 96/1998) Eduskunnalle henkilotietolaiksi ja eraiksi siihen liittyviksi
laeiksi yksityiskohtaisissa perusteluissa todetaan, etta huolellisuus ilmentaa rekisterinpitajan
itseohjautuvuuden ajatusta, mika tarkoittaa, etta rekisterinpitajien on oma-aloitteisesti py-
rittava huolehtimaan siita, etta henkilotietojen kasittely toteutetaan ottaen huomioon yksi-
tyisyyden suojaa turvaavat saannokset ja periaatteet.'®® Henkil6tietolain huolellisuusvelvoite
koskee lahtokohtaisesti kaikkea henkilotietojen késittelya. '™ Tassa mielessa huolellisuusvel-
voite on voimassa olevan lainsaadannon osalta rekisterinpitajan keskeisimpia huomioitavia
yleisvelvoitteita, silla henkilotietojen kasittelyn huolellisuusperiaate on otettava huomioon jo
tietojenkasittely suunnitteluvaiheessa ennen varsinaista tietojen kasittelyn tosiasiallista to-
teuttamista. Rekisterinpitajan huolellisuusvelvoite korostuu erityisesti silloin, kun kyseessa on

niin sanottujen arkaluonteisten tietojen kasittely. '’

EU:n tietosuoja-asetusehdotuksessa rekisterinpitajan huolellisuusvelvoitetta ei ole
henkilotietolakia vastaavalla tavalla kirjoitettu suoraan yksittaiseen artiklaan tai artiklan
kohtaan. Huolellisuusvelvoitepykalaa vastaavat sisallolliset velvoitteet ovat kuitenkin sisally-
tetty asetusehdotuksen eri kohtiin. Henkilotietolain 5 §:n mukainen huolellisuusvelvoitteeseen
sisaltyva henkilotietojen kasittelyn laillisuusedellytys on kirjoitettu asetusehdotuksen 5 artik-
lan kohtiin. Asetusehdotuksen 5 artiklan a ja b kohdissa todetaan, etta henkilotietoja on kasi-
teltava lainmukaisesti ja laillista tarkoitusta varten.'®® Omalta osaltaan rekisterinpitdjan huo-
lellisuusvaadetta asetusehdotuksessa on huomioitu lapinakyvyysperiaatteen kautta. ' Huolel-
lisuusvelvoitteen voidaan katsoa sisaltyvan myos tietosuoja-asetusehdotuksen 23 artiklan si-
saltoon, jossa kasitellaan sisaanrakennettua ja oletusarvoista tietosuojaa. Mainitun artiklan 1
kohdassa rekisterinpitajalle osoitetaan velvoitteita toteuttaa asianmukaiset tekniset ja or-

ganisatoriset toimenpiteet, joilla taataan rekisterdidyn oikeuksien suojelu. '

Tietosuoja-asetusehdotuksessa rekisterinpitajan huolelliseen tietojen kasittelyyn liittyvista
velvoitteista saadetaan henkilotietolakia hajanaisemmin, mutta saantely asetusehdotuksessa

vaikuttaa olevan henkilotietolakia yksityiskohtaisemmin eri artikloihin sisallytetty. Euroopan

55 HE 96/1998, 37.

156 HE 96/1998, 37.

157 Voutilainen 2012, 301.
158 KOM(2012), 11, final, 45.
159 KOM(2012), 11, final, 49.
160 KOM(2012), 11, final, 58.
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unionin Komissio on kuitenkin todennut, etta rekisterinpitajien velvollisuudet olisi maaritel-
tava asetusehdotuksessa voimassa olevaa tietosuojadirektiivia selkeammin. ¢! HenkilGtietolain
5 §:ssa rekisterinpitajalle asettaman huolellisuusvelvoitteen osalta voidaankin todeta, etta
tietosuoja-asetusehdotuksen periaatteelliset vaatimukset vastaavat pitkalti voimassa olevaa
lainsaadantoa. Kunnallishallinnon rekisterinpitajan nakokulmasta huolellisuusvelvoitteen kal-
tainen toimintaperiaate on annettu myos hyvaa hallintoa koskevien periaatteisen perusteella.
Hallintolain 6 § pykalan mukaan viranomaisen on kohdeltava hallinnossa asioivia tasapuolisesti
seka kaytettava toimivaltaansa yksinomaan lain mukaan hyvaksyttaviin tarkoituksiin. Laillisen

toiminnan edellytys muodostuu viranomaiselle erityisen voimakkaaksi.

6.2.3 Henkilotietojen kasittelyn suunnittelu

Rekisterinpitajan kannalta henkilotietojen kasittelya on kyettava arvioimaan kasittelyn tarkoi-
tuksena olevan asian, seka henkilotietojen asiallisen kasittelyn kannalta. Henkilotietolain 6
§:n mukaan henkilotietojen kasittelyn tulee olla asiallisesti perusteltua rekisterinpitajan toi-
minnan kannalta. Lahtokohtaisesti rekisterinpitajan on huolellisesti kyettava perustelemaan,
miksi henkilotietojen kasittely yleensa, tai tietynlaisen henkilotiedon kaytto on rekisterinpita-
jan toiminnassa tarpeellista.'¢? Tama muodostaa voimassa olevassa lainsaadanndssa rekiste-
rinpitajalle henkilotietojen kasittelyn eraanlaisen asianmukaisuusvaatimuksen. Vaatimus koh-
distuu rekisterinpidon tarpeellisuuteen yleisesti, seka osaltaan henkilotietorekisterin kaytto-

tarkoituksen maarittelyyn, josta saddetaan henkilotietolaissa tarkemmin erikseen. 193

Rekisterinpitajan on arvioitava henkilotietolain 6 §:ssa saadetty henkilotietojen kasittelyn asi-
allisuus tapauskohtaisesti. Tahan arviointiin ei ole olemassa tarkkaa maarittelya rekisterinpi-
tajan ohjeistukseksi. Huomioitavaksi tulee kuitenkin erityisesti henkilotietojen kasittelyn lain-
mukaisuusvaatimukset, joista saadetaan huolellisuusvelvoitteen lisaksi henkilotietolain 8 §:ssa
saadetyissa henkilotietojen kasittelyn yleisista edellytyksista. Henkilotietolaissa saadetaan
niin ikaan henkilotietojen kasittelyn erityisista edellytyksista, joita on kasitelty henkilotieto-
lain 14 - 19 §:ss4.'%* Edelleen henkilGtietolain 6 §:ssa on saadetty henkilotietojen kasittelyn
tarkoituksesta seka siita, mista rekisterinpitajan tulisi henkilotiedot saannonmukaisesti hank-
kia ja mihin niita voi saannonmukaisesti luovuttaa. Nama henkilotietolain asettamat henkilo-
tietojen kasittelyn edellytykset on maariteltava ennen henkilotietojen keraamista tai niiden

muodostamista henkilorekisteriksi. 163

161 KOM (2010) 609, lopullinen, 2.2.4.
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Henkilotietolain 6 §:n mukainen henkilotietojen kasittelyn maarittely ja tietojen kasittelyn
tarkoitus asettaa rekisterinpitajalle moninaisen selonteko- ja selonottovelvoitteen henkilotie-
tojen kasittelyn perusteluiksi. Henkilotietojen kasittelyn tarkoitus tulee mainitun pykalan mu-
kaisesti rekisterinpitajan toimesta maaritella siten, etta siita ilmenee, minkalaisten rekiste-
rinpitajan tosiasiallisten tehtavien hoitamiseksi henkilotietoja kasitellaan. Kaytannossa talla
vaatimuksella tarkoitetaan sita, etta rekisterinpitajalla on oltava selkeasti maariteltyna jo
etukateen se, mihin kayttotarkoitukseen tietojarjestelmaa tai muodostettavaa muuta henkilo-
rekisteria kaytetaan. Tata ohjaa osaltaan rekisterinpitajan henkilotietolain 8 §:n mukainen
velvoite henkilotietojen kasittelyn laillisuuden varmistaminen. Henkilotietojen kayton maarit-
tely- ja suunnitteluvelvoitteen tulee ohjata rekisterinpitajan toimintaa ja tietojarjestelmien

suunnittelua vahvasti jo henkilotietojen keraamisen suunnittelun alkaessa.

EU:n tietosuoja-asetusehdotuksen henkilotietojen kasittelya koskevissa periaatteissa on saa-
detty rekisterinpitajaa koskeva velvoite henkilotietojen kasittelyn asianmukaisuudelle. Ase-
tusehdotuksen 5 artiklan kohdissa a - ¢ maaritellaan muun muassa henkilotietojen kasitellyn
asianmukaisuusvaatimuksesta seka siita, etta henkilotiedot on kerattava tiettya nimenomaista
ja laillista tarkoitusta varten.'6® Nama velvoitteet edellyttavat rekisterinpitajalta arviointia
kerattavien henkilotietojen kytkeytymisesta todelliseen asetusehdotuksen tai muun lain mu-
kaiseen kayttotarkoitukseen, jolle on olemassa laillinen peruste. Lisaksi 5 artiklassa saade-
taan siita, etta kerattavien henkilotietojen on oltava asianmukaisia ja olennaisia ja niiden
maara on rajoitettava mahdollisimman vahaan suhteessa niihin tarkoituksiin, joita varten
niita kasitelladn.'®” Artikla asettaa nain ollen rekisterinpitajalle arviointivelvoitteen asianmu-
kaisuus- ja laillisuusperusteen lisaksi siita, etta kerattavat henkilotiedot itsessaan on oltava
kerattavaan tarkoitukseen soveltuvia ja perusteltavissa. Lisaksi yksityisyyden suojaa varmis-
taakseen rekisterinpitajan on kyettava tunnistamaan, kuinka paljon henkilotietoja kokonai-
suudessaan tarvitaan tai kuinka laajasti henkilotietoja on tarpeen kerata yksiloista kayttotar-
koitustavoitteiden saavuttamiseksi. Tietosuoja-asetusehdotuksen 5 artiklan mukaisesti henki-
(otietoja saa kasitella vain ja ainoastaan silta osin kuin henkilotietojen tarkoituksia ei ole
kyetty tayttamaan kasittelemalla tietoja, joihin ei sisally henkilotietoja. Rekisterinpitaja on
suoritettava tehtavansa ilman henkilotietojen keraamista, jos tama on tosiasiallisesti mahdol-
lista. '® Tama velvoite edesauttaa yksityisyyden suojaa yleiselld tasolla. Samaa rekisterinpi-
tajalle asetettua velvoitetta kasitellaan niin ikaan tietosuoja-asetusehdotuksen 23 artiklassa,

jonka 2 kohdassa todetaan rekisterinpitajan velvoitteesta ottaa kayttoon tarvittavat keinot

16 KOM(2012), 11, final, 45.
167 KOM(2012), 11, final, 45.
168 KOM(2012), 11, final, 45.
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sen varmistamiseksi, etta henkilotietojen kasittely koskee oletusarvoisesti vain niita henkilo-

tietoja, jotka ovat valttamattomia tietyn kasittelytarkoituksen kannalta. ¢

Rekisterin pitajaa koskevien henkilotietojen keraamisen maarittely- ja suunnitteluvelvoitteen
seka kasitellyn tarkoituksen edellytysten osalta voikaan todeta, etta nykyinen voimassa oleva
henkilotietolaki sisaltaa jo nykyisellaan tietosuoja-asetusehdotuksessa rekisterinpitajalle osoi-
tetut velvoitteet. Tietosuoja-asetusehdotuksessa henkilotietojen kasittelyn suunnitteluvelvoi-
tetta ei ole kootusti maaritelty yhdeksi velvoiteartiklaksi tai artiklan kohdaksi mutta vastaa-
vuudet loytyvat asetusehdotuksen artiklojen eri kohdista. Tassa mielessa nykyinen henkilotie-
tolaki vaikuttaa selkeammalta. Kunnallishallinnon viranomaistehtavan osalta rekisterinpita-
jaan ei vaikuttaisi kohdistuvan muista rekisterinpitajista oleellisesti poikkeavia velvoitteita.
Kunnallishallinnon viranhaltijoiden osalta voidaan kuitenkin todeta, etta viranhaltijalta edel-
lytetaan lain kunnallisista viranhaltijoista (304/2003) 17 §:n mukaisesti hoitamaan virkasuh-
teeseen kuuluvat tehtavat asianmukaisesti ja saannoksia ja maarayksia noudattaen. Taman
viranhaltijaa koskevan velvoitteen voi katsoa kohdistuvan myos kunnallishallinnon rekisterin-
pitajana toimivaan viranhaltijaan henkilotietojen kasittelya koskevien velvoitteiden lisaksi.
Yhta lailla hyvan hallinnon velvoitteet kohdistuvat myos henkilotietojen kasittelyn suunnitte-

luun kunnallishallinnon rekisterinpidon osalta.

6.2.4 Kayttotarkoitussidonnaisuus ja tarpeellisuusvaatimus

Henkilotietojen kasittelyn osalta voimassa oleva lainsaadanto tarkentaa velvoitteita henkilo-
tietojen kayttotarkoituksen maarittelysta ja tarpeellisuusvaatimuksesta. Henkilotietolain 7
§:ssa saadetaan tasta henkilotietojen kasittelyn niin sanotusta kayttotarkoitussidonnaisuu-
desta. Tama rekisterinpitajaa koskeva velvoite on liitetty kayttotarkoituksen maarittelyvaati-
muksen oheen, joka edellyttaa rekisterinpitajaa huolehtimaan siita, etta henkilotietojen ka-
sittelyn on tapahduttava juuri sita kayttotarkoitusta varten, johon henkilotieto on alun perin
kerattykin.'”® Edella mainittu saados on johdettu henkilGtietolakiin Euroopan unionin tieto-
suojadirektiivin 6 artiklan 1 kohdan b mukaisesti.'" HenkilGtietolaissa tai sen esitoissa ei ole
maaritelty tarkemmin, mita kayttotarkoituksen yhteensopivuudella tarkemmin tarkoite-
taan."? Yhteensopimattomuudella viitataan siiten, etta kasittelytarkoitus ei saa olla ristirii-
dassa henkilotietolain 6 §:ssa tarkoitettujen kasittelyn tarkoitusten kanssa. Yhteensopivuuden
harkinta ja paatosvalta on pitkalti rekisterinpitajan vastuulla ja tama rekisterinpitajan on ky-

ettava tarvittaessa perustellusti osoittamaan.

169 KOM(2012), 11, final, 58.
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Henkilotietojen kayttotarkoitussidonnaisuuteen liittyy kiinteasti myos rekisterinpitajaa kos-
keva velvoite henkilotietojen kasittelyn tarpeellisuusvaatimuksesta. Tarpeellisuusvaatimuk-
sesta saadetaan henkilotietolain 9 8:n 1 momentissa. Taman pykalan mukaan kasiteltavien
henkilotietojen tulee olla maaritellyn henkilotietojen kasittelyn tarkoituksen ja tarpeen kan-
nalta oleellisia ja tarpeellisia. Yleisesti ottaen henkilotietojen voidaan arvioida olevan kasit-
telyn kayttotarkoitukseen liittyen tarpeellisia, kun henkilotiedot, joita kasitellaan, ovat asian-
mukaisia eivatka liian laajoja. Oleellista rekisterin pitajan kannalta voidaan todeta olevan ar-
vioida, mihin kayttotarkoitukseen henkilotiedot on keratty ja mika tulisi olla henkilotietojen
riittava tarkkuus ja taso tavoitteen saavuttamiseksi.'”? Tarpeellisuusvaatimuksen tarkasteluun
liittyy myos yhteys kasiteltavaan asiaan. Henkilotietoja saa kasitella vain siina laajuudessa

kuin suoritettavan tehtdvan toteuttaminen edellyttaa.”#

Euroopan unionin tietosuoja-asetusehdotuksessa henkilotietojen kasittelyn kayttotarkoitussi-
donnaisuus seka tarpeellisuusvaatimus on niin ikaan henkilotietolain kaltaisesti huomioitu.
Tietosuoja-asetusehdotuksen Il luvun 5 artiklan b kohdan mukaan henkilotietoja voidaan ke-
rata tiettya nimenomaista ja laillista tarkoitusta varten, eika niita saa kasitella myohemmin
naiden tarkoitusten kanssa yhteensopimattomalla tavalla.'> Artiklan kohta sisaltaa rekisterin-
pitajalle ja henkilotietojen kasittelijalle useita huomioitavia velvoitteita. Ensinnakin henkilo-
tietoja saisi asetusehdotuksen mukaan kerata ainoastaan nimenomaista kayttotarkoitusta var-
ten.'”® Tama velvoite ohjaa henkilGtietojen keraamista siten, ettd kerattavien tietojen kayt-
totarkoitus on oltava maariteltyna ennen niiden keraamisen aloittamista. Muuten nimenomai-
sen kayttotarkoituksen maaritteleminen on lahes mahdotonta varsinkin, jos tama on kyettava
osoittamaan jalkikateen. Lisaksi mainitun artiklan b kohta edellyttaa laillista tarkoitusta hen-
kilotietojen kasittelylle, josta saadetaan tarkemmin tietosuoja-asetusehdotuksen 6 artik-
lassa. "’ Kayttotarkoitussidonnaisuuteen seka tarkoituksenmukaisuuteen henkilétietojen ke-
raamisen lainmukaisuudella on vahva rekisterinpitajaa ohjaava velvoite. Henkilotietojen kayt-
totarkoitus tai tarpeellisuus ei voi perustua muuhun, kuin kerattavien tietojen yksiselitteiseen
lailliseen perusteeseen. Edelleen tietosuoja-asetusehdotuksen 5 artiklan b kohdan velvoit-
teena saadetaan kasiteltavien ja kerattavien henkilotietojen yhteensopivuudesta. Rekisterin-
pitajan edellytyksena on, etta tiettya nimenomaista kayttotarkoitusta varten kerattyja henki-

(6tietoja ei saa kayttaa mychemmin muuhun tarkoitukseen. 78
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Euroopan unionin tietosuoja-asetusehdotuksessa 5 artiklan ¢ kohdassa rekisterinpitajalta edel-
lytetaan, etta kasiteltavien ja kerattavien henkilotietojen maara on rajoitettava mahdollisim-
man vahaan suhteessa niiden tarkoituksiin.'”® Velvoitetta tarkennetaan siten, etta niitd saa
kasitella vain ja ainoastaan silta osin, kuin naita tarkoituksia ei voitu tayttaa kasittelemalla
sellaisia tietoja, joihin ei sisally henkilotietoja. Mainitun artiklan ¢ kohdan velvoitteen voi
nahda korostavan henkilotietojen keruun aitoa tarpeellisuusvaatimusta, jota varten henkilo-

tiedoiksi luettavia tietoja ylipaansa tarvitaan.

Rekisterinpitajan nakokulmasta voimassa olevan kansallisen lainsaadannon suhde Euroopan
unionin tietosuoja-asetusehdotukseen henkilotietojen kayttotarkoitussidonnaisuuden ja tieto-
jen keruun tarpeellisuusvaatimuksen osalta on monelta osin toisiaan myotaileva. Henkilotieto-
lain 7 §: ja 9 §:n 1 momentin asettamat velvoitteet sisaltyvat paapiirteittain tietosuoja-ase-
tusehdotuksen 5 artiklan b ja c kohtiin, joskin tietosuoja-asetusehdotuksen samaiset vaati-
mukset on kirjoitettu saadokseen selkeammin. Sisallollisesti kayttotarkoituksenmukaisuudella
ja tarpeellisuusvaatimuksella ei vaikuttaisi olevat merkittavia eroavaisuuksia voimassa olevan
ja tulevan saantelyn kesken, eika kayttotarkoituksenmukaisuuden tai tarpeellisuusvaatimuk-

sen velvoitteisiin sisally erityisia kunnallisallintoa koskevia erityispiirteita.

6.2.5 Henkilotietojen virheettomyysvaatimus

Huolelliseen henkilorekisterin pitoon kuuluu oleellisena osana henkilotietojen oikeellisuus ja
paikkansapitavyys. Tasta muodostuu rekisterinpitajalle asetettu virheettomyysvaatimus hen-
kilotietojen kasittelyssa.'® Virheettomyysvaatimuksella tarkoitetaan henkilGtietolain 9 § 2
momentin mukaan sita, etta rekisterinpitajan tulee huolehtia henkilotietojen laadusta. Vir-
heellisia, epataydellisia tai vanhentuneita henkilotietoja ei toisin sanoen pykalan mukaan saa
kasitella. Velvoitteen voi nahda olevan rekisterinpitajalle haasteellinen, silla velvoitteesta
huolehtiminen edellyttaa toimintamalleja ja mekanismeja kasiteltavien tietojen ajantasaisuu-

den varmistamiseksi.

Henkilotietolain 9 §:n 2 momentin asettama henkilotietojen virheettomyysvaatimus jakautuu
merkitykseltaan kahteen osaan. Ensinnakin mainitun lainkohdan mukaan rekisterinpitajaan
kohdistuva kielto virheellisien, epataydellisien ja puutteellisten tai jo vanhentuneiksi katsot-
tujen henkilotietojen kaytosta ohjaa rekisterinpitajan toimintaa melko yksiselitteisesti. On
rekisterinpitajan vastuulla huolehtia, etta kasiteltavat tiedot ovat relevantteja ja laajuudel-

taan seka sisalloltaan kayttotarkoitukseen soveltuvia. Taman lisaksi henkilotietolain 9 §:n 2
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momentin virheettomyysvaatimus asettaa rekisterinpitajalle myos edellista merkityksellisem-
man velvoitteen. Maonitun lainkohdan mukaan rekisterinpitajan arvioitaessa henkilotietojen
virheettomyytta on otettava huomioon henkilotietojen kasittelyn tarkoitus seka kasittelyn
merkitys rekisteroidyn yksityisyyden suojalle. Talla tarkoitetaan erityisesti sen kaltaisia henki-
lotietoja, joilla voi olla valiton vaikutus rekisteroityyn, hanta koskeviin paatoksiin tai oikeuk-
siin.'® Talla velvoitteella voidaan katsoa olevan suora yhteys rekisteréidyn perusoikeuksien

toteutumiseen seka oikeusturvaan.

Virheettomyysvaatimuksen rekisterinpitajaa koskevat velvoitteet nayttaytyvat myos kunnallis-
hallinnon viranomaistoiminnassa. Henkilorekistereihin tallennettujen tietojen virheettomyys-
vaatimus kuvastaa osaltaan kunnallishallinnolle asetettuja hyvan hallinnon elementteja. Hy-
vaan hallintoon voidaan hallintolain 6 §:n perusteella katsoa sisaltyvaksi muun muassa, etta
tietoja kasitellaan asiallisesti ja oikeisiin tietoihin perustuen. Oikeisiin ja virheettomiin tietoi-
hin perustuva viranomaisen toiminta osoittaa my6s toiminnan tehokkuutta. '®? Yksildiden suo-
jelua henkilotietojen kasittelyssa koskevan tydoryhma on lausunnossa'® todennut, etta rekiste-
rinpitajan velvoitteena on kohtuullisin toimenpitein kyettava selvittamaan seka varmista-
maan, etta henkilotietojen kasittelyn kannalta virheelliset ja epataydelliset tiedot poistetaan
tai vaihtoehtoisesti korjataan oikeiksi. Nykyisessa sahkoisessa toimintaymparistossa, jossa
henkilotietoja kerataan ja kasitellaan suhteellisen runsaasti, tama velvoite ei ole yksiselittei-
sesti toteutettavissa. Rekisterinpitajan kannalta tietojen oikeellisuuden varmistaminen tulisi

huomioida mahdollisimman pitkalle jo henkilotietojen keraamisen suunnitteluvaiheessa.

Euroopan unionin tietosuoja-asetusehdotuksessa 5 artiklan d kohta maarittelee kasiteltavien
henkilotietojen virheettomyyden vaatimusta. Kohdan mukaan henkilotietojen on oltava tas-
mallisia ja paivitettyja.'® Verrattuna mainittua artiklan kohtaa voimassa olevan henkilGtieto-
lain 9 §:n nykyisiin vaatimuksiin henkilotietojen virheettomyydesta, vaikuttaisi tietosuoja-ase-
tusehdotus tiukentavan vaatimusta valittujen sanamuotojen kautta. Henkilotietolain 9 §:ssa
todetaan, etta rekisterinpitajan on huolehdittava siita, ettei virheellisia, epataydellisia tai
vanhentuneita henkilotietoja kayteta. Tietosuoja-asetusehdotuksessa saadetaan puolestaan,
ettd henkilGtietojen on oltava tasmallisia ja paivitettyja. '8 Tasmallisuus viittaa siihen, etta
rekisterinpitajan on varmistettava henkilotietojen oikeellisuus jo tietojen ollessa osa henkilo-

rekisteria ottamatta kantaa siihen, kasitellaanko tietoja aktiivisesti.
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Tietosuoja-asetusehdotuksen 5 artiklan d kohta edellyttaa lisaksi rekisterinpitajaa huolehti-
maan henkilotietojen paivittamisesta.'® HenkilGtietolaissa kielletaan virheellisten henkilGtie-
tojen kasittely, mutta tietosuoja-asetusehdotuksessa edellytetaan paivitettyja henkilotietoja.
Ero on merkittava ja asettaa rekisterinpitajalle eraanlaisen selvillaolovelvoitteen henkilotie-

tojen oikeellisuudesta.

Toinen eroavaisuus virheettomyysvaatimuksessa henkilotietolain ja tietosuoja-asetusehdotuk-
sen valilla liittyy rekisterinpitajan velvoitteisiin havaittujen virheiden korjaamisessa. Henkilo-
tietolain 9 §:n mukaisesti on lahdetty siita, etta rekisterinpitajan on huolehdittava tietojen
oikeellisuudesta ja kyettava selvittamaan ja ryhdyttava poistamaan virheellisia tietoja. Tieto-
suoja-asetusehdotus toteaa asian voimakkaammin ja velvoittaa rekisterinpitajaa tekemaan
kaiken mahdollisen sen varmistamiseksi, etta kasittelyn tarkoituksiin nahden virheelliset tie-
dot poistetaan tai oikaistaan viipymatta.'®” Asetusehdotuksen mukainen lausuma on huomat-
tavasti voimassa olevaa henkilGtietolakia velvoittavampi ja asettaa rekisterinpitajan aktiivi-

sempaan rooliin ja vastuuseen henkilotietojen laadusta.

Kunnallishallinnon rekisterinpitajan kannalta viranomaista velvoittaa henkilotietojen kasitte-
lysta annettujen lakien lisaksi my0s hallintomenettelya koskevat saadokset. Kunnallishallin-

non paatoksentekomenettelyssa on hallintolain 31 §:n mukaisesti otettava huomioon, etta vi-
ranomainen selvittaa riittavalla ja asianmukaisella tavalla tarvittavat tiedot hallintomenette-
lyn pohjaksi. Henkilotietojen kasittelyyn viitaten kunnallishallinnon rekisterinpitajan on kyet-
tava selvittamaan henkilorekistereiden tietojen sisallon virheettomyys, jos tietoja kaytetaan

hallintomenettelyssa.

6.3 Rekisterinpitajan oikeus henkilotietojen kasittelyyn

Rekisterinpitajan on toteutettava henkilotietojen kasittely hyvaksyttyjen kasittelyn edellytys-
ten mukaisesti. Ilman henkilotietolakiin kirjattuja kasitellyn edellytyksia, henkilotietojen ka-
sittely on lahtokohtaisesti kiellettya. '8 Arkaluonteisiksi maariteltyjen tietojen kasittelyn

osalta vaatimukset ovat viela tiukemmat.

Henkilotietojen kasittelyn yleisista edellytyksista saadetaan henkilotietolain 8 §:ssa, jossa
luetellaan huomioitavat vaatimukset kuvan 2 mukaisesti. Rekisterinpitajan on huomioitava,

etta henkilotietojen kasittelya koskevat edellytykset tulee tayttya myos niissa tilanteissa,
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joissa tietoja siirretdan rekisterinpitdjalta eteenpain.'® Pelkka yleisen henkilStietojen késit-

telyn edellytys ei kuitenkaan ole riittava peruste kasittelylle, jos muut henkilotietolain maa-

raamat velvoitteet eivat tayty. Tassa yhteydessa on huomioitava muun muassa henkilotieto-

lain 6 §:n henkilotietojen kasittelyn asialliset perusteet seka 7 §:n ennalta maaritellyt henki-

lotietojen kayttotarkoitukset. Henkilotietolain 8 § laadittaessa on huomioitu se, etta henkilo-

tietojen kasittelysta voidaan erityislainsaadannolla saataa ehdotetusta laista poikkeavasti tai

sita taydentavasti myos hyvaksyttavien henkilotietojen kasittelyperusteiden osalta.'®

Henkilotietojen kdsittelyoikeus henkilotietolain
8 §:n mukaan:

* Rekisterdity on antanut yksiselitteisesti
suostumuksensa henkilotietojensa kasittelylle.

+ Kasittelysta saadetaan laissa tai kasittely
johtuu rekisterinpitajalle laissa sadadetysta
tehtavasta.

+ Rekisterdidylla on asiakas- tai palvelusuhteen,
jasenyyden tai muun niihin verrattavan
suhteen vuoksi asiallinen yhteys
rekisterinpitajan toimintaan
(yhteysvaatimusedellytys).

+  Kysymys on konsernin tai muun taloudellisen
yhteenliittyman asiakkaita tai tyontekijoita
koskevista tiedoista ja naita tietoja
kasitellaan kyseisen yhteenliittyman sisalla.
niiden hoitoa julkisyhteisossa tai
elinkeinoelamassa kuvaavista yleisesti
saatavissa olevista tiedoista ja naita tietoja
kasitellaan rekisterinpitajan tai tiedot saavan
sivullisen oikeuksien ja etujen turvaamiseksi.

Lisaksi
» Historiallista tai tieteellista tutkimusta,
tilastointia, viranomaisen suunnittelu- ja

sukututkimusta varten.

Kuva 4 Henkilotietojen kasittelyoikeudet

Henkilotietojen kasittelyoikeus tietosuoja-
asetuksen 6 artiklan mukaan:

* Rekisterdity on antanut suostumuksensa
henkilotietojensa kasittelyyn yhta tai
useampaa erityistarkoitusta varten

+ Kasittely on tarpeen sellaisen sopimuksen
taytantoon panemiseksi (rekisterdity on
osapuolena / sopimustoimenpiteet
rekisteroidyn pyynnosta)

+ Kasittely on tarpeen rekisterinpitajan
lakisaateisen velvoitteen noudattamiseksi

+ Kasittely on tarpeen rekisteroidyn
elintarkeiden etujen suojaamiseksi

+ Kasittely on tarpeen yleista etua koskevan
tehtavan

+ suorittamista tai rekisterinpitajalle kuuluvan
julkisen vallan kayttamista varten

» Rekisterinpitajan oikeutetun edun
toteuttamiseksi, paitsi milloin taman edun
syrjayttavat henkilotietojen suojaa tarvitsevat
rekisteroidyn edut tai perusoikeudet ja -
vapaudet, erityisesti jos rekisterdity on lapsi.

Lisaksi

» Historiantutkimusta, tilastollisia tai tieteellisia
tutkimusta 83 artiklassa tarkoitettuja
edellytyksia ja takeita noudatetaan.

Tietosuoja-asetusehdotuksen 6 artiklassa saadetaan henkilotietolain tavoin tietojenkasittelyn

lainmukaisuudesta.'®' HenkilGtietojen kasittelyn lainmukaisuuden ehdot henkilGtietolaissa

seka EU:n tietosuoja-asetusehdotuksessa, ovat lueteltu kootusti kuvassa 2. Asetusehdotuksen

189 pijtkanen - Tiilikka - Warna 2013, 81.

190 HE 96/1998, Yksityiskohtaiset perustelut.

191 KOM(2012), 11, final, 45 - 46.



49

6 artiklassa vahvistetut kriteerit tietojenkasittelyn lainmukaisuudesta ovat johdettu henkilo-
tietolain mukaisesti EU:n tietosuojadirektiivin 95/46/EY 7 artiklan pohjalta.'? Oikeus henkilo-
tietojen kasittelyyn vaikuttaa paaasiallisesti olevan saman sisaltoinen henkilotietolain seka

tietosuoja-asetusehdotuksen valilla.

7  Rekisterinpitajan informaatiovelvollisuus henkilotietojen kasittelyssa

Avoimuudella on voimassa olevassa yksityisyyden ja henkilotietojen suojaa koskevassa lainsaa-
dannossa keskeinen rooli. Rekisterinpitajalle on asetettu velvoitteita toteuttaa aktiivista in-
formointia henkilotietojen kasittelysta rekisteroidylle seka valvovalle viranomaiselle. Tassa
luvussa kasitellaan rekisterinpitajan informaatiovelvoitteen eri muotoja ja perusteita voi-
massa olevan tietosuojalainsaadannon seka EU:n tietosuoja-asetusehdotuksen osalta.

EU:n tietosuojadirektiivista johdettuun henkilotietolakiin sisaltyvaan rekisterinpitajan toimin-
nan avoimuuteen kuuluu oleellisesti rekisterdidyn informointivelvollisuus. Lahtokohtana on,
etta rekisterinpitajan on informoitava rekisteroitya siina vaiheessa, kun henkilotietoja kera-
taan ja tallennetaan ensimmaista kertaa.'®? Rekisterdidyn informointi on toisaalta osa rekiste-

roidyn oikeuksia, mutta aktiivinen toimija on kuitenkin rekisterinpitaja.

7.1 Voimassa olevan lainsaadannon nakokulma

Henkilotietolain 24 §:ssa saadetaan tarkemmin informoinnista henkilotietojen kasittelyssa.
Mainitun pykalan mukaan rekisterinpitajan on henkilotietoja keratessaan huolehdittava, etta
rekisteroity voi saada tiedon siita, kuka toimii rekisterinpitajana. Saadoksen tavoitteena on
kokonaisuudessaan huomioida, etta rekisteroidylla on tosialiallinen mahdollisuus olla tietoi-
nen itseaan koskevien henkilotietojen kasittelysta ja rekisterinpitajasta, johon tarvittaessa
ottaa yhteytta. Myos poikkeuksia informointivelvoitteeseen saadetaan henkilotietolain 24 §

toisessa momentissa, mutta paaasiallinen tavoite on avoimuus.

Kaytannossa yksi tapa rekisterinpitajalle toteuttaa informointivelvoitettaan on laatia niin sa-
notun tietosuojaseloste. Tietosuojaseloste on asiakirja, jossa yhdistetaan henkilotietolain 24
§:ssa saadetyn informointivelvoitteen edellyttamat tiedot ja henkilotietolain 10 §:n mukaisen
rekisteriselosteen edellyttamat tiedot.' Yhta lailla informaatiovelvollisuutta taytetaan osal-
taan rekisterinpitajan laatimassa henkilorekisteriselosteessa, josta saadetaan tarkemmin hen-

kilotietolain 10 §:ssa.

192 KOM (2012) 11, final, 8.
193 Voutilainen 2012, 308.
194 Tietosuojavaltuutetun toimisto 2010, 3.
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Henkilotietolain 24 §:n perusteella rekisterinpitajan on ilmoitettava rekisteroidylle henkilotie-
tojen kasittelyn tarkoituksesta. Tietojen keraamisen ja kasittelyn tarkoituksen ilmoittamisvel-
voite kytkeytyy rekisterinpitajaa velvoittavaan henkilotietojen keraamisen henkilotietolain 7
§:n tarkoituksenmukaisuusvaateeseen, jonka lainmukaisuuden tulee olla perustana rekiste-
roidylle tehtavassa ilmoituksessa. Ilmoitusvelvollisuuden taustalla voidaan nahda itse infor-
mointivelvollisuuden lisaksi myos eraanlainen henkilotietojenkasittelyn lainmukaisuuden il-
moittaminen rekisteroidylle. Rekisterinpitajaa sitovat myos henkilotietolain 24 §:n vaatimuk-
set koskien henkilotietojen luovuttamista hallustaan. Myos tahan liittyy informointivelvoite.
Rekisterinpitajalla on henkilotietolain 24 §:n mukaisesti velvoite informoida rekisteroitya
siita, mihin tietoja saannonmukaisesti luovutetaan. Saannoksien mukaisia henkilotietojen luo-
vutuksia toteuttaessaan rekisterinpitajan on siis huomioitava selontekovelvoitteensa rekiste-
roitya kohtaan. Tama velvoite sisaltyy tilanteisiin, joissa rekisteroidylle kerrotaan tietojen
luovuttamisesta henkilotietojen keraamisen yhteydessa seka niissa lain suomissa tilanteissa,

joissa jo kerattyja henkilotietoja ryhdytaan luovuttamaan toiselle osapuolelle.

Rekisterinpitajan informaatiovelvollisuuden ulottuvuuksiin sisaltyy myos viite yksilon mahdol-
lisuuksiin huolehtia perusoikeuksiensa toteutumisesta. Henkilotietolain informaatiovelvolli-
suuden kokonaisuutta koskien, rekisterinpitajan on kyettava huolehtimaan siita, etta rekiste-
roity saa kayttoonsa sellaiset tiedot omien henkilotietojensa kayttamisesta, joiden avulla ha-
nella on mahdollisuus oikeuksiensa toteutumisen varmistamiseen. Kyse on rekisteréidyn omien
oikeuksien kayttamisesta. Talla rekisterinpitajaa koskevalla velvoitteella on yhteinen piirre
kunnallishallinnon viranomaistoiminnan hyvan hallinnon maaritelmien kanssa, silla viranomai-
sella on hallintolain 8 § mukaan velvoite avustaa viranomaisen kanssa asioivaa henkiloa. Re-
kisteroidylle on siis jarjestettava mahdollisuus myos tiedon saantiin hanta itseaan koskevissa

asioissa ja hanta on samalla avustettava oikeuksiensa mukaisten toimien suhteen.

Informointivelvoite henkilotietoja kerattaessa tarkoittaan kaytannossa muun muassa sita, etta
henkilotietojen keraamisen tapahtuessa esimerkiksi sahkoisesti verkon kautta, henkilotieto-
lain edellyttama rekisteroidyn informointi tulee loytya verkkosivuilta ennen tietojen anta-
mista.'® Tiedot ovat henkilGtietolain 24 §:n mukaan paasaantoisesti pyrittava antamaan rekis-
teroidylle henkilotietoja kerattaessa ja talletettaessa riippumatta siita, milla menetelmalla
tietoja kerataan. Lisaksi informaatio on annettava viimeistaan silloin, kun tiedot hankitaan
muualta kuin rekisteroidylta itseltaan ja tietoja on tarkoitus luovuttaa eteenpain. Velvollisuus
on henkilotietolain 24 §:n mukaan huomioitava viimeistaan silloin, kun tietoja ensimmaisen

kerran luovutetaan.

19 Tietosuojavaltuutetun toimisto 2014, Miten huomioit rekisterdityjen oikeudet?
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Voimassa olevan lainsaadannon perusteella oikeuksiensa turvaamiseksi rekisteroidyn tulee tie-
tojen keraamisen yhteydessa tietaa, onko tietojen antaminen pakollista vai vapaaehtoista.
Lisaksi rekisteroidyn on pystyttava selvittamaan, mita tietojen antamatta jattaminen mahdol-
lisesti aiheuttaa. Talla asialla on suora yhteys rekisterin pitajan toimintaan siten, etta rekis-
terinpitajan on etukateen arvioitava tilanteet, milloin tietojen antaminen on pakollista ja

milloin ei. %

7.2  EU:n tietosuoja-asetusehdotuksen nakokulma

Euroopan unionin tietosuoja-asetusehdotuksessa rekisterinpitajalle osoitettua informaatiovel-
vollisuutta on kasitelty Il luvun yleisten periaatteiden lisaksi myos Il luvun rekisteroidyn oi-
keuksissa eri kohdin. Tietosuoja-asetusehdotuksen Il luvun 5 artiklan a kohdan mukaisesti re-
kisterinpitajan on toimittava lapinakyvasti rekisterdidyn kannalta. 7 Rekisterinpitdjan toi-
minnan lapinakyvyyden periaate sisaltaa vahvan liittyman rekisteroidyn oikeuteen saada tie-

toa omien henkilotietojensa kasittelysta.

Tietosuoja-asetusehdotuksen Il luvussa saadetaan rekisteroidyn oikeuksista. Asetusehdotuk-
sen Il luvun 1 jakson 11 artiklassa tarkennetaan lapinakyvyyden vaadetta osana rekisterinpi-
tajan tiedottamis- ja viestintavelvoitteita.'”® Asetusehdotuksen 11 artiklan 1 kohdan mukaan
rekisterinpitajalla on oltava henkilotietojen kasittelya ja rekisteroidyn oikeuksien kayttoa var-
ten lapinakyvat ja helposti saatavilla olevat toimintatavat. Tietosuoja-asetusehdotuksen yksi-
tyiskohtaisten perustelujen mukaan tama vaatimus perustuu erityisesti henkilotietojen ja yk-
sityisyyden suojaa koskevista kansainvalisista standardeista annettuun Madridin paatoslausel-
maan'®’, jonka tavoitteet on sisallytetty asetusehdotukseen.?® Tietosuoja-asetusehdotuksen
11 artiklan 2 kohta tasmentaa tietojen antamisen lapinakyvyyden vaadetta seka tietojen an-
tamisen tasmallisyytta edelleen. Mainitun artiklan 2 kohdan mukaan rekisterinpitajan on toi-
mitettava rekisteroidylle kaikki henkilotietojen kasittelya koskevat tiedot ja viestit helposti
ymmarrettavassa muodossa seka selkealla ja yksinkertaisella kielella, jossa otetaan huomioon
rekisterdidyn tarpeet, etenkin kun tiedot on suunnattu erityisesti lapselle.?’' Rekisterinpita-
jalle asetetaan eraanlainen vastuu huolehtia siita, etta rekisteroidyilla on tosiasiallinen mah-
dollisuus ymmartaa henkilotietojen keraamiseen ja niiden kasittelyyn liittyvat tiedot. Mielen-

kiintoisen artiklan vaatimuksista tekee se, etta rekisterinpitajan on jollakin tavalla kyettava

19 Tietosuojavaltuutetun toimisto 2010, 5.

197 KOM(2012), 11, final, 45.

198 KOM(2012), 11, final, 49.

199 paatoslauselman on antanut tietosuojavaltuutettujen kansainvalinen konferenssi 5. marras-
kuuta 2009.

200 KOM (2012) 11, final, 8.

201 KOM(2012), 11, final, 49.
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varmistamaan, etta rekisteroity on ymmartanyt hanelle annetut tiedot. Se, miten taman vel-
voitteen toteuttaminen pystytaan todentamaan rekisterinpitajan osalta, jaanee tulevaisuu-

teen ja oikeuskaytannon tulkinnan varaan.

Tietosuoja-asetusehdotuksen 14 artiklassa tasmennetaan rekisterinpitajan tiedottamis- ja
viestintavelvoitetta tarkemmalle tasolle. Artikla asettaa rekisterinpitajalle yksityiskohtaiset
maaritelmat tiedoista, joita rekisteroidylle on annettava. Mainitun artiklan mukaan henkilo-
tietoja kerattaessa rekisterinpitajan on toimitettava rekisteroidylle vahintaan ne tiedot,
joista ilmenee rekisterinpitajan ja taman mahdollisen edustajan seka tietosuojavastaavan
henkildllisyys ja yhteystiedot.?? Varsinaisen rekisterinpitdjan tavoitettavuustietojen lisaksi
rekisteroidylle on osoitettava tieto hanen oikeudestaan tehda valitus henkilotietojen kasitte-

lya koskevalle valvontaviranomaiselle ja antaa rekisterdidylle viranomaisen yhteystiedot.?%

Asetusehdotuksen mukaan rekisteroidylle on edella mainittujen lisaksi annettava tieto henki-
lotietojen kasittelyn tarkoituksesta, johon tulee sisaltya mahdolliset sopimus- ynna muiden
ehtojen vaikutukset seka rekisterinpitajan oikeutetut edut 6 artiklan 1 kohdan f alakohdan?®
mukaisesti. Rekisterinpitajan on ilmoitettava rekisteroidylle henkilotietojen sailytysaika, tieto
rekisteroidyn oikeudesta pyytaa hanta itseaan koskevia henkilotietoja rekisterinpitajalta seka
oikeudesta pyytaa kyseisten tietojen oikaisemista, poistamista tai vastustaa niiden kasittelya

asetusehdotuksen 17 artiklan mukaisesti.2%

Asetusehdotuksen 14 artiklan yksityiskohtainen informointivelvollisuus sisaltaa myos henkilo-
tietojen luovutukseen liittyvia kohtia. Rekisterinpitajan on annettava rekisteroidylle tiedot
henkilotietojen vastaanottajista ja - ryhmista seka tieto siita, jos rekisterinpitaja aikoo siirtaa
tietoja kolmanteen maahan tai kansainvaliselle jarjestolle. Rekisterinpitajan on jo etupainot-
teisesti pyrittava huomioimaan tiedonantoa mahdollisesta kerattyjen henkilotietojen luovut-

tamisesta eteenpain.2%

Saadettyjen yksityiskohtaisten tietojen lisaksi rekisterinpitajan on asetusehdotuksen 4 artik-
lan 2 kohdan mukaisesti annettava rekisteroidylle myos kaikki muut sellaiset tiedot, jotka

ovat tarpeen rekisteroidyn kannalta asianmukaisen tietojenkasittelyn takaamiseksi. Mainitun

202 KOM(2012), 11, final, 50 - 52.

203 KOM(2012), 11, final, 50.

204 Ks. Tarkemmin KOM (2012), 11, final, Artikla 6, 1, f, kasittely on tarpeen rekisterinpitajan
oikeutetun edun toteuttamiseksi, paitsi milloin taman edun syrjayttavat henkilotietojen suo-
jaa tarvitsevat rekisteroidyn edut tai perusoikeudet ja -vapaudet, erityisesti jos rekisteroity
on lapsi. Tata ei sovelleta tietojenkasittelyyn, jota viranomaiset suorittavat tehtaviensa yh-
teydessa.

205 KOM(2012), 11, final, 53.

206 KOM(2012), 11, final, 51.
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artiklan kohta osoittaa rekisterinpitajia koskien yleistyksen, joka on tulkittavissa paikkaamaan
mahdollisista yksityiskohtaisten tietojen antamisen luettelosta syntyvia aukkoja. Rekisterinpi-
tajan velvollisuusoletuksen on antaa rekisteroitavalle kaikki hanen tietojensa kasittelyyn liit-
tyva oleellinen tieto.??” Taman lisaksi 14 artiklan 3 kohdan mukaisesti rekisterinpitajan on il-
moitettava rekisteroidylle, onko henkilotietojen antaminen tietojen keraamisen yhteydessa
pakollista vai vapaaehtoista, seka seikat, joita tietojen antamatta jattamisesta koituu. Tama
on huomioitava silloin, kun tietojen keraaminen tapahtuu rekisteroidylta itseltaan. Tapauk-
sissa, joissa henkilotiedot kerataan muualta, rekisterinpitajan on ilmoitettava rekisteroidylle

lisaksi se, mista henkilotiedot on saatu.2%8

Tietosuoja-asetusehdotus maarittelee tarkemmin myos tietojen antamisen ajallisuudesta.
Asetusehdotuksen 14 artiklan 4 kohdan mukaan rekisterinpitajan on annettava tiedot rekiste-
roidylle silloin, kun tiedot hanelta kerataan. Muussa tapauksessa rekisteroitya on informoitava
viimeistaan silloin, kun tietoja on tarkoitus luovuttaa toiselle vastaanottajalle tai silloin kun
tietoja luovutetaan ensimmaisen kerran.2% Tietosuoja-asetusehdotuksen yksityiskohtaisten
perustelujen mukaan ehdotuksessa sailytetaan tietosuojadirektiivissa 95/46/EY sallitut poik-
keukset, joiden mukaisesti ilmoitusvelvollisuutta ei ole silloin, jos kyseisesta rekisteroinnista
tai tietojen luovutuksesta on nimenomaisesti lailla saadetty.?'° Poikkeuksia arvioitaessa rekis-
terinpitajan on kuitenkin huomioitava se, etta tietojen toimittamisen rekisteroidylle osoittau-
tuessa kohtuuttomaksi, 14 artiklan 6 kohdan mukaisesti rekisterinpitajan on toteutettava tar-

vittavat toimenpiteet rekisterdidyn oikeutettujen etujen suojaamiseksi.?'

Tietosuoja-asetuksen 14 artiklassa saadetaan niista rekisterinpitajaa koskevista tiedonantami-
sen velvoitteista ja tavoista, joilla rekisteroitya pyritaan informoimaan etupainotteisesti. Re-
kisterinpitajan nakokulmasta tulee lisaksi huomioida, etta asetusehdotuksen 15 artiklan rekis-
teroidyn tiedonsaantioikeutta kasittelevat kohdat sisaltavat yhta lailla tiedonantovelvoitteita

rekisterinpitajalle.

Rekisterinpitajan on rekisteroidyn pyynnosta saatava milloin tahansa vahvistus siita, etta
hanta koskevia henkilotietoja kasitellaan tai siita, etta niita ei kasitella. Niissa tapauksissa,
joissa henkilotietoja kasitellaan, on rekisterinpitajan annetta rekisteroidylle 15 artiklan mu-
kaiset tiedot.?'? Sisall6llisesti tiedot ovat lahes saman sisaltoiset 14 artiklan rekisteroidylle il-

moittamista koskevien tietojen kanssa. Rekisteroidyn pyynnosta rekisterinpitajan on lisaksi

207 KOM(2012), 11, final, 43 - 44.
208 KOM(2012), 11, final, 51.

209 KOM(2012), 11, final, 51.

210 KOM (2012) 11, final, 9.

211 KOM(2012), 11, final, 51.

212 KOM(2012), 11, final, 52.
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annettava tieto mahdollisista 20 artiklan mukaisista profilointiin liittyvista toimenpiteista.2'?
Rekisterinpitajan on toimitettava pyydetyt tiedot sahkoisesti, jos rekisteroity pyynnon nain

esittaa.z™

Tietosuoja-asetusehdotus sisaltaa rekisterinpitajan informaatiovelvoitteita myos luovutettu-
jen tietojen oikeellisuuden varmistamiseksi. Asetusehdotuksen 13 artiklan mukaan rekisterin-
pitajan on ilmoitettava kaikenlaisista tietojen oikaisuista tai poistoista jokaiselle vastaanotta-
jalle, jolle tietoja on luovutettu. Oikaisujen tai tietojen poiston informointivelvoite liittyy
asetusehdotuksen 16 seka 17 artiklaan, joissa saadetaan rekisteroidyn oikeuksista vaatia oi-
kaisemaan rekisteroitya koskevat virheelliset henkilotiedot, taydentamaan mahdolliset puut-
teelliset tiedot seka lisaksi rekisteroidyn oikeudesta vaatia, etta rekisterinpitaja poistaa rekis-

terditya koskevat henkil6tiedot ja pidattyy naiden tietojen edelleen luovuttamisesta.?'

Informaatiovelvollisuus ei rajaudu ainoastaan velvoitteisiin rekisterditya kohtaan, vaan tas-
mentaa nykyista lainsaadantoa henkilotietojen oikeellisuuden varmistamisesta myos luovutet-
tujen tietojen osalta. Rekisterinpitajaa velvoittavan luovutettujen tietojen oikeellisuudesta
huolehtiminen sisaltaa kuitenkin kohtuullisuusmaaritelman, jonka mukaan ilmoitusvelvolli-
suutta luovutettujen tietojen osalta arvioidaan kohtuuttomuuden ja tosiasiallisten mahdolli-

suuksien kautta.2'®

Tietosuoja-asetusehdotuksessa maaritellaan rekisterinpitajalle henkilotietolakia yksityiskoh-
taisemmin ajallisia vaatimuksia informoida rekisteroitya. Asetusehdotyksen 12 artiklan 2 koh-
dan mukaisesti rekisterinpitajan on ilmoitettava rekisteroidylle viipymatta ja viimeistaan kuu-
kauden kuluttua pyynnon esittamisesta, onko 13 artiklan ja 15-19 artiklan mukaisia toimenpi-
teita toteutettu ja toimitettava pyydetyt tiedot rekisterdidylle.?'” Rekisterinpitajalle on ase-
tusehdotuksessa saadetty mahdollisuus saada kuukauden lisaaika, jos pyytajia on yhtaaikai-
sesti useita. Tapauksissa, joissa rekisterinpitaja kieltaytyy tietojen toimittamisesta, rekiste-

rinpitdajan on annettava tasta rekisterdidylle selvitys.?'®

213 KOM(2012), 11, final, 55 - 56.

214 KOM(2012), 11, final, 52.

215 KOM(2012), 11, final, 50.

216 KOM(2012), 11, final, 51.

217 KOM(2012), 11, final, 49.

218 Ks. Tarkemmin KOM (2012), 11, final, 12 artikla, 3, jos rekisterinpitdja kieltaytyy toteutta-
masta toimenpiteita rekisteroidyn pyynnon perusteella, rekisterinpitajan on ilmoitettava re-
kisteroidylle kieltaytymisen syyt ja kerrottava mahdollisuudesta tehda valitus valvontaviran-
omaiselle ja kayttaa muita

oikeussuojakeinoja.
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7.3 Huomioita

Tietosuoja-asetusehdotuksen 11 artiklan lapinakyva tiedottamista ja viestintaa koskeva yleis-
velvoite?" sisaltavaa monin tavoin 14 seka 15 artiklassa yksiloityja vaateita rekisterinpitajalle
huolehtia siita, etta rekisteroity kykenee arvioimaan oikeuksiensa kayttoa. Rekisterinpitajalle
asetetut vaatimukset tietoja koskevien viestien helposta ymmarrettavyydesta ja muodosta
seka selkeydesta ja yksinkertaisuudesta pyrkivat muuttamaan nykyista kaytantoa rekisterinpi-
tajan informointivelvollisuuden osalta.??? Nykyiset kdytannot esimerkiksi sahkdisesti verkon
kautta kerattavista henkilotiedoista ja keraamisen yhteydessa rekisteroidylle annettavat tie-
dot ovat paasaantoisesti monimutkaisia ja pitkia, osin sekavia ja myos muuta tietoa sisaltavia
seka ammattikielta sisaltavia teksteja. Naiden kautta annettujen tietojen tosiasiallinen ym-
martaminen on hyvin haastavaa. Tama onkin johtanut siihen, etta valtaosa hyvaksyy ehdot
henkilotietojen keruusta ja niiden kayttamisesta lukematta ja ymmartamatta sen vaikutuksia.
Tata ongelmakohtaa tietosuoja-asetusehdotus selkiyttaa. Rekisterinpitajaa koskien tieto-
suoja-asetusehdotus sisaltaa voimassa olevaan lainsaadantoon verrattuna huomattavasti yksi-
tyiskohtaisempia ja rekisteroidyn oikeusturvan kannalta selkeampia velvoitteita antaen tietoa
rekisteroidylle seka aktiivisesti ja etupainotteisesti etta rekisteroidyn tietoja pyytaessa. Voi-
daankin todeta, etta tietosuoja-asetusehdotuksella tavoitellaan rekisteroityjen tiedonsaannin

parantamista oman yksityisyyden suojan valvomiseksi.

Kunnallishallinnon rekisterinpitajan osalta avoimuus ja informaatiovelvollisuus on jo nykyisel-
laan muuta rekisterinpitajaa velvoittavampi. Vaikka lainsaadanto tietosuojan osalta on seka
kunnallishallinnon etta yksityisen rekisterinpitajan osalta sama, velvoittaa kunnallishallinnon

hyvan hallinnon vaatimukset toimimaan avoimesti ja rekisteroidyn oikeuksia edistaen.

7.4 Tietoturvaloukkauksista ilmoittaminen

Tietosuoja-asetuksen 32 artiklassa saadetaan omana kokonaisuutena henkilotietojen tietotur-
valoukkauksesta ilmoittaminen rekisteroidylle. Vastaavan sisaltoista velvoitetta ei henkilotie-
tolaissa ole rekisterinpitajalle maaritelty. Asetusehdotuksen 32 artikla asettaa rekisterinpita-
jalle ennalta huomioon otettavia valmiuksia huolehtia rekisteroityjen informoinnista tilan-
teissa, joissa tunnistetut tietoturvaloukkaukset ovat omiaan aiheuttamaan haittavaikutuksia

rekisteroidyille.??! Velvoitteeseen on sisallytetty myods ajallinen huomio siita, etta informointi

219 KOM(2012), 11, final, 49.
20 KOM(2012), 11, final, 50 - 52.
21 KOM(2012), 11, final, 63 - 64.
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on toteutettava viivytyksettd.?”2 Taman johdosta rekisterinpitdjalla on oltava ennalta suunni-

tellut menetelmat informoinnin toteuttamiseksi.

Asetusehdotuksen 31 artiklan mukaisesti rekisterinpitajan on tietoturvaloukkausten yhtey-
dessa annettava rekisteroidyille tiedot ja ohjeet mahdollisten keinojen valikoimasta, joilla
voidaan lieventaa tietoturvaloukkauksen vaikutuksia yksityisyyden suojaan. Edelleen mainitun
artiklan mukaan rekisteroidylle on annettava yhteystietoineen tiedot rekisterinpitajan tieto-
suojavastaavasta. Informaatiovelvoitetta rekisteroidylle ei kuitenkaan asetusehdotuksen mu-
kaan ole, jos rekisterinpitaja kykenee valvovaa viranomaista tyydyttavalla tavalla muutta-
maan henkilotiedot muotoon, jota ulkopuoliset eivat voi hyodyntaa. Asetusehdotuksessa val-
vova viranomainen voi tassa yhteydessa harkintansa perusteella velvoittaa rekisterinpitajaa

tekemaan ilmoituksen rekisteroidyille.??

7.5 Rekisteriseloste

Rekisterinpitajan informointivelvollisuuden osana henkilotietolain 10 §:ssa saadetaan rekiste-
riselosteesta. Rekisterinpitajan velvoitteena on laatia rekisteriseloste kaikista muodostamis-
taan henkilorekistereistaan.??* Rekisteriselosteen keskeisena tavoitteena on antaa henkilGtie-
tojen kasittelysta tietoa rekisterdidyille.?? Toisaalta, rekisteriselosteella voidaan toteuttaa
rekisterinpitajalle osoitettua henkilotietojen kasittelyn maarittely- ja suunnitteluvelvoi-
tetta.?? Rekisteriselosteen tavoitteena on pyrkia turvaamaan henkilotietojen kasittelyssa
edellytettava avoimuus.??” HenkilGtietolain 10 §:n mukaan rekisterinpitajan on pidettéva re-

kisteriseloste jokaisen saatavilla, mutta tasta voidaan poiketa erityisista syistd.??

Rekisteriselosteen sisallollinen vahimmaisvaatimus on niin ikaan ilmaistu henkilotietolain 10
§:ssa. Rekisteriselosteesta tulee ilmeta vahintaan rekisterinpitajan ja tarvittaessa taman
edustajan nimi ja yhteystiedot, henkilotietojen kasittelyn tarkoitus ja kuvaus rekisteroityjen
ryhmasta tai ryhmista ja naihin liittyvista tiedoista tai tietoryhmista. Lisaksi rekisteriselos-
teesta on ilmettava, mihin tietoja saannonmukaisesti luovutetaan ja siirretaanko tietoja Eu-
roopan unionin tai Euroopan talousalueen ulkopuolelle. Selosteeseen on kuvattava myos kes-
keiset tiedon rekisterin suojauksen periaatteista. Huolehtimalla rekisteriselosteen laadinnasta

ja sen sisallollisesta riittavyydesta, rekisterinpitaja toteuttaa samalla henkilotietolain 6 §:ssa

222 KOM(2012), 11, final, 63.

223 KOM(2012), 11, final, 462 - 63.

224 Tietosuojavaltuutetun toimisto 2014, Rekisteriseloste.
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tarkoitettua henkildtietojen kasittelyn suunnittelua.??® Rekisteriselosteen laadintavelvoite liit-
tyy niin sanottujen manuaalisten henkilorekisterien kuin sahkoistenkin tietojarjestelmien re-
kisterinpitoon. Hallituksen esityksessa Eduskunnalle henkilotietolaiksi ja eraiksi siihen liitty-
viksi laeiksi mukaan tietotekniikan kehityttya ja automaattisen tietojenkasittelyn yleistyttya
ei enaa ole nahty syyta eron tekemiseen automaattisen ja muunlaisen tietojenkasittelyn va-

lilla. 20

Rekisterinpitajan velvollisuutena rekisteriselostetta koskien on henkilotietolain 10 §:n mukaan
huolehtia siita, etta rekisterinpitdajan muuttaessa suorittamaansa henkilotietojen kasittelya,
tulee rekisterinpitajan taydentaa ja paivittaa rekisteriselostetta tata muutosta vastaavaksi.
Rekisterinpitajan on myos muutoin huolehdittava laatimansa selosteen ajan tasalla pysymi-
sestd seka siitd, ettd se antaa todenmukaisen kuvan henkilotietojen kasittelysta.??' Tarkoituk-
sena on, etta rekisteriselosteen perusteella rekisterodidylla olisi tosiasiallinen mahdollisuus ar-
vioida oikeuksiensa toteutuminen henkilotietojen kasittelyssa. Kunnallishallinnon viranomai-
sen on lisaksi huomioitava rekisteriselosteen laadinnassakin hallintolain 9 §:ssa saadetyt vaati-
muksen hyvasta kielenkaytosta, johon sisaltyy edellytys myos selkeasta kirjallisesta ilmai-

susta.23?

EU:n tietosuoja-asetusehdotuksessa ei ole suoraa mainintaa voimassa olevan henkilotietolain
10 § tapaan rekisteriselosteen laadintavelvoitteesta. Vastaavan sisaltoinen vaade asetusehdo-
tukseen kuitenkin sisaltyy. Tietosuoja-asetusehdotuksen 12 artiklassa saadetaan rekisterinpi-
tajaa velvoittavista menettelytavoista ja mekanismeista, joiden perusteella rekisteroity voi
kayttaa oikeuksiaan. Rekisterinpitaja velvoitetaan vahvistamaan mainitut menettelyt ja me-
kanismit.23? Naiden vahvistaminen edellyttaa monelta osin rekisterinpitdjalta kuvauksen laa-
dintaan kirjallisesti, jolloin rekisteroidyilla on mahdollisuus tutustua kuvauksiin. Vaatimus me-
nettelyjen ja mekanismien vahvistamisesta sisaltaa myos sahkoiset menettelyt rekisteroityjen
oikeuksien toteuttamiseksi.?** Tietosuoja-asetusehdotuksessa 12 artiklan 6 kohdassa EU komis-

sio varaa mahdollisuuden laatia yhtalaisen lomakkeen taman velvoitteen tayttamista varten.

Henkilotietolain 10 § mukaista rekisteriselostetta lahestytaan tietosuoja-asetusehdotuksessa
yksityiskohtaisemmin 28 artiklassa, jossa saadetaan rekisterinpitajan velvoitteesta sailyttaa
tietojenkasittelyn toteuttamiseksi laaditut asiakirjat. Mainitun artiklan mukaan rekisterinpita-

jan ja henkilotietojen kasittelijan on sailytettava asiakirjat kaikista vastuullaan tapahtuvista

229 HE 96/1998, Yksityiskohtaiset perustelut.
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henkilotietojen kasittelysta.?*® Artikla ei suoranaisesti vastaa samaa velvoitetta henkilotieto-
lain mukaisen rekisteriselosteen laadinnasta, mutta sisallollisesti artiklassa mainittu asiakirjo-
jen sailytys on lahella rekisteriselosteen asiavaateita. Asetusehdotuksen 28 artiklan mukaan
rekisterinpitajan sailyttamissa asiakirjoissa on oltava vahintaankin rekisterinpitajan tai yhtei-
sen rekisterinpitajan tai henkilotietojen kasittelijan seka rekisterinpitajan mahdollisen edus-
tajan nimi ja yhteystiedot seka mahdollisen tietosuojavastaavan nimi ja yhteystiedot. Naiden
lisaksi artikla edellyttaa rekisterinpitajaa kuvaamaan henkilotietojen kasittelyn tarkoitukset,
mukaan lukien rekisterinpitajan oikeutetut edut, kuvaus rekisteroityjen ryhmista ja niihin liit-
tyvista tietoryhmistd.?3¢ Menettelytapakuvauksissa seka luoduissa mekanismeissa tulee olla
esilla myos henkilotietojen vastaanottajat tai vastaanottajien ryhmat ja yhta lailla ne rekiste-
rinpitajat, joille henkilotietoja luovutetaan niiden oikeutettujen etujen vuoksi seka tarvitta-
essa tiedot henkilotietojen siirtamisesta kolmanteen maahan tai kansainvaliselle jarjestolle.
Lisaksi asiakirjoissa on oltava yleinen maininta eri tietoryhmien poistamisen maaraajoista
seka kuvaus 22 artiklan 3 kohdassa tarkoitetuista mekanismeista, joissa kuvataan henkilotie-
tojen kasittelyn asetuksen mukainen toiminta?*. Yhta lailla asetusehdotuksen 12 artiklan ta-

paan EU komissio voi laatia tata velvoitetta varten yhtalaiset vakiolomakkeet.

Tietosuoja-asetusehdotus ei vaikuttaisi sisaltavan suoraan nykylainsaadannon mukaisesti saa-
dettya rekisterinpitajan velvollisuutta henkilotietolain 10 §:n kaltaisen rekisteriselosteen laa-
dinnasta. Tasta huolimatta asetusehdotus sisaltaa voimassa olevaa lainsaadantoa voimak-
kaamman rekisteroidyn informointivelvoitteen. Tietosuoja-asetusehdotuksen 12 seka 28 artik-
lojen velvoitteiden lisaksi asetusehdotus velvoittaa rekisterinpitajaa varmistamaan rekiste-
roidyn tiedonsaanti monelta osin voimassa olevaa henkilotietolakia laajemmin. 14 artiklassa
saadetty rekisteroidylle ilmoittaminen?®® ja 15 artiklassa saadetty rekisterdidyn tiedonsaanti-
oikeus?¥ sisaltavat laajasti rekisterinpitajalle asetettuja informointivelvoitteita. Asetusehdo-
tuksessa rekisterinpitajan informointirooli voidaan nahda nykyista aktiivisempana ja etupai-
notteisempana. Nykyisen henkilotietolain 10 § mukaisen rekisteriselosteen vaatimukset tule-
vat vahintaankin katetuksi asetuksen velvoitteilla ja monelta osin rekisterinpitajan roolia kas-
vatetaan. Kunnallishallinnon rekisterinpitajan nakokulmasta keskeista eroa yksityiseen rekis-
terinpitajaan verraten ei rekisteriselosteen laadinnan velvoitteen osalta vaikuta olevan. Kun-
nallishallinnon rekisterinpitajan on seka henkilotietolain etta tietosuoja-asetusehdotuksen
mukaan laadittava riittavat dokumentoidun kuvaukset rekisterdidyn informoimiseksi, johon

sisaltyvat myos hyvan hallinnon vaateet.

235 KOM(2012), 11, final, 60 - 61.
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7.6  Ilmoitusvelvollisuus valvovalle viranomaiselle

Rekisterinpitajalle on henkilotietolaissa saadetty velvollisuus ilmoittaa automaattisesta henki-
(6tietojen keruusta.?® Rekisterinpitajan ilmoitusvelvollisuuteen liittyy kiinteasti henkilGtieto-
jen kasittelyn ohjausta ja valvontaa koskevat henkilotietolain pykalat. Lain 9 luvussa saade-
taan henkilotietojen kasittelyn valvonnasta seka tarkemmin niin sanotusta tietosuojaviran-
omaisesta. Hallituksen esityksessa eduskunnalle henkilotietolaiksi ja eraiksi siihen liittyviksi
laeiksi yksityiskohtaisessa perusteissa todetaan, etta voimassa olevan Eu:n tietosuojadirektii-
vin 28 artikla mukaan jasenvaltioiden on saadettava siita, etta jasenvaltioiden tietosuojadi-
rektiivin mukaisesti toteuttamien toimenpiteiden soveltamista sen alueella valvoo yksi tai
useampi julkinen viranomainen.?*' Suomessa tietosuojaa valvovat viranomaiset ovat henkilG-
tietolain 38 § mukaisesti tietosuojavaltuutettu seka tietosuojalaitakunta. Tietosuojavaltuute-
tun seka tietosuojalautakunnan tehtavista saadetaan yksityiskohtaisemmin laissa tietosuoja-

lautakunnasta ja tietosuojavaltuutetusta (389/1994).

Tietosuojavaltuutetun tehtévit henkilStietolain Tietosuojalautakunnan tehtavat henkilotietolain
38 §:n ja Lain tietosuojalautakunnasta ja 38 §:n ja Lain tietosuojalautakunnasta ja
tietosuojavaltuutetusta 5 §:n mukaan: tietosuojavaltuutetusta 2 §:n mukaan:

+ Antaa ohjausta ja neuvontaa seka tekee + Tarkein paatosvaltaa henkilotietoasioissa
yhteistyota sidosryhmien kanssa kayttava elin

+  Tekee ratkaisuja + Lupa-asioiden ja maaraysten antaminen

* Ohjaa kaytannesaantojen laadintaa + Tietosuojavaltuutetun lautakunnan

*  Valvoo ja tekee tarkastuksia kasiteltaviksi siirtamista asioista pdattaminen

+ On kuultavana ja antaa lausuntoja + Seurata henkilotietojen kasittelya koskevan
viranomaisille, syyttajalle ja tuomioistuimille lainsdadannon kehittamistarvetta ja tehda

+ Tiedottaa tarpeelliseksi katsomiaan aloitteita

+ Toimii kansainvalisessa yhteistydssa

Kuva 5 Tietosuojavaltuutetun ja Tietosuojalautakunnan tehtavat

Henkilotietolain 36 §:ssa saadetaan siita, etta rekisterinpitajan on ilmoitettava henkilotieto-
jen automaattisesta kasittelysta tietosuojavaltuutetulle lahettamalla talle rekisteriseloste.
Vaatimuksella rekisteriselosteesta lainsaataja on luonut formaalin tietosisalloltaan yhtenevan
ilmoitusmenettelyn. Lisaksi rekisterinpitajan on pykalan mukaan ilmoitettava tietosuojaval-
tuutetulle henkilotietojen siirrosta Euroopan unionin jasenvaltioiden alueen tai Euroopan ta-
lousalueen ulkopuolelle, jos tietoja siirrettaessa kohdemaassa voidaan taata tietosuojan riit-
tava taso henkilotietolain 22 § mukaisesti. Rekisterinpitajan on ilmoitettava henkilotietojen
siirrosta, jos siirto tehdaan rekisterista, josta yleinen tai erityisin perustein tapahtuva tiedon-

saanti on nimenomaisesti saadetty henkilotietolain 23 §:n 6 kohdassa seka rekisterinpitajan

240 Voutilainen 2012, 315.
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antaessa sopimuslausekkein tai muulla tavoin riittavat takeet henkiloiden yksityisyyden ja oi-
keuksien suojasta henkilotietolain 23 §:n 7 kohdassa. My0s niissa tilanteissa, joissa rekisterin-
pitaja ottaa kayttoon 31 § tarkoitetun automatisoidun paatoksentekojarjestelman, on tehtava

ilmoitus.

Rekisterinpitajan ilmoituksen valvontaviranomaiselle on henkilotietolain 37 § mukaan tehtava
riittavan ajoissa, kuitenkin viimeistaan 30 paivaa ennen henkilorekisteriin talletettaviksi aiot-
tujen henkilotietojen keraamista ja tallettamista tai muuhun ilmoitusvelvollisuuden aiheutta-
vaan toimenpiteeseen ryhtymista. Koko ilmoitusmenettelyn tavoitteena on paasaantoisesti
mahdollistaa henkildtietojen kasittelyn lainmukaisuuden tosiasiallinen valvonta.?*? Turhan ja
byrokratiaa kasvattavan ilmoitusmenettelyn valttamiseksi rekisterinpitajien ei ole tarvetta
tehda ilmoitusmenettelya sen kaltaisista tiedoista, joiden ei oleteta loukkaavan rekisteroidyn
oikeuksia tai vapauksia.?** Henkilotietolailla tavoiteltavana toimintamallina on, etta rekiste-
rinpitaja ottaa aktiivisen vastuun ja pyrkii huomioimaan yksityisyyden suojan ja rekistergidyn

oikeuksien turvaamiseksi tarvittavat menettelyt.

Tietosuoja-asetusehdotus asettaa rekisterinpitajalle velvoitteita ilmoittaa ja asioida valvonta-
viranomaisen kanssa useassa eri yhteydessa. Voimassa olevan Suomen kansallisen lainsaadan-
non mukaisella tavalla tietosuoja-asetusehdotuksen myota tietosuojaviranomaisena Suomessa

sdilyisivat tietosuojavaltuutettu seka tietosuojalautakunta.

Asetusehdotuksen 34 artiklassa asetetaan rekisterinpitajalle velvoite ennakkohyvaksynnasta ja
ennakkokuulemisesta. Artiklan mukaan rekisterinpitajan (tai henkilotietojen kasittelijan) on
saatava valvovalta viranomaiselta ennen henkilotietojen kasittelya ennakkohyvaksynta sen
varmistamiseksi, etta suunniteltu kasittely on asetusehdotuksessa saadetyn mukaista. Rekiste-
rinpitajan asiointi painottuu nain nykyista enemman henkilotietojen kasittelyn suunnitteluvai-
heeseen. Ennakkohyvaksyntaa edellytetaan henkilotietojen kasittelyn riskien lieventamiseksi

erityisesti silloin, kun tietoja ollaan siirtamassa kolmansiin maihin.2*

Rekisterinpitajan on tietosuoja-asetusehdotuksen 34 §:n mukaan kuultava valvovaa viran-
omaista ennen henkilotietojen kasittelyn aloittamista silloin, kun asetusehdotuksen mukai-
sesti rekisterinpitajan toteuttama tietosuojaa koskeva vaikutustenarviointi henkilotietojen ka-
sittelyyn liittyvia huomattavia riskeja tai jos valvontaviranomainen katsoo tarpeelliseksi suo-

rittaa ennakkokuulemisen tilanteissa, joissa valvontaviranomaisen on laadittava ja julkaistava

242 pjtkanen - Tiilikka - Warna 2013, 235.
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luettelo kasittelytoimista.?*> Ennakkokuulemisen yhteydessa valvontaviranomainen voi kieltda
henkilotietojen kasittelyn?* tai edellyttaa rekisterinpitajaa tekemaan toimenpiteita puuttei-
den korjaamiseksi. Edella mainittujen lisaksi tietosuoja-asetusehdotus velvoittaa rekisterinpi-
tajaa toimittamaan valvontaviranomaiselle asetusehdotuksen 33 artiklassa saadetyn vaikutus-
ten arvioinnin tulokset seka valvontaviranomaisen pyytaessa muut tarpeelliset tiedot.?*” N&i-
den toimitettujen tietojen osalta valvontaviranomainen kykenee arvioimaan, ovatko kasittely-

toimet asetusehdotuksen mukaisia.

Tietosuoja-asetusehdotuksen 34 artiklassa saadetyn lisaksi asetuksessa saadetaan nykyista yk-
sityiskohtaisemmin rekisterinpitajaa velvoittamista toimintamalleista, jotka liittyvat tietotur-
valoukkauksista ilmoittamiseen valvontaviranomaiselle. Asetusehdotuksen 31 artiklassa edel-
lytetaan, etta rekisterinpitajan on ilmoitettava valvontaviranomaiselle tapahtuneesta henki-
(otietojen tietoturvaloukkauksesta ilman aiheetonta viivytysta. Rekisterinpitajan on tehtava
tama ilmoitus mahdollisuuksiensa mukaan 24 tunnin kuluessa loukkauksen ilmitulosta. Yhta
lailla henkilotietojen kasittelijaa velvoitetaan ilmoittamaan havaitusta loukkauksesta rekiste-

rinpitajalle heti, jotta rekisterinpitdja voi toimia oman velvoitteesta mukaisesti.?*

Henkilotietojen tietoturvaloukkauksesta ilmoittaminen valvontaviranomaiselle tietosuoja-
asetusehdotuksen 31 artiklan mukaan

* Kuvattava henkilotietojen tietoturvaloukkaus, mukaan lukien kyseessa olevien rekisteroityjen ryhmat

+ Ilmoitettava tietosuojavastaavan henkilollisyys ja yhteystiedot tai muu yhteyspiste, josta voi saada
lisétietoa
Suositeltava toimenpiteitd, joilla lievennetadn henkilotietojen tietoturvaloukkauksen mahdollisia
haittavaikutuksia
Kuvattava henkildtietojen tietoturvaloukkauksen seurauksia
Kuvattava toimenpiteet, joita rekisterinpitaja on ehdottanut tai jotka se on toteuttanut
henkilotietojen tietoturvaloukkauksen johdosta

Kuva 6 Rekisterinpitajan ilmoitus tietoturvaloukkauksissa

Edelld mainittujen lisaksi rekisterinpitdjan tulee asetusehdotuksen 31 artiklan mukaisesti?*
dokumentoida kaikki tietoturvaloukkaukset seka niihin liittyvat korjaavat toimet. Rekisterin-
pitajan on tehtava kuvaukset siina tarkkuudessa, etta valvovalla viranomaisella on tosiasialli-

nen mahdollisuus arvioita, onko asetusehdotuksen 31 artiklaa noudatettu.

245 KOM(2012), 11, final, 65 - 66.
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Rekisterinpitajan velvollisuuksista ilmoittaa tietosuojaviranomaiselle henkilotietojen kasitte-
lysta saadetaan voimassa olevassa henkilotietolaissa. Ilmoitusvelvollisuus on kuitenkin rajattu
vastaamaan paaasiallisesti automaattisen henkilotietojen kasittelyn toteuttamista. EU:n tie-
tosuoja-asetusehdotuksessa rekisterinpitajan ilmoitusvelvoitteita voidaan pitaa nykytilannetta
huomattavasti laajempana. Asetusehdotuksen 34 artiklassa saadettava rekisterinpitajan tai
henkilotietojen kasittelijan velvoite asioida valvontaviranomaisen kanssa ja hankkia valvonta-
viranomaiselta ennen henkilotietojen kasittelya ennakkohyvaksynta, sisaltaa monin tavoin

henkilotietolain mukaisia elementteja.

Sen sijaan asetusehdotuksen 31 artikla, jossa rekisterinpitajalle asetetaan velvoitteita ilmoit-
taa valvontaviranomaiselle henkilotietojen tietoturvaloukkauksista, on voimassaolevaan lain-
saadantoon verraten poikkeava. Taman kaltainen velvoite ei ole yhta yksiselitteisesti sisalty-
nyt henkilotietolakiin ja kokonaisuudessaan velvoite tuo rekisterinpitajalle erityisen selvil-
laolovelvoitteen henkilotietojarjestelmissaan tapahtuvista vaarinkaytoksista. Ilmoitusvelvolli-
suus koskee rekisterinpitdjaa vahaista suurempien tietoturvaloukkausten tapahtuessa.?*® Re-
kisterinpitajan on kyettava valvomaan henkilorekisteriensa loukkauksia aktiivisesti ja vii-

veetta, silla asetusehdotus asettaa rekisterinpitajalle 24 tunnin ajallisen vaateen.?'

Asetusehdotuksen 34 artiklan ennakkohyvaksyntaa ja ennakkokuulemista koskevan velvoitteen
osalta huomionarvoista rekisterinpitajan kannalta on se, etta yhteydenpito valvontaviran-
omaisen kanssa lisaantyy ja muuttuu nykyista ennakoivammaksi. Yhteydenpito ja ennakkoarvi-

ointi painottuvat erityisesti suuren henkilotietoriskin omaavien henkilorekisterin pidon osalta.

8 Tietojen tarkastaminen, korjaaminen ja poistaminen rekisterinpitajan kannalta

Henkilorekisterin muodostaminen ja yllapitaminen perustuu avoimuuteen, joka mahdollistaa
rekisteroityjen oikeuden valvoa omien tietojensa kasittelya.?? Avoimuutta ja toiminnassa to-
teuttavaa julkisuutta edellytetaan korotetusti kunnallishallinnon organisaatioilta. Avoimuu-
teen henkilotietojen kasitellyssa liittyvat vahvasti myos rekisteroidyn oikeudet, joita rekiste-
ripitajan on huomioitava. Rekisterinpitajan kannalta on tunnistettava se erityispiirre avoimuu-
desta, etta tarkastusoikeutta rekisteroidyn omiin tietoihin ei juurikaan ole rajattu. Rekiterin-
pitajan on siis mahdollistettava tietojen tarkastaminen lahes kaikissa tapauksissa rekiste-
roidyn tata pyytaessa. Kunnallishallinnon toimijan osalta lain viranomaisen toiminnan julki-
suudesta edellyttaman avoimuuden lisaksi myos muiden kuin rekisterdityjen on mahdollista

saada tietoja tarkasteltavakseen, ellei pyydettava tieto ole salassa pidettavaksi maaritelty.

20 Tietosuojavaltuutetun toimisto 2015, EU:n tietosuojauudistus.
251 KOM(2012), 11, final, 62.
252 Voutilainen 2012, 257.
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Rekisterinpitajan on jarjestettava tarkastusmahdollisuus myos arkaluonteisiin tietoihin silloin,
kun rekisteroity haluaa tarkastaa omia henkilotietojaan. Tassa luvussa kasitellaan henkilotie-
tojen tarkastamista, korjaamista ja poistamista henkilotietolain seka EU:n tietosuoja-asetuk-

sen asettamien rekisterinpitajan velvoitteiden osalta.

8.1  Tarkastusoikeus

Tarkastusoikeus henkilotietojen kasittelyn liittyen sisaltyy ensisijaisesti rekisteroidyn oikeuk-
siin. Rekisteroidyn tarkastusoikeuden myota syntyy rekisterinpitajalle kuitenkin merkittavia
velvoitteita, jotka vaikuttavat koko henkilotietojen kasittelyn suunnitteluun. Henkilotietolain
26 §:n mukaan rekisterinpitajan on salassapitosaannosten estamatta annettava rekisteroidylle
mahdollisuus selvittaa, mita hanta koskevia tietoja henkilorekisteriin on talletettu tai ettei
rekisterissa ole hanta koskevia tietoja. Tassa yhteydessa rekisterinpitajan on lisaksi ilmoitet-
tava rekisteroidylle rekisterin saannonmukaiset tietolahteet seka se, mihin rekisterin tietoja
kaytetaan tai saannonmukaisesti luovutetaan. Oikeus omien tietojen tarkastamiseen on laaja.
Henkilotietolain 28 §:ssa tarkennetaan tapaa, jolla tarkastuspyynto rekisterinpitajalle ilmoite-
taan. Asianmukaisen ilmoituksen saatuaan rekisterinpitajan on ilman aiheetonta viivytysta va-
rattava rekisteroidylle tilaisuus tutustua 26 §:ssa tarkoitettuihin tietoihin tai annettava tiedot
pyydettaessa kirjallisesti. Rekisterinpitajaa velvoittaa tietojen antamisen yhteydessa vaati-
mus selkeasta ilmaisutavasta, joka liittyy myos muihin rekisterinpitajan informointivelvoittei-
siin. Yhta lailla kunnallishallinnon rekisterinpitajan toimintaan liittyy hyvan hallinnon asettava
hallintolain 9 §:n mukainen selkean kielen vaatimus, joten tiedot rekisteroidylle on annettava
ymmarrettavassa muodossa. Henkilotietolain 28 §:n mukaan niissa tilanteissa, joissa rekiste-
rinpitaja paattaa kieltaytya tietojen antamisesta, on rekisterinpitajan annettava siita kirjalli-
nen todistus rekisteroidylle. Talla menettelylla halutaan edesauttaa rekisteroidyn oikeuksien
kayttamisen mahdollisuutta. Tietynlainen rekisteroidyn avustamisvelvollisuus korostuu erityi-
sesti kunnallishallinnon rekisterinpitajalla, silla hallintolain 8 §:n mukaan viranomaisen on toi-
mivaltansa rajoissa annettava asiakkailleen tarpeen mukaan asian hoitamiseen liittyvaa neu-
vontaa. Lisaksi kunnallishallinnon rekisterinpitajan on tarvittaessa ohjattava asiakkaansa toi-
mivaltaisen viranomaisen palveluihin hallintolain 8 §:n perusteella. Kaytannossa tama voi tar-
koittaa rekisteroidyn ohjaamista henkilotietojen kasittelya valvovan viranomaisen palveluihin

tilanteissa, joissa rekisterinpitaja kieltaytyy tietojen luovuttamisesta.

Tietosuoja-asetusehdotuksessa henkilotietolain 26 § mukainen rekisterdidyn tarkastusoikeus
on sisallytetty useamman eri artiklan alle. Tietosuoja-asetusehdotuksen 15 artiklassa, jossa

kasitellaan rekisteroidyn tiedonsaantioikeutta, todetaan, etta rekisteroidylla on oikeus saada
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pyynnosta rekisterinpitajalta milloin tahansa vahvistus siita, kasitellaanko hanta koskevia tie-
toja vai ei.?>? Artiklan sisalto vastaa henkilotietolain 26 §:n perusajatusta. Tietosuoja-asetus-
ehdotuksen 15 artiklan 1 kohdan g alakohdassa todetaan, etta rekisterinpitajan on annettava
rekisteroidylle tieto siita, mita henkilotietoja rekisteroidysta kasitellaan. Vastaavuus voimassa

olevan henkilotietolain kanssa voidaan todeta olevan saman sisaltoinen.

8.2 Tietojen korjaaminen ja poistaminen

Rekisterinpitajalla on velvollisuus korjata kasittelemiaan henkilotietoja. Talla edesautetaan
henkilotietojen oikeellisuutta ja ajantasaisuutta. Myos tama on osa rekisteroidyn oikeuksia,
mutta edellyttaa rekisterinpitajalta aktiivisia toimia seka huolellisuutta. Voimassa olevan
henkilotietolain 29 §:ssa saadetaan rekisterinpitajan velvollisuudesta korjata henkilorekiste-
rissa oleva virheellinen tieto ja velvollisuudesta estaa tallaisen tiedon leviaminen.?* Mainitun
pykalan mukaan rekisterinpitajan on ilman aiheetonta viivytysta oma-aloitteisesti tai rekiste-
roidyn vaatimuksesta oikaistava, poistettava tai taydennettava rekisterissa oleva, kasittelyn
tarkoituksen kannalta virheellinen, tarpeeton, puutteellinen tai vanhentunut henkilotieto.
Vaikka kyseessa on myos rekisteroidyn oikeus tietojen korjaamiseen, henkilotietolaki edellyt-
taa rekisterinpitajalta oma-aloitteisuutta ja ennakoivaa toimintaa. Rekisterinpitajan oma-
aloitteisuus liittyy myos siihen, etta rekisterinpitajan on estettava virheellisen tiedon leviami-
nen, jos tieto voi vaarantaa rekisteroidyn yksityisyyden suojaa tai hanen oikeuksiaan. Rekiste-
rinpitaja tekee arvion rekisteroidyn tietojen korjauspyynnosta sen perusteella, mihin henkilo-

tietoja on tarkoitettu kaytettavaksi.?>

Henkilotietolain 29 §:n perusteella rekisterin pitajalle kuuluu velvollisuus huolehtia siita, etta
rekisterinpitajan toiselle osapuolelle luovutetut henkilotiedot ovat yhta lailla ajantasaisia ja
oikeita. Kyseinen velvoite voi monelta osin olla haasteellinen toteutettavaksi. Tassa onnistu-
akseen rekisterinpitajan on syyta huolehtia henkilotietojen luovuttamisen etukateissuunnitte-
lusta mahdollisimman hyvin. Tama mahdollistaa my0s tietojen korjaamisen helpommin. Rekis-
terinpitajan on tietojen korjaamisen yhteydessa huomioitava velvoite ja ilmoitettava tiedon
korjaamisesta myos niille tahoille, joille rekisterinpitaja on luovuttanut tai jolta rekisterinpi-
taja on saanut virheellisen henkilotiedon. Rekisterinpitajan velvollisuuteen liittyy kuitenkin

kohtuuttomuusarviointi.

253 KOM(2012), 11, final, 52.
254 HE 96/1999, Yksityiskohtaiset perustelut.
255 pitkanen - Tiilikka - Warna 2013, 208.
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Tietosuoja-asetusehdotuksessa tietojen poistamisesta seka siihen kiinteasti liittyvista velvoit-
teista on saadetty 13, 16 seka 17 artiklassa. Asetusehdotuksen 16 artiklassa saadetaan henki-
lotietolain sisallon tapaan rekisteroidyn oikeudesta vaatia, etta rekisterinpitaja oikaisee rekis-
teroitya koskevat virheelliset henkilotiedot. Rekisteroidylla on oikeus saada puutteelliset hen-
kilotiedot taydennettya, erityisesti oikaisun avulla.?® Tama tarkoittaa rekisterinpitdjan nako-
kulmasta sita, etta oikaisupyynto on pyrittava toteuttamaan ilman erityista kieltaytymissyyta.
Tietojen vastaanottajien oikeuksia kasitteleva 13 artikla toteaa, etta rekisterinpitajan on il-
moitettava kaikenlaisista 16 ja 17 artiklan mukaisesti tehdyista oikaisuista tai poistoista jokai-
selle vastaanottajalle, joille tietoja on luovutettu ellei tama osoittaudu mahdottomaksi tai

vaadi kohtuutonta vaivaa.?*” Sisalto on siis henkilotietolain saadosten kanssa lahes vastaava.

Tietosuoja-asetusehdotukseen sisaltyy henkilotietolaista poiketen uudenlainen rekisteroidylle
osoitettu oikeus, joka on erityisen merkittava myos rekisterinpitajan velvoitteiden kannalta.
Asetusehdotuksen 17 artiklassa saadetaan rekisteroidyn oikeudesta tulla unohdetuksi ja pois-
taa omat tiedot. Artiklassa tasmennetaan EU:n tietosuojadirektiivin 95/46/EY 12 artiklan b
alakohdassa saadettya oikeutta tietojen poistamiseen, josta on voimassa olevassa lainsaadan-
nossa saadetty henkilotietolaissa. Rekisterinpitajalla on tietosuoja-asetusehdotuksen 17 artik-
lan mukaan velvoite rekisterdidyn pyynnosta poistaa rekisteroitya koskevat henkilotiedot ja
pidattaytya naiden tietojen edelleen luovuttamisesta. Erityisesti velvoite koskee henkilotie-

toja, jotka rekisterdidysta on kerétty lapsena.?*®

Asetusehdotuksen mukaiseen tietojen poistamisvelvoitteeseen liittyy kuitenkin rajoitteita.
Rekisterinpitajan on poistettava tiedot, jos tietoja ei enaa tarvita niiden tarkoitusten toteut-
tamista varten, rekisteroity peruuttaa suostumuksen, johon kasittely on perustunut 6 artiklan
1 kohdan a alakohdassa?*® saadetyn rekister6idyn antaman suostumuksen perusteella. Lisaksi
henkilotiedot on poistettava, jos suostumuksen kohteena ollut sailytysaika on paattynyt eika

tietojenkasittelyyn ole muuta laillista perustetta.

Asetusehdotuksen 17 artiklassa henkilotietojen poistamiseen liittyy myos rekisteroidyn oikeus
vastustaa henkilotietojen kasittelya. Tasta saadetaan tarkemmin tietosuoja-asetusehdotuksen
19 artiklassa. Lahtokohtaisesti tama tarkoittaa sita, etta rekisterinpitaja ei saa enaa kasitella
henkilotietoja, jos rekisterdidyn henkilotietojen kasittelyn vastustus hyvaksytaan. 20 Rekiste-

rinpitajan on tassa yhteydessa kyettava todistamaan, etta oikeus henkilotietojen kasittelyyn

236 KOM(2012), 11, final, 53.

257 KOM(2012), 11, final, 50.

258 KOM(2012), 11, final, 53 - 54.

29 Ks. Tarkemmin KOM (2012), 11, final, 6 artikla, 1, a, rekisteréity on antanut suostumuk-
sensa henkilotietojensa kasittelyyn yhta tai useampaa erityistarkoitusta varten.

260 KOM(2012), 11, final, 55.
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on vastustuksesta huolimatta olemassa. Todistustaakka on tasmennetty koskemaan nimen-
omaan rekisterinpitdajaa.2®! Edella mainittujen lisaksi rekisterinpitajan on luonnollisesti pois-
tettava tiedot myos tilanteissa, joissa tietojenkasittelylle ei muista syista ole taman tieto-

suoja-asetusehdotuksen mukaista perustetta.

Tietojen poistaminen edellyttaa rekisterinpitajalta erityista huomiointia niiden tietojen
osalta, joita rekisterinpitaja on toiminnassaan julkistanut. Tietosuoja-asetuksen 17 artiklan 2
kohta edellyttaa rekisterinpitajaa tekemaan kaikki sellaiset toimenpiteet, joilla toteutetaan
poistettaviksi paatettyjen tietojen aiemmasta julkistamisesta johtuvat vaikutukset.?*2 Tama
tehtava voi olla monelta osin vaikeasti toteutettavissa, joten velvoite voidaan toteuttaa koh-
tuullisuuden rajoissa. Poistettavien henkilotietojen julkistamisesta johtuvat toimenpiteet vel-
voittavat rekisterinpitajaa toteuttamaan myos sellaiset tekniset toimenpiteet, joilla vaikutuk-
sia vahennetaan. Lisaksi rekisterinpitajan on mahdollisuuksiensa mukaan ilmoitettava tietojen
poistamisesta myos niin sanotuille kolmansille tietoja kasitteleville osapuolille. Erityisen huo-
mionarvoista on, etta tietosuoja-asetusehdotuksen mukaan varsinainen rekisterinpitaja on
vastuussa myos niiden julkistettujen tietojen osalta, joita kolmannet osapuolet ovat julkista-

neet.

Tietosuoja-asetusehdotuksen perusteella rekisterinpitajan on poistettava henkilotiedot viipy-
matta, ellei niiden sailyttaminen ole tarpeellista asetusehdotuksen tai muun lain kannalta.?%3
Joiltakin osin henkilotietojen poistaminen ei ole aina valttamaton toimenpide, jolloin tietojen
poistamisen sijasta rekisterinpitajan on rajoitettava niiden kasittelya. Tata rajoitusvelvoitetta
koskien tietosuoja-asetusehdotuksessa on saadetty 17 artiklan 4 kohdassa tarkemmat edelly-
tykset, jolloin rekisterinpitaja voi nain toimia. Henkilotietojen kayton rajoitusvelvoitteesta
rekisterinpitajan on kuitenkin ilmoitettava rekisteroidylle, ennen kuin kasittelya koskeva ra-
joitus poistetaan ja henkilotietoja ryhdytaan jalleen kasittelemaan.?%* Asetusehdotus tarken-
taa lisaksi rekisterinpitajan velvollisuutta jarjestaa sen kaltaiset menettelytavat ja mekanis-
mit, joilla se kykenee tosiasiallisesti huolehtimaan henkilotietojen poistamisesta tai sailytta-

misesta johtuvia asetettuja maaraaikoja.2

261 KOM (2012) 11, final, 3.4.3.4.
262 KOM(2012), 11, final, 53.
263 KOM (2012) 11, final, 53.
264 KOM(2012), 11, final, 54.
265 KOM (2012) 11, final, 54.
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8.3  Kasittelyn kielto osana rekisterinpitajan velvoitteita

Henkilotietolain 30 §:ssa saadetaan rekisteroidyn oikeudesta kieltaa rekisterinpitajaa kasitte-
lemasta hanta itseaan koskevia tietoja suoramainontaa, etamyyntia ja muuta suoramarkki-
nointia seka markkina- ja mielipidetutkimusta samoin kuin henkilomatrikkelia ja sukututki-
musta varten. Kaytannossa tama takoittaan rekisterinpitajan kannalta sita, etta rekiste-

roidylta riittaa ilmoitus rekisterinpitajalle velvoitteen taytantoon saattamiseksi.

Vastaavan sisaltoinen velvoite sisaltyy tietosuoja-asetusehdotuksen 19 artiklan 2 kohtaan. Ta-
man mukaan rekisteroidylla on oikeus vastustaa suoramarkkinointia varten toteutettavaa hen-
kilotietojen kasittelya.2¢® Rekisterinpitajan osalta on huomioitavaa, etta tata oikeutta rekiste-
rinpitajan on tarjottava rekisteroidylle nimenomaisesti ja ymmarrettavalla tavalla seka

muusta tiedotuksesta erillaan.

9  Henkilotietojen kasittelyn turvaaminen ja tietojen suojaaminen

Rekisterinpitajalle on saadetty velvoite huolehtia henkilotietojen kasittelyn tietoturvallisuu-
den toteuttamisesta ja henkilotietojen suojaamisesta. Henkilotietolain 32 §:ssa edellytetaan,
etta rekisterinpitajalla on velvollisuus toteuttaa kaikki sellaiset toimenpiteet, joita henkilo-
tietojen suojaaminen edellyttaa. Tama velvoite kattaa seka teknisesti toteutettavat ratkaisut
etta sellaiset organisatoriset toimet, joilla estetaan asiattomien henkiléiden paasymahdolli-
suudet tietoihin kasiksi. Edelleen henkilotietolain 32 § tarkentaa rekisterinpitajalle asetettua
tietojen suojaamisvelvoitetta siten, etta asiattomien ei tule paasta tietoihin kasiksi vahin-
gossa eika laittomasti. Rekisterinpitajan on mainitun pykalan mukaan suojattava henkilotie-
toja niiden asiattomalta havittamiselta, muuttamiselta, luovuttamiselta, siirtamiselta tai
muulta laittomalta kasittelylta. Henkilotietolain 32 § edellyttaa, etta tarvittavien suojaustoi-
menpiteiden toteuttamisessa rekisterinpitajan on kyettava huomioimaan saatavilla olevat me-
netelmat, suojaamisesta aiheutuvat kustannukset, kasiteltavien tietojen arkaluonteisuus, tie-
tojen maara ja niiden ika seka kokonaisuudessaan suojattavien tietojen merkitys yksityisyy-
den suojalle. Henkilotietolain saatamisvaiheessa on pyritty huomioimaan tulevaisuuden tekno-
loginen kehitys, jonka vuoksi lakiin ei ole kirjattu yksityiskohtaisesti suojuksessa kaytettavia
ratkaisuja.?®’ Niissa tapauksissa, joissa rekisterinpitajan lukuun toimii joku muu, on taméan

huolehdittava henkilotietojen suojaamisesta ja informoinnista rekisterinpitajalle. Sellaisen

266 KOM(2012), 11, final, 55.
267 Vanto 2011, 138.
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rekisterinpitajalta ulkopuolisten tietojarjestelmia ja tietojarjestelmapalveluja tuottavan toi-
mijan, joka kunnallishallinnon viranomaisen puolesta toteuttaa henkilotietojen kasittelya, on

sitouduttava sopimuksilla noudattamaan rekisterinpitajan tietoruvallisuuspolitiikkaa. 28

Hallituksen esityksessa Eduskunnalle henkilotietolaiksi ja eraiksi siihen liittyviksi laeiksi tode-
taan, etta rekisterinpitajan on maariteltava tietojen kayttooikeudet ja kasittelyyn oikeutta-
vat tavat, kuten esimerkiksi tallennus, muuttaminen, haku ja tuhoaminen.?®® Salasanajarjes-
telman avulla tai vastaavin turvajarjestelyin on varmistettava, etta tietoja paasevat kasitte-
lemaan vain ne henkildt, joilla on siihen oikeus.?’® HenkilGtietojen suojaamisen velvoite sisal-
taa rekisterinpitdjalle roolin aktiivisesti valvoa ja olla selvilla siitd, kuka rekisteriin paasee.?”!
Henkilotietojen suojaus on taman lisaksi toteutettava niin, etta luodut menetelmat tai jarjes-
telméat kykenevat osoittamaan laittomien kayttoyritysten tiedot.?”? Kunnallishallinnon toimi-
jan on noudatettava henkilotietolain lisaksi asetettuja vaatimuksia hyvasta hallinnosta tiedon-
hallintatavan toteuttamisessa lain viranomaisen toiminnan julkisuudesta 18 §:n mukaisesti.
Kunnallishallinnon rekisterinpitajalta edellytetaan henkilotietojen suojamisen jarjestamiseen
liittyen myos kuntalain (410/2015) 39 §:n mukaisesti toteutettavan sisaisen valvonnan ja ris-
kienhallinnan asianmukaista hoitamista. Henkilotietojen kasittelyn suojaaminen ja siihen liit-

tyvat menetelmat ovat osa sisaisen valvonnan mekanismeja ja riskienhallintaa.

Osana henkilotietojen kasittelyn turvaamisvelvoitetta rekisterinpitajan on huolehdittava nii-
den tietojen havittamisesta. Henkilotietojen havittamisvelvoitteesta saadetaan henkilotieto-
lain 34 §:ssa. Rekisterinpitajan on havitettava sellainen henkilorekisteri, joka ei ole enaa re-
kisterinpitajan toiminnan kannalta tarpeellinen.?’® Rekisterinpitdjan on kyettava tosiasialli-
sesti varmistamaan, etta rekisteri asianmukaisesti havitetaan.?’# Havittamisen suunnittelussa
ja toteuttamisessa rekisterinpitajan on huomioitava kaikki tietojen tallentamisessa kaytetyt
muodot huomioiden niin paperirekisterit, siirrettavat muistilaitteet, ynna muut vastaavat
seka laajemmat tietojarjestelmat. Poikkeuksena havittamisvelvoitteeseen saadetaan niista
henkilotiedoista, jotka ovat muulla lailla erikseen saadetty sailytettaviksi. Lisaksi havittamis-
velvoitetta rajoitetaan henkilotietolain 35 §:ssa saadetylla arkistoitavaksi maariteltavan tie-
don osalta. Arkistointivelvoite koskettaa erityisesti kunnallishallinnon toimijaa, jonka arkis-

tointivelvoitteista saadetaan tarkemmin arkistolaissa (831/1994).

268 Voutilainen 2012, 319.

269 HE 96/1998 vp, 66.

270 HE 96/1998, Yksityiskohtaiset perustelut, 32.
271 Voutilainen 2012, 318.

272 HE 96/1998 vp, 66.

273 HE 96/1998 vp, yksityiskohtaiset perustelut, 34.
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Tietosuoja-asetusehdotuksessa rekisterinpitajan velvollisuudesta huolehtia henkilotietojen
suojamisesta saadetaan IV luvun 1 jakson rekisterinpitajaa ja henkilotietojen kasittelijaa kos-
kevissa yleisissa velvollisuuksissa. Asetusehdotuksen 22 artiklan perusteella rekisterinpitajan
on hyvaksyttava toimintamenetelmat ja toteutettava tarvittavat toimenpiteet sen varmista-
miseksi ja osoittamiseksi, etta henkilotietojen kasittelyssa noudatetaan tietosuoja-asetuseh-
dotusta.?’> Tama rekisterinpitajaa koskeva velvoite sisaltaa yleiskannanoton siitd, etta rekis-
terinpitajan on tosiasiallisesti jarjestettava menettelynsa niin, etta henkilotietojen kasittely
on saadetyn mukaista. Asetusehdotuksen 22 artiklan 3 kohdassa todetaan erikseen, etta rekis-
terinpitajan on jarjestettava myos sellaiset mekanismit, joilla henkilotietojen kasittelyn ase-
tuksenmukaisuus voidaan tarkastaa. Asetusehdotuksen kohta mainitsee seka sisaisten etta ul-
koisten tarkastajien kayton mahdollisuuden tilanteesta riippuen.?’¢ Kunnallishallinnon toimi-
jan kannalta taman kaltaisesta riippumattoman sisaisen tarkastuksen jarjestamisesta on saa-

detty myos kuntalaissa.

Rekisterinpitajan on tietosuoja-asetusehdotuksen 23 artiklan mukaan huolehdittava sisaanra-
kennetun ja oletusarvoisen tietosuojan periaatteista. Mainitun artiklan 1 kohdassa asetetaan
vaatimukseksi, etta rekisterinpitajan on toteutettava asianmukaiset tekniset ja organisatori-
set toimenpiteet ja menettelyt uusin tekniikka ja toteuttamiskustannukset huomioon ottaen
siten, etta kasittely vastaa taman asetuksen vaatimuksia ja takaa rekisteroidyn oikeuksien
suojelun. Edella mainitut on huomioitava seka henkilotietojen kasittelya suunniteltaessa etta
toteuttavan kasittelyn yhteydessa. Tietosuoja-asetusehdotuksen mukaan Euroopan unionin

Komissiolla on mahdollisuus asettaa tekniset standardit suojaustoimille.?””

Rekisterinpitajaa velvoittavat myos toimet, joilla pyritaan varmistamaan kasiteltavien henki-
lotietojen laajuus suhteessa kasittelyn tarpeeseen. Tama tarkoittaa kaytannossa sita, etta
henkilotietojen kasittelyssa ei tule paasta kasittelemaan enempaa tietoja kuin tarkoituksen
vuoksi on tarpeellista. Sama koskee myos henkilotietojen keraamista. Rekisterinpitajan on
huomioitava, etta henkilotietoihin paasya on hallittava erityisesti rajoittamalla maarallisesti
tietoihin kasiksi paasevia henkiloita. Kunnallishallinnon rekisterinpitajan kannalta on huomat-
tava se tosiasia, etta tietosuoja-asetuksen velvoitteet henkilotietojen kasittelysta ja viran-

omaisen toiminnan julkisuutta saatelevien lakien velvoitteet ovat oikeassa painoarvossa.

Henkilotietojen kasittelyn jakautuminen usealle toimijalle edellyttaa rekisterinpitajalta tieto-
jen suojaamisen toteuttamisesta sopimista muun toimijan kanssa. Asetusehdotuksen 24 artik-

lan perusteella rekisterinpitajan ja henkilotietojen kasittelijan on toteutettava asianmukaiset

275 KOM(2012), 11, final, 57 - 58.
276 KOM(2012), 11, final, 58.
277 KOM(2012), 11, final, 58.
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tekniset ja organisatoriset toimenpiteet sen varmistamiseksi, etta henkilotietojen kasittely ja
suojattavien henkilotietojen luonteeseen liittyvat riskit maarittelevat tietojen suojaustason.
Lisaksi rekisterinpitajan ja henkilotietojen kasittelijan on toteutettava riskinarvioinnin poh-
jalta toimenpiteet henkilotietojen suojaamiseksi vahingossa tapahtuvalta tai laittomalta tu-
hoamiselta tai vahingossa tapahtuvalta haviamiselta seka lainvastaisen kasittelyn ja erityisesti
luvattoman luovuttamisen, levittamisen tai tiedonsaannin taikka henkilotietojen muuttamisen

estamiseksi. 278

Rekisterinpitajan velvollisuudesta huolehtia henkilotietojen kasittelyn tietoturvallisuudesta
on saadetty seka voimassa olevassa henkilotietolaissa etta tietosuoja-asetusehdotuksessa mo-
nelta osin samansisaltoisesti. Rekisterinpitajalla on velvoite varmistaa, ettei henkilotietoihin
ole paasya asiattomilta ja huolehdittava siihen tarvittavat teknologiset, hallinnolliset ja or-
ganisatoriset toimet. Velvoitteet koskevat rekisterinpitajan tietojarjestelmien ja sahkoisten
henkilotietojen lisaksi myo0s sita, etta rekisterinpitaja pystyy huolehtimaan myos paperisten

tietojenkasittelyn turvallisuudesta.

Henkilotietolain ja EU:n tietosuoja-asetusehdotuksen eroavaisuutena voidaan todeta, etta
henkilotietolain 32 § edellyttaa teknisen tietoturvallisuuden toteuttamisessa rekisterinpitajaa
huolehtimaan tarvittavista toimenpiteista. Asetusehdotuksen 30 artiklan sanamuoto on tasta
poikkeava ja velvoittaa rekisterinpitajaa huolehtimaan tietoturvallisuudesta kayttaen uusinta
tekniikkaa. Asetusehdotukseen valittu sanamuoto voi olla osin harhaanjohtava. Sanamuodon
valinnalla tavoitellaan tilaa, jossa rekisterinpitajan on seurattava tietoteknista kehitysta ja

pidettava tietoturvallisuusratkaisunsa ajantasaisena.

Kunnallishallinnon rekisterinpitajan kannalta on huomattava se tosiasia, etta tietosuoja-ase-
tuksen velvoitteet henkilotietojen kasittelysta ja viranomaisen toiminnan julkisuutta saatele-
vien lakien velvoitteet ovat oikeassa painoarvossa. Kunnallishallinnon viranomaisen toteutta-
essaan hallintomenettelyaan sahkoisesti, on huomioitava sahkoista asiointia viranomaistoimin-
nassa koskevan lain 6 §:n vaatimus huolehtia siita, etta sen sahkoiset tiedonsiirtomenetelmat
ovat toimintakunnossa ja mahdollisuuksien mukaan kaytettavissa muulloinkin kuin viraston au-
kioloaikana. Toimintakuntoisuus voidaan laajasti ymmartaa myos tietojenkasittelyn lainmu-

kaisuuden ja tietoturvallisuuden varmistamisena.

278 KOM(2012), 11, final, 58.
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9.1 Henkilotietojen siirtaminen toiseen maahan

Henkilotietolain saatamisen taustalla on Euroopan parlamentin ja neuvoston tietosuojadirek-
tiivi. Tietosuojadirektiivin tarkoituksena on ollut turvata yksilon perusoikeudet ja -vapaudet
tietojenkasittelyssa seka lainsaadantoa harmonisoimalla pyrkia turvaamaan henkilotietojen
vapaa litkkuvuus Euroopan unionin jasenvaltioiden valilla.?”® Talla on tavoiteltu sita, etta hen-
kilotietojen vapaa liikkuvuus olisi mahdollista jasenmaiden valilla ilman, etta sita rajoittavat

lainsaadannolliset esteet.280

Henkilotietolain 22 §:ssa saadetaan henkilotietojen siirrosta Euroopan unionin ulkopuolelle.
Mainitun lain 22 §:n 1 momentin mukaan henkilotietoja voidaan siirtaa Euroopan unionin ja-
senvaltioiden alueen tai Euroopan talousalueen ulkopuolelle ainoastaan, jos kyseisessa maassa
taataan tietosuojan riittava taso. Taman pykalan osalta pyritaan nimenomaan siihen, etta tie-
tosuoja ei myoskaan saa estaa henkilotietojen siirtoa sellaisiin kolmansiin maihin, jotka voivat
turvata tietosuojan ja henkilotietojen kasittelyn riittdvan tason.?®' HenkilGtietolain 22 §:n 2
momentti ohjaa rekisterinpitajaa maarittelemaan, etta tietosuojan tason riittavyytta on arvi-
oitava ottaen huomioon tietojen luonne, suunnitellun kasittelyn tarkoitus ja kestoaika, alku-
peramaa ja lopullinen kohde, asianomaisessa maassa voimassa olevat yleiset ja alakohtaiset

oikeussaannot seka kaytannesaannot ja noudatettavat turvatoimet.

Henkilotietolain 22 §:n muotoilu asettaa rekisterinpitajalle mahdollisuuden arvioida tietosuo-
jan tason riittavyydesta siind maassa, jonne tietoja siirretaan.?® HenkilGtietolain 36 § kuiten-
kin edellyttaa rekisterinpitajaa ilmoittamaan henkilotietojen siirrosta Euroopan unionin jasen-
valtioiden alueen tai Euroopan talousalueen ulkopuolelle, jos tietoja siirretaan 22 §:n yleisten
perusteiden mukaisesti tai 23 §:n 6 tai 7 kohdassa tarkoitetuin perustein eika siirrosta ole
laissa saadetty. Henkilotietolain 23 §:n 6 ja 7 kohtien perusteet sisaltavat siirrot, jotka teh-
daan rekisterista, josta yleinen tai erityisin perustein tapahtuva tiedonsaanti on nimenomai-
sesti saadetty tai rekisterinpitaja antaa sopimuslausekkein tai muulla tavoin riittavat takeet
henkiloiden yksityisyyden ja oikeuksien suojasta eika komissio ole todennut takeita riittamat-

tomiksi.

Henkilotietolain 22 a §:n mukaan henkilotietoja voidaan siirtdaa Euroopan unionin jasenvaltioi-

den alueen tai Euroopan talousalueen ulkopuolelle silta osin kuin Euroopan komissio on toden-

279 HE 96/1998 vp, Esityksen paaasiallinen sisalto.

280 Voutilainen 2012, 321.

281 HE 96/1998 vp, Esityksen tavoitteet ja keskeiset ehdotukset. Henkilotietojen siirto EU:n
ulkopuolelle.

282 Vanto 2011, 85.
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nut kyseisessa maassa taattavan tietosuojan riittavan tason. Taman lisaksi EU:n ja Yhdysvalto-
jen valilla on ollut Euroopan komission paatos niin kutsutusta Safe Harbor - sopimuksesta.?®
Sopimuksen mukaisen menettelyn taustalla on ollut pyrkimykset helpottaa EU:n ja Yhdysval-
tojen valisen toiminnan sujuvuutta henkilotietojen kasittelyn osalta. Euroopan unionin tuo-
mioistuin on kuitenkin paattanyt, etta Safe Harbor - sopimus on patematon.?* Taméa paatos
tulee tiettavasti vaikeuttamaan huomattavasti EU:n ja Yhdysvaltain valista toimintaa henkilo-

tietojen siirtoon liittyvissa asioissa.

EU:n tietosuoja-asetusehdotus sisaltaa henkilotietojen siirtoa kolmansiin maihin tai
kansainvalisille jarjestoille ohjaavaa saadantoa erityisesti asetusehdotuksen V luvussa. Asetus-
ehdotuksen 40 artikla sisaltaa siirtoja koskevan yleisen periaatteen, jonka mukaan henkilotie-
tojen siirtaminen tai kasittely, joka kohdistuu kolmanteen maahan tai kansainvaliselle jarjes-
tolle, voidaan toteuttaa vain, jos rekisterinpitaja ja henkilotietojen kasittelija noudattavat V

luvussa vahvistettuja edellytyksia.?®

Asetusehdotuksen 41 artiklan tarkentaa menettelyita, joita kolmansiin maihin tai kansainvali-
sille jarjestoille siirtaminen tai henkilotietojen kasittely rekisterinpitajalta edellyttaa. Maini-
tun artiklan 1 kohdan mukaan siirto voidaan toteuttaa, jos Euroopan komissio on paattanyt,
etta maa tai alue, johon tietoa ollaan siirtamassa, tai tietojenkasittelyn sektori tai kyseinen
kansainvalinen jarjesto voi taata riittavan tietosuojan tason.?® Euroopan komission paatoksen
mukaiselle siirrolle ei rekisterinpitaja tarvitse erillista lupaa. Komissio julkaisee Euroopan
unionin virallisessa lehdessa luettelon niista kolmansista maista, kolmannen maan alueista ja
tietojenkasittelyn sektoreista seka kansainvalisista jarjestoista, joiden osalta se on paattanyt,
etta tietosuojan taso on tai ei ole riittava.?® Sellaisia siirtokohteita koskien, joista komissio ei
ole tehnyt paatosta 41 artiklan mukaisesti, voi rekisterinpitaja kuitenkin siirtaa henkilotietoja
42 artiklan 1 kohdan perusteella kolmanteen maahan tai kansainvaliselle jarjestolle.?® Siirto
voi tapahtua vain, jos kyseinen rekisterinpitaja tai henkilotietojen kasittelija on antanut oi-
keudellisesti sitovassa valineessa asianmukaiset takeet, joilla varmistetaan henkilotietojen
suoja. Asianmukaisista takoista saadetaan 42 artiklan lisaksi tietosuoja-asetusehdotuksessa
43, 87, 57 seka 62 artikloissa tarkemmin. 42 artiklan 5 kohta asettaa lisahuomioita rekisterin-
pitajalle niissa tapauksissa, joissa asianmukaisia takeita ei ole saatavilla. Rekisterinpitajan on

haettava ennakkohyvaksynta siirrolle valvovalta viranomaiselta.2®

283 Safe Harbor 2015, U.S.-EU & U.S.-Swiss Safe Harbor Frameworks.

284 Court of Justice of the European Union. Press release no 117/15. Luxembourg, 6 October
2015.

285 KOM(2012), 11, final, 70 - 71.

286 KOM(2012), 11, final, 71 - 72.
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Tietosuoja-asetusehdotuksen osalta henkilotietojen siirron edellytyksiin osoitetaan poikkeus-
tilanteita, joita tasmennetaan ja selkeytetaan 44 artiklassa. Poikkeukset liittyvat henkilotie-
tojen siirron tarpeeseen tilanteissa, joissa 41 artiklan mukaista Euroopan komission paatosta
ei ole annettu siirron kohteesta tai 42 artiklassa tarkoitettuja asianmukaisia tarpeita ei ole
annettu.?® Asetusehdotuksen artiklan 44 mukaisesti poikkeuksia ovat ne, etta rekisterdity on
suostunut siirtoon tietaen riskeista, rekisteroidyn ja rekisterinpitajan valisen sopimuksen tay-
tantoonpanemiseksi tai sopimuksen toimenpiteiden toteuttamiseksi rekisteroidyn pyynnosta
seka rekisterinpitajan ja toisen luonnollisen tai oikeushenkilon valisen sopimuksen tekemiseksi
tai taytantoonpanemiseksi rekisteroidyn edun mukaisesti. Lisaksi yleista etua koskevan tar-
kean syyn vuoksi. Yleinen etu on tunnustettava unionin lainsaadannossa tai sen jasenvaltion
lainsaadannossa, jota rekisterinpitajaan sovelletaan. Poikkeuksia 44 artiklan mukaisesti ovat
myos tilanteet oikeusvaateen laatimiseksi, esittamiseksi tai puolustamiseksi seka rekiste-
roidyn tai toisen henkilon elintarkeiden etujen suojaamiseksi, jos rekisteroity on fyysisesti tai
juridisesti estynyt antamasta suostumustaan. Myos julkisesta rekisterista tehty siirto, joka on
unionin tai jasenvaltion lainsaadannon mukaisesti yleison kaytettavissa tai kenen tahansa sel-
laisen henkilon kaytettavissa, joka voi esittaa tiedonsaannille perustellun syyn, silta osin kuin
rekisterin kaytettavissa olemisen edellytykset, joista saadetaan unionin tai jasenvaltion lain-
saadannossa, tayttyvat kussakin yksittaisessa tapauksessa, ovat poikkeuksia.Edella mainittu-
jen lisaksi asetusehdotuksen 44 artikln mukainen poikkeus syntyy, kun siirto on tarpeen sel-
laisten rekisterinpitajan tai henkilotietojen kasittelijan oikeutettujen etujen toteuttamiseksi,
joita ei voida pitaa toistuvina tai laajamittaisina, kun rekisterinpitaja tai henkilotietojen ka-
sittelija on arvioinut kaikkia tiettyyn tiedonsiirtoon tai siirtojen sarjaan liittyvia olosuhteita ja
on taman arvioinnin pohjalta tarvittaessa antanut henkilotietojen suojaa koskevat asianmu-

kaiset takeet.?!

Henkilotietojen siirtamiseen toisiin maihin liittyy myos informaatiovelvoitteita. Tietosuoja-
asetusehdotuksen 14 artiklan mukaisesti rekisterinpitajan on ilmoitettava henkilotietojen siir-
rosta rekisteroidylle, etta rekisterinpitaja aikoo siirtaa tietoja kolmanteen maahan tai kan-
sainvaliselle jarjestolle.?? Taman lisdksi rekisterinpitajan on 15 artiklan perusteella rekiste-
roidyn pyynnosta annettava tiedot niista vastaanottajista tai vastaanottajaryhmista, joille
henkilotietoja on luovutettu tai on tarkoitus luovuttaa. Tama velvoite koskee erityisesti kol-
mansissa maissa olevien vastaanottajien tietojen antamista.2??* Osana rekisterinpitajan infor-

maatiovelvoitetta myos tietosuoja-asetusehdotuksen asiakirjojen pitoon liittyvien velvoittei-

29 KOM(2012), 11, final, 74.
291 KOM(2012), 11, final, 74 - 76.
292 KOM(2012), 11, final, 51 - 52.
293 KOM(2012), 11, final, 52.
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den osalta on huomioitava mahdollinen henkilotietojen siirto kolmansiin maihin. Asetusehdo-
tuksen 28 artiklan mukaan rekisterinpitajan on sailytettavissa asiakirjoissaan sisallytettavat
tiedot henkilotietojen siirtamisesta kolmanteen maahan tai kansainvaliselle jarjestolle, mu-
kaan lukien tieto siita, mika kolmas maa tai kansainvalinen jarjesto on kyseessa, seka asian-
mukaisia tiedonsiirtoon liittyvia 44 artiklassa tarkoitettuja takeita koskevat asiakirjat.?** Re-
kisterinpitajan asiakirjamenettelyihin voidaan lukea kuuluvaksi myos asetusehdotuksen 34 ar-
tiklassa saadetty ennakkohyvaksyntaa ja ennakkokuulemista koskeva velvoite silloin, kun on

kyse henkilotietojen siirrosta kolmanteen maahan tai kansainvaliselle jarjestolle.?%®

Vuonna 1995 hyvaksytyn tietosuojadirektiivin toisena merkittavana tavoitteena oli sisamarkki-
noiden toteuttaminen, joka yksityisyyden suojaa ja henkilotoetietojen kasittelya koskien tar-
koittaa henkilotietojen vapaata litkkuvuutta.?’® Muuttuneessa maailmassa tietojenkéasittelyn
lisaantynyt ulkoistaminen, usein EU:n ulkopuolelle, aiheuttaa monenlaisia ongelmia kasitte-
lyyn sovellettavan lainsaadannon ja sen myota siihen liittyvan vastuun suhteen. Tietosuoja-
asetusehdotuksen valmistelun yhtena keskeisena ajatuksena on ollut pyrkimys kehittaa tieto-
suojan sisamarkkinaulottuvuutta ja helpottaa henkilotietojen vapaata liikkuvuutta.?” Tasta
syysta tietosuoja-asetusehdotuksessa saadetaan henkilotietojen liikkuvuudesta yksityiskohtai-

sesti.

Tietosuoja-asetusehdotuksen valmistelutyon aikana tapahtuneet muutokset saattavat vaikut-
taa asetusehdotuksen lopulliseen sisaltaan koskien tietojen siirtoa EU:n alueen ulkopuolelle.
EU:n ja Yhdysvaltojen valilla ollut Euroopan komission paatos niin kutsutusta Safe Harbor - so-
pimuksesta on todettu pitamattomaksi, joka vaikeuttaa henkilotietojen siirtoa EU:n ja Yhdys-
valtojen valilla. Tietosuoja-asetusehdotuksessa on saadetty henkilotietojen siirtamisesta kol-
mansiin maihin nykyista yksityiskohtaisemmin ja riskiperusteisuuslahtoisesti. Nahtavaksi kui-
tenkin jaa, muuttaako Safe Harbor - sopimuksen mitatoityminen tietosuoja-asetuksen sisal-

toja ennen sen lopullista hyvaksymista.
10 Tietosuojavastaava
Yksi rekisterinpitajan henkilotietojen kasittelyn velvoitteiden hoitamista helpottava kaytan-

non tapa on nimet& organisaatioon tietosuojavastaava.?® Voimassa olevan henkilétietojen ka-

sittelya ohjaavaan henkilotietolakiin ei kuitenkaan talla hetkella sisally velvoitetta tietosuoja-

294 KOM(2012), 11, final, 60 - 61.
295 KOM(2012), 11, final, 65 - 66.
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2% yanto 2011, 184.
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vastaavan nimeamisesta. Henkilotietolain 10 §:n mukaan rekisterinpitajan on laadittava hen-
kilorekisterista rekisteriseloste, johon merkitaan rekisterinpitajan lisaksi rekisteriasioista vas-
taava henkilo tai rekisterinpitdjan edustaja.?® Tietosuojavastaavan nimeaminen voi joissakin
tapauksissa selkeyttaa rekisterinpitajan toimintaa ja helpottaa velvoitteiden noudattamista.
Tietosuojavastaavan nimeaminen organisaatioon ei kuitenkaan poista rekisterinpitajana ole-
van organisaation vastuuta vaan vastuu rekisterinpidosta sailyy aina rekisterinpitajalla. 3%
Talla hetkella Suomessa joitakin toimijoita koskien tietosuojavastaavan nimeaminen on vel-
voitettu alaa koskettavassa erityislaissa. Laki sosiaali- ja terveydenhuollon asiakastietojen
sahkoisesta kasittelysta (159/2007) seka laki sahkoisesta laakemaarayksesta (61/2007) vel-
voittavat tallakin hetkella, etta jokainen sosiaali- ja terveydenhuollon palvelujen antaja seka
apteekki ja Kansanelakelaitos ja lisaksi Terveydenhuollon oikeusturvakeskus ovat velvoitet-

tuja nimeamaan tietosuojavastaavan.

Vaikka tietosuojavastaavan nimeaminen ei edella mainittuja poikkeuksia lukuun ottamatta ole
lainsaadannollisesti rekisterinpitajia yleisesti velvoittava, on nimeaminen joissakin tapauk-
sissa kannattavaa henkilotietojen kasittelyn hallitsemiseksi. Tietosuojavastaavan toimenki-
vasta on koottu Tietosuojavaltuutetun seka Sosiaali- ja terveysministerion (STM) toimesta
lakiin sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta seka lakiin sahkoi-
sesta laakemaarayksesta maarittelemiin tietosuojavastaavan tehtaviin. Tehtavakuvausta ja
tietosuojavastaavan roolia seka asemaa organisaatiossa voi kuitenkin toteuttaa myos muilla

toimialoilla.

Tietosuojavastaavan keskeisena tehtavana on toimia organisaatiossa asiantuntijana ja auttaa
rekisterinpitajaa kasittelemaan henkilotietoja lainsaadannon edellyttamalla tavalla. Tietosuo-
javastaavan tehtavana on toimia asiantuntija-apuna seka organisaation henkilostolle etta joh-
dolle, jolla on lopulta vastuu rekisterinpitajana henkilotietojen kasittelysta.3?' Tietosuojavas-
taavan ja STM:n oppaan mukaan tietosuojavastaava osallistuu organisaation henkilotietojen
kasittelya koskevaan suunnittelutoimintaan, osallistuu rekisterinpitajan hyvaksymia tieto-
suoja- ja tietoturvaohjeita koskevaan valmisteluun ja yllapitoon, seuraa ja valvoo henkilotie-
tojen kasittelya ja niiden suojausmenetelmia, osallistuu rekisterinpitajan henkilostolle annet-
tavan tietosuojakoulutuksen toteuttamiseen seka tukee henkilokuntaa ja rekisteroityja tieto-

suoja-asioissa. Lisaksi tietosuojavastaava toimii yhdyssiteena valvontaviranomaisiin, raportoi

2% Tietosuojavaltuutetun toimisto 2010, Toimenkuva, tehtavat ja asema, 2.
300 Tietosuojavaltuutetun toimisto 2010, Toimenkuva, tehtavat ja asema, 2.
301 Tietosuojavaltuutetun toimisto 2010, Toimenkuva, tehtavat ja asema, 2.
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organisaation johdolle tietosuojan (ja tietoturvallisuuden) tilasta ja kehittamistarpeista (sisai-
set auditoinnit ja kaytonvalvonta) seka vastaa organisaation johdon osoittamista muista tieto-

suojaa tukevista tehtavista.

Tietosuojavastaavan koulutuksesta ei talla hetkella ole saadettyja erityisia vaatimuksia3?
mutta vastaavalla tulisi tietosuojavastaavan ja STM:n oppaan mukaan kuitenkin olla riittava
koulutus tehtavaansa seka mahdollisuus yllapitaa erityisammattitaitoaan.3% Oppaassa lisaksi
kuvataan tietosuojavastaavan asemaa organisaatiossa, jonka mukaisesti tietosuojavastaavan
tulee voida suorittaa asetetut tehtavat mahdollisimman itsenaisesti. Vastaavan on tunnettava
organisaatio jossa tyoskentelee hyvin ja lisaksi han on tilivelvollinen suoraan ylimmalle joh-
dolle.3% Nailla maaritteilla on tarkoitus mahdollistaa se, etta tietosuojavastaava voi tosiasial-
lisesti toimia riippumattomasti, antaa raporteissaan suoran nakemyksensa tietosuojan tilasta

ja esittaa aitoja kehittamisehdotuksia tietosuojan parantamiseksi.

Tietosuoja-asetusehdotuksessa tietosuojavastaavan nimittamisesta rekisterinpitajan velvoit-
teena saadetaan ehdotuksen 4 jaksossa. 35 artiklassa asetetaan rekisterinpitajalle velvollisuus
nimittaa tietosuojavastaava. Velvoite koskee ehdotuksen mukaan julkisella sektorilla ja yksi-
tyisella sektorilla suurissa yrityksissa tai yrityksissa, joissa rekisterinpitajan tai henkilotietojen
kasittelijan keskeiset tehtavat muodostuvat saannollista ja jarjestelmallista seurantaa edel-
lyttavista kasittelytoimista.3% Yritysten osalta velvoite tarkennetaan edellisen lisaksi siten,
ettd tietosuojavastaava on nimettava niissa yrityksissa, joissa on vahintaan 250 tyontekijaa. 3%
Tietosuoja-asetusehdotuksen valmisteluvaiheiden yhteydessa tietosuojavastaavan nimittami-
nen on ollut jasenmaiden rekisterinpitajia velvoittava. Euroopan unionin oikeus- ja sisaasioi-
den neuvosto hyvaksyi kokouksessaan 15.6.2015 yleisnakemyksen ehdotukseksi Euroopan par-
lamentin ja neuvoston asetukseksi yksiloiden suojelusta henkilotietojen kasittelyssa seka nai-
den tietojen vapaasta liikkuvuudesta.3?” Taman perusteella tietosuojavastaavien asettaminen
sisaltyy edelleen asetusehdotukseen, mutta se ei enaa ole jasenmaiden rekisterinpitajia vel-
voittava, ellei nimeamisesta ole saadetty kansallisella lainsaadannolla. Tama jattaa jasen-
maille harkintavaltaa niista toimialoista, joissa tietosuojavastaavan laissa saadetty nimeamis-

velvoite nahdaan tarpeelliseksi.

Tietosuoja-asetusehdotuksen 35 artiklan tietosuojavastaavan nimittamiseen liittyy myos lin-

jaus siita, etta yritykset ja pienet organisaatiot voivat nimittaa yhteisen tietosuojavastaavan.

302 vanto 2011, 188.

303Tietosuojavaltuutetun toimisto 2010, Toimenkuva, tehtdvat ja asema, 3.
304Tietosuojavaltuutetun toimisto 2010, Toimenkuva, tehtavat ja asema, 3.
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Vastaavasti rekisterinpitajan ollessa viranomainen tai kunnallishallinnon elin, tietosuojavas-
taava voidaan nimittaa sen useampaa yksikkoa varten, kyseisen viranomaisen tai elimen orga-

nisaatiorakenne huomioon ottaen.3%

Asetusehdotuksen mukaan tietosuojavastaavaa nimitettaessa rekisterinpitajan on otettava
huomioon tietosuojavastaavaksi nimitettavan osaaminen. 35 artiklan 5 kohdan mukaisesti re-
kisterinpitajan on huomioitava vastaavan ammattipatevyys ja erityisesti tietosuojalainsaadan-
toa ja alan kaytanteita koskeva erityisasiantuntemus seka valmiudet suorittaa tietosuoja-ase-
tusehdotuksessa maaritellyt vastaavan tehtavat.3? Tietosuojavastaavan patevyyden ja osaa-
misen arviointi ja tarvittavan tason asettaminen jaa pitkalti rekisterinpitajan vastuulle. Vaati-
muksia maariteltaessa on kuitenkin otettavan huomioon se, minkalaisia tietoja rekisterinpi-

taja kasittelee ja mika on tietojen suojaustaso.

Edella mainitun tietosuojavastaavan tehtavassa tarvittavan osaamisen lisaksi rekisterinpitajan
on arvioitava, miten tietosuojavastaavan muut mahdolliset tehtavat voidaan yhteensovittaa
tietosuojavastaavan tehtavien kanssa eturistiriitojen valttamiseksi. Tietosuojavastaavan ase-
masta saadetaan tarkemmin asetusehdotuksen 36 artiklassa. Asetusehdotuksen mukaan tieto-
suojavastaava voi olla joko rekisterinpitajan palveluksessa tai hanet voidaan palkata organi-
saation ulkopuolelta hoitamaan vastaavan tehtavaa. Asetusehdotuksen mukaan nimitys tehtai-
siin kuitenkin vahintaan kahdeksi vuodeksi kerrallaan ja lisaksi tietosuojavastaava voidaan
erottaa toimestaan vain jos han ei enaa tayta tehtaviensa suorittamisen edellyttamia vaati-
muksia. Rekisterinpitajalla on velvoite ilmoittaa nimittamasta tietosuojavastaavan yhteystie-
dot valvovalle viranmaiselle seké yleisesti saataville tarvittavaa yhteydenpitoa varten.3'0 Talla
pyritaan mahdollistamaan rekisteroityjen seka vianomaisen oikeus ottaa yhteytta tietosuoja-

vastaavaan henkilotietojen kasittelyyn liittyvissa asioissa.

Tietosuoja-asetusehdotuksessa maaritellaan tietosuojavastaavan asemasta seka vastaavan
tehtavista tarkemmin 36 ja 37 artiklassa. Kyetakseen hoitamaan tehtavansa, tietosuojavas-
taava on otettava ajoissa mukaan niiden asioiden kasittelyyn organisaatiossa, joihin sisaltyy
henkilotietojen kasittelya. Tietosuojavastaavalle on kyettava tarjoamaan toimintaedellytyk-
set itsenaiseen ja riippumattomaan tyoskentelyyn. Tyon onnistumisen tukemiseksi vastaavalle
on jarjestettava asianmukaiset tyovalinnet ja tyotilat. Tyonsa tuloksista ja havainnoista tieto-
suojavastaavan tulee raportoida organisaation ylimmalle johdolle.3'" Talla pyritaan varmista-

maan vastaavan tyon vaikuttavuus. Asetusehdotuksen 37 artiklan mukaan rekisterinpitajan tai

308 KOM (2012) 11, final, 67 - 68.
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henkilotietojen kasittelijan on osoitettava tietosuojavastaavalle ainakin seuraavat tehtavat:
antaa rekisterinpitajalle tai henkilotietojen kasittelijalle tietoja ja neuvoja seka dokumen-
toida tama toiminta ja saadut vastaukset, seurata rekisterinpitajan tai henkilotietojen kasit-
telijan henkilotietojen suojaan liittyvien toimintamenetelmien taytantoonpanoa ja sovelta-
mista seka seurata taman asetuksen taytantoonpanoa ja soveltamista ja erityisesti sisaanra-
kennettuun tietosuojaan, oletusarvoiseen tietosuojaan ja tietoturvallisuuteen liittyvia vaati-
muksia seka rekisteroidylle ilmoittamista ja rekisteroityjen esittamia pyyntoja, jotka koskevat
tahan asetukseen pohjautuvien oikeuksien kayttoa. Lisaksi tietosuojavastaavan tehtavaan
kuuluu varmistaa tietosuoja-asetuksessa maariteltyjen asiakirjojen sailytys, seurata henkilo-
tietojen tietoturvaloukkauksiin liittyvien asiakirjojen sailyttamista ja tietoturvaloukkauksista
ilmoittamista ja seurata tietosuojaa koskevan vaikutustenarvioinnin laatimista rekisterinpita-
jan tai henkilotietojen kasittelijan toimesta seka ennakkohyvaksynnan tai ennakkokuulemisen
soveltamista vaadittaessa. Edella mainittujen lisaksi asetusehdotuksen 37 artiklan mukaisia
tietosuojavastaavan tehtava on seurata valvontaviranomaisen pyyntoihin vastaamista ja tieto-
suojavastaavan toimivaltuuksien mukaisesti tehda yhteistyota valvontaviranomaisen kanssa
jalkimmaisen pyynnosta tai tietosuojavastaavan omasta aloitteesta seka toimia valvontaviran-
omaisen yhteyspisteena tietojenkasittelyyn liittyvissa kysymyksissa ja tarvittaessa kuulla val-

vontaviranomaista tietosuojavastaavan omasta aloitteesta.

Tietosuoja-asetusehdotuksen valmistelutyon aikana tietosuojavastaavan nimittamista asetuk-
sessa maariteltyihin organisaatioihin on yritetty saada pakolliseksi. Taman hetken valmistelu-
vaihe on antamassa EU:n jasenmaille mahdollisuuden kansallisessa lainsaadannossa maari-
telld, milla toimialoilla tietosuojavastaava tulee nimittaa. 32 Asetusehdotuksen alkuperainen
tavoite on nailta osin lientymassa. Yksi syy tahan vaikuttaisi olevan byrokratian ja kustannus-
ten huomioon ottaminen. Tietosuojavastaavan nimittamisen jaadessa kansallisesti paatetta-
vaksi, asetusehdotus kuitenkin tarkentaa ja yhdenmukaistaa tietosuojavastaavan roolia ja
tehtavien hoitamisen edellytyksia nykyisesta. Vaikka vastaavan nimittaminen ei pakollista oli-
sikaan, asetusehdotuksessa rekisterinpitajalle asetettujen velvoitteiden hoitaminen voi edel-

lyttaa vastaavan nimittamista. Monelta osin tama selkeyttaisi rekisterinpitajan toimintaa.

Tietosuoja-asetusehdotuksessa maaritellyt tietosuojavastaavan toiminnan mahdollistamisen,
aseman seka osaamisvaatimusten sisalto on Suomen nykyisessa, lahinna sosiaali- ja terveys-
alaa koskevassa, erityislainsaadannossa kuvatun kaltaista. Asetusehdotuksessa naita on ku-

vattu tarkemmalla ja yksiselitteisemmalla tavalla. Perusajatus vaikuttaa sailyvan kuitenkin

312 Eurooppa-neuvosto. Euroopan unionin neuvosto 15.6.2015.
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samanlaisena. Tavoitteena tietosuoja-asetusehdotuksessa on, etta tietuojavastaavan on kyet-
tava hoitamaan tehtavansa ammattitaitoisesti ja riippumattomasti tyon vaikuttavuuden ai-
kaan saamiseksi.

11 Johtopaatokset

Maailma on teknologisessa muutoksessa, joka vaikuttaa lahes kaikessa toiminnassa tietoyh-
teiskunnan kehityksen edellyttamiin suuntiin. Teknologian nopea kehitys ja globalisoituminen
muokkaavat osaltaan myos henkilotietojen kasittelya. Uudistuvat tavat jakaa tietoa sosiaalis-
ten verkostojen kautta seka suurten ja koko ajan kasvavien datamaarien varastointi verkko-
palvelimille ovat arkipdivaa monille Euroopan 250 miljoonasta internetin kayttajasta.3' Tama
asettaa yksityisyydelle ja henkilotietojen suojalle uudenlaisia haasteita myos yritysten ja or-

ganisaatioiden osalta.

Yksityisyys ja henkilotietojen suoja ovat perusoikeuksia. Periaate, jonka mukaan jokaisella on
oikeus henkilotietojensa suojaan, on vahvistettu Lissabonin sopimuksen myota Euroopan unio-
nin toiminnasta tehdyn sopimuksen (SEUT-sopimus) 16 artiklan 1 kohdassa.3'* Euroopan unio-
nin perusoikeuskirjan 8 artiklassa vahvistetaan, ettd henkilotietojen suoja on perusoikeus. '
Vuonna 1995 voimaan saatettu EU:n tietosuojadirektiivi 95/46/EY on ollut luomassa perus-
teita Eurooppalaiselle tietosuojalainsaadannolle. Direktiivissa on vahvistettu kaksi Euroopan
yhdentymiskehityksen tavoitetta: yksilon perusoikeuksien ja vapauksien ja erityisesti tietosuo-
jaa koskevan perusoikeuden suojelu seka sisamarkkinoiden toteuttaminen eli tassa tapauk-
sessa henkilotietojen vapaa liikkuvuus.3'® Digitalisoituvassa toimintaymparistossa direktiivilla
annetut saannot eivat enaa riita takaamaan tarvittavaa yhdenmukaisuuden tasoa Euroopan
unionin jasenmaiden tietosuojalainsaadannossa eivatka varmistamaan oikeutta tehokkaaseen
henkilotietojen suojaan. Tasta syysta Euroopan komissio on antanut tietosuojaa koskevan
EU:n tietosuoja-asetusehdotuksen®'” lainsaadantokehyksen uudistamiseksi.3'® Tavoitteena on,
etta tietosuoja-asetus hyvaksytaan viela vuoden 2015 aikana tai viimeistaan vuoden 2016
alussa. Voimaan tullessaan asetus on kaikilta osiltaan velvoittava ja sita sovelletaan sellaise-

naan kaikissa jasenvaltioissa kahden vuoden siirtymaajan jalkeen.

313 COM(2012) 9, final, 2.
314 SEUT, C 326/55.
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11.1  Muutoskehityksesta henkilotietojen kasittelyssa

Tietojen kasittelyssa siirrytaan kasvavalla vauhdilla kayttamaan paikasta riippumattomia tal-
lennusratkaisuja. Tietojen kasittelyssa nama niin kutsutut pilvipalvelut ovat lisaantyneet

vauhdilla viime vuosien aikana. Sama ilmio on kohdistunut myos henkilotietojen kasittelyyn.
Pilvipalvelulla tarkoitetaan palvelua, jossa tarjotaan paikasta riippumattomia tietoverkon yli

kaytettavia IT-palveluita.3"®

Pilvipalveluiden osalta huomioon otettavaksi rekisterinpitajan nakokulmasta tekee se, etta
pilvipalvelujen tuottamiseen kaytettavat tietotekniset ratkaisut ja tietoaineiston sailytykseen
kaytettavat palvelimet voivat sijaita lahes missa maassa tahansa. Rekisterinpitajan on huomi-
oitava tama henkilotietojen siirtoon ja kasittelyyn liittyen. Pilvipalvelujen osalta voimassa
oleva lainsaadantoa sovelletaan aina automaattiseen henkilotietojen kasittelyyn. Kun
rekisterinpitaja, kunnallishallinnon tai yksityinen, siirtaa henkilotietoja pilvipalveluun, vastuu
kasittelyn lainmukaisuudesta henkilotietolain nakokulmasta sailyy rekisterinpitajalla eika pil-
vipalvelun tarjoaja ole paasaantoisesti rekisterinpitaja.32° Henkilotietolakia taysimaaraisesti
sovellettaessa myos pilvipalveluihin, rekisterinpitajaa velvoittavat kaikki henkilotietojen ka-
sittelya ohjaavat velvoitteet ja yleiset periaatteet. Naiden lisaksi my0Os henkilotietolain 32 §:n
mukaan rekisterinpitajan on toteuttava tarpeelliset tekniset ja organisatoriset toimenpiteet
henkilotietojen suojaamiseksi asiattomalta paasylta tietoihin. Tama velvoite voi pilvipalvelu-
jen osalta olla haastava todennettava, joten varmuutta on haettava sopimusmenettelyilla pal-

velun kayttoonoton yhteydessa.

Tietosuoja-asetusehdotuksen osalta pilvipalvelujen kayttoa koskeva saantely henkilotietojen
kasittelyssa ei tee poikkeusta muun kaltaisen kasittelyn suhteen. Asetusehdotuksen velvoit-
teet rekisterinpitajalle kohdistuvat yhta lailla itse toteutettuun seka palveluostona hankittuun
henkilotietojen kasittelyyn ja tallentamiseen. Asetusehdotuksen asettamat edellytykset hen-
kilotietojen kasittelyn suunnitelmallisuudesta, riskiperusteisesta arvioinnista, ennakkoilmoi-
tusmenettelysta seka muista rekisterinpitoon asetetuista velvoitteista koskevat niin ikaan re-
kisterinpitajaa. Tietosuoja-asetusehdotuksella yhtena kantavana argumenttina on mukauttaa
tietosuojasaantelya nykyisesta ottamaan paremmin huomioon uusien, erityisesti verkkoympa-
riston, teknologioiden nopeaan kehitykseen ja globalisaatioon liittyvat haasteet ja sailyttaa

samalla saaddskehyksen teknologianeutraalius. 32!

319 Kuntaliitto. Muistio 4.7.2013, 1.
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11.2 EU:n tietosuoja-asetusehdotuksen tuomia muutoksia

Voimaan tullessaan tietosuoja-asetus tuo tullessaan muutoksia nykyiseen Eurooppalaiseen tie-
tosuojasaantelyyn. Yhtena rekisterinpitajaa koskettavana tietosuojalainsaadannon uudistami-
sen periaatteellisena ajurina voidaan pitaa muutosta liittyen tietojen omistajuuteen. Nykyti-
lanteessa henkilotietojen keraamisesta, yhdistamisesta ja analysoinnista on tullut merkittava
osa monien yritysten taloudellisesta toimintaa.3?? Yritykset ovat ottaneet eraanlaisen omista-
juuden kerattyihin henkilotietoihin ja niiden hyodyntamiseen toimimalla nykyisen tietosuoja-
lainsaadannon mukaisesti, mutta usein monimutkaisilla ja pitkilla sopimuslausekkeilla rekiste-
roityjen tietoja hyodyntaen. Rekisteroidylla ei aina ole mahdollisuutta ymmartaa hanen hen-
kilotietojensa kayttoa tai hanelle kuuluvia oikeuksiaan. Tietosuoja-asetusehdotuksen yhtena
lahtoajatuksena on vahvistaa yksiloiden mahdollisuutta ja oikeutta valvoa tehokkaasti omia

henkilGtietojaan.3%

Rekisterinpitajan kannalta tietosuoja-asetusehdotus vaikuttaisi selkeyttavan rekisterinpita-
jalle asetettuja velvoitteita. Samalla tietosuoja-asetus on tuomassa henkilotietoja kasittele-
ville organisaatioille tasmennettyja velvoitteita henkilotietojen kasittelyn lainmukaisuuden
osoittamisesta nykyista aktiivisemmin. Naiden osalta henkilotietojen kasittelyn avoimuudella
ja etenkin lapinakyvyydella tavoitellaan toiminnan selkeytysta rekisterinpitajan toiminnan
seka rekisteroidyn oikeuksien osalta. Rekisterinpitajan on asetuksen voimaantulon myota vies-
tittava rekisteroidyille selkeasti ja lapinakyvalla tavalla ja asetuksen edellyttamien tietojen
on oltava helposti rekisterdityjen saatavilla ymmarrettavasti ja selkedsti muotoiltuina.3?* Ase-
tusehdotuksen ldpinakyvyysperiaatteen3?® mukaisesti, tietosuoja-asetusehdotus tarkentaa re-
kisterinpitajan velvoitteita huolehtia rekisteroityjen informoinnista siten, etta rekisteroidyilla
on tosiasiallinen mahdollisuus ymmartaa hanen henkilotietojensa kayton tarkoitus seka kayt-

taa tarvittaessa lain hanelle suomia keinoja oikeuksiensa toteuttamiseksi.

Nykyisesta tietosuojalainsaadannosta poiketen asetusehdotus tulee muokkaamaan voimak-

kaasti rekisterinpitajan etupainotteisuutta henkilotietojen kasittelyn, tietojen kasittelyn en-
nakkosuunnittelua ja toiminnan dokumentointia. Tama tuo rekisterinpitajalle uudenlaisen la-
hestymistavan ja velvoitteen asetuksenmukaisen toiminnan osoittamisesta. Rekisterinpitajan
on asetusehdotuksen mukaan kyettava jokaisen tiedon osalta nayttamaan toteen, etta rekis-

teroity on antanut tahan suostumuksensa tai rekisterinpitajalle on jokin muu lainmukainen

22 COM(2012) 9, final, 2.
3 COM(2012) 9, final, 2.
24 KOM (2010) 609, final, 6.
25 KOM (2012) 11, final, 49.
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peruste toiminnalleen.3?® Tama vaatii tasmallistd ja suunnitelmallista henkil6tietojen kasitte-
lyn ennakkosuunnittelua ja dokumentointia. Pystyakseen toteuttamaan edella mainittuja vel-
voitteita, tietosuoja-asetusehdotuksessa on saadetty rekisterinpitajalle toimintamallien seka
mekanismien suunnittelu ja kuvaamisvelvoite henkilotietojen kasittelyn asetuksenmukaisuu-

den osoittamiseksi.3?”

Rekisterinpitajalle asetusehdotuksessa osoitetaan aktiivisempaa roolia myos muilla tavoilla.
Yksi taman kaltainen muutos on muun muassa se, etta asetusehdotuksen mukaan rekisterinpi-
tajan on varmistettava kasiteltavien henkilotietojen tasmallisyys ja ajantasaisuus. 3% Henkilo-
tietolain 9 § maarittaa asiaa kieltamalla virheellisten ja vanhentuneiden henkilotietojen kay-
ton, muttei ohjaa hankkimaan tasmallista tietoa aktiivisesti. Asetusehdotus puolestaan edel-
lyttaa rekisterinpitdjaa ottamaan tietojen oikeellisuudesta selkoa.3?® Saman periaatteen mu-
kaisesti asetusehdotuksessa kokonaan uutena rekisteroidyn oikeutena tietosuoja-asetusehdo-
tuksessa on 17 artiklan mukainen oikeus tulla unohdetuksi ja poistaa henkilotiedot, joka edel-
lyttaa rekisterinpitajalta henkilotietojen poistamista, jos erityista lainmukaista perustetta
tietojen kaytolle ei ole osoitettavissa.*? Rekisterdidyn oikeus luo rekisterinpitdjalle velvoit-
teet, jota aiemmin ei vastaavalla tavalla ole saadetty. Lisaksi rekisterinpitajalle on asetettu
velvoite toteuttaa henkilotietojen kasittelyyn liittyen vaikutusten arviointia silloin, kun kasi-
teltavat henkilotiedot sita edellyttavat. Tama lisaa rekisterinpitajan ennakoivaa ja riskiarvi-

ointiin perustuvaa henkilotietojen kasittelya nykyisesta.

Rekisterinpitajan velvoitteet informoinnista henkilotietojen kasittelyssa tasmentyvat nykyti-
lanteeseen nahden myos valvovan viranomaisen suuntaan. Rekisterinpitajalle on asetusehdo-
tuksessa tuotu vastuulleen tehda ennakkohyvaksynta- ja ennakkokuulemismenettelya valvo-
van viranomaisen kanssa asetuksessa maariteltyjen ehtojen tayttyessa.??' Tavoitteena talla
rekisterinpitajalle osoitetulla velvoitteella on lisata entisestaa yksityisyyden suojan varmista-
mista henkilotietojenkasittelyn yhteydessa. Samalla lisataan kanssakaymista rekisterinpitajan
ja valvovan viranomaisen valilla toiminnan lapinakyvyyden parantamiseksi. Rekisterinpitajan
on asetusehdotuksen mukaan ilmoitettava valvovalle viranomaiselle myos havaitsemistaan tie-
toturvaloukkauksista.33? Vastaavasti ilmoitus on tehtava rekisteréidylle. Myos taman kaltaisilla
uusilla rekisterinpitajaa koskevilla velvoitteilla tuodaan henkilotietojen kasittelyyn avoi-

muutta.
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Tietosuoja-asetusehdotus tuo voimaan astuessaan paljon vaatimuksia, jotka tarkoittavat mo-
nelta osin nykyisten rekisterinpitajien toimintatapojen tarkastelua ja useimmissa tapauksissa
jopa kokonaan uusien toimintamallien luomista. Yleisesti voidaan todeta, etta rekisterinpita-
jan velvoitteet ovat tietosuoja-asetuksen myota muodostamassa rekisterinpitajasta nykyista
aktiivisempaa ja etupainotteisempaa toimijaa. Vaikkakin nykyinen henkilotietolaki on edel-
leen paaosin kayttokelpoinen laki, on rekisterinpitajalle osoitetut velvoitteet ripoteltu eri
puolille henkilotietolain pykalia. Sama nayttaisi olevan myos tietosuoja-asetusehdotuksen
osalta. Rekisterinpitajalle kuuluvia velvoitteita on kirjoitettu eri puolelle asetusta eri artiklo-
jen sisaan. Tasta huolimatta asetus vaikuttaa luettavuudeltaan selkealta henkilotietolain ta-

paan.

Rekisterinpitajan kannalta tietosuoja-asetusehdotus on tuomassa joitakin uusia velvoitteita
henkilotietojen kasittelyyn. Paaasiassa asetusehdotus nayttaa kuitenkin tasmentavan nykyisia
jo henkilotietolaissa saadettyja rekisterinpitajan velvoitteita. Kunnallishallinnon rekisterinpi-
tajan osalta asetusehdotus ei nayta tuovan erityisia muutoksia nykytilanteeseen. Kunnallishal-
linnon rekisterinpitajaa koskettaa asetusehdotuksen saadanto samalla tavalla kuin muitakin
rekisterinpitajia. Viranomaistoimintaa koskevat erityislait kuitenkin sailyvat tassa yhteydessa

ennallaan vaikuttamassa kunnallishallinnon rekisterinpitoon.

Rekisterinpitajan toiminnan lapinakyvyytta lisataan, avoimuutta ja aktiivista ja ennakoivaa
roolia korostetaan samalla, kun rekisteroidyn mahdollisuuksia oikeuksiensa toteuttamiseen
kasvatetaan. Tietosuoja-asetusehdotuksen tuomat muutokset rekisterinpitajan velvoitteisiin
vaikuttavat vastaavan nyky-yhteiskunnan tarpeisiin mutta Eurooppalaisen lainsaadannon pe-

rusajatukset henkilotietojen suojaamisessa sailyvat samankaltaisina.
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