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THVISTELMA

Tama opinndytetyd keskittyy langattomien l&hiverkkojen tekniik-
kaan ja tietoturvaan. Langattomuus tuo uusia mahdollisuuksia ja
antaa vapauden kayttdd verkkopalveluita paikoissa, joissa ei ole
kaapeloitua verkkoa.

Langattomat verkot perustuvat IEEE 802.11 -standardiin ja laitteet
toimivat lupavapaalla 2,4 GHz:n tai 5 GHz:n taajuusalueella. Tie-
toa voidaan siirtdd langattomasti jopa 54 Mb/s vauhdilla.

Tyon alkuosassa perehdytdan IEEE 802.11 -standardiin perustuvi-
en langattomien verkkojen tekniikkaan ja tietoturvaan. Tietoturva
on langattomien verkkojen keskeisin ja samalla haastavin ominai-
suus. Langattomat verkot siséltdvat monia erilaisia turvallisuus-
mekanismeja, jotka antavat hyvin erilaisen suojan verkolle. Téssa
tydssa kasitelladn laajemmin IEEE 802.11i -tietoturvastandardia,
johon tulisi nykypaivéna kaikkien langattomien verkkojen tieto-
turvan perustua. Talla varmistetaan, ettd verkon suoja on riittavalla
tasolla.

Opinndytetyon loppuosassa on kuvattu toimeksiantajalle toteutettu
langaton lahiverkko. Verkko on toteutettu Windows—ympéristoon
ja verkossa kéytettdvat tietoturvamekanismit perustuvat IEEE
802.11i -tietoturvastandardiin. Verkon autentikointi hyodyntaa
verkossa olevaa Active Directory -hakemistopalvelua, jossa kéyt-
tajatiedot keskitetysti sijaitsevat.

Langattoman verkon toteuttamisessa tarvitaan erikoisosaamista ja
tietoturva-asioiden hallintaa. Opinndytetyon tarkoitus on omalta
osaltaan edistaa lukijan osaamista.

Avainsanat

WLAN IEEE 802.11 IEEE 802.11i tietoturva autentikointi
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ABSTRACT

This thesis investigates a mechanics and a security of a wireless
local area network. Wireless network brought in new possibilities
and gives freedom to use the network services in new places

where the cabled network is not available.

A wireless local area network based on the IEEE 802.11
standards. All the hardware that based on this standard operates in
2,4 or 5 GHz frequency band. These frequency bands are licence
free bands. With these standards transmission speed is up to 54
Mbps.

Beginning of this thesis investigates a wireless local area network
mechanics and data security. Data security is an essential point of
a wireless local area network and perhaps a challenging feature.
Wireless network includes many different features of data
security mechanisms that give the network different level of
security. This thesis discuss more widely IEEE 802.11i standard
that now days all the data security of a wireless local area
network should be based on. That way we can ensure that a
security of a wireless local area network is sufficient level.

Final part of this thesis focuses on an employer’s case of a
wireless local area network. This network is implemented on the
Windows environment and the security of this case based on the
IEEE 802.11i standard. The network authentication is integrated
in the part of the service called Active Directory.

Implementing a wireless local area network needs a special skills
and understanding of needs of security elements. This thesis
improves the reader’s knowledge of a wireless local area
network.

Keywords WLAN IEEE 802.11 IEEE 802.11i security authentication
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KASITTEET

Active Directory
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RSNA
Sertifikaatti

SSID
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Varmenneviranomainen

Kayttajatietokanta ja hakemistopalvelu, joka siséltéé tietoa Win-
dows -verkon kayttajista ja laitteista.

(Authentication) on menetelmd, jolla varmistetaan tietojarjestelmi-
en osapuolten alkupera.

(Majakka-sanoma) on tukiaseman l&dhettdma yleisl&hetys-viesti,
jossa tukiaseman mainostaa SSID-tunnusta, kdytdssa olevia sa-
lausmenetelmid ja verkkonopeutta.

(Extensible Authentication Protocol) on todennusprotokollan run-
ko, jota kdytetadn todennusmenetelmien kuljetusalustana.

(Institute of Electrical and Electronics Engineers) on
standardisointijarjesto, joka julkaisee tietoliikenneverkoihin
standardeja.

IEEE:n julkaisema standardi langattomille lahiverkoille.

IEEE:n julkaisema tietoturvastandardi langattomille lahiverkoille.

IEEE:n julkaisema standardi, jolla estetdan verkkolaitteen liiken-
ndinti siihen asti, kun se on autentikoitu verkkoon.

(Internet Engineering Task Force) on maailman laajuinen organi-
saatio, joka antaa suosituksia internet-protokollien parantamiseksi.

(Request for Comments) on IETF:n julkaisemia teknisid dokument-
teja, jotka kéasittelevat tietoliikenneverkkojen protokollia.

(Robust Security Network) on IEEE 802.11i —tietoturvastandardia
noudattavan langattoman l&hiverkon keskeisin késite.

(Robust Security Network Association) on turvayhteys, joka luo-
daan osapuolten valille IEEE 802.11i —tietoturvastandardia noudat-
tavissa langattomissa lahiverkoissa.

(Certificate) on keino, jolla voidaan tunnistautua tietoverkossa.

(Service Set Identifier) on langattoman verkkosolun verkkotunnus.

(Transport Layer Security) on salausprotokolla, jolla voidaan sala-
ta yhteyspisteiden valinen tietoliikenne.

(Certificate Authority) on osapuoli, joka varmistaa laitteiden serti-
fikaattien aitouden.



WEP

WLAN

WPA

WPAZ2

(Wired Equivalent Privacy) on salausmenetelmd, jolla suojataan
litkenne kahden langattoman yhteyspisteen vélilla.

(Wireless Local Area Network) on langaton l&hiverkko.

(Wi-Fi Protected Access) on WEP-protokollan seuraaja, joka kehi-
tettiin WEP-protokollasta 16ytyneiden heikkouksien jalkeen.

(Wi-Fi Protected Access 2) on IEEE 802.11i -tietoturvastandardin
markkinoinnissa kéaytetty nimi.



1 JOHDANTO

Opinnéaytetydn aiheena on tietoturvallisen WLAN-verkon toteut-
taminen ICM Finland Oy:lle. Langattoman verkon uudistaminen
tuli ajankohtaiseksi viime kesand, kun yrityksella ollut langaton
verkko ei vastannut tdman paivan vaatimuksia niin turvallisuuden
kuin kaytettavyydenkaan osalta. Verkkoa lahdettiin uudistamaan
turvallisuuden ja kdytettavyyden parantamiseksi. Toteuttamani
langaton verkko noudattaa IEEE 802.11i -tietoturvastandardia ja
verkko on toteutettu Microsoft Windows 2003 -
palvelinympaéristoon. Opinnaytetyd on tehty toimeksiantajan lan-
gattoman verkon uudistamiseksi toteutetun projektin pohjalta.

Opinnéaytety6 koostuu kahdesta osasta. Tyon alussa perehdytéén
hieman langattomien verkkojen tekniikkaan, kéytettaviin standar-
deihin ja tietoturvaan. Tyon loppuosassa esitelld&n toimeksiantajal-
le toteutettu langaton verkko. Tydn pé&apaino on langattoman ver-
kon tietoturva-asioiden kasittelyssa. Tyon tietoturva osiossa kasi-
telladan tietoturvaa yleisella tasolla ja perehdytéén langattoman
verkon sisaltamiin tietoturvauhkiin.

Langaton verkko liittyy l&heisesti IEEE 802.11 -standardiin ja
standardin pohjalta julkaistuihin parannuksiin. Kasittelen tydsséni
tarkemmin 802.11 -standardin siséltdmia tieturvamekanismeja ja
perehdyn IEEE:n julkaisemaan 802.11i -tietoturvastandardiin.
IEEE 802.11i on tietoturvastandardi, joka luo keinot joiden avulla
pystytéén ratkaisemaan kaikki alkuperéisen 802.11 -standardin tie-
toturva heikkoudet.

1.1 Toimeksiantajan esittely

Suoritin opintoihini kuuluvan ty6harjoittelujakson tamperelaisessa
ohjelmistoyrityksessa ICM Finland Oy:ssa. Yritys suunnittelee ja
toteuttaa sovelluksia projektinhallinta ja kommunikointi kayttéon.
Yrityksen tarkeimmat tuotteet ovat ICM Customer, joka on tydka-
lu asiakasinformaation hallintaan ja ICM Project, jolla hallitaan
projektitietoja. ICM Project soveltuu myds projektikumppaneiden
valiseen kommunikointiin. Yrityksen suunnittelemien sovellusten
alla valiohjelmistona kdytetddn IBM Lotus Dominoa.



1.2 Opinnaytetyon tavoite

Opinnéaytetyon tavoitteena oli perehtyd langattomien verkkojen tie-
toturvallisuus uhkiin ja tutkia minkalaisia mekanismeja langatto-
miin verkkoihin on kehitetty turvallisen liikenndinnin takaamisek-
si. Opinnaytetyd jaa toimeksiantajalle teknisend dokumenttina ver-
kon toteutuksesta. Opinndytety6ta voi myds hyddyntaa langatonta
verkkoa suunniteltaessa tai sitd toteuttaessa. Opinnéytety® kannat-
taa lukea myds kaikkien niiden, jotka ovat Kiinnostuneita langat-
toman verkon tietoturvallisuustekniikasta.



2 STANDARDIT

IEEE (Institute of Electrical and Electronics Engineers) on
madritellyt langattomiin verkkoihin IEEE 802.11 -standardin.
Standardista on nykyaan useita eri versioita, jotka kaikki pohjautu-
vat alkuperéiseen 802.11 -standardiin. Alkuperéinen versio saatiin
valmiiksi vuonna 1997, jonka jalkeen sen kehittely jaettiin tyo-
ryhmiin. Jokainen ty6ryhma keskittyi parantamaan standardia. Al-
kuperdisesta standardista on julkaistu myéhemmin useita parannet-
tuja versioita. Taulukossa 1 on yleisimmét k&ytossa olevat stan-
dardit.

802.11 on alkuperainen IEEE:n julkaisema standardi, josta tyo-
tyhmaét ovat julkaisseet parannettuja versioita. Siirtokapasiteetti on
1 tai 2 megabittid sekunnissa ja se toimii vapaalla 2,4 GHz:n taa-
juudella. 802.11a on 5 GHz:n taajuusalueella toimiva verkkotek-
niikka ja sen siirtokapasiteetti on 54 MB/s. 802.11b on nyKyisin
yleisin kdytdssa oleva standardi, jonka siirtokapasiteetti on 11
Mb/s. Tahén standardiin pohjautuvat laitteet toimivat vapaalla 2,4
GHz:n taajuudella. 802.11g -standardi on parannettu versio b-
standardista ja se on yhteensopiva b-laitteiden kanssa. g-standardin
laitteet keskenddn voivat siirtda tietoa 54 Mb/s nopeudella.

Standardi | Taajuusalue | Tiedonsiirtonopeus
802.11 2,4 GHz 2 Mb/s
802.11a 5 GHz 54 Mb/s
802.11b 2,4 GHz 11 Mb/s
802.11g 2,4 GHz 54 Mb/s

Taulukko 1. standardit

10
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3 TIEDONSIIRTOTEKNITIKKA

IEEE 802.11 -standardi madritelladn OSI-mallin kahdella alimmal-
la kerroksella (kuva 1), jotka ovat siirtoyhteyskerros ja fyysinen
kerros. Siirtoyhteyskerroksen toiminnot on jaettu kahtia LLC (lo-
gical Link Control) ja vuoronvaraus (MAC, Medium Access Cont-
rol) toimintoihin. 802.2 LLC-alikerros tarjoaa palveluita verkko-
kerrokselle. Verkkokerroksen IP-paketti kehystetdan LLC-
kehykselld, jonka otsikko sisaltaa protokollatunnukset ja ohjaus-
tiedot. (Puska 2005: 27)

LLC-alikerroksen alapuolella maaritellaan vuoronvaraus ja sen
hoitaa 802.11 Mac-alikerros. Mac-alikerroksella LLC-kehys pilko-
taan pienempiin osiin, jotta siirto virheettdmaésti olisi helpompaa.
LLC-kehys kehystetdan talla kerroksella Mac-tietosédhkeeksi
(MPDU, MAC Protocol Data Unit). Kehyksen otsikossa on vuo-
ronvarauksen kesto, sekvenssitieto, osoitteet ja tarkastussumma.
Talla kerroksella maaritelld&&n myds vuoronvaraus ja kehyksen va-
liset ajat. (Puska 2005: 27)

Siirtoyhteyskerroksen alapuolella oleva fyysinen kerros jaetaan
ylemmankerroksen tavoin kahtia. Konvergenssi -alikerroksella so-
vitetaan eri bittinopeudet ja fyysinen siirtotie yhteen, sen sovitta-
miseen kaytetddn PLCP-protokollaa (Physical Layer Convergence
Procedure). (Puska 2005: 28)

Alimmalla kerroksella, jota kutsutaan PMD-kerrokseksi (Physical
Medium Dependent) mééritell&an kanavointitapa, hajaspektritek-
niikan toteutus ja modulointi. Tama kerros on fyysisesta mediasta
riippuva, koska 802.11 -standardin eri versiot toimivat eri bittino-
peuksilla ja niille on maaritelty erilaiset modulointimenetelmét.
(Puska 2005: 28)

Sovellus |

Esitystapa |

Kuljetus | Verkko protokollat

| Istunto |

Verkko |

802.11 konvergenssi PLCP

Fyysmen Fy)Einen PMD (Physical Medium Dependet)

‘I Sii s |j02.2 LLC (Logical Link Control)
firtoyhteys 802.11 MAC
IEEE 802.11 - ‘I

Kuva 1. OSI-malli
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3.1 Taajuusalueet

2,4 GHz:n taajuusalue

5 GHz:n taajuusalue

3.2 Modulointi

IEEE 802.11 -standardin verkot kayttavat lupamenettelysté va-
pautettua taajuusaluetta ja ne toimivat 2,4 GHz tai 5 GHz taajuus-
alueella. Taajuusalue on pilkottu pienempiin osiin eli kanaviin. Eri
kanavilla toimivat WLAN-verkot tai tukiasemat voivat toimia la-
hekkain ilman, ettd ne hairitsevét toisiaan.

Talla taajuudella toimivat kanavat kuuluvat ns. ISM-kaistaan (In-
dustrial, Scientific and Medical), joka on maailmanlaajuinen lupa-
vapaa radiotaajuuskaista. Taajuusalueella olevat kanavat menevat
osittain paéllekkéain, koska radiokaistan leveyttd ei ole mééritelty
tarkasti. Kanavat on jaettu 5 MHz:n valein. Useiden tukiasemien
verkoissa kannattaa lahekkain oleville tukiasemille valita kaukana
toisistaan olevat kanavat. Tama estaa hairididen syntymisen. |IEEE
802.11b ja -g -standardin verkot kéyttavat tata taajuusaluetta. (Ha-
kala & Vainio 2005: 153-154)

5 GHz:n kanavat kuuluvat myds osittain ISM-kaistaan, mutta joi-
takin kanavia on varattu viranomaisten kayttéon. EU-alueella
5150-5350 MHz:n kanavia voidaan kayttaa ainoastaan sisatiloissa.
Ulko- ja sisatiloissa voidaan kayttdd 5470-5725 MHz alueen ka-
navia. 5 GHz:n alueella olevien kanavien lupamenettelyssa on
maakohtaisia eroja. IEEE 802.11a -standardin laitteet kayttavat ta-
t4 taajuusaluetta. (Hakala & Vainio 2005: 155)

Modulointitekniikka on lahtoisin sotilaskéayttéon suunnitelluista
laitteista. Suomessa yleisimmin kéytetyt 802.11b ja -g -standardin
laitteet perustuvat hajaspektritekniikkaan. Hajaspektritekniikassa
digitaalisesta informaatiosta muodostettu radiosignaali siirretadn
useasti vaihtuvilla taajuuksilla. Kaistan leveys on saatu vaihtuvien
taajuuksien ansiosta yli nelinkertaiseksi 5 Ghz:n taajuudella toimi-
viin kanaviin verrattuna. (Hakala & Vainio 2005: 156)

Modulointi — ja koodaustekniikan muutoksilla on pyritty paranta-
maan verkon luotettavuutta ja nopeutta. Korkeataajuiset radiosig-
naalit heijastuvat seinien ja kiinteiden esteiden kautta. Heijastukset
summautuvat pienella viiveella radiosignaaliin, joka kulkee vas-
taanottajalle. Heijastuksesta aiheutuvia hairidita kutsutaan inter-
fensiksi ja vastaanottaja ei pysty kunnolla lukemaan signaalin si-
séltamaa tietoa ilman virheenkorjaus mekanismia. (Hakala & Vai-
nio 2005: 156)
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WLAN-verkon todellinen siirtonopeus j&a teoreettisesta nopeudes-
ta erityisesti suuria tietoméaaria siirrettdessa. Kannettavan tietoko-
neen tai PDA-laitteen sisédltiman WLAN-piirin todellinen nopeus
Voi jaddd huomattavasti teoreettisesta nopeudesta. Laitteiden sisél-
tdmat WLAN-piirit pudottavat nopeutta signaalin ollessa heikko
tai signaali on interfenssin turmelema. Esimerkiksi 802.11b -
verkon nopeus putoaa 11 MB/s nopeudesta portaittain ensin 5,5
Mb/s, 2 Mb/s ja 1 Mb/s. Verkon siirtonopeuteen vaikuttaa signaa-
lin vahvuus ja hairiottomyys.

3.2.1 Monikantoaaltomodulointi

Monikantoaaltotekniikassa informaatio lahetetd&n samanaikaisesti
useaa eritaajuista kantoaaltoa kayttaméalla. Tata tekniikkaa kayte-
tddn 802.11a ja 802.11g -verkoissa. 802.11g -verkossa tosin tek-
niikkaa kaytetd&n vain, kun tietoa siirretdén yli 20 Mb/s nopeudel-
la. Pienempaa nopeutta kaytettdessa 802.11g -standardia tukevat
laitteet kayttavat samaa modulointitekniikkaa 802.11b -standardin
kanssa, jotta b- ja g-standardin laitteet voivat kommunikoida kes-
kendan. (Puska 2005: 40-44)

3.2.2 Suorasekvenssi hajaspektri

Suorasekvenssi hajaspektri (Direct Sequence Spread Spectrum,
DSSS) -tekniikkaa kéytetddn 802.11b sekd 802.11g -verkossa alle
20 Mb/s nopeudella. Tekniikka toimii koodausbiteilla, joiden avul-
la signaali lahetetdan usealla vaihtuvalla taajuudella. VVastaanottaja
rakentaa tiedon uudelleen yhdistamaéll& eri taajuudella vastaanote-
tut signaalit koodausbittikaavion avulla. Tiedonsiirron aikana
vioittuneet bitit pystytadn uudelleen rakentamaan koodausbittien
avulla. DSSS -tekniikassa kéaytetddn CCK-koodausta (Comple-
mentary Code Keying), jolloin suurempi tietomaara saadaan lahe-
tettya yhtena signaalina. (Puska 2005: 34-36)



3.3 Vaylanvaraus- ja siirtoyhteysmaarittely (Puska 2005: 29)

Véaylanvaraus- ja siirtoyhteysmadrittelyt tehdaan siirtoyhteysker-
roksella. Langattomassa verkossa kéaytetdédn CSMAJ/CA (Carrier-
Sense Multiple Access / Collision Avoidance) vaylanvaraustek-
niikkaa. Tekniikka muistuttaa Ethernet-verkossa kéytettavaa
CSMA/CD (Carrier Sense Multiple Access With Collision Detec-
tion) tekniikkaa. Langattomassa verkossa tekniikka kuitenkin
poikkeaa hieman Ethernet-verkon tekniikasta, koska verkossa kay-
tetdan ns. half-duplex l&hetystapaa eli tietoa voidaan kerrallaan
vastaanottaa tai lahettdd. Taman takia tormayksia ei voi tunnistaa
ldhetyksen aikana, kuten Ethernetin CSMA/CD menetelmassa.
Tdérméaysten havaitseminen on korvattukin niiden valttamisella.
Tormaykset véltetddn kantoaaltoa kuuntelemalla. Ennen l&hetyk-
sen aloittamista laite varmistaa kanavan olevan vapaa kuuntele-
malla radiotieta.

Radiotielld on myds mahdollista, ettd asiakkaat kuulevat tukiase-
man lahetyksen, mutta eivét toistensa lahetystd. 802.11 -verkon
vuoronvaraustekniikka mahdollistaa virtuaalisen kantoaallon
kuuntelun (Virtual Carrier Sense). Tukiasema talldin kontrolloi
kaikkia solun asiakkaita ja myontaa jokaiselle asiakkaalle lahetys-
luvan tietyksi ajaksi. Vain lahetysluvan saanut asiakas voi keskus-
tella tukiaseman kanssa. Vuoronvaraus hoidetaan RTS/CTS -
kattelylla (kuva2). Toiminto on langattomassa verkoissa optio,
mutta sitd kannattaa kayttaa paljon asiakkaita ja liikennetta sisalta-
vissa verkoissa.

Kaéttely tapahtuu siten, ettd asiakas lahettad ensin lahetyspyynnon
RTS-viestilla (Request to send), johon tukiasema vastaa CTS-
viestilla (clear to send) tukiaseman ollessa vapaa vastaanottamaan
tietoa. Taman jalkeen l&hetetadn varsinainen viesti ja vastaanotto
varmistetaan jokaisen kehyksen jalkeen kuittausviestilld (ACK,
Acknowledgement).

()

Asiakas Tukiasema
RTS (Reques to send) =

CTS (Clear to send)
DATA

ACK (Acknowledgement)
DATA

ACK (Acknowledgement)

A

i
«

\4

<
)

\4

i
X

Kuva 2. RTS/CTS -kéttely (Puska 2005: 29)
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4 LANGATTOMAN VERKON TOPOLOGIAT

Langattomiin verkkoihin on maaritelty 802.11 -standardissa kaksi
erilaista topologiatoteutusta. Langattoman verkon voi muodostaa
kahden tai useamman laitteen vélille tai langattoman verkon asiak-
kaat voivat olla tukiaseman kautta yhteydessé kiintedan lankaverk-
koon. Seuraavissa luvuissa perehdytaan hieman tarkemmin langat-
toman verkon topologioihin.

4.1 Ad hoc / Peer-to-Peer (IEEE Computer Society 1999: 25)

Ad hoc -topologia on kaikkein yksinkertaisin verkkototeutus. Ad
hoc -verkko koostuu kahdesta tai useammasta laitteesta, joilla on
yhteys toisiinsa. Laitteet keskustelevat suoraan toistensa kanssa.

Liikenne ei kulje muiden laitteiden, kuten tukiaseman kautta.

Ad hoc on hyddyllinen ratkaisu pienissa tiloissa, koska verkko tie-
tokoneiden valilla saadaan rakennettua nopeasti ja vaivattomasti.
Liikenne kulkee suoraan osoitetulle koneelle. Kuvassa 3 on ha-
vainnollistettu Ad hoc -topologia.

Ad Hoc / Peer-to-Peer
Kuva 3. Ad Hoc -topologia
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4.2 Infrastruktuuriverkko (IEEE Computer Society 1999: 25-28)

Infrastruktuuriverkko on kaikkein yleisin langattoman verkon to-
teutus. Toteutuksessa langaton verkko liitetdén osaksi lankaverk-
koa tukiaseman avulla. Tukiasema toimii siltana langattoman ver-
kon ja lankaverkon vélilla. Tukiasema tarjoaa langattomalle asiak-
kaalle paasyn verkon lahi- ja laajaverkkopalveluihin. Asiakkaat
kayttavéat tukiasemaan madriteltyéd kanavaa, bittinopeutta ja SSID-
tunnusta (Service Set Identifier).

Infrastruktuuriverkossa pitéa olla vahintaan yksi tukiasema, jonka
kautta PDA-laitteet ovat yhteydessé lankaverkkoon. Yhden tu-
kiaseman verkkoa kutsutaan Basic Service Set (BSS) -verkoksi.
Verkko voi koostua myds useammasta tukiasemasta eli solusta.
Usean solun verkkoa kutsutaan External Service Set (ESS) -
verkoksi. (Kuva 4)

External Service Set (ESS) -verkkoon voidaan implementoida
my®6s roaming-ominaisuus. Roaming-ominaisuus mahdollistaa tu-
kiaseman vaihtamisen yhteyden aikana. Vaihtaminen tukiasemasta
toiseen onnistuu, kun topologiaa suunniteltaessa asemat sijoitetaan
tarpeeksi ldhelle toisiaan. Siirtyminen asemasta toiseen tapahtuu
huomaamattomasti, mutta siirtymisen aikana yhteyteen tulee kui-
tenkin pieni katkos. Roaming-ominaisuudella saadaan verkon toi-
mintasédettd kasvatettua.

Extended Service Set Basic Service Set

- Useita soluja

Infrastructure / Access Point

Kuva 4. Infrastruktuuri -topologia



4.3 Spanning-tree (virityspuu) -topologia

Verkko voidaan toteuttaa fyysisen topologian osalta siten, etta se
sisaltda useita reitteja samaan aliverkkoon. Useiden reittien kaytto
parantaa verkon vikasietoisuutta, mutta samalla verkkoon voi syn-
tya helposti luuppeja. Tdman takia spanning-tree-protokollan kayt-
t6 on valttdmatonta ndin toteutetussa verkossa, jotta luupit pysty-
t&&n havaitsemaan ja luomaan luuppivapaa topologia. Jos verk-
kosegmentti lakkaa toimimasta spanning-tree-algoritmi laskee to-
pologian uudestaan ja aktivoi seuraavan reitin. (Velte & Velte
2005: 129)

Sillat ja kytkimet lahettavét ja vastaanottavat BPDU-viesteja
(Bridge Protocol Data Unit), joiden avulla ne luovat luuppivapaan
topologian. My6s langattoman verkon tukiasemat voidaan liittda
osaksi spanning-tree-verkkoa, mutta kaytettavilta tukiasemilta
vaaditaan spanning-tree-protokollan tuki. Spanning-treeté tukevat
laitteet ovat melko kalliita. Ainakin Cisco systems ja Hewlett-
Packard valmistaa spanning-tree-tuella varustettuja laitteita.

17
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5 TIETOTURVA

Hakala ja Vainio (2005: 342) esittavat tietoverkon rakentamien
kirjassaan, ettd tietoturvalla pyritdan séilyttdmaan tiedon luotta-
muksellisuus, eheys ja kaytettavyys. Tama tarkoittaa sitd, etta tie-
tojarjestelmiin tallennetut tiedot eivat padse muuttumaan. Liséksi
tiedon tulee olla saatavilla kohtuullisessa ajassa ja kdyttokelpoises-
sa muodossa. Verkon paasynvalvonnasta huolehtiminen on térkeéa
ja sen avulla varmistetaan tiedon luottamuksellisuuden sailyminen.
Padsynvalvonta kattaa kaikki mekanismit, joiden avulla kayttéja
tunnistetaan ja annetaan oikeudet kayttaa sallittuja palveluita.

Tietoturvalla pyritddn myos varmistamaan, etta tieto sailyy muut-
tumattomana tietoa siirrettdessa. Salaamista kéytetdén keinona es-
taé ulkopulista saamasta selville siirrettavan tiedon sisaltéa ja ndin
varmistetaan tiedon pysyminen muuttumattomana. Hakalan ja
Vainion (2005: 343) mukaan suojaus tulisi toteuttaa siten, etta
kayttajille annetaan oikeudet vain tietoihin, joita kaytt4ja tarvitsee.
Tietoturvaa suunniteltaessa ja toteuttaessa joudutaan aina teke-
maan kompromisseja palveluiden kdytettdvyyden ja uhkatekijoi-
den vélilla.

Langatonta verkkoa koskevat kaikki samat uhat kuin langallista
verkkoakin. Langattomassa verkossa tieto liikkuu radioteité pitkin
ja fyysisilla esteilla ei voida taysin rajata verkkoa ulkopuolisilta.
Tama altistaakin verkon uhkiin, jotka eivét lankaverkossa tuota
ongelmia. Kuka tahansa voi salakuunnella tai murtautua verkkoon
yrityksen tilojen ulkopuolelta k&sin ilman, etta sitd kukaan edes
huomaa. Salakuuntelua onkin erittdin vaikea havaita. Liikenteen
salaaminen ja verkkoon paasyn kontrollointi onkin erittdin tarked4
tietoturvan kannalta.

Langattomanverkon uhat voidaan jakaa karkeasti passiivisiin ja ak-
tiivisiin uhkiin.

Passiiviset uhkat
0 salakuuntelu
0] litkenteen analysointi

Aktiiviset uhkat

o] hairinta

0] litkenteen manipulointi
o] verkkoon murtautuminen



Langattomaan verkkoon kohdistuvat hyokkéykset

Kuten edell& jo mainittiin, niin langattomat verkot ovat alttiita sa-
moille hyokkayksille, joita kdytetaan lankaverkkoon kohdistuvissa
hyokkayksissé. Niiden toteutustapa kuitenkin hieman poikkeaa,
koska verkot ovat rakenteeltaan erilaisia. Alla olevia tapoja pide-
tdén yleisimpin tapoina hyokata langattomaan verkkoon.

Man-In-The-Middle (MITM)

Istunnon kaappaaminen (Session Hijack)
Paketti manipulointi

Replay — toistohyokkays

O0O0oOo

5.1 Man-In-The-Middle (MITM)

Man-In-The-Middle-hyokkayksessa hakkeri vadrentéa verkkoon
oman tukiasemansa. Asiakas luulee, etta kyseessé on oikea tu-
kiasema ja yhdistaa hyokkadjan vaarennettyyn tukiasemaan. Hak-
keri kaappaa autentikointitiedot asiakkaalta ja kytkeytyy itse ai-
toon tukiasemaan. Hakkeri osoittaa itsensa asiakkaan ja tukiase-
man valiin. Hydkkayksen onnistuessa hakkeri voi salakuunnella
lilkennettd tai kaapata istunnon. (Falk 2004: 38)

Tunneloidut EAP-metodit, kuten PEAP ja EAP-TTLS, ovat haa-
voittuvia Man-In-The-Middle-hydkkaykselle. Hydkkayksen onnis-
tuminen kuitenkin vaatii, ettd verkossa kéytetdén vain yksipuolista
tunnistautumista. Toisin sanoen tukiasemaa ei autentikoida asiak-
kaalle. Kaksipuolisen ja vahvan autentikoinnin k&yttdminen estaa
hyokkayksen. (Falk 2004: 38)

5.2 Istunnon kaappaaminen (Session Hijack)

Hyokkaysta kdytetadn kayttajan istunnon valtaamiseen. Hyokkays-
ta kéytetdan usein MITM:n kanssa. Hyokkéayksessa kaytetaan
haaste-vastaus (challenge-response) -protokollaa hyvéksi. Hakkeri
yhdistaa tukiasemaan ja vastaanottaa haasteen. Sitten hyokkaéaja
tekeytyy tukiasemaksi, jotta saa asiakkaan yhdistamaan hyokkaa-
jan koneeseen. Asiakkaan yhdistaessé hyokkaajan koneelle asiakas
saa hyokkaajalta saman haasteen, jonka hyokkaaja sai oikealta tu-
kiasemalta. Asiakas salaa haasteen ja lahettad sen hyokkaajalle.
Hyokkaaja valittaé vastauksen aidolle tukiasemalle ja ndin hyok-
kaaja paasee verkkoon. Lopuksi hyokkadja lahettaa asiakkaalle
log-off-viestin. Kaksipuolinen autentikointi estdd myos tdmén
hyokkayksen. (Falk 2004: 38)
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5.3 Pakettimanipulointi

Pakettimanipulointi tapahtuu siten, ettd hyokkééja kappaa lahete-
tyn paketin ja muuttaa sen sisaltod. Hyokkays voidaan estdd MIC:n
(Message Integrity Code) avulla. MIC lasketaan virheiden l6yta-
miseksi paketin datasta ja se estaa tietojen muuttumisen tiedonsiir-
ron aikana. (Falk 2004: 38)

5.4 Replay - toistohyokkays

Hyokkays tapahtuu kuuntelemalla liikennettd. Hyokkaéaja voi
kuunnella ja nauhoittaa autentikointi viestien vaihtoa ja myéhem-
min toistaa viestit uudestaan. Hyokkaaja yrittaa talla tavoin paasta
kirjautumaan verkkoon. (Falk 2004: 39)

Hyokkays voidaan estda kayttamélla toistolaskinta (replay coun-
ter). Laskin on satunnaisesti nouseva ja se lisatdén jokaiseen paket-
tiin. Paketin toistoon hyokkaajan tarvitsee tietaa oikea laskimen
arvo seka muuttaa viestin eheyden varmistusarvoa (MIC). (Falk
2004: 39)



6 IEEE 802.11 - TURVALLISUUS

Tiedon turvallinen siirtdminen verkon yli vaatii tietoturvameka-
nismien kayttoonottoa verkossa. Langattomissa verkoissa tietotur-
vamekanismien kaytto on valttamatonta, koska tieto liikkuu va-
paasti radiotaajuuksilla. Alun perin langattoman verkon turvataso
suunniteltiin lankaverkon tasoa vastaavaksi. Alkuperainen turvata-
so on nykyaan riittdmaton langattoman verkon suojauksessa.

Langattomassa verkossa kaytettédva alkuperdinen 802.11 -standardi
sisaltda yksinkertaisen paasynhallinta, autentikointi ja liikenteen
salausmekanismin. Seuraavassa osiossa perehdytaan hieman alku-
perdisen standardin turvallisuusominaisuuksiin.

6.1 Paasynhallinta ja autentikointi

Alkuperéinen 802.11 -standardi méarittelee autentikointiin kaksi
eri tekniikkaa avoinjarjestelma (open system) ja jaettu avain (sha-
red key). Avoinjdrjestelma ei k&ytdnnossa sisélla todellista kaytta-
ja tunnistusta. Asiakas yksinkertaisesti autentikoituu tukiasemalle
vain antamalla seuraavat tiedot:

o] Tukiaseman SSID (Service Set Identifier).
0 Asiakkaan Mac-osoite.

Yleensd SSID-tunnus on helposti arvattavissa, koska SSID-
tunnuksena kaytetédén usein yrityksen nimed tai muuta helppoa ni-
med. Lisdksi tukiasema lahett&é oletuksena SSID-tunnuksen ma-
jakka (beacon) -viesteissd, ellei sitd ole asetuksista erikseen estet-
ty. Mac-osoite on 48-bittinen heksadesimaaliluku, joka on poltettu
WLAN:-piirille. Tukiasemaan voidaan maéritell4 lista sallituista
Mac-osoitteista, jolloin vain tietyistd Mac-osoitteista autentikointi
sallitaan ja tama liséisi néin turvallisuutta. On kuitenkin olemassa
ohjelmistoja, joiden avulla voidaan muuttaa laitteen Mac-osoite
miksi tahansa.

Avoinjarjestelmd sisaltad vain yksisuuntaisen autentikoinnin. Ta-
ma tarkoittaa, ettd tukiasema ei autentikoidu asiakkaalle lainkaan.
Asiakkaan taytyykin luottaa, ett4 todella asioi oikean tukiaseman
kanssa.



Jaettuavain autentikointitapa on huomattavasti turvallisempi kuin
avointapa. Autentikointi perustuu salaiseen cryptiseen avaimeen.
Avaimena kéytetddn WEP-avainta (Wired Equivalent Privacy).
Tama avain on etukéteen jaettu asiakkaalle ja tukiasemalle. WEP-
avainta ei siis koskaan lahetetd verkon yli, vaan avain on aina etu-
kateen jaettu.

Autentikointimenetelméa kédyttaa haaste-vastaus -kaavaa. Autenti-
kointi tapahtuu siten, etté asiakas lahett&a tukiasemalle autenti-
kointi pyynndn. Tukiasema luo satunaisen 128-bittisen arvon ja la-
hettd4 sen asiakkaalle haasteena. Asiakas salaa haasteen WEP-
avaimen avulla ja lahettda sen takaisin tukiasemalle. Tukiasema
purkaa salauksen omalla WEP-avaimellaan ja vertaa sité lahetta-
maansa haasteeseen. Tukiasema sallii paasyn vain, jos arvot vas-
taavat toisiaan. Onnistunut autentikointi kuitataan kuittaussano-
malla. Autentikoinnin epéonnistuessa tukiasema lahettaa syykoo-
din asiakkaalle. Kuvassa 5 on havainnollistettu autentikoinnin toi-
minta. (Puska 2005: 74)

Salattu avain autentikointi luokitellaan kuitenkin heikoksi, koska
tdmakin autentikointitapa on yksisuuntainen. Edelleen tukiasemaa
ei autentikoida asiakkaalle. Liséksi haaste-vastaus -kaava on jo pit-
kaan luokiteltu heikoksi, jos sen kéyttoa ei ole suunniteltu huolelli-
sesti ja kéytetyt avaimet eivét ole tarpeeksi pitkia. (Frankel, Eydt,
Owens & Kent 2006: 3-4)

3 b

1. Autentikointi pyynté 128-bittisen satunnaisen
\ arvon luonti
Haasteen salaus
3. Vastaus

Vastauksen purku ja
4. Vahvistus Vertaaminen haasteseen

Kuva 5. Salattuavain autentikointi (Puska 2005: 75)
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6.2 Lilkenteen salaus

IEEE 802.11 -standardissa WEP-protokollaa kdytetdan liikenteen
salaamisessa asiakkaan ja tukiaseman valilla. WEP on siirtoyh-
teyskerroksen salausmenetelmé ja se toimii Mac-alikerroksella.
WEP pohjautuu RC4-algoritmiin. Salausavaimena kéytettaan 40-
bittistda WEP-avainta, jonka liséksi siihen lisdtaén 24-bittinen alus-
tusvektori (Initialization Vector). (Frankel ym. 2006: 3-4)

Useimmat WEP-protokollaa kohtaan tunnetut hyokkaykset perus-
tuvat alustusvektorissa oleviin heikkouksiin. Matti Puska
(2005:75) toteaakin teoksessaan, ettd WEP-salaus on helposti mur-
rettavissa nykyaikaisilla koneilla ja netista saavilla olevilla ohjel-
mistoilla. Kuitenkin se tarjoaa kohtuullisen turvan, kun verkon
palveluita rajoitetaan myds muilla tavoin.

6.3 Tiedon eheys (Frankel ym. 2006: 3-5)

802.11 -standardiin sisallytettyd WEP-protokollaa kaytetadn myaos
tiedoneheyden varmistamiseen. WEP on suunniteltu hylkddmaan
kaikki lahetyksen aikana muuttuneet paketit. T&mén varmistami-
seksi WEP sisaltaa yksinkertaisen 32-bittisen tarkistusmekanismin
(CRC-32, Cyclic Redundancy Check) — tarkastussumman.

Tarkastussumma lasketaan hyétykuormasta. Hy6tykuorma ja tar-
kastussumma salataan RC4-avaimella ja ne lisatdan Mac-
kehykseen. Vastaanottaja purkaa vastaanotetun kehyksen ja uudel-
leen muodostaa tarkastussumman vastaanotetusta hyétykuormasta.
Vastaanottaja vertaa sité vastaanotetun tarkastussumman kanssa.
Tarkastussummien téytyy vastata toisiaan tai kehys hylatéan.
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7 THE WI-FI PROTECTED ACCESS FRAMEWORK (WPA)

Tassa tydssa en kasittele WPA-turvatekniikkaa kovin tarkasti,
koska se pohjautuu hyvin pitkélti ty6ssd myohemmin késiteltavaan
802.11i -tietoturvastandardiin, jota kasittelen tarkemmin.

Alkuperaisestd 802.11 -standardin sisaltamastd WEP-protokollasta
I6ydettyjen haavoittuvuuksien jalkeen perustettiin 802.11i -
tydryhma. Tyéryhman tavoite oli kehittad keinot, joilla paranne-
taan WLAN!In turvallisuutta. Ennen lopullisen 802.11i -standardin
julkaisua siité julkaistiin esiversio nimeltdaan WPA (Wi-FI Protec-
ted Access). WPA-protokolla perustuu varhaiseen 802.11i:n luon-
nokseen.

WPA-turvatekniikka tuo uusina ominaisuuksina 802.1x -
todennustekniikan ja EAP-protokollan autentikointiprosessiin. Lii-
kenne salataan edelleen WEP-protokollalla mutta siihen on lisatty
TKIP (Temporal Key Integrity Protocol), joka kehitettiin erityises-
ti WPA:ta varten paikkaamaan WEP-protokollassa olleet ongel-
mat. WPA-protokolla ei ole en&é tdysin turvallinen, koska siit4 on
I0ydetty haavoittuvuuksia. (Falk 2004: 25)

TKIP:n tuomat parannukset WEP-salaukseen: (Puska 2005: 83)

128-bitin kehyskohtaiset dynaamiset salausavaimet
alustusvektori kasvanut 48-bittiseksi

levitysviestien salausavainta vaihdetaan maaraajoin
viestien eheyden tarkistuksessa kaytetaan MIC (Message
Integrity Check) -toimintoa

O O0O0OOo



8 IEEE 802.1X

IEEE 802.1x -standardi maarittelee laajennettavan todennusteknii-
kan 802 -standardeihin perustuviin verkkoihin. Standardin tarkoi-
tuksena on tarjota verkkolaitteen tietoliikenneporttiin kytkeytyvan
asiakkaan todentaminen ennen liikenteen sallimista. Standardi pe-
rustuu EAP(Extensible Authentication Prtocol) — protokollaan, jo-
ka on kuvattu IETF RFC 3748:ssa. EAP-protokollaa kdytetdan to-
dennettavan ja todentajan vélisessa kommunikoinnissa. EAP ei ole
tunnistusmenetelma, vaan sita kdytetadn tunnistusmenetelmien
alustana. EAP-protokollaa voidaankin kéyttaa useiden erilaisten
autentikointimenetelmien kanssa.

802.1x koostuu todennettavasta, todentajasta ja todennuspalvelus-
ta. Langattomassa lahiverkossa asiakas (todennettava) ja tukiasema
(todentaja) kayttavat EAPOW-protokollaa (EAP Over Wireless)
kommunikoinnissa. Tukiasema ja autentikointipalvelin (todennus-
palvelu) kayttavat kommunikoinnissa jotakin todennusprotokollaa.
802.1x -standardi ei madrittele kéaytettavaksi mitaan tiettya toden-
nusprotokollaa, mutta Radius-protokolla on yleisimmin kaytetty.
([B] IEEE Computer Society 2004: 30-35)

Porttikohtainen paasynhallinta toteutetaan kuljetuskerroksen Mac-
alikerroksella. Paasynhallinta toimii langattomassa verkossa siten,
ettd tukiasema kontrolloi liikennettd jakamalla yhteyden kahteen
virtuaaliseen porttiin kontrolloituun ja kontrolloimattomaan. Kont-
rolloimatonta porttia kdytetaan vain autentikointiin ja portista salli-
taan vain autentikointi lilkenne EAP-viesteilla. Kontrolloitu portti
aukeaa vasta onnistuneen autentikoinnin jalkeen ja portista salli-
taan normaali liikenndinndinti. Kuva 6 havainnollistaa 802.1x
autentikointi prosessin. ([B] IEEE Computer Society 2004: 12-13)

todentaja
todennuspalvelu

()
todennettava
& EAPOW Radius

EAPOL-Start ———»

<«——— EAPOL-request

EAP-request — >
“-— - - - — = EAP-request
EAP-respons¢ ——— >
-— === == EAP-success

Paasy sallittu
<—EAPOL-Key

EAP-logoff— 3
Péaasy estetty

Kuva 6. 802.1x autentikointi prosessi
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9 IEEE 802.11l

IEEE 802.11i on parannus 802.11 -standardin tietoturvaominai-
suuksiin. 802.11i tunnetaan myds nimella WPA2. Standardi tas-
ment&é tietoturvamekanismeja langattomissa lahiverkko toteutuk-
sissa. 802.11i -prototyyppi ratifioitiin kesakuussa 2004. Ennen
802.11i:t4 julkaistiin t&ssé raportissa aiemmin mainittu WPA alku-
perdisen standardin sisdltdmien tieturvapuutteiden paikkaamiseksi.

IEEE 802.11i spesifikaatio korvaa alkuperéisen 802.11 -standardin
siséltamat turvallisuus ja autentikointi maarittelyt. Spesifikaation
keskeisin késite on RSN (Robust Security Network). Késite kuvaa
joukon tietoturvapolitiikkoja ja avaimia, joita kdytetaan tiedon tur-
vaamiseksi. RSN on méaritelty standardissa langattomaksi turva-
verkoksi, joka sallii vain RSNA-yhteyksien (Robust Security Net-
work Assosiations) luomisen.

9.1 Robust Security Network

IEEE 802.11i kuvaa langattomiin verkkoihin kaksi turvallisuus-
luokkaa Pre-RSN ja RSN. Pre-RSN luokka tarjoaa alkuperaiseen
802.11 -standardiin kehitetyt puutteelliseksi todetut turvallisuus-
ominaisuudet. RSN-luokka tarjoaa langattoman verkon suojaami-
seen joukon uusia tekniikoita. Pd&synhallinta toteutetaan 802.1x-
tekniikan avulla ja autentikointi tiedot valitetddn EAP-protokollan
avulla. Tiedon luotettavuuden ja eheyden varmistaa TKIP ja
CCMP -protokollat. Kuvaan 7 on koottu 802.11-verkoissa kaytetyt
tietoturvan parantamista lisadvat protokollat. (Frankel ym. 2006: 4-
1)

IEEE 802.11

|

Pre-RSN RSN

I L

. ;
WEP ‘
! Open System  Shared Key IEEE|802'1X EIAP
° | . . | |
""" 1 [} ° o
¢

I Autentikointi
Autentikointi Paasyn valvonta Avainten hallinta

Kaavio turvallisuusprotokollista
(Frankel ym. 2006: 4-1)

Luotettavuus
Luotettavuus

Kuva 7.
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RSNA-turvayhteys

802.11 -standardiin kehitetyt turvallisuus méaéaritykset toteutuvat
vain siirtoyhteyskerroksella turvaten liikenteen langattomien yh-
teyspisteiden vélilla (Frankel ym. 2006: 4-2). Se ei ndin ollen tur-
vaa liikennetta liikenteen siirtyesséa lankaverkon puolelle. Niin sa-
notun End-to-End turvallisuuden takaamiseksi taytyy kayttda mui-
ta OSI-mallin ylemmalla kerroksella toteutettuja turvallisuusme-
kanismeja.

Turvallisuusyhteys maéritelld&dn 802.11i -standardissa yhteydeksi,
joka koostuu politiikoista ja avaimista, joita kdytetaan tiedon tur-
vaamisessa. Tukiasema mainostaa politiikkoja ja avaimia majakka-
ja vastaussanomien kehyksissd. Kehykset siséltavat RSN infor-
maatioelementin, jossa on méaritelty kaikki tukiaseman tukemat
politiikat ja suojaus metodit.

RSNA-yhteydelld on 5 eri tilaa infrastruktuuriverkossa. Kuva 8
esittdd ndma vaiheet. (Frankel 2006: 5-5)

Tila 1: Etsiminen

Tukiasema mainostaa IEE 802.11i -turvallisuuspolitiikkaa majak-
ka (beacon) ja vastaussanomilla (Probe Response). Asiakas tunnis-
taa oikean tukiaseman sanomien sisaltamén SSID-tunnuksen pe-
rusteella ja assosioi tukiaseman kanssa. Osapuolet neuvottelevat
suojauspaketin (cipher suite) ja autentikointi mekanismin majakka-
ja vastaussanomien sisaltdmien vaihtoehtojen mukaan.

Tila 2: Autentikointi — IEEE 802.1x/EAP

Autentikointi vaiheessa osapuolet tunnistautuvat. Tukiasema téssa
tilassa estad normaalin liikenteen asiakkaalta kunnes autentikointi
onnistuu.

Tila 3: Avainten luonti ja vélitys — 4-Way Handshake
Tukiasema ja asiakas suorittavat useita toimintoja salausavainten
luomiseksi ja asentamiseksi.

Tila 4: Turvallinen liikenndinti
Tilassa 4 asiakas liikenndi normaalisti tukiaseman kautta. Liikenne
on suojattu tukiaseman ja asiakkaan valilla.

Tila 5: Yhteyden paattaminen
Turvallinen yhteys puretaan osapuolten vélilta ja yhteys palautuu
alkutilaan.
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Asiakas Tukiasema Autentikointi palvelin

TT

Vaihe 1- Etsiminen

Vaihe 2 — Autentikointi / IEEE 802.1x - EAP |

Vaihe 3 — Avainten hallinta / 4-Way handshake |

| |
‘ Vaihe 4- Turvallinen tiedonsiirto | @
1< I 7

| Vaihe 5- Yhteyden paattdminen |
| |

Kuva 8. RSNA-yhteyden vaiheet
(Frankel ym. 2006: 5-6)

9.2 Avaintenhallinta

802.11i -standardi siséaltda kaksi avaintenhallintamekanismia. pa-
riavaintenhallintamekanismi (Pairwese Key Hierarky) on tarkoitet-
tu unicast-liikenteen suojaamiseen. Ryhmaavaintenhallintameka-
nismilla (Group Key Hierarky) suojataan multicast/broadcast-
liikenne (Frankel 2006: 4-4). Avaintenhallinta tapahtuu 802.1x
porttikohtaisen autentikoinnin yhteydessa ja avaintenhallinta lii-
kenteessa kaytettdan EAPOL-Key-kehyksié.

9.2.1 Pariavainten hierarkia (Frankel ym. 2006: 4-6,7)

Avainhierarkian paallimmaista avainta kutsutaan PMK-avaimeksi
(Pair Master Key). Avainta kaytetdan luottamuksellisuuden ja
eheyden takaamiseen vaadittavien avainten luomiseksi. Yhteyspis-
teet voivat saada PMK-avaimen kahdella tavalla.

0 Pre-Shared Key (PSK)

0 PSK-avain on staattisesti jaettu tukiasemalle ja asiak-
kaalle ja se taytyy olla molemmilla osapuolilla hallussa
ennen yhteyden muodostamista. IEEE 802.11 -
standardi ei tdsmenna kuinka avaimet jaetaan osapuo-
lille.

o0 Authentication, Authorization and Accounting Key (AAAK)
0 Avain tunnetaan myoés nimella Master Session Key
(MSK). Avain valitetdan osapuolille EAP-protokollan
mukana RSNA-turvayhteyden muodostuksen yhtey-
dessd. Avain vaihdetaan aina asiakkaan autentikoinnin
yhteydessé.



PMK-avain on tukiaseman ja asiakkaan hallussa, mutta avainta ei
kuitenkaan kayteta liikenteen suojaamiseen vaan osapuolet muo-
dostavat siitd PTK-avaimen (Pairwise Transistent Key). 4-Way
Handshake -kattelya osapuolet kdyttavat PMK-avaimen varmista-
miseen ja muodostavat kattelyn yhteydesséd PTK-avaimen. Kuva 9
esittdd pariavainten hierarkian.

PTK rakentuu seuraavista avaimista.

0] EAPOL Key Confirmation Key (EAPOL-KCK)
Avaimella varmistetaan asiakkaan lahettamien kontrollike-
hysten eheys ja alkupera.

0] EAPOL Key Encryption Key (EAPOL-KEK)
Kéytetddn avainten ja tiedon luottamuksellisuuden turvaa-
miseen joissakin RSNA-vaiheissa.

0] Temporal Key (TK)
Kéytetdan asiakkaan liikenteen turvaamiseen.

— o —_— — —
| Esiiaettu avain, | 802.1x/ EA)
| Pre-Shared Key | | AAA Key |
| Pairwise Master Key (PMK) |
Pairwise Transistent Key
(PTK)
EAPOL Key Confirmation EAPOL Key Encryption Temporal Key
Key Key (TP)
., - .' ] P B
N / -
- . P
~o_ e
~ .-
PTK-avaimen
komponentit

Kuva 9. Pariavainten hierarkia (Frankel ym. 2006: 4-4)

9.2.2 Ryhmaéaavainten hierarkia

Ryhmaavainhierarkia muodostuu yhdesta Group Temporal Key
(GTK) —avaimesta. Tdman avaimen luo tukiasema, joka jakelee
avaimen kaikille tukiasemaan yhteydessé oleville asiakkaille.
Avain vaihtuu tietyn lyhyen ajan kuluttua seké aina, kun joku yh-
teydessé oleva asiakas poistuu verkosta. Ryhmaavain vélitetaan
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asiakkaille 4-Way Handshake —kattelyn yhteydessé ja avaimen uu-
simiseen kaytetddn kaksiosaista kéttelya (Group Handshake).

9.2.3 Avainten luonti ja valitys (Frankel ym. 2006: 5-18)

4-Way Handshake -kattelya kaytetdan 802.11i -standardissa liiken-
teen salaamisessa kaytettavien avainten luomiseen ja valittdmi-
seen. Kattely on RSNA-turvayhteyden muodostamisen viimeinen
vaihe ja sen avulla tukiasema ja asiakas luovat tarvittavat avaimet,
joiden avulla turvallinen tiedonsiirto on mahdollista.

Kéttelyn aikana tukiasema ja asiakas vahvistavat PMK-avaimen
olemassaolon ja luovat liikenteen salaamisessa kaytettavat PTK-
avaimet. Lisaksi kattelyn yhteydessé tukiasema valittaa asiakkaalle
ryhméavaimen (GTK). Onnistuneen kattelyn jalkeen tukiasema ja
asiakas ovat autentikoituneet toisilleen onnistuneesti. Tdman jal-
keen 802.1x kontrolloituportti aukeaa ja normaali dataliikenne sal-
litaan. Kuva 10 havainnollistaa 4-Way handshake -kattelyn vai-
heet.

Asiakas Tukiasema
SNonse= satunnaisluku | | ANonse= satunnaisluku
EAPOL-Key
ANonce
<t 1
Laskee PTK:n
(Snonce + Anonce)
EAPOL-Key

/gksmnce, RSN, MIC | N

4
Laskee PTK:n
(Snonce + Anonce)

EAPOL-Key
| ANonce, RSN, MIC , GTK
<1 5
EAPOL-Key
(6)_ ACK, MIC | N

| PTK + GTK avaimet asennettu |
7
| 802.1x kontrolloitu portti aukeaQ

Kuva 10.  4-Way handshake -ké&ttelyn vaiheet
(Frankel ym. 2006: 5-19)

1. Tukiasema lahettdd EAPOL-key kehyksen, joka sisaltaa sa-
tunnaisen bittiluvun (ANonce).
2. Asiakas muodostaa PTK:n SNonce ja ANonce arvoista.
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3. Asiakas lahettad EAPOL-key kehyksessa SNonce arvon,
RSN informaatio elementin ja MIC:n.

4. Tukiasema muodostaa PTK:n ANonce ja SNonce arvoista.

5. Tukiasema lahettad EAPOL-key kehyksessa GTK-avaimen
ja ilmoituksen tilapaisenavaimen asennuksen onnistumises-
ta.

6. Asiakas lahettdd vahvistuksen avaimen asennuksesta.

7. 802.1x kontrolloitu portti aukeaa.

([A] IEEE Computer Society 2004:90)

9.3 Tiedon luottamuksellisuus ja eheys protokollat

CCMP

CCMP MPDU

Standardi maarittelee luottamuksellisuuden ja eheyden turvaami-
seksi kaksi protokollaa Temporal Key Integrity Protocol (TKIP) ja
Counter Mode with Cipher Blok Chaining MAC Protocol
(CCMP). TKIP-protokolla on siséllytetty vanhojen Pre-RSN lait-
teiden yhteensopivuuden sailyttamiseksi ja TKIP-protokolla on
suora parannus WEP-protokollaan. TKIP-protokolla saadaan van-
hoissa laitteissa ohjelmistopaivityksen avulla kayttéon. Sen kayt-
tdminen on valinnaista eika protokollan kayttoé suositella sen si-
séltdmien haavoittuvuuksia takia.

CCMP on tdysin uusi luottamuksellisuuden ja eheyden takaami-
seksi madritelty tekniikka. RSNA-yhteyden suojaamiseksi osapuo-
let voivat neuvotella timan uuden suojauspaketin (cipher suite).
CCMP suunniteltiin pitk&n aikavélin ratkaisuksi, jossa huomioitiin
kaikki WEP-protokollan heikkoudet. CCMP:ta ei kuitenkaan
suunniteltu kaytettdvaksi olemassa olevilla laitteilla ja tdman takia
vanhat laitteet eivat toimi CCMP:n kanssa. 802.11i -standardi
madrittelee RSN-turvallisuus luokassa CCMP:n pakolliseksi sa-
lausstandardiksi.

CCMP perustuu AES-salausalgoritmin CCM-tekniikkaan. CCM
yhdistad kaksi tunnettua salaustekniikkaa jaredn suojauksen toteut-
tamiseksi. Counter Mode (CTR) luottamuksellisuuden ja Cipher
Block Chaining MAC (CBC-MAC) autentikointiin sek& eheyden
suojaamiseen. CCMP suojaa koko kehyksen ja paketin eheyden.

Kuten kuvasta 11 voidaan huomata, CCMP-prosessointi laajentaa
alkuperdistda MPDU:ta (MAC Protocol Data Unit) 16. oktetilla. 8
oktettia kaytetadn CCMP-otsikkokenttaan ja 8 oktettia MIC-
kenttadn. CCMP-otsikko muodostuu PN, ExtlV ja KeyID aliken-
tistd. PN eli pakettinumero muodostuu 6 oktetin sarjasta. Sarjan
merkittavin oktetti on sarjan suurin. KeylD-oktetin alikentta (Ex-
tIV) osoittaa, ettd CCMP-otsikko suurentaa MPDU-otsikkoa koko-
naisuudessaan 8 oktetilla. CCMP:ss& ExtlV bitti asetetaan aina
numero yhdeksi. ([A] IEEE Computer Society 2004:57)
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Encrypted
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CCMP Header DATA (PDU) MIC
4 octets|
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Kuva 11.

b0 b4 b5 b6b7
Key ID octet

CCMP MPDU (JA] IEEE Computer Society 2004:58)

CCMP-kapselointi CCMP-kapselointiprosessi luo MPDU-data ja MAC-otsikko ken-
tista salatun viestin (cipher text). Kapselointiprosessin padvaiheet
ovat seuraavat: (kuva 12) (JA] IEEE Computer Society 2004: 58)

1.

Pakettinumeroa (PN) kasvatetaan, jotta saadaan jokaiselle
MPDU:lle uusi pakettinumero. Jokaiselle pakettinumerolle
kéytetddn omaa véliaikaista avainta.

Kehyksen otsikolle muodostetaan AAD (Additional Authe-
tication Data). CCM tarjoaa aitouden suojauksen AAD
kentélle.

CCM muodostaa once-lohkon pakettinumerosta (PN),
MPDU-osoitteesta (A2) ja prioriteetti kentasta. Prioriteetti
kentén arvo on asetettu nollaksi.

Avaintunniste (Key ID) ja uusi pakettinumero (PN) asete-
taan CCMP-otsikkoon.

Véliaikaisen avaimen, AAD, once-lohkon ja MPDU-datan
avulla muodostetaan salattuviesti (cipher text).

32

TE

Plaintaxf MPD

A2 Pricity ] Encrypted

7| Canstruct
Nana 0

b engrypbicn

—_

1 F]

PH

o | Incremant

Keghd

FH Congtiuel
CCMP haador

L CCM Data, Mlﬂ; Encryphad MF’I:H:I|

Kuva 12. CCM-kapselointi

([A] IEEE Computer Society 2004: 58)




10 EXTENSIBLE AUTHENTICATION PROTOCOL (EAP)

EAP-protokolla toimii kuljetusalustana eri tunnistus toteutuksille.
EAP kehitettiin alun perin PPP-yhteyksille, mutta nykyé&an sita
kaytetddn myds 802.3 -ethernet verkoissa ja 802.11 -langattomissa
verkoissa. EAP-autentikointi voi perustua salasanoihin, sertifikaat-
teihin ja dlykortteihin tai ndiden yhdistelmiin. Erilaisia tunnistus
toteutuksia, joita voidaan kayttad EAP-protokollan kanssa, on usei-
ta erilaisia. Langattomissa verkoissa kaytettaviksi tekniikoiksi on
vakiintunut 4 eri tekniikkaa. Tekniikat on esitetty kuvassa 13.
(Frankel ym. 2006: 6-1)

|TTLS | TLS | PEAP | SIM |

| Extensible Authentication Protocol |

| PPP | 802.3 | 802.11 |
Kuva 13. EAP-metodit

Langattomassa verkossa EAP-protokollaa kéytetdan autentikointi-
vaiheessa, kun tukiaseman ja asiakkaan valille muodostetaan
RSNA-turvayhteys. EAP-metodeita kdytetdan autentikointi tapah-
tumassa ja avain materiaalin luomisessa. EAP-metodit tukevat
useita eri autentikointimenetelmi&. Autentikointi on 802.11i -
standardissa madritelty tukiaseman ja asiakkaan vélill4 kahden-
suuntaiseksi, mutta sen ei tarvitse olla symmetristd. Esimerkiksi
tukiasema voi autentikoitua asiakkaalle sertifikaatilla ja asiakas au-
tentikoituu kayttajatunnus/salasana -yhdistelmaa kayttaen.

EAP-autentikointia voidaan kayttd4d monissa eri k&yttoympaéristois-
sé ja kaytettdvida EAP-metodeita on useita erilaisia. EAP-
autentikoinnin kaytto langattomassa verkossa asettaa omat vaati-
mukset kaytettaville tunnistusmenetelmille turvallisen autentikoin-
ti tapahtuman takaamiseksi. RFC 4017 asiakirjassa on kuvattu vaa-
timukset langattomassa verkossa kaytettaville tunnistusmenetel-
mille. Ké&ytettdvien EAP-metodien pitad tayttad seuraavat vaati-
mukset: (IETF 2005: 3)

Metodien pitad pystya luomaan symmetrisia avaimia.
Luotavien avainten pitda olla vahintdén 128-bittisié.
Metodien pitdé tukea 2-puolista autentikointia.

Jaetun EAP-metodin tilan tulee olla molemmilla osapuolil-
la samanlainen, kun se on onnistuneesti jaettu.

Metodien taytyy suojata MITM ja Dictionary hydkkayksia
vastaan.

O 00O

o
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10.1 TLS pohjaiset EAP-metodit

10.2 EAP-TLS

Langattomassa verkossa kaytettavat EAP-metodit perustuvat TLS
(Transport Layer Security) -laillisuustarkastusmenetelmaan. TLS
takaa yksityisyydensuojan ja tiedoneheyden asiakkaan sek& auten-
tikointipalvelimen vélill&.

Osapuolten valille muodostetaan TLS-kattelyn yhteydessa TLS-
tunneli, jonka sisélla jonkin autentikointi protokollan avulla osa-
puolet autentikoituvat turvallisesti (kuva 14). Tunnistus voidaan
suorittaa digitaalisten sertifikaattien tai kayttajatunnus/salasana -
yhdistelmén avulla. Autentikointipalvelin kuitenkin yleensa aina
tunnustautuu asiakkaalle sertifikaatin avulla, mutta kédyttaja voi
tunnustautua riippuen kaytettavasta protokollasta, joko kayttaja-
tunnus/salasana yhdistelmalla tai digitaalisella sertifikaatilla.

Asiakas Tukiasema AS-palvelin
()
5
S
I |
/ \
TLS tunneli Autentikointi protokolla

Kuva 14. TLS-tunneli

NIST:in raportissa mainitaan yleisimmin kaytossa oleviksi TLS
pohjaisiksi EAP-metodeiksi alla olevat nelja metodia (Frankel ym.
2006: 6-6).

EAP-TLS

EAP tunneled TLS (EAP-TTLYS)

Protected EAP (PEAP)

EAP Flexible Authentication via Secure Tunneling (EAP-
FAST)

O 00O

EAP-TLS on kaikkein turvallisin EAP-metodi. Tekniikka perustuu
vahvaan kahdensuuntaiseen autentikointiin. Asiakas ja autenti-
kointipalvelin kayttavéat autentikointiin sertifikaatti varmenteita.
Laitteilla on hallussa uniikit X.509 sertifikaatit, jotka verkon var-
menneviranomainen (Certification Authotory) on jakanut. Sertifi-
kaattien jakelu ja yllapito vaatii PKI-jarjestelmén (Public Key Inf-
rastructure) perustamista verkkoon.
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10.3 EAP-TTLS

Asiakkaan ja autentikointipalvelimen valille muodostetaan salattu
TLS-yhteys, jonka sisélla osapuolet todentavat toisensa sertifikaat-
ti varmenteiden avulla. TLS-protokollan sisaltdmaa TLS-kattelya
osapuolet kayttavat salatun TLS-yhteyden muodostamiseen ja toi-
sensa todentamiseen (kuva 15). TLS-yhteytta ei kattelyn paatyttya
kaytetd muuhun tietoliikenteeseen.

Autentikointi

Asiakas .
palvelin

J
T T

| EAP kommunikointi |
<4 EAP-TLS pyyntd

EAP-TLS|vastaus
TLS teryehdys —»

EAP-TLS pyyntd

TLS teryehdys
EAP-TLY vastaus < D P4lvelin sertifikaatti
EAP-TLS pyyntd
EAP-TLS vastaus < TLS vaimis
kuitfaus —»

EAP onnistui €——

Kuva 15. EAP-TLS -kattely

NIST:n raportin mukaan EAP-TLS-metodin kaytt0 voi aiheuttaa
ongelmia paljon laitteita siséltavissa verkoissa. EAP-TLS autenti-
kointiprosessi sisdltdd enemman vaiheita kuin muut TLS pohjaiset
autentikointimetodit, jolloin autentikointi on hitaampaa. (Frankel
ym. 2006: 6-7)

EAP-TTLS on laajennus raportissa aiemmin esiteltyyn EAP-TLS
metodiin. EAP-TTLS laajentaa kahdensuuntaisen symmetrisen au-
tentikoinnin kaytettavaksi myds autentikointi yhdistelmien kanssa.

EAP-TTLS toimii siten, ettd autentikointipalvelin tunnistautuu
TLS-kattelyn yhteydessa sertifikaatti varmenteella asiakkaalle.
Samalla osapuolten vélille muodostuu salattu TLS-tunneli. Sala-
tuntunnelin sisélla asiakas tunnistautuu autentikointipalvelimelle
jokin autentikointiprotokollan avulla. EAP-TTLS sallii yleisten au-
tentikointi protokollien tunneloinnin, kuten esimerkiksi yleisten sa-
lasanaprotokollien (CHAP, PAP, MSCHAP, MSCHAPV2).
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10.4 PEAP

10.5 EAP-FAST

PEAP-protokollan on kehittanyt yhteistydssa Microsoft, Cisco
Systems ja RSA Security. PEAP toimii hyvin samanlailla kuin
EAP-TTLS. Autentikointipalvelin tunnistautuu sertifikaatti var-
menteella asiakkaalle ja salatuntunnelin siséll& asiakas autentikoi-
tuu PEAP-metodilla. PEAP ei vaadi asiakkaalta sertifikaattia, mut-
ta pakollisena turvallisuusvaatimuksena jokainen asiakas pitaa va-
rustaa juurisertifikaatilla (Frankel ym. 2006: 6-9).

EAP-FAST on Cisco Systemsin kehittdmé metodi. EAP-FAST
toimii PEAP-metodin tavoin kahden vaiheen kautta. Ensimmaises-
sé vaiheessa osapuolten valiin luodaan salattutunneli ja toisessa
vaiheessa asiakas tunnistautuu salatuntunnelin sisalla.

EAP-FAST-metodi ei tarvitse muista TLS pohjaisista metodeista
poiketen sertifikaatti varmenteita kummaltakaan osapuolelta. EAP-
FAST perustuu PAC (Protected Access Crendentials) esijaettuun
avaimeen. Salattutunneli muodostetaan PAC-avaimen avulla. Tun-
nelin muodostamisen jélkeen asiakas tunnistautuu tunnelin sisélla
jollakin siséisella EAP-metodilla.
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11 CASE ICM FINLAND

ICM Finland Oy:ssé aloitettiin kevaélla projekti, jonka tarkoituk-
sena oli parantaa tietoverkon toiminnallisuutta ja tietoturvaa. Pro-
jektin padvastuu annettiin hoidettavakseni. Projektin tavoitteena oli
nykyisen tietoverkon kehittdminen niin, ettd se vastaa tdman pai-
van vaatimuksia.

Tehtdva oli varsin haasteellinen ottaen huomioon laht6tilanteen
projektin alussa. Verkossa oli kaksi palvelinta, joissa molemmissa
oli Windows 2000 Server kayttojarjestelmat. Molemmat palveli-
met olivat omissa toimialueissa ja palvelimet toimivat niissé ohja-
uspalvelimina. Henkilékunnan tietokoneista vain osa kuului toimi-
alueeseen. Verkon reunalla reitittimend ja DHCP-palvelimena toi-
mi ADSL-modeemi.

Verkon nykytilan kartoituksen jélkeen alettiin miettia mité palve-
luita ja toimintoja verkolta halutaan. Verkkoon péétettiin laittaa
vain yksi ohjauspalvelin ja palvelimeen hankittiin kayttojarjestel-
maéksi Windows 2003 R2. Palvelimelle siirrettiin ADSL-
modeemin toiminnot ja ADSL-modeemi muutettiin sillaksi. Palve-
limelle asennettiin lisaksi nimipalvelu reititys- ja DHCP-
palveluiden lisdksi. Verkon toiselta palvelimelta purettiin Active
Directory ja se siirrettiin osaksi uutta toimialuetta. Kaikki henki-
I6ston koneet liitettiin uuteen toimialueeseen. Lisdksi Active Di-
rectory -hakemistopalvelu suunniteltiin uudelleen.

Kun verkon perustukset oli saatu asennettua ja toimintakuntoon oli
aika miettid langattoman verkon toimintaa. Alun perin verkossa oli
yksi WLAN-tukiasema, jossa oli kdytossa WPA-suojaustekniikka.
Tukiasemaan autentikoitiin esijaetun avaimen tekniikalla. KaikKi
langatonta verkkoa kayttavat kayttivat siis samaa salaista avainta.
Esijaetun avaimen kaytto ei sovellu hyvin usean kayttdjan verk-
koon ja avaimen vaihtaminen on hankalaa, koska uusi avain taytyy
asentaa jokaiselle koneelle uudestaan. Tekniikan kéytto ei ole
myo6skaan tietoturvan kannalta suotavaa. Niinpa verkkoon paatet-
tiin hankkia toinen tukiasema ja tietotuvallisuutta paatettiin lahtea
parantamaan.

Verkkoon otettiin kdytt6on IEEE 802.11i -tietoturvastandardin
mukaiset tietoturvallisuutta parantavat ominaisuudet. IEEE 802.11i
edellyttdd verkolta tiettyjd ominaisuuksia ja laitteita, jotta se voi-
daan ottaa kayttoon. Verkolta vaaditaan seuraavat ominaisuudet:

o] Tukiasema, jossa tuki 802.1x protokollalle
0] Autentikointipalvelin
o] Sertifikaattipalvelin



Néiden vaatimusten pohjalta tukiasemaksi hankittiin Linksys
WRT54G tukiasema. Autentikointi ja sertifikaatti palvelimena
kaytetddn Windows 2003 R2 palvelinta. Windows 2003 R2:sta
l0ytyy IAS-palvelu, jota voidaan kayttaa autentikointiin seké Cer-
tificate Authority —palvelu, jolla saadaan luotua tarvittavat sertifi-
kaatit. Kuva 16 havainnollistaa verkon toiminnan. Verkossa kay-
tetdd&n PEAP-protokollaa asiakkaiden autentikointiin. PEAP-
protokollan avulla kdyttajat voivat kayttaa verkkoon autentikoitu-
essaan Windows -verkon kayttajatunnusta ja salasanaa. Autenti-
kointipalvelin tarkistaa kayttdjan antaman salasanan ja kayttaja-
tunnuksen suoraan Active Directorystd. Autentikointipalvelin tdssé
ratkaisussa autentikoituu asiakkaalle digitaalisella sertifikaatilla,
jonka yhteydessa tukiaseman ja asiakkaan valiin muodostuu salattu
TLS-tunneli. Tunnelin siséll& asiakas autentikoituu PEAP-
protokollan avulla turvallisesti.

Autorisointi

Autentikointi

Domain Controller\& palvelin

PEAP -TLS

’
I

(

n 1

Active Directory

Internet Authetincation Service
Certification Authotory

autentikoinja

Langaton @
asiakas

Kuva 16. Verkon rakenne
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11.1 Public Key Infrastructure

PEAP-protokollan kéaytto vaatii digitaalisen sertifikaatin kayttoa.
Néin ollen sertifikaatti tdytyy asentaa |AS-palvelimelle autenti-
koinnin onnistumiseksi. Sertifikaatin kaytto vaatii PKI —
infrastruktuurin (Public Key Infrastructure) luomista. Windows-
verkossa Certification Authotory —palvelu jakelee sertifikaatit toi-
mialueen laitteille. CA —palvelun asennuksen yhteydessé luodaan
sertifikaattiketju ja CA-palvelimen tyypiksi valitaan ”Enterprise
root CA”. "Enterprise root CA” valitaan toimialueen ensimmaisen
CA-palvelun tasoksi. Taso on kaikkein luotetuin ja sita kaytetaan
lahteend alemman tason CA-palveluille.

CA Type
Select the tppe of Cé you want ba et up.

" Stand-alone root C4,
" Stand-alone subordinate Cé

~ Dezeription of CA bupe
[ The most trusted CA in an enterprise. Sh

Kuva 17.1 CA-palvelun asennus

CA Identifying Information
Enter information to identify this Ca.,

Cormmon name far thiz Ch

Digtinguizhed name suffis:
DC=icmfinland D C=ad

Preview of distinguizhed name:
Ch=DC=icrmfinland, DC=ad

Walidity period: E spiration date;
|5 [tears =] £.3.2011 10:10

Kuva 17.2 CA-palvelun asennus

Certification Authotory —palvelun asennuksen jalkeen taytyy 1AS-
palvelimelle asentaa tietokone sertifikaatti. Toteuttamassani ver-

kossa CA ja IAS-palvelut on asennettu samalle palvelimelle. Serti-
fikaatti asennetaan MMC-konsolin avulla. Konsoliin valitaan serti-
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fikaatti laajennus (snap-in) ja laajennuksessa kéytettavaksi tiliksi
valitaan tietokone (computer). Sertifikaatti pyydetdan kohdassa
henkilokohtainen (personal) (kuva 18). Taman jalkeen sertifikaatti
asennetaan ohjatun toiminnon avulla. Onnistuneen sertifikaatti
asennuksen jalkeen voidaan siirtyd seuraavaan vaiheeseen IAS—
palvelun asennukseen.

El@ Certificates (Local Computer) r[-:ICertiFicates
B |Persopall
. L3¢ Find Certificates... |
EJI:I Tosy Al Tasks Find Certificates...
EJI:l Enter
EJl:I Inkerr Miew Request Mew Certificate. .
EJD Trusti Mew Windaow From Here Irpart,..
G- Untru

&0 Third:  MNew Taskpad Yiew. ..

Kuva 18. Sertifikaatin asennus

11.2 Internet Autentication service

IAS—palvelun asentaminen on helppoa. Palvelu saadaan ké&yttoon
lisadmalla palvelimelle IAS-rooli. Liséksi IAS—palveluun pitaa
asentaa langattomassa verkossa kayt0ssé olevat tukiasemat. Tu-
kiaseman lisaédminen tapahtuu lisédmaélla uusi Radius client. Clien-
tin asennuksessa pitdd madaritella tukiaseman IP-osoite, nimi ja va-
lita Radius clientin -tyyppi. Tyypiksi valitaan ”Radius standard”.
Tukiasemalle ja IAS — palvelimelle taytyy liséksi antaa yhteinen
salainen avain, jota osapuolet kayttavét toistensa tunnistamiseen.

IEM AirportZ Properties

Settings I

Eriendly narme;
Imm

Addrezz [IP or DWNS]:
{10002

Kuva 19.1  Radius client asennus
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Remote access Policies

Client-endar: I RabIUS Standard

¥ Bequest must contain the Meszage Authenticator attibute

Shared zecret;

Ixxxxxxxx

Canfirm shared secret;

Ixxxxxxxx

Kuva 19.2 Radius client asennus

Radius clientin asennuksen jalkeen 1AS-palvelu taytyy rekisterdi-
d&, jotta AD:ssa olevia kayttajatunnuksia voi kayttaa. Rekisterointi
tapahtuu 1AS-konsolissa (kuva 20).

‘T IAS - [Console Root' Internet Authentication Service (Local)\RADIUS Clients]

"ﬁﬂu Action  View Favorites Window Help =17 x|
et al= ol el ==

2 Console Root Friendly Mame | Address | Protocol | Chent-Vendor
- g Internet Authertication Service (Local) B ICM Airport2 10.0.0.12 RADIUS  RADIUS Standard
B RADIUS Clients
(B4 Remote Access Logging
S5 Remote Access Policies
[=-{E5] Connection Request Processing
»f Connection Request Policies
(£ Remote RADIUS Server Groups

d T o

Kuva 20. IAS-konsoli

Tukiaseman lisddmisen jalkeen luodaan IAS -palveluun Remote
Access politiikka. Politiikka maarittelee kaytettavat salaus -ja au-
tentikointimetodit. Sinne maaritelladn myds Active Directory:ssa
olevat kayttajat, joille myonnetdan lupa kéayttaa verkkoa.

Tein Active directoryyn ryhmén "WLAN Users”, jolla hallitaan
WLAN-verkon kayttdjid. Ryhmén maaritin politiikkaan ryhmaksi,
jolle verkkoon péésy sallitaan. (Huom. toimialueen toiminnallinen
tila pitaa olla Windows 2003, jotta kéyttdjia voidaan hallita ryhmi-
en avulla.) Politiikan profiiliin tein muutamia muutoksia, jotka
selviévét seuraavaksi:

o] Autentikointi kohdassa muutin EAP asetuksia ja poistin
rastit muista kohdista.

o] EAP tyypiksi lisasin PEAP. (Huom. PEAP-protokollaa ei
voi kayttad, jos sertifikaattia ei ole asennettu onnistunees-
ti.)

o] Encryption kohdasta valitsin tiedonsalaukseen vahvimman
salauksen.



™ Microzoft Encrypted Authentication version 2 [M5-CHAR +2)
[T Uzercan change pazsword atter it has expred

[ Microzoft Enciypted Authentication [M5-CHAP)
I Uzercan change password atten i haz expired

[ Encrvpted authentication [CHAR)

[ Urencrypted authentication [PAR, SPAP]

— Unauthenticated access -

B Allows clients to connect without negotiating an authentication
rnethod.

Kuva 21.1  Autentitikointi asetukset

Select EAP Providers

EAF typez are negotiated in the order in which they are listed.

EAR types:

Protected EAF [PEAR]

Kuva 21.2 EAP-tyypit

Protected EAP Properties

This server identifies itself to callers before the conneckion is compl
Select the cartificate that you want it bouse as proof of identity,

Certificate jssued lwnet, icmfinland, ad
Friendly name: 1A5 cert

Issuer: icrnfinland

Expiration date: 31.7.2007 15:17:13

¥ Enable Fast Reconnect
Eap Twpes

Secured password (EAP-MSCHAP w2

Kuva 21.3. PEAP-ominaisuudet
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| | Basic encryption [MPFPE 40-bit}

[ Strong encruption (MPRE 56 bit)
V¥ Stongest encreption [MPPE 128 bit)

[ Mo encivption

Kuva 21.4. Tiedonsalaus

Muita muutoksia politiikkaan ei tarvitse tehd&. Politiikkaan voi-
daan tarvittaessa tehda paljon erilaisia méaarittelyja. Esimerkiksi
voidaan rajoittaa verkkoon paasy vain tiettyiné kellonaikoina, luo-
da pakettifilttereita seka paljon muita méarityksia.

11.3 Tukiaseman asennus

Tukiasemalta vaaditaan IEEE 802.1x-protokollan tuki, jotta sita
voidaan kayttaa tassé toteutuksessa. Useimmista tukiasemista 10y-
tyy tuki 802.1x:1le. Téassa toteutuksessa kaytetdan tukiasemana
Linksys WRT54G:ta. Siitd 16ytyy tuki kyseiselle protokollalle. Va-
litsin vahingossa hieman véa&ran mallisen tukiaseman. Tukiaseman
piti olla sellainen, joka voidaan liittdd osaksi olemassa olevaa ali-
verkkoa. WRT54G on tukiasema, joka toimii reitittimen tavoin.
Tama aiheutti pienid ongelmia. Ensinndkin koneille ei voi jakaa
IP-osoitteita verkossa olevalta DHCP-palvelimelta, koska tu-
kiaseman reititin estdd pyynnot. Toiseksi tukiasemaa kéyttavat ko-
neet ovat omassa aliverkossa, joka aiheutti staattisen reitityksen
kayttoonottoa. Oikea tukiasema malli olisi Linksys:in mallistosta
ollut Linksys:in WAP54G. Verkko saatiin kuitenkin toimimaan
reitittavallakin mallilla.

Konfiguroin asetukset tukiasemaan ennen sen kytkemista yrityk-
sen l&hiverkkoon. Liitin kannetavan tietokoneen tukiasemassa ole-
vaan LAN-porttiin. LAN-portin kautta paasin kasiksi tukiaseman
graafiseen hallintaohjelmaan. Hallintaohjelmaa kéytetddn WWW-
selaimen kautta.
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Basic setup

Basic setup kohdassa mééritellaan tukiaseman WAN-portin IP-
asetukset, LAN-portin IP-asetukset ja DHCP-asetukset.

WAN-porttin yhteystyypiksi madritin staattisen IP-osoitteen.
Staattinen IP-osoitteen annoin lahiverkon IP-avaruudesta. WAN-
porttissa voi kayttaa yhteystyyppina myos DHCP:té tai tunneloitu-
ja yhteyksia kuten (PPoE, PPTP, L2TP). Naita kaytetaéan yleensé
siind tapauksessa, ettd tukiasema on kytketty suoraan ulkoverk-
koon.

| Static 1P -
Irternet IP Address: Il n I n I 1] I 12
SubretMask:  [25% [25EF |25E [0
Gateway: 1o Jo Jo a9
Static DNS 1: [10 fo fo  [s9
Static DNS 2 o fo fo Jo
Static DNS 3 o Jo foJo
Fouter Mame: iICM Alrport?

Host Mame: I

Dromain Marme: Iicmfinland.ad

MTLL: F—\utu_;]

Size: lm

Kuva 22.1. Linksys Basic setup - WAN

Basic setupissa madritelld&n myds IP-asetukset langattomille lait-
teille. Tukiasemaa kéyttavien langattomien laitteiden verkossa tay-
tyy kéyttaa eri IP-aliverkkoa, koska tukiasema toimii reitittimena.
Tassa tuli vastaan ongelma IP-osoitteiden jakelussa. IP-osoitteita
ei voinut jakaa verkossa jo olevasta DHCP-palvelimesta, koska
palvelin on eri aliverkossa. DHCP-palvelinta voi kéayttaa, jos reit-
timend toimivasta laitteesta I0ytyy toiminto, joka vélittdd DHCP-
kyselyt eri alivekossa olevalle DHCP-palvelimelle. Toiminnosta
laitevalmistajat kéyttavat usein nimed Relay Agent tai IP-helper
address. Kyseista toimintoa ei tukiasemasta valitettavasti [0ytynyt,
joten paatin kayttaa IP-osoitteiden jakeluun tukiaseman omaa
DHCP-palvelua. Palvelu saadaan kayttdon Basic setupista.
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Yleiset asetukset

Local IP Address: llE‘E .|16E .|1 .!1
SubnetMask | 255.255.255.0 x|

DHCP Server: * Enable " Disable

Starting [P Address: 1921681050

Maximum Mumber of SO0
DHCP Uzers:;

Client Lease Time: IEI minutes (0 means one day)
VINS: o Jo Jo o

Kuva 22.2  Linksys Basic setup - DHCP

Langattoman verkon asetukset saadaan konfiguroitua kohdasta
Wireless. Perusasetuksissa maaritellaan verkon toimintatila. Ver-
koissa, joissa kdytetddn pelkastaan IEEE 802.11b tai IEEE 802.11g
laitteita mééritellaan tukiasema toimimaan b- tai g-tilassa. Yrityk-
sell& on laitteita, jotka toimivat seka b-, ettd g-tilassa, joten verkon
tilaksi méaariteltiin mixed. Mixed -tila on yhteensopiva molempien
laitteiden kanssa. Perusasetuksissa méaritellaan lisaksi verkon nimi
(SSID) ja mainostetaanko SSID:ta beacon-viesteissa. Tukiasemalle
pitdd myos méaarittad kanava, jolla tukiasema toimii. Useiden tu-
kiasemien verkossa kannattaa tukiasemiin maaritella mahdolli-
simman kaukana toistaan olevat kanavat hairididen valttdmiseksi.
Yrityksella on verkossa kaksi tukiasemaa. Tukiasemien kanaviksi
maadriteltiin 6 ja 11.

Wireless Metwork Mode; I hixed "l

Wirgless Metwark Mame (SSI0D); IICM Alrport2
Wireless Channel I 11-2462GHz j

Wireless S5ID Broadoast: * Enable © Disable

Status : SES Inactive

Kuva 23. Linksys Basic wireless setup
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Turvallisuusasetukset

Turvallisuusasetukset maarittelevét verkon suojaustason. Tu-
kiasema tukee useita eri suojaustiloja. Kotikéayttdon tarkoitetut tilat
ovat WEP, WPA- ja WPA2-personal. Naissa tiloissa kaytetéan esi-
jaettua avainta verkon autentikoinnissa. Kotikayttoon tarkoitetuis-
sa turvallisuustiloissa ei kéyteté erillistd autentikointipalvelinta.
Tassa toteutuksessa kaytetdan turvallisuustilana WPA2-Enterprice.
WPAZ2-Enterprice tilaa kdytettadessa taytyy kayttaa erillista autenti-
kointipalvelinta. Autentikointipalvelimen IP-osoite taytyy maari-
tella tilan asetuksiin. Lisaksi taytyy maaritelld mité porttia palvelin
kuuntelee seké salainen avain. Oletuksena palvelin kuuntelee port-
tia 1812. Palvelimelle ei vaihdettu porttia, joten voidaan kdyttaa
oletusporttia. Kohtaan salainen avain (Shared Secret) méaaritellaan
sama merkkijono, joka on méaritelty autentikointipalvelimelle.
Merkkijonossa kannattaa kayttaa tarpeeksi pitkaa ja erikoismerk-
keja siséltavaa merkkijonoa. Avain vaihdetaan lankaverkossa, jo-
ten se ei ole niin haavoittuva. Siitd huolimatta kannattaa kayttaa
kunnollista avainta. Asetuksiin pitad méaaritelld myds kuinka usein
avain uusitaan yhteydenaikana. Arvona voidaan kadyttaa oletusar-
voa 3600, jos sité ei ole vaihdettu autentikointipalvelimen p&&ahéan.

Security Mode: I WEAZ Enterprise _:1
WA Algorithims: AES -
il Ol ol ol
RADIUS Paort: I 1812

Shared Key: :

Key Renewal Timeout: |3Ei|:||:| seconds

Kuva 24.

Langattoman verkon toiminnan kannalta edella mainitut maaritte-
Iyt olivat keskeiset. Mitd&dn muuta ei vélttamatta tarvitse tukiase-
maan tehda, joten langattoman verkon pitdisi nailla asetuksilla
toimia. Tukiaseman asetuksiin voidaan liséksi tehdd tiedonsiirtoon
liittyvia muutoksia. Voidaan esimerkiksi saataa beacon —aikavalid,
tiedonsiirtonopeutta ja data-pakettien kokoa. Né&ihin asetuksiin ei
kannata koskea, jos ei todella tiedd mitd on tekemassa. Asetusten
muuttamien voi aiheuttaa langattoman verkon toimimattomuuden.
Tassa tydssa naita asetuksia ei muutettu.

Linksys Wireless security
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Muut asetukset

Perusasetusten jalkeen tukiasemalle taytyy vieléd tehdd muutamia
muutoksia. Tukiasema sisaltdd palomuuritoiminnon. Tama toimin-
to on tukiasemassa oletuksena paélla. Tukiaseman valmistaja on
ilmeisesti olettanut, ettd tukiasema laitettaan yleensa kiinni suo-
raan ulkoverkkoon. Né&in ollen palomuuri on automaattisesti paal-
la. Siséverkkototeutuksissa palomuuria ei kayteta.

Palomuurin saa pois pééalta security-asetuksista. Asetuksista saa es-
tettya ICMP- ja multicast-pakettien liikenteen. Pois paalta
palomuurin saa ottamalla kaikista kohdista rastit pois.

Block Anonymous Internet Reguests

Fitter hulticast

I

Fitter Irternet MAT Redirection

<

Fiter IDEMT(Fort 113)

Kuva 25. Linksys Firewall

Tukiaseman toimintatila pitdd méaéritella Advanced Routing:in
kautta. Toimintatilaksi voidaan valita Gateway tai Router. Gate-
way valitaan tilaksi silloin, kun tukiasema on suoraan Kiinni ulko-
verkossa. Router-tila taas silloin, kun verkossa on myds muita rei-
tittimid. Tassé toteutuksessa kéytetaén tilana router-tilaa. Advan-
ced Routing-asetuksista saadaan lisaksi asetettua staattisia reitteja
tai voidaan ottaa dynaaminen RIP-reititysprotokolla kéyttoon.

IFicuuter vI

RIP: | Disabled j

Select set number: [ 100 = Delete This Entry

Enter Route Mame: |

Destination LarP: [0 [0 |0 |0

Subnet Mask: IEI .IEI .IEI .IEI

Default Gateway: IEI .IEI .IEI .IEI
Interface: I LAM & Wireless j

Kuva 26. Linksys Advanced Rounting

Muita muutoksia tukiaseman asetuksiin ei tarvitse tehdd. Tdméan
jalkeen tukiasema voidaan kytke& kiinni yrityksen verkkoon. Tu-
kiasema kytketddn WAN-portin kautta yrityksen l&hiverkkoon.
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11.4 Langattomien

Seuraavaksi taytyy kannettaville tietokoneille laittaa asetukset
kuntoon, jotta ne saadaan liitettya langattomaan verkkoon.

laitteiden asennus

Kannettaville tietokoneille taytyy konfiguroida tiettyja asetuksia
ennen kuin ne saadaan toimimaan langattomassa verkossa. En-
simmadinen ongelma asennuksessa tuli eteen heti alussa. Windows
XP —kayttojarjestelma ei tue WPA2-protokollaa, mutta Microsoft
on kuitenkin julkaissut HotFix-péivityksen XP:lle. Ensimmaiseksi
taytyy siis asentaa HotFix —paivitys (KB893357). HotFix —paivitys
voidaan asentaa vain XP:lle, jossa on Service Pack 2 péivitys
asennettu. Lisaksi taytyy varmistaa wlan-kortin tai piirin ajurien
tuki WPA2-protokollalle. Suotavaa on hakea netistd uusimmat aju-
rit ennen asennuksen jatkamista. Vanhimpien wlan-piirien rauta ei
tue WPA2-protokollaa. Naihin kortteihin ei auta ajurien péivitta-
minen.

Tarvittavien pdivitysten jalkeen voidaan jatkaa konfigurointia.
Langattomien verkkojen hallintaan kannattaa kayttdd Windowsin
omaa ohjelmistoa. Verkkoja voidaan hallita my®s erillisilla ohjel-
milla, mutta yhteensopivuuden kannalta on paras kayttad Window-
sin ohjelmistoa. Langattoman verkkoyhteyden asetuksiin taytyy
tehda seuraavat muutokset:

o] verkontodennus -protokolla: WPA2
o] tiedon salaus -protokolla: AES
o] EAP-tyyppi: Protected EAP (PEAP)

Kytkennat | Todennml Yhtey&l

Werkkonimi [SSI0]: |IEM Ajrpart2

Langattaman verkaon avain

Verkko vaati avaimen seuraaville kohteille:

Werkkotodennus:

Tiedon zalaus: I"'""ES j

Kuva 27. Langatoman verkon ominaisuudet



Kytkernat Todennus | Yhteys |

Tiama wahtoehto taraas tadennetun yhteyder paik allizeen
verkkaon,

[V | Dtz kayttbon [EEE 802 1% todennus tHesd verkossa

EAP-tywppi:

Kuva 28. EAP-tyyppi

Lis&ksi EAP-tyypin ominaisuuksiin mééritellaan sertifikaattipalve-
lin, jota kdytetdan autentikointipalvelimen varmentamiseen. Au-
tentikointipavelin varmentaminen voidaan méaritella kahdella ta-
valla. Voidaan maaritella sertifikaattipalvelimen osoite, josta serti-
fikaatti varmistetaan tai asennetaan kannettavalle tietokoneelle
paasertifikaatti, johon luotetaan. EAP-tyypin ominaisuuksista méaa-
ritelld&&n myds todennusmenetelmd. Todennusmenetelména voi-
daan kayttad samoja tunnuksia, joilla kirjaudutaan koneelle. Tun-
nuksia voidaan kayttad koneen kuuluessa toimialueeseen. Koneil-
le, jotka eivat kuulu toimialueeseen verkkoon yhdistéessa tunnuk-
sia kysytaan.

Suojatut EAP-ominaisuudet ﬂl

‘¥hteytta mundostettagssa:

—Iv Yahviska palvelinsertifilkaatti

W hdista naitin palvelimiin:
I skynet.icrfinland. ad

Luoketut pa&sertifikaattien myankajat:

O metLock Expressz (Class C) Tanusitvanykiado ;I
[ metLock Kozjegyzoi (Class A) Tanusitvanykiado

[ metLock Uzleti {Class B) Tanusitvanykiado

[ PTT Post Roat CA

= Y -

O saunalahden Serveri ca

O saunalahden Serveri Ca -
| |

[ Ala kehata kavtbajas masritkamasn uusia sallitkuja pakeelimia
kai luokettuja sertifikaattien myonkajis.

Yalitse todennusmenetelma:

ISuojattu salasana (EAP-MSCHAR ) x| Maarita... |

IV Kavyta nopeaa uudelleenyhdistamista

Kuva 29. EAP-ominaisuudet

Opinndytetyon liitteend 1 on henkiltstolle tehty ohje verkon kayt-
todnottoon. Ohjeessa on kuvattu yksityiskohtaisemmin kuinka
kannettava tietokone saadaan kytkettya langattomaan verkkoon.
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11.5 Verkon testaaminen

Verkko toimi vanhan WLAN-verkon rinnalla noin kaksi viikkoa
testien ajan. Verkkoa testattiin kahdella kannettavalla tietokoneel-
la. Kaksi konetta on ihan riittdva testaamiseen, kun verkon koko-
naiskayttaja maaré on kuitenkin vain noin 15 henkil6a. Naista
kayttéjista verkkoa yhta aikaa kayttaa korkeintaan 10 henkil6é.

Verkkoa ja sen toimivuutta testattiin Kirjautumistestien ja tiedon-
siirto kokeilujen avulla. Kirjautumistapahtumia voi seurata auten-
tikointipalvelimen lokitiedoista. Lokitietoja voi tarkastella autenti-
kointipalvelimen Event Viewer —ohjelmalla (kuva 30). Lokitietoi-
hin tallentuu kaikki kirjautumistapahtumat, niin onnistuneet kuin
epéaonnistuneet. Lokitietoja kannattaa tutkia ongelmatilanteissa,
yleensé lokien avulla vian pystyy paikallistamaan.

Autentikointipalvelimen lokitietojen liséksi tutkin autentikointi lii-
kennetté kaappaamalla Ethereal —ohjelmalla liikennettd yhden
kannettavan tietokoneen avulla. Kaappauksen avulla pystyin sel-
vittdmaan mitd autentikoinnin aikana todella tapahtuu. Sain todet-
tua, ettd autentikointi toimii oikealla tavalla, eikd autentikoinnin
aikana tapahdu virheitd. Kuvassa 31 on Ethereal —ohjelman kaap-
paama tieto autentikoinin aikana liikuteltavista paketeista.

@ Event Viewsr (Local BEEEERTESC
24| Application

L Security
Syskem

Twpe [Dakte | Time Source | C..| Event
vo22o, 1Bi3Zi49 TAS M, ., 5050
Lo 22, lzomon ewve... M., 6013

4| Directary Servic
i8] DNS Server
“.. 24| File Replication

@nf... 22.. 11:32:20 145

Enf... 2z, 113220 IAS . 5050
@1nf.., 22, 909139 143 i
@Inf... 22, 90927 IAS 5050

Kuva 30. Event Viewer
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| Protocol | Info

EAF
EAF
EAF
TLS
EAF
EAF
EAF
EAF
EAF
EAPF
TLS
TS
TLS
EAPF
TLS
TS
TLS
TLE
TLS
TS
TLS
TLZ
EAF
EAPOL
EAPOL
EAPOL
EAPOL
DHCP
DHCP
DHZP
DHCP

Reguest, Identity [RFC3748]

Response, Identity [RFC3748]

FRequest, FE4AP [Palekar]

Client Hello

Reguest, PEAP [Palekar]

Response, PEAP [Palekar]

Reguest, PEAP [Palekar]

Rezponse, PEAFR [Palekar]

Reguest, PEAP [Palekar]

Response, PEAP [Palekar]

Server Hello, Certificate, Certificate Request,
Certificate, Client Key Exchange, Change Cipher
Change Cipher spec, Encrypted Handshake Message
Response, PEAP [Palekar]

Application Data

application Data

AppTication Data

Application Data

Application Data

application Data

AppTication Data

Application Data

SUCcess

Ky

Ky

Key

Key

DHCF Discowver Transaction ID Oxd352Z2ede
DHCF offer Transaction ID OxdB52Zede
DHCF Request Transaction ID OxdB522ele
DHZCFP ACK - Transaction ID OxdB522ele

Kuva 31.

Testauksessa ilmenneita ongelmia

kaappaus autentikointiliikenteesta

Muutamia ongelmia ilmeni testauksen aikana. Ongelmien synty on
normaalia uusien palveluiden kéayttéonotossa. Ongelmia oli aluksi
verkkoon kirjautumisessa. Kirjautuminen juuttui kayttajatunnuk-
sen varmentamiseen. Lokitiedoista selvisi mistd ongelma johtui.
Ongelma liittyi siihen, ettd autentikointipalvelin ei saanut yhteyttéa
Active Directory -palveluun. Eiké siis voinut varmentaa kéyttdjaa.
Varsinaista vikaa en 10ytanyt mika ongelman aiheutti. Kirjatumi-
nen onnistui jonkin ajan kuluttua ilman, etté asetuksiin tehtiin
muutoksia. lImeisesti ongelma johtui Group policy:sta. Group po-
licy ei ollut ehtinyt paivittya palveluiden asennusten jalkeen.
Asennuksen yhteydessa IAS-palvelu rekisterditiin Active Directo-
ry —palveluun, joten ilmeisesti yhteys Active Directory -palveluun
sallittiin vasta Group Policyn paivittymisen jalkeen. Group polycy
paivittyy normaalisti 90 minuutin vélein. Vian selvittdmisessa me-
ni varmasti aikaa sen verran, etta group policy ehti paivittya.
Group Policy:n olisi saanut paivitettya heti cmd-konsolista ko-
mennolla ”gpupdate /force”.



11.6 Verkonkehitys

Ongelmien selvittyd péastiin verkon liikenteen testaamiseen. Ava-
sin cmd-konsolin ja tarkistin ensin onko laite saanut IP-asetukset.
Laitteelle oli DHCP-palvelin maarittanyt IP-osoitteen. Tdman jal-
keen testasin ping-ohjelmalla yhteyttéa oletusyhdyskéaytavaan
(192.168.1.1). Oletusyhdyskéytdva vastasi ping-kyselyyn, joten
yhteys on tukiasemaan kunnossa. Tdéman jalkeen laajensin ping-
testausta ja testasin yhteytta verkon reunalla olevaan reittimeen.
Verkon reunalla oleva reititin ei vastannut ping-kyselyyn.

Verkon reunareititin ei tietenkdan vastannut, koska reitittimelle ei
ollut méaritelty reittid tukiaseman LAN-verkkoon (192.168.1.0
124). Verkonreunalla reitittimena toimi Windows 2003 palvelin.
Lisasin palvelimen Routing and Remote Access — palveluun staat-
tisenreitin verkkoon 192.168.1.0. Taman jalkeen testasin uudes-
taan yhteyttd ping-ohjelmalla ja nyt ping-viestiin tuli myos vasta-
us. Ping-ohjelmalla sain testattua yhteyden toimivuuden OSI-
mallin kolmannelle kerrokselle asti. Seuraavaksi testasin yhteyden
toimivuuden sovelluskerrokselle asti. Testaukseen kaytin www-
selainta. Selaimen avulla saadaan testattua myos nimipalvelu. Se-
laimen kaynnistyttya aukesi ongelmitta aloitussivu
(www.google.fi). Testasin selaimella muutamia www-osoitteita,
joiden avulla totesin yhteyden toimivan.

Langatonta verkkoa ja koko muuta verkkoa on tarkoitus kokoajan
kehittdd vastaamaan paremmin yrityksen tarpeita. Tietoturvallisuus
on my0s yksi tarked kehityksen osa-alue, jota kehitetddn kokoajan
eteenpdin. Tarkoitus oli myéhemmin jakaa langattoman verkon
asetukset Active Directory — palvelun kautta, mutta kavi ilmi ettei
Windows 2003 kayttojarjestelman Group policy tue WPA2 auten-
tikointia. Selvitin I0ytyisiko tahan péivitystd, mutta Microsoft ei
ole vield julkaissut ko. paivitysta. Télla hetkella ei ole tietoa mil-
loin péivitys julkaistaan. Microsoftin mukaan tuki 10ytyy seuraa-
vaksi julkaistavassa Windows palvelinkayttojarjestelméssa. Nah-
tavaksi jaa julkaistaanko paivitysta ollenkaan. Asetusten konfigu-
rointi jokaiselle koneelle erikseen ei ole ndin pienessa organisaati-
ossa vield ongelma, mutta yrityksen kasvaessa asetusten jakelu au-
tomaattisesti on erittdin tarkeéda ja vahentaa yllapidon tydméaaraa
huomattavasti.

Yrityksessé tulevaisuudessa siirretddn VPN-yhteys toimimaan
L2TP-protokollan péélle. Nykyisin kdytossa on PPTP-protollan
padlla toimiva ratkaisu. Sertifikaatti palvelua tarvitaan L2TP-VPN
yhteyksissa, joka siis tdmén projektin myota yrityksesta l0ytyy. Li-
séksi sertifikaattipalvelu mahdollistaa 802.1x autentikoinnin laa-
jentamisen myéhemmin myds lankaverkon puolelle. Laajentamista
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ei ole ainakaan viela katsottu tarpeelliseksi, koska yrityksen tiloi-
hin ei paése ilman avainta. 802.x —protokollan kéayttd koko verkon
alueella nostaisi tietoturvallisuustasoa merkittavésti ja tekee luvat-
tomien kayttajien paasyn verkkoon todella vaikeaksi.
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12 YHTEENVETO

Loppusanat

Langattoman verkon tekniikka perustuu 802.11 -
standardiperheeseen. Standardin kehitys on jaettu tyoryhmiin, joi-
den tehtdva on kehittda standardia eteenpdin. Suosituimmat stan-
dardit 802.11 -standardiperheesté on 802.11b - ja 802.119 -
standardit.

Tietoliikenteeseen liittyy erilaisia tiedon luottamuksellisuuteen,
eheyteen ja kéytettavyyteen liittyvia kysymyksié. Langattomassa
tiedonsiirtotekniikassa nama kysymykset taytyy ottaa erityisesti
huomioon. Radiotaajuuksilla tietoa siirrettdessa tieto on erityisen
altis salakuuntelulle, hairinnélle ja hakkerointi yrityksille. Radio-
taajuudella toimivaa verkkoa ei voida taysin turvata fyysisilla es-
teill tai palomuureilla.

Tietoturvasta huolehtiminen onkin yksi langattoman verkon kivija-
loista. Ilman verkon riittdvaa suojatasoa ei verkkoa saada toimi-
maan vakaasti ja luotettavasti. IEEE 802.11 -standardi maarittelee
verkon suojaamiseksi heikot keinot todennuksen, avaintenhallin-
nan ja tiedon salauksen toteuttamiseksi, jotka eivat enéda tana pai-
vana riitd verkon liikenteen suojaamiseksi.

IEEE 802.11 -standarin heikon tietoturvan sijasta langattomien
verkkojen tietoturvan tulisi perustua IEEE:n julkaisemaan jare&éan
802.11i -tietoturvastandardiin. Standardi méaarittelee parannetut
menetelmat todennuksen, avaintenhallinnan ja tiedon salauksen to-
teuttamiseksi.

Tyon aiheen valintaan olen tyytyvéinen. Ennen opinnéytetyon te-
kemista itsellani ei ollut paljon kokemusta langattomista verkoista
tai tekniikoista. Tyoté tehdesséni huomasin, ettd langaton verkko
koostuu varsin monimutkaisesta tekniikasta. Langattomat verkot
pitavat sisalla&n varsin sekavan standardiviidakon. Langattomaan
verkkoon on méaritelty useita standardeja ja koko ajan niita nayt-
t&a tulevan lisaa.

Ty0Osséni haasteellista oli ymmart&é kaikkien erilaisten standardien
kayttotarkoitus ja missd yhteydessa niita kdytetdan. Valilla stan-
dardiverkostoa tutkiessani olin hieman sekaisin, mutta lahteita ai-
kani tutkittua hahmottui lopulta kokonaiskuva standardeista.

Langattomien verkkojen tietoturva koostuu mielesténi todella mo-
nimutkaisesta kokonaisuudesta. Tietoturva koostuu useista proto-

kollista ja useista erilaisista vaiheista. Haastavinta oli koota tieto-

turvallisuus tekniikasta tyohon tiivis ja selkeéd kuva.
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Tyoni perustuu toimeksiantajalle tekemaani verkkoon, jonka toteu-
tusvaiheen aikana idea opinndytetyon aiheesta syntyi. Aihetta tar-
kemmin aloin tutkimaan, kun olin saanut tydssa esitellyn verkon
toteutettua.

Toteutuksen pohjalta ajattelin, etté tutkin tarkemmin langattomien
verkkojen tietoturvaa ja tiedonsiirtotekniikkaa. Ndma asiat tyostani
I0ytyykin, mutta alun perin minun piti myés perehtya langatto-
manverkon suorituskykyyn ja verkon todelliseen tiedonsiirtono-
peuteen. Verkkostandardien ilmoitetut nopeudet kun ovat teoreetti-
sia ja todellisuudessa nopeudet ovat alhaisemmat. Tdma osa tyosta
jai ajan puutteen vuoksi pois, sillé tietoturvan tutkiminen vei yllat-
tavan paljon aikaa. Ehkapa langattoman verkon suorituskyvysta
saisi vaikka tehtya kokonaisen opinnaytetyon.
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LITTEET

Liite 1 Ohje WLAN-yhteyden muodostamiseksi 1/(6)
1. Avaa verkkoyhteydet -> kaksoisklikkaa langatonta yhteytté

2. Valitse listasta ”ICM Airport2” -> paina vasemmasta kulmasta
” muuta lisdasetuksia

(5 Langaton verkkoyhteys

~yerkkotehtavat——— | Valitse langaton verkko
Paivitd werkkolusttelo
g Yalitsemalla luettelokohteen voit muodostaa vhitewde
lis&tiekoja.
M MEErkE langaton werkko :
ICM Airport2
- kokiin tai yritvksen 'f,{ ]} B
kavktbaon
i Suojattu langaton verklo (WPAZ
— Aibeeseen litkywat beht&wat — {'{ﬁ]} ICMAirport
ai.-"' Lisatietoja langattomista ' Suojattu langaton verkko (WPAZ)
werkkoyvhteyksists {{ ]} WLAN-AP
i‘? Muuka ensisijaisten ﬁ
verkkojen jarjestystd ‘i Suojattu langaton verklko
G&;,&: Muuta lisdasetuksia {{ﬁ]} SHES SIEE
‘i Suojattu langaton verklko

Jatkuu



2/(6)

3. Valitse "langattomat verkot” — valilehti -> valitse ”ICM Aiir-

port2” -> klikkaa ”ominaisuudet”

- Ominaisuudet: Langaton verkkoyhteys

Yleiset  Langattomat verkot | Lissasetukset |

2 x|

~ Kaptettavizza olevat verkat:

M apzauttamalla alla olevaa painiketta voit muodoztaa tai
katkaizta yhteyden kantoalueella olevaan verklkoon tai hakea
lizatietoja verkosta,

I auta langattomat verkot

— Ensizijaizet verkat:
Y'hdista automaattizesh kavtettavizza olevin verklkoihin tazsa
jarestykzesza:

1 ICM Airport2 [Manuaalinen) Siirra yloe

A IntemetGW [Automaattinen)
Siirra alas

Lizaa... Paizta Orninaisuudet |

i

Lizatietoja langattoman werkon maanttamizests | jziazetulkset

|

aF. I Peruuta |

Jatkuu
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4. Aseta verkontodennus protokollaksi "WPAZ2” seka tiedonsalaus
protokollaksi ”AES”

ICM AirportZ Ominaisuudet el b

Faytk ennat | Tu:u:lennusl kr’hte_l,lsl

Yerkkonimi [S5100]: IlEM Airport

— Langattoman werkon awvain
YWerkko vaati avaimen seuraaville kohteile:

Werkkotodennus:

Tiedon zalaus:

Werklaawa: I

Walvizta verkkoayai I

Ereainindelan i _:I

¥ | fvain saadaan automaattisest

[T Tama on tetokoneiden valinen verkko - langattomia
kutkentalkahtia el kayteta

k. I Peruuta

Jatkuu
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5. Aseta todennus valilehdeltd EAP-tyypiksi PEAP -> poista rastit
EAP-tyypin alla olevista kohdista —> klikkaa ”ominaisuudet”

ICM AirportZ Ominaisuudet ] el b

Kytkennat  Todennus | ‘hieys |

T ama waihtoshta barjoaa tadennetun yhteyden paikalizeen
verkkoon,

¥ Ota kapttoon [EEE B021x todennus tassd verkossa

EAP-tpyppi:

Ominaizuudet |

™ Todenna tistokoneena, kun tistokonesen tiedot ovat zaatavilla

™ Todenna vieraana, kun tietokoneen tai kaptt&iEn tietoja i ole
zaatavilla

k. I Peruuta

Jatkuu
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6. Valitse rastit kohdista ”vahvista palvelinsertifikaatti” / ”kayta
nopeaa uudelleenyhdistamista” / "yhdista naihin palvelimiin” ->
aseta palvelimen osoitteeksi ”skynet.icmfinland.ad” -> valitse
”luotetuksi paasertifikaatiksi” -> "root” -> klikkaa "maarita”

Suojatut EAP-ominaisuudet ) 2=

Yhieytkd muodostettasssa:

— v wahvista palvelinsertifikastti

IV *thdista naihin palvelimiin:

I skynet.icmfinland. ad

Luotetut paasertifikaattien myontajat;

[ metLock Uzleti {Class B) Tanusitvanykiado ;I
[ PTT Post Root Ca

[ froot

O saunalahden Serveri Ca

O saunalahden Serveri CA

[ secure Server Certification Authority

[ securemet Ca Class A =
4| | »

[ &l3 kehoka kavttsjas masritkamaan uusia salittuja palvelimia
kai luokettiuja sertifikaatkien mwdnkaia.

e |

Yalitse todennusmenestelma:

| Sunjattu salasana (EAP-MSCHAP vz) x| Mari.., |

v kavts nopeaa uudeleanyhdistamisks

Ok I Peruuta |

Jatkuu



6/(6)

7. Valitse rasti kohdasta "kayta automaattisesti Windows-
kayttajanimeani” -> klikkaa "OK”

EAP MSCHAP¥Z -ominaisuudet x|

Thteytta muodoztettaessa;

v ?Ijé_l,lté automaattizest Windows-kayttsjanimean
jla -zalazanaani [zeka mahdallizta baimialuetta).

k. I Peruuta

8. poistu yhteysasetuksista ja palaa verkkojen valintaan -> yhdista
verkkoon ”ICM Airport2”
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