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Teimme aiemman tutkimuksen 1.1.2014 voimaantulleen poliisi-, pakkokeino- ja esitutkintalain
kokonaisuudistuksen vaikutuksista poliisin tarkkailu- ja tekniseen tarkkailutoimintaan lainsaa-
dannolliselta kannalta. Tutkimus tehtiin ennen lakiuudistuksen voimaantuloa. Tama tutkimus
on jatkotutkimus, jossa selvitetaan lakiuudistuksen konkreettisia vaikutuksia lakiuudistuksen
toteuduttua seka arvioidaan aiemman tutkimuksen tulosten toistuvuutta. Tutkimuksessa myos
selvitettiin lain toimivuutta poliisin tarpeisiin seka vertailtiin yksityisyyden suojan, asianosais-
julkisuuden seka rikostutkinnan intresseja.

Lainsaadantouudistuksessa korostui ihmis- ja perusoikeuksia suosiva ja lain kayton lapinaky-
vyytta lisaava saantely. Poliisi- ja pakkokeinolakien salaista tiedonhankintaa ja salaisia pakko-
keinoja koskeva saantely sisaltavaa merkittavia ihmis- ja perusoikeuksien laillisen rajoittamisen
keinoja, joiden kayttoon lainsaataja halusi tuoda lain maaramuotoisuuta ja jalkikateisarviointia
parantavia keinoja seka lisaksi tuoda aiemmin lakia alempitasoisten saadosten perusteella to-
teutettuja keinoja lain tasoisiksi saadoksiksi. Uudistuksen myota salaisen tiedonhankinnan kayt-
toedellytykset tiukkenivat seka niihin kohdistuva laillisuusvalvonta lisaantyi. Salaista tiedon-
hankintaa koskevat saadokset muuttuivat oikeudenmukaista oikeudenkayntia suosivampaan
suuntaan.

Opinnaytetyomme tutkimuskysymyksina ovat kysymykset lainsaadannon konkreettisista muu-
toksista verrattuna aiempaan, seka mitka ovat lain muutosten vaikutukset tarkkailuun ja tek-
niseen tarkkailuun lainsaadannolliselta kannalta. Tutkimuksessa arvioidaan myos lakiuudistuk-
sen onnistumista seka ovatko aiemman tutkimuksen tulokset toteutuneet ja ovatko ne toistet-
tavissa. Lisaksi selvitettiin tutkinnanjohtajien kokemuksia lain muutoksista, soveltamisesta
seka kayttokelpoisuudesta poliisin tarpeisiin punniten eri intresseja.

Tiedonkeruun menetelmina on kaytetty lainsaadannon seka lain esitoiden analyysia, oikeuskir-
jallisuutta ja tutkimuksia koskevaa analyysia seka haastatteluja. Lisaksi tietopohjana kaytettiin
aiemman tutkimuksemme tuloksia, vertailtaessa niiden toteutumista ja toistettavuutta. Haas-
tatteluiden tuloksia on analysoitu teemoittelemalla.

Opinnaytetyon johtopaatoksina todetaan lakiuudistuksen vaikuttaneen poliisin toimintaedelly-
tyksia kaventavasti seka asianosaisjulkisuutta lisaavasti. Lakiuudistuksen koetaan olleen osin
riittamaton poliisin haasteisiin seka lain sisaltavan edelleen problemaattista tulkinnanvarai-
suutta. Tutkinnanjohtajien haastatteluissa nousi aiemmin toistuneiden teemojen lisaksi tarve
uusien keinojen saamiseksi poliisin kayttoon. Tarve uusille keinoille johtuu haastatteluiden
perusteella nopeasti muuttuvasta toimintaymparistosta, rikosten kansainvalisesta ulottuvuu-
desta seka digitalisaation ja sahkoisessa toimintaymparistossa tapahtuvan toiminnan voimak-
kaan kasvun vuoksi. Johtopaatoksina voidaan myos todeta poliisin toiminnan muuttuneen la-
pinakyvammaksi ja oikeussuojakeinojen parantuneen merkittavasti yksilon suojan seka asian-
osaisjulkisuuden kasvun myota. Salaista tiedonhankintaa koskevan lainsaadannon arvioidaan
vaativan edelleen kehitysta ja nopeampaa reagointia uusiin ilmioihin.
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kailu
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Our previous thesis examined the legal reform of the Police Act, the Coercive Measures Act and
the Preliminary Investigation Act that was put into force on 1st of January 2014 and its impacts
on surveillance and technical surveillance. The thesis was published before the entry into force
of the law reform. This thesis is a follow-up study that further explores the impacts of the Law
Reform since it has been put into effect. This thesis also examines the repeatability of the
results of the previous thesis. It clarifies the functionality of the Law due to the needs of the
police compared to the interests of the protection of the privacy, the publicity of information
and the needs of the criminal Investigation.

The legal reform emphasized the aspects of basic and human rights and the transparency of
the rule of law. The Police Act and the Coercive Measures Act both contain significant legal
means of restricting the basic and human rights and therefore the legislator considered it ap-
propriate to reform the legislation in a more formal direction with better means of ex post
evaluation. The legislator saw a need to bring some coercive measures into the level of law as
they were previously conducted by regulations lower than written sections of law. The prereq-
uisites for the police to use methods of the secret information gathering narrowed due to the
legal reform. Legality control also increased and the Legal Reform emphasizes the spirit of fair
trial.

The questions addressed in the thesis were the actual changes of the legislation compared to
the previous legislation and their impacts on the acts and the regulation of surveillance and
technical surveillance. This thesis evaluates the fulfilment of the legal reform in means to
achieve its objectives. It also evaluates the results of the previous thesis and measures the
repeatability of the results. The thesis examines the experiences of the leaders of the investi-
gations and their empirical opinions considering the changes of the legal reform and how the
new legislation can be applied usefully for the needs of the police assessing the different in-
terests.

The methods used in the thesis were analysing the legislation, the government proposals, judi-
cial literature, academic researches as well as interviews. The results of our previous thesis
were used to measure the results of this thesis and the interviews. The results of the interviews
have been analysed by thematising the answers.

The conclusions of the thesis are that the impact of the legal reform has narrowed the pre-
requisites of the police. The legal reform has been considered inadequate for the police to
reach its objectives. The legislation is still considered to be inexact and there are some prob-
lematic ambiguities in its content. In addition to the themes that were repeated in the inter-
views, a need for new coercive measures was disclosed. The need comes to prominence as
the operational environment changes rapidly and the crimes have an increasingly global or
digital dimension. One of the conclusions is that police work has become more transparent
due to the increased legality control and publicity of information. The legislation needs fur-
ther development and a faster respond to the changing environment.

Keywords: Police, Police Act, Coercive Measures Act, Coercive Measures, Surveillance, Tech-

nical Surveillance
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1 Johdanto

Ajatus opinnaytetyomme aiheeksi herasi edellisen, turvallisuusalan ammattikorkeakoulutusoh-
jelman opinnaytteemme johtopaatoksista. Teimme aiemman tutkimuksemme esitutkinta-
(805/2011), poliisi- (872/2011) ja pakkokeinolain (806/2011) kokonaisuudistuksen vaikutuksista
poliisin tarkkailutoimintaan seka tekniseen tarkkailuun, painotuksen ollessa poliisilain ja pak-
kokeinolain muutoksissa. Tutkimuksemme keskittyi tuolloin lakiuudistuksen vaikutuksiin, koh-
distuen poliisin toimintaedellytyksiin lainsaadannolliselta kannalta. Tutkimuksemme valmistui
alle kaksi kuukautta ennen mittavan lakiuudistuksen voimaantuloa ja pohjautui nain ollen muun
muassa lain valmistelutoihin, lakien muutoksiin verrattuna aiempaan lainsaadantoon (poliisilaki
525/2005 ja pakkokeinolaki 626/2003) seka salaisia tiedonhankintakeinoja ja salaisia pakkokei-
noja kayttavien tutkinnanjohtajien haastatteluihin. Tutkimuksen tulokset olivat osittain en-
nalta arvioimiemme kaltaisia - lakiuudistusta pidettiin epaselvana, tulkinnanvaraisena, vaike-
asti hahmotettavana ja osittain ristiriitaisena. Erityisesti tutkinnanjohtajien haastatteluiden

tulokset synnyttivat ajatuksen jatkotutkimuksen tarpeellisuudesta.

Jatkoimme pian valmistumisemme jalkeen ylemman ammattikorkeakoulututkinnon opintoja
turvallisuusjohtamisen koulutusohjelmassa ja paadyimme siihen lopputulokseen, etta teemme
opinnaytteemme jatkotutkimuksena aiemmasta tutkimuksestamme. Lakiuudistuksen voimaan-
tulosta on kulunut talla hetkella vajaat kaksi vuotta ja muutosten vaikutukset alkavat olla jo
selkeammin nahtavissa. Aihepiirista on edelleen verrattain vahan kotimaista tutkimusta ja ul-
komainen tutkimus aihepiirista ei ole paaosin validia ja vertailukelpoista, silla suurimmilta osin
aihepiirissa on kysymys kansallisesta viranomaistoimintaa koskevasta lainsaadannosta, joka
eroaa hyvin paljon lahes jokaisessa itsenaisessa maassa, vaikka sita sitovatkin erityisesti Euroo-
passa useat kansainvaliset- ja eurooppalaiset yleissopimukset (Ulkoministerion ilmoitus Euroo-
pan ihmisoikeussopimuksesta 1999). Opinnaytteen tekeminen valitsemastamme aiheesta antoi
mahdollisuuden syventaa omaa tietamysta ja ammattitaitoa liittyen tarkeaan seka merkitta-

vaan kokonaisturvallisuuteen vaikuttavaan aiheeseen.

Opinnaytetyo vastaa tarpeeseen selkeyttaa lainsaadannon muutosten konkreettisia vaikutuksia
seka arvioida lainsaadannon kaytettavyytta poliisin toimintaedellytysten kannalta, silla vastaa-
vaa tutkimusta aiheesta ei ole tehty ja aiheesta kaydaan keskustelua seka poliisin sisalla, etta
poliisikunnan ulkopuolella. Opinnaytteemme tarjoaa neutraalin ja objektiivisen selvityksen
asian tilasta. Opinnaytetta pyritaan jatkossa hyodyntamaan seka poliisin sisalla valittamalla sen
tietosisaltoa poliisihallinnon sisalla seka jakamalla se poliisitaustaisten kansanedustajien luet-

tavaksi mahdollista lainsaadannon kehittamistyota silmalla pitaen.



1.1 Tutkimuskysymys ja tutkimuksen rajaus

Tassa jatkotutkimuksena tehtavassa opinnaytetyossa tarkastellaan 1.1.2014 voimaan tullutta
poliisi-, esitutkinta- ja pakkokeinolakien kokonaisuudistusta, keskittyen poliisilain (872/2011)
ja pakkokeinolain (806/2011) muutoksiin seka osin muihin oikeuskaytannon muutoksiin, jotka
vaikuttavat poliisin toimintaan. Tutkimus on jatkoa aiemmalle tutkimuksellemme Poliisi- ja
pakkokeinolakien uudistuksen vaikutuksista tarkkailuun ja tekniseen tarkkailuun. Myos tassa
tutkimuksessa tarkastellaan kasiteltavia asioita poliisin toiminnan lainsaadannolliselta kannalta
keskittyen poliisin tarkkailu- ja tekniseen tarkkailutoimintaan seka selvitetaan lakiuudistuksen
myota tapahtuneiden muutosten vaikutuksia toimintaedellytyksiin. Opinnaytetyossa ei kasitella
vaan keskitytaan yksinomaan lainsaadannon ja sen muutosten vaikutusten tutkimukseen. Tut-
kimus rajataan salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen kasitteiston ja lain-
saadannon osalta koskemaan poliisilain (872/2011) seka pakkokeinolain (806/2011) tarkkailun
ja teknisen tarkkailun saannoksia. Vertailun ja aineiston analyysin vuoksi tutkimuksessa kay-
daan lapi myos aiempaa aihepiiria koskenutta lainsaadantoa seka lain esitoita. Asiakokonaisuu-
den hahmottamisen vuoksi tutkimuksessa avataan myos naiden keinojen maaritelmia yleisella

tasolla.

Opinnaytetyomme tutkimuskysymyksina ovat kysymykset lainsaadannon konkreettisista muu-
toksista verrattuna aiempaan, mitka ovat lain muutosten vaikutukset tarkkailuun ja tekniseen
tarkkailuun? Tutkimuksessa arvioidaan myos lakiuudistuksen onnistumista seka ovatko aiemman

tutkimuksen tulokset toteutuneet ja ovatko ne toistettavissa?

Aiempaa tutkimusta tehdessamme lakiuudistus ei ollut viela tullut voimaan, mutta se oli koko-
naisuudessaan valmisteltu lain tasolle vietavaksi. Lakien kokonaisuudistus oli herattanyt voima-
kasta kritiikkia valmisteluvaiheessa erityisesti salaisia tiedonhankinta- ja salaisia pakkokeinoja
kayttavien tutkinnanjohtajien keskuudessa. Lakiuudistus on opinnaytteen valmistumishetkella
ollut voimassa vajaat kaksi vuotta ja muutosten tuloksia voidaan mitata haastatteluiden, lain
konkreettisten muutosten seka muodostuneen oikeuskaytannon kautta. Kotimainen tutkimus
aihepiirista on edelleen suhteellisen vahaista, vaikka se on havaintojemme mukaan hienoisesti
lisaantynyt. Jatkotutkimuksemme aiheesta, antaa mahdollisuuden selkeyttaa lakiuudistuksen
vaikutuksia seka selvittaa ovatko aiemman tutkimuksen hypoteesit toteutuneet arvioidulla ta-
valla tai ennakoidussa mittasuhteessa. Taman lisaksi tutkinnanjohtajien haastatteluiden kautta
avautuu mahdollisuus reflektoida lainsaadannon onnistumista ainutlaatuisella, empiirisella ta-

valla, ammattilaisten nakokohdista ja kokemuksien kautta.



1.2 Tutkimusmenetelmat ja tutkimusteoria

Jari Metsamuuronen (2006, 17) kirjoittaa tieteellisen tiedon lahtokohdan olevan se, etta tiede
korjaa itse itseaan, eli uusista tutkimuksista saatu tieto vahvistaa oikeaa tietoa, mutta aikai-
sempi vaara tieto joko kumoutuu tai sita ei voida todentaa. Hanen mukaansa tieteelliselle tie-
dolle keskeista on sen rakentuminen olemassa olevalle tiedolle, joka toimii uuden tiedon lah-
tomateriaalina. Han toteaa tiedon hankintamenetelmien olevan tieteelliselle tiedolle yleisesti
tunnettuja, jonka vuoksi uusi tieto on yleensa vanhan tiedon kanssa vertailukelpoista. Toisaalta
han toteaa tieteelliselle tiedolle luonteenomaiseksi piirteeksi sen, etta tieteellisen tuloksen
tulee olla toistettavissa. Metsamuurosen nakemysten pohjalta olemme kayttaneet opinnayte-
tyossamme aiemmassa opinnaytetyossamme (Kurtelius & Tyynela, 2013) saamiamme tuloksia

hypoteeseina ja tarkastelleet taman hetken tilannetta samojen tutkimusmetodien kautta.

Opinnaytetyomme sisaltaa myos jossain maarin oikeusdogmatiikan eli lainopin piirteita. Lain-
opin tehtavana on tuottaa tieteellista eli systemaattista, johdonmukaista, objektiivista tasmal-
lista ja perusteltua tietoa lain soveltamisen tarpeeseen. Oikeudellinen tulkinta antaa merkitys-
sisallon lakiteksteille seka muille oikeudellisten tekstien kielellisille ilmauksille. (Helsingin yli-
opisto 2015). Tyossamme tarkastelemme salaiseen tiedonhankintaan liittyvaa lainsaadantoa
seka lainsaadannon taustalla vaikuttavia yleismaailmallisia yksilon oikeusturvan perusperiaat-

teita, seka tuomme esiin lainsaadannossa havaittuja tulkinnanvaraisuuksia ja ongelma-alueita.

Pirkko Anttila (1998) kirjoittaa ymparillamme olevasta todellisuudesta koostuvan empiirisen
tiedon maailman perustuvan yleensa induktiiviseen paattelyyn. Tama tarkoittaa sita, etta ko-
koamme havaintoja ja teemme niiden perusteella ennusteita ja yleistyksia. Han toteaa erityi-
sesti syy-seuraussuhteessa olevien asioiden johtavan tekemaan yleistyksia niin, etta havainto-
jemme perusteella paattelemme millaisia jotkut seikat kokonaisuutena mielestamme ovat. Ha-
nen mukaan deduktiivinen paattely sen sijaan lahtee liikkeelle jostain yleisesti tunnetusta to-
tuudesta ja johdattaa sijoittamaan tehdyt havainnot johonkin aikaisemmin luotuun kehykseen.
Anttila toteaa paatelmien olevan tosia siina kuin lahtokohtaoletuksienkin, mikali naiden ole-

tusten voidaan olettaa olevan tosia.



Deduktiivisesta paattelysta Antilla (1998) toteaa sen edellyttavan varmaa tutkittua tietoa, jo-
hon uudet tulokset voidaan reflektoida ja siten varmistaa. Deduktiivinen lahestymistapa edel-
lyttaa saatavissa olevia aiempia tutkimustuloksia tutkittavan ilmion luoneesta ja muuttujista,
joilla kyseinen ilmio selittyy. Tutkittavasta kohteesta voidaan hankkia tutkimusaineistoa, il-
miota mittaavia testeja ja asiantuntijoiden arvioita joiden analysoinnin jalkeen tuloksia voi-
daan verrata aiemmin saatuihin tuloksiin, ilmiota koskeviin teorioihin ja todeta, etta saatujen

tulosten valossa tutkittava kohde koostuu esille saaduista tekijoista.

Anttilan (1998) mukaan induktiivinen paattely on aineistolahtoista ja perustuu aineiston kasit-
teellistamiseen ja kasitteiden perusteella ilmiosta maariteltyyn teoriaan. Myos induktiivinen
paattely nojaa aiempiin teorioihin, mutta eri mielessa kuin deduktiivinen paattely. Induktiivi-
sessa paattelyssa aikaisemmista tiedoista ja kaytannon kokemuksista muodostuvat tutkijan
esiymmarrys ja oletetut lahtokohdat kasitteidenmuodostumiselle, mutta tutkija on valmis ku-
moamaan ne, mikali aineisto niin osoittaa. Tutkiessaan ilmiota tutkija hankkii aineistoa tark-
kailemalla, haastattelemalla ja dokumentoimalla toimintaa ilmentavat prosessit, joista kohoa-
vat esiin tutkittavaa kohdetta maarittavat tekijat, joiden perusteella aineisto kasitteellistetaan

ja kasitteiden perusteella luodaan uusi ilmiota koskeva teoria.

Taman opinnaytetyon yhteydessa kaytimme induktiivista tutkimuspaattelya. Opinnaytetyon
pohjana oli edellinen opinnaytetyomme (Kurtelius & Tyynel&a, 2013), jonka teimme ennen sa-
laista tiedonhankintaa ja salaisia pakkokeinoja koskevan lakiuudistuksen voimaantuloa. Kysei-
sen tyon pohjalta muotoilimme teoriapohjaiset tutkimuskysymykset, jonka lisaksi keraamme
analysoitavaa aineistoa. Opinnaytetyossamme tematisoimme aineiston ja etsimme sen pohjalta

yleistettavia linjauksia.

Kaytamme opinnaytetyomme yhteydessa metodina myos dokumenttianalyysia, joka Anttilan
(1998) mukaan tarkoittaa usein sosiaalisten tekijoita sisaltavan todennettavan tutkimusaineis-
ton analyysia ilmioista, joista ei voi saada riittavaa aineistoa pelkastaan suorien ja valittomien
havaintojen kautta. Salaisia tiedonhankintakeinoja ja salaisia pakkokeinoja koskevat uudet lait
ovat olleet voimassa vajaat kaksi vuotta ja niiden kaytosta seka vaikuttavuudesta on saatu vasta
vahan kokemuksia. Anttilan (1998) mukaan varsinkin niissa tapauksissa, missa asia on uusi, ei-
vatka keskeiset kysymykset ole viela selvilla, antaa dokumenttianalyysi hyvan lahtokohdan esi-
tutkimuksen suorittamiseen. Olemme kayttaneet tyossamme aineistoa, joka on peraisin kan-
sainvalisista sopimuksista, laeista, hallituksen esityksista, komiteamietinnoista, lain valmiste-
lusta ja muista virallislahteista. Aineisto on siten peraisin alkuperaislahteista ja kestaa kriitti-

sen tarkastelun.
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Olemme kayttaneet opinnaytetyomme yhteydessa myos haastatteluja. Salaisia tiedonhankinta-
keinoja aktiivisesti kayttavien tutkinnanjohtajien joukko on kohtuullisen pieni ja hajallaan ym-
pari Suomea. Taman vuoksi haastateltavien maara rajautui valituksi kolmenkymmenen kahden
hengen joukoksi, joista saimme haastateltua neljatoista. Hirsjarvi ja Hurme (2004, 58) toteavat
arvioitaessa haastateltavien riittavaa maara tavallisimmaksi ja yksinkertaisimmaksi vas-
taukseksi ”haastattele niin montaa kuin on vdlttdmdtontd, jotta saat tarvitsemasi tiedon”.
Suvi Ronkainen, Leila Pehkonen ja Sari Lindblom-Ylanne (2011, 117) toteavat, ettei haastatel-
tavien maaran aina tarvitse olla edustava, silla keskeinen kriteeri ei ole maara, vaan tutkimus-
suhteen laatu. Haastatteluun vastanneista tutkinnanjohtajista suuri osa toimii paakaupunkiseu-
dulla. Paakaupunkiseudulla toimivien osuuden korostuminen selittyy osittain silla, etta tutki-
muksen tehneet tyoskentelevat paakaupunkiseudulla ja ovat pystyneet tutkinnanjohtajia tava-
tessaan muistuttamaan heita haastattelulomakkeen tayttamisesta tai haastattelemaan heidat
henkilokohtaisesti. Nakemyksemme mukaan olemme saaneet tutkimukseemme riittavasti vas-
tauksia salaisia tiedonhankintakeinoja kayttavilta tutkinnanjohtajilta. Ja vastauksissa nousivat

esiin selkeat teemat.

Haastattelumetodina opinnaytetyossamme olemme kayttaneet sahkopostihaastattelua seka
henkilokohtaisesti tehtavaa lomakehaastattelua. Naihin metodeihin olemme paatyneet siita
syysta, etta haastateltavat henkilot ovat sijoittuneina ympari Suomea, eika sen vuoksi ollut
mahdollista haastatella kaikkia tutkinnanjohtajia henkilokohtaisesti. Kaikissa suoritetuissa
haastatteluissa on kaytetty samaa, liitteena 1, olevaa kysymysrunkoa, joissa kysymykseen vas-
taajalle on annettu mahdollisuus avoimeen ja vapaaseen kerrontaan. Haastateltujen henkiloi-
den henkilollisyys on tutkimuksen tekijoiden tiedossa, mutta tyossamme sailytamme heidan

anonymiteettinsa.

Sahkopostihaastatteluun paadyimme, koska useat salaisia tiedonhankintakeinoja kayttavat tut-
kinnanjohtajat tyoskentelevat paakaupunkiseudun ulkopuolella. Verne liikenteen tutkimuskes-
kus (2015) katsoo haastattelujen ja sahkopostihaastattelujen sopivan varsinkin asiantuntijoiden
haastatteluihin. Sahkopostin kaytto sopii erityisesti tilanteissa, joissa asiantuntijat ovat sijoit-
tuneina etaalle toisistaan. Talloin sahkoposti toimii varsin joustavana haastattelumenetelmana
seka haastattelijalle etta haastateltavalle, mahdollistaen kysymysten muokkaamisen haasta-
teltavan mukaisesti. Omassa tyossamme olemme lahettaneet kaikille tutkinnanjohtajille saman

kysymyslomakkeen.

Sahkopostitse lahetettyihin Word -pohjaisiin kyselylomakkeisiin vastanneet tutkinnanjohtajat
tayttivat vastauksensa lomakepohjalle ja palauttivat taydennetyn lomakehaastattelun tutki-
muksen tekijoille. Kuuden tutkinnanjohtajan osalta haastattelu tehtiin henkilokohtaisesti. Hei-
dan kanssaan kaytettiin samaa kysymyslomaketta, haastattelijan rooli oli esittaa lomakkeeseen

kirjattu kysymys ja sen jalkeen toimia mekaanisena vastauksen kirjaajana. Tutkimuksessamme



11

ei kasitella poliisin salassa pidettavia teknisia tai taktisia seikkoja. Taman johdosta vastauslo-
makkeet ovat tarvittaessa hyodynnyttavissa jatkotutkimukseen seka tarkastettavissa muiden
tutkimuksentekijoiden toimesta. Kaikkien tutkimukseen osallistuneiden tutkinnanjohtajien
haastattelut on tulostettu paperiversioiksi ja vastauslomakkeet sailytetaan tutkimuksen teki-

joiden toimesta.

Tutkinnanjohtajille suunnattujen haastattelujen pohjalta olemme nostaneet esiin haastatte-
luista teemoja. Sirkka Hirsjarvi ja Helena Hurme (2004, 173) toteavat teeman olevan tietty
toistuva piirre haastattelussa tai haastatteluissa, joka nousee analyysivaiheessa esiin useiden
henkiloiden haastattelussa. Esiin nousseet teemat saattavat perustua kysymysten aiheisiin, joka
onkin odotettavaa ainakin lahtokohtateemojen osalta. Normaalisti haastatteluissa nousee esiin
uusia teemoja, jotka saattavat olla lahtokohtateemoja mielenkiintoisempia. Analyysissa esiin
nostetut teemat pohjautuvat haastateltavien esiin tuomiin seikkoihin, joita tutkijat tulkitsevat.
Heidan mukaansa on epatodennakoista eri haastateltavien toteavan asiasta taysin samalla ta-

valla, mutta tutkija koodaa vastaukset kuitenkin samaan luokkaan.

Opinnaytetyossamme teemat muodostuivat Hirsjarven ja Hurmeen (2004, 173) toteamuksen
mukaisesti "kysymyksen aiheista.” Esitimme tutkinnanjohtajille yksitoista kysymysta, jotka oli-
vat aiemmassa opinnaytetyossamme (Kurtelius & Tyynela, 2013) nousseet esille keskeisina tee-
moina tai tutkinnanjohtajien nakemina ongelma-alueina. Haastattelujen tulosten analysoi-
miseksi, tulostimme kaikki haastattelut ja kavimme api niissa esiintyvat vastaukset. Vastausten
ja haastattelussa esitettyjen kysymysten pohjalta paadyimme yhteentoista teemaan, jotka
pohjautuvat haastattelulomakkeessa esitettyihin kysymyksiin. Opinnaytetyossamme kohdassa
9.3 kasitellyissa teemoissa korostuvat enemmiston nakemykset. Olemme tuoneet esiin myos
sellaisia yksittaisia nakemyksia, jotka koemme tarkeiksi, antavat eri nakemyksen tai ovat var-

teenotettavia kehitysehdotuksia.

Tutkimuksen luotettavuus on yleisesti perusteltu reliabiliteetin ja validiteetin kautta. Perintei-
nen nakemys on kuitenkin saanut paljon kritiikkia. Jouni Tuomi ja Anneli Sarajarvi (2012, 140 -
141) toteavat, ettei laadullisen tutkimuksen luottavuuden arviointiin ole mitaan yksiselitteista
ohjetta. Heidan mukaansa tutkimusta arvioidaan kokonaisuuden ja johdonmukaisuuden perus-
teella. He listaavat tarkeaksi katsomiaan osa-alueita, joita tutkimuksesta tulisi loytya ja toi-

saalta olla oikeassa suhteessa toisiinsa:

e Tutkimuksesta on kaytava selville tutkimuksen kohde ja tarkoitus.

e Onko tutkijalla omia sitoumuksia tutkimuksessa.

e Kuinka aineiston keruu on tapahtunut ja millaisia menetelmia sen keraamisessa on kay-
tetty. Milla perusteella tutkimuksessa kaytetyt haastateltavat on valittu, kuinka heihin

otettiin yhteytta ja heidan lukumaaransa.
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e Ovatko haastateltavat saaneet tutustua aineistoon ennen sen julkaisemista ja onko
tama muuttanut heidan nakemystaan.

e Tutkimuksen ajallinen kesto.

e Tapa jolla aineisto on analysoitu ja kuinka paadyttiin tuloksiin ja johtopaatoksiin.

e Arvioitaessa tutkimuksen luotettavuutta on kysyttava miksi tutkimus on eettisesti kor-
keatasoinen ja miksi se on luotettava.

e Tutkimuksen raportointitapa, kuinka aineisto on koottu ja analysoitu.

Heidan nakemyksensa mukaan tutkijan tulee antaa riittavasti tietoa lukijoille, jotta nama pys-
tyvat arvioimaan tutkimuksen tuloksia. Taman edellytyksen tayttyminen edellyttaa sita, etta

ainakin jokainen luotettavuuden arvioinnissa mainittu kohta lOytyy raportista.

Tuomen ja Sarajarven (2012, 140 - 141) mukaan laadullisen tutkimuksen luotettavuutta arvioi-
daan kokonaisuuden ja johdonmukaisuuden perusteella. Olemme opinnaytetyossamme kasitel-
leet laajasti tarkkailun ja teknisen tarkkailun lakiuudistusta, sen vaikutuksia salaisten tiedon-
hankintakeinojen ja salaisten pakkokeinojen kaytettavyyteen, yksilon oikeussuojaan, asian-
osaisjulkisuuteen seka laillisuusvalvontaan. Tutkimuksen suorittaneet tyoskentelevat salaisten
tiedonhankintakeinojen ja salaisten pakkokeinojen parissa ja osa haastatteluihin vastanneista
tutkinnanjohtajista, toimii heidan esimiehinaan. Opinnaytetyossa kaytetty kirjallinen aineisto
on peraisin lainsaadannosta, sen valmistelusta, kansainvalisista sopimuksista ja akateemisista
tutkimuksista. Haastateltavaksi valittiin sellaisia tutkinnanjohtajia, jotka kayttavat saannolli-
sesti salaisia tiedonhankintakeinoja. Haastatellut neljatoista tutkinnanjohtajaa eivat ole saa-
neet tutustua tutkimuksen sisaltoon ennen tutkimuksen julkaisua. Opinnaytetyomme valmistelu
alkoi vuoden 2014 alusta, jolloin aloitimme opiskelun Laurea ammattikorkeakoulussa turvalli-
suusalan ylemmassa ammattikorkeakoulukoulutusohjelmassa. Talloin paatimme tehda opinnay-
tetyona jatkotutkimuksen aiemmasta opinnaytetyostamme (Kurtelius & Tyynela, 2013), tark-
kailun ja teknisen tarkkailun muuttuneesta lainsaadannosta. Opinnaytetyossa kaytetty kirjalli-
nen aineisto on peraisin ensisijaisista lahteista ja tyossa kaytetyt, haastatteluista poimitut,
teemat ovat perasin tutkinnanjohtajien empiirisista kokemuksista lain kaytossa. Opinnaytetyos-
samme olemme tuoneet esiin tarkkailuun ja tekniseen tarkkailuun liittyvat lainsaadannon muu-
tokset ja vaikutukset, seka esittaneet ne johdonmukaisesti ja ymmarrettavasti Tuomen ja Sa-
rajarven (2012, 140 - 141) esittamien edellytysten mukaisesti. Tyossamme tuomme myos esiin
salaisen tiedonhankinnan ja salaisten pakkokeinojen lainsaadantoon, asianosaisjulkisuuteen ja
laillisuusvalvontaan liittyvia nakokohtia, joiden pohjalta voidaan kriittisesti tarkastella voimas-

saolevaa lainsaadantoa ja mahdollisia siihen liittyvia muutos- seka kehitystarpeita.



13

Opinnaytetyossamme haastatellut poliisin tutkinnanjohtajat kayttavat saannollisesti salaisia
tiedonhankintakeinoja ja salaisia pakkokeinoja, jonka johdosta he ovat perehtyneita lainsaa-
dantoon, sen tulkintaan seka hallinnon sisaisiin maarayksiin ja ohjeisiin. Tutkimuksen tulokset
ja johtopaatokset perustuvat siten erittain kokeneiden tutkinnanjohtajien nakemyksiin, kay-
tannossa samaan joukkoon tutkinnanjohtajia, kuin aiemmassa opinnaytetyossamme (Kurtelius
& Tyynela, 2013). Mikali tutkimuksemme olisi ulotettu satunnaisesti salaisia tiedonhankintakei-
noja ja salaisia pakkokeinoja kayttaviin tutkinnanjohtajiin, olisivat tutkimuksen tulokset ja joh-
topaatokset todennakoisesti jossain maarin taman opinnaytetyon tuloksista ja johtopaatoksista

poikkeavia.

Tutkimuksen lainopillinen lahestymistapa juontaa juurensa tyohistoriaamme viranomaistoimin-
nan seka aihepiirin parissa. Rikosylikonstaapeli Tero Tyynela on tyoskennellyt poliisina vuodesta
1992 lahtien ja siirtyi vuonna 1998 Helsingin rikospoliisin huumerikosyksikkoon, jossa on tehnyt
huumerikostutkinta- ja tarkkailutehtavia. Rikosylikonstaapeli Otto Kurtelius on aloittanut vir-
kauransa 2001 rajavartiolaitoksen palveluksessa ja siirtynyt poliisiin vuonna 2005 seka vuodesta
2007 lahtien tyoskennellyt erilaisten vakavan- ja jarjestaytyneen rikollisuuden tiedustelu-, tut-
kinta- ja tarkkailutehtavissa eri poliisiyksikoissa. Toimimme molemmat nykyaan Helsingin po-
liisilaitoksen vakavan rikollisuuden tutkintayksikossa JR- ja huumausainerikostoiminnossa sa-

laista tiedonhankintaa ja salaisia pakkokeinoja toetuttavien ryhmien ryhmanjohtajina.

1.3  Opinnaytetyon rakenne

Opinnaytetyomme jakautuu yhteentoista lukuun. Ensimmainen luku on johdanto opinnaytetyo-
hon, lisaksi siina esitellaan tutkimuskysymys ja kaydaan lapi tutkimusmenetelmat seka tutki-
musteoria, opinnaytteen rakenne ja lahdeaineisto. Toisessa luvussa esitellaan tutkimuksen kes-
keiset kasitteet. Kolmannessa luvussa kasitellaan aiemman tutkimuksen tulokset. Neljannessa
luvussa kasitellaan salaisten pakkokeinojen ja salaisten tiedonhankintakeinojen muutokset la-
kiuudistuksessa. Viidennessa luvussa kasitellaan tarkkailua koskevaa lainsaadantoa ja kuuden-
nessa luvussa vuorostaan teknista tarkkailua koskevaa lainsaadantoa. Seitsemannessa luvussa
kaydaan lapi laillisuusvalvontaa. Kahdeksannessa luvussa kasitellaan itsekriminointisuojaa seka
oikeudenmukaisen oikeudenkaynnin periaatteita ja sita koskevaa lainsaadantoa. Yhdeksannessa
luvussa kasitellaan tutkinnanjohtajien lomakehaastattelua seka sen tuloksia. Kymmenennessa
luvussa kasitellaan taman opinnaytetyon johtopaatoksia. Yhdestoista, ja viimeinen luku koskee

oman tyon arviointia seka mahdollisia jatkotutkimusaiheita.
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1.4 Lahdeaineistosta

Keskeisimman lainsaadannollisen lahdekokonaisuuden tutkimuksessamme muodosti voimassa
oleva poliisilaki (872/2011) seka pakkokeinolaki (806/2011) ja naiden edeltajat. Merkittavia
lahteita olivat myos lain esitoina kaytetyt hallituksen esitykset, kansainvaliset ihmisoikeuksia
ja rikostorjuntaa koskevat sopimukset seka sisaministerion, lakivaliokunnan ja poliisihallituksen
mietinnot seka muut julkiset julkaisut. Tarkeimpana oikeustieteellisena kirjallisuutena seka
tutkimuksena kaytimme Helmisen, Fredmanin, Kanervan, Tolvasen ja Viitasen kirjaa Esitutkinta
ja pakkokeinot, Arto Hankilanojan kirjaa Poliisin salainen tiedonhankinta, Sami Anttilan Ita-
Suomen yliopiston oikeustieteellisen tiedekunnan pro gradu -tutkielmaa Poliisin suorittama
tarkkailu ja tarkkailutiedon kaytto rikosprosessissa, Heikki Miettisen Helsingin yliopiston oikeus-
tieteellisen tiedekunnan pro gradu -tutkielmaa Tunnustus rangaistuksen lieventamisperus-
teena- arviointia erityisesti rikosten selvittamisen, itsekriminointisuojan ja todistelun luotetta-
vuuden kannalta, Mika Nygardin pro gradu -tutkielma Poliisin oikeusturva laillisuusvalvonnassa
Vaasan yliopistoon seka Tuomas Metsarannan Turun yliopiston oikeustieteellisen tiedekunnan

vaitoskirjaa Poliisin salainen tiedonhankinta ja yksityiselaman suoja.

Tutkimuksen teorian osalta keskeisena aineistona kaytimme Pirkko Anttilan Tutkimisen taito ja
tiedonhankinta verkkoaineistoa (1998), Sirkka Hirsijarven ja Helena hurmeen kirjaa Tutkimus-
haastattelu (2004), Jari Metsamuurosen laadullisen tutkimuksen kasikirjaa (2006), Suvi Ronkai-
sen, Leila Pehkosen ja Sari Lindblom-Ylanteen Tutkimuksen voimasanat (2011) seka Jouni Tuo-
men ja Anneli Sarajarven kirjaa Laadullinen tutkimus ja sisallonanalyysi (2012) seka muuta tut-
kimuksellisuuteen liittyvaa aineistoa. Tutkimuksen kannalta keskeisena lahdeaineistoina kay-
timme myos tutkinnanjohtajien ja salaisten tiedonhankintakeinojen kayttoon erityisesti koulu-
tettujen pidattamiseen oikeutettujen poliisimiesten lomakehaastatteluja seka niista saatuja
seka teemoiteltuja tietoja. Edella mainittujen lisaksi kaytimme muuta vapaasti saatavaa aihe-

piiria koskevaa tietoa.

Lahdeaineiston keraamisesta teki aiemman tutkimuksen tapaan haasteellista aihepiirin vahai-
nen, joskin viime aikoina lisaantynyt, kotimainen tieteellinen tutkimus julkaisuineen. Aihepiirin
ollen olennaisesti kansallisen lainsaadannon saatelemaa, emme voineet tukeutua kovinkaan
laajalti muuhun kansainvaliseen aineistoon, kuin kansallista lainsaadantoa velvoittavaan kan-
sainvaliseen oikeuteen ja rikostorjuntaa seka perus- ja ihmisoikeuksia koskeviin sopimuksiin.
Tutkinnanjohtajien lomakehaastattelu muodosti erittain tarkean, koulutettujen ja kokeneiden

ammattilaisten, empiirisiin kokemuksiin perustuvan aineistopohjan.
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2  Tutkimuksen keskeiset kasitteet

Opinnaytetyomme keskittyy poliisi- ja pakkokeinolain muutoksen vaikutuksiin poliisityossa. Lait
kirjoitetaan kattamaan saadosalue mahdollisimman kattavasti, joten ne laajojen asiakokonai-
suuksien vuoksi ovat monesti varsin tulkinnanvaraisia. Taman johdosta on tarkeaa ymmartaa
lakien keskeiset kasitteet ja niiden tarkoittaman sisallon. Kaymme lapi salaisiin pakkokeinoihin
liittyvat keskeiset kasitteet keskittyen tarkkailuun ja tekniseen tarkkailuun liittyviin kasittei-

siin.

e Salaiset pakkokeinot ovat jo tapahtuneen rikoksen selvittamiseksi kaytettavia salaisia

tiedonhankinnan toimivaltuuksia (pakkokeinolaki). (Hankilanoja A. 2014, 4).

e Toimivaltuus tarkoittaa kaikkia niita keinoja ja toimenpiteita, joita lainvalvontaviran-
omainen on oikeusjarjestyksen mukaan oikeutettu kayttamaan toteuttaessaan sille lain

mukaan kuuluvia tehtavia. (Hankilanoja A. 2014, 4).

e Salainen tiedonhankinta termia kaytetaan ylakasitteena kaikille niille salaisen tiedon-
hankinnan toimivaltuuksille, joista on saadetty poliisilain salaisia tiedonhankintakei-
noja (872/2011, 5 luku) seka pakkokeinolain salaisia pakkokeinoja (806/2011, 10 luku)
koskevissa luvuissa ja joista kohdehenkilo ei saa tietoa niiden kayton aikana. (Hanki-
lanoja A. 2014, 4).

e |tsekriminointisuoja tarkoittaa kaytannossa sita, etta kenenkaan ei tarvitse myotavai-

kuttaa oman syyllisyyden toteennayttamisessa. (Miettinen H. 2014, 55)

e Tarkkailulla tarkoitetaan tiettyyn henkiloon kohdistettua havainnointia, joka tehdaan
henkilolta salassa tiedonhankintatarkoituksessa. Tarkkailussa voidaan kayttaa havain-
tojen tekemiseksi ja tallentamiseksi apuvalineita, kuten kameraa, videokameraa tai
kiikaria. (Helminen ym. 2012, 1060). Rikoskomisario Sami Anttilan Pro Gradu tutkiel-
massa, Poliisin suorittama tarkkailu ja tarkkailutiedon kaytto rikosprosessissa (2011,
22) tarkkailu maaritellaan tiedonhankinnaksi tunnetusta tai tuntemattomasta henki-
06sta, hanen yhteyksistaan seka tapahtuvasta tai myohemmin tapahtuvasta toimin-
nasta. Anttilan (2011, 22) mukaan tarkkailuksi ei katsota myoskaan sellaisia lyhytaikai-
sia tiedusteluluontoisia toimenpiteita, joiden tarkoituksena on saada selvitysta siihen,
onko varsinaiseen tarkkailuun tai muuhun tiedonhankintaan edellytyksia. Tarkkailuksi
ei myoskaan katsota esineen tai paikan tarkkailua, silla edella mainituilla ei ole sellaista
perus- ja ihmisoikeuksista muodostuvaa oikeuksien piiria, joka rajoittaisi niiden tark-

kailua.
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Suunnitelmallinen tarkkailu -kasite on syntynyt lakiuudistuksen myota ja tarkoittaa ly-
hytkestoista pidempaa ja toistuvaa, samaan henkiloon kohdistettua tarkkailua. (Helmi-
nen ym. 2012, 1060). Ennen poliisilain (872/2011) ja pakkokeinolain (806/2011) voi-
maantuloa kaytettiin termina ainoastaan tarkkailua, puhuttaessa henkiloon kohdistu-
vasta, talta salassa tehtavasta havainnoinnista tiedonhankintatarkoituksessa. Suunni-
telmallisen tarkkailun edellytyksena on perusteltu syy epailla henkiloa rikoksesta, josta
saadetty rangaistus on vahintaan kaksi vuotta vankeutta taikka varkaudesta tai katke-
misrikoksesta. (Poliisilaki 872/2011, 5 luku 13§ ja pakkokeinolaki 806/2011, 10 luku
128). Tarkkailussa ja suunnitelmallisessa tarkkailussa korostetaan Helmisen ym. (2012,
1060) mukaan vuorovaikutuksen passiivisuutta havaintoja tekevan virkamiehen seka

tiedonhankinnan kohteen valilla.

Peitelty tiedonhankinta on Helmisen ym. (2012, 1065) mukaan poliisin suorittamaa tie-
donhankintaa, jossa kohdistetaan tiettyyn henkiloon lyhytkestoista, vuorovaikutuksessa
tapahtuvaa tiedonhankintaa ja jossa poliisi kayttaa tiedonhankinnan suojaamiseksi vaa-
ria, harhauttavia tai peiteltyja tietoja. Peitellysta tiedonhankinnasta saadetaan polii-
silain (872/2011) 5 luvun 15 pykalassa seka pakkokeinolain (806/2011) 4 luvun 14 pyka-
lassa. Helminen ym. (2012, 1065 - 1067) korostavat peitellyn tiedonhankinnan sijoittu-
mista toimivaltuutena tarkkailun ja peitetoiminnan valiin silla erotuksella, etta peitel-
lyssa tiedonhankinnassa ei pyrita luottamukselliseen suhteeseen tiedonhankinnan koh-
teen kanssa, vaan vuorovaikutus on luonteeltaan lyhytkestoista ja vaarien, harhautta-
vien ja peiteltyjen tietojen kayttaminen on huomattavasti peitetoimintaa rajallisem-
paa. Peitellyn tiedonhankinnan kayton edellytykset ovat verrattain korkeat ja sita voi-
daan kayttaa poliisilain (872/2011) mukaisesti rikoksen estamiseksi tai pakkokeinolain
(806/2011) mukaisesti rikoksen selvittamiseksi yleisten edellytysten tayttyessa, jos
epaillysta rikoksesta on saadetty vahintaan nelja vuotta vankeutta tai pykalissa erik-

seen maaritellyissa, vahimmaisrangaistavuudeltaan pienemmissa, rikoksissa.

Tekninen tarkkailu on seka poliisilain (872/2011) 5 luvun 18 etta pakkokeinolain
(806/2011) 10 luvun 18 maaritelmien mukaan teknista kuuntelua, teknista katselua,
teknista seurantaa seka teknista laitetarkkailua. Poliisilain (872/2011) mukaan teknista
tarkkailua voidaan kayttaa rikoksen estamiseen, paljastamiseen tai vaaran torjumi-
seen. Pakkokeinolain (806/2011) mukaan teknista tarkkailua voidaan kayttaa rikoksen
selvittamiseen. Riippumatta siita kaytetaanko teknista tarkkailua poliisilain tai pakko-
keinolain mukaan, tulee keinojen kayttamisen laissa maariteltavat yleiset- ja erityiset

edellytykset tayttya.
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Tekninen kuuntelu on Helmisen ym. (2012, 1069 - 1077) mukaan rikoslain salakuunte-
lusaannoksen estamatta tapahtuvaa, keskustelun tai viestin kuuntelua, tallentamista
tai muuta kasittelya teknisella laitteella, menetelmalla tai ohjelmistolla. Teknisen
kuuntelun maaritelma edellyttaa myos sita, ettei keskustelu tai viestitys ole tarkoitettu
ulkopuolisten tietoon. Nain ollen esimerkiksi omien keskusteluiden tallentaminen tai
sellaisen kovaddnisen keskustelun tallentaminen, joka kantautuisi joka tapauksessa esi-
merkiksi puistossa istuvan tarkkailijan seka laajemman yleison korviin, ei ole teknista
kuuntelua. Jalkimmaisessa tapauksessa kuitenkin edellytetaan etta aanen tallennus ta-
pahtuu esimerkiksi videokameralla, silla tarkkailussa voidaan sita koskevien saannosten
mukaan kayttaa vain ndkohavaintojen tukena kaytettavia laitteita. Teknista kuuntelua
voidaan toteuttaa seka poliisilain (872/2011), etta pakkokeinolain (806/2011) perus-
teella, joskin on merkittavaa huomioida etta asuntokuuntelua on mahdollista toteuttaa
ainoastaan pakkokeinolain mukaisena salaisena pakkokeinona. Teknisen kuuntelun to-
teuttamiseksi tulee tayttya lain mukaiset yleiset- ja erilliset edellytykset. Teknisen
kuuntelun, poisluettuna asuntokuuntelu, toteuttamiseksi edellytettavat perusterikok-
set ovat verrattain vakavia ja niilta edellytetaan erikseen lueteltuja rikoksia lukuun
ottamatta vahintaan neljan vuoden vahimmaisrangaistusta. Asuntokuuntelun osalta
edellytykset ovat viela huomattavasti korkeammat. Tekninen katselu on Helmisen ym.
(2012, 1077 - 1080) mukaan rikoslain salakatselusaannosten estamatta tapahtuvaa ri-
koksesta epaillyn, tilan tai muun paikan teknisesti tapahtuvaa tarkkailua kameralla tai
muulla sellaisella paikkaan sijoitetulla teknisella laitteella, ohjelmistolla tai menetel-
malla. Poliisilain (872/2011) 5 luvun 198 ja pakkokeinolain (806/2011) 10 luvun 19§
mukaiset maaritelmat ovat sisalloltaan Helmisen ym. maaritelmaa vastaavia. Teknisen
katselun osalta yleisten ja erityisten edellytysten tulee myos tayttya, mutta sen perus-
terikosten vahimmaisrangaistus on eraita poikkeuksia lukuun ottamatta vuosi van-
keutta. Teknista katselua ei saa kohdistaa vakituiseen asumiseen kaytettavaan tilaan
poliisilain (872/2011) 198 5 momentissa mainittuja poikkeuksia lukuun ottamatta. Nama
poikkeukset ovat poissulkevia ja teknisen katselun on oltava ”vilttdmdtontd poliisitoi-
menpiteen turvalliseksi suorittamiseksi ja toimenpiteen suorittajan, kiinni otettavan
tai suojattavan henkilon henked tai terveyttd uhkaavan vdlittémdn vaaran torju-

miseksi”.

Tekninen seuranta on poliisilain (872/2011) 218 ja pakkokeinolain (806/2011) 218 mu-
kaan "esineen, aineen tai omaisuuden liikkumisen seurantaa siihen erikseen sijoitet-
tavalla tai siind jo olevalla radioldhettimelld tai muulla sellaisella tekniselld laitteella
taikka menetelmdalld tai ohjelmistolla”. Teknisen seurannan toteuttaminen edellyttaa
yleisten ja erillisten edellytysten tayttymisen lisaksi sita, etta henkiloa on syyta epailla
rikoksesta, josta on saadetty rangaistukseksi vahintaan vuosi vankeutta. Mikali tekninen

seuranta toteutetaan sijoittamalla laite henkilon vaatteisiin tai taman mukana oleviin
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tavaroihin ja menetelman tarkoituksena seurata henkilon lilkkkumista, on kyseessa hen-
kilon tekninen seuranta ja talloin epaillyn rikoksen osalta noudatetaan teknisen kuun-
telun edellytyksia epailtyjen rikosten vahimmaisrangaistusten suhteen seka poliisilain

etta pakkokeinolain saannosten mukaan.

Tekniselld laitetarkkailulla tarkoitetaan poliisilain (872/2011) 23§ ja pakkokeinolain
(806/2011) 238 mukaan: "tietokoneen tai muun vastaavan teknisen laitteen taikka sen
ohjelmiston toiminnan, sisdltdmien tietojen tai yksildintitietojen muuta kuin yksin-
omaan aistinvaraista tarkkailua, tallentamista tai muuta kdsittelyd”. Teknisen laite-
tarkkailun yleisista ja erityisista edellytyksista saadetaan edella mainituissa pykalissa.
Teknista laitetarkkailua ei kasitella tassa opinnaytteessa laajemmassa mittakaavassa,
mutta sen maaritteleminen on perusteltua silla se on lisatty 1.1.2014 voimaan tulleen

lakiuudistuksen jalkeen teknisen tarkkailun menetelmaksi.

Valvotulla ldpilaskulla tarkoitetaan poliisilain (872/2011) 5 luvun 438§ ja pakkokeinolain
(806/2011) 10 luvun 418 mukaista valvottua puuttumatta jattamista tai puuttumisen
siirtamista aineen, omaisuuden tai esineen kuljetukseen tai muuhun toimitukseen, mi-
kali toimenpide on tarpeen tekeilla olevaan rikokseen osallistuneiden henkiloiden tun-
nistamiseksi taikka tekeilla olevaa rikosta vakavamman rikoksen tai rikoskokonaisuuden
selvittamiseksi. Edellytyksena on lisaksi, etta toimenpidetta voidaan valvoa ja siihen
voidaan puuttua. Valvottua lapilaskua voidaan kayttaa, mikali epaillaan rikosta, jonka
minimirangaistavuus on vahintaan nelja vuotta vankeutta. Toimenpiteesta ei myoskaan
saa aiheutua merkittavaa vaaraa kenenkaan hengelle ja terveydelle tai vapaudelle,
eika merkittavaa ymparisto-, omaisuus- tai varallisuusvahingon vaaraa (Helminen ym.
2012, 1115 - 1117).



19

3 Aiemman tutkimuksen tulokset

Aiemmassa tutkimuksessamme Lakiuudistuksen vaikutus tarkkailuun ja tekniseen tarkkailuun
(2013), kasittelimme uudistuksen valmistelua ja perehdyimme tuleviin muutoksiin seka ar-
vioimme sen vaikutuksia poliisin toimivaltuuksiin ja toimintaedellytyksiin. Tutkimus toteutet-
tiin tutkimalla lainsaadantoa, lakien esitoita, oikeuskirjallisuutta, aihetta koskevia tutkimuksia
seka salaisia tiedonhankintakeinoja ja salaisia pakkokeinoja kayttavien tutkinnanjohtajien lo-
makehaastatteluilla.

Tutkimuksen tulokset perustuivat nain ollen tutkimuksen valmistumisesta reilun kuukauden
paasta voimaan tulleisiin lakeihin seka niiden vaikutusten arviointiin lakiuudistukseen perehty-
neiden ja kyseisten lakien toimivaltuuksia kayttavien tutkinnanjohtajien toimesta. Poliisilain
(872/2011) ja pakkokeinolain (806/2011) uudistukset herattivat jo valmisteluvaiheessa laajaa
kritiikkia poliisin keskuudessa. Lakiuudistusta moitittiin jo valmisteluvaiheessa sekavaksi, toi-
mivaltuuksiltaan ristiriitaisiksi ja epaselviksi. Lisaksi lisaantynyt asianosaisjulkisuus, korostunut
ilmoitusvelvollisuus seka useiden toimivaltuuksien kayton nousseet rangaistusmaksimit koettiin
toimintaedellytyksia heikentaviksi seka rikoksesta epailtyjen asemaa korostaviksi ja hankaloit-
tavan erityisesti rangaistukseltaan pienempien - niin kutsuttujen massarikosten, selvittamista.
Toisaalta lakiuudistuksessa nahtiin myos positiivisia puolia, kuten erailta osin teknisen kuunte-
lun paatosten tekemisen laskemisen tuomioistuimelta tutkinnanjohtajan paatettavaksi (Kurte-
lius & Tyynela 2013, 46 - 55).

Tutkimuksen reliabiliteetti seka validiteetti toteutuivat, silla siina pystyttiin mittaamaan ob-
jektiivisesti muutoksia lain sisaltojen analyysilla. Lisaksi haastatellut tutkinnanjohtajat olivat
perehtyneet erittain hyvin lakiuudistukseen ja olivat valikoitu joukosta, joka kayttaa salaisia
tiedonhankintakeinoja ja salaisia pakkokeinoja paivittain. Lomakehaastattelu todettiin luotet-
tavaksi, vaikka sen tulokset olivatkin osittain subjektiivisia, silla ne pitivat sisallaan haastatel-
tujen omia nakemyksia. Nakemykset olivat kuitenkin ammattilaisten perusteltuja arvioita, ei-
vatka satunnaisia perustelemattomia mielipiteita. Haastatteluissa nousivat esiin samat keskei-
set teemat ja nain ollen tutkimuksen analyysit olivat johdonmukaisia ja tulosten toistettavuus
toteutui. Kaytetyt analyysimittarit olivat myos tutkimuksen aihepiiriin ja toteutustapaan nah-
den patevat, silla niilla saatiin mitattua sita mita oli tarkoitus mitata. Tutkimusta voitiin pitaa
myos uskottavana ja luotettavana sen perustuessa alkuperaislahteisiin, kuten lahtokohtaisesti
luotettavana pidettavaan lainsaadantoon, lakien valmistelutoihin, oikeuskirjallisuuteen seka
hyvaksyttyihin tutkimuksiin. Tutkimus tehtiin lisaksi hyvan tutkimustavan mukaan objektiivi-

sesti, tuomatta siihen omia nakemyksia (Kurtelius & Tyynela 2013, 55 -56).
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Tutkimuksessa todettiin myos, etta lopullisten vaikutusten mittaaminen ja selvittaminen on
mahdollista vasta, kun lainsaadanto on ollut voimassa sen verran etta sen mukaista oikeuskay-
tantoa ja kokemuksia on kertynyt riittavasti. Nain ollen jatkotutkimus aiheesta arvioitiin mah-

dolliseksi ja tarpeelliseksi (Kurtelius & Tyynela 2013, 56).

4  Salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen muutokset lakiuudistuksessa

Salaista tiedonhankintaa ja salaisia pakkokeinoja koskeva lakiuudistus tuli voimaan 1.1.2014
pitkallisen valmistelun jalkeen. Poliisilaki (872/2011) ja pakkokeinolaki (806/2011) korvasivat
vanhan poliisilain (525/2005) seka pakkokeinolain (646/2003). Lakiuudistukseen kuului olennai-
sena osana myos esitutkintalain uudistus, mutta sita ei kasitella tassa tutkimuksissa, silla tut-
kimuksen kohteena olevista salaisista tiedonhankintamenetelmista saadetaan toimivaltuuksina
poliisilaissa ja pakkokeinolaissa, esitutkintalain saataessa esitutkintaan ja sen kulkuun liitty-

vista saadoksista.

Eras tarkeimmista syista lakiuudistukseen oli poliisin, ja laajemmin katsottuna esitutkintaviran-
omaisten kayttamien salaisten tiedonhankintamenetelmien harmonisoiminen ja joidenkin laissa
saatamattomien keinojen tuominen lainsaadannon tasolle. Aiemman lainsaadannon maaritel-
mat salaisen tiedonhankinnan menetelmille olivat osittain puutteelliset ja niiden saattaminen
lain tasoiseksi saadokseksi nahtiin tarkeana (Hallituksen esitys 222/2010, 1 - 3 ja Hallituksen
esitys 224/2010, 1 - 2).

Poliisilain (525/2005) 3 luvussa maariteltiin poliisilain perusteella tapahtuvaa tiedonhankintaa
koskevat saannokset. Pakkokeinolain 5a luvussa (646/2003) maariteltiin pakkokeinolain mukai-
set saannokset koskien telekuuntelua, televalvontaa seka teknista tarkkailua. Edellinen lain-
saadanto ei nykyiseen vallitsevaan lainsaadantoon verrattuna saannellyt pakkokeinolaissa lain-
kaan tarkkailusta, tietolahdetoiminnasta, peitetoiminnasta ja valeostosta seka valvotusta lapi-
laskusta. Tarkkailu, tietolahdetoiminta seka peitetoiminta ja valeosto toteutettiin aiemman
lainsaadannon mukaisesti yksinomaan poliisilain saannosten perusteella. Valvotusta lapilas-
kusta ei saadetty lainkaan vanhassa poliisi- tai pakkokeinolaissa, joten oli varsin ymmarretta-
vaa, etta nain vankasti perus- ja ihmisoikeuksiin puuttuville menetelmille piti olla lain tasoinen

saadospohja.
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Eras tarkeimmista muutoksen syista edella mainittujen lisaksi oli poliisilain (872/2011) ja pak-
kokeinolain (806/2011) tarkkailua ja teknista tarkkailua, seka muita salaisia tiedonhankintakei-
noja ja salaisia pakkokeinoja koskevan saantelyn harmonisoiminen seka pykalien yhdenmukais-
taminen. Kaytannossa uudistuksella pyrittiin myos selkeyttamaan keinojen kayton jakoa siten,
etta poliisilain mukaisia salaisia tiedonhankintakeinoja kaytetaan rikosten estdmiseksi, paljas-
tamiseksi tai vaaran torjumiseksi (872/2011, 5 luku 28) ja pakkokeinolain mukaisia salaisia pak-
kokeinoja rikoksen selvittdmiseksi (806/2011, 10 luku 28). Kaytannon tasolla tama tarkoittaa
sita, etta poliisilain mukaisia keinoja voidaan kayttaa rikosten estamiseksi kun on perusteltua
syytd olettaa jonkun syyllistyvdn salaisen tiedonhankintakeinon edellyttamaan perusterikok-
seen. Tama ei edellyta etta jokin konkreettinen rikos olisi tapahtunut, mutta riittava maara
oikeustosiseikkoja tukee rikoksen oletettua tapahtumista. Poliisilain mukainen salaisten tiedon-
hankintakeinojen kaytto rikoksen paljastamiseksi (872/2011, 5 luku 38) on rajattu lahinna suo-
jelupoliisin toimialalle kuuluvien valtakunnan turvallisuutta ja itsemaaraamisoikeutta vaaran-
tavien rikosten seka terrorismirikosten paljastamiseen. Pakkokeinolain mukainen salaisten pak-
kokeinojen kaytto tapahtuu rikosten selvittdmiseksi tilanteessa jossa henkiloa on syytd epdilld
salaisen pakkokeinon edellyttamaan perusterikokseen. Karkeasti rajaten talla voidaan tarkoit-

taa epailya meneillaan olevasta, jo tapahtuneesta rikoksesta tai jatkuvasta rikoksesta.

5  Tarkkailua koskeva lainsaadanto

Tarkkailua koskeva lainsaadanto loytyi aiemmin ainoastaan poliisilaista (525/2005) ja tarkkailun

maaritelma kuului lain 3 luvun 288 2 momentin mukaan seuraavasti:

”Tdssd laissa tarkoitetaan: tarkkailulla jatkuvaa tai toistuvaa tiettyyn henkiléon tai hdnen

toimintaansa kohdistuvaa tiedonhankintaa”.

Tarkkailun edellytykset kuuluivat lain 3 luvun 308 mukaan seuraavasti:

”Poliisimiehelld on oikeus rikollisen toiminnan estdmiseksi tai keskeyttdmiseksi tarkkailla
muualla kuin asunnossa olevaa henkiléd, jos tdmdn kdyttdytymisen perusteella tai muutoin on

syytd epdilld hdnen syyllistyvin rikokseen.

Tarkkailua saadaan 1 momentissa sdddetyssda tarkoituksessa kohdistaa lisdksi sellaiseen koti-
rauhan piirin ulkopuolella olevaan henkilé6n, jonka on perusteltua syytd epdilld myétdvaikut-
tavan rikokseen, josta sdddetty ankarin rangaistus on enemmdn kuin kuusi kuukautta van-

keutta.”

Aiemman lainsaadannon perusteella poliisi sai rikollisen toiminnan estamiseksi tai keskeytta-

miseksi tarkkailla teoriassa keta hyvansa, jos taman kayttaytymisen perusteella tai muutoin oli
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syyta epailla taman syyllistyvan rikokseen. Myotavaikuttajien osalta sai tarkkailua kohdistaa
kotirauhan piirin ulkopuolella olevaan henkiloon, jonka oli perusteltua syyta epailla myotavai-
kuttavan yli kuusi kuukautta vankeutta minimirangaistavuudeltaan olevaan rikokseen. Auki kir-
joitettuna lakiteksti antoi teoriassa melko laveat valtuudet poliisille suorittaa tarkkailua. Kay-
tannossa kokemuksemme mukaan tarkkailu kohdistui kuitenkin lahes poikkeuksetta vakavista
rikoksista epailtyihin henkiloihin ja lainsaadanto koettiin kokemustemme mukaan poliisin kes-
kuudessa yleisesti sisalloltaan riittavaksi suhteutettuna vallinneeseen kaytantoon. Hallituksen
esityksessa pakkokeinolaiksi (224/2010, 1) kuitenkin korostettiin viranomaisten toimivaltuuk-
sien entista tasmallisempaa ja kattavampaa saantelya seka erityisesti perus- ja ihmisoikeuksien

suojaa.

5.1  Tarkkailua koskevan lainsaadannon muutokset

Tarkkailua koskevan lainsaadannon muutokset voidaan jakaa kahteen osaan. Ensimmainen osa
koskee itse tarkkailua koskevia suoranaisia lain muutoksia, jotka ovat tarkkailun kirjoittaminen
pakkokeinolakiin (806/2011) samanmuotoisena saadoksena kuin se on poliisilaissa (872/2011),

seka tarkkailun ja suunnitelmallisen tarkkailun eriyttaminen toisistaan.

Tarkkailu ja suunnitelmallinen tarkkailu maaritellaan poliisilain (872/2011) 5 luvun 138 mukaan

seuraavasti:

"Tarkkailulla tarkoitetaan tiettyyn henkiléon salaa kohdistettavaa havaintojen tekemistd tie-
donhankintatarkoituksessa. Tarkkailussa voidaan rikoslain 24 luvun 6 §:n estdmdttd kayttdd
ndkohavaintojen tekemiseen tai tallentamiseen kameraa tai muuta sellaista teknistd laitetta.
(30.12.2013/1168)

Suunnitelmallisella tarkkailulla tarkoitetaan muun kuin lyhytaikaisen tarkkailun kohdistamista

henkildon, jonka voidaan perustellusti olettaa syyllistyvdn rikokseen.

Poliisi saa rikoksen estdmiseksi kohdistaa 2 momentissa tarkoitettuun henkiléon suunnitelmal-
lista tarkkailua, jos on perusteltua syytd olettaa hdnen syyllistyvdn rikokseen, josta sdddetty
ankarin rangaistus on vdhintddn kaksi vuotta vankeutta, taikka varkauteen tai kdtkemisrikok-

seen.

Tdssd pykadldssda tarkoitettua tarkkailua ei saa kohdistaa vakituiseen asumiseen kdytettdavddn
tilaan. Teknistd laitetta ei saa kdyttdd rikoslain 24 luvun 11 §:ssd tarkoitettuun kotirauhan
suojaamaan paikkaan kohdistuvassa tarkkailussa tai suunnitelmallisessa tarkkailussa.
(30.12.2013/1168)”
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Poliisilain (872/2011) 5 luvun 148 mukaan suunnitelmallisesta tarkkailusta paattamisesta saa-

detaan seuraavasti:

Piddttdmiseen oikeutettu poliisimies pddttdd suunnitelmallisesta tarkkailusta.

Suunnitelmallista tarkkailua koskeva pdctos voidaan tehdd kerrallaan enintédn kuudeksi kuu-

kaudeksi.

Pddtos suunnitelmallisesta tarkkailusta on tehtdvd kirjallisesti. Pddtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja sen tekoaika;

2) henkild, jonka voidaan perustellusti olettaa syyllistyvéin 1 kohdassa tarkoitettuun rikokseen;

3) tosiseikat, joihin henkiloon kohdistuva epdily ja suunnitelmallinen tarkkailu perustuvat;

4) luvan voimassaoloaika;

5) suunnitelmallisen tarkkailun suorittamista johtava ja valvova piddttdmiseen oikeutettu po-

liisimies;

6) mahdolliset suunnitelmallisen tarkkailun rajoitukset ja ehdot.

Tarkkailu ja suunnitelmallinen tarkkailu maaritellaan pakkokeinolain (806/2011) 10 luvun 128

mukaan seuraavasti:

”Tarkkailulla tarkoitetaan tiettyyn henkil66n salaa kohdistettavaa havaintojen tekemistd tie-
donhankintatarkoituksessa. Tarkkailussa voidaan rikoslain 24 luvun 6 §:n estdmdttd kayttdd

ndkbéhavaintojen tekemiseen tai tallentamiseen kameraa tai muuta sellaista teknistd laitetta.

Suunnitelmallisella tarkkailulla tarkoitetaan rikoksesta epdiltyyn kohdistuvaa muuta kuin ly-

hytaikaista tarkkailua.

Esitutkintaviranomainen saa kohdistaa rikoksesta epdiltyyn suunnitelmallista tarkkailua, jos
tdtd on syytd epdilld rikoksesta, josta sdddetty ankarin rangaistus on véhintddn kaksi vuotta

vankeutta, taikka varkaudesta tai kdtkemisrikoksesta.

Tdssd pykaldssd tarkoitettua tarkkailua ei saa kohdistaa vakituiseen asumiseen kdytettdavddn
tilaan. Teknistd laitetta ei saa kdyttdd rikoslain 24 luvun 11 §:ssd tarkoitettuun kotirauhan

suojaamaan paikkaan kohdistuvassa tarkkailussa tai suunnitelmallisessa tarkkailussa.”
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Pakkokeinolain (806/2011) 10 luvun 138 mukaan suunnitelmallisesta tarkkailusta paattamisesta

saadetaan seuraavasti:

”Piddttdmiseen oikeutettu virkamies pddttdd suunnitelmallisesta tarkkailusta.

Suunnitelmallista tarkkailua koskeva pdctos voidaan tehdd kerrallaan enintédn kuudeksi kuu-
kaudeksi.

Pddtos suunnitelmallisesta tarkkailusta on tehtdvd kirjallisesti. Pddtoksessd on mainittava:

1) epdilty rikos ja sen tekoaika;

2) rikoksesta epdilty;

3) tosiseikat, joihin epdiltyyn kohdistuva rikosepdily ja suunnitelmallisen tarkkailun edellytyk-

set perustuvat,;

4) luvan voimassaoloaika;

5) suunnitelmallisen tarkkailun suorittamista johtava ja valvova piddttdmiseen oikeutettu vir-

kamies;

6) mahdolliset suunnitelmallisen tarkkailun rajoitukset ja ehdot.”

Tarkkailua koskevissa lakien saannoksissa on huomattavia muutoksia verrattuna aiempaan lain-
saadantoon. Merkillepantavaa on, etta tarkkailun ja suunnitelmallisen tarkkailun erottaa lain
mukaan ajallinen ja maarallinen muuttuja siten, etta suunnitelmallista tarkkailua on muu kuin
lyhytaikainen tarkkailu. Kummassakaan laissa ei ole kuitenkaan maaritelty mita lyhytaikainen
tai muu kuin lyhytaikainen tarkkailu tarkoittaa konkreettisesti. Poliisilaissa on lisaksi maaritelty
suunnitelmallisen tarkkailun ehdoksi perusteltu syy olettaa ja pakkokeinolaissa syytd epdilld.
Nain ollen poliisilta edellytetaan konkreettisia perusteluita suunnitelmallisen tarkkailun paa-
toksen tueksi. Myos noussut minimirangaistavuus vahintddn kaksi vuotta vankeutta, taikka var-
kaudesta tai kdtkemisrikoksesta, on merkittava edellytyksen nousu aiempaan lainsaadantoon
nahden. Poliisihallituksen kertomuksen sisaministeriolle poliisin salaisesta tiedonhankinnasta ja
sen valvonnasta vuonna 2014 julkisessa osassa (Poliisihallitus 2014, 21), kerrotaan poliisihalli-
tuksen linjauksen muusta kuin lyhytaikaisesta tarkkailusta, tarkoittavan noin viitta kertaa tai
noin vuorokauden yhtamittaista tarkkailua. Suunnitelmalliselle tarkkailulle on lisaksi asetettu
seka poliisilain (872/2011) 5 luvun 148 etta pakkokeinolain (806/2011) 10 luvun 13§ mukaisesti

muita ehtoja seka mahdollisia rajoituksia. Voidaan todeta, etta tarkkailua ja suunnitelmallista
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tarkkailua koskeva lainsaadanto on nain ollen merkittavasti saannellympaa, maaramuotoisem-
paa, tiukemmin rajattua, ehdoiltaan korkeampaa seka tarkemmin valvottua, kuin aiempi tark-
kailua koskeva lainsaadanto oli.

5.2 Peitelty tiedonhankinta

Toinen osa tarkkailua koskevan lainsaadannon muutosta on tarkkailutyyppisen peitellyn tiedon-
hankinnan tuominen lakiin uutena menetelmana seka valvotun lapilaskun tuominen lain tasolle.
Peitelty tiedonhankinta uutena keinona sijoittuu tarkkailun ja peitetoiminnan valimaastoon,
ollen kuitenkin laadultaan lyhytkestoista tiedonhankintaa ja toisin kuin peitetoiminnassa, siina
ei pyrita muodostamaan samankaltaista luottamuksellista suhdetta toiminnan kohteeseen (Han-
kilanoja 2014, 96) ja siita kaytetaan hallituksen esityksessa esimerkkina tilannetta, jossa polii-
simies toimii esimerkiksi lahettina (Helminen ym. 2012, 1066). Peitellyn tiedonhankinnan kayt-
toedellytykset ovat viety erittain korkealle ja sita voidaan kayttaa vain rikoksissa joiden mini-
mirangaistavuus on vahintaan nelja vuotta seka muutamissa muissa, vakavissa, mutta minimi-
rangaistavuudeltaan pienemmissa rikoksissa (poliisilaki 827/2011, 51 158 ja pakkokeinolaki
806/2011 10l 148).

Peitellyn tiedonhankinnan prosessi ja siita paattaminen on myos suunnitelmallisen tarkkailun
tapaan erittain maaramuotoinen ja edellyttaa poliisilain (872/2011) 5 luvun 168 mukaan, etta
siita paattaa joko keskusrikospoliisin, suojelupoliisin tai poliisilaitoksen paallikko tai salaiseen
tiedonhankintaan erityisesti koulutettu pidattamiseen oikeutettu poliisimies. Pakkokeinolain
(806/2011) mukainen prosessi ja paattaminen noudattelevat poliisilain muotoa silla erotuk-
sella, etta pakkokeinolain mukaisen paatoksen peitellysta tiedonhankinnasta voi tehda keskus-
rikospoliisin, suojelupoliisin tai poliisilaitoksen paallikon seka salaiseen tiedonhankintaan eri-
tyisesti koulutetun pidattamiseen oikeutetun poliisimiehen lisaksi tullin rikostorjunnan paal-
likko tai tehtavaan maaratty salaiseen tiedonhankintaan erityisesti koulutettu pidattamiseen

oikeutettu tullimies.

5.3  Valvottu lapilasku

Valvottu lapilasku tuotiin lain tasoiseksi saadokseksi lakiuudistuksen yhteydessa 1.1.2014 al-
kaen. Valvottu lapilasku on kuitenkin ollut kaytetty menetelma erityisesti kansainvalisessa ri-
kostorjunnassa, jossa tarvitaan useamman maan yhteistoimintaa, joten nain ollen ei voida pu-
hua uudesta keinosta poliisin tai muun viranomaisen kaytettavaksi. On huomionarvoista, etta
jo vuonna 2008 lakivaliokunnan lausunnossa (23/2008) toivotaan valvotun lapilaskun saamista
kansalliseen lainsaadantoon ja todetaan” valvottuja ldpilaskuja tehdyn muun muassa kansain-
vdlisen jdrjestdytyneen rikollisuuden vastainen Yhdistyneiden Kansakuntien yleissopimuksen

(20/2004), keskindisestd oikeusavusta rikosasioissa Euroopan unionin jdsenvaltioiden valilld
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tehdyn yleissopimuksen (57/2004), Euroopan unionin jdsenvaltioiden tullihallintojen keskindi-
sestd avunannosta ja yhteistydstd tehdyn yleissopimuksen (148/2004) sekd huumausaineiden
ja psykotrooppisten aineiden laitonta kauppaa vastaan tehdyn Yhdistyneiden Kansakuntien
yleissopimuksen (44/1994) pohjalta”. Valvotun lapilaskun tuomista kansalliseen lainsaadantoon
voidaan katsoa valmistellun jo pidemman aikaa ennen vuotta 2008, jolloin lakivaliokunta on
lausunut asiasta. Kansainvalisen jarjestaytyneen rikollisuuden vastainen Yhdistyneiden Kansa-
kuntien yleissopimus (20/2004), eli niin kutsuttu Palermon sopimus, jota pidetaan valtiosopi-
muksen tasoisena saadoksena, on mahdollistanut aiemman lainsaadannon aikaan valvottujen
lapilaskujen toteutuksen 21 artiklansa mukaan. Yleissopimuksen hyvaksymista on puollettu jo
vuonna 2003 Suomen Asianajajaliiton lausunnossa (Suomen Asianajajaliitto 2003), naista edella
mainituista toimista huolimatta valvotun lapilaskun saaminen kansallisen lainsaadannon tasolle
ja sen myota viralliseksi toimivaltuudeksi vei useita vuosia. Reflektoiden valvotun lapilaskun

lainsaadannollista historiaa, ei keinoa voida pitaa uutena, vaikka se lakiin uutena tuotiinkin.

Valvotusta lapilaskusta seka sen edellytyksista saadetaan lahes yhtenevaisin sanamuodoin po-
liisilaissa (872/2011) ja pakkokeinolaissa (806/2011). Poliisilain 5 luvun 438 mukainen valvottua

lapilaskua ja sen edellytyksia koskeva pykala kuuluu seuraavasti:

”Poliisi saa olla puuttumatta esineen, aineen tai omaisuuden kuljetukseen tai muuhun toimi-
tukseen tai siirtad tdllaista puuttumista, jos tdmd on tarpeen tekeilld olevaan rikokseen osal-
listen henkiloiden tunnistamiseksi taikka tekeilld olevaa rikosta vakavamman rikoksen tai laa-

jemman rikoskokonaisuuden estdmiseksi (valvottu ldpilasku).

Poliisi saa kayttdd valvottua ldpilaskua sellaisen rikoksen estdmiseksi, josta sdddetty ankarin
rangaistus on vdhintddn neljé vuotta vankeutta. Edellytyksend on lisdksi, ettd ldpilaskua voi-
daan valvoa ja siihen voidaan tarvittaessa puuttua. Toimenpiteestd ei saa myoskddn aiheutua
merkittdvdd vaaraa kenenkddn hengelle, terveydelle tai vapaudelle eikd merkittdvdad huomat-
tavan ympdristo-, omaisuus- tai varallisuusvahingon vaaraa. Viranomaisyhteistydstd valvotun

lapilaskun toteuttamiseksi sdddetddn erikseen.

Suomea sitovaan kansainvdliseen sopimukseen tai muuhun Suomea sitovaan velvoitteeseen
liittyvdstd kansainvdlisestd valvotusta ldpilaskusta on lisdksi voimassa, mitd siitd erikseen

laissa sdddetddn.”
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Pakkokeinolain (806/2011) 10 luvun 418 mukaan valvotun lapilaskun ja sen edellytysten maari-

telma kuuluu seuraavasti:

”Esitutkintaviranomainen saa olla puuttumatta esineen, aineen tai omaisuuden kuljetukseen
tai muuhun toimitukseen tai siirtdd tdllaista puuttumista, jos tdmd on tarpeen tekeilld ole-
vaan rikokseen osallisten henkilbiden tunnistamiseksi taikka tekeilld olevaa rikosta vakavam-

man rikoksen tai laajemman rikoskokonaisuuden selvittdmiseksi (valvottu ldpilasku).

Esitutkintaviranomainen saa kdyttdd valvottua ldpilaskua, jos on syytd epdilld rikosta, josta
sdddetty ankarin rangaistus on véhintddn neljd vuotta vankeutta. Edellytyksend on lisdksi, ettd
ldpilaskua voidaan valvoa ja siihen voidaan tarvittaessa puuttua. Toimenpiteestd ei saa my0s-
kadn aiheutua merkittdvdd vaaraa kenenkddn hengelle, terveydelle tai vapaudelle eikd mer-

kittdvad huomattavan ympdristo-, omaisuus- tai varallisuusvahingon vaaraa.

Suomea sitovaan kansainviliseen sopimukseen tai muuhun Suomea sitovaan velvoitteeseen liit-
tyvdstad kansainvdlisestd valvotusta ldpilaskusta on lisdksi voimassa, mitd siitd erikseen laissa

sdddetddn.”

Paattaminen valvotusta lapilaskusta noudattelee peitellysta tiedonhankinnasta paattamista
paatoksenteon tasolta silla erotuksella, etta niin poliisilain (872/2011) 5 luku 448 kuin pakko-
keinolain (806/2011) 10 luvun 428 mainitaan muiden viranomaisten kuin poliisin valvotusta la-
pilaskusta saadetaan erikseen. Paatos voidaan antaa kuukaudeksi kerrallaan ja se on maara-
muotoinen seka sisaltaa ehtoja, mahdollisia rajoituksia seka kattavat tiedot jalkikateisarvioin-

tia silmalla pitaen.

Poliisihallituksen kertomuksen sisaministeriolle poliisin salaisesta tiedonhankinnasta ja sen val-
vonnasta vuonna 2014 (2015, 31 - 32) mukaan poliisi ei toteuttanut vuonna 2014 yhtaan valvot-
tua lapilaskua. Valvottujen lapilaskujen vuotuista maaraa valtakunnallisella tasolla ei voida
kuitenkaan arvioida, silla tullin ja rajavartiolaitoksen kertomuksia salaisesta tiedonhankinnasta
ei ole saatavissa julkisista lahteista. Tulli on julkaissut viimeisimpana julkisista lahteista loy-
dettavana asiakirjana vuotta 2011 koskevan kertomuksensa salaisten pakkokeinojen kaytosta
(tullihallitus 2012) ja tassakaan kertomuksessa ei ole ilmoitettu valvottujen lapilaskujen maa-
raa, mika johtunee asiaa koskevan lainsaadannon puutteesta ennen lakiuudistuksen voimaan
tulemista 1.1.2014.
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5.4  Yhteenveto tarkkailun ja tarkkailun tyyppisten keinojen lainsaadannosta

Tarkkailua, suunnitelmallista tarkkailua ja tarkkailun tyyppisia salaisia tiedonhankintakeinoja
ja salaisia pakkokeinoja koskevaa saantelya voidaan vertailla lakien sisaltoa, maaramuotoi-
suutta ja lain esitoita arvioiden. Ennen 1.1.2014 voimaan tullutta kokonaisuudistusta voidaan
todeta tarkkailua ja tarkkailun tyyppisia salaisen tiedonhankinnan menetelmia koskeneen lain
tasoisten saadosten olleen epamuodollisempia seka toimivaltuuksien puolesta osin puutteelli-
sia. Tehdyn vertailun ja aineiston analysoinnin pohjalta voidaan arvioida nykyisen tarkkailua
koskevan lainsaadannon olevan sisalloltaan kattavampi seka oikeusturvan etta yksilon suojan
paremmin huomioon ottava ja nain ollen lain saatajan tahdon seka yleiseurooppalaisten ja kan-
sainvalisten sopimusten mukaisempi. Kokemustemme perusteella ja arvioiden aiempaa lainsaa-
dannon kehitysta, on oletettavaa ja todennakoista, etta tarkkailua seka tarkkailun tyyppisia
keinoja koskevaa lainsaadantoa tullaan edelleen tulevaisuudessa muuttamaan oikeuskaytan-

non, kansainvalisten sopimusten ja kehittyvien menetelmien vuoksi.

6  Teknista tarkkailua koskeva lainsaadanto ja sen muutokset

Teknista tarkkailua koskeva lainsaadanto koki osittain tarkkailua koskevan lainsaadannon kal-
taisen muutoksen lakiuudistuksessa. Syyt muutoksiin olivat luonnollisesti samat, lainsaadan-
nosta haluttiin lainsaatajan toimesta muodostaa tarkkarajaisempi, maaramuotoisempi seka pa-
remmin perus- ja ihmisoikeudet huomioon ottava (HE 222/2010, 1 - 3 ja HE 224/2010, 1 - 2),
lisaksi uusien tarkkailun kaltaisten menetelmien, peitellyn tiedonhankinnan ja valvotun lapi-
lasku lailla, lakiin tuotiin uusina teknisen tarkkailun menetelmina henkilon tekninen seuranta
seka tekninen laitetarkkailu. Henkilon teknisen seurannan ja teknisen laitetarkkailun edellytyk-
set vietiin kayttoedellytysten suhteen korkealle. Niiden kaytolta edellytetaan perusterikoksen
osalta vahintaan neljan vuoden minimirangaistavuutta tai erikseen mainittuja vakavia rikoksia,
joiden minimirangaistavuus on kuitenkin pienempi kuin nelja vuotta vankeutta. Kaytannossa

edellytykset ovat yhtenevat teknisen kuuntelun kanssa.

6.1 Tekninen seuranta

Aiemman poliisilain (525/2005) ja pakkokeinolain (646/2003) mukaan teknisen seurannan osalta
epaillyn perusterikoksen minimirangaistavuus tuli oli enemman kuin kuusi kuukautta vankeutta.
Poliisilain (872/2011) ja pakkokeinolain (806/2011) uudistuksen myota teknisen seurannan
epaillyn perusterikoksen minimirangaistavuus tulee olla vahintaan vuosi vankeutta. Uutena kei-
nona lakiin tullut henkilon tekninen seuranta (Poliisilaki 5 luku 21 § 3 momentti ja pakkokeino-
laki 10 luku 21 § 3 momentti) edellyttaa epaillyn perusterikoksen osalta vahintaan neljan vuo-

den vankeutta tai epailya huumausainerikoksesta, terroristisessa tarkoituksessa tehtavan rikok-



29

sen valmistelusta tai torkeasta tulliselvitysrikoksesta. Paatoksenteko henkilon teknisesta seu-
rannasta on viety tuomioistuimen tehtavaksi. Poliisihallituksen kertomuksen sisaministeriolle
poliisin salaisesta tiedonhankinnasta ja sen valvonnasta vuonna 2014 (2015, 26) mukaan, vuonna

2014 poliisi ei kayttanyt henkilon teknista seurantaa yhtaan kertaa.

6.2 Tekninen katselu

Teknisen katselun osalta aiemman poliisilain (525/2005) ja pakkokeinolain (646/2003) pykalat
ovat muuttuneet poliisilaissa (872/2011) ja pakkokeinolaissa (806/2011) siten, etta kun aiem-
min teknisen katselun epaillysta perusterikoksesta tuli seurata yli kuusi kuukautta vankeutta,
edellytetaan perusterikokselta nyt teknisen seurannan kaltaisesti vahintaan vuoden vankeus-
rangaistusta. Lakiuudistus ei vaikuttanut vapautensa menettaneeseen henkiloon kohdistetta-
vaan tekniseen katselulta edellyttaviin perusterikoksiin sananmuotoja lukuun ottamatta. Va-
pautensa menettaneen henkilon tekniselta katselulta edellytetaan samoja vahimmaisrangais-
tavuuksia kuin tekniselta kuuntelulta tai henkilon tekniselta seurannalta. Aiemmasta lainsaa-
dannosta poiketen, tulee poliisin hakea tuomioistuimelta lupa vapautensa menettaneen henki-
lon tekniseen katseluun. Tekninen katselu vakituiseen asumiseen kaytettavassa tilassa oli kiel-
lettya aiemmassa lainsaadannossa ja on sita edelleen, lukuun ottamatta poliisilain (872/2011)
5 luvun 198 mukaista niin kutsuttua ”rynnakkokatselua”. Tallainen niin kutsuttu rynnakkokat-
selu on sallittua samaisen pykalan mukaan: ”jos se on vdlttdmdtontd poliisitoimenpiteen tur-
valliseksi suorittamiseksi ja toimenpiteen suorittajan, kiinni otettavan tai suojattavan henki-
l6n henked tai terveyttd uhkaavan vdalittémdn vaaran torjumiseksi.” Aiempi lainsaadanto salli
teknisen katselun rikoksesta epailtyyn, taman oleskellessa vakituiseen asumiseen kaytettavan
huoneen tai tilan ulkopuolella. Uusi lainsaadanto on talta osin tiukentunut merkittavasti. Val-
litseva lainsaadanto on laajentanut yksityisyyden suojaa vakituiseen asumiseen kaytettavan
huoneen tai tilan sijasta rikoslain 24 luvun 11§ mukaisen kotirauhan suojaamaan piiriin. Tahan
piiriin kohdistettavalta tekniselta katselulta edellytetaan perusterikoksen osalta samaa, kuin
vapautensa menettaneen henkilon tekniselta katselulta, tekniselta kuuntelulta tai henkilon
tekniselta seurannalta ja paatoksenteko asiassa on viety tuomioistuimelle. Tiivistettyna voi-
daan todeta teknisen katselun perusteiden seka edellytysten tiukentuneen merkittavasti. Kay-
tannon esimerkkina, rikoksesta epaillyn henkilon asuttaman kerrostalon rappukaytavaan voitiin
aiemman lainsaadannon perusteella kohdistaa teknista katselua tutkinnanjohtajan paatoksella
epailtaessa henkiloa rikoksesta, josta voi seurata yli kuusi kuukautta vankeutta. Nykylainsaa-
dannon myota samaan toimenpiteeseen edellytetaan tuomioistuimen lupaa seka epailya rikok-
sesta, josta voi seurata vahintaan nelja vuotta vankeutta, huumausainerikoksesta, terroristi-
sessa tarkoituksessa tehtavan rikoksen valmistelusta tai torkeasta tulliselvitysrikoksesta. Muu-

tos on erittain merkittava lainsaadannon tasolla.
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6.3 Tekninen kuuntelu

Lakiuudistuksessa tehtiin myos teknisen kuuntelun osalta erittain merkittavia muutoksia. Aiem-
man lainsaadannon mukaan poliisilain (525/2005) 3 luvun 318 mukaan poliisi sai kohdistaa ri-
koksesta epailtyyn teknista kuuntelua taman ollessa vakituiseen asumiseen kaytettavan tilan
ulkopuolella, mikali henkiloa epailtiin rikoksesta josta voidaan tuomita vahintaan nelja vuotta
vankeutta, huumausainerikoksesta tai terroristisen rikoksen valmistelusta. Poliisilla oli myos
318 4 momentin mukaan oikeus suorittaa niin kutsuttua rynnakkokuuntelua vakituiseen asumi-
seen kaytettavaan tilaan, milloin tama oli "vdlttdmdtontd poliisitoimenpiteen turvalliseksi
suorittamiseksi ja toimenpiteen suorittajan, kiinni otettavan tai suojattavan henkilon henked
tai terveyttd uhkaavan vdlittomdn vaaran torjumiseksi”. Teknisesta kuuntelusta paatti tutkin-
nanjohtaja, mutta mikali teknisen kuuntelun kesto oli kolme vuorokautta, tuli paatos alistaa
keskusrikospoliisin, suojelupoliisin tai muun poliisiyksikon paallikon tai apulaispaallikon paatet-
tavaksi. Vapautensa menettaneiden tekninen kuuntelu seka tekninen kuuntelu, joka edellytti
poliisin paasya kuunneltavaan tilaan, kuten ajoneuvoon, edellytti tuomioistuimen paatosta asi-
asta.

Pakkokeinolain (646/2003) 5a luvun 48 mukaan teknista kuuntelua sai suorittaa, mikali henkiloa
oli syyta epailla rikoksesta josta voitiin tuomita vahintaan nelja vuotta vankeutta, huumausai-
nerikoksesta, edella mainittujen rangaistavasta yrityksesta tai terroristisessa tarkoituksessa
tehtavasta rikoksesta. Lisaksi erityisena edellytyksena oli, etta pakkokeinon kaytolla voitiin
olettaa olevan erittain tarkea merkitys rikoksen selvittamiselle. Pakkokeinon kaytolta edelly-
tettiin lisaksi, etta se toteutetaan vakituiseen asumiseen kaytettavan tilan ulkopuolella. Van-
kien ja muiden vapautensa menettaneiden teknisen kuuntelun osalta edellytyksena oli lisaksi,
etta heita epailtiin joko ”joukkotuhonnasta, joukkotuhonnan valmistelusta, kemiallisen aseen
kiellon rikkomisesta, biologisen aseen kiellon rikkomisesta, Suomen itsemddrddmisoikeuden
vaarantamisesta, sotaan yllyttdmisestd, maanpetoksesta, torkedstd maanpetoksesta, vakoi-
lusta, torkedstd vakoilusta, valtiopetoksesta, torkedstd valtiopetoksesta, torkedstd lapsen
seksuaalisesta hyvdksikdytostd, taposta, murhasta, surmasta, ihmisrydstostd, torkedstd ryos-
tostd, torkedstd tuhotydstd, torkedstd terveyden vaarantamisesta, ydinrdjdhderikoksesta,
kaappauksesta, rikoslain 34 a luvun 1 §:n 1 momentin 2—7 kohdassa tai 2 momentissa tarkoi-
tetusta terroristisessa tarkoituksessa tehdystd rikoksesta, terroristisessa tarkoituksessa teh-
tavdn rikoksen valmistelusta, terroristiryhmdn johtamisesta, terroristiryhmdén toiminnan edis-
tdmisestd, terrorismin rahoittamisesta, torkedstd huumausainerikoksesta tai edelld mainittu-

jen rikosten rangaistavasta yrityksesta”.
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Edella mainitut, niin kutsutut ylitorkeat ja tekotavaltaan seka kokonaisarvostelultaan kvalifioi-
dut rikokset mahdollistivat myos vakituiseen asumiseen kaytettavassa tilassa olevan teknisen
kuuntelun, mikali oli todennakoista olettaa epaillyn olevan kuunneltavassa tilassa. Lisaksi niin
kutsutun asuntokuuntelun erityisena edellytyksena oli, etta rikoksen selvittaminen ilman kei-
non kayttamista olisi olennaisesti vaikeampaa tai mahdotonta. Asuntokuuntelua pidettiin nain
ollen jo aiemman lainsaadannon puitteissa viimesijaisena salaisena pakkokeinona. Pakkokeino-
lain mukaisissa, muissa kuin yleisolle avoimissa tiloissa tapahtuvissa teknisissa kuunteluissa,
lupa tuli hakea tuomioistuimelta. On merkillepantavaa, etta jo aiemman lainsaadannon aikaan
tuomioistuin maarasi vakituiseen asumiseen kaytettyyn tilaan kohdistetussa teknisessa kuunte-
lussa, pakkokeinon kohteen etua ajamaan julkisasiamiehen, jonka tuli hyvaa asia-ajotapaa nou-

dattaen huolehtia kuuntelun kohteen etuja.

Nykyisen poliisilain (872/2011) 178 mukainen teknisen kuuntelun maaritelma on huomattavasti
aiempaa lainsaadantoa maaramuotoisempi ja sen edellytykset on kirjattu auki aiempaa selke-
ammin. Lisaksi lakiin tuli uutena, teknisen katselun kanssa samaa analogiaa noudattavana il-
maisuna, lupa tekniseen kuunteluun rikoslain salakuuntelua koskevista saannoksista huoli-
matta. Tata sananmuotoa ja analogiaa teknisen kuuntelun seka katselun osalta ei ollut aiem-
massa lainsaadannossa, vaikka tekninen kuuntelu oli toki silloinkin lain nimeamien edellytysten
tayttyessa poliisille luvallista. Uuden lakipykalan mukaan poliisi ei saa poliisilain perusteella
suorittaa asuntokuuntelua, pois lukien niin kutsuttu rynnakkokuuntelu sen ollessa valttama-
tonta poliisitoimenpiteen turvalliseksi suorittamiseksi ja toimenpiteen suorittajan, kiinni otet-
tavan tai suojattavan henkilon henkea tai terveytta uhkaavan valittoman vaaran torjumiseksi.
Asuntokuuntelu ei ollut, niin kutsuttua rynnakkokuuntelua lukuun ottamatta, aiemminkaan
mahdollista poliisilakiperusteisesti, mutta uuteen lakiin se on kirjoitettu poissulkevaan kielto-

muotoon.

Uusi teknista kuuntelua koskeva pykala tuo kuitenkin liennytysta poliisin mahdollisuuksiin koh-
distaa teknista kuuntelua pidattamiseen oikeutetun virkamiehen paatoksella entista laajem-
min. Poliisilain mukaan poliisi tarvitsee tuomioistuimen luvan enaa vapautensa menettaneen
tekniseen kuunteluun. Muissa tapauksissa, kuten ajoneuvojen tai muiden tilojen kuunteluun ei
tarvitse hakea enaa tuomioistuimen lupaa ja luvan paattamisen tasoa on tuotu matalammalle
verrattuna siihen, etta aiemman lainsaadannon mukaan yli kolme vuorokautta kestavasta tek-
nisesta kuuntelusta paatti keskusrikospoliisin, suojelupoliisin tai poliisiyksikon paallikko tai apu-

laispaallikko.

Sen sijaan poliisilain mukaisten perusterikosten minimirangaistavuus ei ole juurikaan laskenut
ja teknista kuuntelua voidaan kohdistaa epailtyyn poliisilain (872/2011) 5 luvun 178 mukaan:
”mikdli epdillyn lausumien, uhkausten tai kdyttdytymisen perusteella taikka muutoin voidaan
perustellusti olettaa hdnen syyllistyvdn rikokseen, josta sdddetty ankarin rangaistus on vdahin-

tadn nelja vuotta vankeutta, huumausainerikokseen, terroristisessa tarkoituksessa tehtdvdn
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rikoksen valmisteluun taikka kouluttautumiseen terrorismirikoksen tekemistd varten tai ter-
roristiryvhmdn rahoittamiseen, jos teon vakavuus edellyttdisi vankeusrangaistusta, taikka tor-
keddn tulliselvitysrikokseen”. Terrorististen rikosten osalta edellytyksia on laajennettu lakiuu-
distuksen jalkeen lailla poliisilain 5 luvun muuttamisesta (1070/2014) ja uusi sananmuoto on
ollut voimassa 1.1.2015 lahtien. Syy tahan muutokseen on Hallituksen esityksessa Eduskunnalle
terrorismirikoksia koskevaksi lainsaadannoksi (HE 18/2014), jonka myo6ta rikoslain terrorismiri-
koksia koskevaan 34a lukuun lisattiin uusia rikosnimikkeita seka poliisilain ja pakkokeinolain
pykalia muutettiin sellaisiksi, joilla pystytaan kohdentamaan riittavia tiedonhankintamenetel-

mia kyseisiin vakaviin rikoksiin.

Pakkokeinolain (806/2011) mukainen saantely teknisesta kuuntelusta on hyvin pitkalti yhden-
mukainen poliisilain (872/2011) kanssa, silla erotuksella, etta pakkokeinolaki ei tunne poliisilain
niin kutsutun rynnakkokuuntelun kaltaista toimivaltuutta ja etta pakkokeinolain 10 luvun 16 §
mukaan teknista kuuntelua voidaan toteuttaa poliisilaissa mainittujen perusterikosten lisaksi
myos silloin, kun pakkokeinon kohteena olevaa henkiloa on syyta epailla panttivangin ottamisen
valmistelusta tai torkean ryoston valmistelusta. Kaksi viimeksi mainittua rikosnimiketta on
tuotu pakkokeinolakiin laissa pakkokeinolain 10 luvun muuttamisesta (1069/2014), jolla on
myos pohjansa Hallituksen esityksessa Eduskunnalle terrorismirikoksia koskevaksi lainsaadan-

noksi (HE 18/2014) ja tama lain muutos on ollut voimassa 1.1.2015 alkaen.

Edella mainittujen eroavaisuuksien lisaksi pakkokeinolain (806/2011) mukainen tekninen kuun-
telu eroaa poliisilain (872/2011) sisallosta siten, etta siina saadetaan erikseen - vanhasta lain-
saadannosta poiketen omalla pykalallaan, asuntokuuntelusta. Asuntokuuntelu on nain ollen
tuotu kokonaan omana terminaan ja pykalanaan lainsaadantoon. Asuntokuuntelua koskeva pak-

kokeinolain (806/2011) 10 luvun 17 § kuuluu poissulkevalla tavalla seuraavasti:

“Esitutkintaviranomaiselle voidaan myéntdd lupa kohdistaa teknistd kuuntelua vakituiseen
asumiseen kdytettdvdadn tilaan, jossa rikoksesta epdilty todenndkoisesti oleskelee (asuntokuun-

telu). Edellytyksend on lisdksi, ettd hdntd on syytd epdilld:

1) joukkotuhonnasta, joukkotuhonnan valmistelusta, rikoksesta ihmisyyttd vastaan, torkedstd
rikoksesta ihmisyyttd vastaan, sotarikoksesta, torkedstd sotarikoksesta, kidutuksesta, kemial-
lisen aseen kiellon rikkomisesta, biologisen aseen kiellon rikkomisesta, jalkavdkimiinakiellon
rikkomisesta; (22.12.2011/1468)

2) Suomen itsemddrddmisoikeuden vaarantamisesta, sotaan yllyttdmisestd, maanpetoksesta,

torkedstd maanpetoksesta, vakoilusta, torkedstd vakoilusta;

3) valtiopetoksesta, torkedstd valtiopetoksesta;

4) torkedstd lapsen seksuaalisesta hyvdksikdytostd;
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5) taposta, murhasta, surmasta;

6) torkedstd ihmiskaupasta;

7) torkedstd ryostosta;

8) torkedstd tuhotyostd, torkedstd terveyden vaarantamisesta, ydinrdjdhderikoksesta, kaap-

pauksesta;

9) rikoslain 34 a luvun 1 §:n 1 momentin 2-7 kohdassa tai 2 momentissa tarkoitetusta terroris-
tisessa tarkoituksessa tehdystd rikoksesta, terroristisessa tarkoituksessa tehtdvdn rikoksen
valmistelusta, terroristiryhmdn johtamisesta, terroristiryhmdn toiminnan edistdmisestd, kou-
lutuksen antamisesta terrorismirikoksen tekemistd varten, vdrvayksestd terrorismirikoksen te-

kemiseen, terrorismin rahoittamisesta; tai

10) térkedstd huumausainerikoksesta.”

Pakkokeinolain (806/2011) saantely noudattaa samaa analogiaa paatoksenteon osalta poliisilain
(872/2011) kanssa, eli vapautensa menettaneiden teknisen kuuntelun ja asuntokuuntelun osalta
paatoksen tekee tuomioistuin, muiden paatosten ollessa aiempaan lainsaadantoon nahden lien-
nytetysti pidattamiseen oikeutetun virkamiehen tehtavissa. Asuntokuuntelua aiemmin saadel-
lyssa pakkokeinolain (646/2003) 5a luvun 48 ollut asuntokuuntelun viimesijaisuutta korosta
virke: ” rikoksen esitutkintaa toimittavalle viranomaiselle voidaan antaa lupa kohdistaa tek-
nistd kuuntelua myoés sellaiseen vakituiseen asumiseen tarkoitettuun tilaan, jossa epdilty to-
denndkoisesti oleskelee, jos rikoksen selvittdminen olisi olennaisesti vaikeampaa tai mahdo-
tonta kdyttamdlla rikoksesta epdillyn tai muiden oikeuksiin véhemmdn puuttuvia pakkokei-
noja”, on poistunut nykyisesta pakkokeinolain asuntokuuntelua koskevasta pykalasta, mutta
sen sijaan 10 luvun 28 pykalassa Salaisten pakkokeinojen kayton edellytyksista, se nimetaan
keinoksi, jonka tulee olla vélttdmdtontd rikoksen selvittdmiseksi. Asuntokuuntelu mielletaan
muutoinkin esitutkintaviranomaisten seka tuomioistuinlaitoksen piirissa edelleen erittain kor-
kean kynnyksen salaisena pakkokeinona myos kaytannon tasolla, silla poliisihallituksen kerto-
muksen sisaministeriolle poliisin salaisesta tiedonhankinnasta ja sen valvonnasta vuonna 2014
(2015, 23), mukaan asuntokuuntelua ei toteutettu vuonna 2014 kertaakaan. Asuntokuunteluun
myonnettiin saman kertomuksen mukaan yksi lupa, jota ei kaytetty ja yksi asuntokuuntelua

koskeva lupahakemus hylattiin tuomioistuimen toimesta.
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Kokonaisuutena voidaan arvioida teknista tarkkailua koskevan lainsaadannon muuttuneen jos-
sain maarin ankarampaan suuntaan. Perusterikoksilta vaaditaan suurempia vahimmaisrangais-
tuksia kuin aiemmin, mutta toisaalta taas lakiin on tuotu uusia keinoja seka esimerkiksi teknisen
kuuntelun edellytyksia on liennytetty paatoksenteon portaan osalta ja tuotu lahemmas opera-
tiivista tasoa. Lisaksi lakeihin on tuotu uusia rikosnimikkeita, joiden perusteella teknista kuun-
telua voidaan toteuttaa. Lakeihin tuotujen uusien keinojen kaytettavyyden ja hyodyllisyyden
arviointi on viela hankalaa, mutta poliisihallituksen kertomuksen sisaministeriolle poliisin salai-
sesta tiedonhankinnasta ja sen valvonnasta vuonna 2014, mukaan poliisilakiin (872/2011) ja
pakkokeinolakiin (806/2011) tuodut uudet salaiset tiedonhankintakeinot ja salaiset pakkokeinot
ovat olleet erittain vahan kaytettyja. Tama koskee niin telepakkokeinon luontoisten, tarkkailun
luontoisten kuin teknisen tarkkailun luontoisten keinojen kayttoa. Perinteiset telepakkokeinot,
tarkkailukeinot mukaan lukien suunnitelmallisen tarkkailun seka tekninen seuranta, tekninen
katselu ja tekninen kuuntelu ovat edelleen ylivoimaisesti kaytetyimmat salaisen tiedonhankin-

nan ja salaisten pakkokeinojen menetelmat.

6.4 Teknista tarkkailua koskevan lainsaadannon jatkokasittely

Verrattaessa alkuperaisia saadoksia koskien poliisilakia (872/2011) ja pakkokeinolakia
(806/2011) on havaittavissa, etta molempiin on tehty huomattava maara sisaltoa ja toimival-
tuuksia koskevia muutoksia niiden voimaan tulemisen ja nykyhetken valilla, vaikka aikaa laki-
uudistuksesta on kirjoitushetkella alle kaksi vuotta. Aiemmassa tutkimuksessamme salaisia tie-
donhankintakeinoja seka salaisia pakkokeinoja kayttavien tutkinnanjohtajien haastatteluissa
nousi esiin vahvaa kritiikkia koskien lakiuudistuksen valmistelua seka sisallon epatarkkara-
jaisuutta ja tulkinnanvaraisuutta. Teknista tarkkailua koskevia muutoksia on tehty useita, joista
esimerkkina teknista kuuntelua koskevassa osuudessa mainitut muutokset seka poliisilain
(872/2011) etta pakkokeinolain (806/2011) saadoksissa. Teknista tarkkailua seka muita salaisia
tiedonhankintakeinoja ja salaisia pakkokeinoja koskevan lainsaadannon haasteina voivat aineis-
ton analysoinnin perusteella olla toimintaympariston nopeat muutokset, kuten kansainvalisen
terrorismin luomat haasteet kansalliselle lainsaadannolle maassa, jossa perinteisesti on ilmen-
nyt hyvin vahan terrorismin tyyppista rikollisuutta. Samoin nopeasti lisaantyva digitalisaatio ja
kommunikoinnin uudet kanavat seka kehittyva teknologia voivat asettaa omat haasteensa lain-
saadannon toimivuudelle ja tarkoituksenmukaisuudelle. Lainsaadannon hitaasta muutoksesta
voidaan kayttaa esimerkkina valvotun lapilaskun yli kymmenen vuotta kestanytta prosessia paa-
tya lain tasoiseksi saadokseksi. Teknologiariippuvuus on tuottanut jo konkreettisia haasteita
lainsaadannolle, silla Poliisihallituksen kertomuksessa sisaministeriolle poliisin salaisesta tie-
donhankinnasta ja sen valvonnasta vuonna 2014 (2015, 45), todettiin etta esimerkiksi: ” joihin-
kin viestintdvdlineisiin kohdistettavan salaisen tiedonhankinnan kdytté voi edellyttdd jopa kol-

men eri salaisen tiedonhankintamenetelmdn kdyttod, vaikka teknisesti kohteena on vksi ja
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sama viestintdpalvelu- tai laite”. Nain ollen voidaan esittaa perusteltu arvio siita, etta lainsaa-
dannon hitaus ja moniportaisuus suhteutettuna teknologiseen kehitykseen voi asettaa merkit-
tavia ja vaikutuksiltaan suuria haasteita lainsaadannolle. Tama koskee luonnollisesti koko sa-
laisen tiedonhankinnan ja salaisten pakkokeinojen lainsaadantoa, mutta korostuu erityisesti
teknisluonteisten menetelmien osalta. Jotta lainsaatajan tahto lakien ja menetelmien yhden-
mukaistamisesta ja harmonisoinnista toteutuisi, voitaneen arvioida, etta nykyinen salaisia tie-
donhankintakeinoja ja salaisia pakkokeinoja koskeva lainsaadanto tullee muuttumaan viela

merkittavasti tulevaisuudessa.

7  Laillisuusvalvonta

Hankilanoja A. (2014, 47) toteaa oikeusvaltion peruskiven olevan se, etta kansalaiset voivat
luottaa julkisen vallankayton lainmukaisuuteen seka siihen, etta kansalaista suojataan oikeu-
denloukkauksilta toisen henkilon ja julkisen vallankayttajan taholta. Hallintovalvonnassa viran-
omainen valvoo alaisensa viranomaisen tai muun hallintotehtavia hoitavan tahon toimintaa.
Hallintovalvonnan keskeinen muoto on laillisuusvalvonta. Laillisuusvalvonnassa keskeisia tar-

kastelukohteita ovat toimenpiteiden laillisuus ja hyvan hallintotavan toteutuminen.

Laillisuusvalvonta on Metsarannan (2015, 288) mukaan jaettu ulkoiseen ja sisaiseen valvontaan.
Ulkopuolisella valvonnalla tarkoitetaan poliisiorganisaation ulkopuolelta tapahtuvaa valvontaa,
joihin voidaan lukea karajaoikeuden lupamenettely, eduskunnan oikeusasiamiehen suorittama
valvonta seka kanteluiden johdosta hovioikeuden suorittama valvonta. Poliisiorganisaatioissa
tapahtuva valvonta on sisaista valvontaa, joita ovat esimerkiksi ylemman viranomaisen alem-
paan kohdistuva valvonta, kanteluiden kasittely, sisaiset tarkastukset, seuranta ja raportointi.
Sisainen valvonta on ensisijainen tae vaarinkaytoksia vastaan ja ulkoinen valvonta valttamatto-
myys uskottavuuden kannalta. Valvontatavat taydentavat toisiaan ja toteuttavat vallanjaon pe-

riaatetta, jossa parlamentti ja oikeudellinen valta valvovat taytantoonpanevaa valtaa.

Toimiva viranomaistoiminnan valvonta on Hankilanojan (2014, 48) mukaan perusedellytys sille,
etta kansalaiset voivat luottaa toiminnan lainmukaisuuteen. Keskeisena tehtavana on estaa en-
nalta epakohtien syntyminen, puuttua havaittuihin epakohtiin seka ohjata oikeisiin menettely-
tapoihin. Valvojat tutkivat kantelujen ja tutkintapyyntojen kautta virkamiesten menettelya,

suorittavat valvontaa oma-aloitteisesti seka puuttuvat havaittuihin epakohtiin.
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Salaisen tiedonhankinnan osalta poliisihallitus valvoo keskusrikospoliisin, suojelupoliisin ja po-
liisilaitosten tiedonhankinnan kayttoa. Tiedonhankinnan kaytolle luotu poliisihallinnon sisainen
ohjeistus luo peruspuitteet tiedonhankinnan kaytolle, valvonnalle ja kaytosta raportoinnille
(Hankilanoja 2014, 48). Poliisihallinnon sisainen laillisuusvalvonta voi joutua ottamaan kantaa
lainmukaisuutta arvioidessaan toiminnan oikeellisuuden lisaksi myos sita koskevaan ohjeistuk-
seen. Hankilanoja kirjoittaa Jonkan (2004, 55) maaritelleen poliisin ylijohdon tehtavaksi lailli-
suusvalvonnassa ohjata ja kehittaa sisaista laillisuusvalvontaa, valvoa eri yksikoiden laillisuus-
valvonnan tilaa, valvoa toiminnan lainmukaisuutta, ratkaista periaatteellisesti merkittavat lail-
lisuusvalvonta-asiat, laatia yleistavat linjaukset poliisitoiminnalle tehokkuuden ja perusoikeuk-
sien punnintatilanteessa, seurata yksikoiden rahankayttoa, aktiivisesti seurata yksikoiden polii-
sitoiminnan laillisuustilannetta, pitaa yhteytta ylimpiin laillisuusvalvojiin seka raportoida ha-

vainnoista oikeusasiamiehelle (2014, 49 - 50).

Suomalaisessa jarjestelmassa on kaksi rinnakkaista ylinta laillisuusvalvojaa, presidentin ni-
meama oikeuskansleri seka eduskunnan nimeama eduskunnan oikeusasiamies. Heidan tehta-
viensa jaosta on saadetty lakitasolla ja heille on perustuslaissa saadetty oikeus saada tarvitse-
mansa tiedot viranomaisilta suorittamaansa laillisuusvalvontaan. He toimivat virkarikosasioissa
erityissyyttajina. Eduskunnan oikeusasiamiehen tehtavaksi on maaritelty poliisin toimintaan
kohdistuva laillisuusvalvonta. Eduskunnan oikeusasiamies antaa vuosittain toimintakertomuk-

sen havainnoistaan eduskunnalle ja valtioneuvostolle (Hankilanoja 2014, 50).

Oikeuskansleri valvoo presidentin, hallituksen, virkamiesten ja tuomioistuimien toiminnan lain-
mukaisuutta. Oikeuskansleri antaa vuosittain toimintakertomuksen havainnoistaan eduskun-
nalle ja valtioneuvostolle. Oikeusasiamies toimittaa eduskunnalle vuosittain riittavat seuranta-
tiedot poliisin suorittamasta salaisesta tiedonhankinnasta ja sen valvonnasta. Oikeusasiamiehen
valvonta taydentaa poliisin sisaista salaisiin tiedonhankintakeinoihin kohdistuvaa laillisuusval-
vontaa. Hanen tehtavana on valvoa oikeussuojamenetelmien, tuomioistuinvalvonnan ja esitut-
kintaviranomaisten sisaisen valvonnan toimivan tarkoitetusti ja havaita mahdolliset puutteet
niissa. Oikeusasiamies voi havaintojensa perusteella esittaa toimenpiteisiin johtavan ratkaisun,
joka voi olla esitys, korjaus, kasitys, huomautus, esitutkintaan saattaminen ja virkasyyte. Po-
liisiin kohdistetun laillisuusvalvonnan lisaksi ylimmille laillisuusvalvojille tulee kansalaisilta kan-

teluja, joissa kyseenalaistetaan suoritettu virkatoimi (Hankilanoja 2014, 51).

Laillisuusvalvontaan osallistuu omalta osaltaan my0Os oikeusministerion alainen syyttajalaitos.
Syyttajalaitos ei ole poliisin hallinnollinen laillisuuden valvoja, vaan vastaa yksittaistapauksissa
esitutkinta-aineiston asianmukaisuudesta ja lainmukaisuudesta kirjoittaa Hankilanoja (2014,
52). Virallisen syyttajan tehtava on yleisista syytajista annetun lain mukaan huolehtia rikosoi-

keudellisen vastuun toteutumisesta rikosasian kasittelyssa, syyteharkinnassa ja oikeudenkayn-
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nissa asianosaisten oikeusturvan ja yleisen edun vaatimalla tavalla. Syyttajan huolehtimisvel-
vollisuus tarkoittaa sita, etta syyttaja vastaa osaltaan esitutkinnan tayttavan tehtavansa rikos-
oikeudenkaynnin valmisteluna, esitutkinnan suoritetun asianmukaisesti ja ettei sen aikana ole

menetelty epaasianmukaisesti tai lain vastaisesti.

Metsarannan (2015, 288) mukaan ”yksilon oikeusturvan takaamiseksi on vdlttdmdétontd sddn-
nelld myos menettelyistd, joilla voidaan valvoa salaisten tiedonhankintakeinojen kdyttéod.”
Hanen mukaan kaytettavissa olevien tiedonhankintakeinojen on perustuttava oikeansuhtaisiin
lain saannoksiin, jotka ovat riittavasti ennakoitavissa seka lakia soveltavien viranomaisten toi-
mivan valtuuksia kayttaessaan lain mukaisesti. Han toteaa toiminnan olevan luotettavaa aino-
astaan silloin, kun toimintaa valvotaan uskottavasti. Valvonnan uskottavuus korostuu erityisesti
kaytettaessa salaisia toimivaltuuksia, kuten salaisen tiedonhankinnan eri muotoja. Metsarannan
mukaan salaisten tiedonhankintakeinojen luonne asettaa tehokkaalle valvonnalle erityisia haas-
teita, mutta siita huolimatta valvonta tulee jarjestaa sellaiselle tasolle, etta mahdollisuus vaa-

rinkaytoksiin minimoidaan.

Metsarannan mukaan (2015, 290) salaisiin tiedonhankintakeinoihin ajallisesti ulottuva valvonta
voi tapahtua ennen tiedonhankintakeinojen kayttoa, tiedonhankinnan aikana tai niiden kayton
jalkeen. Karajaoikeuden lupamenettely seka poliisin lupamenettely ovat etukateisia valvonta-
keinoja, jalkikateen tapahtuvia valvontakeinoja ovat eduskunnan oikeusasiamiehen suorittama

valvonta seka kantelu.

Taman opinnaytetyon yhteydessa emme paneutuneet poliisin yleiseen laillisuusvalvontaan,
vaan keskitymme salaisiin tiedonhankintakeinoihin ja niiden kayttoon kohdistuvaan laillisuus-
valvontaan seka valvonnan yhteydessa tehtyihin havaintoihin ja muutosehdotuksiin. Vuoden
2014 osalta on valmistunut seka sisaisten etta ulkoisten laillisuusvalvojien raportit, joiden ha-
vaintoja kaytamme tyomme johtopaatoksia tehdessa yhdessa salaisia tiedonhankintakeinoja

kayttaneiden tutkinnanjohtajien haastatteluissa saatujen havaintojen kanssa.

Salaisten tiedonhankintakeinojen laillisuusvalvonnan kannalta sisaisella valvonnalla on Metsa-
rannan (2015, 290) mukaan tarkea merkitys. Lahella toimintaa tapahtua reaaliaikainen sisainen
valvonta vahentaa virheita, toimii ennaltaehkaisevasti seka kykenee havaitsemaan vahaisetkin
ongelmat. Yksittaisten virheiden lisaksi sisaisella valvonnalla kyetaan havaitsemaan toimintaan
liittyvia ongelmia yleisemmalla tasolla. Toimiva sisainen valvonta antaa pohjan ulkoiseen, oi-

keusasiamiehen suorittamaan valvontaan.
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Poliisihallituksen maarayksessa Metsarannan (2015, 291) mukaan edellytetaan poliisin yksikoi-
den valvovan kattavasti salaisten tiedonhankintakeinojen kayttoa yksikossa ja korostetaan po-

liisipaallikoiden vastuuta laillisuusvalvonnan jarjestamisesta, suorittamisesta ja raportoinnista.

Laillisuusvalvonnan osalta suurin uudistus tapahtui vuonna 2004, jolloin poliisissa otettiin kayt-
toon niin kutsuttu SALPA-jarjestelma, eli salaisten pakkokeinojen asiankasittelyjarjestelma.
Kyseinen jarjestelma mahdollistaa reaaliaikaisen seka jalkikateisen valvonnan seka ohjaa itses-
saan lainmukaiseen menettelyyn. Jarjestelma yhtenaistaa menettelytapoja seka kaytettava lo-
makepohja edellyttaa tietyn keinon kayton tayttavan lain edellytykset ja tiedonhankinnan
kaytto perustellaan konkreettisesti yleisten- seka erityisten edellytysten osalta. (Metsaranta
2015, 291).

Poliisihallituksen kertomuksessa sisaministeriolle kasitellaan poliisin salaista tiedonhankintaa
ja sen valvontaa vuoden 2014 osalta (2015, 38). Raportissa todetaan Poliisihallituksen maarayk-
sen salaisen tiedonhankinnan jarjestamisesta, kaytosta ja sen valvonnasta astuneen voimaan
vuoden 2014 alusta ja maarays paivitettiin uudelleen 29.4.2014 (POL-2014-3305). Maarayksessa
ohjeistetaan salaisen tiedonhankinnan valvontaa laillisuusvalvonnan osalta. Poliisihallitus edel-
lyttaa maarayksessaan jokaisen poliisiyksikon paallikon huolehtivan siita, etta maarayksessa
tarkoitettujen tiedonhankinta- ja suojauskeinojen kaytto tarkistetaan vuosittain toiminnan lail-
lisuuden osalta ja suoritetusta valvonnasta raportoidaan poliisihallitukselle maaraysten mukai-
sesti. Maarayksessa velvoitetaan yksikoiden paallikoita huolehtimaan henkiloston riittavasta
koulutuksesta seka puuttumaan valvonnassa havaittuihin epakohtiin viivytyksetta seka ilmoit-
tamaan laillisuusvalvonnassa esille tulleista merkityksellisista seikoista valittomasti Poliisihalli-

tukselle.

Poliisihallituksen vuosikertomuksessa 2014 (2014, 32) todetaan laillisuusvalvonnan tehtavan
olevan poliisissa toiminnan laillisuuden, hyvan hallintotavan seka toimivaltuuksien kayton ja
perusoikeuksien toteutumisen valvonnan toteutumisen poliisin toiminnassa. Poliisin sisaisen toi-
mintaohjeen mukaan poliisin ylijohtona toimiva poliisihallitus ohjaa laillisuusvalvonnan jarjes-
tamista valtakunnallisesti ja valvoo poliisiyksikdiden toiminnan lainmukaisuutta. Poliisihallituk-
sen laillisuusvalvonnan tehtavana on muun muassa kehittaa laillisuusvalvontaa, suorittaa lailli-
suustarkastuksia ja laillisuusvalvontaa eri yksikoissa, ratkaista kanteluja, toimia valtion edus-
tajana oikeudenkaynneissa seka hankkia selvityksia ja lausuntoja ylimmille laillisuusvalvojille
niille tehtyjen kanteluiden johdosta. Naiden tehtavien lisaksi poliisihallituksen laillisuusvalvon-
nan tehtavana on antaa lausuntoja Euroopan ihmisoikeustuomioistuimelle sille tehtyjen vali-

tusten johdosta.
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Vuoden 2014 osalta Poliisin vuosikertomuksessa (2014, 32) katsotaan laillisuusvalvonnan olleen
suunnitelmallista ja perustuneen vahvistettuihin yksikkokohtaisiin laillisuustarkastussuunnitel-
miin. Vuosikertomuksen mukaan laillisuusvalvonta ja erityisesti salaisiin pakkokeinoihin kohdis-
tuvan tiedonhankintakeinojen yhdenmukaisen kayton tehostamisen valvonta oli yksi niin kutsu-
tun PORA 1l hankkeen, eli poliisin kolmannen hallintorakenneuudistuksen, tavoitteista. Taman
lisaksi huomiota kiinnitettiin laillisuustarkastuksin ihmisten oikeuksiin puuttuvaan poliisitoimin-
taan seka rekistereiden valvontaan. Poliisihallitus on suorittanut vuoden 2014 aikana laillisuus-
tarkastuksen kaikkiin poliisilaitoksiin seka suunnitelmansa mukaan valtakunnallisiin yksikkoihin

Keskusrikospoliisiin ja Suojelupoliisiin kahdesti.

Poliisihallituksen vuosikertomuksessa todetaan poliisin IllI- vaiheen hallintorakenneuudistuksen
tulleen voimaan samaan aikaan uusien poliisi- ja pakkokeinolakien kanssa vuoden 2014 alusta.
Uudistuksen myota poliisiyksikoissa aloitti toimintansa suoraan poliisipaallikon alaisuudessa toi-
mivat oikeusyksikot. Naiden yksikoiden tehtaviin kuuluu oikeudellisten asioiden lisaksi lailli-
suusvalvonta ja laillisuustarkastusten suorittaminen yksikoissa (2014, 28 -29). Oikeusyksikoiden
perustamisella on osaltaan pyritty laheisyysperiaatteen korostamiseen eri osa-alueilla laillisuus-
valvonnassa. Tama on erityisesti korostunut kantelu-asioiden ja kansalaiskirjeiden kasittelyssa.
Poliisihallituksen maarayksen (2020/2013/4388) mukaan vuoden 2014 alusta tavanomaiset kan-
telut ja kansalaiskirjeet, jotka koskevat poliisin toimintaa, jotka eivat kuulu poliisihallituksen
vastuulle, on voitu kirjaamon toimesta vastuuttaa suoraan asianomaisen poliisilaitoksen kasi-
teltaviksi. Maarayksella on tehostettu hallintokanteluiden, kansalaiskirjeiden ja muiden vastaa-
vien asioiden kasittelya siten, etta asia ohjautuu sille poliisiyksikolle mahdollisimman nopeasti,
joka asian kasittelee lopullisesti. Poliisihallitus suorittamassaan laillisuusvalvonnassa on keskit-
tynyt periaatteellisiin ja laajoihin asioihin, joissa on merkittava intressi, koskevat useita polii-

siyksikkoja tai vaativat erityista linjaratkaisua. (Poliisihallitus 2014, 29).

Poliisintoimintakertomuksen (2014, 33) mukaan vuoden 2014 osalta tehtiin poliisihallitukseen
396 hallintokantelua tai muuta valitusta poliisin toiminnasta. Suurin osa kanteluista koski esi-
tutkintaa ja poliisitutkintaa, lisaksi muita kantelukohteita olivat mm. pakkokeinot, valvonta-
ja halytystoiminta, lupa-asiat seka poliisimiehen kaytos. Poliisihallitus antoi vuoden 2014 ai-
kana Eduskunnan oikeusasiamiehelle 37 lausuntoa seka valtioneuvoston oikeuskanslerille 30 lau-
suntoa ja Euroopan ihmisoikeustuomioistuimeen tehtyjen valitusten johdosta sisaasianministe-
riolle kahdeksan lausuntoa. Laillisuusvalvonnan osalta poliisihallitus antoi sisaministeriolle vuo-
den 2014 aikana seitseman muuta laillisuusvalvontaa koskevaa lausuntoa. Kyseisen vuoden ai-
kana poliisihallituksen suorittaman laillisuusvalvonnan kautta siirtyi 17 asiaa valtakunnansyyt-

tajavirastoon arvioitavaksi mahdollisesta poliisimiehen syyllistymisesta rikokseen.
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Poliisihallitus kertoo vuoden 2014 tilinpaatoksessaan ja toimintakertomuksessaan (2014, 28)
erityisesti kiinnittaneensa huomiota poliisin laillisuusvalvontaan. Sisaministerion ja poliisihalli-
tuksen sopimuksen mukaan vuoden 2014 osalta on erityisesti tehostettu, osana niin kutsuttua
Pora Il uudistusta, poliisin laillisuusvalvontaa ja erityisesti salaisten tiedonhankintakeinojen
kaytantojen yhdenmukaisuutta ja valvontaa. Vuoden 2014 osalta asetettiin erityisen tarkaste-

lun kohteeksi laillisuusvalvonnassa:

. Poliisiyksikon laillisuusvalvonnan vastuut ja organisointi.
. Pakkokeinolain mukaisten paatosten kaytto ja valvonta.
. Salaisten tiedonhankintakeinojen kaytto ja valvonta.

. Poliisin rekistereiden kayton valvontajarjestelyt.

. Poliisin aiheuttamien vahinkojen korvaaminen.

. Poliisin sailyttamien henkiloiden kohtelu.

Poliisihallitus toteaa tilinpaatoksessaan ja toimintakertomuksessaan vuoden 2014 osalta (2014,
48) kehittamiskohteeksi salaisen tiedonhankinnan ja pakkokeinolain mukaisten paatosten kay-
tannot ja valvontamenettelyt. Kertomuksessa todetaan, etta vuoden 2015 aikana tullaan eri-
tyisesti kohdistamaan huomiota laillisuusvalvontaan salaisen tiedonhankinnan yhtenaista-
miseksi, kaytantojen valvontaan seka pakkokeinolain mukaisten paatosten valvontaan. Lailli-
suusvalvonnan kattavuuteen kohdistetaan erityista huomiota salaisten pakkokeinojen ja epail-
tyjen rekisterin osalta. Esimiesvalvonnan tarkeytta korostetaan ja kokonaisuuden osalta vas-
tuutahoina toimivat poliisihallituksen esikunta, yksikoiden poliisipaallikot seka valtakunnalliset

yksikot.

Metsaranta toteaa (2015, 292) poliisin sisaisen laillisuusvalvonnan mennen eteenpain varsinkin
SALPA-jarjestelman osalta, johon on rakennettu toimiva sisainen valvontajarjestelma. Kyseinen
jarjestelma mahdollistaa toiminnan kehittamisen seka kayttajien ja valvojien ohjaamisen. Han
toteaa jarjestelman ulkoisten puitteiden olevan kunnossa, mutta kyseenalaistaa jarjestelman
toiminnan kaytannossa. Han nostaa esiin Helsingin huumepoliisin paallikkoon Jari Aarnioon koh-
distuvat rikosepailyt, joskin han toteaa asian olevan vasta epailyn asteella, eika kirjoittamis-
hetkella kokonaisuudesta ole lainvoimaista tuomiota. Han kuitenkin toteaa esitettyjen rikos-
epailyjen olevan niin vakavia, etta heraa epaily siita, kuinka poliisin sisainen valvonta todelli-
suudessa toimii. Yleisesti ottaen han toteaa rakenteiden olevan kunnossa, mutta tarkeaan roo-
liin nousee halu panostaa valvontaan ja kuinka paljon siihen on syyta panostaa. Metsaranta
toteaa, etta suoritetuissa tarkastuksissa on havaittu valvonnan tason ja asiantuntemuksen vaih-
delleen paljonkin eri poliisiyksikoiden valilla. Han toteaa valvonnan kehittamisen kannalta hy-
vaksi poliisilaitoksiin perustetut oikeusyksikot, jotka vastaavat vaativista juridisista tehtavista
seka poliisitoiminnan laadun varmistamisesta. Han nakee oikeusyksikkojen parantavan lakien,

perus- ja ihmisoikeuksien huomioimista kaytettaessa salaisia tiedonhankintakeinoja.
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Salaisten tiedonhankintakeinojen oikeussuojajarjestelmassa tuomioistuimen rooli on keskei-
nen. Paatoksenteko eraiden kovimpien keinojen kaytosta kuten esimerkiksi televalvonnasta,
telekuuntelusta seka asuntokuuntelusta on saadetty oikeuden paatettavaksi. Tuomioistuimen
oikeudellisen kontrollin takia, sita on pidettava ensisijaisena valvonnan muotona, silla toimin-
nallaan se takaa riippumattomuuden, puolueettomuuden ja asianmukaisen menettelyn. Tuo-
mioistuinkasittely tuo oikeussuojajarjestelmaan poliisin ulkopuolisen ja riippumattoman tahon
valvomaan keinojen kayttoa. (Metsaranta 2015, 296 - 297).

Metsaranta (2015, 297) katsoo, etta tuomioistuimella on oikeudellisesti riittava asiantuntemus
arvioida, miten yksilon oikeusturva ja rikoksen torjuntaan tahtaava intressi voidaan sovittaa
yhteen. Tuomioistuimen tehtava luvanhakuprosessissa on huolehtia epaillyn oikeusturvasta
seka selvittaa mihin tosiseikkoihin poliisin lupahakemus perustuu. Paatoksenteko tuomioistui-

messa on omiaan rajoittamaan saadun toimintavaltuuden kayton kestoa.

Metsaranta (2015, 297) toteaa tuomioistuimen arvon oikeusturvan takaajana riippuvan siita,
kuinka riippumaton tuomioistuin todellisuudessa on poliisiviranomaisesta. Hanen mukaansa tuo-
mioistuinten teknisessa osaamisessa saattaa olla puutteita ja edellytykset tiedonhankintakei-
nojen kayttoon on muotoiltu valjasti jattaen paljon harkinnanvaraa tuomioistuimelle. Tama
herattaa kysymyksen kykeneeko tuomioistuin itsenaisesti poliisista riippumatta tutkimaan edel-
lytysten tayttymista. Usein tuomioistuin ratkaisuaan tehdessaan jaa poliisilta saamansa tiedon
varaan, eika silla ole mahdollista kontrolloida tiedon oikeellisuutta. Talloin on mahdollista, etta
muodollisesti tiukkoja lain edellytyksia ei kyeta noudattaman ja siten yksilon oikeusturva ei

toteudu lain edellyttamalla tavalla.

Metsaranta (2015, 298) toteaa Jonkan tuoneen esille, etta tuomioistuimelle saattaa olla ongel-
mallista itsenaisesti arvioida nayttokynnysten ylittamista. Han antaa esimerkkina telekuuntelun
ja sen edellytyksissa olevan vaatimuksen ”saatavilla tiedoilla voidaan olettaa olevan erittain
tarkea merkitys rikoksen selvittamiselle”, kuinka tuomioistuin voi ennakoida esitukinnan tulok-
sia toisin, jos tutkinnanjohtaja esittaa nain vaatimuksessaan. Jonkan mielesta tuomioistuimelle
ei pitaisi asettaa eparealistisia edellytyksia, koska se johtaa vain naennaisoikeusturvaan. Toi-
saalta oman pitkaan kokemukseen perustuvan arviomme mukaan pakkokeinon kautta saadun
tiedon maaraa tai arvoa voi olla etukateen mahdoton arvioida. Pakkokeinon kautta voidaan
saada hyvinkin tarkeaa tietoa tutkittavasta rikoksesta tai toisaalta ei mitaan naytoksi kelpaa-
vaa. Saman arviointiongelman edessa on yhtalailla poliisi kuin tuomioistuinkin luvan hakuvai-
heessa, silla kummallakaan taholla ei voi faktisesti olla etukateisvarmuutta siita, kuinka tarkeaa

nayttoa jonkin pakkokeinon kautta voidaan mahdollisesti saada esitutkintaan.
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Metsarannan (2015, 301) mukaan poliisin kirjallisissa lupahakemuksissa ja -paatoksissa on ha-
vaittu perustelujen puutteellisuutta, joka on erittain huolestuttavaa laillisuusvalvonnan ja yk-
silon oikeusturvan osalta. Osittain kirjallisten hakemusten puutteellisuus on johtunut asioiden
kasittelytavasta, silla tavallisesti lupahakemusta kasitteleva tuomari pyytaa suullista lisaselvi-
tysta kasitellessaan lupahakemusta. Talloin suullinen lisaselvitys saattaa jaada kirjaamatta lu-
pahakemukseen tai - paatokseen, vaikka silla olisi merkittavat rooli paatosta tehtaessa. Metsa-
rannan mielesta lupahakemuksissa on talta osin selkeasti parannettavaa. Metsarannan mielesta
uusi pakkokeinolaki ja poliisilaki voivat osaltaan selkeasti parantaa tilannetta, silla uuden lain-
saadannon mukaan on lain tasolle asetettu vaatimuksia, mita tosiseikkoja lupahakemuksesta
pitaa kayda selville. Han nakee vaatimusten luovan edellytyksia sille, etta lupahakemusten pe-

rustelut ja niiden pohjalta tehdyt paatokset ovat entista laadukkaampia.

Eduskunnan oikeusasiamiehelle on annettu salaisten tiedonhankintakeinojen kayton valvonnan
erityistehtava. Hanen suorittamaa salaisten tiedonhankintakeinojen valvontaa pidetaan keskei-
sena valvonnan muotona, jossa korostuu perus- ja ihmisoikeuksien nakokulma. Osaltaan edus-
kunnan oikeusasiamiehen tekemat ratkaisut ovat vaikuttaneet salaisten tiedonhankintakeino-
jen soveltamiskaytantojen ja saantelyn kehittymiseen. Eduskunnan oikeusasiamiehen suoritta-
man valvonnan tehtavana on varmistaa, etta valvonnan ensisijaiset muodot toimivat ja korjata
valvonnassa havaittuja puutteita. Lakiuudistuksen yhteydessa eduskunnan oikeusasiamiehen

valvonta ulotettiin kaikkiin tiedonhankintakeinoihin (Metsaranta 2015, 310).

Eduskunnan oikeusasiamies toimittaa eduskunnalle vuosittain riittavat seurantatiedot poliisin
suorittamasta salaisesta tiedonhankinnasta ja sen valvonnasta. Oikeusasiamiehen valvonta tay-
dentaa poliisin sisaista salaisiin tiedonhankintakeinoihin kohdistuvaa laillisuusvalvontaa. Hanen
tehtavana on valvoa oikeussuojamenetelmien, tuomioistuinvalvonnan ja esitutkintaviranomais-
ten sisaisen valvonnan toimivan tarkoitetulla tavalla ja havaita mahdolliset puutteet niissa.
Oikeusasiamies voi havaintojen perusteella esittaa toimenpiteisiin johtavan ratkaisun. Se voi
olla esitys, korjaus, kasitys, huomautus, esitutkintaan saattaminen ja virkasyyte. Poliisiin koh-
distetun laillisuusvalvonnan lisaksi ylimmille laillisuusvalvojille tulee kansalaisilta kanteluja,

joissa kyseenalaistetaan suoritettu virkatoimi (Hankilanoja 2014, 51).
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Eduskunnan oikeusasiamiehen kertomuksessa vuodelta 2014 (2015, 128) todetaan poliisikante-
luiden olevan noin kuudesosan kaikista oikeusasiamiehelle tehdyista kanteluista. Yuoden 2014
osalta kanteluiden kokonaismaara vaheni edellisvuosiin verrattuna (691) johtuen lupa-asioista
tehtyjen kanteluiden vahentymisesta. Kertomuksesta kay ilmi, etta vuoden 2014 aikana tehtiin
oikeuskanslerille 349 poliisin kohdistuvaa kantelua. Osa kyseisista kanteluista siirrettiin oi-
keusasiamiehelle sovitun tyonjaon mukaisesti. Oikeusasiamiehelle tehdyista kanteluista 89
johti toimenpiteeseen. Oikeusasiamies esitti kasityksensa 82 tapauksessa, neljassa korjausta ja
kolmessa tapauksessa muita toimenpiteita. Kertomuksessa todetaan valtaosan kanteluista kos-
kevan esitutkintaa ja erilaisten pakkokeinojen kayttoa. Pakkokeinoista tehdyissa kanteluissa

korostuvat kotietsinnoista ja vapauden menetyksista tehdyt kantelut.

Poliisitoiminnan luonnetta pidetaan selityksena kanteluiden suurelle maaralle. Poliisi joutuu
puuttumaan kansalaisen perusoikeuksiin tilanteissa, joissa silla on vahainen tieto tapahtumista
ja harkinta-aika paatoksentekoon voi olla hyvinkin lyhyt. Poliisin toimenpiteen kohde voi kokea
tilanteen taysin toisin, kuin toimenpidetta suorittanut poliisi. Lisaksi myohemman lisatiedon
valossa tapahtuma voi nayttaa aivan toiselta, kuin se tapahtumahetken tietojen perusteella
naytti. Kuitenkin arvioidessaan kanteluita, eduskunnanoikeusasiamies katsoo tilannetta tapah-
tumahetken tietojen kautta, arvioiden mita tietoja silloin oli saatavilla tai olisi pitanyt olla
saatavilla. Kanteluiden perusteella tulee harvoin esille raikeita poliisin vaarinkaytoksia ja edus-
kunnan oikeusasiamiehen mukaan niista tehdaankin paasaantoisesti suoraan kansalaisten toi-
mesta rikosilmoitus. Eduskunnan oikeusasiamiehen kertomuksessa (2015, 219) todetaan vuonna
2014 tehdyn 780 rikosilmoitusta poliisin toiminnasta. Kertomuksessa nostetaan erityisesti esille

Helsingin huumepoliisin entista paallikkoa ja epailtyjen rekisteria koskevat rikosepailyt.

Eduskunnan oikeusasiamiehen suorittama valvonta on normaaleja valvontamekanismeja tay-
dentavaa ja jalkikateen tapahtuvaa. Toiminnon rajallisten voimavarojen vuoksi suoritettu lail-
lisuusvalvonta on pistokoeluonteista. Osaltaan eduskunnan oikeusasiamiehen toimintaan vai-
kuttaa salaisiin tiedonhankintakeinoihin liittyva tarve salata poliisin taktinen ja tekninen toi-
minta, silla jo yleisluonteinen kuvaus toiminnasta voisi paljastaa salassa pidettavia seikkoja.
Tallaisissa tapauksissa toimintaan liittyvat lain tulkinnat eivat tule julkisuuteen, eika oikeus-

suusvalvojana seka oikeusturvan takaajana (Metsaranta 2015, 312).

Salaisen tiedonhankinnan erityisvalvonta, koskien kaikkea salaista tiedonhankintaa, laajeni
eduskunnan oikeusasiamiehelle vasta vuoden 2014 alusta. Eduskunnan oikeusasiamiehen kerto-
muksessa (2015, 157) todetaan salaisten tiedonhankintakeinojen toimivaltuuksien laajentuneen
seka kayton maaran kasvaneen viime vuosien aikana huomattavasti. Raportin mukaan eri viran-

omaisten toimittamat raportit ovat parantaneet oikeusasiamiehen mahdollisuutta seurata toi-
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mintaa ja salaisten tiedonhankintakeinojen kayttoa yleisella tasolla. Kaytannossa oikeusasia-
miehen suorittama valvonta on resurssien johdosta satunnaista, taydentaen viranomaisten
omaa valvontaa. Osittain toiminnan salaisesta luonteesta johtuen, eduskunnan oikeusasiamie-

helle on tullut salaisesta tiedonhankinnasta vuosittain vain noin kymmenkunta kantelua.

Eduskunnan oikeusasiamiehen kertomuksessa (2015, 158) todetaan vuoden 2014 alusta tulleen
voimaan kokonaan uudistetut poliisi- ja pakkokeinolait, joissa salaisten tiedonhankintakeinojen
saantely laajeni merkittavasti. Lakeihin tuli taysin uusia salaisia tiedonhankinnan muotoja, ku-
ten peitelty tiedonhankinta ja tekninen laitetarkkailu. Myos aiemmin kaytettyjen keinojen
saantelya tasmennettiin ja taydennettiin. Uudistuksen yksi paatavoitteista oli eduskunnan oi-
keusasiamiehen mukaan selkeyttaa salaisten tiedonhankintakeinojen lainsaadantoa, josta oli
muodostunut lukuisten uudistusten kautta vaikeaselkoinen ja vaikeasti ymmarrettava koko-

naisuus. Han katsoo lakiuudistuksen osittain epaonnistuneen taman tavoitteen saavuttamisessa.

8 Itsekriminointisuoja ja oikeudenmukainen oikeudenkaynti

Suomen ratifioimien ihmisoikeussopimuksien kautta suomalainen oikeuskaytanto on muuttunut
avoimempaan ja julkisempaan suuntaan seka viranomaisten mahdollisuutta salata tai jattaa
ilmoittamatta eraista esitutkintatoimenpiteissa kaytetyista salaisista pakkokeinoista on voi-
makkaasti rajoitettu. Vuoden 2014 alusta voimaantulleisiin poliisi- ja pakkokeinolakeihin on
kirjattu lain tasolle ihmisoikeussopimuksien vaatimia tasapuoliseen oikeudenkayntiin, itsekri-
minointisuojaan ja asiakirjojen julkisuuteen liittyvia kohtia, jotka ovat erityisesti nousseet esiin
opinnaytetyomme yhteydessa. Kasittelemme opinnaytetyossamme naita erityiskysymyksia sa-

laisten pakkokeinojen kohteena olevan henkilon ja niita suorittavan virkamiehen osalta.

8.1 Itsekriminointisuoja

Oikeusvaltioajattelun yleisiin periaatteisiin kuuluu, ettei kukaan ole velvollinen myotavaikut-
tamaan oman syyllisyytensa toteen nayttamiseen, tata periaatetta kutsutaan itsekriminointi-
suojaksi. Suomalaisessa oikeuskirjallisuudessa itsekriminointisuojasta on kaytetty termeja myo-

tavaikuttamattomuusperiaate ja itsensa syyllistamiskielto.

Itsekriminointisuojan katsotaan olevan olennainen osa oikeudenmukaista oikeudenkayntia. Eu-
roopan ihmisoikeussopimuksessa ei ole erillista mainintaa itsekriminointisuojasta, mutta sen
katsotaan saavan oikeudellisen perustansa kansalaisoikeuksia ja perusoikeuksia koskevan yleis-
sopimuksen 14 artiklan 3 kappaleen kohdan g perusteella, jonka mukaan ketaan ei saa pakottaa
todistamaan itseaan vastaan tai tunnustamaan syyllisyyttaan rikosasiaa tutkittaessa, toteaa

Jenni Korvenmaa (2014, 239). Vaikka Euroopan ihmisoikeussopimuksen 6 artikla ei suoraan si-
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salla saannosta itsekriminointisuojasta, se on kuitenkin johdettavissa artiklan perusteella teh-
dyista Euroopan ihmisoikeustuomioistuimen paatoksista. Miettinen (2014, 55 - 56) esittaa esi-
merkkina tapauksen J.B. v Sveitsi, jossa Euroopan ihmisoikeustuomioistuin perustelee paatos-

taan seuraavasti:

”Vaikka EIS:n kuudennessa artiklassa ei ole erityisesti mainittu, oikeus pysyd vaiti ja oikeus
olla asettamasta itseddn syytteen vaaraan ovat yleisesti tunnustettuja kansainviilisid standar-
deja, jotka ovat artiklan 6.1 mainittujen oikeudenmukaisten menettelyjen kdsitteen ytimessd.
Oikeus olla asettamatta itseddn syytteen vaaraan edellyttdd viranomaisia erityisesti ndyttd-
mddn toteen syytteen, kdayttdmdttd pakkoa tai murtamatta epdillyn tahtoa. Turvaamalla
epdillylle suojan viranomaisten laitonta pakottamista vastaan turvataan oikeuden ja EIS:n kuu-

dennen artiklan toteutuminen”.

Itsekriminointisuojan periaate on vahvistettu Euroopan ihmisoikeustuomioistuimen ratkaisukay-
tannoissa seka suomalaisessa oikeuskaytannossa. Sen on katsottu olevan osa Euroopan ihmisoi-
keussopimuksen 6:2 artiklaan kirjattua syyttomyysolettamaa. Syyttomyysolettaman mukaan jo-
kaista on kohdeltava syyttomana, kunnes hanen syyllisyytensa on laillisesti naytetty toteen
(Korvenmaa 2014, 239). Syyttomyysolettama ja itsekriminointisuoja eivat ole kuitenkaan syno-
nyymeja, silla siina vaiheessa kun syyllisyytta osoittava naytto vahvistuu itsekriminointisuoja
takaa sen, ettei epailtya voida velvoittaa aktiivisesti selvittamaan omaa syyllisyyttaan (Korven-
maa J., 2014, 239).

Itsekriminointisuojan keskeinen periaate on rikoksesta epaillyn suojeleminen viranomaisen epa-
asiallista painostusta vastaan. Periaate turvaa epaillyn oikeuden pysya vaiti seka sen, ettei
epaillyn tarvitse esittaa todisteita itseaan vastaan. Keskeisena ajatuksena itsekriminointisuo-
jassa on pyrkimys prosessuaaliseen tasapuolisuuteen seka esitutkinnan etta oikeusprosessin ai-
kana, joiden aikana esitutkintaviranomaisten on hankittava tutkittavassa asiassa naytto ja syyt-

tajan velvollisuutena on osoittaa naytto toteen oikeusprosessin aikana (Korvenmaa 2014, 240).

Itsekriminointisuoja on noussut viimeisen vuoden aikana suomalaisessa mediassa seka kansa-
laisten keskusteluissa usein esille. Sen on koettu sotivan suomalaista moraalikasitysta vastaan
ja aiheuttavan eparehellisyytta. Yhtena esimerkkina suomalaisen oikeuskasityksen vastaisesta
toiminnasta on korkeimman oikeuden linjaus parkkipaikalla tapahtuneesta auton kolhimisesta,
jossa toista autoa kolhinut jatti ilmoittamatta teostaan. Korkein oikeus katsoi ratkaisussaan,
ettei autoa kolhineen tarvinnut vapaaehtoisesti ilmoittaa tapahtuneesta vastapuolelle ja ettei

ilmoittamatta jattanyt henkilo sen johdosta syyllistynyt rikokseen (Helsingin Sanomat, 2014).
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8.1.1 Virkamiehen itsekriminointisuoja

Itsekriminointisuoja on helppo yhdistaa rikoksesta epaillyn asemaan, mutta se koskee myos vi-
rantoimituksessa olevaa virkamiesta, jonka voidaan epailla syyllistyneen virkatehtavaa suorit-
taessaan rikokseen. Suomalaiset luottavat varsinkin poliisin toimivan lainmukaisesti, joten po-

liisin itsekriminointisuoja sopii huonosti kansalaisten moraali- seka oikeustajuun.

Lainsaadanto vaatii aina tulkintaa ja lakeja on varsin hankala nykyisessa nopeasti muuttuvassa
maailmassa kirjoittaa yksiselitteiseksi. Varsinkin salaisia tiedonhankintakeinoja ja salaisia pak-
kokeinoja koskevissa laeissa, jattaa lainsaataja lakien sisallon analysoinnin perusteella useiden
pykalien kohdalla varsin paljon tulkinnanvaraa. Ohessa on muutamia esimerkkeja lainsaadan-
non tulkinnallisuudesta ja vaarintulkinnan aiheuttamasta mahdollisuudesta joutua syytteen

vaaraan virkatoimen johdosta.

Varsinkin tarkkailun ja suunnitelmallisen tarkkailun raja on hamara. Pakkokeinolain (806/2011)
10 luvun 12 § toisessa momentissa todetaan etta: ”suunnitelmallisella tarkkailulla tarkoitetaan
rikoksesta epdiltyyn kohdistuvaa muuta kuin lyhytaikaista tarkkailua”. Mita lainsaataja tar-
koittaa ”lyhytaikaisella”, on edelleen avoin ja lainsaadannon tasolla maarittelematon kysymys.
Lyhytaikaisuuden kasite on kokemukseen perustuvan arviomme mukaan hyvin epamaarainen ja
epatarkkarajainen seka todennakoisesti kasitteen maaritteleminen yksilotasolla tuottaisi hyvin
heterogeenisen kattauksen tulkintoja riippuen maarittelijasta. Poliisihallitus on maaritellyt asi-
asta oman tulkintansa ja ohjeet toiminnasta, jotka perustuvat poliisihallituksen tulkintaan lain-
saatajan tahdosta. Helminen ym. (2012, 1062) toteavat, etta uudistuksessa oli tarkoitus paasta
eroon kaytannossa ongelmia tuottaneista kasitteista ”jatkuvuus” ja ”toistuvuus”, muuta uudis-

tuksen jalkeen lyhytkestoisuuden kasitteessa on edelleen tasmalleen sama ongelma.

Pakkokeinolaissa mainitaan useissa kohdissa, etta salaisia pakkokeinoja ei saa kohdistaa vaki-
tuiseen asumiseen kaytettavaan tilaan. Selkein tulkinta ja ajatus vakituiseen asumiseen kay-
tettavasta tilasta on ihmisen koti, mutta vakituiseen asumiseen kaytetaan muitakin tiloja, kuin
kodiksi miellettavia erilaisia asuntoja tai rakennuksia. Lainsaataja velvoittaa poliisia selvitta-
maan, onko tila vakituisessa asumiskaytossa, mutta ei kerro kuinka se tehdaan. Kaytannossa
tilan kayttotarkoitus voidaan selvittaa vain niilla keinoilla, joiden kaytto kyseiseen tilaan on
kielletty. Helminen ym. (2012, 1063) toteavat, etta vakituiseen asumiseen kaytettavien tilojen
tyhjentava listaus on ongelmallinen, koska tilan tosiasiallinen kaytto ei valttamatta liity alku-
peraiseen kayttotarkoitukseen. Tilan tosiasiallisesta kaytosta on korkeimman oikeuden ennak-
kopaatos (KKO:2009:54), jonka mukaan se, etta poliisi kohdisti teknista kuuntelua talousrikos-
kokonaisuudessa niin kutsuttuna ”piilokonttorina” toimineeseen kerrostaloasuntoon, jota ei

kaytetty todellisuudessa vakituiseen asumiseen, ei tehnyt tilakuuntelusta asuntokuuntelua.
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Pakkokeinolain (806/2011) 10 luvun 148 mukaan peitellyn tiedonhankinnan osalta kielletaan
asunnossa tapahtuva tiedonhankinta, vaikka se tapahtuisi asunnon haltijan myotavaikutuksella.
Lain ristiriidan vuoksi tama voisi teoriassa tarkoittaa sita, etta pitsalahettina esiintyva poliisi
pitsaa toimittaessaan ja mennessaan asunnon sisapuolelle asunnon haltijan pyynnosta seka teh-
dessaan havaintoja ja ollessaan vuorovaikutuksessa asunnon haltijan kanssa, syyllistyy mahdol-
lisesti virkarikokseen. Helminen ym. (2012, 1067) toteavat nakemyksenaan, etta peitellyn tie-
donhankinnan osalta asunnossa toimimisen kieltaminen, myos asunnon haltijan myotavaikutuk-

sesta, saattaa muodostua ongelmaksi.

Lainsaadannon salaisia tiedonhankintakeinoja ja salaisia pakkokeinoja koskevien tulkinnanva-
raisuuksien ja epatarkkarajaisuuksien vuoksi yksittainen poliisimies voi virkatehtavaa suoritta-
essaan joutua tilanteeseen, jossa sinansa taysin toimivaltuuksien mukainen toiminta voi asettaa
taman oikeudellisesti ongelmalliseen tilanteeseen. Lainsaadannon tulkinnanvaraisuus vaikeut-
taa lain kayttoa ja asettaa yksittaiselle poliisimiehelle suuret vaatimukset lain tulkinnan oikeu-
dellisuudesta ja jopa tahattomasta vaarintulkinnasta saattaa seurata yksittaiselle virkamiehelle
kohtuuttomia seuraamuksia. Hankilanoja (2014, 243) toteaa lainsaatajan sivuuttaneen toimin-
tavaltuuksien saantelyssa joitain vaikeasti saanneltavissa olevia kysymyksia ja jaataneen saan-
noksen tarkemman muotoutumisen ikaan kuin kaytannon varaan. Hanen mukaansa tilanne jat-
taa lain toimeenpanijan epatyydyttavaan tilanteeseen, jossa tulkinnanvaraiset tai puutteelliset
saannokset aiheuttavat vaaran toimeenpanijalle joutua rikoksesta epaillyksi lain vaarasta so-
veltamisesta ja oikeuskaytanto voi nain ollen muodostua mahdollisten virkarikostuomioiden

kautta, selkean ja yksiselitteisen lainsaadannon sijaan.

8.1.2 Poliisimiehen oikeusturva

Vuoden 2013 aikana, ennen uusien poliisi- ja pakkokeinolakien voimaan tuloa, kaytiin niin jul-
kisuudessa kuin poliisihallinnossakin keskustelua eraista tulkinnanvaraisista salaista tiedonhan-
kintaa koskevista uusista saadoksista. Aiemmassa opinnaytetyossamme (Kurtelius & Tyynela
2013) nousi salaisia tiedonhankintakeinoja kayttavien tutkinnanjohtajien haastatteluissa esille
huoli siita, etta saadoksissa havaitut tulkinnanvaraisuudet voivat aiheuttaa paatoksia tekeville

tutkinnanjohtajille pahimmassa tapauksessa jopa syytteen vaaran.

Poliisin toimintaan kohdistetaan jatkuvasti sisaista ja ulkoista laillisuusvalvontaa, jonka tarkoi-
tuksena on varmistaa poliisin lainmukainen toiminta. Laillisuusvalvonnassa havaitut poikkeamat
seka virheelliset menettelyt voivat johtaa hallinnolliseen asian selvittelyyn tai rikosprosessiin,
mikali tapauksessa on syyta epailla rikosta. Viimeaikoina julkisuudessa on ollut esilla runsaasti
isoja otsikoita poliisien tekemaksi epailtyjen rikosten johdosta. Osa rikosepailyista liittyy sa-
laisten tiedonhankintakeinojen kayttoon ja niiden lainsaadannossa oleviin tulkinnanvaraisuuk-

siin.
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Laillisuusvalvonnassa havaitut epakohdat eivat valttamatta ole rikosoikeudellisesti rangaista-
via, jolloin epakohdalla tarkoitetaan lahinna virheellista menettelya, joka kokonaisarvostellen
on vahainen eika sisalla tahallisuutta. Mikali selvittelyssa ylitetaan ”syyta epailla” -kynnys, siir-

tyy tapauksen kasittely talloin syyttajajohtoiseen esitutkintaan (Hankilanoja 2014, 39).

Poliisin piirissa hallinnollinen laillisuusvalvonta on koettu usein ongelmalliseksi, silla virkamies
on siina velvollinen vastaamaan esitettyihin kysymyksiin ja joutuu virkavastuulla vastaamaan
totuudenmukaisesti. Hallinnollisessa laillisuusvalvontaprosessissa totuudenmukaisesti kysymyk-
siin vastattaessa virkamies voi saattaa itsensa rikoksesta epaillyn asemaan ja taman johdosta
voidaan kaynnistaa esitutkinta. Taman vuoksi hallinnollinen laillisuusvalvonta ei ole itsekrimi-
nointisuojan toteutumisen kannalta selkea. Hallinnollisessa prosessissa virkamies on totuusvel-
vollisena saattanut lausua jotain sellaista, jota rikoksesta epaillyn asemassa hanta ei voisi vel-
voittaa lausumaan. Ongelma korostuu, mikali tallaista lausumaa kaytetaan nayttona rikospro-
sessissa. Sisaministerion ohjeessa (2011, 6-7) on ohjeistettu ilmoittamaan kantelun kohteena
olevalle oikeudesta kieltaytya antamasta selvitysta asiasta, joka saattaisi saattaa hanet rikos-

syytteen vaaraan.

Nygard (2013, 44) toteaa poliisimiehen oikeusturvan olevan riippuvainen siitd, kuka laillisuus-
valvontaa suorittaa ja mita viranomaistahoa han edustaa. Poliisin sisaisessa laillisuusvalvon-
nasta annetun ohjeen mukaisesti laitoksen sisainen ja ylemman viranomaisen suorittama lailli-
suusvalvonta rinnastetaan toisiinsa. Hallintoasiaan tai kanteluun vastatessaan viranomaisella
on velvollisuus pysya totuudessa, mutta ylempi viranomainen ei voi tutkia hallintokantelua kan-
teluna tai suorittaa laillisuusvalvontaa, mikali asiassa on mahdollisuus tai epaily, jonka perus-

teella pitaisi suorittaa esitutkinta.

Kantelut jotka tehdaan ylimmille laillisuusvalvojille muuttavat tilanteen virkamiehen osalta,
kirjoittaa Nygard (2013, 44). Perustuslain mukaan viranomainen on velvollinen antamaan selvi-
tyksen toimistaan ylimmalle laillisuusvalvojalle. Laki eduskunnan oikeusasiamiehesta velvoittaa
virkamiehen vastaamaan kanteluun virkatehtavana. Talloin virkamiesta koskee totuudessa py-
symisvelvollisuus. Virkamiehella ei ole oikeutta kieltaytya vastaamasta ylimmalle laillisuusval-
vojalle. Ylimman laillisuusvalvojan on talloin pidettava huolta siita, etta virkamiehen osalta
toteutuu hyvan hallinnon periaatteet seka oikeusturva. Ylin laillisuusvalvoja ei kuitenkaan itse

suorita esitutkintaa, vaan voi maarata sen suoritettavaksi toimivaltaiselle viranomaiselle.
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Virkamieheen kohdistuvaa rikoksen esitutkintaa ei saa suorittavan viranomaisen toimesta naa-
mioida laillisuusvalvonnaksi kirjoitta Nygard (2013, 50). Hanen mukaan on myos kielletty suo-
ritta laillisuusvalvontaa, mikali jo siina vaiheessa on tiedossa, etta asiasta tullaan suorittamaan
rikosprosessin mukainen esitutkinta. Nygard kirjoitta oikeuskansleri Jonkan ottaneen kantaa
Helsingin huumepoliisia koskevassa paatoksessa laillisuusvalvonnan varjolla suoritettuihin esi-
tutkintatoimenpiteisiin. Jonkka on paatoksessaan lausunut seuraavasti: ”selvdd ndin ollen on,
etteivdt laillisuusvalvonnalliset toimenpiteet saa johtaa esimerkiksi siihen, ettd poliisimies
pakotetaan tunnustamaan mahdollinen virkavelvollisuuksien vastainen menettelynsd.” Nygard
katsoo (2013, 78) ettei poliisimiehen oikeuksia ole maaritelty riittavan selkeasti ylimman lailli-
suusvalvojan suorittamassa kantelututkinnassa, samoin hanen nakemyksensa mukaan poliisi-

miehen oikeus vedota itsekriminointisuojaan on liian tulkinnanvarainen.

8.2 Equality of arms -periaate

Oikeusministerion asettaman esitutkinta- ja pakkokeinotoimikunnan lakiuudistusta koskevassa
komiteanmietinnossa (2009, 224) todetaan, etta asianosaisten yhdenvertaisuus edellyttaa asi-
anosaisten tasavertaista ja puolueetonta kohtelua tuomioistuimessa. Fredman ja Turpeinen
(2009, 6) kirjoittavat oikeudenmukaisen oikeudenkaynnin edellyttavan, etta kaikilla asianosai-
silla on oikeus saada kayttoonsa aineisto, jolla voi olla vaikutusta oikeudenkaynnissa. Euroopan
ihmisoikeussopimuksen kuudennessa artiklassa taataan rikoksesta epaillylle vahimmaisoikeu-
tena edellytykset valmistella puolustustaan. Equality of arms, eli aseiden yhtalaisyyden -peri-
aate on vahvistettu Euroopan ihmisoikeustuomioistuimen kaytannossa keskeiseksi oikeudenmu-
kaisen oikeuden kaynnin periaatteeksi. Periaate edellyttaa, etta kummallakin osapuolella on
oltava kaytettavissa samat keinot paastakseen tavoitteisiinsa oikeudenkaynnissa. Oikeudenmu-
kaisen oikeudenkaynnin toteutuminen edellyttaa, etta asianosainen saa tietoonsa ja kayttoonsa
laajemman materiaalin voidakseen arvioida itse aineiston, jonka pohjalta todisteet oikeuden-
kaynnissa valikoituvat. Komiteanmietinnossa (2009, 224) todetaan, ettei viranomaisella ole oi-

keutta paattaa jonkin tiedon merkittavyydesta, vaan se on asianosaisen oikeus.

Komiteanmietinndssa (2009, 225) todetaan, etta Euroopan ihmisoikeussopimuksen kuudennen
artiklan ensimmaisen kappaleen perusteella suojataan osapuolia muun muassa salaiselta oikeu-
denkaytolta. Tasa-arvo, aseiden yhtalaisyys ja kuulemisperiaatteet ovat tarkeita tekijoita arvi-
oidessa voidaanko oikeudenkayntia pitaa asianosaisten osalta kokonaisuudessaan oikeudenmu-
kaisena. Oikeudenmukaisuuden toteutuminen edellyttaa asianosaisen mahdollisuutta esittaa
asiansa joutumatta olosuhteiden johdosta asiallisesti vastapuolta huonompaan asemaan. Saman
artiklan toisessa kappaleessa otetaan kantaa tietolahdetoimintaan. Artiklan perusteella viran-
omaisen kieltaytyessa julkistamasta tietolahteen henkilollisyytta tai kayttoa, ottaa viranomai-

nen itse vastuun tiedon oikeellisuudesta.
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Tiedon antamisen lykkaamisella tai kokonaan antamatta jattamisella voi komiteamietinnon
(2009, 225) mukaan olla merkitysta Euroopan ihmisoikeussopimuksen 6 artiklan 3 kappaleen
toteutumisen kannalta. Todistelun avoimuus muodostuu lahtokohtaisesti todistelun julkisuu-
desta ja kontradiktorisen, eli asianosaisen kuulemisen, periaatteen toteutumisesta. Mietinnossa
todetaan avoimen todistelun tarkoittavan osapuolten prosessuaalista tasa-arvoa, jossa asian-
osaisilla on kaikki todisteet seka todistelu tiedossa ja saatavilla. Periaatteen toteutuminen
edellyttaa mahdollisuutta testata esitetyn todistelun luotettavuutta, kuulustella vastapuolen
todistajia ja lausua oma nakemyksensa vastapuolen esittamista todisteluista. Osapuolten tasa-

arvoisuus edellyttaa yhtalaista mahdollisuutta merkityksellisen todistelun esittamiseen.

Komiteanmietinnon (2009, 226) mukaan Euroopan ihmisoikeustuomioistuin on ratkaisukaytan-
nollaan hyvaksynyt, ettei syyttajaviranomainen paljasta syytetylle hallussaan olevia olennaisia
nayttoja, jos vastakkainen intressi koskee kansallista turvallisuutta, tarvetta suojella todistajia
kostotoimilta tai pitaa salassa poliisin rikostutkintamenetelmat. Komiteamietinnossa todetaan
(2009, 227), etta kaytettavat tiedonhankintamenetelmat ovat jo luonteeltaan sellaisia, etta
pelkastaan niiden kayton paljastaminen saattaa aiheuttaa hengen ja terveyden vaaran. Mietin-
non perusteella tiedon salaaminen keinojen kaytosta ei kuitenkaan saisi vaarantaa oikeuden-

mukaista oikeudenkayntia.

8.3  Asianosaisjulkisuus

Viranomaisjulkisuudella toteutetaan oikeutta tietoon, joka on viranomaisen hallussa kirjoittaa
Neuvonen (2014, 162). Han toteaa useissa maissa viranomaisen hallussa olevan tiedon olevan
lahtokohtaisesti salaista, pohjoismaiden muodostaessa poikkeuksen yleisesta suunnasta. Poh-
joismaissa viranomaisen hallussa oleva tieto on perinteisesti ollut julkista. Euroopan ihmisoi-
keussopimuksessa ei ole saannelty viranomaisjulkisuudesta, mutta Euroopan ihmisoikeustuo-
mioistuimen ratkaisukaytannon kautta tiedon julkisuus on olennainen osa sananvapautta. Eu-
roopan unionin Perusoikeusasiakirjan (2000/C364/01) artiklan 42 mukaan julkisuus kuuluu pe-
rusoikeuksiin. Suomen perustuslain (731/1999) 12 pykalassa maaritellaan sananvapaudesta ja
julkisuudesta. Pykalan mukaan viranomaisen hallussa oleva tieto on julkista, ellei lain perus-

teella toisin saadeta.

Neuvonen (2014, 162) kirjoittaa julkisuusperiaatteen kuuluvan myos hyvan hallinnon periaat-
teisiin. Lainsaadanto oikeudenkayntien julkisuudesta yleisissa tuomioistuimissa ja hallintotuo-
mioistuimissa taydentavat viranomaisjulkisuutta. Lahtokohtana julkisuudelle on turvata viran-
omaistoiminnan lapinakyvyys, valvonta, kansalaisten tiedolliset oikeudet, kansalaisten vaiku-
tusmahdollisuudet seka oikeus saada tietoa yhteiskunnallisista asioista siten tukea demokraat-

tista yhteiskuntaa.
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Julkisuusperiaatteen mukaan jokainen saa hankkia tietoa julkisesta asiakirjasta, osan asiakir-
joista ollessa kuitenkin rajoitetusti julkisia. Nama asiakirjat ovat usein niin sanotusti asianosais-
julkisia, eli kyseisiin asiakirjoihin liittyva tieto on julkista vain niille henkiloille, joita asia kos-
kee tai joilla on muuten perusteltu tarve ja oikeus saada tieto asiakirjoista. Neuvosen mukaan
(2014, 164) julkisuuslain tarkoittama julkisuus on eroteltava oikeudesta tarkistaa itseaan kos-
kevia tietoja. Peruslahtokohtana on oikeus aina saada ja tarkistaa itseaan koskevat tiedot.
Poikkeuksen kuitenkin muodostavat eraat poliisin rekisterit, joista tietoa halutessaan on pyy-
detta tietosuojavaltuutettua tarkistamaan rekistereiden sisallon oikeellisuus. Asiakirjojen jul-
kisuutta voidaan rajoittaa ainoastaan lailla ja kaikkien julkisuutta rajoittavien tekijoiden pitaa

perustua lakiin.

Asianosaisjulkisuus tarkoittaa asianosaisen ulkopuolista laajempaa oikeutta saada tietoa asia-
kirjoista. Asiaosaisiksi Husan ja Pohjolaisen (2014, 262) mukaan julkisuuslaki maarittelee hen-
kilot, joiden oikeutta, etua tai velvollisuutta asia koskee. Lahtokohtana laissa on se, etta asi-
anosaisella on oikeus saada tieto kaikista asiakirjoista, jotka voivat tai ovat voineet vaikuttaa
hanen asiansa kasittelyyn. Talla perusteella asianosaisella on oikeus saada tieto myos itseaan
koskevista salaisista asiakirjoista, ainoastaan erikseen laissa mainituissa poikkeustapauksissa

voidaan jattaa tieto antamatta.

Salaisia tiedonhankintakeinoja koskevissa laeissa on asianosaisjulkisuuteen liittyvaa saantelya
tasmennetty. Tasmennys liittyy epaillyn ja asianomistajan mahdollisuuteen saada asiakirjasta
tai tallenteesta tieto. Metsarannan mukaan (2015, 265) vuoden 2014 alusta voimaan tulleiden
salaista tiedonhankintaa koskevien lakien mukaan, asianosaisten oikeus tiedonsaantiin ei pe-
rustu enaa julkisuuslakiin kirjattuun viranomaisen asiakirjan maaritelmaan, vaan asianosaisjul-
kisuus asiakirjojen ja tallenteiden osalta perustuu oikeudenmukaisen oikeudenkaynnin periaat-
teeseen, jossa kaikilla osapuolilla pitaa olla tasavertaiset mahdollisuudet tutustua esitutkin-

nassa kerattyyn materiaaliin.

60§

Salaisen pakkokeinon kdytoéstd ilmoittaminen

Epdiltyyn kohdistetusta telekuuntelusta, tietojen hankkimisesta telekuuntelun
sijasta, televalvonnasta, suunnitelmallisesta tarkkailusta, peitellystd tiedon-
hankinnasta, teknisestd tarkkailusta ja valvotusta ldpilaskusta on viipymdttd il-
moitettava hdnelle kirjallisesti sen jdlkeen, kun asia on saatettu syyttdjan har-
kittavaksi, taikka esitutkinta on muuten pddtetty tai se on keskeytetty. Pakko-
keinosta on kuitenkin ilmoitettava epdillylle viimeistddn vuoden kuluttua sen
kdyton lopettamisesta. Epdillylle ilmoittamisesta on samalla annettava kirjalli-

sesti tieto luvan myodntdneelle tuomioistuimelle.
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Epdiltyyn kohdistetusta peitetoiminnasta, valeostosta ja tietoldhteen ohjatusta
kdytdstd on ilmoitettava hdnelle ilman aiheetonta viivytystd kirjallisesti sen jdl-
keen, kun asia on saatettu syyttdjan harkittavaksi. Epdillylle ilmoittamisesta on

samalla annettava kirjallisesti tieto 32 §:ssd tarkoitetulle tuomioistuimelle.

Tuomioistuin voi piddttdmiseen oikeutetun virkamiehen vaatimuksesta pddttdd,
ettd 1 ja 2 momentissa tarkoitettua ilmoitusta epdillylle saadaan lykdtd enin-
tddn kaksi vuotta kerrallaan, jos se on perusteltua kdynnissd olevan tai tulevan
tiedonhankinnan turvaamiseksi, valtion turvallisuuden varmistamiseksi taikka
hengen tai terveyden suojaamiseksi. Ilmoitus saadaan tuomioistuimen pddtok-
selld jattdd kokonaan tekemdittd, jos se on valttadmdtontd valtion turvallisuuden

varmistamiseksi taikka hengen tai terveyden suojaamiseksi.

Kun harkitaan ilmoituksen lykkddmistd tai tekemdttd jattamistd 3 momentissa
tarkoitetuissa tapauksissa, arvioinnissa on myos otettava huomioon asianosaisen
oikeus puolustautua asianmukaisesti tai muuten asianmukaisesti valvoa oikeut-

taan oikeudenkdynnissd.

Ilmoitusta koskevan asian kdsittelyssd tuomioistuimessa noudatetaan soveltuvin
osin 43 §:n sddnnoksid. Valeostosta ja tietoldhteen ohjatusta kdytdstd ilmoitta-
mista koskevat asiat kdsitellddn Helsingin kdrdjdoikeudessa noudattaen soveltu-

vin osin mainitun pykdldn 6 momenttia.

Metsaranta (2015, 271) toteaa asianosaisjulkisuutta selvennetyn uudessa pakkokeinolaissa. Ha-
nen mukaan saannos edellyttaa intressivertailua asiaosaisen oikeudesta saada tieto asiakirjasta
tai tallenteesta, verrattuna tarpeeseen suojata valtion turvallisuutta, henkea, terveytta, yksi-
tyisyytta tai poliisin taktisia ja teknisia menetelmia. Punnittaessa intresseja on otettava huo-
mioon kuinka tiedon tai tallenteen antamatta jattaminen vaikuttaa asianosaisen kykyyn puo-
lustautua tehokkaasti ja kuinka han voi valvoa oikeuksiaan asianmukaiseen ja tasapuoliseen

oikeudenkayntiin.
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Pakkokeinolain (806/2011) 10 luvun 628§ tarkentaa ajankohtaa jolloin asianosaisella on oikeus
saada tieto haneen kohdistetusta salaisesta pakkokeinosta. Pakkokeinolain (806/2011) 10 luvun
60 pykalassa todetaan, etta asiasta on ilmoitettava kun asia on annettu syyttajalle syytehar-
kintaan. Tama rajaa asianosaisen oikeutta saada tietoa tiedonhankintakeinon kayton aikana.
Pykalan perusteella suojataan poliisin salainen tiedonhankinta sen kayton ajalta lahtokohtana
pitaa salainen tiedonhankinta salassa siihen asti, kunnes niista on tehty lain edellytysten mu-

kainen ilmoitus. (Metsaranta 2015, 271).

Laissa mainituin perustein salaisen tiedonhankinnan kayton ilmoittamista voidaan lykata tai
jopa jattaa kokonaan tekematta. Paatoksen asiassa tekee poliisin pyynnosta tuomioistuin. talla
varmistetaan se, ettei poliisi taktisten syiden takia lykkaa tai jata tekematta ilmoitusta asia-
osaiselle. Metsarannan (2015, 325) mukaan varsinkin poliisissa ollaan oltu huolissaan ilmoitus-
velvollisuuden laajentamisesta. Laajennetun ilmoitusvelvollisuuden on katsottu aiheuttavan
hyvin vakavia turvallisuusriskeja. Toisaalta asianosaisjulkisuuden osalta on kritisoitu sita, etta
tietyt salaiset tiedonhankintakeinot ovat ainoastaan tutkintaa ohjaavia, eivatka toimi varsinai-
sesti nayttona rikosasiassa. Poliisin piirissa on arvioitu, etta ilmoitusvelvollisuus saattaa jopa
estaa tiettyjen tiedonhankintakeinojen kayton tulevaisuudessa. Metsaranta nakee huolen tur-
haksi, silla hanen nakemyksensa mukaan laissa on otettu hyvin huomioon salassapitoon ja yksi-

lon oikeusturvaan liittyvat kysymykset.

Eduskunnan oikeusasiamiehen kertomuksessa vuodelta 2014 (2015, 160) todetaan, etta tele-
pakkokeinojen osalta ei vuoden 2014 aikana tehty yhtaan paatosta kokokaan ilmoittamatta jat-
tamisesta, mutta kahden tapauksen osalta ilmoittamista siirrettiin. Kaikkiaan 20 tapauksessa
ilmoitusta kohdehenkilolle ei voitu tehda, johtuen kohteen tuntemattomuudesta, tavoittamat-
tomuudesta tai siita, etta kohdehenkild oli kuollut. Tarkkailutyyppisten tiedonhankintakeinojen
osalta pakkokeinolain perusteella kaytetyista keinoista ilmoittamista siirrettiin yhdessa tapauk-
sessa ja kahdessa ilmoitusta ei voitu tehda. Poliisilain mukaan suoritetuista tarkkailukeinoista
ei tehty yhtaan paatosta ilmoittamatta jattamisesta tai ilmoittamisen siirtamisesta. Neljassa

tapauksessa ilmoitusta ei voitu toteuttaa.

Metsaranta on edellyttanyt vaitoskirjassaan (2015) viranomaiselta rikoksesta epaillyn oikeus-
turvan ja tiedonhankinnan salaamisen intressien punnintaa asianosaiselle suoritettavan ilmoit-
tamisen osalta. Eduskunnan oikeusasiamiehen kertomuksen (2015) seka poliisihallituksen ker-
tomuksen sisaministeriolle poliisin salaisesta tiedonhankinnasta ja sen valvonnasta vuonna 2014
(2015), pohjalta on kuitenkin todettavissa, etta asianosaiselle ilmoittaminen salaisesta tiedon-

hankintakeinosta on kaytannossa lahes absoluuttista.
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Eduskunnan oikeusasiamies toteaa kertomuksessaan (2015, 162), etta salaisesta tiedonhankin-
nasta on ilmoitettava viipymatta epaillylle kirjallisesti, kun asia on saatettu syyttajalle harkit-
tavaksi, taikka esitutkinta on muuten paatetty keskeyttaa, kuitenkin viimeistaan vuoden kulut-
tua keinon kayton lopettamisesta. Tuomioistuin voi erityisin edellytyksin paattaa pidattamiseen
oikeutetun virkamiehen pyynnosta ilmoituksen lykkaamisesta tai kokonaan tekematta jattami-
sesta, jos siita on vaaraa valtion turvallisuudelle taikka hengen ja terveyden suojaamiseksi.
Eduskunnan oikeusasiamiehen mukaan on siis mahdollista, ettei kohteen tietoon tule koskaan
salaisen tiedonhankintakeinon kaytto, mutta tallaisia tapauksia ei saisi olla paljon. Nain vaikut-

taa myos tilastojen valossa olevan.

Salaisesta tiedonhankinnasta ilmoittamisessa on eduskunnan oikeusasiamiehen (2015, 163) mu-
kaan tavoitteena oikeudenmukaisen oikeudenkaynnin turvaaminen ja eduskunnan oi-
keusasiamies toteaa kertomusta koskevana vuonna 2014 lakia muutetun asianosaisen tiedon-
saantioikeutta painottavaan suuntaan. Kertomuksessaan han viittaa poliisin taholta esitettyihin
epakohtiin laajennetussa asianosaisjulkisuudessa. Han mainitsee kolme kokonaisuutta, joissa
poliisin nakemyksen mukaan ilmoittaminen keinon kaytosta on ongelmallinen. Ensimmaisena
nostetaan esiin huoli tapauksista, joissa on kaytetty peitetoimintaa tai ohjattua tietolahdetoi-
mintaa. Toisena esiin tuotuna seikkana mainitaan siviilien kaytto ohjattuna tietolahteena. Kol-
mantena seikkana esiin on noussut suunnitelmallinen tarkkailu ja valvottu lapilasku. Kahteen
ensin mainittuun liittyy suuri riski toimijan paljastumisesta seka joutumisesta sen vuoksi hengen
tai terveyden vaaraan. Ensimmaisessa ja kolmannessa kohdassa mainittujen tiedonhankintakei-
nojen taktinen kaytto saattaa paljastua asianosaiselle tehdyn ilmoituksen yhteydessa. Eduskun-
nan oikeusasiamies toteaa tiedonsaannin ja oikeudenmukaisen oikeudenkaynnin vaatimusten
yhdessa rikoksen selvittamiseen kaytetyn salaisen tiedonhankinnan ilmoittamisesta aiheutuvien
riskien muodostavan vaikeita punnintatilanteita sisaltavan kokonaisuuden. Poliisihallitus kerto-
muksessaan sisaasianministeriolle (2015, 40) katsoo, etta ilmoitusvelvollisuus salaisten tiedon-
hankintakeinojen kaytosta poliisi- ja pakkokeinolain saantelyn mukaisesti asianosaisille pitaisi
ottaa uudelleen tarkasteltavaksi. Kyseisen kertomuksen loppupaatelmissa (2015, 46) todetaan
ilmoitusvelvollisuuden kohteelle tiettyjen salaisten tiedonhankintakeinojen osalta vahentaneen
poliisin mahdollisuutta torjua jarjestaytynytta ja muuta vakavaa rikollisuutta. Tarkasteluvuo-
den aikana on havaittu, etta poliisi on joutunut luopumaan joissain tapauksissa salaisen tiedon-
hankinnan kaytosta, koska tiedon lahteen suojeleminen olisi ollut hyvin tyolasta tai mahdo-

tonta.



55

9  Tutkinnanjohtajien lomakehaastattelu

Kuten aiemmassakin tutkimuksessa, kaytimme tamankin opinnaytteen yhtena tiedonhankinnan
menetelmana lomakehaastattelua, joka toteutettiin seka sahkopostilla, etta kasvotusten osan
haastateltavista kanssa. Haastattelun kohderyhmaksi valittiin kolmekymmentakaksi eri paljas-
tavan rikostutkinnan tutkinnanjohtotehtavissa toimivaa tai muutoin merkittavasti salaisia tie-
donhankintakeinoja kayttavaa tutkinnanjohtajaa. Kaikki haastatellut edustavat paallystotasoa
ja toimivat paatoimisesti tehtavissa, joissa kaytetaan huomattavissa maarin salaisia pakkokei-
noja. Haastatellut valikoitiin eri poliisiyksikoista, suojelupoliisista ja keskusrikospoliisista. Lo-
makehaastatteluun tai henkilokohtaiseen haastatteluun vastasi neljatoista henkiloa, eli noin 44
% niista henkiloista, jotka haastattelun kohderyhmaksi toimenkuvansa perusteella valikoituivat.
Tulosta voidaan pitaa hyvana ottaen huomioon, etta se vastasi pitkalti samaa otantaa, kuin

aiemmassa tutkimuksessa ja tehtiin samoin menetelmin.

Kuten aiemmassa tutkimuksessamme (Kurtelius & Tyynela 2013, 44 - 45) todettiin, salaisia pak-
kokeinoja kayttaa poliisin hallintorakenneuudistuksista johtuen paatoimisena aiempaa pie-
nempi joukko tutkinnanjohtajia yhdessatoista poliisilaitoksessa seka valtakunnallisissa yksi-
koissa suojelupoliisissa ja keskusrikospoliisissa. Taman vuoksi haastateltavien henkiloiden ko-
konaismaara jaa pieneksi, mutta vastavuoroisesti salaisten pakkokeinojen kayton maarallinen

kokemus ja sen myota ymmarrys lakiuudistuksen vaikutuksista, on haastatelluilla merkittava.

Haastateltavat tutkinnanjohtajat ovat sijoittuneet maantieteellisesti laajalti ympari Suomea,
joten sahkopostitse tehty haastattelu valikoitui jalleen yhdeksi tiedonhankinnan menetelmaksi.
Lisaksi haastattelimme henkilokohtaisesti useampia fyysisesti lahempana sijaitsevia tutkinnan-
johtajia. Koimme haastatteluiden onnistuvan paremmin henkilokohtaisesti tehtyna, kuin sah-
kopostilla. Haastattelemamme henkilot ovat paaasiassa erittain kiireisia ja kokemuksemme mu-
kaan sahkopostilla tehtyihin haastatteluihin on korkeampi kynnys vastata johtuen sahkopostin
suuresta maarasta, jolloin haastattelulla on riski unohtua tai kadota informaation paljouteen.
Myos henkilokohtaisesti tehtyjen haastatteluiden aikatauluttamisessa oli haasteita, johtuen

seka haastattelijoiden etta haastateltavien tyokiireista, vuosilomista seka muista poistumista.
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9.1 Haastattelun kysymykset ja tavoitteet

Aiemman tutkimuksemme haastatteluiden kysymyksilla selvitettiin lain kayttajien nakokulmia
seka empiiristen kokemusten kautta muotoutuneita nakemyksia lakiuudistukseen ja pyrittiin
hahmottamaan haastatteluhetkella viela tulevien muutosten vaikutuksia salaiseen tiedonhan-
kintaan seka salaisiin pakkokeinoihin ja naiden keinojen kaytettavyyteen, poliisin toiminnalli-
siin edellytyksiin seka kartoittamaan lain valmistelutyota. Taman tutkimuksen haastattelut
(liite 1) kysymyksineen laadittiin aiemman tutkimuksen haastatteluista esiin nousseiden tee-
mojen pohjalta. Aiemman tutkimuksen haastatteluiden vastaukset perustuivat osittain haasta-
teltujen subjektiivisiin tulkintoihin seka oletuksiin, silla haastatteluhetkella ja tutkimuksen val-

mistumisen aikaan lakiuudistus ei ollut viela tullut voimaan.

Taman tutkimuksen haastatteluita tehtaessa oli lakiuudistus ollut voimassa vajaan kahden vuo-
den ajan ja haastatelluilla henkilgilla oli nain ollen henkilokohtaista empiirista kokemusta ja
sita kautta muodostunutta nakemysta kysymysten aihepiireista. Kuten aiemmassakin tutkimuk-
sessa, huomioitiin myos taman tutkimuksen haastatteluiden kysymysten laadinnassa se, etta
kysymykset ovat maaramuotoisuudesta huolimatta objektiivisia ja soveltuvat avoimeen vastaus-
tapaan, eivatka ne sulje pois vastausmahdollisuuksia tai ohjaa haastateltavaa vastaamaan

muulla kuin haluamallaan tavalla.

Opinnaytteen lahdemateriaaleina kaytettiin edellisen tutkimuksen tapaan oikeuskirjallisuutta,
lainsaadantoa seka lain esitoita. Myos tassa tutkimuksessa lomakehaastattelulla keratty tieto
muodosti edella mainittujen lisaksi merkittavan kokonaisuuden tutkimuksen tietopohjasta, silla
siita saatu tieto perustuu kokeneiden ja koulutettujen ammattilaisten kokemuksiin seka empii-
risesti muodostuneisiin nakemyksiin ja tiedon hankintatapa oli avoin. Tiedon kasitteleminen
luottamuksellisesti ja anonyymisti antoi haastatelluille mahdollisuuden kertoa nakemyksiaan
avoimemmin seka tarvittaessa kriittisemmin, kuin jos haastatteluiden vastausten perusteella
olisi mahdollista yksiloida vastaajan henkilollisyys. Tama koettiin haastattelijoiden taholta eri-
tyisen tarkeaksi, silla kokemustemme perusteella aihepiirista voi olla hyvinkin erilaisia nake-
myksia ja pyrimme osaltamme ehkaisemaan talla mahdollisia vaarinkasityksia henkiloiden va-
lilla.
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9.2 Aiemman tutkimuksen teemoista maaritellyt hypoteesit

Aiemman tutkimuksen tulosten vertailun ja arvioinnin vuoksi on merkityksellista kayda lapi
aiemman tutkimuksen tulosten perusteella esiin nousseet hypoteesit. Hypoteesit ovat maari-
telty haastatteluissa esiin nousseista teemoista seka lakiuudistuksen valmisteluiden myota tut-

kimuksessa ilmi tulleista analyysien tuloksista.

Suunnitelmallista tarkkailua koskevan hypoteesin mukaan arvioitiin, etta suunnitelmalliselta
tarkkailulta edellytettavat vahimmaisrangaistukselta korkeammat perusterikokset, eivat vai-
kuta suurissa maarin poliisin suorittamaan tarkkailuun. Joidenkin arvioiden mukaan edella mai-
nittu muutos voi kuitenkin hankaloittaa rangaistusmaksimiltaan pienten, mutta vahingoiltaan
suurten sarjarikosten, kuten vahingontekojen paljastamista tai selvittamista. Poliisin resurssi-
pulan arvioitiin joka tapauksessa vaikuttavan suoritettavan suunnitelmallisen tarkkailun maa-
raan (Kurtelius & Tyynela 2013, 46).

Tarkkailun ja suunnitelmallisen tarkkailun valista eroa koskevan hypoteesin mukaan arvioitiin,
etta lainsaadannon epamaaraisyys ja epaselvyys tarkkailun ja suunnitelmallisen tarkkailun va-
lilla, tullee tuottamaan rajankayntia seka linjausta lakien (872/2011 ja 806/2011) 1.1.2014 ta-
pahtuneen voimaantulon jalkeen. Sama teema nousi esiin lahes jokaisessa haastattelussa. Jyr-
kimpien arvioiden mukaan tutkinnanjohtajat voivat joutua vastaamaan jopa rikosoikeudellisesti

lain linjausten epaselvyyksien vuoksi (Kurtelius & Tyynela 2013, 47).

Salaisten tiedonhankintakeinojen mddritelmid koskevan hypoteesin mukaan arvioitiin, etta po-
liisilaissa (872/2011) maaritellyt termit estdminen ja paljastaminen edellytyksineen rajaavat
salaisten tiedonhankintakeinojen kayton rikoksen paljastamiseksi ainoastaan suojelupoliisin
toimialaan kuuluvaksi, johtuen tyhjentavasta rikosnimikkeiden listasta. Estamisen ja paljasta-
misen rajanveto koettiin myos jossain maarin tulkinnalliseksi ja nain ollen epaselvyytta aiheut-
tavaksi. Toisaalta taas arvioitiin, etteivat maaritelmat juurikaan vaikuta vakavien rikosten tor-
juntaan, vaikka niin kutsuttujen massarikosten torjunnassa vaikutuksia arvioitiin ilmenevan
(Kurtelius & Tyynela 2013, 47 - 48).

Teknisen tarkkailun suorittamisen vdhimmdisrangaistukseltaan nousseiden perusteiden hypo-
teesin mukaan arvioitiin, ettei vahimmaisrangaistuksen nousulla ole suurta vaikutusta haastat-
teluun vastanneiden tutkinnanjohtajien tyossa, silla se koskee paaasiassa vakavien rikosten tor-
juntaa ja nain ollen vahimmaisrangaistavuus toteutuu lahes poikkeuksetta tutkittavien, paljas-
tettavien ja estettavien rikosten osalta. Useat tutkinnanjohtajat nakivat lisaksi, etta esimer-
kiksi teknisen kuuntelun osalta paatoksentekoprosessi selkeytyi, kun tutkinnanjohtajille tuli la-

kiuudistuksen myota toimivalta paattaa suurimmasta osasta teknisia kuunteluita itse. Proble-
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matiikkaa nahtiin kuitenkin siina, etta esimerkiksi teknista seurantaa voidaan suorittaa tapauk-
sissa, joissa ei kuitenkaan voida kayttaa vahimmaisrangaistukseltaan korkeampaa suunnitelmal-
lista tarkkailua (Kurtelius & Tyynela 2013, 48).

Lakiuudistuksen vaikutuksia poliisin toimintaedellytyksiin koskevan hypoteesin mukaan lahes
kaikki haastatellut arvioivat lakiuudistuksen vaikuttavan negatiivisella tavalla poliisin toiminta-
edellytyksiin ja kaventavan poliisin toimintamahdollisuuksia tai rajoittavan niita muulla tapaa.
Lakiuudistuksen arvioitiin lisaavaan merkittavissa maarin byrokratiaa seka paperityota opera-
tiivisen toiminnan karsiessa vaikutuksista. Erityisesti haastateltujen vastauksissa korostui huoli
lahes poikkeuksettomasta salaisten keinojen ilmoitusvelvollisuudesta seka lisaantyneesta asi-
menetelmia rikoksesta epaillyille. Taman arvioitiin vaikeuttavan poliisin operatiivista tyota ja
heikentavan merkittavasti toimintaedellytyksia. Toisaalta lakeihin tulleet uudet keinot koettiin
tervetulleiksi ja selkeytynyt paatoksenteko joidenkin keinojen osalta nahtiin myos varsin posi-

tiivisena seikkana (Kurtelius & Tyynela 2013, 49).

Oikeusturvaa ja oikeussuojakeinoja koskevan hypoteesin mukaan rikoksesta epailtyjen oikeus-
turva ja kaytettavissa olevat oikeussuojakeinot nahtiin selkeasti ylikorostuneena verrattuna
muihin intresseihin, kuten rikostorjunnan intressiin tai asianomistajien oikeusturvaan. Asian ti-
lan nahtiin vaikeuttavan poliisin toimintaedellytyksia, lisaavan byrokratiaa, hidastavan proses-
seja seka paljastavan poliisin toimintamenetelmia rikoksista epaillyille henkilgille. Taman nah-
tiin koko yhteiskunnan turvallisuuteen vaikuttavana seikkana (Kurtelius & Tyynela 2013, 49 -
50).

Lisddntynyttd asianosaisjulkisuutta ja ilmoitusvelvollisuutta koskevan hypoteesin mukaan la-
kiuudistuksen myota kasvanut asianosaisjulkisuus seka lahes poikkeukseton ilmoitusvelvollisuus
salaisen tiedonhankintakeinon tai salaisen pakkokeinon kaytosta, nahtiin erittain vahingollisena
lahes poikkeuksetta. Osittain oikeusturvaan ja oikeussuojakeinoihin liittyen, lisaantyneen asi-
anosaisjulkisuuden seka ilmoitusvelvollisuuden nahtiin leikkaavan toimintaedellytyksia, paljas-
tavan menetelmia seka joissain tapauksissa aiheuttavan jopa hengen ja terveyden vaaran kol-
mansille osapuolille. Viimeksi mainitulla tarkoitettiin lahinna tietolahdetoimintaan liittyvaa il-
moitusvelvollisuutta tietolahteen kaytosta. Vaikka tietolahdetoiminta ei kuulu varsinaisesti tut-
kimuksen piiriin, on tama merkittava muutos myos syyta mainita, erityisesti sen noustua esiin

useissa vastauksissa (Kurtelius & Tyynela 2013, 50 - 51).



59

Lakiuudistuksen mydéta tulleita uusia keinoja koskevan hypoteesin mukaan uudet keinot tekni-
nen laitetarkkailu, henkilon tekninen seuranta ja peitelty tiedonhankinta koettiin paaasiassa
tervetulleina uusina keinoina, joskin niiden hyodyllisyys seka tosiasiallinen kaytettavyys herat-
tivat kysymyksia haastatelluissa. Peitellyn tiedonhankinnan osalta arvioitiin, etta sen kaytto-
edellytykset ovat viety korkealle ja etta lakiin kirjattu sisalto oli osittain ristiriitainen hallituk-

sen esityksen kanssa (Kurtelius & Tyynela 2013, 51 - 52).

Lakiuudistuksen vaikutusta yhteiskunnan turvallisuuteen koskevan hypoteesin mukaan vaiku-
tukset arvioitiin vastaajien piirissa yleisluonteeltaan negatiivisiksi. Useissa vastauksissa lakiuu-
distuksen vaikutusten nahtiin parantavan ainoastaan rikoksesta epailtyjen asemaa, samalla kun
yhteiskunnan yleinen turvallisuus, asianomistajien ja rikosten uhrien asema, poliisin toiminta-

edellytykset seka rikosten selvittamisprosentti heikkenee (Kurtelius & Tyynela 2013, 52).

Lainsddddntouudistuksen onnistumista, eli sen heikkouksia ja vahvuuksia koskevan hypoteesin
mukaan onnistumisina tai vahvuuksina, nahtiin uudet keinot, lakien harmonisoituminen keske-
naan seka eraiden keinojen paatoksen teon madaltuminen tutkinnanjohtajatasolle. Epaonnis-
tumisina tai heikkouksina, nahtiin puolestaan lisaantynyt byrokratia seka maaramuotoisuus ja
naiden negatiiviset vaikutukset operatiiviseen tyohon kaytettavaan aikaan, joidenkin saadosten
tulkinnanvaraisuus, korostunut asianosaisjulkisuus, lahes poikkeukseton ilmoitusvelvollisuus
keinojen kaytosta seka rikoksesta epailtyjen korostunut oikeusturva verrattuna asianomistajiin
ja uhreihin. Osa vastaajista ei osannut maaritella heikkouksia ja vahvuuksia, vaan he arvelivat
onnistumisen olevan mitattavissa vasta myohemmassa vaiheessa (Kurtelius & Tyynela 2013 52 -
53).

9.3 Vastausten teemoittelu

Kuten aiemmassakin tutkimuksessa, nousi taman tutkimuksen haastatteluiden vastauksissa esiin
kysymyskohtaisia teemoja. Haastattelut noudattivat malliltaan aiemman tutkimuksen haastat-
teluita, joskin kysymykset oli talla kertaa laadittu aiemmin esiin nousseiden teemojen seka
niista muodostettujen hypoteesien perusteella. Vastausten teemat noudattelivat aiemman tut-
kimuksen mukaisesti samoja trendeja, eika tassakaan tutkimuksessa haastateltavan maantie-
teellisella sijainnilla tai yksikolla, jossa haastateltu tyoskentelee, ollut suurta merkitysta vas-

tauksen sisallon osalta.
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Ensimmainen teema koski suunnitelmallisen tarkkailun kdytettdvyyttd, johtuen sen kayttoa
edellyttavien perusrikosten minimirangaistavuuden noususta. Lahes kaikissa vastauksissa todet-
tiin, ettei suunnitelmallisen tarkkailun perusterikosten minimirangaistavuuden nousu, ole vai-
kuttanut suunnitelmallisen tarkkailun kaytettavyyteen. Yhtenaisina nimittajina naissa vastauk-
sissa korostui se, etta suunnitelmallista tarkkailua kaytetaan paaasiassa sellaisissa rikosnimik-
keissa, jotka mahdollistavat lahes kaikkien salaisten pakkokeinojen kayton tai ainakin televal-
vonnan edellytykset. Yleisimpina esimerkkeina nousivat esiin torkeat huumausainerikokset seka
torkeat vakivalta- ja omaisuusrikokset, joiden parissa suurin osa lomakehaastatteluun vastan-
neista tutkinnanjohtajista tyoskentelee. Muutamissa vastauksissa arvioitiin, etta eteen voi tulla
sen kaltaisia rikoksia, joissa suunnitelmallista tarkkailua ei voida kayttaa. Naista mainittiin esi-
merkkina vahingontekosarja, jossa epailty olisi tiedossa, mutta jossa nayton kannalta olisi tar-
keaa selvittaa suunnitelmallisen tarkkailun keinoin sarjan laajuutta tai saada tekija kiinni ve-

rekseltaan.

Toinen teema koski tarkkailun ja suunnitelmallisen tarkkailun valisen ohjeistuksen ja tulkinnan
yksiselitteisyytta. Suurin osa haastatelluista oli sita mielta, etta tarkkailun ja suunnitelmallisen
tarkkailu valinen rajanveto seka sita koskeva ohjeistus ja tulkinta ovat jossain maarin epasel-
vaa. Useissa vastauksissa painotettiin sita, etta laki ei maarittele yksiselitteisesti koska siirry-
taan tarkkailusta suunnitelmalliseen tarkkailuun. Tassa nahtiin useissa vastauksissa ongelmana
se, etta lakia alempi ohjeistus jattaa juridista tulkinnanvaraa ja mahdollistaa puolustuksen
puolelta poliisin tulkinnan koeponnistamisen, mika saattaa aiheuttaa juridisia ongelmia tutkin-
nanjohtajille. Osassa vastauksissa todettiin, ettei ongelmia ole esiintynyt ennakko-odotuksista
poiketen, mutta ongelmien ilmenemista pidettiin mahdollisena, mikali tutkinnanjohtajat eivat
noudata riittavaa tarkkuutta tai toimivat riittamattomalla osaamispohjalla. Monet haastatellut
korostivatkin koulutuksen merkitysta, mutta yhta lailla toivottiin lakiin tulkinnan poissulkevaa
maaritelmaa tarkkailun ja suunnitelmallisen tarkkailun erosta. Lisaksi eraassa vastauksessa eh-
dotettiin esimerkiksi sita, etta tarkkailu olisi suunnitelmallista aina, kun henkilosta on kirjattu
rikosilmoitus, riippumatta epailtyyn kohdistettavan tarkkailun maarallisista kerroista tai ajalli-
sesta kestosta. Tarkkailu tiedonhankintamielessa ennen rikosilmoituksen kirjaamiseen johtavan

”syyta epailla” kynnyksen ylittymista olisi sen sijaan aina perusmuotoista tarkkailua.

Kolmas vastauksista esiin nostettu teema koski tuomioistuinten osaamista lakiuudistuksesta.
Tassa teemassa havaittiin pienta maantieteellista eroavaisuutta vastausten sisallon suhteen.
Paaasiassa paakaupunkiseudulla tuomioistuinten osaaminen koettiin erittain hyvaksi ja useassa
vastauksessa tuomioistuinten osaamisen kehuttiin kasvaneen, mutta myos osin tiukentuneen
verrattuna menneeseen. Helsingin karajaoikeudella ja poliisilla todettiin olevan yhteinen pak-
kokeinotyoryhma, joka kehittaa yhteistoimin pakkokeinomenettelyja seka molempien osapuol-
ten osaamista ja yhtenevia toimintamalleja. Useissa vastauksissa korostui se, etta tuomioistui-

mille tehtavat vaatimukset tulee tehda entista tarkemmin seka maaramuotoisemmin ja taman
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lisaksi pakkokeinokasittelyiden suullisissa osuuksissa kaydaan tutkittavaan rikokseen tai juttu-
kokonaisuuteen liittyvia asioita, seka osin jopa nayttoa lapi entista tarkemmin. Tuomioistuinten
arvioitiin ottaneen nain ollen myos laillisuusvalvonnan roolia seka tarkentaneen ja maaramuo-
toistaneen pakkokeinomenettelyitaan. Taysin ongelmattomaksi ei tuomioistuinten toimintaa
kuitenkaan nahty. Ongelmia nahtiin muutamissa tapauksissa yksittaisten tuomareiden teknisten
menetelmien ymmartamisessa, kotirauhan suojan piirin tulkinnassa, poliisilain ja pakkokeino-
lain valisessa rajanvedossa seka joidenkin pakkokeinojen maaraajoissa. Ilmenneet ongelmat
olivat kuitenkin harvinaisia yksittaistapauksia ja ilmenneet alueilla, joissa tuomioistuimet eivat
kasittele yhta lukuisaa maaraa pakkokeinoja, kuin paakaupunkiseudulla tai muissa suurimmissa

kaupungeissa.

Neljas teema koskee teknisen tarkkailun kdytettdvyyttd, johtuen teknisen tarkkailun peruste-
rikosten nousseesta minimirangaistavuudesta. Teknisen tarkkailun kaytettavyyden ei paaasiassa
koettu haastatteluiden perusteella heikentyneen. Lahes kaikki haastatellut olivat toisaalta yk-
simielisia siita, etta teknista tarkkailua kaytetaan paaasiassa sellaisten vakavampien rikosten
tutkintaan, joissa perusterikosten minimirangaistukset ylittyvat paaasiassa aina. Muutamat
haastatellut pitivat kuitenkin mahdollisena, etta massarikosten tutkinnassa voi tulla vastaan
tapauksia, joissa tutkittavien rikosten minimirangaistavuus ei riita teknisen tarkkailun mene-
telmien kayttoon, vaikka niilla voitaisiin paljastaa tai estaa rikoksia. Lisaksi esitettiin arvio,
jonka mukaan massarikosten tutkinnassa ei osata aina hyodyntaa teknista tarkkailua, vaikka se
perusterikosten puolesta olisikin mahdollista. Taman koettiin johtuvan mahdollisesti kokemuk-

sen puutteesta tai tietamattomyydesta menetelmien kayttomahdollisuuksista.

Viides teema koski salaisia tiedonhankintakeinoja ja salaisia pakkokeinoja koskevan lainsddddn-
non tulkinnanvaraisuuksia seka niiden mahdollisia vaikutuksia tutkinnanjohtajien oikeustur-
vaan. Noin kolmasosa haastatelluista ei kokenut lainsaadannossa olevan sellaisia tulkinnanva-
raisuuksia, jotka voisivat ainakaan merkittavissa maarin vaikuttaa tutkinnanjohtajien oikeus-
turvaan. Naista haastatelluista muutamat kokivat teoreettisen mahdollisuuden olevan ole-
massa, mutta riittavalla koulutuksella ja huolellisuudella nama olisivat poistettavissa. Noin
kaksi kolmasosaa haastatelluista kokivat sen sijaan lainsaadannon pitavan sisallaan sen kaltaisia
tulkinnanvaraisuuksia, etta ne voisivat vaikuttaa negatiivisella tavalla tutkinnanjohtajien oi-
keusturvaan. Negatiivisia tulkinnanvaraisuuksia koettiin haastateltujen mukaan olevan muun
muassa tarkkailun ja suunnitelmallisen tarkkailun valisessa rajanvedossa, salaisten tiedonhan-
kintakeinojen ja salaisten pakkokeinojen kayttoon liittyvissa maaraajoissa, keinojen kayttoon
liittyvissa jalkikateisilmoituksissa, uuden tekniikan toimintaominaisuuksien tuntemuksessa, yli-
maaraisen tiedon kaytossa, valvottuun lapilaskuun liittyvissa asioissa - mika tulee olla todenna-
koisyys seka milloin puhutaan toimenpiteen siirtamisesta ja milloin valvotusta lapilaskusta, li-

saksi useammassa haastattelussa mainittiin tietolahdetoimintaan liittyvat tulkinnanvaraisuu-
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det, jotka ovat syyta mainita, vaikka tietolahdetoimintaa ei kasitella tassa tutkimuksessa. Use-
assa haastattelussa tutkinnanjohtajien oikeusturvaan negatiivisesti vaikuttavana asiakokonai-
suutena nahtiin entista runsaampi paperityo seka ehdottoman velvoittavat maaraajat. Vaikka
kyseessa ei olekaan lakiin liittyva tulkinnanvaraisuus, on tama haastattelujen perusteella mai-
ninnan arvoinen kokonaisuus. Lisaantyneen laillisuusvalvonnan, kirjallisten toiden seka kiireen
yhdistelma nahtiin merkittavana oikeusturvaan vaikuttavana seikkana, joka voi tahattomuu-
desta seka hyvin pienesta oikeudenloukkauksesta riippumatta aiheuttaa rikosoikeudellisia sank-
tioita tutkinnanjohtajille. Yhteenvetona viidennesta teemasta, voidaan tutkinnanjohtajien ko-
kemusten perusteella arvioida, etta lakiuudistus jatti lilkaa tulkinnanvaraisuuksia, jotka yhdis-
tettyna lisaantyneeseen tyomaaraan, pienentyneisiin resursseihin seka tehostuneeseen lailli-

suusvalvontaan, voivat vaikuttaa negatiivisella tavalla tutkinnanjohtajien oikeusturvaan.

Kuudes teema koski salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen kayton (lailli-
suusvalvontaa ja sen kehittdmistd. Tama teema heratti paljon keskustelua ja jopa tunnepitoisia
vastauksia haastateltujen keskuudessa. Yhtenaista haastateltujen vastauksille oli se, etta lail-
lisuusvalvontaa koettiin tehtavan erittain paljon ja etta se on eri muodoissaan lisaantynyt viime
vuosien aikana merkittavasti. Lisaantynyt laillisuusvalvonta nahtiin useissa vastauksissa hyvana
asiana, mutta laillisuusvalvonnan toteuttamistavoista seka toteuttajatahoista sen sijaan oli hy-
vin heterogeenisia nakemyksia. Joissakin vastauksissa laillisuusvalvonnan kohdentuminen nah-
tiin epatasaisena ja jopa vallan vaarinkayton valineena. Useammassa vastauksessa todettiin
laillisuusvalvonnan olevan paallekkaista ja sita toteutetaan kolmi- jopa nelitasoisesti. Toisaalta
moniportaisuuden arvioitiin lisaavan lapinakyvyytta ja parantavan oikein toteutettuna toimin-
nan tasoa ja lainmukaisuutta. Yhtalailla laillisuusvalvonta koettiin toisaalta ylityollistavaksi ja
prosessina alitehoiseksi, kun kaksi tai jopa kolme tahoa toteuttaa saman asian laillisuusvalvon-
taa yhtaaikaisesti keskustelematta tarpeeksi keskenaan. Laillisuusvalvonnan ongelmiksi nahtiin
myos se, etta joissain tapauksissa laillisuusvalvonnassa havaitut epaselvyydet johtavat lahes
automaationa poliisirikostutkintaan, vaikka asiassa ei olisi rikosta ja annetuilla selvityksilla asi-
oista, olisi tama voitu todeta ilman rikostutkinnan aloittamista. Joissain tapauksissa koettiin
myos ongelmalliseksi esimiestahojen alaisiinsa kohdistama laillisuusvalvonta, silla esimiesten
normaalista valvontavelvollisuudesta johtuen ilmenneet epaselvyydet voivat aiheuttaa tilan-
teen, jossa esimies huomaa laiminlyoneensa omat velvollisuutensa ja laillisuusvalvontatehtavaa
suorittaessaan tama voi joutua tilanteeseen jossa voisi joutua antamaan itsestaan ylemmille
valvojille rikosoikeudelliseen sanktioon johtavaa tietoa. Tama taas on voimakkaassa ristirii-
dassa itsekriminointisuojan kanssa ja voi nain ollen syntya tilanteita, joissa havaitut epakohdat
tai valvontavastuun laiminlyonnit peitellaan sanktioiden pelossa. Eraan ehdotuksen mukaan
laillisuusvalvonta ja poliisirikostutkinta tulisi naista syista eriyttaa kokonaan poliisiorganisaa-
tion ulkopuolelle, esimerkiksi sisaministerion, oikeuskanslerinviraston tai eduskunnan oi-
keusasiamiehen alle. Nain pystyttaisiin myos takaamaan, etta poliisirikostutkintaa tehtaisiin

neutraalilla ja lapinakyvalla tavalla puhtain intressein, eika siten, etta poliisirikoksia tutkivat
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tahot olisivat itse tutkittavissa asioissa tai asiakokonaisuuksissa millaan tavoin asianosaisina.
Laillisuusvalvontaa toivottiin kehitettavan muutenkin enemman ohjaavaan, ongelmia ennalta
estavaan seka toimintaa laadullisesti kehittavaan suuntaan, kuin jalkikateiseksi ”syyllisyysha-

kuiseksi” prosessiksi.

Seitsemas teema koski lakiuudistuksen vaikutuksia rikosten selvittdmisasteeseen. Haastateltu-
jen vastaukset voidaan jakaa karkeasti kahteen osaan. Noin puolet haastatelluista tutkinnan-
johtajista eivat kokeneet lakiuudistuksen vaikuttaneen merkittavasti rikosten selvittamisastee-
seen positiivisella tai negatiivisella tavalla, tai arvioivat viela olevan liian aikaista tehda lopul-
lisia johtopaatoksia, ja joissain tapauksissa vaikutusten arveltiin olevan tilapaisia ylimenokau-
den vaikutuksia tai ilmenevan ennemmin massarikostutkinnassa. Noin puolet haastatelluista
taas kokivat lakiuudistuksen itsessaan, tai yhdistettyna kaventuneisiin resursseihin seka kasva-
neeseen laillisuusvalvontaan, vaikuttaneen jollain tapaa negatiivisesti rikosten selvittamisas-
teeseen. Useammassa vastauksessa korostui lakiuudistuksen myota lisaantyneen dokumentoin-
nin syovan merkittavasti aikaa operatiivisesta toiminnasta. Lisaksi useassa haastattelussa tuo-
tiin esiin kasvaneiden kustannusten, joista esimerkkeina avustaja- seka tulkkikustannukset, vai-
kuttaneen rikosten selvittamisasteeseen. Myos tiukan ilmoitusvelvollisuuden seka epailtyjen
korostuneiden oikeussuojakeinojen koettiin vaikuttaneen negatiivisesti keinojen kaytettavyy-
teen. Toisaalta useassa niissa vastauksessa, jossa lakiuudistuksen koettiin vaikuttaneen nega-
tiivisesti rikosten selvittamisasteeseen, arvioitiin epavarmempien ja heikommalla pohjalla ole-
vien juttujen karsiutuneen pois joko prosessitehokkuuden tai muun syyn vuoksi ja taman arvi-
oitiin osaltaan vaikuttaneen positiivisesti, kun entista harvempi vakavan rikollisuuden rikosasia

joudutaan keskeyttamaan nayton puutteen vuoksi.

Kahdeksas teema koski intressivertailua rikoksesta epdillyn oikeusturvan, oikeussuojakeinojen
ja rikostutkinnan intressien valilla. Haastatteluissa nahtiin lahes aina vaihteleva maara epa-
kohtia eri tahojen intressien valilla. Lahes poikkeuksetta koettiin rikoksesta epailtyjen oikeus-
turvan ja oikeussuojakeinojen ylikorostuneen jollain tasolla. Konkreettisina esimerkkeina ni-
mettiin lisaantyneen tiedonsaannin myota kasvanut tietoisuus poliisin menetelmista ja sen
myota kaytettavien keinojen tehon heikentyminen seka tuomioistuinten linjaukset paastaa jois-
sain tapauksissa tutkintavangit vapaalle kesken prosessin tai matkustuskieltoon, jolloin rikosten
selvittaminen vaikeutuu eika sanktion tuoma preventiivinen vaikutus toteudu. Tutkinnan keston
ja kustannusten arveltiin myos kasvavan kehityksen seurannaisvaikutuksena. Myos kotirauhan
suojan sitominen rikoslain 24-luvun kasitteisiin koettiin epaonnistuneeksi oikeussuojakeinoksi
verrattuna sita koskevaan aiempaan lainsaadantoon ja hankaloittavan turhaan joidenkin mene-
telmien kayttoa. Toisaalta useissa vastauksissa korostettiin, etta intressien muutoksessa on ky-
seessa yleismaailmallinen kehitys ja etta Suomen tulee sitoutua eurooppalaisiin ja kansainvali-

siin ihmisoikeussopimuksiin seka Euroopan ihmisoikeustuomioistuimen linjauksiin taysin, vaikka
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ne heikentavatkin joissain tapauksissa poliisin toimintaedellytyksia. Asianomistajien oikeustur-
vaan kiinnitettiin myos huomiota eraiden haastateltujen toimesta. Asianomistajien oikeustur-
van arvioitiin jaaneen liian vahalle huomiolle verrattuna rikoksesta epailtyjen oikeusturvaan,
toisaalta asianomistajien oikeuksien arvioitiin myos parantuneen esimerkiksi takavarikkoasi-
oissa, joissa asianomistajien mahdollisuus saada korvauksia suoraan, ilman etta takavarikoidut

varat menisivat ulosottoon, on parantunut.

Yhdeksas teema koski salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen lahes poik-
keuksetonta ilmoitusvelvollisuutta, asianosaisjulkisuutta sekd niiden vaikutusta keinojen kéy-
tettdvyyteen. Teeman vastauksia sivuttiin jo useammassa kohdassa aiemmissa teemoissa, silla
lahes poikkeukseton ilmoitusvelvollisuus koettiin varsin haasteelliseksi asiakokonaisuudeksi. La-
hes kaikki haastatellut kokivat kasvaneen asianosaisjulkisuuden seka melkein poikkeuksettoman
ilmoitusvelvollisuuden keinojen kaytosta joko vaikuttaneen tai vaikuttavan tulevaisuudessa kei-
nojen kaytettavyyteen. Useissa vastauksissa todettiin rikoksesta epailtyjen ajattelevan jo lah-
tokohtaisesti poliisin kuuntelevan heidan puheluitaan, tarkkailevan heita seka kohdistavan hei-
hin esimerkiksi teknista seurantaa ja teknista kuuntelua. Lisaksi useissa vastauksissa korostui
naiden edella mainittujen olettamusten vaikuttaneen siten, etta rikolliset varautuvat eriastei-
sin vastatoimin poliisin tiedonhankintakeinoihin seka pyrkivat kayttamaan sellaisia tiedonvaih-
tokanavia, joihin poliisin on heidan nakemyksiensa mukaan vaikeinta paasta valiin. Lisaksi useat
haastatellut korostivat etta pakkokeinovaatimuksien kirjauksissa pitaa huomioida jo etukateen,
ettei vaatimuksista niiden julkisiksi tullessa paljastu liikaa teknisia tai taktisia menetelmia.
Salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen kayton ilmoittamisen arvioitiin
myos mahdollisesti aiheuttavan ylivarovaisuutta keinojen kayton suhteen. Maininnan arvoinen
nakokohta on myos tietolahdetoiminnasta ilmoittaminen, vaikka tietolahdetoimintaa ei tassa
tutkimuksessa kasitellakaan. Useat tutkinnanjohtajat olivat huolissaan tietolahdetoimintaa kos-
kevan ilmoitusvelvollisuuden vuoksi ja pahimmissa tapauksissa ilmoitusvelvollisuuden arvioitiin

aiheuttavan hengen ja terveyden vaaraa tietolahteille.

Kymmenes teema koskee lakiuudistuksen vaikutuksia yhteiskunnan turvallisuuteen. Noin puo-
let haastatelluista eivat kokeneet lakiuudistuksen vaikuttaneen parantavalla tai heikentavalla
tavalla yhteiskunnan turvallisuuteen tai arvioivat johtopaatosten tekemisen olevan viela liian
varhaista. Muutama haastateltava arvioi lakiuudistuksen myota korostuneiden oikeussuojakei-
nojen parantavan teoreettisesti yhteiskunnan turvallisuutta estamalla mahdollista mielivaltaa,
mutta kaytannon tasolla tasta ei nahty mitaan konkreettista esimerkkia. Muutamissa vastauk-
sissa arvioitiin jarjestaytyneen rikollisuuden hyotyneen lisaantyneesta asianosaisjulkisuudesta
ja keinojen kayton ilmoitusvelvollisuudesta yhteiskunnan turvallisuutta heikentavalla tavalla.
Eraiden haastateltujen arvioiden mukaan lakiuudistus oli osin riittamaton yhteiskunnan turval-

lisuutta uhkaavien asioiden torjuntaan. Esitetyn arvion mukaan lakiuudistuksessa ei huomioitu
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riittavasti nopeaa digitalisaatiota, rikosten teon globalisoituvaa luonnetta seka toimintaympa-
riston siirtymista yha enemman tietoverkkoihin. Taman vuoksi heidan arvioidensa vuoksi poliisin
seka lainsaadannon tulisi reagoida nopeasti uusiin haasteisiin, poliisin osaltaan koulutuksella,
teknologisella kehityksella ja lainsaadannon puolestaan kyber- ja tiedustelulainsaadannon ke-
hityksella, silla poliisi- ja pakkokeinolain saadosten arvioitiin olevan riittamattomat ja vanhen-

tuneet.

Yhdestoista ja viimeinen teema koski lakiuudistuksen vahvuuksia ja heikkouksia. Vahvuuksina
koettiin saantelyn kasvanut selkeys, tasmallisyys seka maaramuotoisuus, jotka vaikuttavat pa-
rantavasti seka rikoksesta epailtyjen etta poliisin oikeusturvaan, dokumentoinnin tasoon ja toi-
minnan yhdenmukaisuuteen. Lisaksi vahvuutena nahtiin muutamien keinojen tuominen tutkin-
nanjohtajan paatettavaksi aiempaan tuomioistuintasolla tehtavaan paatoksentekoon nahden.
Heikkouksina nahtiin huomattavasti lisaantynyt tyomaara seka siita mahdollisesti aiheutuvien
virheiden kasvu, juttujen selvittamisen vaikeutuminen, prosessien hidastuminen, keinojen kay-
tettavyyden heikentyminen, juttujen sisaltojen ja laajuuden rajoittaminen - ylataso seka ”han-
nat” jaavat selvittamatta, asiantuntijoiden kuulematta jattaminen komiteamietintojen valmis-
tumisen yhteydessa, joka vaikutti saantelyn kaytannonlaheisyyteen negatiivisesti ja vaikka la-
kiuudistuksella haettiin selkeytta, lisaksi useissa vastauksissa koettiin lainsaadannon sisaltavaan
edelleen litkaa tulkinnanvaraisuutta seka epatarkkarajaisuutta. Naista esimerkkeina kaytettiin
esimerkiksi tarkkailun ja suunnitelmallisen tarkkailun rajanvetoa, peitellyn tiedonhankinnan
kayton korkeita edellytyksia seka rinnastumista peitetoimintaan. Suoranaisena puutteena nah-
tiin myos kevennetyn valeoston puuttuminen lainsaadannosta, sen ollessa enemman tarkkailu-
kuin peitetoimintaluonteinen seka arkipaivainen, hyvaksi ja toimivaksi todettu keino lahes kaik-

kialla muualla Euroopassa.

9.4 Haastatteluja koskevien tutkimustulosten vertailu

Tutkimustulosten vertailussa on syyta huomioida ainakin seuraavat seikat, aiempi tutkimus val-
mistui vuoden 2013 loppupuolella, ennen lakiuudistuksen voimaantuloa, mutta sen sisallon ol-
tua jo tunnettua seka erityisesti salaisia tiedonhankintakeinoja ja salaisia pakkokeinoja kayt-
taville tutkinnanjohtajille erikseen koulutettua. Lisaksi lakiuudistusta valmisteltiin pitkaan ja
sen sisaltoa, valmisteluasiakirjoja seka muutoksia vanhaan lainsaadantoon voitiin vertailla avoi-
mesti jo hyvissa ajoin ennen tutkimuksen tekemista. Tutkimustulokset, joilla tassa yhteydessa
tarkoitetaan haastattelujen teemoja, muodostuivat seka konkreettisesti lainsaadannon muu-
tosten etta tutkinnanjohtajien kokemusperaisen arvioinnin muodostamien subjektiivisten na-
kemysten perusteella. Tutkimus myos todettiin reliabiliteetiltaan ja validiteetiltaan patevaksi
(Kurtelius & Tyynela 2013, 52).
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Tassa tutkimuksessa kaytetyt tutkimusmenetelmat noudattavat aiemman tutkimuksen mene-
telmia seka rakennetta ja uuden tutkimuksen haastatteluiden kysymykset ovat laadittu aiem-
man tutkimuksen tulosten pohjalta muodostettujen hypoteesien pohjalta. Erona aiempaan tut-
kimukseen ja sen haastatteluihin on se, etta tata tutkimusta tehtaessa on lakiuudistus ollut
voimassa vajaat kaksi vuotta, josta johtuen haastatelluille tutkinnanjohtajille on ehtinyt muo-
dostua empiirista kokemusta lakiuudistuksen vaikutuksista ja nain ollen hypoteeseja voidaan
verrata seka arvioida uusien haastatteluiden teemoittelun pohjalta. Selkeyden vuoksi ver-

taamme tuloksia hypoteeseja ja teemoja seka tuomme esiin yhtenevaisyydet ja eroavaisuudet.

Aiemmassa tutkimuksessa (Kurtelius & Tyynela 2013, 46) arvioitiin, ettei suunnitelmallisen tark-
kailun perusterikosten nouseva minimirangaistavuus vaikuta merkittavasti poliisin suorittamaan
tarkkailuun, kuin joissakin yksittaisissa tapauksissa, kuten vahingontekosarjoissa. Samat tulok-
set toistuivat myos taman opinnaytteen haastatteluissa, joissa todettiin, ettei suunnitelmalli-
sen tarkkailun perusterikosten minimirangaistavuus ole vaikuttanut lakiuudistun myota tarkkai-

lun kaytettavyyteen salaisena tiedonhankintakeinona tai salaisena pakkokeinona.

Tarkkailun ja suunnitelmallisen tarkkailun valinen ero ja tulkinnanvaraisuus (Kurtelius & Tyy-
nela 2013, 47) nousi edelleen esiin myos lakiuudistuksen jalkeisissa haastatteluissa. Vastausten
perusteella tarkkailun ja suunnitelmallisen tarkkailun valinen ero on edelleen jossain maarin
epaselva ja osa haastatelluista kaipaisi konkreettisesti lainsaadannon tasolle vietya linjausta
naiden kahden keinon erosta. Aiemmassa tutkimuksessa esiin nousseet skenaariot siita, etta
tutkinnanjohtajat voisivat joutua pahimmillaan rikosoikeudelliseen vastuuseen linjanvedois-
taan tarkkailun ja suunnitelmallisen tarkkailun valilla, eivat kuitenkaan haastatteluiden perus-
teella ole konkretisoituneet. Problematiikka ja mahdollisuus tahan kuitenkin tiedostettiin ja
tuotiin esiin haastatteluissa. Salaisten tiedonhankintakeinojen, lahinna poliisilain (872/2011)
mukaisissa rikoksen paljastamisen seka estamisen, maaritelmissa (2013, 47 - 48) ei muilta osin
ole omien kokemustemme perusteella havaittu lakiuudistuksen jalkeen sen kaltaista tulkinnan-
varaisuutta joka ammatillisen nakemyksemme perusteella edellyttaisi syvallisempaa tarkaste-

lua.

Haastatteluissa arvioitiin myos tuomioistuinten osaamista ja salaisia tiedonhankintakeinoja
seka salaisia pakkokeinoja koskevaa osaamista lakiuudistuksen jalkeen. Aiemmassa tutkimuk-
sessamme lakiuudistuksen vaikutusta tuomioistuimiin ei voitu viela etukateen arvioida, silla
heidan paatoksensa tehtiin tutkimuksen valmistumisaikaan marraskuussa 2013 viela silloisen
lainsaadannon pohjalta (poliisilaki 525/2005 seka pakkokeinolaki 646/2003). Taman tutkimuk-
sen haastatteluissa ei kuitenkaan tullut ilmi sellaisia merkittavia poikkeavuuksia tuomioistuin-
ten toiminnassa, joilla voitaisiin arvioida olevan suurta merkitysta poliisin tarkkailu - ja tekni-

seen tarkkailutoimintaan. Haastatteluiden perusteella tuomioistuinten osaaminen vaikuttaa
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olevan keskimaarin hyvalla tasolla ja jopa osin parantuneen, yhdenmukaistuneen seka paatok-
senteon tiukentuneen. Lisaksi lakiuudistuksen jalkeen poliisi ja Helsingin karajaoikeus ovat pe-
rustaneet yhteisen pakkokeinotyoryhman kehittamaan toimintaa seka yhdenmukaistamaan me-
nettelyita. Tutkinnanjohtajien kokemukset tuomioistuinten toiminnan, paatosten ja myonnet-

tyjen lupien osalta olivat paaasiassa positiivisia.

Aiemmassa tutkimuksessa tutkinnanjohtajien haastatteluissa arvioitiin, etta teknisen tarkkailun
perusterikosten nousseet minimirangaistavuudet eivat tule vaikuttamaan merkittavasti tekni-
sen tarkkailun kayttoon salaisena tiedonhankintakeinona ja salaisena pakkokeinona. Joidenkin
arvioiden mukaan vaikutusta voisi ilmeta massarikostutkinnan puolella, mutta paaasiassa asialla
ei arvioitu olevan toiminnallisesti suurta vaikutusta. Epakohtana tuotiin esiin tilanne, jossa
epailtyyn voidaan kohdistaa teknista seurantaa, jonka minimirangaistavuus on yksi vuosi van-
keutta, muttei suunnitelmallista tarkkailua, jonka minimirangaistavuus on kaksi vuotta (Kurte-
lius & Tyynela 2013, 48). Taman tutkimuksen haastatteluissa toistui nakemys siita, etteivat
teknisen tarkkailun edellyttamien perusterikosten nousseet minimirangaistavuudet olleet kay-
tannon kokemusten perusteella vaikuttaneet keinojen kaytettavyyteen. Lisaksi haastatteluissa
esitettiin arvio, ettei massarikosten tutkinnassa valttamatta osata hyodyntaa teknista tarkkai-
lua siina maarin, kuin se olisi lain puitteissa mahdollista, joten aiemman tutkimuksen arviot
mahdollisista vaikutuksista massarikostutkintaan eivat ainakaan haastatteluiden perusteella ole

olleet merkittavia.

Aiemmassa tutkimuksessa arvioitiin lakiuudistuksen vaikutusta oikeusturvaan ja oikeussuojakei-
noihin (Kurtelius & Tyynela 2013, 49 - 50). Lakiuudistuksen arvioitiin ylikorostavan rikoksesta
epailtyjen oikeusturvaa seka oikeussuojakeinoja ja toisaalta tulkinnanvaraisuuksien johdosta
voivan vaikuttaa negatiivisesti salaisia tiedonhankintakeinoja ja salaisia pakkokeinoja kaytta-
vien tutkinnanjohtajien oikeusturvaan. Tassa tutkimuksessa selvitimme asiaa haastatteluissa
useammalla eri kysymyksella, jotka koskivat rikoksesta epailtyjen oikeusturvaa ja oikeussuoja-
keinoja, lainsaadannon mahdollisia tulkinnanvaraisuuksia joilla voi olla vaikutusta tutkinnan-

johtajien oikeusturvaan seka kysymyksella laillisuusvalvonnasta ja sen kehittamisesta.

Interssivertailu rikoksesta epailtyjen oikeuksien ja oikeussuojakeinojen seka rikostutkinnan ja
asianomistajien intressien valilla tuotti taman tutkimuksen haastatteluissa toistuvan tuloksen
aiempaan tutkimukseen verrattuna silta osin, etta rikoksesta epailtyjen oikeuksien ja oikeus-
suojakeinojen seka erityisesti poliisin menetelmia koskevien tiedonsaantimahdollisuuksien kat-
sottiin olevan ylikorostuneet verrattuna rikostutkinnan intresseihin. Toisaalta haastatteluissa
tuotiin aiempaa enemman esille ymmarrys ja hyvaksynta sille, etta oikeussuojakeinojen ja oi-
keusturvan kasvu noudattaa kansainvalisia sopimuksia yleiseurooppalaisia linjauksia seka Eu-
roopan ihmisoikeustuomioistuimen linjauksia, joita Suomen tulee taysimaaraisesti noudattaa.

Talta osin tulokset poikkesivat osin aiemman tutkimuksen tuloksista.
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Lainsaadannossa nahtiin myos taman tutkimuksen haastatteluissa jonkin verran ongelmallista
tulkinnanvaraisuutta, joskin noin kolmasosa haastatelluista ei kokenut lainsaadannossa olevan
merkittavia negatiivisia tulkinnanvaraisuuksia ja edelleen muutamien haastateltujen mukaan
teoreettisesti tutkinnanjohtajien oikeusturvaa vaarantavat seikat ovat poistettavissa riittavalla
koulutuksella seka huolellisuudella. Loput noin kaksi kolmasosaa haastatelluista kokivat lain-
saadannossa sen kaltaisia tulkinnanvaraisuuksia, joiden voitiin arvioida vaikuttavan negatiivi-
sesti oikeusturvaan. Nimetyiksi tulkinnanvaraisuuksiksi koettiin haastateltujen mukaan ilmene-
van tarkkailun ja suunnitelmallisen tarkkailun valisessa rajanvedossa, salaisten tiedonhankin-
takeinojen ja salaisten pakkokeinojen kayttoon liittyvissa maaraajoissa, keinojen kayttoon liit-
tyvissa jalkikateisilmoituksissa, uuden tekniikan toimintaominaisuuksien tuntemuksessa, yli-
maaraisen tiedon kaytossa seka valvottuun lapilaskuun liittyvissa asioissa. Lisaksi tarkkailun ja
teknisen tarkkailun piirin luettavien salaisten tiedonhankintakeinojen seka salaisten pakkokei-
nojen ulkopuolisista keinoista useammassa haastattelussa mainittiin tietolahdetoimintaan liit-
tyvat tulkinnanvaraisuudet, jotka ovat syyta mainita, vaikka tietolahdetoimintaa ei kasitella
tassa tutkimuksessa. Kokonaisuutena lainsaadannon tulkinnanvaraisuudet, vaikka niita liikaa
kokemusten mukaan onkin, jaivat kuitenkin haastatteluiden perusteella pienemmaksi oikeus-
turvaan vaikuttavaksi riskiksi, kuin lisaantynyt tyomaara, dokumentointi seka velvoittavat maa-
raajat yhdistettyna aiempaa pienempiin henkilostoresursseihin. Tama teema toistui molem-

missa tutkimuksissa.

Laillisuusvalvontaa ei kasitelty aiemmassa tutkimuksessamme erillisena kysymyksena haastat-
teluissa, mutta se koettiin merkitykselliseksi nostaa omaksi teemakseen liittyen oikeusturvaan,
oikeussuojakeinoihin seka eri intressien vertailuun. Merkitykselliseksi laillisuusvalvontaan liit-
tyvan asiakokonaisuuden teki se, etta poliisiin kohdistuvaa laillisuusvalvontaa on kokemus-
temme mukaan lisatty muutaman viime vuoden aikana merkittavasti niin laadullisesti kuin maa-
rallisestikin, lisaksi laillisuusvalvonta liittyy aihepiiriin niin oleellisesti, ettei sita voitu sivuttaa.
Laillisuusvalvonta arviotiin taman tutkimuksen haastatteluissa tarkeaksi ja hyvaksytyksi toimin-
naksi, joskin sita koettiin valtaosassa haastatteluja tehtavan osin paallekkain eri toimijoiden
taholta monessa portaassa, ilman etta laillisuusvalvojat keskustelisivat riittavasti keskenaan.
Taman vuoksi laillisuusvalvonta koettiin osittain ylityollistavaksi ja alitehoiseksi, lisaksi lailli-
suusvalvonnan epatasaiseksi koettu kohdentuminen, arviotiin myos kyseenalaiseksi joissain tut-
kinnanjohtajien vastauksissa. Laillisuusvalvonnan tehokkuuden, puolueettomuuden ja toimin-
tatapojen kehittamiseksi esitettiin useita erilaisia nakemyksia. Laillisuusvalvontaa esitettiin
muun muassa keskitettavaksi poliisin ulkopuolelle intressiristiriitojen ja vaarinkaytosten ehkai-
semiseksi. Laillisuusvalvontaa myos toivottiin kehitettavan ohjaavammaksi ja toimintoja seka
parhaita kaytanteita kehittavaksi ja reaaliaikaisemmaksi, jalkikateisen seka "syyllisyyshakui-
sen” laillisuusvalvonnan sijaan. Myos laillisuusvalvonnan toimintatavoista esitettiin arvioivia

mielipiteita, silla eraiden haastateltujen kokemusten perusteella laillisuusvalvonnan nimissa on
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aloitettu turhia virkarikostutkintoja asioissa, joissa olisi lisaselvityksilla ilmennyt, ettei rikos-
tutkintaan ole aihetta. Lisaksi edelliseen vastaukseen liittyen arvioitiin joissain tapauksissa kay-
tetyn ylimitoitettuja keinoja suhteessa epailtyyn oikeudenloukkaukseen. Taman koettiin olevan

osin sidoksissa rikoksesta epailtyjen kasvaneeseen oikeusturvaan ja oikeussuojakeinoihin.

Lisaantyvaa ja sittemmin lisaantynytta asianosaisjulkisuutta ja ilmoitusvelvollisuutta arvioitiin
jo aiemman tutkimuksen haastatteluissa (Kurtelius & Tyynela 2013, 50 - 51). Aiemman tutki-
muksen haastatteluissa lahes poikkeukseton jalkikateinen ilmoitusvelvollisuus salaisen tiedon-
hankintakeinon tai salaisen pakkokeinon kaytosta sen kohteelle koettiin erittain vahingolliseksi
ja sen arviotiin kaventavan poliisin toimintaedellytyksia seka heikentavan keinojen kaytetta-
vyytta. Taman tutkimuksen haastatteluissa sama teema toistui vastauksissa. Kasvaneen, lahes
poikkeuksettoman ilmoitusvelvollisuuden, arvioitiin jo vaikuttaneen ja vaikuttavan tulevaisuu-
dessa jossain maarin poliisin toimintaan. Arvioiden mukaan rikoksesta epailtyjen tietoisuus po-
liisin toimintamenetelmista on kasvanut ja osa rikostutkinnan kohteista olettaa poliisin kohdis-
tavan heihin jo lahtokohtaisesti laajalla skaalalla eri salaisia tiedonhankintakeinoja seka salai-
sia pakkokeinoja. Haastatteluissa esitettyjen arvioiden mukaan tama on saanut rikoksesta

epailtyja muuttamaan toimintaansa poliisin kannalta haasteellisempaan suuntaan.

Lakiuudistuksen vaikutuksia poliisin toimintaedellytyksiin arviotiin aiemmassa tutkimuksessa ja
haastatteluiden perusteella lakiuudistuksen arvioitiin vaikuttavan paaasiassa negatiivisesti po-
liisin toimintaedellytyksiin, johtuen muun muassa ilmoitusvelvollisuudesta ja sita myota kaven-
tuvasta keinovalikoimasta, mutta myos kasvavasta maaramuotoisuudesta seka tyomaaran nou-
susta (Kurtelius & Tyynela 2013, 49). Taman tutkimuksen haastatteluissa oli nahtavissa osin
sama trendi, joskaan poiketen aiemman tutkimuksen arvioista (Kurtelius & Tyynela 2013, 52),
rikosten selvittamisaste ei vaikuta haastatteluiden perusteella laskeneen ainakaan vakavissa
rikoksissa. Arvioiden mukaan rikosasioiden ja laajempien kokonaisuuksien selvittaminen on kui-

tenkin aiempaa hitaampaa seka kustannuksiltaan kalliimpaa.

Useiden tutkinnanjohtajien haastatteluissa nousi esiin aiemmassa tutkimuksessa epaily siita,
etta lakiuudistus voisi vaikuttaa negatiivisesti yhteiskunnan turvallisuuteen muun muassa ka-
ventuneiden toimintaedellytysten, lisaantyneen ilmoitusvelvollisuuden seka sen myota kasva-
van tietoisuuden poliisin menetelmista myota (Kurtelius & Tyynela 2013, 52). Taman tutkimuk-
sen haastatteluissa tulokset toistuivat osin, mutta huomattavasti lievemmin nakokannoin. Noin
puolet haastatelluista tutkinnanjohtajista eivat kokeneet lakiuudistuksen vaikuttaneen yhteis-
kunnan turvallisuuteen millaan merkittavalla tavalla tai arvioivat, etta lopullisten johtopaatos-
ten vetaminen on viela liian varhaista. Osa tutkinnanjohtajista arvioi jarjestaytyneen ja vaka-
van rikollisuuden hyotyneen lakiuudistuksesta ja hieman sarkastisesti rikollisten turvallisuuden

kasvaneen. Merkittava havainto haastatteluissa oli mielestamme se, etta lainsaadantoa pidet-
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tiin joidenkin haastateltujen tutkinnanjohtajien mielesta vanhentuneena vastaamaan uusiin la-
hinna digitalisessa- ja verkkomaailmassa tapahtuviin rikoksiin ja uhkiin. Poliisi- ja pakkokeino-
lain ei arvioitu heidan nakemyksiensa perusteella olevan riittava toimivaltuuksiltaan globaaleja
ulottuvuuksia omaavien ja tietoverkoissa tai muutoin sahkoisessa muodossa tapahtuvien rikos-
ten tutkintaan seka muiden yhteiskunnan turvallisuutta uhkaavien hankkeiden tiedusteluun.
Naissa nakemyksissa tuotiin esiin tarve tiedustelulainsaadannolle, joka mahdollistaa laajemman

tietoverkoissa tapahtuvan toiminnan.

Lainsaadantouudistuksen onnistumista seka lakiuudistuksen vahvuuksia ja heikkouksia arvioitiin
molempien tutkimusten haastatteluissa. Aiemmassa tutkimuksessa lainsaadannon onnistumi-
sina nahtiin lakeihin tuodut uudet keinot, poliisi- ja pakkokeinolain keinojen harmonisoitumi-
nen keskenaan seka joissain asioissa paatoksen teon madaltuminen tutkinnanjohtajatasolle.
Epaonnistumisina tai heikkouksina aiemmassa tutkimuksessa koettiin lisaantynyt byrokratia,
maaramuotoisuus seka naiden yhteiset kielteiset vaikutukset operatiiviseen toimintaan, muu-
tamien saadosten tulkinnanvaraisuus, korostunut asianosaisjulkisuus, ilmoitusvelvollisuuden
poikkeuksettomuus seka rikoksesta epailtyjen korostunut oikeusturva verrattuna asianomista-
jiin ja uhreihin. Osa vastaajista ei tuolloin osannut arvioida lainsaadannon heikkouksia tai vah-
vuuksia, vaan he arvelivat arvioinnin olevan objektiivisesti mahdollista vasta jalkikateen (Kur-
telius & Tyynela 2013 52 - 53). Taman tutkimuksen haastatteluissa lainsaadannon onnistumista
seka sen vahvuuksia ja heikkouksia mittaavat teemat toistuivat pienin nyanssieroin. Vahvuuk-
sina koettiin aiemmin negatiivisena koettu kasvanut saantely, silla sen koettiin valtaosin sel-
keyttaneen, tasmallistaneen ja maaramuotoistaneen toimintaa. Taman nahtiin parantavan seka
rikoksesta epailtyjen etta poliisin oikeusturvaa ja parantaneen seka yhdenmukaistaneen doku-
mentointia ja toimintaa. Lisaksi vahvuutena nahtiin aiemman tutkimuksen tapaan muutamien
keinojen tuominen tutkinnanjohtajan paatettavaksi tuomioistuimilta. Heikkouksina nahtiin
aiemmassakin tutkimuksessa arvioitu huomattavasti lisaantynyt tyomaara seka siita mahdolli-
sesti aiheutuvien virheiden kasvu. Myos aiemman tutkimuksen tapaan juttujen selvittamisen
koettiin osittain vaikeutuneen, prosessien hidastuneen seka keinojen kaytettavyyden heikenty-
neen. Asiantuntijoiden kuulemisen vahaisyys lainvalmistelutyossa koettiin myos epaonnistu-
miseksi, joka vaikutti lakien kaytannonlaheisyyteen negatiivisesti. Aiemman tutkimuksen ta-
paan koettiin, etta vaikka lakiuudistuksella haettiin selkeytta, sisaltaa lainsaadanto edelleen
lilkaa tulkinnanvaraisuutta ja epatarkkarajaisuutta. Suoranaisina aiemmin nimeamattomina
puutteena nahtiin myos joidenkin keinojen, kuten kevennetyn valeoston puuttuminen lainsaa-
dannosta seka lain puutteelliset toimivaltuudet puuttua tietoverkoissa tapahtuviin rikoksiin

seka muihin yhteiskunnan turvallisuutta vaarantaviin ilmioihin.
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10 Johtopaatokset

Aiemmassa tutkimuksessamme tutkinnanjohtajien haastatteluissa nousi voimakkaasti esiin lain-
saadannon tiukentumista koskeva teema seka huoli lain konkreettisten muutosten vaikutuksista
poliisin salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen kaytettavyyteen. Tassa
tutkimuksessa on voitu lakien sisallon analyysilla todeta kiistattomasti, etta salaista tiedonhan-
kintaa koskeva lainsaadanto on tiukentunut paasaantoisesti niin perusterikosten minimirangais-
tavuuden osalta, kuin lainsaadannon maaramuotoisuuden ja asianosaisjulkisuuden osalta. Yksi-
tyisyyden suojan ydinalueeseen puuttuvan lainsaadannon tiukentuminen kuitenkin heijastaa

lainsaatajan tahtoa ja on linjassa eurooppalaisen kaytannon kanssa.

Poliisin toimintaa yleisesti ja erityisesti poliisin salaista tiedonhankintaa koskevan laillisuusval-
vonnan voidaan myos todeta lisaantyneen maarallisesti seka muuttuneen laadullisesti, niin po-
liisihallituksen ja eduskunnan oikeusasiamiehen kertomusten kautta, kuin myos tutkinnanjoh-
tajien haastatteluiden myota. Laillisuusvalvonnan toteuttamistavoissa koetaan olevan ristirii-
taisuutta poliisimiehen oikeusturvan seka itsekriminointisuojan kanssa. Nama havainnot koros-
tuvat erityisesti esimies-alaisvalvonnassa seka hallinnollisessa laillisuusvalvonnassa. Laillisuus-
valvonnan tilan katsotaan kuitenkin yleisesti ottaen kohentuneen ja toteuttavan nain ollen lain
henkea perus- ja ihmisoikeuksien paremman toteutumisen, lainkayton lapinakyvyyden seka jal-

kikateisarvioinnin osalta.

Tutkimuksen merkittavana tietopohjana toiminut tutkinnanjohtajien lomakehaastattelu toi
opinnaytteeseen merkittavaa sisaltoa ja lisaarvoa, jota olisi ollut mahdotonta saada pelkan
lainsaadannon, tutkimusten tai oikeuskirjallisuuden pohjalta. Se toi mukaan kokeneiden am-
mattilaisten empiiriselta kokemuspohjalta muodostunutta tietoa ja nakemyksia, jotka ovat en-
siarvoisen tarkeita arvioitaessa lainsaadannon toimivuutta seka onnitumista. Verrattaessa uusia
haastatteluita seka niiden tuloksia aiemman tutkimuksen haastatteluihin, toistui suurin osa tee-
moista myos lakiuudistusta sen toteuduttua arvioitaessa. Osa nakemyksista, esimerkiksi koskien
lainsaadannon onnistumista, lain kaytettavyytta seka korostunutta asianosaisjulkisuutta olivat
lientyneet aiemman tutkimuksen jyrkan negatiivisistakin nakokannoista. Lainsaadannossa koet-
tiin kuitenkin edelleen olevan litkaa tulkinnanvaraisuuksia seka epatarkkarajaisuutta, eika sen
juntaan ja tutkintaan. Haastatteluissa nousi esiin uutena teemana lainsaadannon puutteellisuus
suhteutettuna nopeasti muuttuvaan toimintaymparistoon seka digitalisoituvaan maailmaan.
Joidenkin arvioiden mukaan 1.1.2014 voimaan tullut lakiuudistus ei tarjoa enaa riittavia toimi-
valtuuksia verkossa tai sahkoisessa toimintaymparistossa tapahtuvaan ja erityisesti rajat ylitta-
vaan rikostorjuntaan. Lisaksi haastatteluiden perusteella toivottiin esimerkiksi kevennetyn va-
leoston tuomista poliisin arjessa kaytettavien salaisten tiedonhankintakeinojen ja salaisten

pakkokeinojen joukkoon. Myos korostunut ilmoitusvelvollisuus koettiin edelleen ongelmalliseksi
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ja sen arviotiin erityisesti pidemmalla aikajanteella kaventavan poliisin kaytettavissa olevaa

keinovalikoimaa.

Lakiuudistuksen onnistumista voidaan arvioida tutkimuksessa seka tutkinnanjohtajien haastat-
teluiden perusteella, etta saatavissa olevien muiden lahteiden perusteella. Poliisihallituksen
kertomuksen sisaministeriolle poliisin salaisen tiedonhankinnan kaytosta ja sen valvonnasta
vuonna 2014 (2015) mukaan, oli selkeasti havaittavissa, etta uusi lainsaadanto oli vahentanyt
eraiden salaisten tiedonhankintakeinojen seka salaisten pakkokeinojen kayttoa ja kaytetta-
vyytta. Kaytettavyyden heikentyminen oli tuotu ilmi jopa kertomuksen loppuarvioissa, joissa
arvioitiin erityisesti poikkeuksettoman ilmoitusvelvollisuuden pakottaneen poliisin luopumaan
joissain tapauksissa keinojen kaytosta, ilmoittamisesta todennakoisesti seuraavien vaikutusten
johdosta. Talla tarkoitettiin ilmoittamisesta aiheutuvaa konkreettista hengen ja terveyden vaa-
raa. Myos eduskunnan oikeusasiamies (2015) oli kiinnittanyt huomiota samaan seikkaan vuoden
2014 kertomuksessaan. Poliisihallitus kiinnitti myos huomiota keinojen kaytettavyyden ongel-
miin, todetessaan poliisin mahdollisesti joutuvan kayttamaan samanaikaisesti kolmea eri salai-
sen tiedonhankinnan keinoa pyrkiessaan saamaan tietoa yhdesta ja samasta viestintavalineesta

tai -palvelusta.

Merkittava havainto tutkimuksessamme oli myos aihepiirin, arviomme mukaan viime aikojen
merkittavimman tutkimuksen, arviolliset erot yksityisyyden suojan ja poliisin toimivaltuuksien
suhteesta toisiinsa. Metsarannan vaitostutkimuksessa (2015) arvioidaan poliisin salaisen tiedon-
hankinnan vaarantavan yksityisyyden suojaa seka oikeudenmukaisen ja tasapuolisen oikeuden-
kaynnin toteutumiseen. Laillisuusvalvojien seka poliisihallituksen kertomusten, tutkinnanjoh-
tajien haastatteluiden ja lain sisallon analyysin perusteella vaikuttaa kuitenkin silta, etta po-
liisin salaisten tiedonhankintakeinojen kaytosta, mukaan lukien niin telepakkokeinot, tarkkai-
lun tyyppiset, teknisen tarkkailun tyyppiset keinot, kuin muut edella mainittuihin kategorioihin
kuulumattomat salaiset tiedonhankinta keinot ja salaiset pakkokeinot, ilmoitetaan lahes poik-
keuksetta niiden kohteille ja ilmoittamisen lykkaamisetkin karajaoikeuden paatoksilla ovat yk-
sittaistapauksia vuositasolla. Lain kaytto sen sisallon puolesta on muutoinkin rajoittanut seka
rajannut pois rangaistavuudeltaan pienempien rikosten osalta salaisten tiedonhankintakeinojen
kayton seka maaramuotoisuutensa ja edellytysten tiukentumisen puolesta tehnyt keinojen kay-

tosta entista tarkempaa ja tarkemmin harkittavaa.

Kokonaisuutena voidaan lainsaadannon vaikutusten arvioida muuttaneen salaisten tiedonhan-
kintakeinojen kayttoa tiukemmin saanneltyyn ja tehokkaammin valvottuun, yksilon suojan seka
perus- ja ihmisoikeudet paremmin huomioivaan suuntaan. Lainsaadanto tarjoaa poliisille ja
muille esitutkintaviranomaisille paaasiassa hyvan ja keinovalikoimaltaan riittavan toimivaltuus-

normiston, mutta lakien tulkinnassa ja toimivaltuuksien sisalloissa on edelleen problematiikkaa
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seka kehittamista vaativaa tyota, joka lainsaatajien tulisi ottaa huomioon punnittaessa niin

yksiloiden oikeusturvaa, kuin rikostutkinnan intresseja seka lain toteuttajien oikeusturvaa.

11 Oman tyon arviointi ja jatkotutkimusaiheet

Koimme tutkimuksen tekemisen haastavaksi, merkitykselliseksi ja mielenkiintoiseksi tehta-
vaksi. Tyo on useista syista erittain ajankohtainen. Poliisin tiedonhankintakeinoihin on kohdis-
tunut muutaman viime vuoden aikana merkittavaa kiinnostusta seka tarkastelua ja arviointia
niin tieteellisen tutkimuksen, tiedotusvalineiden, yksittaisten kansalaisten, kuin viranomaisten
itsensakin toimesta. Tyon yhteiskunnallinen merkitys on arviomme mukaan tarkea, silla aihe-
piiri koskee yhteiskunnan intresseja niin perus- ja ihmisoikeuksien kautta, kuin yhteiskunnan
turvallisuuden ja rikostorjunnan intressien kautta. Aihepiirista kaytava uutisointi seka esimer-
kiksi keskustelu internetissa on erittain kirjavaa, monilta osin nakemyksiltaan varittynytta seka
usein vailla konkreettista faktoihin perustuvaa tietopohjaa. Kokemuksiemme perusteella julki-
sen vallan kayton lapinakyvyys ja sen jalkikateisarviointi ovat erittain tarkeita yhteiskunnalli-
sesti poliisin luottamuksen ja luotettavuuden kannalta. Sen vuoksi koemme tarkeaksi pyrkia
tuomaan tieteellisen tutkimuksen muodossa esiin poliisin kayttamiin salaisiin tiedonhankinta-
keinoihin ja salaisiin pakkokeinoihin liittyvaa arviointia seka empiirisiin kokemuksiin perustuvia

ammattilaisten arvioita lainsaadannosta.

Aihepiiria koskeva, arviomme mukaan merkittavin tuore tutkimus, on oikeustieteiden tohtori
Tuomas Metsarannan vaitostutkimus Poliisin salaiset tiedonhankintakeinot ja yksityiselaman
suoja Turun yliopiston oikeustieteiden tiedekuntaan. OTT Tuomas Metsaranta on myos aktiivi-
nen verkkoblogin julkaisija ja hanen Perustuslakibloginsa on kavijalaskurin mukaan erittain suo-
sittu. Metsarannan vaitoskirjassaan esittamat arviot seka hanen blogikirjoituksissaan esiin tuo-
mat nakemyksensa poliisin salaisesta tiedonhankinnasta ja sen valvonnasta eivat kuitenkaan
kohtaa taysin tutkimuksessamme tekemia havaintoja. Metsaranta esimerkiksi esittaa 22.5.2015
julkaistussa blogikirjoituksessaan ”Turvallisuutta hinnalla milla hyvansa? Salaisia tiedonhankin-
takeinoja koskevasta kehityksesta yksityiselaman suojan nakokulmasta”, muun muassa etta:
“ettd turvallisuuteen liittyvdt intressit vaikuttavat saaneen yksityiseldmdn suojaan ndhden
korostetun aseman salaisiin tiedonhankintakeinoihin liittyvdssd lainsddddntotydssd sekd nditd
keinoja koskevissa kdytdnndissd”. Tutkimuksessa tekemiemme havaintojen mukaan tilanne
nayttaa lahes taysin painvastaiselta, silla jo lakiuudistusta edeltaneissa hallituksen esityksissa
poliisilaiksi seka pakkokeinolaiksi (222/2010 seka 224/2010) korostettiin esittelyssa perus- ja
ihmisoikeuksien korostamista uudessa lainsaadannossa. Lakien konkreettisessa vertailussa voi-
tiin kiistattomasti todeta salaisten tiedonhankintakeinojen seka salaisten pakkokeinojen kayt-
toedellytysten nousseen minimirangaistavuuden suhteen, maaramuotoisuutensa, ilmoitusvel-
vollisuuden ja kayton valvonnan suhteen. Tutkinnanjohtajien haastatteluissa todettiin lailli-

suusvalvonnan maaran lisaantyneen merkittavasti ja sen muuttuneen yha moniportaisemmaksi.
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Lisaksi on merkittavaa havaita tutkinnanjohtajien haastatteluissa ilmi noussut nakemys, jonka
mukaan uusi maaramuotoisempi seka perus- ja ihmisoikeusmyonteisempi lainsaadanto koettiin
paaasiassa aiempaa paremmaksi seka sitoutuminen kansainvalisiin sopimuksiin ja Euroopan ih-
misoikeustuomioistuimen linjauksiin tarkeaksi. Poliisihallituksen kertomus salaisten tiedonhan-
kintamenetelmien kaytosta ja niiden valvonnasta vuonna 2014 (2015) osoittaa myo0s, etta poliisi
ei ole kayttanyt vuonna 2014 lainkaan esimerkiksi asuntokuuntelua, valvottua lapilaskua tai
henkilon teknista seurantaa, joista erityisesti ensimmaisen ja kolmannen voidaan katsoa olevan
yksityisyyden suojan ydinalueelle eniten puuttuvia menetelmia. Lisaksi poliisi on ilmoittanut
muutamaa yksittaista tapausta lukuun ottamatta kaikki salaisten tiedonhankintakeinojen ja sa-
laisten pakkokeinojen kayton niiden kohteille. Ottaen huomioon, etta tama pitaa sisallaan
kaikki telepakkokeinot, tarkkailun, teknisen tarkkailun seka muut naihin keinoihin luettavat
menetelma, ja etta ilmoittamatta jattamisesta paattaa tuomioistuin tapauksissa joissa tulee
olla edellytyksena konkreettinen hengen- ja terveyden vaara, esimerkiksi tietolahteen hengen
menettaminen tai Suomen itsemaaraamisoikeuteen vaikuttava seikka - on salaisen tiedonhan-
kinnan ja salaisten pakkokeinojen kaytto Suomessa erittain lapinakyvaa ja jalkikateisen arvi-

oinnin mahdollistavaa.

Naiden seikkojen vuoksi neutraalin ja objektiivisen, mutta asioita myos laajemmalta kannalta
tarkastelevan tutkimuksen tekeminen on merkittavaa seka perus- ja ihmisoikeuksien kunnioit-
tamisen, etta poliisin ja esitutkintaviranomaisten toimintaedellytyksien kannalta ja avoimen
yhteiskunnallisen dialogin edistajana. Omien ammatilliseen kokemukseen seka aihepiirin tutki-
mukseen perustuvien nakemystemme kautta koemme edella mainittujen intressien liiallisen
vastakkainasettelun olevan hedelmaton pohja rakentaa ymmarrysta aiheesta, silla lopulta koko
poliisin toiminta kiteytyy poliisilain (872/2011) ensimmaisen luvun toimivaltuuksiin ja niiden
hoitamista koskeviin periaatteisiin, joidenka mukaan: ”poliisin tehtdvdnd on oikeus- ja yhteis-
kuntajdrjestyksen turvaaminen, yleisen jdrjestyksen ja turvallisuuden ylldpitdminen sekd ri-
kosten ennalta estdminen, paljastaminen, selvittdminen ja syyteharkintaan saattaminen. Po-
liisi toimii turvallisuuden ylldpitdmiseksi yhteistydssd muiden viranomaisten sekd yhteiséjen
ja asukkaiden kanssa ja huolehtii tehtdviinsd kuuluvasta kansainvilisestd yhteistyostd” ja
nama tehtavat poliisin tulee hoitaa perus- ja ihmisoikeuksia kunnioittaen ja noudattaen suh-

teellisuusperiaatetta, vdhimmdn haitan- sekd tarkoitussidonnaisuuden periaatetta.

Katsomme opinnaytteemme edustavan neutraalia, objektiivista seka avointa yhteiskunnallista
tieteelista tutkimusta seka edistavan avoimuutta ja lapinakyvyytta. Reliabiliteetin ja validitee-
tin osalta katsomme, etta analyysimme johdonmukaisuus ja mittaustulosten toistettavuus to-
teutuivat seka taman tutkimuksen osalta, etta verrattuna aiempaan tutkimukseemme. Opin-
naytteemme aineistoa koskevat analyysimittarit olivat patevat, silla ne mittasivat sita, mita

niiden oli tarkoitus mitata. Tutkimusta voidaan pitaa uskottavana ja luotettavana, silla kaytetty
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aineisto koostuu alkuperaislahteista ja on lahtokohtaisesti luotettavana pidettavaa lainsaadan-
toa, sen valmistelu- ja esitoita, oikeuskirjallisuutta seka hyvaksyttyja tieteellisia tutkimuksia.
Lisaksi lahdeaineisto kasitteli aiheita, joihin tutkimuksella haettiin vastauksia. Tutkinnanjohta-
jien lomakehaastatteluissa saatiin tutkimuksen kannalta hyva vastausprosentti ja haastatellut
henkilot ovat alan asiantuntijoita, haastatteluissa nousivat esiin myos toistuvasti samat keskei-
set teemat. Tutkimus tehtiin objektiivisesti, tuomatta tutkimukseen omia nakemyksia, omien

arvioiden perustuessa aineiston analyyseihin seka kokemuspohjaiseen tietoon.

Opinnaytetyomme mahdollistaa jatkotutkimuksen lakiuudistuksen vaikutuksista tulevaisuu-
dessa pidemmalla aikajanteella, tai tutkimuksen lakien muutoksista seka muutostarpeista. Li-
saksi opinnayte mahdollistaa sen yksittaisia teemoja koskevan tarkemman yksiloivan tutkimuk-
sen seka tutkimuksen lainsaadannon yhteiskunnallisista tai yksiloon kohdistuvista vaikutuksista.
Jatkotutkimusta aiheesta voi olla mahdollista tehda esimerkiksi Tampereen yliopiston Johta-
miskorkeakoulussa tai Ita-Suomen yliopiston Oikeustieteiden laitoksella ja pohdimme mahdol-
lisuutta jatkaa aihepiirin tutkimusta seka hakeutumista sen mahdollistaviin jatko-opintoihin.
Opinnaytetyomme mahdollistaa lisaksi lainsaadannon kehittamistyon, silla siina tuodaan esiin
tutkimuksen kautta lainsaadannon toimivuutta ja kayttokelpoisuutta seka sen puutteita kuvaa-
via tuloksia. Opinnayte tullaan lahettamaan tekijoiden toimesta poliisitaustaisille kansanedus-

tajille seka poliisihallinnon sisalla kaytettavaksi.



76

Lahteet

Anttila P. 1998. Tutkimisen taito ja tiedonhankinta. Viitattu 2.11.2015. http://www.meto-
dix.com/fi/sisallys/01_menetelmat/01_tutkimusprosessi/02_tutkimisen_taito_ja_tiedon_han-
kinta/07_tutkimuksen_logiikka/7_1tieteellisen_paattelyn_logiikat.

Anttila S, 2011. Poliisin suorittama tarkkailu ja tarkkailutiedon kaytto rikosprosessissa.
Eduskunnan oikeusasiamies. 2015. K/3/2015vp. Eduskunnan oikeusasiamiehen kertomus vuo-
delta 2014. Viitattu 2.11.2015. http://www.oikeusasiamies.fi/dman/Document.phx?docu-
mentld=wy15315115910430&cmd=download.

Esitutkintalaki (805/2011).

Euroopan unioni. Euroopan unionin perusoikeusasiakirja. (2000/C364/01). http://www.euro-
parl.europa.eu/charter/pdf/text_fi.pdf. Viitattu 5.11.2015.

Fredman M. & Turpeinen T. 2009. Eriava mielipide. Viitattu 28.102015. http://www.fredman-
mansson.fi/eriava.pdf.

Hallituksen esitys Eduskunnalle esitutkinta- ja pakkokeinolainsaadannon uudistamiseksi
(222/2010).

Hallituksen esitys Eduskunnalle terrorismirikoksia koskevaksi lainsaadannoksi (18/2014).
Hallituksen esitys Eduskunnalle poliisilaiksi ja eraiksi siihen liittyviksi laeiksi (224/2010).
Hankilanoja A. 2014. Poliisin salainen tiedonhankinta. Helsinki: Talentum.

Helminen K., Fredman M., Kanerva J., Tolvanen M., & Viitanen M. 2012. Esitutkinta ja Pakko-
keinot. Helsinki: Talentum.

Helsingin Sanomat. 2014. ”"Moraalisesti oikea tapa toimia on ilmoittaa oma virheensa” KKO
linjasi - toisen auton kolhimisesta ei tarvitse ilmiantaa itseaan. Viitattu 12.2.2015
http://www.hs.fi/autot/a1411698546016

Helsingin yliopiston avoin yliopisto 2015. Perusasioita oikeustieteesta. Viitattu 2.11.2015.
https://www.avoin.helsinki.fi/oppimateriaalit/oikeustiede/materiaali/osa1.html.

Hirsjarvi S. & Hurme H. 2004. Tutkimushaastattelu. Helsinki: Yliopistopaino

Husa J., Pohjalainen T. 2014. Julkisen vallan oikeudelliset perusteet, johdatus julkisoikeu-
teen. Helsinki: Talentum

Kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvalinen yleissopimus. 8/1976.
Kurtelius O. & Tyynela T. 2013. Lakiuudistuksen vaikutus tarkkailuun ja tekniseen tarkkailuun.
Korkein oikeus. Ennakkopaatos. KKO:2009:54.

Korvenmaa J. 2014. Itsekriminointisuoja korkeimman oikeuden viimeaikaisessa oikeuskaytan-
nossa - tarkastelun kohteena erityisesti KKO 2009/80 ja KKO 2010/41. http://www.oi-
keus.fi/hovioikeudet/helsinginhovioikeus/material/attachments/oikeus_hovioikeudet_helsin-
ginhovioikeus/julkaisut/painetutjulkaisut/perus-jaihmisoikeudetrikosprosessissa2012/MKNvjl-
QuV/11_ltsekriminointisuoja_korkeimman_oikeuden_viimeaikai..._Jenni_Korvenmaa.pdf. Vii-

tattu 2.11.2015.

Lakivaliokunta. Lakivaliokunnan lausunto 23/2008 vp.



77

Laki pakkokeinolain 10 luvun muuttamisesta 1069/2014
Laki poliisilain 5 luvun muuttamisesta 1070/2014

Manner M & Vento H. 2003. Lausunto kansainvalisen jarjestaytyneen rikollisuuden vastaisesta
YK:n yleissopimuksesta. Suomen Asianajajaliitto. Viitattu 29.10.2015. http://www.asianajaja-
liitto.fi/viestinta/tiedotteita_ja_lausuntoja/arkisto/2003/lausunto_kansainvalisen_jarjes-
taytyneen_rikollisuuden_vastaisesta_yk_n_yleissopimuksesta.939.news.

Metsamuuronen J. 2006. Laadullisen tutkimuksen kasikirja. Helsinki: International methelp Ky
Metsaranta T. 2015. Poliisin salaiset tiedonhankintakeinot ja yksityiselaman suoja.

Miettinen H. 2013. Tunnustus rangaistuksen lieventamisperusteena- arviointia erityisesti rikos-
ten selvittamisen, itsekriminointisuojan ja todistelun luotettavuuden kannalta.

Neuvonen R. 2014. Yksityisyyden suoja Suomessa. Viro: Media Zone.

Nygard M. 2013. Poliisimiehen oikeusturva laillisuusvalvonnassa. http://www.tritonia.fi/fi/e-
opinnaytteet/tiivistelma/5524/Poliisimiehen+oikeusturva+laillisuusvalvonnassa. Viitattu
2.11.2015.

Oikeusministerio. 2009. Esitutkinta- ja pakkokeinotoimikunta. Komiteanmietinté 2009:2 - Esi-
tutkintatalain, pakkokeinolain ja poliisilain kokonaisuudistus. http://www.oikeusministe-
rio.fi/fi/index/julkaisut/julkaisuarkisto/200902esitutkintalainpakkokeinolainjapoliisilainkoko-
naisuudistus.esitutkinta-japakkokeinotoimikunnanmietinto/Files/OMKM_2009_2.pdf. Viitattu
2.11.2015.

Pakkokeinolaki (646/2003).
Pakkokeinolaki (806/2011).
Perustuslaki (731/1999).

Poliisi, 2014. Vuosikertomus. http://live.grano.fi/ejulkaisu/Poliisihallitus/Vuosikerto-
mus_2014/. Viitattu 31.10.2015

Poliisihallitus. Poliisihallituksen kertomus sisaministeriolle poliisin salaisesta tiedonhankin-
nasta ja sen valvonnasta vuonna 2014. POL-2015-2720. http://www.intermin.fi/down-
load/58755_Selvitys_poliisin_tiedonhankinnnasta_ja_sen_valvon-
nasta_vuonna_2014.pdf?3be464c5e74ed288. Viitattu 31.10.2015.

Poliisihallitus, 2015, POL-2014-16317, Poliisihallituksen tilinpaatos vuodelta 2014.
https://www.poliisi.fi/instancedata/prime_product_julkaisu/intermin/embeds/polii-
siwwwstructure/29650_Poliisihallituksen_tilinpaatos_ja_toimintakertomus_vuo-
delta_2014_11_3_2015.pdf?7ed45875fe55d288. Viitattu 2.11.2015.

Poliisilaki (525/2005).
Poliisilaki (872/2011).

Ronkainen S., Pehkonen L. & Lindblom-Ylanne S.2011. Tutkimuksen voimasanat. Porvoo:
WSQY.

Sisaministerio. 2015. Selvitys poliisilain tiedonhankintasaannosten riittavyydesta yhteiskunnan
kannalta kaikkein vakavimpien rikosten ennalta estamisessa ja paljastamisessa. Arviomuistio:
SMDno-2015-604. Viitattu 24.3.2015.



78

Tullihallitus. 2012. Tullihallituksen kertomus telekuuntelun, televalvonnan ja teknisen kuun-
telun kaytosta tullilaitoksessa vuonna 2011. Viitattu 31.10.2015. http://www.tulli.fi/fi/suo-
men_tulli/julkaisut_ja_esitteet/vuosikertomukset/telekuuntelu_2011.pdf

Tuomaala J. 2014. Itsekriminointisuoja ja siita poikkeaminen. https://lauda.ulap-
land.fi/bitstream/handle/10024/60282/Tuomaala.Juulia.pdf?sequence=2. Viitattu 2.11.2015.

Tuomi J., & Sarajarvi A., 2009. Laadullinen tutkimus ja sisallonanalyysi, 9. uudistettu laitos.
Vantaa: Tammi.

Ulkoministerio. 1999. Ulkoministerion ilmoitus Eurooppalaisesta ihmisoikeussopimuksesta
(63/1999).

Verne litkenteen tutkimuskeskus 2015. Kysely- ja haastattelumenetelmat. Viitattu 2.11.2015.
http://www.tut.fi/verne/tutkimusmenetelmat/kysely-ja-haastattelumenetelmat/

Yhdistyneet Kansakunnat. Kansainvalisen jarjestaytyneen rikollisuuden vastainen Yhdistynei-
den Kansakuntien yleissopimus. (20/2004)



Liitteet

Liite 1 Tutkinnanjohtajien lomakehaastattelu

79



80
Liite 1

Liite 1 Tutkinnanjohtajien lomakehaastattelu

1. Onko uuden lain mukaisen suunnitelmallisen tarkkailun perusterikosten minimirangais-
tavuuden nousu vaikuttanut kokemustesi mukaan tarkkailun kayttamiseen tiedonhan-
kintamenetelmana?

2. Onko tarkkailun ja suunnitelmallisen tarkkailun valinen ero ohjeistukseltaan seka tul-

kinnaltaan riittavan yksiselitteinen?

3. Onko tuomioistuinten osaaminen uudesta laista riittavalla tasolla ja oletko havainnut
tuomioistuinten paatoksissa seka luvissa lain vaaria tulkintoja tai virheita lupien lain-

mukaisuudessa, poliisi- ja pakkokeinolain uudistuksen jalkeen?

4. Ovatko teknisen tarkkailun perusterikosten nousseet minimirangaistusvaatimukset vai-
kuttaneet kokemustesi mukaan teknisen tarkkailun kayttamiseen salaisena tiedonhan-
kinnan keinona (poliisilaki 872/2011) ja salaisena pakkokeinona (pakkokeinolaki
806/2011)?

5. Koetko lainsaadannodssa olevan sellaisia tulkinnanvaraisuuksia, jotka voivat vaikuttaa
salaisia tiedonhankintakeinoja tai salaisia pakkokeinoja kayttavan tutkinnanjohtajan

oikeusturvaan?

6. Naetko salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen kayton laillisuus-

valvonnassa kehitettavaa verrattuna nykytilanteeseen?

7. Onko lakiuudistus muutoksineen kokemustesi perusteella vaikuttanut jollain tapaa ri-

kosten selvittamisasteeseen?

8. Lakiuudistuksen eras paatarkoituksista oli rikoksesta epaillyn oikeusturvan seka oi-
keussuojakeinojen parantaminen. Onko rikoksesta epaillyn aseman korostettu merki-
tys ollut oikeassa suhteessa rikosten paljastamisen, estamisen ja tutkimisen intressei-

hin?
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9. Onko salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen kayton laajempi
asianosaisjulkisuus seka lahes poikkeukseton ilmoitusvelvollisuus vaikuttanut naiden

keinojen kaytettavyyteen?

10. Oletko huomannut poliisi- ja pakkokeinolain uudistuksen vaikuttaneen yhteiskunnan

turvallisuuteen?

11. Mitka olet kokenut lakiuudistuksen vahvuuksiksi ja heikkouksiksi?



