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THVISTELMA

Taman opinndytetyon tarkoituksena oli selvittdd, miten Pirkanmaan koulutuskonserni-
kuntayhtyman (PIRKO) Nokian toimipisteen tietoverkkoa voitaisiin uudistaa. Syyna
oli se, ettd Nokian tdmén hetkinen verkko kévi jo auttamatta vanhaksi ja siiné esiintyi
ongelmia. Verkosta ei ollut mitaan virallisia dokumentaatioita, joten verkon nykytila
tuli selvittdd omatoimisesti lahes alusta asti. Verkosta tuli tehdd hyva dokumentaatio,

jotta siité olisi suunnittelun lisédksi apua myos ongelma-tilanteissa.

Uutta verkkoa suunniteltaessa tarvitsi selvittad, mité parannettavaa verkossa oli ja
kayda lapi konsernin puolelta tulevat muutostoiveet. Tarkeimmaét parannuksen kohteet
olivat kaapeloinnin ja rasioiden uudelleen toteuttaminen. Myos verkon laitteiden valis-

ten yhteysasetusten yhtendistdminen oli aiheellista toteuttaa.

Verkon rakentamiseen ei ollut méaréatty tiettya budjettia, joten suunnitteluun annettiin
vapaat kadet. Lahtokohta oli, ettd koko verkko tehtdisiin uusiksi. Uuden verkkosuunni-
telman pohjalta laskettiin hankintalista, johon siséllytettiin kaikki kaapeloinnista, lait-
teista ja toistd aiheutuvat kustannukset. Verkon suunnittelussa tuli myos kiinnittaa

huomiota siihen mité verkolta vaadittaisiin tulevaisuudessa.

Ty06hon on sisallytetty luottamuksellista tietoa ja ne on esitetty liitesivuissa.
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ABSTRACT

Purpose for this thesis was to explore the opportunity of renewing network in Nokia
office of Pirkanmaa Educational Consortium (PIRKO). Cause for this was that exist-
ing network was getting too old to serve well and problems were occurred. There was
no official documentation of the present network, so the state of present network had
to be explored independently all the way from start. Documentation of the present

network had to be done well, so that it could also serve in troubleshoot.

It was needed to consider what improvements should and could be done for new net-
work design. It was also needed to hear what PIRKO wish for the new network. Most
important targets of improvement were cabling and sockets. Settings between network
devices were also need to be unified.

There was no budget set, which meant that there were no limits in planning and base-
line was that whole network should be designed from beginning. Purchase-list was

made based on the new network plan. Purchase-list included wiring, network devices
and costs of installation work. It was also important to foresee future demands of the

new network.

Thesis includes confidential information which is presented in appendices.
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ALKUSANAT

Tama opinnaytetyo tehtiin kokonaisuudessaan PIRKOlle kesalla 2009. Ty6n tekeminen
antoi minulle uusia valmiuksia yleensakin verkonsuunnitteluun, mutta myds samalla
parempaa kokonaiskasitysta siitd, kuinka oppilaitosympariston it-infrastruktuuri tulee ja
kannattaa toteuttaa niin, ettd se palvelisi mahdollisimman hyvin kaikkia organisaation

sidosryhmia.

Haluan Kiittdd Pekka Sepposta ja PIRKOa mahdollisuudesta tehda tdma opettavainen
tyd. Lisaksi haluan Kiittaa tyoni ohjauksesta PIRKOn tydntekijaa Toni Tiaista, jota il-
man tdma tyo ei olisi valmistunut ajallaan.

Ty0 on luottamuksellinen.

Tampereella lokakuussa 2009

Markus Lamsa
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KESKEISIA TERMEJA JA LYHENTEITA

Alla on lueteltu tah&n tyohon oleellisesti liittyvid, keskeisié termejé ja lyhenteita seli-

tyksineen.

Konfiguraatio

Looginen topologia

Fyysinen topologia

Protokolla

DHCP

DNS

VLAN

Telnet

Ethernet

Tila, jossa asetukset on jollain tapaa maaritetty.

Madrittelee, kuinka tieto kulkee koneelta toiselle /1, s. 68/.

Maérittelee, kuinka koneita yhdistavat kaapelit on fyysisesti
kytketty /1, s. 68/.

Kéytanto tai standardi, joka méarittelee tai mahdollistaa lait-

teiden tai ohjelmien valiset yhteydet /2/.

Dynamic Host Configuration Protocol. Verkkoprotokolla,
jonka tehtévé on jakaa IP-osoitteita maaritetysta IP-
osoiteavaruudesta uusille lahiverkkoon kytkeytyville laitteil-
le /3/.

Domain Name System. Internetin nimipalvelujarjestelma,
joka muuttaa verkkotunnukset ip-osoitteiksi. Tama siksi, etta
numeeristen osoitteiden muistaminen olisi ihmiselle mahdo-
ton tehtava /4/.

Virtual Local Area Network. Tekniikka, jolla fyysinen tieto-

liikenneverkko voidaan jakaa loogisiin osiin /5/.

Internetin yli kulkeva yhteysprotokolla paateyhteyksia varten
/6.

Pakettipohjainen lahiverkkotekniikka, joka on hyvin yleisesti
ja laajasti hyvéksytty /7/.
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Siamilainen kaapeli Kaapeli, jossa on kaksi neliparista kuparikaapelia yhdessé
/8.

Half-duplex Datan lahetys ja vastaanotto eri aikaan.

Full-duplex Datan l&hetys ja vastaanotto yhtd aikaan.

IGMP Internet Group Management Protocol. TCP/IP-pinon ptoto-
kolla. Mahdollistaa asiakkaiden liittymisen multicast-
ryhméan /9/.

IP-multicast Mahdollistaa yleislahetyksen ethernet-verkkoon yleisléhe-

tysosoiteavaruudessa 224.0.0.0 — 239.255.255.255 /10/.

IPv6 Nykyisen IP-protokollan (IPv4) seuraaja. Kayttaa 128-
bittisi osoitteita, jolloin verkossa voi olla yli 340-10% osoi-
tetta /11/.

VTP VLAN Trunking Protocol. Ciscon oma protokolla, jonka

avulla VLAN-tiedot kulkevat kytkimelta toiselle. VTP:ssa
yksi kytkin méaritelldan palvelimeksi ja loput kytkimet asi-
akkaiksi /12/.

STP Spanning Tree Protocol. Kytkimien kayttaméa protokolla,
jonka avulla estetddn mahdolliset silmukat ja broadcast-
myrskyt verkossa. STP:ssa yksi kytkimisté valitaan juurikyt-
kimeksi (root bridge) /13/.

Image Image on levysta tehty "kuva”-kopio. Imageen tallennetaan
siis levyn sen hetkinen tieto ja asetukset.

WPA2 Molemminpuoliseen autentikointiin (todentamiseen) perus-

tuva salausmetodi /14/.
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VPN Virtual Private Network. Yksittdiset etdtyoasemat tai useam-
pia yrityksen verkkoja voidaan yhdista Internetin yli, muo-

dostaen néenndisesti yksityisen (virtuaalisen) verkon /15/.

Paasylista Paasylistoilla voidaan hyvin rajata verkon liikennetta.
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1 JOHDANTO

Pirkanmaan koulutuskonserni -kuntayhtyma eli PIRKO on vuonna 2007 perustettu yh-
tyma4, jonka tehtdvéna on tarjota Pirkanmaan alueella nuoriso-, aikuis- ja oppisopimus-
koulutusta. Toimipisteitd PIRKOIlla on Tampereella viisi, Nokialla kolme ja Ikaalisissa,
Kangasalla, Lempaaléassa, Orivedelld, Ruovedelld, Virroilla seka Yl6jarvella kussakin
yksi /16/.

Aiheena oli tehdd Nokian toimipisteen nykyisen verkon dokumentointi ja sen pohjalta
suunnitelma verkon uudistamisesta. Aihe oli ajankohtainen, silld Nokian toimipisteen
nykyinen verkko oli rakennettu opiskelijatyona 1990-luvun puolivélissa ja sen jalkeen
tehtyja muutoksia ei ollut juurikaan dokumentoitu. VVerkosta oli tehty topologia-kuva

vuonna 1996, mutta se on vanhentunut eiké enéa vastaa verkon nykytilaa.

Ennen verkon uudelleen suunnittelua tulikin tehda perusteellinen dokumentaatio ole-
massa olevasta verkosta, jotta sitd voitaisiin lahteé toteuttamaan uudelleen. Tehtavan
tiedettiin olevan haasteellinen ja sité tehdessa tulisi opittua paljon uutta. Samalla p&é&s-

téisiin soveltamaan paljon jo ennalta opittujakin asioita.
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2 VERKON NYKYTILA

Lahtokohta oli se, ettd ajantasaista dokumentaatiota verkosta ei ollut. Verkon historiasta
oli sen verran tietoa, etta verkko oli rakennettu opiskelijatyona 1990-luvulla, jolloin
oppilaitos oli viela Nokian kaupungin alaisuudessa ja verkkoa hallinnoi tuolloin Sonera.
1.1.2007 Nokian toimipiste liitettiin Pirkanmaan koulutuskonserni -kuntayhtymaan,
jolloin myds verkkoon tuli muutoksia. Kiireellisissda muutostdissé oli kayty l&pi kytki-
met ja tehty tarpeelliset muutokset, jotta verkko oli saatu liitettyd PIRKOn verkkoon ja
ylipaataan toimimaan. Muutostydt oli teetetty ulkopuolisella konsultti-firmalla, nimel-

tdan Suomen IT-infra Oy.

Kun verkon nykyisté tilaa ruvettiin kartoittamaan, aloitettiin kartoitus tutustumalla itse
oppilaitokseen ja sen molempiin rakennuksiin (A ja B). Rakennuksia Kierrellessé kéytiin
lapi, missa verkon aktiivilaitteet sijaitsivat seké karkeasti se, miten kaapelivedot oli ve-
detty ja minne rasioita oli sijoitettu. My0s atk-tuen huoneessa, eli ’konehuoneessa” si-
jaitsevaa ristikytkentédkaappia ja padkytkimen asetuksia, katseltiin alustavasti. ”Kone-
huone” toimi siis Nokian toimipisteen paaristikytkentdhuoneena atk-tuen lisaksi. Lait-
teiden sijainnit, rasioiden paikat ja kaapelivedot merkittiin rakennusten pohjapiirustuk-
siin, jotka oli jo aiemmin valmiiksi tulostettu. Ikava kylla, pohjapiirustukset eivat olleet
enéa aivan ajan tasalla. Tamé ilmeni hyvin olennaisen mittakaavan seka monien vélisei-
nien puuttumisena. Naista puutteista huolimatta merkinnat saatiin tehtyé riittavéan selke-

asti.

Taman jalkeen alettiin selvittad tarkemmin kytkinten asetuksia ja niiden yhteyksia toi-
siinsa. Tarkeimpéna katsottiin mitd VLAN-verkkoja niissé kulki, miten liitdnnat olivat
konfiguroitu sek& miten suojaus ja varotoimenpiteet oli maaritelty. Jotta kytkimista voi-
tiin edelld mainitut asiat selvittad, tarvitsi kytkimiin ottaa etayhteys Telnetilla tai suora
yhteys konsolikaapelilla. Koska konsolikaapelia ei ollut heti saatavilla, tuli kytkimista
aluksi tietdd missa IP-osoitteissa ne sijaitsivat, jotta niihin voitiin ottaa yhteys Telnetilla.
Osoitteet pystyi selvittdmaan esim. ilmaisohjelmalla The Dudella tai Ciscon omalla
verkkoanalyysi-ohjelmalla Cisco Network Assistantilla. Koska verkossa noin puolet
laitteista oli Ciscon, selvitettiin verkon kuvaa ensiksi Cisco Network Assistantilla.
Selvittdminen ei tietenk&&n ollut niin yksinkertaista kuin toivottiin; verkosta kylla piirtyi

kuva kahdeksalla kytkimelld, sek& niiden osoitteilla ja yhteyksill& toisiinsa, mutta ku-
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vasta puuttui jokin kytkimista. Seuraavalla yhteyskerralla kytkimia olikin jo sitten yh-
deksan, mutta niiden nimet olivat muuttuneet ja kolme niista "kellui”” verkossa, eli nii-
den yhteyksid muihin verkon laitteisiin ei voitu todentaa. Lopulta péaéatettiin kokeilla
verkon kuvan hahmottamista The Dude -ohjelmalla, joka I6ysikin lopulta kaikki verkon
kytkimet, mutta vastapainoksi se ei osannut piirtdd niiden yhteyksié toisiinsa. Paateltiin,
ettd verkkokuvan piirtdmisessa ilmenneet ongelmat johtuivat todennakoisesti ohjelmien
puutteellisista tai vanhoista asetuksista, koska itse verkko kuitenkin toimi kuten ennen-
kin. Nyt kun kaikkien verkon kytkimien osoitteet olivat tiedossa, voitiin kytkimien tar-
kempaa tutkistelua jatkaa Telnet-yhteydell&. Yhteysohjelmina kéytettiin HyperTer-
minalia ja Puttya. Myds Cisco Network Assistantilla paasi Ciscon kytkimiin kasiksi,

mutta HyperTerminalia kéytettiin paéasiassa, koska se oli jo entuudestaan tuttu.

Kun kytkimille ensimmaisté kertaa kirjauduttiin, k&vi ilmi, ettd ne oli suojattu pelkalla
salasanalla ilman kayttajatunnusta. Ja kun ajokonfiguraatioita tutkittiin, kavi lisaksi il-
mi, ettei salasanoja ollut kryptattu (salattu). Silla ei kuitenkaan ollut suurempaa merki-
tystd, silla jos kytkimeen haluttiin paasta kasiksi, tuli salasana joka tapauksessa saada

ensin selville jotain toista kautta.
2.1 Topologia
Nokian toimipisteen verkon looginen topologia oli tahti-rakenteinen (kuva 1). My0s

verkon fyysinen topologia toteutti téhti-rakenteen kriteerit. Microsoftin Visiolla piirretty

kuva verkon fyysisesta topologiasta I0ytyy liitteestd 1 /1 s. 70/.

Kuva 1: Téhti-topologia /1, s. 70/
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2.2 Rasioinnit

Rasioinnit oli toteutettu niin, ettd ristikytkentakaappiin oli omistettu kullekin alueelle
oma ristikytkentapaneeli, joka oli merkitty juoksevalla kirjaimella (A,B,C,...) ja siihen
kytkettavien rasioiden numero juoksevalla numerolla. Luokissa ja tydhuoneissa oli taas
vastaavasti kaksoisrasiat (pois lukien muutama yksi-osainen rasia), jotka oli merkattu
niin, etta rasia vastasi kirjaimeltaan ja numeroltaan samaa kuin ristikytkentépaneelissa,
esimerkiksi A.01. Téastd kaytannosta poikkesi luokka Y, jossa rasiointeja ei ollut tehty
ollenkaan, vaan tydasemat oli liitetty suoraan kytkimeen. Ikavé kylla alueetkaan eivét
menneet niin loogisesti kuin olisi toivonut ja moni rasiakin oli jaanyt kokonaan merkit-
sematta. Joistain rasioista myos huomasi, ettd kaapeloinnissa oli saéstetty niin, etta vain
toiseen rasian pistokkeeseen oli vedetty kaapeli. Ndma puutteet johtuivat pitkalti siita,
ettd osa rasioinneista oli tehty oppilastyoné. Rasioiden sijoitukset 10ytyvét liitteistd 2 ja
3.

2.3 Kaapelointi ja kaapelivetojen mittaus

Verkon kaapelivedot kytkimilta luokkiin ja tyopisteille oli paéasiassa vedetty suojaa-
mattomalla CAT5e-kaapelilla, joka on tan& paivéné jo hiukan vanhahtava peruskaapeli.
Myo6s CAT6-kaapelia 16ytyi sieltd, missa uusia kaapeleita oli hiljattain vedetty. Kaapelit
oli vedetty katon rajaa pitkin kiskoilla niin, ettd kaapelit nékyivét selvasti, mutta kuiten-
Kin niin, ettei niihin ylettynyt ilman erillisi& tikkaita. Poikkeuksena olivat A-
rakennuksen koillis-siiven kaapelit, jotka oli remontin yhteydessa laitettu kulkemaan
valikatossa, eika sitd osaa kaapeloinnista ollut mahdollista ndhdé. Kaapelivedot on mer-
kattu liitteisiin 2 ja 3 niin, ettd vihrealla on merkitty nékyvét kaapeloinnit ja sinisella
nakyméttomissa olevat (oletetut) kaapeloinnit. Lisdksi rakennusten valinen yhteys oli
toteutettu maanpinnan alta vedetylla kuituyhteydelld. Kuituja meni kaksi paria, mutta
pelkastaan toinen niisté oli paatetty. Oletettu kuidun etenemistie on merkattu liitteisiin 2

ja 3 ruskealla.

Kaapelin mittaus perustuu tekniikkaan, jossa sahkoisesti lahetetdan kaapeliin signaali,
jonka annetaan heijastua kaapelin toisesta péésté takaisin. Tamén jalkeen mittarissa ole-

va ajastin laskee tarkasti signaalin l&hettdmisen ja sen paluuseen kuluneen ajan. Tama
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laskettu aika taas jaetaan kahdella ja siitd saadaan signaalin kulkuaika. Signaalin kulku-
aika ilmoitetaan yleensa kulkuaikaviiveend (propagation delay). Ja kun viel& tiedetaan

kaapelimateriaalin signaalin etenemisnopeus, voidaan kaapelin pituus laskea kaavasta 1:

kulkuaika - NVP -C
2 (1)

Kaapelin pituus =

,Jjossa NVP on signaalin etenemisnopeus verrattuna valonnopeuteen prosentuaalisesti
ilmaistuna ja C on valonnopeus = 300 000 km/s. Hyvin yleisesti kuparikaapelin NVP-
kerroin on luokkaa 0,7 = 70% /1, s. 60-70/.

Kaapeleiden mittaaminen oli tarpeellista, koska oli k&ynyt ilmi, ettd B-rakennuksen
lounais-padssé verkko ei toiminut toivotulla tavalla. Yhteydet olivat patkineet ja lopulta
yhteys jopa katkesi, kun kytkimen portti oli mééritelty auto-moodiin. Auto-moodissa
kytkin yritti pitdd nopeuden 100 Mbit/s ja tiedonsiirtotavan full-duplex, siind kuitenkaan
onnistumatta. T&sté johtuen valiaikaisena ratkaisuna 100 Mbit/s full-duplex olikin muu-
tettu 10 Mbit/s half-duplex:Kksi, joka taas nykypéivan mittapuulla on hidas ja epékaytan-
nollinen yhteys. Oli oletettu, ettd syyna ongelmiin olisi liian pitkiksi mitoitetut kaapeli-
vedot B-rakennuksen paékytkinkaapilta. Ethernet-standardihan maarittad kuparikaapelin
maksimipituudeksi 100 metri&, joka koostuu molemmissa pdissé olevista viiden metrin

kytkentdkaapeleista ja niiden valissa olevasta 90 metrin linkkikaapelista (kuva 2) /17/.

N

Kytkentakaapeli
5 metria

-
-

Linkkikaapeli
90 metria

' Kytkentakaapeli
5 metria

Kuva 2: Parikaapelin maksimipituus

Kaapelivedot tuli mitata, jotta oletuksille saatiin jonkinlaista totuuspohjaa ja verkon
uudelleensuunnittelua saatiin helpotettua. Mittaukset suoritettiin Fluken Microscanner 2

-mittarilla (kuva 3) ja tulokset olivat seuraavanlaiset (taulukko 1):
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Taulukko 1: Kaapelivetojen mittaustulokset

Kaapelin pituus (m) Tybdaseman sijainti Lahetys/vastaanotto Nopeus (Mb/s)
95 Logistiikan perimmaisin opettajanhuone Half-duplex 10/100
89,4 Logistiikan perimmaisin opettajanhuone Half-duplex 10/100

Tuloksista voitiin tehdé epavirallinen johtopéatos, etta kaapeleiden sallittua maksimipi-
tuutta ei ollut ylitetty, mutta kaapelien pituudet oli kuitenkin vedetty turhan tiukalle ver-
kon vakaata toimintaa ajatellen. Koska kaapelit olivat oppilaiden 1990-luvulla itse val-
mistamia, voitiin todeta, ettd niissa syntyi todennédkaisesti tehdasvalmisteisia kaapeleita
enemman vaimennusta ja heijastumista. Joissain kaapeleissa oli jopa silminnahtévissa
lilan pitkid (jopa 2 cm) aukinaisia parikiertoja. Ethernetin standardi maarittaa, etta joh-

timien parikierteisyyttd ei saa aukaista 13 mm enempaa /17/.

Kuva 3: Fluke Microscanner 2 /22/

2.4 Aktiivilaitteet

Verkossa oli kéytossa seuraavia aktiivilaitteita: mediamuuntimia, kytkimia ja keskitti-
mia (hub). Mediamuuntimilla saatiin muutettua verkon kaapelointityyppi toiseksi, kuten
jo nimikin antaa ymmartaa. Tassé tapauksessa ulkoa tuleva valokuitukaapeli oli pitanyt
muuttaa kuparikaapeliksi padjakamon kytkinta (Pirta_nokia-2950) varten. Kyseinen
kytkin oli Tampereen Puhelimen omaisuutta, eiké& néin ollen ollut osa Nokian toimipis-

teen verkkoa. Nimi kytkimelle juonsi ajalta ennen PIRKOa, kun verkon muutostyon
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tilaaja oli viel& silloinen Pirkanmaan Taitokeskus (PIRTA). Lisdksi A- ja B-rakennusten
vélista kuituyhteyttd varten oli hankittu mediamuunnin. Mediamuuntimet olivat Allied
Telesyn Internationalin ja Planet Technology Corp:n valmistamia (kuvat 4 ja 5). Planet
Technology Corp:n valmistama mediamuunnin oli Tampereen Puhelimen omaisuutta ja

Allied Telesyn Internationalin taas PIRKOn omaisuutta.

" [-, i 2

Kuva 4: Allied Telesyn Internationalin mediamuunnin /23/

Kuva 5: Planet Technology Corp:n mediamuunnin /24/

Verkossa kaytetyt kytkimet olivat hallittavia malleja, jotta verkon kayttoa voitiin pa-
remmin seurata ja hallita. Kytkimet olivat Ciscon ja Hewlett-Packardin valmistamia ja
niit4 oli yhteensa 11 kappaletta. Kuvissa 6 ja 7 ovat Nokian toimipisteen kéytetyimmat

Ciscon ja Hewlett-Packardin kytkin-mallit.
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Kuva 7: Nokian toimipisteen kaytetyin HP:n kytkin. Malli: ProCurve 2626 J4900B /26/

Yhté kytkimista (NOAYLUOKKA) ei ollut kuitenkaan méaritelty hallittavaksi, vaan se
toimi verkossa samalla tapaa kuin keskitin. Lisaksi Ciscon kytkimien ohjelmistot olivat
paasseet vanhenemaan rauhassa, ja ne olivatkin perati vuodelta 2000. Mallit ja tarkem-

mat tiedot verkon kytkimista 16ytyvat liitteesta 4.

Keskittimia verkkoon oli sijoiteltu, jotta yksittaisista rasioista saatiin jaettua verkkoa
useammalle koneelle. Koska koulurakennukset ja verkko olivat jo jokseenkin vanhoja,
ja monista kaksoisverkkorasioista vain toinen oli kytketty, oli myds keskittimid jouduttu
sijoittelemaan yhteensé yhdeksan kappaletta. Keskittimet olivat Centrecomin, Netwjor-

kin ja Zyxelin valmistamia.

Mediamuuntimien, keskittimien ja kytkimien sijoitukset [0ytyvét liitteistd 2 ja 3.

2.5 Verkkotulostimet

Verkkotulostimia verkkoon oli sijoiteltu yhteensa 11 kappaletta, joista yhdeksén sijaitsi
A-rakennuksessa ja kaksi B-rakennuksessa. Verkkotulostimista kaksi oli kopiokoneita,
joille oli méaritelty erikseen osastokohtaiset (rakennus, automaatio, jne.) salasanat ko-

piointia ja tulostamista varten. Joihinkin verkkotulostimiin oli jarkevésti laitettu tarralla

tulostimen nimi ja sen IP-osoite, joka helpotti tulostimen hallintaa ja asennusta tyo-
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asemille. Joistain tulostimista ne kuitenkin puuttuivat, ja liséksi joissain tulostimissa oli
viel& vanha nimitarra paikallaan, joka hieman sekoitti tulostimien etsimisté ja dokumen-
tointia. Tulostimet olivat C- ja D-luokkaa lukuun ottamatta liitetty verkkotulostimiksi,
Novell iPrintin kautta. Tama tarkoitti sitd, etta tulostimia kaytettiin iPrint-palvelimelta
kiintedn osoitteen alta. Opetuksella ja hallinnolla oli alun perin omat IP-osoitteet hallin-
taa varten, jotka lopulta yhdistettiin saman osoitteen alle. Jotta kuitenkin jokainen tulos-
tin saatiin yksiloitya verkossa, tarvitsi niille maarittdd myos oma kiinteé IP-osoite. Tu-
lostimet, niiden osoitteet ja iPrint-hallintaosoitteet 16ytyvat liitteestd 4. Tulostimien si-

joitukset rakennuksissa loytyvat liitteistd 2 ja 3.

2.6 Palvelimet

Nokian toimipisteeseen oli sijoitettu kaksi palvelinta, joille oli annettu kiinteat I1P-
osoitteet opetus-VLAN:sta. Toinen niistd toimi FluidSIM-ohjelman palvelimena ja toi-
nen CADS-ohjelman palvelimena. Palvelimet pitivat kdytannossa ylla vain rinnakkai-
sporttiin (LPT) kytketty& palikkaa, johon oli tallennettu kyseisen ohjelman lisenssit, ja
joihin tydasemien asiakasohjelmat ottivat yhteyden saadakseen lisenssin. Molemmat
palvelinkoneet olivat entisia tydasemia, koska kyseisten ohjelmien pyorittdminen ei
vaatinut paljoa konetehoja. Palvelinten sijoitukset A-rakennuksessa I0ytyvit liitteesta 2

ja tarkemmat tiedot liitteesta 4.

2.7 VLAN

Koska kyseessé oli oppilaitosymparistd, oli fyysinen verkko jaoteltu kolmeen loogiseen
virtuaalilahiverkkoon (VLAN). Toteutustapana VLAN:ille Nokian toimipisteessa oli
kaytetty porttiperusteista. Tama4 tarkoittaa, ettd jokaiseen kytkimen porttiin on méaaritel-
ty mihin VLAN:iin se kuuluu /1, s. 96/. Tarkeimmét kaksi virtuaalilahiverkkoa olivat
hallinto ja opetus. Hallinnon verkkoon (default-VLAN tai hallinto-VLAN) liittyivét
paaasiassa kaikki henkilokunnan tydasemat seké verkkotulostimet. Hallinnon VLAN oli
madritelty VLAN 1:ksi. Opetuksen verkkoon (opetus-VLAN) taas oli liitetty luokissa
kaytettavat tydasemat ja verkkotulostimet, joihin oppilailla ja opettajilla oli paasy. Ope-
tuksen VLAN oli méaaritelty VLAN 2:ksi. Hallinnointiverkkoa, jolla péastiin etdyhtey-

della kasiksi kytkimiin, ei ollut erikseen maaritelty, koska hallinta hoidettiin hallinto-
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VLAN:sta. Liséksi oli olemassa roskaverkko, joka oli maaritelty yhteiskayttoon kayta-

véakoneita varten ja testaukseen. Roskaverkko oli maéritelty VLAN 10:ksi.

Suuressa osassa kytkimistd kummitteli viela vanhan Nokian ammattiopiston ja Nokian
kaupungin ajoilta koulut-VLAN, joka oli maéritetty VLAN 4:ksi. Jonkin verran
VLAN:issa oli myds nimeamisvirheité ja esim. NOACATERING-kytkimesta puuttui
kokonaan opetus-VLAN. Jotta VLAN:t kulkivat kytkimien valilla ja tydasemilla, tarvit-
tiin merkkausta (tagged / untagged) ja Ciscon kytkimilla VTP:ta. Nokian verkossa
merkkaukseen kaytettiin protokollaa IEEE 802.1Q ja VTP ei ollut k&ytdssé kuin kahdel-
la Ciscon kytkimellda (NOKAOLO04S ja NOKAOLO5S). Naissd kahdessa kytkimesséakin
VTP oli méaritelty transparent”-moodiin, jolloin VLAN-muutokset eivét paivittyneet
toisille kytkimelle. VTP domainin nimeksi oli annettu "NOKIA”. VTP:n kayttoa ei il-
meisesti ollut ndhty tarpeelliseksi, koska verkossa ei ollut kuin nelja Ciscon kytkinta ja
talloin kasin konfiguroinnin vaiva ei ollut kovin suuri. HP:n vastaava dynaamisten
VLAN:ien kuljetusprotokolla on GVRP (Generic VLAN Registration Protocol), jota ei
myoskaan ollut nahty tarpeelliseksi kayttdd. Varotoimena kéytettava STP oli kuitenkin
madritelty ldhes joka kytkimelle. Ik&va kyll& verkko oli toteutettu niin, ettei sit4 paasty
oikeaoppisesti ja tehokkaasti hyddyntaméaan.

VLAN:t kulkivat Tampereen Puhelimen kytkimen (Pirta_nokia-2950) kautta Nekalan
toimipisteen paareitittimelle, jossa oli mm. madritelty paasylistat (access-list). Tallaisia
madrityksia olivat esimerkiksi paasy hallinto-VLAN:sta opetus-VLAN:iin, muttei toi-

sinpéin.

2.8 IP-osoitteet

Nokian toimipisteessé kéytettiin IP-osoiteavaruuksia, jotka kuuluivat ns. harmaaseen A-
sarjaan, eli ne sijaitsivat osoitevaleilld 10.0.0.0 — 10.255.255.255 /8/. Jokaisessa aliver-
kossa oli varattu osoiteavaruuden alkupéésté tietyn verran kiinteitd IP-osoitteita verkon
aktiivilaitteille ja verkkotulostimille, ja loput osoitteista oli jaettu DHCP:I1a tyéasemien
kayttoon. Kiinteita osoitteita oli varattu turhankin paljon todelliseen tarpeeseen nahden.

Verkon IP-osoitteet 10ytyvat liitteesta 4.
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3 VERKON UUDELLEENSUUNNITTELU

Kun vanha verkko oli saatu dokumentoitua, oli aika alkaa suunnitella verkkoa uusiksi.
Uutta verkkoa suunnitellessa taytyi ottaa huomioon monia eri tekijoitd, joita on tdmén

paéotsikon alla mietitty tarkemmin.

3.1 Uuden verkon suunnittelussa huomioitavia asioita

Kun verkkoa alettiin suunnitella uudelleen, tuli seuraaviin kysymyksiin hakea vastauk-

sia, jotta suunnitelma saataisiin tehtya mahdollisimman realistisesti:

e Kuinka paljon olemassa olevaa verkkoa voitaisiin hyddyntaa?
e Mitd virheitd nykyisessa verkossa on, jotka tulisi uuteen verkkoon korjata?

e Mitd tulisi ottaa huomioon uusissa hankinnoissa ja tulevaisuuden varalta?

Verkkoa ei aina kannata suunnitella taysin alusta asti uusiksi, yksinkertaisesti siitd syys-
t4, ettd lahes aina vanha verkko on jo valmiiksi suunniteltu laitesijoituksiltaan ja kaape-
livedoiltaan jarkevasti. Ja kuten Nokian toimipisteenkin tapauksessa, olemassa olevaa
verkkoa pystyttiin hyddyntamaan juuri kaapelivetojen, aktiivilaitteiden ja tulostimien
sijoittelun osalta. Kaapelivedot oli vedetty jarkevasti, eika turhia mutkia ollut, joten
kaapelit vedettiin uuteen verkkosuunnitelmaankin suurilta osin samoja reitteja, kuin
tdman hetkisessa verkossa. Myos verkon laitteiden sijoittelussa kaytettiin hyvin pitkalle

vanhoja hyvaksi todettuja tiloja.

Vanhan verkon virheistd tuli oppia se, ettd kytkimista tulee tarkistaa VLAN:ien nimeé-
miset ja numeroinnit tarkasti ja korjata virheelliset. Kun uusia rasiointeja ja kaapeliveto-
ja tullaan tekeméan, ei niissd kannata saastaa niin, etta pelkastaan toiseen rasian pistok-
keeseen vedetddn kaapeli. Liséksi kaapelointia tulee peittdd paremmin kayttamalla
enemman kouruja. Myds useamman osoiteavaruuden ja niiden tehokkaampi kéytto tulee
ottaa kayttoon. Verkon kasvaessa yhden (viimeisen) oktetin kéaytté per VLAN ei riita
millaan, varsinkaan tapauksessa, jossa mahdollisesti kokonaan uuden toimipisteen

verkko liitetddn jo olemassa olevaan Nokian osoiteavaruuteen.
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Uusia kytkimia hankittaessa tuli ottaa huomioon, etté ne olivat yhteensopivia IGMP:n
kanssa, joka mahdollistaa hyodyllisen IP-multicastin kayton. Myos IPv6-yhteen-

sopivuus tuli ottaa huomioon, koska siihen siirtyminen on vaistdmétta jossain vaiheessa
edessa. Lisaksi ne kytkimet, jotka kuljettivat tietoa rakennusten valilla, tuli sisaltaa por-

tit kuituyhteyksia varten.

3.2 Suunnittelun vaiheet

Mika Hakala ja Mika Vainio kertovat kirjassaan /1/, ettd verkonsuunnittelu vaatii suun-
nittelijalta hyvin kokonaisvaltaista ymmarrystd, joka tarkoittaa hyvaa teknista tietamys-
t4, luovuutta, hyvia sosiaalisia taitoja ja kaytettdvyyden huomioimista. Itse suunnittelu
on vain osa koko suurta tietoverkon suunnitteluprosessia. Koko prosessia voidaankin

pitdd mittavana projektina, joka on jaettu seitsemaan eri vaiheeseen:

e Esitutkimus
e Madrittely

e Suunnittelu

e Toteutus

e Testaus

e Kayttdonotto

e Yllapito

Jotta verkon yll&pito k&yttéonoton jalkeen helpottuisi, tulisi sitd edeltavista vaiheista
olla jokaisesta hyvin tehdyt dokumentaatiot /1, s. 406-421/.

3.2.1 Esitutkimus

Esitutkimuksessa kerataan projektissa tarvittavat tietolahteet, kuten aiemmat dokumen-
taatiot ja organisaation kayttdmaét standardit, strategiat ja politiikat. Esitutkimuksessa
kartoitetaankin yleisell& tasolla projektin siséltd, jonka pohjalta laaditaan projektisuun-
nitelma ja alustava aikataulu /1, s. 407/.
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3.2.2 Méaarittely

Madrittelyvaiheessa selvitetdaan verkolta vaadittavat ominaisuudet ja sitd avustavat eri-
laiset kartoitukset sekd analyysit. Tarvekartoitusten kohteena ovat yleensé verkon kéyt-
tajien tarpeet ja mahdolliset toiveet, joita sitten verrataan organisaation strategiaan ja
politiikkaan. Maarittelyvaiheessa tulisi olla mukana kaikkien sidosryhmien jasenid, jotta
uudistuksiin liittyvad muutosvastarintaa saataisiin pienennettya. Jos olemassa olevaa
verkkoa aiotaan péivittéa tai korvata, tulisi ensiksi tehd& ongelma-analyysi ja syy-
seurausanalyysi, jotta ik&vilta yllatyksilta voitaisiin mahdollisimman hyvin valttya. Tie-
toverkkosuunnittelussa yksi hyvin tarkea maarittelyvaiheen analyysi on verkon liiken-
neanalyysi. Liikenneanalyysissa nykyisen verkon liikennemaarat mitataan ja ne luoki-
tellaan sovelluksittain sek& toimintaprosesseittain. Naita mittauksia apuna kayttéen ar-
vioidaan uuden verkon aiheuttama liikenneméard, jonka pohjalta maaritell&én eri verkon

osien kapasiteettivaatimukset /1, s. 407-409/.

3.2.3 Suunnittelu

Suunnitteluvaiheen keskeisin tarkoitus on vastata kysymykseen: ”Miten haluttuun lop-
putulokseen paastaan?”. Suunnitteluvaiheen tarkoitus onkin I0ytaé vaihtoehtoisia ratkai-
suja méaarittelyssa asetettujen tarpeiden saavuttamiseksi. Olennaista suunnittelussa on
erilaisten vaihtoehtojen vertailu. Suunnitteluvaiheeseen kuuluvat myos kustannus-
hyotyanalyysit, joiden avulla voidaan p&attédd, mitd ominaisuuksia voidaan saavuttaa
taloudellisesti jarkevalla panostuksella ja mista joudutaan mahdollisesti luopumaan.
Ratkaisuvaihtoehtojen arvioinnissa voidaan kayttd4 apuna laajalti kaytettyd SWOT-

analyysia (Strenghts, Weaknesses, Opportunities and Threats), kuva 8.

- | TULEVAISUUS

Kuva 8: SWOT-analyysimalli /1, s. 409/
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Verkonsuunnitteluun tarkeimpiin osa-alueisiin kuuluu kaapelointijarjestelman suunnit-
telu, aktiivilaitteiden ja verkon ydinpalveluiden (DNS, DHCP) suunnittelu, tietoturva-
suunnittelu seka protokollasuunnittelu. Kaapeloinnin lahtokohtana tulisi pitaa palvelui-

den tuottamiseen kéytettavien palvelimien sijoittelua ja niiden vaatimaa kaistanleveytta.
Aktiivilaitteiden valintaan vaikuttavat kaapelointijarjestelmd, kapasiteetti- ja vikasietoi-
suusvaatimukset sek& palveluiden ja yllapidon kdyttamiseen tarvittavat protokollat.

Erityissuunnittelun kohteena ovat tietoturvallisuusmaaritysten tayttamiseksi: palo-
muurit, VPN-palvelimet ja VLAN-konfiguroinnit. Palomuurien suunnittelussa kiinnite-
td4&n huomio paasylista- ja osoitteenk&antotaulukoihin. VPN-palvelin- ja yhdyskaytéva-
suunnittelussa dokumentoidaan tunneleiden vaatimat reititystaulumerkinnét, protokollat
seka kayttajantunnistus- ja salausmenetelméat. VLAN-suunnittelussa keskitytdan siihen,
mill& perusteella ne muodostetaan, mill& henkil6illd ja laitteilla on mihinkin VLAN:iin
paéasy ja miten VLAN-liikenne kulkee aktiivilaitteiden valilla /1, s. 409-421/.

3.2.4 Toteutus

Toteutusvaiheessa aloitetaan varsinainen tietoverkon rakentaminen. T&ssé vaiheessa
joudutaan usein vielda muuttamaan suunnitelmia joiltain osin ja vaihtoehtoisia ratkaisuja
voidaan joutua kayttdmaan. Dokumentointi toteutusvaiheessa onkin erityisen tarkeaa,
koska alkuperéiseen suunnitelmaan on voinut tulla muutoksia. Téaten yllapidon ja vastai-
sen kehittdmisen kannalta on térkedd, etta tehdyt asetukset dokumentoidaan hyvin /1, s.
410/.

3.2.5 Testaus

Testausvaiheessa varmistetaan verkon toiminta. Testaus voidaan jaotella toiminnalli-
seen, madritystenmukaiseen ja standardinmukaiseen testaukseen. Toiminnallisessa tes-
tauksessa testataan fyysisten laitteiden ja kaapeleiden seké ohjelmistojen yleista toimin-
taa. Maaritystenmukaisessa testauksessa selvitetdén, vastaako toteutettu verkko sille
annettuja vaatimuksia. Standardinmukaisessa testauksessa toteutettua verkkoa verrataan

siihen liittyviin standardeihin, joita taas mitataan usein omilla testistandardeilla.
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Tietoverkkojen testaamiseen kéytetdan liikenne- ja kuormitusanalyysié. Verkkoa kuor-
mitetaan joko kuormituksen simulointiohjelmalla tai itse simuloimalla ruuhkakaytt6a
vastaavalla intensiteetilla. N&illa selvitetdan, paljonko tiedonsiirtovirheité tapahtuu ja se,
ettd kykeneeko verkko tarjoamaan méaaritysten mukaisen kapasiteetin. Jotta testaustu-
loksista saadaan jotain irti, tulee ennen testié olla selvitettyna tulostavoite-tiedot, joihin
niit4 voidaan verrata. Ja kun néit4 kahta vertaillaan, voidaan verkon toimivuus joko hy-
vaksya tai hylata /1, s. 410-411/.

3.2.6 Kayttoonotto

Kéyttoonottovaiheessa verkko otetaan tuotantoon. Tahan vaiheeseen liittyy aina tarkkai-
lujakso, jonka aikana jarjestelman toimintaa seurataan ja k&yttdjia neuvotaan. Nama
tarkkailijat ja neuvojat ovat 1T-alan ammattilaisia, ja l&hes poikkeuksetta kyseisen ver-

kon rakennuksessa mukana olleita henkilgita /1, s. 411/.

3.2.7 Yllapito

Tassa viimeisessa vaiheessa alkaa verkon rutiininomainen yllapito. Yll&pidon aikana
mahdolliset muutokset ja laajennukset dokumentoidaan. Dokumentoitavia asioita ovat
mm. kayttdja- ja kayttdoikeusasetusmuutokset, verkon yhteyskaaviomuutokset, aktiivi-
laitteiden konfiguraatiomuutokset ja ristikytkentamuutokset. Y lldpitovaiheessa tehdaan
mya0s testausvaiheesta tuttuja liikenne- ja kuormitusanalyysejé seké laaditaan lokitilas-
toja/l,s. 411/.

4 UUSI VERKKOSUUNNITELMA

Uuteen verkkoon tuli konsernin toiveiden mukaan laittaa kaikki laitteet uusiksi, ja pitaa
verkko mahdollisimman yksinkertaisena, mutta toimivana. Idea langattoman WLAN-

verkon lisddmisesté vieras- ja opiskelijakayttoon, tuli verkonsuunnittelijalta.

Kun henkil6kuntaa oli haastateltu, saatiin hyva késitys siit4, missa verkon tarve voisi
olla noin 10 vuoden péasta. Haastatteluissa pyrittiin arvioimaan, mité koulutusaloja No-

kian toimipisteessa mahdollisesti 10 vuoden péésta olisi ja minka suuruinen tietoteknii-



Tampereen ammattikorkeakoulu Opinnaytety6 16(32)
Tietotekniikka, Tietoliikennetekniikka

Markus Lamsé

kan kayttotarve niissa voisi olla. Naita haastatteluja silmall pitden hahmoteltiin uuteen
verkkosuunnitelmaan kaapeloinnit, rasioinnit ja aktiivilaitteet sek& suunniteltiin tarvit-

tavat maaritykset verkolle.

4.1 Kaapelointi

Kaapelointi jaettiin karkeasti kahteen eri ryhmaan: kiinted kaapelointi ja kytkentakaape-
lit. Kiintedn kaapeloinnin tuli asentamaan ulkopuolinen urakoitsija ja kytkentakaape-

loinnin hoiti PIRKON oma atk-vaki.

4.1.1 Kiinted kaapelointi

Kaikkiin rasioihin tuli vetaa siamilaista kaapelia, koska nykyisessa verkossa kaapelia ei
ollut vedetty kaikkiin kaksoisrasioihin. Siamilainen kaapeli on myds halvempi kustan-
nuksiltaan, koska asennusty6 tehdaan yleensé urakkapalkalla /18/. Tall6in ei enéa tarvit-
se kayttad myoskaan keskittimia ja verkko on paremmin hallittavissa, koska jokaisen
rasian paassa olevaan laitteeseen paasee suoremmin kiinni. Kaapelien vaihto nykyisesta
CATb5e:std CAT6:een parantaa myos toimivuutta, koska silla on pienempi vaimennus,
ylikuuluminen seké tihedmpi parikierto ja sitd kautta parempi hairidsuojaus. Lisaksi se
tukee 1000Base-TX Gigabit-ethernettid ja sen suuremman taajuusalueen ansiosta: 100
Mbit/s siirrossa todellinen tiedonsiirtonopeus on suurempi. Kaapelista kéytetdén suo-
jaamatonta versiota: CAT6 UTP, koska kalliimman suojatun kaapelin kaytto oppilai-

tosympaérist0ssé ei ollut perusteltua /8/.

Kuparikaapelivetojen tarve laskettiin niin, etta laitteiden etdisyyksista tulevan matkan
lisaksi laskettiin tilanteen mukaan joko molempiin paihin tai pelkastaan toiseen paahan
alas vetoa 2,5 metrid. Esimerkiksi luokassa, jossa kytkin sijaitsee ylh&all4 nurkassa:
lasketaan kytkimien véliselle yhteydelle pelkk& véalimatka yhdella alas vedolla ja myos
luokan rasioille lasketaan pelkastaan yhdet alas vedot. Myds katon rajaan sijoitetut rasi-
oinnit ovat erikseen huomioitavia tapauksia. Nailla tavoin laskettuihin kaapelitarpeiseen
lisattiin viel4 100 metrid kaapelia per talo yllatysten varalle. Kuparikaapelin tarve oli A-
rakennukseen talloin 2650m + 100m = 2750m ja B-rakennukseen 1810m + 100m =
1910m.
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Uudessa verkkosuunnitelmassa A-rakennuksen ja B-rakennuksen vélille vedet&én toi-
nenkin kuituyhteys, joka toimii varayhteytend rakennusten valilla silté varalta, ettd al-
kuperdinen kuituyhteys katkeaa. Kuidulle tuli varata pituutta 150 metrid ja kuidun pai-

hin valittiin jo ennestaan tutut hantdkuidut kaksois-SC-pailla eli SC-D-pailla. Kuituyh-

teys vedetdan kytkimien NOATUKIO1S ja NOBMETO1S vélille. Uuden verkon kaape-
livedot I0ytyvét liitteistd 6 ja 7.

Kaapelit laitetaan kulkemaan suojakouruissa, jonka tarve tuli myos laskea. A-
rakennuksen kourutarve oli 500 metrid ja B-rakennuksen tarve 555 metrid. Kun molem-
piin rakennuksiin varattiin varalta viel4 50 metrid kourua kumpaankin, oli kourun koko-

naistarve talléin 500m + 50m + 555m + 50m = 1155 metria.

4.1.2 Kytkentakaapelit

Kytkentdkaapeleita tultiin tarvitsemaan tupla maara verrattuna rasioihin, koska niita
sijoitettiin kaksiin eri tiloithin. Pidemmat kytkentakaapelit tulivat tiloihin, joissa loppu-
kayttajat kayttivat verkkoon liitettavia laitteita ja toiset ristikytkentddn, jossa rasiat ja

kytkin yhdistettiin toisiinsa lyhyemmilla kaapeleilla.

Ristikytkentakaapeissa tullaan ristikytkentapaneelien ja kytkimien valilla kdyttdm&én
0,3- ja 0,5-metrisi&d CAT6 UTP-kaapeleita. Luokissa, ty6tiloissa ja huoneissa tullaan
kayttdmaan kunkin tarpeen mukaan eripituisia CAT6 UTP-kaapeleita, 1-metrisestd 10-
metriseen. Ristikytkentdan varattiin kaapeleita niin paljon, kuin kytkimissa oli portteja
ja tiloihin taas varattiin sen verran, kuin verkkoon tuli rasioita kerrottuna kahdella.

Kuinka paljon ja minkaé pituisia kaapeleita lopulta tilattiin, selviéa liitteesta 11.

4.2 Rasiointi

Rasioiden sijoittelussa ei ollut tarvetta muutoksiin uudessa verkkosuunnitelmassa suu-
remmin. Jonkun verran turhia rasioita karsittiin pois ja tarpeen mukaan liséttiin uusia.

WLAN-reitittimille tarkoitetut rasiat kdytavilla tulevat olemaan yksiosaisia. Myos luo-
kan Atk-C tulostimen verkkorasia voitaisiin vaihtaa yksiosaiseksi, mutta seké&an ei ole

valttamaton, koska se olisi vain ulkondkdseikka. Kaikki verkon muut rasiat voitaisiin
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pitdd ennallaan kaksoisrasioina. Naita on pohdittu myds tarkemmin alaotsikon 4.9 Ti-

lat” alla (sivu 24). Rasioita uuteen verkkosuunnitelmaan tulee yhteensé 169 kappaletta,
joista 105 sijaitsee A-rakennuksessa ja loput 64 sijaitsee B-rakennuksessa. A-

rakennuksen 105 rasiasta nelja on juuri jo aiemmin mainittuja 1-osaisia rasioita. Uuden

verkon rasioinnit 10ytyvat liitteista 6 ja 7.

4.3 Aktiivilaitteet ja aktiivilaitteiden asetukset

Uudistetussa Nokian toimipisteen verkossa tulee olemaan vain yhdenlaisia aktiivilaittei-
ta, kytkimid. Konsernin toiveiden mukaan verkkoon sijoitettavat kytkimet tulevat ole-
maan Hewlett-Packardin valmistamia hallittavia kytkimid. Keskittimié ei enaé niiden
vanhanaikaisuuden ja "tyhmyytensa” takia kannata nykyaikaiseen verkkoon sijoittaa, ja
mediamuuntimiakaan ei enad tarvita, koska niiden tilalle tulevat kytkimet, joissa on
portit kuitumoduuleita varten. Aktiivilaitteiden sijoitukset uudessa verkossa l0ytyvat

liitteistd 6 ja 7.

4.3.1 Kytkimet

A- ja B-rakennuksiin tuleville kuituyhteyksille tuli valita kytkimet, joissa oli liitanta-
mahdollisuudet kuitua varten. Ja kuten jo aikaisemmin mainittiin, tulee kaikkien kytki-
mien tukea IGMP:td. IGMP mahdollistaa IP-multicastin ja IP-multicastin tarpeellisuus
niin koulu- kuin yrityskaytossékin, on taas hyvin ilmeinen. Kun tulee aika uusia tieto-
koneet, tarvitsee niihin asentaa kéyttojarjestelmat ja muut tarpeelliset ohjelmat. Jotta
tassa sdéstettaisiin aikaa, asennetaan yhteen koneeseen kayttojarjestelmé ohjelmineen ja
asetuksineen, ja tehdédén siitd image. Tdman jalkeen image voidaan IP-multicastia hy-
vaksikayttaen kopioida jokaiselle verkon tietokoneelle, ja néin turhalta asennustyolta

valtytaan.

Kytkimien nimedmiset tulee tehdad nykyistd kuvaavammin: esimerkiksi rakennuksen A
kytkimet tulisivat olemaan muotoa: NOA***** ja rakennuksen B muotoa: NOB*****,
Loppuosa kytkimien nimesté (tahdilla merkitty) taytettaisiin niin, etté siind olisi kysei-
sen kytkimen sijaintiluokkaa tai tilaa kuvaava nimi, esimerkiksi NOALKYSO01 (eli No-

kia, rakennus A, luokka Y, Switch01). Uudelleen nimetyt kytkimet ja niiden sijoitukset
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verkon uudessa topologiassa l0ytyvat liitteestd 5. Kytkimien sijoitukset rakennuksissa

I0ytyvat liitteista 6 ja 7.

Kuten jo aiemmin mainittiin, paadyttiin kytkimien valinnassa Hewlett Packardin kytki-
miin, koska ne olivat PIRKOn atk-tuelle entuudestaan tuttuja laitteita, niiden kéytetta-
vyys oli saanut kehuja ja niiden hinnat seka takuuehdot olivat kilpailukykyisia. Valittu-

jen kytkimien mallit 16ytyvat liitteestd 11.

4.3.2 Kytkimien asetukset

Kytkimien liittdmiset toisiinsa tulee mennéd yhdenmukaisesti. Liitdnta edelliseen kytki-
meen menisi aina portin FA0Q/1 kautta ja loput portit siitd eteenpdin numerojérjestykses-
sé. Ainoastaan kuituliitdnnat ja langattomat tukiasemat / reitittimet kytketédan kytkimien
viimeisiin portteihin, kuten liitteessa 5 on tehty. Tallaiseen kdytantoon siirtyminen on
perusteltua yllapidon helpottumisella seka silla, ettd kuitumoduuleita ei HP:n kytkimissa
saa asennettua muihin kuin viimeisiin portteihin (FA0/49 ja FA0/50). My06s STP ja tar-
vittavat liitantamadritykset ja niiden merkkaukset tulee tehdd yhdenmukaisesti. Liittees-
t& 8 16ytyy malliesimerkki siitd, miten kytkimien liitdnnat ja muut tarpeelliset mééarityk-
set tuli olla tehtynd. Kaikkien kytkimien liitannat méariteltiin periaatteessa muuten sa-
malla tapaa, mutta liitdntdjen numeroinnit ja VLAN:ien merkkaukset vain vaihtelivat,
kayttotarpeista riippuen. VTP:n madrittelylle ei Nokian toimipisteen uudessa verkossa
ollut tarvetta, koska konsernin pyyntdjen mukaisesti uudistetussa verkossa tultiin kayt-
tdmaan ainoastaan Hewlett Packardin kytkimia Ciscon kytkimien sijaan. Myoskéaéan
GVRP:t4 ei uuteen verkkoon méaritelty, koska siihen ei suunnittelun aikana ehditty pe-

rehtyd niin paljoa, ettd sen kaytto olisi voitu toteuttaa toimivasti.

Alla olevassa esimerkissd 1 on esitetty muutamia komentorivipohjaisia peruskaskyja,

joilla voidaan tehda maarityksia kytkimille:

Esimerkki 1
switch> enable (siirrytédén paakayttotilaan [Manager Privilege])
switch# config (siirrytdan asetusten maadrittelytilaan [Global config])
switch(config)# hostname NOATUKI01S (annetaan kytkimelle nimi "NOATUKI01S™)
NOATUKIO1S(config)# interface al-a5 (konfiguroidaan liitdénnat 1-5)

NOATUKIO01S(eth-A1-A5)# speed-duplex (maaritelladn nopeus ja yhteystapa)
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NOATUKIO01S(config)# vlan 1 (maéritellddn VLAN, jonka ID-numero on 1)

NOATUKI01S(vlan-1)# name hallinto (annetaan VLAN 1:lle nimi ”hallinto™)

NOATUKIO1S(vlan-1)# exit (palataan edelliseen tilaan)

NOATUKIO01S(vlan-1)# end (palautuu kaikista tiloista [Manager Privilege]-tilaan)

switch# ? nayttaa kaytettavissa olevat tilakohtaiset komennot)
4.3.3STP

STP:sséhdn ensimmainen toimenpide on juurisillan (root bridge) valitseminen. Neuvot-
telu valinnasta tapahtuu lahettamélld STP:n kéyttamia BPDU-paketteja (Bridge Protocol
Data Unit) toisille kytkimille joka portista. Tata valintaprosessia kutsutaan root-
kytkimen d&nestykseksi, ja se kestdd huomattavan pitk&an eli jopa minuutin /13/. STP
on varmatoiminen, mutta sen heikkous piilee sen hitaudessa. Tasta johtuen verkossa
tullaankin kayttdmaan STP:n paranneltua versiota RSTP:a (Rapid Spanning Tree Proto-
col), joka nimensa mukaisesti toipuu topologiamuutoksista huomattavasti nopeammin
eli 1-10 sekunnissa /19/.

Juurikytkin dénestetaan niin, etta kytkin, jolla on pienin siltatunniste (bridge ID) tulee
juurikytkimeksi. Jos verkossa on useampi kytkin, jolla on sama prioriteettiarvo, niin
pienimman MAC-osoitteen omaava kytkin voittaa ddnestyksen. Kaytanndssa juurikyt-
kin ja varajuurikytkin valitaan kuitenkin manuaalisesti pienentdmalld kytkimen silta-
prioriteetti-arvoa (bridge priority). Néin tullaan tekeméaén myos Nokian toimipisteen
verkossa ja juurikytkimeksi valitaankin NOBVAR101S ja varajuurikytkimeksi NOB-
METO1S. Siltaprioriteetti-arvo mééritelldan HP:n kytkimissa komennolla: ”spanning-
tree priority 1” ja ”spanning-tree priority”, jolloin prioriteetti 1:114 olevasta kytkimesta
tulee juurikytkin ja prioriteetti 2:lla olevasta tulee varajuurikytkin. STP:ssé kytkimille
tulee tehdd porttimaarityksié, jotta protokolla toimisi. Juurikytkimen kaikki portit ovat
designated-portteja, kun taas ei-juurikytkimet laskevat mista portista on lyhyin hinta
(cost) juurikytkimelle. Nama portit ovat ei-juurikytkimien juuriportteja (root port ). Li-
séksi muodostettuun kytkinsegmenttiin tulee maaritell& loput portit designated-porteiksi
ja yksi non-designated-portiksi, jonka kautta liikennetta ei normaalitilanteessa vélitetd,
koska se on suljettu-tilassa (blocking). Designated- ja root-portit ovat normaalitilantees-
sa vélitys-tilassa (forwarding). Loput verkon kytkimet STP méarittd4 automaattisesti,
kun se otetaan kayttoon. Verkon kannalta tarkeimmét eli kasin tehdyt STP:n maarityk-
set 16ytyvat liitteesta (9) /13/.
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4.3.4 Merkkaus

Opinnéaytetyo 21(32)

Nokian toimipisteen verkossa tullaan kayttamaan IEEE 802.1Q -merkkausta

VLAN:eissa, koska se on standardoitu ja toimii HP:n kytkimissd. Merkkauksessa " Tag-

ged” tarkoittaa merkattua ja "Untagged” merkkaamatonta. Tagged méariteltiin VLAN-

maadrityksessa siihen kytkimen porttiin, jota kautta kulki useampi VLAN. Untagged taas

maariteltiin VLAN-maarityksessa niihin portteihin, mihin kyseinen VLAN haluttiin.

Merkkaus oli yksinkertaisin tehda selainpohjaisesti kytkimen www-palvelimen kautta,

mutta demonstraation vuoksi se on alla olevassa esimerkissa 2 tehty komentorivipohjai-

sesti kytkimelle NOALKCO1S, jotta merkkaukseen tarvittavat kaskyt tulevat paremmin

ilmi /1, s. 100-103/.

Esimerkki 2

NOALKCO01S> enable
NOALKCO01S# config
NOALKCO01S(config)# vlan 1
NOALKCO01S(vlan-1)# name hallinto

NOALKCO01S(vlan-1)# untagged 40-50

NOALKCO01S(vlan-1)# tagged 1
NOALKCO1S(vlan-1)# exit
NOALKCO01S(config)# vlan 2
NOALKCO01S(vlan-2)# name opetus
NOALKCO01S(vlan-2)# untagged 4-39
NOALKCO01S(vlan-2)# tagged 1
NOALKCO01S(vlan-2)# exit
NOALKCO01S(config)# vlan 10
NOALKCO01S(vlan-10)# name roska
NOALKCO01S(vlan-10)# untagged 2-3
NOALKCO01S(vlan-10)# tagged 1
NOALKCO01S(vlan-10)# exit
NOALKCO01S(config)# exit
NOALKCO1S# write memory

(siirrytédén paakayttotilaan [Manager Privilege])
(siirrytédan asetusten maarittelytilaan [Global config])

(maaritelladn VLAN, jonka ID-numero on 1)
(annetaan VLAN 1:lle nimi ’hallinto”)
(liitetdan VLAN 1:een portit 40-50)

(liitetddn VLAN 1:een portti 1 ja siihen tag)
(palataan edelliseen tilaan [Global config])
(maaritellddn VLAN, jonka ID-numero on 2)
(annetaan VLAN 2:lle nimi opetus’)
(liitetddn VLAN 2:een portit 4-39)

(liitetdan VLAN 2:een portti 1 ja siihen tag)
(palataan edelliseen tilaan [Global config])
(mé&aritelldan VLAN, jonka ID-numero on 10)
(annetaan VLAN 10:lle nimi ’roska’)
(liitetdan VLAN 10:een portit 2-3)

(liitetddn VLAN 10:een portti 1 ja siihen tag)
(palataan edelliseen tilaan [Global config])
(palataan edelliseen tilaan [Manager Privilege])
(tallennetaan tehdyt muutokset)
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4.4 VVerkkotulostimet

Verkkotulostimiin tulee merkité niiden nimet ja IP-osoitteet, koska se helpottaa vian
etsintéa. Lisaksi tulostimien nime&miset tulee tehda yhtendisesti ja kuvaavasti, joka
my0s helpottaa vikatilanteissa. Tulostimien sijoitukset uudessa verkossa loytyvat liit-

teistd 6 ja 7.

4.5 Palvelimet

Nokian toimipisteeseen lisatédén toiveiden mukaisesti yksi palvelin B-rakennuksen Me-
talli-osaston "teoria-luokkaan”. Palvelin tulee pyorittdmaan Mastercam-ohjelmaa kiin-
tedlld opetus-VLAN:n IP-osoitteella. Koska kyseessa oli raskas CAD-pohjainen piirto-
ohjelma, paatettiin palvelimeksi hankkia kunnollinen HP:n palvelin vanhan ty6aseman
sijaan. Palvelimen sijoitus 16ytyy liitteesta 7 ja tarkemmat tiedot palvelimesta 16ytyvat
liitteista 10 ja 11.

4.6 VLAN

VLAN:ien toteutustapana kaytetaan jatkossakin porttiperusteista, koska se on selkeé ja
helppokayttdinen. Muita toteutustapoja olisivat MAC-osoitteeseen perustuva, verkko-
kerrokseen perustuva ja Policy-perusteinen VLAN-toteutus, mutta niiden kaytolle ei ole
perustetta ja ne ovat hankalampia kaytta4 ja yllapitéa /1, s. 96-99/. VLANien nimet pi-
det&én konsernin kéytantoa vastaavana eli VLAN 1 nimet&én "hallinto”-VLAN:ksi ja
VLAN 2 "opetus”’-VLAN:ksi. Ciscon kytkimet tiettavasti varaavat VLAN 1:n native-
VLAN:ksi (hallinta), mutta se ei edelleenk&én t&ssa tapauksessa haittaa, koska hallin-
to”-VLAN:sta hoidetaan kytkinten hallinta ja uudessa verkossa ei tulla endé kayttamaan

Ciscon kytkimia.
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4.7 WLAN

Nokian toimipisteen tdmén hetkinen tilanne piti olla se, ettd entisessé verkossa ei ollut
langatonta verkkoa ké&ytdssa missaan muodossa, koska sille ei ole missdén vaiheessa
ollut todellista tarvetta. Tésta huolimatta kannettavan tietokoneen langaton verkkokortti
I6ysi kuitenkin langattoman lahiverkon nimeltdén “varasto”, jonka signaali oli erittéin
heikko. Talosta etsittiin pitk&dan langatonta reititintd / tukiasemaa tuloksetta ja lopulta
tultiin kuitenkin siihen johtop&atokseen, ettei kyseinen verkko sijainnut koulun tiloissa

vaan se sateili jostain kauempaa.

Kuten jo aikaisemmin mainittiin, tulee WLAN-verkko vieras- ja oppilas-kéyttéon.
WLAN-verkko oli tarkoitus sijoittaa pelkastdan A-rakennukseen, koska B-rakennuksen
rakenne oli turhan haasteellinen monine seinineen ja ovineen, eika sinne tulisi lahitule-
vaisuudessa todellista tarvetta langattomalle verkolle. Téssa tapauksessa IP-osoitteiden
jaosta tulisi huolehtimaan roska-VLAN, jolloin roska-VLAN:n oma DHCP-palvelin
jakaisi WLAN-verkolle osoitteita eikd WLAN-reititin, kuten omissa kotiverkoissa on

hyvin yleista.

WLAN-reitittimia tullaan hankkimaan kolme kappaletta ja ne sijoitetaan A-rakennuksen
péé-aulan info-pisteen eteen, palloiluhallin aulaan ja koillis-siiven k&ytavalle, kahvio-
myymala Virran nurkkauksen kohdalle. Virran nurkalle tuleva reititin sijoitetaan kui-
tenkin niin, ettei silla ole suoraa yhteytta oven ikkuna-lasiin, jolloin verkon kuuluvuus

pihalle olisi suurimmillaan. Reitittimien sijoitukset 16ytyvat liitteesta 6.

WLAN-reitittimille annetaan nimet NOAINFOW, NOAVIRTAW ja NOAPHALLIW ja
ne liitetddn kytkimiin NOATUKI01S, NOACATO02S ja NOALKCO1S. Reitittimet liite-
taan kytkinten viimeisiin portteihin, kuten liitteestd 5 kdy ilmi. Kytkimissa taas on maa-
ritelty kulkemaan roska-VLAN, josta sitd jaetaan edelleen reitittimille ja sitd kautta lo-
pulta langattomasti kayttajille.

WLAN-reitittimia hankittaessa tuli tulevaisuutta ajatellen valita laite, joka tuki myds
tulevaa N-standardia, joka taas mahdollistaa teoriassa jopa 600 Mbit/s tiedonsiirron ja
pidemman kantaman /20/. Lisaksi tietoturvan kannalta, laitteen tuli osata WPA2-salaus

AES-enkryptauksella, joka kaytdnndssa 16ytyy jo halvimmistakin WLAN-reitittimista.
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AES siksi, etta se on toistaiseksi murtamaton lohkosalausmenetelmé /21/. Reitittimiksi
valittiin Buffalon valmistamat laitteet, jotka hallitsivat kaikki edellda mainitut ominai-
suudet. Buffalon laitteisiin paadyttiin mydos siksi, ettd ne ovat tunnettuja laadukkaista ja
lahetysteholtaan hyvista reitittimista/tukiasemista. Laitteiden tiedot ja hinnat 16ytyvat
liitteestd 11.

4.8 IP-o0soitteet

Kytkimien IP-osoitteet laitetaan molemmissa VLAN:eissa (hallinto ja opetus), alka-
maan suoraan viimeisen oktetin ensimmaisesta eteenpdin, eli x.x.x.2:sta. Tdman jalkeen
tulee verkkotulostimet ja tyhjaa jatetddn vield x.x.x.49:een asti, jolloin tydasemille voi-
daan DHCP:lI4 jakaa IP-osoitteita x.x.x.50:std l&htien. Roska-verkon kiinteat I1P-
osoitteet sijoittuvat valille x.x.x.2 — x.x.x.10 ja loput osoitteet x.x.x.11:sté lahtien, jae-
taankin DHCP:lla tybasemien kayttdon. Huomioon tulee ottaa, ettd tdssa tapauksessa
numeroiden tilalla olevat x-merkit eivét ole mielivaltaisia lukuja, vaan ne ovat muuttu-
mattomia kiinteit& lukuja, jotka on salassapitosopimuksen vuoksi jatetty merkitsematta.
IP-osoitesuunnitelma Nokian toimipisteen uudesta verkosta 16ytyy kokonaisuudessaan
liitteesta 10.

4.9 Tilat

Kun verkkoa suunnitellaan uusiksi, ei riita pelkastaan topologia-kuvien tekeminen ja
kytkimien asetusten miettiminen. Jos tilat jonne verkko suunnitellaan, on jo olemassa,
tulee ne kayda lapi paikan paalla, eika pelkastdén pohjapiirustuksia katsellen. Tama
siksi, ettd suunnittelua helpottaa huomattavasti se, etta tietdd milta tilat oikeasti naytta-
vat ja mité sielld pystytdan tekemaan. Lisaksi suunnittelussa tulee ottaa huomioon hyvin
monta asiaa monelta eri nakokantilta, jotka voivat ilmeté vasta paikan pééalla. Talla ta-
valla mahdolliset ongelmat saadaan kitkettya jo suunnitteluvaiheessa pitkélti pois.
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4.9.1 A-luokka

A-luokka (entinen fysiikan luokka) tullaan uusimaan kalusteineen kaikkineen. Verkko

luokkaan tuodaan Y-luokkaan sijoitetulta kytkimeltd (NOALKAS?2). Kaapelointi vede-
tddn A-luokan ja Y-luokan seinén l&pi ja viedaan keskella kattoa sijaitsevaan kouruun,

josta verkko jaetaan edelleen tydasemille kahdella kaksoisrasialla neljasta eri kohdasta
(kuva 9, kuvassa alempi luokkatila). Liséksi opettajalle ja verkkotulostimelle jaetaan

yksi kaksoisrasia.

TLEISAINEIDEN
LUOKKA

N

N

1 B l
'.
l_

: —

Kuva 9: A-luokan uusi verkko
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4.9.2 Puhtaanapidon ja teorian luokka

Myaos puhtaanapidon ja teorian luokka tullaan uusimaan kalusteineen kaikkineen, koska
luokassa ei pienta Perhekoti-huonetta lukuun ottamatta ole verkkoa lainkaan. Verkko
tuodaan Cateringin tarvikevarastoon sijoitetulta kytkimeltd (NOACATO02S). Kaapelointi
vedetdadn vélikatossa luokkaan asti, jonka jalkeen sita kierratetddn luokkaa ympaéri kou-
russa metrin korkeudella kuvan 10 mukaisesti. Oven kohdalla kouru ja kaapelit vede-
tdan oven ylitse. Kuvassa oikealla ylakulmassa on opettajan ja mahdollisen verkkotulos-

timen kaksoisrasia. Loput kaksoisrasiat (6 kpl) jaetaan oppilaiden kayttoon.
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Kuva 10: Puhtaanapidon ja teorian -luokan uusi verkko
4.9.3 Luokka Atk-C

Atk-C verkkorasioista vajaa puolet, eli tarkemmin sanottuna kahdeksan Kkarsittiin uudes-
sa verkkosuunnitelmassa pois, koska niille ei ndin pienessa luokassa ollut tarvetta.
Verkko luokkaan tulee kytkimeltd (NOALKCO1S), joka on sijoitettu kyseiseen luok-
kaan ja nakyy kuvassa 11.
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Kuva 11: C-luokan uusi verkko
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4.9.4 Cateringin hallintohuone

Cateringin opettajien huoneesta védhennetaan rasioiden méaaraa puoleen, koska niille ei
ole todellista tarvetta (kuva 12). Verkko tuodaan, kuten se on jo aikaisemminkin tuotu,
Cateringin tarvikevarastoon sijoitetulta kytkimeltd (NOACATO01S).

Kuva 12: Cateringin hallintohuoneen uusi verkko

5 HANKINTALISTA

Hankintalista muodostettiin verkkoon hankittavien laitteiden ja ristikytkentédkaapelien
bruttohinnoista seka kiinteiden kaapelien, rasioiden ja niista koituvien asennustoiden
kuluista. Asennustdiden kustannusarvio saatiin talotekniikan urakointi- ja kiinteistopal-

veluyritys ARE:lta.

Hankintalista hintoineen 16ytyy kokonaisuudessaan liitteesta 11. Laitteiden hinnat on
otettu Verkkokauppa.com:sta ja keli.fi:sta aikavalilla 3.8.2009 — 25.8.2009. Asennusten
tarjoukset saatiin 1.9.2009.
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6 LOPPUSANAT

Tyon rajaus oli alusta asti karkealla tasolla varsin selvd, mutta muutaman kerran tyon
keskivaiheilla tuli mutkia matkaan, eikd tyd meinannut edistyd. Turhaakin tyota totta kai
tuli tehtyd, mutta se johtui varmasti siitd, etta olin vasta ensimmaisté kertaa tekemassa
nain laajaa ”projektia”. Jo pelkén vanhan verkon hahmottaminen ja dokumentointi vei
runsaasti aikaa, mutta toisaalta se oli juurikin sen takia hyvin opettavainen. Nyt tiedan
paljon paremmin miten verkkoa kannattaa ja ei kannata suunnitella. Ja koska koulussa
olimme tutustuneet vain Ciscon aktiivilaitteisiin, oli PIRKOlla heitt&d& haasteeksi opetel-
la HP:n kytkimien kayttod. Vaikka HP:n laitteiden konfigurointi olikin hyvin pitkélle
samanlaista kuin Ciscon laitteiden, tuli niiden kayttoa opetella ja lukea ohjeista. HP:n
laitteiden sielunelamad opinkin tulkitsemaan kesén aikana jo riittdvan hyvin ja se taas

tulee varmasti auttamaan minua tulevaisuuden tyoeldméassa.

Tarkean lisamausteen tydlle antoi se, ettd tyo tehtiin oikeaan ty0ymparistdon ja tyén
teettdminen lahti tydelaman todellisesta tarpeesta. Tamaé pitikin mielenkiintoa ja tietyn-
laista varovaisuutta jatkuvasti yll&, silla koko ajan piti tiedostaa se, etté virheité ei saisi
tulla. Toisaalta kyseessé oli oppilaitosympéristo eika esimerkiksi paperitehdas, joten
siihen suhteutettuna kéytettavissa oli kuitenkin aika vapaat kddet ja pienet virheet eivat
aiheuttaisi miljoonavahinkoja. Lisaksi aikataulun osalta tuli ottaa huomioon, etta tyo tuli
saada elokuun alkuun mennessd materiaalin osalta tehtyd, koska henkilokunnan ja oppi-

laiden palattua kouluun tydn tekeminen olisi hankaloitunut huomattavasti.

Vanhan verkon dokumentaatioon tuli panostettua paljon ja siitd sain my6s konsernin
puolelta hyvaa palautetta. Aikataulullisestikin kaikki meni hyvin, eiké ty0 viivastynyt,
vaan se valmistui juuri ajallaan. Onnistuin tyéssa omasta ja PIRKOnN mielesta hyvin ja

molemmat olivat lopputulokseen tyytyvaisia.

Nokian verkon uudistaminen tullaan tekemaan todennékdisesti muutaman vuoden sisél-
I4 ja tuolloin nahd&aén, kuinka paljon nyt tehtyd suunnitelmaa tullaan lopulta k&yttamaan

apuna.
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