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1. Johdanto

Standardia ei ollut olemassa, kéytettéva laitekanta oli laskettavissa yhden kéden
sormilla ja kéyttdjarjestelmaiksi oli vain yksi vaihtoehto. Tastd huolimatta tyohon
kdytiin innolla ja hitaan alun jilkeen saatiin tuloksiakin. Tyoni esittelee palveluiden
toteuttamista mesh-verkossa, niiden toimintaa ja tarjoaa myds muutaman

toteuttamamme palvelun.

Tyo0ssé kaytetty verkkoratkaisu ei tarvinnut lainkaan perinteisesti verkkoon kuuluvia
elementtejd ja miké parasta se oli ilmainen. Verkon liikenne kulki paétteiden vélilla
suoraan. Palveluiden puolesta timai ei aiheuttanut muita ongelmia, kuin verkon
kapasiteetin loppumisen kesken. Tdhdn omalta osaltaan vaikutti my0s

ajureiden/standardin maarittelyt.

Toteutetut palvelut toimivat, vaikkakin jossain tapauksissa hitaasti edelld mainitusta
syyystd johtuen. Automaattiset [P-osoitteet toimivat niin ikdan ilmaisella ohjelmalla.
Palveluiden toteuttamiseen ja niiden toimintaan perehtyessa tuli mieleen vain yksi
ajatus: Miksi tétd ei ole tehty jo aikaisemmin, silld tdim&hin on kdyttokelpoista ja

napparaa.
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2. Mikéi on mesh?

Mesh-verkossa voidaan siirtdd dataa siind, missd muissakin verkoissa. Siind on
kuitenkin mahdollista jatkuviin reitin muutoksiin ja hyppyihin, jotta data paisee
padtepisteeseensd. Mesh-verkon ominaisuuksiin kuuluu my®ds se, ettd verkon paitteet

voivat keskenddn muodostaa tdysin toimivan verkon, joka yleensi ei ole liikkkuva. /1/

Mesh-verkko ratkaisut ovat kuitenkin liikkkumassa langattomuuden suuntaan osittain
syystd, ettd ne alunperin kehiteltiin sotilaallisin tarkoituksiin mutta radiolaitteiden
kehittyessa ja halventuessa ovat monet muut langattomat mesh-verkko ratkaisut tulleet

esiin. /1/

2.2 IEEE 802.11s

Tyossdmme kéytetty langaton mesh-ratkaisu on lisdys tunnettuun 802.11-tekniikkaan.
Siind lisdtddn 802.11 MAC:iin arkkitehtuuri ja protokollat, jotka tukevat broadcastia,

multicastia ja unicast toimitusta. /2/

Laitteita 802.11s-verkossa kutsutaan mesh station:ksi. Asemat muodostovat linkkeja
toistensa vilille, joiden péélle voidaan muodostaa reittejd kdytossé olevalla
reititysprotokollalla. Oletuksena 802.11s:ssd on Hybrid Wireless Mesh Protocol
(HWMP), jos mitddn muuta protokollaa ei ole miéritelty on HWMP oletuksena kaytossa
oleva protokolla. /2/

Mesh-asemat eivit siis tarvitse vililleen erikseen reitittimid tai muita verkon perinteisiad
laitteita. Verkkoon on kuitenkin mahdollisuus lisdtd mesh portaaleja, joiden avulla
voidaan yhdistda eri mesh-verkkoja tai muita verkkoja mesh-verkon lavitse. Talla

menetelmilld on mahdollista saada mesh-verkkoon internet yhteys. /3/
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3. Mesh-verkon pystytys ja testiverkkomme

Tyo alkoi sopivien laitteiden etsinndlld ja projektin kiyttoon sopivan kayttdjarjestelman

valinnalla.

3.1 Laitteet

Ty6ssi kaytettdviksi wlan-sovittimeksi valittiin A-link:n WL54USB-sovitin
tarkoitukseen sopivan piirisarjan takia. Aluksi testatun D-linkin piirisarjan vaihtui
sellaiseen, jolla tarvittavat ajurit eivit toimineet.

Testaamisen helpottamiseksi tietokoneiksi valittiin kannettavat tietokoneet.

Projektimme tietokoneet olivat seuraavanlaisia:

Kone Prosessori Muisti
Acer Aspire 5630 Intel Core2 T5200 1.6 GHz 1 Gt
IBM T41 Intel Pentium 1.6 GHz 1 Gt
IBM T41 Intel Pentium 1.6 GHz 1 Gt
IBM T41 Intel Pentium 1.6 GHz 1 Gt

Taulukko 1: Projektissa kéytetyt tietokoneet.

Kaikki koneet soveltuivat hyvin projektin tarkoituksiin, vaikkakin yksi ibm:n koneista
aiheutti ongelmia ilmeisesti viallisen usb-portin takia. Acer osoitti etunsa video- ja

audio-testeissd, silld sen ddnikortti toimi my0s kiytetyssd testikernelissa.
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3.2 Kayttojarjestelmén valinta ja sen asennus testikiyttoon

Kayttdjarjestelmén suhteen ei ollut juurikaan vaihtoehtoja, kun kaikki tarvittavat ajurit
on tehty linux/unix-jérjestelmille. Valintaa rajoitti tai helpotti myds tirkeimpien
ohjeiden 16ytyminen kiytetylle kédyttojarjestelmélle. Paddyimme siis 1dhinnd

olosuhteiden pakosta ubuntu-nimiseen linux-versioon.

Perus asennus oli suoraviivainen prosessi eikd vaatinut sen kummempaa tietdmysta.
Paitsi kovalevyjen osioinnissa, silld halusimme séilyttdd windows-kéyttojarjestelmén
koneilla varmuuden vuoksi.

Ubuntun saattaminen testikdyttoon vaati huomattavasti enemmin aikaa ja
karsivéllisyyttd, silld monessa kohtaa prosessi kesti reilusti toista tuntia. Testikdyttoon
saattaminen tapahtui kolmessa vaiheessa: esivaatimukset, kernelin konfiguroiminen ja

kernelin kdantaminen.

3.2.1 Esivaatimukset

Aluksi piti asentaa paketit joiden avulla kernel-pakettien teko ja kdéntdminen onnistuu.

Tama onnistui helposti alla olevalla komennolla:

sudo apt-get install -y fakeroot build-essential git-core kernel-package /4/
Lihavoitu osa on peruskomento, jolla asennetaan paketteja komentoriviltd ubuntu-
linuxissa. Valitsimella ’y” komento vastaa automaattisesti kylla kaikkiin kyselyihin
jotka tulevat asennuksen aikana eikd tulosta niitd ruudulle. Valitsimen jélkeen tulevat

asennettavien pakettien nimet vililyonneilld eroteltuna.

Kernelin konfigurointia varten asennettiin ncurses-paketit, joita tarvitaan menuconfig:n

kayttoon.

sudo apt-get install libncurses5 ncurses-dev /4/
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Néin pystytddn kdyttimain menuconfig-ohjelmaa, jolla kernelin konfigurointi on

helppoa valikko-rakenteen vuoksi. Edellyttden kuitenkin tietimysti siitd, mitd on

kerneliin asentamassa.

General setup ——>

<Select>

Kuva 1. Menuconfig-ohjelma.

Esivalmistelujen lopuksi kloonattiin tarvittava testikerneli internet-1dhteesta git-

komennon avulla.

git clone git.//git.kernel.org/pub/scm/linux/kernel/git/linville/wireless-testing.git
14/
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Tassd kohtaa pitdd olla tarkkana, silld komento kloonaa kernelin osoitetusta lahteesti

sithen hakemistoon, jossa sattuu olemaan.

3.2.2 Kernelin konfigurointi

Kernelin konfigurointi alkoi kopioimalla nykyisen kernelin konfiguraatio testi-kernelin
hakemistoon normaalilla kopio-komennolla “cp” ja kdyttdmalld sen yhteydessa
hy6dyksi “uname”-komentoa ja sen valitsinta ”’r”. Valitsimella ”r”” saadaan

vaivattomasti kdytdssé olevan kernelin versio ja véltetdédn kirjoitusvirheet.

cp /boot/config- uname -r" .config /4/

Kopioitu konfiguraatio liitetdén sitten testi-kerneliin. Ndin saadaan kétevisti kaikki

asetukset joihin ei ole tarvetta tehdd muutoksia.

make oldconfig /4/

Konfiguroinnin lopuksi lisdttiin muutama oma asetus menuconfig-ohjelmalla testi-
kernelin asetuksiin. Kéytettdvista laitteista huolimatta pitdd geneerisestd IEEE 802.11

verkko pinosta laittaa paille tuki mesh-verkoille.

Networking -> Wireless -> Generic IEEE 802.11 Networking Stack (mac80211)
Enable mac80211 mesh networking (pre-802.11s) support /4/

Lisdksi tulee laittaa paille tuki kéytettivien laitteiden ajureille.

Device Drivers -> Network Device Support -> Wireless LAN -> Kéyt0ssa oleva
laite. /4/
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3.2.3 kernelin kdidntaminen

Kernel-pakettien tekemiseen ja kdintdmiseen kaytetdan “fakeroot” ja “make-kpkg”-
komentoja. Fakeroot-komennolla make-kpkg uskoo saaneensa padkdyttijan oikeudet,
vaikka todellisuudessa niitd ei olekkaan. Komennolla make-kpkg luodaan itse kernel ja
sen header-tiedosto. Valitsimella initrd otetaan kernelissé kayttoon initial ramdisk, joka

on viliaikainen tiedostojdrjestelma ennen kernelin lataamista.

fakeroot make-kpkg --initrd kernel image kernel headers /4/

Edelliselld komennolla luodun kernelin tiedostojen asentaminen tapahtui seuraavasti.

sudo dpkg -i linux-*.deb /4/

Talla komennolla saatiin tiedostot kopioitua /boot-hakemistoon sekd merkinti
/boot/grub/menu.lst tiedostoon, jotta testi-kerneli ndkyisi kdynnistys valikoissa.
Menuconfig-ohjelmalla tehdyt muutokset (modulit) asentuvat /lib/modules

hakemistoon.

3.3 Mesh-verkon pystytys

Mesh-verkon saattaminen kéyttoon vaatii useita komentoja ja ne pitda ajaa jokaisella
koneella. Testaamisen ja muun kidyton nopeuttamiseksi tyostimme skriptin, joka ajaa

nama komennot kerralla.

Osa skriptin komennoista vaatii iw-ohjelman asentamista, jolla voidaan hallinnoida

verkon laitteita.
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3.3.1 Meshin kaynnistys skripti

Pysdytetddn nm-applet eli NetworkManager-ohjelma tdysin. Killall komento pysédyttda

kaikki méaaritellyn ohjelman prosessit.
killall NetworkManager

Luodaan mesh interface mesh _id:114 "moi". Tamén tiytyy olla sama muissakin mesh-
verkon koneissa. Valitsimella ”dev” osoitetaan laite, jolle lisdtddn “interface”.
Valitsimella "add” lisdtddn tdssd komennossa mesh-verkon mp eli meshpoint edelld

mainitulla mesh id:114.
iw dev wlanl interface add mesh type mp mesh_id moi /3/

Tarkistetaan meshin tila. Otetaan verkonlaitteista kaikki tiedot mutta rajataan se vain

nithin tuloksiin, joissa esiintyy sana mesh.
ifconfig -a | grep mesh /3/

Otetaan aiemmin luotu mesh interface kdyttoon, kun sen tila on varmistettu edelliselld

komennolla.
ifconfig mesh up /3/

Asetetaan nopeus 54M, silléd oletuksena kdytossd on alhaisin mahdollinen wlan-nopeus

eiké se riitd esimerkiksi video streamin vastaanottoon.
iwconfig mesh rate 54M /5/

Otetaan kdyttoon ip-osoite avahin autoipd toiminnolla. Komennon nimen jélkeen
annetaan interface:n nimi jolla halutaan ip-osoite. Valitsimella “daemon” avahi-autoipd

menee daemon moodiin eikd néin ollen varaa terminaali-ikkunaa josta sen ajettu.

avahi-autoipd mesh —daemon /6/
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3.4 Verkon testit

Valmiilla verkolla saatoimme suorittaa sarjan testejd, joilla pystyi testaamaan laitteiden

tehokkuutta sekd mesh-verkon toimivuutta.

Testi 1:

Normaali etdisyyteen pohjautuva testi kahdella koneella demolan tiloissa finlayssonilla.

Tulokset:

Toimi hyvin. Kulkuajat eivit muodostuneet pitkiksi, eikéd paketteja hukkunut.

Testi 2:
Etdisyyteen pohjautuva testi, jossa reitilld oli ovia seké rappukiytiva. Ensin kahdella

koneella ja uudestaan kolmella.

Tulokset:

Ympiéristo(ovet, rappukéytavi) esti yhteyden muodostumisen kahden koneen valilla.
Yhteys saatiin aikaiseksi lisimaéélla yksi kone puoliviliin rappukéytdavaa
’vidliasemaksi”. Aluksi pingaamalla kulkuajaksi muodostui n. 1000 ms mutta ne

normalisoituivat hetkenkuluttua.

Testi 3:
Tiedonsiirtonopeustesti 3 Mt:n tiedostolla. Lyhyt etdisyys.

Tulokset:
Saavutimme 100 Kt/ s nopeuden eli 1 Mt nopeus saavutettiin. Testin aikaisilla

asetuksilla timaé oli suurin mahdollinen nopeus.
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Testi 4:
Verkkopelin yhteystesti. Testi pelind kdytettiin ubuntusta 10ytyvai Freecol-pelid.

Tulokset:

Yhdistdminen toimi, kuten normaalissakin verkossakin ja pelid pystyi pelaamaan.

Testi 5:

Sarja etdisyyteen ja ympéristoon perustuvia testeji TAMK:ssa.

Tilanne 1:
Ruokala — Kuntokadun aula. Ilman kolmatta konetta vilissd yhteys toimi luotettavasti
palo-ovelle asti(n. 30 m.). Yhden koneen asettuessa tihén pisteeseen ja kolmannen

sijoittuessa kuntokadun aulaan(n. 50 m) saatiin yhteys toimimaan koko valilla.

Tilanne 2:
Ruokala — Teiskontien aula. Kahdella koneella yhteys muodostui luotettavasti aulaan
asti(n. 50 m). Yhteys katkesi vasta toisen koneen mentya noin 15 metrin matkan

infokahvilaan asti. Kolmas kone ei auttanut tissa tilanteessa.

Tilanne 3:

Teiskontien aula — 6. kerros. Kahdella koneella saavutettiin yhteys kolmanteen
kerrokseen. Yhden koneen jdddessd kolmanteen kerrokseen saatiin yhteys ulotettua
kuudenteen kerrokseen asti. Tdssd pystyttiin toteamaan varmasti, ettd litkenne kulki

kolmannessa kerroksessa olevan koneen kautta.
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4. Service Discovery

Service discovery protokollat mahdollistavat palveluiden ja laitteiden automaattisen

kayttoonoton ldhiverkossa. /7/

Seuraavassa késittelen tunnetuimmat service discovery-protokollat sekéd Applen
Zeroconf-tekniikan, jonka avahi nimistd implementaatiota kiytimme tydossamme ip-

verkon toteutukseen.

4.1 Applen protokolla

Applen protokolla on kaksiosainen. Toinen osa hoitaa normaalia DNS-toimintaa ja

toisen tehtdvéna on hoitaa service discovery toiminnallisuutta. /8/

4.1.1 Multicast DNS

DNS-toiminnallisuus on toteutettu multicast DNS:né ja se kéyttdd samanlaisia API.ja,
kuin normaali DNS, mutta hieman eri tavalla. Jokainen kone ldhiverkossa pitdé kirjaa

DNS-resursseista. /8/
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Kun mDNS jirjestelméssd halutaan tietdd PC:n ip-osoite ldhetetddn kyseisen koneen
nimi(esim. purkki.local) multicast DNS-osoitteeseen, joka link-local verkoissa on
224.0.0.251. Kaikki isdnté-laitteet kuuntelevat nditd pyyntdja ja se kone vastaa, jonka
nimi 16ytyy mDNS-pyynndosté. Link-local osoitteet vastaavat ip-muodossa 169.254/16-
sarjan osoitteita. Multicast-osoitteita voidaan kayttda linkki- ja internet-kerroksella
(OSI-mallin kerrokset 2 ja 3). Lisdksi on mahdollisuus kayttda Ipv6:sta Ipv4:sen

sijaan. /8/ /9/

4.1.2 DNS-SD

Myos service discovery-toiminnallisuus perustuu DNS:d4n. Palveluiden

mainostamiseen kdytetddn DNS:dn PTR-, TXT- ja SRV-tietoja. /8/

Kaksi kdyttaimistimme ohjelmista, joilla loimme palveluja testiverkkoon kéytti SRV:td
palvelunsa mainostamiseen. SRV on kéteva, kun etsitdén verkosta tietyn tyyppisid
palveluita. Ohjelmat, joilla selataan palveluita lukevat SRV-tiedoista misti kyseisen

palvelun voi 16ytad. Alla SRV:n perusrakenne:

_Service. Proto.Name TTL Class SRV Priority Weight Port Target

Service viittaa palvelulle valittuun tai muodostuneeseen nimeen.

Proto kertoo kdytetyn protokollan, joka usein on TCP tai UDP.

Name kohtaan tulee se domain, jossa kyseinen SRV-tieto on pateva.
TTL on normaali DNS:n Time-To-Live kentta.

Class DNS:n kenttd, joka hyvin usein on IN (Internet).

Priority kertoo kohteen “tirkeyden”, mitd pienempi arvo sité tirkedmpi.
Weight painoarvo niille SRV-tiedoille joilla on sama Priority-arvo.

Port Portin numero josta palvelu 16ytyy.

Target sen koneen perusmuotoinen nimi, joka tarjoaa palvelua. /10/
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Muutama esimerkki kiyttimdmmiemme ohjelmien SRV-tiedoista.

_vlc-http._tcp VLC:n SRV perusmuodossaan.
_daap. tcp Rhythmboxin SRV perusmuodossaan. /11/

TXT-tieto tarjoaa lisdtietoja palvelusta. Sen koko maksimissaan voi olla 65535 tavua
pitkd. Sen koko mééritelldin DNS-viestin resurssi tiedon otsikossa. Kuitenkin
kiytettdessd mDNS:44 pakettien maksimi kooksi tulee 9000 tavua, johon luetaan kaikki
tarvittavat otsikko tiedot (IP, UDP ja DNS). Tama rajoittaa TXT-tiedon koon

maksimissaan 8900 tavuun, joka kdytdnndssé on vain joitakin satoja tavuja. /12/

Data TXT-tiedon sisdlld koostuu yhdesti tai useammasta merkkijonosta, jotka on
sijoitettu muistiin perdkkdin ilman vileja tai tdytetavuja. Yksittdinen merkkijono

koostuu yhdestd tavusta, jonka jélkeen tulee 0-255 tavua teksti dataa. /12/
DNS-SD kéyttad TXT-tietoja omavaltaisten avain — arvo parien vilittdimiseen. Nama
parit kertovat lisétietoja kyseistd palvelusta. Jokainen pari koodataan omaan

merkkijonoonsa muodossa avain=arvo. /12/

TXT-tieto voisi esimerkiksi olla muotoa:

| 0x09 | key=value | 0x08 | paper=A4 | 0x07 | passreq |

Tama kertoisi tulostus palvelulle, ettd sen pitdisi kayttdd A4-kokoista paperia ja

salasanaa vaaditaan. /12/

Kun verkosta etsitdén palveluja ei ensimmaiseksi haeta SRV-tietoa vaan niiden sijaan
pyydetddn PTR-tiedot (Pointer). Téll4 saadaan listaus kaikista tietysséd paikassa olevista
palveluista. /12/
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4.2 Microsoftin protokolla - SSDP

Microsoftin ja Hewlett-Packardin SSDP on UPnP-protokolla, joka perustuu jo
vahentuneeseen IETF:dn internetluonnokseen. SSDP on kidytossd Windows XP:ssd sekéd

useissa verkko-ominaisuuksia sisaltavissa laitteissa. /8/

SSDP kayttad unicast- ja multicast-paketteja verkon palveluiden mainostamiseen. IPv4-
verkoissa multicast osoitteena toimii 239.255.255.250 ja [Pv6 verkkossa se vaihtelee

kdytossd olevan alueen mukaan. SSDP-liikenne kulkee portin 1900 kautta. /13/

Palvelut SSDP:ssd tunnistetaan URI (Uniform Resource Indentifier) ja USN (Unique
Service Name) parista. URI:std selvidd palvelun tyyppi ja USN:std sen nimi. USN: [l
siis pystytdédn erottelemaan saman tyyppiset palvelut toisistaan. Kun palvelusta annetaan
sekd URI ettd USN palvelu 10ydokset ja palveluilmoitukset sisdltdvit myds sijaintitietoja

seki erddntymisajan. /14/

USN_.dn tarkoituksena on antaa palvelulle nimi johon voi aina viitata, vaikka laitteen
oma nimi muuttuisikin. Ilman USN:dd sijainnin muuttuessa jarjestelma luulisi, ettd

kyseesé olis aivan uusi palvelu, vaikka tosiassa ndin ei ole. /14/

Sijainti tieto kertoo kuinka kyseiseen palveluun tulisi ottaa yhteys. Erddntymisaika
puolestaan kertoo kuinka kauan kyseisen palvelun tietoja sdilytetddn vilimuistissa ja

kuinka kauan palvelun oletetaan olevan tavoitettavissa. /14/

Palvelu vélimuisti voisi esimerkiksi ndyttaa talta /14/ :

USN URT | Service Type URI | Expiration | Location

————————————————— e e
upnp:uuid:k91... | upnp:clockradio | 3 days |http://foo.com/cr
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Poiketen muista SD-protokollista SSDP:ssd on erikseen palvelun ilmoitus- ja
hakuviestit. Tdlld vihennetdén verkon liikennettd. Useat muut protokollat ovat
jommassakummassa déripadssd. Ne joko ldhettivit pelkkid haku- tai ilmoitusviesteja

verkkoon. /14/

SSDP:ssd ratkaisu on adripdiden vililtd. Uuden palvelun tullessa verkkoon se ldhettda
yhden ilmoituksen itsestddn ja verkkoon kirjautuessa kayttéjat lahettavit yhden

hakuviestin. Lisa viesteille ei pitdisi olla tarvetta, silld palvelut joiden yhteys verkkoon
katkeaa ilmoittavat itsestddn. Tdma viahentdd verkon liikennettd, mutta tekee SSDP:std

monimutkaisemman protokollan. /14/

Muihin protokolliin poikkeuksena on myds aiemmin mainittu erddntymisaika. TAméan
ajan kuluttua loppuun kéyttdjien ei tarvitse odotella ilmoitusviestid vaan he voivat

ldhettad hakuviestin. /14/

Hakuviesteissa pitdd olla palveluntyyppi otsikko. Tdma otsikko sisdltdd yhden URI:n ja
sitd voidaan kayttdd haettavan palvelun rajaamiseen. Vain ne palvelut joiden tyyppi
vastaa méadrittelyd voivat vastata hakuviestiin. Hakuviestit l&hetetddn multicastina ja

palvelut vastaavat suoraan viestin ldhettaneen kiyttdjan ip-osoitteeseen/porttiin. /14/

Vastaus hakuviestiin sisdltdd palvelun sijainnin sekd USN- ja palveluntyyppiotsikot.
Vastauksen tulisi my0s sisédltdd valimuistin hallintaa vanhetumis otsikon tai "max-age”
maédritelmédn muodossa, jos mitddn niisti ei ole médritelty kéyttdjin ei tule tallentaa
vastauksen tietoja vilimuistiinsa. Molempien ollessa méadriteltyind valimuistin hallinta

on etusijalla. /14/
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Esimerkki hakuviestista /14/ :

M-SEARCH * HTTP/1.1

S: uuid:ijklmnop-7dec-11d0-a765-00a0c91le6bf6 ~ Lahde
Host: 239.255.255.250:reservedSSDPport — multicast-osoite
Man: "ssdp:discover"

ST: ge:fridge — Palvelun tyyppi.

MX: 3

Esimerkki hakuviestin vastauksesta /14/ :

HTTP/1.1 200 OK
S: uuid:ijklmnop-7dec-11d0-a765-00a0c91le6bf6
Ext:

16(31)

Cache-Control: no-cache="Ext", max-age = 5000 —~ Valimuistinhallinta

ST: ge:fridge ~ Palvelun tyyppi

USN: uuid:abcdefgh-7dec-11d0-a765-00a0c91le6bf6 ~ Palvelun USN

AL: <blender:ixl><http://foo/bar> « Sijainti

Ilmoitusviestillad on kaksi tyyppid. Alive-tyyppiselld viestilld ilmoitetaaan uudesta

palvelusta, péivitetddn tiedot erddntymisajan umpeutuessa ja sijainnin muuttuessa

ilmoitetaan uusi sijainti. Byebye-viestilld kerrotaan palvelun lopettavansa

toimintansa. /14/

Alive-tyyppisen ilmoitusviestin rakenne on hakuviestin vastauksen kaltainen /14/ :

NOTIFY * HTTP/1.1

Host: 239.255.255.250:reservedSSDPport — Multicast-osoite
NT: blenderassociation:blender ~ Palvelun tyyppi

NTS: ssdp:alive ~ Viestin tyyppi

USN: someunique:idscheme3 ~ USN

AL: <blender:ixl><http://foo/bar> ~ Sijainti
Cache-Control: max-age = 7393 « Valimuistin hallinta

Byebye-tyyppisen ilmoitusviestin rakenne /14/ :

NOTIFY * HTTP/1.1

Host: 239.255.255.250:reservedSSDPport — Multicast-osoite
NT: someunique:idscheme3

NTS: ssdp:byebye ~ Viestin tyyppi

USN: someunique:idscheme3
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Naiden viestityyppien lisdksi voidaan kayttaa all-tyyppisté viestid, jolla voidaan hakea

verkon kaikki palvelut. /14/

4.3 IETF:n standardi protokolla SLP

Ainoa service discovery protokolla, joka on /ETF':n esitetyn standardin asteella.

Protokollaa eteenpdin ajavat HP, Novell, Sun ja Apple. /8/

SLP:ssd kayttdjiin viitataan ”User agent”:na ja palvelut puolestaan “Service agent’:na.
Kolmanten osapuolena verkossa toimii ”Directory agent”, jonka avulla protokollaan

saadaan skaalautuvuutta. /15/

Kahden ensiksi mainitun avulla saadaan jo toimiva ratkaisu aikaan. User agent:it
lahettédvit verkkoon multicast-viestini service requestin, jossa on méaéritelty minkélaista
palvelua ollaan hakemassa. Paluuviestind se saa unicastina ldhetettyja Service reply-

viestejd, joissa puolestaan on mééritelty mistd haettu palvelu loytyy. /15/

Suuremmissa verkossa kéytetdén kuitenkin Directory agent:a, joka toimii palveluiden
valimuistina. User agent:it 1dhettavit samanlaisen viestin, kuin edelldkin, mutta sen
kohteena on Directory agent. Service agent ldhettdd Directory agent:lle palvelustaan
rekisterdinti viestin, edellisestd kuitenkin poiketen tdmai l&hetetéién unicast-viestina.
Directory agent vastaa User agent:lle niinkuin edelldkin ja Service agent:lle se 1ahettda
kuittauksen palvelun rekisterdinnistd valimuistiin. Valimuistissa olevat palvelut tulee

uudistaa, jotta ne eivit vanhenisi. /15/

Directory agent:it 10ydetddn kahdella eri tavalla. Ensimmaiisessé vaihtoehdossa muut
agentit tullessaan verkkoon ldhettdvét multicastina service requestin Directory agent:lle.
Toisessa tavassa Directory agent ldhettdavit satunnaisin véliajoin viesteji
olemassaolostaan. Kummassakin tavassa muut agentit saavat DA advertisement

viestin. /15/
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Service agent:it ja User agent:it voidaan konfiguroida kdyttdmaan Directory agent:a
dynaamisesti DHCP:td kayttd tai staattisilla osoitteilla. Konfigurointi tavasta huolimatta
Service agent:in pitdd verkkoon tullessaan ldhettdd unicastina service request Directory
agent:lle. Tahéan Directory agent vastaa kaikella tarvittavalla tiedolla, jota tarvitaan

Service agent:in ja Directory Agent:in viliseen kommunikointiin. /15/

User agent 10ytaa Directory agent:it staattisen konfiguraation, DHCP:n avulla tai

multicastina ldahetettyjen service requestien avulla. /15/

Kaikki multicastit SLP:ssd ldhetetddn SLP:n multicast osoitteeseen, joka on
239.255.255.253. Kaikille viesteille on varattu portti 427. Viestien TTL-arvoksi tulee

asettaa 255. Pienemmait arvot saattavat rajoittaa palveluiden 16ytymisti verkossa. /15/

Palveluiden sijainti ja tyyppi kerrotaan url-tyyppisilld osoitteilla. Osoite voi olla
erikseen palveluita varten mairitellyn mukainen tai minkélainen url-osoite hyvinsa
kunhan se on uri-standardin mukainen. Minké tahansa verkon palvelun sijainnin voi

ilmaista url-osoitteella. /15/
Palvelun osoite on yleensd muotoa /15/:

"service:"<srvtype>"://"<addrspec>
Palvelun tyyppi méiritellddan kohtaan srvtype, johon ei lueta kaksoispistettd. Addrspec
kohtaan tulee palvelun sijainti ja sen perddn mahdollinen portti muodossa :porttinumero,
jos porttinumeroa ei ole mééritelty otetaan kiyttoon varattu portti numero (Esim. ftp:11a
21). Itse sijainti www-osoitteen tyylinen. Epdstandardien porttinumeroiden kédytté on

myos mahdollista, kuten alla olevasta esimerkisté kéy ilmi. /15/

service:tftp://bad.glad.org:8080
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4.4 Zeroconf

Zeroconf-tekniikalla saa helposti kdyttoonsd [P-verkon ilman servereiti ja ilman
monimutkaisia asetuksia. [lman zeroconf-tekniikkaa pitéisi kaytosséd olla DHCP-serveri
ja DNS-palvelu. Automaattisten ip-osoitteiden lisdksi zeroconf-tekniikalla onnistuu
myods automaattinen DNS-toiminnallisuus seki service discoveryn ja zeroconf:n

mahdollistamat palvelut.

Service discoveryn ja Zeroconf:n avulla saa monia laitteita ja palveluita kdyttoonsa
vaivattomasti verkon yli. Tdhén tekniikkaan perustuva, vaikka monikaan ei siti
viélttdmattd tiedosta on tulostimen kdyttoonotto verkon yli ilman mitéén erillisid asennus
toimenpiteitd. Muita varsin kétevid palveluita ovat musiikki-serveri, videoiden katselu
verkon yli ja FTP-tiedonsiirto. Osa ndisti kuulostaa vanhalta mutta ndiden vanhojenkin
sovellusten kédyttoonotto ja kdyttdminen testiympéristossdmme oli huomattavasti

vaivattomampaa, kuin esimerkiksi Windows-kayttdjarjestelmissa.

4.4.1 Zeroconf:n kiytto testiverkossamme

Kéytimme tydssdmme Applen protokollaan perustuvaa Zeroconf-implementaatiota
nimeltddn Avahi, joka on avoimeen ldahdekoodiin perustuva ohjelma. Ennenkuin Avahia

voitiin kdyttdd tuli asentaa useampi paketti.

Asennus onnistui helposti komentoriviltikin, kun tiesi, mitd paketteja piti asentaa.
Pakettien nimien perusteella tein huomion, ettd osa toiminallisuudesta ei sisélly itse
avahiin. Téstd johtuen asennus kannattaa hoitaa kiyttaménsa linux-version

pakettienhallinta-ohjelmaa (Synaptic ubuntussa).

sudo apt-get install avahi-daemon avahi-discover avahi-utils libnss-mdns

service-discovery-applet mdns-scan /16/
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4.4.2 FTP-palvelu

Ensimmaisen testasimme FTP-palvelun luomista verkkoomme. Téhédn tarkoitukseen

asensimme Very Secure FTP Daemonin.

sudo apt-get install vsftpd /16/

FTP-ohjelman asentamisen liséksi piti joitakin asetuksia muuttaa, jotta ohjelma toimisi

tarkoituksen mukaisesti.

Jetc/vsftpd.conf /16/

Ylldolevasta tiedostopolusta 16ytyvistd konfiguraatio tiedostosta piti seuraavat rivit

ottaa pois kommenteista (#-merkki rivin edessd) tai muuttaa vastaavanlaiseksi. /16/

local enable=YES
write_enable=YES
anonymous_enable=NO

chroot_local user=YES

Testaamisen helpottamiseksi ajettiin vield seuraava komento vsftp-daemoni kiynnistyy

uudestaan heti ja kdynnistyksen yhteydessé ilman erillistd kdynnistysta.

sudo /etc/init.d/vsftpd restart /16/

Palvelun luomiseksi tuli tehda .service tiedosto, jossa miéritellddn palvelun nimi ja

tyyppi ja muita tarpeellisia tietoja.

sudo gedit /etc/avahi/services/ftp.service /16/
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Tahan tiedostoon tuli kirjoittaa seuraava koodi /16/ :

<?xml version="1.0" standalone="no'?>

<IDOCTYPE service-group SYSTEM "avahi-service.dtd">

<service-group>

<name>FTP file sharing</name> Palvelun nimi.

<service> Tasti alkaa palvelun miérittely.

<type>_fip. tcp</type> Palvelun tyyppi. Tédssa tapauksessa FTP
<port>21</port> Portiksi miiritelldéin 21, joka on FTP:lle méariitty portti.
</service> Téhiin loppuu médrittely.

</service-group>

4.4.3 Musiikkipalvelu

Musiikkipalvelun toteutimme Firefly Media Server:l14. Se on avoimen ldhdekoodin
ohjelma Roku SoundBridgelle tai iTunesille. Kéytdssé oli ndiden kahden protokollat
Roku Server Protocol tai Digital Audio Access Protocol. Kéytossimme oli jidkimmainen

protokolla. /17/

Ohjelman asennuksen jélkeen jako oli automaattisesti padlld. Pystyimme hallitsemaan

sitd selaimen kautta.

Firefly-ohjelmalla saimme musiikin jakoon DAAP-protokollalla. Yhteyden tdhin
jakoon saimme rhythmbox-ohjelmalla. Rhythmbox osoittautui kitevéksi tdhin

tarkoitukseen, silld se muisti jaot joihin se oli aikaisemmin ottanut yhteyden.


ftp://lle/

TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO 22(31)
Tietotekniikka, tietolitkennetekniikka
Mikko Jéarvinen

4.5 Soveltuvuudet kiyttoon wlan mesh-verkoissa

Edella esitetyistd protokollista parhaiten kdyttoon wlan mesh-verkoissa sopisi

tyossdmmekin kdytetty applen protokollan implementaatio avahi. Miksi?

Avahi avoimen ldhdekoodin sovelluksena on vapaasti kehiteltdvissd omaan
tarkoitukseen sopivaksi. Tdssd ty0ssd esitelty SSDP perustuu vanhentuneeseen /7EF:dn
internet luonnokseen, joten sen kehitysty0 olisi vaivalloista ja tulisi maksamaan

huomattavasti enemmain. SLP puolestaan odottaa standardin hyvaksymista.

Avabhista on ty6té kirjoittaessa vain linux-versio mutta sen kdéntaminen kéytettdviksi
esimerkiksi windows-kéyttojarjestelméssi onnistunee. Alkuperdisesti applen bonjour-
sovelluksesta on myos julkaistu windows versio apache-lisenssin alla. Omien
tarpeidensa mukaan voi valita mieleisensd, silld pohjimmiltaan molemmat ovat sama

sovellus.
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5. Mesh control panel

Projektin puitteissa teimme myds ohjelman, jolla kéyttdjan olisi mahdollisimman
helppo ottaa kayttoon wlan mesh-verkko. Ohjelma helpotti myos tyotimme, silld
toistuvat konsoli komennot oli helppo ja nopeaa ajaa graafisen ohjelman valikoista.
Ohjelma on koodattu python ohjelmointikielelld ja graafisen kayttoliittyméén kaytettiin
pythonin tkinter-kirjastoa.

Ohjelman teko alkoi tietysti médrittelemalld, mitd kirjastojen osia ohjelmassa tarvitaan.

from Tkinter import * <« tkinter:sti otetaan kdyttoon kaikki osat.

from ScrolledText import ScrolledText < ScrolledText-kirjastosta otetaan
kdyttoon vain sen ScrolledText-osa.

import tkSimpleDialog, tkMessageBox, tkFileDialog

import os, time
Ohjelmaikkunan teko aloitettiin luomalla tyhja pohja nimelld root.

# Creates root window

root = Tk()
Seuraavaksi méériteltiin ohjelmaikkunan perusominaisuudet.

menul = Menu(root) < Luodaan valikkopohja edelli luotuun pohjaan.
root.title("Mesh control panel") < Otsikko palkkiin tuleva nimi.
root.geometry("250x250") < Ohjelmaikkunan koko.

root.config(menu=menul)
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Valikoiden alle tulevan osan méarittely.

frame=Frame(root) < Osoitetaan timdn osan kuuluvan root:iin.
frame.pack(side=TOP) < Tdmd osa sijoitetaan pddlimmdiseksi.

ruutu = Label(frame, padx = 10, pady = 10, text="\n \nMesh Control Panel
v0.3.6") «— Mdiriteltyyn osaan sijoitetaan ruutu nimelli teksti.

ruutu.pack()

Valikko-rakenteen tekeminen oli itsedén toistavaa, joten seuraavassa kuvataan vain

yhden valikon rakenne.

connectmenu = Menu(menul) «— Midritelliin 'connectmenu':n kuuluvan
edellii luotuun valikkopohjaan.

menul.add_cascade(label="Connect", menu=connectmenu) <— Connectmenu
on alaspiiin aukeavaa tyyppid(cascade) ja sen otsikko on 'Connect’.
connectmenu.add _command(label="Start mesh", command=start mesh) «—
Lisdtidn Connect-valikkoon 'Start mesh' valinta.
connectmenu.add_separator() < Viiliviiva.
connectmenu.add_command(label="Stop mesh", command=stop _mesh)

connectmenu.add _command(label="Quit", command=quit)
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Valikon komennot olivat mééaritelty seuraavalla tavalla. Esimerkkind toimii wlan mesh-
verkon kdynnistdvd komento. Téssd voi huomioida hallintaohjelman edut. Komentoja
on useita ja veisi paljon aikaa, joka kerta syottdd ndmé komennot uudestaan, kun verkko
pitdisi kdynnistid. Lisdksi kaytto helpottuu, kun ei tarvitse tuntea kaikkia komentoja,

vain muutama verkon madritteleva tieto.

def start_mesh():
os.system("killall NetworkManager") < Lopetetaan ubuntun verkkoyhteyksin
hallintaohjelma.
os.system("modprobe zd1211rw") «— Otetaan wlan-sovittimen tarvitsema ajuri
kdyttoon.
iface = tkSimpleDialog.askstring(" ", "Type your wlan interface:”) «— Kysytdiin
wlan-sovittimen interface, jotta mesh-verkko voidaan liittid oikeaan
laitteeseen.
id = tkSimpleDialog.askstring(" ", "Type mesh id:") «— Kysytiiin mesh-verkolle
tuleva nimi.
redirectedGuiShellCmd("iw dev "+iface+" interface add mesh type mp mesh id
"+ id) «— Luodaan mesh-verkko annettujen tietojen mukaan.
os.system("ifconfig mesh up") «— Kdynnistetiiin edelli luotu verkko.
os.system("iwconfig mesh rate 54M auto") «— Asetaan mesh-verkolle wlanin
maksimi nopeus, kuitenkin asettaen pdille automaattinen nopeuden sddto.
os.system("avahi-autoipd mesh --daemon") <« Otetaan kiyttéon avahin
tarjoama automaattinen ip-osoite ja laitetaan se pyorimddn taustalla.
time.sleep(5)
tkMessageBox.showinfo("Start mesh", "Mesh network up!")
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Ohjelmassa kéytettiin lisdksi pop-up ikkunoita joidenkin komentojen tulosteiden

ndyttdmiseen. Tahén tarkoitukseen kdytettiin valmista koodia.

Ensimmaisessa koodissa maaritellddn pop-up ikkunan toiminta /18/ :

class GuiOutput:
font = (‘courier’, 9, 'normal’)
def init (self, parent=None):
self.text = None
if parent: self.popupnow(parent)
def popupnow(self, parent=None):
if self.text: return
self.text = ScrolledText(parent or Toplevel( ))
self.text.config(font=self.font)
self.text.pack( )
def write(self, text):
self.popupnow( )
self.text.insert(END, str(text))
self.text.see(END)
self.text.update( )
def writelines(self, lines):

for line in lines: self.write(line)
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Tama koodi ohjaa valikoiden koodin sisédltdmit konsoli komennot pop-up ikkunoihin /

18/:

def redirectedGuiShellCmd(command):
import os
input = os.popen(command, 'r')
output = GuiOutput( )
def reader(input, output):
while True:
line = input.readline( )
if not line: break
output.write(line)

reader(input, output)
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6. Tulevaisuudennikymat

Talldisen verkkoratkaisun tulevaisuus riippuu ihan siitd miten laitakanta kehittyy. Silla
tyotd tehdessimme ainoa vaihtoehto oli ulkoinen wlan-sovitin ja laitekanta hyvin pieni.
Laitteiden sisdiset sovittimet ovat yleistyneet siind madrin, ettd niitd [0ytyy ldhes
jokaisesta poytatietokoneestakin. Eikd ndin ollen kovinkaan montaa kuluttajaa
kiinnostaisi hankkia lisélaitetta, kun heidén tietokoneidensa sisdlla on jo laite

vastaavaan tarkoitukseen.

Wlan mesh-verkko luo sdistd mahdollisuuksia, silld sen muodostamassa verkossa ei
tarvita lainkaan verkon perinteisié laitteita. Sadst6illd on kuitenkin rajansa, silld uusien
rakennusten suunnittelussa pitdd ottaa huomioon wlan-verkkojen vaatimukset.
Vanhoissa rakennuksissa saattaa tulla ongelmia verkon kattavuuden kanssa. Tietysti
tassd kohdassa joku ajattelee, ettd lisdtddn ongelma kohtiin tukiasemia. Onhan se tietysti

ratkaisu, mutta se ei ole endd mesh-periaatteen mukainen.

Tietoturva muodostaa oman ongelmansa, silld perinteisten verkkolaitteiden puuttuessa
liikkenne kulkee jokaisen tietokoneen lépi tehden liikenteen kuuntelun helpommaksi.
Ty6tamme tehdessd ei wlan mesh-verkkoon ollut tehty mink&énlaisia varsinaisia
tietoturva ominisuuksia. Erdédnlaisena tietoturva ominaisuutena toimi open 802.11s:n
epévirallinen asema, silld muodostettua mesh-verkkoa ei 16ytynyt ubuntun

networkmanagerilla.

Kodeissa mahdollisia kdyttokohteita olisivat erilaiset media-laitteet, jotka saattaisivat
yleistya helppokiyttdisyyden ansiosta. Laitteet ei tarvitsisi kuin kytked péille ja ne

olisivat yhteydessa toisiinsa. Hyllyjen takana vaanivista johto
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