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Téssé tyossd perehdytddn RFID-teknologiaan ja kuinka sitd kdytetddn Matrix

Multimedian ohjelmointilaitteessa.

Aluksi kdydéén lyhyesti 1dpi RFID:n historiaa ja toisessa osiossa esitellddn RFID:n

toimintaperiaatteet. Toimintaperiaatteiden ohessa paneudutaan RFID:n signalointi-

ja modulaatiotapoihin. Tdmaén jdlkeen esitellddn lyhyesti passiiviset,

puolipassiiviset ja aktiiviset tunnisteet.

Perusteiden jilkeen tutustutaan tarkemmin Matrix Multimedian

ohjelmointilaitteeseen ja PIC-mikrokontrollerin ohjelmointiin Flowcode-

ohjelmalla. Tatd varten kirjoitettiin esimerkkiohjelma RFID-laitteelle.

Esimerkkiohjelmassa tarkastellaan miten kortin UID luetaan ja miten tunnisteen

muistiin voidaan kirjoittaa informaatiota haluttuun muistilohkoon ja miten tita

luetaan. Luku- ja kirjoitusoperaatioita tarkastellaan sekd ICODE:n, ettd Mifaren

tunnisteilla.

Lopuksi tarkastellaan miltd RFID-lukijalaitteen antennista spektrianalysaattorilla

mitatut spektrikuvat ndyttavit. Mittaukset tehtiin ilman korttia ja kun kortti on

havaittu. Tdmin jalkeen tehdddn yhteenveto tyosta.
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ABSTRACT

This thesis is about RFID-technology and how it is used with Matrix Multimedia -

multiprogrammer.

First the history of RFID is briefly looked over and in the second section basic
operating principles of RFID are introduced. Operating principles also involve
signaling and modulating methods used with RFID. After this passive, semi-

passive and active tags are briefly introduced.

Third section examines the Matrix Multimedia -multiprogrammer and
programming the PIC-microcontroller using Flowcode. For this section an example
program was written for the RFID device.

The example program examines how tag's UID is read and how a specific block of
it's memory can be written and read. Operations regarding reading and writing in

tag's memory are studied with tags supplied by ICODE and Mifare.

Finally measurements taken with a spectrum analyzer from the reader’s antenna are
studied. Measurements were taken with and without a tag in the reader antenna’s

electromagnetic field. After this a summary of the thesis is made.
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KAYTETYT LYHENTEET

RFID
OOK
ASK
NRZ
BPSK
NRZ-L
PIC
UID

Radio frequency identificartion

On-off keying

Amplitude-shift-keying

Non-return-to-zero

Binary phase-shift keying
Non-return-to-zero-level

Peripheral Interface Controller. (Mikrokontrolleri)

Unique Identification number. (Tunnistenumero)
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1. JOHDANTO

Tamaén tyon tavoitteena on perehtyd RFID-teknologiaan ja sen soveltamiseen
Matrix Multimedia-opetussarjassa. Tydssd kdyddan lyhyesti ldpi RFID:n historiaa
ja kéyttokohteita sekd selvitetddn toimintaperiaatteet. Toimintaperiaatteiden
yhteydessé selvitetddn muun muassa miten signalointi tapahtuu tunnisteen ja
lukijalaitteen valilla.

Ty06ssd kdytetddn Matrix Multimedian kehittimaa opetuskiyttoon tarkoitettua
ohjelmointialustaa ja sithen sarjaportilla liitettdvid lisdlaitteita. Téasta
kehitysymparistostd selvitetdéin sen yleiset toimintaperiaatteet kdyttiméalld Mifaren
ja ICODE:n tunnisteita.

RFID:n toimintaa tdssd ymparistossa kdydéaédn 1api Flowcode-ohelmointitydkalulla
kirjoitettujen esimerkkiohjelmien avulla. Flowcode kddntda vuokaavion c-kieleksi,

mutta c-kielelld ohjelmointiin ei kiinnitetd huomiota.
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2. RFID:N HISTORIA

RFID:n juuret ulottuvat 1940-luvulla sotilaskédytossa olleisiin
tunnistusjérjestelmiin. RFID:n kdytt66n paneuduttiin ensimmaéisen kerran vuonna
1948 julkaistussa Harry Stockmanin kirjoituksessa ”Communication by Means of
Reflected Power” /1/.

Kirjoituksessaan Stockman pohtii heijastuneen radiosignaalin kdyttod etdisen

kohteen tunnistamisessa heijastuneen signaalin yksildllisen tunnisteen perusteella.

RFID:n teknologisena edeltdjédnd voidaan pitdd tutkaa, jonka kehitykseen vaikutti
mm. saksalainen Heinrich Hertz. Tutkan kehityksesta ei kuitenkaan ole vastuussa
kukaan yksittdinen henkild. Hertz tunnisti radiosignaalin ja teki merkittavaa
tutkimusty6té sen parissa tutkimalla radiosignaalin aaltomuotoisuutta. Yksi Hertzin
16ytdmisté radioaallon ominaisuuksista oli se, etté jotkin radioaallot ldpaisevét
kiinteédt kohteet kun taas jotkin heijastuvat niistd. Tdma mahdollisti heijastuneiden
aaltojen nopeuden mittaamisen, mikd edelleen mahdollisti etdisyyden mittaamisen

radioaallon ldhettdjin ja radioaallon heijastaneen kohteen vélill.

Toinen maailmansota vauhditti tutkan kehitystyota kun sotaan osallistuneet maat
kukin tahollaan kehittivit omaa tutkajirjestelméédnsd ennen sodan syttymista.
Tutkan kehitys johti yleismallisen “’ystivé vai vihollinen”-tunnistusjarjestelmén
kéyttoonottamiseen, joka on kdytossd tindkin piivana osana lentokoneiden
kommunikointijérjestelméd. Téssé jarjestelmdssé lentokoneelle madratadn sille
ominainen tunnistenumero, jonka se ldhettdd tutkajirjestelmaélle lentidessdén tutkan
havainnointialueelle. Nykyisissd RFID-jérjestelmissd timé tunnistenumero on

tunnisteen UID.

RFID tarkoittaa kdytdnnossi kykyéd tunnistaa joku tai jokin kohde vastaanotetun
radiosignaalin perusteella. Passiiviset RFID-tunnisteet toimivat pitkélti samalla
tavalla kuin kohteet, jotka tutkajarjestelmad pyrkii havaitsemaan. Vaikka RFID ei
varsinaisesti heijasta tutkajirjestelmén tavoin ldhetettyd signaalia, on RFID:n ja
tutkan periaate samanlainen. RFID-jarjestelméssé lukulaitteen ldhettiméa energia

aiheuttaa paluusignaalin RFID-tunnisteelta, joka voidaan lukea lukulaitteella.
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1960-luvulla RFID:n kaupalliset sovellukset alkoivat yleistyd. Monet yritykset
alkoivat kehittimain keinoja myymaélévarkauksien torjumiseen RFID:n avulla.
Knogo, Sensormatic ja Checkpoint kehittivdt yhden bitin RFID-tunnisteen, joka
deaktivoitiin kassalla maksun yhteydessa. Aktivoitu tunniste aiheutti hilytyksen
varkaan kulkiessa lukijaportin lépi.
1970-luvulla modernimmat RFID-jdrjestelmét alkoivat kehittya ja kulunvalvonta
tuli mahdolliseksi RFID:n avulla.
Ensimmadinen RFID:ti koskeva patenttihakemus jétettiin vuonna 1973 Mario
Cardullon toimesta ja se kuvaili nykyédankin kéytossd olevan RFID-tunnisteen
toimintaperiaatteen. Tunnisteen valmistaminen osoittautui kuitenkin haastavaksi,
koska 1970-luvun alussa ainoa virran katkaisun jilkeen sdilyvd muisti perustui
suuriin ferriittisyddmien joukkoihin, joita kdytettiin keskustietokoneissa.
Ferriittisyddmet magnetoitiin tai magnetointi poistettiin kun haluttiin ilmaista bitit
1 tai 0.
Cardullon yritys esitteli tietullien maksujarjestelmén viranomaisille 1971.
Tunnisteiden asentaminen autoihin herétti vastalauseita ja jo tdssi vaiheessa tuotiin
esille RFID:n mukanaan tuoma mahdollinen yksityisyyden loukkaaminen.
Philips, GE, Westinghouse ja Glenayre Technologies toivat markkinoille
tietullijarjestelmia. Muut valmistajat tarjosivat tunnisteita karjan merkintéén,

ajoneuvojen seurantaan ja toimitusketjun seurantaan /1/.

1980-luvulla ja 1990-luvun alussa ajoneuvojen, ldhinnd junavaunujen, ja konttien
jaljitys osoittautui merkittdviksi RFID:n kéyttokohteiksi ja ndistd Yhdysvalloissa
pddasiassa vastaavat yhtiot olivat mukana kehittiméssd RFID:n standardeja ja

sovelluksia.

RFID jatkoi kehittymistéén ja otettiin kiyttoon tietullien maksujérjestelmissa,
ajoneuvojen varkaudenestojérjestelmissé ja huoltoasemien polttoaineen
maksujérjestelmissd. Muun muassa nédiden sovellusten kehittdmisessé oli mukana
Texas Instruments, joka on nykyéankin tunnetuimpia yhtioitd RFID:n

tutkimuksessa, kehityksessé ja valmistamisessa.
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RFID:11a on kiytettdvissd useita taajuusalueita ja kdyttokohteita niiden mukaan.

860-960
MHz
13.56 433 245 5.8
=135 kHz MHz MHz GHz GHz
II I I I I
0,1 1 10 100 1000 10000 MHz

Kuva 1. RFID-laitteissa kéytetyt taajuudet /10/.

Taulukossa 1 on kuvattuna kéytetyt taajuudet ja niiden yleisimmait kayttokohteet.

Taulukko 1. Taajuusalueet ja kdyttokohteet taajuuksille /10/.

Taajuusalue Kayttokohde

<135 kHz kulunvalvonta, eldinten tunnistus, automaatio

13,56 MHz kulunvalvonta, lippupalvelut, logistiikka

433 MHz logistiikka

860-960 MHz | logistiikka, automaatio
2,45 GHz logistiikka

5,8 GHz tietullit

3. RFID:N TOIMINNAN PERIAATTEET

RFID:n periaatetta on usein verrattu viivakoodijarjestelmiin, jossa kone pystyy
lukemaan ennalta tallennetun tunnisteen ilman, ettid ihmisen tarvitsee olla osallisen
lukuprosessissa.

Lukijalaitteen 1dhetin muodostaa sihkomagneettisen kentdn, joka indusoi
tunnisteen antenniin pienen virran. Virta kuitenkin riittda siihen, ettd tunniste
kykenee ldhettdimain yksilollisen tunnuslukunsa sekd mahdollisen lisdinformaation
lukijalaitteelle. Yleinen RFID-jdrjestelmi (Kuva 2) koostuu tunnisteesta,
lukijalaitteesta ja isdntéjdrjestelmédstd, joka voi siséltdd esimerkiksi listan sallituista

tunnisteista kulunvalvontaa varten.
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Lukijjan sahkdémagneettinen

kentta
\i: Tunniste

Isantajarjestelma H RFID
-lukija

Kuva 2. Malli RFID-jdrjestelmasta.

Lukijalaite voi ldhettdd informaatiota tunnisteelle moduloimalla ldhetettdméansa
sahkOmagneettisen signaalin amplitudia.

Tunniste voi ldhettdd lukijalle informaatioita muuntelemalla absorboimansa
energian méadrad. Kun tunnisteen antenni on viritetty lukijalaitteen taajuudelle, se
imee energiaa lukijalaitteen synnyttdmasti sihkomagneettisesta kentisté. Jos
tunnisteen antennin viritystaajuus on eri kuin lukijalaitteen kdyttdma taajuus ei
energiaa absorboidu lainkaan tunnisteen antenniin. Tunnisteen ldhetinvastaanotin
kykenee muuntamaan antenninsa viritystaajuutta antennin kanssa rinnankytketyn
kondensaattorin avulla.

Tunnisteessa oleva integroitu mikropiiri sisiltdd demodulaattorin, joka muuntaa
amplitudimoduloidun signaalin digitaaliseksi signaaliksi. Mikropiiri siséltdd myds
kellosignaalin poistopiirin, joka tuottaa 13,56 MHz:n digitaalista kellosignaalia.
ISO/IEC 14443 -standardin mukaiset kortit kdyttavét 847,5 kHz:n apukantoaaltoa
kuormamodulaatiota varten. Timén ansiosta lukijalaite voi suodattaa
apukantoaallon taajuuden antennistaan ja tdimén jilkeen dekoodata vastaanotetun
datan /7/.

Tunnisteen mikropiiri kommunikoi lukijalaitteen kanssa moduloimalla kortin
antennin kuormitusta, joka edelleen muuttaa lukijalaitteen antennin kuormaa.
Lukijalaite havaitsee tunnisteeseen absorboituneen energian mairian antenninsa
sisdisen resistanssin yli mitatun jénnitteen alenemisena. Tunniste vaikuttaa
lukijalaitteen antennin jannitetasoon, jolloin kyseessd on amplitudimodulaatio.
Jos jannitetason muutokset ovat tunnisteen lihettimén datan aiheuttamia

nimitetdadn tatd kuormamodulaatioksi /6/.
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Magneettikentta (H)

l I B aiis! A R
@ E..--*‘ '"--n-...g !g: - |_ Mikropiiri

. I —

Lukijalaite Tunniste

Kuva 3. Lukijalaitteen ja tunnisteen vuorovaikutus magneettikentén avulla.

Kuvassa 3 on yksinkertainen kytkentd, joka kuvaa lukijalaitteen ja tunnisteen
vilistd vuorovaikutusta ja niiden antennien kddmien muodostamaa muuntajaa.
Lukijalaitteen antennin 1dpi virtaa sinimuotoinen virta, joka synnyttda vaihtelevan
magneettikentdn. Lukijalaitteen synnyttdma vaihteleva séhkdmagneettinen kentti
ulottuu tunnisteen antenniin, johon indusoituu jannite. Tunnisteen mikropiirissd on
tasasuuntaaja ja tehon sdddin. Antenniin indusoitunut vaihtovirta tasasuunnataan
tunnisteessa ja néin saatu tasavirta toimii virtaldhteend tunnisteen mikropiirille.
Kondensaattori C1 on rinnankytketty tunnisteen antennin muodostaman kéamin
kanssa. Kondensaattorin kapasitanssi on valittu siten, ettd se muodostaa kddmin
induktanssin kanssa rinnakkaisresonanssipiirin, jonka resonanssitaajuus on sama

kuin lukijalaitteen toimintataajuus.

3.1 Signalointitavat

RFID-laitteissa on kdytdssd A- tai B-tyypin signalointi. Molemmat signalointitavat
ovat half-duplex -tyyppisié jolloin lukijalaite ja tunniste ldhettédvit informaatiota
omalla vuorollaan. Molempien signalointityyppien tiedonsiirtonopeus on

kumpaankin suuntaan 106 kbit/s.

3.1.1 A-tyypin signalointi

Kun lukijalaite kommunikoi tunnisteen kanssa, kaytetdan 100%

amplitudimodulaatiota ja data on Modified Miller -koodattua. Modified Miller -
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koodausta kéytetddn yleisesti ldhikenttikommunikaatiossa, jossa etdisyydet ovat
alle 10 cm. Modified Miller -koodauksessa bitti on ikddnkuin jaettu puoliksi bitin
keston suhteen. Bitit 0 ja 1 koodataan tdmaén bitti-ikkunan mukaisesti. Looginen 0
koodataan kun bitti-ikkunan alussa pulssi on alhaalla. Looginen 1 koodataan siten,
ettd alhaalla olevaa pulssia viivdstetddn puolella aikajaksolla. Poikkeuksena on
kuitenkin, ettd jos 1-bitti tulee ennen koodattavaa 0-bittid, koodataan 0-bitti talldin

ilman pulssin alhaalla oloa.

1 bit 182 bit 142 bit

0 1 0 0 ‘ 1 ‘

Kuva 4. Modified Miller -koodaus lukijalaitteen kommunikoidessa tunnisteelle.

Kommunikoitaessa tunnisteelta lukijalaitteelle kiytetddn 847,5 kHz:n
apukantoaallolla OOK-modulointia, jossa kantoaalto on vililld kokonaan péalld tai
pois. OOK-modulaatio on ASK-modulaatiosta yksinkertaisempi versio.
ASK-moduloidussa signaalissa suuri amplitudi merkitsee bittid 1 ja pieni amplitudi
bittid 0. OOK-modulaatiossa 0-bitiksi tulkitaan kantoaallon puuttuminen /8/.
Kuvassa 5 ndhddadan OOK- ja ASK- moduloidut signaalit binaarisignaaliin

verrattuna.
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1 0 1 1 0 0 1
+V
Binaari-
signaali t
v
00K
Amplitudi-
vaste t
ASK
Amplitudi- [\ [\ [\ [\ [\ [\
vaste U \j U \} U U t

Kuva 5. OOK- ja ASK-modulaatioiden synnyttdmat amplitudivasteet
binaarisignaalista

Kommunikoitaessa tunnisteelta lukijalaitteelle data on Manchester-koodattua.
Manchester-koodauksessa 0-bitti ilmaistaan siirtyméll4 alatilasta ylatilaan bitin
keskikohdalta tarkasteltuna ja 1-bitti ilmaistaan siirtymailla ylétilasta alatilaan.
Téssd on kdytossd IEEE 802.3 -standardin médrittelemd koodauskéytianto
lahiverkkotekniikkaa varten, jolloin bitit koodataan kéénteisesti verrattuna

alkuperdiseen Manchester-koodaukseen (Kuva 6).

nu‘1‘n‘11

Kuva 6. IEEE 802.3-standardin mukainen Manchester-koodaus.
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Tyypin A signaloinnissa séhkdmagneettinen kenttd sammutetaan lyhyiksi ajoiksi
lukijalaitteen ldhettiman datan perusteella. Tunnisteen integroidun piirin taytyy
télloin varata sisdisiin kondensaattoreihinsa riittdvéasti energiaa, jotta se pysyy

toiminnassa silloinkin kun sdhkdmagneettinen kenttd on hetkittdin pois péalta

kentidn modulaation aikana.

3.1.2 B-tyypin signalointi

B-tyypin signaloinnissa kdytetddn 10% amplitudimodulaatiota kun kommunikointi
tapahtuu lukijalaitteelta tunnisteelle. Data on NRZ-koodattua (Kuva 8).
NRZ-koodauksessa 1-bitti esitetdéin jotain tilana ja 0-bitti jonain toisena tilana.

Téssd koodauksessa ei ole selkedd neutraalia tilaa ja signaalin keskiarvo on nolla.

Kommunikointi tunnisteelta lukijalaitteelle kayttdd BPSK-modulaatiota 847,5
kHz:n kantoaallolle. Kuvassa 7 on kuvattuna BPSK-koodauksen amplitudivaste
binaarisignaalille. BPSK-koodaus kestéé hyvin hiiriotd, koska kahden bitin valilla
on 180° vaihe-ero, jolloin kaksi bittid ovat ikddnkuin kaukana toisistaan. BPSK
kykenee kuitenkin moduloimaan vain yhden bitin symbolia kohden, joten se ei

sovellu nopeisiin tiedonsiirtosovelluksiin.

+V

Binaari-
signaali

v

BPSK

Amplitudi-
vaste

Kuva 7. Binaarisignaali BPSK-koodattuna.
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Data on NRZ-L-koodattua kun tunniste kommunikoi lukijalaitteen kanssa. NRZ-L
-koodauksessa signaalin taso ilmaisee bitin arvon. NRZ-L -koodauksessa
signaalilla on DC- eli tasavirtakomponentti, jolloin signaalin keskiarvo on
enemmaén kuin nolla. Esimerkissd on kdytetty jannitteitd +5 V...-5 V (Kuva 8).

Sdhkomagneettinen kenttd on koko ajan péélld B-tyypin kommunikaatiossa.

0 1
1
Data-
signaali
0
1 0 1 1 0 0 1
5V
NRZ-L
0
1 0 1 1 0 0 1
15V
NRZ
5V

Kuva 8. Datasignaali NRZ- ja NRZ-L -koodattuna.

3.1.3 Apukantoaallon modulaatio

Tyypin B-lukijalaitteet ldhettidvit koko ajan moduloimatonta 13,56 MHz:n
kantoaaltoa silloin kun ne eivit ldhetd dataa tunnisteelle. Tunnisteet
kommunikoivat lukijalaitteen kanssa moduloimalla tunnisteen antennin kuormaa
kédyttden 847,5 kHz:n apukantoaaltoa ja BPSK-koodattua dataa. Tunniste voi
lahettdad apukantoaaltoa vain kun se ldhettdd dataa. Jokaisen bitin kesto on
kahdeksan apukantoaallon jaksonaikaa.

Tunnisteen integroitu piiri voi tuottaa kuormamodulaatiota kidytdnnossé usealla
tavalla. Kuormamodulaatiota tuotetaan kytkemaéll4 sisdistd vastusta tai
kondensaattoria antennin virtapiiriin tai piiristd pois. Sisdinen komponentti on
liitetty tunnisteen antennin péiden viéliin eli se on kytketty rinnan antennin
muodostaman kelan kanssa.

Vastuksen liittiminen piiriin kasvattaa tunnisteen antennin 14pi kulkevaa virtaa.



TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO 11(30)
Tietolitkennetekniikka
Jukka Mikiharju

Kondensaattorin kytkeminen piiriin muuttaa tunnisteen antennin

resonanssitaajuutta. Kummassakin tapauksessa lukijalaitteen antennin kuorma

muuttuu ja aiheuttaa heikon signaalin, jonka lukijalaitteen demodulaattori havaitsee
/7/.

3.2 RFID-tunnisteet

RFID-tunnisteessa on tyypillisesti antenni, integroitu piiri ja jonkin verran muistia.
Antennin tehtdvdné on vastaanottaa ja ldhettdd radioaaltoja. Antennin muoto
riippuu suurelta osin kidyttdympdaristostd ja sovelluskohteesta.

Integroitu piiri toimii tunnisteen “aivoina” ja sisiltdd mikroprosessorin, muistia ja
lahetinvastaanottimen. Sen péétehtdvana on ldhettdd tunnisteelle yksilollinen
tunnusnumero ja muu mahdollinen lisdinformaatio ennalta méératyn protokollan
mukaisesti /2/.

Muistiin on tallennettu tunnisteen UID ja sinne voidaan tallentaa haluttu
lisdinformaatio. Tunnisteita on kolme tyyppid: Passiivisia, puolipassiivisia ja

aktiivisia.
3.2.1 Passiiviset tunnisteet

Passiivisissa tunnisteissa ei ole omaa virtaldhdetti. Passiiviset tunnisteet
aktivoituvat kun tunnisteen antenniin indusoituu riittdva méiéra energiaa
lukijalaitteen ldhettdmastd sihkomagneettisesta kentista.

Koska passiivisssa tunnisteissa ei ole omaa virtaldhdettd, voidaan niisti tehdi
erittdin pienid ja niiden valmistaminen on halpaa. Passiiviset tunnisteet ovat
kayttoidltaan periaatteessa ikuisia. Monille tuttuja sovelluksia ovat mm. kaupungin

litkkennelaitoksen matkakortit ja oppilaitosten ovien kulkukortit.

i}

Kuva 9. Tyypillisen passiivisen tunnisteen rakenne.
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3.2.2 Puolipassiiviset tunnisteet

Puolipassiivissa tunnisteissa on virtalihde, joka mahdollistaa pitkdaikaisen tiedon
kerddmisen esimerkiksi ldampoétilan valvonnassa. Lihetinvastaanotin on kuitenkin
passiivinen ja toimii kuten passiivisissa tunnisteissa, mikd pidentda tunnisteen
kéayttoikdd. Sisdinen virtaldhde kestdd vuosia. Puolipassiiviset tunnisteet ovat

virtaldhteensi takia isompia ja kalliimpia valmistaa kuin passiiviset.

180594

Kuva 10. Alien Technologyn puolipassiivinen tunniste /4/.

3.2.3 Aktiiviset tunnisteet

Aktiivisissa tunnisteissa on virtaldhde, jota kiytetddn esimerkiksi tiedon jatkuvaan
keradmiseen ja lahettdmiseen. Aktiivinen tunniste pystyy havaitsemaan heikompia
signaaleja ja kykenee ldhettamédn ldhettimidn suuremmalla teholla kuin passiiviset
ja puolipassiiviset tunnisteet. Suuri ldhetysteho mahdollistaa aktiivisten
tunnisteiden kdyttdmisen sovelluksissa, joissa lukijalaitteen ja tunnisteen vélimatka
on pitkd. Aktiiviset tunnisteet ovat suuria ja kalliita verrattuna passiivisiin ja

puolipassiivisiin tunnisteisiin.
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Kuva 11. Newbury Networksin aktiivinen tunniste /5/.

4. MATRIX MULTIMEDIA-KEHITYSALUSTA
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Matrix Multimedian valmistama E-Blocks -sarja on tarkoitettu opetuskayttdon.

Kaytossé oli PICmicro-ohjelmointialusta, jonka avulla ohjelmoidaan PIC-

mikrokontrolleria kiyttimalla sopivaa Matrix Multimedian toimittamaa Flowcode-,

Assembly- tai C-ohjelmointiin kykenevad ohjelmointiymparistod.

Ohjelmointialusta liitetdén tietokoneeseen USB-johdolla. Ohjelmointialustaan

liitetdéin RS-232 -sarjaliitdnndlld E-blocks -sarjaan kuuluvia piirilevyjé, joihin on

asennettu esimerkiksi RFID-komponentit, LED-valot tai painonapit.

Ohjelmointialustassa oli kdytossa virtaliitin PIC-piirille, RS232-sarjaportit A-D

lisélaitteille ja lisdvirtaliitin néille laitteille (Kuva 12).
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Kuva 12. Matrix Multimedia —ohjelmointialusta ja sen kiytdssé olleet osat.

4.1 RFID talla alustalla

RFID:n kiyttod varten toimitettiin ICODE:n ja Mifare:n kortit. ICODE on
suojaamaton, mutta Mifare vaatii lukijalle asetettavaksi tietyt avainbitit, jotka
sallivat kortin muistilohkojen lukemisen. Suurin osa tunnisteelle 1dhetettdvista
komennoista on samoja molemmilla korteilla lukuunottamatta Mifaren vaatimia
lisdkomentoja. Molemmat tunnisteet toimivat samalla 13,56 MHz:n

taajuusalueella, mutta eivit ole keskendin yhteensopivia.

4.1.1 RFID-lisaosa

E-blocks RFID-lisdosa toimitetaan integroidulla antennilla, joka toimii 13,56
MHz:n taajuudella. Lisdosaan saa myos liitettyd ulkoisen antennin 125 kHz:n

taajuusaluetta varten. RFID-tunnisteiden lukuetéisyydeksi luvataan 10 cm.
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Kuva 13. Tyo0ssé kéytetty RFID-lisdosa.

Lukuetiisyystti mitattaessa tarkkailtiin koska RFID-laitteessa oleva kortin
havaitsemisesta ilmoittava LED-valo paloi jatkuvasti, jolloin kortti on havaittu ja
yhteys on muodostettu. Suurimmaksi lukuetdisyydeksi saatiin noin 5 cm ICODE:n
kortilla.

Kentidnvoimakkuutta mitattiin Hewlett Packardin HP11941A l4hikenttianturilla 5
mm:n vilein médriteltyyn 10 cm:iin asti. Suurin kentdnvoimakkuus 1,44 dBm
mitattiin kun anturi oli kiinni antennissa. Luvatun maksimietdisyyden eli 10 cm:n
etdisyydelld RFID-moduulin antennista kentdnvoimakkuus oli -56 dBm.

On kuitenkin huomattava ettei kdytetty anturi ole sama asia kuin tunnisteen

antenni, jolloin tehotaso on erisuuruinen, mutta kuvaaja on suuntaa antava.

Tehotaso etéisyyden funktiona
10
0
'€ -10 -
o
S, -20 -
o
8 -30 -
o
T -40 -
-50 - MN
'60 T T T T T T T T T T T T T T T T f
0 5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 85 90 95 100
etaisyys [mm]

Kuva 14. Kentdnvoimakkuuden tehotaso etdisyyden funktiona antennista mitattuna.

RFID-moduuli noudattaa kuvan 15 mukaista ajoitusta toiminnassaan. RFID-
moduuli voi vastaanottaa informaatiota kun “’varattu”-signaalitaso putoaa nollaan.

Datan ldhetys RFID-moduulille on aloitettava 10 ms kuluessa siitd kun varattu”-
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signaalitaso laskee nollaan. Datan ldhettdmisen jdlkeen on odotettava vihintdan 100

ms ennenkuin data palautetaan RFID-moduulilta.

Yalmiina Vv % “almiing
arattu
Varattu A vastaanattamaan B vastaanattamaan

Ei voi wastaanottaa komentoja tai datas

ov

Vastaanotto 5V

Komento/ Komento!

oV data data

—’ ‘—Datan lahetys aloitettava 10 ms kuluessa

Lihetys By

Data

o

‘ 100 mz viive ’I

Kuva 15. RFID-moduulin ajoituskaaviot tiedonsiirrossa.

4.1.2 ICODE

ICODE:n tunnisteiden ldhetinvastaanotin-yksikot ovat Mifaren tunnisteita
yksinkertaisempia ja siséltdvét vain 128 tavua muistia 32 lohkossa, joissa

jokaisessa on 4 tavua muistia (Kuva 16).

— 4 tavua —

UIDo UiD1 uib2 UlD3 4
UiD4 UliD5 UlD6 uIiD7
Knnﬁgur?intitavut

Paasynrajaustavut
| [l

Lohko O 32 bittia dataa # 32 lohkoa
Lohko 1 32 bittig dataa 4 tavuaflohko
[ . ¥ .
] L] 112 tavua
1 ]
1 ] dataa
T T T
Lohko 26 32 bittia dataa
Lohko 27 32 hittia dat
onKo | i |:a ataa | v v

Kuva 16. ICODE-tunnisteen muistialue /3/.



TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO 17(30)

Tietolitkennetekniikka

Jukka Mikiharju
Toisin kuin Mifaren:n tunnisteissa, [CODE:n tunnisteisiin ei saa lisdttyd muita
rajoituksia kuin tekemaélla joistain lohkoista read-only” -tyyppisid, joita voidaan
vain lukea.
ICODE-protokollan mukaisesti joidenkin lukulaitteiden on mahdollista lukea
useampaa tunnistetta samanaikaisesti. Téstd syystd ICODE:n kahdeksan tavun
pituinen UID pitéa liittdd jokaiseen luku- ja kirjoitustoimintoon, jotta voidaan
erottaa mikéd tunniste on kyseessé. Télld kehitysalustalla usean tunnisteen
samanaikaista lukua ei kuitenkaan tueta. Kuvassa 17 on erdédn ICODE:n tunnisteen

UID tulostettuna LCD-néytolle.

1 |5]5 2 |37 4 11 2 |6
0 1 4 2 |12 |4
Kuva 17. LCD-niyt6lle tulostettu ICODE:n tunnisteen UID.

Taulukossa 2 on méériteltynd ICODE-protokollan mukainen lukijalaitteen tilaa

kuvaava tavu.

Taulukko 2. Lukijalaitteen tilaa kuvaavat bitit ICODE-tilassa.

Bitti | Arvo | Merkitys

7 1 Aina arvo 1

6 1 Sisdinen virhe tai antennivirhe

5 0 Aina 0

4 0 Aina 0

3 1 RS232-virhe

2 1 Kortin ldhetinvastaanotin toimii oikein
1 1 Kortin UID hyvéksytty

0 1 Lukijan muistin kirjoitusvirhe

ICODE-protokollassa lukijalaitteen tila voi olla jokin seuraavista:

10000000 = Tunnistetta ei havaittu. Ei virhetilaa
10000110 = ICODE:n kortti havaittu. UID hyviaksytty. Ei virhetilaa
10000001 = Tunnistetta ei havaittu. Muistinkirjoitusvirhe
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4.1.3 Mifare

Mifare on Philipsistd irtautuneen NXP Semiconductorsin omistama standardi.
Mifare perustuu ISO/IEC 14443 —standardin méérittelemédn A-tyypin
signalointiin. Mifaren kortteja ovat Mifare Ultralight, Mifare 1K ja Mifare 4K,
mutta tissd tyOssa kasitellddan vain 1K-korttia, jossa on muistia yksi kilotavu eli
1024 tavua.

Mifaren vaatimat avaimet ja padsybitit ovat valmistajalta tullessaan oletusarvoiset.
Avaimet tallennetaan ohjelmointivaiheessa lukijamoduulin muistiin.

Esimerkkiohjelmassa kéytetyt oletusavaimet ovat heksamuodossa taulukossa 3.

Taulukko 3. Mifare-protokollassa kdytetyt avaimet heksamuodossa.
Avain A 0xFF, OxFF, OxFF, OxFF, OxFF, OxFF
Avain B 0xAO0, 0xA1, 0xA2, 0xA3, 0xA4, 0xAS

Mifaren 1K-kortin 1024 tavun muistialue on jaettu 16 sektoriin (Kuva 18).
Jokaisessa sektorissa on 4 lohkoa, joista jokainen siséltdd 16 tavua muistia.
Ensimmadisen sektorin ensimmadinen lohko voidaan vain lukea ja se sisdltdd neljan
tavun mittaisen UID-tunnuksen. Jokaisen sektorin viimeinen lohko siséltia tietoa

lohkon turvallisuuteen liittyen.

E | 16 tavua 3

Lohko O ‘ 4 tavuinen UID ja valmistajan dataa

Lohko 1

Sektori 0
Lohko 2

Sektorin

Lohko 3 ‘ Avain A P&&sy Avain B
loppuosa

Lohko 4

Lohko 5
Sektori 1

Lohko &

Sektorin
loppuosa

Lohka 7 Avain A Paasy Avain B

Lohko 60

Lohko 61
Sektori 15

Lohko 62

Sektori
Lohka 63 | Avain A Passy | Avain B | BEA

loppuosa

Kuva 18. Mifare-tunnisteen muistialue /3/.
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Kaytossé on siis 47 lohkoa eli 752 tavua muistia, johon voidaan tallentaa haluttua

tietoa. Mifaren tilaa kuvaava tavu koostuu taulukon 4 mukaisista biteista.

Taulukko 4. Mifare-protokollan méadrittelemat tilat lukijalaitteelle.

Bitti | Arvo | Merkitys
7 1 Aina arvo 1
6 1 Sisdinen virhe tai antennivirhe
5 1 Korttina Mifare Ultralight
0 Korttina Mifare Classic (1K tai 4K)
4 1 Mifare 4K
0 Mifare 1K
3 1 RS232-virhe
2 1 Kortin ldhetinvastaanotin toimii oikein
1 1 Kortin UID hyviaksytty
0 1 Lukijan muistin kirjoitusvirhe

Mifare-protokollan mukaisesti lukijalaitteen tila voi olla jokin seuraavista:

10000000
10000110
11000000

Erona ICODE:n vastaaviin bitteihin bitit 4 ja 5 on Mifaressa varattu Mifaren

Sisdinen virhe tai antennivika

Tunnistetta ei havaittu. Ei virhetilaa

Mifare 1K kortti havaittu. UID hyviksytty. Ei virhetilaa

tunnisteen tyypin valinnalle. Lisdksi UID:ssa on Mifaren korteilla 7 tavua tietoa

verrattuna [CODE:n 8 tavuun. UID:n 7 tavua vaaditaan yhteensopivuuden

takaamiseksi Ultralight-tunnisteiden kanssa, mutta kaytetyt Classic-tunnisteet

kayttavat vain 4 tavua UID:n tallentamiseen, joten lukijalaite merkitsee loput 3

tavua nolliksi. Kuvassa 19 on Mifaren tunnisteen UID LCD-nédytélle tulostettuna.

2

1 (610 8 |7

5

7

0

0 0

3

2

Kuva 19. Kéytetyn Mifaren tunnisteen UID tulostettuna LCD-néytolle.

Kortin ldhetinvastaanottimen luku- ja kirjoituskomennot eivit vaadi UID:n

liittdmistd komentoon, koska lukijamoduuli voi kommunikoida vain yhden
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tunnisteen kanssa. ICODE:n korteissa vaaditaan UID:n mukaan ottaminen, koska
lukija voi kisitella useita I[CODE-tunnisteita.
A- ja B-avaimet ovat 6 tavun mittaisia. Pddsy- tavut midrdavat kumpaa avainta
kaytetddn kunkin muistilohkon lukemiseen tai kirjoittamiseen vai vaaditaanko
molempien avainten kayttod. Paasy-tavut (Kuva 18) médrittelevit onko lohkoon
luku- vai kirjoitusoikeus vai molemmat. Liséksi médritelldén onko tallennettava
data tavallisessa vai muokattavissa olevassa Value-muodossa. Avain pitii olla
mukana jokaisessa komennossa.
Muistilohkojen luku- ja kirjoituskomennot vaativat avainten kdyttod. Avaimet
tallennetaan lukijalaitteeseen.
Mifare-moodissa on kdytettdvissd komennot kasvata, vihennd ja siirrd tiedon
muokkaamiseen. Lisdkomentoja voidaan kéyttdd kun tieto on tallennettu Value- eli
arvoformaatissa. Value-formaatti kiyttdd virheentarkistusta ja sitd voidaan
turvallisuutensa takia kayttda sovelluksissa, joissa kortille on esimerkiksi
tallennettu rahaa kortilla maksamista varten. Tdtd ominaisuutta voidaan kéyttdi
esimerkiksi matkalippu-periaatteella, jossa jokainen matka vihentdd muistissa
olevasta luvusta halutun méérin. ICODE-korteissa ei ole mitddn varmennusta eika

niitd voi kéyttdd missddn turvallisuutta vaativissa sovelluksissa.

Tallennettaessa lukuja tunnisteen muistiin, tdytyy ne ennen lohkoon kirjoittamista
muuntaa Value-muotoiseksi, jolloin luvuille voidaan tehdé edelld mainittuja

toimenpiteita.

Mifaren tunnisteet kédyttavét 16 tavun mittaisia muistilohkoja neljén tavun mittaisen
Value-muotoisen informaation tallentamiseen. Vain ensimmaiset nelja tavua eli 32
bittid kdytetddn suoraan halutun tiedon tallentamiseen. Loput 12 tavua sisdltiavit
kopion tallennetusta numeroarvosta ja sen kdédnteisarvon seké lohkon osoitteen
kadnteisarvoineen (Kuva 20). Datan ja osoitteen sekd ndiden kdénteisarvojen
moninkertainen tallentaminen toimii yksinkertaisena tarkistussummana, jonka

tarkoituksena on vahentid virheita.



TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO 21(30)
Tietoliikennetekniikka
Jukka Mikiharju
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Kuva 20. muistilohko Value-muotoisen informaation tallennuksessa.

4.2 FlowCode-ohjelmointi

Flowcode on Matrix Multimedian toimittama graafinen ohjelmointisovellus, jolla

tissd tyossd ohjelmoitiin PIC-mikrokontrolleri RFID-kdyttoon. Ohjelman

kiyttdminen ei vaadi mink&én ohjelmointikielen tuntemusta vaan kaikki ohjelman

toiminnot toteutetaan graafisesti raahaamalla hiirelld toiminto, kuten silmukka tai

ehtolauseke, haluttuun paikkaan. Flowcode kééntda suunnitellun vuokaavion c-

kieleksi ja edelleen konekieleksi mikrokontrollerille siirtoa varten.

Normaalisti vuokaaviota kéytetdéin ohjelman logiikan suunnittelussa ennen

varsinaista ohjelmointia. Tdlloin suunnitellaan miti ohjelma tekee kun se

esimerkiksi saa kéyttdjaltd jonkin syotteen ndppamistolta.

Ohjelmointi tapahtuu kuvan 21 osoittamassa ymparistossa.
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Kuva 21. Nikymi Flowcode-ohjelman tyopoydalta.

Jokainen ohjelmointialustan sarjaporttiin liitettdva laite on otettava kdytt6on myds
Flowcode ohjelmassa ja jokaiselle laitteelle on madriteltdva portti, johon se on
liitetty fyysisesti ohjelmointialustassa. Laitteen lisdtdan valitsemalla se

laitevalikosta (Kuva 22).
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Kuva 22. Laitteen ottaminen kdyttoon Flowcode-ohjelmassa.

Laitteelle mééritelldén portti, johon se on liitetty ohjelmointialustassa.

Esimerkkiohjelmassa RFID-laite on liitetty porttiin C (Kuva 23).

Spesifioi komponentin nastaliitannat

Mastan nimi | portti | bitti |
PORT C 4
Kytketshan:  Portti [poRT ¢ =| Bitt ]4 |
Tila:
Masta CTS on kytketty QK.
_?I Mappainohjaus... |

Kuva 23. RFID-laite on médritelty liitettdvéksi porttiin C.
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4.2.1 ICODE

Esimerkkiohjelma ICODE:n tunnistetta varten on kuvattu liitteessa 1.
Esimerkkiohjelmassa paddyttiin kdyttimééan painonappi-moduulia UID:n
lukemiseen sekd muistipaikkoihin kirjoittamiseen ja niistd lukemiseen. Tyotd

tehtdessd el numerondppédimisto-moduulia ollut kdytettavissa.

4.2.2 Mifare

Mifaren ohjelma muokattiin ICODE:n ohjelmasta, joten vuokaavio on samanlainen

lukuunottamatta avainten kdyttoonottoa ohjelman alussa (Liite 2/4(7)).

4.3 Lukijalaitteen antennista mitatut spektrit

Lukijalaitteen antennista tutkittiin spektreja 1dhikenttianturilla ja
spektrianalysaattorilla. Spektrikuvia tulostettiin ICODE:n ja Mifaren korteilla,
jolloin myds PIC-piirille ajetut ohjelmat olivat niille kirjoitetut. Yksilolliset

Flowcode-ohjelmat tarvitaan, jotta kortit tunnistuisivat oikein.

4.3.1 ICODE

Kun tunnistetta ei ole lukijan 14hettyvilld suurin tehotaso on 1,39 dBm eli . Spektrin
merkittidvin piikki 13,56 MHz:n kohdalla on noin 20 dB arvioitua signaalin
perustasoa korkeammalla. Suurimman tehotason kohta levidd 20 dB alempana noin
100 kHz molempiin suuntiin keskikohtaan ndhden. Koko kanavan kaistanleveyden

voidaan katsoa olevan noin 200 kHz (Kuva 24).
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13: 51: 20 APR @6, 20¢9
MKR 13.5613 MHz

REF 1¢.@ dBm AT 2¢ dB 1.39 dBm
PEAK
LOG

10
il
MARKER \"M
13.5613 MHz X
1.39 dBm M

AW

I

M) H ‘URUH/P

i |

MA SB W

SC FC !

CORR

CENTER 13.56@@ MHz SPAN 500 .8 kHz
RES BW 1@ kHz VBW 1@ kHz SWP 3@.0 msec

Kuva 24. ICODE-tilan spektri kun tunnistetta ei ole havaittu.

Spektrin levidminen kupumaiseksi ldhetystaajuuden piikin alapuolella on
todenndkoisesti seurausta kdytetyn suorakaideaallon Fourier-muunnoksesta kun
kaytossd on NRZ-modulaatio kantoaallolle /9/.

Kun lukijalaitte havaitsee tunnisteen, putoaa antennista mitattava tehotaso 0,21 dB.
Tama verrattain pieni pudotus on kuitenkin mitattavissa toistuvasti. Lukijalaitteen
antennin tehotason putoaminen on luultavasti seurausta tunnisteen antenniin

indusoituvasta energiasta (Kuva 25).
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1¢: 41: 57 APR @7, 2¢@9
V4 MKR 13.56@@ MHz
REF 1@.@ dBm AT 2@ dB 1.18 dBm

PEAK
LOG

ot/ i
e oo
ST ARER AN
w o W1 . -

CORR

CENTER 13.56@@ MHz SPAN 5@@ .4 kHz
RES BW 1@ kHz VBW 18 kHz SWP 3@.¢ msec

Kuva 25. ICODE-tilan spektri kun tunniste on havaittu.

Jannitteind tarkasteltuna anturiin indusoituva jannite on suurimmillaan 257,03 mV
kun kortti ei ole lukijalaitteen kentissd. Kun kortti havaitaan, mitta-anturiin

indusoituu 248,88 mV jénnite eli jannite putoaa 8,15 mV.

Mittapdin herkkyyskerroin eli vaimennus A[dB] katsottiin mittalaitteen kyljen
taulukosta ja valittiin 13,56 MHz:n taajuudelle sopiva arvo 39.
Mittapain herkkyyskertoimen A kaavasta (1) ratkaistaan magneettikentian

voimakkuus H kun tiedetdén signaalin amplitudi U.

H
A =20log| —
g(Uj

39 =20log —— 1
g(zsmw} D
S H=0.2290512 ~ 009 MA
m m

Permeabiliteettina huomioidaan usein vain tyhjidon permeabilitetti 1o, joka on

likimain sama kuin ilman, jolloin permiabiliteetti saadaan kaavasta (2).
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W= o = po=4mx107 g ~1,2566371 % )

Magneettivuon tiheys B voidaan laskea kaavasta (3) kun tiedetddn magneettikentin

voimakkuus.
B=pH=1,2566371 E 0,229...é=287,834...nTz288 nT 3)
m m
4.3.2 Mifare

Mifaren tunnisteilla ja niille sopivalla ohjelmalla tehtiin samat mittaukset.
Kun tunnistetta ei ole havaittu, lukijalaitteen antennista mitattu suurin tehotaso on

1,24 dBm, joka vastaa 263,02 mV:n jénnitetta.

13: 37: 22 MAY 15, 2¢@9

v MKR 13.5613 MHz
REF 397.6 mV AT 2¢ dB 263.942 mv
PEAK

LOG

10

M
MARKER \\\
13/9613

2 732

il

A
e\

r(l , N
MA SB
SC FC M
CORR
CENTER 13.56@@ MHz SPAN 5@@ .8 kHz
#RES BW 1@ kHz VBW 1@ kHz SWP 3@.8 msec

Kuva 26. Mifare-tilan spektri kun tunnistetta ei ole havaittu.

Verrattaessa ICODE-protokollaan Mifaren spektri muuttuu selvésti kun tunniste
havaitaan. Liséksi toisin kuin ICODE:n tapauksessa tehotasot nousevat.
Keskikohdan molemmille puolille 100 kHz:n etdisyydelle nousee tunnisteettomaan
tilanteeseen verrattuna selvd kohouma. Ndma kaistat on varattu tiedon

vastaanottamiseen. Lahetyskaistan leveys on noin 100 kHz ja molempien
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vastaanottokaistojen leveys on noin 125 kHz, jolloin koko kanavan kaistanleveys

on noin 350 kHz.

13: 46: 56 MAY 15, 2@@9
v MKR 13.5613 MHz
REF 397.6 mv. Kanavan kaistanleveys 26.7 .81 mv

PEAK I |
LOG
19

ds/

|
[ AlEmpi 1 [Tylempi 1
vaptaanottokaista \vastaanpttokaisfa
MA SB
SC . FC
CORR
CENTER 13.56@@ MHz SPAN 5¢@.0 kHz
#RES BW 1@ kHz VBW 1@ kHz SWP 3¢.4 msec

Kuva 27. Mifare-tilan spektri ja kanavan alueet kun tunniste on havaittu.
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5. YHTEENVETO

Ty06sséd oli padasiallisena tarkoituksena tutustua Matrix Multimedian valmistamaan
ohjelmointialustaan ja sen mukana tulleeseen Flowcode-ohjelmointitydkaluun
erityisesti RFID-kéytossd. Tadman lisdksi katsottiin kuitenkin aiheelliseksi selvittda
RFID:n historiaa, toimintaperiaatteita ja sovelluksia.

RFID:n toimintaperiaatteiden selvittdminen toi tyon tekijélle eniten sovellettavaa
tietoa signalointiin ja modulaatiotapoihin liittyen. Tyon tekeminen oli mielekista,
koska tutkittavana oli fyysinen laite eikd tyon tekeminen ei perustunut pelkkéan
teoriaan.

RFID-lisdlaitteen toimintaan tutustuttiin esimerkkiohjelmien avulla.

Matrix Multimedian tarjoama kehitysalusta on tarkoitettu opetuskéyttoon eikd sen
soveltaminen suoraan muuhun kohteeseen olisikaan jarkevaa. Liséksi laitteessa
havaittiin rajoituksia kuten se ettei RFID-laitetta voi kayttdé toimivana kuin
ohjelmointialustan portissa C. Ylimééraistd tyotd aiheutti kellotaajuuden
sddtovivun pyordhtdminen vadrddn asentoon, jonka takia PIC-piirille ajettu ohjelma
ei toiminutkaan kuten piti.

Mitatut spektrikuvat ovat 1dhinné suuntaa antavia eikd mitatuista numeroarvoista
voida juurikaan vetdi johtopéditoksid. Lahikenttdanturi asetettiin lukijalaitteen
antennin péélle antennimittausta varten, mutta vietdessi tunniste antennin ldhelle ei
mitattu spekrikuva vilttdmattd ollutkaan suoraan antennista mitattu tulos. Mifare-
mittauksissa kuitenkin havaittiin onnistuneesti ylempi ja alempi vastaanottokanava,
joka teki siitd hyddyllisemman ICODE:n mittaukseen verrattuna.

Ty06ssd kdytetylla Matrix Multimedian ohjelmointialustalla on varmasti kayttoa

sielld mihin se on suunniteltukin eli opetusympéristossa.
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Seuraavassa kdydidin ldpi RFID:1le tehdyn ohjelman toimintaa vaiheittain.

1. ICODE

RFID-laitteelle médritetdén ominaisuudet-valikosta kdytetdinkd ICODE:n vai

Mifaren korttia (Kuva 1).

Muokkaa komponenttia Properties

Properties

" MC200

175K Hz " H400=

™ Hitagl
Protocol:  Hitag?

" Mifare TK/4K

13.56MHz & ICODE

0k | Cancel ‘ HSpply ‘

Kuva 1. Kéytettdva protokolla on méairiteltivd RFID-moduulin asetuksista.

Aluksi kdynnistetddn RFID-moduuli makrolla Init RFID.

Tédmin jilkeen kdynnistetddin LCD-ndyttd makrolla Start.

Seuraavaksi nollataan ledit laittamalla portin B ulostuloon arvo 0.

Sitten siirrytdéin while-silmukkaan, jossa “py0ritddn” koko ohjelman ajan.
Silmukassa suoritetaan ensin makro Get RFID UID, jolla haetaan RFID-lukijan
tila eli tarkastellaan onko virhetiloja tai onko kortti lukijan ldhetyvilla. Tila
tallennetaan muuttujaan UID _status.

50 ms:n viiveen jilkeen nollataan LCD-ndyttd jos ndytolle on jaényt jotain
tulosteita edelliseltd ohjelman suorituskerralta.

Tédmin jilkeen tulee ehtolauseke, jossa tarkastellaan onko kortti havaittu eli onko
UID_status-muuttujan arvo 134 eli binaarind 10000110. Jos kortti havaitaan
kutsutaan itse maériteltyd makroa kortti_havaittu, joka tulostaa LCD-néytolle
tekstin ”Kortti havaittu”. Tilanteen havainnoillistamiseksi LED-valot sytytetdin
asettamalla B-portissa olevaan LED-moduuliin arvo 255 eli kahdeksalle bitille

annetaan arvo 1 (Liite 2 /1(3)). LED-moduuli on kuvassa 2.
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i S W400 94V-0

EB-004-2@-2
LED BOARD
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i e imed i a.oo . uk

(e} Copuright 2005 Matrix Multimedia

Kuva 2. Kéytetty LED-moduuli.

Ohjelma odottaa tdssé tilassa niin kauan kun kortti on lukijan lahettyvilld tai

kunnes painetaan jotain painonappia. Painonapit (kuva 3) on liitetty porttiin D.

Kuva 3. Kytkennéssi kéytetty painonappi-moduuli.

Seuraavaksi ohjelmassa tarkastellaan mitd nappia on painettu.
Jos painetaan ensimmaéistd nappia, jonka arvo on 1 (Taulukko 1), tulostetaan LCD-
ndyton toiselle riville teksti "Nappi 17 ja siirrytddn makroon Lue ja nayta UID

(Liite 3).

Lue ja nayta UID-makrossa tyhjennetdin LCD-néytt6 (Kuva 4) ja tarkastellaan
onko kortti vield lukijan ulottuvilla UID_status-muuttujan arvon perusteella. Jos
kortti on luettavissa tulostetaan kortin kahdeksan tavun mittainen UID LCD-néyton
kahdelle riville tavut vélilyonneilld erotettuina. Jos kortti poistetaan lukemisen

aikana tulostetaan ndytolle ”Lukuvirhe” ja jaddddn odottamaan korttia.

Jos korttia ei havaita siirrytddn itse madriteltyyn makroon ei_korttia havaittu, jossa
asian havainnollistamiseksi tulostetaan ensimmadiselle riville teksti ”Ei korttia,” ja

toiselle riville tulostetaan teksti anna kortti!”.
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Kuva 4. Kéytetty LCD-ndytto ja ndkyvé tuloste kun korttia ei ole havaittu.

Koko sen ajan kun korttia ei ole havaittu vilkutetaan LED-valoja sytyttimalla
LED:it, jonka jidlkeen odotetaan 100 millisekuntia ja sammutetaan LED:it. Tdma

makro ndhddin kuvassa 5.

Tulosta "Ei korttia"

LCDDispl...
Tulostam. .

| Sitr kursari riville 2

LCDDigpl...
Furzon[0, 1]

|TMDﬂa“annakDHM“

LCDDizpl...
Tuloztam...

Kuva 5. ei_kortti havaittu-makro Flowcode-ohjelmassa.

Taulukko 1. Painonappien binaariset arvot.

Nappi 8 7 6 5 4 3 2 1

Arvo 128 64 32 16 8 4 2 1

Napilla 2, jonka arvo on 2 (Taulukko 1) luetaan ohjelmassa miéritellystd data-
lohkosta sen sisiltd. LCD-néytolle tulostetaan ”Muistilohkossa:”, jonka jilkeen

luetaan muistilohkon tila makrolla Read RFID Block (Liite 4). Tdssd ohjelmassa
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lohkoksi on mééritelty makron ominaisuuksissa lohko 5. Paluuarvo tallennetaan
muuttujaan block status.

Seuraavaksi tarkastellaan onnistuiko lohkon lukeminen eli onko block status-
muuttujan arvo 134. Jos tunnisteen lukeminen onnistui, halutun lohkon neljin
tavun mittainen siséltd tallennetaan lukijalaitteen puskuriin.

Tamaén jilkeen luetaan puskurin sisilté makrolla Read RFID Buffer ja tulostetaan

se LCD-néytolle kunnes kaikki nelji tallennettua arvoa on tulostettu (Liite 2/2(3)).

Kolmannella napilla, jonka arvo on 4 (Taulukko 1) kirjoitetaan halutut nelja tavua
haluttuun lohkoon. Téssé tapauksessa kirjoitetaan tavuille arvot 1, 2, 3 ja 4
lukijalaitteen puskuriin makrolla Write RFID Buffer. Puskurin sisdlto kirjotetaan
tamén jélkeen lohkoon 5 makrolla Write RFID Block (Liite 5). Kirjoitusprosessin
paluuarvo tallennetaan muuttujaan block status, jonka arvolla 134

kirjoitusprosessin katsotaan onnistuneen.

Napilla 4, jonka arvo on 8 (Taulukko 1), on samat toiminnot kuin kolmannella

napilla, mutta lohkoon 5 kirjoitettavat arvot ovat 10, 11, 12 ja 13 (Liite 2/3(3)).
2. Mifare

Kaytettdessd Mifaren tunnistetta pitié ottaa kdyttoon turva-avaimet. Avaimet
taytyy tallentaa lukijan muistiin Store RFID Key-makrolla ennen kuin tunnisteen

muistilohkoista voi lukea tai niihin kirjoittaa (Kuva 6).

([ ALKU

BFID kayrtir

1 RFIDI0)
Irut_RFIC

T allenna avain &

-1 RFIDI0
Stare_RFI...

T allenna avain B

-1 RFIDI0
Stare_RFI...
|

Kuva 6. Mifare-protokollan vaatimat avaimet tallennetaan lukijalaitteeseen

makroilla.
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Téssé tapauksessa paikkaan 0 tallennetaan avain ”0xFF, OxFF, OxFF, OxFF, OxFF,
OxFF” ja paikkaan 2 tallennetaan avain "0xA0, 0xA1, 0xA2, 0xA3, 0xA4, 0xAS5”

(Kuva 7).
Ominaisuudet: Komponentti makro
Mirni; . i
Komponentti: b akra:
LED=(0) Get_RFID_Status A
Switches{0] Get_RFID_UID :
LCDDizplay(0 Get_RFID_Type |D
wiite RFID Buffer b
Parametrit:
Key[BITTI, DOEITTI, D1EITTI, DZBITTI, DABITTI), DHEITTIL, DSEITTI)
|EI, (iaff, Owmff, Off, Owff, Owff, Ouaff ALttt ..
Paluuaryo:[BITTI)
| ﬂ buuttujat...
ﬂ ar. | Peruuta |

Kuva 7. Avaimen tallentamiseen kdytetty Store RFID Key-makro.

2.1 Mifare: Increment ja decrement

Ohjelman pohjalla kdytettiin edelld mainittua Mifaren ohjelmaa, joka edelleen
perustuu ICODE:n tunnisteelle kirjoitettuun ohjelmaan. Mifaren perusohjelmaan
lisattiin kaksi painonappia ja niille funktiot muistilohkoon tallennetun numeroarvon

kasvattamiseen ja pienentdmiseen.

Edellisissd ICODE:n ja Mifaren ohjelmissa painonapilla 3 tallennettiin
muistilohkoon 5 neljélle tavulle arvot 1, 2, 3 ja 4. Tulostettaessa muistilohkon

sisdltd, ndyttdd se LCD-ndytolld kuvan 8 mukaiselta.

Mfuji |s |t (i |l |o|h |k |0 |s [s |a
1 2 3 4
Kuva 8. Muistilohkon sisélté LCD-néytolle tulostettuna.

Vaikka luvut olisi edellisten ohjelmien jdlkeen tallentuneina tunnisteen muistiin
taytyy ne tallentaa uudestaan Value-formaatissa, jolloin luvuille voidaan suorittaa
yksinkertaisia aritmeettisia toimenpiteitd. Ohjelman toiminta on siis sama kuin

edellisissd ohjelmissa, mutta Format RFID-makro on lisétty lukijalaitteen
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puskuriin kirjoittamisen jélkeen eli ennen kuin luvut kirjoitetaan kortin

muistilohkoon.

Painettaessa nappia 5 siirrytdén muistissa olevaa lukua yhdelld kasvattavaan
makroon, joka on muokattu muistiin lukuja kirjoittavasta makrosta. Makroa
muokattiin siten, ettd puskuriin kirjoitetaan tavut arvoltaan 0, 0, 0 ja 1 eli
vasemmalta luettuna viimeisen tavun arvoa kasvatetaan yhdelld (Liite 6). Ennen
Increment RFID Value-makron kayttdmista tulee tallennettavat arvot muuttaa

Value-muotoon Format RFID Value-makrolla (Kuva 9).

Maarita tavu 3 = 4
RFIC[D)
Warite_RFL

| Muunnetaan ¥ alue-arvoon
RFID)
Format_R...

|Kiri|:|ita tavut lohkoon &
RFIDD]

block_sta...

Onniztuik.o kinoitusy?

Kuva 9. Tallennettava informaatio muutetaan Value-muotoon ennen tallennusta.

Seuraavaksi kasvatetaan muistissa olevaa lukua yhdelld kdyttamalla

Increment RFID Value-makroa (Kuva 11).

Makrolle annetaan parametreina lihdelohko, kohdelohko ja paikka, johon on
tallennettu kéytettiva avain.

Tassd 1dhde- ja kohdelohko on sama lohko 5, koska muistiin tallennettua lukua vain
kasvatetaan yhdelld. Avain on tallennettu paikkaan 0, kuten Mifaren

perusohjelmassakin.

Paluuarvo tallennetaan muuttuujaan block status, jonka arvon perusteella

tarkastellaan ehtolausekkeessa onnistuiko luvun lisddmis-toiminto.

M{ul|i |s |t [i |l |o]h |k ]o |s |s |a
1 2 3 5

Kuva 10. Muistilohkon sisdltd LCD-ndyt6114 kun viimeistd lukua on kasvatettu.
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Muistissa olevasta luvusta vihentdminen toimii ohjelmallisesti samalla tavalla kuin
kasvattamistoimintokin, mutta makrona kiytetetian Decrement RFID Value-

makroa.

Ominaisuudet: Komponentti makro

Mirni:

F.omponentt M akro:

Increment AFID Walue
Decrement RFID Value bt

Parametrit;
Src[BITTI), Dst{BITTI), Key TypelBITTI)

|5.5.0 Muuttujat...

Faluvaro(BITTI]

]block_status _:] rAuuttugat.
ﬂ ak | Peruuta |

Kuva 11. Increment RFID Value-makron méaritykset.
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ALK

BFID kayntin

NS

RFIDTO]
Init_RFID

LCD kayntin

s

LCDDzpl...
Start

LEDien nollaus

Lue UID

N

RFIDO]
ALND _statu...

Wilve

| ma

Mallaa LCD

s

LEDDizpl...
1 Mollaa

Jog
D _stat

us =134

Orka karth havaitbu?

Eplla

bakro: Ei kartha

F.utzu

el_korttia...

m4...

M akra: Eaorth hawaittu

.tz ma...
kortti_ka. ..

Spbpta kaikki ledit

255
-+ PORT

Luetaan painonapit

ORT D -»
Fainetty_ .

Jog painettu nappi an 1

Jos
Fainettu_
appi = 1

13)
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Fainettu_
appi =1
7

kplla

Rivinveaihito
LCDDzpl....
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|Tu|n:usta "Mappi 1"

LCDDizpl... |4
Tulostam... [

T,

o

o

Wive

1z

b akro UID:n napttamizeen
F.utzu ma...
Lue_ja_n..

Jog painettu nappi on 2
Jos
Painettu_ =
appi = K_'.-'"a

7

Rivinvaibito

LCODizpl...
Kurzon(, 1]F

|Tu|1:usta "Mappi 2"

LEDDigpl...
Tulostar... [

Ei

NN

NN

Wive

1z

b akra lohkon lukemizeen

KLtz ma...
Lue_Block
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Pairettu_ _
appi = Eula
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Liite 3. Flowcode-vuokaavio. Makro ICODE:n tunnisteelle UID:n lukemista
varten.
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Liite 4. Flowcode-vuokaavio. Makro ICODE:n tunnisteelle lohkon lukemista
varten.
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Liite 5. Flowcode-vuokaavio. Makro ICODE:n tunnisteelle lohkoon
kirjoittamista varten.
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Liite 6. Flowcode-vuokaavio. Makro Mifaren tunnisteelle lohkoon
tallennetun luvun kasvattamista varten.
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