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Langaton Tampere -verkkoyhteisdlta puuttui pk-yiyle edullinen ja
monipuolinen ratkaisu, joka osaisi myos Langattofampereen WLAN-
verkon vierailijoille tarkoitetun kayttétavan. Vaahijoille tarkoitettu
kayttotapa vaatii Captive portal -toiminnallisuudemmiakseen. Captive
portal -toiminnallisuus on yleensa vain kallimnasgitystason laitteissa, ja
ne ovat lilan kalliita mikroyrityksille. Tyon tavtieena oli toteuttaa toimiva
ja monipuolinen ratkaisu, joka sopii myos hinnattaaikroyritykseen.

Toteutus on tehty mOnOwall-palomuuriohjelmistoaJoekris net4501 -
laitteella. Toteutus toimii lahes minka tahansags&man kanssa. Toteutusta
tehtdessa testattiin useita tukiasemia, mutta t§gsaa keskitytaan niista
vain kolmeen. Perustukiasemia edustamaan valittiksys WAP54G, joka
on edullinen ja yksinkertainen tukiasema. Yritysaslemiksi valittiin

Ruckus 2925 ja Zyxel NWA-3500, jotka ovat huomadistv

perustukiasemia monipuolisempia ja kallimpia.

TyoOssa kasitellaan tietoturvanakokohtia ja laigeidminaisuuksia.
Insin6oritydssa annetaan yksityiskohtaiset ohjagika mOnOwall ja
tukiasemat konfiguroidaan Langattomaan Tampereesesiksi kerrotaan,
kuinka toteutusta voidaan kayttaa ilman Langatomgere -verkkoyhteisoa.
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ABSTRACT

Langaton Tampere networking society did not haeseaable prized
solution for small to medium sized companies, wialdo knows how to do
Langaton Tampere visitors authentication. Visit@ghentication demands
Captive portal technique to work properly. Capipegtal technique is
usually only used in expensive Enterprise-leveliappes and those
appliances are too expensive for micro corporati®he purpose of this
work is to build working and versatile solution, iafnis cheap enough for

micro corporations.

The solution is based on mOnOwall firewall softwarel Soekris net 4501
hardware. The solution can be used at almost e@rgss point. While
developing the solution | tested many access pduitisin this thesis |
concentrate on only three access points. The L&WgjP54G is a basic
access point which is cheap and simple. Enterpeiga-access points
Ruckus 2925 and Zyxel NWA-3500 are more expengiemaore versatile

than basic access points.

This thesis purpose is to examine security asaatgproperties of
appliances. Thesis gives detailed guides how tfigane mOnOwall and
access points to Langaton Tampere networking sodelditionally how

the solution can be used without Langaton Tampetearking society.
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KAYTETYT MERKINNAT JA TERMIT

802.11g IEEE:n standardi 54Mbit/s WLAN-yhteydelle
802.1q IEEE:n standardi virtuaalisille verkoille
802.1x IEEE:n standardi porttikohtaiselle todentatie

Active Directory

ADSL

Captive portal

CompactFlash

Microsoftin tekema kayttajatietoka ja hakemistopalvelu
Asymmetric Digital Subscriber Line

Kaappaava WWW-palvelin

Muistikorttitekniikka

DHCP Dynamic Host Configuration Protocol

DNS Domain Name System

Ethernet Pakettipohjainen lahiverkko, IEEE:n stadid@02.3
Exchange Microsoftin sdhkdpostipalvelinohjelmisto
FreeBSD Free Berkeley Software Distribution

GPL GNU General Public License

Hotspot Julkinen yleisessa kayttssa oleva WLAN-kerk
HTML Hypertext Markup Language

HTTP Hypertext Transfer Protocol

IP Internet Protocol

IPSEC IP Security Architecture

LAN Local Area Network

Layer 3 OSI- mallin mukainen 3. vélikerros

LDAP Lightweight Directory Access Protocol

MAC Media Access Control

NAT Network Address Translation

NetBIOS Network Basic Input/Output System

NetBSD Net Berkeley Software Distribution

OpenBSD Open Berkeley Software Distribution

P2P Peer-to-Peer Network

PPTP Point-to-Point Tunneling Protocol

Radius Remote Authentication Dial In User Service
SDRAM Synchronous Dynamic Random Access Memory
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SMTP
SSID

SSL
TCP/IP
TKIP

TLS

URL

WAN
WEP-salaus
VLAN
WLAN
VLAN ID
VOIP
WPA2
WPA2-PSK
WPA-PSK
WPA

VPN

WWW

Simple Mail Transfer Protocol
Service Set Identifier
Secure Sockets Layer
Transmission Control Protocol / InternettBcol
Temporal Key Integrity Protocol
Transport Layer Security
Uniform Resource Locator
Wide Area Network
Wired Equivalent Privacy
Virtual Local Area Network
Wireless Local Area Network
Virtual Local Area Identifier
Voice Over Internet Protocol
Wi-Fi Protected Access 2
Wi-Fi Protected Access 2 - Pre-shared key
Wi-Fi Protected Access - Pre-shared key
Wi-Fi Protected Access
Virtual Private Network
World Wide Web

6 (42)



TAMPEREEN AMMATTIKORKEAKOULU OPINNAYTETYO 7 (42)
Tietotekniikka, tietokonetekniikka
Marko Lehtinen

1 JOHDANTO

Langattomat verkot ovat yleistyneet nopeasti myégmiyksissa. Monesti pienilla
yrityksilla ei ole resursseja tai osaamista tosautingatonta verkkoa
tietoturvallisesti. Useimmiten langattomat tukiasepatetaan oletusasetuksille,
jolloin langaton verkko on taysin suojaamaton ulkolgsia uhkia vastaan.
Tukiaseman oletusasetuksia kaytettaessa tukiasgntii@tokoneen valista
likennetta ei salata mitenkaan, jolloin yrityssailaidet ovat helposti kolmannen
osapuolen kuunneltavissa ja muokattavissa. Mongggisessé langattomat
tukiasemat on liitetty yrityksen omaan lahiverkkopmtloin suojaamattomasta

tukiasemasta paasee suoraan yrityksen palvelimtiefoihin kasiksi.

Taman insindorityon tarkoituksena oli toteuttaalksiesti tietoturvallinen langaton
vierailijaverkko, jonka voisi myos liittdéd yritykaenlemassa olevaan Internet -
yhteyteen tietoturvallisesti. Toteutus on alun peaunniteltu kaytettavaksi
Langaton Tampere -verkkoyhteison kanssa. Tyo$s# teteutus toimii myos

pienin muutoksin taysin itsenaisesti iliman Langalampere -verkkoyhteisoa.

Tyon idea tuli siita, kun ei l6ytynyt tarpeeksi ddita tukiasemaa, jolla olisi voinut
toteuttaa molemmat Langattoman Tampereen kayttHheiBANGATON-WPA- ja
WirelessTampere-kayttdtavat. Ongelmaksi osoittaGaptive portal -
toiminnallisuuden puuttuminen, joka tarvitaan WassdTampere-kéayttotavan
toimintaan. WirelessTampere-kayttotavalla toteatetaerailijoiden kirjautuminen
Langattomaan Tampereeseen. Kallimmissa laittelagan Trapezessa ja Ciscossa

toiminnallisuus on, mutta ne maksavat useita tubassoja.

Ratkaisuksi I6ytynyt toteutus on tehty GPL-liseng§&eneral Public Licenge
alaisella mOnOwall-palomuuriohjelmistolla, jokartoi sulautetussa Soekris net4501
-tietokoneessa. mOnOwalliin pohjautuvan toteutuleteima olivat edullinen
hankintahinta ominaisuuksiin ndhden, palomuuriomsunadet, Captive Portal -
ominaisuus, VPN-yhteydeY({rtual Private Network VLAN-tuki (Virtual Local

Area Network mahdollisuus kytkea useita tukiasemia ja toim/ithes kaikkien
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markkinoilla olevien tukiasemien kanssa. Nimenomeaisilla tukiasemilla
saavutetaan suurimmat hyodyt. Sen kanssa voidadtd@&alkotukiasemaa,
tehokkaita pitkAnkantaman tukiasemia, edullisiatdkiasemia tai kaikkia naita yhta
aikaa. Tukiasemia voidaan liittaa useita kaytt@emltista Ethernet-kytkinta
palomuurin ja tukiasemien valissa. Tall6in saadaagattoman verkon peittoaluetta
kasvatettua. Toteutus soveltuu todella monenlaygnparistdihin, ja siind voidaan

kayttaa hyvaksi myds jo olemassa olevia tukiasemia.

Ty6ssa ei perehdyta varsinaiseen WLAN-tekniikkaaliréless Local Area Network
eika siind kaytettaviin salauksiin. Seuraavassadsa on kuitenkin muutamia

turvallisuusnakokohtia.

Tybssa ei myoskaan perehdyta siihen, kuinka tukigsg@ kayttgjia lisataan
Langattoman Tampereen RADIUS-palvelimeen. Siihenlemassa hyvat ohjeet,

jotka saa halutessaan Technopolis Ventures Praf€ssita.

2 TURVALLISEN LANGATTOMAN VERKON TOTEUTUKSESTA

Langattoman verkon toteutuksessa on muutamia y&gimkia periaatteita, joilla sen
turvallisuutta voidaan parantaa. Tahan voidaantéayalausta, kayttajien
autentikointia ja tukiaseman lahetystehon oikeak&ioa.

lIman salausta olevaa langatonta verkkoa voi kullent@della helposti ja etsia
dataliikenteesta esimerkiksi kayttajatunnuksiaglasanoja. Langattomissa
tukiasemissa on useita eri salausvaihtoehtoja. \8dtfiksessaNired Equilevant
Privacy) kaytetddn ennalta maariteltyja muuttumattomiawssdvaimia, joiden pitaéa
olla samat lahettgjalla ja vastaanottajalla. VanhieMEP-salaus voidaan murtaa
nykyisella kannettavalla jopa minuuteissa. WEP+sak salaa myoskaan kaikkea
likennetta ainoastaan IP-paketin dataosan. MA@«ois(Media Access Contrpl
tiedot kulkevat salaamattomana. WEP-salausta aitelia kaytettavaksi enaa

nykyisin, kun tarjolla on vahvempiakin salaustapoja
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WPA-PSK-salauksess#\f-Fi Protected Access — Pre-Shared Klegytetddn WEP-
salauksen tavoin ennalta méariteltya salausavamita siind on korjailtu WEP-
salauksen heikkouksia. WPA-PSK salaa kaikki IP-pakedot, ei siis ainoastaan
paketin dataosaa. WPA-PSK-salausta on huomattaxaikdampi murtaa kuin
WEP-salausta, mutta sekin murtuu netista saatdyilealuilla tunneissa tai vuosissa
riippuen taysin salausavaimen pituudesta. Alle 4km salausavaimia ei
kannattaisi kayttaa. Suositeltava pituus on ylin&rkkia. WPA-PSK-salaus soveltuu
hyvin kotitukiasemiin ja yrityksiin, joissa on vamuutama kayttaja. WPA-PSK-
salauksesta on olemassa uudempi ja vahvempi WPA2-§taus \Vi-Fi Protected

Access 2 — Pre-Shared Kgynutta vanhemmat laitteet eivat sita tue.

WPA-salaus\(Vi-Fi Protected Acce¥(®roaa WPA-PSK-salauksesta siina, etta
jokainen kayttaja autentikoidaan kirjautumispalvedila RADIUS omalla
kayttgjatunnuksellaan ja salasanalla. Jos yrityst&a Active Directorya tai muuta
LDAP-hakemistopalvelud {ghtweight Directory Access Protogphiin kayttaja
kirjautuu samoilla tunnuksilla langattomaan verkkdmin omalle tydasemalleen.
Talloin kayttd helpottuu, kun ei tarvitse muistaseita eri tunnuksia. Radius-palvelin
generoi satunnaisen salausavaimen kirjautumiseryglassa. Salausavain myos
vaihtuu joka 10 000 paketin valein, jolloin senvé&minen on vaikeampaa. WPA-
salauksen murtaminen on todella vaikeaa ja aikexgdd. WPA-salauksesta on
olemassa vahvempi WPA2-salaMgi{Fi Protected Access 2mutta kaikki nykyisin
kaytossa olevat laitteet eivat tue sita.

Salausta kannattaa aina kayttdd. Huonompikin salaysrempi kuin ei salausta
lainkaan. WEP-salauskin saattaa toimia psykologisedasteena jo sen takia, etté
sen murtaminen on rikos. Mita pidempi salausawsti,vaikeampi salausta on

murtaa, joten kannattaa pyrkia kayttamaan mahduoliean pitkia salausavaimia.

Tukiaseman tehons&éatd on myos tarkea osa tietatukiga kauemmaksi tukiasema
kantaa, sitd helpompaa sen kuunteleminen on koifteaasapuolille. Langattoman
verkon toteutuksessa kannattaa lahtea liikkeelledoldisimman pienilla

lahetystehoilla ja lisata lahetystehoa vasta, grkko ei kanna tarpeeksi pitkalle.
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Yritykset haluavat nykyaan tarjota vierailijoilleemahdollisuutta paasta Internetiin,
ja langaton verkko on siihen mainio tapa. Kun witgrjoaa Internet-yhteytta
vierailijoille, sitd varten on ehdottomasti han&ith oma yhteys tai erotettava
langaton verkko palomuurilla yrityksen sisaverkosingaton tukiasema kannattaa
muutenkin aina asentaa yritysverkon ulkopuolellelaiten erilliseen vain
langattomalle verkolle tarkoitettuun Internet-ytigsgn. Jos tai kun joku murtaa
salauksen ja paasee sisalle langattomaan verkkeaimjolliset tuhot rajoittuvat
silloin vain murto-osaan siitd, mita ne voisivaagpjos langaton verkko olisi
yhteydessa yrityksen sisaverkkoon. Kaikkialla vejkk erottaminen ei kuitenkaan
ole aina mahdollista, jolloin avuksi tulee VLAN-takka (Virtual Local Area
NetworR. VLAN-tekniikalla voidaan loogisesti erottaa sasgsa fyysisessa verkossa
olevat verkot toisistaan. Kaytannossa siis voidassampaa LAN-verkkoa siirtaa
samassa kaapeloinnissa ja ne ovat silti erillagmnstansa.

111121 13/ 141 112/ 113/ /17/

3 LANGATON TAMPERE -VERKKOYHTEISO

Langaton Tampere on verkkoyhteis0, jonka jasetheivgt oman Internet-yhteytensa
muiden yhteison jasenten kayttéon. Jakamalla omuagettoman tukiaseman ja
Internet-yhteyden yhteison kaytettavaksi saa Mlarmuiden Langattoman
Tampereen jasenten tukiasemissa. Yhteison peiddasvaa jatkuvasti uusien
jasenten myota. Yksityishenkil6ille yhteis6 on matks. Yrityksilta peritaan
vuotuinen jdsenmaksu. Langattoman Tampereen kamtfiyritty tekemaan
mahdollisimman helpoksi ja tietoturvalliseksi. Takirvaan on yhteisdssa kiinnitetty
erittdin paljon huomiota, siksi kaikkien yritysratkujen toimittajien on noudatettava
yhteison antamia asetuksia ja saantoja. Langatorpé&ee -kayttajilla on yksilollinen
kayttajatunnus, jolloin pystytaan valvomaan, kukgtiéa ja missa Langattoman
Tampereen tukiasemia. Pystytaan siis selvittanjaanoku kayttaa tukiasemia
rikollisiin tarkoituksiin. Vierailija-kayttajatunrnksen voi saada Langattomaan
Tampereeseen joko tekstiviestilla tai yrityksegiisa kayttaja on vierailemassa.

Sama kayttajatunnus toimii kaikissa Langaton Tampeikiasemissa, jolloin
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esimerkiksi yrityksen tyontekija voi kayttaa toiskaupungilla, kahviloissa ja
kotonaan samaa kayttgjatunnusta. Kayttd on helgqmska kirjautuminen
Langattomaan Tampereeseen tehdaan joka paikasalastavalla. Langattomassa
Tampereessa on kaksi kayttotapaa: suojaamaton@8&Ehmpere ja yritystason
WPA-salausta kayttavd LANGATON-WPA. Kummassakintkdiavassa
suositellaan kaytettavaksi VPN-yhteyksia yrityskésga. /5/ /6/

3.1 WirelessTampere-kayttdtapa

WirelessTampere on salaamaton, mutta ei kaikiligt&glle avoin kayttétapa.
WirelessTampereen liikennetta ei salata milladaltavSe on tarkoitettu
vierailijoiden kayttoon, joilla ei ole varsinaistangaton Tampere -kayttajatunnusta.
WirelessTampere-kayttdtavassa vierailija paasgakirmaan WWW-sivun kautta
Langattomaan Tampereeseen. Vierailija padse WW¥irsella ainoastaan
kirjautumissivulle ja mahdollisesti sen yrityksestisivulle, jonka tukiaseman
kantoalueella han on. Muille Internet-sivuille enrlerjautumista Langattomaan
Tampereeseen vierailijalle ei myonneta paasya. naoiéninnallisuuden
mahdollistaa Captive portal -niminen ominaisuut jatsutaan myos kaappaavaksi
WWW-palvelimeksi.

Langattomaan Tampereeseen kuuluvat yritykset vaintga vierailijoilleen
ilmaiseksi tunnuksia. Vierailijatunnuksille maatiéén tekovaiheessa, milla ajalla ne
toimivat ja kuinka pitkdan ensimmaisesta kirjautsesta. Vierailijatunnukset siis
vanhenevat automaattisesti, jolloin niitd ei paagéhemmin kayttdmaan vaarin.
Ensimmaisella kirjautumisella kayttajatunnus lukithVLAN-sovittimen MAC-
osoitteeseenedia Access Control Addrgssninka jalkeen sama vierailijatunnus ei

toimi kuin kyseisessa tietokoneessa tai alypuhedgae/5/ /6/
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3.2 LANGATON-WPA-kaytt6tapa

LANGATON-WPA on tarkoitettu Langattoman Tampereé@asialliseksi
kayttotavaksi. Siina liikenne salataan WPA-salaliiksplloin dataliikenteen
salakuuntelu on huomattavasti hankalampaa kuin lég¢isd ampere-kayttétavassa.
LANGATON-WPA vaatii tietokoneelle tai alypuhelimesertifikaatin ja asetusten
maarittdmisen, joten sen kayttoonotto ei ole nksiykertaista kuin
WirelessTampere-kayttétavan. Se siis soveltuu Limmga Tamperetta paivittain

kayttaville paremmin kuin satunnaisille vierailijei /5/ /6/

4 SOEKRIS NET4501

Soekris net4501 on pienikokoinen sulautettu pca jok suunniteltu monipuoliseen
kommunikointilaitekaytt6on, kuten palomuuri- ja VRBItitin kayttdon. Laitteiston
piirilevy on suunniteltu vahavirtaiseksi ja pitkaikeksi. Piirilevy on fyysisilta
mitoiltaan vain 12,32 cm X 14,48 cm, joten se malgieneenkin koteloon. Kuvassa
1 on piirilevy, jossa CompactFlash-kortti on pai&ah.

-
AGNENES

Kuva 1. Soekris net4501 -piirilevy

Soekris net4501 on suunniteltu FreeBSD-, NetBS[perBSD- ja Linux-
kayttojarjestelmia varten, mutta se pystyy ajamasgimpia muitakin reaaliaikaisia
kayttojarjestelmia. Laite perustuu 133 MHz AMD E®P520 -suorittimeen, joka
toimii x86-kaskykannalla. Laitteessa on 3 kpl 1@ Mb/s Ethernet-liitantd;a,
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sarjaportti ja 16...64 MB SDRAM-muisti&synchronous Dynamic Random Access
Memory juotettuna piirilevylle. Laitteessa on kayttogafelmaa ja ohjelmia varten
CompactFlash-muistikorttisovitin, joka pystyy k&sliemaan muistikortteja jopa
4GB:n asti. /7/

5 MONOWALL

mOnOwall on taysin WWW-selaimella hallittava GP&dnssin alainen Manuel
Kasperin kehittdmé palomuuriohjelmisto, joka onrsuteltu Soekris net4501:n
kaltaisille sulautetuille laitteille. Kayttojarjedmana on FreeBSD. Soekris net4501 -
laitteistossa mOnOwall kaynnistyy kayttokuntoonséBunnissa ja pystyy 17Mbps
lapimenoon WAN-liitannastaAide Area NetwodkLAN-litantaan. mOnOwallin
versio 1.233 vie kayttojarjestelmineen ainoastadBomuistia CompactFlash-
kortilta. mOnOwall on erittdin monipuolinen ohjebto, jonka ominaisuuksia ovat
mm. tilallinen pakettisuodatus, VPN-yhteydet IPSEZ Security Architectunga
PPTP Point-to-Point Tunneling ProtocpINAT (Network Address Translatipn
802.1g-yhteensopiva VLAN-tuki ja useimmista kauigadta ratkaisuista puuttuva
Captive portal -ominaisuus. mOnOwallilla pystyy kaamaan kaupallisen

palomuurin pk-yrityskaytdssa.

mOnOwallilla on mahdollista toteuttaa kummatkin gaton Tampere -kayttotavat
tukiasemilla, jotka tukevat vain yhtd SSID-tunnu&arvice Set Identifier)
Kaytadnnossa tarvitaan oma tukiasema kummallekittdgvalle eli minimissaan
kaksi tukiasemaa. Toteutus voidaan myos tehdasyaispn tukiasemalla, joka tukee
useampaa SSID:ta ja VLANIa, jolloin molemmat katat@t voidaan toteuttaa

kayttamalla yhta tukiasemaa. /8/ /9/
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6 CAPTIVE PORTAL

Captive portal eli kaappaava WWW-palvelin esta&Hldial CP/IP-paketit riippumatta
osoitteesta tai portista, kunnes kayttaja avaa Weélimen, silloin

Captive portal pakottaa kayttajan WWW-selaimen &aative portal -
kirjautumissivulle rippumatta siita, minne URL-adeeseenyniform Resource
Locator) kayttgja haluaisi menna. Vasta kun kayttajanraikeinti on suoritettu

onnistuneesti, avataan kayttajalle vapaa paasgnietien.

Captive portal toiminnallisuudelle ei ole valia korkaytettava yhteys langaton vai
kaapeloitu. Captive portal -kirjautumissivu voiagig missa tahansa Internetissa tai
reitittimen sisélla olevassa WWW-palvelimessa. m@allssa kirjautumissivu ja
siihen tarvittava WWW-palvelin sijaitsevat laittesas Captive portaliin voidaan
my0s sallia WWW-sivuja, joihin kayttgja paasee imaatentikointia. Yleensa

sallitaan sen yrityksen kotisivu, jonka langatomspot on kyseessa.

Captive portalin voi toteuttaa monella tavalla,éauhttp-uudelleenohjauksella,
IP-uudelleenohjauksella tai DNS-uudelleenohjauksébikki mainitut toteutustavat
toimivat samalla periaatteella kirjautumisen jalkeléayttajan tietokoneen tai
alypuhelimen MAC-osoite ja IP-osoitin{ernet Protocol addreggallennetaan
palomuuriin, ja sallitaan talle laitteelle paastehmetiin. TAssa toimintatavassa on
havaittu haavoittuvuus, silloin kun kaytdssa eisaéausta, joka salaisi myos MAC-
otsikkotiedot. Yksinkertaisella pakettinuuskijatia mahdollista saada selville
autentikoidun tietokoneen IP-osoite ja MAC-osolmlemmat voidaan vaarentaa
autentikoimattomalle tietokoneelle, jolloin palomuluulee tietokonetta
autentikoiduksi. Haavoittuvuutta on erittain vaikemjata ja vaarinkaytt6a havaita.
mOnOwallin Captive portaliin pystyy tekemaéan autesintiin
aikakatkaisumaarityksen, jolla autentikointi vanbemaaritetyn ajan jalkeen ja
kayttaja kirjataan ulos verkosta. Taman jalkeenadodimen MAC- ja IP-osoitteen
vaarentaja ei paase kayttamaan tukiasemaa kyssgaefalkeen ilman
kayttgjatunnuksia. Luvussa 7.3 on kerrottu, kuikikseinen asetus saadaan
kytkettya paalle. /10/
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6.1 HTTP-uudelleenohjaus

HTTP-uudelleenohjaus toimii seuraavasti: Kun aulteimnaton kayttaja yrittdd avata
WWW-sivua, niin kayttagjan WWW-selain tekee DNS-pgigim ©omain Name
Systerja IP-osoitteen selvitys tehdaan niin kuin norhséiaTaman jalkeen selain
lahettdd HTTP-pyynnorHypertext Transfer Protocpbelvitettyyn IP-osoitteeseen.
Tama pyynto pysahtyy palomuuriin. Palomuuri va$iad P-vastauksella, joka
siséltdd HTTP-tilakoodin 302. Se kertoo WWW-seldieyeetta sivu on siirretty
valiaikaisesti toiselle palvelimelle eli Captiverin WWW-palvelimelle. N&ain
kayttagjan WWW-selain ohjataan Captive portalindiumissivulle joka kerta, kun

han yrittaa avata jonkun muun kuin kirjautumissivi®/ /11/

6.2 IP-uudelleenohjaus

Kayttajan liikenne voidaan ohjata Captive portatjakitumissivulle myoés kayttaen
IP-uudelleenohjausta layer 3 -tasolla. Tama esatesiteltu toteutustapa, koska
kayttgjalle tarjottu WWW-sivun sisalto ei vastaa lUBsoitetta. /10/ /14/

6.3 DNS-uudelleenohjaus

Kun autentikoimattoman kayttajan WWW-selain teké¢Spyynnon, palomuuri
vastaa aivan kaikkiin DNS-pyyntoihin antamalla Qapiportal -kirjautumissivun
IP-osoitteen. Palomuurin pitaa varmistaa, ettahgaaokaikki autentikoimattomien
kayttgjien DNS-pyynnot vain yhdelle DNS-palvelinggllonka DHCP-palvelin
(Dynamic Host Configuration Protogobn julkaissut. Yleensa kaytetaan palomuurin
siséista DNS-palvelinta. Jossain DNS-uudelleenaitjaautuksissa ei ole estetty
DNS-pyyntdja ulospain kayttgjilta. Talldin Captipertal -kirjautumissivu on helppo
ohittaa maarittamalla tietokone kayttamaan jotaisth DNS-palvelinta. Palomuuri
taytyy siis maarittda ehdottomasti niin, ettei aki Sikennetta ulkoisiin DNS-

palvelimiin, ennen kuin kayttaja on autentikoit@/1
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6.4 Captive portal -kirjautumissivu

OPINNAYTETYO
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Kirjautumissivu on HTML-kielella Flypertext Markup Languagé¢oteutettu WWW-

sivu. Kuvassa 2 nakyy esimerkki Langattoman TangeWirelessTampere-

kayttotavan kirjautumissivusta. Liitteessa 1 ondarsivun HTML-koodi.

WiziD

Tervetuloa!
Langattoman Tampereen tunnustasi.

tekstiviestills kaikkialla Langattomassa Tampereessa toimivan vierastunnuksen.

Welcome!
Tampere account.
wvisitor account with an SMS.

Tunnus/Username:

Salasana/Password:
‘ KirjaudufLogin

WizIT Oy:in sivut uuteen ikkunaan tasta.
Vierastunnuksen tilaaminen tekstiviestilld
tukiasemassa

How to order a guest account with a text message

message. The guest account works with any Wireless Tampere access paint.

Aikaraja hinta tilauskoodi

Tama on WizIT Oy:n Langattoman Tampereen tukiasema. Pystyt kirjautumaan siihen kayttamalla

Voit vaihtoehtoisesti pyytas tassa tukiasemassa toimivan vierastunnuksen isannaltasi tai tilata

This is The WizIT Oy's Wireless Tampere access point. You can now login by using your Wireless

You can also request a visitor account for this access point from your host or buy a Wireless Tampere

L&hetd vierastunnuksen kayttotarpeen mukainen tilauskoodi tekstiviestilld numercon 16130
(Toimii Elisa, Saunalahti, Sonera, Tele-Finland ja DNA matkapuhelimissa). Saat vastausviestissa
vierastunnuksen ja salasanan, jotka toimivat missd tahansa Langattoman Tampereen

Aikaraja maarittelas tunnuksen voimassaoloajan tuntsina ensimmaisesta kirjautumisesta

Send the order code in a text message to 16130 (works with following carriers: Eliea, Saunalahti,
Sonera, Tele-Finland and DNA). You'll receive a guest account and password in the return

Time Limit specifies the expiration time for your guest account in hours from your first login.

il
Taman Langaton Tampere toteutuksen toimitti WizIT Ov "!z'r'

LANGAT®N

TAMPERE

YHTEISTYOSSA MUKANA

(aoCa0

LIIKUNTAKESKUS
PARK « CITY

,
P i

A Pirkanmaan Yriteijit

KAUPPAKAMARI

V Tampersen

kaupunki

Arch-Red
“Tupa

Professia

Kuva 2. Langaton Tampereen kirjautumissivu

Kirjautumissivu voi olla lahes minkalainen tahansaimerkiksi kahvila tai ravintola

voi kirjautumissivulla julkaista viikon lounaslistdai paivan tarjouksia. Ainoat

tarvittavat asiat kirjautumissivulla ovat joko kéjatunnuksen ja salasanan kysely

tai vaihtoehtoisesti esimerkiksi verkon kayttoeh@aiiden hyvaksymispainike.
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7. MONOWALLIN KONFIGUROINTI

OPINNAYTETYO
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Konfiguroidaan liitteen 2 mukanen Langaton Tampeegkko. Verkko toteutetaan

tukiasemilla, jotka tukevat yhtd SSID-tunnusta. Rkeon tulee siis 3 kpl

LANGATON-WPA-tukiasemia ja 3 kpl WirelessTamperddasemia.

& mOndwalllocal - mOnOwall webGUI - Windows Internet Explorer

[l

@O ~ i) nttpi//1921681.1/indecphp ~[ 4] x|/ Google

W [@ mOnOwalllocal - mOnOwall webGUI lil o ~ @ v [ Page v & Tools v

» -

monewall

General setup

webGUI Configuration

Systd

Name mOnOwall.local

mOnOwall local
Static routes. ®
Firmware
Advanced
User manager
em information
r

Version 1.233
built on Wed Jan 23 23:28:15 CET 2008

Platform net4Sxx

Uptime 03:57

Last config change Mon Mar 17 18:31: 11 EET 2008

CPU usage view graph

—— ) 419

& Internet | Protected Mode: Off

Kuva 3. mOnOwallin hallintasivu

mOnOwallin konfiguroidaan tavallisella PC-tietoketla, jossa on WWW-selain.

Konfigurointi aloitetaan kytkemalla PC-tietokone m@vallin ethO- eli LAN-
litAntd&n. mOnOwallssa on oletuksena DHCP-palvedialla, mika antaa

tietokoneelle IP-osoitteen 192.168.1.1/24-alue®td/\W-selaimeen annetaan

osoitteeksi mOnOwallin IP-osoitetp://192.168.1.]a kirjaudutaan administrator-

tunnuksilla hallintasivulle. Kuvassa 3 on mOnOwahiallintasivun nakyma. /8/ /9/
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7.1 IP-osoitteiden asetukset

Verkon konfigurointi aloitetaan Ethernet-liitdntijéP-osoitteista. Niiden asetukset
tehddan hallintasivun Interfaces-kohdassa. mOnowethO-liitanta maaritellaan
LAN-liitannaksi, jonka IP-osoite on 192.168.1.1/Kvassa 4 nakyvat LAN-
litAnn&n IP-osoitteen asetukset. Ethl-liitanta méaan WAN-litannaksi, joka saa
IP-osoitteen operaattorin DHCP-palvelimelta. EtitZ+ta maaritelladn WLAN-
portiksi, jonka IP-osoite on 192.168.2.1/24.

System Interfaces: LAN

General setup

Static routes —
Firmware TTisED 192.168.1.1 j 24 -

Advanced

User manager

Interfaces (assign)
LAN Warning:
WAN after you dick "Save”, you must reboat your firewall for changes to take effect. You may
WLAN also have to do one or more of the following steps before you can access your firewall

again:
Firewall

Kuva 4. LAN-liitannan IP-asetukset

Seuraavaksi kytketaan paalle mOnOwallin DHCP-paljaltehdaan sen maaritykset.
Ne tehdaan Services/DHCP Server -kohdassa. Mda@gimeDHCP-palvelin paalle
LAN- ja WLAN-liitantdihin. DHCP-alue kannattaa té@stapauksessa maaritella
mahdollisimman isoksi, koska kiinteille IP-osoilieiei ole tarvetta. Kuvassa 5
nakyvat LAN-litannan DHCP-asetukset. /8/ /9/

Eoar s Services: DHCP server

Static routes
LAN
Firmware m

Advanced
User manager Enable DHCP server on LAN interface
Interfaces (assign)
LAN | Deny unknown clients
WAN If this is checked, only the dients defined below will get DHCP leases from this server,
WLAN
Firewall Subnet 192,168.1.0
Rules Subnet mask 255.255.255.0
NAT
Traffic shape[ Available range 192.168.1.0 - 192,168.1.255
Aliases
Services Range 192.168.1.50 to 192.163.1.199
DNS forwarder
Dynamic DNS AhEeEE
DHCF server
DHCP relay
SNMP Default lease time B ===
me? ARP This is used for dients that do not ask for a specific expiration time.
Captive portal The defaultis 7200 seconds.

Wake on LAN

Maximum lease

. seconds
time

This is the maximum lease time for dients that ask for a spedific expiration time,
The default is 86400 seconds.

Kuva 5. LAN-liitannan DHCP-palvelimen asetukset
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7.2 Palomuurisdannot

Palomuurisdannot ovat tarkea osa turvallista verifkastruktuuria. Niiden

konfigurointiin kannattaa panostaa ja miettia etaka, mita halutaan estaa ja mita
sallia. Vaarilla asetuksilla voi saada lukittuarisa ulos mOnOwallin hallintasivulta,
toisaalta lilan loysilla asetuksilla langattomamkae kayttajien yksityisyys ja tiedot

vaarantuvat.

WLAN-liitantd&n on tarkoitus kytked WirelessTamp&gg/ttotapaa kayttavia
tukiasemia, joten kannattaa estaa WLAN-liitann@si@sy mOnOwallin
hallintasivulle. Sama saanto toimii myds ilman Latogta Tamperetta, jos WLAN-
litAntd&n kytketaan yrityksen vierailijoille taritettu avoin tukiasema. On
mahdollista estaa myds hallintasivulle paasy LAN#inasta ja méaaritella VPN-
yhteys, jolla on oma virtuaalinen IP-verkko, jostapaasy hallintasivulle. Tassa
tapauksessa se ei ole tarpeellista, koska palortukisisemineen on ajateltu

kytkettavaksi tdysin omassa ADSL-yhteydessa.

Nykyisen roskapostiongelman vuoksi on hyva estaasn8MTP-portin eli TCP/IP-
portin 25 kayttd LAN- ja WLAN-liitAnnoistd. SMTP-piin estamisesta ei ole
nykyisin normaalille sahkopostin kaytélle haittaarsinkaan Langaton Tampere -
kaytossa, koska Internet-operaattorit estavat sykyaikkien muiden SMTP-
palvelimien kayton paitsi heiddn omansa. Tavallihangaton Tampere -kayttgja ei
tieda, minka operaattorin Internet-yhteys on k&sddSMTP-portin estaminen ei esta
sahkopostin lahettamista, jos kaytdssd on WWW-podjasahkoposti, Exchange,
SSL- tai TLS-salaus.

NetBIOS-porttien liikenne kannattaa myos estaa, éiuredeta, kayttavatko
mahdolliset rikolliset langatonta verkkoa. Intersit iimaiseksi saatavilla ja jopa
kayttojarjestelman omilla tydkaluilla voidaan urBknuiden samaa tukiasemaa
kayttavien NetBIOS-tiedoista esimerkiksi toimialtg@ryhma, tietokoneen nimi ja
kayttajatunnus. Nailla tiedoilla voidaan paastaneskiksi huonosti suojatun

tietokoneen tietoihin kasiksi. Mahdollisesti urkjt tietoja voidaan kayttaa hyvaksi
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suuremmassa hyokkayksessa kayttajan yritysta vadteaBIOS-liikenne kayttaa
TCP/IP-portteja 135, 137, 138, 139 ja 445. /9/ /12/

System , n
Gerisial et Firewall: Rules

Firmware

Advanced

Usar manager
Interfaces (assion) X | TP LAN net = ® 135 NetBIOS black ®®

LAN

WAN =

VILAN [ X |Tee LAN net = = 137- | NetBIOS block. ®@®
Firewall

E:’_? El X [T LAN net - - 245 NetBIOS block ®@

Traffic shaper

Aliases Fl % | Tcp LAN net * * 25 SMTP block ®@E
Services (5MTF)
DNS forwarder . . . -
Dynamic DNS 0 LAN net | VULAN net LN > kit @@
DHCP server paitsi WLAN
DHCP relay
SNMP
Proxy ARF } ®E
Captive portal 4 pass ¥ black  reject log
Wake on LAN 4 pass (d  block reject | log (di
VPN
IPsec Hint:

PPTP Rules are evaluated on a first-match basis {i.e. the action of the first rule to match a packet will be executed). This
status means that if you use block rules, you'll have to pay attention to the rule order, Everything that isn't explictly passed
i blocked by default.

System

Kuva 6. LAN-litann&n palomuurisaannét

Kuvassa 6 nakyvat LAN-litannan palomuurisdanndgitlg on estetty NetBIOS-
portit, SMTP-portti ja likenne LAN-liitAnnasta WLRliitdntd&n. Kuvassa 7 on

vastaavat palomuurisddnnot WLAN-liitannalle. /9/

System = L
CEnakal e Firewall: Rules
s A
Firmware
Advanced
User manager
Interfaces (sssign) x| Tee WLAN net 135 NetBIOS block ®@®
LAN
WAN z T T
WLAN [ % |t WLAN net g‘;‘- NetBIOS block: ®®
[ % | Tce WLAN net = ¥ 445 NetBIOS block ®@
Traffic shaper
Aligses F % |Tee WLAN net * " 25 SMTP black @@
Services (SMTF)
DNS forwarder %[5 AL - P — - b2
Dynamic DNS e ) e M‘“‘”‘"’“- ML ©®©®
DHCP server
DHCP refay n= WLAN net * | LAN net + WLAN -> kaikki
SHMP & muut paitsi lan ©e
Proxy ARP
Captive porial @
Wake on LAN @G
VPN A pass ¥ block ¥ reject [l log
Tpsec I pass L 4 block: ' reject (disabled) | log

PFTP

Status
System i . . .

2 Rules are evaluated on a first-match basis {.e. the action of the first rule to match a packet will be executed). This
Interfaces means that if you use block rules, you'l have to pay attention to the rule order. Everything that isn't explictly passed
Traffic graph is blocked by default.

Kuva 7. WLAN-liitann&an palomuurisaannot
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7.3 Captive portal -konfigurointi

Captive portalin asetukset tehdaan Services/Capivtal -kohdassa. Kuvassa 8 on
ensimmaiset Captive portal -asetukset Langattorfiaarpereeseen. Ensimmaiseksi
valitaan Ethernet-liitdnt&, johon Captive portalutaan kayttoon. Tassé tapauksessa
siis WLAN.

Seuraavaksi maaritelladn maximum concurrent cororectasetus eli maaritellaan,
kuinka monta yhtaaikaista kirjautumista sallitasap@e portal -palvelimeen. Tama
asetus ei rajoita kirjautuneiden kayttajien lukurddavaan ainoastaan, kuinka monta
voi kirjautua yhtaaikaisesti. Oletusasetukset dvamh hyvat eli nelja yhtaaikaista
Kirjautumista per IP-osoite, ja kirjautumisia daliin yhté aikaa yhteensa 16 kpl.

emeles Services: Captive portal

S.la“c Tl (e, -1l Pass-through MAC | Allowed IP addresses = Users | File Manager
Firmware

Advanced
User manager Enable captive portal
Interfaces (assign)

Interface WLAN
Choose which interface to run the captive portal on.

Maximum 5 .
4 =
P per dient IP address (0 = no limit)
connections 16 total
This setting limits the number of concurrent connections to the captive portal HTTP(S)
Traffic shaper server. This does not set how many users can be logged in to the captive portal, but
Aliases rather how many users can load the portal page or authenticate at the same time!
Services Default is 4 connections per dient IP address, with a total maximum of 16 connections.
DNS forwarder —
Dynamic DNS Idle timeout 30 e
DHCP server Clients will be disconnected after this amount of inactivity. They may log in again
immediately, though. Leave this field blank for no idle timeout.
DHCP relay
SNMP Hard timeout 180 s
me‘_' ARP Clients will be disconnected after this amount of time, regardless of activity. They may
Captive portal log in again immediately, though. Leave this field blank for no hard timeout (not
Wake on LAN recommended unless an idle timeout is set).
VPN
IPsec I‘.':rg‘]g::'pomp Enable logout popup window
PPTP If enabled, a popup window will appear when dients are allowed through the captive
portal. This allows dients to explicitly disconnect themselves before the idle or hard
Status .
timeout occurs.
System
Inlerfaces Redirection URL hittps /. wizit, f
T[?ﬂm graph If you provide a URL here, dients will be redirected to that URL instead of the one
Wireless they initially tried to access after they've authenticated.
Captive portal
» Diagnostics IC"":‘CS“"EM LE=r Disable concurrent logins
g If this option is set, only the most recent login per username will be active.
Subsequent logins will cause machines previously logged in with the same username to
be disconnected.
TBENETL Disable MAC filtering
If this option is set, no attempts will be made to ensure that the MAC address of
dients stays the same while they're logged in. This is required when the MAC address
of the dient cannot be determined (usually because there are routers between
mOnOwall and the dients).
Per-user F . = St
bandwidth Enable per-user bandwidth restriction
restriction R E——
Default download 204 Kbitfs
Defaultupload 102 Kbitfs

If this option is set, the captive portal will restrict each user who logs in to the
spedified default bandwidth. RADIUS can override the default settings. Leave empty
or set to 0 for no limit. You wil need to enable the traffic shaper for this to be
effective.

Kuva 8. Captive portal -asetukset Langattomaan Eaegseen
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Sitten maaritellaan aikakatkaisuasetukset: Idletiat on aika, jolloin ei ole ollut
dataliikennettd kayttajan tietokoneen ja tukiasen#ila. Tallin siis voidaan
olettaa, etta kayttaja on kadonnut tukiaseman lemeelta tai lopettanut yhteyden
kayton, joten hanet voidaan kirjata ulos Captivedgepalvelimesta. Tassa

tapauksessa kaytetaan arvoa 30 minuuttia.

Luvussa 6 kerrottiin Captive portalin toteutukse@voittuvuudesta, jolla on
mahdollista esiintya toisena kayttajana ja tietaema. Hard timeout -
aikakatkaisulla saadaan pienennettya haavoittuvuude
hyvaksikayttomahdollisuuksia. Hard timeout on ajk#lpin kayttdja kirjataan ulos
dataliikennettd. Kayttaja pystyy kirjautumaan hetdestaan Captive portaliin, joten
asetuksen ainoa haittapuoli on kayttgjatunnuksealgsanan uudelleen
kirjoittaminen tietyin valein. Tassa tapauksessadt@an arvoa 180 minuuttia.

Logout popup window on asetus, jolla maaritell&@mako Captive portal -sivusto
kirjautuneen kayttajan WWW-selaimeen popup-ikkunassa on kirjaudu ulos -
nappi. Alypuhelimien WWW-selaimissa popup-ikkungintivat huonosti, joten

asetusta ei kannata ottaa kayttoon.

Redirection URL -asetuksella voidaan kayttaja ehlatjautumisen jalkeen
esimerkiksi yrityksen WWW-sivulle. Tasséa tapaukadesyttaja ohjataan

http://www.wizit.fi-sivulle.

Concurrent user logins -asetuksella voidaan estigidsan kirjautuminen samoilla
kayttgjatunnuksilla useammalla tietokoneella. Tdon&@into on jo Langattoman
Tampereen Radius-palvelimessa, joten Langaton Teemgaytossa asetusta ei

tarvita.

MAC filtering -asetuksella estetdéan MAC-osoittearkistus, jolloin Captive portal
ei tarkasta, pysyyko kayttajan MAC-osoite samarsetésta tarvitaan, jos

mOnOwallin ja kayttajan valilla on reitittimia. Tsé tapauksessa asetusta ei tarvita.
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Per-user bandwidth restriction -asetuksella mdk#e maksimisiirtokapasiteetti
yksittaiselle kayttajalle. Silla voidaan estadet yksittdinen kayttaja tukkisi
Internet-yhteyden esimerkiksi lataamalla isojadidja. Se siis kannattaa ottaa
kayttoon varsinkin julkisissa paikoissa, joissauseita kayttajia. Asetuksen arvo
riippuu kaytdssa olevasta Internet-yhteydesta. Bdiksi Langaton Tampere -
kaytossa olisi ADSL-yhteys, jonka nopeus on 1022/&dit/s. Oletetaan, etta
kummallakin kayttdtavalla on yhtaaikaisia kayttapaksimissaan 10 kpl. Koska
yksittdinen kayttaja ei kuitenkaan kayta kaikkedaaapasiteettia jatkuvasti vaan
yleensa hetkellisesti, niin liikenteen rajoittanmngidesosaan riittaa takaamaan
kaikille tarpeeksi siirtokapasiteettia, mutta déessimerksiksi VOIP-puheluiden
kayttoa. Eli siksi default download -arvoksi 204tkbja default upload -arvoksi 102
kbit/s. Tama asetus koskee siis vain Captive pekeglttajia eli WirelessTampere-
kayttgjia. LANGATON-WPA-kayttotapaan asetuksellaks vaikutusta. Per-user
bandwidth restriction -asetus vaatii mOnOwallinflicashaperin -toiminnallisuuden
kayttoa toimiakseen. Traffic shaper -ominaisuudetimaan rajoittaa myos
esimerkiksi P2P -ohjelmien ja LANGATON-WPA-kayttitn siirtokapasiteettia.
Traffic shaper -ominaisuus kytketdan paalle Firéwataffic Shaper -kohdasta.

Authentication kohdassa valitaan RADIUS authenitbcatPrimary RADIUS -
palvelimen IP-osoitteeksi méaaritellaan Langattorhiampereen RADIUS-
palvelimen osoitteen eli 81.90.66.38 ja portiksl28Shared secret eli jaettu
salaisuus on salausavain, jota kaytetddn Captirtaljpoja RADIUKSEN véliseen
likenteeseen. Siihen kohtaan kirjoitetaan siis dadlisimman pitka ja
monimutkainen salausavain, jota halutaan kaytta&aksa 9 on Langattoman

Tampereen RADIUS-asetukset.

Langattomassa Tampereessa on hyva kayttaa tilaatgoten send RADIUS

accounting packets -ominaisuus otetaan kaytto8engoortti on 1812.
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Authentication ) No authentication
) Local user manager

@ RADIUS authentication

Primary RADIUS server

IP address 81.90.66.33

Enter the IP address of the RADILS server which users of the
captive portal have to authenticate against.

Port 1812
Leave this field blank to use the default port {1812).

Shared jaettusalaisuus|

i

seae Leave this field blank to not use a RADIUS shared secret (not
recommended).

secondary RADIUS server

1P address
If you have a second RADIUS server, you can activate it by
entering its IP address here.

Port

Shared

secret

send RADIUS accounting packets
If this is enabled, RADIUS accounting packets will be sent to the
primary RADIUS server,

Accounting 1813
t

2 Leave blank to use the default port (1813).

RADIUS options

Session- Use RADIUS Session-Timeout attributes

fmeou When this is enabled, dients will be disconnected after the

amount of time retrieved from the RADIUS Session-Timeout
attribute.

Type default
If RADIUS type is set to Cisco, in RADIUS requests
{Authentication/Accounting) the value of Calling-Station-Id will be
set to the dient's IP address and the Called-Station-Id to the
dient's MAC address. Default behaviour is Calling-Station-1d =
dient's MAC address and Called-Station-Id = mOnOwall's WAN
MAC address.

M‘ﬁ: unformatted

:m_;::s This option changes the MAC address format used in the whole

RADIUS system. Change this if you also need to change the
username format for RADIUS MAC authentication.

default: 00:11:22:33:44:55

singledash: 001122-334455

ietf: 00-11-22-33-44-55

dsco: 0011,2233.4455

unformatted: 001122334455

Kuva 9 Langattoman Tampereen RADIUS-asetukset

RADIUS options -kohdassa on asetus Use RADIUS 8esEimeout attributes, joka
sallii RADIUS-palvelimelta tulevat aikakatkaisuagetet. lIman tata asetusta
Langattoman Tampereen vierastunnusten vanheneraiieimi oikein, joten se
laitetaan paalle. MAC address format -asetuksed#aritellaan, missd muodossa
RADIUS-palvelin ymmartdd MAC-osoitteet. Langatomifgere -kaytdssa sen on

oltava unformatted.

Portal page contents -kohdassa Captive portal epadeen ladataan kirjautumissivu
HTML-muodossa. Liitteessa 1 on kirjautumissivun HI4kbodista esimerkki.



TAMPEREEN AMMATTIKORKEAKOULU OPINNAYTETYO 25 (42)
Tietotekniikka, tietokonetekniikka
Marko Lehtinen

Authentication error page contents -kohdassa vaitiedata HTML-sivu, joka
naytetaan jos kirjautumisen yhteydessa tapahtuine vai kayttajatunnus ja salasana
ovat vaarin. Jos kirjautumissivulle halutaan kuwig kuvat voidaan joko laittaa
palvelimelle Internetiin tai ladata kuvat mOnOwialliKuvien lataus mOnOwalliin

tapahtuu Services/Captive portal/File manager -ketad

Captive portal ei voi toimia oikein, ennen kuirkénne sallitaan Langattoman
Tampereen RADIUS-palvelimelle ennen kirjautumiditaan liikkenteen sallimista
RADIUS-palvelimelle kayttaja ei pysty kirfjautumabangattomaan Tampereeseen
ollenkaan. Liikenne kannattaa sallia myds kaikkimautumissivun linkkeihin,
kuten yrityksen omaan WWW-sivuun ja Langaton Tarapsivustolle. Muuten
kayttaja joutuu linkeista aina takaisin kirjautusiaille.

Kuvassa 10 nakyy sallitut IP-osoitteet. /6/ /9/

minOwall local

any P 193,111.93.117 Langaton Tampere ®®
any P 193,111,93, 118 Langaton Tampere ®®
any P 193.111,93.113 wwiw.langatontampere. f ®
s any H62.142.11,2 izt f ®
NAT 51.90.56.38 D any LangatorTampere RADILS ®®
Lmﬂ‘tcslmpe.r any 31,30.66.33 LangatorTampere Radius ®®
S any ¥ 81.90.66.39 . langatonyritys. i ®
DNS forwarder ®
Dynamic DNS Hote:
Dl'_iGF- SEerver Adding allowed IP addresses wil allow IP access toffrom these addresses through the captive portal
DHGF-’]’EH‘P without being taken to the portal page. This can be used for a web server serving images for the
SNMP portal page or 3 DNS server on another netwark, for example. By spedfying famaddresses, it may
Froxy ARP be used to always allow pass-through access from a dient behind the captive portal.
Captive portal any =»x.x.x.x Al connections to the IP address are allowed
Wﬁkn_ﬂ on LAN x.x.% =Hany Al connections from the IP address are alowed

mOn0w, 3 by Manuel Kasper. All rights reserved. [view license]

Kuva 10. Sallitut IP-osoitteet ennen kirjautumistangattomaan Tampereeseen
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8 TUKIASEMIEN KONFIGUROINTI

Tassa luvussa esitetaan edullisen perustukiaseardiglrointi ja kahden erilaisen
yritystason tukiaseman konfigurointi Langattomaampereeseen. Toteutusta varten
testattiin useita tukiasemia ja jokainen niistafiguroidaan hieman erilailla, joten
nailla ohjeilla voidaan selvita todella monen eséan tukiaseman konfiguroinnista.
Luvussa kerrotaan myds, milla tavalla tukiasemaaeait toisistaan. Useimmat
muutkin tukiasemat konfiguroidaan samantyyppiselifikalla. Kaikki asetukset

perustuvat luvussa 7 tehtyihin mOnOwallin asetuksii

Tukiasemien konfigurointi aloitetaan samalla taa&ilin mOnOwallin konfigurointi.
Ensin kytketdan tukiasema PC-tietokoneen Etherodtip ja kirjoitetaan WWW-
selaimeen tukiaseman valmistajan antama IP-osokgjaudutaan hallintasivulle
sisdan. Tukiasemien kohdalla ei hallintasivullegyagasitella taman tarkemmin,

koska se kerrotaan tukiasemien mukana tulevissasshyj.

8.1 Perustukiasema Linksys WAP54G

Perustukiasemaksi valittiin Linksys WAP54G:n, jakakuvassa 11. Tukiaseman
hintaluokka on noin 50 € - 100 €. Tukiasema tuk@2 Blg standardia, WPA-
salausta ja on WWW-selaimella hallittava.

Kuva 11. Linksys WAP54G
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Yhdella téllaisella perustukiasemalla ei voida tittea taydellista Langaton Tampere
-toteutusta, koska se osaa lahettda vain yhta &tiea, vaan tarvitaan kaksi
tukiasemaa, joista toinen konfiguroidaan LANGATONRW ja toinen

WirelessTampere-kayttétapaan. /15/

8.1.1 Linksys WAP54G:n konfigurointi LANGATON-WPAgyttbtapaan

Linksys konfiguroidaan Langaton-WPA-kayttbtapaanraavasti: Ensimmaiseksi
maaritellaan Setup-valilehdelta tukiasema noutani@assoitteensa DHCP-

palvelimelta. Kuvassa 12 on ruutukaappaus IP-askstiak

LINKSYS®

A Division of Cisco Systems, Inc.

Wireless-G Access Point WAP54G
Setup Setup Wireless

Network Setup | AP Mode

Device Name
Linksys WAPS4G

‘Configuration Type
Automatic Configuration - DHCP «

IP Address : 192. 168. 14.