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Alkusanat

obi€ - personoitu mobiililaite -projekti oli ESR-projekti, jonka toiminta-aika
oli 1.8.2014-30.4.2015. Hankkeessa keskityttiin kahteen mobiililaitteiden uuteen
ominaisuuteen, mobiilimaksamiseen ja visuaalisen palautteen avulla sosiaali-
seen mediaan.

Projekti kuului Karelia-ammattikorkeakoulussa monimediaisten palveluiden painoalaan.
Se oli painoalan luonteen mukaisesti monialainen projekti, jossa yhdistyivat Karelia-am-
mattikorkeakoulun eri toimialat ja alueellinen yritystoiminta. Projektissa on ldhestytty
alueellista kehittamista tuomalla uusinta tietoa erityisesti pk-yritysten kaytt6on.

Taman julkaisun kirjoittajat ovat Karelia-ammattikorkeakoulun painoalaprojektipaallikko
Timo Rui, viestinndn yliopettaja Jari Kupiainen (Sosiaalisen median kulttuuri/t), tietojen-
kasittelyn lehtori Seppo Nevalainen ja ohjelmistotekniikan yliopettaja Aimo Hakulinen.
Projektissa oli luonnollisesti mukana my6s Karelia-ammattikorkeakoulun opiskeljjoita.
Projektin tuloksia on jo hyodynnetty Karelia-amk:n opetuksessa sekad koulutusten suun-
nittelussa.
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1 Yleista sosiaalisesta mediasta

Timo Rui

osiaalinen media on tietotekniikkaa ja -verkkoja hyddyntava viestinndn muoto,
joka perustuu kayttdjien sisdltdjen jakamiseen, verkostojen ja yhteis6jen luomiseen
ja niiden yllapitdmiseen. Sosiaalisen median keskeinen olemus on alituinen kehi-
tystila, silld sen palvelut ja kdyttotavat eivat ole stabiileja vaan muuttuvat jatkuvasti.

Sosiaalinen media on tuonut merkittavin muutoksen esimerkiksi yritysten ja yhteis6jen
perinteiseen viestintdtapaan. Perinteinen tiedonvalityksen auktoriteettiasema on sosiaali-
sen median my6ta kokenut kolauksen, kun yksisuuntainen tiedottaminen on muuttunut
mahdollisuudeksi vuorovaikutteisuuteen ja keskusteluun sidosryhman kanssa (Kortesuo
2014).

Taélla hetkelld suosittuja sosiaalisen median yhteis6palveluita ovat muun muassa Face-
book, Twitter, Instagram ja LinkedIn. Sosiaalisen median olemukseen kuuluu paitsi jatku-
va muutostila, myds sen globaali olemus. Toisaalta se on my6s glokaalia, siind on vahvoja
paikallisia painotuksia. Esimerkiksi vendldisten keskuudessa tdysin vendldinen VKontakte
on sikaldisen sosiaalisen median vélineiden markkinajohtaja, jonka kommunikointi ta-
pahtuu kyrillisin kirjaimin.

Sosiaalisen median uusin suuntaus ndyttia olevan sen kehittyminen yha visuaalisemmak-
si. Uudet ja tehokkaammat viestinvdlineet ja verkon nopeammat yhteydet mahdollistavat
tdman. Visuaalisuudesta joka paikan valineen ovat tehneet nimenomaan uudet mobiili-
laitteet, joiden kayttominaisuudet ovat edesauttaneet my0s sosiaalisen median yha mo-
nipuolisemman kdyton ajasta ja paikasta riippumatta. Sosiaalinen media on tunkeutunut
kaikkialle.

Visuaalisuuden merkityksen nousun syita voidaan hakea my6s ihmismielestd. go prosent-
tia aivoihin kulkevasta informaatiosta on visuaalista. Aivomme prosessoivat visuaalista
informaatiota 60000 kertaa nopeammin kuin tekstid. Monet ihmiset eivdt ole tietoisia
siitd, miten paljon heihin lopulta vaikutetaan visuaalisella viestinndlla. Esimerkiksi 46,1
prosenttia ihmisista arvioi verkkosivuston uskottavuutta sen ulkoasun ja kaytettavyyden
perusteella. (Sometek 2015)
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Kuva on nopea tapa viestia my0s sosiaalisessa mediassa. Se herdttdd tunnereaktion ja hou-
kuttelee klikkaamaan eteenpdin. Varsinkin sosiaalisessa mediassa erilaisia uutisvirtoja en-
nemminkin skannataan ja silmaillddn kuin luetaan tarkasti. Kayttdjat ovat harjaantuneet
hakemaan verkossa tietoa kaiken "metelin” keskeltd, missa kuvat ja otsikot ovat tarkeimpia
katseen tarttumapisteitd (Sometek 2015).

Sosiaalisen median visuaalisuuden kehittymisen eturintamassa ovat esimerkiksi Instag-
ram, Pinterest ja Vine. Mobiilikuvapalvelu Instagram perustettiin 2010, Facebook osti sen
2012 miljardikaupalla ja tdlld hetkelld se on maailman nopeimmin kasvava sosiaalisen me-
dian palvelu. Visuaalinen kuratointipalvelu Pinterest puolestaan avautui suurelle yleisolle
2011 ja siitd on tullut lyhyessa ajassa toiseksi suurin sosiaalisen median liikenteen lahde eri
julkaisijoiden sivustoille.

Myo6s Facebookissa, Twitterissd ja Google+:ssa korostuu yhda enemman visuaalinen sisal-
to6. Kuvalliset Facebook -péivitykset saavat eri tutkimusten mukaan noin kaksinkertaises-
ti tykkayksia ja kommentteja. Esimerkiksi erilaisten eldinkuvien ja -videoiden suosio on
maailmalaajuinen ilmio. Twitterissakin klikatuimmat linkit ovat kuvia. Google +:n uusittu
kayttoliittyma taas suorastaan imitoi Pinterestid ja siind erottuvat erityisesti isot ja ndytta-
vat kuvat. (Sometek 2015)

Sosiaalisen median kaytto yritysten ja yhteisojen liiketoiminnan tukena on talla hetkelld
jatkuvan tarkastelun, mielenkiinnon ja kehityksen kohteena. Yrityksille ja yhteisoille vir-
taa — kuvaavaa kylla, juuri sosiaalisessa mediassa tai verkon valityksella - ohjeita ja koke-
muksia siitd, miten niiden kannattaa ottaa sosiaalinen media haltuunsa. Yleisena neuvona
sosiaalisesta mediasta voisi kiteyttdd, ettd se toimii kuten mika tahansa uuden innovaation
omaksuminen: se pitda soveltaa omaan kaytt6on, siitd pitda saada esille omaa toimintaa
parhaiten tukevat piirteet.

Se, mika nousee useassa ohjeessa yleisesti esille, on, etta sosiaaliseen mediaan ei kan-
nata mennd ennen kuin yritys tai yhteis6é on tehnyt laajemman verkkokdyton strategian
tai ainakin sen suunnitelman. Kun kaiken tavoitteena on luonnollisesti oman tuotteen
tai palvelun lisamyynti, yritysten pitdd miettid kdyvatko padosa tuotteista tai palveluis-
ta haluavista asiakkaista sosiaalisessa mediassa vai loppujen lopuksi esimerkiksi edelleen
verkkosivuilla. Talla hetkelld kuluttajien trendi nayttad olevan sellainen, ettd kummankin
ndiden elementin tasapainoinen kehittdminen on tarkedd. Pelkkaan sosiaaliseen mediaan
luottaminen ei kannata.

Toinen jatkuvasti toistuva yleinen neuvo on, ettd sosiaaliseen mediaan kannattaa men-
na vasta silloin, kun sen kdyttamiseen on oikeasti aikaa ja on jotakin oikeaa sisdltd4, jota
esitelld ja jakaa eteenpdin. My0s sosiaaliseen mediaan patee vanha sdanto, jonka mukaan
hyvien sisaltojen pariin kuluttajat palaavat uudelleen, huonojen ja tyhjanpdivaisten har-
vemmin. Sosiaalinen media kannattaakin nihda erddnlaisena ekosysteemind, joka oikein
kaytettyna voi johdattaa asiakkaat palvelun tarjoajan luokse. Siksi sosiaalisen median ke-
hityksen seuraamisen voi sanoa olevan jopa elintarkeaa tietynlaiselle yritystoiminnalle.
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Tama raportti haluaa tuoda yhden taman hetken nikékulman nopeasti muuttuvaan so-
siaalisen median maailmaan. Tuo ndkékulma tuo toivottavasti uusia ajatuksia ja ideoita,
joilta ponnistaa eteenpdin sosiaalisen median kaytossa. Tassa esille tuotu ei ole lopullinen
totuus sosiaalisesta mediasta, mutta toivottavasti uusien toimintatapojen herdttdja.
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2 Sosiaalisen median kulttuuri/t

Jari Kupiainen

Kansainvalisessa kdytossa olevista kielen kasitteistd monimerkityksisimpia ja maarittele-
misen kannalta hankalimpia on vakisinkin kulttuurin kasite. Yha vaikeammin jasennetta-
vaksi tdma kasite ja sen viittaamat kohteet ovat viime vuosina muuttuneet, kun digitali-
saation, tietoverkkojen ja mobiiliteknologian my6ta kaikenlaisiin kulttuureihin kaikkialla
maailmassa on alkanut ilmaantua sahkoisid osia, ulottuvuuksia ja toiminnan kdytanto-
ja. Voidaan puhua kulttuurin sahkéistymisestd, joskin talla on syytd ymmartaa muuta-
kin kuin sisalt6ja, koska myos kulttuurisen toiminnan rakenteet, ymparistot ja kaytannot
muuttuvat.

Tassa tekstissd sovelletaan satojen kulttuurimaaritelmien seasta suodatettua tiivistystd
kulttuuri on ryhmén eldiméntapa (alunp. Jacques Maquet, 1962) liitettyna kulttuurintutki-
muksessa suosittuun ajatukseen, jonka mukaan kulttuuri on realisoitunut merkityksenan-
non jdrjestelma (alunp. Raymond Williams 1981; Lehtonen 2014, 10). Ndiden ja muiden-
kin maaritelmien mukaisesti kulttuuri on kollektiivista: se aina jotakin ryhman yhteista
ja jaettua ja silld on ajallista jatkuvuutta. Kulttuuri kytkeytyy merkityksiin. Ajatus "ryh-
man eldmdntavasta” kiinnittda helposti huomion ryhman sosiaalisiin arvoihin, suhteisiin
ja kdytanteisiin, mutta yhta tarkeaa on huomata tuon eldmantavan erityiset materiaaliset
puitteet kuten rakennettu ymparisto, esine- ja tavarakulttuuri, taidemuodot sekd ryhman
visuaaliset kdytdnnot ja ulkoiset representaatiot (esimerkiksi pukeutuminen, koristautu-
minen) sekd naiden vaikutukset merkityksenannon prosesseihin.

Nationalismintutkija Benedict Anderson esitteli 1990-luvun alussa tunnetun ajatuksen
kansallisaatteisiin perustuvista nationalistisista liikkeistd ja nationalismeista "kuviteltuina
yhteis6ind”, joiden jdsenet eivat valttamattd ole koskaan toisiaan tavanneet mutta heita
yhdistda ajatus samaan ryhmdan kuulumisesta, jaetuista arvoista ja yhteisesta identitee-
tista (Anderson 2007). Kaupunkimaisissa tilanteissa ja diasporassa eri tavoin hajallaan ja
pirstoutuneina eldavat nykykulttuurit muistuttavat useinkin tdmankaltaisia “kuviteltuja
yhteis6jd”. Ajatus kdy ilmeiseksi, kun puhutaan esimerkiksi "suomalaisesta kulttuurista”
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- eivat kaikki suomalaiset ole koskaan toisiaan tavanneet. Eri tavoin maariteltyja kulttuu-
reja ja ryhmia yhdistda kuitenkin se, ettd kulttuuri on prosessia: ryhmien liiketta erilaisiin
suuntiin.

Sahkoiset ymparistot toimivat nykyisen kulttuurikdyttaytymisen erityisend ulottuvuute-
na ja alueena, jossa voidaan loytda samankaltaiset kulttuurikdyttdaytymisen piirteet kuin
muussa eli sdhkoisten ymparistdjen ulkopuolisessa elamdssa. Ylipaataan koko rajanveto
sahkoisiin ja ei-sahkoisiin tai sahkottomiin ymparistoihin alkaa olla vanhentunut erilaisten
langattomien tiedonsiirtoteknologioiden peitossa elavalla maapallon vdeston valtaenem-
miston arjessa, siis kaytdnnossa meilld kaikilla. Internet, mobiiliteknologia ja -viestimet
ovat kaytossa globaalisti (esim. International Telecommunication Union 2015; Internet-
worldstats.com 2015).

Kuitenkin sdahkoiset ymparistot mahdollistavat asioita, joiden muunlainen tekeminen tai
ilmaiseminen voi olla mahdotonta. Ne my6s mahdollistavat uudenlaista kulttuurista toi-
mintaa ja ryhmien muodostumista tavoilla, jotka ovat muodostuneet vasta tietoverkkojen
kehittyessa. Esimerkkeja tdllaisista ovat tehokas etaviestintd ja uutisointi, ryhmien uu-
denlainen jdrjestyminen ja kansainvalinen verkostoituminen, sisdltdjen jakaminen maail-
manlaajuisesti, globaali tavoitettavuus, mahdollisuus viestid anonyymisti ja niin edelleen.
Sahkoiset ymparistot ja sosiaalisen median sovellukset muuttavat yhteiskuntien toimintaa
kaikissa valtioissa, mutta eivdt johonkin yhteen suuntaan. Eri valtioilla ja ryhmilld on sdh-
koisen viestinnan suhteissaan merkittavia eroja. Kehityksen suunta on avoin mutta sih-
koiset ymparistot lisadantyvat kaikkialla.

Sosiaalisella medialla ("some”) tarkoitetaan tdssa tekstissa sahkoisia verkkopalveluja, joi-
hin kayttdjat voivat itse ladata sisaltda toisten kayttdjien ulottuville ja kommentoitavaksi
(ks. my6s Suominen ym. 2013). Tuttuja sosiaalisen median esimerkkeja ovat yhdysvaltalai-
set Facebook, YouTube ja Twitter sekd kotimaiset keskustelusivustot Suomiz4 ja Vauva.fi,
mutta sosiaalisen median erilaisia sovellutuksia on satamdarin. Monenkirjavien sosiaali-
sen median verkkopalveluiden ytimestd l6ytyy ldhes aina jokin kaupallinen yritys, jolloin
palvelu on loppujen lopuksi liiketoimintaa, jonka tarkoitus on tuottaa voittoa. Kayttdjille
ilmaisina ndyttaytyvilld palveluilla on kuitenkin hintansa. Useimmiten tdma tarkoittaa
kayttdjan yksityisyydestd luopumista ja kayttdjaprofiilin muuttumista kauppatavaraksi.

Kulttuurisen toiminnan kannalta kaikenlaiset ryhmat uudelleenorganisoituvat verkossa.
Palvelujen tarjoamat siahkoiset tyovalineet tarjoavat uudenlaisia keinoja yhdessa puhumi-
seen, yhdessd tekemiseen ja esimerkiksi yhdessa rahoittamiseen. Jakaminen, kommen-
tointi, suosittelu ja joukkoistaminen ovat sosiaalisen median tavanomaisia toimintamal-
leja. Sosiaalisen median palvelut mahdollistavat my6s ryhmien suoran vaikuttamisen
padtoksentekoon ohi vakiintuneiden vaikuttamisen vdylien sekd paikallisesti etta kan-
sainvilisesti. Paikallisuutta ja globaalia yhdistavat glokaalit toimintamallit luonnehtivat
tallaista toimintaa kuten kampanjoita, flashmobeja ja mielenosoituksia, joissa erityisesti
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Twitter on osoittanut tehokkaaksi mobilisaation valineeksi. Sosiaalisen median aktivismi
myo0s kytkeytyy ja levidd helposti muuhun mediaan.

Sosiaalisen median palveluissa kaytettavat sahkoiset identiteetit mahdollistavat kayttajien
eri asteista irtaantumista omista etnisyyden, kansallisuuden, sukupuolen, idn, statuksen,
luokan tai maantieteellisen sijainnin aiheuttamista rajoituksista. Samalla nditd asioita maa-
ritelladn verkossa uudelleen sahkoisten identiteettien muodostamissa sahkoisissa ryhmis-
sd. Tassd voidaan havaita sitd tasa-arvoistavaa ja vapauttavaa potentiaalia, joka sosiaaliseen
mediaan on liitetty. Kuitenkin sosiaalisen median ryhmille on luonteenomaista jasenten
voimakkaasti vaihteleva ja usein heikko sitoutuminen ryhmaan, silld ryhman jasenyys on
harvoin velvoittavaa. Vanhat ryhmat voivat hajota nopeasti ja uusia ryhmia voi muodostua
vieldkin nopeammin. Bourdieulainen moderniin yhteiskuntaan liittyva erottautumisen
ajatus korostuu sosiaalisen median palveluissa ja niiden toimintakulttuureissa.

Erilaiset organisaatiot ovat osa nykyaikaista “somekulttuuria” siind missa yksilotkin. Val-
tiot, yritykset, organisaatiot ja jarjestot ovat sahkoisen kulttuurinmuutoksen mukana joko
joutuneet tai useimmiten aktiivisesti ldhteneet mukaan sosiaalisen median hyodyntami-
seen eri tavoin. Esimerkiksi palveluja on siirretty osin tai kokonaan verkkoon, uudenlaisia
palveluita ja toimintaymparist6ja on rakennettu yhteydessa verkon ulkopuoliseen toimin-
taan samalla, kun asiat ovat muuttuneet puitteiltaan maailmanlaajuisiksi. Samalla ollaan
siirrytty uudenalaisiin tilanteisiin esimerkiksi viestinndn, maineenhallinnan, asiakassuh-
teiden hoitamisen tai asiakasyhteisdjen rakentamisessa. Uusissa ymparistoissa on myos
uudenlaisia vaaroja ja uhkia, joiden kohtaamiseen joudutaan varautumaan: verkkohyok-
kaykset, trollit, identiteettikaappaukset tai vihamielinen mediapropaganda voivat kohdis-
tua keneen tahansa.

Sosiaalisessa mediassa kulttuuri on prosessi potenssiin x: luonteenomaista sosiaalisen me-
dian kulttuureille on nopeus, jolla asiat voivat tapahtua. Tata selittaa osaltaan sosiaalisen
median palvelujen viraalinen perusluonne, kun sisdltjen jakamisen tekevdt toiset kayt-
tajat. Erilaiset uutiset, postaukset tai meemit levidvat naissa palveluissa reaaliaikaisesti
ympadri maailmaa ja kaikkialle. Tama synnyttda sosiaalisen median palveluihin valtavan
informaatiotulvan, jota palvelut suodattavat kayttajille eri tavoin.

Sosiaalisen median palvelujen monimuotoisuus ja suunnaton informaatiovirta synnytta-
vat osallisille haasteita, kuinka saada oma viesti erottumaan muiden joukosta ja tavoitta-
maan halutut vastaanottajat. Tallainen esiintulo voi olla vaikeaa, sattumanvaraista ja se
voi my0s menna pahasti pieleen aiheuttaen vahinkoa ldhettdjélle. Sosiaalisessa medias-
sa viestinndn ldhtokohta on some-smart. Tosin sanoen viestijan on tunnettava kaytetty
viestintdymparistd monipuolisesti ja oltava ajan tasalla sielld kdynnissa olevan viestinndn
sisdltojen ja teemojen osalta. Hinen on my0s osattava viestintddn ja kanavaan soveltuva
tyyli ja siind suositut ilmaisukeinot. Pelkkda osaaminen ei sosiaalisen median viestinnidn
onnistumista ratkaise, silla sosiaalisessa mediassa viestimiselle olennaista on osallistumi-
nen. Kaytdnndssa tama tarkoittaa jatkuvaa valppautta: palvelua on seurattava koko ajan ja
asioihin on reagoitava mahdollisimman nopeasti. My0s itse on jaettava eika vain passiivi-
sesti seurattava toisia. Kulttuuriselle toiminnalle on luonteenomaista ajallinen jatkuvuus.
Niin tassakin: sosiaalisen median palveluihin ja toimintoihin osallistuminen jatkuu vuo-
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desta toiseen. Se on kasvavan kiinted osa nyky-yhteiskuntia ja ihmisten sosiokulttuurista
todellisuutta.

Sosiaalisen median ulkopuolelta katsottuna ndiden palveluiden ja niissa toteutettujen
sisaltojen kokonaisuus hahmottuu yllattdvain yhdenmukaisena ainakin tietyilta osiltaan.
Esimerkiksi sosiaalisen median eri sovellusten toimintamallit, palvelukonseptit ja neti-
ketit ovat suhteellisen yhdenmukaisia ja palveluiden kdyton toimintaperiaatteet muis-
tuttavat eri tavoin toisiaan. Tama mahdollistaa palveluiden keskindisen verkottumisen ja
kayttdjien nopean oppimisen uusiin palveluihin. Samalla laaja “somekulttuuri” ndyttaytyy
melko yhdenmukaisena ryhmdkayttdaytymisend, joka toistuu samankaltaisena eri puolilla
maailmaa. Siind kayttdjat kytkeytyvat sahkoisilla laitteilla tietoverkossa toimiviin palve-
luihin ldhettadkseen ja vastaanottaakseen erilaisia sahkoisia sisalt6ja. Tilanteen arkisia il-
mentymid ovat dlypuhelimen kayttotilanteet.

Sosiaalisen median kulttuuri on korporaatioiden ohjaamaa globalisaation kulttuuria.
Se globaalia yleiskulttuuria ja edistda yleiskulttuurin levidmistd (common culture; Wil-
lis 1990). On perusteltua ajatella, ettd yleiskulttuurin levidminen paikallisiin tilanteisiin
rikkoo perinteisid kulttuureita ja nakertaa niiden perustaa. Kielteisten vaikutusten ohella
yleiskulttuurin sosiaaliseen mediaan liittyvilla sahkaisilld alueilla voidaan kuitenkin ha-
vaita myonteisidakin vaikutuksia. Sosiaalisessa mediassa yleiskulttuuriin voivat osallistua
(ldhes) kaikki. Joissakin tilanteissa tdllainen on vallankumouksellista paikallisten valta-
suhteiden kannalta, kun moniarvoisuuden ilmaiseminen mahdollistuu aiempaa parem-
min.

Ulkoisesta ja korporaatiovetoisesta yhdenmukaisuudestaan huolimatta "somekulttuuri” ei
ole mikdan yksi kulttuuri vaan lukuisia. Palvelujen sisdlla sosiaalisen median kulttuurit
nayttdytyvat vahvasti toisistaan eriytyneind ja pirstaleisina. Jatkuva eriytyminen uusien
kulttuuristen ryhmien muodostamiseksi on sosiaalisen median kulttuurien ydinta - tds-
sa suhteessa sosiaalisen median kulttuurit muistuttavat vahvasti ihmiskunnan kulttuuri-
kayttaytymistd sosiaalista mediaa edeltavandkin aikana. Kun kuitenkin sosiaalisen median
kulttuurien sisallot ja ymparistot ovat padosin suurten yrityskorporaatioiden hallinnassa ja
kayttajatietojen kauppa on yhtiéiden keskeista liiketoimintaa, on perusteltua kysya, kenel-
le kuuluu sosiaalisen median kulttuuri
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3 Visuaalisen palautteen
mobiilisovellus

Timo Rui

Mobie¢ - personoitu mobiilaite -hankkeen ldhtokohta oli selvittaa kuinka visuaalinen pa-
laute voisi toimia osana yritysten markkinointia ja yleensa liiketoimintaa. Visuaalisuuden
jatkuva kasvu, ja esimerkiksi selfieiden jopa rdjahdysmadisen kasvun my6ta oletusarvona
oli, ettd visuaalisuuden uusien mahdollisuuksien ymmartaminen voisi auttaa yrityksia ja
yhteis6ja kehittamaan palveluitaan ja toimintojaan ja vastaamaan paremmin uusien me-
diaelementtien tuomaan haasteeseen. Samalla tarkoitus oli heratelld uudenlaiseen ajatte-
lu- ja toimintatapojen omaksumiseen, mika on jatkuvasti kehittyvassa ja monipuolistu-
vassa mediamaailmassa tarkedd omien viestien lapisaamiseksi.

Tama tavoitteenasettelu huomioiden hankkeessa tehtiin testialustaksi mobiilisovellus,
jolla kdyttdja saattaa antaa palautetta saamastaan palvelusta ottamalla itsestddn kuvan ja
kirjoittamalle sitd tukevan viestin. Sovelluksen teki kilpailutuksen jdlkeen joensuulainen
media-alan yritys Collapick Company Oy. Sovellus tehtiin Android-kayttojarjestelmalle,
ajatellen sovelluksen my6hempaa muokkaamista ja kdytettavyyttd. Perustavoitteena mo-
biilisovelluksen tekemisessa oli pyrkimys kehittia ja seurata kuinka matalan kynnyksen
sosiaalisen median palautteen antaminen voisi olla mahdollista ja mita sen kayttamisessa
pitdisi yleensa huomioida.

Sovelluksessa kaytettiin maksutonta Titanium Studio -kehitysymparistoa (avoin lahde-
koodi) (http://www.appcelerator.com/product/), joka on otettu timan hankkeen myo6ta ja
sen jatkokehittelyd varten kaytt66n esimerkiksi Karelia-ammattikorkeakoulun viestinnan
opetuksessa. Kaytetty kehitysympdrist6 on monipuolinen, se mahdollistaa sovelluksen
kehittamisen ja julkaisemisen myds muille mobiilialustoille kuten iOS:lle seka Windows
Phonelle. Mobiilisovelluksessa kamera laitettiin toimimaan itse sovelluksessa, mika poik-
keaa normaalista mobiliappseissa kaytetysta tavasta. Ndin varmistettiin sovelluksen toi-
mintavarmuutta.
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Mobiilisovelluksen graafiseksi ilmeeksi tehtiin tdssd vaiheessa Karelia-amk:n virallisten
graafisten ohjeiden mukainen ulkoasu. Graafinen ilme on kuitenkin helposti muutetta-
vissa, mikali mobiilisovellusta kdytetdan johonkin toiseen tarkoitukseen. Suunnitteluvai-
heessa esille nousi kylla idea, ettd kullekin testauspaikalle tehtdisiin oma versio niiden
omalla varimaailmalla, mutta tdstd ajatuksesta luovuttiin, koska haluttiin sdilyttad mah-
dollisuus nopeaan reagointiin mahdollisten testauspaikkojen suhteen.

Peruskaytoltadn visuaalisen palautteen mobiilisovellus jakaantuu kahteen osaan: visuaa-
liseen kasvokuvaosioon ja verbaaliseen palauteosioon. Visuaalisessa kasvokuvaosuudessa
(kuva 1) palautteen antaja saattaa itse ottaa kuvan ja hyvaksya tai hyldta sen. Ndin varmis-
tetaan, ettd palautteen antajan mielestd annettu kuva todella vastaa hdnen mielipidettaan.
Mikali palautteen antaja hylkda kuvan, mobiilisovellus palauttaa tilan kuvanottotilantee-
seen. Ndin palautteen antaja voi ottaa useita kuvia, ennen kuin lopulta hyvaksyy kuvansa.

Ecelbng Saufaieg

K xarelia Bomesr =

Kuva 1. Visuaalisen palautteen mobiilisovelluksen ulkoasu.
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Palautekuvan lopullisen hyvaksymisen jdlkeen sovelluksessa siirrytdan verbaalisen palaut-
teen tilaan (kuva 2). Siihen voi halutessaan laittaa kommentteja palautekuvansa tueksi.
Verbaalisen kommentin osio ei ole pakollinen, sen voi halutessaan ohittaa. Lopuksi pa-
lautteen antaja vield hyvaksyy valintansa, jolloin sovellus kiittdd palautteesta ja palaa al-
kutilaan.

KX I3 I 20 IS IS I D L
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Kuva 2. Mobiilisovelluksen verbaalisen palautteen tila.

Talla hetkelld mobiilisovellus toimii siten, ettd seka palautekuva ettd verbaalinen palaute
tallennetaan paikallisesti vain testaamisessa kaytettavaan Android-laitteeseen, puhelimis-
sa ulkoiselle muistikortille. Tima ominaisuus on sovelluksessa helpottamassa sen testaa-
mista eri paikoista ja eri aikoina. Mobiilisovellusta on kuitenkin helppo kehittaa siten, ettd
annettu palaute tallennetaan ulkoiselle palvelimelle tai esimerkiksi julkaistaan jonkin yri-
tyksen tai yhteison jossakin sosiaalisen median palvelussa.

Maksuton visuaalisen palautteen mobiilisovellus 16ytyy Google Play —-mobiilimarketista
osoitteesta: https://play.google.com/store/apps/details?id=fi.karelia.facefeedback
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Visuaalisen palautteen mobiilisovellusta testattiin seuraavissa paikoissa.
- Marttojen koju ampumahiihdon MM-kisojen aikana
- PKKY:n koju Isossa Myyssa
- Suomalainen Hyvantekijat osuuskunta Taitokorttelissa
- Ravintola Kerubi

Testauspaikat valikoituivat siten, ettd palautetta pyrittiin saamaan erilaisista paikoista ja
toisaalta hyddyntdd ajankohtaisesti Kontiolahden ampumahiihdon MM-kilpailuja. Hy-
vantekija osuuskunta tuli mukaan aktiivisen sosiaalisen median kayton myo6td edustamaan
pienyrittdjid. Testaustilanne oli kaikkialla samankaltainen: Karelia-amk:n henkil6kuntaan
kuuluva tai opiskelija esitteli mobiilisovelluksen ja pyysi palautetta. Palautetilanteessa
palautteen antajille vakuutettiin, ettd kuvat eivat tulisi missddn tapauksessa esiintymdaan
julkisuudessa, niitd ei kdytettaisi edes opetuksessa, mikali kuvattavat eivat ndin haluaisi.

Mobiilisovelluksen testaamisen ohella projektin kanssa tekemisissa olleet Karelia-amk:n
viestinndn ja matkailun koulutusohjelmien opettajat ovat tiedustelleet sopivan tilaisuu-
den tullen yhteistyOyrityksiensa edustajilta sosiaalisesta mediasta, sen tarpeista ja halusta
osallistua mahdollisiin koulutuksiin sosiaalisen median ja yleensdkin digitaalisten sovel-
lusten osalta. Ndiden tiedustelujen tuloksia on hyddynnetty tdssd raportissa ja tulevan
koulutuksen ja toiminnan suunnittelussa.

Lahtokohtaisesti kaikki yrittdjat ja yhteisot, joille mobiilisovellusta esiteltiin ja tarjottiin
esiteltavaksi, olivat kiinnostuneita siita. Kiinnostus kohdistui oikeastaan enemman koko
sosiaaliseen mediaan ja sen kdyttomahdollisuuksiin, ei niinkdadn vain yhteen mobiilisovel-
lukseen. Sosiaalinen media koettiin tulevaisuuden tydkaluksi, johon on pakko tutustua.
Osalle sosiaalisen median kaytto oli jo tuttua tyoyhteyksistd, kaytannossa kaikille muille
yksityiskdytostd, lahinnd Facebookin osalta.

Mobiilisovelluksen soveltamisesta yrittdjien ja muiden toimijoiden ensimmainen kysymys
oli, kuinka sitd ja siitd saatua palautetta voisi hyodyntaa omassa toiminnassa. Mika olisi se
helppo ja jarkeva tapa, jolla asiakas saisi ddnensd kuuluviin ja toisaalta yrittdja voisi var-
mistua, ettd saatu palaute oli oikeaa, eika tarkoituksella trollattua, eli arsyttavaksi ja provo-
soivaksi tahallaan laitettua palautetta? Poissuljettua oli, ettd tallainen palautejarjestelma
toimisi siten, ettd palaute menisi suoraan ja suodattamatta yrityksen tai yhteison sosiaali-
seen mediaan, juuri noiden trollien takia. Testausryhmilld oli tietoisuus sosiaalisen medi-
an vaaroista. Ajankohtainen poliittinen tilanne ja siihen liittyvat uutisoinnit trollitehtaista
ja virtuaalihyokkayksista vaikuttivat selvasti asennoitumiseen, mika yleisesti myonnettiin.

Seuraava kysymys oli, kuinka visuaalisen palautteen kaytt66n ottaminen voitaisi tehda

niin, ettei se rasittaisi yrittdjaa kohtuuttomasti. Ne, jotka olivat kayttdneet sosiaalista me-
diaa enemman aikaisemmin, epdilivat sitd, etta kyseinen sovellus veisi heiltd aika paljon
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aikaa. Juuri tuo eradnlaisen Pandoran lippaan avaamisen pelko tuli vahvasti esille, eli nega-
tiivisen palautteen valvomiseen ja niihin vastaamiseen peldttiin menevan paljon aikaa. Sa-
moin suhtautuivat lopulta sosiaalista mediaa vihemman kayttdaneet, kun heille kerrottiin
kuinka paljon esimerkiksi [losaarirock kayttad aikaa sosiaalisen median valineiden seuraa-
miseen. Silti mobiilisovellusta kohtaan oli aitoa kiinnostusta ja sitd pidettiin vahintadnkin
mielenkiintoisena kokeiluna. Sosiaalinen media selvasti kiinnosti, mutta tydmaara pelotti.
Sosiaalisen median tuomasta mahdollisesta lisdarvosta yritysten markkinointiin oltiin to-
della kiinnostuneita. Mielenkiintoisena huomiona oli sosiaalisen median mahdollisuus
tuoda esille yrityksen arvomaailmaa, sellaisia arvoja, joiden toivottiin houkuttelevan sa-
malla tavalla ajattelevia asiakkaita. Toisaalta tama myos herdtti kysymyksen, miten nope-
asti arvomaailma saatettaisiin romuttaa tai tuoda muuten negatiivisesti esille hektisessa
sosiaalisessa mediassa. Asiakkaan padsy tavallaan yrityksen virallisen kuvan taakse, anta-
malle heille lisdinformaatiota erilaisista asioista, oli monelle houkutteleva ajatus.

Kuinka ja etenkin miten yrittdjien ja vaikkapa kolmannen sektorin toimijoiden sosiaali-
sen median osaamista pitdisi kehittda? Paivalla jarjestettavat kontaktiopetustilaisuudet ja
erilaiset seminaarit kiinnostavat, mutta niihin ei tunnu l6ytyvan aikaa osallistua. Uuden-
laiset verkkokurssit, joissa opetus suunniteltaisiin yrityksen tai yhteison omaan toiminnan
tapauksia kasiteltaviksi ja joissa olisi mahdollisuus luontevaan vertaistukeen, ovat saaneet
kannatusta. Ajankayton osalta verkkokurssit mahdollistaisivat aikaan ja paikkaan sitou-
tumattomuuden, mitd pidetadn ensiarvoisen hyvand. Karelia-amk jatkaa koulutusten sel-
vittamista yhdessa kumppaneidensa, kehitysyhtididen ja yritysjarjestojen kanssa. Samalla
visuaalisuuden eri muotojen testaaminen jatkuu myo6s tehdyn mobiilisovelluksen osalta
ja tulokset siirtyvat osaksi Karelian-amk:n opetusta ja yhteistyota yritysten ja yhteis6jen
kanssa.

Kun visuaalisen palautteen mobiilisovellusta esiteltiin asiakkaille, he suhtautuivat siihen
uteliaasti ja lahtokohtaisesti positiivisesti. Osan kanssa sovellus heratti paljonkin keskus-
telua. Padosa keskustelijoista oli jo aikaisemmin kayttanyt sosiaalista mediaa, jélleen 13-
hinna Facebookia ja yksityiskaytossa. Osa tunnustautui jopa Facebook-addiktiksi. Myos
Twitter ja osin Instagram olivat monelle tuttuja vélineing, vaikka niita kdytettiin selvasti
Facebookia vihemman.

Kiinnostus tilannetta ja mobiilisovellusta kohtaan ei kuitenkaan konkretisoitunut lopulli-
siksi palautteiksi. Yhteenvetona palautesessioista voi sanoa, ettd omien kasvojen antami-
nen osaksi palautetta osoittautui testitilanteiksi yllattavan pelottavaksi, epamiellyttavaksi
tai vastenmieliseksi ajatukseksi. Mielenkiintoisena mobiilisovellusta pitavienkin keskuu-
dessa tilanteen konkretisoituminen aiheutti jopa voimakkaita kieltdytymisreaktioita, eli
he eivat kuitenkaan olleet valmiit antamaan omaa kuvaansa kdyttoon. Testaajille kylla van-
notettiin, ettd palaute jdisi kaikissa tapauksissa vain testaamisessa kdytettyyn Samsung-
tablettiin, eikd niitd missddn tapauksessa laitettaisiin ilman lupaa mihinkaan. Siita huoli-
matta kuvasaalis jai hyvin laihaksi.

18 | Timo Rui (toim.)



Sindnsa hyvahenkisissa keskusteluissa juuri tuo kuvan kanssa annettavan palautteen hen-
kilokohtaisuus tuntui askarruttavan ja pelottavan monia. Sosiaalisen median osittaiseen
nimettomyyteen, tai ainakin muokattaviin profiileihin tottuneet asiakkaat eivat olleetkaan
halukkaita antamaan omia kasvojaan edes tallaisen koesovelluksen kaytto6n. Puhumatta-
kaan siita, ettda se mahdollisesti otettava kuva vield menisi suoraan esimerkiksi antopaikan
haltijan Facebookiin. Omiin tietoihin, kuviin, linkkeihin tai palautteisiin haluttiin ehdot-
tomasti pitdd oma vaikutusvalta. Nyt asiakkailta puuttui tunne, ettd he voisivat tarpeeksi
kontrolloida tilannetta kuvien ottamisen jalkeen.

Ehka jopa yllattden suhtautumistavassa ei ollut havaittavissa ikdryhmien valisid eroja.
Vaikka voisi olettaa, ettd nuoremmat ja ehka aktiivisemmin sosiaalista mediaa kayttavat
olisivat olleet halukkaampia antamaan kuvansa kdytt66n kuin vaikkapa vanhemmat hen-
kil6t, ndin ei talla otoksella ollut. Naytteidenottotilaisuudet olivat sindinsd homogeeniset,
asiakkaat olivat hyvantuulisia, eivatka esimerkiksi alkoholin vaikutuksen alaisia. Kuten
Tlosaarirockin vastaava tuottaja Petri Varis tuumasi, Ilosaarirock-tapahtumassa sovellusta
varmasti kdytettdisiin. Tasta nousikin idea ottaa mobiilisovellus testattavaksi kesan 2015
tapahtumassa Karelia-amk:n loungessa.

Vaikka visuaalista palautetta tuli niukasti, erinomaisia ideoita visuaalisen palautteen kay-
tosta kuitenkin tuli. Lastenvaunulla tai -rattailla liikkuvat olivat halukkaita ottamaan
kaytt66n mobiilijarjestelmdn, joka antaisi palautetta reaaliajassa ja visuaalisesti. Usein
tama palautteen antamisen tarve liittyi hankalaan liikkumiseen, mistd eldkeldis- ja vam-
maisjdrjestot ovat myds muistuttaneet muissa yhteyksissa. Karelia-amk:lla on ollut jatku-
vasti eri painoaloilla tilaisuuksia ja tapahtumia, joissa on myos esitetty erilaisia digitaalisia
ratkaisuja, kayty niistd keskusteluita ja saatu palautetta.

Se, mita tdssd tapauksessa ei testattu ja mika olisi voinut lisdta vastaajien maaraa, oli tilan-
ne jossa palautetta voisi antaa ilman ettd siind olisi minkdanlaista valikatta kontrolloimassa
tai selittamassa tilannetta. Nykyaanhan monessa paikassa on nappia painamalla mahdol-
lisuus antaa palautetta saamastaan palvelusta. Tdssa tapauksessa ei ollut mahdollisuutta
sitoa tablettia takuuvarmasti esimerkiksi jonkin paikan oven pieleen, jotta poistuessa olisi
voitu antaa palautetta. Tallaisessakin olisi tietysti vahva trollauksen mahdollisuus.
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4 Simulointiseminaari

Timo Rui

isuaalisen palautteen simulointiseminaari jarjestettiin 9.4.2015 Karelia-amk:n op-
pimis- ja palveluymparistossa Sirkkalan tehtaassa. Kutsuja seminaariin lahetet-
tiin eri reittejd, tarkoitus oli saada paikalle nimenomaan yritysmaailman edusta-
jia. Osallistujien kokonaismaara seminaarissa oli 37, joista yritysten tai yhteis6jen
edustajia 4. Paikalle oli tarkoitus tulla my6s nuoria, toisen asteen opinnoissa olevia ja sa-
malla osuuskunnan kautta yritystoiminnassa mukana jo olevia opiskelijoita, mutta heidan
tyoharjoitteluaikataulunsa eivdt lopulta joustaneet osallistumiseen.

Simulaatioseminaaria suunniteltaessa lopulliseksi ideaksi nousi, etta siind simuloidaan ja
lopulta verrataan kahta sosiaalisen median kaytt6tapaa, hyvaa ja huonoa. Vaikka hyvi ja
huono ovatkin osin subjektiivisia kokemustiloja, sosiaalisesta mediasta niita kuvaavia esi-
merkkeja uskottiin 16ytyvan helposti.

Kuva 3. Seminaarin yleis6 kuuntelemassa Jari Kupiaisen esitystd. Kuva: Timo Rui.
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Seminaarin aluksi painoalaprojektipaallikké Timo Rui kertoi hankkeen taustoista ja vi-
suaalisen palautteen mobiilisovelluksesta, sen kayttomahdollisuuksista ja —~kokemuksista.
Esityksen lopussa esitettiin kysymys: "Kuinka moni lasna olevista olisi halukas antamaan
visuaalisen palautteen mobiilisovelluksen kautta?” Vastaus oli muita kayttdjakokemuksia
tukeva: syva hiljaisuus, kukaan paikallaolijoista ei ollut vapaaehtoinen. Osallistujien mie-
lesta 1ahtokohta eli visuaalisen palautteen kerddminen oli kuitenkin mielenkiintoinen ja
selfieinto huomioon ottaen relevantti. Toisaalta seminaarissa pohdiskeltiin missa tilan-
teissa palautetta saisi helpommin, ravintola ja humalatila arveltiin hedelmallisimmaksi
olotilaksi.

Painoalaprojektipaallikon jalkeen tohtori, media-alan yliopettaja Jari Kupiainen esitelmoi
sosiaalisen median uudesta kulttuurista, jonka perusteella hdn on laatinut luvun 2 teks-
tin. Kupiaisen esitys oli pohjana varsinaisen simulaatio-osuuden aloittamiselle, jonka en-
simmadisen osuuden teki Ilosaarirockin ja ravintola Kerubin sosiaalisen median yllapidosta
vastannut ja osin edelleen vastaava Ilosaarirockin vastaava tuottaja Petri Varis.

Pohjois-Karjalassa luultavasti ndkyvin sosiaalisen median hyodyntdja on Ilosaarirock, jo-
ten oli luontevaa pyytda heitd esittelemdadn onnistunutta sosiaalisen median kayttotapaa.
Varis toi visuaalisessa esityksessdan kdytannon esimerkkien avulla esille heidan sosiaalisen
median filosofiansa. Kuten Varis painotti, kaiken kayton lahtokohtana on aina ja kaikkialla
kirjoitusasu, oikeinkirjoituksen merkitysta ei voida vaheksya. Esimerkiksi yhdyssanavir-
heet vievat tehokkaasti viestien uskottavuutta jopa tarkoituksellisesti puolileikillisilta
markkinointiviesteiltd. Kieliasun vaikutus on luonnollisesti sitd suurempi, mita vakiintu-
neemmasta tai suuremmasta toimijasta on kyse.

Toinen merkittdva Variksen esille tuoma seikka oli viestinndn kohderyhmien huomioimi-
nen ja sitd kautta oman viestintaprofiilin luominen erilaisiin tilanteisiin ja tapahtumiin.
Tlosaarirockin profiililla ja toisaalta Kerubin profiililla viestittdessa Varis kayttaa pohdittuja
ja sisdisesti analysoituja erilaisia tapoja viestid. Ilosaarirockin osalta viestinta on tietylla
tavalla kevyempaa kuin Kerubin osalta, informaatiota levitetdan erilaisilla harkituilla tyy-
leilla.

Variksen esityksen yleisda eniten hammadstyttanyt seikka oli sosiaalisen median maksulli-
suus sitd aktiivisesti kdyttavan yhteison tai yrityksen nakokulmasta. Varis toi esille jalleen
esimerkkien kautta kuinka Ilosaarirock joutuu maksamaan tiettyja summia saadakseen
esimerkiksi omia Facebook-viestejddn halutuille vastaanottajille. Variksen esimerkit kir-
voittivat laajan pohdinnan, johon yleiso osallistui ja johon ei yhta oikeaa vastausta tassa-
kaan tapauksessa saatu: Kuinka suunnata esimerkiksi juuri Facebookissa mainontaa jotta
se tavoittaa tarkoituksenmukaisia kohteita? Ilosaarirock kayttaa harkitusti tiettyja Face-
bookin ominaisuuksia, toisista se ei taas katso hyotyvansa ollenkaan, tai ainakaan hyoty ei
vastaa panostuksen suuruutta. Ilosaarirock profiloi tarkkaan kenelle mitakin viestia kan-
nattaa yrittaa valittaa.
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Kuva 4. Petri Varis valmistautuu esitykseensa. Kuva: Timo Rui.

[losaarirockille sosiaalinen media on tarkein markkinoinnin véline, sen merkitys on ylit-
tanyt nykyisellddn aikaisemmin merkittdvimman vélineen, eli verkkosivut. Toki verkkosi-
vuilta 16ytyy edelleen paljon sellaista informaatiota, jota sosiaalisessa mediassa ei kannata
julkaista, mutta varsinaisen markkinoinnin osalta sosiaalisen median merkitys on kasva-
nut huimasti. Kuten Varis totesi, tilanne ei valttamatta ole pysyva, vaan Ilosaarirockin seu-
raa tarkasti eri valineiden kehittymista, kdyttajamaarid ja -profiileja.

Yksi Variksen kokemuksista oli, ettd sosiaalisessa mediassa on oltava jatkuvasti lasnd, mika
ei tarkoita samaa kuin jatkuva reaaliaikainen ldsndolo. Kaikkeen viestintdan ei Variksen
kokemuksen mukaan ole tarpeellista puuttua, mutta sitd pitdd seurata ja tarpeen vaatiessa
kommentoida. Asian negatiivisena puolena Varis esitteli sosiaalisen median luoman har-
han, ettd kaikki vastauksetkin pitdisi tulla nopeasti. Varsinkin ravintola Kerubin osalta osa
sosiaalisen median kayttdjista olettaa, ettd joku henkil6 olisi aina pdivystimadssa ja vastaa-
massa kysymyksiin huolimatta kellonajasta. Yon pimeiden tuntien viestien vastaamatto-
muudesta on jopa loukkaannuttu ja annettu palautetta ravintolalle.

Seminaarissa simuloitiin kolmea palveluliiketoiminnan tapausta ja sosiaalisen median
kaytt6a niissd. Ensimmadinen tapaus oli kuvitteellinen "Timon ohjelmapalveluyritys”, joka
oli ottanut Facebookin yhdeksi markkinointivalineeksi. Nakokulmana oli tuoda esille ni-
menomaan sitd, miten nuoret ymmartavat sosiaalisen median ja sen hyédyntamisen, ja
verrata keskustelemalla eri sukupolvien kasityksid sosiaalisesta mediasta. Timon ohjelma-
palvelu oli avannut Facebook-sivunsa, joiden viesti kuluttajille oli kuitenkin epdonnistu-
nut. Yritys kdytti huonoa kieltd, huonoja kuvia, paivitykset olivat my6hdssa, vastaukset
tulivat myohdssa ja olivat epamadardisia eika valituksiin vastattu ollenkaan. Asiakkaita jopa
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syyllistettiin yrityksen omista virheistd. Parannusehdotuksiksi esitettiin parempaa kieli-
asua, virheetonta kieltd ja ehdottomasti parempia kuvia, seka aktiivista ja nopeaa reagoin-
tia asiakkaiden kysymyksiin ja palautteisiin.

Toinen tapaus oli edelleen kuvitteellinen ohjelmapalveluyritys "Poron Poijjaat Oy’, jonka
omaa kuvamateriaaleja kaytettiin Instagramin avulla markkinoinnissa. Yritys kaytti kuva-
palveluohjelmassa luvattoman huonolaatuisia kuvia, eika kuvien ajatus auennut kayttajil-
le. Tassakin tapauksessa reagointi asiakkaiden palautteisiin oli kehnoa ja kieliasu heikkoa.
Tarkein parannusehdotus erityisesti Instagramin kayton osalta oli luonnollisesti parem-
pilaatuiset ja harkitut, erityisesti yrityksen toiminnasta positiivisesti kertovat kuvat. Myos
kieliasu ja asiakaspalautteen nopeus ovat keskeisid vaatimuksia hyvélle Instagramin kay-
tolle.

Kolmantena simuloinnin kohteena oli kansainvalisesti taman hetken keskeisin matkailu-
alan palvelu, Tripadvisor. Tydryhma valitsi simulaatioesityksensa kohteeksi yhdelle ryh-
man jasenelle tutun hotellin Kanarian saarilta (ryhman jasen oli tyoskennellyt kyseisessa
hotellissa). Simulaatiossa kavi hyvin selville, miten hotellin palveluiden laadun heiketessa
myos siitd tehtavat arvioinnit alkavat nopeasti heikentya. Palautteiden alun positiivinen
ilmapiiri muuttui nopeasti negatiiviseksi, eikd yritys reagoinut valituksissa esiintyneisiin
asioihin ollenkaan. Lopulta palautteet olivat todella negatiivisia, kuten "pysykaa poissa
tasta hotellista”. Tassa tilanteessa hotelli oli edelleen kevaalla 2015.

Seminaarin paatti yhteinen keskustelu sosiaalisesta mediasta. Sen merkitys todettiin kaik-
kien osallistujien suulla hyvin tarkedksi, samoin sen kehityksen seuraaminen. Nain sosi-
aalisen median arvo markkinointivdlineend maksimoituu. Toisaalta kaikkien keskusteli-
joiden ndakokulma oli muitakin seminaarin havaintoja tukevaa, eli sosiaaliseen mediaan ei
pidd mennd ilman vahvaa suunnitelmaa ja sitoutumista sen saannélliseen kaytt6on. Kaikki
mika voi digitalisoitua, digitalisoituu, sosiaalinen media on tullut jdddakseen. Missa muo-
dossa se esiintyy tulevaisuudessa, sitd on viela vaikea arvioida, mutta sen avulla voi 16ytaa
uusia ja arvokkaita ansaintalogiikoita.
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5 Johtopaadtokset sosiaalisesta
mediasta

Timo Rui

rittdjien, yhteisGjen ja kolmannen sektorin toimijoiden nakokulmasta sosiaalinen

media on tullut jaddakseen. Missd muodossa se tulevaisuudessa esiintyy, siitd ei ole

kenelldkdan varmuutta, mutta kaikki ovat yksimielisia siitd, ettd sosiaalista mediaa

ei voi jattda huomioimatta. Sosiaalinen media on uusi merkittavda markkinointi-
kanava, jonka haltuunotto saattaa olla hyvinkin ratkaiseva jonkin tietyn asiakasryhman
saavuttamiseksi. Sosiaalinen media on tuonut my6s merkittdvan muutoksen yritysten ja
yhteis6jen perinteiseen viestintdtapaan. Perinteinen tiedonvalityksen auktoriteettiasema
on sosiaalisen median my6ta kokenut kolauksen, kun yksisuuntainen tiedottaminen on
muuttunut mahdollisuudeksi vuorovaikutteisuuteen ja keskusteluun sidosryhman kans-
sa.

Sosiaalisen median uusin suuntaus nayttaa olevan sen kehittyminen yha visuaalisemmak-
si. Uudet ja tehokkaammat viestinvilineet ja verkon nopeammat yhteydet mahdollistavat
tdman. Visuaalisuudesta joka paikan vélineen ovat tehneet nimenomaan uudet mobiili-
laitteet, joiden kayttdominaisuudet ovat mahdollistaneet my0s sosiaalisen median yha
monipuolisemman kdytén ajasta ja paikasta riippumatta. Sosiaalinen media on tunkeu-
tunut kaikkialle.

Yksittaisen sosiaalisen median kdyttoon tarkoitetun sovelluksen mahdollisuudet ratkaista
yritysten ja muiden toimijoiden sosiaalisen median haasteet on rajallinen, kuten visuaa-
lisen palautteen mobiilisovellus osoittaa. Silti sosiaalisen median tuomasta mahdollises-
ta lisdarvosta yritysten markkinointiin ollaan todella kiinnostuneita. Sosiaalisen median
mahdollisuus tuoda esille yrityksen arvomaailmaa ja sellaisia arvoja, joiden toivottiin
houkuttelevan samalla tavalla ajattelevia asiakkaita, kiinnosti yrityksid. Kysymys kuuluu,
kuinka kayttaa sosiaalista mediaa?

Siksi sosiaalisesta mediasta tarvitaan koulutusta. Koulutusta tarvitaan koko digitaalisoitu-

vasta maailmasta, jonka yhtena tarkednd osana sosiaalinen media on. Varsinkin yrittdjille
sopiva koulutusmuoto olisivat uudenlaiset verkkokurssit, joissa opetus suunniteltaisiin
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yrityksen tai yhteison omaan toiminnan tapauksia kasiteltdviksi ja joissa olisi mahdolli-
suus luontevaan vertaistukeen. Ajankayton osalta verkkokurssit mahdollistaisivat aikaan
ja paikkaan sitoutumattomuuden. Karelia-amk jatkaa koulutusten selvittdmistd yhdessa
kumppaneidensa, kehitysyhtioiden ja yritysjdrjestojen kanssa. Samalla visuaalisuuden eri
muotojen testaaminen jatkuu myo6s tehdyn mobiilisovelluksen osalta ja tulokset siirtyvat
osaksi Karelian opetusta ja yhteisty6ta yritysten ja yhteisojen kanssa. Visuaalisen palaut-
teen mobiilisovellus on mitd ilmeisimmin esilld kesan 2015 Ilosaarirockin Karelia-amk:n
loungessa, jolloin silld kerdtddan palautetta loungen palveluista. Palautteet analysoidaan
ja niiden tulokset siirtyvat osaksi opetusta ja toimintaa yhteistydkumppaneiden kanssa.
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6 Mita on mobiilimaksaminen?

Seppo Nevalainen & Aimo Hakulinen

ausahdukseen "maailma muuttuu yha enemman mobiiliksi” tormaa jatkuvasti use-

ammin mediaa seuratessa. Nakemyksen tueksi 10ytyy myo0s useita eri tilastolukuja

esimerkiksi laiteostojen ja kulutuskayttdytymisen osalta. Thmiset siirtyvat kayt-

tamaan jatkuvasti enemman mobiililaitteita PC-laitteiden kustannuksella (GFK
2015). Taman siirtymdn myota ihmiset myos toteuttavat ostotapahtumiaan yha enemman
mobiililaitteiden kautta (Verkkokauppiaaksi.fi 2015). Mobiilimaksamisen yleistyessa tule-
vat asiakkaat odottamaan mobiilia maksumahdollisuutta enemmadn my6s pienemmissa
kaupoissa ja verkkokaupoissa asioidessaan. Tama puolestaan synnyttad kauppiaille pai-
netta vahintadn harkita mobiilimaksamisratkaisujen siséllyttamista osaksi omaa maksu-
tapavalikoimaansa.

Mobiilimaksamisesta puhutaan tallad hetkelld paljon mutta mitd termilld mobiilimaksa-
minen tarkoitetaan? Mobiilimaksaminen on sidhkoéisen maksamisen yksi muoto. Sahkoi-
nen maksaminen puolestaan viittaa sahkoisessa jarjestelmdssa tapahtuvaan maksamiseen.
Sahkoisessd maksamisessa maksutapahtuma suoritetaan elektronisessa maksuliikejarjes-
telmdssa, tietokonetta tai muuta paatelaitetta hyodyntden (Kangaspunta 2011). Mobiili-
maksamisella viitataan sellaiseen sihkdiseen maksamiseen, joka suoritetaan matkapuhe-
limella tai muulla mobiililaitteella. Termid mobiilimaksaminen kaytetdan eri yhteyksissa
eri merkityksissd, kuten viittamaan esimerkiksi viihdeohjelmissa tapahtuvien danestysten
yhteydessa suoritettavaan puhelinliittymadlaskun kautta toteutettuun maksamiseen. Tas-
sd raportissa kaikesta puhelinliittymalaskun kautta tapahtuvasta maksamisesta kaytetaan
termid mobiilioperaattorimaksaminen. Mobiilimaksamisella puolestaan viitataan kaik-
keen mobiililaitteilla tapahtuvaan maksamiseen, oli veloitustapa mika tahansa.

Kuten edelld mainittiin, mobiilimaksaminen suoritetaan mobiililaitteella. Mobiililaitteilla
voi luonnollisesti maksaa myos sellaisilla sdhkaisilla maksutavoilla, jotka eivat ole erityi-
sesti suunniteltu mobiililaitetta varten. Tama tekee selkedn rajanvedon sahkoisen maksa-
misen ja mobiilimaksamisen valilld hankalaksi. Tédssd raportissa sahkoiseen maksamiseen
on laskettu kuuluvaksi sellaiset maksamisratkaisut, jotka ovat olleet olemassa jo ennen
mobiililaitteiden yleistymista maksulaitteena ja joita ei ole suunniteltu erityisesti mobiili-
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laitteita varten. Mobiilimaksamisen ratkaisut on puolestaan rajattu sellaisiksi ratkaisuik-
si, jotka on suunniteltu erityisesti mobiileja laitteita varten. Raporttia lukiessa kannattaa
kuitenkin muistaa, ettd kiaytdnnossa kaikki sihkdisen maksamisen ratkaisut soveltuvat
my6s mobiilisti hyddynnettdviksi. Taman lisdksi myos postiennakon kaltaisia perinteisia
ei-sahkoisid maksutapoja voidaan hyodyntda mobiilissa kontekstissa.

Maksutapahtuman luonteen osalta mobiilimaksaminen voidaan jakaa eri kategorioihin
esimerkiksi maksuetdisyyden tai maksun suuruuden mukaan. Maksuetdisyyden perus-
teella erotetaan toisistaan ldhimaksaminen ja etdmaksaminen. Liahimaksamisella viita-
taan kaupassa tapahtuvaan (fyysiseen) maksamiseen. Etamaksamisella puolestaan viita-
taan verkon kautta mistd sijainnista tahansa kasin tapahtuvaan maksamiseen. Tyypillisesti
lilketoiminnan maksuliikenteessd painottuvat joko lahi- tai etdmaksut. Tama vaikuttaa
sithen, mitkd mobiilimaksamisen teknologiset ratkaisut ovat kyseiseen liiketoimintaan
sopivia.

Maksun suuruuden osalta puhutaan tyypillisesti mikro- ja makromaksuista. Mikromak-
sut ovat pienid yksittdisid maksuja, joita tapahtuu tyypillisiin paivittaisiin ostotapahtumiin
liittyen. Makromaksuilla viitataan puolestaan pikemminkin ei-toistuviin maksutapahtu-
miin liittyviin suuriin maksuihin. Maksujen suuruudella voi olla vaikutusta esimerkiksi
mobiilimaksamisen teknologisten ratkaisujen yllapitokustannuksiin.

Kun puhutaan mobiilimaksamisesta, viitataan maksutapahtumaan, jossa on kaksi osa-
puolta; ostaja ja myyja. Mobiilimaksamiseen liittyvia ratkaisuja on tarjolla toisaalta mo-
biililompakoiden kaltaisina ostajille suunnattuina palveluina ja toisaalta maksujenkdsit-
telyjarjestelmien kaltaisina myyjille suunnattuina palveluina. Taman lisdksi on olemassa
virtuaalisten valuuttojen kaltaisia mobiilimaksamiseen soveltuvia maksamisen tapoja.
Téssa raportissa tarkastellaan mobiililaitteiden kasvavan kdyton mukanaan tuomia muu-
toksia maksutapoihin ja maksutapahtumiin. Raportin tavoitteena on selvittaa mobiili-
maksamisen luonnetta ja kartoittaa sithen liittyvaa teknologiaa erityisesti pk-yritysten tar-
peet huomioiden. Raportti pyrkii toimimaan taustamateriaalina lukijan pohtiessa, mita
mobiilimaksamisen tapoja hdan mahdollisesti haluaa omassa liiketoiminnassaan nyt ja la-
hitulevaisuudessa hyodyntaa.

Seuraavaksi tdssa raportissa kuvataan tilannekartoitus seka teknologiakartoitus. Tilanne-
kartoituksessa luodaan aluksi lyhyt katsaus sdahkéisen maksamisen elinkaareen ja kdyddaan
lapi perinteiset sahkoiset maksumenetelmdt. Taman jdlkeen siirrytdan tarkastelemaan
eri maksutapojen yleisyyttd ja tulevaisuuden ndkymia. Tilannekartoituksen lopuksi pu-
reudutaan tarkemmin uusiin mobiileihin maksumenetelmiin. Teknologiakartoituksessa
tarkastellaan aluksi mobiilimaksamisen teknisid taustaratkaisuja, jonka jalkeen siirry-
tdan tarkastelemaan mobiilimaksamisen turvallisuutta. Teknologiakartoituksen lopuksi
eri mobiilimaksamisratkaisuja vertaillaan keskenaan. Vertailu toteutetaan ensin ostajille
suunnattujen mobiilimaksuratkaisujen osalta ja tdman jalkeen kauppiaille suunnattujen
mobiiliratkaisujen osalta.
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7 Sahkoisen maksamisen
tilannekartoitus

Seppo Nevalainen

assd luvussa pohjustetaan mobiilimaksamisen ratkaisuja tarkastelemalla sahkoi-
sen maksamisen kehityskaarta ja esittelemalld perinteisid sahkoisen maksamisen
menetelmid, joiden kanssa uudet mobiilimaksamisratkaisut kilpailevat. Taman
jalkeen pohditaan eri maksutapojen yleisyytta ja tulevaisuuden nakymia. Tilanne-
kartoituksen lopuksi esitellddn lyhyesti keskeisid uusia mobiilimaksamisen menetelmia.

7. 1 SAHKOISEN MAKSAMISEN KEHITYSKAARI

Maksuliikenteen siirtyminen siahkoiseksi on ollut monivaiheinen ja pitkdaikainen tapah-
tumaketju, joka on seuraillut teknisia edistysaskelia. Kuviossa 1 esitettyyn aikajanaan on
poimittu joitain keskeisia sidhkoisen maksamisen ja mobiilimaksamisen muutoksia seka
niiden yleistymisajankohtia. Kuviossa esitetyt vuodet eivat ole vélttamattd ensimmadisen
koskaan toteutetun kyseisen maksuratkaisun ajankohtia mutta antavat kuitenkin suuntaa
sithen, kuinka kauan kyseisia maksuratkaisuja on ollut olemassa.

Sovellusten Lahi-
Verkko- sisdiset maksaminen
kaupat mikromaksut (NFC)
n. 1995 n. 2000 n. 2011

Kannykka- Mabiili-
maksut lompakot
n. 1997 n. 2011

Kuvio 1. Maksamisen sahkoistymisen elinkaari.
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Kaupat ryhtyivdat hydodyntdmaan verkkoa kaupankdyntialustana 199o-luvun puolivalista
lahtien. Amazon, yksi vanhimmista ja suurimmista verkkokaupoista, perustettiin 1995
(Amazon 2015a). My0s perinteiset kaupat ryhtyivat vahitellen harjoittamaan verkkokaup-
paa. Suomalaisista suurista kauppaketjuista esimerkiksi Anttila aloitti verkkokauppatoi-
mintansa 1999 (Anttila 2015) ja Stockmann 2010 (Stockmann 2015).

Kannykkdmaksuja on toteutettu eri yhteyksissa 1990-luvun loppupuolelta ldhtien (Wi-
kipedia 2015a). Vuonna 1997 Sonera esitteli ostosautomaatin tuotteiden ostamiseksi pu-
helimen avulla, minka lisdksi yhtion tytaryhtié PayWay Oy otti vuonna 2000 kdytt66n
Parkit-palvelun pysakéinnin maksamiseen puhelinsoitolla (Nikulainen 2002). Helsingin
kaupungin liikelaitos on mahdollistanut kertalippujen ostamisen tekstiviestilld vuodesta
2001 ldhtien (Gruzdaitis, Holm & Backstrém, 2009).

Sovellusten sisdiset mikromaksut ovat olleet keskeisessd osassa mobiilisovelluksissa, jot-
ka yleistyivat 2000-luvun ensimmadisen vuosikymmenen puolivdlistd eteenpdin. Applen
iPhonen julkaiseminen 2007 (Wikipedia 2015b) ja App Storen avaaminen 2008 (Wikipedia
2015¢) olivat suuressa roolissa erityisesti peleihin liittyvien sisdisten mikromaksujen yleis-
tymisessd. Myos Googlen Google Playn kautta tapahtuva sovellusten, erityisesti pelien,
myynti perustuu pitkalti mikromaksujen hyddyntamiseen (Grubb 2015).

Mobiililompakot ovat yleistyneet timan vuosikymmenen alusta ldhtien. Suurista mobiili-
alan toimijoista Google julkaisi oman mobiililompakkonsa 2011 (Wikipedia 2015d) ja App-
le omansa 2014 (Wikipedia 2015¢e). Ndiden lisdksi lukuisat pankit ovat julkaisseet omia
mobiililompakoitaan. Suomessa OP-Pohjolan Pivo-lompakko (Nordkapp 2015) ja Dans-
ke Bankin MobilePay (Danske Bank 2013) julkaistiin vuonna 2013. My0s operaattorit ovat
tuoneet markkinoille omia mobiililompakkosovelluksiaan, esimerkiksi Elisan Lompakko
julkaistiin 2013 (Edvik 2013).

Ldhimaksaminen NFC-teknologian avulla on alkanut yleistya 2010-luvun alkupuolella.
NFC-teknologiaa hyodyntavia ldhimaksamismenetelmia on kokeiluluontoisesti toteutet-
tu esimerkiksi Wells Fargon toimesta vuonna 201 (Perez 2011). Suomessa Elisa toi NFC-
maksumahdollisuuden omaan mobiililompakkoonsa vuonna 2014 (Jarvinen 2014). Talla
hetkelld 1ahimaksamisen mahdollistava NFC-teknologia sisdltyy hyvin suureen osaan
markkinoille tulevista alypuhelimista (NFC World+ 2015).

Ennen mobiilimaksamiseen syventymistd esitelldan lyhyesti keskeisia perinteisia sahkoi-
seen kaupankayntiin liittyvida maksamismenetelmia. Nama maksutavat ovat hyédynnet-
tavissda myos mobiilissa kontekstissa ja soveltuvat erityisesti etdmaksamiseen esimerkiksi
verkkokaupasta ostamisen yhteydessa. Esitetyt maksumenetelmat toimivat vertailupohja-
na myohemmin raportissa tarkempaan tarkasteluun otettaville uusille mobiilimaksamis-
ratkaisuille. Jokaisesta maksamismenetelmasta kdydaan lyhyesti 1api toiminta-ajatus ja
esitelladan menetelmaan liittyvid palveluntarjoajia. Taman lisdksi tarkastellaan maksuta-
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pojen yleisyytta selvittamalla, 16ytyvatko maksuvaihtoehdot suosittujen verkkokauppojen
maksuvalikoimista. Tarkasteluun on otettu Mbnetin (Karkimo 2013) artikkelissa listatut
vuoden 2013 viisi suosituinta kotimaista ja nelja ulkomaista verkkokauppaa. Kotimaisista
kaupoista mukana ovat Verkkokauppa.com (Verkkokauppa.com 2015), Netanttila.fi (Ne-
tAnttila 2015), Hobbyhall.fi (Hobby Hall 2015), Huuto.net (Huuto.net 2015) ja VR.fi (VR
2015). Ulkomaisista kaupoista tarkastelussa ovat Adlibris.com (AdLibris 2015), eBay.com
(eBay 2015), Steam.com (Steam 2015) ja Zalando.com (Zalando 2015). Tiedot maksuvaihto-
ehdoista poimittiin verkkokauppojen maksuvaihtoehdot listaavilta verkkosivuilta.

Posti- ja bussiennakko

Mikali asiakas haluaa maksaa ostoksensa posti- tai bussiennakolla, maksu tapahtuu la-
hetyksen vastaanoton yhteydessd. Asiakas lunastaa tilaamansa ostoksen postista tai mat-
kahuollosta ja suorittaa samalla kauppiaan madrittelemin ennakkosumman. Posti tai
Matkahuolto tilittdd ennakkosumman tidman jalkeen ldhettdjélle. Tarkasteluun otetuis-
ta verkkokaupoista postiennakko mainittiin maksuvaihtoehtona kolmessa tapauksessa,
bussiennakkoa ei mainittu yhdenkdan verkkokaupan kohdalla. Postiennakko on Postin
tarjoama palvelu (Posti 2015) ja bussiennakko kuuluu Matkahuollon palveluvalikoimaan
(Matkahuolto 2015).

Lasku

Verkkokaupoissa on mahdollista maksaa myo6s perinteisella laskulla. Tyypillisesti verkko-
kauppa hyodyntaa laskulla maksamisessa rahoitusyhtiota kolmantena osapuolena. Laskun
ollessa maksutapana rahoitusyhti6 tarkistaa ostajan luottotiedot ja hyvaksyy tai hylkaa
ostoksen. Asiakas saa tiedon tilauksen hyvaksymisestd, jonka jalkeen rahoitusyhti6 ostaa
laskun verkkokaupalta. Verkkokauppa toimittaa tilaajalle tuotteet ja rahoitusyhtio6 velkoo
kauppasumman asiakkaalta. Laskulla pystyi maksamaan viidessa tarkasteluun otetuista
yhdeksastd verkkokaupasta. Laskumaksamista tarjoavista yhtiostd esimerkkina voidaan
mainita ruotsalainen Klarna (Klarna 2015).

Luotto- tai maksukortt

Verkkomaksamisen voi toteuttaa myos Credit- ja Debit-korteilla. Talloin ostaja tunnis-
tautuu ilmoittamalla maksamisen yhteydessa tarvittavat korttitiedot, joiden perusteella
kauppias laskuttaa korttiyhtiota. Tunnistautumisen voi tehda my0ds todentamispalvelulle,
kuten Verified by Visa tai Mastercard SecureCode (Nordea 2015a). Jotkin verkkokaupat,
kuten esimerkiksi Applen AppStore, tallentavat maksutiedot ensimmadiselld kirjautumis-
kerralla, jolloin ostoksia voi tehdd my6hemmin my6s pelkdn salasanan antamisen avulla
(Apple 2015a). Luottokorttimaksaminen on tarjolla yhdeksassa tarkasteluun otetussa verk-
kokaupassa. Luottokortteja myontavat esimerkiksi Visa (Visa 2015) ja MasterCard (Master-
card 2015).
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Tilisiirto

Mikali asiakas haluaa maksaa tuotteensa ennakkoon, voi han valita maksutavakseen my6s
tilisiirron oman pankkinsa verkkopankissa. Tilauksen yhteydessa tai heti sen jalkeen ostaja
saa maksutiedot sahkopostilla, jonka jalkeen ostaja voi suorittaa tilisiirron omassa verkko-
pankissaan. Kun maksusuoritus on saapunut myyjan tilille, ladhettda tama tilatut tuotteet.
Tilisiirto mainittiin maksuvaihtoehtona yhdessa tarkasteluun otetussa verkkokaupassa.
Pankeilla on omat verkkopalvelunsa, joiden avulla tilisiirron voi suorittaa (Danske Bank
2015; Nordea 2015b; Osuuspankki 2015; Saastopankki 2015).

Verkkopankkipainikkeet

Ennakkoon maksettaessa voidaan hyodyntaa myos verkkopankkipainikkeita. Maksamisen
yhteydessa ostaja ohjataan verkkopankin sivuille, jonne han tunnistautuu. Maksun tiedot
valittyvat samassa yhteydessa myyjalta pankille. Ostajan tehtavaksi jaa vahvistaa ja hyvak-
sya lasku. Ostajan hyvdksyttyd laskun vélittyy tieto maksun suorituksesta my6s myyjal-
le. Verkkopankkipainikkeet makumenetelmina ovat valittavissa seitsemadssa tarkasteluun
otetussa verkkokaupassa. Suurin osa pankeista tarjoaa verkkopankkipainiketoiminnalli-
suutta kauppiaiden hyddynnettavaksi. Paytrail listaa omilla sivuillaan seuraavat pankit:
Nordea, OP, Danske, Saistopankki, LihiTapiola, POP, Aktia, Handelsbanken, Alandsban-
ken ja S-Pankki (Paytrail 2015a).

Maksujenvalitysjarjestelma

Maksujenvalitysjarjestelmilld viitataan internetpalveluihin, jotka varmistavat osta-
jan maksukyvyn varaamalla hanen tililtddn kaupankdynnin yhteydessa tarvittavat varat
my6hemmin toimitettavaksi maksun vastaanottajan tilille. Maksujenvalitysjarjestelmis-
td PayPal listattiin maksuvaihtoehtona kolmessa tarkasteluun otetussa verkkokaupassa.
Tunnetuimmista kansainvdlisistd maksujenvalitysjdrjestelmista voidaan mainita Ama-
zon Payments (Amazon 2015b) ja PayPal PayFlow (Paypal 2015). Myos Googlella oli oma
Checkout-palvelunsa mutta se lopetettiin 2011 (Wikipedia 2015f).

Maksupalvelut

Yksittaisid maksutapoja tarjoavien yhtididen lisdksi kauppias voi hyodyntda myos keskitet-
tyja palveluja, jotka tukevat useita eri maksutapoja. Talla tavalla kauppias saa ulkoistettua
eri maksutapojen hallinnoinnin ja voi keskittya itse liiketoiminnan pyoérittamiseen. Esi-
merkkeind téllaisesta keskitetystd maksupalvelusta voidaan mainita Checkout (Checkout
2015) ja Paytrail (Paytrail 2015b).
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Viela talla hetkelld suurin osa sahkoisesta kaupasta tapahtuu perinteisten tietokoneiden
kautta esimerkiksi kotitietokoneelta kasin. Sdhkdinen kauppa my6s painottuu pitkalti eri-
laisiin fyysisiin kulutushyédykkeisiin, kuten vaatteisiin, viihde-elektroniikkaan, kirjoihin
ja elokuviin. Erilaiset arjen keskella tapahtuvat pienet ostokset kuten lounas- tai kahvila-
laskut ja ruokaostokset tehddan edelleen usein kateisen tai korttimaksun kaltaisia perin-
teisid maksutapoja hyddyntamalla. Joitain yksittdisid padnavauksia on tosin tehty, kuten
esimerkiksi Helsingin kaupungin liikelaitoksen mahdollistama kertalippujen ostamisen
tekstiviestilld vuodesta 2001 ldhtien.

Maksutapojen muutokset seurailevat teknisia kehitysaskelia ja sen tuomia muutoksia ih-
misten kulutuskayttaytymisessd. Teknisista kehitysaskelista esimerkiksi internetin kayton
yleistyminen on siirtanyt ihmisten ostotapahtumia yha enemman verkkoon fyysisessa kau-
passa kdymisen sijaan. Internetin kaytto puolestaan on aiemmin tapahtunut suurelta osin
tietokoneelta kdsin. Mobiililaitteiden myynti valtaa kuitenkin koko ajan tasaisesti mark-
kinoita PC-laitteilta ja esimerkiksi Gartnerin julkaiseman ennusteen mukaan vuonna 2015
mobiililaitteiden myynti ylittid PC-laitteiden myynnin (Anthony 2014). Alypuhelimien ja
tablettien yleistyessa my0s internetin kaytto siirtyy yhd enemman mobiilin laitteen kautta
tapahtuvaksi toiminnaksi. Samalla kuluttajien halukkuus tehda ostoksiaan mobiililaitteen
kautta kasvaa. Esimerkiksi Yhdysvalloissa vuonna 2014 noin kolmasosa sdhkaisesta kau-
pankdynnistd ennustettiin tehtavan mobiililaitteilla (Rueter, 2014). Euroopassa puolestaan
49 % verkkokaupasta ennustetaan tehtavan mobiililaitteiden kautta vuonna 2018 (Vagus
2014). My6s Suomessa mobiililaitteiden kautta tapahtuvan verkkokaupan odotetaan yleis-
tyvan. Naille odotuksille voidaan 16ytaa perusteluja tarkastelemalla esimerkiksi suoma-
laisten kulutuskdyttdytymistd mobiililaitteiden ja tietokoneiden osalta (Snellman 2014).
Kulutuskayttaytymisen tilastot osoittavat selvasti, kuinka ihmiset ostavat yhda enemman
dlypuhelimia ja tabletteja kun taas tietokoneiden myynti pysyy paikallaan.

Alypuhelimiin ja tabletteihin siirtyy niiden yleistyessi yhi enemmin ihmisen arkieldmas-
sdan tarvitsemaa tietoteknistd toiminnallisuutta. Ihmisen omasta dlypuhelimesta tulee
hanen arkisten toimintojensa keskittyma ja korvaamaton tyoskentelyvdline, mika on nah-
tavissa Suomi 2014 - kulutus ja elaméantapa -vertailua tarkastelemalla (Koivula et al. 2015).
Taman kehityksen seurauksena my6s halukkuus hoitaa pdivittaiseen kulutukseen liittyvat
pienemmatkin maksutapahtumat vaivattomasti oman puhelimen valitykselld todennakoi-
sesti kasvaa. Viimeisten kahden-kolmen vuoden aikana on esitelty monia erilaisia mobiilin
maksamisen mahdollistavia sovelluksia mobiililompakoista ja pankkien lahimaksuratkai-
suista erilaisiin yksittdisiin maksusovelluksiin.

Viimeaikaisten teknisten ja sahkoiseen maksamiseen liittyvien kehityskulkujen seurauk-
sena on markkinoille ilmaantunut useita uusia mobiilimaksamiseen tarkoitettuja mene-
telmid. Taman lisdksi jo aiemmin kehitettyjen vain vahaisesti hyodynnettyjen teknologi-
oiden mahdollistaminen mobiilimaksamisen yhteydessa vaikuttaa lisddntyvan jatkuvasti.
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Erilaisia mobiilimaksamisen menetelmia tarkastellaan seuraavaksi 1hi- ja etdmaksamisen
osalta.

Lahimaksaminen

Lahimaksamisella viitataan fyysisessa liikkeessa tai maksupisteen darella tapahtuvan osto-
tapahtuman maksamiseen. Maksu suoritetaan pelkkdd mobiililaitetta hyédyntden, ilman
kateista tai korttia.

Mobiililompakot

Lahimaksaminen mobiililompakon avulla edellyttdd tyypillisesti joko NFC-teknologian
sisdltdavaa puhelinta tai puhelimeen liimattavaa lahimaksu-tarraa. Lahimaksaminen edel-
lyttdd kauppiaan puolelta l1dhimaksamista tukevaa maksupddtettd. Puhelinta (tai tarraa)
pidetddn hetken aikaa maksupddtteen vieressd, jolloin maksu tulee suoritetuksi. Lahimak-
sua voi hyodyntaa jo nyt lukuisissa liikkeissa ympari Suomea ja liikkeiden lukumaara kas-
vaa jatkuvasti. Markkinoilla on useita eri toimijoiden tarjoamia mobiililompakoita. Suo-
malaisista mobiililompakoista voidaan mainita esimerkiksi OP:n Pivo (Pivo 2015), Elisan
Mobiililompakko (Elisa 2015a) ja SEQR-mobiililompakko (Solteq 2015a).

Etamaksaminen

Etamaksamisella viitataan tyypillisesti verkko-ostamiseen liittyvddn maksamiseen, jossa
maksu voidaan suorittaa mista sijainnista kdsin tahansa.

Maksaminen tekstiviesteilla

Tekstiviestimaksamisessa ostaja lahettaa ohjeiden mukaisen tekstiviestin ja vastaanottaa
taman jalkeen vahvistuskoodin ja kuittauksen maksusta. Taman koodin avulla ostaja voi
lunastaa ostoksensa. Esimerkiksi matkalippujen tapauksessa vahvistuskoodia ja kuittausta
voidaan kayttaa itse lipun korvikkeena. Tekstiviestilld voi maksaa mm. Helsingin 1ahilii-
kenteen matkalippuja ja cmstore.fi:n (CMstore.fi 2015) tuotteita. Tekstiviestimaksamista
on hy6dynnetty jo pitkddn makeis- ja juoma-automaateissa. Tekstiviestimaksamisen rat-
kaisuja Suomessa tarjoavat mm. Labyrintti Media (Labyrintti Media 2015), Mecsel (Mecsel
2015) ja Wired (Wired 2015).

Mobiililompakot

Etdamaksamisessa mobiililompakkoa voidaan hy6dyntda nopeuttamaan ostosten tekemis-
td. Kayttdja- ja maksutiedot on talletettuna mobiililompakkoon, jolloin verkko-ostosta
tehdessdan kayttajan ei tarvitse syottdd nditad tietoja aina erikseen vaan ostotapahtumasta
tulee nopeampi ja sujuvampi. Elisan mobiililompakossa verkossa tapahtuva etdmaksami-
nen voidaan toteuttaa nettimaksukortin avulla. Kdytanndssa nettimaksukortti on erillinen
mobiililompakon kautta luotava maksukortti, jota voi kayttda verkko-ostoksissa normaalin
luottokortin tapaan, sy6ttamalld sen tiedot pyydettyihin kenttiin maksamisen yhteydessa.
Mobiililompakoita tarjotaan nykyaan hyvin monen eri toimijan puolesta. Edella lueteltiin
joitakin talla hetkelld tarjolla olevia suomalaisia mobiililompakoita. Kansainvalisista toi-
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mijoista esimerkiksi Googlella on Google Wallet-lompakkonsa (Google 2015a) ja Applella
Apple Pay-lompakkonsa (Apple 2015b).

Mobiilioperaattorimaksaminen

Mobiilioperaattorimaksamisessa ostaminen tapahtuu esimerkiksi dlypuhelimella ostamis-
linkin valitsemalla ja valinnan vahvistamalla. Tassa yhteydessa ostajalle ilmoitetaan, etta
osto veloitetaan matkapuhelinlaskussa. Tamdn jdlkeen ostajalle valitetdan itse tuote, joka
voi olla esimerkiksi paasylippu QR-koodin muodossa. Tatd maksutapaa on hyédynnetty
paljon Putouksen ja Big Brotherin kaltaisten ohjelmien tv-danestyksissd, sekd Fonectan
rekisterinumerohaussa (Fonecta 2015). Suomalaisista operaattoreista esimerkiksi Elisa ja
Sonera tarjoavat mobiilioperaattorimaksamista (Rautio 2013).

Yksittdiset maksusovellukset
Mobiileihin maksuratkaisuihin voidaan lukea myos yksittaiset maksusovellukset, jotka
pyrkivat suoraviivaistamaan ja nopeuttamaan koko ostotapahtumaa. N&ita maksusovel-
luksia on ladattavissa eri mobiilialustojen sovelluskaupoista, kuten App Storesta iOS:lle
(Apple 2015¢), Google Playsta Androidille (Google 2015b), Windows Phones Storesta Win-
dows Phonelle (Microsoft 2015).

Yhtena esimerkkina tallaisista sovelluksista voidaan mainita Wolt (Wolt 2015), joka on ti-
laus- ja maksusovellus kahviloiden ja ravintoloiden asiakkaille. Sovellus ladataan omaan
mobiililaitteeseen ja siihen tunnistaudutaan Facebookin kautta. Taman jalkeen siihen re-
kisterdidaan kayttdjan luottokortti. Taman jalkeen sovellus on valmis kaytettdvaksi ja sen
avulla voi tilata valikoiman tuotteita jo ennen liikkeeseen saapumista. Talld tavalla itse
lilkkeessa asiointi pelkistyy ostetun tuotteen vastaanottamiseksi, mika nopeuttaa ja suju-
voittaa asiointia. Woltia voi kayttda 20 kahvilassa ja ravintolassa Helsingissa. Sovellusta on
tarkoitus laajentaa my6s Berliiniin, jossa sitd voisi kdyttda 13 ravintolassa.
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8 Mobiilimaksamisen
teknologiakartoitus

Seppo Nevalainen & Aimo Hakulinen

assa luvussa tarkastellaan mobiilimaksamisen ratkaisuja eri ndakokulmista. Aluksi

esitellddn lyhyesti ratkaisujen taustalla olevia teknologioita. Taman jalkeen kay-

daan lapi ratkaisujen edellyttamia laitteistoja ja niiden hydédyntamia standardeja.

My6s mobiiliratkaisujen turvallisuuteen liittyvid kysymyksia tarkastellaan. Lopuk-
si vertaillaan vield kootusti mobiilimaksamisen ratkaisuja keskenaan.

8.1 MOBIILIMAKSAMISEN TEKNISET TAUSTARATKAISUT

Mobiilimaksamisen toteuttaminen edellyttaa joitakin teknisia taustaratkaisuja yhteyksien
muodostamisen, laitteistojen ja standardien noudattamisen osalta. Tassa luvussa on lyhy-
esti kasitelty joitakin keskeisid teknisiin taustaratkaisuihin liittyvida kysymyksia.

Yhteysratkaisut

Lihimaksaminen

Lahimobiilimaksaminen voidaan toteuttaa erilaisilla teknisilla ratkaisuilla, kuten NFC-yh-
teys, Bluetooth-yhteys ja infrapunayhteys. Lahimobiilimaksamisen tulee olla vaivatonta,
mistd syysta tietoliikenneyhteyden muodostumisen tulee olla nopeaa. Lahimobiilimak-
samisessa hyodynnetdankin tyypillisesti jotain matkapuhelinverkosta erillista siirtotietd.
Bluetooth-yhteytta voidaan hyodyntdd mobiilimaksamisen yhteydessd, kuten esimerkiksi
PayPalin Beacon-sovelluksen yhteydessa. Bluetooth-teknologialla on tosin rajoitteita mo-
biilimaksamiseen liittyen. Yhteyden muodostusaika on pitka, minka lisdaksi kahden Blue-
tooth-laitteen yhtdaikainen kaytto voi aiheuttaa ongelmia (Wikipedia 2015a).

Infrapunayhteyden kohdalla yhteydenmuodostus on nopeampaa kuin Bluetoothin tapa-
uksessa, yhteys voidaan muodostaa noin sekunnissa. Infrapunayhteys on kuitenkin altis
hairigille ja vaatii suoran yhteyden maksuvalineen ja maksupaatteen vilille (Wikipedia
2015a).
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NFC-yhteys perustuu RFID-tekniikkaan ja soveltuu laitteiden keskindiseen tunnistautu-
miseen ja tiedonsiirtoon lyhyille etdisyyksille kapealla tiedonsiirtokaistalla. NFC-laite voi
toimia seka lukijalaitteena etta tunnisteena, mika erottaa sen perinteisistd RFID-laitteista.
NFC-teknologia voi olla sisddnrakennettuna itse puhelimeen tai se voidaan liittaa puhe-
limeen NFC-tarran avulla (Wikipedia 2015a). Jo kuluvan vuosituhannen alkupuolella on
esitetty teknisid arvioita, joiden mukaan NFC-teknologia on kdytdnnossa ainoa ldhimaksa-
miseen hyvin soveltuva teknologia edelld mainitusta kolmikosta, muiden teknologioiden
hitauden tai epaluotettavuuden takia (Tuominen 2002). Taman hetken mobiilimaksami-
seen liittyvan uutisoinnin perusteella NFC-teknologia vaikuttaa muodostuneen selkedsti
kaytetyimmaksi yhteysratkaisuksi.

Etamaksaminen

Etdamaksaminen tapahtuu internet-yhteyden valitykselld, tyypillisesti suojatun yhteyden
kautta. Suojaukseen kaytetdan jotain salausprotokollaa, joista yleisimpid on TSL-proto-
kolla, aiemmalta nimeltdan SSL. Salausprotokolla perustuu varmenteisiin, joita myonta-
vat yritykset takaavat hakijan identiteetin. Selainvalmistajat hyodyntavat listaa luotetuis-
ta varmenteen myontdjista arvioidessaan nettisivujen luotettavuutta (Wikipedia 2015g).
Hyo6dynnettdessa SSL-teknologiaa maksujen vélittdmiseen suojatusti verkon yli, kaytetaan
SSL- ja http-protokollien yhdistelmas, jonka kayttdjat tunnistavat https-alkuisesta verkko-
osoitteesta ("http over SSL” tai "http Secure”). HTTPS-protokollan kehittamisen lahtokoh-
tana on ollut vierailtavan verkkosivun autentikointi seka valitetyn tiedon yksityisyyden ja
koskemattomuuden varmistaminen (Wikipedia 2015h).

Laitteistot

Mobiilimaksamisen hy6dyntdminen edellyttdd usein uuden teknologian kaytt6onottamis-
ta seka ostajan ettd kauppiaan toimesta. Seuraavaksi tarkastellaan yleisella tasolla, mita
laite- tai teknologiavaatimuksia mobiilimaksamisen ratkaisut edellyttavat. Tarkastelu to-
teutetaan ensin lahimaksamisen osalta ja timan jalkeen etimaksamisen osalta. Kummas-
sakin tapauksessa kaydaan laitteistovaatimuksia lapi seka ostajan etta kauppiaan nakokul-
masta.

Lahimaksaminen

Halutessaan hyodyntda 1dhimaksamista mobiilisti, taytyy ostajan puhelimen tukea NFC-
teknologiaa jossain muodossa. Talld hetkelld hyodynnetddn kahta eri ratkaisua. Ensim-
maisessd vaihtoehdossa puhelimeen on sisadnrakennettuna NFC-yhteyden mahdollistava
teknologia. Suurin osa uusista markkinoille tulevista dlypuhelimista sisdltda NFC-teknolo-
gian mutta vanhemmissa dlypuhelimissa kyseista teknologiaa ei valttdmatta ole olemassa
(NFC World+ 2015).

Toisessa vaihtoehdossa puhelimeen kiinnitetdan NFC-tarra, jonka kautta maksaminen ta-
pahtuu. Tarran kautta tapahtuva ldhimaksaminen ei ole puhtaasti mobiilimaksamista, sil-
13 tarran voi liimata periaatteessa mihin vain. Puhelin on kuitenkin tyypillinen ja luonteva
paikka NFC-tarran kiinnittamiselle, silld se on aina mukana ja helposti saatavilla.
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Tukeakseen mobiilia lahimaksamista, on myyjalla valittavanaan kaksi eri ldhestymistapaa.
Ensimmadisessa vaihtoehdossa myyja paivittda maksupaatteensa ldhimaksamista tukevaan
malliin, jolloin muutokset maksutapahtumien kasittelyissa sdilyvat kohtuullisen pienina.
Lahimaksaminen on vain yksi uusi tapa kdyttaa maksupaatettd, perinteisemman kortti-
maksamisen rinnalla.

Toinen vaihtoehto on hankkia erillinen palvelu, johon kuuluu esimerkiksi tabletin kautta
toimiva sovellus ja erillinen lahilukija. Tallaisessa vaihtoehdossa mobiililahimaksaminen
on muusta maksamisesta selkeasti erilladn oleva maksutapa. Maksutapa voi olla luonteva
vaihtoehto sellaisille pienille liikkeille, jotka eivat halua investoida raskaisiin maksupaat-
teisiin mutta haluavat tarjota kateisella maksamisen rinnalle vaihtoehtoisia maksutapoja
asiakkailleen. Korttimaksamisen puolella tablettisovelluksen ja lukulaitteen yhdistelmia
on jo tarjolla esimerkiksi iZettlen toimesta (iZettle 2015). Mobiilimaksamisen puolella tal-
laisia kevyita laiteratkaisuja ei vield vaikuta olevan tarjolla mutta tilanne voi muuttua no-
peastikin ldhimaksamisen yleistyessa.

Etamaksaminen

Etamaksamisessa laitteistohankintojen rooli ei ole niin suuri kuin ldhimaksamisessa. Suu-
ri osa mobiilimaksamisen ratkaisuista toimii hyvinkin laajalla laitekannalla ja kayttojar-
jestelmilld, olivatpa laitteet uusimpia dlypuhelimia ja tabletteja, tai hieman vanhempia
malleja. Joitain poikkeuksia tosin 16ytyy.

Yhtend esimerkkind mahdollisista laitteistorajoituksista mobiilimaksamisen yhteydessa
voidaan mainita mobiililompakko Apple Pay. Talld hetkelld Apple Pay toimii ainoastaan
Yhdysvalloissa mutta sen toimialue on laajenemassa myds Eurooppaan ja Suomeen (Ku-
ningaskuluttaja 2014). Apple Pay toimii ainoastaan Applen Apple 6-puhelimilla. Tamdn
lisdksi Applen NFC-sirun toiminta on rajoitettu pelkastaan Apple Payn kayttoon (Digito-
day 2014). Esimerkiksi Google Wallet puolestaan toimii ainoastaan Android-puhelimilla.
Suomalaisista mobiilimaksamisen ratkaisuista esimerkiksi Elisa Lompakko, DNA Tapak-
ka ja OP Pivo ovat kaikki saatavilla keskeisille mobiililaitealustoille; iPhonelle, Android-
laitteille ja Windows Phonelle. Erillisistda mobiilimaksamisen sovelluksista esimerkkind
tdssa raportissa mainittu Wolt on saatavilla iPhonelle ja kevaan 2015 aikana my6s Android-
laitteille.

Standardit

Mobiilimaksamiseen liittyy vahvasti EMV-standardi. EMV:std vastaa EMVco niminen
organisaatio, joka huolehtii maailmanlaajuisesta turvallisten maksutransaktioiden yh-
teensopivuudesta ja hyvdksymisesta. Mobiilimaksamisen yleistyminen on edellyttanyt
EMVco:ta uusimaan mobiilimaksamiseen liittyvaa standardiaan siten, etta maksutietojen
tallentaminen olisi mahdollista tehda turvalliseen pilveen sen sijaan, ettd se edellyttdisi
EMV-maksusirun istuttamista kannykkaan tai SIM-kortin turvaelementille. Vuonna 2014
EMVco:lta tuli uusi EMV-standardi, jossa edelld kuvattu muutos oli toteutettu ja joka so-
veltui huomattavasti aiempaa standardia paremmin mobiilimaksamisen tarpeisiin (Kar-
hunen 2014). Onkin odotettavaa, ettd taiman muutoksen myota erilaisia mobiilimaksurat-
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kaisuja ilmaantuu markkinoille yhd enemman etenkin Yhdysvalloista kasin.

Sahkoisen maksamisen siirtyminen mobiililaitteisiin on noteerattu myos W3C:n (World
Wide Web Consortium) toimesta. W3C on kansainvalinen WWW-jarjestelman standardi-
en kehittdmisesta vastaava yritysten ja yhteisojen yhteenliittyma. Konsortioon kuuluu yli
400 jasenorganisaatiota. W3C on kdynnistdnyt vuoden 2014 aikana verkkomaksualoitteen
(web payments initiative). Aloitteen motivaationa on ollut sdhkéisen kaupankdynnin voi-
makas kasvu ja se tosiseikka, ettd suuri osa tuosta kaupankaynnista tapahtuu mobiililait-
teiden avulla.

Aloitteen tavoitteena on helpottaa mobiilimaksamista kehittamdalla WWW-jarjestelman
standardeja kdytettavyyden ja turvallisuuden osalta. Verkkomaksualoitteessa keskitytdan
alkuvaiheessa erityisesti mobiililompakoihin (W3C 2014).

Mobiilimaksamisella pyritadn nopeuttamaan ja helpottamaan maksutapahtumaa. Jotta
namd paamadrat saavutetaan, joudutaan kuitenkin pohtimaan turvallisuuskysymyksia
(Vainio 2010). Tassd luvussa tarkastellaan mobiilimaksamisen turvallisuuteen liittyvia ky-
symyksia yleisella tasolla.

Lahimaksamisessa pyritadn pelkistimaan maksutapahtuma pelkdksi kannykan tai muun
mobiililaitteen kayttamiseksi maksupdatteen vierelld. Ostajan ei tarvitse nappailla omaa
tunnuslukuaan, kuten korttimaksamisen tapauksessa. Kuinka sitten huolehditaan sii-
td, ettd vaariin kasiin joutunutta mobiililaitetta ja sen ldhimaksuominaisuutta ei pysty-
td vaarinkdyttdmaan? Yksi keino on pyytda tunnusluvun sy6ttamistd ajoittain ostamisen
yhteydessd, esimerkiksi joka neljannen ostokerran yhteydessa. Talloin saadaan aikaiseksi
kompromissi sujuvan ostamisen ja turvallisuuden valilla. Toinen keino on rajoittaa yksit-
tdisen tunnusluvuttoman oston maksimisumma tiettyyn euromdaraan. Naiden kahden
menetelman yhdistelmalla padstaan tilanteeseen, jossa lahimaksuominaisuuden omaavan
mobiililaitteen vaarinkaytosta koituvat menetykset eivat padse kasvamaan juurikaan ka-
teistd rahaa sisaltavan lompakon vaarinkayttoa suuremmaksi. (Korttiturvallisuus.fi 2013)

Poliisin maksukorttirikoksiin erikoistuneen ylikonstaapelin Tero Toivasen Digitoday:lle
antaman haastattelun mukaan ldhimaksaminen ei synnyta elektronisia taskuvarkauksia
(Karkkdinen 2014). Lahimaksukorttien tietoja pystyy toki lukemaan helpostikin (Lehti-
maki 2014). Riskeja téllaisessa tilanteessa voisi olla kortin veloittaminen saman tien tai
tietojen urkkiminen ja kdyttaminen verkko-ostoissa. Ensimmaista riskid pienentad huo-
mattavasti se, etta jonkun pitdisi veloittaa maksut. Tata varten rikollisen taytyisi perustaa
yritys ja tehdd muitakin ty6ldita valmisteluja pienten summien anastamiseksi. Tama on
vastoin tyypillista rikollista logiikkaa, jossa pyritddan mahdollisimman suuriin voittoihin
mahdollisimman pienelld vaivalla. Toisen riskin kohdalla taas kortilla onnistunut vilpil-
linen verkko-ostotapahtuma ei ole kortin omistajan vastuulla, mikali se on tapahtunut
ilman ccv-koodia tai pankkitunnuksilla vahvistamista. Mobiililompakoiden yhteydessa
luotavien virtuaalisten maksukorttien kohdalla luettuja tietoja ei voi kayttaa verkko-os-
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toksiin. Lisdksi virtuaalisen maksukortin summan voi asettaa haluamansa suuruiseksi ja
taten estaa laskutusyllatykset.

Mobiililompakoissa on myo6s kaytossd varmistusmenettely, jossa kayttajdlle lahetetdan
tekstiviestind kuitti ilman varmennusta tehdyistd maksutapahtumista, kuten ldhimak-
suista. Jos mobiililompakon omistaja saa kuittauksen tuntemattomasta maksusta, hian voi
valittomasti ryhtyd toimenpiteisiin mobiililompakon sulkemiseksi ja luvattoman toimin-
nan selvittdmiseksi (Elisa, 2014). Kun mobiililompakko sijaitsee matkapuhelimessa, on
kayttdjan kuitenkin totuteltava huolehtimaan puhelimestaan yhtd hyvin kuin tavallisesta
lompakostakin (Kauppalehti 2015).

Etdamaksamisessa nojaudutaan pitkalti kdyttdjatunnuksiin ja salasanoihin tai tunnuslu-
kuihin. Kummassakin tapauksessa suurin epavarmuustekija on niiden kayttdja. Hyvin
moneen verkkopalveluun tarvitaan nykyadn salasana. Hyvin usein yksittdisella kayttdjalla
voi olla monia kymmenia salasanan kaytt6a edellyttavid palveluja kaytossaan. Tilanne on
muuttunut ratkaisevasti niistd ajoista, jolloin kdyttdjd tarvitsi vain muutaman salasanan.
Siitd huolimatta monet ihmiset eivat ole muuttaneet salasanojen muodostamistapaansa
uutta tilannetta vastaavaksi. On kdytannossa mahdotonta voin opetella kymmenia sala-
sanoja ulkoa, jos ne kaikki ovat erilaisia, ohjeiden mukaisesti riittavan pitkid ja koostuvat
itselle merkityksettomistda merkeistd. Keinoja tallaisen salasanojen muistamiseksi on ke-
hitetty, mutta siita huolimatta tutkimuksissa on toistuvasti todettu yleisimmin kaytetty-
jen salasanojen olevan helposti arvattavia (Merrit 2015). Harva pystyy nykyaan naitakaan
ohjeita noudattaen muistamaan kaikki salasanat ulkoa, jos ne ovat kaikki erilaisia. Tama
johtaa helposti samojen salasanojen kayttoon useammissa, tai jopa kaikissa palveluissa.
Tai sitten kdyttdja pitda eniten tarvitsemiaan salasanoja vastoin kaikkia ohjeita jonnekin
talletettuna tai kuljettaa niitd jopa mukanaan. Palveluntarjoajat siirtavat vastuun kaytta-
jille, jos palveluun on paasty sisalle siksi, etta rikolliset ovat saaneet salasanan haltuunsa.
Tama on yleensd mainittu kdyttosopimuksessa. Kun ajatellaan koko vaestod, esimerkiksi
ikdihmisid, voi kaikkien sopimuksissa salasanojen kaytt6a koskevien ehtojen tayttaminen
voi olla mahdotonta. Monelle my6s useimmat hyvien salasanojen muodostamiseksi an-
netut ohjeet tuntuvat aivan liian mutkikkailta ja valitsevat vain helpon tien paastd eteen-
pdin (Djupsjobacka 2012). Salasanojen muodostamista ja kdyttoa koskevat sopimusehdot
tuntuvat kayttajan ndkékulmasta siltd, ettd ne on laadittu sellaista tilannetta varten, missa
kayttdjan tarvitsee muistaa yksi tai korkeintaan muutama salasana. Hyvin mutkikkaiden
salasanojen vaatiminen lisddkin ylldttden niiden murtoherkkyytta, koska kayttdja ei luota
niiden muistamiseen ulkoa ja joutuu pitdmdan ne talletettuina jonnekin. Jos kaytto ta-
pahtuu matkapuhelimella, tama tarkoittaa salasanojen kuljettamista jossakin muodossa
mukana ja siten mahdollisesti rikollisten saatavilla.

Tunnuslukujenkin kohdalla suurimmat turvallisuusriskit liittyvat kayttdjiin. Suurimmat
riskit liittyvat tunnuslukujen joutumiseen vaariin kasiin. Kun tunnusluvut joudutaan
syottdmaan paatelaitteisiin paikoissa, missa ldhelld on muita ihmisid, voivat ulkopuoliset
padstd ndkemadan syotetyt numerot. Monet suojaavat edelleenkin varsin huonosti nappai-
lytapahtuman suorituksen kaikista ohjeista huolimatta. Monista padtelaitteista, varsinkin
langattomista, puuttuvat edelleen ndppailyn ndkosuojat. Ja kinnyko6issdhan sellaisia ei ole
ollenkaan. Hyvin paljon on siten kiinni inhimillisista tekijoista. Muistiongelmaisten kayt-
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tdjien on lisdksi vaikea luottaa siihen, ettda he muistavat tunnusluvun silla hetkelld, kun sita
tarvitaan. Se voi johtaa siihen, ettd tunnusluku pidetddn mukana kayttoohjeiden vastai-
sesti. Tunnusluvun 16ytdminen arvaamalla on estetty silld, ettd muutaman vaaran tunnus-
luvun syottamisen jalkeen jarjestelma lukittuu ja uudelleen avaaminen vaatii vahvemmin
turvatun yhteyden kayttamista tai yhteydenoton palvelun toimittajaan.

Vahva tunnistautuminen perustuu kahden tai useamman erilaisen todentamistavan kayt-
toon. Talldin on useimmiten kaytossa kayttdjatunnus ja salasana ja lisdksi jokin muu.
Esimerkiksi pankit tarjoavat tunnistautumispalvelua pankkitunnuksilla, jolloin toisena
todentamistapana kdytetdan yleisesti kertakayttoisia koodilistoja. Mobiilivarmenne taas
perustuu SIM-kortille talletettuun varmenteeseen ja palvelua kaytetaan 4-8 merkkia pitkan
tunnusluvun avulla (Suomi.fi, 2014). Vahvaa tunnistautumista edellytetddn viranomaisten
kanssa toimittaessa, verkko-ostoksia tehtdessd, yms. Toimintana se on varsin hidas, joten
ei sovellu nopeaa toimintaa painottaviin tilanteisiin, joihin lahimaksamismenetelmilld on
etsitty ratkaisua.

Yleisimmin kdytossa olevat tunnistautumismenetelmat perustuvat joltakin osin muista-
miseen. Vdeston ikddntyessda muistamisongelmat tulevat oletettavasti lisadntymdaan, mika
heikentdd ndaiden menetelmien turvallisuutta. Varsin pitkadn on kehitetty henkilon iden-
tifiointiin vaihtoehtoisia menetelmid, jotka eivat perustu muistamiseen. Niissa pyritadn
tyypillisesti kdyttamadn ihmisen yksildllisia, riittdvan muuttumattomia piirteitd. Biomet-
risissd menetelmissa vertaillaan kehon ominaisuuksia kuten kasvonpiirteitd, sormenjal-
kia tai silmanpohjia (PoliisiTV 2015). Tunnistaminen edellyttaa, etta biometriset tiedot on
talletettu tunnistautumispalvelun rekisteriin. Menetelmat ovat kuitenkin vield kokeiluas-
teella.

Eldimilld on jo vuosia ollut kaytdssa ihon alle sijoitettavat RFID-tekniikkaan perustuvat
mikrosirut, joilla ne voidaan tunnistaa. Mikrosiruja on yleisesti kaytossa seka karja- etta
lemmikkieldimilld. [hmisilla ihon alle sijoitettavia mikrosiruja on asennettu kokeiluluon-
teisesti (Stords 2014). Taman teknisen ratkaisun eettisista kysymyksista on keskusteltu jo
varsin kauan ja niiden ratkaiseminen on edellytys timan tekniikan yleistymiselle.

IThminen osana jdrjestelmdd on muistettava ottaa huomioon myo6s eri menetelmien tur-
vallisuutta arvioitaessa. Pelkkda menetelmdn periaatteessa turvallinen toimintaperiaate ei
riitd. [hmisten kdyttdytyminen on muistettava kasitella sellaisena kuin se todellisuudessa
on. Se voi keskimdadrinkin poiketa huomattavasti siitd, miten kdyttdjia ohjeistetaan toi-
mimaan. Varsinkin, jos ohjeet ovat mutkikkaat. Tama unohtuu helposti ja syyllistetaan
vahinkotapauksissa automaattisesti vain kayttdjad, jos han ei ole toiminut tasmallisesti
ohjeiden mukaan.

Virtuaalivaluuttojen periaate poikkeaa muista merkittavasti siind, etta ne toimivat pankki-
jarjestelmien ulkopuolella. Ne ovat my6s maailmanlaajuisia. Bitcoin on yleisin ja muutkin
toimivat padosin samalla periaatteella. Virtuaalivaluutan maard maailmassa on rajallinen
ja sitd generoidaan lisda tiettyd matemaattista algoritmia suorittamalla tietokoneissa. Se
vaatii suuria tietokonetehoja. Yksittdisen kayttdjan on kdytannoéllisinta hankkia virtuaa-
livaluuttaa ostamalla sitd virtuaalivaluuttaporsseistd, joista ostaminen tapahtuu normaa-

Mobi€ - personoitu mobililaite-projekti | 40



livaluutoilla verkkokauppana. Bitcoin:in kurssi on vaihdellut varsin rajusti sen historian
aikana (Kosonen 2015). Se tuo oman riskinsa virtuaalivaluutan kdytt66n. Toinen riski se,
ettei virtuaalivaluuttojen kayttoa valvo mikaan viranomainen (Lapintie 2013). Toisaalta
jarjestelma on mahdollisimman avoin, jolloin valvojana toimii koko kdyttajayhteiso. Virtu-
aalivaluuttojen tallettaminen on kdyttajien oltava tarkkana. Jos talletuspaikkana on oman
tietokoneen kovalevy, menettaa kayttdja kaikki sinne tallettamansa virtuaalivaluutat ko-
valevyn rikkoutuessa. Siksi suositellaan varmuuskopion tallettamista johonkin muualle.
Tastd joutuu kayttdja huolehtimaan. Maailmalla on virtuaalivaluuttapdrssejd, joihin virtu-
aalivaluuttaa voi tallettaa. Ne ovat olleet tdhdn asti viranomaisten valvonnan ulkopuolella
jajotkut ovat yllattaen sulkeutuneet vieden asiakkaiden rahat mennessaan. Nyt on ilmaan-
tunut ensimmadisid viranomaisten hyvaksymia virtuaalivaluuttaporssejd, jotka ovat myos
vakuuttaneet asiakkaidensa varat (Laitila 2015a).

Tassa luvussa vertaillaan eri mobiilimaksutapoja keskendadan. Ensimmaisessa osassa tar-
kastellaan asiakkaille suunnattuja mobiilimaksamisen ratkaisuja. Ratkaisujen osalta ver-
taillaan vaadittavia laitteistoja, vaadittavia ohjelmistoja, kaytt6onoton helppoutta, kayton
helppoutta, turvallisuutta ja maksutavan yleisyyttd. Lahimaksamisen osalta tarkasteluun
on otettu mobiililompakot ja NFC-teknologia. Etamaksamisen osalta tarkasteltaviksi on
otettu mobiilioperaattorimaksu ja Wolt-maksusovellus. Ne ovat vain kaksi toimintaperi-
aatteiltaan toisistaan poikkeavaa esimerkkia varsin laajasta tarjonnasta. Virtuaalivaluutto-
ja on kasitelty omana ryhmandaan.

Vaadittavat laitteistot

Puhelimen kaytt66n perustuvat mobiilimaksamistavat edellyttavat ldhes aina alypuhelin-
ta. Ainoastaan tekstiviesteihin perustuva maksaminen onnistuu my6s vanhemmilla mat-
kapuhelinmalleilla. Alypuhelimissa laitteisto ja kiyttojirjestelma ovat tavallisesti sidok-
sissa toisiinsa. Kayttojarjestelma taas maarittelee, mita sovelluksia sithen ymparist66n on
saatavissa. Useimmat mobiilimaksamiseen liittyvat sovellukset ovat saatavissa Android,
iOS ja Windows Phone kayttdjarjestelmille. Joitakin poikkeuksia on ja uuden sovelluksen
tullessa markkinoille sita ei julkaista aina samanaikaisesti kaikille jarjestelmille.

Niitd etdmaksutapoja, joita voi kayttaa tavallisella tietokoneella selaimen avulla, voi tavalli-
sesti kayttad myos matkapuhelimen selaimen kautta. Silloin kaytt6 ei ole matkapuhelimen
kayttojarjestelmasta riippuvainen. Tosin eri kayttojarjestelmien selainten toiminnallisuu-
dessa on pienid eroja, jotka voivat vaikuttaa selainsovellusten toimintaan. Matkapuheli-
men ndyttoé on myds niin paljon tietokoneen nayttoa pienempi, ettda kaytté on kompeload
ja joskus jopa mahdotonta ndyton pienen koon vuoksi. Siksi ndistdkin periaatteessa se-
laimella kaytettavista palveluista on yleensa julkaistu sovellus, jonka kayttoliittymdssa on
otettu huomioon matkapuhelinten ndytén pieni fyysinen koko.
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Lahimaksaminen

Mobiililompakon ja NFC-teknologian hyddyntamisessd ostaja joutuu hankkimaan joko
NFC-teknologiaa tukevan puhelimen tai erillisen NFC-tarran. Puhelimien osalta tima vaa-
timus hoituu ldhivuosian aikana pitkalti itsestaan, silla suurimmassa osassa uusista mark-
kinoille tulevista dlypuhelinmalleista NFC-teknologia on jo mukana. Elisan mobiililompa-
kon tapauksessa kayttdja tarvitsee myos lahimaksu SIM-kortin.

Etamaksaminen
Mobiilioperaattorimaksujen osalta ostaja tarvitsee dlypuhelimen, jossa on sopivan ope-
raattorin liittyma.

Wolt-maksusovellus on saatavilla iOS-mobiililaitealustalle ja kevdan 2015 aikana myds
Android-alustalle.

Virtuaalivaluutat

Virtuaalivaluuttojen kaytto edellyttaa virtuaalivaluuttalompakkoa. Laitteistovaatimukset
maarittyvat sen mukaan, minka laitealustojen kayttojarjestelmille kyseisia lompakkoja on
saatavilla. Esimerkiksi Bitcoin-lompakko on saatavilla kaikille kolmelle suosituimmalle
mobiililaitealustalle: Androidille, iOS:lle ja Windows Phonelle. Mikali maksutiedot lue-
taan QR-koodin kautta, taytyy puhelimessa olla lukua varten kamera.

Vaadittavat ohjelmistot

Eri kayttojarjestelmat poikkeavat toisistaan niin, etteivit yhden kayttojarjestelman sovel-
lukset kay sellaisenaan toisiin. Kayttdjan kannalta sama sovellus eri kayttojarjestelmaym-
paristdssd voi ndyttad aivan samalta, mutta toteutustekniikaltaan ne ovat erilaisia. Kaytta-
jan kannalta taimd on hankalaa. Hyvan ja tarpeellisen sovelluksen ilmestyessa markkinoille
joutuu valilld odottelemaan, ettd se julkaistaan my6s oman matkapuhelimen kayttojarjes-
telmassa. Sovellusten siirtdmista toiseen kdyttojarjestelmaymparistoon vaikeuttaa se, ettd
sovellukset tehddan eri ohjelmointikielilla: Android-ymparistossa Java, iOS-ympdristossa
Objective-C ja Swift, Windows Phone-ymparistossa C# ja Visual Basic. Eri kayttojarjes-
telmissa kaytettavissd olevat luokkakirjastot poikkeavat myos toisistaan. Luokkakirjastot
sisdltavat usein tarvittujen toimintojen valmiita ohjelmia, joita voidaan hyodyntda omis-
sa sovelluksissa. Sovelluksen siirtaminen toiseen kdyttojarjestelmaymparistoon edellyttaa
ohjelmointity6tad ja vie siten aikaa. Sovellusten siirtdiminen toiseen ympdaristoon on vahi-
tellen tulossa aikaisempaa helpommaksi (Laitila 2015b).

Liahimaksaminen

Tyypillisesti mobiililompakko on asennettava ohjelmisto, joka ladataan mobiililaitteeseen
suoraan sovelluskaupasta. Esimerkiksi Elisa Lompakko ja Osuuspankin Pivo ovat saatavil-
la kaikille kolmelle keskeiselle mobiilialustalle: Androidille, iOS:lle ja Windows Phonelle.

Etamaksaminen

Mobiilioperaattorimaksujen osalta ei tarvita erillisid ohjelmistoja. Maksutapahtumat to-
teutetaan tyypillisesti palveluntarjoajan tai verkkokaupan sivuston kautta.
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Wolt on itsessddn maksusovellus, jonka voi ladata omalle iOS-paatelaitteelle ja kevaasta
2015 alkaen my6s Android-laitteelle.

Virtuaalivaluutat

Virtuaalivaluuttojen kaytto edellyttda virtuaalivaluuttalompakkoa. Esimerkiksi Bitcoin-
valuutalle on olemassa erilaisia lompakoita hieman kayttotarkoituksesta riippuen. Bit-
coin-lompakoita on listattu Bittiraha.fi-sivustolla (Bittiraha.fi 2015a).

Kayttdonoton helppous

Lihimaksaminen
Mobiililompakon ja NFC-teknologian kayttoonotto vaatii tyypillisesti sopivien laitteiden
hankkimista, palveluun rekisterditymista ja sovelluksen asentamista omaan puhelimeen.

Etamaksaminen

Mobiilioperaattorimaksujen osalta kayttoonotto ei edellyta etukateisvalmisteluja.
Wolt-maksusovelluksen osalta kayttoonotto edellyttdd sovelluksen asentamista sovellus-
kaupasta ja maksutietojen syottamista sovellukseen.

Virtuaalivaluutat

Virtuaalivaluuttojen osalta kayttoonotto vaatii virtuaalivaluuttalompakon ja virtuaaliva-
luutan hankkimista. Virtuaalivaluuttaa voi hankkia nettipalveluista. Nykyaan virtuaaliva-
luuttaa voi hankkia my6s automaateista, joita on Suomessa muutama kappale. Vuoden
2013 lopulla avattiin ensimmainen Bitcoin-automaatti, joka sijaitsee Helsingin asematun-
nelissa. Talla hetkelld automaatteja on padkaupunkiseudulla muutama kappale ja seka Tu-
russa, Tampereella, Jyvaskylassa ja Kuopiossa (Bittimaatti.fi 2015).

Virtuaalivaluuttojen osalta my0s etdmaksamisessa tarvitaan virtuaalivaluuttalompakko,
johon on talletettu virtuaalivaluuttaa.

Kaytdn helppous

Lahimaksaminen

Alkuvalmistelujen jalkeen mobiililompakon ja NFC-teknologian kaytt6 vaikuttaa helpol-
ta. Ostaja kayttad mobiililaitetta NFC-lukulaitteen vieressa suorittaakseen maksutapahtu-
man. Nain se on myos erittdin nopea maksutapa ja soveltuu hyvin sellaisiin tapahtumiin,
missd nopeudella on merkitysta. Turvallisuussyistd jarjestelma pyytdd sy6ttamaan muuta-
man maksukerran vdlein myos henkilokohtaisen tunnusluvun.

Etamaksaminen

Mobiilioperaattorimaksujen osalta kaytto vaati pelkdstadn ostopainikkeen painalluksen ja
mahdollisesti vahvistuspainikkeen painamisen.
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Wolt-maksusovelluksessa ostaminen tapahtuu valitsemalla listalta haluamansa tuotteet
ja painamalla sitten Go to checkout-painiketta, jolloin ilmestyy nakyviin tehty tilaus. Se
varmistetaan painamalla Confirm order-painiketta. Sovelluksen suunnittelijat ovat miet-
tineet ostotapahtumaa kokonaisuutena ja se on pyritty tekemddn kayttdjan kannalta
mahdollisimman sujuvaksi. Tavoite on, ettd asiakkaalle ei tule tarpeetonta odotteluaikaa
myymaldssa. Tilaus maksetaan etukdteen ja sen jdlkeen asiakas saa tietoja tilauksen etene-
misestd ja sen arvioidusta valmistumisajasta sovelluksen kautta. Niin hdn voi ajoittaa myy-
malddn saapumisensa silloin, kun tilaus on valmis. Myymalassa tilausta vastaanotettaessa
ei tarvitse jonottaa vaan tuotteen saa ilmoittamalla myyjélle sanan Wolt ja oma nimensa.
(Lehtiniitty 2015)

Virtuaalivaluutat

Virtuaalivaluuttojen osalta yksi tapa hoitaa ldhimaksamista on hyédyntaa QR-koodeja.
Ostotapahtuman yhteydessa myyja maarittad summan ja muut maksutiedot QR-koodina,
jonka ostaja lukee kdynnistettyddn virtuaalivaluuttalompakon. Taman jdlkeen ostaja hy-
vaksyy summan ja siirtaa lompakon avulla virtuaalivaluutan myyjan tilille. Vaiheita tallai-
sessa maksamisessa on ldhimaksamista enemman.

Virtuaalivaluuttojen osalta myds verkkokaupassa voidaan hyédyntaa QR-koodeja. Esimer-
kiksi, kun Nouseva Myrsky -verkkokaupassa valitaan Bitcoineilla maksaminen BitPay-pal-
velun kautta, ohjaa kauppa ostajan BitPayn kautta maksamiseen. Tallgin ruudulle ilmes-
tyy QR-koodi, ja ostaja voi maksaa ostokset suoraan kannykalla.

Virtuaalivaluutta on olemassa vain verkossa, silla ei ole paperi- tai kolikkorahatyyppista
olomuotoa lainkaan.

Turvallisuus

Lahimaksaminen

Mobiililompakon ja NFC-teknologian osalta maksutapahtumassa maksuvéline - kdannyk-
ka tai maksutarra - tarvitsee vain viedd maksupaatelaitteen ldhelle maksun suorittamisek-
si. Maksun onnistuminen ilmoitetaan kayttajalle tyypillisesti ddnimerkilla. Maksuvalineen
on oltava muutaman sentin padssa maksupdatteestd, jolla varmistetaan se, ettei veloitus
tapahdu muuta lahella olevaa maksuvilinetta kdyttden. Kun kdyttdjan ei tarvitse syottaa
tunnuslukua, ei tunnusluvun urkinta ole mahdollista. Jos maksuvaline varastetaan, voi va-
ras maksaa silla. Mahdollista varojen menetysta pidetdan vihdisena silld, ettd muutamien
maksukertojen valein tunnusluku on syo6tettava. Toinen turvallisuustekija on se, ettd ilman
tunnusluvun sy6ttamistd voi maksaa vain pienida maksuja ja ettd mobiililompakkoon ker-
ralla ladattavan summan maara on rajoitettu. Esimerkiksi Elisa Lompakossa yksittdisen
vahvistamattoman maksun suuruudeksi on asetettu 25 euroa, minka lisdksi maksut veloi-
tetaan erilliseltd Idhimaksutililtd, jonka saldo on rajoitettu maksimissaan 150 euroon.

Etamaksaminen

Mobiilioperaattorimaksujen osalta turvallisuus on puhelimen omien turvamekanismien
varassa, itse maksamisen yhteydessa ei ole varmistuksia.
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Wolt-maksusovelluksen osalta turvallisuus sovellus vaatii Facebook-kirjautumisen. Mikali
kayttdja haluaa nopeuttaa toimintaansa ja jattaa itsensa kirjautuneeksi sovellukseen, jaa
turvallisuus puhelimen omien turvamekanismien varaan.

Virtuaalivaluutat

Koska pankit eivat ole virtuaalivaluuttojen talletuspaikkoina, on kayttdjan tarkeaa sailyttaa
varmuuskopio virtuaalivaluuttalompakostaan. Tallaisessa lompakossa oleva virtuaaliva-
luutta on verrattavissa kateiseen rahaan siind mielessd, ettd jos virtuaalilompakko tuhou-
tuu esimerkiksi laiterikon vuoksi, ovat sen sisidltdmat virtuaalivaluutat menetetyt. Naitd
varmuuskopioita kannattaa olla muuallakin kuin puhelimessa. Bitcoinin tapauksessa on
tarjolla my6s monia erilaisia turvaratkaisuja, kuten Ledger Wallet ja Armory. Varmuusko-
pio voidaan myds tulostaa paperille ja sdilyttaa silla tavalla tietoverkkourkintojen ulottu-
mattomissa.

Virtuaalivaluutoilla etdmaksamisen osalta turvallisuuteen liittyvat kysymykset ovat sa-
manlaiset lJdhimaksamisen kanssa.

Maksutavan yleisyys

Liahimaksaminen

Mobiililompakon ja NFC-teknologian mahdollistamaa lahimaksamista voi kdyttaa jo var-
sin laajasti. Elisan verkkosivuilla puhutaan kymmenistd tuhansista paikoista ja mainitaan
sellaiset ketjut kuin K-ryhmd, R-kioskit, Siwat, Valintatalot, Lidlit, Tokmannit ja Tarjous-
talot (Elisa 2015b). Joensuun seudulla ldhimaksamista voi kdyttad Google Mapsissa olevan
kayttdjien ylldpitdiman kartan mukaan kymmenissa eri liikkeissa.

Maksutavan kdyttajien mdarad on hankala arvioida, johtuen eri palveluntarjoajien suures-
ta madrasta ja siitd, etta eri palvelujen kayttajamaaria harvoin ilmoitetaan julkisesti. Jotain
suomalaisten halukkuudesta hyodyntda lahimaksamista voidaan paatella kuitenkin siita,
ettd sekda OP-Pohjolan ettd Danske Bankin mukaan he ovat laskeneet liikkeelle satoja tu-
hansia maksukortteja, joissa on ldhimaksuominaisuus. Muihin pohjoismaihin verrattuna
Suomessa ollaan pidemmalla (Rosvall, 2014). Palvelujen lisdantyessa ja monipuolistuessa
ladhimaksamisen ennustetaan koko ajan yleistyvan (Seppald, Vuorela & Thiren 2014).

Etamaksaminen
Mobiilioperaattorimaksut ovat operaattoririippumattomia, joten ne ovat suurimman osan
suomalaisista ulottuvilla.

Wolt-maksusovelluksella voi talla hetkelld ostaa Helsinkildisissa kahviloissa ja ravintolois-
sa, joten talla hetkelld sen potentiaalinen asiakaskunta on varsin rajallinen.

Virtuaalivaluutat

Virtuaalivaluuttojen osalta Bitcoineja hyvaksyvia kivijalkakauppoja oli 07.04.2015 41 kap-
paletta. Joensuussa Bitcoineja hyviksyy Mokkamaa. Arvioiden mukaan Suomessa oli vuo-
den 2014 tammikuussa noin 20000 Bitcoinin kayttdjaa. Bitcoineja hyvdaksyvia verkkokaup-
poja on talla hetkelld (07.04.2015) 38 kappaletta. (Bittiraha.fi 2015b)
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Téssa luvussa tarkastellaan sidhkoiseen maksamiseen ja mobiilimaksamiseen liittyvid
kauppiaille suunnattuja ratkaisuja. Tarkasteluun on otettu Arena Interactiven (Arena Inte-
ractive, 2015), Labyrintti Median (Labyrintti Media 2015), SecuryCastin (SecuryCast 2015)
ja Soltegin (Solteq 2015b) mobiilimaksuratkaisut. Arena Interactive tarjoaa maksupalvelu-
kokonaisuuksia, joista rakennetaan asiakkaan haluama maksuportfolio. Mobiilimaksurat-
kaisuista he tarjoavat valikoimassaan tekstiviestimaksamista ja mobiilioperaattorimaksa-
mista. Labyrintti Median palveluvalikoimasta 16ytyy mobiilimaksamisen toteuttaminen
tekstiviestin avulla. SecuryCast tarjoaa yrityksille yksildllisesti raataloitavia palvelupa-
ketteja maksuratkaisujen toteuttamiseksi. Sahkoisen maksamisen ja mobiilimaksamisen
osalta heiddn valikoimistaan 16ytyvat verkkopankki- ja mobiilioperaattorivaihtoehdot.
Solteq tarjoaa kauppiaille kassaratkaisuja. Yhteistydssa SEQR Finlandin kanssa he mah-
dollistavat SEQR-mobiililompakon integroimisen Solteqin kassajdrjestelmiin.

Kuten edelta voi havaita, on kauppiaille tarjolla useita eri mobiilimaksuratkaisuja, joiden
toimintaperiaatteet ja mobiilimaksuratkaisuvalikoima eroavat osittain toisistaan. Tar-
kasteluun otettujen ratkaisujen osalta keskitytddn vaadittaviin laitteistoihin, vaadittaviin
ohjelmistoihin, kayttoonoton helppouteen, kayton helppouteen, ratkaisujen raataloita-
vyyteen ja hintaan. Seuraavaksi esitetyt tiedot perustuvat kyseisten yritysten kotisivuilta
poimittuun informaatioon.

Vaadittavat laitteistot

Erilaisten mobiilimaksamisratkaisujen ottaminen osaksi maksuvalikoimaa vaatii kauppi-
ailta mahdollisesti vaihtelevissa mdarin erilaisia laitehankintoja. Esimerkiksi lahimaksa-
misen mahdollistaminen voi edellyttad kassajdrjestelmadn uusimista. Taman lisdksi taytyy
mahdollisesti hankkia ldhilukulaite tai paivittad kortinlukija lahilukua tukevaan malliin.
Tarkasteluun otetuista mobiilimaksuratkaisujen tarjoajista Arena Interactive mainostaa
tarjoavansa kauppiaalle yhden rajapinnan, jonka kautta hoitaa tekstiviestimaksaminen ja
mobiilioperaattorimaksaminen operaattoririippumattomasti. Laitteistoista heidan sivuil-
taan ei l6ytynyt mainintaa. Labyrintti Median tekstiviestimaksamisratkaisussa hyodynne-
tdan heidan omia palvelimiaan, eikd yrittdjan tarvitse tehda omia laitteistohankintoja. Se-
curyCast mainostaa tarjoavansa kaikki laitteistoratkaisut, eika yrittdjan tarvitse huolehtia
niistd itse. Solteqin SEQR-mobiililompakkoratkaisun hyédyntdminen ldhimaksamisessa
voi tapahtua NFC-teknologian avulla, mika edellyttaa NFC-sirun liittdmista osaksi kassa-
laitteistoa. Vaihtoehtoisesti maksamisen voi suorittaa myés QR-koodin avulla.

Vaadittavat ohjelmistot

Pelkkien laitteistojen hankkiminen ei tyypillisesti riita vaan lisdksi tarvitaan ohjelmistoja,
joiden avulla laitteita kaytetadan. Usein kauppiaalla on jo kaytdssa muita maksuratkaisuja,
joiden kayttdminen tapahtuu olemassa olevien ohjelmistojen kautta. Yksi merkittava seik-
ka uusien mobiilimaksuratkaisujen kaytt6nottoa pohdittaessa onkin se, ovatko eri mak-
suratkaisut kaytettavissa samojen ohjelmistojen kautta vai vaatiiko jokaisen maksutavan
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hyodyntaminen oman ohjelmistonsa kayttoa.

Tarkasteluun otetuista mobiilimaksuratkaisujen tarjoajista Arena Interactive tarjoaa
kauppiaiden kayttoon rajapinnan, joka mahdollistaa eri mobiilioperaattoreiden kautta
tapahtuvan mobiilimaksamisen hoitamisen aina yhdelld ja samalla tavalla. Rajapinnan
avulla mobiilimaksuratkaisut ovat integroitavissa asiakkaan omiin jarjestelmiin. Laby-
rintti Median tekstiviestimaksamisratkaisuun sisaltyy raportointityckalu ja reaaliaikainen
seurantatyokalu, yrittdjan omia ohjelmistohankintoja ei vaadita. SecuryCast hoitaa tar-
vittavat ohjelmistot mobiilimaksamisratkaisuilleen. Solteqin ja SEQR-mobiililompakon
hyodyntamiseksi yhdessa on Solteq kehittanyt erillisen integraatio-komponentin, joka on
liitettavissa Solteqin tarjoamiin kassajarjestelmiin.

Kayttddnoton helppous

Myyijdn kannalta on tarkedd, etta mobiilimaksuratkaisujen liittaminen osaksi omaa mak-
suvalikoimaa on mahdollisimman helppoa ja vaivatonta. Kayttéonoton tulisi onnistua no-
peasti ja siten, etta se vaatisi mahdollisimman vahdan muutoksia muiden maksutapojen ka-
sittelyyn. Myyja haluaa oletettavasti keskittya oman ydinliiketoimintansa pyorittamiseen.
Varsinkin niissd (mobiili)maksutavoissa, joiden kdyttdmaarat ovat pienid, kayttoonoton
helppous voi nousta jopa kynnyskysymykseksi pohdittaessa kyseisten maksuratkaisujen
ottamista osaksi omaa maksuvalikoimaa.

Tarkasteluun otetuista mobiilimaksuratkaisujen tarjoajista Arena Interactiven tekstivies-
ti- ja mobiilioperaattorimaksamisen kayttoonottaminen edellyttad heiddn rajapintansa
kaytt6onottamista. Arena Interactive tarjoaa kauppiaille my6s maksamisen kokonaisrat-
kaisua, joka tuo kauppiaan kaytt66n kaikki mobiilimaksuvaihtoehdot ja myds verkko-
pankki-, luottokortti- ja laskumaksamisen. Maksamisen kokonaisratkaisussa maksuvaih-
toehdot ovat Arena Interactiven mukaan helposti kytkettavissa ja myos mobiililaitteilla
kaytettavissa. Labyrintti Median kohdalla kdyttoonottotietoja ei l6ydetty. SecuryCastin
tapauksessa kayttoonotto edellyttda Arena Interactiven tavoin tarjotun palvelurajapinnan
kaytt6onottamista. Securycast mainostaa tarjoavansa maksamisratkaisujaan avaimet ka-
teen —periaatteella, mikd madaltaa kyseisten ratkaisujen kaytt6onottokynnystd. Soltegin
ja SEQR-lompakon tapauksessa integrointikomponentti tuo mukanaan oman kayttoliitty-
man maksuprosessin ldpiviemiseksi. Taman mobiilimaksuratkaisun kayttoonotto edellyt-
tdd uuden kayttoliittymdn opettelua.

Kaytdn helppous

Kayttoonoton lisaksi myos maksutavan myohemman kayton tulee olla helppoa ja suju-
vaa. Omaan ydintoimintaan keskittymisen lisaksi kdyton helppous esimerkiksi parantaa
asiakastyytyvaisyytta ja nopeuttaa uusien tyontekijoiden perehdyttamistd. Maksutavan
kayton tulisi olla helppoa seka itse maksutapahtuman yhteydessd, ettd myds maksujen
myohemman kasittelyn aikana.
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Tarkasteluun otetuista mobiilimaksuratkaisujen tarjoajista Arena Interactive tarjoaa yhte-
ndisen rajapinnan mobiilimaksamiselle, mika helpottaa mobiilien maksutapojen kayttoa.
Arena Interactive hoitaa veloituksen ja tilittdd rahat kuukausittain kauppiaalle, luvaten
vastata laskutuksesta, tilityksistd, raportoinnista ja operaattoriyhteyksistd. Labyrintti
Median tapauksessa tekstiviestilla tilaaminen ja maksujen hyvdksyminen tapahtuu La-
byrintti Median toimesta. Rahat tilitetadan kuukausittain yrittdjan tilille. SecuryCast lupaa
asiakkailleen pitkalle raataloityja ratkaisuja, joissa myos helppokayttdisyyteen voidaan
kiinnittdd erikseen huomiota. Yhdessa valittavissa olevassa ratkaisussa kauppiaan sovellus
valittad SecuryCastille ostoskorin rajapinnan kautta ja saa tiedon maksun suorittamisesta.
Solteqin ja SEQR-mobiililompakon tapauksessa kauppiaan kdyttoon tarjotaan oman kayt-
toliittymansa omaava komponentti, jonka kautta maksuprosessi viedaan lapi. Kayttoliitty-
maa kuvaillaan Solteqin sivuilla yksinkertaiseksi ja intuitiiviseksi.

Ratkaisujen raataloitavyys

Ratkaisujen radtaloitdvyyden merkitys riippuu pitkdlti myyjan omista ldhtokohdista.
Useissa tilanteissa uusi mobiilimaksuratkaisu halutaan liittad osaksi myyjan jo olemassa
olevaa maksupalettia ja on tarkeaa, etta se pystytddn integroimaan muiden maksuratkai-
sujen kanssa mahdollisimman saumattomasti toimivaksi kokonaisuudeksi. Joissain tapa-
uksissa, kuten uutta kauppapaikkaa tai yritysta perustettaessa, voidaan mobiilimaksurat-
kaisujen kayttoonottoa suunnitella tyhjalta poydalta. Etenkin jalkimmaisen kaltaisissa
tilanteissa valmiit asiakkaille toimitettavat eri mobiilimaksutavat sisaltdvat kokonaisrat-
kaisut ovat yksi varteenotettava vaihtoehto.

Tarkasteluun otetuista mobiilimaksuratkaisujen tarjoajista Arena Interactive mainostaa
rakentavansa maksuvaihtoehdoista asiakkaan haluaman portfolion. Labyrintti Media
puolestaan tarjoaa tekstiviestimaksamista erillisend heiddan hallinnoimanaan palveluna
tai osana heiddn SMS Gateway-palveluaan, mikali yrittdja haluaa integroida maksamisen
osaksi laajempia tekstiviestipalvelujaan. SecuryCast lupaa yksil6lliset ratkaisut maksupal-
velun toteuttamiseksi yrittdjan haluamalla tavalla, rdatalditavyys ja erilaisten asiakkaan
kanssa sovittavien toimintamallien mahdollistaminen korostuvat heidan sivuillaan. Sol-
teqin ja SEQR-mobiililompakon tapauksessa teknologia on etukdteen maaritelty ja integ-
raatio on toteutettavissa Solteqin Tekso-kassajarjestelman ja SEQR-mobiilimaksun valilla.

Hinta

Hinta on yksi keskeinen tekija myyjan miettiessa uusien (mobiili)maksuratkaisujen sisal-
lyttamistd osaksi omia maksuvaihtoehtojaan. Uusien maksutapojen mahdollistaminen
tuo tyypillisesti mukanaan kuluja, joita maksuratkaisujen tarjoajat myyjalta veloittavat.
Kayttdjakunnassa taytyy olla tarpeeksi kysyntad uudelle mobiilimaksutavalle, jotta myyjan
kannattaa ottaa maksutapa kayttoon. Valitettavasti eri maksuratkaisutarjoajien hintatie-
toja ei ole juuri yleisesti saatavilla vaan niistd saa tyypillisesti tietoja vasta tilausvaiheessa.
Toisaalta tdama on ymmarrettavad etenkin siind tilanteessa, jossa ratkaisut raataloidaan
asiakaskohtaisesti asiakkaan omista tarpeista lahtien.
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Euromaaradisia hintatietoja ei ole julkisesti saatavilla tarkasteluun otetuista Arena Interac-
tiven, Labyrintti Median, Securycastin tai Solteqin mobiilimaksamisratkaisuista. Hintatie-
dot on saatavissa pyytamalla tarjous. Tarjouspyyntda varten osa yrityksista tarjoaa sivuilla
oman painikkeen ja verkkosivuilla taytettavan lomakkeen. Monet ratkaisut raataloidaan
kauppiaan kanssa kaytyjen keskustelujen pohjalta, mika vaikuttaa hinnan muodostami-
seen.

Edelld tehdyssa vertailussa tuotiin esille joitain kauppiaan kannalta tarkeitd kysymyksia
pohdittaessa mobiilimaksuratkaisujen mukaan ottamista osaksi kaupan maksuvalikoi-
maa. Tarkasteluun otetut nelja maksuratkaisuyritysta tarjosivat yrityksille erilaisia ldhes-
tymistapoja ja osin erilaisia mobiilimaksuvaihtoehtoja, mikd hankaloitti systemaattisen
vertailun tekemistd. Hankaluutta lisési se, ettd tarkasteltavia asioita oli esitelty eri tavoin ja
eri tarkkuustasolla eri maksuratkaisuyritysten sivuilla.

Joitakin yleisia huomioita voi tarkastelun pohjalta kuitenkin tehda. Kauppiaiden ei tarvitse
hankkia valmiita yleisluontoisia yksittdisia mobiilimaksuratkaisuja, vaan heille vaikuttaa
olevan tarjolla my6s heidadn tarpeisiinsa raataloitavissa olevia yksil6llisia kokonaisvaltaisia
maksuratkaisuja. Mikali kauppias haluaa mobiilioperaattorimaksuja tai tekstiviestimak-
suja osaksi maksuvaihtoehtojaan, on hanella kaytossa useita eri vaihtoehtoja, joista valita.
Kauppiaan kannattaakin kilpailuttaa eri maksuratkaisujen tarjoajat, etenkin koska mobii-
limaksuratkaisuille ei vaikuta olevan olemassa valmiita julkisesti ilmoitettuja hintalappu-
ja.
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9 Yhteenvetoa mobiilimak-
samisesta

Seppo Nevalainen & Aimo Hakulinen

ermilld mobiilimaksaminen viitataan maksamisratkaisuihin, jotka on suunnitel-

tu erityisesti mobiililaitteita varten. Mobiilimaksamisen voidaan nahda olevan

osa sdahkodista maksamista, jolla viitataan laajemmin sdahkoisessa jarjestelmassa

tapahtuvaan maksamiseen. Mobiilimaksaminen pitad sisdlladn useita erilaisia tek-
niikoita ja ratkaisuja, joita voidaan jaotella eri tavoin. Voidaan puhua fyysisesti kaupassa
tapahtuvasta ldhimaksamisesta ja tyypillisesti verkon kautta tapahtuvasta etamaksamises-
ta. Maksun suuruudesta riippuen voidaan puhua my6s mikro- ja makromaksuista. Koh-
tuullisen pienen rahamaaran alle jaavat ostokset luokitellaan mikromaksuiksi, kun taas
rajan ylittdvia ostoksia kutsutaan makromaksuiksi. Mobiilimaksamisen piirissa tapahtuva
mikromaksaminen toteutetaan usein joko tdysin varmentamatta tai kevyesti varmentaen.
Esimerkkind varmentamattomasta mikromaksamisesta voidaan mainita mobiililompa-
kolla toteutettava lahimaksaminen, jossa suurin osa on mikromaksuista maksetaan yksin-
kertaisesti viemadlla mobiililaite lukulaitteen viereen.

Mobiilimaksamiseen liittyvid ratkaisuja kehitelladn seka kuluttajien ettd maksuja vas-
taanottavien myyjien tarpeita silmdlla pitden. Kuluttajille kehitelldan yksittdisia mobiili-
maksamisen ratkaisuja, joita he voivat ottaa kdytt66nsa oman harkintansa mukaan. Tassa
raportissa on tuotu esille mobiililompakot, tekstiviestimaksaminen, mobiilioperaattori-
maksaminen ja yksittaiset maksusovellukset. Sen lisdksi, etta kuluttajat ottavat kayttoon
erilaisia mobiilimaksumenetelmid, taytyy myos myyjien mahdollistaa kyseisten mobiili-
maksuratkaisujen hyédyntaminen omilla kauppapaikoillaan. Myyjille on tarjolla erilaisia
mobiilimaksamisen ratkaisuja, joiden avulla heiddn on helpompi siséllyttda mobiilimak-
saminen osaksi omia maksuvaihtoehtojaan. Tdssd raportissa on esitelty Arena Interacti-
ven, Labyrintti Median, SecuryCastin ja Solteqin tarjoamia myyjille suunnattuja mobiili-
maksamisen ratkaisuja.

Taman raportin tilannekartoituksessa selvitettiin mobiilimaksamisen luonnetta tarkaste-
lemalla aluksi sahkoista maksamista ja erilaisia sahkoiseen maksamiseen liittyvia ratkai-
suja. My6s mobiililaitteilla ostoksia tehdessddn kuluttajat kayttavat edelleen paljon sel-
laisia sdhkdisen maksamisen ratkaisuja, jotka on kehitetty jo ennen mobiilimaksamisen
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yleistymistd. Taman tarkastelun jialkeen pohdittiin sahkoéisen maksamisen nykytilannetta
ja tulevia mahdollisia kehityskulkuja. Mobiilimaksamisen ratkaisut ovat murtautumassa
vahitellen osaksi sahkoisten maksuvaihtoehtojen kirjoa ja onkin odotettavaa, etta ldhitule-
vaisuudessa mobiilimaksamisen ratkaisut saavuttavat yhd enemman jalansijaa my6s osana
pienempien liikkeiden maksuvalikoimaa. Tilannekartoituksen lopuksi esiteltiin joitakin
erityisesti mobiiliin maksamiseen liittyvia ratkaisuja.

Teknologiakartoituksessa otettiin mobiiliin maksamiseen liittyvat ratkaisut tarkempaan
tarkasteluun. Aluksi luotiin lyhyt katsaus mobiiliratkaisujen teknisiin taustoihin yhteys-
ratkaisujen, laitteistojen ja standardien osalta. Taman jalkeen keskityttiin mobiilimaksa-
misen turvallisuuteen. Mobiilimaksamisen yhtend keskeisena tavoitteena on tehda mak-
samisesta mahdollisimman vaivatonta ja sujuvaa. Tamdn kuluttajankin kannalta hyvan
tavoitteen kadantopuolena ovat turvallisuuteen liittyvat kysymykset. Mitd vaivattomampaa
jonkin ratkaisun kaytté on, sitd vaivattomampaa on my0s sen vaarinkaytto. Tasta syysta
mobiilimaksuratkaisujen turvallisuuteen onkin syyta kiinnittad erityista huomiota. Usei-
ta eri keinoja turvallisuuden lisddmiseksi vaivattomuudesta tinkimatta onkin kehitelty ja
kehitteilla. Tassa raportissa tuotiin esille mm. saldorajoitukset, ajoittaiset tunnuslukujen
syottamiset, sekd tulevaisuuden mahdollisista tekniikoista biometrinen tunnistaminen.

Teknologiakartoituksen lopuksi joitakin yleisimpid mobiilimaksamiseen liittyvia ratkaisu-
ja vertailtiin keskendan keskeisten ominaisuuksien osalta. Tarkastelu tehtiin ensin kulut-
tajille suunnattujen mobiilimaksuratkaisujen osalta ja sen jalkeen myyjille suunnattujen
ratkaisujen osalta.
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