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Virtualisointi on hyvin laajalti kaytossa tietojenkasittelyssa talla hetkelld. Opinnay-
tetydssa lahdetiin selvittdmadn sen eri sovelluksia, tekniikkaa ja ohjelmia néiden
sovelluksien taustalla. Teoriaosuus koostuu néisté tiedoista. Virtualisointiin pereh-
dyttiin kasitteend. Termit kuten hypervisor, virtuaalikone, abstraktio ja konsolidaa-
tio tulevat lukijalle tutuiksi. Tutkimuskysymys oli mita virtualisointi on, miten se
voidaan toteuttaa ja mihin sita k&ytetaan.

Kéytdnnon osuudessa tutkimuskysymys oli miten avoimen lahdekoodin palvelin-
virtualisointi ymparisto voitaisiin toteuttaa. Toteutusta rajoitti fyysisen palvelinlait-
teiston puute, ja avoimen ldhdekoodin tyypin 1 hypervisor ohjelmien vahyys.

Vertailemalla eri vaihtoehtoja paddyttiin palvelinympadristd toteuttamaan kaytta-
malla pohjana Ubuntu 14.04 Linux-jakelua. Ubuntu on tdmén hetken suosituimpia
Linux-jakeluita. Virtualisointiin valittiin kernel-tason virtualisointia kayttava
KVM, joka kayttaa hyvéakseen prosessorin virtualisointilaajennuksia. K\VM on tyy-
pin 1 virtualisointiohjelma, joka tarkoittaa ettd virtualisointiohjelma sijaitsee lait-
teiston ja virtuaalikoneiden vélilla. KVM valittiin tyohon juuri tdman takia, eika
toteutusta tehty tyypillisella tyypin 2 virtualisointiohjelmalla, joka sijaitsee kaytto-
jarjestelman ja virtuaalikoneiden valilla. Tasté syysté tyypin 1 ohjelma on nope-
ampi. Virtuaalikoneiden luomiseen ja hallintaan kaytettiin QEMU-ohjelmaa. Vir-
tualisoitavat palvelinkayttojarjestelmat olivat Ubuntu Server 14.04 ja Windows
Server 2012 r2. Palvelinympariston palvelut olivat Ubuntu Serverissa Web ja
Samba. Windows Serverissa toteutettiin FTP, Web ja Telnet .

Avainsanat Virtualisointi, Avoin lahdekoodi, Palvelimet, Linux, KVM
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Virtualization is widely used in computing at the moment. In the thesis its
applications, techniques and programs were studied. The theorethical
study of this thesis is made up of this information. Virtualization was ex-
amined in theory. Terms like hypervisor, virtual machine, abstraction and
consolidation become familiar to the reader. The set research question was
what virtualization is, how it can be applied and what is it used for.

In practice the research question was how to produce an open source code
server virtualization environment. Lack of physical server hardware and
on type 1 open source code virtualization programs limited the possible
implementations in this work.

After comparing different choices the environment was made under Ub-
untu Linux distribution. Ubuntu is currently one of the most popular Linux
distributions. Virtualization was handled by KVVM, which uses kernel level
virtualization and virtualization expansions. KVM is a type 1 virtualization
program; it resides between hardware and virtual machines. This is why
KVM was used instead of type 2, which resides between the operating sys-
tem and virtual machines. A benefit of this is that it is faster when com-
pared to type 2 implementions. QEMU was used to manage and create vir-
tual machines. The virtualized service operating systems used were Ub-
untu 14.04 and Windows Server 2012 r2. Services under Ubuntu were
Web and Samba. Under Windows FTP, Web and telnet were produced.
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KASITTEET JA LYHENTEET

Abstraktio

Avoin lahdekoodi

Guest

Host

Hypervisor

Kernel

Linux

VMM

Virtualisointi

Termi joka kuvaa sitd miten fyysiset re-
surssit virtualisoidaan jaettaviksi resurs-

seiksi.

(Ohjelman) lahdekoodi joka on saatavilla
yleisesti ja sitd voi muokata tai kayttaa il-

man maksua

Vieras, virtualisoitu kone / kayttojarjes-

telma jota ajetaan Isénta koneen alaisena

Fyysinen laitteisto, Isantd kone jossa vir-

tualisointi ohjelmaa ajetaan

Sovellukerros joka sijaitsee laitteiston ja
virtuaalikoneiden vélissa, mahdollistaa
virtualisoinnin. (Portnoy, M. 2015. 20)

Kéayttojarjestelman ydin

UNIX pohjainen avoimen l&hdekoodin
kayttojarjestelma

Virtual Machine Monitor. Ohjelma jolla
voidaan monitoroida virtuaali koneiden ti-

laa ja suorituskykya (Techtarget 2006. a.)

Tekniikka jossa laitteesta tai resurssista
tehdadn virtuaalinen versio esimerkiksi
palvelimesta, tallennustilasta tai kayttojar-
jestelméstéd (Webopedia. 2015 a.)



Virtuaalikone Itsendinen kayttojarjestelma ymparisto
joka toimii kuten oikea kone. (Webopedia
2015 b.)



1 JOHDANTO

Virtualisointi on yksi tdmén péivan suosituimmista ja kaytetyimmista tekniikoista
tietotekniikassa. Se on mullistanut l&hes kaikki osa-alueet tietojenkésittelyssa. Tor-
maamme sen sovelluksiin paivittdin kayttdessamme tietokoneita, ohjelmia ja pal-
veluita. Kasvavissa maarin eri asioita virtualisoidaan ja siirretaan esimerkiksi pilvi-
palveluiksi. Fyysisen ja virtuaalisen raja hamartyy, tosin kaytdnngssa sita eroa ei
valttamatta huomaa. Palveluiden ja ohjelmien k&ytto ei sido endé kéyttdjaansa tiet-

tyyn fyysiseen paikkaan, vaan ne ovat saatavissa eri laitteilla missa tahansa.

Eri yhtididen maksulliset virtualisointiohjelmat Kilpailevat markkinaosuuksista,
silld aikaa avoimen ldhdekoodin ratkaisujen kéytto yleistyy ja on entisté suositum-
paa. Avoimen ldhdekoodin ohjelmistot ovat ominaisuuksiltaan hyvin kilpailukykyi-

si& maksullisiin verrattuna.
Tyon tarkoituksena on vastata seuraaviin tutkimuskysymyksiin

- Mitd virtualisointi on, mitkd ovat sen kayttokohteita ja miten se toteutetaan
kaytannodssa teknisesti ja ohjelmallisesti?

- Miten avoimen ldhdekoodin palvelinvirtualisointi ymparisto toteutetaan?

Opinnaytetyon tavoitteena on kayda lapi virtualisoinnin teoriaa, sen tekniikkaa ja
kayttokohteita. Liséksi esitelladn tyypillisid ohjelmistoja, joita kéytetddn virtuali-
soinnin toteuttamiseen. Kaytannon osuudessa virtualisoitu palvelinymparisto toteu-
tetaan avoimen lahdekoodin ohjelmistoilla. Opinnédytetyon aihe on valittu, koska
virtualisointi yksi tdman paivan kaytetyimmisté tekniikoista tietotekniikassa, esi-
merkiksi palvelinymparistoissé ja pilvipalveluissa. Ty on tehty ilman ulkopuolista

toimeksiantoa.



2 LINUX

Linux on suomalaista alkuperéa oleva avoimen lahdekoodin Unix-tyyppinen kéyt-
tojarjestelma. Sen perustana on Linus Torvaldsin vuonna 1991 kehittdma ydin, ker-
nel. Vuonna 1992 Linux ydin yhdistettiin Richard Stallmanin GNU-projektin jar-
jestelméan, jonka tuloksena syntyi tdydellisen vapaa kayttojarjestelma. Joidenkin
mielestd Linux jérjestelmaé tulisi taten kutsua nimella GNU/Linux. Linux kuuluu
GNU-lisenssin alle, tarkoittaen etté ldhdekoodi on vapaasti saatavilla ja ettd kaytta-

jat saavat tehda siihen muutoksia. (Stallman 2013.)

Linux-jakelu koostuu seuraavista osista, ytimesta (kernel), konsolista, ajureista, eri
ohjelmointikielien Kirjastoista (esimerkiksi C ja C++), C-kaantajasta, GNU-projek-
tin osista ja esiasennetuista sovellusohjelmista kuten graafinen kayttoliittyma ja
multimedia ohjelmat (Kuvio 1). Jakeluita 16ytyy eri kayttdtarkoituksiin esimerkiksi
tyopoyta- tai palvelinkdyttoon. Myos tiettyyn aiheeseen keskittyvia jakeluita 10y-
tyy, esimerkiksi multimediatuotantoon. (Stallman 2013.) Suosituimmat Linux-ja-
kelut 1.12.2015 mukaan ovat Mint, Debian, Ubuntu, openSUSE ja Fedora. Néista
Mint ja Ubuntu pohjautuvat Debian-jakeluun. (distrowatch 2015.)

Jarjestelmén rakenne

sowvellukset

muut kirjastot

C-kirjasto |

kernel

ajurit

laitteisto i
.\_/ Kayttéja

Kuvio 1. Linux-jarjestelman rakenne (Linux.fi-wiki)




3 PILVIPALVELU

Pilvipalvelu on yleinen termi verkon vélityksella tarjottaville palveluille, jotka si-
jaitsevat virtualisoituna palvelimella. Palvelut voivat olla esimerkiksi tallennustilaa
(Dropbox,OneDrive,ICloud), sosiaalisen median sovelluksia (Facebook) , toimisto-
ohjelmistoja (Office 365, Google Docs) , sahkoposti palveluita (Gmail), musiikin
ja videoiden suoratoistoa (Youtube). Niitd voidaan kaytta4 sijainnista riippumatta,
useilla eri laitteilla verkon vélityksell&d. N&in ollen esimerkiksi omat tiedostot ovat

saatavilla paikasta riippumatta ja toimisto-ohjelmistot ovat aina kéytettavissa.

5a0ffice 365 ‘

Gmail
. Kl &

%+ Dropbox )
iCloud

You([T) =7
=0

Gooe Docs

Z& OneDrive

Kuvio 2. Esimerkki pilvipalveluista.



Pilvipalveluiden péatyypit ovat SaaS, PaaS ja laaS.
Software as a Service.

Ohjelmisto palveluna toimii verkon vélitykselld, jota voidaan etak&yttdd paikasta
rilppumatta. Tdma ohjelmiston kaytto ja toimitustapa tulee halvemmaksi verrattuna
tavalliseen lisenssipohjaiseen ohjelmiston hankintaan, usein kuukausimaksu poh-
jaisesti. Organisaatiotasolla ohjelmiston asennuksen ja yllapidon tarve poistuu (vrt.

lisenssipohjainen). Esimerkkeja ovat Microsoft Office 365. (Rouse, a, Webopedia,

c)
Platform as a Service.

Sovellusalusta palvelun kayttokohteena ovat sovellusten kehitys, kayttdonotto ja
testaus. Kaytetddn usein myos web palveluiden rakentamiseen, testaukseen ja pal-
velun tarjoamiseen. Esimerkkind Force.com, Amazon Elastic Beanstalk ja Google
App engine. (Rouse 2015, b.)

Infrastructure as a Service.

It-infrastruktuuri palveluna toteutetaan hankkimalla ohjelmistot, tallennustila, pal-
velimet ja muut infrastruktuurin osat kokonaan ulkoistettuna. Laskutus palvelun
ja/tai resurssien kéyton mukaan. (vrt. tavallinen infrastruktuuri jossa ohjelmistot ja
palvelimet ostetaan suoraan). Jarjestelman yllapito kuten varmuuskopioinnin tarve
poistuu asiakkaalta kun n&ma tehtdvat hoitaa laaS palveluntarjoaja. (Rouse
2015,b,c ; Webopedia 2015, d.)



4 VIRTUALISOINTI

Taman kappaleen aiheena on virtualisoinnin teoria. Kasitteistad kdydaan lapi tyon
kannalta tarkeimmat eli mitd ovat hypervisor, virtuaalikone, virtualisointi ja abst-

raktio.
4.1 Yleista teoriaa

Virtualisointi termind tarkoittaa luoda virtuaalinen versio laitteesta tai resurssista,
esimerkiksi palvelimesta, tallennuslaitteesta, verkosta tai kdyttojarjestelmasta jossa
fyysiset resurssit jaetaan yhdelle tai usealle suoritus/ajo ymparistolle. (Webopedia
2015, a.)

Virtualisoinnin yhteydessa kdytetaan termié abstraktio. Se kuvaa miten fyysiset re-
surssit abstraktoidaan jaettaviksi loogisiksi resursseiksi (Kuvio 2). Yksi virtuali-
soinnin péaideoista on laitteistoresurssien parempi kayttdonotto ja hallinta, esi-
merkkina Hypervisor, joka jakaa host-koneen laitteistoresursseja guest-virtuaaliko-
neille ja palvelinvirtualisointi, jossa palvelimen tyokuorma saadaan maksimoitua.
Toinen padideoista on, ettd ohjelmistoa kdytetddn korvaamaan laitteistoa, esimerk-
kind virtuaalikoneet, jotka ovat toteutettu ohjelmallisesti sen sijaan etta ne olisivat
fyysisesti olemassa ja emulaatio, jossa emuloitavan arkkitehtuurin puuttuvat laitteet
korvataan ohjelmiston kautta. (Portnoy 2015, 2, 9, 22 — 24, 36. ; Webopedia 2015,

a.)

Logical (Shareable) Resources

Abstraction (Virtualization)

Physical Resources

Kuvio 3. Abstraktio (Datamation 2015.)

Popek ja Goldberg méarittelivat julkaisussaan vuonna 1974 hypervisorin ja virtu-
aalikoneen padpiirteitd. Virtuaalikone heidan maaritelméansa mukaan pystyy virtu-

alisoimaan kaikki laitteistoresurssit kuten prosessori, keskusmuisti, tallennustila ja



verkkoyhteydet. Liséksi esitellddn kolme ominaisuutta, jotka maarittelevét osaksi

virtuaalikonetta ja osaksi hypervisoria. (Portnoy 2015, 2 — 3.)

1. Ymparistd joka hypervisorilla luodaan virtuaalikoneelle on samanlainen
laitteistoltaan kuin fyysisen kone.

2. Hypervisorilla taytyy olla taysi laitteistohallinta.

3. Virtuaalikoneen ja host koneen suorituskyvyn pitéisi olla lahes sama.
(Portnoy 2015, 2 - 3.)

4.2 Virtuaalikone

Virtuaalikone on itsendinen kayttojarjestelma ympaéristo, joka toimii kuten erillinen
tietokone. Silla on samat virtuaaliset verrokkinsa kuten fyysisella koneella esimer-
kiksi laitteistoresurssit ja kayttojarjestelmd, jossa ohjelmia ajetaan (Kuvio 3).
(Portnoy 2015, 36. ; Webopedia 2015, b.)

- ] 4
Virtual Machine

= & B S &

[ Operating System ]
i Virtual Machine Resources N
i -
Q) [3‘?:] b Ny
CPU mMemaory disk network and
video cards
sCs| MOUSE chD/ovD keyboard
kmnlmllet
\ >,

Kuvio 4. Virtuaalikoneen rakenne. (VMware vSphere.)

Useita virtuaalikoneita voidaan ajaa yhdella fyysiselld koneella / laitteistolla. Tata
kutsutaan konsolidaatioksi. Virtuaalikoneet pystyvét ajamaan eri kayttojarjestelmié
jaohjelmia. Tastd on hyotyé esimerkiksi laboratorioympéristoissa, jolloin mm. pal-
velin kayttojarjestelmié voidaan ajaa tydasema tyyppisesti ilman fyysisié palvelin-
laitteistoja. (Portnoy 2015, 35 - 36.)



Virtuaalikone koostuu tiedostoista. Tarkeimmaét ovat levynkuva ja konfiguraatio
tiedosto. Levynkuva tiedoston virtuaalikone nékee kovalevyresurssina ja tallennus-
tilana. Konfiguraatio tiedosto taas madrittelee mité laitteistoresursseja virtuaaliko-
neella on kaytdssa. Se etté virtuaalikone koostuu tiedostoista mahdollistaa esimer-
kiksi virtuaalipalvelinten kahdentamisen, siirtdmisen fyysiselta laitteistolta toiselle
janopean kayttoonoton. Tama menettely véhentda huomattavasti aikaa, joka ennen
kului uuden fyysisen palvelimen hankintaan, kayttdonottoon, konfiguroitiin ja
asennukseen. (Portnoy 2015, 35, 45 - 46.)

Virtuaalikoneen toimintaan liittyy l&heisesti Hypervisor, ohjelmistokerros, joka
mahdollistaa virtuaalikoneiden toiminnan jakaen host-koneen fyysisid resursseja
niille. Se toimii virtuaalikoneiden ja laitteiston vélissa tai kayttojarjestelman ja vir-
tuaalikoneiden vélissa. (kts. kappale Hypervisor) (Portnoy 2015, 22 — 24.)

Virtuaalikone nékee ainoastaan ne resurssit, jotka sille on maaréatty. Kun virtuaali-
kone tekee esimerkiksi muistikutsuja tai levyoperaatio pyyntdja, se uskoo teke-
vansa ne suoraan laitteistolle, vaikka itseasiassa pyynnot menevat hypervisorin
kautta laitteistolle. Virtuaalikone luulee siis olevansa fyysinen tietokone. Sen kéyt-
tojarjestelma nékee esimerkiksi tallennusvélineend kovalevyn, joka todellisuudessa
onkin tiedosto isédntdkoneella (Kuvio 4). (Portnoy 2015, 26, 36.)
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Kuvio 5. Esimerkki virtuaalikoneen tallennustilasta. (Portnoy 2015.)

Kéyttojarjestelman tai ohjelman kannalta virtuaalikone nayttaa samalta kuin fyysi-

nen verrokkinsa, sill4 on resursseja kuten keskusmuisti, tallennustila ja prosessori



joita ohjelmat voivat kayttdd. Tatd voidaan kutsua nakymaéksi virtuaalikoneen si-
sépuolelta. Virtuaalikoneen ulkopuolelta katsottuna nahdéan host eli isdntdkoneen
kokoonpano ja konfiguraatio. Se voi olla vaikka kannettava tietokone tai tydasema
Oracle Virtualboxilla, jossa ajetaan Linuxia tyypin 2 hypervisorilla, kayttojarjes-
telma virtualisaationa tai yritysluokan palvelin, jossa tyypin 1 hypervisor hoitaa vir-
tualisointia. (Portnoy 2015, 36 — 37.)

4.3 Hypervisor

Hypervisor on ohjelma kerros, joka mahdollistaa virtualisoinnin jakaen ja ajastaen
fyysisen koneen resursseja virtuaalikoneille. Se voi sijaita laitteiston ja virtuaaliko-
neiden valilla, nimeltaan tyyppi 1, jonka paakayttokohde on palvelin virtualisointi.
Tai kayttojarjestelméan ja virtuaalikoneiden valilla, tyyppi 2 jonka kayttbkohde on
usein kayttojarjestelma virtualisointi. (Portnoy 2015, 22 — 24. ; Jones 2010.)

Tyyppi 1 Hypervisor tunnetaan myos nimella baremetal, kuvaten sita etta Hypervi-
soria ajetaan suoraan laitteistolla ja ettei hypervisorin ja virtuaalikoneiden valilla
ole kayttojarjestelmad (Kuvio 5). Tyyppi 1 toteutuksella voidaan ajaa useampia vir-
tuaalikoneita, koska laskentatehoa ei kulu kayttojarjestelmaan (vrt. Tyyppi 2) ja ta-
ten se myos pienentdd kustannuksia, koska kayttojarjestelmien lisensseja ei tarvitse
hankkia. Tyypin yksi hypervisor esimerkki on Citrix Xenserver. (Portnoy 2015, 22
—24))
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Kuvio 6. Tyypin 1 Hypervisor. (Portnory 2015.)



Koska tyypin 1 hypervisor virtualisaatiossa ei kdyteta kayttojarjestelmaa, on se si-
ten turvallisempi ja tehokkaampi (vrt. Tyypin 2 hypervisor). Esimerkiksi haitallinen
koodi tai vika vieraskoneessa ei padse vaikuttamaan hypervisoriin tai muihin virtu-
aalikoneisiin. (Portnoy 2015, 22 — 24.)

Tyyppi 2 Hypervisor on tyypiltdan ohjelma, jota ajetaan kéayttojarjestelméssa, joka
voi olla esimerkiksi Windows tai Linux. Siind Hypervisor sijaitsee kayttojarjestel-
man ja vieraskoneen vélilla, kayttojarjestelmé huolehtii resurssien jakamisesta.
Tama on yksi Tyypin 2 vahvuuksia, koska kayttojarjestelma hallitsee laitteistoa sen
tuki erilaisille laitteistoille on laajempi kuin Tyypin 1 hypervisorilla, esimerkiksi
verkko-ominaisuudet ja tallennustila on jo valmiiksi hallinnassa kayttojarjestelman
puolelta. Tyypin 2 hypervisorin kéyttéonotto on huomattavasti helpompaa kuin
Tyypin 1. (Portnoy 2015, 22 — 24.).

Koska Tyypin 2 toteutuksessa kayttojarjestelma sijaitsee laitteiston ja hypervisorin
valissd, on se hitaampi verrattaessa Tyypin 1 hypervisoriin jossa sité ei ole (Kuvio
6). Tasta johtuen Tyypin 2 hypervisor on myos herkempi host-jarjestelméén koh-
distuville haitoille, koska muutokset kayttojarjestelmaan vaikuttavat kaikkiin virtu-
aalikoneisiin, esimerkiksi host-koneen uudelleenkdynnistys johtaa myds virtuaali-
koneiden sammumiseen. (Portnoy 2015, 22 — 24.) Esimerkki Tyypin 2 Hypervisor

toteutuksesta on Oracle Virtualbox.
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Kuvio 7. Tyypin 2 Hypervisor. (Portnoy 2015.)



Tyypin 1 hypervisorit voidaan jakaa vield kahteen eri luokkaan sen mukaan missa
laiteajurit sijaitsevat ja miten hypervisorin hallinta ominaisuus on toteutettu. Mo-
noliittisessa toteutuksessa laiteajurit ovat osa hypervisoria (Kuvio 7). Tdméa mah-
dollistaa ESXi hypervisorin alla ajettavien virtuaalikoneiden kommunikoinnin suo-
raan laitteiston kanssa. Hallinta ESXi virtualisointiarkkitehtuurissa on toteutettu Li-
nux-pohjaisella konsolilla. Tallaista tyypin 1 toteutusta kayttdd VMware ESXi.
(Sharma 2014.)
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Kuvio 8. Monoliittinen malli. (Techtarget 2014.)

Microkernel-mallissa laitteistoajurit sijaitsevat isdnta / host-kayttojarjestelméssa,
eivat hypervisorissa (vrt. Monoliittinen toteutus) (Kuvio 8). Ajureita on kahdenlai-
sia, synteettisia jotka ovat nopeampia ja emuloituja, jotka ovat hitaampia. Synteet-
tisten ajureiden kayttd vaatii Hyper-V Integration Services lisdosan asentamisen
virtuaalikoneeseen, se mahdollistaa suoran kommunikoinnin laitteiston kanssa
VMBUS/VSC toteutuksella. Hallinta tapahtuu host windows-kayttojarjestelman
kautta. Tall&ist& Tyypin 1 toteutusta kayttdd Microsoft Hyper-V. (Sharma 2014.)
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Kuvio 9. Microkernel malli. (Techtarget 2014.)

x86 prosessoriarkkitehtuurissa on sisaanrakennettuja turvaominaisuuksia, joiden
tarkoitus on estaa systeemikutsuja vaikuttamasta esimerkiksi korruptoimalla kayt-
tojarjestelmaa tai siind ajettavaa sovellusohjelmaa. Tdma on toteutettu neljalla ta-
solla, joita kutsutaan myos renkaiksi (eng. rings), joissa prosessorikutsuja voidaan
ajaa (Kuvio 9). (Portnoy 2015, 43.)

Taso 0 — Luotetuin taso. Kayttojarjestelman kernel.
Taso 1 ja 2 — Laitteisto ajurit.

Taso 3 — Véhiten luotettu taso. Sovellusohjelmat.

Least privileged

- . Most privileged
Device drivers

Device drivers

Applications

Kuvio 10. x86 arkkitehtuurin renkaat. (cOdestuff 2011.)

Tasoja 1 ja 2 harvemmin kdytetddan. Sovellusohjelmat eivét suoraa pysty tekeméén
prosessori kutsuja, kutsut menevét systeemikutsujen kautta eri tasoille. Tyypin 1
hypervisor / VMM toimii tasolla 0. (Portnoy 2015, 43 —44.)



5 VIRTUALISOINTIKOHTEET

Tassa kappaleessa tutustutaan virtualisoinnin eri kayttokohteisiin.
5.1 Tyopdytavirtualisointi

Virtuaalisaatio, jossa tyopoytd, muun muassa ohjelmat ja kéyttdjan tiedostot, on
tallennettu palvelimelle paikallisen tietokoneen sijaan (Kuvio 10). Tamé& mahdol-
listaa tyopdydén ohjelmien ja tallennustilan kayton mist4 tahansa paikasta verkon
valitykselld. Liséksi kun tiedostot sijaitsevat palvelimella, ei laitteen rikkoutuminen
havita tiedostoja eiké laitteen katoaminen vaaranna yrityksen tietoturvaa. Koska
tyopoyta sijaitsee palvelimella, ei ohjelmia tarvitse asentaa ja paivittaa yksittaisille
koneille. T&ma& poistaa myos tarpeen erikseen varmuuskopioida tietoja tai ajaa vi-
rustorjunta ohjelmaa tydasematasolla. Kaytdnndssa virtuaalinen tyopoyta toteute-
taan hypervisorilla, jota ajetaan palvelimella, silla luodaan virtuaalikone, joka tuot-
taa tyopoytdympariston ominaisuuksineen. Tyodpdytavirtualisaatiossa kaytetdan
laitteena yleensa ns. thin-client konetta, jolloin kdytetdan hyvaksi tyopoytéavirtuali-
sointi palvelimen laskentatehoa. Thin-client koneet ovat halvempia ja luotettavam-
pia verrattuna normaaliin PC-tydasemaan ja kuluttavat sahkdd véhemman.
(McCabe 2010 ; Portnoy 2015, 16 — 17.)
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Kuvio 11. Ty6poytévirtualisaatio. (Business 2 Community 2014.)

Taman virtualisointi muodon toteutukseen voidaan kayttaa eri yrityksien ratkaisuja.
Néité tarjoavat mm. VMWare, Citrix, Microsoft, IBM ja HP.

5.2 Palvelinvirtualisointi

Palvelinvirtualisointi on tekniikka, jossa yhdelld fyysisella palvelimella ajetaan
useita virtuaalisia palvelin kayttojarjestelmig, termind konsolidaatio (Kuvio 11).



Verrokkina ennen vanhaan kaytettiin yhta fyysista palvelinta yhteen sovellukseen
tai tehtdvaan. Nykyaan erilaiset palvelimet kuten sahkoposti, tiedosto ja tietokanta
voidaan ajaa virtuaalisena yhdella fyysisella palvelimella. Konsolidaatio maksimoi
palvelimen ty6kuorman ja laitteistotehon k&yton. Siten nykypéaivan palvelinten lait-
teistoresursseilla voidaan ajaa satoja tai jopa tuhansia virtuaalikoneita yhdella fyy-
siselld palvelimella. Palvelinvirtualisaation tullessa kayttéon vahentyi palvelinkes-
kusten fyysisten palvelinten maarad, joka kasvoi huomattavasti internetin yleisty-
essd. Koska palvelimia ajetaan virtuaalikoneissa niiden hallinta kuten siirtdminen
palvelimelta toiselle tai kahdentaminen on helppoa, koska virtuaalikoneet ovat ole-
massa tiedostoina (kts. luku Virtuaalikone). Virtuaalisen palvelimen kéayttoonot-
toon ja konfiguroitiin menee huomattavasti véhemman resursseja kuten aikaa ver-

rattuna fyysisen palvelimen pystyttdmiseen. (Portnoy 2015, 9 — 11, 14.)
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Kuvio 12. Palvelin konsolidaatio. (Portnoy 2015.)
5.3 Tallennustilanvirtualisointi

Virtualisointi, jossa useat fyysiset verkon tallennuslaitteet yhdistetaan yhdeksi vir-
tuaaliseksi tallennustilaksi (Kuvio 12). Tunnetaan nimelld Virtual Storage Area
Network, VSAN. Se toteutetaan ohjelmallisesti, jolloin fyysiset tallennustila laitteet
x86 arkkitehtuurin palvelimissa pystytddn abstraktoimaan loogisiksi resursseiksi,
naitd tallennustila resursseja virtuaalikoneet pystyvat kéyttdamaan hypervisorien
kautta. VSAN tuo myds etuja tavalliseen SAN verrattuna, mm. helpompi hallinta,

suurempi suorituskyky ja kustannuksien vaheneminen. Kuvio 23 kuvaa sitd, miten



fyysiset laitteet yhdistetddn yhdeksi virtuaaliseksi tallennustilaksi. Virtuaalikoneet
nakevat taméan tilan samalla tavalla kuin normaali kayttojarjestelma nékee fyysisen
tallennustilansa. (Rathod & Townsend 2014, 42 — 43.)
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Kuvio 13. Esimerkki tallennustilan abstraktoinnista. (Datamatio 2015.)

5.4 Kayttojarjestelmavirtualisointi

Kayttojarjestelmavirtualisoinnin ideana on useiden eri kayttojarjestelmien ajama-
minen virtualisoituna samalla fyysisella laitteistolla (Kuvio 13). T&allGin esimerkiksi
natiivissa Windows-kéyttojarjestelméasséa voidaan ajaa virtuaalisesti muun muassa
vanhoja Windows-versioita ja Linux-jakeluita. Kayttojarjestelméavirtualisaatio to-
teutetaan tyypin 2 hypervisorilla. Ensimmaiset kayttojarjestelma virtualisointioh-
jelmat olivat tyypin 2 hypervisoreita ja tarkoitettu ajettavaksi x86 hostilla. Virtuaa-
likoneessa voidaan ajaa myos useita palvelinkayttojarjestelmia, mistd on hyotya
esimerkiksi laboratorioympéristdissa, talloin ei vaadita fyysista palvelin laitteistoa.
Palvelin kéaytossa tyypin 1 hypervisor ratkaisut ovat suositeltavia. Ohjelmista esi-
merkkind ovat Oracle Virtualbox, Microsoft VirtualPC ja VMware Server. (Webo-
pedia 2015, e. ; Portnoy 2015, 23, 35. ; Virtuatopia 2015.)

Kuvio 14. Esimerkki kayttojarjestelmavirtualisoinnista. (maketecheasier 2009.)



5.5 Verkon virtualisointi

Virtualisaatio, jossa verkon resursseja kaytetaan yhden fyysisen verkon loogisella
segmentoinnilla. Virtualisointi toteutetaan ohjelmisto- ja palvelupohjaisesti, sen
avulla hallitaan mm tallennustilan jakamista. Siind k&ytetadan kaikkia verkon palve-
limia ja palveluita yhtend resurssina, jota voidaan kayttaa ilman fyysisten laitteiden
rajoituksia. Samaa termia kdytetddn myos kuvaamaan miten verkon virtualisointi
mahdollistaa virtuaalikoneessa ajettavan sovelluksen ottaa verkkoyhteys host-ko-
neen ulkopuolelle ja miten saman hostin virtuaalikoneet voivat verkottua keske-
naan. (Portnoy 2015, 172 — 173. ; Webopedia 2015. f)

Virtuaalikoneella on virtuaalisia verkkokortteja. Néité hallitaan ja méaaritellaan hy-
pervisorilla. Naille hypervisorissa osoitetaan fyysinen verrokkinsa, jos kyseessa ns
ulkoinen verkkoyhteys. Hypervisor luo virtuaalisia kytkimid, mahdollistaen verk-
koyhteyksid samassa hostissa ajettavien virtuaalikoneiden vélilla ns. sisainen virtu-
aalikytkin ja myos virtuaalikoneesta ulospain suuntautuvan verkkoliikenteen hal-
lintaan ns. ulkoinen virtuaalikytkin (Kuvio 14). Hypervisor siis hallitsee virtuaali-
verkkoa. Se ohjaa verkkoliikennetta ké&yttojarjestelméan ja virtuaalikoneen valill4 tai
hypervisorin ja virtuaalikoneen vélill&, riippuen siitd kumman tyyppista hypervi-
soria kaytetdan. (Portnoy 2015, 172 — 173.)

VM VM VM

[_v_v_a_g_] |vuxc| |wuc[ |vmc]

[vmema ][]

Hypervisor

Physical Server (Host)

IDN!CI lpﬂlcl

Kuvio 15. Virtuaalikoneen virtualisoidun verkon. (Datamatio 2010.)



6 VIRTUALISOINTI TEKNIIKAT

Tama luku keskittyy kuvaamaan miten luvussa 5 kuvattuja virtualisoinnin eri kayt-
tOkohteita saadaan teknisesti toteutettua. Esimerkkeind ovat yleisimmat eli tays- ja

paravirtualisointi.
6.1 Taysvirtualisointi

Taysvirtualisointi tukee muokkaamattomia vieras kayttojarjestelmid, joiden kerne-
li& ei ole muokattu ajettavaksi hypervisorilla (Kuvio 15) (vrt. kernel tason virtuali-
sointi ja paravirtualisointi), lisdksi vieraskoneet eivét tiedd olevansa virtualisoituja.
Sen kayttokohde ovat kayttojarjestelmat, joita ei voi muokata, jolloin se sopii par-
haiten suljetun l&hdekoodin palvelinten ajamiseen esimerkiksi Windows Server
(vrt. paravirtualisointi.) Toiminnaltaan se perustuu CPU-emulaatioon, siind hyper-
visor hallitsee vieraskayttojarjestelmien kernel kutsuja, joka vie enemman aikaa ja
laitteistoresursseja vaikuttaen sen suorituskykyyn, jolloin se on hitaampi verrattuna

esimerkiksi paravirtualisointiin. (Jones 2010. ; Virtuatopia 2015.)
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Kuvio 16. Taysvirtualisointi. (Datamation 2010.)
6.2 Paravirtualisointi

Paravirtualisointi tukee ainoastaan kéayttojarjestelmid, joiden kayttojarjestelma

ydintd on muokattu suoritettavaksi hypervisorilla (Kuvio 16). Se rajoittaa teknisesti



kaytettavien kayttojarjestelmien tyypin l&hinnd avoimen lahdekoodin kéyttojarjes-
telmiin, silla suljetun lahdekoodin kéyttojarjestelmien lahdekoodia tulisi muuttaa
siten, ettd se toimisi tietyn tyyppisen hypervisorin kanssa. Paravirtualisoinnin etuna
on se, ettd guest kayttojarjestelman ydin eli kernel kommunikoi suoraan hypervi-
sorin kanssa. Tama tekee siitd yhden nopeimmista virtualisointitekniikoista (vrt.
taysvirtualisointi emulaatio). Paravirtualisoinnin padkayttokohde on avoimen lah-

dekoodin kayttojarjestelmien virtualisaatio. (Virtuatopia 2015. )
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Kuvio 17. Paravirtualisoinnin rakenne. (Geeks Hub)

Taysvirtualisoinnin ongelmana oli CPU emulaatio hypervisorilla, joka teki siité hi-
taan, paravirtualisoinnissa asia on ratkaistu siten, ettd vieras kayttojarjestelma on

tietoinen siitd etta se on virtualisoitu. (Jones 2010.)
6.3 Laitteistovirtualisointi

Laitteistovirtualisoinnissa kaytetdan AMD- ja Intel-prosessori arkkitehtuurien vir-
tualisointilaajennuksia. Ndmé& ovat AMD-V ja Intel VT-x. Nama laajennukset mah-
dollistavat muuttamattoman virtuaalikoneen ajamisen, ilman tdysvirtualisoinnin
CPU emulaatiota. (vrt. taysvirtualisointi). Kyseiset laajennukset lisadvat yhden luo-
tetun tason/renkaan tason 0 paalle, jossa hypervisor voi toimia jattden tason/renkaan
0 muuttamattomille kayttojarjestelmille. (Virtuatopia 2015.)



6.4 Emulaatio

Emulaatio on prosessi, jossa host-jarjestelmé emuloi, matkii toista sovellusalustaa
tai prosessoriarkkitehtuuria (Kuvio 17). Se mahdollistaa eri prosessori arkkitehtuu-
rien ajamisen esimerkiksi x86-alustalla voidaan ajaa ARM ja PowerPC arkkiteh-
tuureja. Emulaatiossa ohjelmistopohjainen toteutus korvaa emuloitavan arkkiteh-
tuurin laitteiston puuttumisen. (Vrt. virtualisointi jossa kaytetaan fyysista laitteis-
toa). Emulaatio kayttad enemman laitteistoresursseja esimerkiksi prosessoritehoa ja
on virtualisointiin verrattuna hitaampaa, koska se matkii laitteistoa sen suoraan
kayttdmisen sijasta. (Lowe 2013. ; Jones 2010.)
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Kuvio 18. Emulaatio. (Datamation 2010.)

6.5 Kernel-tason virtualisointi.

Kernel-tason virtualisointi ei kayta tyypillistd tyypin 1 tai tyypin 2 hypervisoria.
Virtualisointiin se kéayttad Linux kernel-moduulia, joka sisaltaa laajennukset virtu-
aalikoneiden kayttoon ja hallintaan (Kuvio 18). Tama rajoittaa kaytettavien kaytto-
jarjestelmien virtualisointia siten, ettd ajettavien guest kayttojarjestelmien pitéa olla
kadnnetty koodista samalle laitteistolle kuin kernel missé niit4 ajetaan. Talldista vir-
tualisointitekniikkaa kéyttaa esimerkiksi KVM ja UML hypervisorit. (Geeks Hub
a. ; Virtuatopia 2015.)
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Kuvio 19. Kernel-tason virtualisoinnin esimerkki. (Virtuatopia.)




7 VIRTUALISOINTIOHJELMAT

Tassa luvussa esitellaan eri yrityksien tyypin 1 ja tyypin 2 hypervisor ratkaisuja.
Naista osa on maksullisia, osa ilmaisia suljetun l&hdekoodin ja osa avoimen lahde-

koodin ohjelmistoja.
7.1 Xen Project

Xen Project on tyypin 2 VMM / Hypervisor ohjelma x86 arkkitehtuurin prosesso-
reille. Se on ilmainen ja avoimen ldhdekoodin Hypervisor-ohjelma, joka kuuluu
GNU General Public License-lisenssin alle. Kéyttojarjestelmat joita Xen Project
tukee ovat Linux, Windows ja NetBSD. (Xen Wiki 2015.)

7.2 Citrix XenServer

Citrix XenServer on maksullinen, tyypin 1 hypervisor virtualisointiohjelmisto. Se
on avoimen lahdekoodin virtualisointialusta kustannustehokkaaseen pilvilasken-
taan, palvelin- ja tyopOytavirtualisointiin. Se kdyttad Xen Project hypervisoria ja
sisaltdd myos hallintatyokaluja ja valmiita pohjia virtuaalikoneille. Xenserverin
laitteistolaatimuksiin ~ kuuluu  prosessoripohjaiset  virtualisointilaajennukset.
Xenserverin kayttokohde on palvelinymparistdt, sitd voidaan kayttaa myos tydase-
matasolla. Kayttojarjestelma tuki on hieman huonompi, verrattuna Xen Projectiin,
XenServer ei tuo BSD kayttojarjestelmid. (Citrix 2015.)

7.3 Microsoft Hyper-V

Hyper-V on maksullinen, suljetun l&hdekoodin, virtualisointiohjelmisto josta on
myas ilmainen versio. Toiminnaltaan se on hybridi tyypin 1 hypervisori, talldinen
siksi, ettd vaikka se asennetaan Windows kayttojarjestelmaén, se toimii kuitenkin
laitteiston paalla, eika host-kayttojarjestelmén alla. T&ma toteutus otetaan kayttoon
Hyper-V roolilla, se mahdollistaa hypervisorin kdynnistymé&an Windowsin kernel
tilassa. Talloin Hypervisorilla on suora padsy laitteisto resursseihin. Myos
isanta/host kayttojarjestelmé on silloin hypervisorin alla. Hallinta on toteutettu

Windowsin alla, jossa se toimii hallintatyokaluna, jolla palvelimia voidaan luoda ja



muuttaa. Sitd kaytetaan yleensa palvelinvirtualisointiin. (Zhelezko 2015 ; Sharma
2014.)

7.4 Microsoft Virtual PC

Virtual PC on ilmainen, suljetun I&hdekoodin, tyypin 2 virtualisointiratkaisu. Se on
suunniteltu mahdollisimman helpoksi kayttaa ja asentaa. Sen kayttoliittyma on pe-
rus Windows-sovelluksen kaltainen. Taten kayttoliittyma on tuttu ja kéayttaja ysta-
vallinen. Virtual PC soveltuu parhaiten 1 — 2 virtuaalikoneen ajamiseen. Jos kayt-
t4j& haluaa ajaa useampaa virtuaalikonetta, on Virtual Server parempi siihen tarkoi-
tukseen. Virtual PC ja Virtual Server toimivat myos yhteensopivasti, eli Virtual
PC:lla luotua virtuaalikonetta voidaan ajaa Virtual Serverilla, tai toisinpéin. (Desai

2006, a.; Vanover 2009.) Hyper-V on korvannut Virtual Serverin.
7.5 VMware ESX

ESX on yrityskayttoon suunniteltu tyypin 1 palvelinvirtualisointi ratkaisu, joka
kayttaa virtualisointiin taysvirtualisointi tekniikkaa. Sen virtualisointi toteutus pe-
rustuu virtualisoituun VMKkerneliin (kayttojarjestetelma ydin), jolla virtualisoitavat
virtuaalikoneet toteutetaan. Niit& hallitaan Linux-pohjaisella Service konsoli kéyt-
toliittymalla. (Raffic 2013.)

7.6 VMware ESXi

ESXi on myos tyypin 1 hypervisor toteutusta kayttava palvelinvirtualisointiohjel-
misto, joka kayttaa virtualisointiin VMkernel toteutusta kuten ESX. Naiden suurin
ero on hallinta, joka ESXi on toteutettu VMkernel alaisena Linux-pohjaisen kon-
solin sijaan (vrt ESX hallinta). Hallintatyokalut ja kolmannen osapuolen ohjelmis-
tot ajetaan VVMkernelissa. Toinen suuri ero ESX verrattuna on se, ettd Linux-kon-
solia ei ole tekee ESXistd kevyemman, turvallisemman ja luotettavamman. (Raffic
2013.)



7.7 VVMware Server

VMware Server on ilmainen tyypin 2 virtualisointituote Windows ja Linux-kaytto-
jarjestelmille. Silla fyysinen palvelin voidaan jakaa useisiin virtuaalikoneisiin.
Niissa voidaan ajaa virtualisoituna Windows, Linux, Solaris ja Netware-kayttojar-
jestelmid, joista voidaan kayttdd myos 64-bittisia versioita, jos Host-koneen lait-
teisto on tdhan kykeneva. Sité voidaan kayttaa ohjelmien ja kayttojéarjestelmien péi-
vityksien testauksiin. (Rouse 2006 d. ; Vanover 2009.)

7.8 OracleVM VirtualBox

Virtualbox on x86 ja AMD64/Intel64 arkkitehtuureilla ajettava tyypin 2 virtuali-
sointiohjelma. Se soveltuu niin yritys- kuin kotikayttoon. Se on ainut ammattimai-
nen ratkaisu, joka on avoimeen lahdekoodiin perustuva ja vapaasti saatavana, GNU
General Public License 2 lisenssin alaisena. Virtuabox toimii host-koneella seuraa-
villa kayttdjarjestelmilla, Windows, Linux, Macintosh, Solaris ja se tukee eri Win-
dows, Linux, Unix ja BSD kayttojarjestelmid virtualisoituna. Virtualbox on hyvin

suosittu tydasemapohjaisessa kayttojarjestelmavirtualisoinnissa. (Virtualbox. )
7.9 QEMU

QEMU on avoimen ldhdekoodin, ilmainen tietokone emulaattori ja tyypin 2 virtu-
alisointi ohjelma. Emuloitaessa esimerkiksi x86 host koneella voidaan ajaa ARM
prosessoriarkkitehtuurin ohjelmia. Virtualisoitaessa saavutetaan lahes natiivia vas-
taava suorituskyky, jolloin guest koneen koodia ajetaan suoraan host koneen lait-
teistolla. QEMU tukee virtualisointia toimiessaan VMM Xen hypervisorin tai KVM
kanssa. QEMU kaytetdan yleensa virtuaalikoneiden hallintaan, hypervisorina toi-
mii esimerkiksi KVVM, jolloin toteutus ei olekaan tyypin 2 vaan tyypin 1. KVM
kayttamalla QEMU pystyy virtualisoimaan x86 arkkitehtuuria, palvelimia, po-
werpc ja S390 alustoja. (Qemu Wiki 2015, b.)

7.10KVM

KVM (Kernel Virtual Machine) ilmainen, avoimen ldhdekoodin tyypin 1 virtuali-

sointiohjelma. Se kéyttaa kernel tason virtualisointia, jossa Linuxin kernel-moduuli



mahdollistaa KVM-ohjelman kéyttaa laitteistopohjaista virtualisointia eri proses-
sori arkkitehtuureille (Kuvio 19). Téalla hetkelld se tukee Intel, AMD, PowerPC,
ARM ja MIPS prosessoriarkkitehtuureja ja kayttojarjestelmista Windows, Linux ja
FreeBSD. (SearchITChannel 2010. ; Geeks Hub. ; Virtualization@I1BM)

Virtual Virtual Virtual
Machine | Machine | Machine

Hardware

Kuvio 20. Kvm-rakenne. (Geeks hub.)

QEMU voi kéayttad KVM-kiihdytyksid ajaessaan kohdearkkitehtuuria, joka on
sama kuin host koneen arkkitehtuuri. Esimerkiksi jos ajetaan x86 yhteensopivalla

prosessorilla, niin se hyddyntdd KVVM-pohjaista suoritusta. (Qemu Wiki 2015, b.)

7.11Y hteenveto ohjelmista

: Nimi Xen Project Citrix XenServer Hyper-V VirtualPC Vmware ESX/ESXi  Vmware Server  Virtualbox QEMU KvM
|Léhdekoodi avoin suljettu suljettu suljettu suljettu suljettu avoin avoin avoin
Tyyppi 2 1 hybridi 1 2 1 2 2 2 1
:Lisenssi ilmainen maksullinen maksullinen ilmainen maksullinen ilmainen ilmainen ilmainen ilmainen

myds ilmainen versio
Virtualisointi tekniikka Para Pohjautuu Xen Projectiin =~ Téys Tays Tays Téays Ohjelmallinen Tays Kernel taso
Laitteiston virtuaalilaajennukset X x X x X X X X X

:[Eli kayttad hyvikseen tai tarvii toimiakseen)

Taulukko 1 Ohjelmat taulukossa



8 PALVELIN VIRTUALISOINNIN TOTEUTUS

Opinndytetyon kaytannon osuus koostuu avoimen lahdekoodin ohjelmilla toteute-
tusta palvelinvirtualisointi ympéristosta. Toteutus rakennetaan natiivi Ubuntu 14.04
version péélle, virtualisointiin kaytetddn KVM ja virtuaalikoneiden hallintaa
QEMU:a. KVM valittiin koska silla saadaan virtualisointi laitteiston ja virtuaaliko-
neiden véliin, kuten tyypin 1 hypervisor ratkaisussa. Asennettavat palvelimet ovat
Ubuntu Server 14.04 ja Windows Server 2012 r2. Palvelinkayttojarjestelmat valit-
tiin siksi, ettd Ubuntu on yksi suosituimmista Linux-jakeluista ja Windows Server
2012 r2 on paljolti kaytossa tyoelaméassé. Palvelimet Ubuntussa ovat Samba tiedos-
topalvelin ja Apache kotisivupalvelin, Windowsissa FTP, Telnet ja kotisivupalve-

lin.

Seuraavissa kappaleissa kaydaan lapi virtualisointiohjelman asennus, virtuaaliko-

neiden asennus, palvelinkayttojarjestelmien asennus ja palvelinten konfigurointi.
8.1 Virtualisointiohjelman asennus

Kvm virtualisoinnin asennus, ldhteend kaytetty https://help.ubuntu.com/commu-
nity/KVM/Installation

Kuviossa 21 tarkistetaan, ettd prosessoriarkkitehtuuri tukee prosessorin laitteisto-

pohjaisia virtualisointilaajennuksi komennolla egrep -c *(vmx|svm)’ /proc/cpuinfo

Jos tulos on 0, arkkitehtuuri ei tue, jos 1 tai enemman, tuki 10ytyy prosessorista
(uusissa prosessoreissa tdma tuki on olemassa), joskus se pitaa kytked manuaalisesti

B10S-asetuksista péélle


https://help.ubuntu.com/community/KVM/Installation
https://help.ubuntu.com/community/KVM/Installation

toni@toni-HP-Pavilion-17-Notebook-PC:~S egrep -c '(vmx|svm)' /proc/cpuinfo
4

toni@toni-HP-Pavilion-17-Notebook-PC:~$ ||

Kuvio 21. Testaus tukeeko prosessori virtualisointilaajennuksia.

Ja liséksi kuviossa 22 tarkistetaan, ettd KVVM-kiihdytys toimii komennolla kvm-
ok
toni@toni-HP-Pavilion-17-Notebook-PC:~$ kvm-ok

INFO: /dev/kvm exists
KVM acceleration can be used

toni@toni-HP-Pavilion-17-Notebook-PC:~S i

Kuvio 22. Testaus ettd KVM kiihdytysté voidaan kayttaa.

Kéayttojarjestelma ilmoittaa komennon jalkeen, ettd KVM-laitteisto kiihdytysta voi-
daan kayttaa, eli toisin sanoen prosessori tukee laitteistopohjaisia virtualisointilaa-

jennuksia.

Sen jalkeen kuviossa 23 tarkistetaan, etté host-koneen Linux kernel on 64-bittinen,
32-bittinen kernel pystyy hyddyntdmé&an ainoastaan 2 gigatavua muistia virtuaali-
koneelle komennolla uname -m. Kone on 64-bittiselld arkkitehtuurilla, joten muis-

tia voidaan maarata virtuaalikoneelle enemman kun 2 gigatavua.

toni@toni-HP-Pavilion-17-Notebook-PC:~S uname -m
x86_64
toni@toni-HP-Pavilion-17-Notebook-PC:~S [}

Kuvio 23. Linux kernel version tarkistus

Asennetaan kvm/gemu-paketit konsolista manuaalisesti.
Paivitetddn apt-get kaskylla. sudo apt-get update

Seuraavaksi asennetaan gemu/kvm paketit sudo apt-get install gemu-kvm libvirt-

bin ubuntu-vm-builder bridge-utils

Lisataan kayttajia libvirtd ja kvm- ryhmiin



sudo adduser “id -un’ libvirtd

sudo adduser °“id -un’ kvm

Tassa vaiheessa pitdd uloskirjautua jarjestelmésté siksi, ettd kayttajanimen liséys

ryhmiin péivittyy varmasti jarjestelmaan.

Kuviossa 24 tarkistetaan etta kayttdjanimi on molemmissa ryhmissa komennolla

groups

toni@toni-HP-Pavilion-17-Notebook-PC:~$ groups
toni adm cdrom sudo dip plugdev lpadmin sambashare kvm libvirtd

toni@toni-HP-Pavilion-17-Notebook-PC:~$ l

Kuvio 24. Ryhmat joihin kayttaja kuuluu
Kéayttojarjestelma ilmoittaa komennon jalkeen, etta kayttajanimi, tassé tapauksessa

toni, kuuluu ryhmiin kvm ja libvirtd. Tama mahdollistaa KVVM:n kéyton jatkossa.

Seuraavaksi kuviossa 25 testataan, ettd kvm/gemu asennus on asentunut oikein ja
toimii komennolla virsh -c gemu:///system list. Qemu ilmoittaa ettei virtuaaliko-

neita ole (vield) asennettuna.

toni@toni-HP-Pavilion-17-Notebook-PC:~S virsh -c qemu:///system list

toni@toni-HP-Pavilion-17-Notebook-PC:~$S l

Kuvio 25. Qemu ja Kvm asennuksen tarkistus

Lopuksi asennetaan Virtual Machine Manager niminen sovellusohjelma, jolla vir-
tuaalikoneita voidaan hallita graafisesti, sudo apt-get install virt-manager. Nyt
Qemu ja KVM ovat asennnettuna, lisdksi graafinen hallinta tyokalu Virtual

Machine Manager on asennettuna.
8.2 Virtuaalikoneiden luonti

Taman osion toteutus on tuttua asiaa IT Tradenomi opinnoista ja omista kokemuk-

sista. Tdman takia tdssa ei ole kdytetty mitadén ohjetta. Virtuaalikoneen luonti Win-



dows Serverille liitteend, sen luonti on pitkélti hyvin samanlainen prosessi. Virtu-
aalikone Ubuntu Serverille. Kéynnistdessa Virtual Machine Manageria se ilmoittaa
seuraavaa

@ Packages required for KVM usage

The following packages are not installed:
gemu-system

These are required to create KVM guests locally.
Would you like to install them now?

¢ No | Yes
Kuvio 26. Qemu-system paketti puuttuu
Valitaan Yes jolloin ohjelma hakee itse puuttuvat paketit (Kuvio 26).

Virtual Machine Manager perusnakyma (Kuvio 27). Valitaan vasen painike tytka-

lurivilté jolloin paéstaan virtuaalikoneen luomiseen.

LS
Mame 4+ CPUusage
lacalhast (QEMU)

Kuvio 27. VVM perusnakyma.

On mahdollista valita mistd asennusmedia haetaan. Tydssé kaytetddn ubuntun ko-
tisivuilta haettua levynkuvaa. Virtuaalikoneen nimi valitaan ja miten kayttojarjes-

telma asennetaan, eli mista sen levynkuva haetaan (Kuvio 28).

m Create a new virtual machine

Enter your virtual machine details

Name: [Ubuntu—Server[
Connection: localhost (QEMU/KVM)

Choose how you would like to install the operating system
@ Localinstall media (1ISO image or CDROM)
) Network Install (HTTP, FTP, or NFS)
Network Boot (PXE)

) Import existing disk image

Cancel Forward

Kuvio 28. Virtuaalikoneen luonti Askel 1



Valitaan hakemistopolku, josta levynkuva l6ytyy, lisaksi kayttojarjestelma tyyppi
ja sen versio. Tassa tapauksessa kun luomme virtuaalikonetta Ubuntu-Serverille,
valitaan kayttojarjestelma tyypiksi Linux ja kayttojarjestelman versioksi se mika

kaytettavassa jakelussa on (Kuvio 29).

m Create a new virtual machine

Locate your install media

) Use CDROM or DVD

@ UselSOimage:

/home/toni/Downloads/ubuntu-14.04.2-s¢| v | Browse...

Choose an operating system type and version

OS type: | Linux

Version: | Ubuntu 14.04 LTS (Trusty Tahr)

Cancel Back Forward

Kuvio 29. Virtuaalikoneen luonti askel 2

Tassa laitteistoa voidaan maaritella virtuaalikoneen resursseiksi. Ubuntulle alkuun
maadrittelen kuvassakin ndkyvat 1,5 gigaa RAM muistia ja yhden prosessorin (lap-
top koneessani on 4 suoritinta). Naita pystyy myés myéhemmin muokkaamaan, jos

tuntuu ettd tarvitaan enemman resursseja esim RAM muistia (Kuvio 30)

m Create a new virtual machine

Choose Memory and CPU settings
Memory (RAM): (1536 2 MB
Up to 7107 MB available on the host
CPUs: y =
Up to 4 available

Cancel Back Forward

Kuvio 30. Virtuaalikoneen luonti Askel 3



Tassa ruudussa voidaan luoda virtuaalinen levynkuva tiedosto virtuaalikoneen
kayttoon. Voidaan myos valita jo olemassaoleva levynkuva tai toinen tallennus-
paikka. Virtuaalikoneen levynkuva voidaan tallentaa myos verkkolevylle. Oletuk-
sena levynkuva luodaan host-koneen kovalevylle. Linuxit tyypillisesti asennuksen

jalkeen eivat vie paljoa tilaa, joten 8 gigatavua téssa toteutuksessa riittaa hyvin (Ku-

vio 31).

[ Enable storage for this virtual machine
@® Create a disk image on the computer's hard drive
80 . GB
186.6 Gb available in the default location
& Allocate entire disk now @

) Select managed or other existing storage

Cancel Back \ Forward |

Kuvio 31. Virtuaalikoneen luonti Askel 4

Nyt virtuaalikoneelle on méaéritelty nimi, asennusmedia, resurssit, virtuaalinen le-

vynkuva. Valitaan Finish niin méaaritelty virtuaalikone luodaan (Kuvio 32).

m Create a new virtual machine

Ready to begininstallation of Ubuntu-Server
OS: Ubuntu 14.04 LTS (Trusty Tahr)
Install: Local CDROM/ISO
Memory: 1536 MB
CPUs: 1
Storage: 8.0 GB /var/lib/libvirt/images/Ubuntu-Server.img
] Customize configuration before install

» Advanced options

Cancel Back Finish |

Kuvio 32.Virtuaalikoneen luonti Askel 5



8.3 Ubuntu virtuaalikoneen verkkoasetukset

Tarkistetaan ettd Ubuntu Serverin verkkoasetukset ovat oikein, eli DHCP konfigu-
roituna (Kuvio 33).

toni@ubuntu-ser -:/etc/network)) more /Jetc/network/interfaces

# Thts file descrtbes the network interfaces available on your system
# and how to activate them. For more information, see Pnterfaces(s)

# The loopback network interface

auto lo

iface lo inet loopback

# The primary network interface

auto ethe
iface etho inet dhcp

Kuvio 33. Verkkoasetukset
Asetukset olivat oikein heti asennuksen jalkeen. Eli automaattinen konfiguraatio
tila ja ethO eli verkkokortti on konfiguroitu DHCP:14, jolloin se saa osoitteen host-

koneen address poolista.

Esimerkki Qemu verkkoasetuksista. DHCP valittu vaihtoehdoksi jakaa osoitteet.
NAT valittu siksi, ettd myds guest-koneella paastaan ulkoverkkoon (Internet) ja li-
séksi host-koneelta paastaan guest-koneelle, esimerkiksi sen Apache-palvelimelle
(Kuvio 34).

Overview ||Virtual Networks| Storage | Network Interfaces

default Basic details
Name: default
Device: virbro
State: &3 Active

Autostart: & OnBoot

IPv4 configuration

Network:  192.168.122.0/24
DHCP start: 192.168.122.2
DHCPend: 192.168.122.254
Forwarding: =& NAT

Kuvio 34. Qemu verkkoasetukset



Virtuaalikoneen verkkokortin lahdelaitteeksi tulee valita sama kuin Qemu verkko-

asetuksissa. Eli tdssa tapauksessa default (Kuvio 35).

=@ »
Overview

Virtual Network Interface

Performance - > ' '
Source device: | Virtual network 'default’ : NAT 2

Processor
Memory Device model: | rtl8139 4

"IORD

Boot Options MAC address: 52:54:00:29:10:3c
VirtlO Disk 1
IDE CDROM 1
NIC:29:10:3c

Mouse

D%

Input

Display VNC
Sound: ich6é
Serial 1

Video Vga
Controller USB
Controller pci
Controller IDE

FFAWIRBCC

Add Hardware Remove Cancel App

Kuvio 35. Qemu-virtuaalikoneen verkkokortin asetukset



9 PALVELIN KAYTTOJARJESTELMIEN ASENNUS

Asennettavat palvelimet olivat Ubuntu Server 14.04 LTS ja Window Server 2012
r2. Tassa kappaleessa késitelladn vain tarkeimmaét asetukset asennuksista, muut ase-
tukset kuten kieli, ndppéaimistokartat jne ovat liitteend. Ubuntu Serverissa tarkeim-
mat asetukset olivat hostname, http proxy, paivityskéaytanto ja asennettavat palve-
lut. Windows Serverissa tarkeitd asetuksia olivat asennettava kéyttoliittymé ja paa-
kayttajan salasana.

9.1 Ubuntu 14.04 Server asennus

Koneen hostname;ksi valitsen ubuntu-server, tdma on se nimi joka nékyy verkossa

kun esimerkiksi palvelimeen halutaan ottaa yhteytta (Kuvio 36).

I 11 o S g e L
1 S eI ot gy |t et
1 [1] nf igure ti I rk

Flease enter the hostname for this sustem.

The hostname is & single word that identifies yowr suystem to the metwork. If you don't
know what your hostname should be, consult your network administrator. If you are Setting
up your ouwn home network, you can make something wp here.

Hostname:

<Go Back> <Cont inue>

Kuvio 36. Hostname, eli koneen nimen valinta

Jos koneeseen on tarkoitus paasta ulkopuoliselta verkolta eli internetin kautta, tulee
HTTP proxy eli valityspalvelin konfiguroida. Téssa tyossa sita ei tarvita koska host
ja virtuaaliset guest koneet ovat samassa sisdisessd verkossa, eiké palvelinta siis
kytketd Internet-verkkoon. Valitaan continue ilman mitddn muuta. Tdman jalkeen

asennus hakee muutamia paketteja (Kuvio 37)

d [ i » tha [ » manager b
11 PACEEEE Mansge |

If you need to wse & HTTP proxy to access the outside world, enter the prooey information
here, Otherwise, leave this blank.

The promy information should be given in the standard form of
“http:zs/#[[user] [:pass]@lhost [:port]s.

HTTF proxy lnformatlon (blank for none):
e e e ]

<60 Back> <Cont Lruses

Kuvio 37. HTTP Proxyn asetukset



Voidaan valita miten Linux-jakelun paivitykset hoidetaan. Ensimmaéinen on ettei
mitéan asenneta ilman kéyttajan omaa halua, toinen vaihtoehto on asentaa tietotur-
vaan liittyvat péivitykset automaattisesti, viimeisena péaivityksia voidaan hallita-
Landscape-ohjelmalla. Itse valitsin ettei automaattiseti asenneta mitéan. Tosin tie-
toturva péivitysten automaattinen asennus on hyva, jos palvelin tulee verkkoon oi-
keasti (Kuvio 38).

{ [1] Configuring tasksel |

Appluing updates on a freguent basis iIs an important part of keeping your sustem secure.

By default, updates need to be applied manually using package management tools.
Alternatively, you can choose to have this system automatically download and install
security updates, or you can choose to manage this system over the web as part of a group
of systems using Canonical's Landscape service.

How do you want to manage upgrades on this system?

Install security updates automatically
Manage system with Landscape

Kuvio 38. Paivitysten asetukset

Tassa kohtaa asennusta voidaan valinta asennettavat palvelimet mm. Samba-tiedos-

topalvelin tai esimerkiksi sahkdpostipalvelin (Kuvio 39).

' 711 ~ 3
(1) Software selection |

At the moment, only the core of the sustem is installed. To tune the system to your
needs, you can choose to install one or more of the following predefined collections of
software.

Choose software to Install:

<Cont inue>

Kuvio 39. Asennettavien palvelinten valinta.

{ [11] Finish the installation |

Installation complete
Installation ls complete, o it iz time to boot Into your NEw SYStem. Make Sure 10 remove
the installation media (CD-ROM, floppies), o that you boot Into the new system rather
than restarting the installation.

<Go Back>

Kuvio 40. Ubuntu Server 14.04 kayttojarjestelmd on nyt asennettu.



Taman jalkeen asennetaan vield graafinen tyopOytd manageri, valitsin ubuntu
gnome sen takia ettd se on huomattavasti kevyempi kuin ubuntu unity. Eli kun kayt-

tojarjestelma on kéynnistetty mennéan konsoliin ja annetaan kasky;
sudo apt-get install ubuntu-gnome-desktop

Nyt jarjestelma on pystytetty. (Kuvio 40).

9.2 Windows Server 2012 r2

Tahan tyohon valitsin Windows Server with a GUI-version, jolloin asennusohjelma
asentaa myos graafisen kayttoliittymén eli normaalin windows-ty6poydan (Kuvio
41).

. CExT)
&) @ Windows Setup

Select the operating system you want to install

Operating system Architecture Date modified

Windows Server 2012 R2 Standard Evaluation (Server Core Ins... x64 3/21/2014

Windows Server 2012 R2 Standard Evaluation (Server with a G... xb4 372172014

Windows Server 2012 R2 Datacenter Evaluation (Server Corel.. x64 372172014

Windows Server 2012 R2 Datacenter Evaluation (Server with a... x84 372172014
Description:
This option is useful when a GUI is required—for example, to provide backward compatibility for an
application that cannot be run on a Server Core installation. All server roles and features are
supported. You can switch to a different installation cption later. See "Windows Server Installation
Options.”

MNext

Kuvio 41. Windows Server version valinta



Tassa maaritelladn Windows Server kayttojarjestelméan paakayttdjan salasana.
Tama tulisi muistaa, koska silla jarjestelmén suurimmat konfiguraatiot ja muutokset
tehdaan (Kuvio 42).

Settings

Type a password for the built-in administrator account that you can use to sign in to this computer.

User name

Password

Reenter password sesscccee

Kuvio 42. Paakéayttdjan salasana.



10 PALVELINTEN KONFIGUROINTI

Molempien palvelin kéayttojarjestelmien vakio verkkoasetuksia ei ole tassa tyossa
muutettu, eli DHCP jakaa address poolista osoitteita ja virtuaalikoneet ovat NAT

kytkennassa.
10.1Ubuntu Apache

Apache2 web palvelin tulee Ubuntu Server jakelun mukana asennettuna. Se voi-

daan asentaa myos erikseen konsolissa komennolla sudo apt-get install apache2

Vieraskoneen ip-osoitteella paastaan host-koneelta guest-koneen apache webpalve-

limen oletussivulle.

'Apachez Ubuntu Defaul... x
€ @ 192.168.122.20 v @ ||Q search wBe ¥ A O

@ Apache2 Ubuntu Default Page

%_

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Ubuntu's Apache2 default configuratio nt from t p: am default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

/etc/apache2/
i |-- apache2.conf
il ‘--  ports.conf

. |-- mods-enabled

Kuvio 43. Virtuaalikoneen web palvelimen oletussivu.

Laittamalla vieraskoneen ip-osoite host koneen web selaimeen aukeaa Apache
www palvelimen oletussivu, joka sijaitsee siis virtualisoidulla ubuntu kayttojarjes-
telmalld. Myos virtuaalikoneen puolelta paastaan ulkoverkkoon eli Internetiin (Ku-
Vvio 43).




10.2Ubuntu Samba

Tassa kappaleessa asennetaan tiedoston jakopalvelin Samba Ubuntu Serveriin, li-
séksi maaritellaan tdma jako windows serveriin ja host linuxiin.

Asennukseen kéytetty ohjetta osoitteesta https://help.ubuntu.com/12.04/server-

guide/Samba-fileserver.html

Asennetaan Samba-komennolla sudo apt-get install Samba
Seuraavaksi konfiguroidaan Samba manuaalisesti sen asetustiedostosta.

Sudo nano /etc/Samba/smb.conf

B Change this to the workgroup/NT-domaln name your Sanba server will part of
workgroup = SAMBA

Kuvio 44. Samba konfiguraatio osa 1

Muutetaan tyéryhman nimi kohdassa WORKGROUP = EXAMPLE muotoon
WORKGROUP = SAMBA (Kuvio 44).

[share]

comment = Ubuntu File Server Share
path = /srv/samba/share

browsable = yes

guest ok = yes

read only = no

create mask = 0755.

Kuvio 45. Samba konfiguraatio osa 2

Lisataan kuvassa nakyvat rivit Samban asetustiedostoon (Kuvio 45).

e path muuttuja on tiedostopolku jaettuun hakemistoon.
e browsable muuttuja mahdollistaa Samba tiedostopalvelimen selauksen
windows internet explorerilla.

e guest muuttujalla sallitaan hakemistoon paasy ilman salasanaa


https://help.ubuntu.com/12.04/serverguide/samba-fileserver.html
https://help.ubuntu.com/12.04/serverguide/samba-fileserver.html

e read only muuttuja maérittelee onko hakemisto ja sen tiedostot ainoastaan
luku tilassa
e create mask muuttuja mé&éarad mitka oikeudet tiedostoille hakemistossa tu-

lee.
Samba on nyt konfiguroitu. Seuraavaksi luodaan jaettu hakemisto,

sudo mkdir -p /srv/Samba/share

Annetaan kaikille kayttajille ja ryhmilla luku-, kirjoitus- ja ajo-oikeudet share
hakemistoon késkylla sudo chmod ugo+rwx /srv/Samba/share

Tarkistetaan, ettd Samba palvelin on olemassa virtualisoidulla Ubuntu Serverill&.
Komento smbclient —L annetaan liséksi vieras/guest Ubuntu Server hostname.

Tassa nakyy etta yksi palvelin, nimelta UBUNTU-SERVER, tarjoaa Samba-tiedos-
topalvelua, tydryhmdassd SAMBA (Kuvio 46).

® © & toni@toni-HP-Pavilion-17-Notebook-PC: ~

toni@toni-HP-Pavilion-17-Notebook-PC:~$ smbclient -L ubuntu-server
Enter toni's password:
Domain=[SAMBA] 0S=[Unix] Server=[Samba 4.1.6-Ubuntu]

Sharename Type Comment

IPC IPC Service (ubuntu-server server (Samba, Ubun
Disk Ubuntu File Server Share
Disk Printer Drivers
Domain=[SAMBA] 0S=[Unix] Server=[Samba 4.1.6-Ubuntu]
Server Comment
UBUNTU-SERVER ubuntu-server server (Samba, Ubuntu)

Workgroup Master

UBUNTU-SERVER
toni@toni-HP-Pavilion-17-Notebook-PC:~$ I

Kuvio 46. Samba palvelimet listattuna



Valitaan vasenmalta Connect to Server. Téssa voidaan madaritella verkkolevyjé tai

tiedostojakoja (Kuvio 47).

T places c_
© Recent m .j d] -?
te aﬂqm Desktop Documents Downloads files
[ Desktop - -
] [ Documents J ‘lﬂ ‘j .j
¥ Downloads Music Pictures Public Templates
dd Music ?
. [ Pictures j d Ol
H videos Videos Examples lataa.txt sakis3g.tar.gz
3} @Trash
Devices
[ 511 GB Volume ubuntu-14.04.2- upload.txt
| @Elements a desktop-amd64.iso
[ computer

Network
i @?Browse Network

B connect to Server

Kuvio 47. Yhdistetdan jaettu hakemisto Linuxiin (host)

Madritella&n palvelimen hostname, jossa Samba sijaitsee. Tdssa tapauksessa
Ubuntu Server 14.04 on hostnameltaan nimetty ubuntu-server (Kuvio 48).

X Connect to Server

Server Address

smb://ubuntu-server/| a

Recent Servers

windows shares on ubuntu-server smb://ubuntu-server/

Kuvio 48. Samba-palvelimen hostname

Nyt virtualisoidulla Ubuntu Server kéyttojarjestelmélla sijaitseva Samba on toimin-
nassa. Kuvassa testiksi tehty muutamia tiedostoja, jotta voidaan varmistua sen toi-
minnasta. Kuvakaappaus on siis Host Linuxista, josta padsee nyt Sambaan. Seuraa-
vaksi tehdaan sama Windows Serveriin niin, ettd sieltd paastaan jaettuun kansioon

(Kuvio 49).



share on ubuntu-server

B share on ubuntu-server

Places
O Rrecent
A Home kaikilla kaikki oikeudet testi toimiiko
[ Desktop
D pocuments
¥ Downloads
dd Music
@ Pictures

e

Kuvio 49. Samba hakemisto

Tassa Windows Server puolella madritellddn verkkolevyn hakemisto ja miksi ase-
makirjaimeksi jaettu kansio tulee. Tédssé tapauksessa se tulee olemaan Z: ja hake-

misto \\ubuntu-server\share, joka on siis olemassa ubuntu server virtuaalikoneella

hakemistona (Kuvio 50).

|| & Map Network Drive

What network folder would you like to map?

Specify the drive letter for the connection and the folder that you want to connect to:

Drive: [Z: v ]

Folder: ‘ \\ubuntu-server\share| v | I Browse...
Example: \\server\share
[V] Reconnect at sign-in
[] Connect using different credentials
Connect to 3 Web site that you can use to store your documents and pictures.

Kuvio 50. Yhdistetdan jaettu hakemisto windowsiin (guest)

Jaettu hakemisto Ubuntu Server guest koneella nédkyy nyt myds Windows Server
guest koneella. Nyt tiedostojako on maéritelty myds Windows Server puolelle.
Sielld nékyy olevan muutamia tiedostoja, jotka olen luonut sité varten ettd nakisin

toimiiko Samba (Kuvio 51).


file://///ubuntu-server/share

W Favorites

B Desktop
& Downloads
5. Recentplaces

™ This PC
i Desktop

Name

kaikilla
kaikki

okeudet

test

toimako

Kuvio 51. Windows resurssienhallinta

10.3Windows Server roolien lisddminen

ARSIV A rive Tools share (\\ubuntu-server) (Z:)
“ Home Share View Manage v 0
T 1%* » ThisPC » share (\\ubuntu-serves) (Z:) v & e t P
= Date moddied Type

Server Manager on Microsoft Windows Server palvelinhallinta tyokalu. T&ta tyo-

kalua kaytetddn mm. roolien ja palvelimen hallintaan (Kuvio 52).

Server Manager * Dashboard

& Dashboard

B Local Server
B&E All Servers

#§ File and Storage Services P

Server Manager

WELCOME TO SERVER MANAGER

v @ I r Manage

Tools

-

a Configure this local server

QUICK START
2 Add roles and features
3 Add other servers to manage
WHAT'S NEW =3 ) i
4 (Create a server group
Hide
LEARN MORE
ROLES AND SERVER GROUPS
Roles: 1 | Servergroups:1 | Servers total: 1
= File and Storage -
[ ] 3 9 1 B Local Server 1
Services
@ Manageability @ Manageability
Events Events
Performance Services
BPA results Performance
BPA results
‘ N s e v
= ~ e S : S BB e 13:46
I s e o 63| SPBG

Kuvio 52. Server Manager paandkyma




Tassa Server Managerin ominaisuudessa erilaisia rooleja, palveluja, voidaan asettaa

palvelimelle. Esimerkkind web, FTP ja telnet (Kuvio 53).

3 Add Roles and Features Wizard [=Tels

DESTINATION SERVER
N-UET ROV T

This wizaed helps you install roles, role services. o features. You determine which roles, role services, or
features to install based on the computng needs of your organization, such as sharing documents, or

hosting a website.
To remove roles, role servaces, of features:

Start the Remove Roles and Features Wizard

Before you continue, verify that the following tasks have been completed
* The Administrator account has 8 strong passwoed

* Network settings, such 35 static IP addresses, are configured
* The most current secunty updates from Windows Update are instalied

have been compieted, close the wizard

 you must verify that any of the 3 P q
complete the steps, and then run the wzard agan.

To continue, click Next.

[:3 ] Sip this page by default

s = | [

Kuvio 53. Palvelimen roolien méaarittaminen

Valitsen ensimmaisen vaihtoehdon tdhan opinnédytety6hon, rooli- eli ominaisuus-
pohjainen asennus. Toinen vaihtoehto mahdollistaa tyopdytavirtualisaation, silla

luotaisiin virtuaalinen levynkuva tydpdydasta (Kuvio 54).

DESTINATION SERVER
WIN-OTIRDUI T

Select the instalation type. You can install roles and features on a runang physical computer or virtual
machine, or on an offline virtual hard disk (VHD)

* Role-based or feature-based installation
Configure 3 single server by adding roles, role services. and features.

Foatiire Remote Desktop Services installation
. Install required role services for Virtual Desitiop Infrastructure (VD) to creste & wrtual machine-based

o sesuon-based desktop deployment

Kuvio 54. Asennustyypin valinta



Valitaan palvelin johon rooleja halutaan asentaa. Tassé tapauksessa nékyy ainoas-

taan yksi palvelin (Kuvio 55).

Select a server or 3 virtual hard disk on which to install roles and features

pe @ Select a server from the server pool

Server Selection Select 3 virtusl hard disk

Server Pool
Filter:

WIN-KUMT4RDUFIM 192.168.122.212  Mxrosoft Windows Server 2012 R2 Standard Evaluabon

Kuvio 55. Palvelimen valinta

Tassa tarkeimmat palvelimen palvelut maaritelldan. Tahan tyéhon valitsin seuraa-
vat palvelut Web-, Telnet- ja FTP-palvelut (Kuvio 56).

bes and refated

certficaton aut
role servces that allow you to Bssue
and manage certihcates used in a

vanety of appiCaticns.

Kuvio 56. Roolien ja ominaisuuksien valinta

10.4Windows Server FTP

FTP palvelun asennuksessa kaytetyt ohjeet 16ytyvat http://www.codero.com/know-

ledge-base/questions/240/Installing+and+enabling+11S+and+FTP+on+Win-

dows+Server+2008+R2+

FTP-palvelin ominaisuus valittiin asennettavaksi aiemmassa kohdassa tat4 doku-
menttia, jossa valittiin palvelimen rooleja. Liséksi tehtiin s&antd windows-palo-
muuriin, joka sallii tcp protokollan portin 21 liikenteen, jotta FTP palvelimeen saa-

taisiin yhteys


http://www.codero.com/knowledge-base/questions/240/Installing+and+enabling+IIS+and+FTP+on+Windows+Server+2008+R2
http://www.codero.com/knowledge-base/questions/240/Installing+and+enabling+IIS+and+FTP+on+Windows+Server+2008+R2
http://www.codero.com/knowledge-base/questions/240/Installing+and+enabling+IIS+and+FTP+on+Windows+Server+2008+R2

Tarkoitus on luoda uusi FTP hakemisto FTP palvelimelle. Tdmé prosessi alkaa pai-
namalla oikeaa hiiren néppainta vasemmalla listassa olevan Sites-kohdan paalla ja
valitsemalla Add FTP Site (Kuvio 57).

&y Internet Information Services (IIS) Manager =19
fq‘:f) | & b WIN-KUSTIRDUFIM » Sites » | @ e

File View Help

Q-2 |8 _“‘l Sites
. :j *S.::a.-'."-i‘\’;g.-ev.-mum.« oanxy | Filtes 3 5 Show All | Group by: No Grouping
. Apphcation Pools Name 1] Status Binding Path §
a9 Stes @ Defaukt Web Site 1 Started (ht.. *:80 (http) HSyst e
b € Default Web Site © Hep

Kuvio 57. 11S Manager perusnakyma

Tassd kohdassa asennusta annetaan FTP-sivuston nimi, ja maaritelladn miké hake-
misto tulee olemaan FTP-palvelimella saatavissa. Hakemistoksi tein C:\ juurihake-

mistoon kansion FTPserver (Kuvio 58).

Add FTP Site

“ Site Infermation

ETP site name:
Windows-FTP-Servetr

Content Directory
Physical path:

IC;‘\ftpsemr

Kuvio 58. FTP palvelimen nimi ja tiedostopolku


file:///C:/

Tasséd vaiheessa valitsin, ettd FTP-palvelin tulee olemaan samalla ip-osoitteella
kuin vieraskone (Kuvio 59).

0 Binding and SSL Settings

Binding
IP Address: Port:
[192.168.122.212 v| |21 ]

[] Enable Virtual Host Names:

Virtual Host (example: ftp.contoso.com):

Kuvio 59. IP asetukset ja Portin numero
Tunnistamismuodoksi valitaan Basic, Luku- ja kirjoitusoikeudet kaikille kayttajille

(Kuvio 60).

“ Authentication and Authorization Information

Authentication

[ Anonymous
[v] Basic

Authorization

Allow access to:

|Al| users v |

I |

Permissions
[V Read
[V Write

Previous || New | [ Enish | [ Cancel

Kuvio 60. FTP Tunnistautuminen ja oikeudet



Talla hetkella Windows Server 2012 r2 palvelimeen on asennettu perus webpalve-
lin ja lisdksi FTP palvelin osoitteella 192.168.122.212 portti 21 (FTP) (Kuvio 61).

Gg! Sites

Filter: + ¥ Go - G Show All | Group by: No Grouping -
‘Name “* ‘D Status Binding -  Path

@ Default Web Site 1 Started (ht... *:80 (http) %SystemDrive%\inetpub\w
@Windows-FTP-S... 2 Started (ftp)  192.168.122.212:21: (ftp) C\ftpserver

Kuvio 61. Asennetut palvelimet
Taman lisdksi Windows palomuuriin on tehtévé poikkeus, ettei se estd portin 21
liikennetta.
10.5 Windows palomuuri asetukset FTP palvelinta varten

Valitaan Start — Administrative tools — Windows firewall with advanced security

Luodaan poikkeus palomuurin s&&ntéihin, ettd TCP liikenne portin 21 kautta on
sallittu. Valitaan oikealta puolelta Inbound Rules ja sen jalkeen vasemmalta New
Rule (Kuvio 62).

o Windows Firewall with Advanced Security |- 1= s
File Action View Help
e 20 2 B@E

@ indows e e e

i3 Inbound Rules Name Group = Profile  Ensbled  Action  ~ | Inbound Rules -

I Outhound fusts @ BranchCache Content Retrieval (HTTP-In)  BranchCache - Content Retr... AN Mo Allow SieBie

':‘ Connection Secuity Rules || @) anchCache Hosted Cache Serves (HTT... BranchCache - Hosted Cach.. A8 No Allow - 3

% Monkering @ BranchCache Peer Discovery (WSD-In) BranchCache - Pees Discove.. AN No Allow Y Fiter by Profle »
@ COM- Network Access (DCOM-In) COM- Network Access An No Miow 8 |7 Filter by State 4
@ COM- Remote Administration (DCOM-in) COM- Remecte Adminatrati.. AN No Allow W Filtes by Group »
£ Core Networking - Destinaticn Unreacha... Core Networking AR Yes Allow v 3
a Core Networking - Destnation Unceacha...  Core Networking An Yes Allow tvod
€ Core Networking - Dynamic Host Cenfig... Core Networking AN Yes Allow G Refresh
£ Core Networking - Dynamic Host Config.. Core Networking A Yes Allow % ExportList
£ Core Networking - Internet Group Mana...  Core Networking An Yes Allow B e
i £ Core Networking - IPHTTPS (TCP-In) Core Networkng an Yes Allow

Kuvio 62. Windows Palomuurin perusnakyma.



Valitaan etté luotava poikkeus palomuurin saantdihin tulee olemaan TCP-protokol-

laan liittyvé (Kuvio 63).

Rule Type
Select the type of firewall rule to create.

Steps:
@ Rule Type What type of rule would you ke to create?
@ Protocol and Ports
@ Action ) Program
@ Profi Rule that controls connections for a program.
@ Name ® Port
Rule that controls connections for a TCP or UDP port.
k ) Predefined:

i&ajc.ﬁCadwe - Contert Rz_tneyd (Uses HTTP) vl
Rule that controls connections for a Windows experdence.

) Custom
Custom nule.

Kuvio 63. Luodaan saant6 palomuuriin

Saantd koskee siis TCP-protokollaa ja FTP-liikenteen porttia 21. Tdémén jélkeen

windows palomuuri sallii liikenteen kyseisen portin kautta (Kuvio 64).

Protocol and Ports
Specify the protocols and ports to which this nie applies.

Steps:

o Ao Tye Does this nule apply to TCP or UDP?

@ Protocol and Ports @ 1CP

@ Action ) uppP

@ Profie

i Nee Does this rule apply to 3l local pors o specic local pots?
) Al local ports

@® Specific local ports: |21 |
Example: 80, 443, 5000-5010

Kuvio 64. Portin maarittely



Tassa voidaan valita hyvaksytaanko vain suojattu liikenne, mutta kuvassa nakyva

valinta Allow the connection-valinnalla suojaamatonkin liikenne hyvaksytaan (Ku-

Vio 65).

b

Action

New Inbound Rule Wizard [x

Speciy the action to be taken when a connection matches the condtions specified in the e

What action should be taken when a connection matches the specified condtions?

(®) Allow the connection

This includes connections that are protected with IPsec as well as those are not.

) Alow the connection if it is secure

This includes only connections that have been authenticated by using IPsec. Connections
will be secured using the settings in |Psec properties and rules in the Connection Security
Rule node.

_) Block the connection

Kuvio 65. Liikenteen salliminen

Eli mihin ryhmé&an edellisessé kohdassa luotu s&&nto litkenteen sallimisesta kohdis-

tuu. Valitsin Private, koska tdmén opinnaytetyon toteutus koskee vain sisaista verk-

koa, eika sen ole tarkoitus olla saatavilla ulkopuolelta (Kuvio 66).

&

Profile

New Inbound Rule Wizard

Speciy the profiles for which this rule applies

When does this rule apply?

[] Domain
Apples when a computer is connected to #s comporate domain
[v] Private

Applies when a computer is connected to a private network location, such as a home
or work place

[} Public
Apples when a computer is connected to a public network location

Kuvio 66. Roolin kohde



Taman jalkeen palomuuri poikkeus on luotu ja paéstaan testaamaan toimiiko FTP-

yhteys host-koneelta virtualisoituun Windows Serverin FTP-palvelimeen (Kuvio
67).

i New Inbound Rule Wizard
Mame

Specify the name and description of this ne

s Profis Name
FTP Likenne

Description (sptional):
FTP likenne portin 21 kautta on salittual

Kuvio 67. Nimetaan luotu palomuurin poikkeus

Host-koneen konsolista FTP yhteys osoitteeseen 192.168.122.212 toimii. My0s
FTP-peruskaskyt on testattu, eli FTP-palvelimelta lataus, get lataa.txt ja FTP- pal-
velimeen lahetys send upload.txt. Molemmat toimivat joten FTP-palvelin toimii

kuten pitad ja palomuurin poikkeussaanto toimii sallien FTP-liikenteen (Kuvio 68).



toni@toni-HP-Pavilion-17-Notebook-PC: ~

toni@toni-HP-Pavilion-17-Notebook-PC:~$ ftp 192.168.122.212
Connected to 192.168.122.212.

220 Microsoft FTP Service

Name (192.168.122.212:toni): Administrator

331 Password required

Password:

230 User logged in.

Remote system type is Windows_NT.

ftp> 1s

200 PORT command successful.

125 Data connection already open; Transfer starting.
07-30-15 ©08:58AM O jos-n?et-t?m?n-ftp-server-toimii.txt
07-30-15 09:09AM 0 lataa.txt
226 Transfer complete.

ftp> get lataa.txt

local: lataa.txt remote: lataa.txt

200 PORT command successful.

125 Data connection already open; Transfer starting.
226 Transfer complete.

ftp> send upload. txt

local: upload.txt remote: upload.txt

200 PORT command successful.

125 Data connection already open; Transfer starting.
226 Transfer complete.

ftp> 1s

200 PORT command successful.

125 Data connection already open; Transfer starting.
07-30-15 ©08:58AM O jos-n?et-t?m?n-ftp-server-toimii.txt
07-30-15 09:09AM 0 lataa.txt
07-30-15 09:27AM 0 upload. txt
226 Transfer complete.

ftp> i

Kuvio 68. FTP Yhteyden testaus
10.6 Windows Server Telnet

Telnet palvelin ominaisuus valittiin asennettavaksi aiemmassa kohdassa tata doku-

menttia jossa valittiin palvelimen rooleja.

Ohjeet Telnet palvelimen pystyttdmiseen [0ytyy tdaltd https://technet.micro-
soft.com/en-us/library/cc732046%28v=ws.10%29.aspx#bkmk_proc_enable



https://technet.microsoft.com/en-us/library/cc732046(v=ws.10).aspx#bkmk_proc_enable
https://technet.microsoft.com/en-us/library/cc732046(v=ws.10).aspx#bkmk_proc_enable

Telnet palvelimen konfigurointi. Avataan Windows Powershell, annetaan komento

services.msc (Kuvio 69).

£y Administrator: Windows PowerShell [= 1=

WYindows PowerShe
Copyright (C) 2013 Microsoft Corporation. All rights reserved.

PS C:\Users\dministrator> services.msc
PS C:\Users\Administrator> _

Kuvio 69. services.msc kdynnistys

Etsitddn listasta Telnet-kohta ja painetaan sen p&alla oikeaa hiirennéppainta ja va-

litaan Properties (Kuvio 70).

Kuvio 70. Services perusnakyma.

Startup type asetetaan Automatic tilaan jolloin se kdynnistyy automaattisesti. Ta-
man jalkeen valitaan vield Service status kohdasta Start jolloin palvelu kaynnistyy
(Kuvio 71).

Telnet Properties (Local Computer) -

General méOn ] R;ecoveryili[)repené;r:bciesi 1

Service name:  TintSvr
Display name: Telnet

Enables a remote user to log on to this computer and A

Description:
ot yun programs, and supports various TCP/IP Telnet

Path to executable:
C:\Windows\System32\tintsvr.exe

Startup type: Automatic v

Service status:  Running

l Stop I | Pause

You can specify the start parameters that apply when you start the service
from here.

Kuvio 71. Telnet asetukset



Telnet on suojaamaton yhteys joten sen kayttoa ei suositella oikeissa verkkototeu-

tuksissa, tdssa opinnaytetydssa se on mukana vain esimerkkina.

Telnet-yhteys testattu ja toimii (Kuvio 72).

toni@toni-HP-Pavilion-17-Notebook-PC:~$ telnet 192.168.122.212
Trying 192.168.122.212...

Connected to 192.168.122.212.

Escape character is '~]'.

Welcome to Microsoft Telnet Service

Volume in drive C has no label.
Volume Serial Number is 16AE-498A

Directory of C:\Users\Administrator

.07.2015 08:15 <DIR>
.07.2015 08:15 <DIR> e
.07.2015 13:42 <DIR> Contacts
.07.2015 13:42 <DIR> Desktop
.07.2015 13:42 <DIR> Documents
.07.2015 13:42 <DIR> Downloads
.07.2015 13:42 <DIR> Favorites
.2015 13:42 <DIR> Links
.2015 13:42 <DIR> Music
.2015 13:42 <DIR> Pictures
.2015 s <DIR> Saved Games
.2015 : <DIR> Searches
.2015 142 <DIR> Videos
0 File(s) 0 bytes
13 Dir(s) 4398304866976 bytes free

:\Users\Administrator>

Kuvio 72. Telnet yhteyden testaus

10.7Windows Web

Kotisivupalvelinta ei tarvitse erikseen konfiguroida, se toimii kun se valitaan roo-
lina (kts. Windows Server roolit). Windows webpalvelin toimii samoin tavoin kuin
Apache webpalvelin eli host-koneen puolelta sinne paastaan vieraskoneen ip-0soit-
teella (Kuvio 73).



11S Windows Server - Mozilla Firefox

Apache2 Ubuntu Defaul... x |f Facebook > pRichard Carrier, R... x ISHIIRTV

& @192.168.122.212

=& Windows Server

Internet Information Services

Welcome Bienvenue Tervetuloa

&35z% Benvenuto .0

k3 *.‘ Bienvenido Hos geldiniz

Bem-vindo Lh
KoAwe
Vitejte  Oploorte

 go.microsoft.com/fwlink/2linkid=66138&clcid=0x409

v &||Q search

D'RIN DN Welkom

Jobpo
noxanosare | UdVOZOljtk

Kuvio 73. Windows Web palvelin



11 TULOKSET JA YHTEENVETO

Virtualisointi oli asiana jossain maarin tuttua ammattikorkeakoulussa kaydyista asi-
oista, lahinna kayttojarjestelmévirtualisointia tytasemassa. Lahteita lukemalla sel-
visi virtualisoinnin teoria, tekniikat, kohteet ja ohjelmat niiden toteutukseen. Teoria
osuus koostuu néisté tiedoista. Kaytdnnon toteutuksena palvelinympériston pystyt-
tdminen avoimen lahdekoodin ratkaisuilla tuli toteutettua onnistuneesti, palvelimet
ja palvelut toimivat. Ympériston pystyttdminen onnistuu kohtuullisella vaivanné-
0l14, se yhdisti ammattikorkeakoulussa opittuja asioita, omia kokemuksia, lahteista
saatua tietoa ja osaamista. Avoimen ldhdekoodin ratkaisuilla tehty toteutus on omi-
naisuuksiltaan kilpailukykyinen verrattuna maksullisiin vaihtoehtoihin. Ty6n lop-
putulos vastaa johdanto kappaleessa esitettyihin tutkimuskysymyksiin. Olen tyyty-

vainen tyon tuloksiin.

Kehityskohteena tyossa olisi voinut pystyttaa kaksi palvelinymparistoa kahdella eri
tyypin 2 hypervisorilla, kuten KVM jota tydssa kaytettiin ja lisaksi esimerkiksi
XenProjectia selvitykseen miten ne eroavat toisistaan. Lisdksi pfSense-pohjainen
palomuuri, SSH-palvelin ja BSD-pohjainen palvelin olisivat olleet hyva lisa tyo-

hon.

Taman opinndytetyon aihe sopii mielestdni hyvin opintojeni suuntautumisen
kanssa, olen myos pitk&an ollut kiinnostunut avoimen lahdekoodin kéyttojarjestel-
mistd kuten Linux ja uskon, etta tasta opinnaytetydn tuomasta tietotaidosta on hyo-

tyd myéhemmin tydeldméssa.
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LITE 1
LIITEL Host Ubuntu 14.04 asennus
Tassa hyvin pelkistetysti valitaan kieli jota asennusohjelmassa kaytetédan (kuva 1).

 Install
x
Welcome

Bahasa Indonesia

Bosanski °

Catala ‘
ans @
eutscl
] S
Try Ubuntu Install Ubuntu

You can try Ubuntu without making any changes to your computer, directly from this CD.

Coeloe Or if you're ready, you caninstall Ubuntu alongside (or instead of ) your current operating system. This
Galego shouldn't take too long.

Hrvatski

Islenska Youmay wish to read the

Kuva 1 Asennusohjelman Kielen valinta

Tassd asennusohjelma tarkistaa ettd puitteet kuten levyntila ja laitteen verkkovirta
ovat kytkettynd. Se ettd internet yhteys I0ytyy auttaa siten ettd paivitykset voidaan
samalla ladata jo asennusvaiheessa. Valittavana on myds se asennetaanko kolman-
nen osapuolet ohjelmistoja, jotkin verkko ja nayténohjain laitteet voivat vaatia ta-
man valinnan kuten myds mp3 toisto, ne siis eivét ole avointa lahdekoodia mutta

niita tarpeen mukaan voidaan kuitenkin kayttaa. (kuva 2).

@ Install

Preparing to install Ubuntu

For best results, please ensure that this computer:
o/ hasatleast 6.6 GBavailable drive space
o/ isplugged into a power source

of is connected to the Internet

Download updates while installing

Ubuntu uses third-party software to play Flash, MP3 and other media, and to work with some graphics and wi-fi hardware. Some of this
software is proprietary. The software is subject to license terms included with its documentation.

@ install this third-party software
Fluendo MP3 plugin includes MPEG Layer-3 audio decoding technology licensed from Fraunhofer IIS and Technicolor SA.

Quit Back Continue

Kuva 2 Asentamisen puitteet kunnossa
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Tassa vaiheessa voidaan valita miten asennus halutaan tehdé, tahan toteutukseen
valitse ylimman vaihtoehdon jolloin levy tyhjennetaan taysin, asennus hoitaa parti-

tioinnin ja Ubuntu asennetaan (kuva 3).

™ Install
Installation type

This computer currently has no detected operating systems. What would you like to do?

© Erase disk and install Ubuntu
Warning: This will delete all your programs, documents, photos, music, and any other files in all operating systems.

Encrypt the new Ubuntu installation For security
You will choose a security key in the next step.

Use LVM with the new Ubuntu installation
This will set up Logical Volume Management. It allows taking snapshots and easier partition resizing.

Something else
You can create o resize partitions yourself, or choose multiple partitions For Ubuntu.

Quit Back Install Now

Kuva 3 Asennustyypin valinta

Tassa asennusohjelma varmistaa ettd halutut partitioinnit tehd&an. Valitaan con-
tinue (kuva 4).

Installation type
%

This computer currently has no detected operating systems. What would you like to do?

© Erase disk and install Ubuntu
Warning: This wi

Write the changes to disks?

Encryptthen{  IF you continue, the changes listed below will be written to the disks. Otherwise, you will be
You willchoose2  able to make further changes manually.

UseLVM WIth  The partition tables of the following devices are changed:
Thiswillsetupll 5513 (0,0,0) (sda)

. The following partitions are going to be formatted:
Somethingell - ition#1 of SCSI3 (0,0,0) (sda) as ext4

Youcancreate @ pbartition #5 of SCSI3 (0,0,0) (sda) as swap

GoBack | | Continue

Back

Kuva 4 Levynjaon hyvaksyminen

Kirjoitetaan kenttd&dn Helsinki, jos yhteys internettiin oli jo asennuksen alkuvai-
heessa asennusohjelma tunnistaa missapain maailmaa ollaan, tata tietoa se kéayttaa

esimerkiksi paivamaaran ja kellon ajan hakemiseen (kuva 6).
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Install

Where are you?

| Helsinki

Back Continue

Kuva 6 Maantieteellisen sijainnin valinta

Valitaan luonnollisesti suomi ettd &, 0, & ja erikoismerkit 10ytyvat nappaimistoon
merkityilta paikoilta (kuva 7).

Install

Kexboard layout

Choose your keyboard layout:
Esperanto

Finnish
Estonian Finnish - Finnish (Macintosh)
Faroese Finnish - Finnish (classic)
Filipino I Finnish - Finnish (classic, eliminate dead keys)
Finnish - Northern Saami (Finland)
French
French (Canada)

French (Democratic Republic of the Congo)
French (Guinea)

[Type here to test your keyboard

Detect Keyboard Layout

Back Continue

Kuva 7 Nappéamisto kartan asetukset

Madritelld&n uusi kayttdja asennettavaan jarjestelmaan, tdssé voidaan asettaa koko-

nimi, kéyttajanimi, salasana ja koneen nimi. lopuksi valitaan Continue (kuva 8).
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Install

L}

Who are you?

Your name: | Toni Saarivirta v

Your computer's name: | toni-VirtualBox .;',"

The name it uses when it talks to other computers.
Pick a username: | [1 v
Choose a password: m|
Confirm your password: | 00 0000® v

Login automatically
© Require my password to login
| Encrypt my home folder

Back Continue

Kuva 8 Kayttajatilin luonti

Asennus on nyt valmis, kaynnistetddn tietokone uudelleen jolloin se kdynnistéa

juuri asennetun kayttojarjestelman (kuva 9).

# Installation Complete

o Installation is complete. You need to restart the computer in order to use the
new installation.

| Restart Now |

Kuva 9 Asennus on valmis, valitaan uudelleenk&ynnistys.
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LIITE 2 Ubuntu Server 14.04 asennus

Valitaan Englanti, toki asennusohjelman voi valita my6s suomeksi, itse kaytin tassa

toteutuksessa englanninkielta (kuva 1).

Language

Amharic
Arabic
Asturianu
Benapyckas
Bbarapcku
Bengali
Tibetan
Bosanski
catala
Cestina
Dansk
Deutsch
Dzongkha
English
Esperanto
Espafiol
Eesti
Euskara
A gs
Suomi

Francais
Gaeilge
Galego
Gujarati
a1y
Hindi
Hrvatski
Magyar
Bahasa Indonesia
Islenska
Italiano
A
Jobagmo
Kazak
Khmer
ES i1
FH=201
Kurdi
Lao
Lietuviskai
L iski

MakeaoHCcKW
Malayalam
Marathi
Burmese
Nepali
Nederlands
Norsk bokmal
Norsk nynorsk
Punjabi {(Gurmukhi)
Polski
Portugués do Brasil
Portugués
RoOmM&na
PycCcKUiA
Samegillii

28 o2
Slovencina
Slovenscina
Shgip

Cpnckun
Svenska

Tamil

S eana
Thai
Tagalog
Tlrkce
Uyghur
YKpalHCcbKa
Ti€ng Viét
HRST R 4R)
th3Z(25E8)

Kuva 1 Kielen valinta asennusohjelmaan

Tassa valitaan Install Ubuntu Server. Muita valintoja mm. voidaan kaynnistaa en-

simmainen kovalevyosio tai korjata hajonnut systeemi, naista on yllapidollista hyo-

tyd jos esimerkiksi jarjestelmé& korruptoituu tai ei endén kaynnisty (kuva 2).

Kuva 2 Ubuntu Serverin asennus

ubuntu®

Install Ubuntu Server
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Valitsen asennusohjelman kayttaméaan kielena englantia. Myds suomi on vaihto-

ehtona (kuva 3).

{ [11] Select a language |

Choose the language to be used for the installation process. The selected language will
also be the default language for the installed system.

Language:

czech - Cestina
panish - Dansk
Dutch - Nederlands

Esperanto - Esperanto

Kuva 3 Kayttojarjestelman kielen valinta

Valitsen sijainniksi other/europe/helsinki. Tata tietoa kaytetddn mm. hakemaan oi-
keaa kellonaikaa verkon valitykselld ja lisaksi vaikuttaa siithen mista paivitykset

haetaan (kuva 4).

{1 [!!] Select your location |

The selected location will be used to set your time zone and also for example to help
select the system locale. Normally this should be the country where you live.

This is a shortlist of locations based on the language you selected. Choose "other' if
your location is not listed.

Country, territory or area:

Antigua and Barbuda
Australia
Botswana
Canada

Hong Kong
India
Ireland

New Zealand
Nigeria
Philippines
Singapore
South Africa

United Kingdom
United States
Zambia
2Zimbabuwe

other

<Go Back>

Kuva 4 Maantieteellisen sijainnin valinta
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Néppaimistokartaksi tietysti Suomi, Finnish, koska haluan ettd &, 6 ja a toimivat ja
etta erikoismerkit kuten /, -, * ja ? l0ytyvat nappaimistoon merkityiltd paikoilta
(kuva 5).

[!] Configure the keyhoard |

The lavout of keyboards varies per country, with some countries having multiple common
layouts. Please select the country of origin for the keyboard of this computer.

Country of origin for the keyhoard:

Bosnian
Braille
Bulgarian
Burmese
Chinese
Croatian
Czech
Danish
Dhivehi

English
English
English
English
English
English

(Cameroon)
(Ghana)
(Nigeria)
(South Africa)
(UK)

(us)

Esperanto
Estonian
Faroese

FiliEinD

French

+
|
Dutch
Dzongkha
+

<Go Back>

Kuva 5 Néppéaimistokartan valinta.

Luodaan kayttaja jarjestelmaan maarittelemal1la kéayttajan koko nimi, valitsin itse

ainoastaan etunimeni (kuva 6).

] T ———
1 | et up users and passwords [

A user account will be created for you to use instead of the root account for
non-asdainistrat lve activities.

Flease enter the real name of this user. This information will be used for instance as
default orlgln for emalls Sent by this user a5 well 8% any program ehich displays or uges
the user's real name. Your full name ls a reasonable choice.

Full name for the new user:

o Back: Cont Dnwer

Kuva 6 Kayttgjanimen valinta
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Keksitaan juuri tehdylle kayttdjalle salanana, vakiona Ubuntussa kayttdja pystyy
suorittamaan myos paédkayttajan oikeuksilla tehtévid ja komentoja, kirjoittamalla
komennon eteen esim sudo. P&&kayttdjan salasana voidaan talla kaskylld maaritell&
jarjestelman asennuksen jalkeen. On suositeltavaa mm. tietoturvan kannalta ettei
yllapitajan, administrator / root, tunnuksia juurikaan kaytettaisi, koska niilla saa-

daan aikaan paljon haittaa (kuva 7).

A good pasteced will contaln & mixture of letters, rusbers and punctual ion and should be
changed at regular Intervals.

Choose a password for the new user:

G0 Back! <Cont Lnues

Kuva 7 Salasanan valinta.

Oletuksena tavallinen kaytt4j4 ei tatd tarvitse, mutta nostaa tietoturvan tasoa. Aina
kun kone kaynnistetdan kotihakemisto on salakirjoitettu, salaus puretaan sisdankir-

jautuessa (kuva 8).

You may configure your home directory for encruption, such that any files stored there
remain private even if vour computer is stolen.

The system will seamlessly mount your encrypted home directory each time you login and
sutomatically unmount when you log out of all active sessions.

Encrypt your home directory?
<Go Back> <Yes>

Kuva 8 Koti kansion kryptaus

Luodaan kovalevy osiot eli partitiot kayttojarjestelmélle. Helpointa on valita Gui-
ded — use entire disk jolloin asennusohjelma automaattisesti jakaa levyn p&dosioon
ja swap tilaan. Manual valinnalla voidaan tehdd muunmuassa eri partitiot esim /
polulle ja/home hakemistolle. Tamakin lis&a toiminta varmuutta vaikka jarjestelma
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korruptoituisi niin /nome kotihakemisto on vield tallessa omalla levyosiollaan (kuva

9).

1 111} Pactition aisks t

The installer can gulde you through partitioning a disk (using different standard
schemes) or, if you prefer, you can do It manually. With gulded partitioning you will
still have o chance later to review and customise the results.

If you choose gulded partitioning for an entire disk, you will next be asked which disk
should be used,

Partitioning method:

Guided -~ use entire disk
Gu Lded ¢ disk and set up
Guided - use entire disk and sSet up
Manual

LM
encrypted LW

<Go Back>

Kuva 9 Kovalevyn jakaminen osiin

Asennusohjelma varmistaa ettd halutut muutokset tehdééan koska kaikki tiedot ko-

valevylté poistetaan. T&ssa tapauksessa kovalevyosio on virtuaalikoneen levynkuva

eik& oikea kovalevy mutta asennusohjelman ja linuxin ndkokulmasta talla ei ole

eroa (kuva 10).

Partition disks

i
c

Note that all data on the disk you select will be erased, but not before you have
confirmed that you really want to make the changes.

Select disk to partition:

<Go Back>

Kuva 10 Valitaan partitioitava kovalevy.

Automaattista partitiointia k&ytettdessa voidaan ndma muutokset hyvaksya, talléin

asennusohjelma luo kaksi levyosiota, ext4 tyyppinen tiedostojarjestelma kayttojér-

jestelmélle ja swap tilan RAM muistin jatkeeksi. Valitaan Yes (kuva 11).
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['!] Partition disks |

If you contimee, the changes listed below will be eritten to the disks. Otherwise, you
will be able to make further changes manually.

The partition tables of the following devices are changed:
SCSI1 (0,0,0) (zda)

The following partitions are going to be formatted:
partition #1 of SCSI1 (0,0,0) (sda) as extd
partition &5 of SCSI1 (0,0,0) (sda) as swap

Hrite the changes to disks?

s <N

Kuva 11 Partioinnin hyvaksynta.

Asennetaan GRUB kaynnistyksen lataaja, se osaa tehda tarpeelliset konfiguraatiot

niin etta kaynnistyksen yhteydessa voidaan valita esimerkiksi kaynnistetadnko ko-

neessa oleva windows kéyttojarjestelma vai Ubuntu. Tosin tdssé tapauksessa muita

vaihtoehtoja ei tule koska Ubuntu Server on virtualisoituna omassa virtuaalikonees-

saan (kuva 12).

1 [!] Install the GRUB boot loader on a hard disk }

It seems that this new installation is the only operating system on this computer. If so,
it should be safe to install the GRUB boot loader to the master boot record of wour first

hard drive.
Harning: If the installer failed to detect another operating sustem that is present on

your computer, modifying the master boot record will make that operating sustem
temporarily unbootable, though GRUB can be manually configured later to boot it.

Install the GRUB boot loader to the master boot record?
<Go Back> B oo

Kuva 12 Grub Bootloader asennus
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LIITE 3 Virtuaalikoneen luonti Windows Server 2012 r2

Tassa méaaritellaan virtuaalikoneen nimi ja miten kayttojarjestelma asennetaan eli

misté sen levynkuva haetaan (kuva 1)

m Create a new virtual machine

Enter your virtual machine details

Name: [Windows-ServerI
Connection: localhost (QEMU/KVM)

Choose how you would like to install the operating system
@ Localinstall media (ISO image or CDROM)
() Network Install (HTTP, FTP, or NFS)
() Network Boot (PXE)

() Import existing disk image

Cancel | Back Forward

Kuva 1 Virtuaalikoneen luonti askel 1

Nyt valitaan hakemistopolku josta levynkuva loytyy, lisdksi kéyttojarjestelméa

tyyppi ja sen versio (kuva 2).

m Create a new virtual machine

Locate your install media
() Use CDROM or DVD

@ UseISOimage:

/home/toni/Downloads/9600.17050.WINBL | ¥ [Browse..."

Choose an operating system type and version

OS type: | Generic >

Version: | Generic =

Cancel Back Forward

Kuva 2Virtuaalikoneen luonti askel 2
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Tassa laitteistoa voidaan madritella virtuaalikoneen resursseiksi. Alkuun maaritte-
len kuvassakin nakyvéat 1,5 gigaa RAM muistia ja yhden prosessorin (laptop ko-
neessani on 4 suoritinta). N&ita pystyy myés myéhemmin muokkaamaan jos tuntuu

ettd tarvitaan enemman resursseja esim RAM muistia (kuva 3).

m Create a new virtual machine

Choose Memory and CPU settings

a

Memory (RAM): [1536] 2 MB
Up to 7107 MB available on the host

-

CPUs: 1
Up to 4 available

Cancel Back ‘ Forward

Kuva 3 Virtuaalikoneen luonti askel 3

Tassa ruudussa voidaan luoda virtuaalinen levynkuva tiedosto virtuaalikoneen
kayttoon. Voidaan myos valita jo olemassaoleva levynkuva tai toinen tallennus-

paikka. Oletuksena levynkuva luodaan host koneen kovalevylle (kuva 4).

New VM

m Create a new virtual machine

[& Enable storage for this virtual machine

@ Create a diskimage on the computer's hard drive

Bo,0 |:| GB

[ Allocate entire disk now @

() select managed or other existing storage

Cancel Back Forward
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Kuva 4 Virtuaalikoneen luonti askel 4

Nyt virtuaalikoneelle on méaéritelty nimi, asennusmedia, resurssit, virtuaalinen le-

vynkuva. Valitaan lopuksi Finish ja virtuaalikone on luotu (kuva 5).

New VM
m Create a new virtual machine

Ready to begininstallation of Windows-Server
OS: Microsoft Windows 7
Install: Local CDROM/ISO
Memory: 1536 MB
CPUs: 1
Storage: 30.0 GB /var/lib/libvirt/images/Windows-Server-1.img

[] Customize configuration before install

¥V Advanced options

| Virtual network 'default' : NAT 2

[& set a fixed MAC address

52:54:00:0e:62:35
Virt Type: | kvm =
Architecture: | x86_64 2

Firmware: | Default 2

Cancel | | Back [ Finish

Kuva 5 Virtuaalikoneen luonti askel 5
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LIITE 4 Windows Server 2012 r2 asennus

Tassa valitaan maakohtaiset kieli, aika ja valuutta asetukset. Myds nappéimisto
kartta on syyta asettaa suomeksi jotta 6, &, a ja erikoismerkit toimivat tutuista pai-
koista (kuva 1).

tal Windows Setup =] @ [

o= Windows Server2012R2

[ELGUEL R GINEEIY English (United States) hd
Time and currency format: |[Fipnish (Finland) i

Keyboard or input method: ([

Enter your language and other preferences and click "Mext” to continue.

3 Microsoft Corporation. All rights reserved.

Kuva 1 Kieli, aika, valuutta ja ndppéaimistokartta asetukset

Valitaan Install now niin windows server asennusohjelma kéynnistyy
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Valitaan Install now niin windows server asennusohjelma kaynnistyy (kuva 2).

v Windows Setup o] = @

o= Windows Server2012R2

Install now

Repair your computer

& 2013 Microsoft Corporation. All rights reserved.

Kuva 2 Windows asennuksen alkuruutu
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Hyvéksytaan kayttojarjestelmén kayttéehdot, rasti ruutuun ja Next jolloin asennus

jatkuu (kuva 3).

@ @ Windows Setup
License terms
MICROSOFT SOFTWARE LICENSE TERMS =
MICROSOFT WINDOWS SERVER 2012 R2 STANDARD
These license terms are an agreement between Microsoft Corporation (or
based on where you live, one of its affiliates) and you. Please read them. They
apply to the software named above, which includes the media on which you
received it, if any. The terms also apply to any Microsoft:
updates,
supplements,
Internet-based services, and
UL S-S W
v 1 accept the license terms!
Mesxt

Kuva 3 Kayttoehtojen hyvéaksynta
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Tassa voidaan valita minka tyyppinen asennus tehdaan, vaihtoehdot ovat paivitys

ja tadysasennus. Paivityksella vanhat tiedostot ja ohjelmat sdilytetdan, tdysasennus

ei s&astd vanhoja tietoja. Tahan tyohon valitaan tdysasennus koska vanhoja tietoja

ei ole joten niitd ei tarvitse saastaa (kuva 4).

@ é] Windows Setup

Which type of installation do you want?

Upgrade: Install Windows and keep files, settings, and applications
The files, settings, and applications are moved to Windows with this option. This option is only
available when a supported version of Windows is already running on the computer.

Custom: Install Windows only (advanced)

The files, settings, and applications aren't moved te Windows with this option. If you want to
make changes to partitions and drives, start the computer using the installation disc. We
recommend backing up your files before ﬁJ continue.

Help me decide

Kuva 4 Asennustavan valinta

Tassa valitaan mille kovalevylle osiolle kayttojarjestelmé asennetaan. Valittavana

on QEMU:lla luotu levynkuva tiedosto mutta asennus ndkee sen kuin se olisi fyy-

sinen kovalevy (kuva 5).
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@ ) Windows Setup

Where do you want to install Windows?

| Mame | Total size Free space | Type
{____;?. Drive 0 Unallocated Space 30.0 GB 30.0 GB
+4 Refrech )& Delete & Format JE New
&% Load driver j Extend

Kuva 5 Kovalevy osion valinta

Asennusohjelma asentaa nyt kayttojarjestelmad, tarpeelliset konfigurointi tiedot
ovat syotetty asennusohjelmaan (kuva 6).
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¢ Windows Setup

Installing Windows

Your computer will restart several times. This might take a while,

/ Copying Windows files
Getting files ready for installation (0%)
Installing features
Installing updates

Finishing up

Kuva 6 Asennus on kéynnissa



