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Opinnaytetyon tarkoituksena oli péivittaa Terasoft Oy:n vanha IPCop-palomuuri uuteen
versioon ja ottaa se kayttoon uudella palvelinkoneella. Samalla palomuurin tietoturvaa
pyrittiin parantamaan ottamalla kayttoon liséosia, jotka tarkastelevat palomuurin lapi
kulkevaa tietoliikennettd. Tavoitteena oli tehdd palomuurin yliheitto vanhalta tydase-
malta uudelle palvelinkoneelle mahdollisimman pienella kayttokatkoksella vaarantamat-
ta yrityksen toimintaa. Uusi palomuuri konfiguroitiin kayttden sisdverkon tyfasemaa,
johon voitiin muodostaa etayhteys. Y liheitto suoritettiin noudattamalla ennalta laadittuja
suunnitelmia.

Palomuurin yliheitto onnistui, ja se otettiin kdyttoon ensimmaisell yritykselld. Uudella
palomuurilla on kaytdssa vanhalta palomuurilta vain aktiivisessa kaytdssa olevat 0soit-
teiden- ja porttien muunnokset. K&ytosta poistuneet muunnokset kartoitettiin Terasoft
Oy:n yhteistyokumppaneilta ennen palomuurin konfiguroimista. Uudelle palomuurille
asennettiin myods Copfilter-lisdosapaketti, joka tarkkailee liikennettd myods OSI-mallin
sovelluskerroksella. Copfilterin avulla palomuurin tietoturvaa voitiin kasvattaa normaa-
lia tilallista palomuuria paremmaksi. Terasoft Oy oli tyytyvadinen projektiin. Uusi palo-
muuri tarkkailee liikennettd paremmin kuin vanha palomuuri, ja tyd saatiin tehtya sovi-
tun aikataulun mukaisesti.

Tulevaisuudessa Terasoft Oy:n kannattaa tarkkailla eri Linux-palomuurien kehitysta ja
harkita, onko IPCop-palomuurin paivittdminen jatkossa kannattavaa vai pitaisikd oh-
jelmisto vaihtaa kokonaan toiseen. Tyoté tehdessa kévi ilmi, ettd IPCopin suosio ja ke-
hitys on ollut aktiivisempaa projektin alkuaikoina kuin viimeisten vuosien aikana. Talla
hetkella IPCop on kuitenkin toimiva palomuuriohjelmisto.
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The purpose of this thesis was to update the IPCop firewall of Terasoft Oy to a newer
version, and deploy it on a new server. The firewall’s security was also aimed to be im-
proved by introducing add-ons that would monitor the traffic that flows through the
firewall. The main objective of the project was to carry out the live migration with min-
imal downtime and without compromising the company’s data. The migration and con-
figuration was done using a remote desktop that is in the same subnet with the firewall.

The migration of the firewall was successful and the new firewall was deployed on the
first attempt. The new firewall only uses the port forwards that were in active use on the
old firewall. Copfilter add-on package was installed on the firewall. It allows the fire-
wall to scan the packets on the application layer of the OSI-model. With the help of
Copfilter, the new firewall has better overall security than an average stateful firewall.
Terasoft Oy was pleased with the success of the project. The new firewall monitors the
traffic more profoundly than the old one, and the whole project was completed in the
agreed time frame.

In the future, Terasoft Oy should follow and observe the development of different
Linux-based firewalls and consider if updating IPCop is still worthwhile, or whether the
whole firewall be replaced with a more promising alternative. During the project it ap-
peared as if the development of IPCop used to be more active in its early years than
lately. However, in its current state, IPCop is still a worthy firewall.

Key words: IPCop, firewall, migration
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LYHENTEET JA TERMIT

ACK-paketti

Active Directory

DMZ

FTP

ICMP

IM
IP Spoofing

lippu

NAT

NTP

OSl-malli

proxy

SYN flood

UPS-laite

URL-filter

VPN

Kahden laitteen vélill& kulkeva paketti tiedon kuittaamiseen
Microsoft Windowsin kayttajakanta ja hakemistopalvelu
Demilitarisoitu alue, fyysinen tai looginen aliverkko, joka on
yhteydessé epaluotettavaan verkkoon

File Transfer Protocol, TCP-protokollaa kéyttava tiedonsiir-
tomenetelma

Internet Control Message Protocol, virheviestien valitykseen
kaytettava protokolla verkossa olevien laitteiden vélilla
Instant Messaging, pikaviestintéa

IP-paketti, jonka lahdetietoja on manipuloitu esittdméaén tois-
ta laitetta

Flag, kertoo TCP-paketissa sen siséallosta ja maérittelee pake-
tin tarkoituksen

Network Address Translation, muuntaa osoitteen sisa- ja
ulkoverkon vélilla

Network Time Protocol, UDP-pohjainen protokolla aikatie-
don valittdmiseen

Open Systems Interconnection Reference Model, tiedonsiir-
toprotokollien toimintaa kuvaava seitsenkerroksinen malli
Valityspalvelin, varastoi valiaikaisesti tietoa suodatus- ja
tarkastustoimenpiteena

Hyokkaysmenetelmd, jossa hyokkaaja kuormittaa palvelinta
lahettamalld useita SYN-pyynt6ja lyhyen ajan sisaan
Uninterruptible Power Supply, virransyo6ttolaite, joka toimii
yleensa laitteen ja sen virtalahteen valissa

Uniform Resource Locator, sallittujen verkkosivujen suodat-
tamiseen kéytettava palvelu

Virtual Private Network, ndenndisesti yksityisen verkon

luominen julkisen verkon vyli.



1 JOHDANTO

Tassa opinnaytetyossa yrityksen aktiivisen IPCop-palomuurin palvelut siirretdédn van-
hasta versiosta uuteen, eli palomuurille suoritetaan yliheitto. Palomuurin uusi versio
otetaan kayttoon uudella palvelinkoneella, koska sen toiminta vaatii enemman suoritus-
kykya kuin vanha versio. Palomuuri on tietoverkon turvallisuuden kulmakivi, joka tay-
tyy pitéa pdivitettyna vastaamaan nykyaikaisia tietoturvauhkia (Dempster & Eaton-Lee
2006, 48-49).

Ty0 on toteutettu Terasoft Oy:lle, joka on palvelin- ja laitetilaa tarjoava tietotekniik-
kayritys. Tyon toimeksiantajana toimii Wild Software Oy. Tarkeda palomuurin ylihei-
tossa on sen tapahtuminen lyhyelld kayttokatkolla, jotta toiminta ei katkeaisi pitkaksi

ajaksi. Yrityksen verkko ei saa altistua hyokkayksille ylineiton misséan vaiheessa.

Tyon tekemiseen on kaytetty konstruktiivisen tutkimuksen toimintamallia. Terasoft
Oy:n esittaméat vaatimukset lopputuloksesta toimivat pohjana tydlle, jonka perusteella
palomuuri konfiguroitiin. Tyossé palomuurille luotiin portti- ja osoitemuunnoksia, jotka
mahdollistavat Terasoft Oy:n asiakkaiden paasyn heille kuuluviin palveluihin tietotur-
vallisesti. Palomuurin tietoturvaa haluttiin my6s parantaa tutkimalla mahdollisten lisé-

osien kayttoonottoa.

Lopputuloksena uudelle palomuurille luotiin vanhalla palomuurilla aktiivisessa kaytossa
olleet portti- ja osoitemuunnokset. Palomuurin turvallisuutta voitiin myds parantaa ot-
tamalla kayttoon Copfilter-lisdosapaketti, minka avulla palomuurin lapi kulkevien pa-
kettien sisaltoa voidaan tutkia mahdollisten hyokkaysyritysten varalta. Seka toimeksian-
taja, ettd Terasoft Oy olivat tyytyvaisia projektiin ja sen lopputulokseen. Palomuurina
toimiva palvelinkone on suorituskyvyltdan edeltdjadnsa tehokkaampi. Palomuuri on

myos lisdosiensa ansiosta responsiivisempi mahdollisten uhkien varalta.

Tarkeimpéna l&hteend toimii IPCopin oma dokumentaatio, sekda palomuureista kertova
kirjallisuus. Vaikka ICT-alalla tapahtuu jatkuvaa muutosta, vanhemmasta Kirjallisuu-
dessa voitiin hyddyntaa tietoverkkojen ja palomuurien toiminnan perusteita. Verkkojul-
kaisuja hyodyntéessa niiden siséltdmaa tietoa vertailtiin IPCopin dokumentaatioon, jon-

ka avulla tiedon luotettavuutta voitiin arvioida.



2 PALOMUURIT

2.1 Palomuurien perusteita

Tietoturvaa ei osattu arvostaa kunnolla, ennen kuin ensimmainen haittaohjelma, Morris-
mato, paési levidamadn Massachusettsin teknillisestd korkeakoulusta. Vuonna 1988 Ro-
bert Tappan Morris halusi todistaa verkon haavoittuvuuden, ja ohjelmoi maailman en-
simmaisen madon. (Seeley 1989.) Tama heratti ihmiset tietoturvan tarkeyteen ja naytti
kuinka helposti ja nopeasti yksi mato voi kaataa tarkeitd verkkoja. Vuonna 1989 Jeff
Mogul esitteli ratkaisun jonka avulla paketteja voidaan suodattaa, ja paattad saavatko ne
kulkea lapi vai ei (Ingham & Forrest 2002). Pakettien suodatus tehtiin lisadmalla reitit-
timeen sdantoja, joihin paketin ldhdetta ja kohdetta voitiin vertailla. Tdamé oli ensim-

mainen askel moderneille palomuureille.

Palomuuri tarkoittaa seinaa, joka erittelee kaksi aluetta ja suojaa niita tulipalon leviami-
seltd. Tietotekniikassa kasite on hieman monimutkaisempi, mutta sen toiminnan periaa-
te on kuitenkin sama. Tulipalon sijaan palomuuri estdd haittaohjelmien paasemisen ul-

koverkosta sisaverkkoon.

Forrester Researchin (2014) teettamén tutkimuksen mukaan jopa 67% yrityksissa tapah-
tuneista tietomurroista on tullut yrityksen oman verkon sisalta, eika ulkoverkosta. Nais-
s& tapauksissa haittaohjelmat ovat voineet kulkea yritysverkkoon esimerkiksi kéayttdjien
omien laitteiden mukana, jotka ovat saastuneet tydpaikan ulkopuolella. Pakettien suo-
dattaminen verkkojen valilla ei siis riitd suojaamaan yritysverkkoa, vaan sisaverkkoa
taytyy monitoroida aktiivisesti kayttden muitakin ohjelmistoja, kuten tunkeilijan havait-
semisjérjestelmad ja virustorjuntaa. Palomuuri on kuitenkin tietoturvan kulmakivi, ja

pakollinen osa jokaista tietoverkkoa.



2.2 Erilaiset palomuurit

Erilaisia palomuurityyppeja on paljon ja niita on joskus vaikea luokitella eri kategorioi-
hin. Yleisid palomuurityyppeja ovat esimerkiksi pakettisuodatin-, tilalliset ja sovellus-
palomuurit (proxy-palomuurit). Sovelluspalomuuri hyddyntad kayttdjan tunnistusta, ja
useissa tapauksissa myos pakettien tutkimista. (Stewart 2010, 223-225.)

Hyvé ndkodkulma palomuurien luokitteluun on tarkastelemalla niiden toimintaa OSI-
mallissa. Pakettisuodatinpalomuuri toimii OSI-mallin kolmannella ja neljannelld ker-
roksella, ja tilallinen palomuuri toimii ndiden lisdksi myos viidennelld kerroksella. So-
velluspalomuuri toimii tilallisen palomuurin kerroksien lisaksi myos seitseménnelld, eli
sovelluskerroksella. Yleisesti ajatellen palomuuri on sitd parempi mitd useammalla ta-
solla se toimii. (Magalhaes 2008.) OSI-mallin sovelluskerroksessa toimiminen mahdol-
listaa uusia tapoja suojata liikennettd hyddyntden samalla alempien tasojen tekniikoita.
Palomuurin valinnassa on monta tekijaa joiden perusteella itselle sopiva palomuuri va-
likoituu. Tekijoita ovat esimerkiksi liikenteen ja kayttajien maara, yrityksen kayttdmat
sovellukset, koko ja kayt0ssé olevat resurssit. Tydssa oletetaan, ettd lukija tuntee OSI-

mallin kerrokset ja niiden siséllon.

2.2.1 Pakettisuodatinpalomuuri

Ensimmaiset palomuurit tulivat 90-luvun alkupuolella ja ne olivat yksinkertaisia paket-
tisuodatinpalomuureja. Normaalisti pakettisuodatinpalomuurit toimivat OSI-mallin
kolmannella kerroksella, verkkokerroksella. Esimerkkiné pakettisuodatuksesta on reitit-
timelle tehdyt pédasylistat. Standard-paasylista voi estda paketin paasyn lahdeosoitteen
perusteella. Jos kayttdd extended-paasylistoja, kayttdja voi maééritelld mista IP-
osoitteesta voi ottaa yhteyden mihink& osoitteeseen tai osoiteavaruuteen. Samalla voi-
daan maéaritelld mitd porttia ja protokollaa se kayttad. Standard-péésylista toimii OSI-
mallin kolmannella kerroksella, ja extended-paasylista toimii sekd kolmannella etté nel-

jannelld kerroksella. (Suehring 2015.)

Pakettisuodatusten tekeminen vaatii paljon aikaa yksittéisten sdantdjen tekemiseen, jot-
ka eivét suojaa kayttajaa kaikelta, kuten TCP SYN flood- ja IP spoofing-hyokkayksilta.
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Paasylistojen luomisessa voi kdyda myos helposti virhe, jos lisad sallittuja yhteyksia ja
reititin estda oletuksena kaiken muun. Tallainen tilanne on esimerkiksi, jos paluuliiken-
ne ei ole sallittua vaikka liikenne palomuurilta ulos olisi s&&nnoissa sallittua. Paketti-
suodatin ei myoskaan osaa tarkastella pakettien siséltoa tarkasti, vaan paastaa kaikki
paketit 1&pi jotka lapéisevat kriteerit. N&ain paketin sisaltd saattaa olla haitallinen ja paas-

t& kulkemaan l&pi koska lahde ja kohde vastaavat sdéntoa. (Yeo 2003, 51.)

Vaikka pakettisuodatinpalomuuri on nykyajan standardeilla yksinkertainen, eika toimi
yksinaan kovin tehokkaana suojana verkolle, sitd voidaan hyodyntéa reitittimessé joka
toimii siséverkon ja ulkoverkon rajalla. Kuvassa 1 on esitetty miten reunareititin asettuu
topologiaan vahvistamaan verkon tietoturvaa. Alueen reunareitittimelle voi asettaa paa-
sylistoja joiden avulla suurin osa liikenteestd, jota ei haluta paasta verkkoon, voidaan
estad. Taman jalkeen topologiassa voidaan asettaa tehokkaampi palomuuri, kuten tilalli-
nen palomuuri tai sovelluspalomuuri, ja sadstdd ndin resursseja enemman prosessointi-

voimaa tarvitsevalta palomuurilta. (Yeo 2003, 53-54.)

Palomuuri

Yrityksen sisaverkko

( S S S

KUVA 1. Esimerkki reunareitittimesta yksinkertaisessa yritysverkossa
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2.2.2 Tilallinen palomuuri

Tilallinen palomuuri toimii OSI-mallin kolmannella ja neljannelld kerroksella hyvin
samalla tavalla, kuin pakettisuodatinpalomuuri. Tilallisen palomuurin ero nékyy kuiten-
kin sen toiminnassa viidennelld, eli istuntokerroksella. Pakettisuodatinpalomuurin on-
gelma on usein paluuliikenteen sallimisessa ja suurien péaasylistamaarien tekemisessa
seka yllapidossa. Tatd ongelmaa voi helpottaa kayttamalla tilallista palomuuria. (Yeo
2003, 51-52.)

Siind missé pakettisuodatinpalomuuri ei oletusarvoisesti salli paluuliikennetta, vaan se
pitdd erikseen sallia padsylistalla, tilallinen palomuuri muodostaa palvelinten vélille
yhteyden palomuurisaantdjen sen salliessa. Kun yhteys on saantéjen mukaan muodos-
tettu, yhteys pysyy ylhaalla niin kauan, kunnes se katkaistaan tai palomuurille maaritel-
ty aikakatkaisu katkaisee yhteyden. Jos aktiivista yhteyttd ei 10ydy, kyseisen s&&annon
mukainen liikenne pudotetaan palomuurilla. Tdma estdd hyokkadjia lahettdmasta esi-
merkiksi ACK-paketteja verkkoon, jotka ovat naamioituja paluuliikenneviesteja. Palo-
muuri tietaa ettd yhteytta ei ole muodostettu, eika se odota paluuliikennetta. (Yeo 2003,
55-57.)

Kun palvelin lahettdd paketin palomuurin lapi, palomuurilla sallittu yhteys muodostuu,
ja yhteys menee palomuurin yllapitdmaén tilatauluun (state table), jossa se pysyy kun-
nes yhteys katkeaa. Palomuurille tulee sen jélkeen paluuviestind TCP-paketti, tai jonkin
muun tuetun protokollan paketti. Palomuuri voi lukea tdmén paketin otsikkotietoja ja
sielld olevia lippuja (flags), joita se vertaa tilatauluun listattuihin yhteyksiin ja joko
paastaa paketin lapi, tai pudottaa sen (Ogletree 2001, 603). Tilataulu on palomuurille
kuitenkin kuormittava tekija, mika rajoittaa tilallisen palomuurin kéyttéa isoissa yritys-
verkoissa, tai muissa verkoissa, jossa yhteyksia on auki paljon samaan aikaan. Pienem-
mélle yritykselle kuten Terasoftille, jolla on verkossaan rajallisesti kayttéjia ja tyoase-

mia, tilallinen palomuuri on ihan pateva ja edullinen ratkaisu.

2.2.3 Sovelluspalomuuri

Sovelluspalomuuri toimii OSI-mallin kolmannella, neljannelld ja viidennell& kerroksil-

la, kuten pakettisuodatin- ja tilallinen palomuuri. Néiden lisaksi sovelluspalomuuri toi-
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mii my6s sovelluskerroksella, eli OSI-mallin seitsemannelld kerroksella. Sovelluspalo-
muurin ohjaaminen ja suodatus tapahtuu sovelluskerroksella, mik&d mahdollistaa tehok-
kaamman seurannan ja tarkempien saant6jen tekemisen kuin aikaisemmin mainituilla
palomuurityypeilla. Sovelluskerroksella pakettien siséltd voidaan myos purkaa koko-
naan ja sen avulla tehdd paatds siitd annetaanko paketin jatkaa matkaa kohteeseensa.
(Magalhaes 2008.)

Sovelluskerros mahdollistaa myods kayttajien tunnistuksen sisaankirjautumisella. Kun
kayttdja kirjautuu sisddn, hanet oikeutetaan padsemaan ennalta méaratyille palvelimille.
Tiedot kayttajien valtuuksista tallennetaan usein erilliselle palvelimelle, jota voidaan
yllapitad esimerkiksi Active Directoryn avulla. Active Directoryn avulla yllapitaja voi
helposti luoda valmiita ryhmid ja lisatd kayttdjid sinne ilman, ettd jokaiselle IP-

osoitteelle tarvitsee maarata omat palomuurisaannét. (Avolio 2015.)

Sovelluspalomuurit vaativat paljon tehoa palomuurilaitteistolta, sekd usein erillisid pal-
velimia suorittamaan sisadn Kirjaukseen ja valvontaan liittyvid tehtavia. Terasoft Oy
toimii palvelimien ja palvelintilan tarjoajana, eikd heidan verkkoon péése sisaan kuin
portit ja palveluiden salasanat tietavat henkil6t, joten palomuurilla tunnistautumista ei
ole pidetty tarpeellisena ominaisuutena. Yrityksen koko on myos suhteellisen pieni ja
palveluita on rajallinen méara. Tasta johtuen tilallinen palomuuri on hyvé valinta Te-

rasoft Oy:n kayttoon.

2.3 Paikallinen palomuuri

Palomuuri voi olla my6s ohjelmisto, joka on asennettu suoraan kayttdjan tydasemalle.
Hyva esimerkki téllaisesta palomuurista on esimerkiksi Windowsin palomuuri, joka on
tullut kaikkien Windows-kéyttojarjestelmien mukana Windows XP:sta l&htien. Paikalli-
nen palomuuri on erittdin tarked osa verkon turvallisuutta, mutta se ei yleensa yksin riita
suojaamaan tydasemaa. (Stewart 2010.) Hyvéa kaytantd on omata sekd ulkoinen palo-
muuri ettd palomuuri joka on asennettuna ty6asemalle. N&in saadaan useampi kerros
suojausta, jotka tukevat toisiaan. Monet kotikayttajat eivat valttamétta tiedd, mutta
yleensd kodeissa olevat modeemit suorittavat palomuuritoimintoja ja antavat ensimmai-

sen kerroksen suojautumista ulkoisia vaaroja vastaan.
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Koska paikallinen palomuuri on asennettuna tydasemalla jota se yrittda suojata, haitalli-
set ohjelmat ovat jo k&ytdnndssé perilla kun paikallinen palomuuri havaitsee ne. Jos
haitallinen ohjelma péd&see saastuttamaan tydaseman, on myo6s palomuuri silloin altistu-

nut hyokkéykselle, eika sen toiminta ole luotettavaa.
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3 TEKNIKAT JA OHJELMISTOT

3.1 IPCop-palomuuri

IPCop on avoimen lahdekoodin ilmainen tilallinen palomuuri, joka sopii kotikayttoon,
seké pienille ja keskikokoisille yrityksille, kuten Terasoft Oy:lle. IPCop on Linux-jakelu
(Linux distribution), eli Linux-pohjainen kéayttojarjestelmé, jota kehitetddn GNU GPL:n
(GNU General Public License) alla. (Clancey ym. 2015.) GNU GPL-lisensoituja ohjel-
mia ja niiden ldhdekoodia saa kdyttad ja muokata vapaasti omaan tarkoitukseensa (Free
Software Foundation 2007).

Vuonna 2001 joukko tyytymattémia kehittdjid ja kéayttajia loivat ensimmaisen version
IPCop-palomuurista. Markkinoilla oli jo olemassa useita palomuureja, mutta IPCopin
kehitysryhmd halusi luoda ilmaisen palomuuriohjelmiston, jonka kehityksessd yhteis6
olisi vahvasti mukana. IPCopia alettiin rakentamaan Smoothwallin lahdekoodin pohjalta

omana jakelunansa. (Clancey ym. 2015.)

IPCopin hallitseminen ja konfigurointi tapahtuu graafisen kayttoliittyma avulla, mika
tekee siitd helppokayttdisen myds kayttéjille joille Linux-komennot eivat ole tuttuja.
Graafinen kayttoliittyma nopeuttaa ja selkeyttdd palomuurisaantdjen tekemistéa ja yllapi-

toa.

IPCopin ladattava versio on oiva palomuuri sellaisenaan, mutta siitd saataisiin taysi
hyoty, tarjolla on paljon erilaisia lisdosia, jotka suorittavat palomuureille tarkeita tehta-
vid. IPCopin kehitysryhma ei ole vastuussa lisdosien toimivuudesta, ja huonon lisdosan
asentaminen tai lisdosan vaarinkayttd voi pahimmassa tapauksessa heikentdd palomuu-

rin tietoturvaa (Source Forge 2015).

3.1.1 Verkkosovittimien toimialueet

Palomuurilaitteen verkkosovittimille voidaan antaa yksi neljasté roolista, jotka ovat va-

rikoodattuja riippuen milla alueella ne toimivat; vihred, punainen, sininen tai oranssi.

Talla on pyritty helpottamaan yllapitotehtévia ja selkeyttdméan mité tehtavié kyseiselle
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verkkosovittimelle kuuluu. Vihred, oranssi ja sininen ovat aina verkkokortteja, mutta
punaisen sovittimen roolissa voi vaihtoehtoisesti toimia esimerkiksi modeemilaite
(Dempster & Eaton-Lee 2006, 48-49). IPCop vaatii toimiakseen vihredn ja punaisen

sovittimen. Oranssi ja sininen verkkosovitin ovat valinnaisia, mutta eivét pakollisia.

Vihre& sovitin osoittaa sisdverkkoon ja toimii luotettuna osapuolena. Sen IP-osoite ase-
tetaan yleensa sisaverkon IP-osoiteavaruudesta, koska oletusasetuksilla IPCop kasittelee
vihredksi merkattua sovitinta sen mukaisesti, ja kayttdd NAT-toimintoja (Network
Address Translation) muuttaakseen osoitteen julkiseksi. Vihrea verkkosovitin on verkon
topologiasta riippuen tyypillisesti yhteydessé reitittimeen, kytkimeen, keskittimeen, tai
jopa suoraan tyfasemaan. (Dempster & Eaton-Lee 2006, 48.)

Punainen verkkosovitin on kiinni epaluotettavassa verkossa. Yleensa tama epéluotettava
verkko on Internet, mutta jos kyseinen palomuuri on keskell&d suurta topologiaa, voi
punainen verkkokortti osoittaa mihink& tahansa epéluotettavaan osaan verkkoa. Punai-
selle sovittimelle asetetaan tyypillisesti osoite julkisesta verkosta. Suurin osa palomuu-
rin suodatuksesta tapahtuu punaisella sovittimella, jonka tarkoituksena on suojata muita

verkkoja ja paastaa vain sallitut yhteydet 1api. (Dempster & Eaton-Lee 2006, 49-52.)

Sinisen sovittimen taakse pystyy luomaan yliméaéaraisen sisdverkon, jota voi kayttaa use-
aan tarkoitukseen. Tassa verkossa voi toimia esimerkiksi langaton tukiasema tai lisaa
langallisia tydasemia. Sinisesta verkosta ei kuitenkaan kulje suoraan liikennetta vihre-
aan verkkoon, paitsi erikseen tehtyjen palomuuriavauksien tai VPN-putken (Virtual
Private Network) l&pi. Yksi esimerkki sinisen verkon kéaytosté olisi normaalien tyodase-
mien ja IT-tuen tybasemien sijoittaminen eri verkkoihin. IT-tuen kayttdmasta vihreasta
verkosta paasisi kasiksi kaikkeen yrityksen dataan, mutta sinisen verkon normaaleilta
ty6asemilta olisi vain péésy tarkemmin saadeltyihin resursseihin. (Dempster & Eaton-
Lee 2006, 53.)

Oranssi verkkosovitin toimii yhdysk&ytdvdnd DMZ-verkolle (DeMilitarized Zone).
DMZ-verkossa ovat yleensad palvelimet, jotka ovat suoraan kanssakaymisesséd ulkover-
kon kanssa, kuten sahkoposti- tai WWW-palvelimet. DMZ-verkko ei ole luotettava,
mista johtuen sieltd ei ole suoraan yhteytta vihredan tai siniseen verkkoon. Palomuurille
on tehtdvé avauksia sinisen verkon tapaan, jotta keskustelu laitteiden valilla sisaverkosta
DMZ-verkkoon on mahdollista. (Dempster & Eaton-Lee 2006, 52-53.)
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Kuvassa 2 on esimerkki yrityksen topologiasta, jossa on hyddynnetty jokaista neljaa
verkon toimialuetta. Topologiaan on my®0s sijoitettu eri verkkolaitteita havainnollista-

maan mitd kyseisilla alueilla voisi olla.

Punainen
-JULKINEN IP-

QOranssi . )
192.168.3.1 Vihrea
192.168.1.1
Sininen
192.168.2.1
DMZ -
Langaton Sisaverkko

(@ 53)) 192.168.1.31
L

192.168.1.2

192.168.3.2 192.168.3.3 192.168.2.2

KUVA 2. Esimerkki IPCop-palomuurin toimialueista

3.1.2 Osoite- ja porttimuunnokset

Paasy sisaverkon laitteille tapahtuu IPCop-palomuurin ulkoisen, eli punaisen osoitteen
kautta. Liikenteen ohjaus tapahtuu valitun portin mukaan, eli kaikkiin tydasemiin ote-
taan yhteys samalla IP-osoitteella, mutta kdytettavé portti mééarad minne tydasemalle tai
palvelimelle liikenne ohjataan ja mitd palvelua sill4 voidaan k&yttdd. Tdman takia Te-
rasoft Oy:n yhden IPCop-palomuurin takana voi toimia vain yksi osoite tunnetuilla ole-

tusporteilla, kuten http-verkkosivu portin 80 takana.

Palomuurille tehdyissa sadnnodissé voidaan erikseen maéritella milt4 osoitteilta on paasy
eri sisdverkon ty6asemille. Jos palveluna toimii web-palvelin, sinne voidaan sallia paasy
kaikista osoitteista. Enemman tietoturvaa vaativille palveluille maaritelldén tietyt staat-

tiset osoitteet jotta vain tietyt henkil6t saavat paasyn kyseiselle palvelulle. Tdmé vaatii
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sen, ettd asiakkaat ovat hankkineet itselleen staattisen osoitteen palveluntarjoajaltansa
tai he kayttavat VPN-tunnelia.

3.1.3 Lokit ja suorituskykymittarit

IPCop tarjoaa laajasti erilaisia lokeja, mittareita ja tauluja joiden avulla yllapitaja pystyy
seuraamaan palomuurin tilaa. Naiden liséksi erilaisilla lisaosilla kuten Copfilterin mo-
nit-lisdosalla voidaan ottaa kayttoon vield muita tarkempia palomuurin tarkkailun apu-

vialineita.

Kaikki k&ytossa olevat IPCopin omat palvelut ovat listattuna yhdelle sivulle, josta nakee
mitka niistd ovat kaytdssa, ja mitkd eivat. Naihin palveluihin kuuluvat esimerkiksi
DHCP-, NTP- ja lokipalvelin, url-filter ja OpenVPN server. Samassa taulussa kerrotaan

my0s kuinka paljon ne kayttavat jarjestelmén muistia.

Palomuurina toimivan tietokoneen sisélla olevista komponenteista on olemassa laaja
lista, josta saa kaikki tarvittavat tiedot esimerkiksi prosessorista, USB- ja PCl-laitteista,
verkkokorteista, RAM-muistista ja kovalevystd. Kyseisten laitteiden kuormituksesta on
saatavilla tietoa sekd@ absoluuttisesti ettd prosentuaalisesti. Graafiset kdyrat esittavat
verkkoliikenteen maaraa tietylta aikajaksolta, sekd RAM-muistin kayttohistoriaa. Va-

paana olevan muistin maara ja sen kaytto eri tarkoituksiin on myos tarkasti esitetty.

Verkkoliitynndistd on olemassa oma alasivunsa, jossa on merkittyna eri verkkoliitty-
mien osoitteet ja niiden 1api kulkeneen liikenteen tiedot. Tiedoista nakee lapi kulkenei-
den pakettien maaran numeraalisesti seka megabitteind, virheilmoitukset ja pudotettujen

pakettien maaréan.

Tilalliselle palomuurille ominainen tilataulu on mahdollista néhd& palomuurilta. Tila-
taulusta ndkee avoinna olevat yhteydet sisaverkon laitteille sekd palomuurille. Aikai-
semmin tutuksi tullutta varikoodausta on hyddynnetty tilataulussa, minka avulla on

helppo tarkastella misté alueelta on yhteys auki minne osoitteeseen.



17

3.1.4 IPCopin muut palvelut

IPCop tarjoaa paljon palveluita joita Terasoft Oy ei toimintamallinsa vuoksi péése tay-
sin hyodyntaméan. Naita palveluita ovat esimerkiksi VPN-tunnelit ja DHCP-palvelu.
Terasoft Oy:n tarve VPN-tunneleille on yleensa satunnaista. VPN-tunnelia kéytetdén
vain jos ohjelmistokehityksessé tarvitsee suorittaa testi palvelimelta toiselle Internetin
ylitse. Koska Terasoft Oy:lla ei ole kahta aliverkkoa, jotka pitdisi yhdistdd VPN-
tunnelilla, eiké tarvetta testia varten ole tyon tekemisen hetkelld, VPN-tunnelia ei konfi-

guroida.

Siséverkon laitteet toimivat staattisilla osoitteilla ja suorittavat erilaisia tehtavia kuten
tietokantapalveluita. Yrityksen yhteistyokumppaneille on jaettu osoitteita joita he voivat
kayttdd omille tydasemilleen tarpeen mukaan. Taméan takia DHCP-palvelusta ei ole sa-
manlaista hyotyd mita siité olisi yritykselle, joka lisaa jatkuvasti vakioituja ty0asemia
tyontekijoilleen tai kotiverkossa missa on normaalikdytdssa olevia verkkolaitteita.

IPCopilta voi avata VPN-tunnelin toiselle IPCop-palvelimelle, tai toiselle VPN:&4 tuke-
valle laitteelle. VPN-tunnelin voi avata joko Net-to-Net tai Host-to-Net tyyppisena, eli
joko toiseen verkkoon tai suoraan yhdelle isdnndlle. Net-to-Net VPN on ratkaisu jota
voisi kayttda jos Terasoft Oy:lla olisi toinen sisaverkko jonne haluttaisiin avata paasy
taltd IPCop palomuurilta. Host-to-Net VPN:lla voidaan avata VPN-tunneli IPCop-
palomuurilta suoraan kéayttajélle, jolla olisi esimerkiksi kaytossadan dynaaminen IP-
osoite suoraan palveluntarjoajalta. N&in kayttdja voidaan todentaa, eika staattista 0soi-
tetta tarvitsisi olla, ja kayttdja paasisi kasiksi palomuurille mistd tahansa osoitteesta,

eiké olisi sidottuna toimimaan vaan yhdesté paikasta.

3.2 Palomuurin lisdohjelmistot

IPCop-palomuurille pystyy asentamaan yhteison tekemid lisdosia kayttdjan tarpeiden
mukaisesti. Useista tietoturvaa parantavista lisdosista tarkastelen lyhyesti Snort IDS-
jarjestelmaé, seka Copfilter-lisdosapaketin palveluita. Lis&osia ei kannata ottaa kayttéon
kuormittamaan palomuuria, jos niitd ei hyddynnd. Koska Terasoft Oy:n IPCop-
palomuuri tulee suurimmaksi osaksi aikaa pyorimaan ilman jatkuvaa tarkkailua, pitda

mahdolliset lisdosat valita sen mukaisesti.
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3.2.1 Snort IDS

Snort on yksi suosituimmista avoimen lahdekoodin IDS-jarjestelmisté (Intrusion Detec-
tion System). IPCop-palomuuria varten tehdylla Snort-lisdosalla palomuurin turvalli-
suutta voidaan kasvattaa OSI-mallin sovelluskerroksen tasolle. Martin Roesch kehitti
Snortin vuonna 1998 (Roesch & Green 2015). Snort kuului osana vanhaa IPCopin ver-
siota yksi, mutta nykyaan IPCop-palomuurilla ei ole oletuksena mitédén pakettien tark-
kailua suorittavaa palvelua, vaan sellainen pitad asentaa jalkikateen lisdosan muodossa
(Clancey ym. 2015).

Snort tarkkailee paketteja halutuista verkkosovittimista, ja antaa haitallisista paketeista
ilmoituksen ja kirjaa sen lokiin. Virusrekisteriin Snort saa verkosta automaattisesti, mut-
ta se vaatii kayttdjan kirjautumisen Snortin verkkosivuille. Kun kayttajatunnukset ovat
tehty, Snort tarjoaa koodin, joka pitéa asettaa IPCop-palomuurille. IImaisessa versiossa
allekirjoituspaivitykset asentuvat 30 péivan valein, ja maksullisessa versiossa paivityk-

set asentuvat heti kun ne ovat julkaistu. (Roesch & Green 2015.)

Koska tilallisessa palomuurissa ei muuten tapahdu osoitteiden ja porttien suodattamisen
lisaksi juurikaan muita turvallisuutta edistavia toimintoja, IDS-jérjestelmé kuten Snort,
joka tarkastelee pakettien sisaltod, on tarkeé lisdys (Dempster & Eaton-Lee 2006, 29-
30).

3.2.2 Copfilter

Copfilter on lishosapaketti, joka tarjoaa useita tytkaluja IPCop-palomuurin tietoturvan
parantamiseen. Sen tarjoamat palvelut mahdollistavat esimerkiksi web-, FTP- ja séhko-
postiliikenteen tarkkailun ja skannaamisen. Copfilterin sisdltamd ClamAV-virustorjunta
ja aikaisemmin mainittu Snort ovat monilla tavoilla samanlaisia, eika yhdelle 1IPCop-
palomuurille kannata laittaa molempia tekemé&én pééallekkéisia tehtavia. Tarkein ominai-
suus, mink&d molemmat lisdosat tuovat palomuurille on sen ulottuvuuden nostaminen

OSI-mallin sovelluskerrokselle.
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Lisdosana Copfilter sopii pienelle yritykselle, jolla on paljon erilaista liikennettd, jota
taytyy tarkkailla. VVaikka Copfilter tarjoaa paketissaan 12 lisdosaa, kaikkia niista ei ole
pakko ottaa kayttdon, vaan osan voi jattd4 pois pédéltd ja ottaa kayttdon mychemmin
tarpeen mukaan. Taulukossa 1 on listattuna kaikki Copfilter-paketin mukana tulevat

lisdosat ja niiden toimintatarkoitus. (Madlener 2015.)

TAULUKKO 1. Copfilter-lisdosapaketin sisaltdmat lisdosat

Nimi Kayttotarkoitus

monit Lis&dosien monitorointitydkalu
P3Scan POP3-proxy

ProxSMTP SMTP-proxy

HAVP HTTP-proxy

Privoxy HTTP-proxy

C-ICAP HTTP-proxy

frox FTP-proxy

SpamAssassin | AntiSpam-filtteri

ClamAV AntiVirus-ohjelma
Imspector IM-proxy

Renattach Liitteiden uudelleennimedja
SA Rules AntiSpam sdantolista

3.3 Halintaan ja toteutukseen kaytetyt ohjelmistot ja laitteet

Kaikki tyd tehdadn etahallintana kayttamalla TeamViewer ohjelmistoa ja Keuruulla
sijaitsevaa tydasemaa, joka on samassa aliverkossa IPCop-palomuurien kanssa. Team-
Viewerilld suoritetaan tunnistautuminen, jonka avulla tydasemille sallitaan paasy. Tyo-
asema, jota kaytan valikatend palomuurien konfiguroimiseen, on toimeksiantaja Wild
Software Oy:n omistama ja tdhan kayttoon luovutettu. IPCop-palomuuria paasee konfi-
guroimaan vain sisaverkon tydasemalta, joten jonkinlainen yhteys sisdverkon tydase-
maan on pakollinen konfiguroinnin mahdollistamiseksi. Palomuurille voi sallia paasyn

mya0s suoraan etatyopisteeltda, mutta sitd ei ole katsottu tarpeelliseksi.
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Talla hetkella 1PCop-palomuureille on sallittu pédsy kaikilta sisaverkon tydasemilta
vihredn osoitteen kautta, mutta vain kayttajatunnuksen ja salasanan tietavilla henkilgilla
on mahdollisuus paasta tutkimaan palomuuria syvallisemmin ja tekemdan sinne muu-

toksia.
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4 MUUTOSTYON SUUNNITTELU

4.1 Opinnaytetyon tilaaja

Opinnaytetyon tilaaja on Wild Software Oy, joka on tamperelainen yhden henkilon yri-
tys. Wild Software Oy tarjoaa asiakkailleen ohjelmistojen suunnittelua sek& IT-alan

konsultointia ja palveluita.

Terasoft Oy on Keuruulla toimiva tietotekniikkayritys, joka tuottaa pienille ja keskisuu-
rille yrityksille lukuisia erilaisia palveluita, kuten verkkosivujen luomisen, palvelimen

laitetilan tarjoamisen ja tietoliikenneyhteydet.

Terasoft Oy, Wild Software Oy sekd& muutama muu yritys ovat tehneet vuosien varrella
paljon alihankintaa ristiin, kuten t&ssa opinndytetyon tapauksessa. Terasoft Oy on anta-

nut Wild Software Oy:lle toimeksiannon, jonka toteutan tydssani.

4.2 Tavoite ja tarkoitus

Tydssani on tarkoituksena siirtdad vanhan IPCop-palomuurin (IPCopl) osoite- ja portti-
muunnokset uudelle palomuurille (IPCop3). Kun aktiivisen laitteen toiminta siirretaan
toiselle laitteelle, puhutaan termista yliheitto. Yliheiton yhteydessa vanhat muunnokset,
jotka ovat jaaneet jo lahteneiltd aikaisemmilta asiakkailta, siivotaan pois tietoturvan
parantamiseksi. My6s palomuurin yleista tietoturvaa tarkastellaan ja pyritdan paranta-

maan ottamalla kayttoon tarpeellisia liséosia.

Tavoitteena on suorittaa yliheitto mahdollisimman lyhyelld kayttokatkolla. Palomuuri
konfiguroidaan valmiiksi testiosoitetta kdyttden ja se otetaan kayttoon taysin toiminta-
valmiina. Yliheitto suoritetaan pdivan hiljaisena hetkend, jolloin asiakkaat eivét kaytto-
historian perusteella ké&yté yht4 paljon Terasoft Oy:n isénndimié laitteitaan. Jotta yliheit-
to voidaan tehd& turvallisesti, palomuuri otetaan kayttoon osittain testattuna. Tyossa
noudatetaan testaus- ja paluusuunnitelmia. N&in pyritddn takaamaan asiakkaiden tieto-
turvan sailyminen sek& yrityksen toiminnan jatkuminen mahdollisista vikatilanteista

huolimatta.
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4.3 Lahtotilanne

Terasoft Oy:n verkon rakenne on suhteellisen yksinkertainen. Verkossa on kytkin, jo-
hon on kiinnitetty kaksi IPCop-palomuurina toimivaa tydasemaa. Naméa kaksi IPCop-
palomuuria ovat kiinni vield toisessa kytkimessd, jonka takana on X maaré tydasemia ja
palvelimia. Verkossa ei ole reititintd, vaan reunalla toimiva kytkin on yhteydessa suo-
raan palveluntarjoajan runkoverkkoon. Liikenne tydasemille on jaettu kahden palomuu-

rin valille. Terasoft Oy:n verkon topologia on esitetty graafisesti kuvassa 3.

IPCopl IPCop3

S S S S

tybasemat

KUVA 3. Terasoft Oy:n verkon topologia

Verkon topologia on tyon alussa ja lopussa samanlainen. L&htotilanteessa verkossa on
kaksi aktiivista IPCop-palomuuria; IPCopl ja IPCop2. Naistd IPCopl-palomuurilla on
kéaytossa vanha IPCopin versio 1.4.16, joka taytyy paivittdd uusimpaan versioon 2.1.9.
IPCop2 palomuurilla on jo kaytossa versio 2. Kyseinen palomuuri ei ole yliheitolle ko-
vin merkityksellinen, joten sen toimintaa ei kdyda opinndytetydssa tarkemmin lapi.

Kuvassa 4 on kuvankaappaus vanhan IPCopl-palomuurin muistin k&ytésta. Koska IP-
Copl-palomuurina toimivan tydaseman komponentit ovat jo nykyajasta pahasti jaljessa,

ohjelmistopdivitysta ei suoriteta samalle tydasemalle, vaan uusi palomuuri otetaan kéayt-
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toon uudella palvelinkoneella, jossa on ennen kaikkea enemmé&n RAM-muistia, seka

tehokkaampi prosessori.

Muisti:
o oko Kaytossa Vapaana Prosenttia jaettu 0
RAM-muisti 127348 123384 3064 96%: .
+ kuri ali isti 68412 58936 53% puskunit 43548
=F *+ pustouri=/ vilimuist vilimuistissa 11424
Swap-muisti 32764 24 32740 0%

KUVA 4. IPCop1-palomuurin RAM-muistin kaytto

Uusi palvelinkone, mihin IPCop3-palomuuri asennetaan, on huomattavasti paremmin
varusteltu (taulukko 2). Ottaen huomioon verkossa olevien tydasemien ja verkkoliiken-
teen madran, uuden palomuurin komponenttien ei tarvitse olla markkinoiden parhaim-
mistoa, vaan nykyajan standardeilla hyvin edulliset komponentit riittavat pyorittdmaan
kevytta Linux-jakelua kuten IPCop. Muistia ja prosessointivoimaa tulee kuitenkin olla
tarpeeksi, jotta tarvittavat lisdosat Copfilter-lisdosapaketista voidaan ottaa kéayttéon, ja
resursseja jaa silti kaytettavaksi palomuuritoiminnoille kiireisempinédkin hetkind. Van-
hassa IPCop-palomuurissa on RAM-muistia vaivaiset 128 megabittid, mika on erittdin
kaukana nykyajan muististandardeista. Uutena palomuurina toimivalla palvelinkoneella
on kaksi gigatavua RAM-muistia, ja sitd voidaan lisatd enemman jos testauksessa havai-

taan sille tarvetta.

TAULUKKO 2. IPCop3-palomuurin tarkeimmé&t komponentit

Laite Valmistaja ja malli

Prosessori Intel Pentium 4, 2.80GHz
RAM-muisti 4 kpl 512MB PC-4200 DDR 11 ,(2GB)
Kovalevy Seagate Barracuda 7200.9, 80GB

Verkkokortti 1 | Broadcom NetXtreme BCM5721 Gigabit Ethernet

Verkkokortti 2 | Realktek RTL8169 Gigabit Ethernet

Tydssa minulla on itsellani kéytossa jarjestelmanvalvojan oikeudet, mutta ei juuritason
oikeuksia. Tdman takia pystyn vain tekemé&an muutoksia palomuureille, mutta asennuk-

set taytyy tilata Terasoft Oy:lta. T&st& johtuen IPCop3-palomuuri oli valmiiksi asennet-
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tuna palvelinkoneelle, jotta siihen voidaan konfiguroida oikeat portti- ja osoitemuun-
nokset. Palomuurille on asetettuna ainoastaan asennuksen yhteydessé tarvittavat tiedot,
kuten vihredn ja punaisen verkkokortin osoitteet, aikapalvelimen tiedot, sekd DNS-
palvelimien osoitteet. Terasoft Oy:n edustaja asentaa myds tarvittavat lisdosat palvelin-
koneelle, mutta niiden konfigurointia ja kdyttoonottoa ei ole tehty. IPCop-palomuurin
asennus on erittain suoraa toimintaa, eik& se vaadi asentajalta kuin muutaman tiedon
verkosta. Lis&osat palomuureille taytyy siirtdd tiedostonsiirto-ohjelman, kuten
WIinSCP:n avulla. Tamén jalkeen palomuurille otetaan yhteys péaate-emulaattorilla ku-

ten PuTTY:lla, jonka avulla tiedostot voidaan purkaa ja asentaa palomuurille.

4.4 Testaussuunnitelma

Yliheiton, kuten mink& tahansa muunkin k&yttéonoton onnistumisen kannalta, hyva
suunnitelma on erittdin tdrked. Suunnitelmien avulla pyrin luomaan toimintamallin
mahdollisten erilaisten ongelmatilanteiden varalta. Téllaisia tilanteita ovat esimerkiksi
palomuurin virheellinen toiminta tai henkilokohtaisten esteiden ilmeneminen. Testauk-
sia ja niihin liittyvia suunnitelmia tygssani on kaksi. Ensimmainen testaus tapahtuu en-

nen tuotantok&yttéonottoa, ja toinen sen jélkeen.

4.4.1 Kayttoonottotestaus

Ennen palomuurin kayttdonottoa tuotannossa, muurin toimintaa testataan yhdella tyo-
asemalla. Tydaseman oletusyhdyskéytavaksi otetaan nykyisen palomuurin IP-osoitteen
sijasta IPCop3-palomuurin testikaytossa oleva IP-osoite, missd sitd on konfiguroitu.
Taman jalkeen testataan sekd yhteyttd jonka pitéisi toimia, ettd yhteyksia joidenka ei

pitéisi toimia.

Talla testilla pyritddn varmistamaan, etta portti- ja osoitemuunnokset ovat tehty oikealla
tavalla, ja ainakin yksi ty6asema toimisi tarkoituksen mukaisesti. Vaikka testi kertoo
vain pienen osan palomuurista toimivan oikein, sen merkitys on kuitenkin suuri. Testin
avulla pystyy varmistamaan ainakin yhden toimivan portinohjauksen, jota voi tuotanto-
kayttoonotossa ilmenevien ongelmien tullessa kéyttéa vertailupohjana toimivalle konfi-

guraatiolle.
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4.4.2 Tuotantotestaus

Koska IPCop on tilallinen palomuuri ja niitd on Terasoft Oy:n verkossa kaksi kappalet-
ta, tydasemilla pitdd olla paluuliikenne asetettuna samalle palomuurille, mista alkupe-
rédinen yhteys on tullut. Jos paluuliikenne on ohjattu eri palomuurille kuin saapuva lii-
kenne, palomuuri tiputtaa paketit koska yhteytta ei ole luotu tilatauluun. T&sté syysta on
paadytty ratkaisuun, ettd IPCop3-palomuuri perii osoitteensa IPCopl-palomuurilta.
Né&in uudella palomuurilla on kaytossé palvelut ja osoite, jotka vastaavat sisaverkon
tydasemien oletusyhdyskaytavid. Uuden IP-osoitteen kayttdminen olisi vaatinut jokai-

sen tybaseman oletusyhdyskaytavan muuttamisen.

Tuotantokayttdonotossa testaus alkaa heti, kun IPCop3-palomuuri on saanut uuden IP-
osoitteensa. Testauksesta on ilmoitettu asiakkaille, joiden taytyy itse varmistaa palo-
muurin toimiminen staattisista IP-osoitteistaan, joista yhteydet palomuurilla ovat sallit-
tu. Testaan yhdessd Wild Software Oy:n edustajan kanssa hdnen omat ty6asemat, ja
seuraan samalla palomuurin tietoliikenne lokeja, seké lisdosien toimintaa. Testauksessa

pyritaan kdymaan lapi kaikki palomuurilla toimivat portti- ja osoitemuunnokset.

4.5 Paluusuunnitelma

Palomuurin kayttoonotossa on erittdin tarkeéta olla paluusuunnitelma. Paluusuunnitel-
malla voidaan taata, ett4 verkon toimintaa voidaan jatkaa, vaikka uusi palomuuri ei toi-
misikaan odotetusti. Koska uusi palomuuri voidaan todeta toimivaksi vain yhdella tyo-
asemalla aikaisemmin tehdyn testauksen perusteella, paluusuunnitelma taytyy olla ole-

massa verkon toiminnan turvaamiseksi.

Toimiva palomuuri tdytyy olla olemassa jokaisessa tyon vaiheessa. Tyon aikana vanhal-
le IPCopl-palomuurille ei tehdd mitddn muutoksia. Mikali uusi IPCop3-palomuuri ei
toimi odotetusti, vian kriittisyys taytyy arvioida. Mikali vika ei ole kriittinen, palomuu-
ria voidaan korjata sen ollessa tuotantokdytdssad. Taméanlainen tilanne on esimerkiksi,
jos yhteyksida joiden pitdisi toimia, on estetty. Jos taas tilanne on pdinvastainen, eli pa-
lomuurin l&pi pddsee enemmaén yhteyksid kuin sallittu, palomuuri taytyy ottaa valitto-

masti pois kaytostd, ja vanha IPCopl-palomuuri otetaan takaisin kayttoon.



26

Uuden palomuurin kayttéonottoon on varattu aikaa kolme tuntia. Taman kolmen tunnin
aikana uuden palomuurin taytyy olla taysin toimiva, eika sita sen jalkeen korjata ilman
etta se otetaan pois tuotantokaytosta. Mikéli palomuurin yliheitto on onnistunut, vanha
IPCopl-palomuuri voidaan ajaa alas. Sen asetukset pidetaan silti ennallaan viela tule-

vaisuudessakin, mikali uusi palomuuri lopettaa toimintansa ennalta-arvaamattomasti.
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5 MUUTOSTYON TOTEUTUS

5.1 Toteutus

Vanhalle IPCopl-palomuurille oli jadnyt vanhoja porttienohjauksia asiakkailta, jotka
eivat endé ole Terasoft Oy:n asiakkaina. Taman liséksi myos nykyisille asiakkaille on
olemassa joitakin porttimuunnoksia palveluihin, jotka eivat ole endéd kéytossa. Ylimaa-
réiset porttienavaukset ovat tietoturvariski, joka on syytd ottaa huomioon uutta palo-
muuria konfiguroidessa. T&sté syystd ennen tyon aloittamista, kartoitin Terasoft Oy:n
yhteistyokumppaneilta mitk& porttimuunnokset ovat vield aktiivisessa kaytossd, jotta

vain tarpeelliset muunnokset tulevat uuden palomuurin kayttoon.

5.1.1 Portti- ja osoitemuunnosten luominen

Porttien uudelleenohjauksen tekeminen on tehty erilaiseksi IPCop-palomuurin versiolla
2, kuin mit& se oli versiossa 1. Vanhassa versiossa kaikki tapahtui yhdessa ruudussa,
missa syotettiin arvoina lahdeosoite, l&hdeportti, kohdeosoite ja kohdeportti. Tama ai-
heuttaa vaikeuksia kun mika tahansa sisdinen tai ulkoinen portti tai osoite muuttuu. Tal-
[6in palomuurin yllapitdjan taytyy vaihtaa jokainen porttimuunnos erikseen, jossa muut-
tunut osoite on kaytdssa. Jotta palomuurin yll&pitdjan ty6té voidaan helpottaa, uudessa
IPCop-palomuurin versiossa 2 kaikki porttimuunnokset voidaan koostaa osista, joille

annetaan nimi ja arvo.

Osat taytyy madritelld kahdessa paikassa; osoitteet ja palvelut. Osoitteisiin pystyy luo-
maan nimen eri IP-osoitteelle, seké sisaisille ettd ulkoisille. Téssd vaiheessa luotiin pa-
laset kaikille sisédverkon ty0asemille, seka staattisille ulkoisille osoitteille, joista yhteyk-

sid muodostetaan siséverkon koneille.

Palveluissa on suuri lista tunnettuja portteja seka IPCopin omia portteja, mitka ovat yh-
distetty niiden kayttamiin palveluihin. Namé& kuuluvat IPCopin alkuperdisasennukseen.
Né&iden oletusporttien liséksi taytyy luoda muut portit palveluille, joita palomuuri kayt-
t44 uudelleenohjauksessa. Tahan lasketaan portit joita kéyttdja kayttdd yhdistaékseen,

seka portteja joihin palomuuri ohjaa liikennettd porttimuunnoksen yhteydessa. Palvelui-
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den luominen on yksinkertaista. Se vaatii vain palvelulle nimen, protokollan seka port-
tinumeron. Palvelulle voi myds méaritelld ICMP-tyypin, mutta se ei ole tydasemille
tehdyissé porttimuunnoksissa tarpeellista. Terasoft Oy:n aliverkossa ei ole laitteistoa,
jotka hyotyisivat merkittavasti ICMP-tyyppien maarittelysta.

Kun osoitteet ja palvelut ovat madaritelty, porttiohjaukset voidaan koostaa tehdyistd osis-
ta. Porttiohjaukselle valitaan osista tarvittaessa l&hdeosoite, jos vain tietystd osoitteesta
sallitaan péésy tiettyyn palveluun. Muussa tapauksessa siihen jatetddn any, eli kaikista
osoitteista voi kayttda palvelua. Kohdeosoite voidaan maéaritelld manuaalisesti, mutta
kuten aikaisemmin todettiin, osoitteet kannattaa valita ennalta méaaritellyisté osista. Lis-
talta valitaan oikea kohdeosoite, mik& palveluun kuuluu. Lopuksi maéaritellaan l&dhde- ja
kohdeportti, mitd yhteys kayttad. Portti voidaan valita joko ennalta maéaritettyjen palve-
luiden listalta, tai erikseen yll&pitdjan maarittelemista palveluista. Lopuksi voi valita
kirjataanko tdman porttimuunnoksen tapahtumat lokiin, ja otetaanko porttimuunnos heti
kayttoon vai ei. Uudet porttimuunnokset jatettiin luomisen yhteydessa pois péalta odot-

tamaan testausta ja kayttoonottoa.

5.1.2 Lis&osien kayttoonotto

Liséosiksi palomuurille Terasoft Oy halusi ottaa kayttoon Copfilterin, joka tarjoaa pa-
kettimuodossa kayttajalle erilaisia liikenteentarkkailutydkaluja. Terasoft Oy:n siséver-
kossa on yrityksen toimintamallin takia vain asiakkaiden tydasemia, joten kaikki tarjolla

olevat palvelut eivat ole tarpeellisia.

Copfilter-paketin mukana tulee ClamAV niminen viruksentorjuntaohjelma, joka kéyttaa
hyvaksi muita Copfilterin palveluita tarkkaillakseen ja analysoidakseen pakettien sisal-
tod. Tarkeimmaksi palveluiksi nousi http-, smtp- ja pop3-proxyt, sekd monitorointity6-
kalu. Kyseiset proxyt toimivat transparent modessa (lapinakyva tila). Tama tarkoittaa,
etta kayttajat eivat tiedd proxyn olemassaolosta mitdén, eika siihen yhdistédékseen tarvit-
se tehda kayttajan osalta mink&énlaista konfiguraatiota. Transparent proxy toimii palo-
muurissa, ja se tarkistaa liikennettd joka kulkee palomuurin 1&pi (Andrei 2010). Sana
proxy voi aiheuttaa hdmmennysta, silla termind se yhdistetdén yleensa erilliseen osoit-

teeseen, jonka kautta liikenne kuljetetaan. Transparent proxyn tapauksessa se on kay-
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tdnndssa vain palomuurilla toimiva, kéyttajalle huomaamaton liikenteentarkkailutyoka-

lu.

Jotta http-proxyt saa toimimaan, IPCop-palomuurilla pitéa laittaa www-valimuisti paal-
le. Tdma tarkoittaa, ettd kaikki http-liikenne kulkee IPCopin oman transparent-proxyn
lapi, jossa halutut verkkosivut, osoitteet, portit tai muu siséltd voidaan halutessa suodat-
taa. Kellonaikoja jolloin www-liikenne sallitaan voi halutessaan myods saatdad. Kun
www-valimuisti on kaytdssa, privoxy-lisdosa tarkistaa URL-osoitteen tietokannastaan.
Jos osoite sallitaan l&pi, se kulkee havp-liséosalle, joka toimii omana transparent-
proxyna. Jotta paketti voidaan analysoida mahdollisten vaarojen varalta, havp-lisdosa
kayttad ClamAV-lisdosaa tarkastaakseen paketin siséllon. Mikéli ClamAV ei havaitse

paketissa mitaan vaarallista, se paasee kulkemaan kohteeseensa. (Madlener 2005.)

ClamAV:lle voi madritelld kuinka usein se hakee paivityksia rekisteriinsa, ja tekeeko se
niin automaattisesti. ClamAV kayttdd OpenAntiVirus-projektin virustietokantaa péivi-
tyksiinsé (OpenAntiVirus 2015). Jos ClamAV loytéa liikenteesta mielestansa viruksen
tai spam-viestin, kyseinen tiedosto menee karanteeniin. Karanteenista ndkee esimerkiksi
séhkdpostiviestin tiedot, kuten lahettdjan ja kohdeosoitteen, otsikon ja tiedoston nimen.
Taman jalkeen viestin voi joko poistaa, tai ldhettdd eteenpéin sen alkuperéiseen kohde-

osoitteeseen.

Viimeisend kayttdon otettiin monit joka toimii kayttéonotettujen palveluiden tarkkaili-
jana. Jos jokin proxy esimerkiksi lopettaa toimintansa, monit pyrkii k&dynnistdméan ky-
sesisen palvelun uudestaan, ja ilmoittaa tapahtuneesta viestina yllapitajalle ennaltamaa-

riteltyyn séahkdpostiin.

5.2 Toteutuksen testaus

Toteutusta haluttiin testata ennen kéyttéonottoa. Testauksen tarkoitus oli varmistaa etté

vahintadn kaksi tehdyistd porttimuunnoksista toimii kuten pitd4, jotta palomuuri voi-

daan ottaa tuotantokayttoon.

Testattavaksi valittiin yksi Wild Software Oy:n tydasemista, joka talla hetkella kayttaa
vanhaa IPCopl-palomuuria oletusyhdyskaytédvana. Talle tydasemalle asetettiin oletus-
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yhdyskaytavéksi uuden IPCop3-palomuurin testiosoite. Tydasemalle piti Kkuitenkin
varmistaa paasy kahta reittid, mikali portinohjaus ei toimisi, ja lukitsisin itseni siitd ulos
epéonnistuneen testin seurauksena. Tdman takia testausta varten kaytossa oli myo6s toi-
nen tyfasema samasta verkosta, josta voitiin muodostaa etdyhteys kahden sisaverkon

laitteen valilla VNC-etayhteysohjelmistolla.

Testattava palvelu tybasemalla oli Helix-tietokantapalvelu. Ty6asemalla on kahden eri
loppuasiakkaan tietokannat, joihin voidaan olla yhteydessé client-ohjelman avulla. Mo-
lemmille oli tehty oma portinohjaus, joten niita voitiin testata erikseen. Yhteys muodos-
tettiin selaimella, johon asetettiin IPCop-palomuurin ulkoinen osoite ja palvelua vastaa-
va TCP-portti.

Ensimmainen testi tehtiin niin, ettd palomuurin portin edelleenohjaukset olivat pois
paalta. Tarkoituksena oli varmistaa, ettd liikenne ei kulje 1api, ja palomuuri tiputtaa pa-
ketit. Testi meni odotusten mukaisesti, ja yhteyttd ei voitu muodostaa.

Seuraavaksi molempien Helix-palveluiden porttien edelleenohjaukset aktivoitiin testia
varten. Ensimmaéinen yhteys muodostui heti, kuten oli tarkoituskin. Toisen palvelun
yhteytté ei voitu muodostaa. Ongelman selvittdmiseen meni hieman aikaa, mutta Helix-
ohjelmiston uudelleenkdynnistdminen korjasi ongelman. Hairid aiheutui tydasemalle
tehdyista osoitteen muutoksista. Kyseinen ongelmatilanne on tunnettu joissain Helix-
versioissa. Palvelu ei osaa ottaa uusia osoitteita kdytt6on ilman uudelleenkdynnistamis-

t4. Kun uudelleenkéynnistdminen oli suoritettu, palvelu alkoi toimia normaalisti.

Testaus suoritettiin onnistuneesti, ja uuden palomuurin kéyttéonoton kanssa voitiin ede-

ta suunnitellussa aikataulussa.

5.3 Kayttoonotto ja testaus tuotannossa

Kéyttoonotto tapahtui sovittuun péivanaikaan kello 17.00. T&m& on todettu sopivaksi
ajankohdaksi tehd& nopea palomuurin yliheitto. Palomuurin ja palveluiden on tarkoitus
olla alhaalla vain muutaman minuutin, joten k&yttoonottoa ei todettu tarpeelliseksi tehda
my6hemmin illalla tai y6ll&. Palomuurin IP-osoitteiden vaihto tapahtui paikan pééalla
Keuruulla, koska minulla ei ollut root-tason oikeuksia. Terasoft Oy:n edustaja teki vaih-
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don sovittuun kellonaikaan, ja jai tarkkailemaan tilannetta kunnes ilmoitan palomuurin
olevan joko testattu ja toimiva, tai vaihtoehtoisesti vanha palomuuri palautettaisiin ké&yt-

t0on uuden palomuurin vikatilanteessa.

Ennen palomuurien IP-osoitteiden vaihtoa, palomuuria seurattiin lahettdmalla sille ping-
kyselya. Kun osoite ensiksi lopetti ja sitten aloitti pingiin vastaamisen uudestaan, voitiin
palomuuria alkaa testaamaan. Wild Software Oy:n edustaja testasi omat palvelunsa, ja
samaan aikaan toisen yhteistydyrityksen henkil® testasi heidan yllapitdmiensa palvelui-
den toimivuuden. Palomuuri alkoi toimia toivotusti ensimmaisella yritykselld, ja yhtey-

det voitiin heti ndhda tilataulusta.

Kaksi paivaa palomuurin kayttéonoton jalkeen Copfilterin monit-lisdosa lahetti sahko-
postiviestin, jossa se ilmoitti ettd palvelu oli kdynnistynyt uudelleen. Taman seuraukse-
na palomuurin tilannetta mentiin katsomaan, ja se oli kdynnistynyt uudelleen. Vikasel-
vityksessa ilmeni, ettd palomuurin UPS-laite oli mennyt rikki, eikd se toiminut kunnol-
la. Tdman tapahtuman avulla voitiin todeta, ettd monitorointi tyokalu on responsiivinen,

ja ilmoittaa palomuurilla tapahtuneesta hairiosta.

Palomuurin lokeja selatessa pystyttiin havaitsemaan palomuurin olemassaolon térkeys.
Osoitteista ympari maailmaa pyritaan jatkuvasti erilaisten skannereiden ja manuaalisten
yrityksien avulla 16ytaméaan heikkouksia. Hyokkaajat etsivat kaytdssa olevia portteja, ja
pyrkivat paadsemaan nailla sisaén verkkoon. Kuvassa 5 voidaan ndhdd, kuinka Ecuado-
rista yritetddn epéonnistuneesti muodostaa Telnet-yhteyttd uudelle palomuurille.

00:29:46 RED DROP wan-1 TCP 181.211.243.42 5:1914 ’ 00:1b:0d:a3:de:ed 172.22.7.12 ZE(T‘ELNET,)
00:29:43 RED DROP wan-1 TCP 181.211.243.42 57914 00:1b:0d:a3:de:ed 172.22.7.12 23(TELNET)
IP Lookup Location For IP Address: 181.211.243.42
Continent:  South America (SA)
Country: Ecuador i (EC)
Capital: Quito
State: Guayas

City Location: Guayaquil

KUVA 5. Telnet-yritykset Ecuadorista

5.4 Lopputulokset

Projektin ollessa paatoksessa Terasoft Oy:lla oli kdytdssa nyt paivitetty, viimeisin versio
IPCop-palomuurista, joka toimii toiveiden mukaisesti. Palomuurin toiminnot ovat teh-

tdvanannon mukaiset, ja turvallisuutta pystyttiin myos lisdédmaan lisdosien muodossa.
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Vanhan palomuurin siivous porttienohjauksista, jotka eivat ole en&é kaytossa, oli tarkea
asia tehda. Kaikki ylimaardiset porttienohjaukset ovat vain yksi aukko palomuurissa
lisad, mitd hyokkaajat voivat kayttda. Lisaosien kayttoonotolla jossain maarin vaatima-
ton IPCop-palomuuri voitiin parantaa OSI-mallin verkko, kuljetus- ja istuntokerrokselta
toimimaan myos sovelluskerroksella. Palomuurin seurantaa voidaan helpottaa valvonta-
lisdosan avulla, joka ilmoittaa s&hkopostiin heti, jos palomuurille on tullut jokin ongel-
ma, kuten virus joka on yrittanyt paasta lapi, tai jos palomuuri tai jokin lisdosa ei jostain

syysté enéa ole toiminnassa.
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6 POHDINTA

Tybssd onnistuttiin parantamaan Terasoft Oy:n tietoturvaa paivittdmalld vanha palo-
muuriversio uudempaan, ja samalla ottamalla kéyttéon tietoturvaa parantavia lisaosia.
Yrityksen toimintamallin takia Terasoft Oy ei péaése taysin hyddyntaméan kaikkia
Copfilterin tarjoamia lisdosia, mink& takia Snort olisi mielesténi ollut riittdva lisays.
Uusi palomuuri otettiin kayttoon ja siihen tuotiin vanhalta palomuurilta aktiivisessa
kaytossé olevat porttimuunnokset. Lopputuloksena oli toimiva palomuuri, joka vastasi

sekd Wild Software Oy:n ettd Terasoft Oy:n antamia tavoitteita.

Ty0 saatiin tehdyksi aikataulussaan, ja uusi palomuuri oli toimintakelpoinen ensimmai-
selld yliheittokerralla. Kaikki palvelut alkoivat toimimaan ilman jatkotoimenpiteitd, ja
Terasoft Oy:n tietoliikenneyhteydet olivat palomuurin yliheiton aikana poissa toimin-
nasta vain muutaman minuutin. Toimeksiantajan ja Terasoft Oy:n mielesté projektista

suoriuduttiin hyvin, ja he olivat tyytyvaisia lopputulokseen.

Vanha palomuuri kéytti jatkuvasti kaiken RAM-muistinsa pelkéstaén perustoimintaan.
Palomuurin vaihto uudelle palvelinkoneelle jossa on parempia komponentteja mahdol-
listaa uusien liséosien ja palveluiden lisddmisen jatkossa. Myodskin vaara komponenttien

satunnaisesta hajoamisesta on pienempi niiden ollessa uudempia.

Koska IPCop-palomuuria kehittavd yhteisé toimii vapaaehtoisesti, sen jatkokehitys ei
ole taattua. Tyon aikana tehdyssé taustatydssa huomasin, ettd IPCop-palomuurin aikai-
semmat versiot olivat omana aikanaan suositumpia, kuin sen nykyinen versio. Jos teki-
sin vastaavaa projektia uudelleen, harkitsisin mahdollisuuksien mukaan kaupallista pa-
lomuuria, jolloin sen jatkokehitys olisi taatumpaa. Jos kuitenkin halutaan kayttad ilmais-
ta palomuuria, vaihtoehtoisia palomuureja on useita, joiden kehitysyhteisé on ollut ak-
tiivisempi, kuin IPCopilla on ollut viimevuosina. Kun palomuurin uudelleen péivitys on
seuraavan kerran ajankohtainen Terasoft Oy:lla, kehottaisin heitd tarkastelemaan onko
IPCop pysynyt kehityksen mukana, ja julkaistaanko siihen aktiivisesti péivityksia jotka
vastaavat sen hetken yleisia vaatimuksia hyvaan tietoturvaan. Vanhassa ja tutussa palo-
muurissa pysyminen voi tuntua turvalliselta, mutta ominaisuuksien ja paivitysten Kriitti-

nen tarkastelu on yrityksen turvallisuuden kannalta tarkedmpaa.
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