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TIIVISTELMA

Langattomat l&dhiverkot (WLAN) ovat lisddntyneet huomattavasti joko itsendisind verkkoina tai
perinteisten, kaapeloitujen verkkojen jatkeina. Langattomuus mahdollistaa laitteiden
liikuteltavuuden ja tietoliikenneyhteydet paikkoihin, mihin kaapelointia ei mahdollisesti saada
vedettyé.

Langattomat verkot perustuvat IEEE 802.11-standardiin. Alkuperéinen standardi sertifioitiin
vuonna 1997. Standardia on paranneltu useilla lisayksilla, joilla on pyritty parantamaan
siirtonopeuksia ja tietoturvaa. Tuleva standardi, 802.11n, pystyy jo teoreettiseen 250+ Mb/s
bittinopeuteen.

Tassa tydssa on pyritty tutkimaan langattomuuden perusominaisuuksia ja l&hiverkon
konfigurointia. Langattomuus voidaan toteuttaa joko radiotaajuus- tai infrapunatekniikkaa
kayttéden. Tassa tydssa perehdytdan vain radiotaajuustekniikkaan.

Tyon tarkoituksena on ollut langattoman l&hiverkon suunnittelu ja rakentaminen Tampereen
ammattikorkeakoulun tietoliikennelaboratorioon. Laboratoriosta puuttuu mahdollisuus tutkia
langattoman l&hiverkon tietoliikennettd, joten lahiverkkoa tullaan kayttdmaan opetuskaytdssa.

Langattomuus on tulevaisuutta, joten opetuspistetta tullaan kehittdmaan jatkossa: tutkittavaksi
voidaan ottaa mm. bluetooth- ja infrapunatekniikat sek& uuden sukupolven matkapuhelimia.
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ABSTRACT

Wireless LANs (WLAN) have become hugely popular as an extension or as an alternative to a
traditional, wired LAN. Wireless enables the possibility of freely movable devices and they can
work where cabling is not possible.

Wireless LANSs are part of IEEE’s 802.11 standard. The original version of the standard was
released in 1997, and nowadays there are several amendments to the original standard, which
have improved security and data rates. The upcoming standard, 802.11n, will offer theoretical
data rate of 250+ Mb/s.

In this thesis, there is knowledge about the basic properties of WLAN and its configuration.
WLAN devices use radiofrequency techniques or infrared. In this case, only radiofrequency
techniques have been used.

The main purpose of this thesis is to design and build a wireless LAN in to the
telecommunications laboratory of Tampere Polytechnic. There has not been a place to examine
wireless telecommunications regarding WLANS, so it will be used to educational purpose.

Wireless is the future, so education space will be developed: there can be an extension for
bluetooth, infrared or for 3G-mobile phones.
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Wireless Local Area Network, langaton lahiverkko
Wireless Fidelity Protected Access
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1 JOHDANTO

Tdssa tydssa on tutkittu langatonta lahiverkkoa (Wireless LAN, WLAN) ja sen
ominaisuuksia. Ty on tehty Tampereen ammattikorkeakoulun
tietoliikennelaboratorioon kevaan 2007 aikana. Tyon rakenne seurailee Tampereen
ammattikorkeakoulun tekniikan ja metsatalouden koulutusohjelmien

tutkintotytohjetta.

Johdannon jélkeisessa luvussa késitelldan langattoman verkon tekniikoita ja
ominaisuuksia. Kolmannessa luvussa perehdytdan IEEE:n historiaan ja
standardeihin. Neljannessé luvussa tarkastellaan verkon salausta ja tietoturvaa
yleisella tasolla. Viidennessé luvussa tutustutaan itse verkon rakentamiseen ja

konfigurointiin. Lopuksi pohditaan tuloksia ja mahdollisia parannusvaihtoehtoja.

1.1 Toimeksianto

Tietoliikennetekniikan koulutusohjelman vastaava, Ari Rantala, méaaritteli minulle
aiheen tietoliikennelaboratorion tarpeiden mukaan. Laboratoriotiloista puuttui
mahdollisuus tutustua langattomaan lahiverkkoon, joten tutkintotyonani minun tuli
rakentaa ja kuvata opetustarkoitukseen tarkoitettu suljettu, neljan koneen langaton
lahiverkko. Tydssa tutkin myods langattomuuden tietoturvaa ja verkon muita
ominaisuuksia. Tarvittavan laitteiston - tietokoneet, verkkokortit ja tukiaseman -

madrittelin ja tilasin itse.

1.2 Tavoitteet

TutkintotyOn tavoitteena on tutustua langattoman verkon tekniikoihin ja rakentaa
toimiva lahiverkko. Paatavoitteena on maaritella ja toteuttaa
tietoliikennelaboratorion vaateita vastaava opetuspiste, missé opiskelijat voivat
tutustua langattomuuden ominaisuuksiin. Opetuspisteen mahdolliset laajennukset

on otettava huomioon.
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2 LANGATTOMUUDEN OMINAISUUDET

Langattomuus on yleistynyt viime aikoina huomattavasti. Laitteiden hinnat,
tekniikat ja tietoturva ovat parantuneet, joten langattomuus haastaa perinteisen
kaapeloidun tietoliikenteen. WLANIt toimivat jatkeena tai vaihtoehtona
perinteiselle, langalliselle 1&ahiverkolle. WLAN l&hett&a ja vastaanottaa dataa joko
infrapuna- tai radiotaajuustekniikkaa kéyttaen. Tassé tydssa keskitytédan

radiotaajuustekniikkaan.

2.1 ISM-taajuusalue

ISM-taajuusalue (Industrial, Scientific and Medical) on lisenssivapaa
radiotaajuuskaista. Sita kayttavat yleisesti useat laitteet ja radiotekniikat, kuten
mikroaaltouuni, bluetooth ja osa satelliiteista. ISM-kaistoja on kolme, joista
WLAN kaytta4 kahta aluetta: 2,4 GHz:n ja 5 GHz:n. Taulukossa 1 on esitelty
tarkemmin WLAN:In kdyttamid ISM-taajuuksia. Euroopassa on myds maiden

valilla pienid eroja taajuusalueiden kaytossa.

Taulukko 1 ISM-taajuusalueet vaihtelevat hieman maanosittain

Eurooppa USA Japani
2,4 -2,4835 GHz 2,4-2,4835GHz | 2,4-2,4835 GHz
5,15-5,35 GHz 5,15-5,35 GHz 5,15-5,25 GHz
5,470 - 5,725 GHz | 5,725 - 5,825 GHz -

ISM-taajuusalueella signaalin maksimikantomatka on yritetty rajoittaa
lahetystehoilla 100 metriin, mutta kaytdnndssa ylityksié tapahtuu. Normaalisti
ilmassa oleva vesi (sumu) absorboi radioaaltoja, mutta ilman ollessa erittéin kuivaa
signaalin kantama pitenee. Taulukossa 2 on esitelty Suomen kansalliset maaraykset
802.11-laitteille.

Taulukko 2 Suomen kansalliset maaraykset 802.11-standardin laitteille /3/

WLAN-standardi | Taajuusalue Kanavat EIRP-teho Kayttokohteet
802.11 2,4 GHz 1...13 100 mW sisa- ja ulkotiloissa
802.11b 2,4 GHz 1...13 100 mW sisa- ja ulkotiloissa
802.11g 2,4 GHz 1...13 100 mW sisa- ja ulkotiloissa
802.11a 5,15-5,25 GHz | 36, 40,44,48 | 200 mW vain sisétiloissa
802.11a 5,25 - 5,35 GHz | 52, 56, 60, 64 | 200 mW vain sisétiloissa
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EIRP-teho lasketaan seuraavan kaavan mukaisesti:
EIRP = (lahetysteho — siirtolinjah&vi®) + (antennivahvistus)

Tassé tapauksessa tehot on ilmoitettu watteina, mutta yleisesti ne ilmoitetaan

desibelisind arvoina. Muutos voidaan laskea seuraavan kaavan mukaisesti:

P
P [dBm] = 10log,, —ERE-
[dBm] J10 Tmw

2.2 Signaaliin vaikuttavat tekijat

Langattomat l&hiverkot kayttavét tiedonsiirrossa radiotaajuustekniikkaa, ts.
informaatio kulkee signaalina ilmoitse. Tasta syystd WLAN on alttiimpi hairiélle
kuin perinteinen kaapeloitu lahiverkko. Signaali kdrsii mm. vaimennuksesta,
monitie-etenemisesta ja heijastuksesta. Myds muut langattomat verkot ja ISM-

taajuusalueen laitteet voivat héirita signaalia.

Vaimennus

Signaali vaimenee edetesséén ilmassa tai muussa véliaineessa. Vaimennus
pienentad signaalin amplitudia ja tehoa. Vaimennukseen vaikuttavat signaalin
taajuus, valiaineen ominaisuudet ja etéisyys. Vapaan tilan vaimennus voidaan

laskea kaavasta:

L[dB] = 92,45 + 20log,, ( f [GHz]) + 20log,, (d[km])

misséa f on taajuus gigahertseind ja d etaisyys kilometreina.

Vapaan tilan vaimennuksen kaavaa voidaan kaytt&a vain, jos lahettimen ja
vastaanottimen vélissa on esteeton nakyvyys. Yleisesti signaalin etenemiseen
vaikuttavat kaikki tilassa olevat objektit mukaan luettuna ihmiset. Taulukossa 3 on

esitelty muutamien tunnettujen véliaineiden vaimennuksia.
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Taulukko 3 Véliaine vaikuttaa signaalin vaimenemiseen /10/

Materiaali Vaimennus
Betoni 25cm (isot ikkunat) 4 dB
Betoni 25cm (ei ikkunoita) 11 dB
Betoni 10cm (valiseind) 6 dB
Lasi 2dB
Lasi (metallivahvisteinen) 8 dB

Etaisyys paatelaitteen ja tukiaseman valill& vaikuttaa maksimisiirtonopeuteen: mita
pitempi etdisyys, sitd matalampi bittinopeus. Vaimennus lisad virheita ja tasta
syysta suuret siirtonopeudet eivat ole mahdollisia, jos etéisyys on suuri.

Kappaleessa 5.3 on kasitelty aihetta enemman.

Kahden aallon interferenssi

Samantaajuiset aallot voivat vaikuttaa toisiinsa. Jos signaalit ovat l&hes
samanvaiheisia, ne voivat vahvistaa toisiaan, kuten kuvan 1 vasemmanpuoleisessa
esimerkissa. Jos taas signaalit ovat erivaiheisia, kuten kuvan 1 oikeanpuoleisessa
esimerkissd, on niiden summa-aalto hyvin pieni. Tét4 tapahtumaa kutsutaan

héipymiseksi. /3/

Kuva 1 Kahden signaalin vaikutus toisiinsa /3/

Heijastus ja monitie-eteneminen

Heijastuminen tarkoittaa signaalin etenemissuunnan muutosta. Sen voivat aiheuttaa
joko maanpinnan muutokset tai ihmisen tekemadt esteet, kuten seinat.
Heijastuminen tapahtuu signaalin osuessa sopivassa kulmassa valiaineeseen.
Véliaineen rakenne ja signaalin tulokulma maarittelevat heijastuksen maarén ja
siitd syntyvén vaimennuksen. Osa signaalista voi tunkeutua véliaineeseen, osa

taittua takaisin ilmaan. /3/
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Monitie-etenemisessa signaali kulkee useita eri reitteja lahettimen ja
vastaanottimen vélill&, kuten kuvassa 2 on esitetty. Hajaspektritekniikka on

melkein immuuni monitie-etenemiselle.

g'

N
T E———————

Kuva 2 Monitie-etenemisessa signaali kulkee useita reitteja laitteiden valilla /3/

2.3 Siirtotekniikat

Tassé kappaleessa kaydaan lapi langattomien lahiverkkojen kayttdmi& modulaatio-
ja lahetystekniikoita seké& koodaustapoja. Eri standardit kdyttavat eri tekniikoita,
joten kaikki langattomat verkot eivét ole yhteensopivia. Standardit kasitellaan

kappaleessa 3.

Hajaspektri

Hajaspektritekniikka kehitettiin alun perin sotilaskayttoon, luotettavaan ja
turvalliseen kommunikointiin. Lahetys vaatii enemmaén kaistanleveytta kuin
perinteinen kapeakaistainen tekniikka, mutta tuloksena on signaali, joka on itse
asiassa voimakkaampi ja helpompi havaita edellyttaen, ettd kaytetyn hajaspektrin
parametrit ovat tiedossa. Muuten hajaspektrildhetys kuulostaa ja vaikuttaa
kohinalta ulkopuolisesta kuulijasta. Tekniikan hyvia puolia ovat luotettava siirto
monitiekanavassa, viestin selektiivinen osoittaminen ja hyva hairionsietokyky. /7/
18/
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Taajuushyppely-tekniikka, FHSS

Taajuushyppely-tekniikassa kaytdssé oleva taajuuskaista jaetaan useisiin kapeisiin
taajuuskanaviin. Lahetettavé data jaetaan pieniin osiin ja lahetetaan aikavélein eri
kanaville. Lahetystaajuutta vaihdetaan tietyn algoritmin perusteella, joka voi olla
aivan satunnainen, kunhan se on l&hettdjan ja vastaanottajan tiedossa. Kuuntelija,
joka ei tiedd hyppelyalgoritmia, ei pysty tulkitsemaan liikennetta. Tekniikka
kayttaa pitkalla aikavalilla hyvakseen koko taajuusalueen, joka silla on ké&ytossa.

Taajuushyppely voidaan toteuttaa joko hitaalla tai nopealla hyppelyll&: hitaassa
lahetetddn useita bitteja yhdelld aikavalilld, kun taas nopeassa lahetetaan yksi bitti
usealla aikavélilla. Jos jollain kanavalla on hairiota, voidaan kyseinen taajuus jattaa
kayttamattad. Hyppelyvali saa olla maksimissaan 400 ms ja samaa kanavaa ei saa
kayttad kuin 30 s:n vélein. 2,4 GHz:n kaistalla lahetteen pitéda hyppia 75 kanavan
lapi hypyn ollessa minimisséan 6 MHz. Namé& WLANia koskevat saannot

vahentévat pakettien tormadysmahdollisuutta, jos samassa tilassa on usea verkko. /2/

Erilaiset taajuushyppelyalgoritmit mahdollistavat useiden verkkojen toimimisen
samalla taajuusalueella samanaikaisesti. Tekniikka on halpa ja yksinkertainen,

mutta huomattavasti hitaampi kuin DSSS-tekniikalla toteutettu verkko.

Suorasekvenssi-tekniikka, DSSS

Suorasekvenssi-tekniikassa data jaetaan levedlle kaistalle, 802.11b-standardissa 22
MHz:n leveydelle. Jokainen lahetteen bitti jaetaan useaan ”lastuun” (chip), kuten
kuvan 3 esimerkissg, ja lahetetddn koko taajuusalueella yhten signaalina.
Lahetettava signaali sekoitetaan kohinalta vaikuttavaan kantoaaltoon ja l&hetetddn
kayttéen leveédd kaistaa. Vastaanottajan on tiedettava ns. hajotuskoodi (spreading
code) saadakseen lahetteen purettua. Hajotuskoodi maaréa jarjestelman

kaistanleveyden.
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"™ bitti

"0" bitti

10 chipiin jaettu
""" bitti

sama chipkoodi
mutta invertoitu
"0" bitiksi

Kuva 3 Bittien jako chipkoodeiksi /7/

Langattoman lahiverkon standardit kéyttavat joko Barker- tai CCK-koodia
hajotukseen. Barker-hajotus kayttada 11 -bittista sekvenssia {+1,-1,+1,+1,-

1,+1,+1,+1,-1,-1,-1}. Hajotustoimenpide on esitetty kuvassa 4.

Alkuperéinen signaali

==

“ | . -|_—|_j____ Lastusekvenssi
L1

Levitetty signaali

orrelointi »#wi= ssd- e free pale s o
_F__U——I—-l-‘—[ - Lastusekvenssi

Alkuperainen signaali

...............

Kuva 4 Barker-koodauksen perusperiaate /4/

CCK on uudempi hajotusmenetelma kuin Barker. Se kdyttaa entistd tehokkaammin
kaistaa ja tdima takaa mahdollisuuden yh& nopeampiin yhteyksiin. Tieto lahetetddn
64:n 8-bittisen koodisanan sarjoina. Sarjamuotoisena kullakin koodisanalla on oma

matemaattinen merkityksensa.
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Kuvassa 5 on esitetty normaali- ja suorasekvenssilahetteen spektrit.
Hajaspektrildhetteessé informaatiosignaali voi olla useita kymmeni& desibeleja

kohinatason alapuolella ja silti se saadaan vastaanotettua.

b
— signaali
kohina
B‘h B], f
2B,
-, =
b
-xBh B ;
2

Kuva 5 Signaali levitetddn kohinan alapuolelle /7/

Suorasekvenssin etuja ovat hyvé sietokyky virheille ja monitie-etenemiselle sek&
nopeammat yhteysmahdollisuudet kuin FHSS-tekniikalla.

OFDM-tekniikka

OFDM-tekniikassa data jaetaan eri taajuuksisiin alikanaviin, joita kéytetdan
rinnakkain. Alikanavien valissd ei ole varokaistaa, koska kanavat on valittu siten,
ettd kanavien keskitaajuudella muiden kanavien spektri on nolla. Kuvassa 6 on
kolme vierekkaista alikanavaa ja siitd ndhdaan, kuinka kanavien spektrit ovat
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riippumattomia eli ortogonaalisia. Lahetyksessa kaytetaan kéanteistd nopeaa

Fourier-muunnosta (IFFT) ja vastaanotossa normaalia FFT:ta. /3/

A
A

LA e

0,3125 MHz

i
'
s -"‘.‘ r Tl ‘\I
e W ot .
. ~
.

Kuva 6 OFDM-tekniikassa kanavilla ei ole varokaistoja /3/

Taulukossa 4 on yhteenveto IEEE 802.11-standardien kéyttamisté

hajaspektritekniikoista.

Taulukko 4 Standardien valilla on suuria eroja /3/

Standardi | Ratifioitu | Mediat | Hajaspektritekniikka | Teoreettinen bittinopeus
802.11 1997 IR, RF FHSS, DSSS 1 ja Mb/s
802.11b 1999 RF DSSS 1,2,55jall Mb/s
802.11a 1999 RF OFDM 6 - 54 Mb/s
802.11g 2003 RF OFDM 1-54 Mb/s
802.11n ei vield RF 250+ Mb/s

Modulaatiot

Modulaatiossa sekoitetaan kaksi signaalia, kantoaalto ja l&hetettava datasignaali.

Modulaation tarkoitus on muokata lahete siirron kannalta edulliseen muotoon.

IEEE 802.11-standardit k&yttavat useita erilaisia modulaatioita, mutta periaatteessa:

mité suurempi tiedonsiirtonopeus, sitd monimutkaisempi modulaatio.

Kappaleessa 3.3 on taulukoitu eri standardien ja bittinopeuksien kayttamét

modulaatiomenetelmat.
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Pienilla nopeuksilla kdytossa on hyvin yksinkertainen BPSK-modulaatio. BPSK
kayttaa kahta kantoaallon vaihetta ilmaisemaan bitin arvon. Sen
konstellaatiodiagrammi on esitetty kuvassa 7. QPSK on hieman monimutkaisempi,
koska se kayttaa neljaa eri vaihe-eroa. Se voi ilmaista kahdella bitilla arvot nollasta

kolmeen. QPSK-modulaation konstellaatiodiagrammi on esitetty kuvassa 8.

BPSK o OPSK
A X
o | Tt
© Q
.";I ‘..-".
0 1 { !
I"...__ y ,.-'
UE'@“&___ | __,,-'Qj; o

Kuva 7 BPSK-modulaatio Kuva 8 QPSK-modulaatio

QAM-modulaatio yhdistad PM- ja AM-modulaatiot. Se on spektritehokas
modulaatiomenetelmd, koska se hyddyntad signaalin vaiheen seka amplitudin.
Kuvassa 9 on esitetty 16-QAM, joka mahdollistaa nelja amplitudia ja nelja vaihe-

eroa.

16-GAM o
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A 01 1101 1001
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Kuva 9 16-QAM-modulaatio
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Nopeimmat yhteydet kdyttavat 64-QAM-modulaatiota. Puska /3/ osoittaa
Kirjassaan, kuinka 54Mb/s-nopeus saadaan koodaamalla kuusi bittid yhteen
merkkiin ja l&hetetddn merkkejé rinnan 48 datakanavalla:

6 x 48 = 288 hittia

Naista biteista ¥ kaytetadn datalle ja ¥4 kdytetdan virheenkorjaukselle, joten

hy6tykayttoon saadaan:

¥ x 288 = 216 bhittia

Kun jokaisella alikanavalla symbolinopeus on 250 000 symbolia sekunnissa, tulee

teoreettiseksi bittinopeudeksi:

216 bittia x 250 000 1/s = 54 Mb/s.

11
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3 IEEE 802.11-STANDARDIPERHE

Standardointi tdhtaa siihen, ettd verkot, laitteet ja tekniikat ovat keskenaan
yhteensopivia. Standardointi helpottaa laitteiden kehitysty6té ja selvent&é
laitehankintoja kuluttajan osalta. Langattomat l&hiverkot on méaritelty IEEE
802.11-standardin alle.

3.1 Maaritelmat

Langattomat lahiverkot kuuluvat Institute of Electrical and Electronics Engineersin
(IEEE) kehittdmaan 802.11-standardiperheeseen, joka madrittelee protokollan ja
rajapinnan langattomalle tiedonsiirrolle. Se kattaa vain kaksi alinta kerrosta OSI-
mallista: fyysisen kerroksen ja siirtoyhteyskerroksen alemman osan, joka tunnetaan
nimellda MAC (Media Access Control). Fyysinen kerros méaarittelee eri standardit,
lahetystavat, bittinopeudet, kanavat, bittien hajotuksen alikanaville ja
modulaatiotavat, kun taas siirtokerros pitdd huolen mm. vuoron varauksesta.

Taulukossa 5 on esitetty OSI-mallin kerrokset. /3/

Taulukko 5 802.11-standardi maarittelee alimmat OSI-mallin kerrokset /3/

7 |Sovelluskerros

6 |Esitystapakerros

5 [Yhteysjaksokerros
4 |Kuljetuskerros
3

2

1

Verkkokerros
Siirtoyhteyskerros 802.11 MAC < WLAN-standardien
Fyysinen kerros PLCP, PMD < maarittelemét kerrokset

802.11 on IEEE:n maarittelemd, alkuperéinen standardi WLAN-Iahiverkoille ja sen
kehitysversiot on merkitty lisakirjaimella, kuten 802.11x. Standardi méérittelee
tiedonsiirtotavaksi radiotaajuus- ja infrapunatekniikan. NyKkyisin kaytetadn myos

kaupallista nimitystd Wi-Fi uusimmista WLAN-standardeista.

3.2 Historia

IEEE:n vuonna 1990 aloittama ja seitseman vuotta myéhemmin, vuonna 1997,

valmistunut 802.11 on ensimmainen langattomiin I&hiverkkoihin suuntautuva
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standardi. Sen siirtonopeus ja tietoturva eivat vastanneet tarpeisiin, joten
kehitysversiot 802.11b ja 802.11a julkaistiin jo vuonna 1999. Vuonna 2003
ratifioitiin 802.11g, joka yhdisti aikaisempien versioiden hyvét puolet yhteen
standardiin. Langattomien l&hiverkkojen kehitysty6 jatkuu edelleen, suurimpina
haasteina ovat tiedonsiirtonopeuksien hurja kasvu ja tietoturvan parantaminen. /1/
121

3.3 Standardit

IEEE 802.11

802.11 on ensimmaéinen langattomien lahiverkkojen standardi. Se julkaistiin
vuonna 1997 ja se mahdollistaa tiedonsiirron 1 Mb/s:n ja 2 Mb/s:n nopeuksilla.
802.11 kayttaa 2,4 GHz:n ISM-taajuutta.

Standardi madrittelee kolme tiedonsiirtotekniikkaa ja kaksi verkkotopologiaa:
FHSS:n, DSSS:n ja infrapunan seka ad-hocin ja infrastruktuurisen. Kaikki
kehitysversiot pohjautuvat 802.11-standardiin, muuten se on nykyaan irrelevantti ja

on poistunut kaytosta. /1/ /6/

IEEE 802.11b

802.11b on kehitysversioista vanhin — julkaistu vuonna 1999. Se kayttada samaa 2,4
GHz:n taajuusaluetta kuin 802.11 ja méarittelee tiedonsiirtonopeuksiksi 1, 2, 5,5 ja
11 Mb/s. 802.11b toteuttaa tiedonsiirrossa DSSS-tekniikkaa sekd Barker- ja CCK-
hajotusta. Siirtonopeudet vaikuttavat hajotus- ja modulaatiotapaan, kuten

taulukossa 6 on esitetty.

Taulukko 6 802.11- ja 802.11b-standardien hajotus- ja modulaatiotavat /4/

Standardit Tekniikka | Bittinopeus | Hajotus | Modulaatio

802.11, 802.11b DSSS 1 Mb/s Barker DBPSK
802.11, 802.11b DSSS 2 Mb/s Barker DQPSK
802.11b HR/DSSS | 5,5 Mb/s CCK DQPSK

802.11b HR/DSSS | 11 Mb/s CCK DQPSK
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Taajuusalue on jaettu kolmeentoista 22 MHz:n kanavaan. Ongelmana on kanavien
paéllekkaisyys. Kuvasta 7 nahdaan, kuinka kanavat 1, 7 ja 13 ovat ainoat kanavat,

jotka eivat vaikuta toisiinsa yht&an.

S 1234567 80910111213

2 483 MHz

2401 MHz

Kuva 10 Kanavien vaikutus toisiinsa /3/

IEEE 802.11a

802.11a julkaistiin samana vuonna kuin 802.11b, suurimpina eroina 5 GHz:n
taajuusalue ja pohjautuminen OFDM-tekniikkaan. Sen teoreettinen maksiminopeus
on 54 Mb/s. Kanavat ovat 20 MHz:n vélein ja menevat hieman paallekkain, mutta

OFDM-tekniikan ansiosta 802.11a tarjoaa 12 toisiinsa vaikuttamatonta kanavaa.

802.11a ei pysty yhta suuriin peittoalueisiin kuin 802.11b korkeamman taajuuden
vuoksi. Samasta syysta se lapaisee myos heikommin eri véliaineita.
Modulaatiomenetelmat riippuvat taysin siirtonopeuksista. Taulukossa 7 on esitetty

mm. nopeus-modulaatio-suhde. Sama taulukko patee myos standardin 802.11g

kohdalla. /4/

Taulukko 7 802.11a ja 802.11g -standardien modulaatiot /4/

Nopeus | Modulaatio | Bittejéd/kantoaalto | Bittejd/symboli | Koodaussuhde
6 Mb/s BPSK 1 48 1/2
9 Mb/s BPSK 1 48 3/4
12 Mbl/s QPSK 2 96 1/2
18 Mb/s QPSK 2 96 3/4
24 Mb/s | 16QAM 4 192 1/2
36 Mb/s | 16QAM 4 192 3/4
48 Mb/s |  64QAM 6 288 2/3
54 Mb/s |  64QAM 6 288 3/4
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IEEE 802.11g

802.11g on vuonna 2003 julkaistu kehitysversio. Se on yhdistelma aikaisempien
standardien hyvistd puolista ja mahdollistaa siirtonopeudet 54 Mb/s:iin asti.
Standardi madrittad radiotaajuustekniikoista DSSS-, HR/DSSS- ja OFDM-tekniikat
ja kayttaa 2,4 GHz:n taajuusaluetta. Modulaatiot on esitetty 802.11a-standardin

yhteydessé taulukossa 7.

802.11g on yhteensopiva samaa taajuutta kayttdvan 802.11b-standardin kanssa. /1/

IEEE 802.11x-laajennukset

802.11-standardi on saanut useita lisayksia vuosien varrella. Osa on parantanut
yhteensopivuutta, osa lisdnnyt tietoturvaa. Seuraavassa on kasitelty lisdyksista

muutama:

e 802.11n on uusin IEEE 802.11-standardiperheen julkaisuista. Sen virallinen
ratifiointi pitéisi tapahtua vuoden 2008 aikana, mutta standardin
epéavirallisia versioita on jo myynnissa. Suurimpina muutoksina ovat 250+
Mb/s:n teoreettinen siirtonopeus ja entistd parempi peittoalue. Standardi
kayttaa laitteissa MIMO-tekniikkaa (multiple-input, multiple-output), joka

mahdollistaa suuren siirtonopeuden.

e 802.11i eli WPA2 ei ole periaatteessa standardi vaan lisdys tietoturvaan.

Sen tuomat parannukset kasitelladn tarkemmin kappaleessa 4.1.

e 802.11e siséltaa palvelun laatuun ja verkon suorituskyvyn parantamiseen

liittyvia laajennuksia.
3.4 Topologiat

Langattoman lahiverkon voi rakentaa kahdella eri tavalla: joko ad-hoc WLANIilla
tai perinteiselld, tukiasemaa kayttavalla, infrastruktuurisella WLAN!Illa, ts. BSS:114
(Basic Service Set). Molempien tapojen konfigurointi ja toimivuus késitelldén

kappaleessa 5.2.

15



TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO
Tietotekniikka, tietoliikennetekniikka
Petri Leskinen

Ad-hoc WLAN

Ad-hoc-verkko on erittdin yksinkertainen tapa rakentaa lahiverkko. Ad-hoc-
verkossa laitteet keskustelevat suoraan toistensa kanssa (peer-to-peer) eika
tukiasemaa tarvita. Ad-hoc sopii parhaiten pienelle maarélle koneita ja lyhyell&

kantamalla. Kuvassa 8 on esitetty ad-hoc-verkon rakennetta.

Kuva 11 Ad-hoc-verkossa ei tarvita tukiasemaa

Infrastruktuurinen WLAN (BSS/ESS)

Infrastruktuurisessa WLANIssa paatelaitteet ovat yhteydessa koko verkkoon
tukiaseman valitykselld, kuten kuvassa 9. BSS on sopiva isojen laitemaéarien kanssa

ja sen kantama on suurempi kuin ad-hoc-verkolla.

- B
it C

Kuva 12 Tukiasema (AP) hoitaa yhteydet infrastruktuurisessa verkossa

o
-
S

16



TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO 17
Tietotekniikka, tietoliikennetekniikka
Petri Leskinen

Jos verkko rakentuu useasta tukiasemasta, kutsutaan sitd ESS:ksi (Extended
Service Set). Paatelaitetta voi liikuttaa koko verkon alueella: signaalin heikentyessa
tukiasemasolun laidoilla paatelaite vaihtaa (roam) tukiasemaan, jota kuulee

parhaiten. Kuvassa 10 on kuvattu mahdollista ESS-verkon rakennetta. /3/

Kuva 13 ESS-verkko muodostuu useista soluista
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4 TIETOTURVA

Tietoturva nousee helposti esille langattomasta tietoliikenteesta puhuttaessa.
Kaapeloinnista poiketen signaalit levidvéat lahiympéristoon tehokkaasti, mika
mahdollistaa samalla myds ei-toivottujen henkiléiden mahdollisuuden tarkastella
liikennettd. Autentikoimalla kéyttajat ja salaamalla verkkoliikenne saadaan

langatonkin verkko turvalliseksi. Salaus on siis hyvin tarkeé osa langattomuutta.

4.1 Verkkoon liittymisen tunnisteet

SSID

Service set identifier (SSID) on keino erottaa langattomat verkot toisistaan.
Tunnus, enintddn 32 kirjaiminen merkkijono, on lisétty jokaiseen verkossa
liilkkuvaan pakettiin, jonka avulla paketit kulkevat oikeiden laitteiden ja verkkojen
valilla, ts. kaikkien samassa verkossa olevien laitteiden pitaa kayttdd samaa
SSID:t4. SSID-tunnuksen l&dhetyksen voi kytked pois paalta, mutta se ei estéa
tarkoituksellisia tunkeutujia: uuden laitteen liittyessa verkkoon SSID kulkee
salaamattomana laitteen ja tukiaseman vélill&, joten tarpeeksi kauan verkkoa
kuuntelemalla on mahdollisuus saada SSID selville. On olemassa myds ohjelmia,

joilla SSID saadaan melko vaivatta nakyviin.

Paasylistat

Paasylistoilla voi rajata laitteet, joilla on paasy verkkoon, maaritteleméll& verkon
asetuksiin sallittujen laitteiden MAC-osoitteet. Suurten verkkojen paasylistojen
yllapito on hyvin vaivalloista, joten tdmé& menetelma on suositeltava vain
kotiverkoissa. Salaustapana pééasylistaa ei voi pitéda kovin luotettavana: MAC-
osoitteet kulkevat verkossa selvékielisind paketteina, vaikka niissé itse data olisikin
salattu. Salakuuntelijan on siis helppo selvittaa sallittu MAC-osoite ja muuttaa
oman verkkokorttinsa MAC vastaamaan sita.
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4.2 Salaustavat

WEP

Wired Equivalent Privacy (WEP) on osa alkuperdista 802.11-standardia. Se kdyttaa
RC4-salausalgoritmia, joka hyodynt&é 64 bittid pitkad salausavainta.
Salausavaimen 40 bitti& on kaytt4jan paatettavissa, loput 24 alustusvektoribittid
kone generoi jokaisen lahetyksen yhteydessd. Kuvassa 11 on esitetty salauksen

perusperiaate.

salausavain
alustusvektori + avain — | pce | —» nn
a5

informaatio w11 {J]

salattu informaatio -

Kuva 14 WEP-salauksen periaate

Kehittyneempi versio salaa 128 bitilla (104 bittid + alustusvektori), mutta se ei
takaa parempaa turvallisuutta: tunkeutujalla menee vain hetken pitempaan

salausavaimen selvittamiseen.

WEP on vanhentunut ja helposti kierrettava salausmenetelma. Netistd voi ladata
ilmaisohjelmia, joiden avulla WEP-suojattuun verkkoon pystyy tunkeutumaan
kuuntelemalla verkon liikennettd muutamia minuutteja. Loppujen lopuksi

murtautumisaika riippuu liikenteen méérasta.

Matti Puskan teoksen /3/ mukaan, jos liitkennemé&ara on 30 Mb/s, liikkuu verkossa
15 000 kehysta sekunnissa 250 tavun keskiméaraisella kehyksen koolla. WEP-
salaus murrettiin vuonna 2001 kuuntelemalla 5-6 miljoonaa kehystd, joka vastaa

noin 6 minuutin liikkennemaéra.
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WPA (TKIP)

Wireless Fidelity Protected Access (WPA) on huomattavasti parempi salaustapa
kuin WEP, vaikka siindkin on omat murheensa. WPA suunniteltiin paikkaamaan
WEP-salauksen puutteet, joten se piti suunnitella yhteensopivaksi vanhojen seké
uusien laitteiden kanssa, mika taas rajoitti kehitystd. Se kehiteltiin 802.11i-

standardin rinnalla ja siséltdd sen mukaisia ominaisuuksia.

Suurin parannus on TKIP:n kéayttd. TKIP (Temporal Key Integrity Protocol) salaa
liilkenteen RC4-algoritmilla, kdyttden 128 bittista salausavainta. Alustusvektorit on
muutettu 48 bittiseksi ja salausavain generoidaan kehyskohtaisesti. WPA vaihtaa
salausavainta noin 10 000 paketin valein, joten avaimen selvittdminen on
kaytannossa mahdotonta. TKIP sisaltdéd myds MIC-toiminnon; MIC (Message
Integrity Control) tarkkailee paketteja ja se paljastaa sanomien vééarennysyritykset,
kuten bittien uudelleen jarjestelyn ja lahde- tai kohdeosoitteen muuttamisen. Kehys

hylataan, jos tiedot eivét vastaa MIC:n tarkistussummaa.

WPA-salaukselle on kaksi tapaa: Personal ja Enterprise. WPA-Personal kdyttaa
PSK-menetelmé&a (Pre-Shared Key) eli ennalta méérattya avainta. Uuden laitteen
liittyessa verkkoon, tukiasema ja verkkokortti keskustelevat ja vaihtavat avaimia.
Jos avaimet tdsmaavat, sallitaan paasy verkkoon. Tésta eteenpdin avaimet vaihtuvat
dynaamisesti, toisin kuin WEP-salauksessa, missé samaa avainta kaytettaan
jatkuvasti. WPA-Enterprise-tavassa kdytetdan ulkoista palvelinta kéyttdjien
tunnistamiseen. YKksittdista jaettua avainta ei siis kdyteta ja palvelin kontrolloi koko

verkkoa. Suuret verkot kayttavét yleisesti Enterprise-tapaa.

WPA:n huono puoli on sen tapa suojautua palvelunestohyokkayksilta.
Hyokkéyksen tapahtuessa, WPA sulkee koko verkon minuutiksi, joten kaikKi
verkon laitteet karsivat. WPA tukee kaikkia 802.11-standardeja.

WPA2 (AES)

WPAZ2 on uusin kehitysversio, miké julkaistiin 802.11i-standardina. Se parantaa
langattoman l&hiverkon tietoturvaa huomattavasti. Se kdyttad RC4-algoritmin
sijasta AES-lohkosalausalgoritmia (Advanced Encryption Standard). AES kaytt&a
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128-, 192- tai 256-bittistd salausta, joten se vaatii hieman enemman prosessoritehoa
kuin aikaisemmat menetelmat. AES-salausta ei ole tdhan paivaadn mennessa
pystytty murtamaan. Muller /2, s.413/ toteaa teoksessaan, etté tietokoneella, mika
pystyisi laskemaan 255 salausavainta sekunnissa, kestdisi 149 miljardia vuotta

murtaa AES-salaus. /2/ /9/
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5 VERKON RAKENNUS

Tassa tapauksessa rakennetaan suljettu WLAN, ts. langaton lahiverkko, misté ei ole
yhteytta internetiin: nelja konetta on yhteydessé vain toisiinsa. VVerkko rakennettiin
Tampereen ammattikorkeakoulun tietoliikennelaboratorion tiloihin.

5.1 Laitteisto

Verkko rakentuu neljasta tietokoneesta, joista yksi on kannettava. Kaikissa

tietokoneissa on kayttojarjestelmana Windows XP™ Sp2.

Poytakoneiden tiedot:

e Intel Pentium 4 (3 GHz)
e 1GtRAM

Kannettavan koneen tiedot:

e Intel Pentium 4 (1,9 GHz)
e 512 Mt RAM

Kéytossa olevat verkkokortit:

e Zyxel G-220F USB Adapter MAC-o0soite: 00:13:49:6E:6D:83
e Buffalo WLI-PCI-G300N-3 MAC-o0soite: 00:16:01:3F:11:A5
e Buffalo WLI-CB-G300N-3 MAC-0soite: 00:16:01:1A:32:A4

Tukiasema:

e Linksys WRT54GS IP-osoite: 192.168.1.1
Kayttajatunnus: <tyhja>
Salasana: admin

Tyo tehtiin radiotaajuustekniikoita kéyttavilla laitteilla, mitka tukevat IEEE
802.11-standardeista b:ta ja g:td. Buffalon laitteet toimivat 802.11n draft 1.0-
versiolla, mutta tukevat vanhoja standardeja. Linksys-tukiasema voi toimia myods
reitittimend ja DHCP-palvelimena.
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5.2 Konfigurointi

Tassé kappaleessa tutustutaan verkon konfigurointiin ja asetuksiin.

Koneisiin asennettiin Windows XP-kayttojarjestelmat seka verkkokorttien ajurit.
Koneet nimettiin laboratoriotilan mukaan TA31606-TA31608. Kannettavan nimi
on TA316WLAN-L. Kaikkien koneiden kayttajatunnus on labra ja salasana

Tamk2007. Kuvassa 12 on kuvattu laboratoriotilan koneet ja verkkokorttiratkaisut.

AP " USB
I =
= __/ e
_ - —
PCI
i
e

Kuva 15 Laboratoriotilan testiverkon rakenne

Tarvittaessa pitéda kaynnistdad Windowsin Wireless Zero Configuration. Sen saa

aktivoitua seuraavasti:

klikataan My computer -kuvaketta oikealla hiirenkorvalla ja valitaan Manage.
Sieltd valitaan Services and applications -kohdasta Services ja listan alapééstéa

kaynnistetddn Wireless Zero Configuration.

Zyxelin USB-verkkokortti toimii vain omalla, ZyAIR Wireless LAN utility,
ohjelmistollaan, joten se ei vaadi edell& demonstroitua toimenpidetta.
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Ad-hoc WLAN

Ad-hoc-verkko konfiguroidaan kayttamalla Windowsin omia tyokaluja.

Valitaan Start-valikosta Settings ja Network Connections. Sieltd valitaan Wireless

Network connections properties. Avataan valilehti Wireless Networks. Aukeaa

kuvan 16 ikkuna.

TUTKINTOTYO

- Wireless Network Connection Properties E][E

General . wireless Mebwarks Advanced

Available network.z:

|Jze Windows to configure my wirgless network, zettings

Ta connect ta, dizcannect from, ar find out mare information
about wirelezs networkz in range, click the button below.

Wiew wirgless Networks

Prefered netwark z:

bl

Add...

Learn about getting up wirsless netwaork,
canfiquration,

Automatically connect to available netwaorks in the order listed

[

0k ][ Canicel ]

Kuva 16 Verkkoyhteys taytyy lisatd Windowsin verkkoyhteyksiin

Lisatadan verkkoyhtyes painamalla Add-painiketta. Aukeaa kuvan 17 nakyma.

Annetaan verkolle haluttu SSID-tunnus ja valitaan salausmenetelma. Tassa

tapauksessa SSID on labra._.

24
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Wireless network properties

Agzaciation ! Authertication | Connection |

Metwork name [S510); ilal:ura_ |

Wirelezz netwaork key

Thiz network, requires a key for the fallowing:

3]
Mebwark Authentication: | Shared ¥

Data encryption: EWEF‘ vi

[ Ok, H Cancel l

Kuva 17 Langattomalle verkolle maéritellddn SSID ja salaus

Painamalla OK palataan kuvan 16 nakymaan, misté valitaan Advanced. Kuvan 18

nédkymasté valitaan computer-to-computer, ts. ad-hoc-topologia.

Advanced

Metwaorks bo access
) Ay available network [access point prefered)
(1 dcoess point finfrastucture] netwaorks anly

%) Computer-to-computer [ad hoc) networks only

[ ] &utomatically connect to non-preferred networks

- Cloze

Kuva 18 Liityttavien verkkojen topologiat voi rajata

Tama toteutetaan kaikille verkon koneille. Salausmekanismin pitéé olla kaikilla
koneilla sama, kuten myds SSID-tunnuksen. Zyxel-verkkokortti toimii vain omalla

konfigurointiohjelmallaan.

25
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Infrastruktuurinen WLAN eli BSS

Otetaan yhteys verkkoselaimella Linksys-tukiasemaan (IP: 192.168.1.1). Aukeaa
kuvan 19 nakymaé. Kun reitittimen ja DHCP-palvelimen valinnat on toteutettu,

valitaan Wireless-valilehti.

Internet Setup
Internet Connection Type Automatic Configuration - DHCP +

Optional Settings

{required by some I5Ps) Router Name: .WFiTErf’rGS

Ho=t Name:
Domain Name: _
MTU: Auto b
Size:
Hetwork Setup
Router IP Local P Address: [192] [168].[1 |[1
Subnet Mask: [255.255.255.0 @&
Network Address ; o P
Server Settings (DHCP) DHCP Server: '*) Enable (_'Disable

Starting IP Addrez=: 492 168.1. 1 I:I I:I

Maximum Number of

DHCP Users: £

Client Lease Time: |0 | minute= (0 means one day)
Static DNS 1: I} |0 .o .|a

Static DNS 2: _I:I 0 0 1]

Static DNS 3: o |[o ].Jo ].[o

WINS: 0 o |.[o 0

Kuva 19 Reitittimelle méaaritetdan nimi ja DHCP-palvelimen asetukset

Annetaan verkolle SSID-tunnus ja valitaan haluttu taajuuskanava, kuten kuvassa 20

on esitetty. Téassa tapauksessa SSID on labra_ap.
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Wireless Network Mode: Mixed b

Wireless Network Name (SSID): |labra_ap

Wireless Channel: [11-2462GHz v -
Wirelezz SSID Broadeast, {*) Enable ) Disable

Kuva 20 Verkolle valitaan kaytetty standardi, SSID-tunnus ja taajuuskanava

Wireless security-valilehdeltd asetetaan haluttu salaustapa ja sen tarvitsemat
parametrit, kuten salausavain. Salaustapoja on kaytdssa useita, kuten kuvasta 21
néhdaan. WPA2 on suojauksista tehokkain, mutta samalla eniten prosessoritehoa

vaativa. WPAZ2 Personal sopii parhaiten pienelle kotiverkolle.

Security Mode: | Disabled v |

|WPA Personal
|WPA Enterprise
|WPAZ Personal
|WPAZ Enterprise
|RADIUS

|WEP

Kuva 21 Tukiasema tukee useaa salaustapaa

Verkkoon voi liittya lisaéamalla verkkoyhteyden Windowsin tyokaluilla, kuten ad-
hoc-verkon konfiguroinnissa. Computer-to-computer-valinnan tilalle valitaan
access point only (kuva 18). SSID-tunnus ja mahdollinen salausavain pitaa olla

tiedossa.

5.3 Mittaukset

Paasylistat

Linksys-tukiaseman asetuksista aktivoidaan MAC-suodatus pééalle ja muokataan
paasylista vastaamaan verkon laitteita. Kuvassa 22 on paasylistan aktivointiin
tarvittavat valinnat esitelty. Edit MAC Filter list -napin takaa 10ytyy kuvan 23 lista.
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Wireless MAC Fiter; i Enable ) Disable

Prevent: 'D' Prevent PCs listed from accessing the wireless

Permit only: '@' Permit only PCz listed to access the wireless netvwork

[ Edit MAC Filter List

Kuva 22 Paésylista pitéé aktivoida tukiaseman ominaisuuksista

Kuvassa 23 on madritetty MAC-osoitteet paasylistaan. Vain ko. osoitteilla paasee

liittymaén verkkoon.

MAC Address Filter List

Enter MAC Address inthis format: 3o oo

|  Wireless Client MAC List |

MAC 01: 5%:33:49:5E:ED:33 MAC 11:
MAC 02: ED-D:‘JE:D‘J:SF:"J]:AE MAC 12: _

MAC 03: |00:16:01:1A32A4 MAC 13:

Kuva 23 MAC-osoitteet maaritetddn paasylistaan

Etaisyyden vaikutus siirtonopeuteen

Tutkittiin etdisyyden vaikutusta siirtonopeuksiin. Mittaus suoritettiin Tampereen
ammattikorkakoulun A3-kaytavalla. Signaalivoimakkuus oli parhaimmillaan -35
dBm, kun verkkokortit olivat aivan lahekkéin. Taulukossa 8 on esitetty tulokset ja
sama graafisesti kuvaajassa 1. Signaalivoimakkuus mitattiin Zyxel-verkkokortin

ohjelmistolla.

28
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Taulukko 8 Etéisyys vaikuttaa bittinopeuteen

etdisyys [m] | nopeus [Mb/s] | sign. voimakkuus [dBm]

2 22,0 -44
5 20,0 -49
10 20,0 -60
15 19,9 -60
20 19,9 -62
25 19,5 -66
30 20,0 -67
35 18,6 -70
40 18,0 -73
45 17,0 -73
50 16,5 -73
55 15,0 -76
60 14,0 -77
65 13,0 -79

TUTKINTOTYO
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Mittaustuloksiin vaikuttivat kdytavan koko, seinien rakenteet ja pinnat seka
mittalaitteiden valissé ollut avoin lasiovi. Kéytavan pituus ei riittdnyt yhteyden
katkeamiseen, mutta bittinopeudet pienenivat selvasti, kuten kuvaajasta 1 voi
néhda. Ihanteellinen mittauspaikka olisi ollut iso halli tai ulkotila, missa ei olisi
ollut esteita paatelaitteiden valilla.

25
~
o 20 ———
o]
o 15 ~
3 ~~
o
2 10 -
e
:a 5
0 T T T T T T T T T T T T T
2 5 10 15 20 25 30 35 40 45 50 55 60 65
etaisyys [m]

Kuvaaja 1 Etéisyys vaikuttaa selvasti bittinopeuteen
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6 YHTEENVETO

Langattomat l&hiverkot ovat kehittyneet huomattavasti viimeisen kymmenen
vuoden aikana ja ne tarjoavat varteenotettavan vaihtoehdon perinteisille,
langallisille verkoille. Siirtonopeudet ja tietoturva vastaavat nykyisiin tarpeisiin,
joten suurimpana ongelmana on sallittujen taajuusalueiden vahaisyys ja siita
johtuen ruuhkaisuus. ISM-taajuutta kayttavat laitteet ovat yleisia ja hairitsevat

samantaajuista langatonta tiedonsiirtoa.

Tyo6ta olisi voinut laajentaa tutkimalla ISM-taajuutta kayttévien eri tekniikoiden ja
laitteiden vaikutusta verkon nopeuteen. Myos eri valiaineiden vaimennuksia olisi

voinut tutkia.

Opin tydn parissa paljon langattomasta tiedonsiirrosta ja varsinkin IEEE 802.11-
standardin laitteista. Uskon, ettd langattomat verkot yleistyvét edelleen ja alan
asiantuntijoille on tulevaisuudessa tarvetta, joten opetuspisteesta tulee olemaan
hyotyé tulevaisuuden opiskelijoille. Ty onnistui mielesténi hyvin ja tavoitteet

tayttyivat.
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NET TRAFFIC METER-OHJELMAN ESITTELY
Net traffic meter on ilmainen verkkoliikenteen tarkkailuohjelma. Liikennetta voi

tarkkailla graafisesti tai tilastoja seuraamalla. Graafinen kuvaaja ndyttaa liikenteen

maaraan ulos ja sisdan (upload, download) eri vérein. Nopeutta voi seurata tavuina

tai bitteina.

DL:0B/s-UL:oBfs ]

Kuva 24 Bittinopeudet esitetddn myds graafisesti

Samat asiat nakee my0s tilastoituna, monen muun statiikan lisaksi. Ohjelma listaa

niin keskiarvot kuin maksimibittinopeudet.

#¥ Statistics

Today | weekly report | Monthly report | Daily report | Yolume |

Statistics and timings:
Upload

| Download Tatal

Transferred 86,48 MB 1,89 MB 88,37 MB
Maxinnurm rate 1 B/fs 1 Bs (null}
Average rate 29,9 KB/Ss 666 Bfs (null}
Caonnected timme  (null) (nully 04925

Estimated 115,31 MB 2,52 MB

117,83 MB

Adijust amount...

| clear || Export.. || open.. || save.. || close |

[]show all statistics

Kuva 25 Ohjelma ker&a paljon eri tilastoja

Ohjelma on ladattavissa osoitteesta http://www.kctoolbox.tk.
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LANGATON LAHIVERKKO (WLAN)
ESISELOSTUS

1. Tutustu hajaspektritekniikkaan. Miten FHSS ja DSSS eroavat toisistaan?

2. Selvitd langattomien verkkojen topologiat.

3. Selvita seuraavien WLANIa koskevien termien merkitys: ISM, SSID, OFDM, MIMO.
TYO

1. Konfiguroi kahden koneen ad-hoc-verkko. Kayta Windowsin omia tyokaluja, lukuun
ottamatta Zyxel-verkkokorttia: kdyta ZyAIR Wireless LAN utility-ohjelmaa.

Kayttgjatunnus:  labra
Salasana: Tamk2007

Kopioi (koneelta TA31608) dataa testi-kansiosta kannettavalle ja tarkkaile
siirtonopeuksia. Vaihda toiseksi koneeksi TA31606. Mikd muuttuu ja miksi?

Tutki etéisyyden vaikutusta bittinopeuteen A3-kaytavalla. Arvioi myos signaalin
maksimikantamaa. Kéyta koneita TA31606 ja TA316WLAN-L.

Huom: Siirtonopeuksia voi tarkastella NET Traffic Meter-ohjelmalla.

2. Tutustu tukiaseman ominaisuuksiin ja mahdollisuuksiin. Konfiguroi tukiasemaa kayttava
verkko. Jaa koneille IP-osoitteet kayttdmalla DHCP-ominaisuutta.
IP:192.168.1.1  (salasana: admin)

Tee paasylista MAC-osoitteiden perusteella ja kokeile liittya verkkoon koneella, joka ei

ole listalla.
Huom: Resetoi tukiasema/reititin, kun saat tyon valmiiksi! Reset-nappi on takapaneelissa.
Poista myds muista koneista konfiguroimasi langattomat verkot!
TYOSELOSTUS

1. Vastaa kaikkiin tydohjeessa esitettyihin kysymyksiin sopivalla tavalla sanallisesti,
piirtden, tulosteiden avulla jne. Kerro tukiaseman ominaisuuksista tyoselostuksessa.

2. Voisiko ad-hoc-verkkoa kayttéden verkkoyhteytta hypyttéé rajattoman pitkalle? Perustele
vastauksesi.

3. 802.11g-standardin tukiasema lahettaa 12dBm:n teholla signaalia. VVastaanottavan
laitteen herkkyys on -53 dBm. Kuinka kaukana tukiasemasta vastaanottava laite voi olla?

Oletus: ndkyvyys on esteeton.
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LANGATON LAHIVERKKO (WLAN)

RATKAISUT LIITTEEN 1 ESITEHTAVIIN

ESITEHTAVAT

1.

FHSS: Taajuushyppely-tekniikka kayttaa pitkalla aikavalilla koko
taajuuskaistan. Léhete hyppii lahettdjan ja vastaanottajan tiedossa
olevan algoritmin mukaisesti alikanavalta toiselle.

DSSS: Suorasekvenssissa signaali sekoitetaan kohinalta vaikuttavaan
kantoaaltoon ja lahetetdén kayttéden leveéda kaistaa. Jokainen bitti
hajotetaan ns. lastuihin (chip).

2.
Ad-hoc WLAN: ilman tukiasemaa toimiva verkko, ts. peer-to-peer
Infrastruktuurinen WLAN:  tukiasemaa kayttava verkko, ts. BSS.
3.

ISM = lisenssivapaa taajuusalue (Industrial, Scientific and Medical)

SSID = Service set identifier eli SSID-tunnus erottaa langattomat verkot
toisistaan.

OFDM = OFDM-tekniikassa data jaetaan eri taajuuksisiin alikanaviin, joita

kaytetadan rinnakkain. Alikanavien valissé ei ole varokaistaa, koska
kanavat on valittu siten, ettd kanavien keskitaajuudella muiden

kanavien spektri on nolla.

MIMO = Tekniikka (multiple-input, multiple-output), joka mahdollistaa suuret
siirtonopeudet. Tekniikka kéyttaa useita antenneja lahettdmiseen ja

vastaanottamiseen.
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LANGATON LAHIVERKKO (WLAN)

RATKAISUT LIITTEEN 1 TEHTAVIIN osa 1

TEHTAVAT

1.
Siirtonopeuksiin vaikuttaa verkkokorttien tekniikat, ts. niiden kayttdmat IEEE:n
standardit. TA31608 ja kannettava kéayttavat 802.11n draft-standardia, joka takaa
nopeammat yhteydet kuin koneen TA31606 802.11g-standardi.

Taulukko 9 Standardien valilla on eroja

Kone Nopeus | Standardi
TA31608 | 48 Mb/s | 802.11n
TA31606 | 23 Mb/s | 802.11g

MAC-osoitteet madritetdan tukiaseman asetuksiin. Vain koneet, joiden osoitteet
ovat listattu paésevat liittyméan verkkoon. Seuraavissa kuvissa on esitetty

tarvittavat valinnat.

Wireless MAC Fiter; i Enable ) Disable

Prevent: 'D' Prevent PCs listed from accessing the wireless

Permit only: '@' Permit only PCz listed to access the wireless netvwork

[ Edit MAC Filter List

Kuva 26 MAC-paasylista pitaa aktivoida

MAC Address Filter List

Enter MAC Address in this format: 3000 oec

|  Wireless Client MAC List |

MAC 01: 5&0:33:49:EE:ED:83 MAC 11:
MAC 02: ;DD:‘JE:D]:ErF:‘H:AE MAC 12: _

MAC 03: |0016:0T1A32:A4 MAC 13:

Kuva 27 MAC-osoitteet lisatdén paasylistaan
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LANGATON LAHIVERKKO (WLAN)

RATKAISUT LITTEEN 1 TEHTAVIIN osa 2
Etéisyys vaikuttaa siirtonopeuksiin huomattavasti; mita pitempi etaisyys, sita
hitaammat siirtonopeudet. Maksiminopeudella verkko toimii useiden metrien

paassa tukiasemasta, mutta kuuluvuusalueen reunoilla tilanne on toinen.

Poytakone sijoitettiin laboratoriotilaan ja kannettavaa liikutettiin Tampereen

ammattikorkeakoulun A3-kaytavaa pitkin. Tilojen vélinen lasiovi oli auki.
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Kuvaaja 2 Siirtonopeudet pienenevat kun etdisyys kasvaa

Jos tuloksesta haluaisi luotettavamman, pitéisi mittaus suorittaa ulkona tai todella
isossa hallissa, missa ei olisi mitddn hairiotekijoita. Kaytavan pituus loppui kesken,

joten maksimikantamaa ei saatu mitattua. Arvio: noin 90m.
2. Verkkoyhteyden hypyttdminen:
Ei ole mahdollista. Etéisyyden kasvaessa, viive kasvaa ja verkossa alkaa tapahtua

liikaa tormayksia. Tamé tekee verkkoliikenteen mahdottomaksi. My6s laiteméarien

kasvaessa suureksi, kaista ei riita kaikille laitteille.
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LANGATON LAHIVERKKO (WLAN)

RATKAISU LIITTEEN 1 LASKUTEHTAVAAN

3. Ratkaistaan valiainevaimennus, kun lahetysteho Pgirp = 12 dBm ja pééatelaitteen
herkkyys on -53 dBm:

L,[dB] = [12 - (-53)]dBm = 65dB

Ratkaistaan vapaantilan vaimenemisen kaavasta etéisyys d, kun L, = 65 dB ja
taajuus f = 2,4 GHz:

L, [dB]=92,45 + 20log,, ( f [GHz]) + 20log,, (d[km])

65dB = 92,45+ 20log,, (2,4) + 20log,, (d) > d = 0,0177 km = 17,7 m

Vastaus: Etdisyys d on noin 17,5 metria.
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