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Tietoliikenneverkkojen valvontajarjestelmat ovat hyvin merkittavissa rooleissa nykypaivaisissa
tydymparistdissa. Verkkojen kapasiteettien ja nopeuksien kasvaessa on pystyttdvé valvomaan ja
hallinnoimaan verkon liikenndintid. On tarkeata tietdd mitd verkoissa tapahtuu, ettd voidaan
paikallistaa ja sen my6ta eliminoida mahdollisesti syntyneet viat.

Jarjestelman myoéta verkkojen yllapidolliset tehtavat ovat huomattavasti helpottuneet ja liséksi
nopeutuneet. Tarkoituksena on, ettd voidaan hallinnoida verkon jokaista yhteytta parhaalla
mahdollisella tavalla ja sen my6td nopeuttaa tarvittavia huoltotoimenpiteitd. Tarkeinta
jarjestelméassa on, etta tyontekija paasee itse tutkimaan verkon toimintaa ja hallinnoimaan sita.

Tassé tutkintotydssa tutkittiin jarjestelman toteuttamismahdollisuudet, suunniteltiin ja rakennettiin
valvontaverkko radiopuhelintukiasemien vélille. Koko projektin tavoitteena on rakentaa
toiminnallinen jarjestelmd tydympariston kayttdon tulevaksi. Toimialueellamme sijaitseviin
POP:eihin asennettiin tarvittava valvontakortti, joka valvoo kyseisen alueen yhteyksia. Kaikkiaan
kortteja asennettiin kymmenelle eri POP-alueelle, jotka nykyisin tutkivat verkossa tapahtuvaa
likenndintia. Kortit halyttavat tarvittaessa kayttajan tietokoneelle virheista ja niiden aiheuttamista
syista. Parhaimmillaan yhdella kortilla voidaan hallita jopa 100 kappaletta POP:eista lahtevia DSL-
yhteyksia.

Tavoitteena oli hyddyntdd jo kaytdssa olevia verkkoja ja niiden laitteistoja. POP:ien véliset
yhteydet ovat toteutettu valokaapeliverkoin, verkon kapasiteetti riittdé nykypaivan kayttétarpeille.
Kuituyhteyksid hyddyntéden ja virtuaalista lahiverkkoa kayttden voitiin kyseinen jarjestelma
toteuttaa toimivaksi tyokaluksi.

Tybssa kasitelladn tarkoituksellisesti kahta tietoliikenteen osa-aluetta, transmissio- eli
siirtojarjestelmayhteyksia ja niiden rakennetta ja toimintaa sekd dataverkon yhteyksid ja sen
toiminnallista rakennetta. llman naitd kahta osa-aluetta ei olisi verkkoa voitu toteuttaa. Paépaino
tydssa kuitenkin on transmissiojarjestelmissa, koska tyd tehtiin niiden yhteyksien valvomiselle.
Liikennointi valvontakorteille kuitenkin tapahtuu dataverkon kautta.

Tyo koskettaa valtaosin valvontajarjestelmad, jolla siirtoverkkoja hallitaan. Tydssd edetdéan
vaiheittain tyon etenemisjarjestyksessa eli verkon suunnittelusta aina testaukseen seka
jarjestelmén lopulliseen kayttddnottoon.

Verkon rakentaminen kuvataan yhtend kappaleena, jossa kaydaan lavitse koko jarjestelman eri
asennustoimenpiteet vaihe vaiheelta. Verkon rakenne ja toiminta kuvataan yhdess4, jotta saadaan
kuvattu asia lukijalle helpommin ymmarrettavassa muodossa.

Kokonaisen jarjestelman toiminnallinen selostus ja sen muu tekninen dokumentointi jaa
Tampereen Puhelin Oy:n kayttoon.
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The control systems of telecommunication networks are in very significant roles in present-days
working environment. It must be possible to control networks traffic when the capacities and speed
increase. It is important to know what in the networks takes place so that can be located and the
faults which have been possibly created can be eliminated with it.

With the system the maintenance tasks of network have been considerably facilitated and also
accelerated. The purpose is that every connection of the network can be governed whit the best way
as possible and with it the necessary service operations can be accelerated. In the system it is the
most important that the employee is able self to explore the operation of the network and to govern it.

In this thesis the feasibility of the system was examined it was designed and a control network was
built between the mobile phone base stations. The objective of the whole project is to build a
functional system to come into use of the working environment. The necessary control card which
controls the connections of the area was installed in the centre’s which are located in our territory.
Altogether the cards were installed in ten different centre areas which control the communication in
network. The cards give an alarm to the user’'s computer from the faults and for the reasons caused
by them. In the best situation card can be used to command as many as 100 pieces of DSL
connections which leaves the centre.

The objective was to utilize networks already in use and their equipment. The connections between
the centres are executed with fiber optic cables that the capacity of the network is sufficient to the
present-days demands. It was possible utilizing the fiber optic cable connections in question and
using a virtual local area network to implement the system in question as a functioning tool.

In the work the two sectors of the telecommunications, the transmission, in other words the
transmission system connections and their structure and operation and connections of the data
network and its functional structure are intentionally dealt with. It would not have been possible to
carry out a network without these two sectors. However, the main stress in the work is in the
transmission systems because the work was done their connections for the controlling. The
communication to the control cards is performed through the data network.

The work mainly concerns a control system with which the transfer networks are commanded. In the
work it is proceeded in progress order of the work phase by phase in other words from the planning of
the network to the testing and to the final inauguration of the system.

The building of the network is described as one piece to which the separate installation of the whole
system is gone through from the stage to stage. The structure and operation of the network are
described together so that a described matter will be obtained to the reader in a more easily
understandable form.

The functional commentary of the whole system and other technical documentation stays in the use
of Tampereen Puhelin Oy.
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KAYTETYT TERMIT JA LYHENTEET

Konfiguronti
Cisco Pix 501
IP-Osoite

Harmaa IP-osoite
Metro-kytkin
WEM

CMU

LTU

DSL
SHDSL

ADSL
SNMP
PCM
POP
ITU
VLAN
RS-232
LED

Asetusten tekeminen
Cisco Systemsin valmistama palomuuri

Internet Protokolla on numerosarja, jonka perusteella IP-paketit [6ytavat
perille Internetissa

Osoitteet, jotka ovat 192.168.0.0 — 192.168.255.255 valilta
Cisco Systemsin valmistama runkokytkin

Watson Element Manager Schmid, Telecomin valmistama
verkonvalvontaohjelmisto

Schmid Telecomin valmistama valvonta-agenttikortti kdyttaen SNMP-
protokollaa

Schmid Telecomin valmistama linjakortti, joka mahdollistaa neljan
SHDSL kupariyhteyden luomisen

Digital subscriber line, laajakaistainen kupariyhteys

Symmetric High-Bitrate Digital Subscriber Loop, symmetrinen
laajakaista-yhteys, joka kayttda kupariyhteytta

Asymmetric digital subscriber line, epadsymmetrinen laajakaistayhteys

Simple Network Management Protocol, verkon hallintaprotokolla

Pulse code modulation, analogisesta signaalista otetaan tasaisin
valiajoin naytteita, jotka ilmaistaan numeerisesti

Toimialueen keskitin

International Telecommunication Union, Kansainvéalinen televiestintaliitto

Virtual local area network, virtuaalinen lahiverkko
Yleisesti kaytetty sarjaliikennevaylan standardi

Light emitting diode, valodiodi
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1

JOHDANTO

Tama opinnaytetyd on tehty Tampereen Puhelin Oy:n tarpeisiin syksyn 2006 ja kevaan
2007 aikana.

Nykyisin tietoliikenneverkkojen toimivuuteen ja niiden yllapitoon kiinnitetddn huomiota
entistakin tarkemmin, sek& lisédksi verkkojen tuottavuuteen, nopeuksiin ja korjaus
toimenpiteisiin. Nopeuksien lisdantyessa myods verkkojen kapasiteetit joutuvat ahtaalle ja
vaativat tastd johtuen hyvalaatuisia kaapeleita. Nopean kasvun mydta myds yhteyksien
maarat ovat kasvaneet huomattavasti. lIman valvontajarjestelmaa olisi vaikea hallita

verkkoa. Yhteyksien maarallinen kasvaminen johtaa myés vikojen valitettavaan kasvuun.

Tarpeiden kasvaessa on myos tarvetta kehittaa uusia mahdollisuuksia pysya taman paivan
teknologian karjessa, ottaen huomioon asiakaslahtdisyyden. Jos ei ole asiakkaita, ei ole
tarvetta Kkehittdd palveluita, eikd mydskdadn menestyvéd liikketoimintaa. Yrityksen
tarkeimpana paapilarina ovat asiakkaat ja niiden tarpeiden tyydyttaminen. Jos tarjotaan
palveluita asiakkaille, on niiden myf6s toimittava ja tilapdiset viat ovat pystyttava
eliminoimaan mahdollisimman joutuisasti valttden pitkid huoltokatkoksia. Kilpailun
kasvaessa ja koventuessa on pidettdva huolta asiakkaille tarjottavista tuotteista ja
palveluista, jotta saadaan pidettyd heidat tyytyvaisina ja jatkamaan yhteisty6ta. Nykyisin
palveluntarjoajia on lahes joka alalla useita, mikd antaa asiakkaalle hyvan houkutuksen
vaihtaa yritystd paremman palvelun pariin, joka taas lisda paineita pystya suoriutumaan
toiveiden tayttamisista.

Tyon idean yhtend tarke&nd tavoitteena on juurikin yll& mainittujen tavoitteiden
sailyttdminen. Tarkoituksena on p&astd hallitsemaan ja ennen kaikkea valvomaan
toimialueen transmissio- eli siirtoverkkoja. Nain ollen voidaan nopeuttaa ja tietylla tapaa
helpottaa mahdollisien vikojen korjaamista. Jarjestelman myodta paastaan tydpaikan
verkosta seuraamaan liikenndintia parhaalla mahdollisella tavalla tietokoneen valityksella,

ja pystytaan korjaamaan mahdollisia vikatapauksia etéhallinnan kautta.

Yrityksen tuottavassa liikketoiminnassa on otettava tarkasti huomioon taloudelliset varat ja
niiden kayttékohteet. Jarjestelméan myota viat, jotka voidaan korjata hallintaohjelmiston
kautta, sddstdd kuluja turhien polttoainekustannuksien ja tybaikojen osalta merkittavia

maaria.

Tutkintotydssa kuvataan valvontajarjestelmaverkon suunnittelu, toteutus ja sen toiminta.
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2 TOIMINNALLINEN MAARITTELY

2.1 Toimintaperiaate ja tyon tavoite

Jarjestelma tulee valvomaan transmissio- eli siirtoverkkojen yhteyksia matkapuhelinten
kayttamien tukiasemien vdlille. Siirtojohtona on kaytdssa tavallinen 2/2 Mbit/s kuparijohto.
Taman tydn tarkoituksena on rakentaa valvontaverkko, jota voidaan hallita yrityksen
sisdverkosta seka vahentaa ja helpottaa tydkustannuksia. Valvontalaitteisto ja ohjelmisto
ovat Schmid Telecomin (Schmid) valmistamia tuotteita. Ohjelmistolla voidaan valvoa

kaikkia sen toimialueen siirtojohtoyhteyksid, joihin valvontalaitteistot on asennettu.

Mahdollisien vikojen sattuessa ohjelma halyttdd kyseisistd ongelmista ja niiden
aiheuttamista syistd. Valvontakortit, jotka asennetaan POP:eihin, ovat Schmidin
valmistamia CMU-SNMP-agenttikortteja. Niitd asennetaan kymmeneen eri POP:iin ympari
toimialuetta. Palvelinkoneen pystyttdminen on myds yksi osa-alue, jonka kautta kortit
kommunikoivat keskenaan. Tietoturvariskin valttdmiseksi on palvelinkone suojattava
haitalliselta liikenndinnilta, joten myds palomuurin konfigurointi kuuluu osana tédhan tyéhon.
Kaiken tdman lisdksi tydbhon kuuluu myds paljon muuta suunnittelua, sekéa rakentamista

ettd testausta, joihin paneudutaan viela syvallisemmin tulevissa luvuissa.

2.2 Laitteiston vaatimukset

1. Jarjestelmé on yhteensopiva Windows-kayttojarjestelmén kanssa.
2. Jarjestelma on yhteensopiva vanhan valvontaohjelmiston kanssa.

3. Jarjestelma voidaan kayttad samanaikaisesti eri toimialueiden sisaverkoista.

2.3 Toiminnalliset vaatimukset

1. Jarjestelma toimii itsenaisesti ilman erillisia toimenpiteita.

2. Jarjestelma halyttdd mahdollisista vioista ja ilmoittaa niiden mahdolliset syyt.
3. Jarjestelma voidaan ohjata ja valvoa tietokoneen valityksell&.

4. Laitteistolla voidaan selvittdd mahdollisien vikojen syyt.

5. Laitteiston kaikkia ominaisuuksia voidaan muuttaa myds etaalta, kuten itse
paikaltakin.

6. Laitteiston on toivuttava mahdollisista katkoksista (esim. sahkokatkos)
itsendisesti.
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3

VERKON SUUNNITTELU YLEISESTI

Luvussa 3 kasitellddn yleisesti valvontaverkon suunnitteluun liittyvia seikkoja ja sita
millaisia asioita on otettava huomioon sellaista verkkoa rakennettaessa. Aluksi
tarkastellaan hieman, millainen on kyseisen verkon rakenne ja miten se on paatetty
toteuttaa. Liséksi katsotaan viela verkon toiminallista puolta eli sita millaiseen kayttdon tata

verkkoa kaytetdan ja minkélaisilla komponenteilla kyseinen verkko on varustettu.

Verkon rakenne

Dataverkon toteutus valo- ja kuparikaapelein

Rakenteeltaan verkko hyddyntda jo kaytdssa olevia verkkoja ja niiden ominaisuuksia, joten
talle tydlle ei ole varsinaisesti rakennettu omaa fyysista verkkoa. Transmissioverkkoa
hallinnoidaan Tampereen Puhelin Oy:n data-verkon kautta. Kaapeleina kaytetddn seké
valokaapeleita ettéd kuparikaapeleita. Karkeasti jaotellen, pitkilla matkoilla hyddynnetaan

valokuitua ja kuparia taas lyhemmilla ja hitaammilla yhteyksilla.

Verkon niin sanottu sydan tai keskipiste sijoittuu palvelinhuoneeseen ja sen
kokonaisuuden ymparille, misséa serveri ja palomuuri sijaitsevat. Sen kautta kulkeutuu
verkon kaikki liikenne, ilman sitd verkko ei voisi toimia. Kuvassa 1 on esitetty verkon

fyysinen rakenne.

Lalk B2 Pabelriokil FOF ROP FOP FOP
PL<ED0| i A [l s Aoz gpar| danx A o Ik AaEspa ldans

Dutte van v

= \gv_'x'-‘_’—‘ P .
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(=—="] = = = == (==
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Kuva 1. Valvontaverkon rakennekuva



TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO 4(28)

Tietotekniikka, tietoliikennetekniikka

Eero Koskiranta
Kuvasta 1 ndhdaan, miten kaapelointi on suoritettu verkossa. Kuvan keskelléd oleva pilvi
kuvaa tyopaikan sisaverkkoa, josta on ainoastaan péaéasy palvelimelle kahden muun
puhelinyhtion liséksi. Yhteys sisdverkosta palvelimelle on toteutettu valokaapeliyhteydella.
Toimiston ja palvelinhuoneen molemmissa paissd ovat metrokytkimet, jotka muuntavat
kuituyhteyden  Ethernet-yhteydeksi  joka  sopii  tdten tietokoneisiin.  Yhteys
palvelinhuoneessa sijaitsevaan palomuuriin tuodaan runkokytkimesta normaalilla Ethernet-
johdolla, josta yhteys jatkuu samaisen kytkimen kautta palvelimelle. Kuvassa 1 olevat 10
POP-laatikkoa kuvaavat paikkoja, joihin valvontakortit on asennettu. Yhteydet jokaiseen
POP:iin on rakennettu valokaapeliyhteyksilla. Yhteys palvelinhuoneesta siirtyy suoraan
POP:iin lukuun ottamatta muutamia yhteyksia, jotka kierratetddn toisen POP:in kautta.
Valokaapelit on péaatetty POP:eissa sijaitseviin runkokytkimiin. Runkokytkimista yhteys
valvontakortille tuodaan Ethernet- eli lahiverkkokaapelia pitkin. Omistajayhtididen
sisdverkkoihin yhteydet kulkevat valokuidussa, missa yhteys muunnetaan runkokytkimen

kautta kupariyhteydeksi, ja siitd se jaetaan kytkimien kautta siséverkkoon.

3.1.2 Transmissioverkon toteutus

Kuten aiemmin on kuvattu, transmissio- eli siirtoverkoilla tarkoitetaan tukiasemien valisia
yhteyksia. Yhteydet tallaisessa verkossa kuljetetaan normaalisti kuparikaapelein. Tama tyo
koskee juuri tallaisen verkon valvomista ja hallintaa, mutta jotta voitaisiin valvoa kyseista
verkkoa, tarvitaan fyysinen dataverkkokin jota aiemmassa luvussa kasiteltiin. Sen verkon
kautta valvotaan tata verkkoa. Transmissio on kuitenkin aivan oma lukunsa eika sité voida

rinnastaa dataverkkoon.

Luvussa 4.5 kerrotaan hieman POP:eissa sijaitsevista transmissiolaitteista valvontakorttien
asennusten yhteydessa. Jokaisessa popissa, johon CMU-kortti on asennettu, [6ytyy myods
Schmidin kehikko, jossa kortti on kiinni. Kehikkoon mahtuu valvontakortin lisdksi 12
kappaletta LTU- eli linjakorttia, joista DSL-yhteys muodostetaan tukiasemalle. Yhteen
korttiin mahtuu maksimissaan 4 yhteytta, joten kehikossa voi olla kaytossa parhaimmillaan
48 DSL-yhteyttd. Yhteyksien maara riippuu myods siitd kaytetddnkd yhta- vai kahta
kaapeliparia. Yhdella CMU-kortilla voidaan hallita kahta Schmidin kehikkoa, joten kehikon

ollessa tdynné voi valvottavia yhteyksia olla jopa 100 kappaletta.

Linja- eli LTU-kortin yhteys toteutetaan kuparisella SHDSL-yhteydelld. Yhteys eroaa
tavallisesta kotikayttdisestd ADSL- eli laajakaistayhteydesta siten, ettd SHDSL-yhteys on
symmetrinen, joten nopeudet molempiin suuntiin ovat samansuuruiset. Yhteyden
saapuessa tilaajalle on siella vastassa SHDSL-modeemi, joka luo symmetrisen yhteyden.

Nopeutta voidaan muuttaa mutta normaalisti nopeusluokkana kaytetdan suurinta 2/2Mbit/s.
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3.1.3

PCM-yhteys

PCM eli pulssikoodimodulaatio on yksi sahkdisistd menetelmistd, jolla voidaan koodata
aani-informaatiota. Siind analogisesta signaalista otetaan tasaisin valiajoin naytteita, jotka

ilmaistaan numeerisesti. Naytteen taso voidaan ilmaista joko lineaarisesti tai logaritmisesti.

Digitaalisessa puhelinverkossa kaytettdvda PCM-koodaus on maaritelty ITU:n
suosituksessa. Euroopassa kaytettdva A-law on logaritminen, sen naytteenottotaajuus on
8000 hertsid ja kussakin naytteessa on 8 bittid. Naytteiden logaritmisuus laajentaa
dynamiikkaa 36 dB:iin saakka. Tarkein syy erilaisiin naytteenottolakeihin oli runkoverkossa

kaytetty linjakoodaus, joka toimii erittéin huonosti, jos lahetettavana on pelkkia nollia.

Nyquistin teoreeman mukaan taajuuksia, jotka ovat korkeampia kuin puolet
naytteenottotaajuudesta ei saada tallennettua, joten 8000 hertsin naytteenottotaajuudella
voidaan tallentaa teoriassa korkeintaan 4000 hertsin taajuuksia. Kaytannossa raja kulkee
3400 hertsissa.

Perinteisessa PCM:n maaritelmdssa &éanisignaalia voidaan kasitella ennen sen
digitoimista, mutta pakattu digitaalinen &&ni ei endd ole PCM-muodossa. PCM:sta on
monia muunnelmia, jotka nykyaikainen aanenpakkaus on paljolti syrjayttanyt. Sellaisia ovat
mm. differentiaalinen PCM (DPCM) ja adaptiivinen DPCM (ADPCM).

3.1.4 SDSL ja SHDSL

SDSL tarjoaa symmetrisen tiedonsiirron samoilla nopeuksilla kuin HDSL. Erona on, etta
SDSL kayttda vain yhta kupariparia, kun HDSL tarvitsee niita kaksi tai kolme
(poikkeuksena HDSL-Il). SDSL:n maksimi toimintaetdisyys on noin 7 km.
Transmissioverkoissa kaytetaan kahta johdinparia, joten sen vuoksi meidan kaytéssamme

on ainoastaan SHDSL-yhteyksia.

SDSL mahdollistaa @&énen ja datan siirron samaan aikaan samassa siirtotiessa, joskaan
perustoteutuksessa taméa ei yleensd ole mahdollista. SDSL kayttaa linjakoodaukseen
2B1Q-tekniikkaa. Sen vuoksi &&nen ja datan siirto samanaikaisesti on mahdollista
ainoastaan, jos kaytetdan jakosuodinta. Symmetrisen luonteensa vuoksi SDSL on luonteva
valinta sovelluksiin, joissa dataa siirtyy molempiin suuntiin suunnilleen yhta paljon. Yksi
mahdollinen  kayttdkohde  SDSL:lle voisivat olla  videoneuvottelut.  Pienten
kayttéonottokustannusten ansiosta SDSL on varteen otettava vaihtoehto myds kodeissa ja
pienissd yrityksissd. Yksi suosittu SDSL:n kayttbkohde ovat kiinteistoliittymét. Niissé
hyddynnetdan taloyhtion sisdlla olevaa tavallista puhelinverkkoa. Kiinteistoliittyman
runkoliittyma on Kkytketty ulkomaailmaan SDSL-tekniikalla. SDSL-tekniikkaa ei ole

kansainvalisesti standardoitu.
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Symmetriseen tiedonsiirtoon on edelleen kehitetty myds nopeampi SHDSL-tekniikka
(Symmetric High-Bitrate Digital Subscriber Loop). SHDSL kéayttda siirtotiena yhta
kupariparikaapelia nopeudella 2,3Mbps. Kaytettdessa kahta kupariparia paastdan
nopeuteen 4,6 Mbps. SDSL:aan verrattuna SHDSL kayttaa kehittyneempad TC-PAM-
linjakoodausta (Trellis-Coded Pulse Amplitude Modulation) ja on paremmin yhteensopiva
muiden DSL-tekniikoiden kanssa. Kayttdmansa taajuusalueen vuoksi SHDSL ei
mahdollista &&nen siirtoa samanaikaisesti datan kanssa. SHDSL on standardoitu
kansainvalisesti standardissa ITU-T G.991.2. Liséksi ovat olemassa ANSI:n ja ETSI:n

standardit Pohjois-Amerikalle ja Euroopalle. /1/

3.1.5 Watson 5 SHDLS-modeemi

3.1.6

Tassa tydssd transmissioverkon toisessa paassa eli tukiasemalla sijaitsee SHDSL-
modeemi, joka muuntaa PCM-yhteyden SHDSL-yhteydeksi. Tampereen Puhelin Oy:n
kayttamat transmissiolaitteet ovat Schmidin valmistamia tuotteita, kuten tam& Watson 5
laitekin. Modeemi on mallinimeltddn Watson 5, ja se mahdollistaa 2/2Mbit/s symmetrisen

nopeuden. Alla on kirjattu modeemin tarkeimpié teknisié tietoja. /2/

e 1, 2 tai 4 kupariparia

e Linjaimpedanssi 135 Ohm

e Linjaliitin RJ-45, 8 pinnia

e E1 2MBit/s 2.048KkBit/s + 50ppm; HDB3; G.704 transparent

o Paikallinen sarjaporttimonitorointi V.24/V.28, 9.600 Baud, VT100 terminaaliyhteys

e Watson Element Manager + SNMP Agent CMU-Kortti

e NTU Kaukosyottd janteen yli tai paikkallisy6tto ulkoisen jannitelahteen avulla

e LTU-kortti saa virran kehikosta: 48 VDC

e Minirack LTU: 48VDC tai 220VAC IEC230

Linjakoodauksen perustekniikat

3.1.6.1 2B1Q

2B1Q (2-Binary-1-Quarternary) on yksinkertainen linjakoodausmenetelma, jota kaytetaan
eraissa DSL-tekniikoissa ja niiden edeltdjassa ISDN:ssa. 2B1Q on nelitasoinen koodi, joka
esittdd kaksi bittia yhdellda jannitetasolla kuvan 2 mukaisesti. Liséksi kuvassa 2 on

esimerkki signaalista, jolla esitetdan bittijono 01110100.
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Kuva 2. 2B1Q-jannitetasot ja esimerkki 2B1Q-linjakoodauksen kayttsta

Kaytettaessa 2B1Q-linjakoodausta aanta ja dataa ei voida siirtdd samanaikaisesti, koska
koodausmenetelma varaa koko kaistan. 2B1Q-tekniikkaa kaytetddn HDSL- ja SDSL-

tekniikoissa (Single line Subscriber Line). /1/

3.1.6.2 QAM

QAM:-linjakoodaus muistuttaa 2B1Q:ta sikali, ettd myds siind useita databitteja koodataan
jokaiseen linjalle lahetettyyn symboliin. Muuta yhteista tekniikoilla ei juuri olekaan. Kun
2B1Q-koodauksessa moduloidaan vain signaalin jannitetasoja, QAM moduloi sek&
signaalin amplitudin ettd vaihekulman. Kuvan 4 koordinaatistossa on esitetty eras QAM-
toteutus. Kaaviosta kaytetddn nimitystd QAM constellation eli QAM-kuvio. Kukin piste
edustaa tiettya bittijonoa (esim. 0001, 0011, 0100 jne.). Signaalin amplitudi ja vaihe
muodostavat vektorin, joka maarittaa tietyn pisteen. Amplitudi maarittda kuinka kaukana
origosta piste on. Vaihekulma maarittda kuinka suuressa kulmassa ollaan koordinaatiston
x-akseliin nahden. Koska kaikkien 4-bittisten kombinaatioiden esittdminen vaatii 16
pistettd, kuvan 4 QAM-kuviosta voidaan kayttaa nimitysta 16-QAM.

- [
oo
e
- -
& -

Kuva 3. Esimerkki QAM-kuviosta

Linjalla, jolla esiintyy vain vahan hairioita, voitaisiin kayttdd huomattavasti tihedmpad QAM-
kuviota, jossa amplituditasoja olisi paljon enemman ja vaihekulmien valilla olisivat

pienemmat erot. QAM-vastaanottimet voivat mukautua taustakohinan ja hairididen
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aiheuttamiin haittoihin paattamalla, kaytetddnko suurta vai pientd maaraa amplitudi- ja

vaihetiloja. /1/

3.2 Verkon toiminta

Verkon toiminnassa kaydaan lavitse, miten valvontayhteys kulkeutuu POP:ista kayttgjan
koneelle ja millaisien laitteiden [&pi yhteys vieddédn. Luvussa 3.1 Kerrottiin verkon
rakenteellisuudesta, joka pohjusti toiminnallista puolta, kuten millaisissa kaapeleissa
yhteydet kulkevat eri POP:ien, laitteiden ja kayttajien valilla. Tassd luvussa keskitytaan
enemmankin data-verkon toimintaan, koska valvontajarjestelméaé hallitaan kyseisen verkon

kautta.

Aluksi otetaan yhteys yrityksen sisaverkkoon, josta on sallittu paasy palvelinkoneelle.
WEM-2-ohjelmiston avulla pééastdan kasiksi valvontajarjestelmaan. Jos kaikki sujuu
moitteetta, on yhteys kayttajalla nyt auki. Tieto kayttdjan koneelta lahtee yrityksen
sisdverkon kautta reitittimelle tai tdssa tapauksessa kytkimelle. Siita tieto siirtyy toiselle
kytkimelle, josta kaytetddan nimitystd metro- eli runkokytkin. Runkokytkimessa
kuparikaapeliyhteys muunnetaan valokaapeliyhteydeksi, sitten matka jatkuu valokuidussa
toiselle samanlaiselle metrokytkimelle, joka sijaitsee palvelinhuoneistossa. Yhteys tassa
vaiheessa tulee kyseisen kytkimen inside- eli sisdantulo-puolelle, josta tieto siirretaan
VLAN:in kautta toiselle metrokytkimelle. Taman jalkeen yhteys kytketdan ristikytkennan
avulla palvelinkoneelle. Palvelinkoneelta yhteys jatkaa valokaapelin valityksella POP:iin
jossa valvontakortit sijaitsevat. POP:in pdéssa on vastassa myods metrokytkin josta yhteys
kytketdan valvontakortille lahiverkkokaapelin avulla. Jokaiseen POP:iin yhteys ei kulje
suoraan palvelinhuoneesta vaan saattaa kiertda jonkun toisen POP:in kautta, mutta pysyy
kuitenkin samaisessa VLAN:issa. Periaatteessa verkko on samanlainen kuin tavallinen
lahiverkko mutta toimii virtuaalisena lahiverkkona. Tieto kayttajaltd valvontakortille pysyy
koko ajan VLAN:in sisalla joten verkko ei kommunikoi lainkaan ulkoverkon kanssa, jos
yhteysvali on ainoastaan kayttaja ja CMU-kortti. Kahden muun puhelinyhtiéiden liikenndinti
verkossa tapahtuu samalla lailla paitsi palvelinhuoneelta yhteys jatkaa yhtididen omaan

sisaverkkoon valokuidun valityksella.

Verkosta on mahdollisuus paasta ulkomaailman eli Internetiin, mutta silloin yhteys kiertaa
palomuurin kautta. Sisaverkosta ulospéin liikennointireitti kulkee seuraavasti. Kun tieto
sisdverkosta siirtyy valokaapelilla runkokytkimelle, on yhteys maaéaritelty metrokytkimen
inside-porttiin. Kytkimelle on konfiguroitu kaksi porttia tata jarjestelmaa varten, inside- eli
sisdantulo-portti ja outside- eli ulostulo-portti. Siihen on my®ds maaritelty molempien
porttien omat VLAN:it, jotta yhteys kulkeutuu oikeaan paikkaan. Kytkimen inside portista
tieto siirtyy palomuurin inside puolelle. Tassa vaiheessa palomuuri varmistaa etta sille on
sallittu paastdd kyseinen IP-osoite sisdén. Sen jalkeen tieto lahtee palomuurin outside-
puolelta ulos ja jatkaa matkaa takaisin samaiselle metro-kytkimelle outside-porttiin.

Ulostulo-portista tieto jatkaa matkaansa maailmalle eli internetiin. Ulkoverkosta tultaessa
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tieto kulkee samaa reittid pitkin mutta pysahtyy palomuuriin, koska silla estetdan kaikki
ulkopuolinen liikkenndinti verkon sisélle. Transmissioverkon toiminta POP:ista tukiasemalle
on melko yksinkertainen. Tieto linjakortilta l1ahtee tukiasemalle 2/2 Mbit/s-yhteytend, joka
voidaan vieda joko kuparikaapelissa tai valokaapelissa. Yhteys kierratetadn POP:in Iapi,
jossa suoritetaan ristikytkentd haluttuun tukiasemakohteeseen. Tieto kulkee POP:ista
tukiasemalle SHDSL-yhteytend. Kuten aiemmissa luvuissa jo Kkerrottiin, SHDSL-

modeemina kaytetaan myds Schmidin valmistamaa tuotetta.

3.3 Verkon komponentit

Seuraavassa kaydaan lavitse kaikki verkon komponentit. Nama kaikki alla olevat
komponentit esiintyvat verkon rakenteessa ylla mainittuun tapaan. Laitteet on jaoteltu

datalaitteisiin ja transmissionlaitteisiin.
3.3.1 Datalaitteet
Datalaitteet ovat seuraavat:
e Cisco Catalyst 6500 Metro-kytkin /Liite 3/
e Cisco Catalyst 2960 Metro-kytkin /Liite 2/
e Cisco Pix 501 palomuuri /Liite 2/
e Pentium 4, 512Mb, Windows XP palvelinkone /Liite 3/
3.3.2 Transmissiolaitteet
Transmissiolaitteet ovat seuraavat:
e  Schmid CMU-SNMP agentti-kortti /Liite 1/
e  Schmid LTU-linjakortti /Liite 2/
e Schmid kehikko /Liite 2/
e Schmid Watson 5 SHDSL modeemi
3.3.3 Ohjelmisto
Ohjelmistot ovat seuraavat:
e Schmid WEM-2 server

e Schmid WEM-2 client
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4

VERKON RAKENTAMINEN

Neljinnessa luvussa kaydéaan lapi vaihe vaiheelta, miten verkon rakentaminen on edennyt
ja mitéa kaikkea on otettava huomioon kyseista jarjestelmaéa rakennettaessa. Asiat etenevat
loogisessa jarjestyksessa tydn asennusvaiheen suhteen. On hyvin tarkeata tallaista ty6ta
tehtdessa jaksottaa eri vaiheet, jotta tyd etenisi mahdollisimman joustavasti ongelmitta
valttaen. Alla olevissa luvuissa 4.1 - 4.6 perehdytddn tarkemmin ja syvallisemmin, miten

tyd on edennyt vaiheittain.

IP-osoitteiden méaarittely

Tyon alkuvaiheessa taytyi hankkia jokaiselle valvontakortille oma IP-osoite, joita kaikkiaan
oli 20 kappaletta. Valvontakortteja asennettiin aluksi vain 10 kappaletta mutta myéhemmin
kun verkko laajenee, niin loput IP-osoitteet ovat valmiina kaytettaviksi. IP-osoitteet valittiin
tietystd osoiteavaruudesta, ja ne olivat harmaita osoitteita. Osoitteet olivat 20 perakkaista
osoitetta. Nain ollen osoitteiden paikallistaminen oli helppoa suunnitella, kun vierekkaiset
osoitteet maériteltiin vierekkaisille POP-paikoille. Harmaat osoitteet jaettin POP-alueiden
mukaisesti siten ettd lahella toisiaan olevat POP:it saisivat vierekkdiset osoitteet. Niin
meneteltiin siksi, ettd on entistd helpompi hahmottaa verkkoa, kun osoitteet eivat ole aivan

sekaisin.

Tietoturvariskin vuoksi korttien osoitteet valittiin  harmaiksi eikd julkisiksi. N&in ollen
jokaisella kortilla on yksi harmaa osoite, johon ei paése kiinni muualta kuin kolmen
puhelinyhtion verkosta. POP-alueiden kasvaessa valvontaverkkoa laajennetaan luultavasti

ympaéri toimialuettamme.

Pelkastéaan harmailla osoitteilla ei tietenkdan voida julkista verkkoa tehdéd, vaan tarvitaan
my0s julkisia osoitteita. Kaytannodssa olisi riittanyt jopa yksikin julkinen osoite, mutta téassa
kohdassa tulevat my®ds vastaan tietoturva-asiat, joten tarvittiin viela yksi osoite lisda.
Kaiken kaikkiaan kahdella julkisella osoitteella tullaan toimeen. Ensimmainen julkinen
osoite tarvitaan palvelinkoneelle jotta voidaan ottaa yhteys ensinnédkin siihen. Nykydanhan
ei voida julkisia palvelimia jattd&d ilman mitd&n suojauksia, joten tarvitaan jonkinlainen
palomuuri. Nain ollen toinen julkinen osoite tarvitaan palomuurin kayttéon, jotta voidaan

estaa haitallinen liikkenndinti.

Palomuurin konfigurointi

Palomuurina on Ciscon Pix 501, joka on ominaisuuksiltaan monipuolinen palomuuri.
Palomuuriin ohjelmoitiin, kuten yll& mainittiin, toinen julkisista osoitteista, johon voidaan
ottaa yhteys tyOpaikan sisédverkosta. Sen lisdksi estettiin kaikki muu liikenndinti
palomuurille ulkoverkosta, paitsi kolmen puhelinyhtion sisaverkon osoitteet, joita ovat
Tampereen Puhelin Oy, Pohjois-Hameen Puhelin Oy seka lkaalisten-Parkanon Puhelin

Oy. Naiden kolmen yrityksien verkosta voidaan valvoa ja hallinnoida verkkoa. Pohjois-
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Hameen Puhelin Oy ja lkaalisten-Parkanon Puhelin Oy hallinnoivat transmissioverkkoa
Tampereen Puhelin Oy:n sisaverkon kautta. Fyysinen yhteys palomuurille toteutettiin
10/10Mbit/s nopeuden yhteydelld. Palomuurissa on NAT- toiminto p&alla, jolla julkinen IP-
osoite jaetaan harmaiksi osoitteiksi. Siten Pix 501 reitittdd julkisen IP:n harmaiksi
osoitteiksi, mikd myds johtuu taysin tietoturvariskeistd, ja ndin ollen ei tarvitse kuluttaa
useita julkisia osoitteita turhaan. Palomuurille maaritellaan kaikki kymmenen CMU-kortin
IP-osoitteet ja palvelinkoneen harmaa osoite. Taman lisdksi Ciscon Pix 501:een tarvitsee
maaritelld kaksi VLAN:ia, jotta yhteys voidaan luoda ja toteuttaa metro-kytkimelle. Metro-
kytkimelté kytketdén suoraan liitdntajohto palomuuriin kiinni. Palomuurissa on inside- ja
outside-portit eli sisdéntulo ja ulostulo. Molemmat portit tarvitsevat oman VLAN:it ja ne
pitdd maaéaritella palomuurille. Yhteys sisaverkosta tulee palomuurin inside-puolelle POP:in
metro-kytkimesta ja kiertdd PIX:in lapi ja tulee outside-puolelta, siitd yhteys jatkaa

ulkoverkkoon eli Internetiin.

4.3 Palvelin koneen asentaminen

Kun IP-osoitteet on saatu jaettua ja palomuuri konfiguroitua, niin voidaan alkaa asentaa
palvelinkonetta kuntoon. Valvontaohjelmisto WEM ei vaadi suorituskyvyltddn mahdottoman
tehokasta konetta, joten koneeksi voidaan valita aivan tavallinen nykyaikainen tai jopa
muutaman vuoden vanha kone. Tarkeimpia laitteistovaatimuksia ovat muistinmaara ja
prosessorin tehokkuus seka jadhdytys, jotta kone ei kuumene liikaa, kun laitteisto sijaitsee
palvelinkaapissa. Tosin palvelinkaappi, johon tamé& kone tuli on varustettu asiallisin

tuulettimin, jotka ovat pitaneet lampdlukemat normaaliarvoissa.

Kun palvelinta eli serverikonetta alettiin rakentaa, niin vastaan tuli muutamia ongelmia.
Tarkoituksena oli ensin rakentaa toimiva kone vanhoista ylijaédneista palvelinkoneista.
Kone rakennettiin kolmesta eri koneesta, joista yhdistettiin toimivat komponentit, kuten
muistit, kovalevy, virtalahde, cd-asema ynna muut tarvittavat komponentit. Mikdan naista
koneista ei toiminut suoraan, vaan jouduttiin vaihtamaan komponentteja useaan kertaan
koneiden vélilla, kunnes lopulta oli 16ydetty kaikki toimivat osat. Taméan jalkeen kone lahti
toimimaan vallan mainiosti mink&a jalkeen voitiin siirtyda kayttolittyman asennukseen.
Kayttoliittymana kaytetdan Windows XP Pro-ohjelmistoa silla tiedettiin sen toimivan jo
entuudestaan kyseisen WEM-ohjelmiston kanssa. Ohjelmistona olisi voitu kayttéda
muidenkin valmistamia kayttoliittymida, mutta kayttajaystavallisen ympariston myota

paadyimme Windowsiin.

Sitten alkoikin tulla vastaan ongelmia kun XP:n asennus ei suostunut toimimaan
mitenkaan, vaan jumittui aina tietylla asennushetkella. Tutkittaessa vikaa huomattiin, etta
vika oli palvelinkoneen kovalevyssa, joka oli osittain vioittunut. Kun vika oli saatu
paikallistamisen jalkeen Kkorjattua, niin XP saatiin asennettua moitteetta koneeseen. Tasta

paastya voitiin asentaa valvonta eli WEM-2-ohjelmisto koneelle. Ohjelmiston asennus
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puolestaan sujui moitteetta ja saatiin verkko nakyville. Viat eivat loppuneetkaan téhan,

vaan kun muutaman paivéan ylhaalla olon jalkeen huomattiin, ettd sammui aika-ajoin.

Lopulta paadyttiin ettd uuteen palvelinkoneeseen, jollainen sattui |0ytymé&an yrityksesta
kayttamattomana. Taman myo6td viat loppuivat kerralla ja saatiin lopulta toimiva
palvelinkone, joka on nyt luotettava. Kone on téallakin hetkella kdynnissé ja valvoo verkkoa

ympari vuorokauden.

Varsinaisen palvelinkoneen asentaminen verkkoon ei vaadi suuria toimenpiteita
alkuvaikeuksistaan  huolimatta. = Palomuurilta  tuodaan yhteys palvelinkoneelle
metrokytkimien kautta. IP-osoitteeksi valittin kahdenkymmenen harmaan osoitteen
joukosta ensimmainen, eli pienin selkeyden vuoksi. Samainen osoite méaaériteltin myds
palomuurille. Serverikoneelle maariteltiin  kiinted IP-osoite, joka oli my®ds samainen
harmaaosoite. Sen jalkeen palvelin liitettin verkkoon, jonka jalkeen siihen voitiin ottaa

ensimmainen testiyhteys.

4.4  Valvontaohjelmiston asentaminen

Kun yhteys on saatu kuntoon serverille asti yrityksien siséverkosta, paastidan asentamaan
valvontaohjelmisto. Valvontaohjelmistona kaytetddn Schmidin valmistamaa WEM (Watson
Element Manager)-valvontachjelmistoa. Tama hallintaverkko toteutettin uudemmalla
WEM-2-ohjelmistolla. Palvelin koneelle asennetaan WEM-2-server eli serverikoneelle
tarkoitettu ohjelmisto, joka valvoo ja jonka kautta valvotaan verkkoa. Kayttajan koneelle
asennetaan WEM-2-client, eli kayttajalle tarkoitettu ohjelmisto, jolla varsinaisesti paastaan
valvomaan ja konfiguroimaan verkkoa ja sen asetuksia. Client-ohjelmiston asennus
suoritettiin koneisiin, joilla voidaan ottaa yhteys yrityksen sisaverkosta. Mydskaan taméa
ohjelmisto ei vaadi suurenmoisia laitteistovaatimuksia. Asennus tapahtuu normaalisti kuten
muillekin  Windows-koneille. Kun ohjelmisto on asennettu onnistuneesti, paastdan
ottamaan yhteys palvelimelle ja testaamaan liikennéintid. Valvontakorttien asennuksen
jalkeen pystytaan ottamaan jokaisen POP:in korttiin yhteys ja muuttamaan kyseisen kortin

asetuksia lapikotaisin mita voidaan myds paikanpéaalla tehda.

4.5 Valvontakorttien asentaminen

CMU-kortit asennetaan Schmidin valmistamaan kehikkoon jotka sijaitsevat POP:issa.
Kehikkoon voidaan asentaa kaiken kaikkiaan 13 Kkorttia, joista CMU-kortille on varattu
paikka 12. Yhdella CMU:lla voidaan hallita kahta Schmidin kehikkoa, joten yhdella kortilla
voidaan hallita kaikkiaan 25 LTU-korttia. Yhteen LTU-korttiin mahtuu maksimissaan nelja
DSL-yhteyttd riippuen yhteyksien nopeuksista seka kaytetddnkd yhtd- vai kahta
kaapeliparia. Kaikkiaan valvontakortilla voidaan hallita yhteensé 100 yhteyttd. Kehikko on
standardi 19 tuuman laitekaapin levyinen, jolloin se on helppo asentaa tavalliseen

laitekaappiin. CMU-kortti ottaa kayttéjannitteensa 48V kehikostaan suoraan kun Kkortti
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tybnnetédén kehikkoon. Kehikolle sadhkd tuodaan tavallisesti suoraan tasasuuntaajalta

sulakkeen kautta.

Kehikossa sijaitseva ACU-kortti, eli ohjainkortti sijaitsee CMU-kortin oikealla puolella. Sen
kautta paastaan hallitsemaan kaikkien korttien asetuksia sarjaliikennevéaylan kautta. ACU-
kortilla on jumpperilla méaariteltavat asetukset, jotka on oltava oikeassa asennossa kortin
toiminnan kannalta. Jos asennettavia Schimin kehikoita on vain yksi kappale, jumperointiin
ei tarvitse koske. Asentaakseen toisen kehikon rinnalle, tarvitsee jumperointia muuttaa.
ACU-kortilla on kuvan 4 mukainen jumperointi, rack O tarkoittaa ensimmaista kehikkoa,
rack 1 toista kehikko. Rack 1:n nastat J1 taytyy kytked yhteen jotta saadaan molemmat

kehikot toimimaan.

ACU Jumper Settings:

Rack O BN

H I m
113213

Fack 1 N .

| B |
113213

Kuva 4. ACU-ohjainkortin jumperointi asetukset /4/

Kun kortti on saatu kiinni paikkaan 12, kytketaan kortille datayhteys. Jokaisessa POP:issa
on metrokytkin, josta datayhteys tuodaan oikean VLAN:in kautta kytkimelle. Kytkimen
vapaaseen porttiin on konfiguroitu tata jarjestelmaa varten automaattisesti hakeva nopeus,
joka asettuu 100/100Mbit/s, josta saadaan data-yhteys kortille. Kortille yhteys kytketdan

suoralla lahiverkko johdolla.

4.6 Valvontakorttien konfigurointi

Seuraavaksi katsotaan miten CMU-kortit konfiguroidaan kun ne ovat saatu asennettua
paikalleen. Korttien taytyy olla kiinni kehikossa ja sahkojen paalld, jotta korttiin voidaan
ottaa yhteys. Korttia konfiguroidaan kehikon 13.sta korttipaikasta kuten muita kehikon
kortteja, menemalla sarjakaapelilla kiinni RS 232 véaylaan jossa lukee "monitor”. Korttiin
otetaan yhteys normaalilla telnet -yhteydella (esim. hyperterminal-ohjelmistolla).
Ohjelmiston kaynnistymisen yhteydessa taytyy asettaa seuraavat ominaisuudet kohdalleen

jotta yhteydenotto kortille onnistuu:
e Bitteja sekunnissa: 9600
e Databitteja: 8

e Pariteetti Ei mitaan
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e Stopbitteja 1

e Vuonohjaus Ei mitdan

Asetuksien maarittelyn jalkeen avautuu tyhja ruutu terminaaliohjelmasta. Nappailemalla
tunnuksen %12 paéastédan kirjautumaan sisaan kehikon 12. korttipaikkaan, jossa CMU
sijaitsee. Muuttamalla %-merkin perdssé olevaa numeroa paastaan kirjautumaan halutulle
kortille, esimerkiksi %4 Kkirjautuisi kortille 4, jossa sijaitsee LTU-kortti. Taman jalkeen
avautuu ruudulle CMU-kortin p&avalikko, josta voidaan valita halutut toimenpiteet

valintandppaimin 1-5. Seuraavassa on kuvattu paavalikon erilaiset toimenpiteet:

1. Suorituskyvyn hallinta

2. Virheiden ja yllapidon hallinta
3. Asetusten hallinta

4. Halytysten hallinta

5. Lopeta

S CMU - HyperTerminal
Tiedosto  Muokkaa Maytd Soita  Sirrd  Chje

D& =3 0B

Hatson CHU Revision B

oP
Monitor ¥9.9 R1.8
Copyright (C) 2001-2006 by Schmid Telecom AG Zuerich, Switzerland

| Main Menu |

Performance management (PM)

Fault and maintenance management (FMM)
Configuration management {CH)

Eecurity and remote management (SH)
Wit

LN~ oM =

CHU_12> _

0:21:50 yhteydesss WT1001 9600 §-N-1 caps

Kuva 5. CMU-kortin pdavalikko nakyma

Kuvassa 5 on CMU-kortin paavalikon ndkyma, josta paastaan kortin eri toimenpiteisiin.

Toiseksi ylimmalle riville voidaan asettaa POP-alueen nimi. P&&valikossa voidaan aloittaa
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kortin konfigurointi. Valikkoihin paastaan sisdaan nappailemalla sen valikon numero ja
Enter. Kaiken kaikkiaan kortille ei tarvitse asettaa muuta kuin POP-alueen tiedot, yleisesti
ottaen paikan nimi seka tarvittavat IP-osoitteet. Valikosta 1 (suorituskyvyn hallinta)
saadaan muutettua paikan tiedot oikeiksi, tAssa tytssa kaytettiin selkeyden vuoksi POP:in
nimia. Lopulta paastaan hyddyntamaan luvussa 4.1 kasiteltyja IP-osoitteita. Valikkoon 3
saadaan asetettua myos |P-osoitteet sen POP-alueeseen kuuluviksi osoitteiksi, jotka
aiemmin ovat jo maaritelty. Kortille maaritelladn kaksi harmaata osoitetta, jotka ovat kortin
osoite sekd palvelimen osoite. Tama lisédksi asetetaan vielda kortin aliverkonpeite ja

yhdyskaytava.

< CMU - HyperTerminal g@@

Tiedosto  Muokkaa Maytd Soita  Sirrd  Ohje

Configuration management (CM) command list:

ADMIN-NAME [nhamel Set/query customizable name of this card

CONFIG MGMT Display current management IP addresses

DEFAULT B8 Load a default configuration

GW IP-Address/DEL Set/delete the IP address of the default
gateway

MGMTIP MGMT1 IP/nn [UP/DOWNI Set the TP address and YLAN of a management

port MGHMT1. Use /nn notation for netmask
{e.g. 10.68.20.67/16). Opt.: set port
UP/DOWN
ROUTE Display current mgmt. route configuration
SNMPCOMMUNITY [READ/WRITE Namel Set/query name of write or read community
SNMPTRAP ADD/DEL Dest [pllvl[Comm] Add/delete SNMP trap destination-IP with
port p, version uw{V¥1,V¥2} (default: p = 162,
v = V1) and a community-name
MAIN (M) Return to main menu

CHU_12_CH> _

0:05:04 yhteydessa Y¥T1001 9600 8-M-1

Kuva 6. Valikon 3 toiminnot

Kuvassa 6 on valikon 3 kaikki toiminnot, joilla kortin asetukset saadaan tehtyéa oikeiksi.
Taman tyon kaikki tarvittavat tiedot asetettiin valikossa 3. Seuraavaksi kaydaan lapi kortin
konfigurointi vaihe vaiheelta kunnes kortti on valmis kéaytettdvaksi. Kaarisulkuihin on
merkitty taman esitystavan selkeyttdmisen vuoksi asetettavat tiedot. Oikeassa
konfigurointitilanteessa tietoja ei kirjoiteta kaarisulkujen sisélle. Tekstin syottoon kaytetdan
normaalisti isoja Kirjaimia, tarvittaessa pienet kirjaimet saadaan Kkirjoittamalla sana

lainausmerkkien siséalle.

1. Kortin nimeadminen:

e ADMIN-NAME (POP:IN NIMI)

2. Kortin IP-osoitteen seké aliverkonpeitteen (netmask = nn) maarittdminen

e  MGMTIP MGMT1 (XXX.XXX.XXX.XXX/nn)
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3. Kortin yhdyskaytavan maarittaminen
e GW (XXX XXX XXX.XXX)
4. Palvelinkoneen IP-osoitteen maarittdminen
e  SNMPTRAP ADD (XXX.XXX.XXX.XXX)
5. SNMP-yhteyden asettaminen
e SNMPCOMMUNITY READ "(kirjoitetaan pienilla)”

e SNMPCOMMUNITY WRITE "(kirjoitetaan pienilla)”

Asetukset tallentuvat automaattisesti muistiin heti kun muutos on tehty. Erillista tallennus-
komentoa kortilla ei lainkaan ole. Varmuuden vuoksi voidaan poistua kortilta ja menna

uudelleen valikkoon 3 ja tarkistaa etté asetukset ovat varmasti jadneet muistiin.

= MU - HyperTerminal
Tisdasta Muokkaa NSytd  Saka  Sirrd  Ohie

D & & OBE B

{e.q. 10.68.20.67/16). Opt.: set port
UP/DOHN

ROUTE Display current mgmt. route configuration
SHNMPCOMMUNITY [READ/WRITE Hamel Set/query name of write or read community
SNMPTRAP ADD/DEL Dest [pllvliComm]l Add/delete SHMP trap destination-IP with
port p, version v{V1,V2} (default: p = 162,
v =V1) and a community-name
Return to main menu

DO UE o R b e S B S

CHU 12 O CONEIG NOWT

Hanagement Configuration

IP-Address/Netmask state
Front {MGHT1) : up
Default Gateway

SNMP Read Community :
SNMP Write Community:

Trap Destinations : IP-Address  Port Wersion Community

CMU_12_CM> _

0:07:01 yhteydassa NT100] 2600 8-N-1

Kuva 7. Nakyma konfiguroinnin hallinnasta

Kuvasta 7 voidaan tarkastella, etta konfigurointi on onnistunut, eika virheita ole sattunut.
Yll& olevaan toimintoon paastaan valikon 3 takaa nappailemalla teksti: CONFIG MGMT.
Lyhenne tulee suomennettuna sanoista asetusten hallinta. Téssa tilassa on kéateva
tarkistaa, ettd kaikki asetukset ovat menneet oikein. Kuvan 7 valikkoon tulee nakyviin
kaikki askettain tehdyt muutokset. Kun tiedot ovat tarkistettu oikeiksi, kortti on saatu

konfiguroitua onnistuneesti.
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< CMU - HyperTerminal
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=2 A DB &

_Security and remote management (SM) command list:
LOGOFF (LOGOFF) Logoff monitor to re-enter password

RCHH Read CHH-Code

RFW Read firmware version

RHM Read HM-Code
UPDATE GET HostIP Package.SZU Download a firmware package from a TFTP
UPDATE COMMIT

server
Activate downloaded FW package and reboot
UPDATE REVERT Revert to old FW package (before last GET)
and reboot
UPDATE FORCE HostIP Package.SZU Download and apply without backup
UPDATE INFO DisElay info about currently installed FW
packages

WAIN (M) Return to mainmeno
CMU_12_SM> _
w
0:24:09 yhteydessa Y7100 9600 &-N-1 caps

Kuva 8. Valikon 4 toiminnot

Kuvassa 8 naytetaan mita valikon 4 takaa l6ytyy. Tassa tyossa ei tarvinnut koskea naihin
asetuksiin millaan lailla. Paasaantodisesti taaltd valikosta tehdaan kortille tarvittavat
paivitykset. Lisdksi voidaan muuttaa kortin ohjelmistoa esimerkiksi uudempaan. Korttien
asennusvaiheessa ei ollut saatavilla uudempaa ohjelmistoa tai muitakaan paivityksia, joten

keskityttiin ainoastaan vain kortin asetusten tekemiseen.

Kaiken tdman jalkeen kortti on valmis testattavaksi. Nyt paastaan ottamaan ensimmainen
testiyhteys kortille. Yhteytté kortille ei voida testata suoraan pingaamalla eli lahettamalla
paketteja IP-osoitteeseen, koska osoitehan on harmaa, jota ei voida pingata. Luvussa 7

kasitelladn tarkemmin korttien testausta ja verkon kayttéonottoa.

Ennen jarjestelman varsinaista kayttdonottoa on laitteistoa testattava huolella. On
kokeiltava kuinka se suoriutuu tydympéristéssa, ja onko se valmis jokapdaivaiseen
kayttoon. Parhaitenhan se tulee testatuksi, kun se otetaan suoraan kayttdén mutta
kuitenkin testimielessd, jotta osataan varautua ennalta arvaamattomiin ongelmiin ja sen

my®6ta niiden eliminointiin.

Kun kaikki CMU-kortit olivat saatu asennettua onnistuneesti eri puolille POP-saluetta, niin
paastiin vihdoin kokeilemaan lopullisesti jarjestelmda ja sen tuomia ominaisuuksia. Ensin
kokeiltiin ottaa yhteys palvelimelle tydpaikan sisdverkosta ja saada palvelin nakyviin WEM-
2-ohjelmistossa. Kun pienien vaikeuksien jalkeen tdma oli suoritettu ja saatu liikenndinti
pelaamaan serverille asti oli vuorossa korttien testaus silla korttien liikennéinti tapahtuu

serverin kautta. Kortit saatiin nékyviin ohjelmistossa mutkitta ja liikenndinti alkoi toimia. Kun
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kaikkien POP:ien yhteydet olivat testattu toimiviksi, eikd ongelmia esiintynyt, niin oli enda

viimeisen vaiheen aika ennen varsinaista kayttéonottoa.

4.7 Dokumentointi

Nykypéivana dokumentointia tarvitaan l&hestulkoon kaikessa yritystoiminnassa. liman sita
on ldhes mahdotonta toimia monissakaan tyotehtavissa. llman arkistointia monien asioiden
hoitaminen tuottaisi turhia ja ylimaaraisid tunteja, jotka voidaan valttdd hyvalla ja
tasmallisellda kirjanpidolla. Monesti arkistointi tahtoo jaadda tekemattd, ja nain ollen

vaikeuttaa ty6tehtavia jatkossa.

Myds tassa valvontaverkon rakennuksessa taytyy dokumentoida asiat. Kaikki mita
kappaleessa 4 on kasitelty ja aikanaan tehty, on taytynyt merkata talteen. liman niita tietoja
olisi vaikeata léhtead korjaamaan vikoja, esimerkiksi missa POP:issa mikakin IP-osoite on ja

mit& yhteyksia POP:ista lahtee maailmalle.

Se, miksi tassa luvussa kasitelladn dokumentointia ja sen merkityksellisyyttd, johtuu siita
ettA WEM-2 ohjelmisto kaikkien teknillisten ominaisuuksien lisdksi on myds hyva
dokumentointijarjestelmd. Kun varsinainen fyysinen tyd oli suoritettu ja testattu ettd
yhteydet ovat kunnossa ja pé&astdadn jokaiseen CMU-korttiin kiinni niin sen jalkeen
suoritettiin dokumentointi. Ohjelmistoon kirjataan ylés jokaisen LTU-kortin jokainen DSL-
yhteys. Aikasemmin puhuttiin ettd yhteen LTU-korttiin saadaan maksimissaan nelja
yhteytta, joten nama kaikki kirjataan talteen. Kun kaikki yhteydet ovat kirjattu talteen, silloin
on helppo tarkistaa ohjelmasta misséa POP:issa, milla kortilla ja missa portissa ovat
kyseiset yhteydet. Vaikka tama jarjestelmé& on tarkoitettu kaytettavaksi valvomista ja
hallintaa varten, voidaan siihen dokumentoida yhteydet katevasti, josta on helppo ja
vaivaton tarkastaa tarvittavat dokumentit. Yhteyksien kasvaessa ohjelmistoon on helppo

lisata seka poistaa tietoja ja nain ollen kirjanpito pysyy selkedna ja ajan tasalla.
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5

OHJELMISTON TOIMINTA

Valvontaverkon valmistuttua tydnkuva muuttui hyédyllisempéén suuntaan, valttamatta aina
ei tarvitse lahtea paikanpadlle tutkimaan ja paikallistamaan vikaa, koska nyt likenndintia
voidaan seurata tyOpisteeltd. N&in ollen voidaan valttaéd turhia edestakaisia tydmatkoja
POP:eille ja saastdd matkakustannuksissa seka tybdajassa. Vian ilmettya voidaan
ohjelmiston avulla saada alustavaa tietoutta millaisesta viasta mahdollisesti olisi kyse ja
miten vika tulisi eliminoida. Joskus vian korjaus saattaa hoitua esimerkiksi pelkalla kortin
uudelleen kaynnistamiselld, jos kortti on mahdollisesti mennyt jumiin. Tallaisissa vikatdissa
voidaan saastaa yllattavan paljon aikaa ja nain ollen myds rahaa. Tietenkaan ohjelmisto ei
ole mikaan robotti, joka pystyisi korjaamaan kaikkia vikoja etéhallinnan kautta. POP:ien
valiset puhelinjohdot ovat vuokrajohtoja, joten niiden yllapitotehtavat eivat kuulu
Tampereen Puhelin Oy:n toimenkuvaan. Valvontajarjestelmalla pystytdan todentamaan

kaapeliviat vuokranantajalle, jotka hoitavat viat itse kuntoon.

Taman alustuksen jalkeen voidaankin syventyd hieman tarkastelemaan mitd kaikkea
kortilla voidaan valvoa ja hallita. Lisaksi katsotaan, miltd ohjelmisto nayttdd ja miten

ohjelmisto ilmoittaa mahdollisista vioista ja niiden syista.

Toimintaperiaate

Kuvassa 9 on esitetty graafinen kuva satunnaisen POP:in Schmid-kehikosta.
Ohjelmistolla voidaan kaytannéssa katsoen tehda kaikki samat operaatiot kuin
paikanpaaltakin. Erona ohjelmistossa on se, etta siind on graafinen kayttoliittyma joka
helpottaa ja havainnollistaa paremmin laitteistoa. Kuvassa 9 ndkyy samanlainen
nakyma kuin POP:issakin, 12. korttipaikka on varattu valvontakortille ja paikat 1-11
seké 13 linjakorteille. Vasemmalla ndkyy palvelinkoneen tiedot WEM-2 server seka
ylapuolella kaikki 10 POP:ia joissa CMU-kortit ovat asennettu paikoilleen. Yhteyden
ollessa kunnossa POP:iin asti, saadaan yhteys poimittua valikkoon. Korttien nayttaessa
punaista, on yhteydenotossa jotain hairi6td. Voidaan havaita etta kolmas kortti ylhaalta
nayttaisi olevan punaisella joten siihen poppiin ei yhteys jostain syysta ole kunnossa.
Klikkaamalla kehikossa nakyvaa korttia, paastaan tutkimaan kortin sisélle yhteyksien

tiloja ja niiden ominaisuuksia.
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Kuva 9. Graafinen ndkyma Schmidin kehikosta

Kuvassa 10 on menty satunnaiseen korttiin kiinni. Ylhaaltd nahdaan etta kyseessa on DSL
Link 2: LTU 2 eli toisen linjankortin toinen yhteys. Tassa tilassa voidaan esimerkiksi testata
kyseisen yhteyden linja-arvoja tekemalla (Bit Error Rate Test) testi. Vasemmalla reunassa
nakyy poppien alla olevat LTU-kortit ja niiden jokaisen alla DSL-yhteydet. Jokaisessa
kortissa on nelja yhteyttd, kuten aiemmin jo mainittiin kyseisestd asiasta. Tarvittaessa

kyseinen yhteys voidaan katkaista ohjelmiston avulla jos kortti on vaikka mennyt jumiin.

Kuvassa 11 on mitattu samaisen linjakortin kaapeliarvot. Ohjelma mittaa kaapelin
signaalikohina suhteen eli miten paljon kaapelissa esiintyy hairiditd joka ilmoitetaan
desibelisend arvona. Ohjelma nayttdda myods linjan vaimennusarvot eli kuinka paljon
kaapelissa kulkeva signaali vaimenee tilaajan ja linjakortin valilla desibeleind. Lisaksi
mitataan viela signaalin voimakkuus kaapelissa joka ilmoitetaan dBm-arvona. Linja-arvojen
mennessa raja-arvojen alapuolelle, ilmoittaa ohjelmisto kaapelien huonolaatuisuudesta.
Lisadksi voidaan tarkastella mm. jaksonaikana tapahtuneita virheitd sekd sekunnissa
tapahtuneita virheita. Tasta valikosta voidaan linja resetoida eli ns. kayttaa linja alhaalla ja

kaynnistaa se uudelleen.
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Kuva 10. Virheiden testaus kaapelille
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Kuva 11. DSL-yhteyden mitatut kaapeliarvot

5.2 Halytykset

Aikaisemmin kerrottiin ettd WEM-2:n graafisesta kayttoliittymastd on hydtya selkeyden

vuoksi. Halytyksissa voidaan havaita graafisuuden katevyys ja selkeys. Jos verkossa
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ilmenee jotain vikaa, niin ohjelmisto hélyttaé vioista eri vareilla riippuen kuinka kriittinen
vika on kyseessd. On helppo havaita ongelmat jos joku yhteyksistda on muuttunut
esimerkiksi punaiseksi. Eri hélytysvareja on yhteensd nelja, jotka muuttuvat vikojen

mukaan. Seuraavassa kaydaan lavitse eri varit ja niiden tarkeys asteet.
e Punainen tarkoittaa kriittista vikaa
e Oranssi iimaisee merkittavaa vikaa
e Keltainen tarkoittaa merkityksetonta vikaa
¢ Valkoinen ilmaisee kaikkien olevan kunnossa

Ohjelmistohan valvoo verkkoa eli toisin sanoen kupariyhteyksia, joten yleisesti ottaen
halytykset johtuvat transmissioverkosta eli kaapeleista, mutta muitakin mahdollisia vian
syitd voi olla. Alla olevaan listaan on merkattu yleisimmat viat, joista ohjelmisto voi

halyttaa:

Huonojen kaapeleiden takia hairiét kasvavat lilan suuriksi.

Ulkoisten rasitusten takia kaapeli on mennyt poikki.

Linjakortti on jumittunut tai hajonnut

SHDSL modeemi on jumittunut tai hajonnut

Naiden liséksi voi tietysti olla sellaisia vikoja joista ohjelmisto ei pysty halyttamaan, kuten:
¢ WEM-palvelin on kaatunut
e CMU-kortti on hajonnut
e Data liikenndinti ei toimi CMU-kortille

Kuvassa 9 linjakorttien ylapuolella olevat pallot kuvaavat kortilla olevia ledeja jotka
merkkaavat kortilla olevien yhteyksien tilaa. Esimerkiksi neljannen kortin toinen yhteys on
punaisella joten silloin yhteydessa saattaa olla jotain vikaa tai kyseinen paikka voi olla tyhja

jolloin siella ei kulje mitdan liikennetta.
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6

SNMP

SNMP  (Simple Network Management Protocol) on taman hetken yleisin
verkonhallintaprotokolla. Se on suunniteltu yksinkertaiseksi, helposti toteutettavaksi
verkonhallintaty6kaluksi verkon komponenttien hallintaan. Termi SNMP viittaa joukkoon
verkonhallintastandardeja, jotka kuvaavat itse protokollan (SNMP, Simple Network
Management Protocol), hallintatietokantojen maarittelyn (MIB, Management Information
Base) seka joukon tieto-olioita (SMI, Structure of Management Information). SNMP on
hyvin keskeinen osa-alue tdaman valvontaverkon toiminnan kannalta. WEM-2-ohjelmisto

iimoittaa palvelimen kautta kayttajan koneelle verkon tapahtumista. /3/

6.1 SNMP:n toimintaperiaate

TCP/IP-verkonhallintamallissa on nelja perusosaa:

Hallinta-asema (Management station)

Hallinta-agentti (Management agent)

Hallintatietokanta (Management Information Base, MIB)

Verkonhallinan yhteyskaytantd (Network-management protocol)

Hallinta-asemassa ajetaan verkonhallintajarjestelmad, jonka avulla voidaan suorittaa
tiedon analysointia, vioista toipumista jne. Kyseiseen jarjestelmaan kuuluu myés ohjelmisto
varsinaista verkon valvontaa ja hallintaa varten. Verkonhallintaohjelmistoon on toteutettu

myds tietokanta, jossa voidaan sdilyttaa ja kasitella hallittavista laitteista saatua tietoa.

Hallinta-agentti on ohjelma, joka on toteutettu verkon laitteisiin. SNMP:n avulla voidaan
hallita laitteita hallinta-asemasta kasin. Hallinta-agentti vastaa hallinta-asemasta tulleisiin
kyselyihin ja pyynt6ihin mutta voi myds oma-aloitteisesti kertoa hallinta-asemalle verkon

merkittavista tapahtumista.

Hallittavia resursseja kuvataan olioina (object). Tarkkaan ottaen kyse ei ole olioista, vaan
jokainen olio on muuttuja, joka kuvaa hallinta-agentin jotain ominaisuutta. Joukkoa téllaisia
olioita kutsutaan hallintatietokannaksi (Management Information Base). Nama oliot on
standardoitu siten, ettéd kaikki samantyyppiset laitteet tukevat samaa joukkoa olioita.
Hallinta-asema voi kyselld hallinta-agentin tietokannan jonkin olion arvoa tai asettaa sen ja

siten toteuttaa verkon valvontaa ja hallintaa.

Hallinta-asemat ja hallinta-agentit liitetdédn toisiinsa verkonhallinnan yhteyskaytannon
avulla. Verkon komponenttien hallintaan tarkoitetulla yksinkertaisella

verkonhallintaprotokollalla (SNMP:1I&) on seuraavat perusoperaatiot:
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e Lukeminen (Get), jonka avulla hallinta-asema voi hakea hallinta-agentin olioiden

arvoja.

e Kirjoittaminen (Set), jonka avulla hallinta-asema voi asettaa hallinta-agentin

olioiden arvoja.

e llmoitus (Trap), jonka avulla hallinta-agentti voi kertoa hallinta-asemalle

standardissa méaritellyistéd merkittavista verkon tapahtumista. /3/

6.2 Viestien yleinen rakenne

SNMP:ssé hallinta-asema ja hallinta-agentti kommunikoivat SNMP-viestien avulla.
Jokainen viesti sisaltdd versionumeron, joka osoittaa mitda SNMP-versiota kaytetdan,

yhteisétunnuksen ja yhden operaatioviestin viidestd mahdollisesta.

Kuvassa 12 on esitetty SNMP-viestin perusrakenne, eri operaatioviestien rakenne seka
naihin viesteihin siséaltyvan olioinformaation yleisrakenne. Voidaan huomata, ettd kaikki
luku- ja Kkirjoituspyynnét ovat rakenteeltaan samanlaisia ja eroavat pyyntoihin

lahetettavasta vastauksesta ainoastaan siind, etta niissa on virheilmoituksia varten varatut

kentéat nollia.
‘ version ‘ community ‘ SNIVIF PDU ‘
(a) SHNMP message
‘ PDUtype ‘ request-d ‘ 0 ‘ ol ‘ variable bindings ‘
o) GetRequest PDU, GetNextRequest PDU, SetRequest PDU
‘ PDUtype ‘ request-d ‘ error-ndex ‘error-s'tatus‘ variable bindings ‘
(c) GetResponse PDU
‘ PDUtype enterprize | agent-addr |generic-trap ‘ specifictrap ‘ firne-starmnp variable-bindings
(d)Trap PDU
‘ namel ‘ valuel ‘ namez ‘ value? ‘ L ‘ namely ‘ valueld ‘

Kuva 12 SNMP-viestien osien rakenne /3/

SNMP-viesteissd on mahdollista sisallyttda yhteen viestiin useampia olioita kasittelevia
toimenpiteitd, mikali niille suoritettavat operaatiot ovat samoja. Jos siis hallinta-asema
haluaa lukea joltain hallinta-agentilta tietyn joukon olioita, se voi lahettda viestin, jossa on
listattu kaikki halutut olioiden ilmentymat, ja saada vastauksen, jossa on kaikki kyseiset
ilmentymét ja niiden arvot. Tama tekniikka voi huomattavasti vahentdd SNMP-viestien

aiheuttamaa kuormaa verkossa. /3/
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6.3

6.4

Halytysryhméa

CMU-kortti lahettaa trap-viesteja palvelimen kautta kayttajan koneelle mahdollisista vioista
tai ylipaataan verkon tilasta. Trap-viesti on hallinta-agentin oma-aloitteisesti hallinta-
asemalle lahettama viesti, jolla se ilmoittaa jostain merkittdvasta tapahtumasta. Se eroaa

rakenteeltaan huomattavasti.

Halytyksille voidaan maéaritelld, mita laskuria seurataan, mink& mittaiselta ajanjaksolta
tietoa keréatddn ja onko halytyksen perusteena absoluuttinen vai arvon muutokseen
perustuva halytys. Lisaksi voidaan maaritella raja, jonka perusteella halytys suoritetaan,
seka raja, jonka yli tai alle tarkkailtavan arvon on mentava, ennen kuin suoritetaan uusi
halytys. /3/

SNMP:n rajoituksia

Suurin ongelma SNMP:n kaytdssa verkonhallintaan on sen varsin yksinkertainen
autentikointimekanismi. Sen takia useimmat laite- ja ohjelmistovalmistajat rajaavat
mielellaédn vahvat hallintamekanismit muiden tekniikoiden kuin SNMP:n ulottuville. Tama
johtaa siihen, ettd SNMP:t4 voidaan léhinnd kayttdd verkon valvontaan eik& niink&an

verkon hallintaan.

SNMP- pohjaisen jarjestelman toteutuksessa tarvittava tieto on se, kuinka montaa hallinta-
agenttia yksi hallinta-asema voi hallita. Tall6in on maéariteltdvad, kuinka usein laitteille
halutaan esittdd kyselyita ja mikd on verkon aiheuttama keskimaardinen viive.
Yksinkertaistamalla ongelmaa siten, etta ainoastaan yhdelle laitteelle kerrallaan tehdaan
kyselyita, voidaan muodostaa seuraavanlainen yhteys valvottavien laitteiden maaran (N),

halutun kyselyvalin (T) ja yhteen kyselyyn kuluvan ajan vélille (delta)

Kyselyyn kuluva aika (delta) riippuu useista tekijoista: /3/

e Hallinta-aseman kyselyn muodostamiseen ja vastauksen kasittelyyn kuluva aika.

e Verkon aiheuttama viive seka kyselyn ettéd vastauksen lahettdmiseen.

e Hallinta-agentin kyselyn kasittelyyn ja vastauksen muodostamiseen kuluva aika.

o Kyselyiden ja niihin saatavien vastausten lukumaara.
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7

TESTAUS JA KAYTTOONOTTO

Ennen jarjestelmén varsinaista kayttdonottoa on laitteistoa testattava huolella. On
kokeiltava eri ominaisuuksia tydymparistossa ja onko se valmis jokapaivaiseen kayttoon.
Jarjestelmaa on testattava huolella ennen kayttdonottoa, jotta vikoja ei ilmene. Jos vikoja

ilmenee, aiheuttavat ne mahdollisesti katkoksia asiakkaille.

Tassa tyossa, kun kaikki CMU-kortit olivat saatu asennetuksi onnistuneesti eri puolille
POP-aluetta, paastiin vihdoin kokeilemaan lopullisesti jarjestelmdd ja sen tuomia
ominaisuuksia. Ensin kokeiltiin pingata eli ottaa yhteys palvelimelle ty6paikan siséverkosta.
Kun tdma toiminto oli suoritettu onnistuneesti, péastiin kokeilemaan yhteyttd Schmidin
WEM-2-ohjelmistolla. Ohjelmistolle sydtettiin palvelinkoneen julkinen osoite, johon yritettiin
ottaa yhteyttd. Kun pienien vaikeuksien jéalkeen tdmda oli suoritettu ja saatu liikkenndinti
toimimaan serverille asti, oli vuorossa korttien asennus ohjelmistoon. Jokainen kortti taytyi
tallentaa ohjelmistoon tuomalla se paavalikkoon nakyville. Kortit saatiin nakyviin
ohjelmistossa kuitenkin mutkitta ja liikenndinti alkoi toimia valittémasti. Taman jalkeen
ohjelmisto otettiin kayttéon tydymparistdssa ja testattiin ohjelmiston eri ominaisuuksia ja
niiden toimivuutta. Kun kaikkien POP:ien yhteydet olivat testattu toimiviksi eik& ongelmia
esiintynyt, oli enda viimeisen vaiheen eli kayttdonoton aika. Nykyisin laite on
jokapéivaisessd kaytdssa ja on helpottanut ja varsinkin auttanut huomattavasti
tyontekijoiden tyotehtavia. Pienia ongelmia laitteen toimivuuden kanssa on havaittu, kun
laite on ollut muutaman kuukauden kaytdssa. Ongelmia tutkitaan parhaillaan ja yritetdan
selvittdd mahdollisien vikojen syyt, jotta paastaan hyddyntamaadn ohjelmistoa parhaansa

mukaan.

Kaikin puolin jarjestelma on havaittu toimivaksi ja hyodylliseksi jokapaivaisena tydkaluna.
Vain muutaman kuukauden kayttéonotossa on jo ollut todellista hyotyd laitteiston
toiminnoista ja sen tuomista eduista. Jarjestelm& on kuitenkin valvontaohjelmisto, joka
valvoo verkkoa jatkuvasti, néin ollen sen tulee toimia ympari vuorokauden eikéa saa katkoa

eika jumittaa yhteyksia.

Jatkossa valvontaverkko tulee laajenemaan toimialueella uusien POP-alueiden voimin.
Kun jarjestelma on havaittu toimivaksi ratkaisuksi ja yhteydet ovat lisaantyneet POP:eihin,
voidaan alkaa suunnittelemaan verkon laajennustoimenpiteitda ja laitteistoiden

lisdhankintoja.
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Paatelmat ja yhteenveto

Tyon haasteellisuus oli huomattavan suuri, johtuen siitd ettd en ole ollut aikaisemmin
tekemisissa kyseisten laitteiden kanssa. Aluksi tuntui hieman mahdottomalta aloittaa tyon
tekemista, kun ei ollut mink&anlaista alkutietoutta eika taitoa miten ja mista tulisi aloittaa
taman projektin tyoskentely. Kysymalla vanhemmilta tydntekijoiltd ja tutustumalla itse

jarjestelmén materiaaleihin, aloin padsemaéan hieman jyvalle mista oikein olikaan kyse.

Tyod eteni tdsmaélleen siind jarjestyksessa miten se luvussa 4 on esitetty. Pienid
alkukankeuksia oli matkan varrella, mutta niista selviydyttiin kuitenkin melko pienilla
vaivoilla eteenpain. Se mika jai laitteistoasennuksista mieleen paallimmaisena ja hyvana
vinkkind on, ettd ei kannata asentaa vanhoja kaytdsta poistuneita laitteita uudelleen
tyokayttoon, vaikka siina saastaisikin loppukustannuksien osalta. Monesti mita

ihmeellisimmat viat saattavat johtua juurikin vanhoista, osittain rikkinaisista laitteista.

Dataverkot ja niiden laitteistot olivat jo entuudestaan tuttuja tietyltd osin mutta sain silti
paljon uutta ja hyodyllistd tietoa. Transmissioverkot ja laitteet olivatkin aivan uutta ja
mielenkiintoista asiaa, johon tuskin ilman tata ty6td olisin paassyt edes tutustumaan
ainakaan nain paljolti. Kuten edellisessa luvussa kerrottiin, verkkojen laajentuessa myos
valvonnan maara tulee lisdantymaan. Tasta johtuen pdadsen varmasti vield tekeméaan
lisdasennuksia ja nain ollen laajentamaan valvontaverkostoa toimialueellamme. Taman
tydnpohjalta on helpompi lahtea laajentamaan verkkoa, kun tietaa jalkikateen mita ja miten

taytyy toimia, ja ndin ollen asennukset saadaan suoritettua nopeammalla ajanjaksolla.

Oli mielenkiintoista paasta rakentamaan sellaista jarjestelméaé joka tulee tydympariston joka
paivdaseen kayttoon. Tasta johtuen oli mukava asentaa laitteistoja, kun tiesi etta
tekemastani tydsta olisi jotain hyoétya yritykselle, ja padsee itse testaamaan jarjestelmaa ja
olemaan mukana kayttéonotossa. Oli luontevampaa aloittaa dokumentointi tahan
kirjalliseen raportointiin, kun oli padssyt itse suunnittelemaan, asentamaan, testaamaan ja

ottamaan kayttoon kyseista jarjestelmaa.

Tasséa opintotydssa suurin paapaino painottuu laitteistoiden asennukseen ja testaukseen
seké liséksi jarjestelman toiminnalliseen osuuteen. Tyo kasittelee pitkélti koko projektin
viemista vaiheittain alusta loppuun saakka. Ty6 on kuitenkin jaoteltu verkon
rakenteelliseen, toiminnalliseen ja lisaksi asennukselliseen osuuteen. Sen pohjalta on luotu

tdméa dokumentointi omien kokemusten ja havaintojen pohjalta.

Valvontajarjestelméa jaa tarpeelliseksi tytkaluksi tamén teknisen dokumentoinnin liséksi

Tampereen Puhelin Oy:lle.
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Kuva 1. Schmidin valmistama CMU-agent valvontakortti
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Kuva 2. CMU-agent valvonttakortti paikalleen asennettuna
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Kuva 1. Schmidin valmistama 19" kehikko johon CMU- ja LTU-kortit asentuvat. Kuusi vasemmanpuoleista

korttia ovat Schmidin LTU-linjakortteja. Paikassa 12 on asennettuna CMU-agent valvontakortti.

Kuva 2. YIhaalla oleva laite on Ciscon valmistama Catalyst 2950 metrokytkin. Kuvan alareunassa nakyy

kolme kappaletta Ciscon valmistamia PI1X 501 palomuureja.
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Kuva 1. Ristikytkenta kaapissa sijaitseva Ciscon valmistama catalyst 6500 metrokytkin, josta yhteys on

kytketty ristikytkennén avulla palvelinkoneelle
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Kuva 2. Ristikytkenndn toinen péaé palvelinkaapissa, josta yhteys tuodaan |lahiverkkokaapelilla serverille



