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Internet tarjoaa monia palveluja ihmisten käytettäväksi. Kuitenkin vaikutti lähes 
mahdottomalta löytää valmista helppokäyttöistä sovellusta yksityishenkilöiden oman 
myyntisivuston perustamiseksi internetiin. Keskitettyjä ratkaisuja on joitakin, esimerkiksi 
www.huuto.net. Sen toimintamalli on kuitenkin huutokauppatyyppinen, joka ei välttämättä 
ole aina ratkaisu jota haetaan.  
 
Tämä työ on tehty madaltamaan kynnystä yksityishenkilöiden myyntisivustojen luomiseksi 
internetiin. Työssä toteutettiin sovellus, joka mahdollistaa internet-selaimen kautta 
hallittavan oman yksinkertaisen myyntisivuston ylläpitämisen. Ylläpito tapahtuu HTML-
lomakkeiden kautta, joten ylläpitäjän ei tarvitse tuntea internet-ohjelmointia tai 
sivunkuvausta. Lähestymistapa sovellusta suunniteltaessa on ollut helppokäyttöisyys, ja 
ohjelman perustoiminnot ovat helposti saatavilla ja yksinkertaisia käyttöliittymältään. 
Sovelluksen ulkoasu on myös muokattavissa, toiminnallisuus on eriytetty, sillä sitä ei tarvita 
sovelluksen jokapäiväisessä käytössä.  
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Internet offers many services for people to use. Finding easy to use appropriate software for 
the needs of private marketing place was difficult. There are a couple of free centralized 
services for private persons to use, for example www.huuto.net, however its blueprint is 
based on auction which is not the solution we wanted. 
 
This thesis is made for private persons for lowering the threshold of getting started with an 
own marketing place. As a result we have an application which offers all functionality for 
establishing and maintaining a private flea market through an internet-browser. HTML-
forms are used for maintaining the marketing place, so knowledge of web-programming 
techniques is not required from the user. Application was developed and designed from the 
ease of use approach, so all basic functions are simple and easily accessible. Manipulating 
the appearance of the application is carried out as own setting unit since it is not needed on 
every day use.  
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Alkusanat 
 
 
Idea työhön syntyi tutustuessani muutamaan yksityishenkilön myyntisivustoon, ja 
todeten niiden tason hyvin vaihtelevaksi. Samaan aikaan tunsin tarvetta omalle 
myyntisivustolle, enkä löytänyt valmista hyvää toteutuspohjaa. Samanaikaisella 
kiinnostuksella internet-ohjelmointia kohtaan oli asiaan oma vaikutus.  
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LYHENTEIDEN JA MERKKIEN SELITYKSET 
 
 
Apache Palvelinsovellus, toimi tämän työn testialustana. 
 
BB-Code Tapa kuvata tekstimuotoilua, joka voidaan tallentaa suoraan 

tietokantaan tai XML-tiedostoon.  
 
CSS  Cascading Style Sheet 
  Tyylitiedosto, jolla määritellään HTML-sivun ulkoasu 
 
GET  Tapa siirtää tietoa selaimelta palvelimelle HTTP-protokollalla 
 
GMT  Aikavyöhykkeiden nollameridiaani 
 
htaccess Apache-palvelinohjelmiston ominaisuus tiedostojen suojaamiseksi 
 
HTML  Hyper Text Markup Language 
  Sivunkuvauskieli WWW-ympäristöön 
 
HTTP  Hyper Text Transfer Protocol 
  Protokolla jolla dataa siirretään WWW-ympäristössä 
 
MD5  Yksisuuntainen menetelmä tiedon hajautuskoodin luomiseksi 
 
PDA  Portable Digital Assistant, Kämmenmikro  
 
PHP  PHP Hypertext Preprocessor, ohjelmointikieli 
 
POST  Tapa siirtää tietoa selaimelta palvelimelle HTTP-protokollalla 
 
UID  Käyttäjän yksilöivä datatieto tiedosto-oikeuksissa. User IDentification. 
 
URL  Uniform Resource Locator 
  WWW-sivun yksilöivä osoite 
 
WWW  World Wide Web 
  HTML-sivutoteutukset HTTP-protokollaa hyödyntäen.  
 
XML  Extensible Markup Language 
  Merkkauskieli tiedon esittämiseen. 
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1 Johdanto 
 
 
Yhä jatkuvasti laajentuvan internetin merkitystä kauppapaikkana ei varmaankaan 
kaipaa sen suurempia selityksiä. Maailmanlaajuinen yleisö omille internet-sivuilleen 
on ainakin teoriassa saavutettavissa. Yrityksistä puhumattakaan, monet 
yksityishenkilötkin ovat pyrkineet hyötymään tästä ja myymään tuotteitaan internetin 
välityksellä mainostaen niitä esimerkiksi erilaisilla keskustelupalstoilla. Jotkut ovat 
tehneet omia sivujaankin esitelläkseen myymiään tuotteita, ja jakanut linkkiä 
sivulleen muille internetin käyttäjille. Verrattuna perinteiseen kirpputoriin internetistä 
löydettävä kohdeyleisö on laajempi, ja tarkemmin suunnattavissa juuri oikeaan 
kohderyhmään. Esimerkiksi elektroniikkatuotteita myydessä omalla kirpputorilla, voit 
antaa linkin kirpputorillesi elektroniikkapainotteisella keskustelupalstalla, tai muilla 
internetin mahdollistamilla tavoilla. 
 
Sanotaan, että kuva kertoo enemmän kuin tuhat sanaa. Siihen kantaa enempää 
ottamatta, tämä kirpputorisovellus pohjautuu kuvien käyttöön, joka nykyisten 
kamerapuhelimien ja digitaalikameroiden aikana onkin perusteltu ratkaisu. Oikealla 
kirpputorilla tuotteet ovat kirpputorilla asioivien nähtävillä, joten ominaisuutta voi 
edellyttää myös internet-kirpputorilta. Monesti mahdollista ostajaa saattaa kiinnostaa 
nähdä tuotteesta kuva ennen ostamista, joten siinäkin mielessä kuvien käyttö on hyvä 
piirre. 
 
Tämä tutkintotyö on suunniteltu yksityishenkilöiden omaan käyttöön, omien tai itse 
valmistettujen tuotteiden esille saattamiseksi. Kirpputorisovelluksen käyttöönottajalta 
tai kirpputorilla asioivalta ei edellytetä tietämystä esimerkiksi HTML-kuvauskielen tai 
PHP-ohjelmointikielen toiminnasta, vaan sovelluksen käyttö ja ylläpito tapahtuu 
internet-selaimen kautta. Toimintalogiikka on huolehdittu, siihen ei tarvitse 
ylläpitäjän saati vierailijan puuttua. 
 
 
2 WWW-ympäristö 
 
WWW on sovellusympäristönä yksi helpoimmista sen päälle tehtävien sovellusten 
kannalta ajatellen. Ohjelmointi on mahdollista suorittaa hyvin korkean kielen tasolla, 
ja ympäristö tarjoaa monia yleiskäyttöisiä rajapintoja sovellussuunnittelijan 
käytettäväksi. Esimerkiksi piirtorutiinit ovat kuvattu hyvin yksinkertaisilla 
rajapinnoilla, jotka käyttäjän selain vasta toteuttaa. Samoin varsinaisesta 
liikennöinnistä palvelimen ja käyttäjän selaimen välillä ei WWW-
sovellussuunnittelijan tarvitse välittää, ympäristö hoitaa liikennöinnin. Työssä 
käytetty PHP-ohjelmointikieli on WWW-sovelluksissa erittäin yleisesti käytetty 
tekniikka, joka on kehitetty juuri WWW-sovellusten toiminnallisuuden toteuttamisen 
helpottamiseksi. PHP toimii WWW-palvelimen yhteydessä, ja sen suoritus tapahtuu 
myöskin täysin palvelimella. Näin ollen varsinainen PHP-koodi ei välity käyttäjän 
selaimeen, vaan selaimelle välitetään ainoastaan PHP:llä luotu tuloste esimerkiksi 
HTML-, JavaScript- tai XML-muodossa. Tästä seuraa myös se, että PHP-sovellusten 
ohjelmakoodi ei ole nähtävissä muualta kuin palvelimelta, joten sovellusten 
lähdekoodit tulevat tavallaan automaattisesti suojatuiksi. Näin ollen lähdekoodin 
vuotamisesta toiselle taholle ei tarvitse olla huolissaan. /1/3/ 
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2.1 HTTP-otsikkotiedot 

 
Tiedonsiirto WWW-palvelimen ja WWW-selaimen välillä tapahtuu HTTP-
protokollaa hyväksikäyttäen. HTTP-protokolla perustuu otsikkotietojen siirtämiseen, 
joilla selain ja palvelin keskustelevat. Otsikoita on paljon erilaisia, ja ne 
mahdollistavat monin tavoin esimerkiksi käyttäjän selaimen ohjaamisen. PHP-
ohjelmointikieli mahdollistaa monipuolisen HTTP-otsikoiden muokkaamisen. 
Varsinainen HTML-kuvauskielisisältö siirretään selaimelle HTTP-otsikon Content 
Type: text/html siirtämisen jälkeen. Content-Type määrää minkä muotoista dataa 
selain tietää vastaanottavansa, esimerkiksi onko kyseessä kuva tai HTML-kuvausta. 
Tässä työssä HTTP-otsikoilla ohjataan ylläpitäjän selainta monissa kohdin sivulta 
toiselle Location-otsikkotiedolla. PHP-kielessä HTTP-otsikoiden käyttäminen 
tapahtuu header-funktiolla. /3/ 
 
 
2.2 Tietojen välittäminen selaimelta palvelimelle. 

 
Käyttäjän toiveet ja tekemät komennot ovat tietysti oltava siirrettävissä palvelimelle, 
ja sieltä taas sovelluksen käytettäväksi. HTML-kuvauskielessä on tähän toiminteeseen 
kaksi erilaista metodia, POST ja GET. Näitä käytetään hieman eri tarkoituksiin, tässä 
työssä on käytetty molempia. GET-metodia käytettäessä tiedot siirtyvät URL-
osoitteen mukana. Ne sijoitetaan sivuosoitteen perään kysymysmerkillä erotettuna 
muusta URL-osoitteesta. GET-parametrit välitetään nimi-arvo-pareina, ja useita GET-
parametreja lähetettäessä ne erotellaan toisistaan &-merkillä. Esimerkiksi tässä työssä 
palvelin saa tietää minkä tuotteen lisätieto-painiketta käyttäjä on painanut GET-
paramerin perusteella. Samoin GET-parametrinä välitetään tieto halutusta kuvasta 
tuotteelle. Esimerkki-URL:sta, joka sisältää GET-parametrejä: 
http://kirppis.localhost.fi/testmarket/index.php?id=0&pg=0&state=1&picture=2#part 
Esimerkissä on kaikkiaan neljä GET-parametria. Ensimmäinen parametri id yksilöi 
tuotteen, pg kertoo käytetyn sivunumeron sivunumeron, state tietää onko kyseessä iso 
vai pieni tuotekuva, ja picture mikä kuva kolmesta mahdollisesta on valittun. #part 
lopussa pyytää selainta hyppäämään ison tuoteikkunan kohdalle, sillä part-niminen 
HTML-ankkuri on sijoitettu HTML-koodiin ison tuoteikkunan DIV-elementin alkuun. 
POST-parametrit ovat hyvin paljon GET-parametrien kaltaisia, mutta ne eivät näy 
kayttäjälle mitenkään, vaan ne siirretään kokonaisuudessaan taustalla. POST-
parametreina yleensä siirretään HTML-lomakkeiden tiedot, sillä URL:lla on 
maksimipituus, jonne ei esimerkiksi palautelomakkeen sisältö sovi. PHP-kieli tarjoaa 
pääsyn POST- ja GET-parametrien nimiin ja arvoihin vakiotaulukoidensa kautta. 
Näiden taulukoiden nimet ovat $_POST ja $_GET. Samat tiedot löytyvät yhdistettynä 
$_REQUEST-taulokosta, jossa näiden lisäksi on myös eväste-taulukon $_COOKIE 
sisältö. Yleensä käytetään kunkin parametrityypin omaa taulukkoa. /3/ 
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2.3 XML 

 
XML on tapa standardoitu tapa tiedon hierarkian kuvaamiseksi. XML-metakieli on 
yksinkertaistettuna väline, jolla voidaan toteuttaa oma merkkauskieli. XML-
määrittelee tietyn rakenteen kuvaukselle, mutta muuten käyttäjä saa itse määritellä 
miten, ja mitä asioita tiedosta  esitetään. XML:n rakennetta noudattaen voimme 
kuvata omaa tietoamme XML-muodossa voiden silti käyttää yleiskäyttöisiä XML-
lukijoita. Kuvassa 1 on esitetty yhden tuotteen sisältävä tuotetiedosto. 
 

 
Kuva 1. XML-tuotetietokuvaus. 
 
Tässä kuvattiin yksi PRODUCTS-elementti, joka sisältään tässä tapauksessa vain 
yhden tuote, eli PRODUCT-elementin. Tuotteissa voisi olla viittaustyyppisiä tuote-
elementtejä 0-n kappaletta. Tuote-elementti taas koostuu string-tyyppisestä title-
elementistä, ja decimal-tyyppisestä price-elementistä. Lisäksi tuotteessa on 
viittaustyyppiset elementit details ja pictures. Näissä taas on molemmissa string-
tyyppisiä elementtejä, jotka kuvaavat details-elementin alaisuudessa aina yksittäistä 
tuotekuvausriviä, joita voi olla 0-n kappaletta. Pictures-elementissä kuvataan 
yksittäisen tuotekuvan nimi, joita voi olla 0-3.  Elementtien tyyppien nimet on tähän 
kappaleeseen valittu XML-schema määrittelyn mukaisesti. Sovellus itsessään ei 
schema-määrittelyä käytä. XML-schema määrittelyllä voidaan luoda XML-
tietomuodolle rakennemalli, jossa voi määrittää juuri elementtien tyyppejä, 
riippuvuussuhteita, sekä kappalemääriä. Toinen käytetty määrittelymalli on DTD. 
Kuvassa 1 esitetty XML-rakenne on suoraan sovelluksen tuotetietotiedostosta. Tässä 
työssä käytettiin XML-muotoista tiedon tallennusta esimerkiksi juuri tuotetietojen, 
ohjeen  ja hallinnan lokin toteutuksessa. 
 
2.4 PHP Safe Mode 

 
PHP:n Safe Mode on PHP-tulkin toimintatila, jolla pyritään ratkaisemaan jaetun 
palvelimen turvallisuusongelma. Arkkitehtuurisesti ajateltuna ongelman ratkaisu 
PHP-tulkissa on väärä paikka, mutta ratkaisuvaihtoehdot palvelin- ja 
käyttöjärjestelmätasoilla eivät ole kovin realistisia. Toistaiseksi moni internet-
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palveluntarjoaja ratkaisee ongelman kytkemällä PHP:n Safe Moden käyttöön. Koska 
tämä työ on suunniteltu käytettäväksi juuri eri internet-palveluntarjoajien 
kotisivupalveluissa, on PHP:n Safe Moden rajoitukset tullut ottaa huomioon. 
 
Safe Moden päällä oleminen voidaan tarkistaa koodissa esimerkiksi kuvassa 2 
esitetyllä tavalla: 
 

 
Kuva 2. Safe Mode tilan tarkistaminen. 
 
PHP-tulkin monen sisäisen funktion toimintaa on rajoitettu Safe Modea käytettäessä. 
Osa funktioista taas on kokonaan poissa käytöstä. Yleensä rajoitus koskee tiedosto-
oikeuksia. Eli tulkki tarkistaa, onko ajettavan komentojonon ja siinä operoitavien 
hakemistojen tai tiedostojen UID sama. Tämän seurauksena osa sovelluksen 
toiminnallisuudesta tuli suunnitella toimimaan nimenomaan Safe Moden ollessa 
päällä. Suurin yksittäinen asia oli ohjelman asennuksen suorittava ohjelma, sillä 
esimerkiksi hakemiston luominen PHP:llä aiheuttaa hakemistolle WWW-palvelimen 
UID:n. /5/ 
 
 
3 Sovelluksen määrittely 
 
 
3.1 Ympäristö 

 
Sovelluksen suoritusalustana tulee olla WWW-palvelin, johon on asennettu ja oikein 
konfiguroitu PHP-tulkki GD-kirjastotuella. Sovellus toteuttaa toiminnallisuutensa 
puhtaasti PHP-kielellä, joten minkä tahansa palvelimen johon PHP-tulkin(4.3.10<) ja 
GD-kirjaston(2.0.15<) saa asennettua, tulisi toimia tarkoituksenmukaisesti. Tästä 
seuraa myös se, että sovelluksen käyttöjärjestelmää ei ole rajoitettu, vaan sovelluksen 
tulisi toimia niin Unix-, Linux-, kuin Windows-käyttöjärjestelmissäkin. Sovellus ei 
käytä tietokantaa, joten tietokantavaatimusta ei ole. Sovellus on suunniteltu 
toimimaan myös palvelimen PHP-tulkin toimiessa Safe Mode-tilassa. Tämä tila 
asettaa tiettyjä rajoituksia PHP-tulkille, joista osa on jouduttu kiertämään tämän työn 
puitteissa. Safe Mode on kuitenkin yleensä yksityisille tarjottavissa 
kotisivupalveluissa päällä, joten työn puitteissa siihen katsottiin olevan aiheellista 
paneutua. Tämä ei muutoin aiheuta sovelluksen toiminnallisuuden muutosta, mutta 
sovelluksen asentaminen tulee tehdä asennuspaketista, pelkkä lähdekoodin kopiointi 
ei riitä kuten riittäisi Safe Moden ollessa poissa kytkettynä. Sovellus on myös 
poistettava sovelluksen hallintaosiosta löytyvällä uninstall-toiminnolla, muutoin 
sovellusta ei saa poistettua palvelimelta jonka PHP-tulkki toimii Safe Mode-tilassa.  
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3.2 Yleiskuvaus 

 
Sovelluksen tarkoitus on mahdollistaa yksityishenkilöille oman kirpputorisivuston 
perustaminen internetiin helposti. Ohjelma ei toteuta kaupankäynnin 
toiminnallisuutta, vaan ohjelma toimii vain kuten kirpputoripöytä perinteisillä 
kirpputoreilla, tarkoitus on tarjota esittelyalusta tuotteille. Ylläpitäjä hallitsee 
sovellusta täysin sovelluksen hallinta-osion kautta. 
 
Tuotteelle on mahdollista määrittää nimi, hinta, kuvaus, sekä maksimissaan kolme 
kuvaa. Tuotteet ovat esillä kirpputorisivulla normaalisti pienissä tuoteikkunoissa. 
Jokaisessa pienessä tuoteikkunassa kerrotaan tuotteen nimi- ja hintatiedot, sekä 
näytetään tuotteelle asetetusta pääkuvasta pienennetty versio. Jokaisessa pienessä 
tuoteikkunassa on lisätieto-painike, josta painamalla samalle sivulle aukeaa suurempi 
tuoteikkuna kyseessä olevasta tuotteesta. Sivulle jää edelleen näkyviin muut tuotteet 
pienissä tuoteikkunoissaan. Suuressa tuoteikkunassa näkyy tuotteen nimi, hinta, 
kuvaus sekä kuva. Jos tuotteelle on asetettu useampia kuvia, on suuremmassa 
tuoteikkunassa painikkeet kuvan vaihtamiseksi. Suuren tuoteikkunan sulkemiseksi on 
oma painikkeensa. Suuri tuoteikkuna sulkeutuu myös painettaessa jonkin muun 
tuotteen lisätieto-painiketta. Suuria tuoteikkunoita voi siis olla kerralla avonaisena 
vain yksi. Yhdellä sivulla esitettävien pienten tuoteikkunoiden määrä on säädettävissä 
ohjelman hallinnasta. Jos tuotteita on enemmän kuin yhdelle sivulle on asetettu 
mahtuvan, ohjelma sivuttaa loput tuotteet seuraaville sivuille automaattisesti. 
Tuotteen tuotekuvauksessa on mahdollista käyttää rajoitettua BB-merkintätapaa, jolla 
saadaan esimerkiksi osa tekstistä lihavoiduksi, tai vaikkapa linkiksi tuotteen 
valmistajan internet-sivulle. 
 
Sovelluksen hallintaan pääsee vain kirjautumisen kautta. Jos sovelluksen hallintaan 
pyrkii tietämättä oikeita tunnuksia, sovellus tallentaa pyrkijän IP-osoitteen loki-
tiedostoonsa. Jos yrityksiä on viisi, ohjelma estää kyseisestä IP-osoitteesta hallinnan 
kirjautumissivulle pääsyn. Ylläpitäjä voi purkaa eston ohjelman hallinnasta sen 
tarpeelliseksi katsoessaan. Sovelluksen hallinta on kuvattu myöhemmin luvussa 5.2.  
 
Sovelluksen ulkoasu on toteutettu HTML 4.0- ja CSS-tekniikoilla niille määritettyjä 
standardeja noudattaen. Näitä standardeja noudattavalla selaimella sovelluksen 
ulkoasun tulisi näyttää aina oikealta. Tätä ei kuitenkaan voida taata joidenkin 
selainten vajavaisen standardituen vuoksi. Asian voisi korjata tekemällä sovelluksesta 
standardeja rikkovan, mutta standardit ovat olemassa noudattamista varten. Sovellus 
käyttää tietojensa tallentamiseen XML-standardin mukaista tiedon esittämistapaa. 
 
Sovellus toimii omana itsenäisenä yksikkönään, joten se ei tarvitse jo olemassa olevaa 
internet-sivustoa. Sovelluksen toiminta perustuu kokonaan dynaamisiin, vasta 
pyydettäessä luotaviin sivuihin. Ainoastaan ohje-sivu on staattinen. Dynaaminen 
sivuratkaisu on palvelimelle raskas, mutta kyseessä ollen yksityiskäyttöön tarkoitettu 
sovellus, oletetaan kirpputorin kävijämäärien pysyvän suhteellisen pieninä palvelimen 
kuormitusta ajatellen. 



TAMPEREEN TUTKINTOTYÖ /23 
AMMATTIKORKEAKOULU 
Henri Wallin 

6 

 
4 Sähköiset kauppapaikat 
 

Sähköisten tiedonsiirtoverkkojen levitessä yhä laajemmalti, tulee sähköisten 
palvelujen määrä lisääntymään. Tämän kasvun voi olettaa olevan voimakasta, sillä 
nuoremmat ikäluokat oppivat käyttämään sähköisiä palveluja nykyisin aivan yhtä 
luonnollisesti kuin vanhempi polvi oppi jonottamaan pankin tiskille. Muiden 
palvelujen ohessa myös sähköiset kauppapaikat tulevat lisääntymään. sähköisten 
kauppapaikkojen tekeminen ja ylläpitäminen on aina haasteellinen tehtävä. 
Sähköisillä kauppapaikoilla on monia huomioitavia piirteitä, mutta kaksi niistä on 
ylitse muiden, käytettävyys ja turvallisuus.  
 
4.1 Käytettävyys. 

 
Käytettävyydellä tarkoitetaan yleensä sähköisen kauppapaikan tapauksessa osto-, 
maksu- tai tilausjärjestelmän toimintaa käyttäjän näkökulmasta ajatellen. Tärkeimmät 
seikat käytettävyydessä ovat ulkoasun selkeys ja yhdenmukaisuus, sekä toimintojen 
vasteajat. Seikkaa voi suoraan verrata perinteisiin kauppapaikkoihin. Kun hyllyjen 
välissä on tilaa, tavarat järjestyksessä, sekä kassoja riittävästi selkeästi merkityssä 
paikassa, käytettävyyttä voi pitää hyvänä. Jos taas tuotetta etsiessään joutuu 
turvautumaan apuun esimerkiksi kaupan työntekijän muodossa, on käytettävyydessä 
parannettavaa. Sähköisen kauppapaikan ulkoasu kannattaa pyrkiä pitämään 
yhdenmukaisena. Tämä tarkoittaa esimerkiksi valikkotoimintojen sijaintia aina 
samassa paikassa, sekä tuotetietojen yhdenmukaista ulkoasua eri tuotteiden välillä. 
Samoin apu- tai lisätietotoiminnot kannattaa ainakin merkitä yhdenmukaisella tavalla 
riippumatta kauppapaikan käyttöliittymän tilasta. Käyttöliittymän vasteaikojen tulisi 
olla nopeita. Jos käyttäjä valitsee jonkin toiminnan, ja toiminnan suorittaminen kestää 
tarpeettoman kauan, pahimmassa tapauksessa menetetään asiakas. Jos toiminnan voi 
olettaa kestävän esimerkiksi yli kolme sekuntia, on käyttäjälle hyvä ilmoittaa tästä 
yksinkertaisimmillaan näytölle tulostettavalla viestillä.  
 
Kauppapaikan ulkoasun merkitys ei rajoitu ainoastaan käytettävyysseikkoihin, vaan 
ensikertaa kauppapaikalle saapuva luo helposti itselleen mielikuvan yrityksestä 
ulkoasun perusteella. Ulkoasun suunnitteluun todella kannattaa panostaa, myös 
esteettisestä näkökulmasta ajatellen. Ulkoasu-suunnittelun haasteita ovat erilaiset 
päätelaitteet, joita nykyisin on yksin jo tietokoneelle useita eri internet-selaimien 
muodossa. Tähän päälle vielä PDA-laitteet ja matkapuhelimet. Kauppapaikan tulisi 
olla käytettävä joka laitteella millä sitä yleensä pystyy käyttämään. 
 
4.2 Turvallisuus. 
 

Sähköisten kauppapaikkojen tulee olla turvallisia. Sähköisen kauppapaikan 
turvallisuus voi vaarantua monella tapaa. Itse järjestelmän turvallisuus voi vaarantua, 
mutta vaarana on myös käyttäjätietojen vuotaminen järjestelmästä kolmannelle 
osapuolelle. Tämän kaltaisia asioita ovat esimerkiksi henkilötiedot, 
sähköpostiosoitteet, sekä luottokorttien numerot. Sähköisen kauppapaikan tulee 
huolehtia kaupankäynnin turvallisuudesta, sekä myös siitä, ettei käyttäjien tietoihin 
päästä käsiksi. 
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Erilaisia tapoja kauppapaikan yksittäisen käyttäjän turvallisuuden vaarantamiseksi on 
esimerkiksi toiseksi tekeytyminen ja välimies-tekniikka. Toiseksi tekeytyminen 
tarkoittaa saattaa järjestelmä tunnistamaan henkilö toisena henkilönä. Tämä saadaan 
aikaan esimerkiksi kaappaamalla henkilön istunto itselleen, tai perinteisemmin 
menetelmin pyrkimällä selvittämään henkilön tunnukset järjestelmään. Välimies-
tekniikassa taas kuunnellaan osapuolten välistä liikennöintiä, jossa kolmas osapuoli 
voi saada tietoja tallennettua myöhempää käyttöä varten. /6/ 
 
 
4.3 Käytettävyys vs. turvallisuus. 

 
Usein käytettävyys ja turvallisuus ovat toisiaan kumoavia piirteitä. Yksi esimerkki on 
salasanat. Salasanaksi voidaan hyväksyä sana, joka on käyttäjän helppo muistaa, 
mutta se ei välttämättä ole turvallinen ratkaisu. Jos taas salasanaksi vaaditaan 
tietoturvallinen salasana, se harvoin on käytettävyysmielessä helppo. Juuri 
käyttäjätunnistus on yksi suurimpia ongelmia tällä hetkellä sähköisissä 
kauppapaikoissa. Kun vain molemmat piirteet huomioidaan jo varhaisessa 
suunnitteluvaiheessa, on mahdollista toteuttaa turvallinen, sekä käytettävä sähköinen 
kauppapaikka. 
 
 
5 Sovelluksen toiminnallisuus 
 
Sovelluksen toiminnallisuus on jaettu kahteen osa-kokonaisuuteen. Kirpputorin 
ylläpitäjän osaan, sekä kirpputorilla vierailijoiden käytettävissä olevaan osioon. 
Vierailijoiden osaan on luonnollisesti kaikilla avoin pääsy, hallinta-osion ollessa 
rajoitettu vain ylläpitäjän käyttöön. Käyttöliittymän vierailijoille tarkoitettu osuus 
käsitellään luvussa 5.1, ja ylläpitäjän hallintaosa luvussa 5.2. 
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5.1 Sovelluksen pääsivu 

 

 
Kuva 3. Vierailijoiden pääsivunäkymä. 
 
Kirpputorilla vieraileville näkyvä näkymä kuvan ottohetkellä olleiden asetusten 
mukaan on kuvattu kuvassa 3. Näkymässä on otsikko, alaotsikko, 4 pientä 
tuoteikkunaa, sivunumerointikomponentit sekä ylä-, että alareunassa sivua, ohje ja 
hallintasivujen avauslinkit. Samoin sivulla näkyvät logot ilmoittamassa sivun 
noudattavan HTML- ja CSS-standardeja. Myös palvelimen suoritusaika sivun 
muodostamisessa esitetään pääsivun alareunassa. Tämän ominaisuuden ylläpitäjä saa 
ohjelman hallinnasta pois päältä halutessaan, kuten standardien noudattamisesta 
kertovat logotkin. Vierailija painaessaan jonkin tuotteen lisätieto-nappia(kuvassa Info-
nappi), avautuu kyseisestä tuotteesta isompi tuoteikkuna. Tuoteikkunat ovat aina 
upotettuina sivuun, joten varsinaista uutta selainikkunaa ei avata. Vierailija voi valita 
sivunumerokomponentista sivunumeron joko suoraan numeroa painamalla, tai käyttää 
halutessaan seuraava- tai edellinen-nuolipainikkeita sivunumero-elementin reunoilla. 
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Ylläpitäjän vierailijalle luoman ohjeen saa näkymään painamalla Ohje-
linkkiä(kuvassa Instructions). 

5.1.1 Ohje 

 

 
Kuva 4. Vierailijoiden ohjeikkuna. 
 
Kuvassa 4 on esitetty ohjelman ylläpitäjän päivitettävissä oleva ohje vierailijoille. 
Tässä ohjeessa on tarkoitus kuvata, miten ylläpitäjä, eli kirpputorimyyjä, haluaa 
esimerkiksi yhteydenottojen, maksusuoritusten tai toimitusten tapahtuvan. Ohjeessa 
on mahdollista korostaa tyyleillä haluamiaan asioita. Samoin linkit niin sähköpostiin 
kuin muille WWW-sivuillekin ovat mahdollisia. Ohjeen sisältö ulkoasuasetuksineen 
määritellään ohjelman hallinnassa. 
 
5.2 Sovelluksen hallinta 

 
Sovelluksen kaikki ylläpitäjälle tarkoitetut toiminnot on keskitetty sovelluksen 
hallinta-osioon. Sovelluksen hallintaosiosta ylläpitäjän on mahdollista lisätä tuotteita 
kirpputorilleen. Samoin on mahdollista muokata jo lisättyjen tuotteiden tietoja ja 
luonnollisesti myös tuotteiden poistamiselle on oma toiminto. Sovelluksen ulkoasu on 
laajasti muokattavissa ylläpitäjän mieltymysten mukaiseksi monipuolisten asetusten 
kautta. Ylläpitäjällä on mahdollisuus toteuttaa omanlainen ohje kirpputorilleen 
hallinnassa olevaa ohjeen luonti-toimintoa käyttämällä. Sovelluksen lokitietoja on 
mahdollista lukea hallinnassa myös. 
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Jokaisen hallinnan alaisuuteen kuuluvan sivun sivulatauksen yhteydessä tarkistetaan 
käyttäjän istuntoavaimen olevan yhä voimassa. Jos avainta ei ole tai avain on 
vanhentunut, ohjataan käyttäjä kirjautumissivulle. Istunto päivitetään jokaisen 
sivulatauksen yhteydessä, jolloin on aina 15 minuuttia aikaa seuraavaan 
sivulataukseen. Tätä pidempi aika aiheuttaa istuntoavaimen vanhenemisen ja 
käyttäjän on kirjauduttava uudelleen. Istunnon viimeisen sivulatauksen aika 
tallennetaan nimenomaan palvelimelle, eikä käyttäjän selaimen keksiin. Jos istunto on 
vanhentunut, uudelleen kirjautuessa luodaan kokonaan uusi istunto, sillä vanhaa ei 
enää palvelimelta löydy. Ohjelma tarkistaa myös hallinnan käyttäjän selaimen 
lähettämän HTTP-Referer tiedon jokaisella sivulatauksella. Jos tieto ei täsmää 
ohjelman itse asennuksen yhteydessä tallentamaan referer-tietoon, käyttäjä kirjataan 
ulos.  
 
Hallintaan johtavaa Ctrl-linkkiä sovelluksen pääsivulla painettaessa suoritetaan 
seuraavanlainen komentoyhdistelmä, josta avautuu uusi 640 pikseliä leveä, sekä 470 
pikseliä korkea popop-ikkuna, joka toimii sovelluksen hallinta-osion 
suoritusikkunana. Joissain selaimissa on nykyisin popup-ikkunoille toteutetut esto-
toimenpiteet, joten tässä tapauksessa ylläpitäjän tulee ensin sallia popup-ikkunat 
kirpputorisivustolle. Tämä tapahtuu ylläpitäjän selaimen asetuksista, eikä näin ollen 
kuulu tämän työn piiriin. 
 

Kuva 5. Hallinta-ikkunan avaaminen. 
 
Hallinta vaatii myös käyttäjän selaimelta JavaScript-tukea, tai sovelluksen hallintaa ei 
voi käyttää. Kirjautumisen lisäksi JavaScriptiä käytetään erilaisten kenttien arvojen 
tarkistamiseksi jo ennen palvelimelle lähettämistä. Luonnollisesti palvelimella kentät 
tarkistetaan uudelleen, mutta JavaScript-tarkistuksella vältetään turhia sivulatauksia. 
Hallinta-ikkunan avaamiseksi käytetty JavaScript-koodi on esitetty kuvassa 5.  
 
Hallinnassa on pyritty säilyttämään sama tyyli eri seikoissa. Kuten hallinnan valikko 
vasemmalla on aina näkyvissä samanlaisena. Itse asetuksien taulukkomuodossa 
asemoidussa lomakkeessa on myös pyritty säilyttämään sama tyyli asetuksesta 
riippumatta. Asetuksen vasemmalla puolen on kuvaus mihin asetus vaikuttaa, sekä 
asetustaulukon yläreunassa näkyy asetusalueen nimi. 
 
Jokaisella hallinnan sivulle on myös asetettu millaisia POST- tai GET-parametreja 
sivu voi ottaa vastaan. Jos sivulle tarjotaan parametria jota se ei ole pyytänyt, se 
tulkitaan virheeksi, ja käyttäjä kirjataan ulos. Joillakin sivuilla myös saatujen 
parametrien arvot tarkistetaan olevan sallituissa puitteissa, ja jos näin ei ole, tulkitaan 
tilanne virheeksi ja käyttäjä kirjataan ulos. Kaikkien parametrien arvoja ei voida 
tulkita suoraan virheellisiksi, kuten esimerkiksi tuotteen nimeä tai kuvausta. Mutta 
esimerkiksi fontin kokoa määrittävässä pudotusvalikon parametrissa tulee jokin arvo 
sallittujen rajojen ulkopuolelta, tilanne tulkitaan virheeksi. Käyttäjä kirjataan ulos 
tämänkaltaisen virheen takia sen vuoksi, että sovellus itse ei voi kyseisen kaltaista 
virhettä tehdä, vaan käyttäjän on tahallisesti pyrittävä haittaamaan sovelluksen 
toimintaa. 

<a href="control.php" class="pagelinkson" target="popup" 
onclick="window.open('control.php', 'popup', 'resizable=1, 
width=640,height=470,top=10,left=10'); return false">Ctrl</a> 
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5.2.1 Hallintaan kirjautuminen 

 
 

 
Kuva 6. Hallintaan kirjautuminen 
 
Kuvassa 6 näkyy sovelluksen hallinnan kirjautumislomake. Sovelluksen hallintaan 
päästäkseen käyttäjän tulee ensin kirjautua. Kirjautuminen tapahtuu pyrkimällä 
hallintaan pääsivun Ctrl-linkistä. Jos käyttäjä on jo kirjautunut, eli sovellus löytää 
käyttäjän istunnon palvelimelta sisäänkirjautunut-tilassa, ohjataan käyttäjä suoraan 
ohjelman hallintaan. Jos käyttäjää ei löydy sisäänkirjautuneeksi merkittynä 
palvelimen istuntotiedoista, näytetään käyttäjälle hallintaan kirjautumissivu.  
 
Kirjautumissivu kysyy käyttäjältä tunnusta ja salasanaa. Oikealla tunnus- ja 
salasanaparilla käyttäjä merkitään kirjautuneeksi palvelimen istuntotietoihin, ja 
ohjataan hallintaan. Jos tunnus- ja salasanapari ei täsmää sovelluksen muistissa 
olevaan pariin, käyttäjälle näytetään ilmoitus epäonnistuneesta kirjautumisesta 
sisältäen tiedon käyttäjän IP-osoitteen kirjaamisesta sovelluksen lokitiedostoon. Jos 
käyttäjä pyrkii tietämättä oikeaa tunnus- ja salasanaparia viisi kertaa, sovellus ei anna 
käyttäjän enää edes yrittää kirjautumista kyseisestä IP-osoitteesta.  
 
Koska harvoilla yksityishenkilöille tarkoitetuilla kotisivupalveluntarjoajilla on tarjolla 
mahdollisuus SSL-suojatun yhteyden käyttämiseen, sovelluksen kirjautumistiedot 
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joudutaan siirtämään ilman salattua yhteyttä palvelimelle. Tällaisen kirjautumisen 
salakuuntelu on suhteellisen helppoa, joten sovellukseen tehtiin salakuuntelusta 
saatavaa hyötyä pienentävä piirre. Kirjautumissivulle mentäessä, sovellus aloittaa 
istunnon muodostaen satunnaishajautusluvun, jonka tallentaa istuntotietoihin sekä 
lähettää käyttäjän selaimeen piilotietona. Kun käyttäjä syöttää tunnus- ja 
salasanaparin kirjautumissivun kenttiin painaen Login-nappia, suoritetaan käyttäjän 
selaimella JavaScript-sovelma, joka yhdistää tunnuksen ja salasanan toisiinsa, sekä 
muodostaa yhdistelmästä MD5-hajautusluvun. Tämä saatu MD5-hajautusluku 
yhdistetään sinun lataamisen yhteydessä siirrettyyn satunnaishajautuslukuun, ja 
näiden yhdistelmästä muodostetaan vielä oma MD5-hajautusluku. Nyt tämä 
yhdistelmähajautusluku lähetetään palvelimelle, joka osaa samat toiminnot 
suorittamalla tarkistaa, onko käyttäjän antama tunnus- ja salasanapari 
kirjautumiskelpoinen. Liikennettä salaa seuraava ei kuitenkaan aivan helposti kykene 
tunnus- ja salasanaparia selville saamaan. Istunnon kaappaaminen on toinen ongelma, 
johon ei oikeastaan ole olemassa ratkaisua ilman aidosti salattua yhteyttä. 
 
Sovelluksen hallintaosion suojaus päätettiin toteuttaa istunnoilla sillä saavutettavan 
palvelinriippumattomuuden vuoksi. Esimerkiksi yksi yleisesti käytetty keino osan 
sivustosta suojaamiseksi on .htaccess-tiedostot. Niiden hyödyntäminen kuitenkin 
tekisi sovelluksen palvelinriippuvaiseksi, sillä .htaccess on  Apache WWW-
palvelimen ominaisuus. 

5.2.2 Tuotteiden lisääminen 

 
 

 
Kuva 7. Tuotteiden lisääminen. 
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Kuvassa 7 näkyy tuotteiden lisäämiseen tarkoitettu HTML-lomake. Tuotteiden 
lisääminen kirpputorille tapahtuu sovelluksen hallinnasta tuotteiden lisäys-
toiminnosta. Tuotteesta tarvitsee kertoa tuotteen nimi sekä hinta. Tuotteelle voi myös 
asettaa kuvauksen, sekä yhdestä kolmeen kuvaa. Kun tiedot on asetettu, painetaan 
Lisää tuote-nappia ja sovellus lisää tuotteen kirpputorille. 
 
Tuotteen kuvaus kirjoitetaan textarea-elementtiin, tässä voi käyttää rajoitettua BB-
merkintätapaa. Elementin sisällöstä luodaan listanäkymä varsinaiseen tuoteikkunaan 
siten, että rivivaihtopainallukset tarkoittavat aina uutta lista-alkiota. Muissa kentissä 
BB-merkintätapaa ei tuotteen lisäyksen yhteydessä huomioida. 
 
Tuotteen lisäyksessä palvelimelle siirretään tiedot halutusta tuotteen nimestä, 
hinnasta, kuvauksesta sekä itse kuvat tuotteesta. Tietojen saapuessa palvelimelle, 
sovellus tarkistaa tuotenimen, hinnan ja kuvauksen olevan sallittuja syötteitä. Jos 
tiedoissa on jotain vikaa, ladatut tiedostot poistetaan ja käyttäjälle annetaan 
virheilmoitus. Jos tiedot olivat kunnossa jatketaan kuvien käsittelyyn. 
 
Palvelin lataa tiedostot väliaikaiseen hakemistoonsa. Sovellus tarkistaa, onko kyseessä 
todella sallittuja kuvatiedostoja. Jos palvelimelle ladattu tiedosto on sallittua tyyppiä, 
sovellus siirtää tiedoston palvelimen väliaikaishakemistosta omaan työhakemistoonsa. 
Muussa tapauksessa ladattu tiedosto poistetaan. Sovelluksen tulee muodostaa 
saamistaan kuvista kirpputorisovellukseen maksimissaan 370x370 pikselin kokoinen 
kuva tuotekuvaksi, ja 150x150 pikselin kuva pieneksi tuotekuvaksi. Näiden kuvien 
luontiin sovellus käyttää GD-kirjastoa. Ensimmäiseksi sovellus tarkistaa kuvan 
resoluution, ja vertaa sitä palvelimen php-tulkille asetettuun muistimäärärajoitukseen. 
Jos sovellus tulkitsee muistia olevan käytettävissä liian vähän kuvan käsittelyyn, 
kuvaa ei käsitellä, vaan se poistetaan. Jos muisti riittää, sovellus luo tarvitsemansa 
kuvat, ja poistaa palvelimelle ladatun alkuperäisen kuvan. Sovellus nimeää uudet 
kuvat tuotteelle annetun nimen mukaisesti. Iso ja pieni tuotekuva saavat muuten 
saman nimen, mutta pieni kuva saa loppuliitteen _t, ja iso _b. Tuotenimi ei kuitenkaan 
ole yksilöivä tieto, joten jo samaan tapaan nimettyjä kuvia voi olla olemassa. Jos näin 
on, palvelin keksii itse kuvalle nimen, jättäen kuitenkin nimen alkuun osan 
tuotenimestä. Näin sovellus käy läpi kaikki sille annetut tiedostot. Kuvaksi 1 valittu 
kuva on aina oletuskuva, joka näkyy pienessä tuoteikkunassa. 
 
Kun kuvat on luotu, avataan tuotetiedot sisältävä XML-tiedosto ja muodostetaan se 
uudelleen nyt sisältäen uuden tuotteen tiedot, nimen, hinnan, kuvauksen sekä luotujen 
kuvien nimet. Jos kaikki sujui virheittä, annetaan käyttäjälle tieto onnistuneesta 
tuotteen lisäyksestä. Jos jokin meni vikaan, sovellus pyrkii antamaan ylläpitäjälle 
informaatiota tapahtuneesta virheestä. Uusi tuote lisätään aina sivuston viimeisen 
sivun viimeiseksi tuotteeksi.  
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5.2.3 Tuotteiden muokkaaminen 

 

 
Kuva 8. Tuotetietojen muokkaaminen. 
 
Kuvassa 8 esitetään tuotteiden muokkaamiseen tarkoitettu HTML-lomake. 
Tuotetietoja muokataan tarvittaessa ohjelman hallinnasta valikon kohdasta Muokkaa 
tuotetta. Valinnasta sovellus listaa kaikkien tuotteiden nimet luettelon muotoisena, 
josta muokattava tuote valitaan painamalla tuotteen nimeä. Valinnan seurauksena 
avautuu tuotteen lisäystä muistuttava lomake, joka on kuitenkin esitäytetty tuotteen jo 
olemassa olevilla tiedoilla. Nämä kentät ovat vapaasti muokattavissa.  
 
Poista kuva-valinnalla voidaan valita tietty tuotteen kuva poistettavaksi. Poisto-
valintaruudun edessä olevaa tekstiä painamalla avautuu uusi pikkuikkuna, jossa 
kyseessä oleva kuva näytetään. Näin saa tietää mitä kuvaa on poistamassa. Jos 
tuotteelta poistaa esimerkiksi kuvan 1, tulee kuvasta 2 automaattisesti oletuskuva, eli 
kuva 1. Jos tuotteelta poistaa kaikki kuvat, sovellus valitsee oman oletuskuvansa 
tuotekuvaksi. 
 
Tuotteen muokkauksesta tuotekuvia lisättäessä tuotteelle tulee huomioida yksi seikka. 
Jos tuotteella on jo tietty kuva, vanha kuva poistuu uuden tullessa tilalle. Tuotteella 
voi olla maksimissaan kolme kuvaa. Jos tuotteella on jo esimerkiksi kaksi kuvaa, ja 
uusi kuva lisätään lomakkeen kuva 1 kohdasta, uusi kuva korvaa vanhan kuvan 1, ja 
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tuotteella on edelleen kaksi tuotekuvaa. Jos uusi kuva lisätään lomakkeen kuva 3 
kohdasta, tuotteelle tulee kolmas tuotekuva.  
 
Painettaessa Hyväksy muutokset-nappia, sovellus suorittaa samat toimenpiteet kuin 
tuotteen lisäyksessä, erona mahdollisten vanhojen kuvien poistaminen sekä tuotteen 
lisääminen XML-tuotetiedostoon tuotteen alkuperäisen indeksin kohdalle. Tuotteen 
tietoja ei varsinaisesti päivitetä, vaan ne kirjoitetaan kokonaan uudelleen, käyttäjän 
kannalta tällä seikalle ei ole kuitenkaan merkitystä. Jos tuotteen muokkaus sujui 
onnistuneesti, käyttäjälle ilmoitetaan onnistuneesta tuotteen muokkauksesta. Jos 
muokkauksessa ilmeni ongelmia, pyrkii sovellus kertomaan mikä meni vikaan. 
 
 

5.2.4 Tuotteiden poistaminen. 

 

 
Kuva 9. Tuotteen poistaminen. 
 
 
Kuvassa 9 näkyy poistettavan tuotteen tuotevalinnan lista. Tuotteen poistaminen 
tapahtuu valitsemalla sovelluksen hallinnasta valikon kohta Tuotteen poistaminen. 
Tästä seuraa samanlaisen tuotenimilistan listaaminen kuin tuotteen muokkauksen 
alussakin, erona listan taustaväri. Painettaessa tuotenimeä sovellus poistaa kyseisen 
tuotteen kirpputorilta. Sovellus ei kysy varmistusta tuotetta poistettaessa. 
 
Sovellus lataa ensin XML-tuotetiedoston lukien tuotetiedot muistiinsa purkaen XML-
datan taulukkomuotoon. Seuraavaksi sovellus poistaa juuri muodostamastaan 
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tuotetietotaulukosta poistettavaa tuotetta vastaavan indeksin. Tämän jälkeen sovellus 
kirjoittaa XML-tuotetiedoston uudelleen kokonaan uuteen tiedostoon. Jos uuden 
tiedoston luominen onnistui, korvaa sovellus seuraavaksi vanhan tuotetietotiedoston 
uudella. Seuraavaksi sovellus poistaa palvelimelta poistettavalle tuotteelle kuuluneet 
tuotekuvat. Jos kaikki sujui ilman ongelmia, ilmoitetaan käyttäjälle onnistuneesta 
tuotteen poistamisesta. Jos poiston yhteydessä ilmeni ongelmia, pyrkii sovellus 
kertomaan tiedottamaan ylläpitäjää mikä mahdollisesti meni vikaan. Vaikka kuvien 
poisto epäonnistuisikin, tuotetta ei näy kirpputorilla, jos vain XML-
tuotetietotiedostosta tuotteen tiedot saatiin poistettua. Jos XML-tuotetietotiedoston 
uudelleen kirjoitus ei onnistu, ei kuviakaan poisteta, vaan tuote jätetään esille. 
 
 

5.2.5 Ulkoasuasetukset 

 

 
Kuva 10. Ulkoasuasetukset 
 
 
Sovelluksen pääsivun ulkoasu on monipuolisesti muokattavissa sovelluksen 
hallinnasta. Hallinta tallentaa ulkoasuun liittyvät tiedot suoraan sivun CSS-
tyylitiedostoon. Muut asetukset tallennetaan ohjelman omaan sisäiseen käyttöön 
tarkoitettuun tiedostoon, josta asetukset ovat aina sovelluksen saatavilla. Tällaisia 
asetuksia ovat esimerkiksi ohjelmaan käyttäjän määräämät tekstit, kuten pääsivun 
otsikko ja alaotsikko. 
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Kuvassa 10 on esitetty ulkoasuasetuksista pääsivun otsikon ja alaotsikon asetukset. 
Molemmille teksteille löytyy tekstikenttä, jotka ovat tarkoitettu otsikkotekstien 
määrittämiseen. Lisäksi samaisille teksteille voi asettaa haluamansa kirjasinmallin, 
kirjasimen värin, koon, leveyden sekä tyylin. Lisäksi löytyy asetus kirjasinvälille. 
Nämä tiedot määrittelevät sovelluksen etusivulla olevat otsikot. 
 

 
Kuva 11. Värinvalintapaletti-komponentti. 
 
Ulkoasuasetukset ovat eri asetusalueiden välillä yhteneviä käytettävien kontrollien 
suhteen. Kirjasinmalli valitaan aina DropDown-listakontrollista, kuten myös 
kirjasintyyli, -koko, -leveys sekä -väli. Värin asettaminen tapahtuu kirjoittamalla 
halutun värin hex-koodi sille varattuun Input-kontrolliin. Jokaisen värivalinnan 
yhteydessä on pieni nuoli, sitä painamalla avautuu ColorPicker-kontrolli, josta värin 
saa hiirellä valittua aina kyseessä olevalle komponentille. Tämä kontrolli on esitetty 
kuvassa 11. Paletin värit ovat ns. turvallisia värejä. Täysin vapaa värin määrittäminen 
on kuitenkin mahdollista heksadesimaalimuodossa. 
 
Reunoihin(Border) liittyviä asetuksia ovat reunuksen tyyli, leveys sekä väri. 
Reunuksen valintaa käytetään mm. tuotekuvien reunuksen määrittämiseen, sekä ison- 
ja pienen tuoteikkunan reunojen asettamiseen.  
 
Jokin asetus voi vaikuttaa useampaan eri CSS-tyylisääntöön. Tästä esimerkkinä toimii 
sivunumerointi. Sivu jolla ollaan, ei ole valittavissa sivunumeroinnista. Kyseinen 
sivunumero näkyy, vaan ei painettaessa johda minnekään, sillä se ei ole linkki, vaan 
pelkkää tekstiä. Tekstin CSS-tyylisääntö on eri kuin aktiivisilla sivunumerolinkeillä, 
mutta ulkoisesti se näyttää samalta vaikka sivunumeroinnin tyyliä vaihtaisikin. Tämä 
on toteutettu määräämällä ohjelma kopioimaan sivunumeroinnin tyyli myös aktiivista 
sivua ilmoittavan tekstin tyyliksi.  
 
Sovelluksen ulkoasu on muokattavissa hallintaosiosta. Esimerkiksi etusivulle löytyy 
asetuksista taustavärin asettaminen. Samoin pääsivulla toimivan sivunumeroinnin 
tyyliä voidaan muokata. Voidaan vaihtaa kirjasinmallia, väriä, väriä hiiren ollessa 
päällä, kirjasinkokoa ja vahvuutta, sekä kirjasintyyliä. Myös sivunumeroinnin tekstiä 
voidaan muokata. Samat asetukset löytyvät myös pääsivun Instructions- ja Ctrl-
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linkeille. samalta sivulta voidaan määrittää yhdellä tuotesivulla kerralla näytettävien 
tuotteiden lukumäärä. Muutokset tallennetaan painamalla Apply-painiketta. 
 
 

5.2.6 Ohjeen luonti 

 
 

 
Kuva 12. Oman toimintaohjeen luominen. 
 
 
Ohje on kuvattu dokumentissa toisaalla, tässä kuvataan vain ohjeen luonti. 
 
Kuvassa 12 esitetään oman toimintaohjeen luomiseen tarkoitettu HTML-lomake. 
Ohjeikkunalla on pääteksti, jonka määrittäminen tapahtuu kohdassa Heading Text. 
Ohjeesta löytyy Yhteystiedot-kenttä, jonka sisältö määritellään ohjeen luonnin 
Contact Information -otsikon alaisuudesta. Tässä on mahdollista käyttää rajoitettua 
BB-merkintätapaa. BB-kooditageja saa lisättyä yhteystietoihin textarea-elementin yllä 
sijaitsevista painikkeista. Painikkeen teksti kertoo mikä BB-koodaustagi on kyseessä. 
Nappia painettaessa tagi sijoitetaan textareaan kursorin kohdalle. 
 
Varsinainen ohjeteksti kirjoitetaan sivun toiseen textarea-elementtiin, joka löytyy 
otsikon Instruction Text alaisuudesta. Tässä kentässä on myös mahdollista käyttää 
rajoitettua BB-merkintätapaa. Tagien lisäämiseksi on jälleen textarea elementin ylle 
sijoitettu painikkeita, kuten yhteystiedot-kohdassakin, painikkeet toimivat samalla 
tavalla. 
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Painettaessa Apply-painiketta, sovellus tallentaa syötetyt tiedot omaan tiedostoonsa 
base64-koodattuna, ja luo palvelimelle staattisen ohjesivun ennalta määriteltyjen 
ohjeiden mukaisesti.  
 
Ohjeen luontiin palatessa sovellus alustaa ohjeen luonti -kenttänsä tallentamastaan 
tiedostosta purkaen base64-koodauksen. Varsinaisesta staattisesta ohjeen HTML-
tiedostosta tietoja ei lueta, se kirjoitetaan kokonaan uusiksi aina ohjetta päivitettäessä. 
Base64-koodausta käytetään sen mahdollistaessa rivinvaihtomerkkien tallentumisen 
oikein. 
 

5.2.7 Sovelluksen loki 

 

 
Kuva 13. Sovelluksen lokitiedot. 
 
 
Kuvassa 13 on esitetty sovelluksen lokitietoja esittävä taulukkorakenne. Sovellus 
tallentaa virheellisellä tunnus- ja salasanaparilla ohjelman hallintaan pyrkineiden 
tietoja. Hallintaan pyrkineestä tallennetaan seuraavat tiedot. Pyrkimisen aika GMT-
muodossa, IP-osoite, palveluntarjoaja, sekä käyttäjän selaimen tunnistustiedot. Lisäksi 
lokiin tulee tieto montako kertaa hallintaan on pyritty kirjautumaan tietämättä tunnus- 
ja salasanaparia. Admin-kentästä on mahdollista joko estää kyseisestä IP-osoitteesta 
hallintaan pyrkiminen, tai vastaavasti poistaa tieto lokista. Jos lokitiedostosta löytyy 
viisi kappaletta kirjautumisyrityksiä joissa tunnus- ja salasanaparia ei ole tiedetty, 
sovellus estää automaattisesti pääsyn hallintasivun kirjautumiseen. 
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5.2.8 Uloskirjautuminen 

 
Sovelluksen hallinnasta kirjaudutaan ulos valitsemalla valikosta logout-toiminto. 
Tällöin sovellus poistaa ylläpitäjän istunnon palvelimen istuntotiedoista, sekä 
istuntokeksin ylläpitäjän selaimen muistista. Tämän jälkeen ylläpitäjä ohjataan 
sovelluksen kirjautumissivulle, josta voidaan kirjautua uudelleen. 
 
 
 
6 Tietojen tallentaminen 
 

 
Sovellus käyttää kolmea tapaa tietojen tallentamiseen. Kaikki ovat kuitenkin 
yhteneväisiä tallennustavaltaan, eli kaikki tiedot tallennetaan tiedostoihin. 
Sovelluksen ulkoasuun liittyvät tiedot tallennetaan CSS-standardia noudattaen 
suoraan sovelluksen CSS-tiedostoon. Tästä on esitetty esimerkki kuvassa 14. 
Sovelluksen muokattavissa olevat tekstit, pois lukien tuotteisiin ja ohjeeseen liittyvät, 
tallennetaan suoraan PHP-tiedostoksi, jossa tiedot kuvataan PHP-muuttujina. Tästä on 
malli kuvattuna kuvassa 15. Kolmas käytetty tapa on tallentaa tiedot XML-muodossa, 
josta malli löytyy kuvasta 1 kappaleessa 2.3. 
 

 
Kuva 14. CSS-tiedostosta pienen tuoteikkunan hinnan ulkoasumääritys. 
 

 
Kuva 15. Sovelluksen luoma PHP-tiedosto sisältäen PHP-muuttujia. 
 
6.1 Tietojen tallennus 

 
Varsinainen tietojen tallennus tapahtuu yhden luokan avulla. Luokan tallennukseen 
osallistuvat metodit on kuvattu liitteessä 1. Sovellus kutsuu update_file-metodia 
halutessaan tallentaa. Update_file hoitaa tallennuksen aina samalla tavalla, oli kyse 
kokonaan uuden tiedoston luomisesta, tai vanhan päivittämisestä. Tuloksena on 
kuitenkin aina kokonaan uusi tiedosto, jos kyse oli päivittämisestä, päivitys on tehty 
uuteen tiedostoon, ja vanha jätetty varmistukseksi palvelimelle. Update_file-metodin 
suoritus alkaa temp-tiedoston luonnilla kutsumalla luokan do_tempfile-metodia, joka 
luo temp-tiedoston ja avaa sen kirjoittamista varten. Jos luonti ja avaaminen eivät 
onnistuneet, palautuu funktiosta false, ja tallennus keskeytyy. Seuraavaksi kutsutaan 
lock_file-metodia, jonka tarkoitus on lukita juuri luotu tiedosto vain sovelluksen 
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käyttöön. Jos lukitus ei onnistu, tallennus keskeytyy. Suoritusvuoroon tulee 
write_oldtotemp-metodi, joka tallentaa tiedostoon halutun aineiston. Metodi tunnistaa, 
onko tarkoitus kirjoittaa XML-muotoista tietoa, vai tavallista tekstitietoa. Jos tieto on 
XML-muotoista, metodi luo XmlWriter-luokan instanssin, joka palauttaa valmiin 
XML-muotoisen datan kutsuvalle metodille. Jos kyse oli tekstitiedosta, metodi osaa 
kirjoittaa sen ilman apuluokkia. Jos kirjoitus epäonnistuu, palauttaa metodi falsen, ja 
tallennus keskeytyy. Unlock_file-metodi pyrkii avaamaan tiedostolukituksen ennen 
closefile-metodin tiedoston sulkemista. Jos toinen metodeista epäonnistuu, tallennus 
epäonnistuu myös. Seuraavaksi kutsutaan do_backup-metodia, joka luo kopion 
vanhasta, nyt korvattavasta tiedostosta. Jos kopion luominen ei onnistu, tallennus 
epäonnistuu myös. Do_tempcopy-metodi lopuksi kopioi tehdyn temp-tiedoston 
alkuperäisen tilalle. Jos tämä metodi epäonnistuu kriittisellä hetkellä, eli silloin kun 
vanha tiedosto on jo poistettu, mutta uuden kopioiminen vanhan tilalle epäonnistuu, 
pyrkii sovellus palauttamaan luodun varmuuskopion. Jos sekin epäonnistuu, sovellus 
yksinkertaisesti lakkaa toimimasta. Tämä kuitenkin vaatii ilmentyäkseen jo 
suuremman luokan järjestelmävirhettä, joten tilanteen pitäisi olla epätodennäköinen. 
Jos tallennus onnistui, sovellus poistaa luodun temp-tiedoston. Jos taas jossain 
vaiheessa tallennus epäonnistuu, sovellus poistaa temp-tiedoston myös tässä 
tapauksessa. Näin estetään palvelimen roskaantuminen temp-tiedostoista. 
 
 
7 Loppusanat 
 
Työn tuloksena syntyi toimiva ja itsenäinen sovellus, joka on helppokäyttöinen niin 
käytöltään kuin asennukseltaankin. Samoin työn tekijä kokee oppineensa työtä 
tehdessään monia asioita niin PHP-kielestä, HTML-kuvauskielestä, englanninkielestä, 
CSS-tyylitiedostoista, Apache WWW-palvelimesta, HTTP-protokollasta, tekijästä 
itsestään sekä XML-kuvaustekniikasta.  
 
Työssä toteutettiin myös monia uudelleenkäytettäviä toimintakokonaisuuksia, 
suurimpana CSS-tyylisääntöjen muokkaaja, joka tarjoaa valmiiksi alustettuja lomake-
elementtejä pyydetystä CSS-tyylisäännöstä.  
 
Jatkokehitysajatuksena työ loi ajatuksen keskitetystä internet-kirpputorin 
perustamisesta, jonka suhteen alustavaa tarve- ja resurssikartoitusta on jo tehty. 
 
Työ valmistui ajallaan, vaikka onkin edelleen tätä kirjoittaessa testauskäytössä. 
Sovelluksen julkistamisesta ei ole toistaiseksi tehty tarkkoja suunnitelmia. 
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9 Liite 1 
 
 

Lähdekooditulosteet CFile-luokan tiedostoon tallennukseen liittyvistä metodeista 
 
9.1 update_file 
9.2 do_tempfile 
9.3 lock_file 
9.4 close_file 
9.5 write_oldtotemp 
9.6 unlock_file 
9.7 do_backup 
9.8 do_tempcopy 
9.9 return_backup 
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9.1 update_file 
 
function update_file() 
{ 
    //create a temp file 
    if (!$this->do_tempfile()) { 
        die("cannot open temp-file"); 
    } 
    //lock the created temp file for writing 
    if (!$this->lock_file()) { 
        $this->closefile(); 
        unlink($this->tempfile); 
        die("error while locking temp-file for writing"); 
    } 
    //write data to the temp file 
    if (!$this->write_oldtotemp()) { 
        $this->unlock_file(); 
        fclose($this->temp_fp); 
        unlink($this->tempfile); 
        die("error while writing to temp-file"); 
    } 
    //unlock the file lock 
    if (!$this->unlock_file()) { 
        unlink($this->tempfile); 
        die("error while releasing lock"); 
    } 
    //close file 
    if (!$this->closefile()) { 
        unlink($this->tempfile); 
        die("unable to close temp-file"); 
    } 
    //backup the old file which is going to be replaced with temp file 
    if (!$this->do_backup()) { 
        unlink($this->tempfile); 
        die("unable to backup file"); 
    } 
 //replace old file with the temp file 
    if (!$this->do_tempcopy()) { 
        $text = "error while replacing file with temp-file"; 
        if (!$this->return_backup()) { 
            $text .= ", unable to return backup"; 
        } 
        unlink($this->tempfile); 
        die($text); 
    } 
    //destroy the temp file 
    return unlink($this->tempfile); 
} 

 

 

9.2 do_tempfile 
 
function do_tempfile() 
{ 
 if (($this->tempfile = tempnam("./tmp","")) === false) { 
        return false; 
    } 
 if (($this->temp_fp = @fopen($this->tempfile, "wb")) === false) { 
  $this->temp_fp = false; 
        return false; 
    } 
    return true; 
} 
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9.3 lock_file 
 
function lock_file() 
{ 
    return flock($this->temp_fp, LOCK_EX); 
} 

 
 

9.4 close_file 
 
function closefile() 
{ 
    return fclose($this->temp_fp); 
} 

 
 

9.5 write_oldtotemp 
 
function write_oldtotemp() 
{ 
 if ($this->way == 'xml') { 
  require_once 'XmlWriter.php'; 
  $xml = new XmlWriter($this->bigtag); 
  foreach ($this->oldarray as $onecontent) { 
      $xml->onecontent($onecontent, $this->rss); 
  } 
  $xml->pop(); 
  $this->writecontent = $xml->giveXml(); 
 
        if (@fwrite($this->temp_fp, $this->writecontent) === false) { 
   return false; 
  } 
 
 } else { 
     foreach ($this->oldarray as $cell) { 
      if (@fwrite($this->temp_fp, $cell) === false) { 
                return false; 
      } 
     } 
 } 
    return true; 
} 

 

 
9.6 unlock_file 
 
function unlock_file() 
{ 
    return flock($this->temp_fp, LOCK_UN); 
} 
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9.7 do_backup 
 
function do_backup() 
{ 
    if (file_exists($this->filename)) { 
        if (@rename($this->filename, $this->filename. '.bak')) { 
            return true; 
        } elseif (@copy($this->filename, ($this->filename. ".bak"))) { 
         unlink($this->filename); 
         return true; 
     } else { 
         return false; 
     } 
    } else { 
        return true; 
    } 
} 

 

 
9.8 do_tempcopy 
 
function do_tempcopy() 
{ 
 return (@copy($this->tempfile, $this->filename) === false) ? false : 
true; 
} 

 
 

9.9 return_backup 
 
function return_backup() 
{ 
    return (@copy($this->filename. '.bak', $this->filename) === false) ? 
false : true; 
} 


