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1 Johdanto 

RFID-teknologia mahdollistaa automaattisen esineiden tai tavaroiden etätunnista-

misen ja tiedonkeruun radiotaajuuksien välityksellä. Tiedonkeruu tapahtuu ohjel-

mistojen avulla, jotka sitten käsittelevät tiedot määrättyihin tarkoituksiin. RFID-

teknologiasta odotetaan uutta vallankumouksellista kehitysaaltoa, tietokoneiden, 

internetin ja älypuhelimien jälkeen. Internetin käyttöönotto tavallisten ihmisten 

keskuuteen mahdollisti ihmisten välisen kommunikoinnin tietokoneiden kautta. 

Ohjelmistoja ja sovelluksia kehitettiin ja rakennettiin internetiä hyödyntäen, jotta 

ihmiset voisivat jakaa tietoja ja olla yhteydessä toisiinsa. Yritykset hyödynsivät in-

ternetiä markkinoidakseen omia tuotteitaan ja palvelujaan rakentamalla esimer-

kiksi nettisivuja. Matkapuhelinten liittämisestä internetiin syntyi uusi tietoliikenne-

alue, jonne on kehitetty erilaisia ohjelmistoja ja sovelluksia. Erityisesti älypuhelin-

ten kehitys on ollut räjähtävä viimeisten kymmenen vuoden aikana. Jopa uusia lii-

ketoimintamalleja on syntynyt, kuten esimerkiksi sovelluskaupat kiitos älypuheli-

mien. Niiden sovelluskehitys on nykyään oma maailmansa, joka on erkaantunut 

pöytätietokoneiden ohjelmistojen kehityksestä. RFID-teknologiasta povataan seu-

raavaa tietoliikenteen kehityskohdetta ja sen hyödyntämiseen tullaan tarvitse-

maan ohjelmistoja. RFID-teknologian kasvu on vielä edessä ja sen soveltaminen on 

samalla tasolla kuin matkapuhelimet olivat 1990-luvulla. (Seppä 2009, 8.) 

 

Perheyrityksemme on toiminut graafisella ja pakkausalalla yli viisitoista vuotta ja 

olen seurannut RFID-teknologian kehitystä siitä lähtien kun aloitin työt siellä. Tuo-

tevalikoimaamme kuuluvat tarrojen kiinnityslaitteet, jossa RFID-tarrojen kiinnitys-

laitteet ovat osana tarrojen kiinnityslaitteiden mallistoa. Perheyrityksemme varhai-

sissa toimintavaiheissa toimitimme laitteita, jotka kiinnittivät hälytintarroja tai toi-

sin kutsuttuja ”varasantureita” pakkauksiin suurella nopeudella. Nämä hälytintar-

rat toimivat radiotaajuusperiaatteella ja ne olivat minun ensimmäisiä kosketuksia 

RF (Radio Frequency) teknologiaan, eli radiotaajuusteknologiaan. RFID-tunnisteet 

olivat silloin jo olemassa erilaisissa muodoissa, mutta tarramateriaalina ne tekivät 
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silloin tuloaan. Minua silloin kiehtoi se ajatus, että jokainen tuote voidaan varustaa 

omalla ID-koodilla, jolloin tuote olisi yksilöity eikä sitä voida kopioida tai väärentää. 

Myöhemmin tajusin RFID-teknologian muut potentiaalit, kun työni kautta tutustuin 

enemmän RFID-teknologiassa käytettäviin komponentteihin ja niiden toimintape-

riaatteisiin. Tietojenkäsittelyn koulutus Haaga-Heliassa on antanut sitten laajem-

man käsityksen ohjelmistokehityksestä. Älypuhelinten sovelluskehityksessä yksi 

tärkeimmistä ja olennaisista perussäännöistä sovellusta suunnitellessa on, että 

ihmiset käyttävät sovelluksia, jotka parantavat heidän elämänlaatua. Uskon, että 

RFID-teknologian hyödyntämisellä tämä sääntö voidaan täyttää monella elämän 

alueilla ja katson, että IT-alalle syntyy uusia liiketoiminnallisia mahdollisuuksia oh-

jelmistokehitykselle. 

 

Opinnäytetyön tutkimusongelmakysymykset ovat seuraavat: Mitkä ovat RFID-

teknologian kehittyvät ja potentiaaliset tulevaisuuden käyttökohteet erityisesti 

ohjelmistokehityksessä? Mikä on RFID:n kehitystilanne Suomessa ja mikä se on 

maailmalla? Mitkä tekijät estävät RFID-teknologian laajentumista? Tavoitteena on 

lähestyä RFID-teknologiaa liiketoiminnallisesta näkökulmasta ja antaa osviittaa mi-

ten ohjelmistokehityksessä sitä on hyödynnetty, voidaan ja tullaan hyödyntämään 

tulevaisuudessa. Eduskunnan tulevaisuusvaliokunnan RFID-etätunnistus - mahdol-

lisuudet ja uhat julkaisussa esipuheessa todetaan, että ”Kun RFID-tunnisteisiin yh-

distetään paikannus, viestintä, anturit ja laskentakapasiteettia, mahdollisuuksia 

rajoittaa vain mielikuvitus”. Joten tavoitteeseen pääsy vaatii RFID-teknologian 

ymmärtämisen käsitteenä ja minkälaisissa ympäristöissä sitä voidaan käyttää. Lait-

teiston osuus RFID-liiketoiminnasta on pienin, mutta kuitenkin sen ydin, jonka ym-

pärillä ohjelmistoja kehitetään. Sen takia haluan käydä RFID-järjestelmän teknisiä 

asioita läpi mahdollisimman selkeästi, eli toisin sanoin tulen esittelemään mitkä 

komponentit kuuluvat RFID-järjestelmään ja mitkä ovat niiden toiminnot ja tarkoi-

tukset. Melkein jokaisessa teknologiassa, jossa on tietojenkäsittelyä, hyvin raken-

nettu tietoturva on edellytys turvalliselle toiminnalle. RFID-teknologia ei ole mi-

kään poikkeus ja sen lisäksi yksityisyyden suoja on tavallisia kuluttajia huolestutta-
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va asia. RFID-tunnisteilla voidaan varustaa melkein jokainen esine maailmassa ja 

tämä tekee mahdolliseksi esimerkiksi kuluttajien ostoskäyttäytymisen seuraami-

sen. Tästä syystä RFID teknologian tietoturva ja yksityisyyden suoja on tärkeätä 

ottaa huomioon ja käsittelyyn tässä opinnäytetyössä. Yhteenvetona aihetta raja-

taan RFID-teknologiaan kuuluviin järjestelmiin ja sen komponentteihin ja niiden 

tarkoituksiin ja toimintoihin menemättä syvemmälle teknisiin asioihin, käyttökoh-

teisiin nyt ja tulevaisuudessa, RFID teknologian tilanteeseen Suomessa ja maailmal-

la, sekä tietoturvaan ja yksityisyyden suojaan. 

 

2000-luku oli RFID:n historian merkittävin vuosikymmen, jolloin jotkut RFID-

tekniikat ja -standardit vakiinnuttivat asemansa ja sovellutuksia rakennettiin näitä 

RFID-tekniikoita ja -standardeja hyödyntäen. Monia avoimia kysymyksiä standar-

deista ja tekniikoista kuitenkin jäi 2010-luvulle mentäessä. Ratkaisuja näihin kysy-

myksiin saadaan sitten 2010-luvulla. Opinnäytetyöni lopputuloksessa saadaan vas-

taukset tutkimusongelmakysymyksiin mitkä ovat ne tekijät, jotka estävät RFID tek-

nologian leviämisen. Siitä eniten hyötyisivät IT-alan yritykset, jotka kehittävät oh-

jelmistoja RFID-teknologiaa hyödyntäen. Miksei sitten myös antamaan osviittaa 

yrityksille, jotka ovat kiinnostuneita kehittämään ohjelmistoja hyödyntämällä RFID-

teknologiaa. (Seppä 2011, 11-14.) 
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2 RFID teknologia 

RFID (Radio Frequency Identification) on radiotaajuinen etätunnistusteknologia, 

joka mahdollistaa automaattisen tunnistamisen ja tiedonsiirron radiotaajuuksien 

välityksellä. Tieto tallennetaan mikrosiruun, josta langaton lukijapäätelaite lukee ja 

siirtää tiedon päätelaitteeseen kytkettyyn järjestelmään. Yksinkertaisesti RFID-

järjestelmä toimii seuraavalla tavalla: Tietyssä kohteessa on kiinnitetty RFID-

tunniste, jonka RFID-lukija lukee tai kirjoittaa siihen ja taustajärjestelmä tai ohjel-

mistosovellus käsittelee tiedon. Tunniste voidaan verrata viivakoodiin, joka on joko 

painettu tai tulostettu kohteeseen ja sisältää koodia, jolla kohdetta tunnistetaan. 

Kohde voi olla tuote, pakkaus tai vaikkapa kuormalava. Lukeakseen tunnistetta 

RFID-lukija ei tarvitse suoraa katsekontaktia verrattuna viivakoodilukijaan, jonka 

laservalo pitää olla suoraan kohdistettuna viivakoodiin. Kun viivakoodi on tulostet-

tu, niin sen tieto on muuttumaton, kun taas RFID-tunnisteen EPC-koodia (Electro-

nic Product Code) voidaan mahdollisesti muuttaa. RFID-tunnisteen lukemiseen ei-

vät myös niinkään vaikuta likaiset teollisuusolosuhteet, joissa viivakoodeilla voi olla 

lukemisvaikeuksia. (RFIDLab Finland, Mitä on RFID?.) 

 

Teknisesti kuvattuna RFID on tiedonsiirtomenetelmä, joka perustuu sähkömag-

neettisia kenttiä hyödyntävään heijastusmenetelmään. Lukulaite lähettää kanto-

aallon etätunnisteeseen, joka heijastaa signaalia välittömästi lukulaitteelle.  Tun-

nisteesta heijastuneen signaalin taajuus on sama kuin lukulaitteeseen saapuvan, 

mikä parantaa signaali-kokonaissuhdetta eli vähentää merkittävästi kohinaa ja häi-

riöiden vaikutusta. (Seppä 2009, 9.) 

 

2.1 RFID-järjestelmän komponentit ja toimintataajuusalueet 

Pääkomponentit RFID-järjestelmissä ovat tunniste, lukija ja ohjelmistosovellus, jo-

ka käsittelee lukijalta saadut tiedot. RFID-tunnisteet luetaan langattomalla pääte-

laitteella, joka voi olla eri etäisyyksillä riippuen RFID-tunnisteen ja -lukijan taajuus-

alueista. UHF (Ultra High Frequency) ultrakorkeataajuusalueella passiivisen tunnis-
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teen ja lukijan väli voi olla jopa 10 metriä. Luettaessaan tunnistetta lukija voi myös 

toimia virtalähteenä passiivisille tunnisteille, joilla ei ole omaa virtalähdettä. Tä-

män koko lukemisprosessin aikana tunnisteen mikrosirussa tallennettu ID eli EPC-

koodi siirtyy lukijan kautta ohjelmistosovelluksen käsiteltäväksi. (Liite 1.) 

 

2.1.1 RFID-tunniste 

RFID-tunnisteen keskeiset osat ovat antenni, jonka avulla voidaan lähettää ja vas-

taanottaa tietoja ja mikrosiru, johon tietoa tallennetaan. Tunnistimet valmistetaan 

erilaisista materiaaleista ja voivat olla erikokoisia ja -muotoisia. (Liite 2.) Tunnisti-

men koko on aina riippuvainen antennista eikä mikrosirusta. Koteloidut tunnisteet 

voidaan käyttää useita kertoja, kun taas tarramaiset tunnisteet ovat kertakäyttö-

luonteisia ja yleensä niiden mikrosiruun tallennettu tieto on aina vakio eikä muu-

tettavissa. (Seppä 2009, 11.) 

 

Passiivisilla tunnisteilla ei ole omaa virtalähdettä ja niillä on pitkä käyttöikä.  Passii-

visia tunnisteita käytetään pääasiassa tunnistamiseen. Ne ovat halvimpia tunnistei-

ta ja lukuetäisyys voi olla yli 10 metriä. Kun lukija lukee passiivista tunnistetta, se 

joutuu lähettämän voimakkaan signaalin. Passiivisen tunnisteen lukijalle lähettämä 

signaali on sitten matala, joka johtaa siihen että lukuetäisyys on maksimissään vä-

hän yli 10 metriä. Passiivisten tunnisteiden tietoturvataso on keskinkertaista luok-

kaa. (RFIDLab Finland, RFID tekniikan fysikaaliset perusteet.) 

 

Puolipassiivisilla tunnisteilla on omat paristot, mutta eivät aktivoi kommunikaatio-

ta lukijan kanssa. Puolipassiivisten tunnisteiden yleiset käyttökohteet ovat esimer-

kiksi lämpötilan, kosteuden tai ympäristön seurantaan vaativissa kohteissa. Puoli-

passiivisen tunnisteen lukuetäisyys voidaan pidentää käyttämällä sen omaa virta-

lähdettä, eli paristoa. (Seppä 2009, 9.) 
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Aktiivisissa tunnisteissa on sekä antenni että lähetin, jolloin ne kommunikoivat lu-

kijan kanssa kuin kaksi radiota tai matkapuhelinta. Aktiiviset tunnisteet ovat melko 

hinnakkaita ja niitä käytetään erikoiskohteissa. (RFIDLab Finland, RFID tekniikan 

fysikaaliset perusteet.) 

 

Muistityyppinä tunnisteessa voi olla mikä vain ROM ja RAM tyypeistä. Se voi olla 

yhdistelmä molempia ja se riippuu paljolti tunnisteen tyypistä. ROM muisti on hal-

vin ja pienin eikä se vaadi virtalähdettä. (Zimu 2010, 10.) 

 

2.1.2 RFID-lukijat 

RFID-lukijat ovat toinen komponentti RFID-järjestelmässä, joka toimiakseen RFID-

lukijan täytyy olla kytketty ohjelmistosovellukseen. RFID-lukija lähettää kantoaal-

lon samaan aikaan kun se vastaanottaa etätunnisteesta heijastunutta modulaatio-

ta. Kantoaallon mukana lukija lähettää riittävästi herätevirtaa tunnisteelle, jotta se 

voi heijastaa lukijalle takaisin mikrosirussa olevan tiedon. Lukija voi lukea monta 

tunnistetta samaan aikaan. Lukulaitteet voivat häiritä toisiaan suurehkon lähetys-

tehon takia, joten sellaisessa tilanteessa, jossa monta lukulaitetta pyrkii lukemaan 

yhtä tunnistetta voi tilanne kärjistyä. Tilanne on kuitenkin parantunut uusien stan-

dardien ja laitteiden myötä. (Seppä 2009, 9; Zimu 2010, 10.) 

 

2.1.3 Taajuusalueet 

Etätunnisteet toimivat neljällä eri taajuusalueella: LF (Low Frequency) matalataa-

juusalueella 100 – 250 kHz, HF (High Frequency) korkeataajuusalueella 13,56 MHz, 

UHF (Ultra High Frequency) ultrakorkeataajuusalueella 865MHz (Eurooppa) ja MW 

(Microwave Frequency) mikroaaltotaajuusalueella 2,54GHz. LF taajuutta käytetään 

enää harvoissa kohteissa, kuten kulunvalvonnassa ja eläinten tunnistuksessa. MW 

taajuus ei ole maailmanlaajuisesti standardoitu eikä sitä todennäköisemmin oteta 

laajamittaisesti käyttöön. Sitä käytetään aktiivitunnistuksessa, jossa tunnistella on 
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oma virtalähteensä, kuten esimerkiksi automaattisissa tunnistuksissa tietulleissa. 

(Seppä 2011, 10; RFIDLab Finland, RFID tekniikan käyttämät taajuusalueet.) 

 

Tärkeimmät taajuusalueet ovat HF ja UHF, joilla on maailmanlaajuiset standardit. 

Taajuusalueiden standardoimisella on keskeinen merkitys alan, sekä yritysten kehi-

tyksen kannalta. Kahdelle viimeksi mainituille taajuusalueille yritykset ovat hake-

neet yleistä hyväksyntää standardien avulla, koska ne ovat osoittaneet toimivuu-

tensa ja niille on löydetty paljon potentiaalisia sovellutuskäyttökohteita. HF-

taajuusalue on standarditaajuusalue, joka on kansainvälisesti vapaa taajuusalue ja 

kaikkialla maailmalla käytettävissä. UHF-taajuusalueella on poikkeavia taajuusalu-

eita maanosasta riippuen. Esimerkiksi Euroopassa UHF-taajuusalue on 865 MHz ja 

Japanissa 950 MHz. Maanosien viranomaiset tuovat kuitenkin osittaista ratkaisua 

tähän ongelmaan ottamalla toisen maanosan UHF-taajuusaluetta oman maanosan 

käyttöön. Standardointiprosessit ovat joiltakin osin vielä kesken ja uusia viran-

omaismääräyksiä ja taajuusalueita on koko ajan tulossa lisää. (Seppä 2011, 10.) 

 

HF-järjestelmiä käytetään yleensä lähietäisyyden (near-field) tunnistamisessa. Ver-

rattuna UHF-tekniikkaan, HF:llä on parempi lukuläpäisykyky vettä sisältäviin ainei-

siin, häiriösietokyky teollisuusympäristössä, ongelmattomuus heijastusten suhteen 

ja helppo lukualueen rajaus. Optimiolosuhteissa suurin lukuetäisyys lukijan ja tun-

nisteen välillä HF-järjestelmissä voi olla noin 1,5 metriä. Normaalissa käytössä tun-

nisteen lukuetäisyydet vaihtelevat 0,5 – 1 metrin välillä sovelluskohteen mukaan. 

HF-järjestelmiä käytetään esimerkiksi kulunvalvonnassa. (RFIDLab Finland, RFID 

tekniikan käyttämät taajuusalueet.) 

 

UHF-tekniikkaa käytetään kaukoetäisyyden (far-field) tunnistamisessa ja se on koh-

talaisen uusi keksintö. Sitä sovelletaan maailmanlaajuisesti logistiikan toimitusket-

juissa, jossa UHF:stä povataan tulevaisuuden tekniikka logistiikan sovellutuksissa. 

UHF-taajuudelle on kehitetty lähikenttätunnistaminen (Near Field UHF), johtuen 

UHF-kaukokenttätunnistustekniikan rajoitteista nesteiden ja metallien lähilu-
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kuetäisyydellä. Tässä UHF lähikenttätekniikassa antenni on pienempi ja edullisempi 

ja isot toimijat, kuten Wal-Mart ja Metro näkevät siitä ratkaisua yksittäistuotteiden 

tunnistamiseen. (RFIDLab Finland, RFID tekniikan käyttämät taajuusalueet.) 

 

2.2 RFID-standardit ja EPC-koodi 

RFID-standardit ovat tärkeitä osia logistiikan sovellutuksia, jotta avoimissa kulje-

tusketjuissa monet eri toimittajien järjestelmät on pystyttävä lukemaan samoja 

tunnisteita. Yksi standardien tärkeistä tehtävistä on valmistajariippumattomuus, 

jonka on taattava, että laitteistoja ja tunnisteita voi ostaa vapaasti sitoutumatta 

tiettyyn toimittajaan. Vapaiden standardien pohjalta kuka tahansa voi alkaa val-

mistaa RFID-laitteistoja, mutta ne eivät kuitenkaan takaa valmistajariippumatto-

muutta. Tiedonvälitysprotokollaa ja tunnisteen tietosisältöä määräävät standardit 

ovat RFID-tekniikan tärkeimmät standardit. (RFIDLab Finland, RFID-Standardit.) 

 

Voittoa tavoittelematon ja neutraali GS1 järjestön aloitteesta perustettu EPCglobal 

organisaatio kehittää maailmanlaajuisesti RFID-teknologiaan liittyviä standardeja 

yhteistyössä käyttäjäyritysten ja RFID ratkaisutarjoajien kanssa. GS1 on puolestaan 

voittoa tavoittelematon maailmanlaajuinen järjestö, joka kehittää toimitusketjun 

tehostamiseen ja hallintaan, kuten viivakoodiin, järjestelmiin ja sisältöhallintaan 

liittyviä standardeja. EPC standardin mukaiset tunnisteet sisältävät EPC-koodia ja 

näillä tunnisteilla varustetut kohteet voidaan yksilöidä. Kohteiden tai sitten tava-

roiden liikkumista arvoketjussa voidaan seurata EPCIS (Electronic Product Code 

Information Services) informaatiojärjestelmän keräämän paikkasidonnaisen tun-

nistetiedon avulla ja näin tehostaa toimintoja. (GS1 Finland, GS1 EPCglobal / RFID-

standardit.) 

 

2.2.1 RFID-standardit 

Eri taajuusalueet käyttävät erilaisia standardeja, jotka ovat joko määritettyjä tietyl-

le teollisuudelle tai sitten tietylle käyttötarkoitukselle. LF-taajuusalueella eläinten 
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tunnistamisessa on määritelty omat ISO-standardit tunnisteen tietosisällölle ja tie-

donsiirtoprotokollalle. Kulunvalvontajärjestelmät on sitten toteutettu suljettuina 

järjestelminä, jotka käyttävät LF 125kHz taajuutta. HF-taajuusalueella on sovittuja 

standardeja, mutta kaikki eivät takaa valmistajariippumatonta tunnisteiden ja luki-

joiden yhteensopivuutta. ISO14443 on yksi sellainen standardi, joka kuitenkin sitä 

käyttävä maksusovelluksissa käytettävä 3-4 senttimetriin rajoitettu Philips Mifare 

tekniikka on saavuttanut de facto standardin aseman. Toinen HF-taajuusalueen 

standardi on ISO15693, joka on valmistajariippumaton. Olennaisin standardi UHF-

taajuusalueella on ISO18000-6C, joka on EPCglobal organisaation kehittämä proto-

kollastandardi. Tämä standardi tunnetaan myös Gen2:na ja sen avulla UHF-

taajuuden tunnistus on saatu varmemmaksi, varsinkin monilukuympäristössä. 

(RFIDLab Finland, RFID-Standardit.) 

 

EPC standardia kehitettäessä lähtökohtana oli tunnisteen halpa hinta ja UHF-

taajuusalue, koska se tarjoaa riittävät lukuetäisyydet logistiikkasovellutuksille. 

Vuonna 1999 perustettu RFID:n kehittämisjärjestö Auto ID Center oli tämän pro-

jektin vastuunkantajana. Loppujen lopuksi alkuperäisidean vastakohdaksi Auto ID 

Center kehitti EPC-tunnisteiden luokkajaon. Class 0-luokan tunnisteet ovat vain 

luettavia ja passiivisia, kun taas ylempään luokkaan kuuluvat Class 5-luokan tunnis-

teet ovat aktiivisia ja pystyvät juttelemaan keskenään. Logistiikan sovellutuksissa 

olennaisimmat EPC-luokat ovat Class 0- ja Class 1-luokan tunnisteet, mutta ne 

käyttävät keskenään eri tiedonsiirtoprotokollaa, joten molempien tunnisteiden 

lukemiseen vaaditaan multiprotokollalukijoita. Nämä EPC-luokat eivät kuitenkaan 

ole yhteensopivia ISO-standardien kanssa. Tämä aiheuttaa ongelmia niiden maail-

manlaajuisessa käytössä, kuten esimerkiksi Euroopassa, jossa eivät ole kaikkien 

määräysten mukaisia. (RFIDLab Finland, RFID-Standardit.) 
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2.2.2 EPC-koodi 

EPC-koodi on yksilöivä tunnistekoodi, joka sisältää viivakoodin tiedon lisäksi yksi-

löivän sarjanumeron. EPC on RFID:lle määritetty GS1 standardi.  Kiinteästi ohjel-

moitavan koodin pituus on 96 bittiä, joka tarkoittaa, että jokainen maailmalla oleva 

tuote voidaan merkata omalla erillisellä koodilla. EPC-koodi koostuu kolmesta tie-

tokentästä. Ensimmäisessä tietokentässä on valmistajan tunnistuskoodi, toisessa 

tuotteen tunnistuskoodi ja kolmannessa tavaran yksilöivä sarjanumero. Tällä taval-

la lukijalaite voi suorittaa räätälöityjä hakuja sarjamaisesti tietokenttiin koodatuista 

tiedoista, kuten esimerkiksi valmistajan tai tuotteen tietoja. EPC-koodi sisältää GS1 

Identification Key yksilöintiavaimen, jonka avulla haetaan yksittäisen tuotteen tie-

dot ONS (Object Name Service) esinepalvelujärjestelmässä. ONS hyödyntää DNS 

(Domain Name Service) nimipalvelujärjestelmän infrastruktuuria. Tuotteen tieto-

jen haun tapahtuessa GS1 yksilöintiavain konvertoidaan DNS verkkotunnusmuo-

toon. DNS ohjaa haut IP-osoitteeseen tyypillisesti palvelimeen, jossa tuotteen tie-

dot ovat tallennettu. ONS tulkitsee DNS-nimipalvelujärjestelmästä palautetun tie-

tuen ja esittää sen ONS-esinepalvelujärjestelmää käyttävälle sovellukselle. GS1 jär-

jestö on laatinut ONS-standardin koodausohjeet ONS-järjestelmää käyttäville oh-

jelmistokehittäjille, mitkä löytyvät osoitteesta: http://www.gs1.org/epcis/epcis-

ons/2-0-1. (Seppä 2011, 11; Shepard 2005, 39; GS1 Finland, EPC/RFID; GS1 2013, 

10-11.) 

 

2.3 NFC-teknologia 

NFC (Near Field Communication) on lähietäisyydellä toimiva kommunikointitekno-

logia, joka perustuu RFID-tekniikkaan. Matkapuhelimet, joissa on sijoitettu NFC-

moduuli, pystyvät simuloimaan tunnistetta, sekä RFID-lukijaa. Matkapuhelinta voi-

daan näin käyttää vaikka samalla tavalla kuin sähköistä matkalippua ja se voi toi-

mia ilman matkapuhelimen akkua. Mobiilimaksamisen lisäksi NFC:ta voidaan käyt-

tää muihinkin tarkoituksiin, kuten palveluiden käynnistämisiin ja kerätä ja välittää 

tietoa. Mobiilimaksamisessa matkapuhelimeen joko ladataan rahaa tai sitten siinä 

http://www.gs1.org/epcis/epcis-ons/2-0-1
http://www.gs1.org/epcis/epcis-ons/2-0-1
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voi olla luottokorttiominaisuus. NFC:ssa lukuetäisyys on rajoitettu 4 cm:iin, jolloin 

sitä ei voida salakuunnella kaukaa eikä kuitenkaan tarvita fyysistä kosketusta. Kah-

den matkapuhelimen välinen kommunikointi on myös mahdollinen, jolloin matka-

puhelimen käyttäjät voivat vaihtaa vaikka kontaktitietoja viemällä matkapuhelimet 

riittävän lähekkäin. Samalla tavalla matkapuhelimet voidaan bluetooth paritta-

maan, jolloin käyttäjät voivat vaihtaa isompia tiedostoja. Matkapuhelinta voidaan 

parittaa myös muun NFC:ta käyttävän laitteen kanssa. (Seppä 2009, 17; RFIDLab 

Finland, NFC; Seppä 2011, 11.) 
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3 RFID-teknologian kehityshistoria, käyttökohteet ja yksityisyy-

den suojaus 

RFID-teknologian ensimmäiset käyttökohteet ulottuvat toiseen maailmansotaan ja 

kaupallisissa sovellutuksissa sitä ruvettiin käyttämään 1980-luvulla. RFID-

teknologian kehitys on riippunut paljonkin muiden teknologioiden ja tekniikoiden 

kehityksestä. Tekesin katsauksen mukaan 2000-luvun ensimmäisellä vuosikymme-

nellä RFID-teknologia oli samassa tilanteessa kuin matkapuhelimet olivat 1990-

luvulla. RFID-teknologia on nykyään laajasti käytössä, mutta suurin kasvu arvioi-

daan olevan vielä edessäpäin. (Seppä 2009, 5, 8.) 

 

RFID-teknologiaan liittyy kuitenkin kansalaisten huoli yksityisyyden suojan louk-

kaamisesta. Kulutustavaroissa olevia tunnisteita voi kuka tahansa lukea, jos niitä 

esimerkiksi ei neutraloida kassalla. Lukemalla tunnisteita syntyy tietokantoja, jotka 

mainostajien lisäksi kiinnostavat myös rikollisia. Sekä Yhdysvalloissa, että Euroo-

passa on tehty yksityisyyden suojaan liittyviä julkisia kuulemisia ja tutkimuksia. Nii-

den tulokset osoittavat, että RFID-teknologian laaja julkinen hyväksyntä vaatii riit-

täviä takeita yksityisyyden suojaamiseksi. RFID on erittäin merkittävä teknologia 

sekä taloudellisesti, että yhteiskunnallisesti tulevaisuutta ajatellen, mutta sitä on 

käytettävä eettisesti kestävällä ja laillisella tavalla. (Seppä 2011, 6-7; Federal Trade 

Comission 2005, 12; Euroopan yhteisöjen komission tiedonanto 2007.) 

 

3.1 RFID-teknologian kehityshistoria 

RFID-teknologiaa on käytetty jo toisessa maailmansodassa merkkaamaan lentoko-

neita, jotta tutkat voisivat erottaa omat lentokoneet vihollisen lentokoneista. Len-

tokoneissa oli antenni ja modulaattori, josta tunnistettiin lentokoneen tyyppi. Tätä 

tunnistustyyppiä kutsuttaisiin nykyään pitkän lukuetäisyyden puolipassiiviseksi 

RFID-tunnisteeksi. Ensimmäisiä varsinaisia RFID-tutkimuksia alettiin tehdä vuonna 

1948, jolloin Harry Stockman julkaisi artikkelin ”Communication by Means of Ref-
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lected Power”. Tätä julkaisua voidaan pitää RFID:n ensimmäisenä tieteellisenä työ-

nä. Neuvostoliitto oli soveltanut RFID:tä jo vuodesta 1945 vakoilukäytössä. (Seppä 

2011, 11-12.) 

 

Suomen RFID-teknologian historian alkutaival on 1980-luvun puolessa välissä, jol-

loin, silloin kutsuttu, saattomuisti tuli kaupallisesti saataville ja sitä käytettiin teolli-

suuden kuljetinjärjestelmissä. Saattomuistin tai toisin kutsuttu tunnisteen muita 

mahdollisia sovellutuskohteita silloin olivat eläinten ja metalliesineiden merkkaa-

minen, matkaliput ja kulunvalvonta. RFID-teknologian varhaista rantautumista 

Suomeen edesauttoivat hyvä suomalainen peruskoulutus, Suomen vankka osaa-

minen tietoliikennetekniikassa, sellu- ja paperiteollisuus, suomalaisen teollisuuden 

kyky verkottua ja Tekesin vahva panostus alalle. RFID-teknologian kehitys Suomes-

sa on edellyttänyt myös visioita, rohkeita yksilöitä ja pieniä pioneerihenkisiä yrityk-

siä. (Seppä 2011, 14; Seppä 2009, 10.) 

 

3.1.1 Kansainvälinen kehityshistoria 

Kaupallisissa sovellutuksissa RFID-teknologiaa käytettiin ensimmäistä kertaa 1980-

luvulla Yhdysvalloissa tietullien keruussa ja karjan tunnistamisessa, jonka mahdol-

listi passiivisten etätunnisteiden kehitys kanavatransistoreihin perustuvan mikro-

piiritekniikan CMOS-teknologian (Complementary Metal Oxide Semiconductor) 

kehityksen myötä. Silloin RFID:n käyttö yleistyi tuotantoautomaatiossa ja vakiin-

nutti asemansa autojen käynnistyksen estossa ja eläinten tunnistuksessa. Näiden 

sovellutusten toteuttamisessa käytettiin LF-taajuisia tunnisteita, joiden valmista-

minen oli kallista johtuen useita kierroksia omaavasta lankakäämistä ja joiden lu-

kuetäisyys oli lyhyt ja näin rajoittivat soveltamiskohteiden määrän. RFID kuitenkin 

löi itseensä läpi ja siirryttäessä 1990-luvulle tunnisteen hinnan aleneminen, stan-

dardit ja lukuetäisyyden kasvattaminen olivat ne tekijät, jotka synnyttivät paineen 

kehittämään HF-taajuustekniikkaa. (Seppä 2011, 12.) 
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Taajuutta nostamalla lankakäämiä voitiin sitten korvata muutamalla kerroksella 

omaavalla etsaamalla valmistetulla antennilla. Ensimmäisiä tällaisia tunnisteita 

olivat ”varasanturit”, joille kehitettiin rullalta rullalle toimivan etsaukseen perustu-

van valmistusprosessin. Näin etätunnistimen hinta alentui merkittävästi kun yhdis-

tettiin antennin tuotantomenetelmä ja RFID-mikrosiru. Tästä syntynyt tarramainen 

etätunniste voitiin sitten kiinnittää mihin tahansa pakkaukseen, tuotteeseen, tava-

raan tai esineeseen. HF-tekniikka sitten vakiinnutti asemansa ja hinnan alenemisen 

lisäksi lukuetäisyyden kasvattaminen mahdollisti sen käyttöä tunnistamisessa, li-

puissa ja kulunvalvonnassa.  Silloin kuviteltiin, että logistiikan sovellutukset olisivat 

oiva käyttökohde, mutta jälleen standardoinnin puutteen takia RFID ei saanut lo-

gistiikassa tuulta siipiänsä alle. Vuonna 1998 perustettiin AutoID Center järjestöä, 

jonka tehtävä oli globaalin numerointijärjestelmän synnyttäminen. Tästä sai alkun-

sa EPC-koodi ja esimerkiksi Suomesta UPM Rafsec on ollut mukana kehittämässä 

EPC-standardia. (Seppä 2011, 12-13.)  

 

Pitkän lukuetäisyyden UHF-tekniikkaa kehitettiin 1990-luvulla, mutta se osoitettiin 

toimivaksi logistiikan sovellutuksissa vasta 2000-luvulla. Silloin HF-tekniikka oli jo 

kypsä ja standardoitu teknologia. Se oli vakiinnuttanut asemansa kulunvalvonnassa 

ja matkalipuissa ja alettiin soveltaa kirjastoissa. HF-tekniikan sijaan AutoID Center 

ryhtyi standardoimaan UHF-tekniikkaa logistiikkasovellutuksiin, jolle tavoitteena oli 

löytää halpa ja kertakäyttöinen tunniste. Minimoimalla muistia lopussa päädyttiin 

96 bittiseen standardiin, joka mahdollistaa jokaisen maailmassa olevan tuotteen, 

paketin ja lavan merkkaamisen. Myös usean tunnisteen lukeminen yhdellä lukijalla 

oli standardoimisen yksi keskeisistä tavoitteista. (Seppä 2011, 13.) 

 

Vuosina 2002 – 2004 kauppaketju Wal-Mart aloitti laajamittaiset RFID-testit, jonka 

jälkeen he ilmoittivat haluavansa UHF-tunnisteet kaikkiin heille toimitettaviin lähe-

tyksiin. Jonkun ajan päästä tästä tapahtumasta EPC-standardia julkistettiin. Näiden 

tapahtumien jälkeen ympäri maailmaa käynnistettiin useita pilotteja, kun RFID-

teollisuus rupesi liputtamaan UHF-taajuustekniikan puolesta. EPC-standardin mu-
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kaisia tunnisteita alettiin laajamittaisesti tutkia erilaisissa logistisissa ongelmissa. 

Auto- ja lentokoneteollisuudessa käynnistettiin useita pilotteja, jossa merkattiin 

esimerkiksi kuljetusalustoja ja laitteiden osia. Laajamittaisesti EPC-standardia ryh-

dyttiin käyttämään vuosina 2006 – 2007. (Seppä 2011, 13.) 

 

3.1.2 RFID-teknologian kehityshistoria Suomessa 

Suomessa 1990-luvun alussa Ouluun syntyi RFID-keskittymä, jonka aloitteentekijä 

oli oululainen vuonna 1989 Rautaruukki Oy:n toimesta perustettu Idesco Oy. Pian 

sen jälkeen Oulusta tuli ensimmäinen kaupunki maailmassa, jossa RFID:tä sovellet-

tiin julkisessa liikenteessä. Toimeenpanijana oli Buscom Oy, joka aloitti kauppalis-

tamaan RFID-tekniikkaa matkalipuissa. Samoina aikoina etätunnistimien kaupallis-

tamisen kulunvalvonnassa aloitti Securitas Oy. Silloin etätunnistimien teknologia 

lisensoitiin ulkomailta ja sillä katsottiin olevan lyhyen aikavälin sovellutusmahdolli-

suuksia. Ratkaisevan tärkeätä RFID-alalle Suomessa on kun UPM Raflatac kiinnostui 

RFID-teknologiasta. Vuonna 1994 UPM Raflatac lähti kehittämään rullalta rullalle 

tuotantolinjaa. Vuonna 1996 UPM perusti yrityksen nimeltään UPM Rafsec, jonka 

toiminnan tarkoitus oli ollut RFID-tunnisteiden tuotannollinen valmistaminen. 

2000-luvun puolessa välissä yritys sulautettiin UPM Raflatecin liiketoimintaan. Suu-

ri yritys kuten UPM toi näin alalle uskottavuutta ja sai monet suomalaiset yritykset 

kartoittamaan RFID-teknologian hyödyt omassa liiketoiminnassaan. Idesco Oy:n 

perustamisen lähtökohta oli ollut RFID-teknologia ja sen sovellutukset ja se oli yri-

tys, joka toi RFID-tekniikan Suomeen. UPM Raflatecin toimesta RFID-tekniikasta 

tuli sitten pysyvä osa suomalaista teollisuutta. (Seppä 2011, 14-15.) 

 

Nokia oli ollut hyvin tietoinen VTT:n (Teknologian tutkimuskeskus) aktiivisuudesta 

RFID-alalla jo 1990-luvun puolesta välistä. VTT on ollut ainoana tutkimuslaitoksena 

alusta lähtien mukana lähes kaikkien RFID-yritysten tuotekehityksessä. 1990-luvun 

lopulla Nokia alkoi kartoittaa RFID:n mahdollisuuksia ja vuonna 2001 päätti tuoda 

matkapuhelimiin HF-taajuustekniikkaan perustuvan lukijan. Tästä sitten syntyi 
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NFC-teknologia, jossa yhdistettiin eri standardeja. Tiedon salaus huomioitiin alusta 

alkaen, jotta matkapuhelinta voitaisiin käyttää maksamisessa ja myöhemmin kor-

vata pankkikortin maksuvälineenä. Nokian ensimmäinen NFC puhelin julkaistiin 

2004 ja heidän aktiivisuuden myötä NFC Forum järjestö perustettiin samana vuon-

na standardoimaan RFID-teknologiaa matkapuhelinympäristössä. Japanissa oli käy-

tössä vastaavanlainen teknologia nimeltään Felica. Vaikka Felica kaupallistettiin 

Japanissa nopeammin kuin Euroopassa, niin NFC on edistyksellisempi koska Felica 

ei tue kaikkia NFC:n piirteitä. (Seppä 2011, 14-15.) 

 

Vuosina 1987 – 2000 VTT ja Atmel kehittivät yhdessä maailman ensimmäisen pit-

kän lukuetäisyyden RFID-piirin, jonka etäisyys vastaa 6 metriä nykyisillä sallituilla 

tehoilla. Tämä oli kansainvälisesti merkittävä projekti, jossa Suomesta Idesco Oy 

osallistui alusta alkaen ja UPM Rafsec liittyi myöhemmin mukaan. Projektin tulok-

sena päästiin ensimmäistä kertaa sellaiseen lukuetäisyyteen UHF-taajuuksilla, että 

pystyttiin osoittamaan sen riittävän logistiikkasovellutuksiin. RFID-teknologian pal-

veluja ja tuotteita toimitettavia yrityksiä perustettiin useita 2000-luvun Suomeen ja 

RFID-teknologia tuli osaksi monien olemassa olevien yritysten tuotevalikoimaa. 

Nämä yritykset valmistivat ja toimittivat muun muassa käsipäätteitä, korkealaatui-

sia etäluettavia matkalippuja, erilaisia RFID-tunnisteratkaisuja ja –palveluja, etä-

tunnistimia, RFID-antenneja ja sulautettuja ohjelmistoja NFC-moduleille. (Seppä 

2011, 15.) 

 

Vuonna 2007 UPM Rafsec, Tyco ADT (USA) ja suomalainen Salpomec rupesivat yh-

teistyössä kehittämään järjestelmiä vaateteollisuudelle. Yksittäisissä tuotteissa 

käytettävien tunnisteiden hyödyntäminen on ollut viime vuosina ylivoimaisesti 

kasvavinta nimenomaan vaateteollisuudessa. Lääkepakkauksiin RFID-tekniikka toi 

Stora Enso, joka on viime aikoina aktivoitunut toimittamaan markkinoille painettua 

elektroniikka ja RFID-tekniikkaa hyödyntäviä ratkaisuja. Tässä RFID-ratkaisussa lää-

kepakkauksen mukana olevalla kyselykaavakkeella potilas voi kertoa tuntemuksi-
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aan lääkkeen vaikutuksesta ja lääkäri kerää nämä tiedot vastaanotolla RFID-

lukijalla. (Seppä 2011, 15-16.) 

 

Suomalainen elinkeinoelämä on hyvin tietoinen RFID-teknologian mahdollisuuksis-

ta kiitos VTT:n tiedottamista sadoissa seminaareissa ja yritysten strategiapäivillä jo 

1990-luvun puolestavälistä alkaen. Vantaan projektirahoituksella vuonna 2004 pe-

rustettiin RFID Lab, josta vuonna 2009 muodostettiin RFID Lab Finland ry. Yhdistyk-

sellä on nykyään 45 yritystä jäsenenä, joka kattaa lähes kaikki RFID-teknologiaa, -

ohjelmistoja ja –palveluja tarjoavia yrityksiä Suomessa. Sillä on erittäin suuri merki-

tys alalla toimivien yritysten verkostoinnissa ja yritysten edesauttamisessa koti-

maisten ja kansainvälisten tarjouspyyntöjen vastaamisessa. Tämän lisäksi yhdistyk-

sellä on Vantaan Technopoliksessa näyttelytila, jossa asiakkaat voivat tutustua eri-

laisiin RFID-ratkaisuihin ja jota käytetään opetustarkoituksiin. Kokonaisuutta kat-

soen Suomella on erittäin hyvä kilpailuasema laajentuvilla RFID-markkinoilla ja joh-

tava asema maailmalla mitä tulee RFID-teknologian osaamiseen ja kehittämiseen. 

(Seppä 2011, 16.) 

 

3.2 Nykyiset käyttökohteet 

RFID-teknologiaa käytetään jo monella yhteiskunnan sektoreilla ja aloilla ja tälläkin 

hetkellä on käytössä useita miljardeja tunnisteita, jotka ovat esimerkiksi logistiikas-

sa kertakäyttöisiä ja matkalipuissa useita vuosia käytössä.  RFID-teknologian nykyi-

set käyttökohteet löytyvät tuotannosta, logistiikassa, kaupassa sekä erilaisissa pal-

veluissa, jotka vaikuttavat myös kuluttajiin. RFID-sovellutuksia on maailmalla lukui-

sia, joten tässä kappaleessa tullaan kertomaan yleisesti millä aloilla RFID-

teknologiaa käytetään tällä hetkellä ja käymään läpi yksittäisiä käyttötapauksia. 

(Seppä 2011, 17.) 

 

Lentokoneiden tutkavalvonnassa, eläinten merkkaamisessa, kulunvalvonnassa, 

kirjastoissa, matkalipuissa, tuotantoautomaatiossa, lentokentillä matkalaukkujen 
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merkkaamisessa ja logistiikassa RFID-teknologia on maailmanlaajuisesti jo vakiin-

nuttanut asemansa. Vakiintuneet käyttökohteet vaihtelevat maanosittain ja mait-

tain. Yhdysvalloissa RFID on vakiinnuttanut asemansa tietulleissa. Auton tuulilasis-

sa on aktiivinen tunniste, josta tieto kulkee tietullissa olevan lukijan kautta keskus-

tietokantaan. Sen jälkeen järjestelmä hakee tietokannasta auton tietoon viittaavaa 

tiliä, josta se veloittaa tietullimaksun. Euroopassa ja Japanissa NFC-puhelinta käy-

tetään ostosten maksamiseen. Euroopassa se on suosituinta Ranskassa, jossa NFC-

puhelinta käytetään pankkikorttina, eli ostosten maksajan pankkitili voidaan kytkeä 

hänen NFC-puhelimeen ja näin ostokset veloitetaan suoraan maksajan pankkitililtä. 

Suomessakin NFC-puhelinta käytetään maksamiseen, mutta eri tavalla. NFC-

puhelimeen ladataan pieni määrä rahaa, jota voidaan käyttää maksimissään 20 

euron suuruisiin ostoksiin. (Seppä 2011, 17; Federal Trade Comission 2005, 8; RFID 

lab Finland haastattelu; Liikenne- ja viestintäministeriö 2011, 6-7.) 

 

Maksamisen lisäksi NFC:tä käytetään muunlaistenkin palvelujen tuottamiseen. Hy-

vänä esimerkkinä on suomalainen Daisy niminen varhaiskasvatuksen tietojärjes-

telmä. Yksi osa tietojärjestelmää on mobiilisovellus, joka on tarkoitettu päiväko-

deille ja perhepäivähoitajille. Päiväkodissa lasten sekä hoitajien läsnäolot kerätään 

automaattisesti RFID-tunnisteiden ja NFC-puhelimen avulla. Mobiilisovelluksessa 

näkyy reaaliaikainen läsnäolotilanne ja siinä voi tarkastella lasten tai hoitajien päi-

vän kirjaukset. Päivähoitajat näkevät myös kuluvan päivän ja jakson työaikakirjauk-

set, kertyneet tunnit ja mahdolliset hyvitykset, joiden lähettäminen onnistuu suo-

raan puhelimesta. Suomessa joukkoliikenteessä käytetään matkakortteja, jotka 

ovat varustettuja RFID-siruilla. Pääkaupunkiseudulla NFC-puhelimille on olemassa 

sovelluskaupasta ladattava sovellus, jolla voidaan matkakorttia lukemalla tarkistaa 

matkakortin voimassaoloaikaa tai ladatun rahamäärän tilannetta. Tampereen 

joukkoliikenteen bussipysäkkipalveluja on paranneltu varustamalla pysäkkejä RFID-

tunnisteella. Koskettamalla tunnistetta NFC-puhelimellaan matkustaja voi lukea 

pysäkin seuraavien bussien aikataulun, joka avautuu puhelimen selaimeen ja päi-

vittyy reaaliaikaisesti. Helsingissä ratikkapysäkeissä on RFID-tunniste, jota lukemal-
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la, matkustajien NFC-puhelimiin avautuu valmiiksi rakennettu tekstiviesti, jota voi 

lähettää ja näin tilata matkalippua. (RFID lab Finland haastattelu.) 

 

RFID-teknologia on ollut vuosia käytössä logistiikassa ja tuotantoautomaatiossa, 

joissa se on kasvattanut tuottavuutta ja kustannustehokkuutta. RFID-järjestelmiä 

käytetään varastoissa, jakelukeskuksissa, kaupoissa ja muissa toimitusketjuun kuu-

luvissa logistisissa prosesseissa. Tällä hetkellä RFID-teknologiaa käytetään enim-

mäkseen yrityskohtaisissa logistiikka- ja inventaarioratkaisuissa. Toimitusketjuun 

kuuluvien osapuolten, kuten valmistajien, jakelukeskusten, varastojen ja kauppo-

jen tulisi sitoutua ottaa käyttöön yhteisen koko toimitusketjua kattavan tietojärjes-

telmän, jotta jokainen osapuoli hyötyisi kaikista RFID-teknologian tuomista mah-

dollisuuksista, kuten automaattisesta tunnistamisesta, jäljitettävyydestä ja seuran-

nasta. (Liite 3.) Esimerkiksi globaali vähittäiskauppajätti Metro Group käyttää 

GS1:n standardoimaa EPCIS tietojärjestelmää omassa B2B kaupanteossa. EPCIS 

standardi mahdollistaa toimitusketjuun kuuluvien yritysten seurata ja jäljittää tuot-

teita koko toimitusketjun läpi käyttämällä vaikka internet verkkosovellusta. Omas-

sa ratkaisussaan Metro Group käyttää fTRACE avointa ohjelmistoalustaa, joka pe-

rustuu GS1 standardeihin. fTRACEn hajautettu tietojenhallinta mahdollistaa erilais-

ten tietokantojen ja käyttöliittymien integroimisen. Metro Groupin toimitusket-

juun kuuluvat toimittajat ja kauppakumppanit pystyvät näin päivittämään tuottei-

den toimitusvaiheet fTRACE alustaan tai siihen kytkettyihin tietokantoihin. Metro 

Groupilla on oma RFID-kehitysohjelmansa, joka perustuu GS1 järjestön tarjoamiin 

standardeihin. Yhteistyössä toimittajien kanssa Metro Group on tehostanut tuot-

teidensa jäljitettävyyttä, toimitusketjun hallittavuutta ja optimoinut omaa sisäistä 

logistiikkaa. (Seppä 2011, 17; Federal Trade Comission 2005; GS1, METRO GROUP 

Visibility from Catch to Customer) 

 

Valio Suomen suurin meijerituottaja hyödyntää RFID-teknologiaa omassa logistii-

kassa ja tuotannon automatisoinnissa. Valio on varustanut maitorullakoidensa 

pyörät RFID-tunnisteilla ja asentanut meijeritehtaidensa ulos- ja sisääntuloporteille 
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RFID-lukijat. RFID-teknologian käyttöönotolla Valio on parantanut ja tehostanut 

sisäisen ja ulkoisen logistiikkansa. Rullakoiden seuranta ja valvonta tehtaalta teh-

taalle ja tehtaalta asiakkaalle on automatisoitu, mikä on tehostanut rullakoiden 

takaisin saamisen asiakkaalta ja nopeuttanut rullakoiden liikkumisen tehtaiden vä-

lillä. Lisäksi RFID-teknologia on mahdollistanut määrätietojen automaattisen siir-

tymisen ERP-järjestelmään, parantanut jäljitettävyyttä ja tunnistamisen luotetta-

vuutta sekä nopeuttanut läpimenoaikoja logistiikkaketjussa. Edellisen RFID-

sovellutuksen lisäksi Valiolla on juustotehtaansa tuotantolinjalla käytössä RFID-

järjestelmä, jolla tuotantoa on tehostettu minimoimaan virhetilanteet, paranta-

maan tarkkuutta ja laadunvalvontaa sekä valvomaan tuotantoprosessia. (RFID lab 

Finland haastattelu; RFID lab Finland.) 

 

Koneteollisuudessa on tuotantokoneita, jotka ovat varustettuja RFID-tunnisteilla. 

Tunniste on liitetty tuotantokoneen järjestelmään, josta tunnisteeseen tallenne-

taan tuotantokoneen asetuksia ja tietoja. Tällä varmistetaan, että asetukset ja tie-

dot ovat säilössä sähkökatkoksen tapahtuessa. Passiiviset RFID-tunnisteet voidaan 

sitten lukea RFID-lukijalla vaikka tuotantokone olisi viallinen ja siinä ei olisi sähköä. 

Rakennusalalla passiivisia RFID-tunnisteita, jotka eivät tarvitse omaa virtalähdettä, 

sijoitetaan betonielementteihin. Rakennuksen tarkastaja tarkistaa rakennuksen 

homevauriotilannetta lukemalla betonielementissä olevaa RFID-tunnistetta. Tun-

niste toimii anturina, joka pystyy tunnistamaan hometta. Vuonna 2014 tullut laki-

muutos, joka koskee rakennustyömaiden ilmoitusvelvollisuutta, on vaatinut RFID-

sirulla varustettuja henkilökortteja. Niin sanottu älykortti käytetään rakennustyö-

maalla henkilöiden tunnistamiseen ja veronumeron tarkistamiseen veronumero-

lain mukaan. (RFID lab Finland haastattelu.) 

 

Suomessa kehitetty SportIQ sovellus koripallopelin reaaliaikaiseen seurantaan ja 

tilastoimiseen käyttää RFID-teknologiaa. Sovellus saa pelin tapahtumien tiedot pe-

likentän katossa asennetuista RFID-lukijoista, jotka lukevat pelipallossa ja pelaajien 

pelikengissä olevia RFID-tunnisteita. Sovelluksen pilottikokeilut tehtiin Suomessa ja 
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tällä hetkellä sitä kehitetään yhdessä yhdysvaltalaisten yhteistyökumppaneiden 

kanssa. RFID-tunnisteita käytetään myös tuotteiden aitouden tunnistamiseen. Yksi 

tällainen esimerkki löytyy Suomesta, jossa Rej-Design Oy:n valmistamat pyyhe-

kuivauspatterit ovat varustettu RFID-aitoustunnisteilla. Rej-Design oli päättänyt 

varustaa omat tuotteet aitoustunnisteilla sen jälkeen kun oli saanut kuluttajilta 

aiheettomia takuukorvauspyyntöjä. Asennusliikkeen ja urakoitsijan kautta hankitut 

kuivauspatterit olivat alkuperäisen kuivauspatterin heikompilaatuisia kopioita. 

Näin varustamalla kuivauspatterit RFID-aitoustunnisteilla kuluttajat sekä taloyhtiön 

edustajat voivat lukea tunnisteita omilla NFC-puhelimillaan ja tarkistamaan tuot-

teiden aitouden. (SportIQ; Starcke Oy.) 

 

Pienemmässä mittakaavassa RFID-teknologiaa käytetään maailmanlaajuisesti pesu-

loissa, pysäköinnissä, vuokra-autojen tunnistamisessa, kiinteistöjen huoltotoimin-

noissa ja lääkkeiden alkuperäistunnistuksessa. RFID-tunnisteilla varustettuja ran-

nekkeita käytetään tapahtumissa, kuten konserteissa, vesipuistoissa ja laskettelu-

keskuksissa. Auton avaimet on varustettu RFID-tunnisteella, jonka avulla auton 

järjestelmä todentaa ajajan oikeaksi ja antaa luvan auton käynnistämiseen. Tämä 

viimeksi mainittu sovellutus kuuluu myös vakiintuneisiin RFID-teknologian käyttö-

kohteisiin, kuten kulunvalvonta, jossa esimerkiksi RFID-tunnisteella varustettujen 

työkulkukorttien avulla seurataan työntekijöiden töihin tulot ja lähdöt. Vaateteolli-

suuteen RFID on levinnyt viime vuosina maailmalla räjähdysmäisesti, mutta ei niin-

kään paljon Suomessa. Esimerkiksi Zara vaatekauppaketju käyttää RFID-

teknologian ratkaisuja omiin logistiikka- ja inventaariotarpeisiin. (Seppä 2011, 17; 

Federal Trade Comission 2005; RFID lab Finland haastattelu.) 

 

 

3.3 RFID ja yksityisyyden suoja 

Euroopan komission vuonna 2006 järjestämässä RFID-teknologiaan liittyvässä julki-

sessa kuulemisessa esitettiin vakava huoli siitä, että RFID-teknologia saattaisi lou-
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kata kansalaisten yksityisyyden suojaa. Kuulemiseen osallistuneet vastaajat vaati-

vat riittäviä takeita yksityisyyden suojaamiseksi, jotta RFID-teknologia saisi laajan 

hyväksynnän. 70 % vastaajista katsoi että takeita saadaan aikaan yksityisyyttä suo-

jaavalla teknologialla, 67 % RFID-teknologiasta tiedottamisella ja 55 % piti parhaa-

na ratkaisuna erityistä RFID-lainsäädäntöä. Näkemykset siitä ovatko RFID-

teknologian yhteiskunnalliset vaikutukset käytännössä myönteisiä vai kielteisiä ja-

kautuivat tasaisesti 40 % osuuksilla. Eri intressitahot ovat myös esittäneet huolen-

sa valvonnan lisääntymisestä työpaikoilla ja perusarvojen ja yksityisyyden suojan 

vaarantumisesta, joka voisi johtaa syyllistämiseen ja syrjintään työpaikoilla. (Eu-

roopan yhteisöjen komission tiedonanto 2007.) 

 

Yhdysvalloissa vuonna 2003 tehdyn tutkimuksen mukaan yksityisyyden suojaus on 

vastaajien mielestä isoin huolen aihe, jos ja kun RFID-teknologiaa otetaan käyttöön 

kuluttajien kesken. Kaksi kolmas osa vastaajista oli huolissaan siitä, että heidän 

liikkumista tullaan seuraamaan tehtyjen ostosten kautta, kerätyt tiedot jaetaan 

kolmansille osapuolille tai niitä käytetään kohdemarkkinointiin. Moni vastaajista ei 

kuitenkaan ole kuullut tai tiennyt mikä on RFID. Jopa 80 % tietullikortin käyttäjistä 

ei tiennyt, että korteissa on RFID-siru. Tuloksista käy ilmi sekin asia, että RFID-

teknologiasta perillä olevat vastaajat olivat vähemmän huolissaan yksityisyyden 

suojasta kuin vastaajat, jotka eivät tienneet mikä on RFID. (Federal Trade Comissi-

on 2005, 12-13.) 

 

Vuoden 2014 alussa Euroopan parlamentti hyväksyi uudistuneen tietosuoja-

asetuksen, joka astui voimaan vuonna 2015. Tämä uudistettu tietosuoja-asetus 

koskee myös RFID-teknologian sovellutuksia. Uudistettu tietosuoja-asetus odote-

taan parantavan ja selkeyttämään yritysten tietosuojatoimintojaan. Eduskunnan 

tulevaisuusvaliokunnan julkaisussa Seppä kuitenkin toteaa, että jos verrataan ny-

kyisten teknologioiden, kuten kameravalvonnan, matkapuhelin- ja internetliiken-

teen seurannan ja satelliittipaikannuksen muodostama uhka yksityisyyden suojalle, 

ei RFID merkittävästi lisää ongelmia kuluttajan kannalta. Kaikista tärkeintä on se, 
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että kuluttajat ovat tietoisia mahdollisista etätunnisteista tuotteissaan tai jatkossa 

pitkän etäisyyden kulunvalvontakorteista ja näihin mahdollisesti liittyvistä riskeistä.   

(Lexia; RFID lab Finland haastattelu; Seppä H. 2011, 21.) 
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4 RFID teknologian laajentumista hidastavat tekijät ja tulevai-

suusnäkymät 

RFID-teknologiaa luetaan keskeisimmiksi ubiikkikehityksen mahdollistavaksi tekno-

logiaksi. Ubiikkiteknologia tarkoittaa joka paikan tietotekniikkaa tai toisin sanottu-

na kaikkialla olevaa tietotekniikkaa. Ubiikkiyhteiskunnassa äly on arkipäivän esi-

neissä ja paikoissa ja nämä älyt pystyvät kommunikoimaan sekä toistensa että ih-

misen kanssa. Vaikka jo tällä hetkellä elämme osittain jonkinlaisessa ubiikkiyhteis-

kunnassa, niin kaivataan vielä erilaisten teknologioiden kypsymistä ja konvergoi-

tumista, eli lähentämistä, jotta ubiikkiyhteiskunta rakentuisi valmiimmaksi. RFID-

teknologialla on suuri potentiaali olla osana tätä ubiikkiyhteiskuntaa, mutta epätie-

toisuus mihin sitä voidaan soveltaa hidastaa RFID-teknologian käyttöönottoa. 

(Nurmi T. Vähätalo M. Saarimaa R. Heinonen S. 2010, 5-6, 11-12.) 

 

Standardit ovat tärkeässä roolissa minkä tahansa teknologian yleistymisen proses-

sia ja sama pätee myös RFID-teknologiaan. Sen tulo matkapuhelimiin mahdollisti 

muiden muassa mobiilimaksamisen, jolle Euroopassa ja Suomessa ei ole syntynyt 

riittävästi markkinoita lainsäädännöllisistä syistä. Aasiassa ja erikoisesti Japanissa, 

jossa mobiilimaksaminen on jo nyt yleisesti käytössä, katsotaan sen yleistyvän vielä 

lisää. Liikenne- ja viestintäministeriön NFC-työryhmän loppuraportissa todetaan, 

että nykyinen lainsäädäntö ei estä NFC-teknologian käyttöönottoa, mutta ei myös-

kään erityisesti kannusta siihen ainakaan Suomessa. Muita RFID-teknologian laa-

jentumista hidastavia tekijöitä ovat komponenttien kehitys, joka on tärkeä edelly-

tys RFID-sovellusten kehitykselle, RFID-tunnisteiden, sekä -sovellusten korkeat hin-

nat, joista on heikkoja signaaleja niiden laskusta ja Suomessa ainakin vaatimaton 

RFID-alueen tutkimus, joka on tähän asti nojannut VTT:n ja pioneeriyritysten tut-

kimus- ja kehitystyöhön. (Nurmi T. Vähätalo M. Saarimaa R. Heinonen S. 2010, 6, 

25, 65-66; Liikenne- ja viestintäministeriö 2011, 12; Seppä H. 2010, 31.) 
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4.1 Laajentumista hidastavat tekijät 

RFID-teknologia on todistanut, että sillä voidaan saavuttaa liiketoiminnallisia hyö-

tyjä, mutta RFID-teknologian käyttöönotossa voi vielä liittyä tiettyjä riskejä. Kulut-

tajillekin RFID-sovellukset tuovat erilaisia hyötyjä, mutta he voivat nähdä niissä 

myös haittoja. Kun yrityksissä mietitään voiko RFID:tä hyödyntää yrityksen toimin-

nassa ja miten, niin ottamalla huomioon sekä teknologian hyödyt, että sen puut-

teet päästäisiin suunnittelemaan ja kehittämään liiketoimintamalleja, jotka tarjoai-

sivat asiakkaille lisäarvoa. Tänä päivänä monet yritysten päättäjät seuraavat RFID-

teknologian kehitystä ja tilannetta ilman varsinaisia investointisuunnitelmia RFID-

ratkaisuihin. Päätöksenteko-apuvälineiden kehitys auttaisi näitä päättäjiä näke-

mään miten RFID-teknologia soveltuisi heidän liiketoimintaansa. Mahdollisten 

RFID:n käyttökohteiden laajuus ja kirjavuus, sekä tekniikan kypsyysaste tekevät 

kuitenkin tehtävästä haastavan. (Heim G. R. & Wentworth W. R. & Peng X. 2008, 

35.) 

 

Mistä johtuu epätietoisuus mihin RFID-teknologiaa on mahdollista soveltaa, voi-

daan tarkastella Ubitrendit 2020: Tulevaisuuden ubiteknologiat – tutkimuksessa, 

jossa RFID-teknologian yleistämistä haittaavat epävarmuustekijät jaetaan kaupalli-

siin ja teknologisiin. Kaupallisiin kuuluvat RFID-investoinnin takaisinmaksuaika, si-

joitetun pääoman tuoton määrittämisen vaikeus, kuluttajien hyväksyntä ja esimer-

keiksi kelpaavien RFID-liiketoimintatapausten puute. Teknologisiin epävarmuuste-

kijöihin kuuluvat kehityksen suunta ja aikajänne, järjestelmien käyttöönotto, tieto-

turvaongelmat ja teknologiaan itseensä liittyvä epävarmuus. (Nurmi T. Vähätalo M. 

Saarimaa R. Heinonen S. 2010, 29) 

 

Internetissä on runsaasti tietoja tapauksista, joissa RFID-teknologiaa on hyödyn-

netty yksityistarpeisiin ja yritysten liiketoiminnoissa. RFID Arena 

(www.rfidarena.com) on virallinen foorumi, jossa on kattavasti artikkeleita, raport-

teja ja blogikirjoituksia RFID-ratkaisuista, RFID-tekniikan kehityksestä ja tulevaisuu-

http://www.rfidarena.com/
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denennusteista. Foorumiin kirjoittavat RFID-alan vaikuttajat, Nordic ID Oy:n RFID-

asiantuntijat, järjestöjen ja yliopistojen edustajat ja vähittäiskauppiaat ja siinä on 

kohtalaisen paljon kerrottu enimmäkseen kaupan ja logistiikan RFID-

liiketoimintatapauksista. Seuraavaksi käsitellään paria artikkelia, jotta voidaan tar-

kastella RFID-teknologian kypsyysastetta ja nähdä tarkemmin mitkä ovat ne tekijät, 

jotka hidastavat RFID-teknologian yleistymistä. 

 

Kesäkuun 14. 2015 päivätyssä artikkelissa ”RFID is everywhere. Or is it?” kerrotaan, 

että GS1 RFID raportin (http://www.gs1us.org/about-gs1-us/media-center/press-

releases/rfid-survey-findings) mukaan yhdysvaltalaisten vaate- ja muiden tavara-

kauppojen tuotteilla 47 %:lla on jo RFID-tunniste. Artikkelissa Nordic ID Oy:n asian-

tuntija neuvoo, että RFID-teknologiaa on helpompi ottaa käyttöön ja hyödyntää, 

jos jokaisella tuotteella on valmiiksi kiinnitetty RFID-tunniste tullessaan valmistajal-

ta kauppaan. Näin kaupan ei tarvitsisi kuin asentaa RFID-lukijat ja ottaa käyttöön 

järjestelmän, joka käsittelisi tunnisteista tulleet tiedot. Tässä herää kysymys, että 

kuka on se, joka päättää RFID-tunnisteiden kiinnityksestä tuotteisiin, kuka siitä 

maksaa, kuka sen tekee ja missä ja miten tunnisteet kiinnitetään? Looginen vasta-

us on, että tunnisteet voidaan kiinnittää joko tuotteen valmistajalla tai kaupassa, 

mutta kummalla on enemmän hyötyä tunnisteiden kiinnityksestä? Tähän kysymyk-

seen vastaus saadaan taas tapauskohtaisella tutkimisella ja arvioinnilla, koska esi-

merkiksi isoilla tavarataloilla on satoja tai jopa tuhansia eri toimittajia.  

 

”Have RFID pilots become redundant?”- artikkelissa, päivätty 28:s lokakuuta 2014, 

käsitellään RFID-pilottien tilannetta ja kysytään ovatko ne enää tarpeellisia. Artik-

kelissa todetaan, että RFID-pilotit ovat edelleen tarpeellisia, mutta niiden tarkoitus 

on muuttunut. Ennen piloteilla testattiin miten RFID-tekniikka toimii erilaisissa ym-

päristöissä, kuten monilukuympäristöissä ja kuinka tarkasti tunnisteista luetut tie-

dot pitävät paikkansa. RFID on kehittynyt toimivuudeltaan luotettavaksi teknologi-

aksi, joten harvoin asiakkaat enää kyseenalaistavat RFID-tekniikan toimivuutta. 

Nykyään RFID-pilottien tarkoitus on testata prosessien toimivuus yrityksessä, eli 
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miten RFID-teknologia sopii yrityksen prosesseihin ja miten teknologia omaksu-

taan. RFID-pilottien suunnittelu on todella tärkeässä osassa ennen kuin testaukset 

käynnistetään. Nordic ID Oy:n asiantuntija kommentoi, että jokainen projekti ja 

jokainen vähittäiskauppias ovat erilaisia ja RFID-pilottien suunnittelussa jokainen 

tarve pitää arvioida yksilöllisesti. Tämä puolestaan tarkoittaa, että jokainen RFID-

ratkaisu on yksilöllinen ja tapausesimerkkeinä eroavat toisistaan. Yritysten proses-

seihin vaikuttavat monet osapuolet, jotka on otettava huomioon muuttujina RFID-

pilottien suunnittelussa. Yhdeksi muuttujaksi mainitaan uudelleen tunnisteiden 

kiinnitys tuotteisiin, joka siis on oleellinen osatekijä, jotta RFID-teknologia voidaan 

ottaa käyttöön täydellisesti ja onnistuneesti. 

 

Molemmista artikkeleista käy ilmi sama asia. Tunnisteiden kiinnitys tuotteisiin on 

työvaihe, joka korottaa RFID-sovellusten kustannuksia. Tässä siis tarkoitetaan vaa-

te- ja kulutustavarakauppojen tuotteiden varustamista RFID-tunnisteilla, jossa on 

UHF-antenni ja jotka ovat tarramaisia ja etiketin näköisiä. Tällaisten tunnisteiden 

kappalehinta viimeisimmän löytämäni tiedon mukaan vuonna 2010 on ollut 0,05 

euroa. Tunnisteiden kappalehinta pitäisi olla alle 0,01 euroa, jotta RFID pystyisi 

kilpailemaan teollisuudessa ja kaupassa. Tällä hetkellä kaikkia tuotteita ei kuiten-

kaan voida varustaa tällaisilla RFID-tunnisteilla, koska lukeminen metallien ja nes-

teiden läpi on ongelmallista. Metallit heijastavat ja nesteet imevät RFID-signaaleja, 

joten tunnisteiden käyttö on rajoittunutta tiettyihin tuotteisiin. VTT on kuitenkin 

kehittänyt niin kutsutun 3D-tunnisteen, jonka lukeminen onnistuu ympäristössä, 

jossa on metalleja ja nesteitä. 3D-tunnisteiden valmistustekniikka ei ole vielä au-

tomatisoitu, mikä siten alentaisi niiden valmistuskustannuksia. 3D-tunnisteiden 

yleistyminen odotetaan tapahtuvan vuoden 2017 jälkeen. (Seppä H. 2009, 30; 

Seppä H. 2011, 9; RFID Arena, BOMBPROOF RFID - Smart RFID tag manufacturing 

makes reading next to metals and liquids a reality.)  

 

RFID-antennien materiaalien ja valmistustekniikoiden kehittyessä piisirut, eli tun-

nisteiden muistisirut valmistetaan edelleen vanhanaikaisella valmistusmenetelmäl-
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lä. Tämä on tietynlainen plussa koska puolijohdevalmistajat voivat käyttää vanhoja 

tuotantolaitteitaan. RFID-tunnisteessa on siis kahden komponentin yhdistelmä, 

joka siten mahdollistaa tunnisteen palvelemaan sen tarkoitusperää. Anturin yhdis-

täminen RFID-sovellukseen mahdollistaisi Ambient Intelligence älykkään ympäris-

tön toteutuksen. Tällaisesta ympäristöstä Seppä H. 2009 Tekesin katsauksessa 

käyttää nimitystä langaton funktionaalinen ympäristö (Wireless Functional Envi-

ronment). RFID-antureita käytetään nykyään esimerkiksi kylmäkuljetuksissa ja nii-

den standardointi on vielä kesken. Kehittymistä standardointi ei kuitenkaan estä, 

koska RFID-antureissa tiedonsiirto tehdään hyödyntämällä HF/NFC- tai UHF/EPC-

standardeja. (Seppä H. 2011, 9-10; Seppä 2009, 22.) 

 

HF- ja UHF-tekniikat ovat nykyaikana kypsiä ja laajasti käytössä. HF-tekniikkaan 

pohjautuva NFC:n kehitys lähti liikkeelle kuluttajanäkökulmasta ja EPC, joka perus-

tuu UHF-teknikkaan, kehitettiin palvelemaan yritysten logistiikkatarpeita. Mahdol-

linen UHF:n tulo käsilukulaitteisiin ja matkapuhelimiin tarvitsisi uuden standardin, 

jossa yhdistettäisiin EPC ja NFC. Näin syntyvä standardi tukisi inventaario- ja logis-

tiikkapuolta ja samalla kuluttajan paikannusta ja ostotapahtumia. Tästä voidaan 

todeta, että RFID-teknologian standardointi on vielä kesken ja sovellusten kehittä-

jillä ei ole selkeää alustaa, jonka päälle rakentaa palveluita. Viranomaismääräysten 

uudistaminen vaikuttaa myös standardointiprosessien keskeneräisyyteen ja esi-

merkiksi mobiilimaksamiseen suunnitellaan uusia standardeja. (Seppä H. 2009, 35; 

Seppä H. 2011, 10, 16.) 

 

Mobiilimaksamisen kehittyminen on yksi e-liiketoiminnan merkittävimmistä kas-

vun edellytyksistä. Euroopassa mobiilimaksamisen kehitystä jarruttavat Euroopan 

Unionin byrokratia ja sääntelyt, kun taas Japanissa mobiilimaksamisen palvelut ja 

markkinat kehittyvät kovaa vauhtia. Japanin liiketoimintaympäristön erityispiirteet 

ovat edesauttaneet Felica-teknologiaan pohjautuvan mobiilimaksamisen kehitty-

mistä. Suurten japanilaisten yritysten vahva oligopoli- ja monopoliasema on mah-

dollistanut ajamaan uusia teknologioita markkinoille nopeasti. Esimerkiksi vuonna 



 

 

29 

2005 japanilainen teleoperaattori NTT oli ostanut oman pankin edistääkseen mo-

biilimaksamisen hanketta, koska yritys oli uskonut, että RFID-lukijan sulauttaminen 

puhelimeen lisäisi matkapuhelimen käyttöä datan siirrossa ja näin kasvattavan sen 

liikevaihtoa. Vuonna 2010 voimaan tullut maksupalvelulaki, joka on tulkittu EU:n 

maksupalveludirektiivistä, ei edistänyt mobiilimaksamisen kehitystä Suomessa. 

Sääntely ja valvonta matkapuhelimella tehtyihin pikkuostoksiin eivät anna liiketoi-

minnallisia kannusteita teleoperaattoreille kehittää NFC-teknologiaan pohjautuvaa 

mobiilimaksamista. Yhdysvallat on mobiilimaksamisessa vastaavissa asemissa kuin 

Eurooppa ja ilman kehitystä suosivia lainsäädäntömuutoksia Aasian etumatka mo-

biilimaksamisessa ja NFC-teknologian hyödyntämisessä tulee kasvamaan. (Nurmi T. 

Vähätalo M. Saarimaa R. Heinonen S. 2010, 65-66) 

 

Mobiilimaksamisen takia NFC:n tietoturvasuoja on RFID-teknologioista korkein. 

Matkapuhelimessa on paljon elektroniikkaa, jota voi käyttää tehokkaan suojauksen 

rakentamisessa. Esimerkiksi, jos matkapuhelimen SIM-korttiin on liitetty maksu-

kortti, niin siinä tapauksessa käyttäjän pitää syöttää sekä matkapuhelimen, että 

maksukortin PIN-koodit maksaessaan ostosta kassalla. Kontrollipisteenä tässä toi-

menpiteessä toimii kaupan kassa. Maksun toteuttaminen tällä tavalla ei poikkeaisi 

merkityksellisesti nykykäytännöstä, jossa käytetään maksukorttia, joten NFC-

maksaminen ei synnyttäisi uusia kontrollipisteitä ja järjestelmänä olisi turvallinen. 

RFID-teknologioista matalinta tietoturvasuojaa omaa EPC. Logistiikassa käytettävät 

EPC/UHF-tunnisteet ovat kaukoluettavia ja siirtyessään kuluttajarajapintaan kol-

mansille osapuolille avautuu mahdollisuus lukea kuluttajien mukana olevat tuot-

teiden tunnisteet, seurata kuluttajan liikkeitä ja mahdollisesti väärinkäyttää tunnis-

teista poimitut tiedot. EPC/UHF-tunnisteiden tietoturvan parantamiselle on kui-

tenkin, sekä teknisiä, että lainsäädännöllisiä keinoja. Yleensä tunnisteissa on tuot-

teeseen tai palveluun liittyvä koodi, joka on kytketty tietokantaan. Tietokantaan 

pääsy vaatisi internet yhteyttä, joten tietoturvaongelmasta tulisi internetiin liitty-

vää. Kuluttajia voidaan esimerkiksi tiedottaa tunnisteiden olemassaolosta tuotteis-

sa ja ostosten yhteydessä kuluttaja saisi valita kassalla henkilökunnan tekemään 
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tunnisteista toimintakyvyttömiä. EPC:lle on siis mahdollista rakentaa toimiva tieto-

turva, mutta siinä on otettava huomioon monta osapuolta. Kuluttajienkin mielipi-

teellä on suuri merkitys miten he tulevat omaksumaan ja hyväksymään RFID-

teknologian. (Seppä H. 2011, 19-20; RFID lab Finland haastattelu.) 

 

Suomi on maailman kärkeä, kun puhutaan RFID-teknologian kehityksestä, mutta 

soveltajana se on muuta maailmaa jäljessä. RFID-sovellutusten toteuttaminen on 

ollut hidasta johtuen Suomen pienestä markkinakoosta. RFID-teknologian tutki-

musta ja kehittämistä on tehty VTT:n ja RFID-alan yritysten voimin ja Suomen ase-

ma maailmalla on tänä päivänä erittäin hyvä kun otetaan huomioon tekniikka. 

RFID-ohjelmistot, -järjestelmät ja -palvelut eivät kuitenkaan kuulu samaan kehitys-

piiriin. Yliopistojen varhaisempi mukaan tulo tutkimuksiin olisi edesauttanut RFID-

sovellusten nopeampaa kehitystä, mutta julkisen rahoituksen järjestelmä on ollut 

hidastavana osatekijänä tässä asiassa. RFID-alan kehityksessä mukana olleet ja ole-

vat tutkijat ja yritykset ovat lähtöisin eri tieteen- ja teollisuudenaloilta eivätkä vält-

tämättä ole RFID-alan ammattilaisia. Eri alojen asiantuntijoiden yhteen saattami-

nen vaatisi tutkimuksille suurta vapautta, jota tutkimuslaitoksissa ja yliopistoissa 

Suomessa on nykyään kuitenkin vaikea saada. (Seppä H. 2009, 31, 32, 36, 38.) 

 

4.2 Tulevaisuusnäkymät 

Edellisessä kappaleessa esitetyt RFID-teknologian laajentumista hidastavat tekijät 

antavat mahdollisesti sellaisen kuvan, että RFID:n on kuljettavaa vielä pitkän mat-

kan, jotta sitä voidaan kutsua yleiseksi teknologiaksi. Tulevaisuusennusteet kuiten-

kin kertovat sen tosiasian, että RFID-teknologia tule olemaan niin kutsutun ubiik-

kiyhteiskunnan yksi oleellisimpia ja tärkeimpiä teknologioita. Ubiikkiteknologia tar-

koittaa siis kaikkialla olevaa tietotekniikkaa, jonka läsnäolo on avustavaa kaikessa 

toiminnassa, joko näkyvänä tai sulautettuna palveluihin ja laitteisiin. RFID mahdol-

listaa älyn sulauttamisen. RFID-tunnisteita voidaan kiinnittää ja sulauttaa moneen 

materiaaliin, kohteeseen, tavaraan, pakkaukseen tai laitteeseen. Ubiikkiteknologi-
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aan yhtenä kategoriana lasketaan kuuluvan esineiden internet (Internet of Things 

IoT), jossa jotkut esineet tulevat RFID-tunnisteiden avulla kommunikoimaan tois-

tensa kanssa internetin välityksellä. Esineiden internet povataan synnyttävän Suo-

meen jopa 48 000 uutta työpaikkaa vuoteen 2023 mennessä. (Nurmi T. Vähätalo 

M. Saarimaa R. Heinonen S. 2010, 11-12; Yle.fi, Esineiden internet mullistaa maa-

ilmaa yhtä paljon kuin sähkön ja tietokoneiden tulo” – Ensin pitää ratkaista tyhje-

nevien akkujen ongelma.) 

 

Tunnisteiden määrä maailmassa ennustetaan nousevan satoihin miljardeihin 2010-

luvun jälkipuoliskolla, kun esineiden internet tulee toteutumaan. Silloin jokaiselle 

tuotteelle saadaan aikaan ja paikkaan sidottuja palveluja. Toimiakseen palvelut 

tarvitsisivat esineiden internetiä tukevia palvelusivustoja, joita ollaan paraikaa ke-

hittämässä. Yksi näistä sivustoista on allseenalliance.org, joka on AllSeenAlliancen 

yhteisön ylläpitämä. AllSeenAlliance on voittoa tavoittelematon yhteisö, jonka jä-

seninä ovat sellaisetkin suuret yritykset kuten Microsoft, Sony ja Philips. Yhteisö 

kehittää AllJoyn ohjelmistokehystä ja jakaa sen sivustolla avoimena koodina käy-

tettäväksi laitteiden, tuotteiden ja palvelujen väliseen havaitsemiseen ja kommu-

nikointiin riippumatta valmistaja- tai tavaramerkistä. (Seppä H. 2009, 22, 23; Seppä 

H. 2011, 17; Allianceallseen.org. Alliance.) 

 

Toinen edellytys esineiden internetin toteuttamiselle on liiketoimintamallien 

muuntaminen ja kehittäminen, joihin seuraavat merkittävät RFID-innovaatiot tule-

vat liittymään. Merkkejä tästä on jo tällä hetkellä. Vuonna 2013 perustettu 

CloudTags kehittää ohjelmistoalustaa, jota käytetään asiakkaiden tietojen keräämi-

seen NFC-tunnisteilla varustetuissa kivijalkakaupoissa. Kerätyt tiedot analysoidaan 

ja käytetään rakentamaan asiakkaan ostokokemusta mahdollisimman tarkoituk-

senmukaiseksi, helpoksi ja mukavaksi. CloudTagsin liiketoimintamalli perustuu 

omnichannel konseptiin, jota voidaan lyhyesti kuvailla monikanavaiseksi markki-

noinniksi. Omnichannelista ei ole tarkkaa määritelmää ja sen todetaan olevan vielä 

kehitysvaiheessa oleva markkinointikonsepti. Esimerkiksi yksi CloudTagsin ratkai-
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suista toimii seuraavalla tavalla: Vaatekaupassa on tabletteja, joita asiakas saa va-

paasti käyttää tuotetietojen keräämiseen koskettamalla tuotteen kohdalla olevaa 

NFC-tunnistetta. Kerättyään tiedot asiakas voi näyttää listan kassalla ja ostaa tuot-

teet tai syöttää tablettiin oman sähköpostiosoitteensa jolloin hän saa listan kerää-

mistään tuotteistaan sähköpostiinsa. Myöhemmin sähköpostin tarkastuksen yh-

teydessä asiakas voi tehdä tilauksen verkosta käsin. Tässä siis yhdistetään kivijalka- 

ja verkkokauppa ja siihen yksi mahdollistava tekijä on NFC. (Seppä 2009, 36; Omni-

channel.me. What is Omnichannel?; CloudTags, CloudTags created a competitive 

advantage for prominent London luxury retailer Harvey Nichols.) 

 

NFC-puhelimet tulevat yleistymään siten, että vuonna 2015 maailmalla niitä on 

käytössä noin 750 miljoonaa ja mitä suurempi NFC-puhelimien osuus kaikista mat-

kapuhelimista tulee olemaan, sitä enemmän yritykset katsoisivat hyödyttäväksi 

kehittää NFC-pohjaisia taloudellisesti kannattavia sovellutuksia. Kuluttajille NFC-

puhelimien yleistyminen olisi merkittävä asia. Kaikki lompakossa olevat kortit ja 

liput, sekä auton, kodin ja työpaikan avaimet voidaan laittaa matkapuhelimeen. 

NFC toimii vaikka puhelimen akku olisi tyhjä, koska NFC-piirisarja puhelimessa saa 

energiansa päätelaitteesta. NFC:n käytön yleistyminen on hitaampaa Euroopassa 

kuin Aasiassa, mutta sen tulevaisuus katsotaan kuitenkin olevan lupaava hidasta-

vaksi tekijöiksi katsottuja Euroopan markkinarakenteita ja lainsäädäntöjä huoli-

matta. Varsinkin nuoret aikuiset ovat valmiita jopa maksamaan palvelusta, joka 

vähentäisi korttien määrän ja olisi vaivaton käyttää. 89 % nuorista aikuisista oli to-

dennut vuonna 2011 Alcatel-Lucentin kymmenessä eri maassa teettämässä tutki-

muksessa, että keskimäärin noin kahdeksan dollarin kuukausiveloitus on sopiva 

hinta sellaisesta palvelusta. NFC-tuotteiden sertifiointijärjestelmä on olemassa ja 

tarvittavat taajuudet ovat nyt jo käytössä, joten NFC-pohjaisten palveluiden kehit-

tämiselle ei ole mitään teknisiä ja standardeihin liittyviä esteitä. Tärkeintä on ottaa 

kuluttajien yksityisyys- ja tietosuoja-asiat huomioon NFC-palveluiden suunnittelu-

vaiheessa ja niiden on oltava helppokäyttöisiä, luotettavia, toimintavarmoja ja hel-

posti kaikkien kuluttajien saatavilla, jotta NFC:n suosio kuluttajien keskellä kasvaisi. 
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(Seppä H. 2011, 18; RFID lab Finland haastattelu; Liikenne- ja viestintäministeriö 

2011, 14.) 

 

Erilaisia maksullisia ja ilmaisia matkapuhelimeen ladattavia NFC:hen liittyviä oh-

jelmistoja ja palveluja tulevat ilmestymään internetiin. HF/NFC- ja UHF/EPC-

tunnisteita on jo nyt saatavissa netin kautta kohtuullisella hinnalla, NFC-rajapinta 

puhelimessa on avoin ja puhelinten käyttöliittymät ovat yksinkertaistumassa, joka 

avaa mahdollisuuden kenen tahansa rakentamaan NFC-pohjaisia sovellutuksia. 

Ohjelmoinnista ja tekniikasta kiinnostuneiden nuorten katsotaan olevan käyttäjä-

ryhmä, joka tulee tekemään erilaisia itseään kiinnostavia sovellutuksia, josta osa 

mahdollisesti päättyy julkiseen jakeluun. Minkälaisia sovellutuksia tästä seuraa on 

kuitenkin vielä aikaista ennakoida. (Seppä H. 2011, 17.) 

 

Vuoden 2015 alussa Manchesterin yliopiston tutkijatiimi onnistui kehittämään gra-

feenimustetta, jolla tutkijat tulostivat radiotaajuisen antennin. Antenni oli suoriu-

tunut niin hyvin testauksissa, että tulosten perusteella grafeenista katsotaan tule-

van RFID-antennimateriaalien, kuten alumiinin ja kuparin korvaaja, koska se on 

materiaalina halvempi. Tutkijatiimin kehitetyn kokeiluasteella olevan valmistus-

tekniikan ansiosta antennin valmistuskustannuksetkin tulisivat olemaan alhaisem-

pia kuin nykyiset. Grafeeniantennin katsotaan olevan ympäristöystävällinen ja 

joustava sen korkean konduktanssin ansiosta, mikä mahdollistaa antennin käyttöä 

myös ympäristöissä, jossa on metalleja ja nesteitä. Tutkijatiimi jatkaa grafeenilla 

painettujen RFID-tunnisteiden kehittelyä eikä arviosta sen yleistämiseen ole tar-

kempaa tietoa. (Phys.org, Scientists print low cost radio frequency antenna with 

graphene ink.) 

 

RFID-tunnisteet tuotteissa ja pakkauksissa ovat tehokas keino estää tuoteväären-

nöksiä. Yritysten ja globaalien tuotemerkkien halu taistella tuoteväärennöksiä vas-

taan viittaa siihen, että RFID-teknologiaa otetaan laajempaan käyttöön tulevaisuu-

dessa. Tuote voidaan suojata laittamalla salasanan tunnisteeseen tai yksinkertai-
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semmin tarkistamalla tuotteen merkinnät koko toimitusketjusta. Tunnisteeseen 

voi laittaa esimerkiksi tiedot tuotteen valmistuspaikasta, tuottajasta ja hiilidioksidi-

jalanjäljestä. Tuotannollinen valmistustoiminta tulee siirtymään 2000-luvun massa-

tuotannosta 2020-luvun ennustettuun massaräätälöintiin, jossa RFID-teknologian 

rooli tulee olemaan logistiikan ja tuotannon elinkaaren valvomisen mahdollistaja-

na. Tunnisteiden käyttö logistiikassa helpottaa siirtymistä vertikaalisesta horison-

taaliseen liiketoimintamalliin, joka siten lisää kilpailua ja mahdollistaa yritysten eri-

koistua ydintoimintoihinsa ja lisäämään tuottavuutta. (Seppä H. 2011, 17-18; Nur-

mi T. Vähätalo M. Saarimaa R. Heinonen S. 2010, 26, 59.) 

 

Ostamisen, tuotannollisen valmistustoiminnan ja logistiikan lisäksi RFID-

teknologiaa globaalisesti katsottuna tullaan soveltamaan asumisessa, liikenteessä, 

oppimisessa ja terveydenhuollossa. Tulevaisuuden älykkäissä kodeissa on rakentei-

siin upotettuja RFID-antureita kosteuden mittausta varten. RFID-sovellukset tule-

vat helpottamaan oleellisesti liikenteen hallintaa ja valvontaa esimerkiksi tietulleis-

sa, ruuhkamaksuissa, kaistavalvonnassa ja varastettujen autojen seurannassa. Yh-

distettynä sensoriverkoihin RFID-teknologiaa tullaan käyttämään oppimisympäris-

töjen rakentamiseen, joka tulee helpottamaan tutkijoiden työtä saamaan edulli-

semmin dataa vaikeasti saavutettavista paikoista, kuten jäätiköiltä, vuoristoista ja 

valtameristä. Terveydenhuollossa lääkityksen täsmäperiaate ja potilaiden, kuten 

esimerkiksi dementiasta kärsivien liikkeiden seurantaa tullaan toteuttamaan RFID-

teknologian avulla. Suomessa turvallisuus- ja valvontateknologian kysynnän kasva-

essa RFID-sovelluksilla katsotaan olevan suurin potentiaali tiukempien valvonta-

tarpeiden ratkaisijoiksi asevalvonnassa. (Nurmi T. Vähätalo M. Saarimaa R. Heino-

nen S. 2010, 23, 26, 57, 64, 74; Seppä H. 2011, 16) 

 

Jos otetaan huomioon RFID-teknologiaan liittyvät tietojärjestelmät ja itse teknolo-

gia, niin RFID:n kansantaloudellinen merkitys on jo nyt suuri. RFID:n teknolo-

giamurrosta voidaan verrata matkapuhelimien ja internetin merkitykseen. Tieto-

tekniikka on synnyttänyt fyysisestä maailmasta hyvin pitkälle riippumattoman digi-
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taalisen maailman. RFID mahdollistaa näiden kahden maailman yhteensovittami-

sen, jolla siten tullaan luomaan kaikkialla olevan tietotekniikan infrastruktuuria. 

Tämän infrastruktuurin luomisessa tulee vaikuttamaan myös muiden teknologioi-

den, kuten virtalähteiden-, materiaali- ja sensoriteknologioiden kehitys, josta RFID-

teknologiankin kehityskulku tulee riippumaan. Tulevaisuusennusteiden mukaan 

RFID-teknologian todellista merkitystä tullaan näkemään 2020-luvulla. (Nurmi T. 

Vähätalo M. Saarimaa R. Heinonen S. 2010, 89; Seppä H. 2011, 17-18) 
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5 Yhteenveto ja johtopäätökset 

Vastauksia opinnäytetyön alussa esitettyihin tutkimusongelmakysymyksiin etsittiin 

RFID-teknologiaan liittyvistä katsauksista, julkaisuista, raporteista, artikkeleista ja 

RFID Lab Finland Ry:n RFID-asiantuntijan haastattelussa. Tuloksista käy ilmi, että 

RFID-teknologian potentiaalisten käyttökohteiden laajuus antavat oivan mahdolli-

suuden ohjelmistokehitykselle valtaamaan uusia sovellutusalueita. RFID-

järjestelmään kuuluvat komponentit ovat aina vakioita, kuten tunniste ja lukija, 

mutta niiden tyypeissä voi olla suuria eroja. Tunnisteet voivat olla muuttumatonta 

tietoa sisältäviä tarratunnisteita tai isoja koteloituja tunnisteita, joiden tiedot ovat 

muunneltavissa. Taajuusalueet vaikuttavat oikean tunnisteen ja lukijan valitsemi-

seen, kun sovellutusta suunnitellaan. Markkinoilla on erilaisia lukijoita, jotka on 

tarkoitettu joko pitkänmatkan tai lyhyenmatkan lukemiseen. Älypuhelimissa olevat 

NFC-moduulit toimivat sekä tunnisteena että lukijana johon on liitetty ohjelmisto. 

Ohjelmistoja koodataan sitten sen mukaan miten lukijalta tulleet tiedot halutaan 

käsitellä. RFID-teknologiaa hyödyntävän ohjelmistokehityksen kannalta lähtökoh-

daksi on tärkeätä ymmärtää toimintaympäristöä, jossa tiedot poimitaan ja tietää 

mitä RFID-komponenttityyppejä siinä toimintaympäristössä käytetään. 

 

Tänä päivänä RFID-teknologia on osa jokapäiväistä elämäämme esimerkiksi muovi-

koteloidun porraskäytäväavaimen, työkulkukortin tai matkalipun muodossa. Jotkut 

kanta-asiakaskortitkin on varustettu NFC-tunnisteilla ja koskettamalla tällaisella 

kortilla kassapäätettä ostotapahtuman yhteydessä plussa- ja bonuspisteet kerään-

tyvät kätevästi. Teknisesti ottaen NFC-puhelimeen voidaan ladata kanta-

asiakaskortti ja käyttää puhelinta kortin sijaan. Nokian ajatushan kehittäessä NFC-

tekniikkaa matkapuhelimeen oli, että matkapuhelimesta tulisi digitaalinen lompak-

ko, jonne kaikki taskuissa ja lompakossa olevat avaimet, kortit ja liput voidaan lait-

taa digitaaliseen muotoon. Käytännön tasolta katsoen mikä olisi sen mukavampaa 

kuin kantaa mukana vain puhelin, jossa on kaikki mitä taskuista ja perinteisestä 

lompakosta löytyy. Tämä kuitenkin vaatisi montaa osapuolta sitoutumaan sijoitta-
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maan uusiin lukijapäätelaitteisiin, kuten esimerkiksi asuntoyhtiöt oviin ovien 

avaamisiin, konserttihallit lippupisteisiin lippujen tarkistuksiin ja ravintolat kassa-

pisteisiin joko kanta-asiakaskorttien kuittauksiin tai maksamiseen, jotta digitaali-

lompakon ajatus toteutuisi.  

 

Kuluttajien käyttäytymisellä on suuri vaikutus miten NFC- ja yleensä RFID-

teknologia tullaan omaksumaan. Esimerkiksi käyttötapojen muutokset, kuten lom-

pakon kaivaminen povitaskusta ja kortin esille ottaminen pitäisi vaihtua puhelimen 

ottamiseen taskusta. Puhelimen vieminen kassapäätelaitteeseen kuulostaakin vie-

raalta tavalta, kun ihminen on tottunut kaivamaan kortit lompakosta. Iäkkäillekin 

ihmisille ei välttämättä ole valmiuksia ottaa uutta tekniikkaa käyttöön. Todennä-

köisesti niin kutsuttu digisukupolvi tule olemaan se sukupolvi, joka tulee laajemmin 

hyödyntämään NFC-puhelimen palveluita. S- ja K-ryhmiin kuuluvat kaupat ovat jo 

hyvin varustettuja kassapäätelaitteilla, joilla luetaan NFC-kanta-asiakaskortteja. 

Näyttää siltä, että kaupat ovat valmistautumassa ottamaan NFC-maksamisen käyt-

töön, koska samoja kassapäätelaitteita käytetään myös maksamiseen. NFC-

tekniikan käyttöönotto näyttää olevan evoluutiovaiheessa, jossa nykyiset NFC-

kortit tulevat jossain vaiheessa todennäköisesti vaihtumaan NFC-puhelimiin. Äly-

puhelin mahdollistaisi myös maksutapojen muuttamisen turvallisempaan suun-

taan. iPhone älypuhelimissa on jo sormijälkitunnistus, joka voisi olla käytössä tun-

nistamiseen maksamisen yhteydessä PIN-koodin sijaan. Kun vielä tuotteiden varus-

taminen RFID-tunnisteella toteutuu ruoka- ja muille tavarakaupoille syntyy mah-

dollisuus kehittää uusia toiminta- ja myyntitapoja, sekä rakentamaan tehokkaam-

paa logistiikkaa ja inventaariota.  

 

Vähittäiskaupoissa olevien tuotteiden varustaminen RFID-tunnisteilla toisi valtavia 

toiminnan kehittämismahdollisuuksia sekä tuotteiden valmistajille, että kuluttaja-

puolelle. Vaikka jollain tuotteilla maailmalla on jo tunnisteita, niin kestää oma ai-

kansa ennen kuin kaikki tuotteet voidaan varustaa tunnisteilla. Painettu viivakoodi 

on edelleen varmin ja halvin tapa merkata tuotetta. Tunnisteissa käytettävät mate-
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riaalit ja tunnisteiden valmistustekniikka kehittyvät kuitenkin koko ajan. Standar-

doiminen tulee paljon riippumaan RFID-tekniikan kehityksestä, koska toimintavar-

maksi, hinnallisesti ja yleiseen käyttöön sopivaksi todettua tekniikkaa on helpom-

paa standardoida. 

 

Maailmalla on merkkejä, jotka näyttävät, että eri maailmankolkilla on erilaisia 

RFID-trendejä.  Japanissa Felica-teknologian myötä mobiilimaksaminen ja muiden 

NFC-palvelujen käyttäminen älypuhelimella ovat suuressa suosiossa. Walmart 

isoimpana kauppaketjuna Yhdysvalloissa on suuresti vaikuttanut kasvavaan tuot-

teiden varustamiseen RFID-tunnisteilla. Euroopassa Zara vaatekauppaketjun panos 

RFID-teknologian käyttöönottoon ja kehitykseen vaatekaupoissa on ollut merkittä-

vä. Suomessa RFID-tekniikan kehitys ja osaaminen on maailmanhuippua ja sitä pi-

täisi käyttää hyväksi kehittämään seuraavan sukupolven tunnisteita, jotka tulevat 

mahdollistamaan esineiden internetin toteuttamista. Suomalainen IT-ala, joka on 

sekin maailman kärkeä, tulisi seurata RFID-teknologian kehittymistä ja tehdä yh-

teistyötä RFID-alan yritysten, vaikuttajien ja asiantuntijoiden kanssa, koska kun 

esineiden internet toteutuu maailmalla, niin silloin tullaan tarvitsemaan uusia in-

novatiivisia, hyödyllisiä, turvallisia ja toimivia ohjelmistoja, jotka hyödyntävät RFID-

teknologiaa. 
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