<

LAUREA

AAAAAAAAAAAAAAAAAA

Yhdessd enemmdin

Miten Katakri on muuttunut?

Roivainen, Aki

2015 Leppavaara



Laurea-ammattikorkeakoulu
Leppavaara

Miten Katakri on muuttunut?

Aki Roivainen
Turvallisuuden tradenomi
Opinnaytetyo

Joulukuu, 2015



Laurea-ammattikorkeakoulu Tiivistelma
Leppavaara
Turvallisuuden tradenomi koulutus

Aki Roivainen
Miten Katakri on muuttunut?

Vuosi 2015 Sivumaara 108

Katakri 2015 keskittyy tarkastelemaan organisaation kykya suojata viranomaisen salassa pidet-
tavaa tietoa ja siihen on koottu kansallisiin lakeihimme ja saadoksiimme, seka kansainvalisiin
velvoitteisiimme perustuvat kriteerit. Katakri 2015 - tietoturvallisuuden auditointityokalu vi-
ranomaiselle vaatii auditoijalta merkittavasti enemman kuin aiemmat Katakrin versiot, koska
aiemmista Katakreista poiketen se ei itsessaan aseta ehdottomia vaatimuksia, vaan ne on
mahdollista toteuttaa myos vaihtoehtoisilla tavoilla. Katakri 2015 - auditointityokalun taysi
hyodyntaminen edellyttaa, etta organisaatiossa on toteutettu organisaatiolahtoinen riskien-
hallintaprojekti ja etta organisaatio on sitoutunut seka jatkuvaan turvallisuuden yllapitami-
seen etta kehittamiseen. Naiden jalkeen Katakri 2015 - auditointityokalua voidaan kayttaa

tarkistuslistaluonteisesti, jonka avulla varmistetaan, etta oleelliset asiat on tullut huomioitua.

Opinnaytetyossa tuodaan esiin Katakrin eri versioille yhteisia asioita, niita toisistaan erottavia
asioita, seka mita kehityskohteita ja vahvuuksia niissa on ollut tai on talla hetkella. Opinnay-
tetyo keskittyy paaosin Katakri 2015 - auditointityokaluun tehtyihin olennaisimpiin muutok-
siin, kayttotarkoitukseen, kayttotapaan, seka tarpeeseen, johon se on tuotettu ja syihin nii-

den takana.

Opinnaytetyolle on perusteltu tarve. Katakri 2015 - auditointityokaluun vaatimuslahteista
kootut vaatimukset tayttamalla organisaatiolla on mahdollisuus osallistua kotimaisten ja kan-
sainvalisten hankkeiden tarjouskilpailuihin, seka myos hankkeisiin, joissa kasitellaan viran-
omaisen turvallisuusluokiteltua tietoa. Taman lisaksi usein edellytetaan organisaatiolta osoi-
tettua kykya suojata viranomaisen turvallisuusluokiteltua tietoa, jotta organisaatio voi osallis-
tua puolustusvoimien hankintojen tarjouskilpailuihin tai hankkeisiin, joissa kasitellaan tal-

laista tietoa. Naista syista opinnaytetyolla on suora linkki elinkeinoelamaan.

Katakri, riskienhallinta, riskienarviointi, turvallisuusjohtaminen, Katakri 2015
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Katakri 2015 - information security auditing tool focuses on inspecting an organization’s abil-
ity to protect confidential information of the authority. Katakri 2015 - auditing tool demands
significantly more from an auditor than the earlier versions of Katakri. The reuirements from
our national laws, statutes and from our international agreements have been compiled into
Katakri 2015 - auditing tool. To fully benefit from the use of Katakri 2015 - auditing tool, an
organization needs to have completed an internal risk management project and the organiza-

tion has to be committed continuous development and maintenance of security.

The thesis will firstly go through elements that are common to all Katakri versions, then what
elements set the versions apart and what the strengths were and there was there to develop
in the earlier versions of Katakri. However, this thesis is mainly about Katakri 2015 - auditing
tool, what essential changes have been made in it, how it is meant to be used, what kind of

strenghts and things to develop it has and the need behind compiling the Katakri 2015 -audit-

ing tool.

There is a real need for this thesis as it will show the essential changes between the Katakri
versions and how the Katakri 2015 - auditing tool should be used. By fulfilling the require-
ments compiled from requirement sources in Katakri 2015 - auditing tool an organization is
able to verify its ability to protect confidential information of the authority. The organization
has then an opportunity to take part in procurement and bid for procurement, in domestic
and international arenas, where confidential information of the authority will be handled.
Also possibility to take part in defence procurement and bidding for those may be available.

For these reasons this thesis has a clear link to business and industry.

Katakri, Risk management, Riskassesment, Security management, Katakri 2015
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1 Johdanto

Etsin mielenkiintoista opinnaytetyoaihetta ja Laurean Alumnien verkoistumistilaisuuksien
avulla opinnaytetyoni keskeiseksi aiheeksi valikoitui Katakri 2015 ja sen merkittavimmat muu-
tokset. Opinnaytetyo antoi myos mahdollisuuden paasta tutustumaan uuteen Katakri 2015 -
auditointityokaluun ennen sen julkistamista. Etenkin Katakrin toiseen versioon olin koulussa
jo ehtinyt tutustua jo jonkin verran, joten Katakrista yleensa oli jo jonkin verran pohjatietoa,
vaikka paaosin vasta pintaraapaisun tasolta. Huomasin etta Katakrista oli tehty runsaasti case
study - tyyppisia opinnaytetoita, mutta Katakria itsessaan ei ollut juurikaan tarkasteltu. Ha-
vainto heratti mielenkiintoni Katakria kohtaan. Katakri 2015 - auditointityokalun tuottamisen
prosessi oli myos edennyt samalla pitkalle, se olisi myos jo hyvin lyhyessa ajassa kolmas versio
Katakrista, joten katsaus siihen mita oli versioiden valissa tapahtunut kiinnosti minua. Nyt
olisi loistava tilaisuus tutustua Katakriin, seka Katakri 2015 - auditointityokaluun opinnayte-
tyon muodossa. Kahdessa eri Laurean Aluminien verkostoitumistilaisuudessa aihetta pallotel-
tiin Katakri 2015 - auditointityokalun tyoryhmaan kuuluneen henkilon kanssa ja saimme ai-
heetta riittavasti rajattua, jotta sain opinnaytetyo prosessin kayntiin. Verkostoitumistilaisuuk-
sien valissa myos Katakri 2015 - auditointityokalu tyoryhman tyo eteni kohti loppua. Han lu-
pautui auttamaan opinnaytetyoni ohjauksessa tarjoamalla tietoa, seka auttamalla loytamaan

henkiloita joilla olisi aikaa, seka annettavaa opinnaytetyolleni.

Opinnaytetyoni aiheen rajauksen kautta paatutkimuskysymykseksi muotoilin:”Miksi Katakri on
muttunut?” Ja lisakysymyksiksi:”Miten Katakri on muuttunut?” ja ”Miksi Katakri uudistettiin?
”. Tavoitteena opinnaytetyossa on tuoda esiin Katakrin historiaa, seka olennaisimmat muutok-
set Katakri 2015 - auditointityokalussa. Naita tullaan opinnadytetyossa tarkastelemaan Katakrin
versioissa annetuilla tiedoilla, asiantuntijoille suunnatulla esikartoitus kyselylla, pyytamalla
lausuntoja seka haastatteluja Katakri 2015 - auditointityokalun tyoryhman jasenilta. Samoin
maaratyilta kansallisilta viranomaisilta ja kansalliselta turvallisuusviranomaiselta pyrin saa-
maan lausuntoja tai haastatteluja. Katakreihin tutustuminen ja esikartoituskyselytutkimus an-
tavat pohjan tiedoille joita pyrin saamaan tai tarkentamaan lausuntojen ja haastattelujen

avulla.

Opiskellessani Katakrin toisesta versiosta on tuotu asioita esiin, samoin auditointia kokonai-
suutena on tarkasteltu. Henkilostoturvallisuus, hallinnollinen turvallisuus, tietoturvallisuus,
seka fyysinen turvallisuus ovat merkittavia osio opintojani, naita tulen syventamaan entises-
taan opinnaytetyota tehdessa. Tietojen syventaminen, seka kertaaminen ja Katakrin tunte-
mus edesauttavat minne tahansa tulen jatkossa tyoelamassa sijoittumaan turvallisuuden asi-

antuntijana.



Opinnayteyossani teoripohajana kaytetaan Katakrista loytyvia osa-alueita, seka siihen oleelli-
sesti liittyvia asioita. Naita ovat fyysinen turvallisuus, turvallisuusjohtaminen, hallinnollinen
turvallisuus, henkilostoturvallisuus seka tietoturvallisuutta. Riskienarvioinnin teoriaa kasitte-
len myos, koska silla on viela merkityksellisempi rooli Katakri 2015 - auditointityokalussa kuin
aiemmissa Katakrin versioissa. Tarkeimpina lahteina teoriaan ovat Katakrien versiot, viran-
omaislahteet, seka teorian termeihin oleellisesti liittyvasta kirjallisuudesta ja sahkoisista lah-

teista.

1 Yleista Katakrista

Kansallisena turvallisuusviranomaisena toimii ulkoasianministerio ja tama tehtava perustuu
kansainvalisista tietoturvallisuusvelvoitteista annetuun lakiin (2004/588). Ulkoministerio toi-
mii kansallisen turvallisuusviranomaisen roolissa (National security authority, NSA). Sen tehta-
vana on erityisesti ohjata ja valvoa, etta kansainvaliset turvallisuusluokitellut tietoaineistot
suojataan ja niita kasitellaan asianmukaisesti seka valtionhallinnossa etta yrityksissa. Kansalli-
nen turvallisuusviranomainen koordinoi maarattyjen turvallisuusviranomaisten toimintaa ja
edustaa Suomea kansainvalisissa turvallisuuskomiteoissa ja -tyoryhmissa seka osallistuu kan-
sainvalisten turvallisuussaantojen valmisteluun. Lisaksi Kansallinen turvallisuusviranomainen
neuvottelee kahdenvalisia, seka monenvalisia tietoturvallisuussopimuksia ja myontaa henkilo-
seka yhteisoturvallisuustodistuksia kansainvalista yhteistyota varten. Kansallinen turvallisuus-
viranomainen huolehtii myos tietoturvallisuusrikkomusten selvittamisesta, seka ohjaa ja hal-
linnoi Katakriin liittyvaa toimintaa. Toimeenpanevina, maarattyina turvallisuusviranomaisina
(Designated security authority, DSA) toimivat Puolustusministerio, Paaesikunta ja Suojelupo-
liisi, joille on jaettu omat vastuualueet kansallisen turvallisuusviranomaisen kokonaisvastuu-
kentasta. Viestintavirasto toimii maarattyna tietoliikenneturvallisuusviranomaisena (National
Communications Security Authority, NCSA) niissa tapauksissa, joissa on kyse teknisesta tieto-
turvallisuudesta ja tietoliikenteen turvallisuudesta. (Turvallisuusviranomaisten kasikirja 2015,

6-7.)

Kansainvalisilla tietoturvallisuusvelvoitteilla tarkoitetaan Suomen tekeman tietoturvallisuus-
sopimuksen (General Security Agreement, GSA) maarayksia erityissuojattavan tietoaineiston
suojaamisesta. Erityissuojattava tietoaineisto on maaritelty koskemaan salassa pidettavia
asiakirjoja seka materiaaleja, joissa on toisen valtion tai kansainvalisen jarjeston tietoturval-
lisuussopimuksen mukaisesti tekema turvallisuusmerkinta. Kansainvalisista tietoturvallisuus-
velvoitteista annettua lakia (2004/588) sovelletaan myos yritykseen seka yrityksen tyonteki-
joihin silloin, kun yritys on sopimuspuolena tai alihankkijana turvallisuusluokitellussa hank-
keessa tai osallistuu tallaista sopimusta edeltavaan tarjouskilpailuun. Nain ollen erityissuojat-
tavan tietoaineiston suojaamista koskevat velvoitteet sitovat myos yritysta. (Turvallisuusvi-

ranomaisten kasikirja yrityksille 2015, 4.)
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Kansainvalisista tietoturvallisuusvelvoitteista annetun lain (2004/588) tarkoittamana maarat-
tyina turvallisuusviranomaisina toimivat Puolustusministerio, Paaesikunta, Suojelupoliisi ja
Viestintavirasto. Ne huolehtivat laissa saadetyista kansallisista ja kansainvalisista tietoturval-
lisuusvelvoitteista johtuvista tehtavista. Suojelupoliisi on turvallisuusselvityslaissa (726/2014)
tarkoitettu toimivaltainen viranomainen, jolla on yleinen toimivalta paattaa turvallisuusselvi-
tysten tekemisesta. Suojelupoliisi paattaa henkiloturvallisuusselvityksen ja yritysturvallisuus-
selvityksen laatimisesta, ellei tehtava kuulu Paaesikunnalle. Suojelupoliisi toimii myos maa-
rattyna turvallisuusviranomaisena ja kansallisen turvallisuusviranomaisen asiantuntijana kan-
sainvalisten tietoturvallisuusvelvoitteiden toteuttamisessa, erityisesti henkilosto-, yritys- seka
toimitilaturvallisuutta koskevissa asioissa. Puolustusministerio ohjaa hallinnonalansa maarat-
tyna turvallisuusviranomaisena toimintaa ja osallistuu kansainvaliseen yhteistyohon kansalli-
sen turvallisuusviranomaisen asiantuntijana. Lisaksi puolustusministerio hyvaksyy kansainvalis-
ten hankkeiden turvallisuusasiakirjat ja ohjeistaa niiden laatimisessa hallinnonalallaan. Paa-
esikunta tekee henkiloturvallisuusselvitykset puolustushallinnon henkiloston osalta samoin yh-
teisoturvallisuusselvitykset, kun on kyse kotimaisista puolustushallinnon hankkeista. Taman
lisaksi Paaesikunta toimii Suojelupoliisin tapaisesti maarattyna turvallisuusviranomaisena kan-
sainvalisten tietoturvallisuusvelvoitteiden toteuttamisessa. Viestintavirasto toimii kansallisena
tieto- seka tietoliikenneturvallisuudesta vastaavana viranomaisena. Sen tehtaviin kuuluu kan-
sainvalista turvallisuusluokiteltua tietoa kasittelevien tietojarjestelmien hyvaksynta, Security
Accreditation Authority (SAA). Tietojarjestelmien ja tietoliikennejarjestelyiden turvallisuutta
tarkastelevien asioiden osalta viestintavirasto toimii kansallisen turvallisuusviranomaisen asi-
antuntijana. Viestintavirasto voi osana yritysturvallisuusselvityksen muodostaa tietojarjestel-
mien ja tietoliikennejarjestelyjen tietoturvallisuuden tasoa tarkastelevan selvityksen. (Tur-

vallisuusviranomaisten kasikirja 2015, 6-7.)

Toimivaltaiset viranomaiset toteuttavat yritysten tai muiden kohteiden turvallisuustason tar-
kastamisen joko valtionhallinnon salassa pidettavaa tietoa sisaltaviin hankkeisiin liittyen tai
kansainvalisen pyynnon seurauksena. Jalkimmaisessa tapauksessa tilanne on usein se, etta
suomalainen yritys voi osallistua kansainvaliseen tarjouskilpailuun tayttaessaan hankkeen tur-
vallisuusvaatimukset. Vaatimukset tayttavalle yritykselle toimivaltainen viranomainen voi

myontaa Facility Security Clearance (FSC)-todistuksen. (KATAKRI puolustusministeric 2011.)

1.1 Yritysturvallisuusselvitys

Katakri on tyovaline, auditointyokalu, joka on tietylla tapaa tiekartta. Siihen koottujen kri-

teereiden noudattamisella ja sen osoittamisella on mahdollista saada yritykselle, organisaa-

tiolle tai henkilolle tarvittavat turvallisuusselvitystodistukset. Nain organisaatio tai henkilo voi
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olla mukana tai osana turvallisuusluokiteltua tietoa kasittelevissa hankkeissa tai tarjouskilpai-
luissa. Niissa annetaan turvallisuusluokiteltua tietoa kayttoon jo tarjousvaiheessa tai viimeis-

taan, kun tarjouskilpailu on voitettu.

Turvallisuusluokiteltua tietoa kasitteleva tai sisaltava hankinta lahtee kayntiin paasaantoisesti
niin, etta hankintayksikko ilmoittaa alustavat tiedot varsinaisesta hankinnasta. Paasaantoi-
sesti tama vaihe ei edellyta turvallisuusluokitellun tiedon luovuttamista mahdollisille tarjo-
ajille. Vasta seuraavassa osassa prosessia hankintayksikko tekee tarjouspyynnon, josta han-
ketta koskevat turvallisuusvaatimukset tuodaan esiin. Turvallisuusluokitellun tiedon suojaami-
nen asettaa yritykselle erityisvaatimuksia ja saattaa lisata hankinnan kustannuksia. Jos tar-
jouspyyntoasiakirjat sisaltavat turvallisuusluokiteltua tietoa, niiden kasittely voi edellyttaa
kasittelyyn osallistuvan henkilon henkiloturvallisuusselvitysta tai selvityksen perusteella an-
nettavaa henkiloturvallisuusselvitystodistusta, Personnel Security Clearance Certificate
(PSCC). Mikali yritys kasittelee turvallisuusluokiteltuja tietoja sisaltavia tarjouspyyntoasiakir-
joja tiloissaan, voi hankintayksikko jo tassa vaiheessa edellyttaa myos yrityksesta laadittavaa
yritysturvallisuusselvitysta, Facility Security Clearance (FSC). Yritysturvallisuusselvitys kayn-
nistetaan viimeistaan siina vaiheessa, kun yrityksen osallistuminen turvallisuusluokiteltua tie-
toa sisaltavaan hankintaan varmistuu, mikali hankinta edellyttaa yritysturvallisuusselvitysta.
Ennen varsinaisen hankkeen kaynnistymista yritys ja hankintayksikko tekevat turvallisuusluoki-
teltua tietoa sisaltavaa hankintaa koskevan sopimuksen (Classified Contract), mika sisaltaa
kaikki hankekohtaiset turvallisuusvaatimukset ja turvallisuusasiakirjat. Jos hankinta on kan-
sainvalinen ja sen turvallisuusvaatimukset ovat monitahoiset, laaditaan paasaantaisesti hank-
keeseen hyvin tyhjentava hanketurvallisuusohje, Programme security instructions (PSI). Joko
hanketurvallisuusohjetta taydentavasti tai vaihtoehtoisesti voidaan turvallisuutta koskeva li-
salauseke, (Security Aspects Letter, SAL) laatia. Turvallisuutta koskevaa lisalauseketta kayte-
taan yleensa tarjouspyyntovaiheessa ja se on useimmiten hanketurvallisuusohjetta suppeampi
dokumentti. Turvallisuusdokumentaatiossa on mukana paasaantoisesti myos turvallisuusluokit-
teluohje, Security Classification Guide (SCG). (Turvallisuusviranomaisten kasikirja 2015, 16-
19.)

Yritysturvallisuusselvitysta voidaan edellyttaa, jos yritys kasittelee tiloissaan turvallisuusluoki-
teltuja asiakirjoja tasolla LUOTTAMUKSELLINEN (TL IIl) tai SALAINEN (TL Il). Kansainvalisen
turvallisuusluokitellun tiedon osalta vastaavat tasot ovat CONFIDENTIAL tai SECRET. Alimmalla
KAYTTO RAJOITETTU -tasolla ei useimmiten vaadita yritysturvallisuusselvitystd. Korkeimmalle
luokiteltua tietoa (ERITTAIN SALAINEN/TOP SECRET) ei yleensa luovuteta yrityksille. Yritystur-
vallisuusselvitys laaditaan turvallisuusselvityslain (726/2014) vaatimalla tavalla. Turvallisuus-
selvityslain tavoitteena on ennakolta kyeta ehkaista toimintaa, joka voi vahingoittaa valtion
turvallisuutta, maanpuolustusta, Suomen kansainvalisia suhteita ja yleista turvallisuutta eri-

laisilla tavoilla. Lain avulla osana yleisen edun suojaa turvataan turvallisuutta ja yhteiskunnan
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toimivuuden kannalta kriittisen infrastruktuurin toimivuutta riippumatta siita, onko kysymys
julkishallinnossa vai yksityissektorilla hoidettavasta tehtavasta. Turvallisuusselvityslain tavoit-
teena on kansainvalisesti yleisesti noudatettavia saantoja ja kaytantoja tuoda lahemmaksi
alan lainsaadantoa vastaamaan. Vain viranomainen voi hakea yritysturvallisuusselvitysta kan-
sallisen turvallisuusluokitellun tiedon suojaamiseksi. Kun viranomainen tekee hankintasopi-
musta yrityksen kanssa silloin, kun sopimuksen teon yhteydessa yritykselle annetaan turvalli-
suusluokiteltuja dokumentteja, voidaan yritysturvallisuusselvitys laatia perustuen kansalliseen
tarpeeseen. Yritysturvallisuusselvityksen laatimisesta seka turvallisuusselvityksen tekemisesta
paattaa paasaantoisesti Suojelupoliisi ja Paaesikunta tekee sen puolustusvoimien hankin-

noissa. (Turvallisuusviranomaisten kasikirja 2015, 16.)

Kansainvalisten tietoturvallisuusvelvoitteiden edellyttamaa yritysturvallisuusselvitysta voidaan
pyytaa Suomen viranomaisen toimesta, kun sopimukseen perustuen on yritykselle tarkoitus
antaa paasy toisen valtion tai kansainvalisen jarjeston turvallisuusluokiteltuun tietoon, joka
on maaritelty vahintaan tasolle CONFIDENTIAL. Talloin viranomainen, joka selvitysta hakee,
taydentaa yritysturvallisuusselvityshakemuslomakkeen ja toimittaa sen kansalliselle turvalli-
suusviranomaiselle. Vaatimusten tayttyessa turvallisuusviranomainen valittaa yritysturvalli-
suusselvityspyynnon edelleen Suojelupoliisille tai Paaesikunnalle, kun on kyse puolustusvoi-

mien hankinnoista. (Turvallisuusviranomaisten kasikirja 2015, 16-17.)

Yritysturvallisuusselvitysta voi pyytaa myos ulkomainen viranomainen, jonka tarkoituksena on
tehda turvallisuusluokiteltu sopimus (classified contract) suomalaisen yrityksen kanssa vahin-
taan tasolle CONFIDENTIAL. Ulkomaan viranomainen lahettaa oman maansa kansallisen turval-
lisuusviranomaisen kautta yritysturvallisuusselvitysta koskevan pyynnon Suomen kansalliselle
turvallisuusviranomaiselle, joka valittaa sen edellytysten tayttyessa Suojelupoliisiin tehta-
vaksi. Yritysta pyydetaan talloin tayttamaan yritysturvallisuusselvityshakemus, seka antamaan
suostumuksensa yritysturvallisuusselvityksen tekemiseksi. Yritysturvallisuusselvitys voidaan
pyytaa myos, jos suomalainen yritys osallistuu kansainvaliseen tarjouskilpailuun, joka edellyt-
taa turvallisuusluokiteltuun tietoon paasya kansainvalisessa jarjestossa tai toisessa valtiossa,
vahintaan CONFIDENTAL tasolla. Yritys tai organisaatio tekee talloin yritysturvallisuusselvitys-
hakemuksen ja toimittaa sen kansalliselle turvallisuusviranomaiselle, joka vaatimusten taytty-

essa valittaa Suojelupoliisille hakemuksen. (Turvallisuusviranomaisten kasikirja 2015, 16-17.)

Itse yritysturvallisuusselvityksenhakemus (Liite 5) on maaramuotoinen hakulomake, joka loy-
tyy esimerkiksi Suojelupoliisin verkkosivuilta. Paaesikunnan laatiessa yritysturvallisuusselvi-
tysta hakemukset tehdaan erikseen ohjeistetulla puolustusvoimien lomakkeella, seka niiden
omalla sisaisella menettelylla. Yritysturvallisuusselvityksessa voidaan turvallisuusselvityslain

(726/2014 38 §) mukaisesti selvittaa yrityksen osalta sen kykya suojata tietoa oikeudettomalta
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ilmitulolta, muuttamiselta ja havittamiselta. Lisaksi voidaan selvittaa sen kykya estaa asiatto-
man paasy tiloihin, joissa tietoja kasitellaan tai joissa harjoitetaan mahdollisesti muuta selvi-
tyksen perusteena olevaa toimintaa. Voidaan myos selvittaa sen kykya ohjata ja kouluttaa
henkilostoaan asianmukaisesti Naiden turvallisuustoimenpiteiden toteutumista saadaan selvit-
taa itse yritysturvallisuusselvityshakemuksessa esiin tuotujen tietojen, seka turvallisuusselvi-
tyslain (726/2014 37 §) maariteltyjen tietolahteiden avulla seka yritykseen seka sen toimitiloi-
hin ja tietojarjestelmiin kohdistuvien tarkastusten avulla. Yritysturvallisuusselvitys tehdaan
paasaantoisesti tasolle TL || SALAINEN/SECRET tai TL Il LUOTTAMUKSELLINEN/CONFIDENTIAL.
KAYTTO RAJOITETTU/RESTRICTED -tasolla yritysturvallisuusselvitysté ei yleensa tehda. Audi-
tointityokaluna voidaan kayttaa KATAKRIa, kun selvitykseen kuuluvia tarkastuksia tehdaan.
KATAKRIa kaytetaan auditointityokaluna, kun tehdaan Kansainvalisen tietoturvallisuusvelvoit-
teen perusteella tehtavaa yritysturvallisuusselvitysta. Viranomainen tarkastaa paasaantoisesti
yrityksen tilaturvallisuuden ja hallinnollisen- seka henkilosto turvallisuuden, kun se arvioi yri-
tyksen turvallisuustasoa. Yrityksen kasitellessa turvallisuusluokiteltua tietoa sen tietojarjes-
telmissa voidaan myos yrityksen tietojarjestelmien turvallisuus tarkastella, tarkastuksen nii-

hin suorittaa Viestintavirasto. (Turvallisuusviranomaisten kasikirja 2015, 16-18.)

Yritysturvallisuusselvityksen osana voidaan laatia henkiloturvallisuusselvitykset yrityksen vas-
tuuhenkiloista ja niista tyontekijoista yrityksessa, ketka kasittelevat turvallisuusluokiteltua
tietoa vahintaan tasolla LUOTTAMUKSELLINEN/CONFIDENTIAL.Yritysturvallisuusselvitys voi-
daan tehda myos osittaisena, jos se on tarpeen kansainvalisen tietoturvallisuusvelvoitteen to-
teuttamiseksi tai se on perusteltua muulla tavalla yritysturvallisuusselvityksen tarkoituksen
toteuttamiseksi. Jos yritykselta ei edellyteta kykya suojata turvallisuusluokiteltua tietoa toi-
mitiloissaan (”FSC without safeguards™), arviointi voidaan kohdistaa my0s ainoastaan yrityk-
sen henkilosto- ja hallinnolliseen turvallisuuteen. Jos yritykselta edellytetaan myos kykya suo-
jata turvallisuusluokiteltuja tietoja yrityksen toimitiloissa (”FSC with safeguards”), arviointi
voidaan kohdistaa lisaksi yrityksen toimitiloihin, seka tekniseen tietoturvallisuuteen soveltu-
vin osin. Mikali turvallisuusluokiteltuja tietoja kasitellaan myos tietojarjestelmassa (”inclu-
ding CIS”), voidaan arvioida yrityksen tekninen tietoturvallisuus. Suojelupoliisin tekemat yri-
tysturvallisuusselvitykset ovat maksullisia poliisin maksuasetuksen (1023/2014) mukaisesti.
Yritysturvallisuusselvityksen paattyy prosessina sitoumukseen, jossa yritys sitoutuu yllapita-
maan vaaditun turvallisuustason, sen pohjalta yritykselle voidaan myontaa yritysturvallisuus-

selvitystodistus. (Turvallisuusviranomaisten kasikirja 2015, 16-18.)

”Yritysturvallisuusselvityksista saadetaan turvallisuusselvityslaissa (726/2014). Yritysturvalli-
suusselvityksessa toimivaltainen viranomainen voi selvittaa laissa mainittujen tietolahteiden,
yritysten vastuuhenkiloiden henkiloturvallisuusselvitysten seka yritykseen ja sen toimitiloihin

kohdistuvan tarkastusten avulla, miten yritys kykenee huolehtimaan tietoturvallisuutta koske-



14

vista turvallisuusvelvoitteistaan. Tarkasteltavia turvallisuusjarjestelyja ovat muun muassa sa-
lassa pidettavien tietojen suojaaminen oikeudettomalta paljastumiselta, asiattoman paasyn
estaminen tiloihin, joissa salassa pidettavia tietoja kasitellaan, seka henkiloston ohjeistami-
nen ja kouluttaminen. Katakria voidaan kayttaa tyokaluna, kun arvioidaan yrityksen toimiti-
loihin ja tietojarjestelmiin kohdistuvan tarkastuksen avulla yrityksen kykya huolehtia tietotur-

vallisuusjarjestelyista.” (KATAKRI - tietoturvallisuuden auditointityokalu viranomaisille 2015.)

1.2 Henkiloturvallisuusselvitys

Henkiloturvallisuusselvitys ja -todistus (Personnel Security Clearance, PSC) voidaan edellyttaa
turvallisuusvaatimuksissa hankinnassa. Se voidaan myos tehda henkilosta, joka hankinnan yh-
teydessa kasittelee tietoa, joka on turvallisuusluokiteltua. Paasaantoisesti kansainvalisen tie-
toturvallisuusvelvoitteen mukaista henkiloturvallisuusselvitystodistusta edellytetaan tilan-
teessa, jossa henkilo on oikeutettu paasemaan kansainvaisen organisaation tai toisen valtion
turvallisuusluokiteltuun tietoon, joka on tasolla CONFIDENTIAL tai korkeammaksi. Henkilotur-
vallisuusselvitykset tehdaan useinmiten yritysturvallisuusselvityksen yhteydessa, mutta on
tiettyja tilanteitta joissa pelkka henkiloturvallisuusselvitys riittaa hankintaan osallistumiseen,
selvimpana esimerkkina tilanne jossa tietoja paastaan kasittelemaan vain viranomaisen ti-
loissa. Osana yritysturvallisuusselvitysta voidaan tehda yrityksen vastuuhenkiloista henkilotur-

vallisuusselvitykset. (Turvallisuusviranomaisten kasikirja 2015, 19.)

Paasaantoisesti se viranomainen, jonka kansallisesta turvallisuusluokitellusta tiedosta on
kyse, hakee tiedon osalta turvallisuusselvitysta. Yrityksen on mahdollista myos tietyin perus-
tein hakea henkiloturvallisuusselvityksen laatimista yrityksen oman tiedon suojaamiseksi esi-
merkiksi tietojen kansantaloudellisen vaikuttavuuteen perustuen. Turvallisuusselvitysta hae-
taan vakiomuotoisella lomakkeella. Kansainvalisen turvallisuusluokitellun tiedon osalta toimi-
tetaan turvallisuusselvityksesta henkiloturvallisuustodistuksen saamiseksi pyynto Suomen kan-
salliselle turvallisuusviranomaiselle, hankinnasta vastaavan Suomen viranomaisen tai ulko-
maan viranomaisen toimesta. Henkiloturvallisuustodistusta varten taytetaan henkiloturvalli-
suustodistus-hakemuslomake(Liite 8), joka loytyy tayttoohjeineen kansallisen turvallisuusvi-
ranomaisen sivuilta. Lomake on tarkoitettu vain Suomen viranomaisten ja yritysten kayttoon
haettaessa Suomen kansallisen turvallisuusviranomaisen myontamaa henkiloturvallisuustodis-
tusta. Lomakkeeseen liitetaan turvallisuusselvityshakemus, perusteet hakemukselle, seka
muut pyydetyt liitteet ja hakemus toimitetaan kansalliselle turvallisuusviranomaiselle, joka
arvioi onko turvallisuusselvitykselle kansainvalisen tietoturvallisuusvelvoitteen mukaisesti pe-
ruste ja toimittavat perusteiden tayttyessa sen Suojelupoliisille. Puolustusvoimien hankin-

noista on oma Puolustusvoimien ohjeistus. (Turvallisuusviranomaisten kasikirja 2015, 19.)

Henkiloturvallisuusselvitykset tehdaan siten kuin turvallisuusselvityslaissa (726/2014)
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saadetaan. Toimivaltainen viranomainen tarkastaa kohteena olevan henkilon taustatiedot
henkiloturvallisuusselvityksessa, laissa saadetylla menettelylla, sen tekemiseen edellytetaan
henkilon kirjallista suostumusta, joka annetaan osana hakulomaketta, siina ilmoitetaan sa-
malla myos henkilon tyonkuva ja rooli hankkeen yhteydessa. Huomioitavaa on, etta turvalli-
suusselvitys voidaan tehda ulkomaalaisesta, kuka on suomalaisen yrityksen palveluksessa,
mutta suomalaisilla viranomaisilla voi olla rajalliset mahdollisuudet henkilon taustan selvitta-
miseen. Turvallisuusselvityslaissa osoitetaan tyhjentavasti turvallisuusselvityksessa kaytetta-
vat rekisterit. Toimivaltaisilla viranomaisilla on lain mukaan mahdollisuus tehda kysely selvi-
tyksen kohteena olevan henkilon rekisteritiedoista myos ulkomaan viranomaisille. Kun turval-
lisuusselvityksen kohteena on ulkomaalainen tai ulkomailla asuva tai asunut suomalainen, il-
moitetaan turvallisuusselvityksen tuloksen yhteydessa se, milta ajanjaksolta viranomaisilla on
ollut tietoa kaytossaan. Tarvittaessa Suomen kansallinen turvallisuusviranomainen voi ulko-
maan kansalaisen osalta pyytaa valtioiden valisen tietoturvallisuussopimuksen perustella tur-
vallisuusselvitysta vastaavaa henkiloturvallisuustodistusta henkilon kotimaan kansalliselta tur-
vallisuusviranomaiselta. Henkiloturvallisuusselvityksessa Suojelupoliisi tai Paaesikunta ei ota
kantaa selvityksen kohteen soveltuvuuteen tehtavaansa, vaan arvioi rekistereista ilmi tulevien
tietojen perusteella, mitka tiedot voivat selvityksen tarkoituksen kannalta olla merkitykselli-
sia. Tallaiset tiedot ilmoitetaan kirjallisesti hakijalle. (Turvallisuusviranomaisten kasikirja
2015, 20.)

Haettaessa henkiloturvallisuusselvityksen kohteesta henkiloturvallisuustodistusta, tiedot il-
moitetaan myos kansalliselle turvallisuusviranomaiselle, joka harkitsee selvityksessa ilmennei-
den tietojen perusteella, voidaanko henkiloturvallisuustodistus myontaa. Kansallinen turvalli-
suusviranomainen valittaa tiedon myonnetysta henkiloturvallisuustodistuksesta hakijalle. Hen-
kiloturvallisuustodistus voidaan tietyilla edellytyksilla myos peruuttaa. Selvityksen kohteella
on turvallisuusselvityksista annetun lain mukaan oikeus saada tieto siita, onko hanesta tehty
turvallisuusselvitys tiettya tehtavaa varten seka oikeus saada pyynnostaan turvallisuusselvi-
tyksen hanesta sisaltamat tiedot. Tata tiedonsaantioikeutta voi kayttaa sopimalla henkilokoh-
taisen tapaamisajan Suojelupoliisissa tai Paaesikunnassa. On kuitenkin huomattava, etta tie-
donsaantioikeutta ei ole, jos tieto on peraisin sellaisesta rekisterista, johon rekisteroidylla ei
ole tarkastusoikeutta, naista esimerkkina Suojelupoliisin toiminnallinen tietojarjestelma,
naissa tapauksissa selvityksen kohde voi pyytaa tietosuojavaltuutettua tarkastamaan tietonsa.

(Turvallisuusviranomaisten kasikirja 2015, 19.)

1.3 Tietojarjestelmien hyvaksynta

Tietojarjestelmien hyvaksynnan, akkreditoinnin, myontaa Viestintavirasto osana yritysturvalli-

suusselvitysta. Hankintaan liittyvia turvallisuusluokiteltuja tietoja kasiteltaessa yrityksen tie-
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tojarjestelmassa, on se hyvaksytettava hankinnan turvallisuusvaatimuksissa edellytetylle tur-
vallisuustasolle. Hyvaksynta on prosessi, jonka aikana Viestintavirasto maarittaa yhdessa tie-
tojarjestelman omistajan kanssa tietojarjestelmaan kohdistuvan riskitason ja hyvaksyy sen
mukaiset turvallisuusjarjestelyt. Hyvaksyntaprosessissa kaytetaan auditointityokaluna Kata-
kria. Kansainvalista luokiteltua hanketta koskevasta sopimuksesta tai muista kansainvalisista
velvoitteista saattaa aiheutua turvallisuusvaatimuksiin tarkentavia maarayksia. Hyvaksynta-
prosessi alkaa, kun Viestintavirastolle toimitetaan hyvaksyntapyynto. Hyvaksyntaprosessin
keskeisia vaiheita ovat arvioinnin suunnittelu, tarkastukset, toisin sanoen auditoinnit, seka ra-
portointi. Mikali tarkastuksessa havaitaan, etta jokin hankkeen turvallisuusvaatimuksista ei
tayty, merkitaan tama poikkeamaksi. Havaittujen poikkeamien tulee olla todennetusti korjat-

tuja ennen kuin hyvaksynta voidaan myontaa. (Turvallisuusviranomaisten kasikirja 2015, 22.)

Laki viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvi-
oinnista (1406/2011) mukaisesti viranomaiset saavat kayttaa tietojarjestelmiensa ja tietolii-
kennejarjestelyjensa tietoturvallisuuden arvioinnissa Viestintavirastoa tai Viestintaviraston
hyvaksymaa tietoturvallisuuden arviointilaitosta. Katakria voidaan kayttaa tyokaluna selvitet-
taessa, miten viranomaisen maaraamisvallassa olevan tai hankittavaksi suunnitteleman tieto-
jarjestelman tietoturvallisuudesta on huolehdittu suhteessa kansallisiin tai kansainvalisiin
suojausvaatimuksiin. Katakrin kayton tulee perustua myoskin viranomaisten tietojarjestel-
mien turvallisuuden arvioinnissa jarjestelmalliseen riskienarviointiin, sen pohjalta soveltuviksi
valittaviin suojausvaatimuksiin ja niiden tayttymisen arviointiin toteutusesimerkkeja hyodyn-

taen. (KATAKRI - tietoturvallisuuden auditointityokalu viranomaisille 2015.)

Tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden tasoa koskevan selvityksen

prosessi(kuvio 1).
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Kuvio 1 Tietojarjestelmien hyvaksyntaprosessi (Turvallisuusviranomaisten kasikirja 2015, 22)

Hyvaksynnan myontamisen yksi keskeinen edellytys on, etta tarkastuksen kohde sitoutuu tur-
vallisuustasonsa sailyttamiseen. Hyvaksynnan voimassaolo raukeaa, mikali tarkastetussa koh-
teessa tapahtuu olennainen sen turvallisuuteen vaikuttava muutos. Naita voivat olla esimer-
kiksi merkittavat verkkorakenteen, henkiloston, turvakaytantojen tai toimitilojen muutokset.
Tavanomaisesta yllapitamisesta aiheutuvat muutokset, joista esimerkkina ohjelmistojen tur-
vapaivitysten asennukset, eivat aiheuta hyvaksynnan raukeamista. Tapauskohtaiset ehdot hy-
vaksynnan raukeamiselle maaritellaan hyvaksynnan myontamisen yhteydessa. Merkittavat tur-
vallisuuteen vaikuttavat muutokset tulee ennen kayttoonottamista tai asentamista, hyvaksyt-

taa Viestintavirastolla. (Turvallisuusviranomaisten kasikirja 2015, 22.)

"Tietojarjestelmien turvallisuuden arviointiprosessi (L 1406/2011) alkaa, kun arvioinnin kohde
toimittaa Viestintavirastolle arviointipyynnon. Arviointiprosessin keskeisia muita vaiheita ovat

arvioinnin suunnittelu, tarkastukset seka raportointi. Arviointiprosessia on havainnollistettu
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yksinkertaistetussa muodossaan ylla olevassa kuvassa. Arviointiprosessia voidaan hyodyntaa
esimerkiksi kohdeorganisaation sisaisen turvallisuustyon tukena, jattaen muun muassa jaan-
nosriskien kasittelyn taysin kohdeorganisaation vastuulle. Arviointiprosessia kuvataan yksi-
tyiskohtaisemmin ohjeessa "Viestintaviraston NCSA-toiminnon suorittamat tietoturvallisuustar-
kastukset - Tilaajaorganisaation nakokulma”.” (KATAKRI - tietoturvallisuuden auditointityo-

kalu viranomaisille 2015.)

”Viestintaviraston hyvaksyntaan tai todistukseen tahtaava hyvaksyntaprosessi (L 588/2004, L
726/2014 tai 1406/2011) alkaa, kun arvioinnin kohde toimittaa Viestintavirastolle hyvaksynta-
tai todistuspyynnon. Hyvaksyntaprosessi mukailee arviointiprosessia eroten siita siten, etta
tarkastuksissa mahdollisesti havaittujen poikkeamien tulee olla todennetusti korjattuja ennen
kuin hyvaksynta tai todistus voidaan myontaa. Hyvaksyntaprosessia on havainnollistettu yksin-
kertaistetussa muodossaan kuviossa 1 ylla. Hyvaksyntaprosessia voidaan hyodyntaa esimerkiksi
silloin, kun arvioinnin kohde haluaa osoittaa tietojarjestelmansa suojausten vaatimustenmu-
kaisuuden Viestintaviraston hyvaksynnalla tai todistuksella. Hyvaksyntaprosessissa riskienarvi-
ointi toteutetaan hyodyntaen seka kohdeorganisaation, etta Viestintaviraston arvioita. Hyvak-
syntaprosessia kuvataan yksityiskohtaisemmin ohjeessa "Viestintaviraston NCSA-toiminnon
suorittamat tietoturvallisuustarkastukset - Tilaajaorganisaation nakokulma".” (KATAKRI - tieto-

turvallisuuden auditointityokalu viranomaisille 2015.)

”Viestintavirasto voi myontaa vaatimukset tayttavalle kansainvalista suojattavaa tietoa kasit-
televalle jarjestelmalle hyvaksynnan (accreditation). Vaatimukset tayttavalle kansallista suo-
jattavaa tietoa kasittelevalle jarjestelmalle Viestintavirasto voi myontaa todistuksen vaati-
mustenmukaisuudesta. Seka hyvaksynnan etta todistuksen myontaminen edellyttaa, etta tar-
kastuksen kohde sitoutuu turvallisuuden tason sailyttamiseen. Seka hyvaksynnan etta todis-
tuksen voimassaolo raukeaa, mikali tarkastetussa kohteessa tapahtuu merkittava sen turvalli-
suuteen vaikuttava muutos. Tallaisia voivat olla esimerkiksi merkittavat verkkorakenteen,
henkiloston, turvakaytantdjen tai toimitilojen muutokset. Tavanomaisesta yllapidosta aiheu-
tuvat muutokset, kuten esimerkiksi ohjelmistojen turvapaivitysten asennukset, eivat aiheuta
voimassaolevan hyvaksynnan tai todistuksen raukeamista. Tapauskohtaiset ehdot hyvaksynnan
tai todistuksen raukeamiselle maaritellaan hyvaksynnan tai todistuksen myontamisen yhtey-
dessa. Merkittavat muutokset tulee hyvaksyttaa etukateen Viestintavirastolla. Viestintaviras-
tolla on mahdollisuus myontaa jarjestelmalle todistus tai hyvaksynta pohjautuen hyvaksytyn
arviointilaitoksen suorittamaan arviointiin (1405/2011). Myontamisen keskeisina ehtoina ovat
tehtyjen tarkastusten rajausten yhtenevaisyydet haettavan todistuksen tai hyvaksynnan ra-
jauksiin seka toimitettujen arviointiraporttien sisaltamien tietojen riittavyys. Todistusta tai
hyvaksyntaa varten Viestintavirasto suorittaa tarvittaessa tarkentavia arviointeja tai pyytaa

tilaajaorganisaatiolta lisaselvitysta sen selvittamiseksi ja varmistamiseksi, etta kohde tayttaa
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soveltuvat tietoturvallisuusvaatimukset.” (KATAKRI - tietoturvallisuuden auditointityokalu vi-

ranomaisille 2015.)

2 Katakri - Kansallinen turvallisuusauditointikriteeristo

Tassa luvussa tuon esiin, mista tarpeesta Katakri on lahtoisin seka millainen organisaatio sen
taustalla oli. Lisaksi kerron, ketka saivat suorittaa Katakriin pohjautuvan auditoinnin seka mi-
ten Katakria kaytettiin. Kayn myos lapi aikaisempien Katakrien tavoitteita, seka mihin niita

kaytettiin.

2.1 Tyovaline viranomaisten ja organisaatioiden kayttoon

Katakri eli Kansallinen turvallisuusauditointikriteeristo oli tyovaline organisaatioiden, viran-
omaisten ja yritysten yhteiskayttoon. Katakria lahdettiin luomaan elinkeinoelaman aloittesta,
jotta suomalaisilla organisaatioilla olisi myos mahdollisuus osallistua kansainvalsiin hankkei-
siin. Katakri luotiin osana Suomen sisaisen turvallisuuden ohjelman toista vaihetta, jonka Suo-
men hallitus vahvisti syyskuussa 2008. Puolustusministerio toimi ensimmaisen version luon-
nissa johtovastuullisena. Tyoryhman tarkoituksena oli luoda viranomaisille ja yrityksille yhtei-
nen turvallisuuskriteeristo, joka yhtenaistaa Suomen turvallisuustasojen maarittelya seka pa-
rantaa sen omavalvontaa seka auditointia. Kriteeriston laadinnassa kaytettiin laajalti
maamme turvallisuusasiantuntijoita niin viranomais-, yhteiso kuin yritysmaailmastakin, mah-
dollisimman kattavan ja kayttokelpoisen tuloksen takaamiseksi. Katakrin ensimmainen versio
julkaistiin 20.11.2009 ja se otettiin kayttoon vuoden 2009 lopulla. (Kansallinen turvallisuusau-
ditointikriteeristo 2009.)

”Taman kansallisen turvallisuusauditointikriteeriston ensimmaisena paatavoitteena on yhte-
naistaa viranomaistoimintoja silloin, kun viranomainen toteuttaa yrityksessa tai muussa yhtei-
sossa kohteen turvallisuustason todentavan tarkastuksen, auditoinnin. Viranomainen voi tar-
peen mukaan taydentaa auditointia turvallisuusarvioinnilla, joissakin tapauksissa myos konsul-
toinnilla. Nama toimet eivat kuitenkaan kuulu itse auditoinnin piiriin. Tassa turvallisuusaudi-
tointikriteeriston ensimmaisessa versiossa keskitytaan ainoastaan ns. security-turvallisuu-
teen.” (KATAKRI puolustusministerio 2009.)

"Turvallisuusauditointikriteeriston toinen paatavoite on auttaa yrityksia ja muita yhteisoja
seka myos viranomaisia sidosryhmineen omassa sisaisessa turvallisuustydssaan. Kriteeristo si-
saltaa tasta syysta erilliset, viranomaisvaatimusten ulkopuoliset lahtotason suositukset, joista
toivotaan voitavan poimia kulloinkin kayttokelpoisia turvallisuuskaytanteita ja edeta tata

kautta tarvittaessa viranomaisvaatimusten tasolle.” (KATAKRI puolustusministerio 2009.)
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"Turvallisuusauditointikriteeristo jakautuu neljaan paaosioon: 1) hallinnollinen turvallisuus
(turvallisuusjohtaminen), 2) henkilostoturvallisuus, 3) fyysinen turvallisuus ja 4) tietoturvalli-
suus. Auditointitapahtumassa tulee huomioida naiden kaikkien neljan osion vaatimukset, toi-
sin sanoen niita ei ole rakennettu itsenaisiksi kokonaisuuksikseen. Jokaiselle osiolle on laa-
dittu kolmiportainen vaatimusluokittelu, joka vastaa paraikaa laajamittaisesti kayttoon otet-
tavia turvallisuustasokasitteita - perustaso, korotettu taso ja korkea taso. Niita taydentavat
edella mainitut lahtotason suositukset. Kriteeristo on rakennettu ehdottomien vaatimusten
nakokulmasta, eika se sisalla joissakin kriteeristoissa kaytettavaa pisteytysmenettelya. Talla
on pyritty siihen, ettei auditoinnin lopputulokseen jaisi mahdollisesti tunnistamattomia,
mutta kriittisia riskeja. Valittu menettely asettaa erityisia vaatimuksia turvallisuusauditoin-
teja toteuttavalle henkilostolle, mihin pyritaan vastaamaan riittavilla koulutustasovaatimuk-
silla.” (KATAKRI puolustusministerio 2009.)

”Valtionhallinnolla on kaytossaan ja valmisteilla useita yhteiskunnan elintarkeiden toiminto-
jen turvaamisen alaan liittyvia vaatimusmaarittelyja, jotka omalta osaltaan taydentavat nyt
kayttoon otettavaa turvallisuusauditointikriteeristoa. Kyseiset nakemykset on pyritty huomioi-
maan kriteeristotyossa. Merkittavana rinnakkaisaineistona voidaan pitaa erityisesti valtiova-
rainministerion johdolla valmisteltuja tietoturvallisuuden ja varautumisen kokonaisuuksia lin-
jaavia ohjeistoja. Turvallisuusauditointikriteeriston nyt julkaistavassa ensimmaisessa versiossa
on huomioitu mahdollisimman pitkalle myos samanaikaisesti valmistelussa olleiden valtionhal-
linnon tietoturvallisuusasetuksen ja Euroopan Unionin uuden turvallisuusregulaation linjauk-
set. Kriteeristo taydentaa lisaksi omalta osaltaan seka kansainvalisia tietoturvallisuusvelvoit-
teita, etta turvallisuusselvityksia saataviin lakeihin sisaltyvia menettelyja.” (KATAKRI puolus-

tusministerio 2009.)

2.2  Katakri ll

Loppukesasta 2011 julkaisiitn Katakrin toinen versio. Kriteeriston toinen versio sisalsi viran-
omaisvaatimusten ulkopuoliset elinkeinoelaman suositukset, jotka koostuvat sellaisista turval-
lisuuskaytanteista, joiden kautta voitiin edeta viranomaisvaatimusten tasolle silloin, kun tarve
sita vaati. Kansallisen turvallisuusauditointikriteeriston paatavoitteena oli yhtenaistaa viran-
omaistoimintoja, kohteen turvallisuutta organisaatioissa viranomaisten suorittaessa turvalli-
suustasoa todentavan tarkastuksen. Katakrin toisessa versiossa esitettyja vaatimuksia tuli kan-
sallisen turvallisuusviranomaisen organisaation kayttaa. Toisena paatavoitteena oli auttaa or-

ganisaatioita niiden omassa sisaisessa turvallisuustyossa.

Katakrin toinen versio. suositusosioineen oli suunnattu myos perustyokaluksi yritysten omaeh-
toiselle turvallisuustyolle. On huomattava, etta elinkeinoelaman suositukset eivat olleet vi-

ranomaisvaatimuksia. Suositusten toteuttaminen oli askel oikeaan suuntaan jota edeta, jos



21

viranomaisvaatimukset joudutaan tayttamaan lahitulevaisuudessa. Katakrin toisessa version
nakokulma oli ainoastaan security-turvallisuuteen. Se jakautui neljaan paaosioon joita olivat
hallinnollinen turvallisuus, henkilostoturvallisuus, fyysinen turvallisuus, seka tietoturvallisuus.
Jokaiselle edella mainituista osioista oli laadittu yksityiskohtiin meneva kolmiportainen vaati-
musluokittelu, joka noudatti valtionhallinnon tietoturvallisuuden tasokasitteita - perustaso,
korotettu taso ja korkea taso. Naita vastaavat turvallisuusluokkamerkinnit olivat KAYTTO RA-
JOITETTU, LUOTTAMUKSELLINEN ja SALAINEN. Kansallinen turvallisuusauditointikriteeristo oli
rakennettu ehdottomien vaatimusten nakokulmasta. Tavoitteena oli, ettei auditoinnin loppu-
tulokseen jaisi mahdollisesti tunnistamattomia, mutta kriittisia riskeja. Valittu menettely
asetti erityisia vaatimuksia turvallisuusauditointeja toteuttaville henkilostolle, koska vaati-

musten toteuttamisvariaatiot vaihtelevat kohteittain.” (KATAKRI puolustusministerio 2011.)

Kansallinen turvallisuusauditointikriteeristo, Katakri oli tarkoitettu tyovalineeksi niille viran-
omaisille tai viranomaisten lukuun toimiville turvallisuustarkastajille, auditoijille, joille oli
annettu valtuus todentaa auditoinnin kohteen turvallisuuden taso erityisesti Katakrin kritee-
reihin peilaten. Auditointi tehtavaan hyvaksyttiin valtionhallinnon taholta vain erillisen tur-
vallisuusauditoijan koulutuksen saaneita henkildita. Laajamittainen turvallisuusauditoijan
koulutus kaynnistyi ammattikorkeakoulutasoisena syksylla 2011. Taman lisaksi taydennyskou-
lutuksena annettavaa turvallisuusauditointikoulutusta pystyvat hyodyntaamaan ne henkilot,
joiden oman organisaation turvallisuustoimintaan liittyen tarvitsee tuntea kansallisen turvalli-

suusauditointikriteeriston vaatimukset. (Kansallinen turvallisuusauditointikriteeristo 2011.)

Hallinnollisen turvallisuuden osio piti sisallaan laajan kontrollointi tyokalun tiedon turvallisen
hallinnan, seka turvallisuusjohtamisen osalta ja auditointikysymykset, seka niihin liittyvat
vaatimukset. Osiossa tarkasteltiin periaatteet ja maarittelyt jotka ohjaavat turvallisuuspoli-
tiikkaa seka turvallisuustoimintaa, turvallisuuden vuotuista toimintaohjelmaa, turvallisuuden
tavoitteiden maarittelya, riskien tunnistamista, arviointia naiden lisaksi kontrollointia, turval-
lisuusorganisaatiolle, vastuille, onnettomuuksille, vaaratilanteille, turvallisuuspoikkeamille
seka ennalta ehkaiseville toimenpiteille, turvallisuusdokumentaatiolle seka sen hallinnalle,
turvallisuuskoulutukselle, turvallisuus tietoisuuden lisaamiselle seka turvallisuusosaamiselle ja
viimeisena raportoinnille seka johdon katselmuksille.” (Kansallinen turvallisuusauditointikri-
teeristo 2011.)

Katakrin toisessa versiossa tarkoitettiin henkilostoturvallisuudella paaasiassa tyoyhteisolle,
henkilon muodostamaa uhkaa tietoturvallisuudelle. Katakrin malli oli pitkalti yhteneva VAHTI
johtoryhman julkaisemassa henkiloriskeja kasittelevaan ohjeistukseen (VAHTI 2/2008). Henki-
lostoturvallisuuden auditointikysymykset, seka vaatimukset sisalsivat alakokonaisuuden. Ala-
kokonaisuus koostui teknisesta kriteeristosta eli henkiloston hallinnoinnista, riittavasta osaa-

misesta varmistumisesta eli annettujen ja saatujen tietojen tarkastaminen, henkilon muusta
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soveltuvuudesta tehtavaan eli arvot ja luotettavuus, rekrytointipaatoksen jalkeiset toimet eli
esimerkiksi salassapitosopimukset, toimenpiteet tyosuhteen solmimisen yhteydessa eli tehta-
vat, vastuut, perehdytys, toimenpiteet tyosuhteen aikana eli huolehtiminen, seuranta, sijai-

suudet, puuttuminen.(Kansallinen turvallisuusauditointikriteeristo 2011.)

Fyysisen turvallisuuden kasite Katakrissa toisessa versiossa kasitti toimitilaturvallisuuden seka
sita tukevat erilaiset jarjestelyt. Fyysisen turvallisuuden osio oli Katakrin toisessa versiossa
jaettu kolmeen osa-alueeseen ja niihin liittyviin auditointikysymyksiin, seka vaatimuksiin. En-
simmaisena oli alueen turvallisuus, toisena rakenteellinen turvallisuus ja viimeisena turvalli-

suustekniset jarjestelmat. (Kansallinen turvallisuusauditointikriteeristo 2011.)

Katakrin toisessa versiossa tietoturvallisuusosio oli jaettu neljaan osaan ja niihin liittyviin au-
ditointikysymyksiin seka vaatimuksiin. Osat koostuivat tietoliikenneturvallisuudesta tietojar-
jestelmaturvallisuudesta, tietoaineistoturvallisuudesta, seka kayttoturvallisuudesta. (Kansalli-

nen turvallisuusauditointikriteeristo 2011.)

2.3 VAHTI ja Katakri Il

Valtiovarainministerio ohjaa ja yhteensovittaa julkishallinnon ja erityisesti valtionhallinnon
tietoturvallisuuden kehittamista. Sen asettama Valtionhallinnon tietoturvallisuuden johto-
ryhma VAHTI. VAHTI on hallinnon tietoturvallisuuden ohjaamisen, kehittamisen ja koordinaa-
tion elin. VAHTI kasittelee kaikki merkittavat valtionhallinnon tietoturvallisuuden linjaukset
seka tietoturvatoimenpiteiden ohjausasiat, seka se tukee toiminnallaan valtioneuvostoa ja
valtiovarainministeriota hallinnon tietoturvallisuuteen liittyvassa paatoksenteossa ja sen val-
mistelussa. VAHTIn tavoitteena on tietoturvallisuutta kehittamalla parantaa valtionhallinnon
toimintojen luotettavuutta, jatkuvuutta, laatua, riskienhallintaa ja varautumista, seka edis-
taa tietoturvallisuuden saattamista kiinteaksi osaksi hallinnon toimintaa, johtamista ja tulos-
ohjausta. VAHTI edistaa hallitusohjelman, valtionhallinnon tietoturvallisuusasetuksen
(681/2010), Yhteiskunnan turvallisuusstrategian, valtion IT-strategian, valtioneuvoston huol-
tovarmuuspaatoksen, kansallisen tietoturvastrategian, valtioneuvoston periaatepaatoksen val-
tion tietoturvallisuuden kehittamisesta ja hallituksen muiden keskeisten linjausten toimeen-
panoa kehittamalla valtion tietoturvallisuutta ja siihen liittyvaa yhteistyota. VAHTI toimii hal-
linnon tietoturvallisuuden ja tietosuojan kehittamisesta ja ohjauksesta vastaavien hallinnon
organisaatioiden yhteistyo-, valmistelu- ja koordinaatioelimena seka edistaa verkostomaisen
toimintatavan kehittamista julkishallinnon tietoturvatyossa. VAHTIn toiminnalla parannetaan
valtion tietoturvallisuutta ja tyon vaikuttavuus on nahtavissa hallinnon ohella myos organisaa-

tioissa, seka kansainvalisesti. VAHTIn tyon tuloksena on aikaansaatu yksi maailman kattavim-
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mista yleisista tietoturvaohjeistoista. Valtiovarainministerion ja VAHTIn johdolla on menes-
tyksellisesti toteutettu useita ministerididen ja virastojen tietoturvallisuutta kasittelevia yh-

teishankkeita seka laaja valtion tietoturvallisuuden kehitysohjelma. (VAHTI julkaisu 2/2011.)

VAHTI kasittelee julkisen hallinnon tieto- ja kyberturvallisuutta koskevat saadokset, ohjeet,
suositukset ja tavoitteet seka muut niita koskevat linjaukset. VAHTI ohjaa valtionhallinnon
tietoturvatoimenpiteita ja sen yhtena tavoitteena on tieto- ja kyberturvallisuutta kehitta-
malla parantaa valtionhallinnon toimintojen luotettavuutta, jatkuvuutta, laatua, riskienhal-
lintaa seka varautumista, toisena tavoitteena on tieto- ja kyberturvallisuuden seka ICT-varau-
tumisen edistaminen jotta ne saataisiin kiinteaksi osaksi hallinnon toimintaa, johtamista ja
tulosohjausta seka tietojarjestelmien, tietoverkkojen ja ICT-palvelujen kehittamista, yllapi-
toa ja kayttoa. VAHTI valmistelee seka yhteen sovittaa valtioneuvoston ja valtiovarainministe-
rion linjauksia julkisen hallinnon tieto- ja kyberturvallisuudesta ja ICT-varautumisesta seka
seuraa ja edistaa niiden toimeenpanoa. Se kehittaa, yhteensovittaa ja yllapitaa julkisen hal-
linnon tieto- ja kyberturvallisuuden tavoitteita, toiminta-, organisointi-, arkkitehtuuri- ja re-
surssilinjauksia seka normeja, ohjeita ja suosituksia. VAHTI my0s edistaa julkisen hallinnon
tietoturvakulttuuria ja henkiloston tietoturvatietoisuutta. Se kasittelee ja yhteensovittaa jul-
kisen hallinnon kansainvalisen tietoturvayhteistyon linjauksia seka vaikuttamista kansainvali-
sessa tietoturvatyossa se ohjaa ja kasittelee julkisen hallinnon ICT-strategiaa seka sen valmis-
telua ja toimeenpanoa. VAHTI ohjaa, valmistelee ja yhteensovittaa tieto- ja kyberturvallisuu-
den ja ICT-varautumisen osalta julkisen hallinnon tieto- ja kyberturvallisuuteen liittyvia kehit-

tamisohjelmia seka niiden toimeenpanoa. (VAHTI toimintasuunnitelma 2014.)
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3 Katakri 2015 - Tietoturvallisuuden auditointityokalu viranomaiselle

Tassa luvussa kasittelen sita, miten Katakri 2015 - tietoturvallisuuden auditointityokalu viran-
omaisille on muuttunut Katakrin toisesta versiosta. Janhunen (2014) toi esiin, etta Katakrin
nimen muuttamista oli mietitty, mutta Katakri nimen tunnettuus oli tassa tapauksessa tarke-
ampi tekija. Katakri 2015 - auditointityokalun esipuhe tukee myos tata kasitysta. Katakrin ra-
kenne ja kayttotapa ovat muuttuneet uudistuksen yhteydessa, jonka vuoksi ei voida enaa pu-
hua Katakrin paivitysversiosta, vaan pikemminkin kokonaisuudistuksesta. Katakri - nimi on
kuitenkin haluttu sailyttaa, koska se on kaytossa vakiintunut ja tunnettu. Katakrin nimi koko-
naisuudessaan on Katakri - tietoturvallisuuden auditointityokalu viranomaisille. (Turvallisuus
& Riskienhallinta 2/2015.)

2 Opinnaytetyon tarkoitus ja tavoite

Keskityn opinnaytetyossani siihen, miten Katakri 2015 on muuttunut edeltavista versioistaan.
Fokukseni ovat Katakri 2015 - auditointityokalun olennaisimmat muutokset. Opinnaytetyossani
tuon esiin, mihin tarkoitukseen Katakri 2015 on tehty, mika on sen nykyinen kayttotarkoitus
ja miten sita on tarkoitettu kaytettavan. Lisaksi tyossa tuodaan esiin kirjallisuuskatsauksessa
ja asiantuntijalausuntojen seka kyselyiden avulla, miten Katakri 2015 - auditointityokalun
edeltavien versioiden vahvuudet ja kehityskohteet on huomioitu uudessa Katakrissa. Vain eri-

tyisesta tarpeesta tuon Katakri 2015 - auditointityokalusta esiin yksittaisia vaatimuksia.

Opinnaytetyo toimii hyvana pohjana lahtiessa tavoittelemaan Katakrin 2015 - auditointityoka-
luun vaatimuslahteista koottuja vaatimuksia. Katakri 2015 - tyokalussa vaatimuslahteista
esiintuodut vaatimukset taytettya organisaatio kykenee osallistumaan kansallisiin, seka kan-
sainvalisiin hankkeisiin joihin vaatimuksena on kyky suojata viranomaisen salassapidettavaa
tietoa oikeudettomalta paljastumiselta seka kayttamiselta. Samoin se mahdollistaa osallistu-
maan puolustusvoimien hankkeisiin ja tarjouskilpailuihin, joissa kasitellaan viranomaisen sa-

lassa pidettavaa tietoa.

Tarkeimmat lahteeni opinnaytetyossani ovat Katakrin kaikki versiot, Katakri 2015 - ohjausryh-
malta saatavat materiaalit, seka mahdolliset keskustelut, seka kyselyt, haastattelut ja lausun-
not ohjausryhman jasenilta ja mahdollisten muiden asiantuntijoiden kanssa.

Tutkimuskysymykseni ovat seuraavat:

Miten Katakri on muuttunut?
Miksi Katakri uudistettiin?
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Mika on turvallisuusjohtamisen merkitys Katakri 2015 - Tietoturvallisuuden auditointityoka-

lussa viranomaiselle?

Toiminnallisen opinnaytetyon tuotoksena muodostan kuvan uudistetusta Katakri 2015 -audi-
tointityokalusta. Aihe on hyvin merkityksellinen, koska Katakrin 2015 - auditointityokaluun
vaatimuslahteista kootut vaatimukset tayttamalla saadaan selkeaa kilpailu etua niin kotimai-
silla markkinoilla kuin kansainvalisillakin areenoilla, seka voidaan osallistua paitsi kotimaisiin
niin myos kansainvalisiin hankkeisiin, joissa vaatimuksena on viranomaisen salassa pidettavan
tiedon suojaamisen oikeudettomalta paljastumiselta todennettu hallinta. Tavoitteena on
tuottaa ymmarrysta, miksi uusi Katakri 2015 on koettu tarpeelliseksi muodostaa. Opinnayte-
tyolla on suora linkki elinkeinoelamaan, koska se tuo esiin, mita kaikkea Katakri 2015 - audi-
tointityokalu sisaltaa ja mita se vaatii kokonaisuutena ja siten antaa kuvan, kuinka vaativa
projekti on saavuttaa Katakrin 2015 - auditointityokaluun vaatimuslahteista kootut vaatimuk-
set turvallisuuden eri osa-alueilla ja siten osoittaa, etta organisaatio kykenee suojaamaan vi-

ranomaisen luottamuksellista tietoa paljastumiselta ja luvattomalta kaytolta.

3.1 Opinnaytetyon tutkimusmenetelmat ja aineisto

Opinnaytetyoni on toiminnallinen opinnaytetyo. Valitsin tyohoni toiminnallisen lahestymista-
van, koska tavoitteenani on tuottaa kuva Katakrista, etenkin Katakri 2015 -tietoturvallisuuden
auditointityokaluun tehtyihin olennaisiin muutoksiin. Vilkka ja Airaksinen (2003, 9) kertovat
toiminnallisen opinnaytetyon tavoitteena olevan antaa kaytannon ohjeistusta, opastusta, toi-
minnan jarjestamista tai jarkeistamista. Toiminnallinen opinnaytetyo jakaantuu kahteen
osuuteen; toiminnallisen osan tuotokseen esimerkiksi oppaaseen seka raporttiin (Haaga-Helia
ammattikorkeakoulu 2014, 13, 20). Toiminnallinen opinnaytetyoni sisaltaa teoreettisen viite-
kehyksen, integroivan kirjallisuuskatsauksen tutkimusosan, seka toiminnallisen tuotoksen joka
sisaltaa yleiskuvauksen Katakrin osa-alueista ja niiden sisallosta, seka Katakrin eri versioita

vertailevan taulukon muodossa.

Kaytin opinnaytetyossani tiedonkeraysmenetelmina kuvailevaa kirjallisuuskatsausta, survey-
tutkimusta, seka haastatteluja. Hirsijarvi, Remes ja Sajavaara (2013, 259) kertovat kirjalli-
suuskatsauksen olevan hyva oppimismahdollisuus opinnaytetyon aiheesta. Kuvailevan kirjalli-
suuskatsauksen maarittelee Salminen (2011, 6) olevan yleiskatsaus ilman tiukkoja ja tarkkoja
saantoja, siina kaytetyt aineistot voivat olla laajoja, eika aineiston valintaa rajaa metodiset
saannot. Birmingham (2000) toteaa, etta kuvailevasta kirjallisuuskatsauksesta erottuu kaksi
hieman erilaista orientaatiota, joita ovat narratiivinen ja integroiva katsaus. Integroivan kir-
jallisuus katsauksen ero narratiiviseen kirjallisuuskatsaukseen on, etta kriittisen tarkastelun

voidaan oleellisesti katsoa kuuluvan siihen. Siina on kyse myos metodisesta vaatimuksesta,
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silla kriittisen arvioinnin avulla tarkein tutkimusmateriaali on mahdollista tiivistaa kirjallisuus-
katsauksen perustaksi, integroidulla kirjallisuuskatsauksella on mahdollista kerata merkitta-
vasti suurempi otos tutkimuksen kohteena olevasta aiheesta, se sallii erilaisin metodisin lah-
tokohdin tehdyt tutkimukset kaytettavaksi analyysin pohjaksi. Tutkittava aihe kyetaan kuiten-
kin esittelemaan laaja-alaisesti ja tutkittavan aiheen ominaisuudet pystytaan tarpeen mukaan
luokittelemaan. Metodisen vaatimuksen mukaan kriittisella arvioinnilla tutkimusmateriaali

kyetaan tiivistamaan kirjallisuuskatsauksen pohjaksi. (Salminen 2011, 8.)

Survey-tutkimus tarkoitetaan sellaisia kyselyn, haastattelun ja havainnoinnin muotoja, missa
tietoa kerataan standardoidusti, seka kohdehenkilot muodostavat otoksen tai naytteen tie-
tysta perusjoukosta. Standardoituudella tarkoitetaan tassa sita, etta kysymys on esitettava,
tasmalleen samalla tavalla, kaikille vastaajille. (Hirsjarvi ym. 2009, 193 - 194.) Tassa opinnay-
tetyossa esikartoituksena tehdyssa toimivassa kyselytutkimuksessa tutkitaan lukumaaraisesti
kohtuullisen kokoista, mutta rajoitettua joukkoa, joilla on joko vahva kokemus turvallisuus-

alasta tai joka on kayttanyt vahintaan yhta Katakrin versioista tyossaan.

Lomakkeen laatiminen seka itse kysymysten asettelu ovat tarkeita tekijoita kysely tutkimuk-
sen onnistumiselle. Heikohkot, umpimahkaan laaditut lomakkeet ovat johtaneet negatiiviseen
asennoitumiseen kyselyn kayttoa kohtaan osana tutkimusta. Niiden yleisyys on osaltaan va-
hentanyt ihmisten intoa kysely tutkimuksia kohtaan. (Hirsjarvi ym. 2009, 198.) Kyselyloma-
ketta laadittaessa tulee huomioida tutkittavan motivaation kehitys kyselya kohtaan, motivaa-
tio jaetaan kolmeen vaiheeseen, nousuvaiheeseen, huipputasovaiheeseen, seka laskuvaihee-
seen. Kyselylomakkeessa taustakysymykset asetellaan usein kyselyn alkuun, jolloin ne toimi-
vat lammittelykysymyksina niiden jalkeen kysytaan paasaantoisesti yleisluonteisia kysymyksia.
Naiden ensimmaisen vaiheen kysymyksilla tahdataan vastaajan luottamuksen voittamiseen ky-
selytutkimusta kohtaan ja tuoda esiin kyselyn merkityksen tarkeys seka mielekkyys. Kyselyn
huipputasonvaiheessa kysytaan eniten ajatusta ja keskittymista vaativat kysymykset ja loppu-
vaiheeseen jatetaan jaahdyttelykysymykset. Kyselytutkimuksen ollessa pitka taustakysymyk-
set on mahdollista jattaa kyselyn loppuun. Pitkan kyselyn edetessa motivaatio karsii, seka
keskittyminen herpaantuu, taustakysymykset eivat vaadi naista vastaajalta kumpaakaan.
(Valli 2007, 103 - 104.)

Kyselylomakkeen pituus tulee olla oikeassa suhteessa tutkimuksen laajuuteen. Kun lomake on
pitka ja kysymyksia on paljon, kynnys osallistua kyselyyn kasvaa. Kohderyhma tulee huomi-
oida kyselya laadittaessa, toisin sanoen millaiset henkilokohtaiset kyvyt vastaajilla on seka
miten laheisena ja henkilokohtaisena he kokevat kyselyn. Liian pitkassa kyselyssa motivaation
hiipuminen loppua kohti heikentaa tutkimuksen luotettavuutta. Liian tiiviisti ahdettu lomake
aiheuttaa herkasti vastaajalle tunteen runsaasti aikaa vievasta ja vaivalloisesta tyosta. (Valli

2007, 103 - 104.) Kyselyssa voidaan kayttaa avoimia monivalintakysymyksia tai asteikoihin,
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toisin sanoen skaaloihin perustuvaa kysymystyyppia. Avoimissa kysymyksissa esitetaan kysy-
mys ja jatetaan tyhja tila vastaukselle. Monivalintakysymyksissa tutkija laatii valmiit vastaus-
vaihtoehdot, joista vastaaja valitsee vastauksensa ja merkitsee sen tai ne. Skaaloihin perustu-
vissa kysymyksissa esitetaan vaittamia joihin vastaaja vastaa sen mukaan, miten voimakkaasti
han on samaa tai eri mielta. Kyselytutkimuksessa kaytetyssa avointen kysymysten mallissa an-
netaan vastaajalle mahdollisuus kertoa, mita hanella on aiheesta todella mielessaan. Moniva-
lintakysymykset pakottavat vastaajan valitsemaan valmiista vaihtoehdoista. (Hirsjarvi ym.
2009, 198 - 201.)

Haastattelu tiedonkeruumenetelmana on joustava ja siina ollaan vuorovaikutuksessa tutkitta-
van kanssa. Siina on merkittavana etuna, etta aineiston keraamista voidaan saadella tilanteen
edellyttamalla tavalla ja vastaajia myotaillen. Haastattelu on usein hyva valinta, kun tutkit-
tava kohde on vahan kartoitettu, jopa tuntematon alue tai se voi tuottaa moniin suuntiin me-
nevia vastauksia. Haastattelun avullaa on halutessa mahdollisuus selventaa saatavia vastauk-
sia seka pyytaa perusteluja haastattelun aikana esiintuoduille tiedoille. Haastattelun avulla
paastaan pintaa syvemmalta tutustumaan tutkittavaan kohteeseen. Normaalissa keskustelussa
molemmat osapuolet ovat tasa-arvoisia kysymyksien tekemisessa seka vastauksien antami-
sessa, mutta haastatteluissa haastattelijalla on ohjat kasissa. Tutkimustarkoituksessa tehdyt
haastattelut ovat systemaattisia tiedonkeruun muotoja, jolla on tavoitteet ja niilla pyritaan
saamaan luotettavia ja patevia tietoja tutkittavasta kohteesta. (Hirsijarvi ym. 2009, 204 -
209.)

Avoin haastattelu on kaikista haastattelun muodoista keskustelua lahimpana. Se vie usein pal-
jon aikaa, tunnista kahteen tuntiin, ja se voi edellyttaa useampia haastattelukertoja. Avoi-
messa haastattelussa haastattelija tekee kysymyksia aiheista, sita mukaa kun ne tulevat esiin
keskustelun kuluessa. Avoimessa haastattelussa ei ole selkeaa rakennetta, jolloin haastattelu-
tilanteen ohjailu jaa haastattelijan tehtavaksi. Useimmiten kaytetty avoimen haastattelun
muoto on yksilohaastattelu. Haastattelun kaytannolliseen toteuttamiseen liittyy useita seik-
koja, joista esimerkkeina haastattelusta sopiminen, keskustelun avaukset, kysyminen ja dialo-
gin ohjailu. Nykyaan erilaisia haastatteluja on myos joustava tehda kayttaen hyvaksi tietotek-
nisia apuvalineita. (Hirsijarvi ym. 2009, 209 - 212.)

3.2 Opinnaytetyon aineiston analysointi

Opinnaytetyossani kaytin tiedon analysointitapana ymmartamiseen pyrkivaan lahestymistapaa

kayttaen teemoittelua analyysimenetelmana.

Tutkimuksen ydin on keratyn aineiston analyysi, tulkinta ja johtopaatosten tekeminen. Ana-

lyysivaiheessa tutkijalle selviaa, minkalaisia vastauksia ongelmiin han on saanut. Paatelmia
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paastaan tekemaan vasta esitoiden jalkeen. Ensimmaisena osana on aineiston jarjestaminen,
tietojen tarkistus, onko aineistossa virheellisyyksia tai puuttuuko tietoja, taytyy tehda paa-
toksia seka mita tietoja ja milla perusteella niita hylataan tai kaytetaan. Toisena osana tieto-
jen jarjestamisessa on tietojen taydentaminen. Sita voidaan tehda taydentavin haastatteluin
ja kyselyin pohjautuen aiempaan tai uuteen tietoon. Viimeisena osana tietojen jarjestami-
sessa on aineistojen jarjestaminen tiedon tallentamista seka analyyseja varten. Aineiston jar-
jestamisen toimenpiteet riippuvat tutkimusstrategiasta, esimerkiksi kvalitatiivisessa tutki-
muksessa aineiston jarjestelemisessa on suuri tyo ja kvantitatiivisessa tutkimuksessa tutki-
muksen aineistosta muodostetaan muuttujia. Lopuksi aineisto litteroidaan tarpeen mukai-
sesti, kuitenkin merkittava tekija on sita tehtaessa, etta kaytetaanko jotakin tietokoneelle

suunniteltua analyysiohjelmaa. (Hirsijarvi ym. 2009, 221 - 222.)

Aineiston kasittely ja analysointi tulee aloittaa mahdollisimman pian keruuvaiheen tai kentta-
vaiheen jalkeen. Kvalitatiivisessa tutkimuksessa, jossa aineistoa kerataan useissa vaiheissa,
seka mahdollisesti rinnakkaisin menetelmin, ei analyysia tehda vain yhdessa tutkimusprosessin

vaiheessa, vaan pitkin matkaa. (Hirsijarvi ym. 2009, 223.)

Analyysitavat jaetaan paasaantoisesti kahteen tapaan. Ensimmaisena on selittamiseen pyrkiva
lahestymistapa, jota kaytetaan usein tilastollisten analyysien ja paatelmien yhteydessa. Toi-
sessa, ymmartamiseen pyrkivassa lahestymistavassa kaytetaan laadullisen analyysin keinoja.
Tutkimusta varten valitaan sellainen analyysitapa joka parhaiten tuo vastauksen tutkimusteh-
tavaan tai tutkittavaan ongelmaan. Etenkin laadullisessa tutkimuksessa analyysi koetaan vai-
keaksi toteuttaa. Aineistoon tutustuessaan tutkija tekee jo alustavia valintoja. Laadullista ai-
neistoa on mahdollista kasitella myos tilastollisin keinoin, mutta yleensa analyysimenetelmina
kaytetaan teemoittelua, tyypittelya, sisallonerittelya, diskurssianalyysia, seka keskusteluana-
lyysia. Laadullisessa tutkimuksessa aineiston runsaus tekee analyysivaiheen haastavaksi ja
mielenkiintoiseksi. Yleensa tutkija ei pysty hyodyntamaan kaikkea keraamaansa aineistoa,

eika kaikkea olekaan tarpeen analysoida aina. (Hirsijarvi ym. 2009, 223 - 225.)

Keskeisia aiheita, teemoja muodostetaan useimmiten aineistolahtoisesti etsimalla tekstimas-
sasta sen eri haastatteluja, vastauksia tai kirjoitelmia yhdistavia tai mahdollisesti erottavia
seikkoja. Teemoittelu on luonteva etenemistapa muun muassa teemahaastatteluaineiston
analysoimisessa. Teemat, joista haastateltavien kanssa on puhuttu, loytyvat yleensa kaikista
haastatteluista, joskin vaihtelevassa maarin ja eri tavoilla. Aineisto voidaankin litteroinnin
jalkeen jarjestella teemoittain, ihmisten puheesta litteroitua tekstia tuleekin tarkastella en-
nakkoluulottomasti. Teemoittelua kaytettaessa analyysimetodina voidaan teemojen muodos-
tamisessa kayttaa apuna koodausta, vaikkapa taulukointien avulla voidaan havainnoida sita,
mitka seikat aineistossa ovat keskeisia ja sen pohjalta voidaan miettia yhdistavia nimittajia,

toisin sanoen teemoja. Aineistoa jarjestellessa teemoittain kootaan esimerkiksi kunkin valitun
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teeman alle haastattelusta ne kohdat, joissa puhutaan juuri siita teemasta. Yleisin tapa on
suorittaa teemoittelua tekstinkasittelyn avulla leikaten ja liimaten tekstia, tekstinkasittelyn
avulla on myos helpompi koota eri teemojen alle sellaisia tietoja jotka liittyvat useisiin tee-
moihin. Tutkimusraportissa esitetaan yleensa teemojen kasittelyn yhteydessa naytepaloja, si-
taatteja. Aineistosta lainattujen kohtien tarkoituksena on antaa havainnollistavia esimerkkeja
ja tarjota lukijalle todiste siita, etta tutkijalla on ollut aineisto, johon han analyysinsa poh-
jaa. Lisaksi lainatuilla kohdilla osoitetaan, etta aineisto on antanut johtolankoja juuri naiden
teemojen muodostamiseen. Huomioitavaa on, etta tutkimusraportti ei ole vain kokoelma eri-
laisia, perakkaisia sitaatteja ilman tutkijan kommentointia, tulkintoja tai kytkentoja teori-
aan. Sitaattien tulee siksi olla hyvin harkittuja, lainauksia kaytettaessa tulisi myos pohtia sita,
esitetaanko niiden yhteydessa vastaajien taustatietoja. Teemojen nimeamisessa voi pysytella
hyvin kuvaavassa tyylissa tai vaihtoehtoisesti voi valita mielikuvituksellisempia otsakkeita,

kunhan tyyli raportissa on yhteneva. (Saaranen-Kauppinen. 2006.)

3.3  Katakri 2015

Katakrista on pyritty tekemaan paremmin aikaa kestava, jotta valtetaan usein toistuvat koko-
naisuudistukset. Katakri on viranomaisten auditointityokalu, jota voidaan kayttaa arvioitaessa
kohdeorganisaation kykya suojata viranomaisen salassa pidettavaa tietoa. Katakrin uudista-
mistyo lahti kayntiin kansallisen turvallisuusviranomaisen johtamassa ohjausryhmassa helmi-
kuussa 2014. Osa-alueita valmisteltiin erikseen alatyoryhmissa, joissa oli mukana kunkin osa-
alueen asiantuntijoita. Osa-alueiden yhteensovittaminen seka lausuntojen pohjalta tehty vii-
meistely olivat hankkeen tyolaimpia vaiheita. Viimeistelytyo tehtiin pienryhmassa, jossa mu-
kana oli kunkin sektorin asiantuntemusta. Lausuntokierroksen pohjalta saatiin noin kaksikym-
menta lausuntoa, jotka tarkasteltiin huolellisesti ja lopullista versiota hiottiin useamman pai-
van ajan. Katakriin kohdistuu runsaasti erilaisia odotuksia, joista osa on jopa keskenaan vas-
takkaisia, joten lopullisessa versiossa paadyttiin kompromissiin. (KATAKRI - tietoturvallisuu-
den auditointityokalu viranomaisille 2015; Turvallisuus & Riskienhallinta 2/2015.) Katakri 2015

- auditointityokalu keskittyy paaosin security-nakokulmaan.

Ajantasainen Katakri on saatavilla sahkoisena, esimerkiksi kansallisen turvallisuusviranomai-
sen kotisivuilla osoitteessa www.formin.finland.fi. Palautetta erityisesti kayttokokemuksista
seka kehitysideoita otetaan kuitenkin mielellaan vastaan ja niita voi lahettaa osoitteella
NSA@formin.fi.

3.4 Organisaatio Katakri 2015 takana

Elokuussa 2012 sisaministerio asetti neuvoa antavan tyoryhman, jonka tehtavana oli vuoden

2013 loppuun mennessa paitsi Katakrin paivittaminen, niin myos Katakria koskevien vastuiden
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selvittaminen valtionhallinnossa. Tyoryhma ei saanut tehtya Katakrin paivittamista valmiiksi
sisaministeriossa asetetun maaraajan puitteissa. Tyoryhman esityksesta keskeiset ministeriot,
valtiovarainministerio, ulkoministerio, lilkkenne- ja viestintaministerio, sisaministerio ja valtio-
neuvoston kanslia, paattivat tammikuussa 2014, etta paavastuu Katakrin hallinnoinnista seka
yllapidosta siirtyy ulkoministeriossa toimivalle Kansalliselle turvallisuusviranomaiselle. (KATA-

KRI - tietoturvallisuuden auditointityokalu viranomaisille 2015.)

Katakrin uudistamistyo ja hallinnointi ovat kansallisen turvallisuusviranomaisen yhteistyoryh-
man alatyoryhmaksi perustetun ohjausryhman vastuulla, taman lisaksi Katakrin eri osa-alueita
on valmisteltu erillisissa omissa alatyoryhmissa. Ohjausryhmissa ovat olleet edustettuina toi-
mivaltaisten viranomaistahojen lisaksi myos elinkeinoelaman edustajat. Katakrin uudistamis-
tyota on koordinoinut ohjausryhma, johon kuuluivat asiantuntijoita eri ministerioista ja paa-
esikunnasta seka elinkeinoelamasta. (KATAKRI - tietoturvallisuuden auditointityokalu viran-
omaisille 2015.)

3.5 Mita on muuttunut Katakri 2015 - auditointityokalussa?

Lahtokohtana Katakrin uudistamisessa on ollut kaytettavyyden lisaaminen, skaalautuvuus, ris-
kiperusteisuus, vaatimusten lapinakyvyyden parantaminen seka osittaisten auditointien mah-
dollistaminen. Koska uudistukset ovat mittavia ja ne ovat johtaneet Katakrin rakenteen muut-
tumiseen, ei enaa voida puhua Katakrin paivitysversiosta. Katakri-nimi on kuitenkin kaytossa
jo niin vakiintunut ja tunnettu, etta se on paatetty sailyttaa jatkossakin taman viranomaisten
auditointityokalun nimena. (KATAKRI - tietoturvallisuuden auditointityokalu viranomaisille
2015.) Katakri 2015 on kokenut hyvin suuren muutoksen ja tavallaan palautettu alkupistee-

seen. Se on nyt suunnattu selkeasti viranomaisen auditointityokaluksi.

Katakri-auditointityokalu on hyvaksytty kayttoon kansallisen turvallisuusviranomaisen yhteis-
tyoryhmassa 26.03.2015. Katakri 2015 -auditointityokalu on lahdetty rakentamaan taysin uu-
della tavalla. Paasaantoisesti kaikki vaatimukset on perusteltu suorilla viittauksilla valtioneu-
voston asetukseen tietoturvallisuudesta valtionhallinnossa (681/2010), jaljempana tietotur-
vallisuusasetus, jota noudatetaan Suomessa niin kansallisen kuin kansainvalisenkin salassa pi-
dettavan tiedon suojaamisessa. Kansainvalisena lahteena on kaytetty EU:n neuvoston turvalli-
suussaantoja (2013/488/EU), jotka sisaltavat EU:n turvallisuusluokitellun tiedon suojaamista
koskevat vahimmaisvaatimukset ja perusperiaatteet. Katakrissa esitettyjen vaatimusten yh-
teyteen on merkitty lahdeviittaus lapinakyvyyden varmistamiseksi. (KATAKRI - tietoturvalli-

suuden auditointityokalu viranomaisille 2015.)
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Katakri 2015 - auditointityokalu ei itse aseta ehdottomia vaatimuksia, vaan siihen on koottu
minimivaatimukset, jotka perustuvat voimassa olevaan kansalliseen lainsaadantoon, kansalli-
siin saadoksiin, Suomea sitoviin kansainvalisiin velvoitteisiin ja kansainvalisiin tietoturvalli-
suusvelvoitteisiin. Keskeisin kansalliseen lainsaadantoon perustuva vaatimuslahde on tietotur-
vallisuusasetus (681/2010), jota noudatetaan Suomessa niin kansallisen kuin kansainvalisenkin
salassa pidettavan tiedon suojaamisessa. Kansainvalisena lahteena on kaytetty EU:n neuvos-
ton turvallisuussaantoja (2013/488/EU), jotka sisaltavat EU:n turvallisuusluokitellun tiedon
suojaamista koskevat vahimmaisvaatimukset ja perusperiaatteet. Katakrissa esitettyjen vaati-
musten yhteyteen on merkitty lahdeviittaus lapinakyvyyden varmistamiseksi. (KATAKRI - tie-

toturvallisuuden auditointityokalu viranomaisille 2015.)

3.6 Katakri 2015 - auditointityokalun osa-alueet

Katakrin jaottelu on myos kokenut muutoksen. Katakri jakautuu kolmeen osa-alueeseen. Tur-
vallisuusjohtamisen osa-alue (T) kattaa seka hallinnollisen etta henkilostoturvallisuuden. Siina
on kuvattu perustaso, jonka vaatimukset organisaation tulee tayttaa. Osa-alueen vaatimuk-
silla pyritaan varmistumaan siita, etta organisaatiolla on riittava kyvykkyys kasitella viran-
omaisen salassa pidettavaa tietoa turvallisesti. Fyysisen turvallisuuden osa-alue (F) perustuu
salassa pidettavan tiedon kasittelytarpeen mukaisesti tehtyyn aluejakoon (hallinnollinen alue,
turva-alue ja tekninen turva-alue). Jako mahdollistaa aikaisempaa joustavammin salassa pi-
dettavien tietojen kasittelyn alueiden valilla. Teknisen tietoturvallisuuden osa-alueessa ()
puolestaan kuvataan kasittelyvaatimukset tietoaineiston suojaustaso-luokituksen mukaisesti
tasoille ST IV, STl ja STII. (KATAKRI - tietoturvallisuuden auditointityokalu viranomaisille
2015; Turvallisuus & Riskienhallinta 2/2015.)

Katakri 2015 - auditointityokalulle merkityksellisia turvallisuuden osa-alueita ovat turvalli-
suusjohtaminen, fyysinen turvallisuus seka tekninen tietoturvallisuus. Turvallisuusjohtaminen
sisaltaa hallinnollisen turvallisuuden seka henkilostoturvallisuuden. Fyysinen turvallisuus sisal-
taa tiloja ja laitteita koskevia vaatimuksia, luvattoman paasyn estamisen, suojaamisen sala-
katselulta ja salakuuntelulta seka toiminnan jatkuvuuden hallinnan. Tekninen tietoturvalli-
suus sisaltaa tietoliikenneturvallisuuden, tietojarjestelmaturvallisuuden, tietoaineistoturvalli-
suuden seka kayttoturvallisuuden. Naiden kaikkien ylapuolella on kuitenkin riskienhallinta, jo-
hon Katakri 2015 - auditointityokalun kayttaminen sen nykyisessa muodossa perustuu. (KATA-

KRI - Tietoturvallisuuden auditointityokalu viranomaiselle.)

Katakri 2015 - auditointityokaluun kirjatut vaatimukset on jaettu kolmeen osa-alueeseen.
Turvallisuusjohtamista koskevassa (T) osa-alueessa pyritaan varmistumaan siita, etta organi-

saatiolla on riittavat turvallisuusjohtamisen valmiudet seka kyvykkyys. Turvallisuusjohtamisen
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osa-alueessa on kuvattu perustaso, jonka vaatimukset kohdeorganisaation tulee tayttaa. Fyy-
sista turvallisuutta koskevassa (F) osa-alueessa kuvataan salassa pidettavien tietojen fyysista
kayttoymparistoa koskevat turvallisuusvaatimukset. Organisaation tilat voidaan jakaa kolmeen
alueeseen salassa pidettavien tietojen kasittely- ja sailyttamistarpeen perusteella: hallinnolli-
nen alue, turva-alue ja tekninen turva-alue. Teknista tietoturvallisuutta koskevassa (I) osa-
alueessa kuvataan puolestaan tekniselle tietojenkasittely ymparistolle asetetut turvallisuus-
vaatimukset. Tama osa-alue jakautuu kolmeen kasiteltavan tiedon mukaiseen suojaustasoon
(ST IV, ST III, ST Il). (KATAKRI - tietoturvallisuuden auditointityokalu viranomaisille 2015.)

Turvallisuusjohtamisen osa-alueessa kasitellaan niita menetelmia, joilla turvallisuus ja sen
hallinta jalkautetaan osaksi koko organisaation toimintaa. Turvallisuusjohtamisen osa-alue
kattaa hallinnollisen turvallisuuden ja henkilostoturvallisuuden. Turvallisuusjohtamisen vaati-
muksilla pyritaan siihen, etta organisaatiolla on toimiva turvallisuuden hallintajarjestelma
seka riittavat menettelyt sen varmistamiseksi, etta viranomaisen salassa pidettavia tietoja ka-
sitteleva henkilosto toimii asianmukaisesti. (KATAKRI - tietoturvallisuuden auditointityokalu

viranomaisille 2015.).

Katakri 2015 - auditointityokalussa tarkastellaan fyysista turvallisuutta viranomaisen salassa
pidettavan tietoaineiston suojaamisen nakokulmasta. Lahtokohtana on varmistaa, etta salassa
pidettavat tiedot ovat suojassa oikeudettomalta paljastumiselta. Fyysisten turvatoimien tar-
koituksena on estaa tunkeutuminen salaa tai vakisin, ehkaista, estaa ja havaita luvattomat
toimet seka mahdollistaa henkiloston luokitus ja paasy salassa pidettaviin tietoihin sen perus-
teella, mika heidan tiedonsaantitarpeensa on. Tallaiset turvatoimet on maariteltava riskien-
hallintaprosessin perusteella. Osa-alueessa F tilat ja tilaryhmat jaetaan alueisiin: hallinnolli-
nen alue, turva-alue ja tekninen turva-alue. Tarve kunkin alueen perustamiseksi riippuu siita,
minka tasoista salassa pidettavaa tietoa alueella sailytetaan tai kasitellaan. Aluejako perus-
tuu EU:n neuvoston turvallisuussaantoihin, mutta vastaavanlainen turvallisuusvyohykkeisiin
perustuva jako on kaytossa myos kansallisesti. (KATAKRI - tietoturvallisuuden auditointityo-

kalu viranomaisille 2015.)

Katakri 2015 - auditointityokalun teknisen tietoturvallisuuden osa-alueessa kuvataan vaati-
mukset, joita soveltamalla pyritaan varmistamaan turvallisuusjarjestelyiden riittavyys viran-
omaisen salassa pidettavan tiedon sahkoisissa kayttoymparistoissa. Osa-alueessa taydenne-
taan myos Katakrin muiden osa-alueiden kuvauksia paperimuotoisen aineiston suojausvaati-
muksista. Vaatimukset on jaettu tietoliikenne-, tietojarjestelma-, tietoaineisto- ja kayttotur-
vallisuuden osioihin. Osa-alue koostuu vaatimuksista, niiden tulkinnan tueksi laadituista to-
teutusesimerkeista seka muista taustoittavista lisatiedoista. Tiettyihin asiakokonaisuuksiin

joista esimerkkina hallintayhteydet, langattomat verkot, etakaytto ja varmuuskopiointi on
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ryhmitelty niihin liittyvat vaatimukset. (KATAKRI - tietoturvallisuuden auditointityokalu viran-
omaisille 2015.)

3.7 Katakri 2015 - auditointityokalun kayttaminen

Katakri 2015 - auditointityokalua toteutetaan turvallisuusjohtamisen kautta, koska se tarjoaa
kaikki ne valineet, joilla voidaan paitsi johtaa ja hallita turvallisuutta erilaisten tyokalujen
avulla, niin myos maaritellaan, dokumentoidaan, seka todennetaan etta vaatimukset taytty-
vat eri vaatimusten yhteydessa. Turvallisuusjohtamisen osa-alue on uusi osa-aluekokonaisuus
Katakri 2015 - auditointityokalussa ja siksi kasittelen hieman laajemmin turvallisuusjohta-

mista toiminnallisen opinnaytetyoni teoriaosuudessa.

Katakri 2015 - auditointityokalua voidaan kayttaa auditointityokaluna arvioitaessa yrityksen
turvallisuusjarjestelyjen toteutumista yritysturvallisuusselvityksessa ja viranomaisten tietojar-
jestelmien turvallisuuden arvioinneissa. Sita voidaan kayttaa myos apuna yrityksien, yhteiso-
jen seka viranomaisten muussa turvallisuustyossa ja sen kehittamisessa. Katakri 2015 -audi-
tointityokalun kayttamisella pyritaan varmistamaan, etta kohdeorganisaatiolla on riittavat
turvallisuusjarjestelyt viranomaisen salassa pidettavien tietojen oikeudettoman paljastumisen
ehkaisemiseksi kaikissa niissa ymparistoissa, joissa tietoja kasitellaan. Tavoitteena on lisaksi
varmistaa turvallisuusvaatimusten huomioon ottaminen turvallisuuden hallinnassa. (KATAKRI -

tietoturvallisuuden auditointityokalu viranomaisille 2015.)

Turvallisuusjarjestelyjen suunnittelun ja toteutuksen avulla pyritaan varmistamaan uhkiin
nahden hyvaksyttava turvallisuustaso. Kohdeorganisaation tulee kyeta osoittamaan turvalli-
suusjarjestelyjen riittavyys, luotettavasti. Turvallisuusjarjestelyjen riittavyyden arvioinnin tu-
lee pohjautua jarjestelmalliseen riskienarviointiin. Turvallisuusriskien hallinnalla on pyrittava
toteuttamaan turvatoimien yhdistelma, jolla saadaan aikaan tyydyttava tasapaino kayttajien
vaatimusten, kustannusten ja turvallisuuteen kohdistuvan jaannosriskin valilla. Katakri 2015 -
auditointityokalun avulla arvioidaan kohdeorganisaation yleista kykya suojata viranomainen
salassa pidettavaa tietoa. Nain ollen Katakrin avulla tehtya yritysturvallisuusselvitysta voidaan
kayttaa niin kotimaisissa kuin kansainvalisissakin hankkeissa. (KATAKRI - tietoturvallisuuden

auditointityokalu viranomaisille 2015.)

Vaikka Katakri 2015 - auditointityokalussa kuvatut EU:n neuvoston turvallisuussaantojen vaati-
mukset koskevat vain EU:n turvallisuusluokiteltujen tietojen suojaamista, ne edustavat EU:n

jasenvaltioiden yhteisesti hyvaksymia ja kayttamia salassa pidettavan tiedon suojaamista kos-
kevia perusperiaatteita ja vahimmaisvaatimuksia Euroopassa ja luovat sen vuoksi hyvan perus-

tan salassa pidettavien tietojen suojaamiseksi myos Suomessa. Jasenvaltiot noudattavat EU:n
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turvallisuussaantoja kansallisen lainsaadantonsa mukaisesti, joten Suomessa EU:n salassa pi-
dettavien tietojen suojaamisessa noudatetaan EU:n vaatimusten lisaksi tietoturvallisuus-
asetusta. Tietoturvallisuusasetuksen ja EU:n neuvoston turvallisuussaantojen vaatimukset ei-
vat merkittavilta osin poikkea toisistaan. Mikali Katakri 2015 -auditointityokaluun kirjattu
vaatimus koskee pelkastaan EU:n salassa pidettavaa tietoa, se ilmenee lahdeviitteista. Katakri
2015 - auditointityokalun osa-alueet on laadittu erillisiksi kokonaisuuksiksi, joten osa-alueita
voidaan kayttaa myos erikseen. Esimerkkina on osittainen yritysturvallisuusselvitys, joka voi-
daan tehda yrityksen toiminnan muuttuessa tai silloin kun auditointi kohdistuu rajattuun osa-
alueeseen. Organisaation tulee kuitenkin tayttaa T-osion vaatimukset osittaisenkin yritystur-
vallisuusselvityksen yhteydessa. (KATAKRI - tietoturvallisuuden auditointityokalu viranomai-
sille 2015.) Tassakin esiin tuodaan T osion eli turvallisuusjohtamisen osa-alueen merkitykselli-

syys Katakri 2015 - auditointityokalun yhteydessa.

Katakri 2015 - auditointityokalua ei ole tarkoitettu kaytettavaksi sellaisenaan julkisen hankin-
nan turvallisuusvaatimuksena. Julkisessa hankinnassa tarkat turvallisuusvaatimukset tulisi
maarittaa erikseen ottaen huomioon hankintaa koskevat riskit ja erityistarpeet. Yksittaiseen
hankkeeseen voi sisaltya muitakin kuin Katakri 2015 - auditointityokalun koottuja salassa pi-
dettavan tiedon kasittelya ja suojaamista koskevia vaatimuksia. Naiden vaatimuksien toteutu-
mista ei arvioida Katakri 2015 avulla, vaan kohdeorganisaatio sitoutuu noudattamaan niita so-

pimusperusteisesti. (KATAKRI - tietoturvallisuuden auditointityokalu viranomaisille 2015).

4 Katakri 2015 - auditointityokalulle merkitykselliset turvallisuuden osa-alueet

Aiemmin julkaistuille kriteeristoille merkityksellisia turvallisuuden osa-alueita ovat hallinnolli-
nen turvallisuus, henkilostoturvallisuus, fyysinen turvallisuus seka tietoturvallisuus. Hallinnol-
lisessa turvallisuudessa oli mukana turvallisuuspolitiikka, turvallisuuden vuotuinen toimintaoh-
jelma, seka tavoitteiden maarittely, riskien tunnistus, arviointi ja kontrollit. Mukana olivat
myos turvallisuusorganisaatio ja vastuut, onnettomuudet, vaaratilanteet, turvallisuus-
poikkeamat seka ennalta ehkaisevat toimenpiteet, turvallisuusdokumentaatio ja sen hallinta.
Lisaksi hallinnolliseen turvallisuuteen kuuluivat turvallisuuskoulutus, tietoisuuden lisaaminen
ja osaaminen, raportointi ja johdon katselmukset. Henkilostoturvallisuudessa olennaista ovat
henkiloston tyosuhteen elinkaari suunnittelu rekrytoinnista, tyosuhteen paattymiseen, seka
henkiloston riittavan osaamisen varmistaminen, seka tehvavaan muun soveltuvuuden varmis-
taminen. Fyysisessa turvallisuudessa tarkeaa on itse alueen turvallisuus, rakenteellinen tur-
vallisuus, seka turvallisuustekniset jarjestelmat. Tietoturvallisuus osa-alueeseen liittyy olen-
naisesti tietoliikenneturvallisuus, tietojarjestelmaturvallisuus, seka kayttoturvallisuus. Katakri
ensimmaisessa versiossa tietoturvallisuuteen kuului myos hallinnollinen tietoturvallisuus, seka

henkiloston tietoturvallisuus, mutta ne integroitiin osaksi niihin suoraan liittyvia osa-alueita
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Katakrin toisessa versiossa. Katakrin kaikki versiot keskittyvat security-nakokulmaan, joka lii-

tetaan esimerkiksi vartiointiin, seka toimitilaturvallisuuteen. (Makinen 2007, 56 ,125.)

Katakri 2015 - auditointityokalua toteutetaan turvallisuusjohtamisen kautta, koska se tarjoaa
kaikki ne valineet joilla voidaan johtaa ja hallita turvallisuutta erilaisten tyokalujen avulla.
Lisaksi maaritellaan, dokumentoidaan seka todennetaan, etta vaatimukset tayttyvat eri kri-
teereiden ja vaatimusten yhteydessa. Turvallisuusjohtamisen osa-alue on myos olennaisin osa
uutta Katakri 2015 - auditointityokalua ja siihen perustuu myos turvallisuusjohtamisen teorian

laajempi kasitteleminen toiminnallisen opinnaytetyoni teoriaosuudessa.

4.1 Riskienhallinta

Riskienhallinnalla tarkoitetaan niiden toimenpiteiden ja menetelmien kokoelmaa, joilla orga-
nisaatiossa riskeja pyritaan tunnistamaan, arvioimaan ja hallitsemaan (VTT 2010). Turvalli-
suusjohtamisen yksi merkityksellisimpia tyokaluja on riskien arviointi. Sen avulla arvioidaan
tyoymparistotekijoiden vaikutukset ja tyoolojen kehittamistarpeet. Turvallisuusjohtaminen
varmistaa myos tyontekijoiden motivoinnin, osaamisen seka osallistumisen. Riskien arviointi
on jarjestelmallista, seka laaja-alaista terveyshaittojen, seka vaarojen tunnistamista ja nii-
den merkityksen arvioimista tyontekijan terveydelle ja turvallisuudelle. Riskien arvioinnin ta-
voitteena on tyon turvallisuuden parantaminen. Riskienhallinta on osa turvallisuusjohtamista.
Riskienhallinta on jarjestelmallista tyota toiminnan jatkuvuuden ja henkiloston turvallisuuden
varmistamiseksi. Se tarkoittaa kaikkea organisaatiossa tehtavaa toimintaa riskien pienenta-
miseksi tai poistamiseksi. Kaytannon tyoelamassa riskienhallinta on turvallisuusjohtamisen
tyovaline. Tyosuojelupaallikko ja tyosuojeluvaltuutettu ovat lainsaadannon edellyttamia asi-

antuntijoita ja yhteistoimintahenkiloita tyopaikalla. (Tyosuojeluhallinto 2014).

Riskienhallinnalla muodostetaan myos yksi perusta turvallisuusjohtamiselle. Siina on kyse ris-
kien tunnistamisesta ja riskien todennakoisyyksien seka toteutumisen arvioinnissa. Riskienhal-
linta noudattaa niin sanottua kehamallia, jossa riskeja arvioidaan jatkuvasti uudelleen toimin-
taympariston muuttuessa. Riskeja hallitaan jarjestelmallisilla toimilla, joilla pyritaan varmis-
tamaan organisaation hairioton toiminta. Riskeihin varaudutaan niiden estamisella, vahenta-
misella, siirtamisella seka jatkuvuussuunnittelulla. Riskienhallinta on osa jokapaivaista toi-
mintaa, johon on olennaista maaritella tarkoitus, tavoitteet, roolit ja vastuut. (Paasonen ym.
2012, 80 - 82). Riskienhallinta alkaa riskien tunnistamisella, koska riskeja joita ei ole tunnis-
tettu ei voi myoskaan hallita. Riskien tunnistaminen tarkoittaa sita, etta erilaisia tyokaluja ja
menetelmia hyodyntamalla havaitaan ennakolta riskeja seka vaaroja. Tunnistusmenetelmien
perusteella tulee pystya arvioimaan riskin mahdollisuus ja sen toteutumisen todennakoiset

seuraukset. Tunnistusmenetelmien monipuolisuudella, paitsi edesautetaan arviointiprosessin
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onnistunutta lapiviemista, niin myos voidaan saada esiin piilevia riskeja, joita ei muuten valt-
tamatta olisi havaittu. Riskien analysoinnin tavoitteena on tunnistaa kohteen riskit seka arvi-
oida niiden todennakoisyydet ja odotetut vahingot. Riskianalyysia voidaan tarkastella tekni-
sesti, jolloin tunnistetaan ja arvioidaan riskia, jonka tuottaa jokin tekninen jarjestelma. Riski-
kohteet kaydaan jarjestelmallisesti lapi, jonka avulla pyritaan selvittamaan vahingon toden-
nakoisyydet ja seuraukset. Riskianalyysi voi olla myos laajempi kasite, jolloin silla tarkoite-
taan kokonaisuutta, johon kuuluu riskin maarittaminen, arviointi, kokeminen ja hallinta. Kay-
tannon tasolla kyse on silloin jo riskienhallintaprosessista. Riskianalyysimenetelmia on run-
saasti ja jokaiseen riskiin on parasta kayttaa juuri siihen suunniteltua menetelmaa, menetel-
maa valittaessa on huomioitava organisaation laajuus, seka sen eri toiminnot. Riskien analy-
sointi on yhteistyota, jossa alusta lahtien eri toimijat organisaatiossa tekevat yhdessa analy-
sointityota. Kaytannossa jokaisesta eri henkilokuntaryhmasta tulisi olla osallistujia analyysi-
ryhmassa, jotta riskitietoisuus eri aloilta leviaisi kaikkien keskuuteen, seka riskit saadaan kar-
toitettua tarkemmin, kun kaikista henkilostoryhmista on osallistujia mukana. Riskianalyysin
perimmaisena tarkoituksena on saada riskit tarkeysjarjestykseen, mutta tarkein vaihe on so-
pia tunnistettujen ja tarkeysjarjestyksessa olevien riskien hallintatoimenpiteista. (Flink, Rei-
man & Hiltunen 2007, 131, 136 -138).

Organisaation riskit kohdistuvat sen maineeseen, henkilostoon, tietoon, ymparistoon ja omai-
suuteen. Organisaatio voi ottaa kayttoonsa riskienhallintamallin, jolla pyritaan varmistamaan
toimintojen tarkoituksenmukaisuus, seka tehokkuus, taloudellisen tiedon ja raportoinnin luo-
tettavuus seka saantelyn noudattaminen. (Paasonen ym. 2012, 82 - 85). Riskienhallinta on jar-
jestelmallista tyota henkiloston turvallisuuden, seka toiminnan jatkuvuuden varmistamiseksi.
Se tarkoittaa kaikkea organisaatiossa tehtavaa toimintaa riskien minimoimiseksi tai poista-
miseksi. Kaytannon tyoelamassa riskienhallinta on turvallisuusjohtamisen tyovaline. (Tyosuo-
jeluhallinto 2010).

Riskienhallinnan organisoimisen hallinnoimiseksi on luotu useita riskienhallintastandardeja,
julkaisuhetkesta lahtien ne ovat uusineet aiempien standardien tulkintoja riskienhallinnasta,
usein laajentaen itse riskienhallinnan kasitetta. Standardeja kehittavat valtioiden laitokset
seka kansainvaliset standardointiorganisaatiot. Riskienhallintastandardien hyodyntaminen or-
ganisaatiossa voidaan suunnitella niiden sisaltoa soveltaen, koska ne ovat ohjeellisia menetel-
mia. Riskienhallintastandardit kattavat laajasti riskienhallinnan osa-alueet ja luovat yhteisen
sanaston ja metodit riskienhallinnalle. Useimmiten organisaatioiden kaytossa talla hetkella
olevat riskienhallintajarjestelmat pohjautuvat ISO 31 000-standardiin tai yleisesti hyvaksyt-
tyyn COSO ERM-malliin. (Ilmonen ym. 2010, 30 - 31; Hopkin 2012, 57.)

Standardi ISO 31000 julkaistiin vuonna 2009 ja se on ensimmainen kansainvalinen riskienhal-

linta standardi. Se muutti merkittavasti tapaa ajatella riskeja tuoden esille ajatuksen, etta
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riskit ovat positiivisia tai negatiivisia vaikutukseltaan seka asialla on merkitys niiden hallin-
taan. Standardi koostuu riskienhallinnan toimintavasta, viitekehyksesta seka hyvin kattavasta
riskienhallinta-sanastosta joihin sisaltyy riskienhallinta prosessi, sen vaatimat puitteet, seka
periaatteet ja miten koko tama kokonaisuus on toisiinsa yhteydessa ja toimii yhdessa. (Ilmo-
nen 2010, 32 - 33; 1SO 31 000 2009.)

COSO ERM-malli on Yhdysvalloissa kehitetty jo yli 20 vuotta kaytossa ollut ja edelleen jatku-
vasti kehitetty riskienhallinta malli Enterprise Risk Management - Intergrated Framework ka-
sittelee sisaista valvontaa entista kattavammin ja keskittyy aikaisempaa selkeammin ja perus-
teellisemmin organisaatioiden riskienhallintaan. Tarkoituksena ei ole syrjayttaa sisaisen val-
vonnan mallia vaan liittaa se osaksi riskienhallintaa, mallia on suunniteltu oman sisaisen val-
vonnan ja kehittamisen parantamiseen riskienhallintaprosessissa nykyista kokonaisvaltaisem-
maksi. Tahan malliin on julkaistu viimeisin paivitys vuonna 2014. (COSO-ERM 2015; The Com-

mittee of Sponsoring Organizations of the Treadway Commission 2015).

Yrityksen turvallista toimintaa uhkaavien riskien hallinta toimii perustana turvallisuusjarjes-
telyjen oikealle mitoitukselle. Toimivaltainen viranomainen suhteuttaa vaatimuksensa lahto-
kohtaisesti siihen uhkaymparistoon ja niihin turvatoimiin (kontrolleihin), jotka yritys esittaa.
Viranomaisen kasitys uhkista saattaa kuitenkin poiketa siita, mihin yritys on omista lahtokoh-
distaan paatynyt. Tiedon suojaamiseen tahtaava turvallisuusriskien hallintaprosessi voidaan
kuvata yksinkertaistetusti neljaan vaiheeseen, joista ensimmainen on riskien tunnistaminen,
toinen riskien analysointi vaikutusten ja todennakoisyyksien maarittamiseksi, kolmas riskien
arviointi tarkoituksenmukaisten turvatoimienvalitsemiseksi ja neljantena riskien toteutumi-
seen varautuminen riskienhallintaprosessin seurantamenettelyjen kautta. Yrityksen tulee pys-
tya riskienhallintaprosessinsa kautta osoittamaan toimivaltaiselle viranomaiselle perusteensa
valituille turvatoimille ja niiden riittavyydelle. Yritysta suositellaan keskustelemaan riskiensa
maarittelysta ja turvatoimisuunnitelmistaan toimivaltaisen viranomaisen kanssa jo varhai-
sessa vaiheessa, jotta seka yrityksen etta toimivaltaisen viranomaisen arviot kyseisen ympa-
riston riskeista pystytaan huomioimaan jo turvatoimia suunniteltaessa. (KATAKRI - Tietotur-

vallisuuden auditointityokalu viranomaiselle.)

”Viranomaisen arvioinnissa huomioidaan muun muassa tiedon suojaustaso, maara, muoto ja
luokitteluperuste suhteessa arvioituun vihamielisen tai rikollisen toiminnan uhkaan. Katakrin
eri osioissa kuvattujen turvatoimien soveltamisessa tulee huomioida, etta kuvatut toteutus-
esimerkit voivat olla korvattavissa myos muilla vastaavan tasoisilla suojauksilla. Esimerkiksi
vahvan kayttajatunnistuksen toteutus on mahdollista ratkaista tietoteknisen tai fyysisen tur-
vallisuuden menetelmin. Toisaalta esimerkiksi tietoliikenteen salaukselle ei yleensa pystyta

toteuttamaan riittavia korvaavia turvatoimia tilanteissa, joissa liikenne kulkee fyysisesti suo-
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jatun vyohykkeen ulkopuolella. Tilanteissa, joissa kohteessa ei arvioida ilmenevan vaatimus-
ten tai toteutusesimerkkien taustalla olevia uhkia, viranomainen voi arvioida kyseisen vaati-
muksen tayttamatta jattamisen olevan perusteltua. Esimerkiksi tyoasemiin, joista on fyysi-
sesti luotettavasti poistettu kaikki verkkoliikennointiin kykenevat rajapinnat, ei yleensa ole
perusteltua edellyttaa palomuurin tai sen saannoston yllapitomenettelya. Viranomainen ar-
vioi riskienarvioinnissaan soveltuviksi valittujen suojausvaatimusten tayttymisen Katakrissa
kuvattuja toteutusesimerkkeja hyodyntaen. Viranomaisen arviointi perustuu yleensa hallin-
nollisen ja teknisen todentamisen menetelmiin.” (KATAKRI - Tietoturvallisuuden auditointi-

tyokalu viranomaiselle.)

Yrityksen turvallisuusjarjestelyjen vaatimustenmukaisuuden kuvauksen tavoitteena on esittaa
kootusti ne turvallisuusjarjestelyt, joilla yritys pyrkii tayttamaan turvallisuusvaatimukset. Ku-
vausta hyodynnetaan erityisesti viranomaisen auditoinnin suunnittelussa ja toteutuksessa.

(KATAKRI - Tietoturvallisuuden auditointityokalu viranomaiselle.)

4.2 Turvallisuusjohtaminen

Turvallisuusjohtaminen on kokonaisvaltaista toimintaa organisaation turvallisuuden hallitse-
miseksi. Se tarkoittaa on kaikkia niita yritysjohdon ja tyonjohdon toimenpiteita, joilla pyri-
taan yrityksen turvallisuustason kehittamiseen. Turvallisuusjohtamisessa yhdistyvat menetel-
mien, toimintatapojen ja ihmisten johtaminen, se kasittaa seka korjaavan etta ennakoivan
toiminnan tyoympariston jatkuvaksi parantamiseksi. Turvallisuuden hallintaa kaytetaan usein
turvallisuusjohtamisen synonyymina, toisinaan turvallisuusjohtaminen mielletaan kapeampana
linjaesimiesten kaytannon turvallisuustoimintana. Englannin kielen ”safety management” voi-
daan kaantaa seka turvallisuuden hallinnaksi, etta turvallisuusjohtamiseksi. (Oedewalt & Rei-
man 2008, 435).

Turvallisuusjohtaminen on osa normaalia yrityksen johtamista, sen tavoitteena on toiminnan
turvallisuus eika, etta se on erillinen turvallisuustoiminto. (Yritysturvallisuus EK). Lainsaadan-
nollakin on oma roolinsa turvallisuusjohtamiselle, tyoturvallisuuslaki (738/2002) maarittaa
turvallisuusjohtamisen vahimmaisvaatimukset. Turvallisuusjohtaminen tulee olla kokonaisval-
taista, niin lakisaateisen kuin omaehtoisen turvallisuuden hallintaa, jossa yhdistyvat toiminto-
jen, seka menetelmien ja toimintatapojen etta ihmisten johtaminen. Se sisaltaa ajatuksen
jatkuvasta terveellisyyden ja turvallisuuden edistamisesta ja se pitaa sisallaan jatkuvan suun-
nittelun, toiminnan ja seurannan. (Tyosuojeluhallinto 2014). Turvallisuusjohtaminen kasittaa
seka ennakoivan etta korjaavan toiminnan tyoympariston jatkuvaksi parantamiseksi.
(Oedewald & Reiman 2006, 25).
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Turvallisuusjohtamisella pyritaan hallitsemaan kaikkia organisaation turvallisuusasioita. Orga-
nisaatioturvallisuus on paitsi organisaation henkiloston, omaisuuden, tiedon seka ympariston
suojaamista vahingoilta niin myos se on tae organisaation toimintaedellytyksille seka tuotan-
non ja toiminnan hairiottomyydelle. Turvallisuusjohtaminen on ennakoivaa toimintaa, jolla
luodaan toimintavalmiuksia (Kerko 2001, 21). Turvallisuusjohtamista vaikeuttaa se, etta tur-
vallisuustoiminta koetaan eri tavoin, toisinaan vakuuttamisena tai riskienhallintana ja toisi-
naan jopa osana kiinteistotoimintaa. (Leppanen, J. 2006, 57-58). Turvallisuusjohtamisen pi-
taisi olla systeemiajatteluun, ei komponenttiajatteluun, pohjautuvaa. (Oedewalt, P. & Rei-
man, T. 2008, 67).

Tyopaikka pystyy jarjestelmallisesti varmistamaan omien kaytantojensa jatkuvan parantami-
sen toimivalla palautejarjestelmalla, mika on yksi olennainen tekija turvallisuusjohtamisessa.
Organisaatiolla tulisi aina olla olemassa turvallisuusperiaatteet tai turvallisuuspolitiikka, joilla

maaritellaan yleiset turvallisuuden paamaarat. (Tyosuojeluhallinto 2014).

4.2.1 Organisaation johto ja -strategia

Turvallisuusjohtamisen kokonaisuus rakentuu organisaation turvallisuusjohtamisen koko vas-
tuu- ja toimintakentasta. Se toimii ylimman johdon toteuttaman strategian johtamisen, seka
linjajohdon toteuttaman operatiivisen johtamisen valissa eraanlaisena turvallisuuteen ja ris-
kienhallintaan erikoistuneena asiantuntija-adapterina. Turvallisuusjohtamisen rakentamisen
ylin taso on organisaation missio, visio ja strategia. Toisen tason muodostavat operatiivisen
toiminnan organisoiminen seka organisaation prosessit tuotantovalineineen. Naiden valiin tur-
vallisuus- ja riskienhallintajohto luo kartan nykyisista toiminnoista, joka kuvaa naiden kahden
tason toteuttamisen tilan. Ei ole yhta turvallisuusjohtamisen-projekti mallia joka toimisi kaik-
kialla. Jokaisen organisaation tulisi laatia omat tarpeet ja tavoitteet turvallisuus-johtamiselle
ja paivittaa niita saannollisesti vuosittain johdon strategian muutosten perusteella. Huomioi-
tavaa on kuitenkin, etta operatiivisessa toiminnassa, toimintakentan- lainsaadannon-, asiak-
kaiden tarpeiden muutoksissa, seka viranomaisten vaatimuksesta on syyta tarkastella kokonai-
suutena turvallisuusjohtamista organisaatiossa, jotta muuttuneet asiat ovat varmasti huomioi-
tuna siella. Turvallisuusjohtamisen projektista saatu dokumentaatio toimii karttana toimintaa
johdettaessa, joten niita pitaa paivittaa saannollisesti ja koordinoidusti. Turvallisuusjohtami-
sen projekti on pitkajanteinen prosessi, johon osallistuvat seka organisaation henkilostoa,
etta ulkopuolisia asiantuntijoita. yhdessa organisaatiossa harvoin on kaikkea sita viisautta,
jota laajojen kokonaisuuksien rakentamisessa ja johtamisessa tarvitaan. (Leppanen, J. 2006,
58-61).
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Organisaation strategia on perusta, johon turvallisuusjohtaminen perustuu. Turvallisuusjohta-
misen nakokulmasta liiketoiminnan johtaminen voidaan jakaa kolmeen osa-alueeseen: arvo-
ketju, yrityksen johtaminen seka raha- ja reaaliprosessit. Turvallisuusjohtaminen on liitettava
kiinteasti reaali- ja rahaprosesseihin, yrityksen johtamiseen seka arvoketjun toteutumiseen.
Turvallisuusjohtamisella seka riskienhallinnalla varmistetaan prosessien panosten, toimintojen
ja tuotosten toteutuminen suunnitellusti. Turvallisuusjohtaminen toimii laatujarjestelman
osana varmistaen prosessin osien ja kokonaisuuden hairiottomyyden seka vahingoittamatto-
muuden. (Leppanen, J. 2006, 21-25).

Hyvan turvallisuusjohtamisen lahtokohtia on useita. Koko johdon tulee olla sitoutunut
tallaiseen ajatteluun, jotta henkilosto saadaan sitoutumaan siihen. Vasta henkiloston
sitoutuminen varmistaa sen, etta turvallisuusjohtamisajattelu ja sen kautta tulevat toiminnot
kehittavat turvallisuuskulttuuria.(Tyosuojeluhallinto 2014). Turvallisuusjohtaminen sisaltaa
kaikki ne osa-alueet ja toiminnot, joiden avulla varmistetaan organisaation tavoitteiden saa-
vuttaminen ja suojattavien kohteiden vahingoittamattomuus. Turvallisuusjohtamisen projek-
tin tulisi sisaltaa siis myos perinteisten turvallisuuden osa-alueiden lisaksi liike- ja muiden ris-
kien hallinnan, nama tuovat lisavaatimuksia turvallisuusjohtamiselle seka sen toteuttamiselle.
Yritysten liiketoiminnan tavoitteisiin perustuvan turvallisuusjohtamisen on perustuttava ylim-
man johdon, seka omistajien asettamille tavoitteille ja strategioille. Tuloksia saavutetaan to-
teuttamalla turvallisuusjohtamista kaytannon teoissa. Turvallisuusjohtaminen ei ole vain tur-
vallisuushenkiloston vastuulla, vaan osa jokaisen perustehtavia. Johdon sitoutuminen nakyy
tyopaikalla esimerkiksi johdon kierroksina seka turvallisuusasioiden mukanaolona kaikissa ko-
kouksissa ja palavereissa. Turvallisuusjohtamisen perustyokalut, kuten riskien arviointi seka
toiminnan seuranta ja tarkkailu, ovat itsestaanselvat osat tyopaikan toimintaa. (Tyosuojelu-
hallinto 2014).

Yrityksen johdon rooli korostuu turvallisuusjohtamisessa turvallisuudesta vastaavana, seka
turvallisuutta ohjaavana tekijana. Johdon tehtavana on asettaa yrityksensa turvallisuustoi-
minnalle tavoitteet, tarjota resurssit niiden saavuttamiselle, seka valvoa niiden toteutusta.
(Oedewald & Reiman 2006, 25). Leppanen (2006, 58) nakee, etta ainoa oikea lahestymistapa
turvallisuusjohtamiseen on omistajanakokulma. Omistajan nakokulmalla tarkoitetaan keskit-

tymista yritystoimintaan sijoitetun paaoman tuoton kasvattamiseen.

Turvallisuuskulttuuri heijastaa organisaation perusarvoja, normeja, olettamuksia ja odotuk-

sia, jotka sisaltyvat yrityksen toimintaperiaatteisiin. Turvallisuuskulttuuri, organisaation tapa
toimia turvallisuuden suhteen, vaikuttaa turvallisuusjohtamiseen. Turvallisuustyon pitaisi olla
osa jokaisen esimiehen ja tyontekijan normaalia tyonkuvaa, tyosuojelun asiantuntijat tukevat

linjaorganisaation turvallisuustyota. (Tyosuojeluhallinto 2014.)
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Turvallisuuskulttuuri on osa organisaatiokulttuuria. Siina on kyse merkityksista ja kaytan-
noista, joilla varaudutaan riskeihin ja epatoivottuihin tilanteisiin, seka turvallisuustasosta,
jonka organisaation tai yrityksen johto hyvaksyy. Turvallisuuskulttuurilla on vahva sidos tur-
vallisuusjohtamiseen, koska se on organisaation tapa toimia turvallisuusasioissa. Turvallisuus-
kulttuuri on kyky ja tahto ymmartaa turvallisuutta, siina korostetaan voimakkaasti henkilojoh-
tamisen merkityksellisyytta, koska kulttuurin kehittamisessa olennaista on henkiloston lasna-
olo ja motivaatio sen kehittamiseen. Henkilosto saadaan mukaan parhaiten, jos turvallisuutta
lahestytaan tyoviihtyvyyden ja inhimillisten tarpeiden nakokulmasta. Turvallisuusjohtamisen
yksi olennainen osa on turvallisuuskulttuurin ymmartaminen ja erityisesti sen johtamiseen
olennaisesti kuuluvat selkeat ohjeet, toimintatavat, monipuolinen viestinta, seka riittavan
kattava kommunikointi turvallisuustasosta, hyvaksyttavista toimintatavoista, seka riskeista.
Johdon nakyva sitoutuminen edesauttaa henkiloston sitoutumista hyvan turvallisuuskulttuurin

luomiseen, jotta sen edellytykset kyetaan saavuttamaan. (Paasonen ym., 2012, 96-99).

Turvallisuusjohtaminen on osa tyopaikan turvallisuuden kehittamista. Se vaikuttaa positiivi-
sesti tyoilmapiiriin, henkiloston sitoutumiseen, tuotannon laadun paranemiseen seka tapatur-
mien ja onnettomuuksien ehkaisemiseen. (Tyosuojeluhallinto 2014). Turvallisuuden hallinta
on suunnitelmallista, seka organisaation joka tason huomioivaa toimintaa turvallisuuden edis-
tamiseksi. Se pitaa sisallaan kaikki ne menettelytavat seka toiminnat, joilla hyvaan varautu-
misen tasoon paastaan vaihtelevissa tilanteissa. Toiminta perustuu kiinteaan yhteistyohon

koko henkiloston kanssa. (Tyosuojeluhallinto 2010).

4.2.2 Turvallisuuspolitiikka

Turvallisuuspolitiikassa ilmenee johdon kannanotto turvallisuustyon merkityksesta, henkilos-
ton keskinaisen yhteistyon toimintaperiaatteet, seka siina on toimintatavat maariteltava. Tur-
vallisuusjohtamisen avain osa-alueet organisoinnin nakokulmasta ovat toimintavastuiden, toi-
mintajarjestelmien, seka toimintavelvollisuuksien maaritteleminen ja niille tarvittavien re-
surssien varaaminen, jotta tavoitteiden toteuttaminen on kaytannossa mahdollista, toiminta

ja toteuttaminen kaytannossa tulisi kuulua osaksi tyon tekemista. (Tyosuojeluhallinto 2014).

Turvallisuuspolitiikassa tulisi ilmeta yrityksen turvallisuuskulttuuria ohjaavat arvot ja se tulisi
tuoda esiin ymmarrettavasti, seka tiivistetysti. (Kerko 2001, 44 - 46). Turvallisuusjohtamisen
tulee perustua valittuihin ja paatettyihin toimintaperiaatteisiin ja politiikkoihin, joista muo-
dostetaan organisaatiolle turvallisuuspolitiikka. Se on strateginen ohjelma, jolla halutaan tur-
vallisuus tarkeaksi osaksi lilketoimintaa, turvallisuushallintajarjestelman aikaansaaminen, riit-
tavat resurssit, menettelytapoja, henkiloston sitoutuminen, koulutuksen varmistaminen, riski-
periaatteen huomioiminen ja katselmusten suorittaminen seka vastuiden, valtuuksien ja vel-

voitteiden maaritys. Nykytilanteen hyva kartoitus, joka kattaa toiminnan ja riskien arvioinnin,
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antaa perustan turvallisuustyolle. Nykytilanteen selvitykseen ja riskienarviointiin on valitta-
vissa runsaasti tyokaluja. Tehtyjen toimenpiteiden toteutumista pitaa seurata, seka ne pitaa
vastuuttaa ja turvallisuuden arvioimiseksi pitaa valita sopivia mittareita. Osaaminen, oikeat
asenteet ja motivaatio tarvitaan myos turvallisuuden saavuttamiseksi seka yllapitamiseksi.
Johtamisen tueksi tarvitaan monipuolista tiedottamista naista asioista. (Tyosuojeluhallinto
2014).

Organisaation turvallisuuspolitiikan tarkoituksena on maaritella, mita kaikkea organisaation
turvallisuustoiminta sisaltaa. (Leppanen, 2006, 177). Se ilmentaa myos johdon sitoutumista
turvallisuuteen ja organisaation erityisia painopistealueita turvallisuuden suhteen. (Oedewald
ja Reiman. 2008, 436).

Ennen kuin organisaation turvallisuuspolitiikka voidaan laatia, on maariteltava suojattavien
kohteiden arvo, henkiloston rooli turvallisuuden yllapitamisessa, turvallisuusvastuiden jakaan-
tuminen organisaatiossa seka se, miten turvallisuustoiminta vaikuttaa organisaation sidosryh-
miin. Naiden asioiden maarittely luo perustan organisaation turvallisuuspolitiikalle. Turvalli-
suuspolitiikassa maaritellaan organisaation turvallisuustoiminnan strategia ja tavoitteet, jotka
paasaantoisesti tahtaavat ”toiminnan turvaamiseen kaikissa olosuhteissa”.(Leppanen 2006,
177-178).

Turvallisuuspolitiikalla on kaksi ulottuvuutta, sisainen ja ulkoinen. Ulkoinen turvallisuuspoli-
tilkka maarittelee organisaation ne turvallisuustoiminnan periaatteet ja linjaukset, joilla voi
olla vaikutusta ulkoisiin toimijoihin, Sita ovat myos suhtautuminen korruptioon ja lahjontaan,
yhteiskunta vastuu seka Corporate governance. Turvallisuuspolitiikan sisaisessa ulottuvuu-
dessa organisaation omalla henkilostolla on tarkea rooli. Turvallisuuspolitiikasta ei tule tehda
mitaan pitkaa julistusta, vaan lyhyt ja ytimekas johdon laatima maaritelma siita, mitka paino-
pisteet ovat tarkeita organisaation toiminnan jatkuvuuden turvaamiseksi. Sisaisessa turvalli-
suusviestinnassa rakennetaan turvallisuuskulttuuria, jonka hyvin oleellisia osia ovat turvalli-
suuteen liittyvat arvot. Turvallisuuspolitiikka voi sisaltaa myos turvallisuuden merkityksen,
turvallisuustoiminnan sisaltoon, vastuisiin, toimintakohteisiin ja toteutusvalineisiin liittyvia
maaritelmia ja rajauksia. Turvallisuuspolitiikan lisaksi organisaation on laadittava turvallisuus-

toiminnan strategia seka toimintasuunnitelma. (Leppanen 2006, 179)
4.2.3 Turvallisuusjohtamisjarjestelmat
Oedewald ja Reiman (2008, 64 - 65) nakevat tiivistetysti, etta turvallisuusjohtamisjarjestel-

malla tarkoitetaan jarjestelmallista ja dokumentoitua lahestymistapaa organisaation turvalli-

suuden hallintaan, sen tarkoituksena on tunnistaa, arvioida ja kontrolloida yrityksen toimin-
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taan sisaltyvia vaaroja. Naiden lisaksi turvallisuusjarjestelman tulisi sisaltaa yleisessa johta-
misjarjestelmissa kasiteltavia asioita kuten organisaatiorakenne, vastuualueet, toimintatavat,

seka resurssit.

Turvallisuustyon kehittaminen on synnyttanyt johtamisjarjestelmiksi kutsuttuja turvallisuuden
parantamiseen tahtaavien toimintojen ohjaus- ja hallintajarjestelmia, ne perustuvat yleisiin

hyviin johtamistavan periaatteisiin. (Pohjola pankki 2014).

Turvallisuusjohtamisjarjestelmaan tulee kuulua kaikki kymmenen organisaatioturvallisuuden
osa-aluetta, joita ovat rikosturvallisuus, tuotannon ja toiminnan turvallisuus, tyoturvallisuus,
ymparistoturvallisuus, pelastustoiminta, valmiussuunnittelu, tietoturvallisuus, henkiloturvalli-
suus, toimitilaturvallisuus, seka ulkomaantoimintojen turvallisuus. Asiantuntemus eri turvalli-
suuden osa-alueilla monesti hajautuu organisaatiossa monesti useille eri toimijoille, talloin
yhdellakaan toimijalla ei ole mahdollisuutta tunnistaa ja ratkaista toisiinsa kytkeytyvia ongel-
mia. (Paasonen ym. 2012, 93 - 96).

Turvallisuusjohtamisjarjestelma auttaa organisaatiota toimimaan paitsi kansallisen lainsaa-
dannon mukaan ja niin myos kansainvalisten sopimusten mukaisesti, joista esimerkkina EU-
direktiivien mukaiset turvallisuusnormit. Silla on vaikutuksensa myos yhteistyosopimusten,
seka yhteistyoverkostojen muodostumiseen. (Kerko 2001, 32). Turvallisuusjohtaminen perus-
tuu laatujohtamisen malliin. Toistaiseksi turvallisuusjohtamisjarjestelmat eivat ole taysin va-
kiintuneet ja niiden sisallot saattavat vaihdella useisiin turvallisuuden eri osa-alueisiin. Tur-
vallisuusjohtamisjarjestelmien elementteihin kuuluvat organisaatiorakenne, resurssit ja vas-
tuualueet. Yhden johtamisjarjestelman tarkoitus on tuottaa suurempaa synergiaetua kuin

useat erilliset jarjestelmat, joita kaytetaan yhtaaikaisesti. (Paasonen ym. 2012, 93 - 96).

4.2.4 Hallinnollinen turvallisuus

Hallinnollisessa turvallisuudessa yrityksen johto luo edellytykset tietoturvallisuusasioiden ylla-
pitamiselle, seka kehittamiselle. Se on tietojarjestelman tietoturvan eri osa-alueiden
johtamista, jossa tarkastellaan esimerkiksi tietoturvallisuuden johtamista, resursointia, toi-
mintapolitiikkaa seka tietoturvallisuuteen liittyvien asioiden hoitamisen vastuuttamista.
(Miettinen 1999, 18; Ruohonen 2002, 4).

Hallinnollinen turvallisuus on osa tietoturvallisuuden kehittamista seka sen johtamista, se pi-
taa sisallaan myos yhteydenpidon toimielimiin seka tarvittaessa viranomaisiin, jotka vastaavat
tietoturvallisuudesta organisaation sisalla seka organisaation ulkopuolella, siita vastaa paa-

saantoisesti tietohallinto organisaatiossa. Organisaation tietohallinto vastaa paasaantoisesti
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hallinnollisesta turvallisuudesta. Avaintoimintoina ovat lainsaadannonO ja erilaisten lisenssiso-
pimusten, seka palvelusopimusten vaikutusten arvioiminen tietoturvallisuudessa kaytettaviin
menetelmiin. (Hakala, Vainio ja Vuorinen 2006, 10-11; SFS 27001 2006, 32-33.)

Hallinnollinen turvallisuus muodostuu organisaation hyvaksymista periaatteista. Se on keskei-
nen osa tietoturvallisuuden johtamistoimintoa ja se muodostaa lahtokohdan organisaation
koko tietoturvallisuustoiminnalle. Hallinnollisessa turvallisuudessa on kysymys paitsi vastuun-
jaosta, riskien arvioinnista, niin myos resurssien varaamisesta, seka sen kautta luodaan orga-
nisaatiolle tietoturvalliset toimintatavat ja -mallit. Toimintamallien pohjalta luodaan henki-
loston koulutusjarjestelmat, liittyen paitsi tietoturvallisuuteen niin myos valttamattomiin oh-
jeistuksiin ja valvonta- seka tarkastusmenettelyohjeistuksiin, jotka ovat oleellisia tietoturval-
lisuuden yllapitamiseen seka kehittamiseen. (SFS 27001 2006, 14-20.)

Hallinnollisessa turvallisuudessa oleellista on kayttajien organisaation tietoturvallisuus peri-
aatteiden tietaminen, seka ymmartaminen. Tata varten organisaation johdon tulee julkaista
organisaation tietoturvapolitiikka. Politiikka jaetaan koko henkilokunnalle. Tietoturvallisuus-
politiikan tueksi on suunniteltava ohjekokonaisuus organisaatiolle seka maaritella tarpeellis-
ten tietoturvallisuuskuvausten taso. Naiden lisaksi muodostetaan tietoturvallisuussuunnitel-
mat, mista nakyvat organisaatiolle elintarkeat tietojarjestelmat, seka niiden vaatimat toipu-
mistoimet seka vaatimukset poikkeustilanteissa. (SFS 27001 2006, 14 - 20.)

Merkittava osuus hallinnollisessa turvallisuudessa on tietoturvallisuuden hallintajarjestelman
sisaisissa seka ulkoisissa auditoinneissa. Tietoturvallisuuspolitiikasta vastaavien tulee katsel-
moida tietoturvallisuuden hallintajarjestelma, ennalta suunnitellun ohjelman aikataulun mu-
kaisesti, vahintaan kerran vuodessa. Katselmoinnin avulla varmistetaan hallintajarjestelman
jatkuvuus, soveltuvuus, asianmukaisuus ja vaikuttavuus, tulokset dokumentoidaan katselmuk-
sesta selkeasti, tuloksiin pohjaten toteutetaan tarpeelliset parannukset ja muutokset tieto-
turvallisuuden hallintajarjestelmaan. Organisaation tulisi suunnitella seka suorittaa sovituin
aikavalein tietoturvallisuuden auditointeja, jotta kyetaan selvittamaan ja osoittamaan ovatko
tietoturvallisuuden hallintajarjestelman velvoitteet, eri turvamekanismit, prosessit ja menet-
telytavat suunnitelmien, seka vaatimusten, etta lainsaadannon mukaisia. Tarkoitus on osoit-
taa, etta toiminta on tunnustettujen tietoturvallisuusvaatimusten mukaista, seka uskottavasti
toteutettua, seka yllapidettya. (SFS 27001 2006, 26.)

4.2.5 Henkilostoturvallisuus
Hakala, Vainio ja Vuorinen (2006) maarittelevat henkiloturvallisuuteen kuuluvaksi toimenpi-

teet, joilla huolehditaan tietojarjestelman kayttajien kyvysta toimia, seka toimista joilla hei-

dan kayttooikeuksia rajataan organisaation tietojarjestelmissa kayttotarpeen mukaiseksi ja
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rajataan tietoja, joihin heilla on oikeudet saada kaytettavikseen. Tallaisia erilaisia varmistus-
toimenpiteita ovat esimerkiksi varahenkilojarjestelyt, tietoturvallisuuteen seka tietojarjestel-
miin liittyvat koulutukset, vastuiden ja oikeuksien maarittely tarveperaisesti ja tarvittaessa
tyontekijoiden taustatietojen selvittaminen. Henkiloturvallisuudesta vastaa organisaation
henkilostohallinto yhteistyossa tietohallinnon ja muiden turvallisuuselinten kanssa. (Hakala,

Vainio ja Vuorinen 2006, 11.)

Laaksosen, Nevasalo ja Tomula (2006) mukaan henkiloturvallisuus on myos henkilostoon koh-
distuvia tietoturvallisuus uhkien hallintaa seka henkiloston toimista aiheutuvien tietoturvalli-
suus uhkien hallitsemista. Vaaralliset tyoyhdistelmat aiheuttavat tietoturvallisuus ongelmia,
valttaakseen niita henkiloston toimenkuvien tulee olla selkeita ja vastuiden, seka oikeuksien
rajattuja. Henkilostohallinnon erilaiset prosessit palkkauksesta, tyotehtavien muutoksista aina
tyosuhteen paattymiseen ovat osa henkiloturvallisuuteen liittyvia riskitekijoita, jotka tulee
huomioida ja niihin tulee etukateen varautua. (Laaksosen, Nevasalo ja Tomula 2006, 138 -
144.)

Henkilostoturvallisuudella tarkoitetaan toimenpiteita, joissa tarkastellaan organisaation tieto-
jarjestelman ja tilojen suojausta ihmisten tahallisilta tai tahattomilta uhilta. Huomioitavaa
on myos ketka ja millaiset ihmiset paasevat varmistamaan tietoturvallisuutta. Siihen kuuluvat
myos organisaation varamiesjarjestelyt, vastuiden ja oikeuksien maarittelyt, seka koulutuksen
jarjestaminen tietojarjestelmiin liittyen. Henkiloturvallisuus ei rajoitu vain omaan henkilo-
kuntaan, kaikki muutkin organisaation toimintaan liittyvat sidosryhmat on otettava suunnitte-
lussa huomioon esimerkiksi ulkopuoliset tyontekijat, asiakkaat seka vierailijat. Yha tarkeam-
maksi on havaittu uuden tyontekijan taustatietojen tarkistamisen ennen sopimussuhteen alka-
mista. Toimenpide on omiaan hallitsemaan riskia, jossa tyontekija osoittautuukin rikolliseksi
tai epapatevaksi. Julkisuudessa on ollut tapauksia joissa muun muassa opettaja, laakari ja sai-
raanhoitaja ovat toimineet tyosuhteessa, vaikka heilla ei ole ollut patevyytta tai heilla on
jopa ollut vaarennetty todistus koulutuksesta. (Miettinen, J. 1999, 180, 182). Kriittisiin tehta-
viin hakevista henkiloista voi myos teettaa Suojelupoliisilla turvallisuusselvityksen, jossa Suo-
jelupoliisi selvittaa tyontekijan taustat. Kohteena olevan henkilon suostumus tarvitaan ennen

kuin turvallisuusselvitys voidaan tehda. (Turvallisuusselvityslaki 2014/726).

Henkilostoturvallisuuteen kuuluu myos henkilon taustojen tarkistaminen rekrytointiprosessin
yhteydessa, kuten myos henkiloston kouluttaminen, ohjeistaminen seka perehdytys, koulutta-
minen seka mahdolliset salassapito- ja kilpailukieltosopimukset. Henkilostoturvallisuuden ta-
voitteena on vahentaa henkilokunnan tahattomia vahinkoja. Siten hyva henkilostoturvallisuus
perustuu osaavalle ja sitoutuneelle henkilostolle. Henkilostoa rekrytoitaessa lisaa suositelta-
vaa on varmistua rekrytoitavien taustoista, silla voidaan vahentaa uuden henkilon rekrytointi

prosessiin liittyvia riskeja. (Leppanen 2006, 205.)
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Asiakkaiden, seka vierailijoiden turvallisuus kuuluu myos tarkeana osana henkiloturvallisuutta.
Sidosryhmien kannalta turvallisuusjarjestelyn asiallinen jarjestaminen seka toimivuus vaikut-
tavat vierailijan mielikuvaan organisaation tai yrityksen toiminnasta. Silla saattaa olla merkit-
tava vaikutus asiakkaiden kasitykseen yrityksesta. Liioitellut ja selvasti alimitoitetut turvajar-
jestelyt, antavat helposti vierailijalle huonon kuvan yrityksesta ja sen toiminnasta. Naihin tur-
vallisuusjarjestelyihin kuuluu esimerkiksi sisaankirjautumiseen liittyvat turvallisuusjarjestelyt
seka vaitiolovelvollisuussitoumukset ja selkeasti havaittavat ja ohjaavat kyltit, seka opasteet.
(Leppanen 2006, 204.)

Yleensa avainhenkiloita ovat henkilot, joilla on erityista osaamista tai asiantuntemusta. Hei-
dan olemassaolo on kriittista organisaation jatkuvalle toiminnalle. Paaasiassa heidan asiantun-
tevuutensa liittyy johtamiseen, tekniseen osaamiseen tai asiakassuhteisiin. Ongelmallista on,
etta heidan todellinen merkitys organisaatiolle havaitaan vasta kun heidat menetetaan.(Lep-
panen 2006, 206.) Henkiloturvallisuuteen kuuluu olennaisesti sijaisjarjestelyt. Niiden tavoit-
teena on varmistaa organisaation hairioton ja jatkuva toiminta. Odottamattomissa tilanteissa,
joihin kuuluu esimerkiksi onnettomuudet tai sairastumiset, suositeltavaa olisi, etta vahintaan
kaksi henkiloa pystyy hoitamaan samoja tyotehtavia. Henkilokunnan jatkuvalla kouluttami-
sella, seka sijaisjarjestelyilla kyetaan minimoimaan avainhenkiloriskien vaikuttavuus, niiden

konkretisoituessa, organisaatiossa. (Leppanen 2006, 208.)

4.3  Fyysinen turvallisuus

Fyysiseen turvallisuuteen kuuluu tilojen, seka niihin sijoitettujen laitteiden suojaaminen eri-
laisilta fyysisilta uhilta joita ovat esimerkiksi tulipalot, murtautumiset, seka ilkivalta. Ne voi-
vat olla myos erilaisia ymparistoon liittyvia uhkia joista aiheutuu esimerkiksi vesivahinkoja.
Lampotilaan liittyvat ongelmat, seka sahkokatkokset kuuluvat myos fyysisen turvallisuuden
piiriin joilta on suojauduttava. Fyysisen turvallisuuden tavoitteena on taata turvallinen, hai-
rioton ja jatkuva toimintaymparisto. Toimitilojen suojaus toimii perustana kaikille suojaustoi-
minnoille, joita tietoturvallisuuden yllapitamiseen on tarpeellista. (Laaksonen 2006, 125-127;
Hakala, Vainio ja Vuorinen 2006, 11; SFS 27001 2006, 38.)

Fyysinen turvallisuus kasittelee asioita, joilla pyritaan estamaan tietojen tuhoutuminen, tie-
tojen vahingoittuminen tai tietojen joutuminen vaariin kasiin. Kannettavat tietokoneet ovat
muodostaneet vakavan tietoturvallisuus ongelman tai tarkemmin niihin kohdistuvat varkau-
det. Nykyisin varkaudet kohdistuvat kasvavassa maarin tietokoneiden sisaltamiin komponent-
teihin, kuten kovalevyihin, muistipiireihin ja muistikortteihin. Varkaudet tapahtuvat usein
keskella paivaa, jolloin halytysjarjestelmat ovat usein pois paalta. Keskeista tietoturvallisuu-

dessa on paasyn valvominen tietojenkasittelytiloihin. Avainhallinta on merkittava osa fyysista
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turvallisuutta. Siina huomioidaan paitsi sahkoiset jarjestelmat, niin myos fyysiset avaimet,
joita voi olla eri sidosryhmilla. (Laaksonen 2006, 125-127; Hakala, Vainio ja Vuorinen 2006,
11; SFS 27001 2006, 38.)

4.4  Toimitilaturvallisuus

Toimitilaturvallisuudella tarkoitetaan toimitilojen fyysista suojaamista, jonka tavoitteena on
huolehtia yrityksen hairioton toiminta. Sen paaasialliset suojattavat kohteet ovat paitsi toimi-
tilat niin myos niissa sijaitsevat suojattavat kohteet. Lukitukset, kulunvalvonta seka murto-
suojaus ovat tyypillisia toimitilaturvallisuuden keinoja. Niiden tavoitteena on estaa vesi- seka
palovahinkoja, suojattavien kohteiden varastaminen, salassa tapahtuva televalvonta seka
asiattomien henkiloiden paasy, yrityksen toimitiloihin. Toimitilaturvallisuuden suorittamiseksi
valittaviin turvajarjestelyihin vaikuttavat olennaisesti esimerkiksi toimitilojen sijainti, kiin-
teiston aidat ja portit, valaistus kiinteiston alueella, rakennuksen fyysiset rakenteet, lukitus
ja avainten hallinta kiinteistossa. Teknisia ratkaisuja, jotka liittyvat olennaisesti osaksi toimi-
tilaturvallisuutta ovat rikosilmoitinjarjestelmat seka paloilmoitinjarjestelmat, videovalvonta-
jarjestelmat seka kulunvalvontajarjestelmat ja sammutusjarjestelmat, seka savunpoistojar-
jestelmat. Yrityksen kaikki tilat eivat ole fyysisen turvallisuuden kannalta samanarvoisia. Tilat
tulee siten luokitella turvallisuuden tarpeellisuuden perusteella, paaasiassa korkeampia suo-
jauksia vaativat kohteet liittyvat yrityksen vahvuus alueisiin siten hyva tyokalu suojaustarpei-
den suunnittelulle ja maarittelylle on toimitilojen tarkeysluokittelu. Tilojen merkitys tietotur-
vallisuuden nakokulmasta saadaan nain maariteltya, jos luokittelua ei suoriteta vaarana on

virhe arvioinnit, seka resurssien hukkaaminen. (Laaksonen, Nevasalo ja Tomula 2006, 125.)

Yrityksen toimitilat voidaan jaotella esimerkiksi kolmeen osaan: ei-tarkeisiin, tarkeisiin

ja erittain tarkeisiin tiloihin. Naista tyypillisia esimerkkeja ovat ei tarkeista alueista yrityksen
piha-alue, seka aula- ja odotustilat. Tarkeista tiloista esimerkkeja ovat tyohuoneet, avokont-
torit ja valtaosa tuotantotiloista. Esimerkkeja erittain tarkeista tiloista ovat laitekehitystilat,
tuotekehitystilat seka johdon kokous- ja neuvottelutilat. (Miettinen, J. 1999, 178 - 179.)

Merkittavimpia tekijoita toimitilaturvallisuudessa, on kiinteiston kulunhallinta ja siina kulun-
valvonta, joka koostuu erilaisista teknisista menetelmista. Niiden tarkoituksena on valvoa ja
rajoittaa ihmisten liikkumista yrityksen kiinteiston alueella. Sen tyokaluja ovat erilaiset me-
kaaniset ja sahkoiset lukitukset. Mekaanisella lukituksella tarkoitetaan toimitilojen ovissa ole-
via lukkoja, mitka toimivat mekaanisilla avaimilla. Sahkaoisia lukituksia ovat esimerkiksi tyon-
tekijoiden avainkortit, joihin voidaan ohjelmoida henkilGille erilaisia kulkuoikeuksia. Sahkoi-
silla lukituksilla on etuina joustava kulkuoikeuksien maaritteleminen, seka niiden kokonaan
poistaminen ohjelmallisesti kulunvalvontajarjestelmasta erilaisissa katoamistapauksissa. (Miet-
tinen 1999, 180.)
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Yrityksen toimitiloissa voidaan videovalvonnalla seurata toimitilojen tapahtumia asennettujen
videokameroiden avulla. Videovalvontaa tulee suorittaa 24 tuntia vuorokaudessa ja sen tulee
olla tallentavaa videovalvontaa. Tallenteita tulee sailyttaa riittavan pitkan aikaa parhaan tu-
loksen saamiseksi videovalvonnasta. Muistettavaa on, etta sen olemassaolosta tulee loytya
selkeat merkinnat toimitiloissa ja voimassa oleva lainsaadanto sen osalta kannattaa tarkistaa

saannollisin valiajoin. (Miettinen 1999, 181 - 182.)

Palosuojauksen avulla pyritaan suojaamaan kaytossa olevat tilat seka siella olevat suojattavat
kohteet palovahinkoja vastaan. Paloturvallisuudesta huolehditaan Suomessa paasaantoisesti
hyvin johtuen kiinteistojen teknisista rakennemaarayksista ja vakuutusyhtioiden tiukoista pa-
loturvallisuus vaatimuksista. Tarkeat, seka erittain tarkeat tilat on suojattava automaattisella
paloilmoitinjarjestelmalla. Siihen kuuluu ilmaisimia, jotka tarkkailevat tilaa, seka keskusyk-
sikko, joka tekee tarvittaessa palohalytyksen palolaitokselle tai vartiointililkkeeseen. Erittain
tarkeat tilat tulee suojata lisaksi automaattisella sammutusjarjestelmalla, joka on alkaneen
tulipalon sammutusjarjestelma, joka suihkuttaa korkealla paineella vesijohtovetta, laiteti-
loissa sammutusaineena voidaan kayttaa esimerkiksi tukahduttavia kaasuja. (Miettinen 1999,
182 - 184.)

4.5 Tietoturvallisuuden johtaminen

Tietoturvallisuuden osa-alueet on esitetty kuviossa 2.
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Hallinnollinen
turvallisuus

Fyysinen turvallisuus

Laitteisto-
Tietoaineisto-
Ohjelmisto-
Tietoliikenne-

turvallisuus

Kuvio 2 Tietoturvallisuudenjohtamisen osa-alueet

Tietoturvallisuuden merkittavin osuus on riskienhallinta, sen avulla tavoitteena on suunnitella
tulevaisuutta ja siten pienentaa yritykseen vaikuttavien uhkien toteutumismahdollisuutta.
Riskienhallinta toimii myos tyokaluna, jolla kyetaan havaitsemaan ja hallinnoimaan toimin-
taan kohdistuvia riskeja. Tavoitteena on pienentaa riskeja hyvaksyttavalle tasolle. Testaa-
malla tietojarjestelmien tietoturvallisuutta havaitaan tietoturvallisuusheikkouksia, voidaan
arvioida suojaustoimenpiteiden tehokkuutta, seka havaita mahdollisia puutteita tietojarjes-
telman toiminnassa. (Krutz-Vines 2003, 16; Laaksonen ym. 2006, 150). Yrityksella tulee olla
maaritelty tapa arvioida riskeja, seka menetelma tietoturvallisuuden testaamiseksi, riskien
arviointi tulee ulottaa aina ulkoistettuihin palveluihin asti, naiden saannollinen tarkistaminen,
seka testaaminen ja loydettyjen ongelmien korjauksen aikatauluttaminen, seka korjauksien

vastuuttaminen muodostavat tehokkaan riskienarviointikokonaisuuden. (SFS 27001 2006b.)

Tietoturvallisuuden hallinnointiin on luotu runsaasti erilaisia malleja, osa niista kasittelee ai-
noastaan tietoturvallisuutta ja osa huomioi laajemmin liiketoiminnan kokonaisuuden. Mal-
leissa esitetaan tietoturvallisuuden kannalta keskeisia osa-alueita, prosesseja ja kontrolleja.
Laajemmassa kaytossa olevia malleja hyodyntamalla voi yritys, seka tietoturvallisuudesta vas-
taavat henkilot olla varmoja ettei mikaan tietoturvallisuuden kannalta oleellinen osa-alue,
ole jaanyt huomioimatta suunnittelu vaiheessa. (Laaksonen, Nevasalo ja Tomula 2006, 91,
104.)
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Tietoturvallisuuden johtaminen on kokonaisuutena hyvin laaja ja se on hyva jakaa pienempiin
tavista dokumenteista saadaan rakenteeltaan selkeampia. Naita osa-alueita ovat hallinnolli-
nen turvallisuus, fyysinen turvallisuus, henkiloturvallisuus, tietoaineistoturvallisuus, ohjelmis-
toturvallisuus, laitteistoturvallisuus, tietoliikenneturvallisuus. (Hakala, Vuorinen ja Vainio
2006, 10.) Hallinnollinen turvallisuus, fyysinen turvallisuus, seka henkilostoturvallisuus on jo
kasitelty turvallisuusjohtamisen yhteydessa, tietoturvallisuuden johtamisen yhteydessa tuon
viela esiin tietoaineistoturvallisuuden, ohjelmistoturvallisuuden, laitteistoturvallisuuden, seka
tietoliikenneturvallisuuden osa-alueet.

4.5.1 Tietoturvallisuuspolitiikka

Tietoturvallisuuspolitiikan muodostaminen on yrityksen tai organisaation ylimman johdon teh-
tava, se laaditaan yleensa 5-10 vuoden tahtaimella. Sen sisallon tulee olla paitsi kayttokel-
poista tietojarjestelmien yllapitajille, seka toimintaprosesseista vastaaville niin myos kirjoi-
tettu siina muodossa, etta se on ymmarrettavissa ilman etta on hallinnon tai tietotekniikan
ammattihenkilo, lisaksi se on myos selkea viesti ja osoitus organisaation sidosryhmille, etta
organisaatio pyrkii suojata paitsi omat niin myos sidosryhmien tiedot. Sen ollessa paaasiassa
julkinen niin siihen ei tule sisallyttaa sellaista tietoa, jota voi kayttaa hyvaksi tietomurroissa
tai tietoverkkojen kautta tehtavissa hyokkayksissa. Tietoturvapolitiikan julkisuudesta huoli-
matta sen tulisi olla sisalloltaan laaja ja ottaa kantaa organisaation tietoturvakaytantoihin ja
olla ohjaava tekija tietoturvallisuuden prosesseja suunniteltaessa. Tietoturvapolitiikka teh-
daan pitkalle aikavalille ja sita tulisi tarkastella vuosittain. Nain varmistutaan siita, etta se
vastaa organisaation turvallisuustarpeita seka toimintaa. (Hakala, Vainio, Vuorinen 2006, 7 -
9.)

4.5.2 Tekninen tietoturvallisuus

Tietoturvallisuudesta puhuttaessa hyvin usein ajatellaan olevan tietokoneen virustentorjuntaa
tai erilaisia palomuureja. Ne ovat kuitenkin vain pienia osia tietoturvallisuudesta. Kaytan-
nossa tietoturvallisuus kattaa kaikki ne toimet tietojen sailyttamisessa, mitka liittyvat saata-
vuuteen, oikeellisuuteen ja luottamuksellisuuteen. Tietoturvallisuuden tavoitteena on osa-
alueiden ja niiden periaatteiden turvaaminen, esimerkiksi laitteiston vikaantumisen, seka oh-
jelmistovikojen, aiheuttamilta uhilta ja vahingoilta. (Jarvinen 2002, 20 - 21). Tietoturvallisuu-
della tarkoitetaan tietojen ja niita tukevien jarjestelmien suojaamista, seka tietoliikenteen
suojaamista. Tietoturvallisuuden tarkoituksena on lisaksi myos varmistaa kyseisiin asioihin
kohdistuvien riskien hallintaa, teknisilla ja muilla toimenpiteilla. (Valtionvarainministerio
2007.)
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Tiivistettyna toimiva tietoturvallisuus on riskien ennakointia ja sovittujen tietojen suojaa-
mista lain edellyttamalla tavalla. Tietoturvallisuuden yllapitaminen on suunnitelmallista seka
jatkuvaa ja kehittyvaa toimintaa. Tietoturvallisuuden periaatteet jaetaan paaasiassa kolmeen
osa-alueeseen, joihin toiminnalla pyritaan vaikuttamaan. Niita ovat tiedon luottamukselli-
suus, eheys seka saatavuus. Tietoturvallisuus edellyttaa lisaksi viela kolmen muun periaatteen
toteutumista, joita ovat todentaminen, paasynvalvonta seka kiistamattomyys. (Jarvinen 2002,
22 - 28.)

4.5.3 Tietoturvallisuuden periaatteet

Luottamuksellisuudella tarkoitetaan, etta henkiloille jaetaan ennalta maaratyt oikeudet jar-
jestelmaan. Tietoja paasevat lukemaan, seka muokkaamaan vain henkilot, joilla on ennalta
annettu oikeudet niihin. Tiedon luottamuksellisuus jaetaan organisaatioissa neljaan luokkaan,
joita ovat julkinen, sisainen, luottamuksellinen ja salainen. Luottamuksellisuus korostuu eri-
tyisesti kasiteltaessa arkaluontoista tietoa, esimerkiksi henkilorekisteria tai yrityksen talou-
dellisia asioita. Tiedot saattavat joutua myos vaariin kasiin, mikali tietoverkkoon paastaan si-
salle murtautumalla, mista syysta myos tietoverkot on suojattava asianmukaisesti. Mikali tie-
toja paasee kasittelemaan henkilo, jolla ei ole tiedon kasittelemiseen oikeuksia, niin luotta-
muksellisuus vaarantuu valittomasti. Huomioitavaa on myos, etta yrityksen henkilokunta on
tietoinen tietojen luokittelemisesta. He ovat sitoutuneita sen edellyttamien kaytantojen nou-
dattamiseen, eivatka siten luovuta tai saata luottamukselliseksi tai salaiseksi maariteltya tie-
toa sellaiselle henkilolle tai taholle, jolla siihen ei ole annettu oikeutta. Tiedon luottamuksel-
lisuus voidaan menettaa, jos nain kuitenkin tapahtuu. (Hakala, Vainio ja Vuorinen 2006, 4;
Jarvinen, 2002, 22; Laaksonen, Nevasalo ja Tomula 2006, 157; Miettinen 1999, 25.)

Eheydella tarkoitetaan sita, etta tietoja ei paase luvatta muokkaamaan. Tietoja ei synny eika
havia itsestaan eika nain tapahdu myoskaan tietoihin oikeudettoman henkilon toiminnan
kautta. Tietojarjestelmaan murtautuminen voi aiheuttaa tietojen eheyden menettamisen. Sa-
moin virukset rikkovat tiedostojen eheyden tarttuessaan niihin tai jos esimerkiksi kiintolevyt
tai muut tallennusmediat vikaantuvat. Tiedon eheyden kannalta on tarkeaa ottaa varmuusko-
pioita saannollisesti ennalta sovitun protokollan mukaisesti tiedoista, jotka ovat yritykselle
tarkeita. Huomioitavaa varmuuskopioinnissa on, etta niita otetaan riittavan usein ja ne pide-
taan tallessa riittavan pitkan aikaa, koska tiedostossa oleva eheys vika saattaa olla hyvinkin
vaikea ongelma. Jos vikaa ei huomata riittavan ajoissa, on mahdollista, etta automaattinen

varmuuskopiointi tallettaa vioittuneen tiedoston varmuuskopioksi. (Jarvinen 2002, 22 - 23.)

Tiedon saatavuus, jota toisinaan kutsutaan myos kaytettavyydeksi, tarkoittaa sita, etta tieto

on saatavilla, kun siihen oikeutetut henkilot tai erilaiset palvelut juuri sita tietoa tarvitsevat.
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Se voidaan mieltaa ominaisuudeksi, jolla arvioidaan palvelun, laitteen, ohjelman tai jarjestel-
man saatavuuden varmuus niita tarvittaessa. Saatavuus riippuu esimerkiksi luotettavuudesta,
laitteiston maarasta, ohjelmistolisensseista, tietoliikennekapasiteetista, kayttajan omista toi-
mista, erilaisten huolto- seka tukitoimintojen tehokkuudesta. Naiden lisaksi sita koskettaa
laitteisto-, ohjelmisto-, seka tietoliikennehairiot. Tiedon saatavuuteen liittyy hyvin merkitta-
vasti tietojarjestelmien toimivuus. Kun jotakin tietoa on tarve kasitella ja se on estynyt tieto-
koneiden tai verkkoyhteyksien toimimattomuuden vuoksi, on tiedon saatavuus uhattuna. Tie-
don saatavuuden varmistamiseksi on monia erilaisia tekniikoita olemassa, joista tunnetuimpia
ovat sahkokatkoksien varalta UPS-laitteet ja varmuuskopiointi, sen eri muodoissa. Tiedon saa-
tavuus voidaan menettaa paitsi tahallisen toiminnan vuoksi, niin myos tahattomasti. Tahalli-
sesti saatavuutta voidaan hairita esimerkiksi palvelunestohyokkayksella, jolla tukitaan organi-
saation tietoverkko ylimaaraisella liikenteella. Verkon kaatuminen tai jonkin aktiivilaitteen
hetkellinen vikaantuminen aiheuttaa hetkellisesti saatavuuden menetyksen. Inhimillisten vir-
heiden vuoksi on mahdollisimman laajalti pyrittava tiedon automaattiseen jalostamiseen.
(Jarvinen 2002, 24; Miettinen 1999, 28, Paavilainen 1998, 23; SFS 2006, 5.)

Kuviossa 3 on esitettya tietoturvallisuuden kolme oleellisinta periaatetta.

TIEDON
LUOTTAMUK-
SELLISUUS

\

TIEDON TIEDON
SAATAVUUS EHEYS

Kuvio 3 Tietoturvallisuuden oleellisimmat periaatteet

Todentamisen periaatteella tarkoitetaan sita, etta tietoihin paasevat kasiksi vain ne henkilot,
joilla siihen on oikeus, talloin heidat pitaa ensiksi jollakin tapaa todentaa. Tiedon suojaa-
miseksi muilta, tarvitaan tiedoille salausta. Tietojarjestelmassa kayttajan todentamista kay-
tetaan todennusmenetelmana. Kayttajalla on salasana, joka todentaa tietojarjestelmalle,
etta han on oikeutettu kayttamaan tietoa tietojarjestelmassa. Todentamista varten on kay-
tettavissa kolme tapaa, joita ovat yksilolliset ominaisuudet, esine seka tieto. Yksilollisia
ominaisuuksia ovat esimerkiksi kasiala, aani tai ulkonako. Vain elavat henkilot voidaan toden-

taa talla menetelmalla. Tekniseen todentamiseen voidaan kayttaa esimerkiksi sormenjalkea
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tai verkkokalvon tunnistusta, jolloin puhutaan biometrisesta tunnistamisesta. Salausteknii-
koita kayttavissa tunnistusmenetelmissa kaytetaan esimerkiksi alykortteja, joihin tallenne-
taan henkilotiedot seka kayttolupa, jota kutsutaan myos sertifikaatiksi. Se on voimassa vain
ennalta maaritellyn ajan. Ainoastaan hallussa olevaan esineeseen pohjautuva todentamisme-
netelma on heikko tapa ja nita kyetaan usein helposti vaarentamaan. Kun esinetta kaytetaana
todennuksessa, sita kannattaa tehostaa kayttamalla viela lisaksi jotakin toista todentamista-
paa. Todennuksessa tiedolla tarkoitetaan sellaista tietoa, jonka tulisi olla vain kayttajalla tie-
dossa. Naita ovat esimerkiksi PIN-koodit puhelimissa ja pankkikorteissa seka erilaiset salasa-
nat. (Hakala, Vainio ja Vuorinen 2006, 7; Jarvinen 2002, 24 - 27.)

Paasynvalvonta varmistaa, etta sisalle tietojarjestelmaan paasevat ainoastaan siihen oikeute-
tut, todennetut henkilot. Olennaisesti siihen liittyy kayton seuranta seka lokitiedostot. Loki-
tiedostoihin tallentuu tietoa kayttajista, esimerkiksi tiedostojen avauksista, seka niiden
muokkaamisesta. Niista on merkittavasti apua, kun selvitetaan tahallisesti tai tahattomasti
tapahtunutta tietoturvallisuusrikkomusta. Tietojarjestelmien paasynvalvonnalla pyritaan esta-
maan niiden luvatonta kayttamista, joka saattaa altistaa tai edesauttaa erilaisten haittaohjel-
mien leviamista, mika edelleen voi johtaa tietojen eheyden seka luottamuksellisuuden me-
nettamiseen. Paasynvalvonnassa kannattaa kiinnittaa erityista huomiota langattomiin verkkoi-
hin, kuka niita saa kayttaa ja mika on sallittua siella erilaisille kayttajaryhmille. (Hakala, Vai-
nio ja Vuorinen 2006, 6; Jarvinen 2002, 27.)

Kiistamattomyydella tarkoitetaan ominaisuutta tietojarjestelmassa joka tunnistaa seka tallen-
taa jarjestelmaa kayttavan henkilon tiedot. Paaasiallisesti siihen on kaksi syyta. Ensiksi halu-
taan varmistaa, kenelta tieto on peraisin ja toiseksi kuka tietoa kayttaa. Tiedon kayton ol-
lessa luvatonta on kayttajan identiteetin tietamisella suuri merkitys, etenkin jos tietojarjes-
telman omistaja joutuu harkitsemaan oikeudellisia toimenpiteita luvattomasti tietoa kaytta-
nytta kohtaan. Kiistamattomyyden varmistamiseksi on luotu runsaasti menetelmia, joita on

kasitelty todentamisen yhteydessa jo aiemmin. (Hakala, Vainio, Vuorinen 2006, 5.)

4.5.4 Tietoturvallisuuden johtamisen osa-alueet

Tietoaineistoturvallisuus on asiakirjojen, tiedostojen seka erilaisten muiden tietovalineiden
suojausta, turvaluokittelua seka tietovalineiden hallitsemista, sailyttamista, seka kasittelya
asianmukaisesti, kaikissa tiedonkasittelyprosessien ja tiedon eri vaiheissa. (Paavilainen 1998,
241.) Tietoaineistoturvallisuus tarkoittaa tietojarjestelman tietojen suojausta erilaisissa tal-
lennusmuodoissa. Silla halutaan varmistaa, etta tiedot pysyvat niilla henkiloilla, jotka ovat
paitsi oikeutettuja tietojen kayttamiseen, niin myos tarvitsevat niita paivittaisten tyotehta-
viensa suorittamiseen. Tietojen turvaluokitusjarjestelma toimii perustana tietoaineistoturval-

lisuuden toteuttamiselle. (Miettinen 1999, 22-23.) Tietoaineistoturvallisuus koskee paperisia
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asiakirjoja, optisia muistivalineita seka USB-muistivalineita, aanitteita seka mahdollisia muita
tallennusvalineita. Tietoaineistoturvallisuus koskee koko tietoaineiston elinkaarta ja siita vas-
taa koko yrityksen henkilosto. Tietoaineiston elinkaareen kuuluu tietojen sailyminen, varmis-

taminen ja palauttaminen, seka lopuksi tiedon tuhoaminen. Tietoaineistoturvallisuuden piiriin
kuuluvat manuaalisen ja automaattisen tietojenkasittelyn avulla tuotetut tulosteet. Tietohal-
linto ja organisaation arkistotoimi vastaavat tietoaineistoturvallisuudesta yhdessa. (Hakala,

Vainio, Vuorinen 2006, 11; Valtiovarainministerio 2014.)

Ohjelmistoturvallisuus kasittaa tietojarjestelmissa kaytettavien ohjelmistoihin liittyvat asiat.
Naihin kuuluvat muun muassa lisenssien ja ohjelmistoversioiden hallinta. Jotkut mieltavat oh-
jelmistoturvallisuuden lahes merkityksettomaksi tietoturvallisuuden nakokannalta, kuitenkin
jo pelkastaan virustorjuntaohjelmiston lisenssin paattyminen voi aiheuttaa sen, etta ohjelma
lakkaa toimimasta ja altistaa koko tietojarjestelman viruksille seka haittaohjelmille. Jarjes-
telmassa olevien ohjelmistojen tulee olla yhteensopivia lisattavien ohjelmistojen kanssa, seka
ohjelmistojen yleensa tulee olla kayttotarkoitukseensa sopivia. Valttyakseen suuremmilta on-
gelmilta on hyva varmistua ennen ohjelmiston paivittamista tai uuden ohjelmistoversion asen-
tamista, etta ne toimivat. Virustorjuntaohjelmistot pyrkivat suojaamaan kayttajan viruksilta
seka muilta haittaohjelmilta. Naihin haittaohjelmiin lukeutuvat madot, Troijan hevoset seka
vakoiluohjelmat. Nama haittaohjelmat aiheuttavat ongelmia paitsi koneelle, johon ne ovat
asentuneet, niin myos mahdollisesti tietojarjestelmalle seka koko organisaatiolle. Tietoturva
aukkoja kayttojarjestelmissa hyvakseen kayttavat verkkomadot pyrkivat levittaytymaan mui-
hin verkossa oleviin koneisiin valittomasti jarjestelmaan paastyaan. Siksi on tarkeaa, etta yl-
lapito seuraa virustilannetta maailmalla ja varmistaa, etta virustorjunta ohjelmistojen tunnis-
tetietokannat ovat ajan tasalla. (Miettinen 1999, 21; Jarvinen 2006, 27, 29, 47.)

Organisaation ohjelmistoturvallisuuden tarkeimmat perussuojausmenetelmat ovat ohjelmiston
paasynvalvonta, tapahtumatietojen seuranta, varmuuskopiointi, asianmukainen ohjelmiston
dokumentaatio, seka asianmukaisesti laaditut yllapito ja huoltosopimukset. Kaytetyin suojaus-
tekniikka on tietojen ja ohjelmien varmuuskopiointi. Niiden avulla varmistetaan mahdollisim-
man ajantasaisen version kayton varmistaminen, vaikka alkuperaiset tiedot vaurioituvat tai
tuhoutuvat erilaisista syista. Organisaation kayttamat ohjelmistot tulee dokumentoida tar-
kasti. Ohjelmistojen tulee olla laillisesti hankittuja ja ne on syyta rekisteroida, koska rekiste-
rointi on usein vaatimuksena ohjelmistojen paivittamiselle. Lisaksi lisenssien ajantasaisuus ja
ohjelmistojen hairioton toiminta pystytaan varmistamaan ohjelmistolisenssien hallinnalla.
Tietokoneen ja ohjelmistojen epanormaaliin kayttamiseen seka ilmoituksiin on kiinnitettava
huomiota aina. Tarvittaessa raportoitava yllapidolle. Ohjelmistoturvallisuuteen voidaan vai-
kuttaa kayttamalla muita teknisia turvakeinoja, esimerkiksi eriyttamalla tietoverkot toisis-
taan. (Miettinen 1999, 226 - 228; Valtionvarainministerio 2007.)
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Ohjelmistopolitiikan laatiminen organisaatiolle on yksi standardin I1SO 27001 asettamia vaati-
muksia ohjelmistoturvallisuudelle. Kielletyt, seka sallitut ohjelmistot organisaatiossa tulee lis-
tata. Henkiloston kouluttaminen on myos merkittava tekija ohjelmistoturvallisuudelle. Hhen-
kilostoa tulee ohjeistaa kirjallisesti seka suullisesti ohjelmistojen turvallisesta kayttamisesta,
paivityksien asentamisesta ja arkaluonteisten tietojen salaamisesta. Standardissa edellyte-
taan tekemaan myos jarjestelmien kuvaukset. Lisaksi on dokumentoitava mahdolliset ohjel-
mistoihin liittyvat tukisopimukset ja niihin liittyvat avunpyyntoperiaatteet. (SFS 27001 2006,
29-31.)

Laitteistoturvallisuuteen kuuluu kaikki organisaation kayttamat tietotekniset laitteet, sen ta-
voite on toimintojen jatkuminen, seka omaisuuden haviamisen ja vahingoittumisen estami-
nen. Laitteistoturvallisuuteen kuuluu, etta laitteistot ovat tarkoituksenmukaisiksi mitoitettu
ja, toimivuus on testattu ja huoltotoiminnot, seka varaosien hankinta on asianmukaisesti jar-
jestetty, siihen kuuluu myos laitteiden kayttamisesta aiheutuvien vaaratekijoiden riskien arvi-
ointi ja riskien hallinnointi. Laitteistoon kohdistuu useita erilaisia riskeja, joihin organisaa-
tiossa tulee varautua. Osa riskeista kuuluu myos osaksi fyysista turvallisuutta. Riskeja joihin
tulee ainakin varautua, ovat vesi, tulipalo, savu, tarina, poly, lampotila, sahkohairiot, erilai-
set kemialliset vaikutukset, seka tarvittaessa sahkomagneettinen sateily. Alkusammutuskalus-
toa tulee henkilokunnan osata kayttaa ja se tulee olla kayttoymparistoon sopivaa, laitehuo-
neeseen hiilidioksidisammutin, ei jauhe tai nestesammuttimia. Huollon toiminta ennaltaeh-
kaisevasti on hyvin merkityksellista laitteiston kayttoialle ja on myos tiedon saatavuuden ja
eheyden kannalta tarkeaa. Laitteistosta tulee pitaa rekisteria mista saadaan selville laitteiden
mallit, merkit, sarjanumerot seka niiden sijoituspaikat, ongelmia selvitettaessa auttaa, kun
laitteista on arkistoituna kayttoohjeet seka muu olennainen siihen liittyva dokumentaatio,
joista esimerkkina tekninen rakenne. Laitteiden elinkaaren lopussa on huolehdittava, etta
niissa olevat tiedot eivat joudu ulkopuolisten kasiin. Ne on havitettava hallitusti, organisaa-
tiossa etukateen sovitulla tavalla. (Hakala, Vainio, Vuorinen 2006, 12; Leppanen 2006, 300 -
301; Miettinen 1999, 221.)

Laitteistoturvallisuuden tavoitteena on estaa omaisuudelle tapahtuvat vahingot, joita voivat
olla omaisuuden haviaminen, vahingoittuminen tai varastaminen. Laiteturvallisuudesta huo-
lehtimalla varmistetaan organisaation toiminnan jatkuminen. Laitteiden sijoittelulla seka suo-
jauksella, joilla pyritaan torjumaan ymparistovaaroja ja luvattomien tunkeutumisen riskeja
voidaan vaikuttaa laiteturvallisuuteen. Lisaksi laitteiden suojaaminen sahkokatkoksilta edes-
auttaa laiteturvallisuutta. Tietoliikennekaapelointi, seka sahkokaapelointi tulee suojata fyysi-
silta vaurioilta seka salakuuntelulta. Ohjelmia, laitteita tai tietoaineistoja ei saa siirtaa pois
tyopaikalta ilman siihen oikeuttavaa lupaa. Laitteiden matkakayton seka kotikayttamisen

edellytyksena on, etta niiden aiheuttamat riskit on huomioitu laitteistoturvallisuudessa. Myos
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yrityksen ulkopuolella tyoskentelyn riskit on huomioitu seka tarvittavat turvamekanismit ovat
kaytossa. (Hakala, Vainio, Vuorinen 2006, 308; SFS 27001 2006, 38.)

Tietoliikenneturvallisuuteen kuuluvat kaikki viestijarjestelmat, LAN- seka WAN-yhteydet ja
erilaiset muut mahdolliset tiedonsiirtoratkaisut. Sen tavoitteena on varmistaa tietoliikenteen
hairioton toiminta, seka tiedon suojaus tiedon kasittelemisen, varastoinnin, seka siirron ai-
kana paitsi omassa, niin myos yleisissa verkoissa organisaatiossa. Tietoliikenneturvallisuuden
suunnittelemisessa on otettava huomioon, paitsi verkon, seka kapasiteetin riittavyys niin myos
palvelunestohyokkaysten, seka tietomurtojen torjunta. Tietoverkon kapasiteetin kayttami-
sessa on usein piikkeja, talloinkin tarpeellisten tietojen on oltava saatavilla. Erilaiset laitteis-
tossa tai ohjelmistossa ilmenevat viat voivat aiheuttaa verkon ruuhkautumista tai estaa ver-
kon toiminnan. Myos ruuhkahuiput voivat ylikuormittaa verkon. Ruuhkautumisia voidaan eh-
kaista suunnittelemalla ja mitoittamalla verkon tiedonsiirtokapasiteetti riittavan suureksi.
Tyypillisia uhkia tietoliikenteelle ovat yhteyskatkot, tietovuodot, luvaton kayttaminen, eheys-

virheet, seka verkon kayton estyminen. (Paavilainen, J. 1998, 108 - 109, 115, 138.)

Palomuurilla mahdollistetaan verkossa olevat palvelut, seka verkon kayttaminen organisaa-
tiolle, siihen tulee tehda tarvittavat maaritykset verkonkayttopolitiikan mukaisesti, hyvin
maaritellylla palomuurilla voidaan jopa estaa palvelunestohyokkaykset, tama puolestaan var-
mistaa osaltaan verkon kaytettavyyden. Yrityksen sisaverkon ja ulkoverkon tulisi olla yhta hy-
vin suojattuja. Jos ulkoverkosta loytyy heikko kohta ja sisaverkossa ei ole suojausta, paasee
yrityksen luottamuksellisiin tietoihin helposti kasiksi. Sisaverkko tulee suunnitella niin, etta
vain kayttajat, joilla on oikeus, paasevat tietoihin kasiksi. (Jarvinen, P. 2006, 105 - 107; Lep-
panen 2006, 296 - 297.)

Etakayttajien, internet-/intranet -kayttajien seka ekstranet -kayttajien liittymisella organi-
saation hallinnoimaan verkkoon mahdollistetaan etakayttotekniikoilla, tietojen luottamuksel-
lisuus, saatavuus seka eheys. Naiden tekniikoiden hallinta seka toimivuus ovat keskeinen osa
tietoliikenneturvallisuutta. (Krutz-Vines 2003, 118.)

Tietoliikenneturvallisuuden hallinnassa tavoitteena on verkossa kulkevan tiedon ja tukena ole-
van verkon rakenteen suojauksen varmistaminen. Tarvittava verkkojen hallitseminen seka val-
vonta edesauttavat uhilta suojautumisessa. Lisaksi silla varmistetaan verkkoa kayttavien so-
vellusten ja jarjestelmien seka niissa liikkuvan tiedon turvallisuus. Sisaisten ja ulkoistenverk-
kopalvelujen turvaaminen on osa tietoliikenneturvallisuutta. Turvallisuusominaisuuksien ja
palvelutason yksilointi seka niiden sisallyttaminen verkkopalvelusopimuksiin on tarkeaa. (SFS
27001 2006, 42.)
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5 Opinnaytetyon toteutus

Opinnaytetyo lahti liikkeelle ideoinnista kevaalla 2014 ja kunnolla se sai tuulta alleen Laurean
alumnien verkostoitumistilaisuudessa syksylla 2014, mista prosessi lahti etenemaan Janhusen
esiteltya Katakri 2015 valtiovarainministeriossa. Opinnaytetyon toteutus on esitetty kuviossa
4,
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Kuvio 4 Opinnaytetyoprosessi

Opinnaytetyo eteni pitkan aikajakson aikana, mutta edeten kuitenkin koko ajan. Opinnayte-

tyo valmistui joulukuussa 2015.

Paadyin muodostamaan tasta aiheesta Laurean Alumnien verkostoitumistilaisuuksien kautta,
joissa etsin mielenkiintoista opinnaytetyoaihetta. Tilaisuuksia on lahdetty jarjestamaan, jotta
alalla toisten tunteminen paranisi ja ne tarjoaisivat tilaisuuksia verkostoitua, seka loytaa tyo-
harjoittelupaikkoja, opinnaytetyoaiheita ja toita. Keskustelimme aiheesta Kirsi Janhusen
kanssa jo aiemmassa tilaisuudessa kevaalla 2014, mutta Lokakuussa 2014 paasimme kunnolla
keskustelemaan aiheesta ja siita miten siita saisi tyostettya opinnaytetyon, siita lahti opin-
naytetyo prosessi liikkeelle aiheena uudistettu Katakri 2015 - Tietoturvallisuuden auditointi-

kriteeristo viranomaisille.

Lahdin ensin keraamaan kirjallista, seka sahkoista materiaalia turvallisuusjohtamisesta ja sii-
hen liittyvista osa-alueista, Katakrista, lainsaadannosta, seka aiemmin tehdyista opinnayte-

toista. Uuden Katakrin sen hetkinen tilanne esiteltiin Kirsi Janhusen toimesta joulukuussa
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2014. Naiden pohjalta lahdin tutkimaan asiaa syvallisemmin seka loin esikartoituksena toimi-
vasta haastattelusta kyselyn kysymykset. Kysymysten luonnin jalkeen tein survey-monkey ky-
selyohjelmistolla kyselylomakkeen, jonka suuntasin Katakrin ja/tai turvallisuusasiantuntijoille
vastattavaksi. Naista lahtokohdista kirjoitin teoriapohjan opinnaytetyohoni, seka muodostin

tyohoni rakenteen ja tyostin tutkimuskysymystani edelleen.

Pienen tauon jalkeen paasin kirjoittamaan opinnaytetyotani edelleen maaliskuun lopussa 2015
kun uusi Katakri 2015 - auditointityokalu alkoi olla valmis ja paasin siihen tutustumaan, seka
se esiteltiin minulle valtioministerion tiloissa Katakri - ohjausryhman erityisasiantuntija Kirsi
Janhusen toimesta, samassa tilaisuudessa tuli vastauksia kaymissamme keskusteluissa esikar-
toitus haastattelututkimuksessa esiin tulleisiin aiempien Katakri - versioiden seka uuden Kata-
krin vahvuuksiin ja kehityskohteisiin, esikartoitus kysely tutkimuksessa jo esiin tulleita toi-
veita uudelle Katakrille kaytiin lyhyesti lapi ja pohdittiin niiden onnistumista. Tasta lahdin
tyostamaan opinnaytetyoni osuutta uudesta Katakrista, seka toiminnallisen opinnaytetyoni

pohjalta muodostettavaa opasta uuteen Katakriin.

Opinnaytetyoprosessin edetessa kevaalla 2015 tuli eteen tarve tyostaa lisaa teoriaa osaksi
opinnaytetyotani ja taydensin teoriaosuutta. Kevaalla myos pyysin lausuntoa Elinkeinoelaman
keskusliiton Sudelta, joka oli osallistunut uuden Katakrin. Edelleen lisateorialle havaitsin tar-
vetta. Marraskuun 2015 aikana sain haastattelupyyntoihini vastauksia, joista saadut tiedot

muuttivat opinnaytetyon tuloksia merkittavasti.

5.1 Miten opinnaytetyo on toteutettu

Opinnaytetyoni alun ideointivaiheessa aloitin aineiston keraamisen systemaattisella tiedon-
haualla turvallisuusjohtamisesta, Katakrista ja kansallisen turvallisuuden auditointikriteeris-
tosta. Aloitin hakujen tekemisen kirjaston Laurus-tietokannasta, seka Theseus-opinnaytetyo
tietokannasta. Jatkoin hakujen tekemista muun muassa google scholarista seka kaytin loyty-
neiden aineistojen lahteita. Tutkin myos, mita Suomen laki sanoo turvallisuuden johtami-
sesta. Samoin etsin tietoa turvallisuutta kasittelevilta tunnetuilta verkkosivuilta, kuten tyo-
suojeluhallintosta, Finanssialan Keskusliitosta, pankeista, vakuutuslaitoksista, sisaministeri-
osta, ulkoministeriosta, puolustusministeriosta, Suojelupoliisista, valtiovarainministeriosta
seka eduskunnasta. Tutustuin myos opinnaytetoihin, joita oli tuotettu turvallisuusjohtami-

sesta tai Katakrista.

Opinnaytetyon materiaalit valitsin turvallisuuden johtamista ja sen osa-alueita kasittelevista
teoksista seka Katakria eri nakokulmista kasittelevista teoksista. Loydetyn materiaalin otsikon
tuli jollakin tavalla liittya opinnaytetyohon ja tiivistelmista tuli loytya tietoa, joka liittyi suo-

raan opinnaytetyohoni. Naista luin aineiston kokonaan lapi ja valikoin teoriaosuuteen mukaan
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materiaalia, jotka kasittelivat turvallisuusjohtamista hyvinkin eri nakokulmista. Uudesta Kata-
krista tietoa oli hyvin niukasti tarjolla, joten keskityin alkuvaiheessa Katakrin aiempiin versi-
oihin. Myohemmassa vaiheessa, kun materiaalia tuli tarjolle uudesta Katakrista, suuntasin ma-
teriaalitarkasteluni siihen suuntaan. Esikartoituksena toimivassa kyselytutkimuksessa esiin tul-
leet asiat auttoivat osaltaan suuntaamaan ja rajaamaan opinnaytetyoni kasittelyaluetta. Tut-

kimuskysymys ohjasi aineiston valinnassa seka aineiston analyysissa.

Opinnaytetyossa tuodaan esiin kirjallisuuskatsauksessa, seka esikartoituskyselyn kautta Kata-
kri toisen version kehityskohteita, seka vahvuuksia, tuon myos esiin odotuksia, joita naiden

pohjalta ilmeni koskien Katakri 2015 - versiota samoin myos mita odotuksia yleensa Katakrille
jatkossa on. Opinnaytetyossa kaydaan Katakri ja sen aiempi Katakri toinen versio lyhyesti lapi
ja opinnaytetyon paapaino on Katakri 2015 - auditointityokalun muutoksissa, seka syissa muu-

tosten taustalla.

Esikartoituskyselyyn osallistunut joukko ei edusta koko Suomen turvallisuusalan asiantunti-
joita taikka Katakrin asiantuntijoita, mutta ovat hyvin heita edustava otos ja tiedonkeruulli-
siin tarpeisiin peilaten riittava. Tiedonkeruudellinen tarve oli saada kuva asiantuntijoiden na-
kemyksista Katakri Il -version, seka uudistettavan Katakrin vahvuuksista, seka kehityskoh-
teista. Tietoja kaytettiin opinnaytetyon eri vaiheissa tarkastellessa uutta Katakria, seka siihen

liittyvissa keskustelutilaisuuksissa.

Muodostaakseni tyoni minun taytyy tutustua aiempiin opinnaytetoihin, kirjallisuuteen, seka
sahkoisiin lahteisiin koskien turvallisuusjohtamista, Katakria, seka niihin olennaisesti liitetta-
vaan keskeiseen kasitteistoon. Naiden pohjalta punnitsen itse tutkimustehtavaa seka
valittavaa nakokulmaa ja tutkimuksen rajausta. Aineiston keraaminen, seka valmistelu, ai-
neiston pelkistaminen, aineistossa toistuvien rakenteiden tunnistaminen, kriittinen
tarkastelu, tulkinta ja ulottuvuuksien luominen. Aineiston arvioimista tulee jatkaa koko
tutkimus-prosessin ajan. (Hirsjarvi ym. 2009, 105.) Ojasalo ym. (2010, 34-35) nimittavat
kirjallisuuskatsausta myos nimella tietoperustan muodostaminen, koska tama kokoaa
olemassa olevan tiedon yhteen muodostaen kasitejarjestelman jolla tutkittavat kasitteet ja
naiden suhteet tulevat maaritellyksi. Tietoperusta on tavoitteellinen ajattelumalli jossa
kuvataan teoriat, mallit ja tutkimustulokset, seka ohjataan uuden tiedon loytamista
systematisoimalla tutkittavaa ilmiota. Naiden joukosta rakentuvat teoriat ja mallit joilla

aihealuetta kuvataan rakennuspalikoiden ja kasitekartan avulla.

5.2  Esikartoitus kyselytutkimus

Kyselytutkimus tehtiin kahdessa osassa joista ensimmaisessa osassa suoritin esikartoitusta Ka-

takrin toisen version vahvuuksista, seka siina mahdollisesti olevista kehityskohteista. Toinen
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osa kyselytutkimuksessa koostui mahdollisesta uuden Katakrin tuntemisesta ja siina olevien
vahvuuksien ja kehityskohteiden esiintuomisesta. Esikartoitus tutkimus tehtiin Surveymonkey
- ohjelmalla ja kysely suunnattiin lahettamalla joko saate kirje linkin kera suoraan sahkopos-
tiin tai asettamalle se tarjolle kahteen suljettuun asiantuntijaryhmaan Linkedinissa, toinen
rymista oli Laureassa turvallisuutta, muodossa tai toisessa opiskelevien tai opiskelleiden ver-
kostoitumisen, seka asiantuntija ryhma ja toinen oli turvallisuuden johtajille, tutkijoille, seka
asiantuntijoille suunnattu ryhma. Myos Linkedinissa oli sama saate kirje ja sen lopussa linkki

kyselyn suorittamiseksi.

Naiden lisaksi kyselyssa oli asiantuntijuudesta kertovia taustatieto kysymyksia. Naita olivat
koulutustaso, tyokokemus turvallisuusalalta, seka onko henkilo hyodyntanyt Katakria jossakin
tarkoituksessa. Asetin kyselyyn vastanneiden asiantuntijuuden rajaksi joko Katakrin hyodynta-
misen tai vahintaan 6 vuoden kokemuksen turvallisuusalalta. Naiden lisaksi koko kysely oli
taytynyt tehda loppuun asti, keskeneraisia vastauksia en huomioinut. Nama kriteerit taytta-

neita vastauksia tuli 33 kappaletta, kaiken kaikkiaan vastauksia tuli 61 kappaletta.

5.3  Keskustelut, lausunnot, haastattelut

Uuden Katakri 2015 - projektin eteneminen esiteltiin Kirsi Janhusen toimesta 2.12.2014. Tilai-
suudessa paasin kuulemaan ja keskustelemaan minne uusi Katakri oli menossa, seka kaytiin

keskustelua siihen silla hetkella tehdyista ratkaisuista.

Uuden Katakrin esittelytilaisuus Valtioministerion tiloissa 1.4.2015. Uuden Katakrin esitteli-
jana toimi Kirsi Janhunen, joka toimi uuden Katarin ohjaustyoryhmassa erityisasiantuntijana
ja myos minun kontaktinani opinnaytetyotani varten. Hanen kanssa kavimme runsaasti keskus-
telua vanhasta, seka uudesta Katarista, samoin asioista joita tuotiin tekemassani esikartoitus
haastattelututkimuksessa esiin. Lisaksi keskustelutilaisuudessa tuli esille mita erilaisia nako-
kulmia oli prosessin aikana tullut esiin ja etta runsaasti kompromisseja oli jouduttu teke-
maan. Yksi nakokulma joka liittyi paitsi opinnaytetyohoni niin myos teoria osuuteen, oli Elin-
keinoelaman Keskusliiton Mika Suden nakemys Katakrista tietynlaisena turvallisuuden kasikir-

jana, joka ei toteutunut uuden Katakrin yhteydessa.

Lahetin Sudelle 9.4.2015 lausuntopyynnon hanen nakemyksistaan Katakri 2015 - auditoitityo-
kalusta, seka siita pois jaaneesta nakokulmasta. 13.4.2015 sain hanelta sahkopostiin kirjalli-
sen vastineen asiasta ja olen sen tiimoilta kirjoittanut sen sisaltoa ja nakemyksia opinnatetyo-

tani koskeviin tuloksiin.

12.11.2015 haastattelin kansallisen tietoturvallisuusviranomaisen erityisasiantuntijaa koskien

Katakri 2015 - auditointityokalua. 13.11.2015 sain vastauksen laatimiini kysymyksiin koskien
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uutta Katakri 2015 - auditointityokalua tietohallintojohtajalta sisaministeriosta. 16.11.2015
sain vastauksen laatimiini kysymyksiin koskien uutta Katakri 2015 - auditointityokalua yksikon
paallikolta valtiovarainministeriosta. 18.11.2015 sain vastauksen laatimiini kysymyksiin kos-
kien uutta Katakri 2015 - auditointityokalua, Katakri 2015 - auditointityokalun viimeistelytyo-
ryhman jasenelta poliisihallituksesta. 23.11.2015 sain vastauksen laatimiini kysymyksiin kos-
kien uutta Katakri 2015 - auditointityokalua kansallisen turvallisuusviranomaisen paallikon si-

jaiselta ulkoministeriosta.

6  Opinnaytetyon tulokset

Tassa luvussa kasitellaan opinnaytetyon prosessin aikana saatuja tuloksia. Opinnaytetyota var-
ten pyydettiin lausuntoja, kaytiin keskusteluja ja tehtiin esikartoituksena kyselytutkimus,
jossa aiheena olivat Katakrin aiemmat versiot, seka tarkeimpana Katakri 2015 - auditointityo-
kalu.

6.1  Kyselytutkimuksen tulokset

Esikartoituksena tehtiin kyselytutkimus, johon vastasi 61 vastaajaa. Heista 32 taytti ennaltaa-

setetut kriteerit.

Kuviossa 5. Esiintetaan kaikkien vastanneiden koulutuksellinen tausta.
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Kuvio 5. Kyselytutkimukseen vastanneiden koulutus

Kuviossa 6 esitetaan vastanneiden tyokokemus turvallisuusalalta.
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Kuvio 6. Kyselytutkimukseen vastanneiden tyokokemus turvallisuusalalta

Kyselyyn vastnneista 64 % oli kayttanyt Katakria auditointityokaluna. Tassa tuloksessa ei nay
se, etta osa kyselytutkimukseen osallistuneista oli opettanut Katakrin kayttamista auditointi-

tyokaluna tai muuten opetuskaytossa.

Kyselyyn vastanneista 80 % oli paassyt jollakin tavalla tutustumaan Katakri 2015 - auditointi-

tyokaluun, kun sen valmisteluprosessi oli kesken.
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6.1.1 Katakri Il vahvuudet

Tulosten mukaan Katakrin toisessa version vahvuudet ovat sen kaytannonlaheisyys seka jous-
tavuus verrattuna Katakrin ensimmaiseen versioon. Katakri toisen version selkeytta arvostet-
tiin taulukkomuotoisuuden, esitystavan, arviointikokonaisuuksien, jaottelun seka rakenteiden
puolesta. Katakrin toisen version hyvina ominaisuuksina pidettiin johdonmukaisuutta, hyvaa
jasentelya, samoin osa-alueiden yksityiskohtaisuutta seka tulkinnanvaraisuuden vahyytta. Tas-
mallisia vaatimuksia osa-alueissa pidettiin hyvana, kuten myos formaattisen mallin kayttami-

sen helppous tuli esille vahvuutena.

Katakri toisessa version osioista arvostettiin henkilostoturvallisuutta seka sen esityskaaviota.
Lisaksi pidettiin hallinnollisesta osa-alueesta. Myos rakenteellisen turvallisuuden osiota kriitti-
sen tiedon suojauksesta arvostettiin ja paloturvallisuuden mukaan ottamista pidettiin onnistu-

neena valintana.

Katakrin toisen version huomiokentissa olevia esimerkkeja seka teknisluonteisia esimerkkeja
pidettiin konkreettisempina, kuin muissa valtionhallinnon kriteeristoissa. Katakrin toisen ver-
sion koettiin toimivan paremmin viitekehysten kanssa kuin ensimmaisen version, eika se ra-
jannut ulkopuolelle muita vaatimuksia. Sen ajateltiin huomioivan myos muita nakokulmia
aiempaa paremmin. Viimeisena sen tiiviytta ja kokonaisuutta arvostettiin verrattuna VAHTIin
tai ISO 27000-standardiperheeseen.

6.1.2  Katakri Il kehityskohteet

Tulosten mukaan tietoturvaosiosta tulisi karsia liian suuri listaus teknologioista, ne tuovat
esiin vain osan kaikista mahdollisuuksista, vaatimusten tarkempi kuvaus vain ja sen pohjalta
etsittava ratkaisuja. Tietoturvallisuusvaatimusten toistaminen eri kysymysosioissa, joilla tar-
koitettiin samoihin kysymyksiin liittyvia kysymyksia esimerkiksi henkilostoturvallisuudessa,
hallinnollisessa turvallisuudessa, seka tietoturvallisuutta koskevissa osioissa. Koettiin, etta Ka-
takrin toisen version tulisi perustua riskienarviointiin ja skenaarioanalyysiin seka kerattyihin
luotettaviin tilastoihin ja empiiriseen tietoon, jotta kyetaan arvioimaan taytetaanko tietotur-

valuokan Il taso. Osa vaatimuksista miellettiin tarpeettomiksi.

Osioiden sisaisessa johdonmukaisuudessa loydettiin ongelmia. Samoin ongelmia havaittiin ky-
symysten keskinaisten sidonnaisuuksien yhteydessa. Niiden tarkat keskinaiset viittaukset olisi

merkittava selkeasti. Fyysista turvallisuutta ei ollut tarpeeksi hyvin huomioitu.
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Kriteeristojen keskinaisessa yhtenevyydessa nahtiin ongelmia ja ristiriitoja VAHTI-ohjeiden ja
Katakrin kesken. Kriteeristot tulisi yhteensovittaa. Liikkumavaraa haluttiin vaatimusten to-

teuttamiseksi.

Katakri toisessa versiossa ei riskienhallintaa kaytetty selvitystyon taustalla ja nyt tuotiin esiin
kayttajan velvollisuutta arvioida riskit. Myos arviointia olisi kehitettava riskilahtoisempaan

suuntaan.

6.1.3 Katakri 2015 - auditointityokalun vahvuudet

Katakri 2015 - auditointityokalun nahtiin korjaavan riskienhallintaa koskevan tarpeen ja vel-
vollisuuden, sen yhtenaisyyden koettiin parantuneen ja sen ajateltiin korjaavan aiempien ver-
sioiden virheet. Moduulirakenteita pidettiin hyvana samoin tietoturvallisuuden olemista

omana moduulina.

6.1.4 Katakri 2015 - auditointityokalun kehittamiskohteet

Katakri 2015 - auditointityokalu ei mielletty yhta kattavaksi kuin Katakrin toista versiota. Ka-
takri 2015 tietoturvallisuus ja turvallisuus ei ollut yhta tiukkaa kuin Katakrin toisessa versi-

ossa. Katakri 2015 - auditointityokalun vahvan viranomaislahteisyyden johdosta on vaara sen
jaamisesta vain viranomaisnormistoksi, sille nahtiin myos jatkokehittamistarvetta yhteiskun-
nalliseksi tyokaluksi. Vahvuutena ja kehittamistarpeena nahtiin Katakri 2015 - auditointityo-

kalun tulkinnanvaraisuuden antama valinnan vapaus ja lilkkkumavara.

6.2  Kyselyt, keskustelut ja lausunnot

Tassa kohdassa tuon esiin kyselyissa, keskusteluissa seka lausunnoista saatuja keskeisia asioita

Katakri 2015 - auditointityokalusta.

6.2.1 Katakri 2015 - auditointityokalu

Janhunen (2015) toi esiin sen, etta ohjausryhmassa oli alussa hyvinkin erilaisia ajatuksia mita
Katakrin pitaisi olla nyt ja jatkossa. Kompromissiratkaisuna tuotettiin Katakri 2015 - auditoin-
tityokalu, joka toimii tietoturvallisuuden auditointityokaluna viranomaisille, Janhusen mie-
lesta se vaatii edelleen ohjeistorakennetta tueksi, jotta sita kaytettaisiin tarkoitetulla ta-
valla. Katakrin kayttoa pohdittaessa osa naki, ettei kriteeristolle ei ole varsinaista tarvetta
osa taas kaipasi tasmallisempaa auditoijan vaatimuslistaa. Lisaksi toivottiin myos turvallisuus-
paallikon nakokulmaa, missa Katakri 2015 - auditointityokalu olisi ollut eraanlainen kasikirja

turvallisuudesta. Janhusen (2015) mukaan Katakri 2015 - auditointityokalu on tarkoitus pitaa
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suhteellisen pitkaaikaisena. Parin lahivuoden paivitykset olisivat pienia. Katakri 2015 - audi-

tointityokalusta on tulossa myos englanninkielinen versio arviolta 2015 vuoden lopussa.

Janhusen (2015) mukaan Katakri 2015 - auditointityokalu on tarkoitus pitaa suhteellisen pitka-
aikaisena. Parin lahivuoden paivitykset olisivat pienia. Katakri 2015 - auditointityokalusta on
tulossa myos englanninkielinen versio arviolta 2015 vuoden lopussa. Suden (2015) mukaan Ka-
takri 2015 - auditointityokalun kokonaisuutta leimaa epayhtenaisyys. Ongelmana on, etta
siina sekoittuvat keskenaan yleisen tiedon kasittelyn edellytykset ja paikoin yksityiskohtaiset
suojausvaatimukset. Lahestymistapa toimii lahinna vain tilaaja-tuottaja -mallissa, jossa tilaa-
jan omistaman suojattavan tiedon maara, luonne, kayttotarkoitus ja siihen kohdistuvat riskit
ovat seka tiedossa etta arvioitavissa.

Susi (2015) kertoi, etta yleisena turvallisuuskasikirjana Katakria ei nykymuodossaan ole kovin
toimiva. Uuudistetun Katakrin kaltaiselle vaatimuslistalle taas on vaikea nahda elinkeinoela-
man kannalta merkittavaa tarvetta, koska yksityiskohtainen vaatimuslista voi johtaa vain te-
hottomuuteen ja sulkea pois tarpeellisia kehittymismahdollisuuksia. Jotta uuden Katakrin kal-
taiselle tyokalulle olisi tarvetta, sen vaatimukset olisi vietava huomattavasti yleisemmalle ta-
solle. Talloin toteutus kykenisi ottamaan huomioon erilaisia ymparistdja, seka se olisi teho-
kasta. Nykymuodossaan Katakri 2015 - auditointityokalulla on vain rajalliset mahdollisuudet
turvallisuuskasikirjana toimimiseen. Se edellyttaisi koko rakenteen ja vaatimusperustan uu-

delleen muotoilua seka riskienhallinnan todellista ymmartamista.

”Katakri on vain tyokalu. Viranomaiset voisivat halutessaan kayttaa mita tahansa excelia arvi-
ointinsa valineena, mutta talla viranomaisten yhdessa laatimalla tyokalulla on ollut tarkoituk-
sena yhdenmukaistaa arviointityota. Arviointityokalun lisaksi on tarkeaa, etta arvioijat huo-

lehtivat arviointiensa yhdenmukaisuudesta ja vertailtavuudesta.” (Yksikonpaallikko, Valtiova-

rainministerio 2015).

6.2.2 Miksi Katakri uudistettiin?

”Ensimmainen Katakri -asiakirja laadittiin vuonna 2009. Toimintaymparisto muutekset seka
niiden asettamat vaatimukset toiminnalle olivat muuttuneet. Lahtokohtana Katakrin uudista-
misessa on ollut kaytettavyyden lisaaminen, skaalautuvuus, riskiperusteisuus, vaatimusten la-
pinakyvyyden parantaminen seka osittaisten auditointien mahdollistaminen.” (Tietohallinto-

johtaja, Sisaministerio 2015).

”(Katakrin kehittaminen) on pitkajanteista tyota niin kuin asiakirja versionumerokin osoittaa”
(Tietohallintojohtaja, Sisaministerio 2015). ”Alun perin oli tarkoitus SM:n johdolla vain paivit-

taa arviointikriteereja, mutta tyon edetessa todettiin, ettei tuo uudistus ole riittava, vaan on
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syyta tavoitella kattavampaa uudistusta. Pyrittiin poistamaan aikaisempien Katakrien ja nii-
den virheellisen kayton aiheuttamia ongelmia.” (Yksikonpaallikko, Valtiovarainministerio
2015.)

”Aikaisemmissa Katakrin versioissa on pyritty tuottamaan arviointikriteeriston lisaksi eraanlai-
nen yritysturvallisuuden kasikirja. Katakri 2015 - auditointyokalu selkeyttaa ja tuo lapinaky-
vyytta siihen, etta velvoittavat tietoturvavaatimukset tulevat lainsaadannosta ja kansainvali-
sista tietoturvavelvoitteista, ei tallaisesta arviointityokalusta. Aikaisemmin on harhaanjohta-
vasti puhuttu muun muassa ”Katakrin vaatimuksista”. Ei ole olemassa Katakrin vaatimuksia.”

(Yksikonpaallikko, Valtiovarainministerio 2015).

”Lahtokohtana Katakrin uudistamisessa olivat kaytettavyyden lisaaminen, skaalautuvuus, ris-
kiperusteisuus, vaatimusten lapinakyvyyden parantaminen ja osittaisten auditointien mahdol-
listaminen. Koska uudistukset ovat mittavia, myos Katakrin rakenteeseen tehtiin muutoksia.
Esitystavalla on pyritty korostamaan sita, etta edellytetty turvallisuuden taso voidaan toteut-
taa usealla eri tavalla. Katakri 2015 itsessaan ei aseta tietoturvallisuudelle ehdottomia vaati-
muksia, vaan siihen kootut vaatimukset perustuvat voimassa olevaan lainsaadantoon ja Suo-
mea sitoviin kansainvalisiin tietoturvallisuusvelvoitteisiin. Katakrissa esitettyjen vaatimusten
yhteyteen on merkitty lahdeviittaus lapinakyvyyden varmistamiseksi.” (Kansallisen turvalli-

suusviranomaisen paallikon sijainen, Ulkoministerio 2015).

Aiemmissa Katakrin versioissa on koottu kaikki viranomaisvaatimukset yksiin kansiin. Katakri
2015 - auditointityokalussa lahdetaan minimivaatimuksista, jotka tulee tayttaa. Nama kun
taytetaan niin paasaantoisesti EU:n seka NATO:n vaatimukset koskien organisaation kykya
suojata viranomaisen salassapidettavaa tietoa luvattomalta kaytolta, seka paljastumiselta
taytetaan. Huomioitavaa on, etta Katakri 2015 - auditointityokalun kayttamisen yhteydessa
kansainvalisessa kaupassa voit tulla yllatyksena, etta siella onkin tiukemmat vaatimukset
osassa maista kuin Katakri 2015 - auditointityokalussa. (Erityisasiantuntija, Kansallinen tieto-

turvallisuusviranomainen 2015).

6.2.3 Katakri 2015 - auditointityokalun kayttaminen ja kayttotarkoitus

Katakri 2015 - auditointityokalua kaytetaan kun viranomainen pyytaa arvioimaan omia jarjes-
telmia kayttaen Katakri 2015 - auditointityokalua. Toinen kayttotarkoitus on FSC-prosessissa
ja organisaatiot voivat kayttaa sita soveltaen oman turvallisuuden arviointiin. (Erityisasiantun-

tija, Kansallinen tietoturvallisuusviranomainen 2015).

Janhusen (2014, 2015) kanssa kaymieni keskustelujen mukaan Katakri 2015 - auditointityokalu

toimisi sen paatehtavassa, missa tarkeinta on suojata viranomaisen salassa pidettavaa tietoa.
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Silla tarkoitetaan viranomaisen salassa pidettavan tiedon suojaamista paljastumiselta seka vi-

ranomaisen salassa pidettavan tiedon suojaamista oikeudettomalta kaytolta.

”Katakria voidaan kayttaa mm. yritysturvallisuusselvityksiin liittyvissa auditoinneissa. Jos yri-
tysturvallisuusselvitys tehdaan kansainvalisen tietoturvavelvoitteen perusteella, tulisi Kata-
kria kuitenkin aina kayttaa arviointiperusteena. Samoin asiakirjaa voidaan kayttaa muussa vi-
ranomaisten tai yritysten tietoturvallisuustyossa, muuta ei sellaisenaan julkisen hankinnan

turvallisuusvaatimuksena.” (Tietohallintojohtaja, Sisaministerio 2015).

”Katakri on yksittainen auditointityokalu, joka on tarkoitettu salassa pidettavan tiedon kasit-
telykyvyn arviointiin. Paapaino on ollut yritysturvallisuustodistuksiin liittyva arviointi, mutta
tavoitteena on etta Katakria voisi nyt hyodyntaa myos valtionhallinnon arvioinneissa.” (Yksi-

konpaallikko, Valtiovarainministerio 2015).

Janhusen (2014, 2015) mukaan organisaatio voi kayttaa Katakria kasikirjana oman toimintansa
kehittamiseen. Samoin organisaatio voi arvioida, miten paljon sen toiminta eroaa Katakrin
vaatimuksista. Tietoturvallisuuden kehittamisessa tulisi kuitenkin huomioida oman organisaa-
tion tarpeet. Ensin tulisi selvittaa organisaation nykytilanne ja selvitetaan mitka ovat omat
vaatimukset, seka omat tarpeet tulevaisuudessa. Naiden selvittamisen jalkeen siirrytaan suo-
rittamaan riskienarviointia kayttaen esimerkiksi potentiaalisten ongelmien analyysia, seka
mind mapping tekniikoita, jotta saataisiin selvitettya missa organisaatiolla on kehittamista
edelleen, seka missa ollaan jo joko halutulla tai riittavalla hallinta, seka osaamisalueella.
Osana tata projektia vastuutetaan tyot seka asetetaan aikarajat kehittamistoille. Taytettyjen
ja myohemmin saavutettujen tavoitteiden, seka vaatimusten tilaa seurataan saannollisesti,
sovitussa aikataulussa tai tarvittaessa aiemmin. Tietoturvallisuudenjohtaminen on jatkuvaa
kehittamista vaativa prosessi, jossa tavoitteena on vieda tietoturvallisuutta eteenpain, toi-
mintaymparistd muuttuu ja kehittyy jatkuvasti, joten paikoilleen ei voi jaada. Tietoturvalli-
suudenjohtamisen kehittamisprojektityon saavutettua sille asetetut tavoitteet, voidaan lah-
tea kayttamaan Katakri 2015 - auditointityokalua sille tarkoitetulla tavalla, tyokaluna, vali-
neena jolla selvitetaan tayttaako organisaatio Katakri 2015 - auditointityokaluun vaatimuslah-
teissa esitetyt vaatimukset. Hyvana oppaana tietoturvallisuuden johtamisen kehittamisprojek-

tiin kay www.tietoturvatalkoot.fi sivuston kautta.

Omassa esikartoituskyselyssani esiin tullutta ongelmaa Katakri 2015 - auditointityokalun vah-
vasta viranomaislahtoisyydesta on pyritty huomioimaan ottamalla jo suunnittelu vaiheessa
muun muassa elinkeinoelamaa mukaan. Katakri 2015 - auditointityokalua muodostettaessa to-
teutettiin myos kommenttikierros, missa oli mukana viranomaistahoja seka elinkeinoelamaa.

Kommentointi on edelleen mahdollista. Susi (2015) toi kuitenkin esiin, etta elinkeinoelama oli
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kriteeriston kayttotarkoituksen muutoksesta huolimatta edelleen mukana Katakrin uudista-
mistyossa ja tarjonnut kommentteja seka osaamista ohjausryhman ja alatyoryhmien kayttoon.
Katakri 2015 - auditointityokalun kayttotarkoituksen muututtua elinkeinoelaman rooli on jaa-
nyt aikaisempaa pienemmaksi. Elinkeinoelaman suositukset eivat ole enaa mukana ja Katakri

on nyt puhtaasti viranomaissaantelyyn perustuva auditointityokalu.

”Sisaministerio on sisaisen turvallisuuden ja maahanmuuton ministerio. Katakri 2015 on luon-
teva auditointityokalu meidankin toiminnassa kaytettavaksi.” (Tietohallintojohtaja, Sisaminis-
terio 2015).

”Katakria kaytetaan salassa pidettavan tiedon kasittelykyvyn viranomaisarviointiin. Katakria
kaytetaan viranomaisen arvioidessa yrityksen turvallisuusjarjestelyja yritysturvallisuusselvi-
tyksessa. Arviointikriteeriston kaytto tarkoituksiin, joihin sita ei ole tarkoitettu ei ole jarke-
vaa. Katakria ei saa kayttaa hankintojen turvallisuuskriteereina.” (Yksikonpaallikko, Valtiova-

rainministerio 2015).

6.2.4 VAHTI ja Katakri 2015 - auditointityokalu

Janhunen (2015) kertoi VAHTI julkaisujen ja Katakri 2015 - auditointityokalujen rooleista jat-
kossa seuraavaSTIl, VAHTI-ohjeiden rooli jatkossa olisi toimia uutta Katakria taydentavina jul-
kaisuina, missa asioita selvennettaisiin lisaa tai syvemmin, seka etta se toisi esiin tarkeita
huomioita eri Kataria koskevista asioista. Tama ratkaisu myos selventaa uuden Katakrin ja
VAHTIn rooleja joita koettiin paallekkaisiksi ja osin ristiriitaisiksi myos esikartoitus kyselys-

sani.

”"VAHTI -tyossa on tehty iso maara hyvia turvallisuuteen liittyvia asiakirjoja. KATAKRI Il -asia-
kirjassa vaatimukset on kuvattu niin, etta ne mahdollistavat erilaisia toteutustapoja. Vaati-
musten yhteydessa oleviin lisatietokenttiin on kirjattu toteutustavoista esimerkkeja, jotka ei-
vat kuitenkaan ole sitovia. Niissa kuvataan suosituksia ja parhaita kaytantoja, joita loytyy

muun muassa VAHTI-ohjeista.” (Tietohallintojohtaja, Sisaministerio 2015).

”Katakri on yksittainen auditointityokalu, joka on tarkoitettu salassa pidettavan tiedon kasit-
telykyvyn arviointiin. Paapaino on ollut yritysturvallisuustodistuksiin liittyva arviointi, mutta
tavoitteena on etta Katakria voisi nyt hyodyntaa myos valtionhallinnon arvioinneissa. VAHTI
eli Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhma on valtionhallinnon tieto- ja ky-
berturvallisuuden yhteistyoelin, jossa ovat jasenena kaikki ministeriot seka keskeiset virastot.
Suomen kyberturvallisuusstrategian mukaisesti VAHTI kasittelee keskeiset valtionhallinnon ky-

berturvallisuuden linjaukset. VAHTI toimii VM:n ohjaustoiminnan, kehittamisen ja yhteistyon
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elimena. VAHTIn alaisuudessa toimii jaostoja ja sen toimintamuotoja ovat kehittamishank-
keet, koulutukset, ohjeiden ja linjausten laatiminen seka julkaisu. VAHTIn toiminnassa on mu-
kana talla hetkella noin sata henkiloa. Jos tarkoitat vain VM:n julkaisemia VAHTI-ohjeita, niin
ne ovat eras informaatio-ohjauksen muoto. Informaatio-ohjaus tarkoittaa ohjeita ja suosituk-
sia verrattuna saadosohjaukseen, joka on velvoittavaa. VAHTI-ohjeista loytyy kaytantoja ja
toteuttamisohjeita, joiden avulla myos kuvattuja Katakri 2015 - auditointityokaluun koottuja

vaatimuksia voidaan tayttaa.” (Yksikonpaallikko, Valtiovarainministerio 2015).

”Kun yritysturvallisuusselvitys tehdaan kansainvalisen tietoturvallisuusvelvoitteen perusteella,
arviointiperusteena on Suomea koskevat tietoturvallisuusvelvoitteet, joiden toteutumista ar-
vioidaan Katakri 2015 -arviointityokalun avulla. Jos selvitys on tehty muun arviointiperusteen
mukaisesti, selvityksen kattavuus arvioidaan ennen FSC-todistuksen myontamista ja tarvitta-
essa selvitysta taydennetaan.” (Kansallisen turvallisuusviranomaisen paallikon sijainen, Ulko-

ministerio 2015).

6.2.5 Lisatietokenttien ja liitteiden rooli Katakri 2015 - auditointityokalussa

Janhunen (2015) kertoi, etta ajatuksena olisi, etta Katakri 2015 - auditointityokaluun itses-
saan ei puututtaisi, mutta lisatietokenttiin tuotaisiin tarvittaessa uutta tietoa seka liitteita

voitaisiin lisata tai muuttaa.

”Niissa on esimerkinomaisesti viittauksia hyviin kaytanteisiin, mm. VAHTI - asiakirjoihin.”

(Tietohallintojohtaja, Sisaministerio 2015).

"Lisatietokenttien tarkoituksena on ollut kuvata kriteerien toteutusesimerkkeja, ei ainoaa oi-

keaa tapaa kriteerin tayttamiseksi.” (Yksikonpaallikko, Valtiovarainministerio 2015).

”Vaatimusten yhteydessa oleviin lisatietokenttiin on kirjattu esimerkkeja toteutustavoista,
jotka eivat kuitenkaan ole sitovia. Niissa kuvataan suosituksia ja parhaita kaytantoja, joita
loytyy mm. vahti-ohjeista ja EU:n turvallisuussaantoja taydentavista suuntaviivoista ja oh-
jeasiakirjoista.” (Kansallisen turvallisuusviranomaisen paallikon sijainen, Ulkoministerio
2015).

Lisatietokentat avaavat vaatimuksia enemman ja siella on esimerkkeja toteuttamiseen. Lisa-
tietokenttaan on tulkinnan tueksi koottu toteutusesimerkkeja. Lisatietokentissa esitetyilla
menettely tavoilla voidaan paasaantoisesti ymparistoissa saavuttaa hyvaksyttava suojausten

vahimmaistaso. Toteutusesimerkit voivat olla korvattavissa toisilla vastaavan tasoisilla suo-
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jauksilla. Vaatimuksissa tai toteutusesimerkeissa ei kuvata tyhjentavasti ymparistoihin tai eri-
koistapauksiin riittavia suojauksia. (Erityisasiantuntija, Kansallinen tietoturvallisuusviranomai-
nen 2015).

6.2.6 Vaatimuslahteet Katakri 2015 - auditointityokalussa

Susi (2015) toi yritysten kannalta lahdenormistoon liittyvan mielenkiintoisen havainnon esiin
valtionhallinnon tietoturvallisuudesta annetusta asetuksesta (681/2010) ja siihen liittyvan oh-
jeistuksesta kayttamisesta sellaisenaan markkinalahtoisestis toimivissa organisaatioissa. Tie-
toturva-asetus soveltamisohjeineen on laadittu ohjaamaan viranomaisten omaa tietoturvalli-
suus tyota. Taman Katakri 2015 - auditointityokalu nayttaa unohtavan. Tietoturva-asetuksen
saantely asettaa vaatimuksia ensisijaisesti tiedon omistajalle ja luovuttajalle, ei automaatti-
sesti suoraan sen vastaanottajalle. Tietoturvavallisuusasetusta voisi pikemmin toimia suojaus-
tavoitteena, jonka riittavaan toteutumiseen voitaisiin paasta useilla erilaisilla keinoilla ympa-
ristosta riippuen. Saantelyn soveltaminen uudessa Katakrissa velvoittavina vaatimuksina sel-
laisenaan yrityksissa on ongelmallista. Miksi yritykset haluttaisiin muuttaa viranomaisiksi ja
olisiko se kovin jarkevaa? Kolmannen osapuolen tekemien auditointien yhteydessa vaatimus-
ten suora velvoittavuus on hankalaa. Miten kolmas osapuoli esimerkiksi voisi arvioida riskeja

tai hyvaksyttavaa jaannosriskia tiedon omistajan puolesta?

Susi (2015) totesi, etta on hyva, etta Katakria ei enaa sovelleta varsinaisena arviointiperus-
teena, vaan vaatimukset pyritaan johtamaan lahdenormistosta. Niiden soveltamisessa Katak-
rin vaatimusten perustana ei ole ongelmatonta. Katakri 2015 - auditointityokalussa on paikoin
sotkettu lahdenormistoa ja tuotettu vaatimuskohtia, joiden sisalto ei enaa vastaa alkuperaisia
normeja. Lopputuloksena on, etta vaatimukset kytkeytyvat paikoitellen varsin loyhasti alku-
peraisiin normilahteisiinsa, joten on ajoittain erittain vaikea todentaa miten varsinainen vaa-
timus on muodostettu. Alkuperaislahteet olisi siksi ainakin epaselvissa tapauksissa syyta tar-

kistaa.

6.2.7 Riskienhallinta Katakri 2015 - auditointityokalussa

Suden (2015) mukaan vaatimusten ehdottomuuden poistuminen riskienhallinnasta on hyva
asia. Lahestymistapa nykymuotoisen Katakrin vaatimuksiin ei riskienhallinnan myota voi enaa
olla: "tayttyy tai ei tayty". Riskienhallinta-ajattelu on siis tervetullut uudistus. Ongelmana on,
etta ymmarretaanko riskienhallinta tassa tapauksessa oikein. Uuden Katakrin kayttotarkoituk-
sen perusteella kyseessa on viranomaisten luokitellun tiedon suojaamiseen kaytettava tyo-
kalu. Kohdeyrityksen on kuitenkin mahdotonta tunnistaa viranomaisten tietoaineistoon koh-

distuvia riskeja varsinaisen tiedon omistajan puolesta. Katakri 2015 - auditointityokalu jattaa
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kaytannossa taysin auki, onko sen tarkoituksena arvioida yrityksen erilaisia riskienhallintame-
netelmia ja suojauskaytantoja, seka niiden riittavyytta ja kattavuutta vai tietoon itsessaan
kohdistuvia riskeja, jolloin tavoitteena olisi hallita niita erilaisin keinoin. Tasta asiasta on
edelleen epaselvyytta jopa viranomaisten kesken. On jopa tuotu esiin kestamaton vaite siita,
etta riskienhallinta toimisi vain koventavana elementtina esitetyille vaatimuksille. Vaite veisi
kuitenkin pohjan koko riskienhallinta-ajattelulta ja olisi melkoisessa ristiriidassa kaiken jarke-
van toiminnan kanssa. Onko Katakri 2015 - auditointityokalu, tyokalu yrityksen yleisten sa-
lassa pidettavan tiedon kasittelyn edellytysten arviointiin vaiko riskien tunnistamista seka ar-
viointia hyodyntava tyokalu, jolla voitaisiin valita ja toteuttaa erilaisia suojaustoimia, jolloin
nama voitaisiin lopulta mitoittaa ainoastaan tunnistamalla riskeja? Naiden eri ulottuvuuksien
toimiva yhdistaminen yhteen tyokaluun on kaytannossa hyvin vaikeaa ja se ristiriita paistaa
lapi uudessa Katakrissa. Katakri 2015 - auditointityokalu soveltuu ainoastaan hyvin rajallisesti
tiettyjen tilaaja-tuottaja - mallisten selkeasti rajattujen ja eriytettyjen hankkeiden auditoi-

jan muistilistaksi, toteaa Susi (2015).

Janhunen (2014, 2015) toi lisaksi esiin, etta on tarkeaa huomioida, etta riskilahtoisyys Katakri
2015 - auditointityokalun yhteydessa tarkoittaa, etta on mahdollista valita turvajarjestelyita
riskien tarkastelunakokulmasta. Se edellyttaa kuitenkin hyvaa organisaation lahtokohdista
suoritettua riskienarviointia. Keskusteluissa tuli esiin myos painotettuna, etta Katakri 2015 -
auditointityokalua kaytettaessa tulee ymmartaa, etta vaatimusten lisatietokentat eivat ole
velvoittavia, vaan niissa kerrotaan toteutusesimerkkeja, vaatimukset on mahdollista toteuttaa
muillakin tavoilla. Katakri 2015 - auditointityokalu vaatii selvasti auditoijalta enemman kuin

aiemmat versiot.

”Korostaisin riskiperusteista arviointia ja sen nakymista tassa versiossa. Turvallisuusjarjestely-
jen suunnittelun ja toteutuksen avulla pyritaan varmistamaan uhkiin nahden hyvaksyttava tur-
vallisuustaso. Kohdeorganisaation tulee pystya osoittamaan turvallisuusjarjestelyjen riittavyys
luotettavasti. Turvallisuusjarjestelyjen riittavyyden arvioinnin tulee pohjautua jarjestelmalli-

seen riskienarviointiin.” (Tietohallintojohtaja, Sisaministerio 2015).

”Tassa se pihvi oikeastaan onkin. Kunkin tahon on arvioitava tata asiaa omasta ydin/liiketoi-
minnastaan lahtien ja maariteltava johdon hyvaksymat jaannosriskit seka suojautumiskeinot.
Katakri lll on siihen tyohon liittyen oivallinen apuvaline.” (Tietohallintojohtaja, Sisaministerio
2015).

”Tavoitteena on ollut, ettei yksittaista kriteeria tarvitse tayttaa tietylla yhdella ainoalla oike-
alla tavalla, vaan uhkiin nahden hyvaksyttavan turvatason voi saavuttaa erilaisilla keinoilla.
Tahan tarvitaan riskienhallinnan toimenpiteita.” (Yksikonpaallikko, Valtiovarainministerio
2015).
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Riskienarviointi on kaksivaiheinen, riskienarviointi lahtee liikkeelle kohdeymparistoon teh-
dysta organisaatiolahtoisesta riskienarvioinnista, toisessa vaiheessa viranomainen kartoittaa
yleisia uhkia esimerkiksi erilaisista tietolilkenneymparistoista. Viranomainen omaa tieto-,
seka kokemuspohjaista osaamista joita hyodynnetaan kartoitettaessa yleisia uhkia. Naista lah-
tokohdista voidaan tarvittaessa koventaa tai lieventaa vaatimuksia. Osa vaatimuksista on kui-
tenkin luonteeltaan ehdottomia minimivaatimuksen osalta. (Erityisasiantuntija, Kansallinen

tietoturvallisuusviranomainen 2015).

6.2.8 Turvallisuusjohtaminen Katakri 2015 - auditointityokalussa

Janhusen (2014) mukaan Katakri 2015 - auditointityokaluun on tarkoituksella jatetty turvalli-
suusjohtamisen-osioon mahdollisuus auki eri turvallisuustasojen maarittelemiselle. Siihen ei
ole tarkoituksellisesti maaritelty esimerkiksi turvallisuuden johtajalle koulutus-, kokemus- tai
meriittivaatimuksia, vaan on kerrottu, mita tulee hallita, osata ja tehda. Tavoitteena talla on
ollut saavuttaa vaatimukset tarpeiden mukaan skaalautuviksi. Susi (2015) piti myos turvalli-
suusjohtamisen osa-aluetta onnistuneena. Katakri 2015 -auditointityokalussa aikaisempien
A+P osuuksien yhdistaminen oli hanen mielestaan perusteltua. Osa-alue ei myoskaan perustu
viranomaisten suojaustasoihin, vaan on yleinen kooste turvallisuusjohtamisen kaytannoista.

Myo0s aiempien versioiden vaatimuskohtien paallekkaisyyksia on onnistuttu vahentamaan.

”Mielestani turvallisuusjohtaminen on osa kokonaisjohtamista. Turvallisuusjohtamisen vaati-
muksilla pyritaan siihen, etta organisaatiolla on toimiva turvallisuuden hallintajarjestelma
seka riittavat menettelyt sen varmistamiseksi, etta viranomaisen salassa pidettavia tietoja ka-

sitteleva henkilosto toimii asianmukaisesti.” (Tietohallintojohtaja, Sisaministerio 2015).

”Tiedon salassapidon varmistamiseen liittyy rakenteellisten ja teknisten nakokulmien lisaksi
johtamisnakokulma ja hallinnollisia toimenpiteita. Kriteereissa on kuvattu myos tama puoli.”

(Yksikonpaallikko, Valtiovarainministerio 2015).

”Turvallisuusjohtamisen osio on yksi osio muiden joukossa, mutta se luo perustan muiden osi-
oiden tarkastuksille.” (Kansallisen turvallisuusviranomaisen paallikon sijainen, Ulkoministerio
2015).

Jos tama ei ole kunnossa, mikaan ei voi olla pidemman paalle kunnossa. Rooli sinansa ei eroa

muista osioista. (Erityisasiantuntija, Kansallinen tietoturvallisuusviranomainen 2015).

6.2.9 Katakri 2015 - auditointityokalun vahvuudet
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”Tassa kohtaa nostaisin esille kolme seikkaa: riskiperusteisuuden, selkeyden ja kaytannollisyy-

den.” (Tietohallintojohtaja, Sisaministerio 2015).

”Onnistuneinta on ollut muutos kokonaisvaltaisempaan suuntaan yksittaisten kriteerien arvi-

oinnista.” (Yksikonpaallikko, Valtiovarainministerio 2015).

Esitystapa sallii liikkumavaraa verrattuna aiempaan versioon. Oleelliseen keskittyminen, vaa-
timukset ovat perusteltuja, lahdetaan liikkeelle todellisesta tarpeesta, rakenne on kevyempi.

(Erityisasiantuntija, kansallinen tietoturvallisuusviranomainen 2015).

6.2.10 Katakri 2015 - auditointityokalun kehityskohteet

”Tata on syyta arvioida saannollisesti saadun palautteen perusteella. Ensimmainen luonteva

arviointiaika on mielestani ensi vuoden aikana, kun tama versio on ollut kaytossa yli vuoden.

(Tietohallintojohtaja, Sisaministerio 2015).

”Tyokalua taytyy yllapitaa ja kehittaa.” (Yksikonpaallikko, Valtiovarainministerio 2015).
Jatkossa olisi hyva tuoda esiin miksi joitakin asioita vaaditaan, syyt naiden takana, talla ta-
valla tuotettaisiin ymmarrysta vaatimusten tueksi, tapa tukisi myos riskienarviointia. (Kansal-
linen tietoturvallisuusviranomainen 2015).

Tulevaisuudessa voisi tuottaa esimerkkeja vaadittujen turvallisuustasojen tietoturvallisuus
ymparisto kokonaisuuksista, niiden avulla saataisiin havainnollistettua selkeammin kokonais-
kuva, mita vaaditaan tietoturvallisuudesta organisaatiolta. (Erityisasiantuntija, Kansallinen
tietoturvallisuusviranomainen 2015).

6.3  Opinnaytetyon tuotos

Alla olevaan taulukkoon 6 olen koonnut merkittavimpia eroavaisuuksia Katakrien eri versi-

oissa.

Taulukko 1. Katakrien eroavaisuuksia
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Viranomaisen tyokaluna
kohteen turvallisuustason
auditointiin. Ja auttaa or-
ganisaatioita/viranomaisia
sidosryhmien sisdisessa
turvallisuustyossa.

Epdselva. Tukeutuu lakeihin, Epaselva. Tukeutuu lakeihin, ase-
tuksiin ja standardeihin, mutta

asetuksiin ja standardeihin,
mutta myos asettaa kritee-
reja.

Valtionhallinnon tietotur-
vallisuusasetus, EU:n tur-
vallisuus regulaation lin-
jaukset, rinnakkaiset kri-
teerist6t valtiovarainminis-
teriossa.

Ei itsendisia kokonaisuuksia.

Hallinnollinen turvallisuus
ja turvallisuusjohtami-
nen(A)

Henkiloturvallisuus(P)

Fyysinen turvallisuus(F)

Tarkentaa ja selventaa
vaatimusta, sekd antaa toi-
mintaohjeita.

Viranomaisen tyodkaluna koh-
teen turvallisuustason audi-
tointiin. Ja auttaa organisaa-
tioita/viranomaisia sidosryh-
mien sisdisessa turvallisuus-
tyossa.

my0s asettaa kriteereja.

Valtionhallinnon tietoturvalli-
suusasetus, VAHTI, EU:n 2011
paivitetty turvallisuus-sdan-

nosto. Varautumiseen, jatku-
vuuden hallintaan, seka huol-

tovarmuuteen keskittyvat koti-
maiset ohjeet. Kansain-valiset

standardit.

Ei itsendisia kokonaisuuksia.

Hallinnollinen turvallisuus(A)
Henkilostoturvallisuus(P)
Fyysinen turvallisuus(F)

Tietoturvallisuus(l)

Tarkentaa ja selventda vaati-
musta.
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Tietoturvallisuuden auditoin-
tityokalu viranomaisille, jolla
arvioidaan organisaation ky-
kya suojata viranomaisen sa-
lassa pidettavaa tietoa. Voi-
daan kayttaa myos soveltaen
apuna organisaation turvalli-
suuden kehitystyossa.

Selkea. Lait, normit ja asetuk-
set ovat Katakrin ylapuolella,
Katakri itsessdaan on ohje ja
sen alapuolella on toiminta-
seka toteutustavat.

Valtioneuvoston asetus tieto-
turvallisuudesta valtionhallin-
nossa

(681/2010), EU:n neuvoston
turvallisuussaantoihin
(2013/488/EU), seka kansain-
valiset sopimuksiin.

Selkeasti eriytetty, modulaari-
nen.

Turvallisuusjohtaminen (T)
(A+P alueet yhdistetty)

Fyysinen turvallisuus(F)

Tekninen tietoturvallisuus(l)

Sisaltavat toteutus esimerk-
keja, seka hyvia kaytanteita,
ne eivat kuitenkaan ole vel-
voittavia.
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Riskienarviointi on osana
kriteeristoa.

Kriteerit ovat ehdottomia.

Joustamaton, ei osittaista
auditointia.

Rinnakkainen kriteeristo,
suhde ristiriitainen.

Elinkeinoelaman suosituk-

set mukana.

Riskienarviointi on osana kri-
teeristoa.

Kriteerit ovat ehdottomia.

Joustamaton, ei osittaista au-
ditointia.

Rinnakkainen kriteeristo,
suhde ristiriitainen.

Elinkeinoeldaman suositukset
mukana.
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Vaatii kaksivaiheisen ris-
kienarvioinnin. | vaiheessa
kohdeymparistoon suoritettu
organisaatioldhtdinen riskiar-
viointi. Il vaiheessa viran-
omainen kartoittaa yleisia
uhkia hyédyntdaen omaa
tieto-, seka kokemuspoh-
jaista osaamista. Naista lah-
tokohdista voidaan vaati-
muksista osaa koventaa tai
lieventaa.

Kriteereitd ei enaa ole on
vaatimuksia. Vaatimukset
voidaan toteuttaa useilla eri
tavoilla. Mahdollista myo6s
vaadittavien turvajarjestelyi-
den valinta riskien ndkokul-
masta.

Joustava. Osittainen audi-
tointi mahdollinen, kuitenkin
turvallisuusjohtamisen osa-
alue huomioitava auditoita-
essa aina.

VAHTI-ohjeista loytyy kdytan-
t6ja ja toteuttamisohjeita,
joiden avulla myos Katakri
2015 - auditointityokaluun
koottuja vaatimuksia voidaan
tayttaa. Katakri 2015 - audi-
tointityokalua tulkitseva ja
vaatimusldhteista koottuja
vaatimuksia selventava va-
line.

Ei sisalla elinkeinoelaman
suosituksia. Elinkeinoelama
ollut kuitenkin mukana kehi-
tystyossa.
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7  Johtopaatokset ja oman tyon arviointi

Katakri 2015 - auditointityokaluun vaatimuslahteista koottuja vaatimuksia hyodyntamalla seka
sen osoittaminen virallisella auditoinnilla tarjoaa yrityksille mahdollisuuden osallistua koti-
maisiin ja kansainvalisiin tarjouskilpailuihin seka hankkeisiin, joissa kasitellaan viranomaisen
salassa pidettavaa tietoa. Katakri 2015 - auditointityokaluun koottujen vaatimuksien hyvaksy-
tysti suoritettu auditointi on etenkin valtioiden valisissa hankkeissa usein vaatimuksena yh-
teistyon aloittamiselle. Kotimaisissa organisaatioissa Katakri 2015 - auditointityokaluun vaati-
muslahteista koottujen vaatimusten noudattaminen kokonaisuutena tai esimerkiksi tietotur-
van osalta voi olla ehtona yhteistyolle sen eri muodoissa. Auditointiprosessin vieminen mah-
dollisimman pitkalle jo ennen viranomaisten hankkeisiin osallistumista ei viivastyta tarjouskil-
pailun kriteerien tayttoa ja siten esta tarjouskilpailuun tai itse hankkeeseen osallistumista.
Auditointiprosessi vie aikaa ja resursseja seka tietysti aiheuttaa myos kustannuksia. Auditoin-
tiin varautuminen on siksi syyta aloittaa hyvissa ajoin suorittamalla sisainen auditointi. Mah-
dollisesti tehdaan myos ulkoinen auditointi ennen kuin se suoritetaan virallisesti maaratyn

turvallisuusviranomaisen toimesta.

Ristiriitaisuuksia, joita tuli esiin esikartoituskyselyssani seka kirjallisuuskatsauksessani, ei Ka-
takri 2015 - auditointityokalussa ole. Katakri 2015 - auditointityokalu on selkeyttanyt toimin-
taymparistoansa. Roolit ovat nyt selkeampia: ylimmalla tasolla ovat lait, normit seka asetuk-
set, joihin Katakri 2015 - auditointityokalu pohjaa. VAHTI toimisi jatkossa Katakri 2015 - audi-
tointityokalua tulkitsevana, eika VAHTI asettuisi ohjeistuksien kanssa ristiriitaan Katakri 2015
- auditointityokalun kanssa. Naiden alla on viela toteutustavat, joita ovat tuotteet ja toimin-
tatavat joilla pystytaan toteuttamaan Katakri 2015 - auditointityokaluun vaatimuslahteista
koottuja vaatimuksia. Katakri 2015 - auditointityokalusta on pyritty tekemaan paremmin ai-
kaa kestava kokonaisuus. Jatkossa tarkoituksena olisi, etta liitteisiin voitaisiin tuoda enem-
man yksityiskohtia ja ne esitettaisiin uudesta Katakrissa erillisena dokumenttina. Lisatieto-

kenttiin tuotaisiin samoin tarvittaessa uusia esimerkkeja tai muuta ohjausta.

Katakri 2015 - auditointityokaluun vaatimuslahteista kootut vaatimukset ovat paasaantoisesti
tuotu selkeasti esiin suorine lahdeviittauksineen. Lahdeviittaukset kertovat mihin vaatimukset
pohjautuvat, sielta voidaan myos tuoda esiin, miksi jokin vaatimus on asetettu tietylle osa-
alueelle tai vaatimuksen toteutumiselle. Lapinakyvyys on siten parantunut Katakri 2015 - au-
ditointityokalussa. Kuitenkin on syyta tarkistaa myos annetusta lahteesta mita siella on asi-

asta sanottu.

Katakrin ensimmaisessa ja Katakrin toisessa versioissa esiintuodut elinkeinoelaman suositukset
ovat Katakri 2015 - auditointityokalusta poistettu. Siihen kootut vaatimukset tukevat sen

kayttamista tietoturvallisuuden auditointityokaluna viranomaiskayttoa varten. Katakria 2015 -
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auditointityokalua muodostettaessa on haluttu myos palauttaa sen asema viranomaiskaytossa.
Lisaksi on tuotu selvemmin esiin Katakri 2015 - auditointityokalun rooli auditointityokaluna,
joka pohjaa olemassa oleviin lakeihin, normeihin ja asetuksiin. Karkeimmillaan Katakri 2015 -
auditointityokalun voisi ajatella olevan tarkistuslista, kun kaikki sita edeltava suunnittelutyo
ja sen toteuttaminen on tehty. Katakri 2015 - auditointityokalulla varmistettaisiin naiden jal-
keen tarkistuslista luonteisesti, etta kaikki on tullut sisaisissa ja ulkoisissa auditoinneissa huo-

mioitua.

Katakrista tehdyissa aiemmissa opinnaytetoissa seka esikartoituskyselyssani toivottiin aikai-
sempien versioiden kaltaista elinkeinoelaman huomioimista KATAKRI 2015 -auditointi-tyoka-
lussa. Toistaiseksi Katakri 2015 kuitenkin on edelleen viranomaisille tarkoitettu auditointityo-
kalu ja sen ajateltu ajan parempi kestaminen viestii myos, ettei elinkeinoelaman suosituksia
sithen ole myoskaan tulossa. Elinkeinoelaman suositukset ovat Katakri 2015 - auditointityoka-
lusta poistettu- Elinkeinoelama on kuitenkin ollut mukana kuultavana ja osallisena Katakrin

uudistamistyossa.

Katakri 2015 - auditointityokalun kayttoonottamisen prosessia avatessa on selvaa, miksi tur-
vallisuusjohtaminen tulee liittaa kiinteasti osaksi liikkeenjohtamista. Liikkeenjohdon tulee
myo0s osoittaa oma sitoutumisensa turvallisuuteen, sen tulee olla selvaa omalle organisaa-
tiolle, seka yhteistyotahoille. Turvallisuuspolitiikan luominen ja sen huomioiminen yrityksen
strategiassa seka visiossa ovat myos vahvoja viesteja johdon sitoutumisesta turvallisuuteen.
Turvallisuusjohtamiseen tulee ottaa selkea ote kayttamalla turvallisuusjohtamisjarjestelmaa,

mika liitetaan olennaisilta osin kiinteasti liikkeenjohtamiseen mukaan.

Turvallisuusjohtamisen vaatimusten tavoitteena on, etta organisaatiolla on toimiva turvalli-
suuden hallintajarjestelma seka se kykenee menettelyillaan varmistaman, etta viranomaisen
salassa pidettavia tietoja kasitteleva henkilosto toimii asianmukaisesti. Ilman selkeaa ja jar-
jestelmallista dokumentointia seka vastuuttamista yrityksen turvallisuutta on mahdotonta ka-
sitella selkeana kokonaisuutena. Lisaksi selkea ja jarjestelmallinen dokumentaatio turvallisuu-
den osa-alueista seka turvallisuudenjohtamisesta on edellytys, jotta organisaatio kykenee
tayttamaan Katakri 2015 - auditointityokaluun vaatimuslahteista kootut vaatimukset. Kaikki
lahtee liikkeelle dokumentaatiosta, jolla osoitetaan miten jarjestelman ja organisaation tulisi
toimia. Sen jalkeen tarkastellaan, miten palaset toimivat kaytannossa. Ilman sen hallitsemista

KATAKRI 2015 - auditointityokalun koottujen vaatimusten tayttaminen ei ole mahdollista.

Katakri 2015 - auditointityokalussa muodostettu osa-alueiden modulaarinen rakenne mahdol-
listaa myos osittaisauditoinnit. Esikartoituskyselyssani seka aiemmissa opinnaytetoissa se tuli
esiin aiempien versioiden kehityskohteena ja jopa ongelmana. Katakri 2015 - auditointityo-

kalu vastaa siis myos naihin tarpeisiin ja on yksi niista uudistuksista, joita itse siina arvostan.
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Turvallisuusjohtamisen (T) osiota pidetaan Katakrin onnistuneimpana osuutena ja siihen on
itsekin helppo yhtya. Aiempien versioiden A+P osa-alueiden yhdistaminen oli hyvin perusteltu
ja turhia paallekkaisyyksia poistanut ratkaisu. Osa-alue on hyva kooste yleisista turvallisuus-
johtamisen kaytannoista, kuitenkin on hyva muistaa, etta osittaisia auditointeja tehtaessa

turvallisuusjohtamisen osa-alue pitaa sisallyttaa aina myos mukaan.

Katakri 2015 - auditointityokalu antaa hyvinkin paljon lilkkumavaraa organisaatiolle vaatimus-
ten tayttamiseksi. Tasta tuli hyvin erilaisia mielipiteita esikartoituskyselyssani, osa arvosti eh-
dottomia, selkeita vaatimuksia Katakrin toisessa versiossa. Osa halusi lilkkkumavaraa Katakrin
toisessa versiossa. Katakri 2015 - auditointityokaluun kohdistuneet odotukset lilkkkumavaran
osalta olivat myos vaihtelevia, osa katsoi sen turvallisuutta heikentavaksi, toiset katsoivat sen
ja riskilahtoisen ajattelun olevan sen selvia vahvuuksia. Itse naen sen Katakri 2015 - auditoin-
tityokalun suurena vahvuutena, vaikkakin se siirtaa edelleen suurempaa taakkaa ja osaamis-

vaatimuksia auditoinnin suorittajan hartioille.

Riskienhallinnan integrointi osaksi turvallisuusjohtamista edesauttaa turvallisuuden hallintaa
organisaatiossa merkittavasti. Jarjestelmallinen, kokonaisvaltainen ja hyvin organisoitu tur-
vallisuusjohtaminen vaatii myos selkeaa dokumentointia, josta ilmenee kaikki yllamainitut
asiat selkeasti esitetyssa ja ymmarrettavassa muodossa. Nain koko organisaation henkilokunta
ymmartaa velvollisuudet, toimintatavat seka vastuut. Hyva ja kattava dokumentointi edesaut-
taa erilaisten auditointiprosessien lapivientia ja on ehdoton vaatimus Katakri 2015 - auditoin-
tityokalun vaatimuslahteista koottujen vaatimusten mukaisen auditoinnin lapiviemiseen hy-

vaksytysti.

Kaksivaiheisen riskienarviointiprosessi vaaditaan, jotta Katakri 2015 - auditointityokalua voi-
daan kayttaa tarkoitetulla tavalla. Ensimmaisessa vaiheessa suoritetaan kohdeymparistoon or-
ganisaatiolahtoinen riskienarviointi. Taman jalkeen viranomainen suorittaa auditoinnin yhtey-
dessa yleisia uhkia kartoittavan riskienarvioinnin, jossa se hyvaksikayttaa omaa tietoa seka
kokemuspohjaista osaamista. Riskienarvioinnista on myos hyotya jokaisessa organisaatiossa,
kun se on huolellisesti lapikayty. Se tuo monitahoisesti esiin potentiaalisia ongelmia organi-
saatiossa seka organisaation ja erilaisten sidosryhmien toiminnassa keskenaan. Organisaa-
tiolahtoinen riskienhallinta yhdistettyna viranomaisen suorittamaan yleisten uhkien kartoituk-
seen mahdollistaa myos vaatimusten tarkastelun riskien nakokulmasta, seka osassa vaatimuk-
sista niiden koventamisen tai lieventamisen. Tama ei ollut aiemmin mahdollista, koska aiem-
missa Katakrin versioissa kriteerit olivat ehdottomia, ne joko tayttyivat tai eivat tayttyneet.
Katakri 2015 - auditointityokalu tarjoaa mahdollisuuden auditoijalle kayttaa omaa harkintaa
naissa tapauksissa ja sita kautta on mahdollista tietyissa tapauksissa organisaation tehda kus-

tannustehokkaampia toimenpiteita vaatimusten tayttamiseksi.
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Katakri 2015 - auditointityokalussa kaytetty lahdenormisto on kaikkien ulottuvilla ja tulkitta-
vissa ilman Katakriakin. Missa on siis sen tuoma konkreettinen lisaarvo? Tama kysymys tuli
esiin muutamalta taholta opinnaytetyota tehtaessa ja siihen opinnaytetyo on tuonut myos
vastauksia. Katakri 2015 on viranomaiskayttoon koottu auditointityokalu. Se on tyokalu, jota
hyodyntaen pystytaan tarkastamaan, onko organisaation tietoturvallisuus vahintaankin vaadi-
tulla tasolla ja jotta voidaan sanoa, etta se tayttaa tietyt vaatimukset. Vaatimukset pysyvat
nain myos yhdenmukaisempina auditoijalta toisella, kun jokainen ei tee auditointia omista
lahtokohdista. Katakri 2015 - auditointityokalu vaatii enemman auditoijalta. Se kuitenkin an-
taa my0s runsaasti tukea auditoinnin suorittamiseksi juuri siksi etta siihen on koottu ne oleel-
lisimmat vaatimukset. Etukateen suoritettu organisaatiolahtoinen riskienarviointi taydentaa

naita.

Katarki 2015 - auditointityokaluun laeista, normeista, asetuksista ja kansainvalisista sopimuk-
sista kootut vaatimukset seka riskilahtoisyys, turvallisuusjohtamisen osa-alue ja modulaarinen

rakenne ovat perusteltuja syita Katakri 2015 - auditointityokalun muodostamiseen.

Tarkastellessa Katakri 2015 - auditointityokalun selkeampaa modulaarista rakennetta huomaa,
etta siina on selvasti erikseen asetettuna omiin moduuleihinsa osa-alueet T eli turvallisuusjoh-
tamisen osa-alue ja F eli fyysisen turvallisuuden osa-alue, jotka kasittelevat toimintaymparis-
toa, seka toiminnan hallinnointia. Varsinainen suojattava kohde (ASSET) eli I-osa-alue, mika
uudessa Katakrissa tarkoittaa viranomaisen salassa pidettavaa tietoa, pienella virittelylla suo-
jattavaksi kohteeksi voidaan asettaa esimerkiksi avainhenkilostoa tai vaikkapa logistiikka
ketju, talloin asiat tulee kayda alusta lahtien riskilahtoisesti, arvioiden organisaation tar-
peita, edeten projekti muotoisesti riskienarvioinnista, aina auditointi prosessin lapivientiin

saakka.

Tulevaisuudessa Katakri 2015 - auditointityokalun vaatimuksia olisi F-osa-alueen osalta hyva
vieda osaksi rakennusmaarayskokoelmaa seka RT-kortistoa. Niiden kautta saataisiin jo raken-
tamisen suunnitteluvaiheessa huomioitua rakennukselle asetettavia vaatimuksia. Rakennus-
maarayskokoelman paatasolle vietaisiin lakien ja asetusten vaatimukset ja sielta ne vietaisiin
osaksi esimerkiksi paloturvallisuusosiota (E) seka sielta RT-kortteihin. Tata kautta tieto vaati-
muksista ja ratkaisumalleista saataisiin toimivalla tavalla suunnittelijoidenkin ulottuville. Li-
saksi kokonaisten tietojenkasittely- ja tietoliikenneympariston kuvaus esimerkinomaisesti eri
turvallisuustasoilla edesauttaisi kokonaiskuvan rakentumista ja siten Katakri 2015 - auditointi-
tyokaluun vaatimuslahteista koottujen vaatimusten tayttamista organisaatioissa. Syyt eri vaa-
timusten takana myos syventaisivat ymmarrysta ja avaisivat vaatimuksia organisaatioiden kai-

killa tasoilla, joille ymmarrysta olisi hyva tuottaa, jolloin organisaation kaikki osaset ovat
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konkreettisesti mukana omalta osaltaan kehittamassa ja yllapitamassa tietoturvallisuutta or-

ganisaatiossa.

Huomioitavaa on, etta Katakri 2015 on auditointityokalu. Auditoinnit voitaisiin suorittaa
useilla muilla tavoilla. Katakri 2015 - auditoinityokalu yhdenmukaistaa auditoijien auditoin-

teja ja siten edesauttaa niiden keskinaista vertailtavuutta.

Tyo opinnaytetyoni parissa oli paaasiassa mielenkiintoista. Uuutta asiaa tuli runsaasti ja vanha
tieto syveni opinnaytetyota tyostettaessa. Etenkin auditointiprosessi avautui uudella tavalla
ja palaset loksahtivat siina kohdalleen. Katakrin historian kaari seka asiantuntijoiden kanssa
kaymat keskustelut kasvotusten, verkossa ja muissa ymparistoissa koskien Katakria toivat run-
saasti uutta tietoa ja nakemysta seka hyvinkin yksityiskohtaista uutta tietoa itselle siita. Tyo
kesti pitkaan, koska aihe oli yllattavan laaja. Siina oli yksinkertaisesti paljon mielenkiintoisia
aiheita, joita olisi ollut mahdollista liittaa osaksi opinnaytetyota. Aneiston karsiminen oli
ajoittain hyvin vaikeaa. Kaikkea uutta opittua ei pystynyt siten millaan ottamaan mukaan ta-
han opinnaytetyohon, koska se olisi ronsyillyt viela runsaasti ja levinnyt yha uusiin suuntiin.
Kaikesta opitusta opinnaytetyon tekemisen yhteydessa on varmasti hyotya tulevaisuudessa.
Auditoinnit, arviointi ja ohjaus kiinnostavat myos jatkossa seka syvemmat opinnot turvallisuu-

den parissa. Niiden pariin tulen siis pyrkimaan.
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Liite 1 Esikartoitus haastattelututkimuksen taustakysymykset

Esikartoitusta varten tehty kyselytutkimus koskien KATAKRI lll opinnéytety6ta

* 1. Sukupuoli
) Mies

Nainen

Seur.

Esikartoitusta varten tehty kyselytutkimus koskien KATAKRI lll opinnaytetydta

* 2. 1ka
) Alle 24
2434
3544
4554
5564

b5+

Edell. Seur.
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Esikartoitusta varten tehty kyselytutkimus koskien KATAKRI lll opinndyte

* 3. Koulutus

|— Ammattitutkinto

|— Erikoisammattitutkinto

|_ Ylioppilas

|— AmmattikorkeakouluiAlempi)
|_ Ammattikorkeakoulu(Ylempi)
[ Yiiopistotutkinto{Alempi)
|_ Yliopistotutkinto(Y lempi)
|— Lisensiaatti

|— Tohtori

|— Muu tutkinto, tdsmenna kommenttikentissa

Edell. Seur.

Esikartoitusta varten tehty kyselytutkimus koskien KATAKRI lll opinnaytetytta

* 4. Tyokokemus turvallisuusalalta vuosina
D 0-2 vuotta
D 3-5 vuotta
) 69 vuotta
D 10 - 20 vuotta

D 21+ vuotta

Edell. Seur.
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Esikartoitusta varten tehty kyselytutkimus koskien KATAKRI lll opinnédytetyota

* 5. Oletko kayttanyt KATAKRIa auditointi tydkaluna?
) Kyl

Ei

* 6. Kuvailkaa lyhyesti miten olette kdytdnn&ssa hydédyntanyt KATAKRIa?

Edell. Seur.
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Liite 2 Esikartoitus haastattelututkimuksen kysymykset

Esikartoitusta varten tehty kyselytutkimus koskien KATAKRI Ill opinndytetyota

* 7. Mita vahvuuksia on KATAKRIn toisessa versiossa? (KATAKRI versio Il)

Edell. Seur.

Esikartoitusta varten tehty kyselytutkimus koskien KATAKRI lll opinnaytetydta

* 8. Mita kehityskohteita on KATAKRIn toisessa versiossa? (KATAKRI versio ll)

Edell. Seur.




95
Liite 3

Esikartoitusta varten tehty kyselytutkimus koskien KATAKRI lll opinnaytety&ta

* 9. Oletteko jo tutustuneet KATAKRIn kolmanteen versioon? (KATAKRI versio ll1)
O Kylla

./ Ei (Tutkimus paattyy osaltanne tahén, painakaa lopuksi seuraavalle sivulle siityminen nappulaa viela, kiitos)

Edell. Seur.

Esikartoitusta varten tehty kyselytutkimus koskien KATAKRI lll opinnéaytetyota

* 10. Mitd vahvuuksia on KATAKRIn kolmannessa versiossa? (KATAKRI versio Ill)

Edell. Seur.
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Esikartoitusta varten tehty kyselytutkimus koskien KATAKRI lll opinnaytetyotéa

* 11, Mita kehityskohteita on KATAKRIn kolmannessa versiossa? (KATAKRI versio Ill)

Edell. Loppu
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Liite 3 Esikartoitus haastattelututkimuksen saatekirje

Tervehdys!
Teen LAUREAssa talla hetkella opinnaytetyota koskien KATAKRIn pian ilmestyvaa kolmatta
versiota. (KATAKRI versio Ill)

Tassa kyselyssa suoritan taustatutkimusta koskien KATAKRIa ja osana sita suoritan esikartoi-

tusta KATAKRIsta asiantuntijahaastattelujen muodossa.

Pyytaisin teita kayttamaan hetken ja vastaamaan muutamaan avoimeen kysymykseen koskien

KATAKRIa, seka tutkimuksen tarvitsemiin taustatietokysymyksiin.

Kaikki vastaukset kasitellaan luottamuksellisesti.
Vastausaikaa on tutkimukselle 20.12.2014 kello 01.00 asti.

Alla linkki tutkimukseen:

https://fi.surveymonkey.com/s/Esikartoitus_KATAKRI3

Kysymykset asian tiimoilta voitte esittaa minulle suoraan alla olevin tavoin.
Opinnaytetyon tekija:

Aki Roivainen

Turvallisuuden tradenomi opiskelija LAUREA

aki.roivainen®@laurea.fi

aki.roivainen@gmail.com

+358 40 41 22 671

Tutkimuksessa edetaan valitsemalla joko vaihtoehto/vaihtoehtoja tai vaihtoehtoisesti kirjoit-
tamalla vapaa muotoinen vastaus kommenttikenttaan. Taman jalkeen painetaan seuraava -
nappulaa ja tutkimus paattyy viimeisen kysymyksen yhteydessa loppu - nappulaa painamalla,
jolloin vastaukset tallentuvat.

Vastauksia paasette muuttamaan painamalla edellinen - nappulaa.

Kiitos ajastanne ja vastauksistanne!
Alla linkki tutkimukseen:

https://fi.surveymonkey.com/s/Esikartoitus_KATAKRI3
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Liite 4 Katakrin kaytto osana yritysturvallisuusselvitysta

Yritysturvallisuusselvitykseen liittyva arviointiprosessi on esitetty allaolevassa kuvassa. Pro-
sessikaaviossa kuvataan viranomaisen ja yrityksen tehtavat arvioinnin eri vaiheissa. Arviointiin
sisaltyy yrityksen tietojarjestelmien auditointiprosessi silloin, kun se tehdaan osana yritystur-

vallisuusselvitysta.

ARVIOINTI

VIRANOMAISEN JA YRITYKSEN TEHTAVAT

I' DGKUMENTKWGT}
| | TARKASTELU
‘ > Hyvaksyy
| | turvalisuus-
limoittaa dokumentaation —
dokumentaatiossa L
hav;

[~ AUDITOINTI
-

Hyvaksyy

auditointingyton ||
tilat ja |
> a
poikkeamat
| Yhteinen Yhteinen
aloituskokous | lopetuskokous |
>

Viranomainen

Tekee Lahettaa
itsearvioinnin || | turvalisuus-
omasta dokumentaation

Tekee tarvittavat Tekee tarvittavat
- korjaus- korjaustoimen-
toimenpiteet piteet

Oy Yritys Ab

Yritysturvallisuusselvitys voidaan laatia osittaisena. Jos yritysturvallisuusselvityshakemuksessa
yritykselta ei edellyteta kykya suojata viranomaisen salassa pidettavaa tietoa toimitiloissaan
(”FSC without safeguards”), arvioinnissa voidaan kayttaa pelkastaan turvallisuusjohtamisen
osa-aluetta. Jos yritysturvallisuusselvityspyynnossa edellytetaan myos kykya suojata viran-
omaisen salassa pidettavia tietoja yrityksen toimitiloissa (”FSC with safeguards”), arvioinnissa
voidaan kayttaa turvallisuusjohtamisen osa-alueen lisaksi fyysisen turvallisuuden osa-aluetta
ja niita teknisen tietoturvallisuuden osa-alueen vaatimuksia, jotka koskevat paperiasiakirjo-

jen kasittelya.

Valmistautuminen auditointiin

Ennen varsinaisen viranomaisarvioinnin aloittamista yrityksen tulee saattaa tietojenkasittely-
ymparistonsa turvallisuusjarjestelyt ja jaannosriskit sellaisella tasolle, etta ne ovat yrityksen
riskienhallinnassa hyvaksyttavissa. Yrityksen tulee toimittaa viranomaiselle arvioitavaksi ris-
kienhallintatuloksensa seka kuvaus turvallisuusjarjestelyjen vaatimustenmukaisuudesta. Ris-
kienhallintatuloksille ja turvallisuusjarjestelyjen vaatimustenmukaisuuden kuvaukselle ei

edellyteta tietyn maaramuotoisen lomakemallin kayttamista.

Yrityksen riskienhallinta

Yrityksen turvallista toimintaa uhkaavien riskien hallinta toimii perustana turvallisuusjarjeste-

lyjen oikealle mitoitukselle. Toimivaltainen viranomainen suhteuttaa vaatimuksensa lahtokoh-
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taisesti sithen uhkaymparistoon ja niihin turvatoimiin (kontrolleihin), jotka yritys esittaa. Vi-
ranomaisen kasitys uhkista saattaa kuitenkin poiketa siita, mihin yritys on omista lahtokohdis-
taan paatynyt.

Tiedon suojaamiseen tahtaava turvallisuusriskien hallintaprosessi voidaan kuvata yksinkertais-
tetusti neljaan vaiheeseen:

riskien tunnistaminen,

riskien analysointi vaikutusten ja todennakoisyyksien maarittamiseksi,

riskien arviointi tarkoituksenmukaisten turvatoimienvalitsemiseksi, ja

riskien toteutumiseen varautuminen riskienhallintaprosessin seurantamenettelyjen kautta

Riskienhallinnan kattavuutta ja muita sille asetettuja vaatimuksia kasitellaan yksityiskohtai-
semmin osa-alueella T (erityisesti T 04).

Yrityksen tulee pystya riskienhallintaprosessinsa kautta osoittamaan toimivaltaiselle viran-
omaiselle perusteensa valituille turvatoimille ja niiden riittavyydelle. Yritysta suositellaan
keskustelemaan riskiensa maarittelysta ja turvatoimisuunnitelmistaan toimivaltaisen viran-
omaisen kanssa jo varhaisessa vaiheessa, jotta seka yrityksen etta toimivaltaisen viranomai-
sen arviot kyseisen ympariston riskeista pystytaan huomioimaan jo turvatoimia suunnitelta-

essa.
Kuvaus yrityksen turvallisuusjarjestelyjen vaatimustenmukaisuudesta
Yrityksen turvallisuusjarjestelyjen vaatimustenmukaisuuden kuvauksen tavoitteena on esittaa

kootusti ne turvallisuusjarjestelyt, joilla yritys pyrkii tayttamaan turvallisuusvaatimukset. Ku-

vausta hyodynnetaan erityisesti viranomaisen auditoinnin suunnittelussa ja toteutuksessa 1.

Liite 5 Yritysturvallisuusselvityshakemus
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Siwu |1

Yritysturvallisuusselvityshakemus
(Turvallisuusselvityslaki T26/2014)

Hakemuks en diaadnuemena
{loimivallsinen vicanomainen tyiaa)

Al. HAKIJAN TIEDOT

Hakija {anganisaatia) elurnus

[ET T Paostinumera Prosftaimipaikka

hieyshenkildn nimi ja asema

Pubslinrumesrs Sankoposhosoile

A2 SELVITYKSEN KOHTEEN TIEDOT

Orparsaatio Yelumnus

HUOMIOH LITE 1

Laksasoile Pastinumera Posftaimipaikka
hieyshenkilde nimi ja asema

Pubslinfumers Sankiposhasoils

Hyvdlsyity ietoturvallisusden arvicinglatos (14065201 1) on lastinud arvoinmin organisasosta
HUOMIOH LITE 2
[Jow [l

A3. SELVITYKSEN LAATIMISELLE SAADETTYJEN EDELLYTYSTEN TAYTTYMINEN

Walitse yesi kobia. Taman Esaksi il hakemukseen larkemmat lisdot selvityksen lastimisen perusteista. Tarkemmat tiedal
yritysiurvalisuuss svityksen laalimisen edelytyisistd Bytyuat bain 38 §:sta,

DSdﬂﬁ:mkuﬂmlhlmmummpimkun,' yilestsd viranomaisen luokilsituja fisiop (ST | -ST 1il)
HLIOMIO! LITE 3

| ] Selvityksen kohde voi tulla valtuksi kansamdlisesn tajouskilpaiuun (ki tosess s valliossa jafestetii idn hankoesoeen
HUOKIOI LITE 3 JA 4

Selvitys on laadiltava kansainviisen Seloturvallisuusvelvoitbeen taleultamissosi
HUOMICH LITE 3

Selvityksen kohde sloitias yritysicminnan (oS valiiossa
HUOMICILITE 3 JA 4

Sebilyksen kofde haraitias yine (i rShdyssinsiin fityvas tominkaa (215:n 1 mom. kohdal § ja §)
HUCMICH LITE 3

jetoihin taikka filoihin (2 aluesls

|:| Selvityksen kohisella tai sen tydob=kiiGils
HUOMIOI LIITE 3

D Selvitys on |aadiltava kain t
HUOMIOI LIITE 3




Sivu |2

Ad. SELVITETTAVA TIETOTURVALLISUUDEN TASO
alitse yisi kobta molemmilta riveilla, milal yitysturallisussehitysen avulla on larkoitus osoiltaa yityksen t@yitdvin madratly
Setoturvalisued en taso. Muussa lapauksessa jath kohdal tiySmsits.
Tetolurvalisuuden tasa

| | ST I: ST L/ (EU-CIRC) |_ ST Il (EU-S/MS) I:‘ ST I/ (EU-TSICTS)
K vl arvicinli 1

Hmlﬂl LNTE & P EI: D

KATAKRI WAHTahjest

r| M, misa?

A5 YRITYSTURVALLISUUSSELVITYKSEN LAAJUUS
Yritysturvallisuuss shitys voidaan tehds myds. ositasena, jos $e on sslvitysen tarkoibul leuttamiseksi parusiehua, Valitse kobdat,
jotka esistain sis hetavaks yritysturalisossetvitylsesn.

| | Sehityksen kahisen vashuheridfden (ustasahitys (3§ 1 mam. kahta T)
HUDMIOH LIITE &

|:| Sedityksen kofleen [arganissatien) rekisteripenusteinen taustasslvitys

[ | sebityksen keteen hallinollinen burvalksuus ja henkilestalusvalisus

|:| Selvityksen kohleen fyysinen burvalisuws

|| setvityksen ketmen setsinen tetoturvallisus

Af. SELVITYKSEN KOHTEEN ALIHANKKIJOIDEN TIEDOT

Taimivallsinen viranamainen vai uloftaa yritysturallisuusselvityks en koskemasan myts selvityksen kobiessn alihankkijana taimivia
yrityksid. Hakemuisen lilesstl tulee dmetd ne aliankkial, joiden kanssa selvityksen kohde akoo tehdd sopimuisen
yrityslurvalisuussebilyksen perusbeena alevan hankkeen baleullamisesta. Alikankkijoiden tiedal tules Imoitlaa samasta laajuudessa,
kuin kohdassa A2, LisSsi Niteestd tulee imetd jokaisen alihankkijan osuus hankk [ i HUOMIOILITE 2 JAT.

AT. HAKIJAN ALLEKIRJOITUS

Faikka ja aka AIEKIaR LS & rmensely ennas
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Sivu |3

AB. HAKEMUKSEN LITTEET

Yritysturvallisussshityshsvamus an wiranomaisben toimirman julisoudests armetun Lain (52 11905) perusteslla hiskohtsmssct julkinen
asiakirja. Hakija voi kuibenkin sSth hakemuksen liflesksi hakijan ai sehitysen kobieen salassa pidet Sl Gefop, joila kasit=Rasn ja
sdilytelfdn viranomaisien Isminnan julkisuwdesta annetun l2n (82 171999) mukaisesti salassa pdeftdving asana
writysiurvallispusseitysta.

LNTE 1

:l Sucstumusasiakia, josta imense sslviieen kohlssn susstumus yilysturaliEussahityiotsn laaimsesn (jollei sahityssan bohde

ale hakija). Asiakirjasta lules kiydd dmi, S8 sehityisen kohde on ennen suostumuksen antamista saarul Sedon
i LS el j& huoteltanmden seurannan tarkoibuksests ja nikden BabE.

LITE 2

Kopial teloburvaligusden arviointistokssn antamista lodistulsista, jos selvityksen kohbeesta tai lihanikkijoista on laadittu
S=lnturvallisusden anicrtilafoksista annetuses |aisss {1406/2011) tarkoitetun hywisytyn andaintilataksen lastima arviointi

LUTE 3

Asiakija, joista kiy deni yritysturaallisuusselvilyks en tarve, tarkal tiedal luavutettayasta L mucdostuvasta salassa
| pideftavasts listaainsisiosta | fulevista et cjenkasitielys ja sailytystbaista, mikali st on padetty jo hakernusvaibeessa,

LNTE 4

Selvitys kans sinvalisests hankkeests bai larjouksesta, jos hanke 1 tarjous hilpaily o sehityksen laatimisen p 18 82k
sansaialisen jarjestan tai toimisimen s38nnol tai taisen vallion laki, jassa edelyletaan yitysturvallismssevityksen lastmista

LE &
D Wiitysturallisuvsselvityksessd kiyteltivd arviginiperuste, jos kyseessd an muu kuin KATAKRI tai VAHThahjesl

OmEs
Selvityksen kohissn ferisilgiden henkilot urvali hityshaiemuksed, misali osana yritysiurvallisuusselitysts baaci asn
gw' ey @ ohiesn fumuk il ey it h ¥

OmET

|:| Alinankkiaiden A2 «kshdan mukaisel Sedal (pais lukien [feen 1 supslumysasiskia) sekd sehitys jokaisen slharikjan
ol ityksen penust e e -
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Liite 6 Tietojarjestelman arviointiprosessi yksinkertaistettuna

Arviointipyynto

\_/r_\

Arvioinnin
suunnittelu

Raportointi

Jarjestelman kehittaminen
tilaajaorganisaation
valitsemalla tavalla
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Liite 7 Tietojarjestelmien hyvaksyntaprosessi yksinkertaistettuna

Hyvaksynta-/
Hyvaksynnan / todistuksen todistuspyynto

uusimisen hakeminen \_/l/—\

Arvioinnin
suunnittelu

\ 4

Korjaukset »| Tarkastukset

A
A4

Raportointi

Hyvaksynnan /
todistuksen edellytykset
tayttyvat

Hyvaksynnan / Jarjestelmalle
todistuksen | = = hyvaksynta / todistus
raukeaminen Hyvaksynnan /
todistuksen
voimassaolon
ehdot eivat tayty

Hyvaksyntaprosessi kuvauksessa keskitytaan yritysturvallisuusselvityksen ja viranomaisten tie-
tojarjestelmien arvioinnin kayttotapauksiin, joissa toimivaltaisena viranomaisena on Viestin-
tavirasto. Kuvaus on jaoteltu kayttotapausten, arviointi- ja hyvaksyntaprosessien seka hyvak-
synnan ja todistuksen esittelyyn. Kuvauksessa ei kasitella muita kayttotapauksia, esimerkiksi

kayttoa osana organisaation sisaista turvallisuustyota.
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Henkilbturvallisuusselvityshakemus
Mimoodi Turvallisuusadvityslaki (7T26/2014)
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1@

[T e

Sslassi: bk
Al. Turvallisuusselvityksen laajuus

| Suppea || Pensmuctoinen [ | Laaja

AZ Hakljan tiedot {Tydnantajatoimekslantaja tSytiaa)

Hishima (ecanduimiion

T yalverkan (i |a iasa

[Fradvates

A3 Selvityksen hakemisen peruste

[T] ity ik 1 wpmsuismssanse —lw i O il s il i [PSE, KT
7] Paar i I i il s A [ ] Hanici il il [ MY

|| Fousuissns nabiasturniogn [ ] Tisrviliascims bt usiirvinn

Ad. Tehtivin thedot .

Tadhbia ol baroinch (ol likisis, Sl |

FoLrv i SuCjallavani Tauia G I (i |0 e At an DROen (|

W [ ]ve tai virkasrde on masraikainen aalie:

AS. Hakija hakee selvityksen kohteesta lisBksi itse

] i |:| [ vuototesa:
B1. Selvityksen kohteen henkllbtedot
|:
Ersied riesl. RIS, (78 o 0, ety Rk
Subniah EET ArTamaty
uiies [ ] Mainen |
[T
T =T
S barsaksis, (Temd (o s T Al
Bl b s ik i
B2. Selvityksen kohteen yhteystiedot
| L ahmrseits [“ P T
Peatiogolle, wr s s via Festh Preriti sy s
P LT A e o (1 Pl v
ELE e
Sehvityksen kohieela on viesibrekisteriain 35 §m mukainen fureakieho {liesofa idspellin suojausyvaatimukse! huomioken)




22
C. Perusmuotoista henkllfturvallisuusselvitystd koskevat tiedot =
Jaz haefiavana on perusmuotoinen henkilunalissusselvilys, Wyitkas dla olevaan Eulukkoon liedot asunpaisistanne ukomaila
edelisen kymimenen vunden ajaita (jabuakas lavittassss enilisels teals).

Osoite Valtio Asumisen syy Olesksluajanjakso

D. Tiedoksiannot ja suostumukset (selvityksen kohde allekinoittaa ja tayttaa)

Turvaliss selvtyisen iekemisesta on imaileti mirle chsdieen.
e saanul fiedon heralisssseliyisesn [ihrdsts Seiojenidsitielsta

e saanul fiedon, eHE osara tur elvitysta mirua woidaan tar .

Oen saanul liedon okeudesta saada tisinja. iurvalisuusseldyksen sisHiost.

Cen saanut tiedon heralisusselvityisen sek luoletavwuden seurannan iaroliuisesss (3 kiyibss.

Annan s Fenkit ik seki sihen [irale koteSaauuden seurannalle ja tisscenhankinnale.
Annetiy sucsiumus kaflaa kalkkd Glanfest palvelusuhizen tal fefeSvan akana sek kaikkd saman hallinncnalan erasl.

Vakuulan antamani fiedof ollelis! ja annan s niiden Allessiry lukeneseri ju Fryvlkeydni
yiSnlenat kobdat.

Fakka [ palvys Alekirjoiius

E. Hakemuksen liitteat

] Passin henkititietostula___kpl {os sehityksen nE}

] Mimikracte tal mou sebiys kouluksesta ja itk ja sptisueista | woiseen |2 lajaan b

eriicseen ioimitiaa lain 28 $sd tarkoiety henkiidteiolomake . Lomake on saatavila enkseen pyydetidessa)

| ] Lasian henkitirvalisuussehyksen kobeen |ahesen henkdigtur Aty ksia___ wpl
| ] utic virar . fodisius (26 § 1 Mom])
:| Mu, mika?

F. Viranomalsen merkintd|s

Setrken o
| | Turvalisinmseiiysss o tehda § 10 § |
(] rurae . e 32 pypdetian kinaEanasn huomiota Brpeesten e 17 §a2 I ¥ i
He hoskesa
Luctictiesopen hankkiminen

Ladkrintariasiuksen suoniaminen

jwmmmummw de-giloily itys (erilinen hakemusiomake)
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Liite 9 Haastattelukysymykset, jotka lahetettiin sahkopostitse viranomaisille

Tervehdys!

Teen opinnaytetyttakoskien Katakri 2015 - auditointitydkalua, lopputy6ni valmistuu taman kuluvan
kuukauden aikana ja haluaisin vahén syventaa sita.

Voisiko teidan organisaatiostanne sopiva henkil vastata kysymyksiin koskien Katakri 2015 - audi-
tointitydkalua?

Ty6hon ei valttamatta tarvitse laittaa nimia, jos niin haluatte. Ainoastaan ohjaavalle opettajalle tuon

nimenne esiin niin halutessanne.

Saatte my6s kopion opinnaytetyosta halutessanne jotta voitte etukéteen tarkastaa omaa lausunto-
anne tai haastattelua koskevan osuutenne.

Arvostaisin erittéin paljon kirjallista vastausta ja yleensa vastaamistanne, jos millaan kiireltanne eh-
ditte.

Kiitos vastauksistanne jo etukateen!

Syksyisin terveisin,

Aki Roivainen

Laurea turvallisuuden tradenomi opiskelija

aki.roivainen@gmail.com

aki.roivainen@Iaurea.fi
040 41 22 671



mailto:aki.roivainen@gmail.com
mailto:aki.roivainen@laurea.fi
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1. Miksi oli tarked& muodostaa Katakri 20157

2. Mitk& ovat oleellisimmat muutokset Katakri toisen version ja Katakri 2015 - auditointitytkalun va-

lina?

3. Milla tavalla riskienhallinta tulisi huomioida ja milla tavalla se tulisi toteuttaa Katakri 2015 - audi-

tointitydkalun kayttdmisen yhteydessa?

4. Mika on turvallisuusjohtamisen osion rooli Katakri 2015 - auditointitydkalussa?

5. Mik& on Katakri 2015 - auditointitydkalun ja VAHTIn keskin&inen roolijako nyt?

6. Mika on Katakri 2015 - auditointitydkalun kayttotarkoitus? Enta voisiko sita kayttdd muuhun tarkoi-

tukseen, kokonaan tai osittain?

7. Lisatietokenttien, seka liitteiden rooli Katakri 2015 - auditointitydkalussa?

8. Mik& on onnistuneinta Katakri 2015 - auditointitydkalussa?

9. Miké vaatisi viela kehittamista Katakri 2015 - auditointitydkalussa?

10. Muuta kommentoitavaa koskien Katakri 2015 - auditointitytkalua?

11.Mik& on mahdollisesti edustamanne maaratyn turvallisuusviranomaisen tehtavat Katakri 2015 -
auditointitydkalun avulla auditoitaessa kohdetta?



