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Insin6oritydn tavoitteena oli kehittdéa kahdelle keskisuurelle yritykselle parannusehdotuksia
kyberturvallisuuteen liittyen ja suorittaa yritysten kaytéssé oleviin jarjestelmiin Internetin
valityksella tehtava penetraatiotestaus.

Yritysten tietoturvallisuudesta tehtiin tilannekatsaus parannusehdotusten I6ytamiseksi.
Penetraatiotestaus suoritettiin erilaisilla porttiskannauksilla, jotka kertovat avoimien porttien
lisaksi tietoa myds skannauksen kohteen kayttssa olevista jarjestelmista. Kyberturvallisuu-
teen ja sen uhkiin sekad puolustuskeinoihin liittyvaa ajankohtaista tietoa tutkittiin eri lahteis-
ta. Yleishyodylliset tiedot koottiin insindoritydssd monipuoliseksi ja selkedksi kokonaisuu-
deksi, joka hyddyttdd myos muita yrityksia ja jota kuka tahansa kyberturvallisuudesta kiin-
nostunut voi lukea. Tyon tuloksena yrityksille koottiin tietoturvaraportit, joissa esiteltiin pa-
rannusehdotukset ja penetraatiotestauksen tulokset. Tietoturvaraportteja ei yritysten kans-
sa tehtyjen salassapitosopimusten vuoksi voida liittda julkiseen insin6orityéhon.

Kyberturvallisuus on nyt ja myos tulevaisuudessa yritysten liikketoiminnan elinehto, silla
kyberrikollisuudessa liikkuu erittain paljon rahaa. Kyberturvallisuuteen liittyvien uhkien jat-
kuva kehittyminen luo yrityksille haastetta liketoiminnan turvaamisen ja yllapidon suhteen.
Naiden asioiden vuoksi insing0rity0 on ajankohtainen ja antaa hyodyllista tietoa yrityksille.
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The goal of this final year project was to create suggestions for improvement regarding
cyber security for two medium sized companies and to perform penetration testing on their
systems over the Internet.

In order to offer suggestions, the current state of information security of the companies
was reviewed. Penetration testing was performed by various kinds of port scanning which
discover not only open ports but also information about the systems used by the target.
Various sources were used to find up-to-date information about cyber security and its
threats and defense techniques. This thesis contains beneficial information also for other
companies besides the client companies and can be read by anyone interested in cyber
security. As a result of the work, reports which contain suggestions for improvement and
penetration testing results were produced for the client companies. Due to the non-
disclosure agreements made with the companies the information security reports cannot
be attached to this thesis.

Cyber security is essential to businesses today as well as in the future because a large
amount of capital is involved in cyber-crime. Continuously evolving cyber threats pose
challenges to companies in securing and maintaining their business. These facts make this
thesis contemporary and helpful to companies.
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Lyhenteet

CERT Computer emergency response team. Ryhma, joka kasittelee tietoteknis-
ten laitteiden tietoturvapoikkeamia ja vastaa niihin liittyvista toimenpiteis-

ta.

DDoS Distributed denial-of-service. Hajautettu palvelunestohydkkays, jossa koh-

teeseen hyokataan kayttamalla useita hyokkayslahteita.

DMZ Demilitarized zone. Fyysinen tai looginen aliverkko, jolla osa jarjestelmis-

ta voidaan yhdistaa turvattomampaan verkkoon, esimerkiksi Internetiin.

DPI Deep packet inspection. Pakettisuodatusmenetelmd, jossa verkkopake-

teista tutkitaan myos niiden sisaltama data.

EMP Electromagnetic pulse. Sahkémagneettinen pulssi eli lyhytkestoinen ja

korkeatehoinen sdhktmagneettinen aalto, joka vaurioittaa elektronisia

laitteita.

IR Incident response. Tietoturvaan liittyviin poikkeamiin vastaaminen ja rea-
gointi.

SQL Structured query language. Kyselykieli, jolla voidaan tehda hakuja, muu-

toksia ja lisdyksia relaatiotietokantaan.

UPS Uninterruptible power supply. Laite, joka takaa tasaisen ja keskeytymat-
tobman virransyoton sahkdkatkosten ja epatasaisen syottdjannitteen aika-

na.

USB Universal serial bus. Tietoteknisten laitteiden liitdnt&, jonka avulla laittei-

siin voidaan kytkea muita oheislaitteita.

VLAN Virtual local area network. Virtuaalilahiverkko, jonka avulla fyysinen tieto-

verkko voidaan jakaa loogisiin osiin.

VPN Virtual private network. Virtuaalinen erillisverkko, jonka avulla voidaan

yhdistaa kaksi tai useampia verkkoja salatun tunnelin 1api.
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1 Johdanto

Insin6oritydssa tutkitaan kyberturvallisuutta ja yritetddn testaamalla 16ytdd puutteita
yritysten tietoturvassa Internetin kautta tulevia uhkia vastaan. Tavoitteena on monipuo-
lisesti selvittaa yritysten kyberturvallisuutta, siihen liittyvia yleisia ja ajankohtaisia uhkia
ja suojautumista uhkia vastaan. Tyon on tilannut kaksi keskisuurta muoviteollisuuden
yritystd, jotka haluavat tyon avulla tarkastaa turvallisuustasoaan ja loytaa parannuskei-
noja, joilla yritykset voivat kasvattaa valmiuttaan kyberturvallisuuden uhkia vastaan.
Aihe on valittu, koska kyberturvallisuuteen liittyvat uhat ovat merkittavia ja ajankohtai-
sia. Yritykset kayttavat yna enemman Internetiin liitettyd tietotekniikkaa, esimerkiksi
littamalla tuotantojarjestelmiaan Internetiin. Kyberturvallisuudesta huolehtiminen on
yritykselle valttaméatontd, silla sen laiminlyonti voi aiheuttaa merkittavid taloudellisia
tappioita. Esineiden Internet lisdd myo6s kyberturvallisuuden merkitysta, kun Internetiin

litettavien laitteiden méaara kasvaa.

Ty0dsséa tehddaén myos tietoturvapoikkeamien varalle yleinen reagointisuunnitelma, jon-
ka avulla yritykset voivat pienentdd hyokkayksista tai onnettomuuksista aiheutuvaa
haittaa ja hopeuttaa vahingoista palautumista.

Insin6oritydssa esiin tuotavat suojaustoimenpiteet ovat ehdotuksia, ja yritykset ovat itse

vastuussa oman riskianalyysinsa tekemisesta ja suojauskaytannoistaan.

2 Pienen ja keskisuuren yrityksen kyberturvallisuus

Kyberturvallisuus koostuu sek& fyysisen etta ihmisten luoman keinotekoisen bittien
maailman turvallisuudesta. Kybermaailma on ihmisen luoma digitaalinen maailma, ja
kyberturvallisuudella tarkoitetaan sen turvallisuutta. Kyberturvallisuuteen kohdistuu
sahkoisten uhkien lisdksi myds fyysisia uhkia. Yhteiskunnan fyysiset toiminnot riippuvat
jo varsin paljon tietojarjestelmien toiminnasta, ja hairiot tietojarjestelmissa vaikuttavat

nain myos fyysiseen toimintaan. [1, s. 31, 29; 2, s. 56-57.]

Kyberturvallisuudella ei ole tarkoitus pyrkid suojautumaan kaikkia mahdollisia uhkia
vastaan, vaan arvioida merkittavimmat uhat ja I0ytéda taloudelliset ja tehokkaat keinot

niiden ratkaisemiseksi. Olennaista on kartoittaa ja analysoida merkittAvimmat yrityk-



seen kohdistuvat uhat ja laskea jokaiselle 16ydetylle uhalle riskikerroin, joka muodostuu
uhan toteutumisesta aiheutuvien haittojen suuruudesta ja toteutumisen todennakoisyy-
destad. Taman jalkeen uhkia vastaan suojaudutaan keskittymalla ensin merkittavimpiin
uhkiin. Ratkaisua mietittdessa tulee 16ytda sellainen ratkaisu, joka on tehokas ja talou-
dellinen ja suojaa riittavasti uhkaa vastaan. Sellaisia kyberturvallisuuteen liittyvi& suo-
jaustoimenpiteitd, jotka eivat tue yrityksen liikketoimintaa, tulee harkita tarkasti, silla nii-
den tuoma lisdarvo turvallisuuteen ei valttamatta ole niista aiheutuvien kustannusten
arvoinen. Tasapaino tulee 16ytdd myos toiminnallisuuden ja turvallisuuden valille niin,
ettd turvallisuuteen liittyvat kaytannot eivat rajoita tuottavuutta. [1, s. 28; 3, s. 44; 4, s.
115-116; 5, s. 79-83, 17-18; 6, s. 74, 68—69.]

Kyberturvallisuudella pyritdan turvaamaan tarkeiden jarjestelmien ja tiedon kolme pe-
ruskasitettd, jotka ovat luottamuksellisuus, eheys ja saatavuus. Erilaiset yrityksen suo-
jattavat kohteet tai asiat vaativat eritasoisia naitd osa-alueita koskevia suojausmene-
telmid. Jokainen suojaustoimenpide tarjoaa vahintdén yhteen naista kasitteista kohdis-
tuvaa suojaa. Myos kaikki kyberturvallisuuteen liittyvat uhat arvioidaan sen perusteella,
miten ne vaikuttavat yhteen tai useampaan naista kasitteista. [6, s. 22.]

Luottamuksellisuudella varmistutaan, ettd tieto pysyy luottamuksellisena kaikissa sen
kasittelyn vaiheissa. Tiedon luottamuksellisuuden tulee siis sailya tiedon ollessa tallen-
nettuna verkkoon kytketyissa jarjestelmissa ja laitteissa seka tietoa lahetettaessa etta

vastaanotettaessa. [6, s. 24.]

Tiedon eheydella tarkoitetaan, ettéa tieto sailyy luotettavana ja alkuperaisesséa muodos-
saan ja sen luvaton muokkaaminen estetddn. Jarjestelmien laitteiston, ohjelmiston ja
tietoliikenteen tulee kasitella ja lahettdé tietoa oikein niin, ettei tieto muuta muotoaan.

Jarjestelmien ja verkon tulee siis olla ulkoisilta hairigilta ja uhilta suojattuja. [6, s. 23.]

Saatavuudella voidaan varmistaa, etta oikeutetut tahot pdésevat luotettavasti ja riitta-
van nopeasti tietoon ja resursseihin kasiksi. Jarjestelmien tulee siis toimia odotettavalla
tavalla ja riittdavan tehokkaasti. Niiden tulee voida palautua hairidista nopeasti ja turval-
lisesti, ettei tuotanto hairiydy. Jarjestelmien tulee olla suojattuja kaikkia sellaisia sisaisia
ja ulkoisia uhkia vastaan, jotka voivat aiheuttaa saatavuudelle tai tuottavuudelle haittaa.
[6, s. 23.]



Tietoturvallisuudesta huolehtiminen on keskeinen asia yrityksen liiketoiminnan harjoit-
tamisen kannalta, silla Suomen lait ja asetukset sek&d EU velvoittavat yrityksid huoleh-
timaan tietoturvallisuudestaan. Muiden yritysten, kuten toimittajien, alihankkijoiden ja
yhteistyGtahojen, kanssa tehdyt sopimukset velvoittavat yrityksid huolehtimaan oman
tietoturvansa lisaksi myos muiden tahojen ja asiakkaiden tiedoista. [2, s. 125-126.]

2.1 Fyysinen turvallisuus

Fyysinen turvallisuus takaa yritykselle hairittéméan ja turvallisen toimintaympariston ja
toimii samalla perustana kaikille muille suojaustoimenpiteille, joilla tietoturvallisuutta
voidaan yllapitdd. Jokainen yritys tarvitsee fyysiset tilat toimiakseen. Fyysista tietotur-
vaa suunniteltaessa on tarkedd, ettd koko toimintaympariston turvallisuustarpeita ja

ratkaisuja arvioidaan kattavasti. [4, s. 125.]

Fyysinen tietoturva kattaa tietoturvan fyysisen osa-alueen, ja siihen kuuluvat muun
muassa kulunvalvonta, kameravalvonta, muu tekninen valvonta ja vartiointi seka palo-,
vesi-, sdhko-, ilmastointi- ja murtovahinkojen torjunta [7]. Fyysisista turvallisuusasioista
huolehtiminen on tarkeaa, silla fyysinen turvallisuus on suoraan yhteydessa kybertur-
vallisuuteen [1, s. 31]; yritysrakennuksessa esimerkiksi ovien tarkoituksena on estaa ja
hidastaa luvatonta kulkemista [8]. llman fyysista turvallisuutta hallinnollisen ja teknisen
tietoturvan saavuttaminen on ldhes mahdotonta, eika tietoturvallisuuden koskematto-

muutta voida varmistaa [3, s. 177].

Yrityksen rakennuksen turvallisuutta kasiteltdaessa tarkoituksena ei ole pyrkia taysin
estdmaan esimerkiksi murtovarkautta, silla ei ole mahdollista taydellisesti estdd mur-
tautumista. Asiaa tarkasteltaessa lahdetdéan siitd olettamuksesta, ettd minne tahansa
pystytdan murtautumaan, jos murtautujalla on tarpeeksi suuri motiivi. Fyysisen turvalli-
suuden tarkoituksena onkin hidastaa murtautujaa tarpeeksi paljon niin, ettd murto ehdi-

td&n huomata ajoissa ja siihen voidaan reagoida. [8.]

Kulunhallinta on tarkea yrityksen toimitiloihin liittyva kasite. Kulunhallintaan liittyy vah-
vasti kulunvalvonta, jolla pyritdan rajoittamaan ja valvomaan ihmisten liikkkumista yrityk-
sen tiloissa. Muita osa-alueita, jotka kuuluvat kulunhallintaan, ovat my6s esimerkiksi

kiinteistdssa liikkumisen linjaukset, politiikkojen, standardien sek& toimintaohjeiden



yllapito ja kehittaminen, kaytettavien kulunhallinnan toteutuskeinojen maarittely seka

naiden asioiden johtaminen. [3, s. 179-180.]

2.2 Hallinnollinen tietoturva ja henkiléturvallisuus

Hallinnollisella tietoturvalla pyritaan kaikki yrityksen muut tietoturvallisuuden osa-alueet
kokoamaan yhdeksi kokonaisuudeksi, jota voidaan helposti johtaa ja hallita, ja se luo
edellytykset tietoturvallisuuden yllapidolle ja kehittdmiselle. Hallinnollinen tietoturvalli-
suus tarkastelee tietoturvallisuuden toimintapolitikkaa, toiminnan linjauksia, toimintojen
organisointia ja sijoitusta, johtamista ja resursointia seka tietoturvallisuuden hoitoon

liittyvid vastuita. [3, s. 18.]

Turvallisuustoiminnan jarjestaminen ja siihen liittyvien resurssien organisointi on yrityk-
sen johdon liséaksi myos esimiesten ja keskijohdon tehtéva. Esimies voi esimerkiksi
nimetéd vastuuhenkilét ja suunnitella raportointi- ja seurantajarjestelmat, joilla valvotaan
toimintayksikon tavoitteiden saavuttamista. Turvallisuustoiminnan suunnitteluvaiheessa
toimintamallit ja vastuu tietoturvan toteuttamisesta jaetaan ja tavoitteet sovitetaan yri-

tyksen paivittdiseen toimintaan. [4, s. 121.]

Tietoturvallisuus tulee sisallyttdd osaksi yrityksen johtamista ja tyontekijoiden jokapai-
vdista toimintaa. Asiat, joita tietoturvallisuudessa painotetaan, muovautuvat yrityksen
toiminnan luonteen ja liiketoiminnan vaatimusten mukaan. Kaikki yritykset eivat esi-
merkiksi tarvitse suurta johtamisjarjestelmaa tietoturvan hallinnointiin, kun taas joillekin
yrityksille se voi olla elinehto ja menestystekija. Tietoturvallisuus taytyy siis asettaa
yrityksen vaatimuksiin ndhden riittavalle tasolle. [4, s. 115-116.]

Tietoturvallisuuden tila paranee, kun yrityksen tyontekijat toimivat ja kasittelevat tietoa
tietoturvaohjeiden mukaisesti ja kun teknisella suojauksella voidaan varmistaa, etta
my0s yrityksen jarjestelméat suojaavat tietoa oikein. Tiedon luottamuksellisuudesta,
eheydesta ja saatavuudesta varmistuminen kehittdé samalla yrityksen toiminnan tasoa

muutenkin kuin vain tietoturvan osalta. [4, s. 120.]

Tietoturvan hallinnointia voidaan myds kuvata maailmanpyorand. Hallinnointi alkaa
ylhdalta johdon toimenpiteista, kehittyy sen jalkeen keskijohdon toimesta ja toteutuu

tyontekijoiden toiminnassa. Tyontekijat raportoivat havaintonsa ja toimintansa keski-



johdolle, joka valittaa ne taas ylimmalle johdolle. Lopuksi ylin johto analysoi, miten tie-
toturva on toteutunut asetettuihin tavoitteisiin verrattuna. [4, s. 122-123] Kuvassa 1 on

havainnollistettu tietoturvan hallinnointiprosessia.

Katselmointi _ ‘
Nykytilakartoitus
: - Toiminnan arviointi
Mittaaminen . . t.
Jolito Politiikan laatiminen
Toiminnan organisointi
Valvorits Esimichet Sugn‘nlttelu N
Ohjeiden laatiminen
Koulutus
Henkilosto
Raportointi Toiminta
Havainnointi

Kuva 1. Tietoturvan hallinnoinnin vaiheet [4, s. 120].

Henkildturvallisuus on se tietoturvallisuuden osa-alue, joka pitdd sisallaan yrityksen
tietojen ja tietojenkasittelyn suojaamisen ihmisten tahallisesti ja tahattomasti aiheutta-
mia uhkia vastaan, ja se tarkastelee taman lisdksi myds ihmisten tietoturvallisuutta
varmistavaa toimintaa [3, s. 18—-19]. Henkil6turvallisuudella tarkoitetaan siis tyontekijoi-
den toiminnasta aiheutuvien ja heihin kohdistuvien tietoturvauhkien hallintaa [4, s. 138].
Henkildturvallisuus kattaa yrityksen tydntekijoiden lisdksi myds ulkopuoliset henkil6t ja
vierailijat, ja henkildturvallisuuteen liittyvia asioita kasitelladn esimerkiksi uuden tyonte-

kijan rekrytoinnissa ja tydsuhteen paattyessa [3, s. 18].

Tietoturvastandardit

Monet yleiset tietoturvastandardit ovat nykyaan 1SO-, eli International Organization for
Standardization, standardeja. Standardeilla voi olla merkittavaa vaikutusta esimerkiksi
yritysten valiseen liiketoimintaan. Jos yritys noudattaa jotain tiettya tietoturvastandar-
dia, voidaan my0s yrityksen kanssa yhteistyta tekevaa yritysta vaatia noudattamaan
tietoturvallisuuden osalta samanlaista tasoa. Tallaisessa tapauksessa sopimukset saat-
tavat velvoittaa yhteistyoyritysta hankkimaan kyseisen standardin tai muutoin noudat-
tamaan standardin vaatimaa toimintamallia. [4, s. 85.] ISF, eli Information Security Fo-
rum, on myds tuottanut ilmaisen Standard of Good Practice for Information Security -

standardin, joka on tarkoitettu kaikille yrityksille. ISF:n tietoturvastandardille ei voi ha-



kea sertifiointia, mutta sen avulla on mahdollista rakentaa sertifioitavissa oleva hallinta-
jarjestelmd, joka tayttaa 1ISO 27001 -standardin asettamat sertifiointiin liittyvat vaati-
mukset. [4, s. 90-91.]

Yrityksen on tarvittaessa mahdollista sertifioida tietoturvallisuuden hallintajarjestelman-
sa ja siten osoittaa, etta tuote tai toiminta tayttaa sille asetetut vaatimukset. Sertifiointi
vaatii muun muassa ISO 27001 -standardin vaatimusten tayttymista. Sertifiointi ei ole
valttamatontd, ja monet sen tarjoamista hyddyistd voidaan saada myds pelkastaan
noudattamalla kyseessa olevan standardin vaatimuksia. Kéytdssa olevan standardin
sertifioinnista on kuitenkin héytyd mahdollisissa riitatilanteissa, joissa yritys saattaisi
joutua osoittamaan, etta sen toiminta on ollut tasoltaan standardin mukaista. [4, s. 105—
109.]

2.3 Tekninen tietoturva

Hallinnollisten toimenpiteiden ja ohjeistuksen lisdksi tarvitaan myds teknisia toimenpi-
teita, jotta liiketoiminnan edellytyksia voidaan pyrkia edistimaan. Tekninen tietoturva
on jarjestelmien teknisen toteutuksen turvallisuutta. Tietoturvan teknisella toteuttamisel-
la tarkoitetaan siis sellaisia ohjelmistoilla ja laitteilla tehtavia toimia, joilla parannetaan
tietoturvaa. [4, s. 172.]

Tietoverkkojen ja tietoliikenteen turvallisuus

Tietoliikenteen turvallisuus késittelee yrityksen tietoverkkojen ja tietoliikenteen suojaa-
mista niihin kohdistuvilta uhilta, ja sen tarkoituksena on pyrkia turvaamaan tietoverkon
jatkuva ja hairioton toiminta my0s ongelmatilanteissa. Tietoverkkojen turvallisuudella
pyritdédn suojaamaan yrityksen tiedot, kun niitd l&hetetdén ja varastoidaan verkossa.
Sen avulla pyritdén siis erityisesti estamaan tietojen paatyminen ulkopuolisten tahojen
kasiin ja varmistamaan, etta tiedot sailyvat eheina ja luotettavina alkuperaisessa muo-

dossaan. [3, s. 20.]

Palvelinten ja tydasemien turvallisuus

Kayttboikeuksien hallinta on hyvin tarkea ja keskeinen tietoturvallisuuteen liittyva osa,

ja sen periaatteena on antaa kayttgjalle jarjestelmiin ne oikeudet, joita han tarvitsee



tyotehtaviensd suorittamiseksi. Kayttdoikeuksien hallinta koostuu kayttéoikeuksien

luonnista, muutoksista, poistosta ja seurannasta. [4, s. 151.]

Ohjelmistojen turvallisuus

Ohjelmistoturvallisuus tarkastelee yrityksella kaytdssa olevien ohjelmistojen suojaamis-
ta ja niihin liittyvaa lisensointia. Ohjelmistoturvallisuudella halutaan varmistaa muun
muassa se, ettd ohjelmien lisenssit ja kayttdoikeudet ovat ajan tasalla ja ettd ohjelmis-

tojen suojausominaisuudet vastaavat yrityksen vaatimuksia. [3, s. 21-22.]

Tietojen salaus

Tietojen salausta kutsutaan myos kryptografiaksi, ja sen tarkoitus on muuttaa tallennet-
tava tai lahetettéva tieto sellaiseen muotoon, ettei kukaan ulkopuolinen, jolle tietoa ei
ole tarkoitettu, pysty sitd lukemaan tai muokkaamaan. Tiedon salaus tehd&én erilaisilla
matemaattisilla salausalgoritmeilla. [6, s. 759-760, 765.]

3 Yritykseen kohdistuvat uhat

Kyberturvallisuuteen liittyvia uhkia tarkasteltaessa kannattaa ensin tarkastella kysymys-
ta "Miksi?”. Kysymys "miksi?” maarittelee sen, kuinka tarkeaa tietoturvallisuus on yri-
tykselle, seka esimerkiksi hyokkagjien motiivit. [3, s. 29-31; 9, s. 53.] Kysymyksia "mi-
ta?” ja "miten?” tarkastelemalla voidaan maarittaa yrityksen toiminnan kannalta tar-
keimmat suojattavat resurssit sekd kaytannén suojausratkaisuja niiden suojaamiseksi
[3, s. 29, 34-33].

Yritykseen kohdistuvat uhat voidaan jakaa seuraaviin ryhmiin: vahingossa syntyneet ja
tarkoituksella aiheutetut uhat, passiiviset ja aktiiviset uhat, sisaiset ja ulkoiset uhat sekéa
ihmisen aiheuttamat ja luonnosta johtuvat uhat. Vahingossa syntyneet uhat voivat syn-
tya esimerkiksi ihmisen huolimattomuudesta tai osaamattomuudesta. Tarkoituksella
aiheutetut uhat aiheutuvat ihmisen tahallisesta toiminnasta ja sille on jokin tietty motiivi.
Passiivinen uhka ei aiheuta yritykselle valitonta vahinkoa, ja se voi olla esimerkiksi va-
koilua, jolla keratdéan tietoa mythempaa tarkoitusta varten. Aktiivinen uhka aiheuttaa
yritykselle vélitontd vahinkoa, ja se voi kohdistua esimerkiksi ihmiseen tai yrityksen

tarkedan jarjestelméén. Sisaiset uhat ovat yrityksen sisélta pain tietoturvallisuuteen



kohdistuvia uhkia ja aiheutuvat yleensa yrityksen omasta tyontekijasta. Ulkoiset uhat
kohdistuvat yritykseen sen ulkopuolelta, ja niiden aiheuttajia ovat esimerkiksi tietoverk-
koon pyrkiva tunkeutuja, kilpaileva yritys tai valtiollinen tiedustelupalvelu. Ihmisen aihe-
uttamat uhat aiheutuvat ihmisen toiminnasta, ja ne voivat olla joko tahattomia tai tahal-
lisia. Luonnosta aiheutuvat uhat ovat luonnon toiminnan aikaansaamia, ja niitd aiheut-

tavat esimerkiksi tulvat, metsapalot ja myrskyt. [3, s. 34-37.]

Rikollisuus on merkittava kyberturvallisuuden uhka, ja rikolliset pyrkivat lahes aina
saamaan toiminnallaan taloudellista hyotya [9, s. 39]. Kyberrikollisuudessa liikkuu In-
terpolin vuonna 2013 antaman tiedotteen mukaan enemman rahaa kuin huumekau-
passa. Vuonna 2012 amerikkalaispankeista rydstettiin "perinteisilla menetelmilla” 900
miljoonaa dollaria, kun kyberrikoksilla rydstetty summa oli 12 miljardia dollaria. Samana
vuonna 90 prosenttia Britannian suurista yrityksista joutui kyberrikollisten hyokkayksen
kohteeksi. Kyberrikollisuus on siis miljardibisnes, ja FBI:n ja Interpolin mukaan se on
myoOs talla hetkella kaikkein nopeimmin kasvava rikollisuuden muoto. [9, s. 39-40.]
Taulukosta 1 nahdaan, etta kyberrikokset ovat yleistyneet myds Suomessa. Erityisesti
tietomurrot ovat yleistyneet merkittavasti. Tietoverkkorikokset eivat kuitenkaan aina tule

poliisin tietoon. [9, s. 41.]



Taulukko 1.  Poliisin tilasto tieto- ja viestintarikoksista vuosilta 2004-2013 [9, s. 41].

lImoitettu kpl - 2004 - 2005 2006 | 2007 2008 2009 2010 (2011 2012 2013

Viestinté- 87 e i ose il are s10 o7 es 270
salaisuuden : : ; : . ; : : : :
loukkaus : : : : : : : : : :
Viestinté- TS LR LR A R R L U
salaisuuden : : : H : : i : : :
loukkauksen

yritys i : $ : : ¢ . 3 : :
Tatkedivientintis ol 20 86 o B e B s i3
salaisuuden : : ; : : : : : : :
loukkaus : 2 : : : 1 : : : :
Salassapitorikos 24 117 129 133 31 35 40 57 45 48

Tietoliikenteen 31 44 45 42 42 41 136 32 50 93
hairinta : 3 + : 7 + 3 g : :

Torked 2 B 1 3 4 8 8 4 v |18
tietoliikenteen : : : : : i : : :
hairinta

Tietomurto 94 {50 {22 163 {96 163 315 410 503 580
Tietomurron 9 8 6 10 5 8 8 11 11 5
YEYE
tietomurto : : : z : : : : : :

Henkilorekisteri- 27 41 28 27 24 42 40 91 148 119
rikos : : : : : é : : : :

Yhteensa 1387 411 451 508 547 (562 (760 958 1053 1145

Tietoturvaan liittyvia yleisia rikkomuksia ovat muun muassa tiedon varastaminen, rahan
varastaminen, tiedon luvaton muuttaminen tai tuhoaminen, luvaton paasy tietojarjes-
telmiin, haittaohjelmat ja niiden avulla saatava etédhallinta seka luvattoman tai laittoman

materiaalin hallussapito [10, s. 25].

3.1 Fyysiset uhat

Fyysiset uhat voidaan jakaa kolmeen kategoriaan: ulkoiset uhat, sisdiset uhat ja ihmi-
sesta aiheutuvat uhat. Ulkoisia fyysisid uhkia ovat esimerkiksi tulvat, ukkonen, maanja-
ristys, tuuli, jaa ja tulipalo. Siséisia fyysisia uhkia ovat esimerkiksi tulipalo, vesivuodot ja
sahkokatkokset. Inmisesté aiheutuvia uhkia puolestaan ovat esimerkiksi varkaus, van-
dalismi, sabotointi, vakoilu ja vahingot. [11.] Yrityksen tilat tulee suojata ainakin seu-
raavilta uhilta: varkaus, tulipalo, lampétilan liian suuret muutokset, vesivahinko, koste-

us, sahkohairié ja pdly [4, s. 126].
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Kannettavien tietokoneiden ja laitteiden varkaudet ovat yleinen ongelma, ja ne eivat
kohdistu pelkastaan kannettaviin tietokoneisiin vaan myds niiden sisélla oleviin kom-
ponentteihin, kuten kiintolevyihin ja muistipiireihin. Varkaudet tapahtuvat my6s usein
paivasaikaan silloin, kun yrityksen halytysjarjestelmat on mahdollisesti kytketty pois
paalta. [4, s. 126.]

3.2 Hallinnolliset ja henkilturvallisuuteen liittyvéat uhat

Yrityksen omistama tai hallitsema tieto on kiinnostavaa monellakin tavalla. Tiedon
hankkimiseen tai tuhoamiseen johtavat motiivit voivat olla henkilokohtaisia, taloudellisia
tai poliittisia. Yrityksen oman tyontekijan syyt voivat esimerkiksi olla henkildkohtaisia.
Héan saattaa kokea tulleensa kohdelluksi huonosti, ja se voi laukaista halun vahingoit-
taa yrityksen tietoa. Rikollisten motiivit ovat yleensa taloudellisia. Heitd voivat kiinnos-
taa esimerkiksi yrityksen hallussa olevat henkilGtiedot, joita voi muun muassa myyda
roskapostittajille tai luottokorttitietoja vaarinkayttaville tahoille. Poliittiset motiivit voivat
johtaa esimerkiksi innovaatioiden tai keksintéjen tutkimus- tai kehitystietojen varasta-
miseen. Valtiovallat voivat myos vakoilla teollisuus- ja tutkimustietoa ja kayttaa sita
esimerkiksi aseteollisuuden kehittdmisessa. [4, s. 119.]

Henkildturvallisuuden osalta tietoturvariskeja aiheuttavat esimerkiksi muutokset yhteis-
kunnassa, yrityksen kilpailutilanteen kiristyminen seka tietojenkasittelyyn osallistuvan

henkildkunnan suuri maara yrityksen sisalla ja sen ulkopuolella [4, s. 138].

Uuden tyontekijan palkkaamiseen ja yhteistydkumppanin valintaan liittyy paljon erilaisia
henkilostoriskeja. Vaaran henkilon palkkaaminen voi aiheuttaa suuria tietoturvauhkia,
kuten varkauksia ja sabotaasia. Vaikka tyontekija ei syyllistyisikdan rikkomuksiin, ai-
heutuu vaaran henkilén palkkaamisesta merkittavia kuluja ja vaivaa yritykselle. Tyonte-
kijan virheellinen toiminta voi aiheuttaa tietoturvan kannalta riskeja ja kriittisia tilanteita,
ja tiedon luotettavuus voi karsia esimerkiksi, jos jarjestelmaan tai tietokantaan syote-
taan virheellista tietoa. Myds yrityksen johto voi vaarantaa yrityksen maineen tyénanta-
jana, jos se toimii puutteellisesti esimerkiksi irtisanomistilanteessa. [4, s. 139, 143—
144.]
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3.3 Tekniset ja kdytanndn uhat

Tietoverkkouhat

Verkossa liikkuvia IP- eli Internet Protocol -paketteja voidaan kuunnella, muokata, uu-
delleenohjata ja vaarentaa, ja myos MitM-, eli man-in-the-middle, hytkkéaykset ovat
mahdollisia. Esimerkiksi jopa monien palomuurien sallimaa ICMP:t&, Internet Control
Message Protocol, kayttdvaa ping-pakettia voidaan kayttaa haitalliseen tarkoitukseen,
ja sen sisélla voidaan esimerkiksi lahettad komentoja hyokkaajan tartuttamalle koneel-
le. MitM-hytkkayksesséd hyokkaaja asettuu huomaamattomasti kahden jarjestelman
valiin ja pystyy nain kuuntelemaan kaiken liikkenteen jarjestelmien valilla. [6, s. 547,
585, 587 ja 1294.] DDoS-, eli distributed denial-of-service, palvelunestohydkkayksilla
voidaan esimerkiksi kuormittaa verkko niin, ettei verkko tai verkossa oleva palvelu enéda
toimi [12; 6, s. 1287]. Kuvassa 2 on havainnollistettu DDoS-hytkkayksen toimintaperi-
aatetta, kun monta jarjestelmééa kohdistetaan hairitsemaan hyokkayksen kohdetta sa-

manaikaisesti.

_ Hyokkadja

B P
il l
|

Muokatut SYN- pakent

' " Nopean
kaistanleveyden

I . palvelimet

|

SYN-ACK-vastauspaketit

AT

. DDoS-hyokkayksen
] '. kohteena oleva
( ' palvelin
|

Kuva 2. Esimerkki DDoS-palvelunestohydkkayksesta [6, s. 1287].
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Palvelunestohyokkaykset voidaan suorittaa esimerkiksi botnetien, eli bottiverkkojen,
avulla. Bottiverkko koostuu monista hyokkagjan tavalla tai toisella tartuttamista ja hal-
tuunsa ottamista jarjestelmista eli zombeista, joita hyokkaaja pystyy ohjaamaan halua-
mallaan tavalla. Bottiverkossa saattaa olla jopa miljoona tartunnan saanutta zombia.
Internetissé suoritetaan jatkuvasti skannauksia, joilla yritetdan 16ytaad lisdd haavoittu-
vaisia kohteita. [6, s. 1204-1205, 1286-1287.] Kuvassa 3 on havainnollistettu botti-
verkkojen toimintaa ja sitd, etta ne koostuvat monista hydkkaajan haltuunsa ottamista

jarjestelmista.

Yllapitaja
Kauppiaat
————— + Yhteistyokumppanit |
Verkkorikolliset
Bottiverkko Hakkert
madot, haavoittuvuudet, P2P,
lataukset jne.

FFTTTTTTTT TR Y
i 1 1 1 1

Haittaohjelmien
levitysalusta

Roskaposti DDoS Kalastelu  Vakoiluohjelmat

Kuva 3. Esimerkki bottiverkosta, jossa hytkkaaja ohjaa monia haltuunsa ottamia jarjestelmia
samanaikaisesti [6, s. 1205].

Palvelimiin kohdistuvat uhat

Palvelimet tuottavat huomattavan maaran lampo6a, ja niihin voi tulla eheys- ja kaytetta-
vyysongelmia, jos niiden sisédinen lampdtila nousee lilan suureksi. Ongelmia voivat ai-
heuttaa myds liian alhainen tai korkea ilmankosteus seka poly ja muut ilman epépuh-
taudet. [5, s. 305.]

Web-palvelimiin tai niiden ohjelmistoihin kohdistuu muun muassa seuraavia uhkia: tie-

don kerdaminen, hallintayhteyksien hyvaksikayttd, autentikointiin ja paasynvalvontaan
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liittyvat uhat, haitalliset syo6tteet ja parametrit ja istuntojen hallintaan liittyvat uhat [6, s.
1158].

Tiedon keraamisen avulla pyritdan loytdmaan hyokkaysta auttavaa tietoa, ja sitd voi-
daan keratd myos hakukoneita kayttamalla ilman, etta hyokkaaja on suoraan yhtey-
dessa yrityksen web-palvelimeen. Hallintayhteyksiin voi liittyd haavoittuvuuksia ja puut-
teita, joiden avulla hyokkaaja voi hallita jarjestelmaa. Autentikointiin ja paasynvalvon-
taan kaytettavat tunnukset ja salasanat, joita kayttajat kayttavat, voivat olla heikkoja, ja
kayttajat saattavat kayttaa samoja tunnuksia rekisterdityessaan eri palveluihin. Palve-
limen ohjelmistolle voidaan myds sy6ttaa haitallisia syotteitéd ja parametreja. Hyokkaaja
saattaa pystya kiertamaan syotteiden tarkistukseen liittyvéat suojaukset ja esimerkiksi
paasta kasiksi hakemistoihin, joihin ulkopuolisten ei kuuluisi paasta. Myos jarjestelmien
erilaiset puskurit voivat pitda sisallaan ylivuodon mahdollistavia haavoittuvuuksia, joi-
den avulla hyokkaaja voi ylisuuren syodtteen syottdmalla suorittaa jarjestelmassé omaa
koodiaan. Syétteisiin liittyy my6s esimerkiksi SQL-injektio, jonka avulla voidaan mani-
puloida palvelimella olevia tietokantoja tai saada niista sellaista tietoa, johon ei kuuluisi
paasta kasiksi. Palvelimelle saatetaan myds pystya tallentamaan haitallista JavaScript-
koodia. Istuntojen hallintaan liittyva session ID, jolla kayttajan istunto tunnistetaan, saa-
tetaan myds pystya kopioimaan tai arvaamaan niin, etta hyokkaaja saa kayttajan istun-
non haltuunsa. [6, s. 1158-1168.]

Myds DNS-, eli Domain Name System, palvelimien myrkyttaminen on mahdollista niin,

ettd ne ohjaavat kayttajan vaaraan IP-osoitteeseen [6, s. 272].

Tybasemiin ja kannettaviin laitteisiin kohdistuvat uhat

Lahes kaikki kannettavat laitteet voidaan kytked yrityksen tydasemiin kayttamalla USB-
eli Universal Serial Bus -litantdd. Esimerkiksi pelkdssa kannettavassa musiikkisoitti-
messa on niin paljon tallennuskapasiteettia, etta sille voi kopioida merkittdvan maaran
vaikka tydasemalta 10ytyvaa tietoa. Tyontekijan on siis monessa tapauksessa teknisesti

mahdollista vieda kaikki haluamansa tiedot ulkopuoliselle taholle. [4, s. 218.]

Kannettavia tietokoneita voidaan kayttaa sekéa yrityksen omassa ettd ulkopuolisessa
verkossa, ja on mahdollista, ettéd jarjestelma saa tartunnan vieraassa verkossa olles-
saan. Kun tartunnan saanut kannettava tietokone kytketaéan yrityksen omaan verkkoon,

on riskind esimerkiksi se, ettd ulkopuolinen taho voi paastad saastuneelta koneelta ka-
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siksi sisdverkon muihin kohteisiin tai etté haittaohjelma paésee leviamaan yrityksen
muihin jarjestelmiin. [5, s. 137.] Kannettavia laitteita unohdetaan merkittavia maaria
esimerkiksi takseihin, ja tydbasema saatetaan my¢s varastaa tai ottaa mukaan tyopis-
teeltd ilman lupaa. [4, s. 218-219; 3, s. 188.] On mahdollista, ettd tydasema vioittuu tai
vahingoittuu teknisen vian, toimintahdirion tai virheellisen kayton vuoksi [3, s. 188].

Kuvassa 4 on esitelty esimerkkeja yritysten kyberomaisuudesta, joka saattaa vaaran-

tua, jos yrityksen tietokoneisiin onnistutaan murtautumaan.

IPR-TIEDOT JA PATENTTITIEDOT

ASIAKASTIEDOT

YRITYKSEN SAHKOPOSTI

HENKILOKUNNAN TIEDOT

il

Hakkeroitu
tietokone

TARJOUKSET

ASIAKASSUUNNITELMAT

It

|

TUOTEKEHITYSTIEDOT

TUOTETIEDOT (piirustukset,

lahdekoodit,suunnitelmat)

YRITYSKAUPPOJA KOSKEVAT TIEDOT

Kuva 4. Esimerkkeja kyberomaisuudesta, joka voi vaarantua tietokoneen valityksella [9, s. 63].

Ohjelmistouhat

Yleisi& ohjelmistouhkia ovat esimerkiksi huonosti toteutetut ja paivittamattomat ohjel-
mistot ja kayttojarjestelmat, silla ne voivat siséltdd haavoittuvuuksia [6, s. 26, 1081].
My@s paivitetyt ohjelmistot saattavat sisaltaa niin sanottuja nollapéivahaavoittuvuuksia,
jotka eivat ole yleisesti tiedossa ja joihin ei ole olemassa paivitysta [6, s. 1107]. Taulu-
kossa 2 on esitelty vuoden 2015 viiden yleisimman exploit kitin hyddyntamat viisitoista
yleisintd haavoittuvuutta. Exploit kit on tydkalu, jonka avulla hydkkaaja voi etsia haa-
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voittuvuuksia ja jonka avulla kohdejarjestelmdan voidaan syottdd haitallista koodia.
Taulukosta n&hdaan, etté selainten Flash-laajennus on ollut usein hyokkayksen koh-
teena. Taulukko perustuu F-Securen tekemaan tunnistukseen. [13, s. 25, 29.]

Taulukko 2. Vuoden 2015 viiden yleisimman exploit kitin hyddyntamat yleisimmat haavoittu-
vuudet [13, s. 29].

HAAVOITTUVUUDET 5 YLEISINTA EXPLOIT KITIA

Ohjelma CVE Nro Angler Neutrino Nuclear  Magnitude Rig
Flash Player CVE-2015-0310
Flash Player CVE-2015-0311
Flash Player CVE-2015-0313
Flash Player CVE-2015-0336
Flash Player CVE-2015-0359
Flash Player CVE-2015-3090
Flash Player CVE-2015-3105
Flash Player CVE-2015-3113
Flash Player CVE-2015-5119
Flash Player CVE-2015-5122
Silverlight CVE-2015-1671
Internet Explorer  CVE-2015-2419
Flash Player CVE-2015-5560
Flash Player CVE-2015-7645
Flash Player CVE-2015-8446

Ohjelmiin saattaa my6s esimerkiksi jaada niiden kehitysvaiheessa kaytettyja Main-
tenance hookeja, jotka ovat ohjelman takaovia ja mahdollistavat helpon paéasyn koodi-
tasolle ohjelman sisélla. Joskus namé kuitenkin unohdetaan poistaa valmiista versios-

ta, ja hyokkaaja voi lIéytaa ne ja kayttda niita haitalliseen tarkoitukseen. [6, s. 409.]

Haittaohjelmat

Haittaohjelmat sisaltavat haitallista koodia, ja erilaisia haittaohjelmia ovat esimerkiksi
virukset, madot, rootkitit, vakoiluohjelmat, troijalaiset hevoset ja logiikkapommit. Haitta-
ohjelmat voivat levitéd esimerkiksi s&hkopostin, tiedostonjakamisen tai Internetista tie-
dostojen lataamisen valityksella. Hyokkaaja voi myos tahallisesti istuttaa haittaohjelmia

jarjestelmaan. [6, s. 1197.]
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Virukset ovat haitallisia ohjelmia, jotka tartuttavat ohjelmistoja. Virus tekee itsestdén
kopioita ja lisdantyy liittamalla niitd muihin tiedostoihin. Mato eroaa viruksesta siten,
etta se on taysin itsenainen ohjelma, joka pystyy levittamaén kopioita omatoimisesti
itsestddn tarttumatta muihin tiedostoihin. Rootkit on joukko tytkaluja, jotka hytkkaaja
voi piilottaa haltuun ottamaansa jarjestelmaan myohempaa kayttda varten. Rootkitin
tarkoitus on antaa hyokkagjalle paakayttajatason paasy jarjestelmaan, ja se pitéda
yleensa siséllaan takaoven, jonka kautta konetta voidaan hallita. Rootkit voidaan piilot-
taa esimerkiksi jarjestelman ytimeen, eli kerneliin, tai jopa firmwareen, joka sijaitsee
piirin pyyhkiytymattomassa muistissa. Firmwareen piilotettua rootkitid on vaikea havai-
ta, silla se ei ndy ohjelmistojen eheytta varmistavissa tarkistuksissa ja se voi jarjestel-
man kaynnistyessa latautua muistiin jo ennen kayttojarjestelmaa ja muita suojaustyo-
kaluja. Vakoiluohjelma on sellainen haittaohjelma, joka keraa jarjestelmasta arkaluon-
teista tietoa, mutta se voi myos kerata esimerkiksi kayttajan selaushistoriaa kohdistet-
tua mainontaa varten. Troijalaiset hevoset tekeytyvat nayttdmaan toisilta ohjelmilta,
mutta sisaltavat kopioidun ohjelman lisaksi haitallisia, taustalla toimivia ominaisuuksia.
[6, s. 1206.]

Kuvassa 5 on esitetty vuoden 2015 yleisimméat uudet ja uniikit haittaohjelmaperheet.
Pallon koosta ndhd&an haittaohjelmaperheen yleisyys, eli mitd suurempi pallo on, sita
yleisempi haittaohjelmaperhe on ollut prosentuaalisesti kaikkiin tunnistettuihin haittaoh-
jelmiin nahden. Tilastot perustuvat F-Securen tekem&én tunnistukseen. [13, s. 12.]
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Angler
Exploit
Kit

Gamarue
trojan

Nuclear
Exploit

WormLink
exploit

Kuva 5. Vuoden 2015 yleisimmat uniikit haittaohjelmaperheet [13, s. 12].

Kuvassa 6 on esitetty vuoden 2015 yleisimmat vanhat haittaohjelmaperheet ja yleis-
luonteiset haittaohjelmat. Kaikkia haittaohjelmia ei tunnisteta kuuluvaksi tiettyyn haitta-
ohjelmaperheeseen, vaan ne tunnistetaan yleisten samankaltaisuuksien perusteella.

Myds tama tilasto perustuu F-Securen tekemaan tunnistukseen. [13, s. 13.]

Trojan.LNK.Gen

Exploit:
Java/
Majava Downadup

Trojan: WO. rm
Wo7M/ (Conficker)

Malicious :
Macro Exa;mt:
SWF/

Salama

Worm:
W32

Trojan:
Kataja Jg v
Redirector

Kuva 6. Vuoden 2015 yleisimméat vanhat haittaohjelmaperheet ja yleisluonteiset haittaohjelmat
[13,s. 13].
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Tallennettuun dataan liittyvéat uhat

Yrityksilla on paljon arvokasta tietoa. Esimerkiksi liikesalaisuuksia, tarjouskilpailutietoja,
tuotetietoja ja asiakastietoja voidaan myyda eteenpain varastetun tiedon kauppapaikoil-
la. [9, s. 35, 42.] My6s salattuihin tietoihin kohdistuu monia uhkia, ja salaus voidaan
yrittda purkaa eri tavoin. Suurin osa salausalgoritmeista voidaan purkaa, jos kaytdssa
on riittavasti aikaa, resursseja ja motivaatiota. [6, s. 865, 759.] Varmuuskopiot voivat

myds tuhoutua niin, ettd ne menetetaén [3, s. 227].

Muut tekniset ja kaytannon uhat

Yksi perinteinen tekninen uhka on esimerkiksi salasanoihin ja paasynvalvontaan liittyva
sanakirjahyokkays, jolla pyritdan Ioytamaan oikea salasana erilaisia sanakirjoja hyo-
dyntamalla. Hyokkaysta varten tehdyt sanakirjat siséltavat monia yleisesti salasanoina
kaytettyja sanoja tai merkkiyhdistelmia, joita kayttamalla pyritdédn laskennallisesti 10y-
tamaan oikea salasana. Jos oikea salasana loytyy, voi hyokkaaja taman jalkeen kayt-
taa sitd paastakseen sisdaan hyokkayksen kohteena olevaan jarjestelmaan. Monet jar-
jestelmat rajoittavat salasanojen arvauskertoja, mutta hyokkays voidaan tehdd myés

kaapatun salasanatiedoston avulla taysin jarjestelmasta erillaan. [6, s. 269.]

Brute force -hyokkays liittyy sanalistahyokkayksen tavoin salasanoihin. Tassa hyokka-
yksessa pyritaan laskennallisesti kaymaan kaikki erilaiset merkkivaihtoehdot lapi, jotta
oikea salasana loytyisi. Sanalistahydkkays ja brute force -hyokkays voidaan myds yh-

distad, jolloin hydkkayksesta tulee tehokkaampi. [6, s. 270.]

Kayttdjan tunnukset voidaan myos saada selville, jos jarjestelma on tartutettu ohjelmal-
la, joka tallentaa kayttajan kirjautuessaan syottamat tiedot. Tallainen ohjelma voi esi-
merkiksi esittda aitoa kirjautumisikkunaa vastaavan ruudun, johon kayttaja tietAmattaan
syottdd tunnuksensa. Ohjelma voi tdman jalkeen antaa virheilmoituksen ja sulkeutua,
ja kayttaja luulee tehneensa kirjoitusvirheen ja syottad taman jalkeen tunnukset uudel-

leen aitoon kirjautumisikkunaan. [6, s. 270.]

Eras hyvin yleisesti kaytetty huijaustapa on phishing eli tietojenkalastelu, joka on kayt-
tdjan manipulointitekniikka. Sen avulla yritetddn saada muun muassa henkilttietoja,
tunnuksia ja salasanoja, luottokorttinumeroita ja pankkitietoja. Kayttajaa voidaan yrittaa

huijata antamaan tietonsa esimerkiksi huijaussahkdposteja tai -sivustoja kayttdmalla.
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Huijauksilla saatuja tietoja voidaan myos kayttdd identiteettivarkauksen tekemiseen.
Identiteettivarkauksessa sen tekija esittaa toista henkilda ja voi esimerkiksi tehdé os-
toksia uhrin nimissé. [6, s. 271-272.]

4 Fyysinen suojautuminen

Toimitilaturvallisuudelle erittain tarkeitda osa-alueita ovat kulunhallinta ja palosuojaus,
mutta tarkedd on myds esimerkiksi varmentaa sédhkdnsaanti ja tarvittaessa suojata tilat
sahkdoisia ja magneettisia hairidita vastaan [3, s. 177]. Fyysinen toimintaympéristo tulee
arvioida saanndllisesti, kun tehdaan riskikartoitusta. Kaikki korjaus- ja kehitysehdotuk-
set tulee kirjata, minka jalkeen korjaukset on mahdollista toteuttaa esimerkiksi yleisten
rakennus- ja korjaushankkeiden yhteydessa. [4, s. 125.]

Vakuutusyhtididen vakuutuskirjojen vaatimuksia noudattamalla pystytd&n suojaamaan
tietoturvan kannalta oleellisia fyysisia kohteita. Vakuutuskirjojen vaatimukset voivat
my06s toimia hyvana lahtokohtana yrityksen jatkuvuussuunnitelman kannalta mahdollis-
ten kriisien varalle. [4, s. 127.]

4.1 Fyysiset alueet

Riippuen toiminnan luonteesta yrityksen kannattaa jakaa fyysiset tilansa eritasoisiksi
alueiksi. Alueiden sisdankaynteihin voidaan laittaa kulkuvalvonta, jolla kontrolloidaan,
ketka paasevat alueelle sisaan. [14, s. 6.] Alueet voidaan jakaa esimerkiksi seuraaviin
ryhmiin: ei-tarkea tila, tarkea tila ja erittain tarkea tila. Tarkeysluokituksen tarkoituksena
on tunnistaa toimitilojen tarkeys yrityksen toiminnalle, ja sen avulla kullekin toimitilalle
voidaan toteuttaa oikeanlaajuiset suojaukset. Kaikki yrityksen tilat eivat vaadi saman-
tasoista suojausta, ja se pitdd ottaa huomioon, kun suojausta toteutetaan. Yleensa
esimerkiksi tuotekehitystilat, tietoteknisten laitteiden tilat ja hallinnolliset tilat vaativat
korkean tason suojausta. Tarkeysluokitus kannattaa laatia kaikille toimitiloille, joissa

kasitellaan yrityksen toiminnan kannalta merkityksellista tietoa. [3, s. 177-178.]
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4.2 Kulunvalvonta

Kulunvalvonta toteutetaan mekaanisilla tai séhkoisilla lukituksilla. Mekaaninen lukitus
toteutetaan lukoilla, jotka avataan mekaanisilla, esimerkiksi Abloy-, avaimilla. Sahkoi-
nen lukitus toteutetaan esimerkiksi tydntekijoille annettavilla avainkorteilla, jotka maarit-
televat kulkuoikeudet. Oviin laitetaan talldin lukijat, joilla avainkortti luetaan, ja ovi avau-
tuu, jos henkildlla on kulkuoikeudet oveen. Sahkdinen kulunvalvonta on mekaanisia
lukkoja joustavampi, koska sen avulla kulkuoikeudet voidaan maaritella joustavasti. Jos
mekaaninen avain katoaa, joutuu yritys usein vaihtamaan lukot vaarinkaytosten esta-
miseksi. S&hkdinen avain voidaan ottaa helposti pois kaytostd, mika ei aiheuta ylimaa-
raisia kustannuksia. [3, s. 180.] Yrityksen tulee mygds pitdéd kirjaa avaimista ja valvoa,
kenelle niitd luovutetaan ja ettd ne palautetaan asianmukaisesti. Avaimet, jotka eivat

ole kaytdssa, tulee sailyttda lukitussa avainsailytys- tai kassakaapissa. [4, s. 126.]

4.3 Videovalvonta

Videovalvonnan avulla voidaan seurata tapahtumia yrityksen toimintaan liittyvissa koh-
teissa. Tyypillisesti videovalvonta on kaytdssa ympari vuorokauden, mutta se voidaan
my0s ajastaa toimimaan vain tiettyna aikana. Videovalvonnasta saatava kuva voidaan
seka tallentaa ettd sitd voidaan valvontapisteessa katsella monitorista. Paras tulos
saavutetaan pitamalla kamerat jatkuvasti kdytdssa ja tallentamalla ja varastoimalla
videokuvat riittavan pitkaksi ajaksi. Tallennukset voidaan esimerkiksi sailyttdd muuta-
man viikon ajan, mink& jalkeen tallennustila voidaan kayttda uudelleen. Voimassa ole-
va lainsdadantd voi asettaa vaatimuksia videovalvonnan kaytélle, joten se pitdd myos
huomioida videovalvontaa toteutettaessa. Lakien vaikutus videovalvontaan tulee tarkis-
taa jo ennen, kuin se otetaan kayttoon. Sdadokset voivat esimerkiksi vaatia, ettd koh-

teissa taytyy olla selkeat merkinnat videovalvonnan kaytosta. [3, s. 180.]

4.4 Murtosuojaus

Paasyn laitetiloihin tulee olla valvottu kaikkina aikoina, eli valvonnan tulee olla kaytdssa
toimitilojen ollessa auki ja my@s silloin, kun ne ovat kiinni [4, s. 126]. Yrityksen tilat voi-
daan suojata murtosuojauksella, jonka yleisia toteutustapoja ovat mekaaninen lukitus,

sahkdinen murtosuojausjarjestelma ja tilojen fyysiset rakenteelliset ratkaisut. Mekaani-
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silla lukituksilla tehtyjd perussuojaustoimia voidaan taydentdd sahkoisellda mur-
tosuojausjarjestelmalla, joka koostuu keskusyksikodsta ja siihen yhteydessa olevista
antureista tai ilmaisimista. Jarjestelméa voi kayttaa esimerkiksi liikeilmaisia, 1ampdilmai-
sia, magneettikoskettimia, paineilmaisimia ja &ani-ilmaisimia. limaisimet voidaan yhdis-
tdd murtosuojausjarjestelmén keskukseen langallisesti tai langattomasti, ja ne lahetta-
vat keskukselle tiedon ymparistdssa tapahtuvista muutoksista. Keskus voi tiedot tulkit-

tuaan tehda halytyksen esimerkiksi vartiointilikkeelle. [3, s. 182.]

4.5 Palo- ja vesisuojaus

Palosuojauksella pystytd&dn suojaamaan yrityksen kayttssa olevat toimi- ja tuotantotilat
palovahinkoja vastaan. Kiinteistbjen rakennemaaraykset ja vakuutusyhtididen vaati-
mukset asettavat myos edellytyksia paloturvallisuudelle. Automaattinen palohalytysjar-
jestelmd on yksi yleisimmin kéaytetyistd palosuojausmenetelmista. Jarjestelman il-
maisimet tarkkailevat lampdétilaa tai savun maaraa ja ovat yhteydessa keskusyksik-
koon, joka tulkitsee ilmaisimien lahettdmat tiedot ja tekee tarvittaessa niiden perusteel-
la halytyksen. [3, s. 183.] Laitetiloihin ei saa paasta savua, silla se voi vahingoittaa lait-
teita tai tallennusmedioita. Jarjestelman tulee tehda lampdétilan kohoamisesta halytys jo
ennen, kuin kriittinen [ampdtila ylittyy. Laitetilassa tulee olla myds riittdvan tehokas il-
mastointi, joka pitdd lampdtilan haluttujen rajojen sisalla. limastointia toteutettaessa
kannattaa ottaa huomioon myds mahdolliset tulevat laitehankinnat niin, etta ilmastointi
on riittdvan tehokasta myds tarpeen kasvaessa. [4, s. 127.] Automaattinen palohalytys-
jarjestelma on edullinen, ja se olisi syyta olla kaytdssa yrityksen kaikissa toimi- ja tuo-
tantotiloissa [3, s. 183].

Toinen yleisesti kaytetty palosuojelumenetelmd on automaattinen sammutusjarjestel-
ma, joka pyrkii sammuttamaan alkaneen tulipalon. Sammutusaineena voidaan kayttaa
vetta, paloa tukahduttavia kaasuja tai vaahtoa. Tassakin jarjestelmassa on ilmaisimet,
jotka tarkkailevat ymparistda tulipalon varalta ja lahettavat ymparistosta tietoa, jonka
perusteella sammutus voidaan kaynnistda. Automaattinen sammutusjarjestelméa on
kallis, joten se sopii parhaiten sellaisten kohteiden suojaamiseksi, joissa palo taytyy
saada rajattua tai sammutettua mahdollisimman nopeasti. Sammutusjarjestelmalla
suojattuja kohteita voivat olla esimerkiksi tehtaiden tuotantolinjat, suuret materiaaliva-
rastot ja tietokonesalit. [3, s. 183-184.]
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Vesivahinko on tulipalon ohella toinen varsin yleinen yritysten karsima vahinko. Laiteti-
loissa ei saa olla vesiputkia, silla ne voivat aiheuttaa vuodon laitetilassa tai sen ylapuo-
lella. Laitetilaan voidaan myds rakentaa valipohja, joka parantaa suojaa vesivahinkoja
vastaan. [4, s. 127.]

4.6 Muut fyysiset suojaustoimenpiteet

Polyn muodostumista voidaan estaa saanndllisella siivouksella, ja esimerkiksi laiteti-
lassa polyd voidaan ehkaista rajoittamalla laitetilan kayttéa. Laitetilaa ei tule mydskaan

kayttdd muuhun tarkoitukseen, esimerkiksi varastona tai tyoskentelytilana. [4, s. 127.]

Yrityksen tietoturvallisuuteen voidaan joissain tilanteissa vaikuttaa myds esimerkiksi
kiinteiston sahkodnsyoton varmentamisella, tilojen suojaamisella sdhkémagneettisia ja

mikroaaltopulsseja vastaan ja tilojen &anieristamisella. [3, s. 184.]

Sahkdnsy6tdn varmistamisella voidaan varmentaa tarkeimmissa laitetiloissa olevien
laitteiden toiminta virtakatkoksen aikana. Sahkoénsydtdn varmentaminen voidaan toteut-
taa joko katkeamattoman virransyoéttdjarjestelman eli UPS-laitteiston tai polttomoottoril-
la toimivan voimageneraattorin avulla. Ne kumpikin toimivat automaattisesti niin, etta
kun sahkonsyo6ttd hairiintyy tai tulee virtakatkos, ne siirtyvat kayttdmaan akuista tai ge-
neraattorista tulevaa varavirtaa. [3, s. 185.] Sahkohairiot voivat myos rikkoa laitteita, ja
laitteet tulee suojata jannitepiikeilta kayttamalla ylijannitesuojaa. Sahkoverkkoon voi
syntya jannitepiikkeja esimerkiksi ukkosesta. Ylijannitesuojien ja UPS-laitteistojen toi-

mivuus tulee testata sdanndllisesti. [4, s. 127.]

Sahkdmagneettiset ja mikroaaltopulssit voivat tuhota tietokonelaitteiden virtapiireja tai
hairita niiden toimintaa, silla pulssit kehittavat piireihin voimakkaan sahkdvirran. Voima-
kas EMP, eli Electromagnetic Pulse, voi esimerkiksi syntyd ilmakeh&ssa tapahtuvasta
ydinrajahdyksesta ja kulkeutua tuhansia kilometreja ilmakehaa pitkin. Tallaisia sahko-
magneettisia pulsseja vastaan voidaan suojautua EMP-suojan avulla, joka on suljettu
metallihdkki. Suojattavat laitteet laitetaan EMP-suojan sisaan. EMP-pulssia todennéa-
koéisempi uhka ovat suurvaltojen kehittdmét mikroaaltoaseet, joilla tietotekniset laitteet
voidaan lamauttaa. Téallaisia aseita vastaan voidaan suojautua vastaavanlaisilla teknii-

koilla kuin sahkdmagneettisia pulsseja vastaan. [3, s. 185.]
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Yrityksen toimi- ja tuotantotilat voidaan suojata &anieristyksella. Adnieristys est4a luot-
tamuksellisten keskustelujen kuulumisen seinien |api toisiin kerroksiin tai tiloihin. Eris-
tys toteutetaan lisaamalla seiniin tarvittava maara aanieristemateriaalia, joka estaa

aanen kuulumisen huoneen ulkopuolelle. [3, s. 185.]

5 Hallinnollinen suojaava toiminta

Yllattavat tilanteet, jotka uhkaavat tiedon luottamuksellisuutta, saatavuutta tai eheytta,
hairitsevat yrityksen toimintaa ja johtuvat monenlaisista syista. Jatkuvuussuunnittelun
avulla tietoturvaa uhkaavat tilanteet voidaan selvittda, jotta syy voidaan korjata tai va-
hingot estda tulevaisuudessa. Se vaatii hormaaliajan ja toipumissuunnitelman lisaksi
my06s kriisiajan johtamista. Tietoturvan hallinnointi perustuu nykytilakartoituksiin ja toi-
minnan arviointiin ja sen vertaamiseen tavoitteisiin, vaatimuksiin ja muihin vastaaviin

yrityksiin tai organisaatiohin. [4, s. 119, 121.]

Tietoturvariskeja tulee hallita usealla eri yritystasolla. Yrityksen johdon tulee tiedostaa
tietoturvauhat ja riskit. Esimiesten tulee ainakin teoreettisella tasolla hallita sellaiset
tietoturvallisuuteen liittyvat tilanteet, jotka tulevat vastaan paivittaisessa tyossa. Myos
tyontekijoiden taytyy ymmartaa yrityksen tiedon arvo seka tietoturvapolitiikka ja toimin-

taohjeet, jotta he osaavat toimia oikein yllattavissakin tilanteissa. [4, s. 120.]

Yrityksen tulee laatia tietoturvaohjelma, jolla maarataan tietoturvaan liittyvat periaatteet
ja toimintalinjat, joita tulee noudattaa. Se on kokonaisuus, joka muodostuu turvallisuus-
toiminnan jarjestelyista, henkildston tehtavista ja vastuista seka ohjeistuksesta, koulu-
tuksesta ja valvonnasta. Tietoturvaohjelman ei tarvitse olla laaja, mutta sen tulee sisal-
taa tietoturvallisuuteen liittyvien toimintatapojen keskeiset linjaukset. Tietoturvatoimen-
piteiden tulee olla huolellisesti suunniteltuja, ettei yritys joudu ongelmatilanteessa vas-
tuuseen tietoturvatoimenpiteiden seurauksena. Tietoturvakaytéanttjen tulee myods ottaa
huomioon viestinnan luottamuksellisuus, yksityisyydensuoja ja sananvapauden aset-

tamat vaatimukset. [4, s. 128.]

Tietoturvan suunnitteluun tulee ottaa mukaan myds suorittavan portaan tydntekijoita,
jotta he voivat sisédistda tietoturvakaytannot ja sen tavoitteet mahdollisimman hyvin.
Tietoturva saadaan nain tekemalld jatkuviksi ja konkreettisiksi toimintatavoiksi paivittai-

sessa tyonteossa. Jos tavoitteet eivat ole riittavan konkreettisia, henkilostd ei nae nii-
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den vaikutusta paivittdisessa tyonteossaan. Tavoitteet tulee jakaa lyhyen ja pitkan ai-

kavalin tavoitteiksi ja yhdistaa yrityksen muihin tavoitteisiin. [4, s. 122, 128.]

Koulutus, perehdytys ja tiedottaminen ovat keskeisia asioita tietoturvallisuudessa, ja
niiden avulla tyéntekijdiden toimintatavat saadaan turvallisemmiksi ja paremmin tavoit-
teiden mukaisiksi. Tietoturvakoulutus kannattaa yhdistdd muuhun koulutukseen, jolloin
tyontekijat ymmartavat paremmin, etté tietoturvallisuus on kiinted osa jokaisen tyénku-
vaa. Yrityksen johdon tulee asettaa tietoturvan paamaarat ja vaatimukset, seurata
osaamista, jakaa kaytettavia resursseja ja paattdd koulutukseen liittyvista mittaus- ja

raportointitarpeista. [4, s. 122.]

Yrityksen kaikilla johtajilla tulee olla ndkemys tietojen suojaustarpeesta, tietoriskeista ja
tietoriskien hallinnan ja siihen liittyvan tyon laajuudesta. Johdolla tulee olla kuva siita,
miten ja mihin suuntaan tietoturvallisuutta taytyy kehittdad. Tietoturvallisuuteen liittyvaa
vastuuta ei voi siirtaa muille, mutta sen toteuttamisen voi delegoida eteenpéin. Johdon
on kuitenkin varmistuttava siita, etta yritys toimii tietoturvapolitikan mukaisesti. Johdon
keskeisia tehtavid ovat osallistuminen riskianalyyseihin, tavoitteen asettaminen pohjau-
tuen nykyiseen arvioon tietoturvariskeista, tietoriskien hallinnoinnin suunnittelu ja toi-
minnan suunnan nayttaminen, tietAmyksen hankkiminen lakien, sidosryhmien ja asiak-
kaiden tietoturvavaatimuksista, tietoturvallisuuden painotuksista paattaminen ja riittavi-
en resurssien varaaminen ja varmistaminen seka tietoturvapolitikan noudattamisen

seuraaminen. [4, s. 130.]

5.1 Liiketoiminnan jatkuvuuden turvaaminen

Jatkuvuus- ja toipumissuunnitelmien laatimisella voidaan saavuttaa taloudellisia saas-
toja. Toimintakatkoksista saattaa aiheutua huomattavia kustannuksia, ja katkojen maa-
réaa voidaan pystyd vahentdmaéan jatkuvuutta edistavilla toimilla. Tietyilla toimialoilla
jatkuvuus- ja toipumissuunnitelman laatiminen on pakollista. Téllaisia yrityksia ovat
esimerkiksi Rahoitustarkastuksen valvonnan alla olevat yritykset, joita ovat muun mu-
assa pankit ja rahastoyhtiot. Myos liiketoiminnan luonne voi vaatia jatkuvuuden tur-
vaamista, esimerkiksi toiminnot, joiden katkoksista aiheutuu valitonta vaaraa ihmisen

terveydelle tai hengelle, ovat téllaisia. [4, s. 229.]
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Jatkuvuussuunnitelma

Jatkuvuussuunnitelman tarkoituksena on turvata yrityksen tarkeiden prosessien jatku-
minen kaikissa tilanteissa. Sen pyrkii turvaamaan jatkuvuuden normaalitilanteissa, hai-
ritilanteissa ja niiden jalkeen. Valtionhallinnon tietoturvakasitteiston maaritelman mu-
kaan jatkuvuussuunnitelmassa on suunniteltu se, miten tietojenkasittely ja tiedonsiirto

turvataan niin, ettad ne voivat jatkua hairididen aikana ja niiden jalkeen. [4, s. 227.]

Jotta jatkuvuussuunnitelman tekeminen olisi mahdollista, tulee yrityksen tietdd, mitka
liketoiminnan osa-alueet ovat sille kaikkein tarkeimmat ja mitd prosesseja, toimintoja,
tehtavia, tietoja ja resursseja niihin liittyy. Tulee myds tietda, kuinka pitkat toiminnan
kestoajat sallitaan ja mitkd osa-alueet taytyy pitaa toiminnassa keinolla milla hyvansa.
Tassa arvioinnissa auttaa myos tarkeysluokittelu. [3, s. 268-269.]

Jatkuvuussuunnittelu ei ole kertaluontoista, vaan se on jatkuva prosessi, jota pitaa ylla-
pitdd. Se vaatii muun muassa saanndéllista testaamista ja dokumentointia seka suunni-

telmien yll&pidon seurantaa. [4, s. 228-229.]

Toipumissuunnitelma

Liiketoiminnan toipumissuunnitelman tarkoituksena on mahdollistaa yrityksen térkeiden
prosessien riittavan nopea toipuminen hairidtekijoista ja jatkuminen niiden jalkeen. Val-
tionhallinnon maaritelman mukaan toipumissuunnitelma on jatkuvuussuunnitelman osa,
joka sisaltéda ohjeet katastrofista toipumiseen, toiminnan jatkamisesta ja paluusta nor-
maaliin toimintaan. Se maéaarittelee tarkeille tietojarjestelmille varajarjestelmavaatimuk-
set, vastuut ja toimet valmiuden luomiseksi seka antaa ohjeet toiminnasta poikkeusti-
lanteissa. Toipumissuunnitelmaa tarvitaan siis erityisesti silloin, kun on tapahtunut jota-

kin, mika vakavasti hairitsee tai estdaa normaalin liiketoiminnan. [4, s. 227, 234.]

Jatkuvuussuunnitelman tapaan myds toipumissuunnitelma on jatkuva prosessi. Toipu-
missuunnittelu liittyy jatkuvuussuunnitteluun, ja sen yllapitaminen sisaltda samankaltai-
sia toimenpiteita. [4, s. 228-229.]
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5.2 Riskianalyysi ja tietoturvallisuuden testaaminen

Riskienhallinnalla pyritaan havaitsemaan ja hallitsemaan yrityksen toimintaan kohdistu-
via riskeja, ja se voidaan jakaa kahteen vaiheeseen: riskikartoitukseen ja riskien arvi-
ointiin [4, s. 150; 5, s. 80]. Riskianalyysien ja murtotestausten avulla voidaan mitata
miten hyvin yrityksen prosessit toimivat. Tietoturvallisuuden testaamisella pyritdén ha-
vaitsemaan tietoturvaan liittyvat heikkoudet ja testaamaan kaytdssa olevien suojaus-
toimenpiteiden toimivuus sekd havaitsemaan puutteet niiden toiminnassa. Murtotesta-
uksella mitataan siis sit4, tuottavatko prosessit laadukasta tulosta. Laadukas loppu-
tuote tarkoittaa jarjestelmid, joita murtotestauksessa ei pystytd murtamaan. [4, s. 279,
150.]

Riskikartoituksessa tulee kasitella yritykseen kohdistuvia uhkia nykytilanteessa ja myds
tulevaisuuden mahdollisesti mukanaan tuomia uusia uhkia [5, s. 80]. Jotta riskikartoitus
saataisiin tehtya mahdollisimman laajasti ja totuudenmukaisesti, tulee sen tekemiseen
osallistua henkiléita yrityksen eri toiminnoista [4, s. 121]. Riskianalyysilta voidaan odot-
taa parempia tuloksia sen mukaan, kuinka laajasti eri henkilostéryhmat osallistuvat
kartoitukseen [5, s. 80]. Eri toiminnoissa tietoturvallisuuteen liittyvat riskit voivat olla
erilaisia, ja ndin niitd saadaan kasiteltyd eri nakokulmista, jotta kaikki potentiaaliset
riskit ja uhat saataisiin huomioitua [4, s. 121; 5, s. 80]. Nakokulmia ja mielipiteitad voi-
daan tuoda esille esimerkiksi tydryhmissa, joiden valmisteluun kannattaa kayttaa riitta-

vasti aikaa ja tarvittaessa myos ulkopuolisten asiantuntijoiden apua [4, s. 121].

Riskien arviointi tehdaan sen jalkeen, kun riskianalyysi on saatu valmiiksi ja riskit ja
uhat on selvitetty. Riskien arvioinnissa keskeista on arvioida riskien vaikutukset yrityk-
sen toimintaan ja niiden toteutumistodennédkoisyys. [5, s. 81.] Vaikutusten arvioinnissa
tulee ottaa huomioon suojattavan kohteen tarkeys, jotta voidaan arvioida, kuinka vaka-
via vahinkoja luottamuksellisuuteen, eheyteen tai saatavuuteen kohdistuvat riskit voivat
toteutuessaan yritykselle aiheuttaa. Voidaan laskea riskikerroin, joka koostuu riskin
toteutumisesta aiheutuvien vahinkojen suuruuden ja toteutumistodennékgisyyden suh-
teesta. Riskikertoimen perusteella voidaan nahda, mihin riskeihin on tarkeaa varautua.
Riskiin varaudutaan arvioimalla riskin toteutumisesta syntyvien vahinkojen ja riskié vas-
taan suojautumisesta aiheutuvien kustannusten suhdetta. [6, s. 74-78; 5, s. 81.]
Yleensa riskiin ei kannata varautua, jos siihen varautumisen kustannukset ovat riskin

toteutumisesta aiheutuvia kustannuksia suuremmat [6, s. 74].
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Riskien arvioinnin ja tietoturvallisuuden testaamisen tulee olla saanndllista ja johdon-
mukaista, ja niille tulee olla vastuulliset suorittajat. Analyyseista ja tuloksista tulee antaa
raportti kaikille niille tahoille, joita analyysi koskettaa. Merkittavat havainnot tulee rapor-
toida yrityksen johdolle, joka voi niiden pohjalta tehda toiminnan kehittamiseen liittyvia
paatoksid. Riskianalyysin merkittavista tuloksista voidaan myos tarvittaessa tehdéa yh-
teenveto, joka osoittaa jokaiselle riskille tai puutteelle omistajan, jonka vastuulla riskin
hallinta on. Toimenpiteiden toteutumista voidaan myds seurata saanndbllisesti. [4, s.
150.]

5.3 Henkil6turvallisuuden suojaus

Yrityksen jokaisen tydntekijan tulee omalta osaltaan huolehtia tietoturvapolitikan tavoit-
teiden saavuttamisesta. Tyontekijdn on osallistuttava yrityksen tietoturvallisuuskoulu-
tuksiin ja aktiivisesti sovellettava tietoturvaohjeita ja -toimintatapoja kaytannon tyoteh-
taviin. Tyodntekijoiden tulee suhtautua yrityksen tietoon ohjeiden mukaan ja olla huolelli-
sia tietojenkasittelyssa. Tyontekijoiden keskeisia tehtavia ovat tiedon luokittelu ja kasit-
tely ohjeiden mukaisesti, luokitellun tiedon kasittely, siirtdminen ja sailyttaminen ohjei-
den mukaisesti, omien salasanojen hallinta ja turvallinen kayttd, ohjeiden noudattami-
nen, varahenkilon tiedottaminen ja koulutus seka heikkouksien ja puutteiden raportointi

sovittuja raportointimenetelmia kayttaen. [4, s. 137.]

Tyontekijdiden rekrytoinnissa esimiehen ja henkildstéhallinnon vastuulla on selvitystydn
tekeminen. Ennen sopimuksen allekirjoittamista tulee varmistua henkildn taustoista.
Yritys voi taustatarkastuksen avulla vahentdd uuden henkilon palkkaamiseen liittyvia
riskeja ja saada kuvan siitd, miten hyvin henkilé voi sopeutua yrityksen kulttuuriin. [4, s.
139.] Tyonhakijan henkilttiedot tulee ensisijaisesti kerété tyonhakijalta itseltdéén. Tiedon
hakeminen tydnhakijasta hakukoneiden avulla, eli niin sanotusti googlaamalla, on tyo-
elaman tietosuojalain (759/2004) 4 8:n ja henkil6tietolain (523/1999) 5 &, 6 8&nja 9
§:n pddsaannon vastaista ja laitonta, jos tallaista tietoa kerataan, talletetaan tai muuten
kaytetaan tyonhakijaan liittyvassa paatoksenteossa. Jos tyontekijaan liittyvaa tietoa
halutaan kerdtd muualta kuin tyonhakijalta itseltéén, taytyy tyonhakijalta pyytaa tahan
suostumus. [15.] Ansioluettelon totuudenmukaisuus tulee varmistaa, ja tydnhakijalta on
hyva pyytaa tyotodistukset niistd tyopaikoista, joissa han on tydskennellyt aiemmin.

Tyonhakijaan liittyvien henkildtietojen totuudenmukaisuudesta ja ajantasaisuudesta on
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syytéa varmistua myos siksi, ettd tydnhakijalla on lainmukainen oikeus tulla arvioiduksi

oikeiden ja asiaankuuluvien tietojen perusteella. [4, s. 140.]

Tarvittaessa tyonhakijasta voidaan myds hanen suostumuksellaan teettdéa suojelupolii-
sin avulla turvallisuusselvitys. Turvallisuusselvitys voidaan tehda kolmessa eri laajuu-
dessa, joista suppea selvitys riittda tavallisen yrityksen tarpeisiin. Suppean selvityksen
tarkoituksena on selvittda, voidaanko tyonhakijalle myéntaa oikeus luottamuksellisen
tiedon kasittelyyn ja paasyyn tietojenkasittelytiloihin. Tallaisia tietoja ja tiloja ovat sellai-
set tiedot ja kohteet, joilla on huomattavaa merkitysta valtion turvallisuudelle tai julkisel-
le taloudelle. Turvallisuusselvitys voidaan tehda myds silloin, kun henkil6é voi vaarantaa
yksityistd arvokasta liike- tai ammattisalaisuutta. Kaikista palkattavista ei kannata pyy-
taa suojeluspoliisin turvallisuusselvitysta. Tarvittaessa voidaan selvittaa myos tyonteki-
jan luottotiedot. [4, s. 140-141.]

Tyosuhteissa tulee pitaa huolta siité, etté luottamukselliset ja salaiset tiedot eivat paady
sellaisten ihmisten tietoon, jotka eivét ole niihin oikeutettuja. Henkilille, joille halutaan
antaa oikeus luottamuksellisiin tietoihin, tulee laatia salassapitosopimukset. Salassapi-
tosopimusten tarkoitus on suojata yrityksen kannalta kriittiset tiedot niin, ettei luotta-
muksellinen tieto paase kulkeutumaan sopimuskumppaneilta eteenpain myos tydsuh-
teen paattymisen jalkeen. Tydsuhteen paattyessa sellaiset tyontekijasta keratyt henki-
|6tiedot pitdd tuhota, jotka ovat yritykselle tarpeettomia. [4, s. 141-142, 144.]

6 Tekniset ja kdytanndn suojaustoimenpiteet

6.1 Tietoverkkojen suojaus

Tietoverkossa suoritettavia tietoturvatoimenpiteitd saa yleensa suorittaa vapaasti sil-
loin, kun ei kasitella henkilttietoja, tunnistamistietoja, paikkatietoja tai muita vastaavia,
joiden avulla yksittainen henkild voidaan tunnistaa. On myds huomioitava, etta tietover-
kon valvonnan tulee kohdistua ensisijaisesti vain yrityksen omiin tietojarjestelmiin ja
yrityksella on sahkdisen viestinndn tietosuojalain (SVSTL) 19 8:n nojalla velvollisuus
huolehtia tytntekijoidensd paikkatietojen ja tunnistamistietojen tietoturvasta. Yritys on
siis velvollinen toteuttamaan tietoverkkonsa sellaiseksi, ettd nama suojatut oikeudet

toteutuvat. [4, s. 185.] Jos Internet-yhteyden saatavuus on tarke&a, kannattaa yrityksel-
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& olla varayhteys, joka otetaan kayttdon padyhteyden katketessa [6, s. 910, 926 ja
941-942].

Tietoverkkojen looginen rakenne ja DMZ

Olennaista tietoverkon suojaamisessa on verkon huolellinen suunnittelu. Hyvin suunni-
teltu verkko on seka helpommin laajennettava ettd suojattava. Lahes itsestdan selva
toimenpide on erottaa yrityksen verkko Internetista palomuurin avulla. Yrityksen siséi-
nen verkko kannattaa liséksi jakaa pienempiin osiin, mika parantaa verkon toimivuutta
ja turvallisuutta. Kaikki erilliset toiminnot ja laitteet, joilla on erilaiset tietoturvavaatimuk-
set, kannattaa jakaa osiin ja niille tulee varata omat verkkoalueet. Jarjestelmien tarke-
ysluokittelu helpottaa tietoverkon suojaamista. Verkon rakenteen tulee vastata kaytto-
tarkoitusta ja myos esimerkiksi verkon hallinnalla ja langattomilla verkoilla tulee olla
omat verkkoalueensa. Sisaverkon jakaminen voidaan toteuttaa VLAN-, eli Virtual Local
Area Network, verkkojen avulla. Virtuaaliverkot parantavat verkon tietoturvaa rajaamal-
la liikenteen erillisten virtuaaliverkkojen sisélle. Korkean tietoturvallisuuden saavuttami-
seksi eri verkon osat voidaan lisaksi erottaa toisistaan palomuurien avulla. [4, s. 182—
183.]

Sellaiset palvelimet, joihin tulee saada yhteys yrityksen ulkopuolelta, kannattaa eristaa
omaksi DMZ-, eli Demilitarized Zone, alueekseen niin, etta ne ovat erilladn yrityksen
sisaverkosta. DMZ-verkossa oleviin jarjestelmiin paasee kasiksi ulko- ja sisaverkosta,
mutta siitd ei pysty luomaan yhteyksia sisaverkkoon. [16; 6, s. 628—629.] DMZ-
verkossa olevien jarjestelmien tulee olla kovetettuja, ja sen yhteydessa on yleista kayt-
taa myds IDS-, eli Intrusion Detection System, jarjestelmaa [6, s. 629]. Kuvassa 7 on

havainnollistettu DMZ:n toimintaa, kun se sijoitetaan sisaverkon ja Internetin valiin.
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Sisaverkko

DMz

Kuva 7. DMZ sijoitetaan yrityksen sisaverkon ja Internetin valiin, ja se eristetddn molemmista
palomuureja kayttamalla [6, s. 629].

Tietoverkkojen hallinta

Kaikkien verkkokomponenttien ja palomuurien konfigurointi ja hallinta tulee tehda eri-
tyista huolellisuutta noudattaen. Verkonhallintaan kannattaa kayttaa omaa verkko-
osiota, joka on varattu tdhan tarkoitukseen, ja hallinta tulee estdd muista verkoista.
Kytkimilla tulee olla IP-osoite ainoastaan hallintaan kaytetyssa VLAN-verkossa, ja kyt-
kimien tulee sallia yhteydet itseensa vain sallituilla yhteysprotokollilla tietyista IP-
osoitteista. Hallintaverkkoon ei siis saa paastda muista verkoista, ja hallintatybasemat
tulee myo6s suojata hyvin. Kaikkia laitteita tulee hallita salattuja yhteysprotokollia kayt-
taen, ja kaytosta pitaa poistaa sellaiset protokollat, jotka ovat tiedetysti murrettavissa.
Hallintayhteyksien salaaminen on hyodyllistd, silla kun yhteydet ovat salattuja, ulkopuo-
liset tahot tai yrityksen tyontekijat eivat voi esimerkiksi kaapata verkkoliikenteesta ylla-

pitdjien salasanoja ja murtautua jarjestelmiin niiden avulla. [4, s. 183-184, 197.]

Verkkokaapeleissa kannattaa kayttaa varikoodausta, jonka avulla esimerkiksi hallinta-
verkko, varmistusverkko ja normaaliverkko voidaan selkedasti erottaa toisistaan. Samaa
varikoodausta kannattaa kayttda myos verkkolaitteiden porteissa. Varikoodien kaytolla
voidaan vahentaa virheellisia kytkentoja. [4, s. 184.]

Palomuurit

Palomuurilla voidaan estdd ulkopuolisten tahojen p&&sy verkkoon tai verkon tarjoa-

maan tiettyyn palveluun. Esimerkiksi pakettisuodatinpalomuurit estavat ja sallivat lii-
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kennetta lahde- ja kohdeosoitteiden ja porttinumeroiden perusteella. [5, s. 187.] Yrityk-
sen kannattaa ottaa kayttoon DPI-, eli Deep Packet Inspection, tekniikkaa tukeva pa-
lomuuri, joka yhteyksien suodattamisen lisaksi tutkii pakettien sisallon. Talla tavalla
palomuurissa voidaan esimerkiksi toteuttaa virustentorjunta, kun palomuuri pystyy tut-
kimaan liikenteen siséltdd. [17.] DPI:n suhteen tulee kuitenkin huomioida se, etta se ei
kykene tutkimaan salatun liikenteen sisélttd. Tarvittaessa salattu likenne voidaan pa-
lomuurissa purkaa ja salata uudelleen, jolloin liikenteen tutkiminen on mahdollista. [4,
s. 195]]

Yritys voi tarvittaessa ottaa sellaisen palomuurin tai verkkojarjestelman kayttdon, joka
pyrkii tunnistamaan saastuneet laitteet ja suodattamaan tavallisesta poikkeavan ja hai-
tallisen liikenteen yrityksen sisaverkossa [5, s. 137]. UTM-, eli Unified Threat Manage-
ment, jarjestelmat yhdistavat useita eri turvallisuusominaisuuksia niin, etta niita kaikkia
voidaan hallinnoida yhdessa samasta jarjestelmasta. Ne pyrkivat siis keskittamaan ja
yksinkertaistamaan verkon turvallisuuden hallintaa. UTM-jarjestelma voi pitda sisallaan
esimerkiksi palomuurin, IDS- ja IPS-, eli Intrusion Prevention System, jarjestelman,
antivirusjarjestelman, roskapostin ja verkkosisallon suodattimet, VPN-, eli Virtual Priva-
te Network, toiminnot ja QoS-, eli Quality of Service, ominaisuudet. [18; 6, s. 656.] VPN
on salattu ja turvallinen tunneli, joka voidaan muodostaa epéaluotettavan verkon lapi.
QoS:n avulla kaistankayttta voidaan hallita ja priorisoida. [6, s. 702, 680.] Palomuurin
kayttojarjestelma tulee pitéda ajan tasalla, silla niistakin voi 16ytyd haavoittuvuuksia. Hy-
valla ja paivitetylla palomuuriratkaisulla voidaan suojata my®s haavoittuvaisia l0T-

laitteita, kun ne ovat yhteydessa Internetiin suojatun palomuurin kautta [19].

IPS ja IDS

Tunkeutumisen havaitsemiseen ja estdmiseen on olemassa jarjestelmia. IDS pyrkii
havaitsemaan tunkeutumiset, ja IPS pyrkii havaitsemisen lisdksi myds estdmaan ne.
Ne on tarkoitettu valvomaan verkkoa ja verkossa olevien laitteiden verkkoliikennetta ja
estamaan haitallisia tapahtumia. Jarjestelmien toiminta perustuu verkon normaalin tie-
toliikenteen maarittamiseen, hydkkaysmallien kuvaamiseen, tietoliikenteen poikkeami-
en tunnistamiseen ja poikkeamien aiheuttamiin halytyksiin tai automaattiseen paasy-
kontrollien toteuttamiseen. IPS- ja IDS-jarjestelmien kayttdonotto tulee tehda harkiten,
ja niiden kayttéonottoprosessiin tulee varata riittavasti aikaa jarjestelmien saatamista
varten. Olennaista on saada jarjestelma saadettya niin, etté vaarien halytyksien maara

saadaan alhaiseksi ilman, ettd merkittavia tekijoité jaa havaitsematta. Myos jarjestelmi-
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en seurantaan ja operointiin tulee varata riittvasti resursseja. Verkon turvallisuudesta
vastaavien henkildiden on my6és mahdollista saada nailla jarjestelmilla hyddyllista tietoa
verkon ja jarjestelmien tilasta seka verkkoliikenteesta. [4, s. 190-191.]

6.2 Palvelinten suojaus

Palvelinhuoneiden ilman laatuun on kiinnitettdvd huomiota. Tilaan tulee tarvittaessa
asentaa erillinen ilman jadhdytys ja kostutus. Tallaiset koneelliset ilmastointiratkaisut
usein myods suodattavat iimaa epapuhtauksista. [5, s. 305.] Palvelinlaitteet tulee nostaa
pois lattiatasosta, silla se ehkaisee vesivahinkoja ja polyn kertymista laitteisiin [4, s.
127].

Yrityksen kannattaa myods huomioida tuhoelainten mahdollisuus. Laitetiloihin voidaan
tarvittaessa laittaa muurahaisrasiat, jotka estavat, ettd muurahaiset eivat pesiydy lait-
teisiin ja aiheuta toimintahairiditd. Myo6s jyrsijat saattavat paéasta laitetiloihin ja rikkoa
verkko- ja muita kaapeleita. Niiltd voi yrittdd suojautua esimerkiksi ilmastointikanavien

metallisilla suojaverkoilla. [5, s. 306.]

Palvelinlaitteiston tulee olla vikasietoisempaa kuin tydasemien, ja sen toimintaa voi-
daan varmistaa esimerkiksi kayttamalla useita virtalahteitd, kiintolevyja, muistipiireja,
tuulettimia ja muita komponentteja niin, etta ne otetaan kayttoon, kun kaytdssa olevaan
komponenttiin tulee vikaa. Palvelin voidaan myos tarvittaessa kahdentaa kokonaan.
Nailla toimenpiteilld laiteviat eivat helposti hairitse tai pysayta palvelimen toimintaa.
Erityisesti levyasemat kannattaa toteuttaa vikasietoisesti esimerkiksi RAID-
levyjarjestelmad kayttéen niin, ettei kiintolevyn vioittuminen aiheuta tietojen menetysta.
[5, s. 140-141]

Web-, sdhkoposti- ja DNS-palvelimet ovat esimerkkeja sellaisista palvelimista, jotka
kannattaa yleensa sijoittaa omaan DMZ-verkkoonsa [6, s. 629]. DNS-palvelin kannat-
taa jakaa kahteen osaan niin, ettd DMZ:ssa sijaitseva palvelin kasittelee ulkoisen ver-
kon DNS-kyselyt ja sisdverkossa sijaitseva palvelin k&sittelee sisdverkon DNS-kyselyt.
Nain sisdverkossa sijaitsevat jarjestelmat eivat nay hyokkagjalle, jos Internetiin yhtey-

dessa olevaan DMZ:ssa sijaitsevaan DNS-palvelimeen murtaudutaan. [6, s. 596.]
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6.3 Tybasemien ja kannettavien laitteiden suojaus

Kayttboikeuksien lisddmis- tai muutospyyntdja varten kannattaa tehda lomake tai so-
vellus, jolla kayttooikeuksiin liittyvia muutoksia voidaan pyytaa. Hyvaksytyt kayttdoike-
uksien muutospyynnoét tulee arkistoida keskitetysti esimerkiksi kayttajan nimen mu-
kaan. Kayttdoikeuksien hallinta kannattaa yhdistdd henkiléstdhallinnan kanssa niin,
ettd esimerkiksi tyontekijan tydsuhteen paattyminen ilmoitetaan automaattisesti kaytto-
oikeuksien hallinnasta vastaaville. Kayttboikeudet kannattaa myos tarkistaa saannolli-
sesti, esimerkiksi joitakin kertoja vuodessa. Tarkastuksessa kayttooikeudet kaydaan
[&pi henkildhallinnon listan kanssa, johon on koottu yrityksessa tbissa olevat henkilot ja
ulkopuoliset konsultit. [4, s. 151-152.] Kayttooikeuksien hallinta liittyy myods ohjelmisto-
jen suojaukseen [5, s. 126].

Kuten sivun 15 taulukosta nahtiin, selainlaajennusten kayttoa tulee rajoittaa [13]. Lisak-
si kannettavien laitteiden katoamisten ja tydasemien varkauksien varalta on tarkeaa,
ettd kiintolevyt ja tarkeéat tiedot ovat huolellisesti salattuja [4, s. 218-219]. Tietokonei-
den ohjelmalliset suojamekanismit kiertavaa DMA-, eli Direct Memory Access, hyotkka-
ystd vastaan voidaan suojautua esimerkiksi BIOS-salasanaa kayttamalla ja ottamalla
DMA:n mahdollistavat liitannat, kuten Firewire, Thunderbolt ja ExpressCard, kokonaan
pois kaytosta [20].

Tietokoneita tulisi kayttaa langallisilla nappaimistoilla ja hiirilla tai sellaisilla langattomilla
syotelaitteilla, jotka kayttavat AES-, eli Advanced Encryption Standard, salausta. Lan-
gattomia syoételaitteita, jotka eivat kaytd kunnollista salausta, voidaan esimerkiksi

kuunnella ulkopuolisten toimesta. [21.]

6.4 Ohjelmistojen suojaus

Ohjelmistoturvallisuuden tarkeitd suojausmenetelmid ovat muun muassa ohjelmiston
paasynvalvonta, ohjelmiston tapahtumatietojen seuranta, varmuuskopiointi, asianmu-
kainen ohjelmistodokumentaatio, asianmukaisesti laaditut yllapito- ja huoltosopimukset

ja rekisterdityjen ohjelmistojen kaytto [3, s. 226].

Tietoturvan kannalta on tarkead, etta yrityksen kaytdssa olevien ohjelmien tietoturva-

aukkoja, haavoittuvuuksia tai muita riskeja seurataan. Seurannassa auttaa yrityksen
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kaytdssa olevista ohjelmistoista koottu ohjelmistorekisteri. Yrityksen kannattaa antaa
tietoturva-aukkojen seuranta yrityksen jonkin tahon hoidettavaksi ja paattaa, mista tie-
tolahteista uusia tietoturva-aukkoja seurataan. Hyvié tietolahteita voivat olla esimerkiksi
listat, joita CERTIt, eli Computer Emergency Response Teamit, yllapitavat. Myos toi-
mintatavat uusien tietoturva-aukkojen tai ohjelmistopaivitysten osalta tulee sopia. [4,
S.156.]

Virustorjunta tulee olla otettu kayttéon kattavasti. Tybasemilla ja palvelimilla tulee olla
asennettuna asianmukaiset virustorjuntaohjelmistot. Vaikka virustorjuntaohjelmiston
kayttd on valttamatonta, ei sen kayttoé yksin riitd takaamaan riittavaa tietoturvallisuutta.
Yrityksen tietoturvasta vastaavien taytyy siis ymmartaa, etta virustorjuntaohjelmistojen
lisaksi vaaditaan myds lukuisia muita teknisid ja kaytannon toimenpiteita. Virustorjun-
nan kannalta kannattaa huolehtia muun muassa seuraavista toteutuksista: toiminta
virustartuntatapauksissa, tybéasemien virustorjunta, palvelimien virustorjunta, eta- ja
mobiililaitteiden virustorjunta, tuotannollisten jarjestelmien virustorjunta, siirrettavien

medioiden, kuten USB-muistien, kasittely ja suojaus. [4, s. 203—-205.]

Windows-jarjestelmien turvallisuutta voidaan parantaa ottamalla kayttoon Microsoftin
kehittama EMET eli Enhanced Mitigation Experience Toolkit. EMET parantaa jarjestel-
massa kaytettavien ohjelmien turvallisuutta suojaamalla niiden kayttamaa muistia ja
auttaa suojautumaan myods uusia tunnistamattomia uhkia ja haittaohjelmia vastaan.
Ohjelmat tulee kuitenkin talldin testata, jotta voidaan varmistaa, ettd ne toimivat ja ovat

yhteensopivia EMET:n kanssa. [22, 23.]

Tybasemien kayttojarjestelmat tulee kovettaa niin, etta kayttdjarjestelman turhat palve-
lut poistetaan kaytosta. Tama pienentaa hyokkayspinta-alaa ja parantaa samalla suori-
tuskykya. [4, s. 215-216.] Tybasemissa tulee kayttaa pelkastaan yrityksen hyvaksymia
ohjelmia [2, s. 167]. Kayttojarjestelmat tulee myos saataa kerddmaan riittavasti hyodyl-
lisia lokitietoja, jotka voidaan esimerkiksi tallentaa turvallisesti erilliselle lokipalvelimelle.
[4, s. 216]

Ohjelmiston paasynvalvonta on myods yksi ohjelmistojen perussuojausmenetelma.
Paasynvalvonnalla pyritddn estamé&an ulkopuolisten henkildiden paasy tietojarjestel-
miin. Tavallinen keino toteuttaa paasynvalvonta on kysya kayttajalta kayttajatunnus ja
salasana. Mikali kayttajalla ei ole tunnuksia, han ei paase sisélle jarjestelméan. [3, s.
226.]
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Monet ohjelmat kerddvat tapahtumatietoja, eli lokitietoja, toiminnastaan. Yleensa kerat-
tavia lokitietoja ovat esimerkiksi autentikointitiedot, joista voidaan nahda, kenen kaytta-
jatunnuksella ja mihin aikaan jarjestelmaan on kirjauduttu. Lokitietoja kerdamalla pyri-
taén tallentamaan térkeita jarjestelmén toimintaan liittyvia tapahtumia, jotta vaarinkay-
tos- tai vikatilanteita voitaisiin tutkia ja selvittaa. [3, s. 226-227.]

Ohjelmilla on yleensa kayttbohjeet ja dokumentteja, jotka kuvaavat ohjelmiston toimin-
taa. Ohjelmistodokumentoinnin tarkoituksena on auttaa yritystd esimerkiksi virhetilan-
teiden selvityksessa, jotta voitaisiin selvittdd, mitd on tapahtunut ja miten ongelma voi-
daan korjata. Ohjelmistodokumentoinnista on yritykselle hyotya silloin, kun se on ajan
tasalla ja riittdvan kattava sellaisten ohjelmistojen osalta, joihin sita tarvitaan. [3, s.
227-228.]

Ohjelmistotkin saattavat jossain vaiheessa vikaantua, ja yrityksella voi tallaisten tilan-
teiden varalta olla yllapito- ja huoltosopimukset [3, s. 228].

Yrityksen kayttdmien ohjelmien tulee olla laillisesti hankittuja, ja niihin taytyy olla kayt-
tooikeus niin, ettei yritysta voida syyttdd ohjelmien luvattomasta kaytosta [3, s. 228].
Esimerkiksi ISO 27001 -standardi vaatii IT-omaisuusrekisterin laatimista ja yllapitoa,
joten yrityksen kannattaa laatia prosessi lisenssien hallintaa varten. Kaytéssa olevat
ohjelmat ja ohjelmalisenssit tulee inventoida saanndllisesti, ja uudet hankitut ohjelmis-
tot tulee paivittaa lisenssirekisteriin. Kayttamattémien ja vanhojen ohjelmistojen pai-
kannus ja kaytdsta poistaminen voidaan antaa esimerkiksi tietohallinnon vastuulle. Oh-
jelmistorekisterin yllapidolla on mahdollista saavuttaa myos merkittavia kustannussaas-
toja. [4, s. 153.]

6.5 Datan suojaus ja varmuuskopiointi

Tietojen salauksella voidaan varmistaa tietojen luottamuksellisuus [4, s. 195]. Siitd huo-
limatta, etté suurin osa salausalgoritmeista on lopulta purettavissa, voidaan salauksella
salata tiedot niin, ettd salauksen purkaminen vie hyokkaajan nakdkulmasta liikaa aikaa
jaresursseja [6, s. 759]. Yrityksen tietojenkasittelyyn liittyvassa ohjeistuksessa ja luokit-
telussa kannattaa ottaa kantaa siihen, miten ja mitka tiedot tulee salata. Esimerkiksi
salaiseksi luokitellun tiedon lahettdmisen ja tallentamisen kannattaa olla sallittua aino-

astaan salattuna. Salattuja yhteyksia kannattaa kayttaa esimerkiksi seuraavissa kaytt6-
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tarkoituksissa: kaikki etdyhteydet, yritykselle kriittisen tiedon suojaaminen, jarjestelmien
yllapitoon ja hallintaan kaytetyt yhteydet, www-pohjaiset jarjestelméat, jotka sisaltavat
kayttajan tunnistautumisen tai joissa tehdaan tilauksia ja tarkea tiedonsiirto, joka tapah-
tuu ei-luotetussa verkossa. Liséksi salausta kannattaa kayttda myos tydasemien ja
kannettavien tietokoneiden kiintolevyjen salaamisessa, tiettyjen séhkdpostiviestien ja
litetiedostojen lahetyksessa ja tietojen varastoinnissa. [4, s. 195-196.] Esimerkiksi
etayhteydet tulee hoitaa VPN-yhteytta kayttden, jonka avulla yrityksen verkkoon paas-

taan ulkopuolelta turvallisesti [5, s. 284].

Kiintolevyjen ja massamuistien salaamisella voidaan suojata yrityksen tiedot niin, etta
ulkopuoliset tahot eivat paase niihin késiksi esimerkiksi varkaustapausten yhteydessa.
Jos kiintolevy on salaamaton, paastaan tietoihin helposti kasiksi esimerkiksi kytkemalla
kiintolevy toiseen tietokoneeseen. [4, s. 196.] Salaus voidaan toteuttaa TPM-, eli Trus-
ted Platform Module, jarjestelmaa kayttamalld, jolloin salaus on luotettavampaa. TPM
on emolevylla sijaitseva piiri, joka tekee tietojen lukemisesta vaikeaa ilman kayttgjan
tunnistautumista. Kiintolevyn salausavain tallennetaan piirille turvallisessa muodossa
niin, etta kiintolevyéd on hyvin vaikea lukea myds tietokoneen ulkopuolella esimerkiksi
toisella tietokoneella. Kiintolevyjen salaus korostaa myods varmuuskopioiden tarkeytta,
silla tietokoneen rikkoutuessa tiedot saatetaan menettdd esimerkiksi TPM:aa kaytetta-
essa. [6, s. 843.]

Varmuuskopiointi on yksi yleisimpia tietojen perussuojaustekniikoita. Varmuuskopioin-
nilla pyritddn varmistumaan siita, etta yrityksella on olemassa ajan tasalla olevat vara-
kopiot kaikista tarkeista ohjelmistoista ja tiedoista. Tietojen vaurioituessa ja tuhoutues-
sa tiedot voidaan palauttaa varmuuskopioiden avulla. Varmuuskopiointi voi olla seka
automatisoitua etta manuaalista kayttdjan itsensa tekemaa. Varmuuskopiointi kannat-
taa kuitenkin toteuttaa automaattisesti, jolloin kayttdjan ei itse tarvitse siita huolehtia.
Varmuuskopiointi kannattaa tehda riittdvan usein, ja varmuuskopiot kannattaa sailyttaa
fyysisesti eri paikassa kuin varsinaiset tiedot, jotta onnettomuustilanteessa varmuusko-
piot eivat tuhoutuisi. [3, s. 227.] Sdilytystila kannattaa suojata hyvin tulipalo- ja vesiva-
hingoilta [5, s. 146].
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6.6 Muut tekniset ja kdytanndn suojautoimenpiteet

Maasta tai julkisista tiloista 16ydettya USB-muistia ei tule kytkea yrityksen jarjestelmiin.
Se saattaa sisaltdd haittaohjelman, joka tartuttaa tietokoneen, johon USB-muisti kytke-
taan. [2, s. 174.]

Yrityksen jarjestelmissa tulee kayttaa riittavan vahvoja salasanoja, ja ne tulee vaihtaa
uusiin sdannollisin valiajoin. Vahvoja salasanoja kayttamalla ja salasanojen uusimisella
voidaan suojautua esimerkiksi sanalista- ja brute force -hyotkkayksia vastaan. [6, s.
194-195; 2, s. 179-180.]

Langattomat verkot tulee mielellaan salata WPA2-, eli Wi-Fi Protected Access 2, sala-
usta kayttamalla. Vanhaa WEP-salausta ei tule kayttaa lainkaan, silla se ei ole turvalli-
nen. [6, s. 718-720, 722-723.] Jos esimerkiksi pienella yrityksella on kaytdssaan lan-
gaton tukiasema, joka tukee WPS-, eli WiFi Protected Setup, suojausta, tulee WPS
ottaa pois kaytosta, silla langaton verkko voidaan yleensa helposti sen avulla murtaa
[24].

7 Jarjestelmien valvonta ja poikkeamiin reagointi

Tietoturvallisuutta tulee valvoa samalla tavoin kuin yrityksen muutakin toimintaa. Tieto-
turvan valvonnassa keskitytddn saavutetun suojaustason seuraamiseen, jotta voidaan
varmistua tietoturvan riittdvyydesta ja siitd, ettd toimintaa kehittyy oikeaan suuntaan.
Valvonnalla ja mittaamisella voidaan kerata tietoa mahdollisista puutteista ja heikkouk-
sista, ja silla voidaan pyrkid loytamaan kehityskohteita tietoturvassa. Valvonta koostuu
yrityksen oman toiminnan valvomisesta ja ulkopuolisen toimintaympariston tarkkailusta.
Valvonnan tulee olla julkista, ja sen tulee ottaa huomioon myds lainsaadannon sille
asettamat vaatimukset. Myos ulkoistettujen jarjestelmien osalta lopullinen valvontavas-
tuu on ulkoistajalla eika palveluntarjoajalla. [4, s. 261, 263 ja 268.] Kuvassa 8 on ha-

vainnollistettu tietoturvallisuuden seurannan vaiheita.
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Vaihe 1 Vaihe 2 Vaihe 3 Vaihe 4
Tavoitteiden Hallinnollisten {ekninen . Kehitysehdotusten
lapikaynti ja toimien seuranta, .seu.ra“n.ta, Mlkoingn laatiminen ja
valvonnan toimintatapojen Laaztgi'?ti[\]/uus- toiminnan
kohteiden maarittely lapikaynti Faath e suuntaaminen

Kuva 8. Tietoturvallisuuden seurantaan liittyvét vaiheet [4, s. 266].

Siséisessa valvonnassa tulee tarkkailla ainakin seuraavia osa-alueita: paasynvalvonta,
verkkoliikenteen valvonta, kayton valvonta, muutoshallinta ja jarjestelmékehitys. Paa-
synvalvonta sisaltdd seké loogiset etta fyysiset paasykontrollit. Verkkoliikenteen val-
vonnassa tarkkaillaan tietoliikennehdiridita, virusten leviamista, palvelunestohyokkayk-
sid ja tunkeutumisyrityksia. Kaytén valvonta puolestaan sisaltaa laiminlyontien, varka-
uksien, tietovuotojen, kapasiteetin riittavyyden, laitteiden rikkoutumisen, ohjelmavirhei-
den ja tietoturva-aukkojen valvontaa. Muutoshallinnalla valvotaan jarjestelmiin ja laittei-
siin tehtavid muutoksia, ja jarjestelméakehitys tarkkailee jarjestelmien paivitysten ja uu-

sien ominaisuuksien testausta ja kayttéonottoa. [4, s. 264.]

Ulkopuolisen toimintaympariston valvonta koostuu tietoturvauhkien ja tietoturvallisuu-
teen vaikuttavien muutosten tarkkailusta. Muun muassa Viestintaviraston CERT-ryhméa
pitda kirjaa tietoturvahaavoittuvuuksista ja tiedottaa niista. Myos virustorjuntaohjelmien
ja palomuurivalmistajien verkkosivuilta 16ytyy ajankohtaista tietoa tietoturvauhista. [4, s.
265.]

Turvallisuustason mittaamisella pyritdan siis 1oytdmaan kaikki nykyiset ja uudet tieto-
turva-aukot, saamaan vertailuaineistoa tilanteen kehittdmiseksi, priorisoimaan hankin-
tapaatoksia, kohdistamaan korjaavat toimenpiteet oikein, kouluttamaan henkildkuntaa,
vakuuttamaan sidosryhmat, lisdamaan tuottavuutta ja yllapitamaan kilpailukykya, vai-
kuttamaan yrityksen imagoon positiivisesti ja selvittamaan, mitka investoinnit ovat olleet
kannattavia. [4, s. 269.]

Tietoturvallisuuden seuranta, valvonta ja mittaaminen ovat varsin tehottomia ilman
asianmukaista raportointia ja korjaavia toimenpiteitd. Tietoturvallisuuden seurantaa
harjoitetaan yrityksen kaikilla tahoilla, ja havaintojen raportoimiseksi tulee olla omat
kanavat. Raportoinnin osalta on hyva maarittdd menettelytavat, joita noudatetaan, mut-
ta ne eivat saa olla liilan raskaita, niin ettd havainnoinnille ei muodostu estetta. [4, s.
281.]
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Tietoturvahavaintoihin ja poikkeamiin vastaamisella pyritd&n poistamaan uhka yrityk-
sen tietoteknisestd ymparistdstda, minimoimaan vahingot ja palauttamaan yrityksen
normaali toiminta mahdollisimman nopeasti [10, s. 25]. Tietoturvaan liittyvat ongelmati-
lanteet ovat sellaisia, jotka rikkovat tiedon tai jarjestelman eheyttd, luotettavuutta tai
saatavuutta [25, s. 91]. Oikeanlaisella reagoinnilla voidaan hyokkaystapauksesta sailyt-
taé todistusaineistoa, joka auttaa tekijan jaljittamisessé ja vahinkojen kartoituksessa [4,
s. 185].

7.1 Jarjestelmien valvonta

Jarjestelmia tulee auditoida saanndllisesti, eli esimerkiksi jarjestelmien asetuksia tulee
verrata vaatimusmaarittelyyn, asennusdokumentaatioon ja muihin dokumentoituihin
muutoksiin. Auditointi voidaan suorittaa ja tietoturvan kannalta oleelliset tiedot kerata
ohjelmallisia tyOkaluja kayttden, mutta se voidaan tehdéa myds manuaalisesti, jos tyo-

asemien maara on riittdvan vahainen. [4, s. 216.]

Jarjestelmien seurannassa kaydaan lapi tunnettuja haavoittuvuuksia, joita jarjestelmat
sisdltavat. Uusia haavoittuvuuksia l6ydetaén jatkuvasti, joten yrityksen tulee valvonta-
mekanismillaan pystya paivittamaan jarjestelmat vastaamaan uusia tietoturvavaati-
muksia. Jarjestelmien seurannan tulee olla jatkuvaa, silla yksittdinen tietoturva-
auditointi kertoo tietoturvan tason vain kyseisella ajanhetkella. Haavoittuvuustestaus on

my0s yksi osa tietoturvallisuuden seurantaa. [4, s. 266.]

Tietoverkon valvonta

Yritys saattaa esimerkiksi joutua tilanteeseen, jossa se epdilee, etta tietoverkkoon on
tunkeuduttu. Tallaisessa tilanteessa tulee reagoida siten, ettd mahdolliset tunkeutu-
misyritykset saadaan dokumentoitua ja tallennettua niin, ettd viranomaistutkinnassa ja
siitd mahdollisesti seuraavassa oikeudenkaynnissd on riittdvasti todistusmateriaalia.
Jos yritykselle on selvad, etta kyseessa on rikos, tulee viranomaisiin ottaa valittomasti
yhteyttd. Yrityksella itselladn ei ole oikeutta suorittaa riittdvantasoista tutkintaa siita,
onko rikos tai vaarinkayttd tapahtunut tai mista tietojarjestelmaan on tunkeuduttu. [4, s.
185.]
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7.2 Tietoturvapoikkeamiin vastaaminen ja reagointisuunnitelma

Se, mita tietoturvapoikkeamilla tarkoitetaan, voi vaihdella sen mukaan, miten yritys on
ne maaritellyt. Yritys joutuu siis maarittelemé&én, mita siihen kohdistuvat tietoturvapoik-
keamat ovat. Niilla voidaan esimerkiksi tarkoittaa sellaisia teknisten laitteiden tietotur-
vaan liittyvia ihmisen toiminnasta aiheutuvia tapauksia, joilla pyritdédn aiheuttamaan
vahinkoa. IR, eli Incident Response, on koordinoitu ja johdonmukainen tapa vastata
tietoturvapoikkeamiin. Se kattaa joukon erilaisia toimenpiteita, joilla pyritaan l6ytamaan
ratkaisu havaittuun tietoturvapoikkeamaan. IR voi pitaa sisalladn esimerkiksi seuraa-
vanlaisia toimenpiteita: tietoturvapoikkeaman varmistaminen, tietoturvauhan eristami-
nen, tapauksen laajuuden arviointi ja dokumentointi, epdjohdonmukaisen reagoinnin
ehkaisy, tapaukseen liittyvien varmojen tietojen ja tosiasioiden kerd&minen, yritykseen
tai sen toimintaan kohdistuvan vahingon tai h&irion minimointi, tavallisen toimintatason
palauttaminen, yrityksen julkisen tiedottamisen hallinta ja saastuneen jarjestelman
puhdistus ja uusilta hyokkayksiltd puhdistaminen. IR-ryhma koostuu yleensa tutkintaa
tekevasta ryhmasta, korjaavia toimenpiteitd tekevasta ryhmasta ja julkista kuvaa hallit-
sevasta ryhmasta. Tutkintaa tekeva ryhma tutkii, mitd on tapahtunut, ja kartoittaa va-
hinkoja. Korjaavia toimenpiteita tekeva ryhma estéa hyokkaajan paasyn jarjestelmiin ja
pyrkii suojaamaan jarjestelmat. Julkista kuvaa hallitseva ryhma puolestaan kommunikoi
yrityksen johdon, tydntekijdiden, yhteistybkumppaneiden tai julkisten tahojen kanssa.
[10, s. 4-6.]

Valmistautuminen

Reagointisuunnitelman, lite 1, ensimmainen vaihe on valmistautuminen. Valmistautu-
misessa on kyse resurssien organisoinnista oikeisiin tietoturvan kannalta oleellisiin
kohteisiin ja toimintamallien paattamisesta. Yrityksella tulee olla selkeat sdannot siita,
mitd valvotaan ja miten valvonta toteutetaan niin, etta lain asettamat vaatimukset esi-
merkiksi yksityisyyden suhteen toteutuvat. [26, s. 17—20.] Lainsdadanto asettaa vaati-
muksia siis sen suhteen, miten todistusaineistoa voidaan hyotkkaystilanteessa keréata.
Sellaisessa tapauksessa, jossa yrityksella on syyta epailla, etta hyokkayksessa on ta-
pahtunut rikos, tulee viranomaisiin ottaa nopeasti yhteytta. Poliisi tekee lopullisen ja
riittAvantasoisen rikostutkinnan siitd, onko rikosta tapahtunut ja mista tietojarjestelmaan
kohdistunut tunkeutuminen on tehty, eik& yrityksella ole oikeutta tutkintaa tehda. [4, s.
185]. Yritys voi kuitenkin valmistautumalla ja omalla reagoinnillaan pienentdd hyokka-

yksesta aiheutuvia haittoja ja kerété tarpeellista todistusaineistoa [27; 4, s. 185].
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Tunnistaminen

Reagointisuunnitelman toinen vaihe on tunnistaminen. Tamén vaiheen kannalta on
oleellista, ettd yrityksen tyontekijat on koulutettu havaitsemaan poikkeamia tai ongelmia
ja ilmoittamaan ne tietoturvapoikkeamista vastaavalle taholle. IR-ryhman tulee tdman
jalkeen arvioida, onko kyseessa hytkkays tai muu tietoturvaa rikkova tapahtuma ja
kuinka laajasta tapahtumasta on kysymys. [26, s. 24.] Tutkinnassa voidaan kayttaa
hyodyksi lokitiedostoja, virheilmoituksia ja IDS-jarjestelmista ja palomuurista saatavaa
tietoa. Keratyt tiedot voivat myds olla hyvaa todistusaineistoa mahdollista rikostutkintaa
varten. [28, s. 5—6.] Pelkkien haittaohjelmien l6ytdmiseen ei kannata keskittyd. Jos
esimerkiksi hydkkaaja on paassyt sisélle verkkoon ja hanella on hallussaan salasanoja,
ei han tarvitse haittaohjelmia paastakseen kasiksi jarjestelmiin, jotta hdn kykenee va-
rastamaan tietoa. [10, s. 33.] Yrityksen kannattaa myds dokumentoida, mita toimenpi-
teitd tehd&an ja kuka toimenpiteet suorittaa [28, s. 6]. Jos epaillaan rikosta, tulee viran-
omaisiin ottaa yhteytta [4, s. 185]. Tapahtuman laajuuden arviointi on tarkeaa, jotta
oikea maara resursseja ja henkilékuntaa voidaan kohdistaa ongelman ratkaisemiseen.
Yksinkertainen vakoiluohjelma saatetaan pystya hoitamaan pelkan yhden tyontekijan
voimin, mutta erittdin suuren ongelman hoitamiseen saatetaan pahimmillaan tarvita
yrityksen kaikki resurssit estamaan, ettei ongelma tuhoa yrityksen toimintaa taysin. [26,
S. 24.] Yrityksen tulee my0s arvioida, kannattaako ongelman korjaaviin toimenpiteisiin
ryhtyé nopeasti vai onko hyodyllisempaa keratd ongelmasta enemman tietoa ja tehda
harkittuja paatoksia ongelman korjaamiseksi [10, s. 32].

Eristaminen

Reagointisuunnitelman kolmas vaihe on eristaminen. Tassa vaiheessa kannattaa tehda
yhteistyota yrityksen johdon kanssa, silla IR-ryhmalla ja yrityksen johdolla saattaa olla
eridvat nakemykset siita, kuinka jarjestelmien kayttdd kannattaa rajoittaa. On tarkeda
samanaikaisesti sekd minimoida riskeja ettd pystya yllapitdmaan yrityksen toimintaa.
On kuitenkin muistettava, etta jos kyseessa on vakava tapaus, voidaan nopealla rea-
goinnilla lyhentaa sita aikaa, joka hyokkaajalla tai haittaohjelmalla on kaytettavissa ver-
kossa leviamiseen. Kannattaa myds arvioida, onko toimenpiteisiin ryhtyvalla henkilolla
riittdva ymmarrys ja osaaminen jarjestelman kayton suhteen. On mahdollista, etta toi-
menpiteistd aiheutuu enemman haittaa kuin hyotya, jos esimerkiksi kayttojarjestelmaa
tai reititintd konfiguroidaan ilman tayttd ymmarrysta siitd, mita tehdyt muutokset saatta-

vat jarjestelmassé saada aikaan. [26, s. 27.]
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Eristamisella ei yleensa tarkoiteta jarjestelmén sammuttamista, joka saattaa olla jopa
haitallinen toimenpide esimerkiksi todistusaineiston keraamisen kannalta [26, s. 27].
Jos jarjestelmé& sammutetaan, sen muistista saattaa pyyhkiytya haittaohjelman tai
hyokkayksen tutkinnan kannalta tarke&é tietoa [10, s. 137]. Eristamisen tarkoitus on
mahdollistaa jarjestelman kayttd hyvaan tarkoitukseen samalla, kun hyokkaaja tai hait-
taohjelma eristetaan. Taté tehdessa toimenpiteet kannattaa dokumentoida, mik& auttaa
tekemaan parempia paatoksia. [26, s. 27-28.] Eristavia toimenpiteita voivat olla esi-
merkiksi jarjestelman paikkaaminen, eristdminen verkosta kayttamalla palomuureja tai
VLAN:eja, verkkoliitdnndn kytkeminen pois paalta tai verkkokaapelin irrottaminen [26,
s. 28; 28, 5. 7].

Puhdistaminen

Reagointisuunnitelman neljas vaihe on puhdistaminen. Kun on mahdollisesti saatu sel-
ville, mista ja miten hyokkays tai haittaohjelma on paassyt sisaan, ja jarjestelméat ovat
hallinnassa ja voidaan olla riittdvan varmoja siitd, ettd ongelma ei paése enaa levia-
maan, voidaan aloittaa jarjestelmien varmuuskopiointi [26, s. 29, 31; 28, s. 7]. Var-
muuskopioinnilla tarkoitetaan tassa yhteydesséa todistusaineiston keraamistd, ja se
tulee tehda lain asettamien vaatimusten puitteissa [28, s. 7; 4, s. 185]. Jokaisen jarjes-
telmén kohdalla tulee arvioida, mita tietoa siité kannattaa keraté [10, s. 37]. Tartunnan
saaneista jarjestelmista voidaan esimerkiksi ottaa todistusaineistoa keraavat imaget, eli
jarjestelmavedokset, siihen tarkoitetulla tyokalulla. Tallaiset todistusaineistoa keréaavat
tydkalut tallentavat koneen tilan silloin, kun ne ovat saastuneet. Naista jarjestelmave-
doksista saatavaa tietoa voidaan hyédyntaa myéhemmin rikostutkinnassa tai reagointi-
suunnitelman viimeisessa oppimisvaiheessa. [28, s. 7; 4, s. 185-186.] Kun todistusai-
neistoa on saatu keréattya riittdvasti, voidaan jarjestelmat puhdistaa [28, s. 7]. Puhdis-
tuksella tarkoitetaan kaikkien hydkkayksesta tai haittaohjelmasta aiheutuneiden jalkien
havittamistd, ja se voi vaatia monia erilaisia toimenpiteitd. Yksinkertaisessa tapaukses-
sa Vvoi riittaa, etta jarjestelma puhdistetaan antivirusohjelmalla. Monimutkaisemmassa
tapauksessa voidaan jarjestelma joutua palauttamaan varmuuskopioita kayttamalla.
Pahassa tapauksessa, esimerkiksi jos rootkit-ohjelma on ottanut jarjestelman haltuun-
sa tai jos kayttojarjestelmén eheytta on rikottu, voidaan kayttojarjestelma joutua asen-
tamaan kokonaan uudelleen luotettavaa asennusmediaa kayttden, ennen kuin jarjes-
telm&én voidaan taas luottaa. Uudelleenasentaminen on helpompaa, jos yrityksell& on
jarjestelmastaan jarjestelmavedosvarmuuskopio, jonka avulla jarjestelma voidaan suo-

raan asentaa aikaisempaan ja valmiiseen toimivaan tilaan. [26, s. 29-30.]
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Puhdistamisen jalkeen jarjestelmat tulee paikata, ettei hydkkays onnistuisi tai haittaoh-
jelma tarttuisi uudelleen. Jos paivitysta tai paikkaa ei ole saatavilla tai sitd joudutaan
odottamaan, tulee mahdollisilta uusilta hyokkayksiltd suojautua palomuuria tai IPS-
jarjestelmaa kayttamalla. [26, s. 30.]

Palautuminen

Reagointisuunnitelman viides vaihe on palautuminen. Taman vaiheen tarkoituksena on
puhdistamisen jalkeen palauttaa jarjestelmat tuotantoympéristoon. Jarjestelmat tulee
palauttaa tuotantoymparistéon niin, ettei alkuperainen ongelma péase uusiutumaan.
Jarjestelmat tulee testata ja varmentaa, ennen kuin ne otetaan uudelleen kayttoon, ja
niitd tulee valvoa kayttoonoton jalkeen. Valvonnalla pyritdan varmistumaan siité, ettei

tartuntaan tai hyokkaykseen viittaavia asioita ilmene uudelleen. [28, s. 8.]

Oppiminen

Reagointisuunnitelman kuudes vaihe on oppiminen. Taman vaiheen tarkoituksena on
oppia tapahtuneesta, jotta vastaavanlaisia tapauksia varten voidaan varautua entista
paremmin tulevaisuudessa. Kaikki sellainen dokumentointi, joka on jaanyt puutteelli-
seksi, tulee viimeistella. Tapauksen perusteella voidaan myds luoda dokumentaatiota,
jonka avulla tydntekijoita voidaan kouluttaa tai josta voidaan muuten hyétya vastaavan-
laisen tilanteen tullen myds tulevaisuudessa. Tapauksesta tehty yhteenveto voi sisdltaa
esimerkiksi seuraavat asiat: milloin ongelma havaittiin ensimmaisen kerran ja kuka sen
havaitsi, ongelman laajuus, miten ongelma eristettiin ja havitettiin, jarjestelmien palaut-
tamisessa tehdyt toimenpiteet, osa-alueet, joissa ongelmaa kasitellyt taho oli tehokas,

ja osa-alueet, joita tulee kehittaa. [28, s. 9.]

8 Penetraatiotestaus

Penetraatiotestaus on yrityksen tietojarjestelmien murtotestausta, ja sen avulla on tar-
koitus varmistua jarjestelmien turvallisuudesta [4, s. 279]. Penetraatiotestauksessa
yritetdan tarkoituksella murtautua jarjestelmiin kdyttden samoja keinoja, joita myaos ri-
kolliset voivat kayttda [6, s. 194]. Penetraatiotestauksen tarkoituksena on varmistaa,
ettd kyberturvallisuuden prosessit toimivat ja tuottavat laadukasta lopputuotetta eli tur-

vallisia jarjestelmia [4, s. 279]. Tietoturvapuutteita yritetdan I6ytaa ja korjata, ennen
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kuin niita mahdollisesti hyvaksikayteta&n haitalliseen tarkoitukseen [6, s. 194]. Kuvassa

9 on havainnollistettu, kuinka penetraatiotestausta voidaan soveltaa yrityksen eri jarjes-
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Kuva 9. Penetraatiotestaus [6, s. 1299].

InsinGoritydssd suoritettu penetraatiotestaus tehtiin kahteen yritykseen julkisen Inter-
net-yhteyden valitykselld, ja testauksessa keskityttiin erityisesti testaamaan yritysten
palomuureja ulkoverkosta tulevia uhkia vastaan. Palomuureja tutkittin muun muassa

erilaisilla porttiskannauksilla.
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8.1 Sopimusten laatiminen ja esityo

Ennen testausta on tarkeaa laatia sopimukset yritysten kanssa. Testauksesta tehdaan
talla tavalla laillinen toimeksianto, ja testaajalle annetaan Kkirjallinen lupa jarjestelmien
testausta varten. Jotkin testauksessa kaytetyista menetelmista ovat ilman lupaa suori-
tettuina laittomia, minka takia on erittain tarkeaa, etta kirjallinen lupa on toimintaa var-
ten tehty. Sopimuksista tulee kayda ilmi testausajankohta ja se, mita testauksessa tul-
laan tekemaan. Tarpeellista on myds méaaritella vahinkojen korvausvastuu mahdollisten

vahinkojen varalle.

Insin6orityd aloitettiin vierailemalla murtotestausprojektissa mukana olevissa yrityksis-
sa. Tapaamisten aikana haastateltiin yritysten henkildkuntaa ja kyseltiin yritysten kay-
tossé olevia jarjestelmia ja kaytantoja. Kyselemalla kerattiin tietoa testausta varten se-
k& kartoitettiin yritysten senhetkista tietoturvaa. Keskusteluissa esiin tulleet asiat kirjat-
tiin muistiin. Testaus myds esiteltiin yrityksille niin, etta yrityksilla oli tapaamisen jalkeen
yleisluonteinen kuva siitd, mita testauksessa tehdaan ja mita silla pyritddn saavutta-
maan. Tapaamisten yhteydessa yrityksille annettiin myods testausta varten allekirjoitet-

tavaksi sopimukset, jotka yritykset toimittivat allekirjoitettuina takaisin.

Vierailuilla kierrettiin myds yritysten fyysiset ty6- ja tuotantotilat. Kierrosten aikana kiin-
nitettiin erityistd huomiota turvallisuuteen liittyviin asioihin, joita ovat esimerkiksi esilla
olevat laput, joihin on kirjoitettu salasanoja. Havainnoista otettiin myos valokuvia, ellei

valokuvien ottamista ollut tietyista kohteista kielletty.

8.2 Testauksessa kaytetyt tytkalut

Testaus tehtiin Kali Linuxin versiolla 1.0.9. Kali on penetraatiotestaukseen ja tietoturva-
auditointiin erikoistunut Linux-jakelu, jossa erilaisia testaukseen liittyvia tytkaluja on
valmiiksi asennettuina [29]. Testauksessa kaytetyista tydkaluista tarkein oli Nmap, josta
oli kaytossa versio 6.47. Nmap on yleinen verkkoskannaustydkalu [30, s. 34]. Verkkos-
kannaus on prosessi, jolla verkosta etsitddn aktiivisia laitteita ja niihin liittyvaa tietoa
[30, s. 2]. Nmap kertoo avoimien porttien lisaksi tietokantansa perusteella my6s sen,
mihin avoimeksi todettua porttia yleensa kaytetdan [30, s. 101]. Loydettyjen avoimien

porttien takana olevista palveluista voidaan saada lisda tietoa versioita tunnistavalla
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skannauksella, ja Nmap pystyy tunnistamaan my6s kayttojarjestelmien versioita [30, s.

110-112]. Liitteessa 2 on esitetty Nmapin yleisten optioiden ja parametrien kaytto.

8.3 Testaus ja sen vaiheet

Yritystapaamisissa tiedusteltiin kaytossa olevia jarjestelmia ja ohjelmia. Yrityksilta saa-
tiin myds julkiset IP-osoitteet, joiden avulla skannaus voitiin tehda oikeaan kohteeseen.
Tiedustelu pyrittin tekemaan monipuolisesti niin, etta yritysten toiminnasta saatiin

mahdollisimman selked kuva mydhempaa raportointia varten.

Ongelmakohtien etsinta ulkoverkosta pain

Ennen testausta otettiin yhteys verkko-operaattoriin, jonka verkosta testaus aiottiin teh-
da. Verkko-operaattorille ilmoitettin muun muassa tehtavéasta porttiskannauksesta.
Yhteydenotossa kerrottiin, mista on kyse, ja my6ds mainittiin, ettd skannaukseen on
lupa. Yhteydenotto tehtiin ensin puhelimitse, mink& jalkeen myo6s kirjallinen ilmoitus
lahetettiin sahkopostitse osoitteeseen abuse@sonera.fi, joka on tarkoitettu muun mu-
assa tietoturvaloukkausilmoituksia varten. Kun operaattoria oli informoitu, suoritettiin

yritysten julkisille IP-osoitteille porttiskannaukset.

Porttiskannaukset suoritettiin Nmapilla. Testauksesta yllapidettin dokumentaatiota, ja
kaikki toimenpiteet seka niiden suoritusajat kirjattiin. Loydettyja avoimia portteja tutkit-
tiin myds palveluntunnistuksella, joka pyrkii tarkemmin paattelemé&én, mika palvelu tai

ohjelma avoimen portin takana on.

Porttiskannaus tehtiin sek& Nmapin oletusskannauksella, joka skannaa portit 1-1024 ja
"services”-tiedostossa maaritellyt portit, ettd skannaamalla koko porttialue 1-65535.

Tietoturvan parannusehdotusten ja testaustulosten raportointi

Yrityksille kirjoitettiin raportit, joissa annettiin parannusehdotuksia tietoturvan kannalta
ja esiteltin penetraatiotestauksen tulokset. Testaustulokset koottiin raporttiin testauk-
sessa tehdyn dokumentaation pohjalta. Salassapidettavat raportit ovat liitteind 3 ja 4.

Niita ei yritysten pyynnésta voida julkisessa insindoritydssa esittaa.
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9 Yhteenveto

Insin6oritydni tarkoituksena oli selvittdd pienten ja keskisuurten yritysten kyberturvalli-
suutta monipuolisesti ja suorittaa insinddrityon tilaamille yrityksille penetraatiotestaus.
Onnistuin mielestani erittéin kattavasti kokoamaan pk-yritysten nakoékulmasta oleellista
kyberturvallisuuteen liittyvaa tietoa ja sen perusteella antamaan yrityksille ehdotuksia
tietoturvallisuuden parantamiseksi. Penetraatiotestauksella onnistuttin myds selvitta-
maan, miten yritysten palomuurit reagoivat ulkoverkosta tuleviin uhkiin ja miten niiden

turvallisuutta voitaisiin parantaa.

InsinGoritydlle asetetut tavoitteet saavutettiin onnistuneesti, ja yritykset saivat tietotur-
vallisuuteen liittyvi& parannusehdotuksia. Yritykset nakivat testaustulosten perusteella
myds, miten niiden kaytdssa olevat palomuurit nakyvéat ulkomaailmalle ja miten ne rea-

goivat testaukseen.

Aiheeseen tutustuessani huomasin, etta kyberturvallisuuteen liittyvat uhat ja erityisesti
rikollisuus on kehittynyt viime vuosina huomattavasti. Yllatyin, ettd kotimaisten lahtei-
den osalta lahdeaineistoa joutui etsimaan osittain jopa varsin vanhoista teoksista. Joi-
takin pk-yritysten tietoturvallisuuteen liittyvid osa-alueita oli vanhoissa suomalaisissa
teoksissa esitelty uudempia yksityiskohtaisemmin. Kyberturvallisuuteen liittyvat tekniset
yksityiskohdat muuttuvat tekniikan kehittyessa nopeasti, ja esimerkiksi jarjestelmien
suojaamiseen liittyvdd ajankohtaista lahdeaineistoa joutui teosten lisaksi etsiméan

myds Internetista.

Insin6oritydn aihe oli hyvin laaja, mutta mielestani onnistuin rajaamaan sen tiiviiksi ja
selkeaksi kokonaisuudeksi. En halunnut pienentaa aihealuetta liikaa, silla pyrkimykseni
oli kuvata kyberturvallisuuden kokonaisuutta mahdollisimman kattavasti ja monipuoli-
sesti. Halusin, etta insin6o6rityd hyoddyttaisi projektissa mukana olleiden yritysten lisaksi
myds mahdollisimman montaa muuta yritysta. Insindorityd selvittaa lukijalle myds pe-
ruskasitteitd, ja se on kirjoitettu niin, etta sita voivat lukea kaikki kyberturvallisuudesta

kiinnostuneet.

Kyberturvallisuuteen perehtymétdnta lukijaa saattaa yllattdd, ettd kyberturvallisuus ei
ole pelkastaan haittaohjelmilta suojautumista ja suojautuminen vaatii monia muitakin

suojaustoimenpiteita. Hyokkaajalla on etulydntiasema puolustautuvaan tahoon ndhden,
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silla hyokkaajan taytyy loytaa vain yksi aukko suojauksessa, kun puolustajan tulee puo-

lestaan yrittaa pitaa kaikki jarjestelmansa aukottomina.

Kyberturvallisuus ja siihen liittyva tietoturva ovat nykyaan, ja ovat myds lahimenneisyy-
dessa olleet, yrityksille erittain tarkeita asioita, silla ne mahdollistavat yritysten liiketoi-
minnan nykyisessa tietojarjestelmien verkostoimassa yhteiskunnassa. Uskon, etta ky-
berturvallisuuden merkitys kasvaa jatkuvasti myos tulevaisuudessa, kun tietoverkkoon

litettavien laitteiden maara lisaantyy entisestaan.
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Reagointisuunnitelma

1. Valmistautuminen: TyoOntekijat koulutetaan reagoimaan tietoturvaan liittyviin

poikkeamiin nopeasti ja oikein, jos niita iimenee [27, s. 2; 26, s. 17-18].

2. Tunnistaminen: Tutkitaan, onko havaitussa tapahtumassa kyse oikeasta tieto-
turvapoikkeamasta tai hyokkayksesta ja kuinka suuresta ongelmasta on kyse
[27, s. 5-6; 26, s. 24].

3. Eristaminen: Minimoidaan hyokkayksestéa aiheutuvat vahingot ja eristetaan uh-
ka niista jarjestelmistd, joita hyokkays koskettaa, ettei lisdad vahinkoja paase
syntymaan [27, s. 6—7; 26, s. 27-28].

4. Puhdistaminen: Tutkitaan, miten hyokkays on syntynyt ja poistetaan saastuneet
jarjestelmat tuotantoymparistostd. Taman jalkeen jarjestelmat puhdistetaan.
[27, s. 7-8; 26, s. 29-30.]

5. Palautuminen: Puhdistetaan saastuneet jarjestelmat ja varmistetaan, etta niista
ei aiheudu uhkaa, kun ne kytketdédn uudelleen tuotantoymparistéon [27, s. 8;
26, s. 32].

6. Oppiminen: Tapaus dokumentoidaan ja analysoidaan niin, etta siitd voidaan
oppia ja sen avulla voidaan mahdollisesti parantaa reagointia tuleviin tietotur-
vaan liittyviin poikkeuksiin [27, s. 9; 26, s. 32-34].
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Nmapin yleiset optiot

# nmap
Nmap 4.50 (http://insecure.orgq)
Usage: nmap [Scan Type(s)] [Options] {target specification}
TARGET SPECIFICATION:
Can pass hostnames, IP addresses, networks, etc.
EX: scanme.nmap.org, microsoft.com/24, 192.168.0.1; 10.0.0-255.1-254
-iL <inputfilename>: Input from list of hosts/networks
-iR <num hosts>: Choose random targets
--exclude <hostl[,host2][,host3],...>: Exclude hosts/networks
--excludefile <exclude file>: Exclude list from file
HOST DISCOVERY:
-sL: List Scan - simply list targets to scan
-sP: Ping Scan - go no further than determining if host is online
-PN: Treat all hosts as online -- skip host discovery
-PS/PA/PU [portlist]: TCP SYN/ACK or UDP discovery to given ports
-PE/PP/PM: ICMP echo, timestamp, and netmask request discovery probes
-PO [protocol list]: IP Protocol Ping
-n/-R: Never do DNS resolution/Always resolve [default: sometimes]
--dns-servers <servl[,serv2],...>: Specify custom DNS servers
--system-dns: Use 0S’s DNS resolver
SCAN TECHNIQUES:
-sS/sT/sA/sW/sM: TCP SYN/Connect () /ACK/Window/Maimon scans
-sU: UDP Scan
-sN/sF/sX: TCP Null, FIN, and Xmas scans
--scanflags <flags>: Customize TCP scan flags
-sI <zombie host[:probeport]>: Idle scan
-s0: IP protocol scan
-b <FTP relay host>: FTP bounce scan
--traceroute: Trace hop path to each host
--reason: Display the reason a port is in a particular state
PORT SPECIFICATION AND SCAN ORDER:
-p <port ranges>: Only scan specified ports
Ex: -p22; =-pl-65535: -p U:53,111,137,T:21-25,80,139,8080
-F: Fast mode - Scan fewer ports than the default scan
-r: Scan ports consecutively - don’t randomize
SERVICE/VERSION DETECTION:
-sV: Probe open ports to determine service/version info
--version-intensity <level>: Set from 0 (light) to 9 (try all probes)
--version-light: Limit to most likely probes (intensity 2)
--version-all: Try every single probe (intensity 9)
--version-trace: Show detailed version scan activity (for debugging)
SCRIPT SCAN:
-sC: equivalent to --script=safe,intrusive
--script=<Lua scripts>: <Lua scripts> is a comma separated list of
directories, script-files or script-categories

--script-args=<nl=vl, [n2=v2,...]>: provide arguments to scripts
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--script-trace: Show all data sent and received
--script-updatedb: Update the script database.
OS DETECTION:
-0: Enable 0S detection
--osscan-limit: Limit OS detection to promising targets
--osscan-guess: Guess OS more aggressively
TIMING AND PERFORMANCE:
Options which take <time> are in milliseconds, unless you append ‘s’
(seconds), '‘m’ (minutes), or ‘h’ (hours) to the value (e.g. 30m).
-T[0-5]: Set timing template (higher is faster)
--min-hostgroup/max-hostgroup <size>: Parallel host scan group sizes
--min-parallelism/max-parallelism <time>: Probe parallelization
--min-rtt-timeout/max-rtt-timeout/initial-rtt-timeout <time>: Specifies
probe round trip time.
--max-retries <tries>: Caps number of port scan probe retransmissions.
--host-timeout <time>: Give up on target after this long
--scan-delay/--max-scan-delay <time>: Adjust delay between probes
FIREWALL/IDS EVASION AND SPOOFING:
-f; --mtu <val>: fragment packets (optionally w/given MTU)
-D <decoyl,decoy2[,ME],...>: Cloak a scan with decoys
-S <IP_Address>: Spoof source address
-e <iface>: Use specified interface
-g/--source-port <portnum>: Use given port number
--data-length <num>: Append random data to sent packets
--ip-options <options>: Send packets with specified ip options
--ttl <val>: Set IP time-to-live field
--spoof-mac <mac address/prefix/vendor name>: Spoof your MAC address
--badsum: Send packets with a bogus TCP/UDP checksum
OUTPUT:

-oN/-0X/-0S/-0G <file>: Output scan in normal, XML, s|<rIpt kIddi3, and Grepable
format, respectively, to the given filename.

-0A <basename>: Output in the three major formats at once

-v: Increase verbosity level (use twice for more effect)

-d[level]: Set or increase debugging level (Up to 9 is meaningful)
--open: Only show open (or possibly open) ports

--packet-trace: Show all packets sent and received

--iflist: Print host interfaces and routes (for debugging)
--log-errors: Log errors/warnings to the normal-format output file
--append-output: Append to rather than clobber specified output files
--resume <filename>: Resume an aborted scan i

--stylesheet <path/URL>: XSL stylesheet to transform XML output to HTML
--webxml: Reference stylesheet from Insecure.Org for more portable XML

--no-stylesheet: Prevent associating of XSL stylesheet w/XML output
MISC:
-6: Enable IPv6 scanning

-A: Enables 0OS detection and Version detection, Script scanning and Traceroute
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--datadir <dirname>: Specify custom Nmap data file location
--send-eth/--send-ip: Send using raw ethernet frames or IP packets
--privileged: Assume that the user is fully privileged
--unprivileged: Assume the user lacks raw socket privileges
-V: Print version number
-h: Print this help summary page.

EXAMPLES:
nmap -v -A scanme.nmap.org
nmap -v -sP 192.168.0.0/16 10.0.0.0/8
nmap -v -iR 10000 -PN -p 80

SEE THE MAN PAGE FOR MANY MORE OPTIONS, DESCRIPTIONS, AND EXAMPLES [30’ S. 88—92]
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Yritys X:n tietoturvaraportti ja testaustulokset (salainen)
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Yritys Y:n tietoturvaraportti ja testaustulokset (salainen)



