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Taman tyon tavoitteena oli laatia pk-yritysten johtajille ja esimiehille ohje siit4, miten yrityksen tietoturvakult-
tuuria voidaan ohjata turvallisempaan suuntaan. Kyseinen ohje on tdman tyon liitteend. Ohje tehtiin tutkimalla
ensin laajasti tutkimuksia, tieteellisid artikkeleita, kirjallisuutta ja yleisia artikkeleita. Naistd muodostuneet
johtopéaatokset ovat ohjeiden tekemisen perustana. Ohje haluttiin tehda, koska pk-yrityksissa henkiléston toi-
mintaan liittyvét tietoturva-asiat eivat tutkimusten valossa ole kovinkaan hyvéssd kunnossa. Tyontekijoita ei
resurssien puutteen vuoksi kouluteta tietoturvalliseen toimintaan. Tietoturvaohjeita ei noudateta koska niité ei
ymmarreta tai niita ei ole ollenkaan ja johtajat/esimiehet eivat sitoudu tietoturvan kehittdmiseen.

Pk-yritysten toiminnassa on selva ristiriita, koska pk-yritykset kuitenkin hyddyntavét nykydin yhd enemmén
erilaisia tietojarjestelmid ja tietoliikenneverkkoja liiketoiminnassaan. Jo pienimmadtkin yritykset Suomessa
ovat riippuvaisia tavanomaisimmista tietoteknisisté ratkaisuista. Liséksi suuri osa pk-yrityksista on riippuvai-
sia taloushallinnon ja asiakastietoon liittyvista sdhkoisisté jarjestelmista.

Lis&antyvan tietotekniikan kaytdn myoéta myos tyon liikkuvuus on lisdantynyt. Ty ei olekaan enda paikkaan
sidottua ja yha useampi tyontekija tekeekin toitd kotona. Tama lisad osaltaan tietovuotojen riskia ja tyonteki-
joiden vastuuta yrityksen arvokkaan tietopddoman luotettavasta kuljettamisesta ja sailyttamisestd. Kasvuha-
kuiset pk-yritykset myos kansainvalistyvét vauhdilla. Kansainvalistyminen tarkoittaa verkottumista uusien
ulkomaisten toimijoiden ja sitd mukaa kulttuurien ja yrityskulttuurien yhteentérmaystd. Tassa tapauksessa
my®0s tietoturvakulttuurien osalta. Onkin mielenkiintoista kuinka kansainvalisissa verkostoissa toimivien yri-
tysten tietoturvakulttuurit saadaan yhtendistettyd. Joka tapauksessa yritysten tyontekijoilla on paljon vastuuta,
koska heidé&n harteillaan on lopulta, kuinka laajalle yrityksen arvokas tietopddoma leviaa tai ei levid. Pelkés-
t&an huolimaton séhkopostin kéyttd voi aiheuttaa esimerkiksi luottamuksellisen tiedon levidmisen kilpailijalle.

Harva pk-yritys on kuitenkaan laatinut tietoturvapolitiikkaa ja kirjallista tietoturvasuunnitelmaa. Ndmé& edus-
tavat kuitenkin niité tietoturvakulttuuriin liittyvia arvoja joilla tyontekijoiden kayttdytymiseen voidaan vaikut-
taa. Arvot ilmaisevat mité pidetaan toivottavana tai tavoittelemisen arvoisena kayttaytymisena. Tietoturvapoli-
tiikka ja tietoturvasuunnitelma pitéisi siis tehda naiden arvojen ilmaisemiseksi.

Ohjaamista ja opastusta tulisi olla erilaisissa arkipaivén tilanteissa, kuten ryhmapalavereissa ja tyontekijoiden
valisissa keskusteluissa. Myos kouluttaminen/kouluttautuminen on ehdottoman tarkeda koska vain koulutuk-
sella varmistetaan, ettd tyontekijat ymmartavat tietoturvaohjeita ja toimivat tietoturvan kannalta oikealla taval-
la. Erityisesti tydntekijat tarvitsevat esimerkkejd oman toimintansa seurauksista, koska silla tavalla pystytdan
perustelemaan miksi joku toinen tapa toimia on parempi vaihtoehto.

Pk-yritysten johtajien/esimiesten tulisi myds pyrkié tiedostamaan omat toimintatavat tietoturvan kannalta,
koska arvovaltaisina henkildind he ndyttavat tyontekijoille esimerkkid miten tietoturvan kannalta pitéisi toi-
mia. Johtajat/esimiehet romuttavat hyvin helposti puheillaan jo aikaansaatua tietoturvallista toimintatapaa
elleivat itse tieddn miten pitéisi toimia. Pk-yritysten johtajien/esimiesten pitdisi myos kayttdaa pk-yritysten
vahvuuksiin liittyvia asioita hyvaksi paremman tietoturvakulttuurin muodostamisessa. Naitd ovat mm. matala
organisaatiorakenne ja muutoksiin tottunut organisaatio.

Avainsanat: Tietoturva  Tietoturvakulttuuri ~ Pk-yritys  Ohje  Riski
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1 Johdanto

Tietoturva on paljon puhuttu asia tdnd paivéna. Lehdistd saa usein lukea
erilaisista tietoturvavaroituksista ja/tai tietoturvarikkomuksista. Jo pel-
kastdan Suomessa tehdéan lukuisia tietoturvarikkomuksia vuosittain.
Syité tahén tilanteeseen on monia, mutta suurin syy lienee kuitenkin no-
pea tekniikan kehitys, joka on muuttanut oleellisesti yritysten liiketoi-
mintaa muutaman viime vuosikymmenen aikana.

Nopeat tietoliikenneyhteydet ja tietojarjestelméat

Tyon liikkuvuus

Yritykset hyodyntévét yha enemman tietojarjestelmia liiketoiminnas-
saan, jolloin tieto on entistd useammin sahkoisessa muodossa. Tietojen-
kasittelyn toiminnot ovat yhd enemman informaatio-, raha- ja tavaravir-
toja liikuttelevia tietojenkésittelyprosesseja. Vaihtoehtoista tapaa
toiminnalle ei tdnd pdivana usein enaa ole olemassa. (Korhonen 2006.)
Kauppa- ja teollisuusministerion pk-yritysten tietoturvakyselyssa (pk-
yritysten tietoturvakysely 2006 2007:4) ilmeni, ettd Suomi on tietotek-
nistynyt merkittavésti ja pienimmistakin yrityksista lahes puolet ilmoitti
olevansa erittdin paljon tai paljon riippuvaisia tavanomaisimmista tieto-
teknisista ratkaisuista. Saman tutkimuksen mukaan esimerkiksi 46 % pk-
yrityksista oli erittdin paljon tai paljon riippuvaisia taloushallinnon séh-
koisisté jarjestelmistd. Vastaavasti asiakastietoon liittyvista jarjestelmista
oltiin riippuvaisia erittdin paljon tai paljon 45 % yrityksisté (pk-yritysten
tietoturvakysely 2006 2007:4). Pk-yritysten toiminnassa on selv4 ristirii-
ta, koska tyontekijoiden tietoturvallisen toiminnan kehittdmiseen ei kui-
tenkaan ole panostettu yhtd paljon kuin uuden tekniikan kayttéonottoon.

Tana pdivana on myos yha helpompi tehda etatyota. Tyo ei ole aikaan ja
paikkaan sidottua. Lisaksi tietoa on helppo kuljettaa toisté erilaisilla
massamuistivalineillg ja viimeistelld vaikkapa kotona seuraavan péivan
koulutustilaisuutta/esitystd. Koska tyo ei ole sidottu paikkaan, mahdol-
listaa se tyonantajalle s&&stoja kiinteiden kulujen osalta. Kaikille tyonte-
kijoille ei tarvitse jarjestdd omaa kiinteda tyopistettd, vaan tyota voidaan
tehdd etatyond. Etatyotd Suomessa tekeekin noin 100 000 ihmistd ja

90 000 ihmiselle paatydpaikka on kotitoimisto. Lisaksi palkansaajista yli
40 % eli 900 000 henkil®a tekee liikkuvaa tyota ajoittain ja yli kolman-
nes on enemman kuin péivan viikossa poissa tyopisteestaan (Kemppai-
nen 2007:15). Tydn ja sitd kautta tiedon liikkuminen kuitenkin muodos-
taa erilaisia tietoturvariskejd, jotka pitdisi aina ottaa huomioon tyén
litkkuvuuden suunnittelussa.

Esimerkiksi llona livosen (2006:35) diplomity6ssd, jossa tutkittiin tieto-
turvallisuutta pirkanmaalaisissa tietointensiivisissa pk-yrityksissa, yri-
tykset totesivat, etté erityisesti kotona tapahtuvan tydskentelyn valvonta
katsottiin k&ytanndssd mahdottomaksi. Ndin ollen yritykset voivat poh-
tia, onko etatyosta kdytdnnossa mitdén kustannussaastojé, jos esimerkik-
si uudet innovaatiot leviavét “kotisohvilta” eteenpdin. Etaty0sta on yri-



tyksille nopeita vélittomia séastdja, mutta mitkd ovat etatyon pitkaai-
kaisvaikutukset?

Muiden liiketoiminnan vaatimusten vaikutukset tietoturvaan

Globalisaatio vaikuttaa vaistamatta tietoturvaan. Globaalissa kilpailussa
mik&an ei endé pysy salassa. Yritysten siirtyminen kansainvéliseen toi-
mintaan tarkoittaa verkottumista uusien toimijoiden kanssa ja uusiin
kulttuureihin tutustumista ja sopeutumista. Yrityksille on tarjolla hal-
vempaa tydvoimaa, mutta toisaalta taas ongelmia esimerkiksi teollisuus-
vakoilun muodossa. Teollisuusvakoilu voi aiheuttaa esimerkiksi uusien
innovaatioiden, tutkimus- ja kehitystyon ja uuden kilpailukykya tuovan
teknologian paatymisen kilpailijoille. Téstd on jo todisteita vaarennetty-
jen matkapuhelimien ja hyvin kaupaksi menevien muiden lansimaisten
vadrennettyjen merkkituotteiden osalta. Toimintojen siirtdminen esimer-
kiksi Aasiaan massatuotannon maihin nayttaa yksiselitteisen helpolta.
Huono puoli kuitenkin on, ettd Suomessa vaivalla kehitetty teknologia
on nopeasti kopioitavissa eteenpdin Kilpailijoiden kayttoon. Kaytanndssa
uusien teknologioiden paatyminen Kilpailijoiden kayttoon tarkoittaa yha
nopeampaa uusien teknologioiden kehittdmista ja niiden lanseeraamista
uusien tuotteiden muodossa. Muutosnopeus on valtavaa, mika taas nos-
taa osaamisen ja oppimisen organisaatioiden tarkeimmaéksi padomaksi.
Tama4 tarkoittaa, ettd aivovoima ja uudistuminen ovat kaiken perustana.

Yksi syy verkottumiseen uusien toimijoiden kanssa on myds se, etta ha-
lutaan keskittyd ydinliiketoimintaan. T&sté syysta kaikki muu ns. turha
pyritdén ulkoistamaan muille toimijoille. Tdma johtaa verkostojen kas-
vamiseen myds globaalisti ja pitkien alihankintaketjujen muodostumi-
seen. Kun verkostoon tulee yhd enemman toimijoita, joilla ei ole samoja
toimintatapoja, syntyy myaos erilaisia riskeja kuten esimerkiksi tietoris-
keja. Organisaatioiden valiset kulttuurit tormaavat toisiinsa tdssa mukana
tietoturvakulttuurit. Nykypdivéna tekniset puitteet toimijoiden valilla on
suhteellisen helppo hoitaa tietoturvaltaan samanlaiseksi, mutta toimijoi-
den valisen tietoturvakulttuurin yhtendistdaminen ei olekaan enéé niin
helppoa.

Tand paivana verkottuvat yritykset tarvitsevat yhd enemmaén yksityis-
kohtaista tietoa toisistaan, jotta ne voivat luottaa toisen yrityksen toimin-
tatapoihin. Ydinliiketoimintaan keskittyminen onkin pakollisen verkot-
tumisen kautta tuonut paljon erilaisia riskeja joihin on nyt varauduttava.
Kaikki verkostoon mukaan tulevat toimijat lisddvat esimerkiksi tieto-
vuotoriskeja. Siksi erityisesti tyontekijoiden huolellinen toiminta tietojen
kasittelyn osalta on ensisijaisen tarke&a.

Tarkeéksi kysymykseksi tietoriskien vahentdmisessd muodostuukin, mi-
ten néiden sek& kansallisissa etta kansainvélisissa verkostoissa toimivien
yritysten/organisaatioiden tietoturvakulttuuri saadaan yhtenaistettya.
Mitka ovat ne tavat, ettd yhteisty0ssé toimivat yritykset pystyvat toimi-
maan kuin yksi suurempi yritys, jolla on samanlainen tietoturvakulttuu-
ri? Ja varsinkin, miten pk-yritykset pystyvét vastaamaan tdhan haastee-
seen? Pk-yrityksille kun on ominaista olla usein mukana suuremman



toimijan palkkaamana alihankkijana. Alihankkijana oleminen tarkoittaa
vastuuta palvelun tai tavaran tekemisesta tilauksen mukaisesti. Tietotur-
van osalta se tarkoittaa myos sité, ettei tuotteen tekemisen yhteydessa tu-
le tietovuotoja, jotka voisivat aiheuttaa loppuasiakkaalle liiketoiminnal-
lisia tappioita.

Liiketoimintaan liittyva laatutekija

On silti merkillepantavaa, etté tietoturvallisuutta ei yrityksissa nykyisin
nahda liiketoimintaan olennaisesti liittyvana laatutekijang, vaan se miel-
letd&n usein tietotekniikka-asiantuntijoiden hoitamaksi tekniikaksi mui-
den tekniikoiden joukossa (Tietoturvatietoisuutta pk-yrityksiin 2005).
Tietoturva on vaarallista nahda pelkkéna tekniikkana. Tekniikan on olta-
va kunnossa, koska se luo puitteet tietoturvan toteuttamiselle. Lisaksi
kuitenkin henkildston asenne ja koulutus tietoturvan osalta on nahtava
vahintaankin yhta tarkeana kuin tekniikka. Varsinkin yritysjohdolla on
merkittava rooli tietoturvallisuuden luotsaamisessa sen strategisena
suunnittelijana.

Samalla, kun suunnitteluty6 ja koulutus tietoturvan osalta etenevét on
yritysjohdon toimittava esimerkkind muille tyontekijoille. Johdon on
turha luulla, ettd tyontekijat noudattavat sdéntojd, jos johto ei itse niita
noudata. Hyva tietoturva on pienid tekoja ja se lahtee yrityksen tydnteki-
joiden toiminnasta, osaamisesta ja asenteesta. Johdon toimesta tyonteki-
joille jalkautetut tietoturvaohjeet yksin eivat auta, jos niitd ei ymmarreta
tai jos ne sisaltavat suurelta osin tyontekijalle epédoleellista tietoa. Tyon-
tekijat tulisi ottaa mukaan ohjeiden tekemiseen, jotta tyontekijat saadaan
niitd myos noudattamaan ja ymmartamaan. On siis tarkedd, etta tyonteki-
jat saadaan mukaan ohjeiden laadintaan ja muuhun tietoturvan kehitta-
misty6hon.

Omat tyontekijat parhaita tietolahteita

Tietoturvan kehittdmisen kannalta onkin merkille pantavaa, etta siell&
olevat tydntekijat ovat parhaita tietolahteita analysoimaan yrityksen toi-
minnassa olevia ja mahdollisesti syntyvid riskeja. Toisin sanoen tyonte-
Kijat analysoivat omaa toimintatapaansa, koska yrityksen toiminnot
koostuvat tyontekijéiden toiminnoista. Joskus kuitenkin tarvitaan ulko-
puolinen konsultti ohjaamaan tietoturvallisuustyon tekemistd, keskuste-
lun kulkua ja tekemaén keskustelusta yhteenveto. Usein varsinkaan pk-
yrityksen sisalla ei ole ammattitaitoista henkilokuntaa tallaisen suunnit-
telun ohjaamiseen. Pk-yritysten johtajilta/esimiehilt pitéisi silti vaatia
tietoturvaosaamista ja tietoturvaan liittyvien asioiden kasittelya yrityk-
SiSsé.



1.1 Tutkintotyon tavoite ja metodi

Taman tutkintotyon tavoitteena on laatia pk-yritysten johtajille ja esi-
miehille ohje siitd, miten yrityksen tietoturvakulttuuria voidaan ohjata
tietoturvallisempaan suuntaan. Tavoitteeseen padasemiseksi tutkintotyds-
s& vastataan seuraaviin tutkimuskysymyksiin:

= Miten Kirjoitetaan hyvé ohje?

= Miten yrityskulttuuri vaikuttaa henkiloston tietoturvakayttayty-
miseen?

= Mitd yleisid ongelmia yrityksissd on esiintynyt tietoturvakulttuu-
rin edistdmisessa?

= Mitk& ovat pk-yrityksen vahvuudet ja heikkoudet jotka osaltaan
vaikuttavat tietoturvakulttuurin muodostumiseksi?

= Miten johtajat/esimiehet voivat toimillaan vaikuttaa paremman
tietoturvakulttuurin muodostumiseen pk-yrityksissa?

Tutkintotydssé kuvataan tietoturvallisuuden ongelmia pk-yritysten hen-
Kiloston osalta. Ongelmat esitetéan jo tehtyjen tutkimusten pohjalta.
Tutkimusmetodina tyossa kdytetddn valmiiden aineistojen analyysié.
Analyysin tarkoituksena on tuoda esille olemassa olevien tutkimusten
valossa, miten henkildkunta pystyy omalla toiminnallaan parantamaan
yrityksen tietoturvaa. Ohje johtajille/esimiehille kirjoitetaan analyysin
tuloksien perusteella.

Jatkossa téssa tydssa seka tdman tyon liitteend olevassa ohjeessa kayte-
taan yrityksen ylimmasté johdosta ja esimiehisté lyhennetysti nimitysta
esimies. Talla pyritadn helpottamaan tutkintotyon ja ohjeen luettavuutta.
Luonnollisesti myos yrityksen ylin johto katsotaan esimiehiin kuuluvik-
Si.

1.2 Tutkintotydn rajaukset

Kun kuvataan henkildston tietoturvalliseen kayttaytymiseen liittyvid on-
gelmia, voidaan niiden todeta olevan todella monimuotoisia ja jopa
mahdottomia analysoida. Onhan kyse kuitenkin ihmisen tekemisesta ja
kayttaytymisestd, miké ei joka tilanteessa ole loogista. Liséksi tekemi-
seen ja kéyttdytymiseen vaikuttavat monet seikat. N&ita asioita voivat ol-
la tyOpaineet, yleiset tyoolot, tydkaverit, tieto-/taitotaso, perhesuhteet,
esimiehen johtamistapa, yleinen asenne tydntekoon jne. Taman tutki-
muksen puitteissa ei kuitenkaan ole mahdollista ottaa kantaa jokaiseen
kayttaytymiseen liittyvaan seikkaan, joten tutkimusta on rajattu tietyin
osin. Tassa tutkimuksessa paneudutaan siihen, kuinka tydntekijén tieto-
/taitotasoa voidaan nostaa ja yllapitéa tietoturva-asioiden osalta seka sii-
hen, miten esimiehet voivat omalta osaltaan vaikuttaa tydntekijoiden tie-
toturvallisempaan tekemiseen ja kéayttaytymiseen.

Tutkimusta rajataan liséksi koskemaan vain pk-yrityksia. Pk-yrityksilla
on tietoturvan osalta tiettyj& tunnusomaisia piirteitd, jotka erottavat ne
suurista yrityksista.



2  Ohjeistuksen kirjoittaminen

2.1 Ennen ohjeen

Useimmat ohjeet on kirjoitettu jonkun teknisen laitteen k&yttdmisen hel-
pottamiseksi. Siksi my®s suurin osa ohjeiden Kirjoittamiseen liittyvista
oppaista on kirjoitettu antamaan neuvoja, miten Kirjoittaa jonkun tekni-
sen laitteen kayttoohje. Néista oppaista I0ytyy kuitenkin yleishyodyllisia
ohjeita, joita voidaan soveltaa myos tassa tapauksessa ajatellun tietotur-
vaohjeistuksen Kirjoittamiseen.

Ohjeita ja oppaita tarvitaan, kun kehitetddn muun muassa uusia toiminta-
tapoja tai tuotantomenetelmia (Kauppinen, Nummi & Savola 2004:102).
Kauppinen ym. (2004:102) toteavat, ettd ohjeen kirjoittajan on hyva pi-
t4d mielessédén tiettyja ohjeen kirjoittamiseen liittyvia lahtokohtia. En-
simmaéinen ldhtokohta on, ettd karsimattomankin lukijan mielenkiintoa
tulisi pitaé ylla. Asia pitdisi esittaa kirkkaasti. Lukijan tulisi pystya ete-
nemaan vaiheesta toiseen jouhevasti, joten jonkinasteista tasmaéllisyytta
tulisi noudattaa. Lisaksi lukijaa tulisi osata opastaa nopeasti ja vaivatta
oikean asiakohdan &érelle.

Kauppinen ym. (2004:102) toteavat myds, etta usein on tarpeellista ker-
toa lukijalle suorasanaisesti, miksi ohjeiden lukeminen on tarke&é. Taméa
johtuu siitd, ettd ihmisilla on yleensa taipumus ryhtyé nopeasti toimeen
ja jattad ohjeet lukematta (ibid.). Suorasanainen kertominen ohjeiden
tarkeydesta liittyy ehk& enemman teknisten laitteiden ohjeisiin. Tdmén
tutkintotyon tuloksena syntyvassé ohjeessa tulisi kuitenkin perustella lu-
kijalle ohjeiden tarpeellisuutta ja ennen kaikkea se, kenelle ohje on tar-
koitettu.

Kirjoittamista

Ennen ohjeen kirjoittamista taytyisi ensimmaisend miettia laitteen ra-
kenne ja toiminta (Kauppinen ym. 2004:104). Téssa tilanteessa ei kui-
tenkaan ole kysymys teknisen laitteen ohjeistuksesta, vaan enemmankin
toimintaohjeesta ja/tai suosituksesta. Silti tdssa tapauksessa ohjeeseen tu-
lisi tehdd taustatutkimusta ohjeen tulevasta kayttokontekstista. Ohjetta
tullaan kéyttamaan pk-yrityksissa. Tulisi siis selvittdd mita yleisesti tar-
koitetaan pk-yrityksell& ja mitk4 asiat sanelevat ehtoja pk-yrityksen tie-
toturvan kehittamiselle.

Ennen ohjeen kirjoittamista tulisi myos miettia kenelle ja mihin tarkoi-
tukseen ohje laaditaan. Lisédksi taytyisi kuvitella ohjeen tyypillinen kayt-
totilanne. (Kauppinen ym. 2004:104.)

2.2 Ohjeen ulkoasu

Ohjekirjan ulkoasun on mahdollistettava asioiden nopea lI6ytyminen ja
houkuteltava selailemaan ohjetta toteavat Kylanpaa ja Piirainen

(2002:115). Esimerkiksi sivunumero on asemoitava paikkaan, josta sen
I0yt&é4 heti (ibid.). Ohjeen eri alueilla voi olla erilainen marginaalikuvio
tai teksti- visuaalisena hakuvinkkiné (Kylanpaa & Piirainen 2002:115).
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Formaatti, silmailtavyys ja rakenne

Ohjeen kuvitus

Ohjeen taytyy olla kateva kayttad. Kayttamiseen katevyyteen vaikuttavat
kayttoympaériston olosuhteet mahdollisuuksineen ja rajoituksineen, joten
ne on hyva ottaa heti alkuvaiheessa huomioon toteavat Kyldnpaa & Pii-
rainen (2002:115). Ohjeen suunnitteluvaiheessa tulisikin ottaa huomioon
ohjeen formaattiratkaisut, silmailtavyysratkaisut ja rakenneratkaisut
(ibid.). Formaattina voi olla esim. paperipainatus, CD-julkaisu tai vaik-
kapa nettiohje. Ohjeen silmailtavyyteen liittyvat muun muassa teksti-
tyyppi, otsikointi, taulukointi, numerointi, erilaiset tekstimuotoilut, laati-
kointi, sdvypohjat, varit, kuvat, kuvaajat jne. Rakenneratkaisuissa tulisi
huomioida tarvittava tietomaard, tietojen jarjestys ja toiston riittavyys,
siséllysluettelo sek& sana- ja asiahakemisto.

Ohjeen kuvituksen tulisi olla havainnollista ja informatiivista. Valoku-
vat, graafiset kuvaajat ja piirrokset seka taulukot ja luettelot lisédavét tie-
toa ja helpottavat viestin ymmartamista, jos niihin ei ole ahdettu liikaa
informaatiota. (Kylanpéé & Piirainen 2002:116.)

Ohjetta laadittaessa on kuitenkin muistettava yksi tarkeéa seikka: pelkis-
tetty ja yksinkertainen on tyyliké&sté ja viestinnallisesti tehokasta.

2.3 Ohjeen jasentaminen

Aina ensimmaisend ohjeessa tulisi selvittdé esim. laitteen normaali ké&yt-
t6 (Kauppinen ym. 2004:104). Materiaalin karttuessa ohjeen rakennetta
tulisi hahmotella kayttotilanteiden edellyttdméan jérjestykseen toteavat
Kylanpéa ja Piirainen (2002:119). Samanaikaisesti voidaan erotella kayt-
totilanteen vaatimia informaatiotyyppejd, joita voivat olla esim. yleisoh-
jeet, vaiheittain etenevét toimintaohjeet, varoitukset, huomautukset ja
tdsmennykset (ibid.). Ohjeosuuksien tavoite tulisi myos pitéa kirkkaasti
mielessé toteavat Kylanpéaa ja Piirainen (2002:119).

Tassa tilanteessa, kun Kirjoitetaan tietoturvaohjetta pk-yrityksen esimie-
hille, normaali kdyttd voisi vastata yleisia tietoturvallisuuteen liittyvia
asioita, jotka ainakin taytyy olla kunnossa jokaisessa pk-yrityksessa.
Taman liséksi voidaan erotella muita mahdollisia informaatiotyyppejé,
kuten tarkistuslistoja yrityksen tietoturvan tdman hetkisesté tilasta tai
vaikkapa tdsmennyksida tarkeimmista tietoturvaan liittyvista asioista.

Liséksi tulisi ennakoida kayttajan tavallisimmat ongelmat (Kauppinen
ym. 2004:104). Tassa ohjeessa tavallisimmat ongelmat ovat esimiehen
eteen tulevia arkipdivaisia ongelmia esim. henkilokunnan tietoturvalli-
suuskayttaytymisen parantamisessa.

Ohje pitdisi viel& rakentaa johdonmukaiseksi kokonaisuudeksi ja noudat-
taa kayttdjan toimintojen aikajarjestysta (Kauppinen ym. 2004:104). Eh-
k& teknisen laitteen kayttdohjeen saa johdonmukaiseksi kokonaisuudeksi
mutta, kun puhutaan laajasta ohjeesta, joka on tarkoitettu osin ajatellen
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ihmisten johtamista, epdjohdonmukaisuuksia varmasti tulee eteen. Li-
séksi voidaan kysya, milloin ohje on johdonmukainen. Kaikille ké&yttajil-
le edes teknisen laitteen ohjeistusta ei valttdmatta saa jondonmukaiseksi.
Johdonmukaisuus on paljolti kiinni ohjeen kayttajastd. Kayttajan toimin-
tojen aikajarjestys voidaan tdiman ohjeen osalta saada ainakin osittain
sellaiseksi, ettd se on kaikille k&yttajille loogisesti eteneva. Mutta oh-
jeessa tulee valttamatta toimia, jotka eivat ole sidottu tiettyyn aikajérjes-
tykseen. Kuten tiedet&én, hyvan tietoturvan yllapito on jatkuva prosessi
eika yksittéinen projekti. Nain ollen toimia ei voi sitoa tiettyyn aikaja-
naan. Lisaksi esimerkiksi Kyldnp&a ja Piirainen (2002:118) toteavat, etta
kayttdohjeen Kirjoittajan on otettava huomioon myds oletettava lukutapa.
Ohjetta ei yleensé lueta kannesta kanteen, vaan sieltd haetaan ratkaisua
ongelmaan tai tietoa kuten hakuteoksesta tai sanakirjasta (ibid.). Tdméan-
ka&an vuoksi ohjetta ei voida tdysin sitoa tiettyyn aikajarjestykseen. Mut-
ta ohje pitaisi silti olla hyvin kaytettéva toteavat Kylanpaa ja Piirainen
(2002:118). Ohjeesta pitaisi helposti 10ytya ratkaisu ohjeen aihepiiria
koskeviin ongelmiin.

Ohjeen lopussa voidaan kéyttaa tarvittaessa luettelomaisia yhteenvetoja
muistuttamassa aihealueen paékohdista. Yhteenveto voi olla osittain
graafinen ja osoittaa, miten aihealue liittyy kokonaisuuteen (Kylanpéa &
Piirainen 2002:120).

2.4 Ohjeita kirjoitettaessa

Ohjeen kieliasu

Viittaukset vai toisto

Ohijeita Kirjoitettaessa tulisi kayttdd mahdollisimman helppoa ja selkeéda
kieltd toteavat Kauppinen ym. (2004:104). Lisaksi ohje pitéisi pitdd Ky-
lanpéan ja Piiraisen (2002:120) mukaan mahdollisimman lyhyena ja yk-
sinkertaisena, koska monimutkaisten tekstien tulkitsemisen yksiselittei-
syys on vaikeaa ja jopa mahdotonta. Ymmarrettavyyden tekijaksi
mielletddn usein pelk&stdén sanasto, mutta tosiasia on, ettd myos lause-
rakenteet vaikuttavat (ibid.). Taman vuoksi pitkat ja monista lauseista
koostuvat virkkeet on lyhennettava ja tehtava ne helpoiksi tulkita (Ky-
lanpéda & Piirainen 2002:120). Virkerakenne pitdisi olla sellainen, etta
ensin kerrotaan mité tehddén ja sen jalkeen perustellaan miksi néin teh-
daan (ibid.).

Jélleen on kyse esimerkiksi teknisen laitteen kayttoon liittyvasta ohjeen
Kirjoittamisesta. Osittain ndméa samat asiat patevéat myos tdman tutkinto-
tyon tuloksena syntyvaan ohjeeseen, mutta ohjeessa tulee varmasti koh-
tia, jotka eivét ole yksiselitteisia tai jotka kuuluvat enemman suosituksen
kuin yksiselitteisen ohjeen piiriin.

Viittaukset tekstista kuviin ja painvastoin tulisi olla selkeita ja tasmalli-
sid Kylanpaan ja Piiraisen (2002:116) mukaan. Liséksi Kylanpaa ja Pii-
rainen (2002:120) toteavat, ettd ohjeen kirjoittajan tulisi pyrkié tekeméén
ohje sellaiseksi, ettei kayttdjan tarvitse hyppia ohjeessa edestakaisin.
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Néin ollen viittaukset muihin lukuihin tulisi ohjeessa jattad mahdolli-
simman vahaisiksi ja keskittyd enemmaén toistamaan asioita useampaan
kertaan. Myods Kauppisen ym. mukaan (2004:104) toistoa pitéisi kayttaa
aina, kun siihen on tarvetta. Liséksi Kylanpaa ja Piirainen (2002:120)
korostavat toiston tarkeytta erityisesti silloin, kun kayttéohjeen luvut
ovat itsendisid kokonaisuuksia, joita oletetaan kdytt4jan tarkastelevan
tarpeeseensa yhté kerrallaan.

Samasta asiasta tulisi kdyttaa aina samaa nimitysté, esimerkiksi joko
painike tai nappdin, ei molempia (Kauppinen ym. 2004:104).

Ohjeen luonnostelu ja testaus

Alkuun ohjeesta tulisi kirjoittaa luonnos, josta pyydetaan palautetta oh-
jeen kayttajilta toteavat Kauppinen ym. (2004:104). Luonnosteluvaihe
on padasiassa tiedonhakua, tietojen yhteensovittamista, yhteyksien ym-
martamisté ja pyrkimysta ilmaista asioita mielekkadssa jarjestyksessa ja
riittavan tiiviisti, mutta aina ymmarrettavéasti (Kylanpaa & Piirainen
2002:118). Lopulta ohje pitdisi testata vield tositilanteessa (Kauppinen
ym. 2004:104).
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3 Ohjeen sisalto

Miksi ohje pk-yrityksille?

Ohjeen sisalto liittyy pk-yritysten tietoturvaan. Ohje on tarkoitettu paa-
asiassa pk-yrityksissé toimiville esimiehille ja muille johtavassa asemas-
sa oleville tyontekijoille. Ohjeen sisalto liittyy tietoturvaan joka tehddéan
tyontekijoiden ja hyvan johtamisen avulla, ei niinkaan tekniikan avulla.
Vaikka tekniikka on tarkeédssa asemassa ajatellen yrityksen tietoturvalli-
suutta, on yrityksen tydntekijoiden omalla toiminnalla huomattavasti
suurempi merkitys.

Ohjeen sisallossa kaydaan lapi syita tietoturvallisuuden laiminlyontiin,
Tahan liittyvat mm. tyonkuvan muuttuminen, tyontekijoiden koulutuk-
sen laiminlyonti, tietoturvaohjeiden noudattamatta jattdminen ja esimies-
ten toimiminen huonona esimerkkind. Liséksi ohjeessa kerrotaan pk-
yritykselle ominaisista tietoturvallisuusty6hon liittyvisté asioista, tiedon
suojaamisen lahtokohdista, tietoturvan kehittdmisen lahtokohdista henki-
|6ston osalta, henkildstén ohjaamisesta/johtamisesta ja kouluttamisesta
tietoturvatyohon seka lopuksi vield pk-yrityksen vahvuuksista paremman
tietoturvakulttuurin luomisessa. Ohje esimiehille on tdman tutkintotyon
liitteena.

Ohje tehd&én pk-yrityksille, koska yleisesti ottaen tietoturva-asiat ovat
pk-yrityksissd huonommin hoidettu verrattuna suuriin yrityksiin. Suuris-
sa yrityksissa tietoturva-asiat ovat usein jo kunnossa. Tdma johtuu tieto-
turvaan liittyvien tdiden lukuisasta maarastd, jonka vuoksi niiden hoita-
miseen kannattaa erikseen palkata tyontekija/tyontekijoita. Pk-
yrityksissa tilanne on erilainen johtuen mm. tydntekijoiden laajasta toi-
menkuvasta. Yksi henkil6 joutuu hoitamaan useita eri tehtavid, jotka
suuressa yrityksessé olisi annettu eri henkildiden hoidettavaksi. Toimen-
kuvan laajuus aiheuttaa vain pinnallista osaamista kultakin osa-alueelta.
Néin kdy myos tietoturvan osalta. Osaamiskentén laajuus johtaa myods
Kiireeseen ja tyotehtavien suunnittelemattomuuteen, jolloin tehddén se
mika on prioriteettilistalla ykkdsend. Henkil6t eivét ehdi keskittymaan
itsensé kehittdmiseen saati sitten yrityksen siséiseen kehittdmiseen. Pk-
yrityksissa on siis harvoin tietoturvaan liittyvaa erikoisosaamista. Siksi
varsinkin tekninen tietoturva pyritadan usein ulkoistamaan erilliselle toi-
mijalle.

Tietoteknisen tietoturvan ulkoistamisesta huolimatta pk-yritysten henki-
|6stOn pitéisi osata toimia tietoturvallisesti. Tekniikka luo vain puitteet
sille, ett& henkildstd voi toimia tietoturvallisesti jos niin haluaa/osaa.
Koska pk-yritysten esimiehet ovat olennainen osa pk-yritysten tietotur-
vallisuuden toteutumista, tdméan tutkintotydn tuloksena syntyva ohje
pyrkii antamaan yksinkertaisia neuvoja pk-yritysten esimiehille tietotur-
vallisempaan toimintaan. N&in ainakin yksinkertaisimmat tietoturvaan
liittyvét sudenkuopat saadaan karsittua yrityksen liiketoiminnasta.
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4 Riski k&sitteena

Aluksi tarkastellaan riskié ké&sitteend, koska tietoturvallisuus kuuluu yri-
tyksen yleiseen riskienhallintaan, miké taytyy ottaa huomioon liiketoi-
minnassa. Tietoturvallisuuden osalta puhutaan yrityksen tietoriskeista,
kuten Tuija Kyrola kirjassaan Esimies ja tietoriskien hallinta.

Riski tarkoittaa haitallisen tapahtuman todennakoisyytta ja vakavuutta
(Riskin arviointi 2003:6). Riski sanaa kaytetadn kuvaamaan sitd vaaraa
ja epatietoisuutta, joka liittyy onnettomuuden mahdollisuuteen. Aikain
saatossa riskin maéara ja sisaltd on lisdantynyt ja riskit ovat tulleet yha
monimutkaisemmiksi (Kuusela & Ollikainen 1999:16). Alkuvaiheissa
ihmisten suurimpia riskejé olivat ravinnon l6ytdminen ja riskien hallin-
nan tavoitteena olivat elossa pysyminen ja lajin sailyminen (ibid.). Ris-
kiin liittyy tappion mahdollisuus ja menettdmisen uhka. Olennainen ris-
kiin liittyvéa tekija on epavarmuus. Emme varmuudella tied4 tulevia
tapahtumia, vaikka tunnemme tapahtumien todennékoisyyksia. Toden-
nakoisyyksiin liittyy kuitenkin virhearvioinnin mahdollisuus ja joissakin
tapauksissa ihmiset suhtautuvat liian luottavaisesti omiin riskiarvioihin-
sa. Usein riski koetaankin henkilon subjektiiviseksi nakemykseksi lop-
putuloksesta. Nain ollen riskiarviot vaihtelevat henkildiden vélilla. Li-
séksi on selvaa, etta riskindkemys muuttuu myds tietotason muuttuessa.
(Kuusela & Ollikainen 1999:17.)

Riski on epdvarmuutta jonkun negatiivisen asian todenndkoisyydesta

Epavarmuus vaikuttaa riskin toteutumiseen monella tavalla. Riskin sano-
taan olevan olemassa, kun negatiivinen lopputulos on ennalta arvaama-
ton ja odottamaton. Paatoksentekijat eivat usein tiedosta tai havaitse
omien paatostensa haitallisia vaikutuksia. Vaikka negatiivisten tapahtu-
mien mahdollisuus tiedostetaan, ei voida olla varmoja, milloin ja minka
laajuisina tai suuruisena tapahtumat toteutuvat. Epavarmuus ulottuu tay-
dellisesta tietdmattomyydesta laskennallisiin todennakoisyyksiin. To-
dennadkdisyydet voivat perustua muutamaan kokemusperaiseen tapauk-
seen tai laajaan tietopohjaan. (Kuusela & Ollikainen 1999:18.)

Osa ihmisisté on riskisietoisempia ja haluavatkin ottaa riskeja. Toiset
taas pelaavat varman paalle. Jotkut aliarvioivat riskeja ja toiset taas yli-
arvioivat niité. Riskien yliarviointi voi johtua esimerkiksi siitd, etta tie-
tyista riskeistd puhutaan ja kirjoitetaan paljon. Esimerkiksi usein toistu-
via ja laajasti uutisoituja riskeja yliarvioidaan. (Kuusela & Ollikainen
1999:18.) Kun yliarvioidun riskin pienentdmiseen kdytetaan paljon voi-
mavaroja, voi olla, ettd nenén edessa olevan ilmeisen riskin arviointi j&&
kokonaan huomioon ottamatta. Myds riskin arvioijan tietoisuustaso
mahdollisista riskeista vaikuttaa tdhan. Siksi riskienhallintaan liittyy
olennaisena osana aina asiantuntevat henkil6t, jotka osaavat kartoittaa
riskit aiempien kokemustensa ja tietopohjansa kautta. Riskien kartoitta-
misen ja todennakdisyyksien arvioinnin jalkeen riskeihin on mahdollista
tietoisesti varautua ja tehda niiden varalle toimenpiteet.
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5 Yrityksen riskienhallinta
Yritystoimintaan kohdistuu kaikissa olosuhteissa lukemattomia erilaisia

riskeja. Yleiseen yrityksen riskienhallinnan piiriin voi kuulua esimerkik-
si taulukossa 1 lueteltuja riskeja (Pk-yrityksen riskienhallinta):

Taulukko 1. Yritystoimintaan liittyvia yleisié riskeja.

Yritystoiminnan yleisia riskeja

ymparistoriskit projektiriskit
henkiloriskit keskeytysriskit
liikeriskit tietoriskit
tuoteriskit rikosriskit
sopimus- ja vastuuriskit paloriskit

Yrityksen riskienhallinta on siis erittdin laaja k&site. Varsinkin suuressa
yrityksessa riskienhallinta kaikilta osin on erittéin oleellinen liiketoimin-
taan liittyvé tekij&. Suominen (1999:134) on todennut, etta perinteisesti
riskit on jaettu vahinko- ja liikeriskeiksi. Tamé jako palvelee erityisesti
vakuutusratkaisuihin liittyvid tarpeita. Vahinkoriskit ovat periaatteessa
vakuutuskelpoisia mutta liikeriskit eivét (ibid.).

Riskienhallinta muodostaa yrityksen omaisuutta, sen henkilostod, osaa-
mista ja liikesuhteita turvaavan suojajarjestelmén. Riskienhallinta edel-
lyttad kdytannossa erilaisten riskienhallintamenetelmien tuntemista ja
aktiivista kéyttoa. On selvaa, etta riskienhallinnan tarpeet ja toteuttamis-
tavat vaihtelevat merkittavasti yrityksen koosta ja toimialasta riippuen.
Suuri monialayritys tarvitsee aivan erilaisen suojajarjestelman verrattuna
pieneen yritykseen joka valmistaa muutamaa tuotetta. (Suominen
1999:135.)

Riskienhallinta on kompromisseja ja suunnitelmallisuutta

Eri riskienhallintakeinot ovat ominaisuuksiltaan ja kustannusvaikutuksil-
taan erilaisia. Usein riskien poistaminen kokonaan ei ole mahdollista,
koska talloin yrityksen tulisi oikeastaan luopua kokonaan harjoittamas-
taan liiketoiminnasta. Riskin valttdminen saattaa silti olla toteutettavissa
ilman merkittavaa panostusta. (Suominen 1999:135.)

Kéytannossé liiketoiminnassa on koko ajan olemassa olevia riskeja, joita
karttamalla yritys voi tehd& tuottoisampaa liiketoimintaa. Toisaalta ris-
kienhallintakeinot ja niiden aiheuttamat kustannukset taytyy olla tasa-
painossa liiketoimintaan nédhden tai muussa tapauksessa voi kdydé niin,
etté riskienhallintakeinoihin kaytetyt kustannukset syovat yrityksen tu-
losta. Riskienhallintaan ei voi kéyttdd maaraansé enempaa resursseja,
mutta kuitenkin jonkinlainen suojajérjestelmé olisi rakennettava. Kay-
tdnndssa tdma tarkoittaa, ettd yrityksella on aina jonkinlainen harkittu
riski harteillaan. Joskus riski on pienempi ja joskus suurempi. Jossakin
tapauksessa riski voi olla hyvinkin suuri, mutta suunnitelmallinen esi-
merkiksi tilanteessa, jossa haetaan nopeaa liiketoiminnan kasvua. Tél-
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16in kyseessé on riski, jonka toteutumattomuuteen voidaan vaikuttaa
suunnittelemalla riskinotto hyvin.

Riskinottoon liittyy riskin arviointi ja sen suunnitelmallinen toteuttami-
nen. Samalla tavalla yrityksen turvallisuusnékokohtien osalta erilaiset
turvallisuusriskit tulisi ensin listata ja sen jalkeen tehda riskien arviointi.
Riskien arviointi on laaja-alaista ja jarjestelméllista riskien tunnistamista
ja niiden merkityksen arvioimista (Riskien arviointi 2003:6). Ennen
kaikkea se on tyopaikan normaalia toimintaa eikd harvoin tapahtuvaa
konsultin erikoistoimintaa (Kerko 2001:57). Riskien arvioinnin jalkeen
tehdaan tulosten pohjalta vaadittavat toimenpiteet, joilla varaudutaan
riskin ennalta ehkdisemiseen. Riskien toteutumiseen varautuminen voi-
daan taas katsoa liiketoiminnan jatkuvuuden suunnitteluksi. Tdméa suun-
nittelutyd tulisi tehda ainakin niille riskeille, jotka toteutuessaan voivat
johtaa liiketoiminnan loppumiseen. Tdma kaikki ty6 kuuluu joka tapauk-
sessa yrityksen riskienhallinnan piiriin.
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6  Mitd on yritysturvallisuus?

Kuten edelld on todettu, yrityksill& on lukuisia muitakin riskeja kuin tur-
vallisuusriskit, mutta niita ei kasitella tassa tydssa. Riskienhallinta kui-
tenkin liittyy aivan samalla tavalla turvallisuusriskien arviointiin kuin
mihin tahansa muiden riskien arviointiin. Riskienhallinnan keinojen
avulla voidaan arvioida esimerkiksi yritysturvallisuuden tilaa. Yritystur-
vallisuus tarkoittaa yrityksen kaikkien turvallisuusasioiden yhtendista tu-
lostavoitteita tukevaa kokonaishallintaa (Kerko 2001:21).

Yritysturvallisuuden avulla yritys pyrkii varmistamaan liiketoimintansa
hairiottoman paivittaisen jatkumisen suojaamalla henkildstod, asiakkaita,
sidosryhmid, tietoja, omaisuutta ja toimintaympéristéa vahingoilta, vaa-
rink&ytoilta ja rikolliselta toiminnalta (Miettinen 2002:11). Yritysturval-
lisuus on kiinted osa yrityksen toimintaa ja tukee yrityksen tulostavoit-
teita. Silla on myos paljon vaikutusta yrityskuvaan, yrityksen tuotteisiin
ja palvelun laatuun toteaa Miettinen (2002:11). Kaytannon turvallisuus-
ty6 on Kerkon (2001:21) mukaan ennalta ehkaisevéé toimintaa onnetto-
muus- ja vaaratilanteiden seké vahinkojen torjumiseksi ja toimintaval-
miuksien luomista naiden tilanteiden varalta.

Yritysturvallisuus kattaa koko yrityksen turvallisen toiminnan Kkirjon ja
se voidaan jakaa useaan osa-alueeseen. Miettisen (2002:14) mukaan tar-
keimmat osa-alueet ovat alla listattuna. Hanen jaottelunsa noudattelee
paéapiirteissaan Teollisuuden ja tyOnantajain keskusliitto ry:n, Palvelu-
tyGnantajat ry:n ja ndiden noin 12 000 jasenyrityksen muodostaman Yri-
tysturvallisuuden neuvottelukunnan mééritteleméaa jaottelua.
yritysturvallisuuden johtaminen

kiinteisto- ja toimitilaturvallisuus

henkil6turvallisuus

vakuuttaminen

tietoturvallisuus

poikkeusoloihin varautuminen

paloturvallisuus ja pelastustoiminta

ymparistonsuojelu

© © N o g s~ w Db E

ulkomaantoimintojen yritysturvallisuus

=
o

. matkustusturvallisuus

-
-

. rikosturvallisuus

=
N

. tyOdsuojelu
13. tuotannon ja muun toiminnan yritysturvallisuus

Kuten huomataan, tietoturvallisuus on vain yksi osa-alue yrityksen ko-
konaisturvallisuuden varmistajana. On kuitenkin selvaa, ettd muut yri-
tysturvallisuuden osa-alueet vaikuttavat merkittavésti myos tietoturvalli-
suuden varmistamiseen. Lisédksi kaikki yritysturvallisuuden osa-alueet
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ovat toisiinsa nédhden osittain sisédkkaisié ja toimivat yhtendisena ketjuna.
Siksi on perusteltua kéyda Iapi ensin yrityksen kokonaisturvallisuutta.

Yritysturvallisuus on osana yrityksen yleista riskienhallintaa

Yritysturvallisuuden kehittdmisessé ei ole kyse mink&an erillisen asian
kehittdmisestd, vaan yritysturvallisuusasiat tulisi ottaa huomioon yrityk-
sen jokaisessa toimintaprosessissa ja niiden kaikissa vaiheissa toteaa
Miettinen (2002:23). Yritysturvallisuuden kehittdminen on jatkuva dy-
naaminen prosessi, joka elda yrityksen toimintaprosessien elinkaaren
mukaisesti (ibid.).

Yritysturvallisuuden eri osa-alueisiin kohdistuu lukematon mé&éra erilai-
sia riskej, ja niiden hallitsemiseksi yritys tarvitsee selkedt menettelyta-
vat. Yrityksen yleiseen riskienhallintaan kehitetyt toimintamallit sovel-
tuvat usein myaos yritysturvallisuusriskien hallintaan, ja tat4 kautta
yrityksen riskienhallinta ja yritysturvallisuus usein sivuavat toisiaan l&-
heisesti eri yhteyksissa. (Miettinen 2002:28.)

Miettinen (2002:28) toteaa myos, etté yritysturvallisuusriskien hallinta
on kiinted osa yrityksen muuta riskienhallintaa, ja siksi tavoitteet tulee
olla yhtenevaiset yrityksen muun riskienhallinnan tavoitteiden kanssa.
Tastd seuraa, ettd yrityksen yleisen riskienhallinnan ja yritysturvallisuu-
den kehittdmisesta ja yllapidosta vastaavien tulee olla yhteistydssa kes-
kenaan (ibid.).
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7 Mita on tietoturvallisuus?

Tietoturvallisuus on sisalloltdén laaja ja varsin abstrakti k&site (Mietti-
nen 2002:129). Termilla tietoturvallisuus tarkoitetaan tavoitetilaa, jossa
tiedot, tietojarjestelmat ja palvelut saavat asianmukaista suojaa niin, etté
niiden luottamuksellisuuteen, eheyteen ja kéytettavyyteen (kaytetaan
myos: saatavuus) kohdistuvat uhat eivat aiheuta merkittdvaa vahinkoa
yhteiskunnalle ja sen jasenille (Valtionhallinnon tietoturvakaésitteistd
2003:51). Tietoturvallisuus pitad sisalladn myos lainsdddannon ja muut
normit sekd toimenpiteet, joiden avulla tiedot, tietojarjestelmat ja palve-
lut pyritd&n varmistamaan niin normaali- kuin poikkeusoloissa (ibid.).

7.1 Tietoturvallisuuden peruselementit

Miettisen (2002:129) mukaan tietoturvallisuuden tarkeimmét perusele-
mentit ovat eheys, luottamuksellisuus ja saatavuus. Luottamuksellisuus
tarkoittaa hdnen mukaansa, etta yrityksen tiedot ovat ainoastaan niiden
henkildiden ja tahojen kaytettavissa, jotka tarvitsevat niitd. Luottamuk-
sellisuus tarkoittaa siis tietojen suojaamista niiden luvatonta kayttoa vas-
taan. Esimerkiksi tietojérjestelmien tietojen luottamuksellisuutta suoja-
taan kayttajatunnuksin ja salasanoin.

Miettinen (2002:129) jatkaa eheyden tarkoittavan, etté yrityksen toimin-
nassaan tarvitsema tieto ei muodostu tai havié itsestaén ja tieto pysyy al-
kuperéisena eli virheettoména tiedon elinkaaren seka tietojenkasittelyn
eri vaiheiden aikana. Tiedon eheytta tietoliikenteessd suojataan esimer-
kiksi tietoliikenteen salaamisella eli kryptaamalla siirrettdva tieto sellai-
seen muotoon ettei se ole selvakielista.

Saatavuus Miettisen (2002:129) mukaan taas tarkoittaa, ettd yrityksen
tarvitsemat tiedot ovat sen kéytettavissa silloin, kun niit4 tarvitaan ja nii-
t& voidaan kayttaa niin pitkaan kuin on tarpeellista. Tiedon saatavuutta
suojataan esimerkiksi peilipalvelimilla, levyjarjestelmilla ja tietoliiken-
neverkon varalaitteilla.

7.2 Tietoturvallisuuden jaottelu

Tietoturvallisuuden toteuttamisessa on tapana erottaa kahdeksan toimen-
pidealuetta: hallinnollinen, henkildsto-, fyysinen, tietoliikenne-, laitteis-
to-, ohjelmisto-, tietoaineisto- ja kayttoturvallisuus (Valtionhallinnon tie-
toturvakasitteistd 2003:51). Tosin ndista toimenpidealueista on olemassa
my0s 7-, 9- ja 10-kohtaisia maaritelmia riippuen siitd, kuka on ollut kir-
joittajana tai milloin kirja tai artikkeli on kirjoitettu.

Esimerkiksi Miettinen (2002:130) jakaa tietoturvallisuuden yhdeksaan
osa-alueeseen, jotka ovat hallinnollinen, ohjelmisto-, laitteisto-, tietoai-
neisto-, tietojenkasittelyn, tietoliikenteen-, kaytt6toimintojen turvallisuus
ja immateriaalioikeuksien suojaaminen seka yksityisyyden suoja. Ai-
emmassa kirjassaan Tietoturvallisuuden johtaminen Miettinen (1999:5)
puolestaan erottelee tietoturvallisuuden kymmeneen eri osa-alueeseen,
jotka ovat hallinnollinen-, henkil6-, toimitila-, tietojenkasittelyn-, tieto-
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liikenteen-, laitteisto-, ohjelmisto-, kdyttétoimintojen- ja tietoaineistotur-
vallisuus seka yksityisyyden suoja.

Taman liséksi vield Hakala, Vainio ja Vuorinen (2006:10) jakavat tieto-
turvallisuuden seitsemaan eri osa-alueeseen, jotka ovat hallinnollinen,
fyysinen, henkil6-, tietoaineisto-, ohjelmisto-, laitteisto- ja tietoliikenne-
turvallisuus. Nait4 tietoturvallisuuden osa-alueita olen sekaannuksien
valttamiseksi pyrkinyt vertailemaan taulukossa 2. Vertailuun on otettu
Miettisen osalta vain tuoreempi vuoden 2002 jaottelu, joka kirjoittajan
mielestd on varmasti relevantimpi.

Taulukko 2. Tietoturvallisuuden osa-alueiden jaottelu eri kirjoittajien

kesken.

Miettinen, Juha E. Yritystur-
vallisuuden kasikirja (2002).

VAHTI. Valtionhallinnon tieto-
turvallisuuden johtoryhma
(2003)

Hakala, Mika ym. Tietoturval-
lisuuden késikirja (2006).

Hallinnollinen turvallisuus

Hallinnollinen turvallisuus

Hallinnollinen turvallisuus

Fyysinen turvallisuus

Fyysinen turvallisuus

Henkiléstoturvallisuus

Henkildturvallisuus

Tietoaineistoturvallisuus

Aineistoturvallisuus

Tietoaineistoturvallisuus

Ohjelmistoturvallisuus

Ohjelmistoturvallisuus

Ohjelmistoturvallisuus

Laitteistoturvallisuus

Laitteistoturvallisuus

Laitteistoturvallisuus

Tietoliikenteen turvallisuus

Tietoliikenneturvallisuus

Tietoliikenneturvallisuus

Tietojenkasittelyn turvallisuus

Kéyttétoimintojen turvallisuus

Kéyttéturvallisuus

Yksityisyyden suoja

Immateriaalioikeuksien suo-
jaaminen

7.2.1 Hallinnollinen tietoturvallisuus

Kaikissa kolmessa vertaillussa tapauksessa hallinnollinen tietoturvalli-
suus maéritellaan lahes samalla tavalla. Miettinen (2002:131) mé&aritte-
lee, ettd hallinnollinen tietoturvallisuus on osa-alue, jossa tarkastellaan
mm. yrityksen tietoturvallisuuden toimintapolitiikkaa, toiminnan linja-
uksia, johtamista, organisointia, sijoitusta yrityksessd, toiminnan resur-
sointia ja tietoturvallisuuden vastuumaarittelyjé.

Valtionhallinnon tietoturvakaésitteistossa (2003:11) vastaavasti todetaan,
etta hallinnollinen tietoturvallisuus méérittelee tietoturvallisuuteen téh-
taavat hallinnolliset keinot, kuten tehtdvien ja vastuiden maarittelyt seka
henkiloston ohjeistuksen, koulutuksen ja valvonnan.

Hakala ym. (2006:10) toteavat, etta hallinnollisella turvallisuudella pyri-
td&n varmistamaan tietoturvan johtaminen ja kehittdminen. Siihen liitty-
vat myds yhteydenpito eri turvallisuudesta vastaaviin elimiin ja organi-
saation sisélla ja ulkopuolella toimiviin viranomaisiin (ibid.).
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7.2.2 Fyysinen turvallisuus

Valtionhallinnon tietoturvakasitteiston (2003:10) mukaan fyysinen tur-
vallisuus on henkilGiden, laitteiden, aineistojen, postil&dhetysten, toimiti-
lojen ja varastojen suojaamista tuhoja ja vahinkoja vastaan. Se sisaltaa
kulun- ja tilojen valvonnan, vartioinnin, palo-, vesi-, sahko-, ilmastointi
ja murtovahinkojen torjunnan seka kuriirien ja tietoaineistoja siséltavien
l&hetysten turvallisuuden.

Sen sijaan Hakalan ym. (2006:11) mukaan fyysiseen turvallisuuteen
kuuluvat rakennuksen tilojen ja niihin sijoitettujen laitteiden suojaami-
nen erilaisilta fyysisilta uhkilta. Fyysisen turvallisuuden yllapidosta vas-
taavat yleensa kiinteistéhuollon ja vartiointialan ammattilaiset.

Liséksi Ruohonen (2002:4) toteaa, fyysisen tietoturvallisuuden tarkoitta-
van niiden fyysisten tilojen suojaamista, joissa tietojarjestelmé sijaitsee.
Hé&nen mukaansa fyysisen turvallisuuden ei vélttdmatta ajatella kuuluvan
tietoturvallisuuteen, mutta silld on kuitenkin olennainen merkitys tieto-
jarjestelman suojaamisessa. Kenen tahansa ei pida paastéa sellaisten tie-
tokoneiden luokse, jotka siséltavat yrityksen tarkeité liiketoimintaan liit-
tyvid tietojarjestelmia.

7.2.3 Henkilostoturvallisuus

Valtionhallinnon tietoturvakasitteiston (2003:13) mukaan henkil6turval-
lisuus tarkoittaa henkilostoon liittyvien tietoturvariskien hallintaa. Siihen
kuuluvat henkildston soveltuvuuden, toimenkuvien, sijaisuuksien, tie-
donsaanti- ja kdyttooikeuksien, suojaamisen, turvallisuuskoulutuksen ja
valvonnan hallinta.

Hakalan ym. (2006:11) mukaan henkildstoturvallisuuteen kuuluvat puo-
lestaan toimet, joilla varmistetaan tietojarjestelman kéyttajien toiminta-
kyky ja rajataan heidan mahdollisuuksiaan kaytt&& organisaation tietoja
ja tietojarjestelmia. Naihin toimiin kuuluvat varamiesjarjestelyt, tietojar-
jestelmiin liittyvéan koulutuksen jarjestdminen, tietojérjestelmié koskevi-
en vastuiden ja oikeuksien maérittely seka erityistapauksissa mahdollis-
ten taustatietojen selvittdminen.

Ruohosen (2002:5) mukaan henkilturvallisuus tarkoittaa tietojérjestel-
mé&n suojaamista sen kayttdjien aiheuttamilta uhilta. Tahan kuuluvat mm.
kayttdjien opastaminen tietojarjestelmén kayttdmiseksi seka kayttajan
taustojen tarkastaminen, jotta esimerkiksi petoksesta tuomittu henkil6 ei
paase vastaamaan ei-julkisten tietojen varmuuskopioinnista (ibid.).

Miettinen (2002:103) ei pida henkiléturvallisuutta tietoturvallisuuden
osa-alueena, vaan yritysturvallisuuden osa-alueena. My®s tietoturvalli-
suus on yksi yritysturvallisuuden osa-alue, joten Miettinen oikeastaan
rinnastaa henkil6turvallisuuden ja tietoturvallisuuden. Miettinen selvitta
henkil6turvallisuutta varsin seikkaperaisesti teoksessaan. Hanen mu-
kaansa siihen kuuluvat henkilon taustatietojen tarkastaminen, toimenpi-
teet tyo- tai sopimussuhteen alkaessa ja paattyessa, uhkaustilanteiden ké-
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sittely, henkilon fyysisen koskemattomuuden suojaus, avainhenkildiden
suojaaminen ja salassapitosopimukset.

7.2.4 Tietoaineistoturvallisuus

Kaikissa kolmessa vertaillussa tapauksessa mainitaan tietoaineistoon liit-
tyva turvallisuus (tietoaineistoturvallisuus tai aineistoturvallisuus). Miet-
tisen (2002:132) mukaan tietoaineistoturvallisuus liittyy yrityksen kayt-
tdmien tietoaineistojen tunnistamiseen ja varsinkin tietojen
suojaamiseksi toteutettu tietojen turvaluokituskéaytanto eli kaytannossa
tietojen jarjestelmallinen luokittelu esim. salaisiin, julkisiin, luottamuk-
sellisiin jne.

Valtionhallinnon tietoturvakasitteiston (2003:1) mukaan aineistoturvalli-
suus on asiakirjojen, tiedostojen ja muiden tietoaineistojen kaytettavyy-
den, eheyden ja luottamuksellisuuden yllapitamiseksi keinoina muun
muassa tietoaineistojen luettelointi ja luokitus seka tietovélineiden oh-
jeistettu hallinta, kasittely, sailytys ja havittdminen. Valtionhallinnon tie-
toturvakasitteiston méaérittelemd aineistoturvallisuus on Miettisen maa-
rittelyé laajempi. Tietoaineiston havittdminen kuuluu Miettisen
madrittelyn mukaan tietojenkasittelyn turvallisuuteen (ks. tietojenkasitte-
lyn turvallisuus).

Hakala ym. (2006:11) ovat esittaneet, etté tietoaineistoturvallisuuteen

kuuluvat tietojen sdilyttdmiseen, varmistamiseen ja palauttamiseen seka
tuhoamiseen liittyvéat toimet. Tiedon luokittelusta ei kuitenkaan ole mai-
nintaa Hakalan ym. (2006:11) tietoaineistoturvallisuuden méérittelyssa.

7.2.5 Ohjelmistoturvallisuus

Miettinen (2002:168) on kirjoittanut, ett4 ohjelmistoturvallisuudessa tar-
kastellaan tietokoneohjelmien suojaamiseen liittyvia asioita kuten: oh-
jelmiston pé&ésynvalvonta, ohjelmiston tapahtumatietojen seuranta, tieto-
jen ja ohjelmien varmuuskopiointi, asianmukainen dokumentaatio,
ohjelmien yllapito- ja huoltosopimukset ja rekisterdityjen ohjelmistojen
kaytto. Valtionhallinnon tietoturvakaésitteiston (2003:28) mukaan ohjel-
mistoturvallisuus on kayttojarjestelmiin ja muihin ohjelmistoihin kohdis-
tuvien toimien, kuten ohjelmistojen tunnistamis-, eristamis-, paasynval-
vonta- ja varmistusmenettelyt, tarkkailu- ja paljastustoimet,
lokimenettelyt ja laadunvarmistus sek& ohjelmistojen yll&pitoon ja paivi-
tykseen liittyvét toimet tietoturvallisuuden parantamiseksi.

Hakala ym. (2006:11) ovat maininneet, ett4 ohjelmistoturvallisuuteen
kuuluvat sovellusten sopivuus suunniteltuun kéyttétarkoitukseen, ohjel-
mistojen keskindinen yhteensopivuus ja toiminnan luotettavuus ja vir-
heettdmyys seké ohjelmistoversioiden ja lisenssien hallinta. Ohjelmisto-
turvallisuuden osalta néiden kolmen lahteen voi todeta olevan l&hes
yhtenevia. Kaikkein lahimpéna toisiaan ovat kuitenkin Valtionhallinnon
tietoturvakasitteiston ja Miettisen maaritelmét.
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7.2.6 Laitteistoturvallisuus

Laitteistoturvallisuudessa tarkastellaan Miettisen (2002:166) mukaan
teknisten laitteiden suojaamista. Laitteistoturvallisuus kattaa kaikki yri-
tyksen tekniset laitteet. Laitteistoturvallisuuden tarkeimmaét perus-
suojausmenetelmat ovat paésynvalvonta laitteeseen, laitteiston tapahtu-
matietojen kerddminen, luotettava varaosien saanti, laitteiden
varmentaminen kriittisissa kohteissa, laitteiden energiansaannin varmis-
taminen, asianmukainen laitteistodokumentaatio seka huolto- ja yllapito-
sopimukset (ibid.).

Valtionhallinnon tietoturvakaésitteiston (2003:23) mukaan laitteistotur-
vallisuus on puolestaan tietojenkasittely- ja tietoliikennelaitteiden ja tilo-
jen kaytettavyyteen, toimivuuteen, kokoonpanojen maérittelyyn ja paa-
synvalvontaan sek& varaosien ja tarvikkeiden saatavuuteen liittyvét
toimet tietoturvallisuuden toteuttamiseksi.

Hakala ym. (2006:12) ovat todenneet, etté laitteistoturvallisuuteen liitty-
vat tietokoneiden ja muiden tietojarjestelmaan kytkettyjen laitteiden tar-
koituksenmukainen mitoitus, toiminnan testaus, huollon jérjestdminen
sekd varautuminen laitteiden kulumiseen ja vanhenemiseen.

Myo6s ndma tietoturvan osa-alueet vastaavat vertailluissa lahteissa paa-
osin toisiaan.

7.2.7 Tietoliikenneturvallisuus

Tietoliikenteen suojaamisella yritys pyrkii varmistamaan, ettei sen tieto-
litkenneyhteyksia ja -palveluita kdytetd vaarin, toteaa Miettinen
(2002:144). Tietoliikenteen turvallisuuteen liittyy kiintedn puhelinver-
kon turvallisuus esimerkiksi tietoliikenteen salaaminen yleisessé telever-
kossa. Liséksi siihen liittyvét lanka- ja GSM puhelimien seké telefaxin ja
séhkdpostin turvallinen k&yttdminen. Miettinen (2002:145) antaa ohjeita
tietoliikenneturvallisuuden osalta jopa puhelinvastaajan kéyttoon ja ti-
lanteisiin, joissa puhutaan puhelimeen tyQasioista julkisella paikalla.

Valtionhallinnon tietoturvakaésitteiston (2003:48) mukaan tietoliikenne-
turvallisuus on tavoitetila, jossa tietoturvallisuus on toteutettu tietoliiken-
teen laitteiden, jarjestelmien ja niissa kulkevien tietojen osalta. Tietolii-
kenteen turvallisuuteen kuuluvat myos lainsaddantd, normit ja toimet,
joilla tietoliikenteen turvallisuus pyritdan aikaansaamaan (ibid.). Tieto-
liikenneturvallisuuden toteuttamiseen liittyvia keinoja ovat laitteistojen
ja siirtoyhteyksien yll&pito ja niiden kokoonpanojen hallinta, verkonhal-
linta, padsynvalvonta, tietoliikenteen kéyton valvonta ja tarkkailu, on-
gelmatilanteiden kirjaaminen ja selvittdminen, viestinnén salaus ja var-
mistaminen seka tietoliikenneohjelmien testaus ja hyvaksyminen.

Hakala ym. (2006:12) ovat kirjoittaneet, ett4 tietoliikenneturvallisuudes-
sa huolehditaan tiedonsiirtoratkaisujen, kuten lahi- ja laajaverkkoyhteyk-
sien sekd muiden viestintajarjestelmien turvallisuudesta.
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Kaikki lahteet ajavat padosin samaa asiaa tietoliikenneturvallisuuden
osalta. Tekniikan liséksi Miettinen on kuitenkin ottanut omaan tietolii-
kenneturvallisuuden méaarittelyynséd mukaan ihmisten tietoturvalliseen
kayttaytymiseen liittyvia seikkoja, jotka useampien muiden maarittely-
jen kuten Valtionhallinnon tietoturvakasitteiston ja Ruohosen mukaan
kuuluvat henkilostéturvallisuuden osa-alueelle.

7.2.8 Tietojenkasittelyn turvallisuus

Miettinen (2002:137) on todennut, etta tietojenkasittelyn turvallisuus ka-
sittda tydasemien suojaamisen, tietokonevirusten torjunnan ja tietoai-
neiston kaytosta poiston seké havittdmisen. Muut aikaisemmin mainit-
semani lahteet eivat kasittele tietojenkasittelyn turvallisuutta erillisena
tietoturvallisuuden osa-alueena.

7.2.9 Kayttoétoimintojen turvallisuus tai kayttoturvallisuus

Miettinen (2002:158) on sanonut, etta kayttotoimintojen turvallisuudessa
tarkastellaan kaikkia ihmisen suorittamia manuaalisia ja atk-
jarjestelmilla hoidettavia yrityksen péivittaisen kayttétoiminnon rutiine-
ja. Yrityksen tietojenkasittelyn rutiinien hoito tulisi tapahtua asianmu-
kaista huolellisuutta noudattaen valvotusti kaikissa tilanteissa. Tall4 tur-
vallisuuden osa-alueella on Miettisen (2002:159) mukaan yhtymakohtia
laitteisto- ja ohjelmistoturvallisuuteen. Kéyttétoimintojen turvallisuuteen
liittyy kayttooikeuksien hallinta, laitteisiin ja jarjestelmiin kytkeytymi-
nen, salasanojen hallinnointi, laitteiden ja jarjestelmien kayton valvonta,
Kriittisten tehtdvien hajautus ja varmuuskopiointi (ibid.).

Valtionhallinnon tietoturvakaésitteistd (2003:22) kayttaa tasta tietoturval-
lisuuden osa-alueesta termié kayttoturvallisuus. Sen mukaan kayttotur-
vallisuus on tietotekniikan kayttoon, kayttéymparistoon, tietojenkésitte-
lyyn ja sen jatkuvuuteen seka tuki-, yllapito-, kehittamis- ja
huoltotoimintoihin liittyvét keinot tietoturvallisuuden parantamiseksi.

Ruohonen (2002:5) madrittelee kayttoturvallisuuden tarkoittavan, etta
tietojarjestelmad kaytetdén turvallisesti. Hanen mukaansa kayttoturvalli-
suus liittyy suoraan henkilostoturvallisuuteen, silld jarjestelméé huoli-
mattomasti ja/tai ohjeiden vastaisesti kayttavat henkilot heikentavat
kayttoturvallisuutta. Tdma saattaa johtaa esimerkiksi siihen, etta jérjes-
telmé&ssé on helposti murrettavia salasanoja.

7.2.10 Yksityisyyden suoja

Ainoastaan Miettinen (2002:170) on méaéritellyt yksityisyyden suojan
kuuluvaksi tietoturvallisuuden osa-alueeseen. Verrattuna ovat olleet 1&h-
teet Miettinen (2002), Ruohonen (2002), Valtionhallinnon tietoturvaké-
sitteistd (2003) ja Hakala ym. (2006). Miettinen (2002:170) on todennut,
etta yksityisyyden suoja (tietosuoja) on osa-alue, jossa tarkastellaan eri-
tyisesti yrityksen toimintaan liittyvien henkildiden henkil6tietojen suo-
jaamista. Né&ité henkilita voivat olla mm. yrityksen henkil6std, asiak-
kaat ja yhteistybkumppanit. Suomessa yksityisyyden suojaa saddellaan
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melko tarkasti lainsaadénndssa. Lainsdédanto asettaakin erityisvaati-
muksia yrityksille niiden ké&sittelemien henkil6tietojen suojausten suun-
nittelulle, toteutukselle ja yllapidolle.

7.2.11 Immateriaalioikeuksien suojaaminen

Ainoastaan Miettinen (2002:171) on mé&aritellyt myos immateriaalioike-
uksien suojaamisen kuuluvaksi tietoturvan osa-alueisiin. Jélleen on ver-
rattu keskendan l&hteita Miettinen (2002), Ruohonen (2002), Valtionhal-
linnon tietoturvakasitteistd (4/2003) ja Hakala ym. (2006). Miettisen
(2002:171) mukaan immateriaalioikeuksien suojaaminen tarkoittaa, etta
yritys tai yksityishenkild hyddyntaa lainsaddannén mahdollisuuksia koh-
teen omistus- ja hallintaoikeuden suojaamisessa muiden menetelmien li-
séksi. Immateriaalioikeuksien suojalla pyritdan estaimaan esimerkiksi
kohteen tai sen osan luvaton kopiointi tai jaljentdaminen (ibid.). Immate-
riaalioikeuksien suojalla yritys voi vaatia suojaamiensa tuotteiden kay-
tosta korvauksia itselleen, jos toinen yritys haluaa kdyttaa suojattua koh-
detta omassa toiminnassaan.

Lisaksi Miettinen (2002:171) on kirjoittanut, ettd immateriaalioikeuksien
peruskasitteita ovat patentti, hyodyllisyysmalli, mallisuoja, tuotemerkki,
tekijanoikeus ja liikesalaisuus. Jokaisella maalla on omat menettelyta-
pansa immateriaalioikeuksien suojaamiseen (ibid.). Tamé tuokin var-
masti huomattavan paljon haasteellisuutta kansainvaliseen liiketoimin-
taan.

7.2.12 Lahteiden vertailu ja luotettavuus

Tietoturvallisuuden osa-alueet on eri lahteissa madritelty toisaalta hyvin
samalla tavalla, mutta erojakin 16ytyy, kuten edelld néhtiin. Erdat lahteet
madrittelevat ja késittelevatkin tietoturvallisuutta yksinomaan tietotekni-
sestd ndkokulmasta. Toiset puolestaan ottavat mukaan myds muita yri-
tyksen tietoturvallisuuteen kuuluvia asioita, kuten edelld oleva immateri-
aalioikeuksien suojaus. Lahteiden eroavaisuus tulee esille tilanteessa,
jossa tarkastellaan kirjoittajan ammatillista suuntautuneisuutta. Toisaalta
my06s kohderyhmalla, eli kenelle kirja on kirjoitettu, on vaikutusta kirjoi-
tusndkdkulmaan. Joka tapauksessa tietoteknisesti suuntautunut tarkaste-
lee 1ahes ainoastaan yrityksen tietoturvaan liittyvia riskeja tietoteknisesta
nékokulmasta. Nain on tehnyt esimerkiksi Ruohonen (2002) kirjassaan
Tietoturva, kuten myds Hakala ym. (2006) kirjassaan Tietoturvallisuu-
den kasikirja.

Tietoturvallisuuden ammattilainen osaa ottaa huomioon kuitenkin koko
tietoturvallisuuden kirjon, josta yrityksen tulisi pystyé huolehtimaan.
Esimerkiksi Miettinen (2002) on erittdin ansiokkaasti kirjoittanut koko
yrityksen tietoturvallisuuteen liittyvista asioista eik tarkastele pelkas-
taan yrityksen tietoteknista puolta, miké kuitenkin on erittain tarkeassa
asemassa tietoturvan yllapitdmisessé. Juha E. Miettinen on toiminut mm.
Soneran yritysturvallisuusjohtajana. Sittemmin hanté on tosin syytetty
tOrkeésté viestintasalaisuuden rikkomisesta.
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VAHTI on Valtionhallinnon tietoturvallisuuden johtoryhmaé. Johtoryh-
maén ohjeet I6ytyvat Valtiovarainministerion sivuilta www.vm.fi. VAH-
TI1 toimii valtion tietoturvallisuuden kehittdmisohjelmassa ja sen ohjeis-
toa tdydennetddn jatkuvasti. VAHTI johtoryhmaan kuuluu useita
tietoturvapaallikoité ja tietoturva-asiantuntijoita. Johtoryhman tavoittee-
na on parantaa valtionhallinnon toimintojen luotettavuutta ja jatkuvuutta
tietoturvallisuutta kehittdamalla sek& edistéa tietoturvallisuuden saatta-
mista kiintedksi osaksi valtionhallinnon kaikkea toimintaa (\Valtionhal-
linnon tietoturvallisuuden johtoryhmad.) Johtoryhman toiminnasta ja oh-
jeiden ansiokkuudesta kertoo mm. vuonna 2006 saatu Tieturin Data
Security Award -palkinto (Vuoden 2006 Tieturi Data Security Award
Valtionhallinnon tietoturvallisuuden johtoryhma VAHTI:lle).
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8 Mita tieto on?

Aiemmin on késitelty riskia termind. Nyt on hyvéa kasitelld vield termi&
tieto ja sitd mité tieto on, jotta saamme kokonaiskuvan tietoriskeista.
Useissa tietojohtamisen kirjoissa erotellaan tieto, informaatio ja data toi-
sistaan. Esimerkiksi Grénroos (2003:116) on todennut, ettd data on tie-
don pienin rakennusosa. Data on mik& tahansa merkki tai merkkijono,
joka sisaltad informaatiota. Data voi olla vaikkapa pitki& ykkosen ja nol-
lan sarjoja tai kiinankielen symboleja. Kummatkaan eivat sano mitdan
sellaiselle henkildlle, joka ei osaa tulkita niitd. Ja vaikka osaisimme tul-
kitakin niitg, niin tulkitsemallamme informaatiolla ei ole mitdan arvoa,
ellemme osaa soveltaa sitd kayttéomme. Tdma tarkoittaa sitd, etta ensin
merKit taytyy osata tulkita informaatioksi, minka jalkeen saamamme in-
formaatio taytyy osata soveltaa viel& tiedoksi. Taman jalkeen voimme
jalostaa soveltamamme tiedon edelleen informaatioksi, joka on kéytto-
kelpoista tietyssa ymparistossa tai tehtavassa.

8.1 Inhimillinen tieto jaetaan kolmeen osaan

Tietojohtamisessa inhimillinen tieto voidaan jakaa edelleen kolmeen la-
jiin jotka ovat: eksplisiittinen, hiljainen ja uusi tieto. Eksplisiittinen tieto
on informaatiota. Tadma tarkoittaa kdytdnndssa sitd, etta se on tietoa joka
on helppo ymmartaa eikd vaadi selittdmistd tai tulkintaa. Informaation
vastaanottajan on helppo yhdistaa informaatio oman kokemusmaailman-
sa kanssa ilman kenenk&an apua. Voimme sanoa esimerkiksi, etta tieto-
kone kasittelee dataa bitteind. Talldin vastaanottajalla taytyy olla tietysti
tietyt perustiedot. H&nen tulee tietdd, mitd tarkoitetaan tietokoneella, da-
talla ja bitilld. Muussa tapauksessa tdmé informaatio on hanelle hyody-
tonté. Eksplisiittinen tieto (informaatio) on siis tietoa, jota voimme
omaksua painetusta sanasta kuten Kirjasta, tietokoneen ruudulta ja leh-
distd. (Gronroos 2003:117.)

Toinen inhimillisen tiedon osa on hiljainen tieto. Grénroosin (2003:117)
mukaan hiljainen tieto on henkildsidonnaista ja sité on vaikea siirtd
muille. Hiljainen tieto voi olla vaikkapa kaden taitoa, ongelmien ratkai-
sukykyé ja muuta sellaista, mit& henkild osaa ja mit& on vaikea Kirjoittaa
paperille tai jakaa muille tyontekijoille vaivattomasti. Hiljainen tieto on
siis tietoa, jota olemme opetelleet ja osaamme teknisesti. Joku on oppi-
nut soittamaan pianoa, toinen taas pelaamaan biljardia, kolmas taas osaa
jonkun uuden laitteen kdyttamisen jne. Hiljaisen tiedon ominaisuuksiin
kuuluu, etté sitd on vaikea tai jopa mahdoton siirtdd muille. Tyontekijat
voivat olla lisdksi haluttomia siirtdmaén téllaista tietoa muille henkil6il-
le, koska katsovat, ettd ovat sen tiedon ja taidon vuoksi vield toissé ja
saavat nauttia palkkaa.
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8.2 Arvokas tieto

Y1l& olevien maaritelmien mukaan kaikkein arvokkainta tietoa on peri-
aatteessa hiljaisen tiedon ja eksplisiittisen tiedon yhdistelma tietyssa oi-
keanlaisessa ymparistossd, jossa on esimerkiksi oikeat tydkalut ja muut
valineet. Jos joku ndistd kolmesta puuttuu, niin esimerkiksi tuotetta tai
palvelua ei pystyta tekemadn tai kehittdmaén. Tassé tapauksessa myos
ymparist0 sisaltaa tietoa. Esimerkiksi pelkastaan jo tydympéristosta eli
tyokaluista (laitteista ja muista valineistd) voidaan saada selville, mité
yrityksessa tutkitaan ja kehitetaan.

Eksplisiittinen tieto eli
tieto séhkdisessa ja fyy-
sisessa olomuodossa.

Hiljainen tieto eli tieto
ihmisen muistissa, joka

on saatu kokemuksista ja
eksplisiittisesta tiedosta.

péristo, jossa fiete
voidaan soveltaa. Tilat
seka oikeat laitteet,

ARVOKASTA

tyokalut ja muut vali- YRITYKSEN

neet. KAYTTOON
JALOSTETTUA
TIETOA

Kuvio 1. Tiedon erilaiset olomuodot (mukaillen Tuija Kyrélada 2001:25).

Yritystoiminnassa muodostuu valttamattakin yrityksen liiketoimintaan
liittyvaa arvokasta tietoa, jota on kuvattu ylla olevassa kuviossa 1. Jos ei
tallaista tietoa muodostu, voidaan kysya, miksi yritys ylipaatadn on ole-
massa. Yritystoiminnan alussa tieto voi olla eksplisiittisessd muodossa ja
julkisesti saatavilla, mutta kun tdma tieto yhdistetdan oikeanlaisessa tyo-
ymparistossa tietynlaiseen osaamisalueeseen eli hiljaiseen tietoon, jota
palkatuilla tydntekijoilla on, alkaa yritykselle muodostua hiljalleen arvo-
kasta yrityksen kayttoon jalostettua tietoa. Tamaé tieto voi olla esimerkik-
si jonkin tuotteen tai palvelun kehittdmiseen liittyvaa tietoa. Tama jalos-
tettu tieto muuttuu yrityksessé edelleen fyysiseen tai sahkdiseen
olomuotoon eli eksplisiittiseksi tiedoksi. Kun edelleen tdma eksplisiitti-
nen tieto yhdistetdan oikeanlaiseen hiljaiseen tietoon ja tydympéristoon,
saadaan lisaa edelleen jalostettua tietoa.

Kuvion 2 kiertokulku kuvaa kyseist4 tiedon kiertoa. Kun tdma kiertokul-
ku toistuu tarpeeksi monta kertaa, niin yritykselle muodostuu palvelu tai
tuote jota voidaan myyda eteenpdin. Ennen kuin mitdan péastaan kuiten-
kaan myymaan on yrityksen oltava hereilld esimerkiksi tallaisen tuote-
kehitysprosessiin liittyvien tietoriskien osalta. Onhan taman kaiken tie-
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don tuottamiseen kéytetty suuri maara resursseja. On palkattu tyonteki-
JOIt4, ostettu/vuokrattu toimitilat, ostettu oikeanlaiset tydvalineet ja tieto-
ldhteet ja maksettu kaikenlaisia muita kuluja, joita yritystoimintaan kuu-
luu. Liséksi on voitu hakea toiminnan rahoittamiseksi vield julkista
rahoitusta. Rahoittajina voivat olla padomasijoittajat, piensijoittajat,
TEKES, Suomen itsendisyyden juhlarahasto (SITRA) tai muita vastaavia
rahoittajia. Jos tallaisessa tapauksessa kehitetyn tuotteen tiedot joutuvat
vaariin kasiin voi kyseessa olla jo kansallinen ongelma, eika pelkastaan
yhden yrityksen ongelma.

N&in ollen n&ité kaikkia tiedon osa-alueita on suojattava tavalla tai toi-
sella, ettei yrityksen kilpailukyky heikkene tai liiketoiminta keskeydy.
TyOympariston ja tyokalujen sekd myos hiljaisen tiedon suojaamiseen
kaytetdan yritysturvallisuuden kuten esimerkiksi vakuuttamiseen ja toi-
mitila- ja kiinteistoturvallisuuteen liittyvié keinoja. Eksplisiittisen tiedon
turvaamiseen kadytetdan tietoturvallisuuden kuten esimerkiksi ohjelmis-
toturvallisuuteen, laitteistoturvallisuuteen ja tietoaineistoturvallisuuteen
liittyvia keinoja.

Muista kéyt-
tad suoja-
maskia hitsa-
uksessa

\\“\ . 111001100...
V Hitsaaminen...
Zoasaly, |

Kuvio 2. Tiedon kiertokulku, jossa hitsaamisessa opitaan ensin kayttdmaan
suojamaskia, jonka jalkeen tyota helpottamaan kehitetddn maski, jota ei
tarvitse pitaa kiinni toisella kadella.

8.3 Tietoja on monessa muodossa

Kuten kuviosta 1 huomataan, tieto ei ole pelkkaa kirjoitettua eksplisiit-
tistd tietoa, joka sijaitsee esimerkiksi yrityksen tietojarjestelméassa. Tie-
toa on paljon eri muodossa. On henkilokohtaista osaamista ja kokemus-
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tietoa, asiakirjoja, sopimuksia, ohjeita, suunnitelmia, palkkatietoja, asia-
kastietoja, tilaustietoja jne. Liséksi tietojen tuottamisessa ja kasittelyssa
kaytetaan erilaisia valineitd, ohjelmistoja ja ulkoisia palveluntarjoajia to-
teaa Kyrola (2001:24). Kasiteltavat tiedot taytyy osata tunnistaa ja suoja-
ta tarkeat tiedot muuttumiselta, asiattomalta kasittelyltd, haviamiselta ja
paljastumiselta (ibid.). Tamé edellyttdd Kyrdlan (2001:24) mukaan, ettéd
tietoa kasittelevilla henkil6illa on kyky tunnistaa ja luokitella tietoja ja
tietoa oikeanlaisista kasittelytavoista.
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9 Tietoturva lahtee yritys-/organisaatiokulttuurista

Yrityksen tietoturva lahtee yrityskulttuurista. Yrityskulttuuri on sateen-
varjo, jonka alle liittyvat mm. ihmisten kéyttaytyminen, motivaatio,
asenteet ja johtaminen, jos tarkastellaan ihmisten toimintaa yrityk-
sen/organisaation osalta. Organisaatiokulttuuri on organisaation jésenten
muovaama ja omaksuma yhteinen kasitysmaailma (Karvinen 2004:10)".
Yrityksen osalta puhutaan yrityskulttuurista, mutta periaatteellisella ta-
solla samasta asiasta kuin organisaatiokulttuuri. Yrityskulttuuri ilmentaa,
millaisia uskomuksia ja toimintatapoja yrityksessa on ajan oloon omak-
suttu (Yrityskulttuuri 2006 selvitys:1). Yrityskulttuuri on siis ajan saa-
tossa tyontekijéiden yhdesséd omaksuttuja toimintatapoja, joiden pohjalta
tyontekijat toimivat usein myos tiedostamattaan. Y hteiset kokemukset ja
oppiminen synnyttavat ajattelun, uskomukset ja arvot eli kulttuurin ryh-
malle (Karvinen 2004:11). Yrityskulttuuri kehittyy pitk&n ajan kuluessa
ja vaikuttaa kaikkeen toimintaan tydyhteisossa (Karvinen 2004:10). Ta-
mén kulttuurin tunteminen on erittain tarkeéé, jotta yrityksen toimintoja
voidaan kehittédé eteenpdin. Yrityskulttuurilla on myds monia osa-alueita
ja sitd voidaan tarkastella eri ndkdkulmista. Naité osa-alueita Karvisen
(2004:20) mukaan ovat johtamiskulttuuri, tyokulttuuri, laatukulttuuri,
palvelukulttuuri, viestintakulttuuri jne. Tietoturvan osalta puhutaan tieto-
turvakulttuurista.

9.1 Yrityskulttuurin muodostuminen

Ennen paneutumista tarkemmin tietoturvakulttuuriin on hyva tarkastella
vield yrityskulttuurin muodostumista. Yrityskulttuuri voidaan Scheinin
(2001:30) mukaan jakaa kolmeen eri osaan. Namé osat ovat nékyva osa
eli artefaktit, heti pinnan alla oleva osa eli arvot ja nakyméton osa eli pe-
rusoletukset.

Né&kyva osa eli artefaktit (ks. kuvio 3) tarkoittavat nékyvéé osaa, joka
ilmenee selvésti ulospdin tydympéristosta. Artefakteja voidaan 10ytaa,
kun tarkkaillaan ympérist64 ja ihmisten toimintaa. Niitd ovat nakyvét ra-
kenteet kuten toimintatavat, tydskentelytilat ja ihmisten havaittu kéyttay-
tyminen esimerkiksi miten ihmiset kdyttaytyvét toisiaan kohtaan. (Kar-
vinen 2004:25, Petrow, Karsisto & Vaananen 2004:14.)

Syvemmalle yrityskulttuurissa paastaan tutkimalla arvoja (ks. kuvio 3).
N&ma arvot ovat kirjoitettuja arvoja ja usein julkisesti esill& esimerkiksi
yrityksen nettisivuilla ja vuosikertomuksissa. Arvoissa voidaan mainos-
taa mm. henkildston tehokasta tiimityoskentelyd, vaikka asia olisi taysin
painvastoin. Nama arvot siis ilmentdvat sitd, milta yritys haluaisi nayttaa
ulospain. Tyontekijat kertovat, ettd ndma ovat niitd arvoja joiden mu-
kaan meillé toimitaan. Usein kuitenkin havaitaan naiden ulospain néky-
vien arvojen olevan vain mainoskikkoja ja eroavan todellisuudesta hy-
vinkin paljon. Arvoilla voidaan kuitenkin vaikuttaa ihmisten
kayttaytymiseen, koska ne ilmaisevat, mité4 pidetaan toivottavana tai ta-
voittelemisen arvoisena kayttaytymisend. (Karvinen 2004:26, Petrow
ym. 2004:14.)

! Alkuperainen lahde: Ahonen, Jorma & Pohjanheimo, Esa 2000. Asian ytimessa. Tyokulttuurin kehittdminen oppivassa
organisaatiossa. Helsinki: Yliopistopainotalo.
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ARTEFAKTIT JA LUOMUKSET NAKYVA, MUTTA EI AINA TUL-
= Teknologia KITTAVISSA OLEVA
= Taide
= Nakyva ja kuuluva kayttaytymi-

nen

A A
\4

ARVOT SELVEMPI TIEDOSTAMISEN TA-
= Testattavissa fyysisen ymparis- | SO

ton valityksella
= Testattavissa vain yhteison

konsensuksen muodossa

A A

A\ 4

PERUSOLETUKSET ITSESTAANSELVYYS
= Suhde ymparistoon NAKYMATON
= Todellisuuden, ajan ja paikan ALITAJUINEN
luonne
= |hmisluonto

= |[hmisen toiminnan luonne
= |[hmissuhteiden luonne

Kuvio 3. Scheinin kolme kulttuurin tasoa (Matikainen 1999:31).

Perusoletukset (ks. kuvio 3) ovat sellaisia asioita, joita tyontekijat eivat
itsekaan kyseenalaista tai eivat osaa tunnistaa. Siitd huolimatta tyonteki-
jat toimivat naiden perusoletusten mukaisesti. Perusoletukset ovat yh-
dessa opittuja ja sisdistettyja ja niitd pidetadan yrityksessa itsestaan selvi-
nd asioina. Nama ovat ns. "ndinhan me ollaan aina toimittu” —asioita.
Tallaiset ajattelu- ja toimintatavat syntyvat uskomuksista ja oletuksista,
jotka on havaittu joskus toimiviksi. Myos uusi tydntekijé oppii nopeasti
n&dma samat perusoletukset. Naiden perusolettamusten muuttaminen on
erittdin vaikeaa, koska ne maarittelevat tyontekijoiden kayttaytymisen
s&annot ja niiden oletetaan ilman muuta olevan totta. (Karvinen 2004:26,
Petrow ym. 2004:15.)

9.2 Tietoturvakulttuuri

Tietoturvakulttuuri on osa yrityskulttuuria, mutta sité ei kuitenkaan voi-
da pitaa yrityskulttuurista erillisend osa-alueena. Tietoturvakulttuurissa
kuten my0s organisaatio-/yrityskulttuurissa voidaan huomata kulttuurita-
sot eli artefaktit, arvot ja perusoletukset. Artefaktitasolla tietoturvalli-
suuskulttuuria voidaan tulkita ihmisten nédkyvéna kayttaytymisend, kuten
kayttajatunnusten ja salasanojen yhteiskayttond, salasanojen kirjoitteluna
liimalapuille monitorin viereen tai luottamuksellisten paperidokumentti-
en jattdminen poydille ilman huolta. Varsinkin ulkopuolinen havainnoit-

2 Alkuperainen lahde: Schein, Edgar H. 1987. Organisaatiokulttuuri ja johtaminen. Espoo: Weilin+Goés.
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sija voi helposti havaita ndita epédkohtia, mutta siitd, miksi ihmiset néin
kayttaytyvat onkin jo vaikeampi tehdd analyysia. (Petrow ym. 2004:16.)

Arvojen osalta tietoturvallisuuskulttuuri nakyy tyontekijoiden vaalimina
arvoina. Tyontekijat voivat mainostaa, kuinka paljon heidan yritykses-
s&an panostetaan tietoturvaan ja kuinka motivoituneita he ovatkaan yri-
tyksen tietoturvaohjeita noudattamaan. Kuten yll& todettiin, usein tode-
taan, ettd nama yrityksesté ulospéin nakyvét arvot voivat vain olla
mainoskikkoja ja ne voivat erota todellisuudesta hyvinkin paljon. Vaikka
tietoturvamyonteista ajattelutapaa vaalitaankin, tyéntekijat voivat silti
kayttaytya ristiriitaisesti arvoihin verrattuna. (Petrow ym. 2004:16.)

Ristiriitainen kayttdytyminen ei valttdamaétta ole silti tietoista, vaan se voi
perustua juuri perusoletuksiin, joita tyontekijat eivat itsekaan kyseen-
alaista tai eivat osaa tunnistaa. Kun joku sitten asiaa kysyy, niin tode-
taan, ettd ndinhdn asiat on aina tehty. (Petrow ym. 2004:16.) Téallaisessa
tilanteessa yritykseen tarvittaisiin joku ulkopuolinen henkil® herattele-
maan tyontekijoita. Itse opitut rutiinit, joita ei ole loppuun asti ajateltu
voivat olla tietoturvan kannalta kohtalokkaita. Eri asia tietysti on, milla
tyontekijat saadaan tilanteeseen heradmaan. Siihen voi auttaa pelkka
koulutus tai toisaalta voidaan kaynnistaa tietoturvaprojekti, joka anne-
taan tietyn vastuuhenkilén/-ryhmaén hoidettavaksi. Joka tapauksessa yri-
tyksessa yhdesséa opitut perusoletukset ovat voimakkaimmin tyontekijoi-
den kaytosta ohjaavia voimia. Naiden yrityskulttuuriin pinttyneiden
tapojen muuttaminen on erittéin vaikeaa, mutta mahdollista (Petrow ym.
2004:16).

Tietoturvakulttuurin muuttaminen vaatii vahintaankin aloitteen yrityksen
johtoportaasta. Tietoturvallisen toimintaan johtavan ajattelutavan levia-
minen vaatii asemansa puolesta tarkean esimiehen aloitetta ja/tai tukea.
Liséksi se vaatii kaikkien tyontekijoiden hyvaksynnan ja tuen. Tyonteki-
joiden hyvéksyntéa ei tana paivana kuitenkaan valttdméatta saada enda
ylh&alta pain ohjeita sanelemalla, vaan esimerkiksi perustelemalla asioita
ja osallistamalla tyontekijoité tietoturvallisten toimintatapojen suunnitte-
luun.

Tietoturvakulttuurin muuttaminen on sité vaikeampaa, mitd vanhemmas-
ta yrityskulttuurista on kyse ja mita kauemmin tyontekijat ovat saaneet
”puuhata omiaan”. Tamé johtuu siitd, etta pinttyneiden perusoletusten
muuttaminen tarkoittaa uuden oppimista ja epamukavuusalueelle mene-
mistd. Kaikkein pahinta kuitenkin lienee vanhasta pois oppiminen. Joku
tyontekijoiden mielesta itse opittu ja hyvéa toimintatapa saakin nyt jaada
ja tilalle otetaan uusi tapa toimia saman asian kanssa. Tdma voi tuoda
tyontekijoiden keskuudesta vastustusta, varsinkin silloin, kun ylhaalta
tunnutaan puuttuvan pienimpaankin epékohtaan tyontekijan “omassa”
tyossa. Tassa jalleen voisi olla kohdallaan tyontekijoiden kuunteleminen
ja kouluttaminen, jotta he voivat itse suunnitella esimerkiksi ulkopuoli-
sen asiantuntijan ja esimiesten johdolla tyénsa mahdollisimman jarke-
valla tavalla. On edelleen muistettava, ettd tyontekija on oman tyonsa
paras asiantuntija, mutta ulkoinen asiantuntija voi tuoda hyvia ajatuksia
sithen, miten ty0td voidaan tehdé tietoturvallisemmaksi. Joka tapaukses-
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sa tarkeinté olisi, etta tyo saataisiin mahdollisimman joutuisaksi huoli-
matta tietoturvallisista toimintatavoista.

9.2.1 Tietoturvallisuuskulttuurin muodostuminen

Basie von Solms (2000:615) esittaa tietoturvallisuuskulttuurin muodos-
tumisen kolmena aaltona. Ensimmaéinen aalto on tekninen aalto, joka tuli
tietoisuuteen jo aikaisin 80-luvulla eli suurien keskuskoneiden aikana.
Tallgin tietoturva oli padasiassa teknisten ihmisten kasissg, jotka huoleh-
tivat jarjestelmén tietoturvasta paasylistoin, kayttajatunnuksin ja sa-
lasanoin. Toisena aaltona on johtamisaalto 80-luvulta 90-luvun puoliva-
liin. Toisen aallon aikana tietoturvallisuus nousee myds johdon
mielenkiinnon kohteeksi. Muodostetaan tietoturvallisuuspolitiikkoja, tie-
toturvallisuuspéaallikot tulevat kuvioihin ja organisaatiorakenteita suun-
nitellaan tietoturvan kannalta. Kolmas aalto on institutionalisointiaalto.
Taman aallon aikana muodostetaan tietoturvallisuuskulttuuria, joka tu-
kee muodostettuja tietoturvallisuuspolitiikkoja, tietoturvaohjeita, tieto-
turvallisia menettelytapoja jne. Kolmannessa aallossa tietoturvallisuus
tulee osaksi péivittaisia rutiineja. (von Solms 2000:615.)

Toisaalta myds yrityksissa voidaan tietoturvakulttuurin ajatella muodos-
tuvan samalla periaatteella kolmessa aallossa l&htien teknisista puitteista
ja paatyen lopulta tilanteeseen, jossa tietoturvallisuus muodostuu nor-
maaleiksi rutiineiksi tyontekijoiden tydtavoissa ja kdyttaytymisessa.
Kauppa- ja teollisuusministerion pk-yritysten tietoturvallisuuskysely
2006 (2007) antaakin viitetta tahan, jos tarkastellaan kyselyn tuloksia.
Kuten taulukosta 3 nakyy, suurella osalla pk-yrityksia tekniset tietotur-
va-asiat on hoidettu kohtuullisen hyvin. Lisaksi ndahdaén taulukosta 4, et-
té joissakin pk-yrityksissa on alettu jo muodostamaan tietoturvapolitiik-
koja ja tietoturvasuunnitelmia. Eli voidaan sanoa johtamisaallon talla
hetkell& kulkevan ainakin osassa pk-yrityksid, mutta varsinaista rutiinei-
hin vaikuttavaa tietoturvallista tietoturvakulttuuria ei voida sanoa muo-
dostuneen moneenkaan pk-yritykseen.
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Taulukko 3. Tietoteknisten turva-asioiden hoito pk-yrityksissa (Pk-

yritysten tietoturvallisuuskysely 2006 [2007:10]).

palvelut muualta?

Ei Kylla | Eiosaa | Yhteensa
sanoa

Onko yrityksenne Internet-yhteydet suo- n=3637 3% | 95% 2% 100 %
jattu palomuurilla?
Onko tietokoneissanne automaat- n=3637 | 4% | 94% 3% 100 %
tisesti paivittyvat virustentorjunta-
ohjelmat?
Onko kannettavat tietokoneenne n=2330 | 14% | 78% 8 % 100 %
varustettu laitekohtaisilla palomuu-
reilla (kysyttiin vastaajilta, joilla on
kéytdssa kannettava tietokone)?
Péivitetd&nkd tietokoneidenne n=3637 | 13% | 84 % 4 % 100 %
kéyttojarjestelmat sdénnbllisesti?
Onko tietokoneidenne kaytté suo- n=3637 | 47% | 49% 4 % 100 %
jattu s&énndllisesti vaihdettavin
salasanoin?
Otetaanko yrityksessanne tietoko- n=3637 | 29% | 68 % 3% 100 %
neille tallennetuista tiedoista var-
muuskopiot sadannéllisesti?
Onko yrityksenne térkeit4 tietojarjestel- n=3637 | 48% | 47% 4% 100 %
mid varten vararatkaisu?
Ostatteko tekniseen tietoturvaan liittyvat n=3637 |30% | 68% 3% 100 %

Taulukossa 4 on merkille pantavaa, ettd vain 21 % pk-yrityksisté on laa-
tinut tietoturvapolitiikan ja 14 % kirjallisen tietoturvasuunnitelman. Tie-
toturvapolitiikka ja -suunnitelma kuitenkin edustavat niita esimiesten
luomia tietoturvallisuuskulttuurin arvoja, jotka ilmaisevat, mita pidetaan
toivottavana tai tavoittelemisen arvoisena kayttaytymisend. Nailla ar-
voilla on siis mahdollista vaikuttaa tyontekijoiden kayttaytymiseen. Tie-
toturvallisuuskulttuuri voi arvoista, koulutuksesta, johtamisesta jne. huo-
limatta olla kuitenkin olemassa, mutta on asia erikseen, onko kulttuuri
muodostunut ajan saatossa sellaiseksi, etta sitd voidaan hyvalla omalla

tunnolla sanoa tietoturvalliseksi.

Taulukko 4. Tietoteknisten turva-asioiden hoito pk-yrityksissa henki-

16ston kannalta (Pk-yritysten tietoturvallisuuskysely 2006 [2007:26]).

daan antaa ulkopuolisille yritystoiminnan kannalta luot-
tamuksellisia tietoja?

Ei Kylld | Eiosaa | Yhteensd
sanoa

Onko yrityksellenne laadittu tietoturvapolitiikka? 4% | 21% 4% 100 %
Onko yrityksessanne kirjallinen tietoturvasuunnitelma? 82% | 14% 4% 100 %
Onko yrityksessanne varmistettu, etté henkilét ymmar- 26% | 68% 6% 100 %
tavat oman tietoturvavastuunsa?
Onko yrityksessénne nimetty ja henkilostolle tiedotettu 52% | 43% 4% 100 %
tietoturva-asioiden vastuuhenkil6?
Onko yrityksenne henkilokunta perehdytetty tunnista- 24% | 71% 5% 100 %
maan liiketoiminnan kannalta luottamukselliset tiedot?
Onko yrityksenne henkilokunta perehdytetty tunnista- 33% | 61% 6 % 100 %
maan tietojarjestelmiin liittyvia riskeja?
Tieta&ko yrityksenne henkildkunta, miten ja milloin voi- 13% | 82% 6 % 100 %




36

Tietoturvallisuuden aallot voidaan nahda kehittyvan myds sen mukaan,
minkalaista tietoa yrityksessa padosin suojataan (livonen 2006:24)°. Aal-
lot liittyvat tiedon eri tasoihin, dataan, informaatioon ja tietdmykseen
(ks. kuvio 4).

Institutionalisointi-
aalto

Tietdmys

Informaatio

Tekninen
aalto

Data

Kuvio 4. Tietoturvallisuuden aallot ja tiedon tasot (livonen 2006:24).

Ensimmaisen eli teknisen aallon aikana suojaustoimenpiteet kohdistuvat
livosen (2004:24)® mukaan lahinna dataan ja tietokoneiden suojaami-
seen. Johtamisaallon mukana pyritddn suojaamaan yrityksen kaikkea in-
formaatiota seka tietokoneilla ettd fyysisessd muodossa olevaa. Institu-
tionalisointiaallon kautta mukaan tulee viela tyéntekijoiden tietdmyksen
suojaaminen.

Tietoturvallisuuskulttuuri voi muodostua esimiesten laatimista arvoista,
tietoturvapolitiikasta, tietoturvallisuusohjeista, koulutuksesta jne. Joka
tapauksessa toisaalta jokaiseen yritykseen muodostuu jonkinlainen tieto-
turvakulttuuri. Onko kulttuuri hyva vai huono, on eri asia. VVoi olla, etta
kulttuuriin on muodostunut erilaisia perusoletuksia tiettyjen toimintojen
osalta, jotka aiheuttavat tietoturvaongelmia. Erdassé kirjastossa esimer-
kiksi Kirjastovirkailija luovutti henkilokohtaisen kayttajatunnuksen ja sa-
lasanan asiakkaalle, jotta asiakas paasi kasiksi kirjaston tietokantoihin.
Virkailija varmasti ajatteli palvelevansa asiakasta mahdollisimman hy-
vin, mutta ei tullut ajatelleeksi mita asiakas olisi voinut virkailijan tun-
nuksella verkossa tehda. Voi jopa olla, ettd tdmé& sama perusoletus on
useilla kirjastovirkailijoilla. Toimintapa on muodostunut itsestaan sel-
vyydeksi. Nain tehdaan, ettd pystytdan palvelemaan asiakkaita mahdolli-
simman hyvin.

Tietoturvakulttuurin tietoturvallisuuden ratkaisee erittdin monet asiat,
kuten ihmisten motivaatio, asenteet, koulutus, yhteistyd, yhdessa sovitut
toimintatavat ja johtaminen. Edell&d mainitussa esimerkissé kirjastossa
toimimisen ratkaisi luultavasti yhdessa sovittu Kirjoittamaton sédénto joka
oli sovittu virkailijoiden kesken. Tassa huomataan, ettd esimiesten olisi
kaikkein tarkeinté pyrkia vaikuttamaan kulttuurin syvimpaén tasoon
niin, etté tietoturvallisuus muodostuisi tyontekijoiden paivittaiseksi ru-
tiiniksi (Thomson & von Solms 2005:73). Esimiesten tulisi siis pyrkia
vaikuttamaan perusoletuksiin. Tyontekijoiden tietoturvattoman toimin-

® Alkuperainen lahde: Kuusisto, T; Slay, J.;Kuusisto, R. 2004. Information security culture approach to knowledge secu-
rity. Proc. Of 5 Australian conference on information warfare and IT security.
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nan takana voi olla vaarin opittuja ty6tapoja ja vaaria oletuksia siitd,
kuinka rutiinit pitaisi hoitaa, kuten edell olevassa esimerkissa. Naista
vadrista toimintatavoista pitdisi oppia pois tavalla tai toisella. Tassa
tyontekijoiden koulutus on keskeisessd asemassa, kuten myas yritykselle
laadittu tietoturvapolitiikka, yhteiset saannot, erilaiset tietoturvaan liitty-
vat keskustelut esimiesten ja tyontekijoiden kesken ja ylimmaén johdon
tuki tietoturvan kehittamiseksi.

9.2.2 Tietoturvakulttuuri eri ikdisten yritysten osalta

Eri ik&isten yritysten tietoturvakulttuuriin vaikuttaminen on erilaista.
Nuoren yrityksen toimintatavat ovat muotoutuneet paaasiassa yrityksen
perustusvaiheessa perustajajasenten kautta. Nuoressa yrityksessa tieto-
turvakulttuuri on kehitysvaiheessa ja siihen vaikuttaminen on varmasti
suhteellisen helppoa, jos siihen vain halutaan vaikuttaa. Nuoren yrityk-
sen osalta tietoturvakulttuuriin muodostumiseen pitéisikin heti alkuun
Kiinnittd4 huomiota. (Petrow ym. 2004.)

Nuoren yrityksen ominaisuuksiin kuuluu, ettei toimintatavat ole viela
muodostuneet rutiineiksi, mink& vuoksi niit4 pystytadn vield helposti
muuttamaan. Nuoreen yritykseen ei ole vield ehtinyt syntya "ndinhan me
ollaan aina toimittu” —toimintatapoja. My®os tietoturva-ajattelu voi olla
jokseenkin hajanaista, koska ihmiset voivat olla eri ikdisia, tulevat erilai-
sista taustoista ja ovat ehka jo aiemmin tydskennelleet erilaisissa muissa
yrityksissa. Nuoren yrityksen on erittdin tarkeédé jo varhaisessa vaiheessa
keskittyd yhtendisen tietoturvakulttuurin muodostamiseen, koska tieto-
turvakulttuurin muuttaminen myéhemmin on erittdin vaikeaa seka rahal-
lisesti ettd muutosvastarinnan vuoksi. (Petrow ym. 2004.)

Keski-ikaisen yrityksen osalta tietoturvakulttuuri on jo paassyt muodos-
tumaan. Tietyistd toimintavoista on muodostunut rutiineja. TyOntekijoil-
le on muodostunut kuva siitd, miten tietoturva-asiat omassa tydpaikassa
hoidetaan. He tietavat miten kulunvalvonta toimii, miten tietokoneita ja
muistivélineitd kasitellaan tietoturvallisesti, miten asiakirjoja késitelld&n
jne. Kuitenkin jos tietoturvakulttuuria tutkitaan syvemmalle, saattaakin
I6ytya vakavia puutteita. Tietoturvakulttuuriin on jo muodostunut selkei-
t& itsestadnselvyyksié eli ’ndinhdn me ollaan aina tehty” -toimintatapoja.
Néiden toimintatapojen muuttaminen saattaa vaatia jo ulkopuolista kon-
sultaatiota ja selkeitd perusteluja miksi néin tehdaan. Jos yritys on viela
laajentunut eri alueille esim. maantieteellisesti, niin myos tietoturvakult-
tuuri koko yrityksen osalta on jakautunut luultavasti eri alakulttuureihin.
Tassa tapauksessa myds nama alakulttuurit pitéisi saada yhtendistettya
saman tietoturvakulttuurin alle. Esimiesten tehtéva ei olekaan enda niin
helppo kuin nuoremman yrityksen osalta, minka takia voidaan tarvita
hyvin suunniteltu ja johdettu kulttuurinmuutos. Joka tapauksessa var-
masti torméataén samoihin ongelmiin kuin muutoksessa normaalisti eli
ihmisilla ei ole aikaa muutokselle ja muutosta vastustetaan. (Petrow ym.
2004.)

Kypséén ikaan ehtineessa yrityksessa on aina vain vaikeampi tehdé
muutoksia ja joskus ne ovat jopa mahdottomia. Tallaisessa yrityksessa
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yrityskulttuuri vaikuttaa erittdin voimakkaasti yksiloon ty0ympéristossa.
Totuttujen toimintatapojen vaikutus toimintaan on erittdin vahvaa ja vai-
keasti muutettavissa. Pitkan historian omaavan yrityksen henkildston
voidaan sanoa kasvaneen kiinni yrityksen kulttuuriin. Toivoa ei kannata
silti menettaa, silld myds vanhoissa yrityksissa viedaan koko ajan erilai-
sia muutoksia l&pi. Tietoturvakulttuurin muutokseen taytyy vain lahted
samalla tavalla kuin keski-ikaankin ehtineen yrityksen osalta eli aluksi
kartoitetaan laht6tilanne ja maaritelld&n tarkeat kehityskohteet. Erityisen
suurien muutosten tekeminen on kuitenkin erityisen vaikeaa, mutta ne
nayttaisivat onnistuvan siind tapauksessa, jos muutosten taakse saadaan
Kriittinen massa. Toisaalta voidaan vetaa johtopaatds, etta kovin suuria
muutoksia kypsan yrityksen tietoturvaprosessiin ei luultavasti tarvitse
tehdd, jos se on jo ehtinyt kypsaan iké&éan. (Petrow ym. 2004.)

9.3 Toimintakulttuurin muutoksesta tietoturvakulttuurin muutokseen

Vanhasta savupiipputeollisuudesta l1&htoisin oleva toimintakulttuuri on
ikavéa kylla joissakin yrityksissa/organisaatioissa vield arkipéivaa. Tal-
I6in organisaatio on hyvin hierarkinen ja k&skyvaltainen. Ihmisié johde-
taan rahalla, vallalla ja pelolla. Y1h&alta pain on asetettu normit, joista
seuraa rangaistus. Ty0t on organisoitu siten, etté jokaisella on omat tyot
eik&d muiden asioihin sotkeuduta. Tyo6ta tehddén esimiehelle, joka on
vastuussa toiden sujumisesta. Virheiden tekijaa ja sdantojen rikkojaa
rankaistaan minka vuoksi virheiden syy ldytyy aina jostain muualta tai
virheité piilotellaan mahdollisimman pitkaén. Esimiesten ja tyontekijoi-
den valilla on luottamuspula ja kumpikin osapuoli yrittad saada yrityk-
sen tuottamasta tuloksesta mahdollisimman suuren osan. (Kari Laine.)
Tallaista toimintakulttuuria Laine nimittda epédluottamuksen kulttuuriksi
(ks. kuvio 5).

Apunen ja Pokkinen toteavat Aamulehden paakirjoituksessaan
(11.4.2007:A2) tyontekijoiden yhd useammin olevan oman tyonsa kou-
lutettuja asiantuntijoita, joiden johtamiseen patevét erilaiset tavat kuin
ennen. He toteavat myds yhteiskunnan arvojen muuttuneen niin paljon,
ettei tarkkaa nokkimisjarjestysta pideta enaa tarpeellisena. Silti Apusen
ja Pokkisen kirjoituksen mukaan Tampereen yliopiston johtamistieteiden
laitoksen professori Marja Eriksson on arvioinut tydpaikkoja johdettavan
edelleen pelolla. H&n perustaa vaitteensa arkihavaintoihin. Erikssonin
mukaan pelolla johtaminen jopa yleistyy tyopaikoilla ja esimiestyon kei-
noiksi taipuvat ndyryyttdminen, tiedon panttaaminen ja jopa uhkailu.
Useimmin pelottelua kaytetaan hierarkkisilla tyépaikoilla, joita ovat sai-
raalat, seurakunnat ja yritykset, jotka elavat globalisaation takia myller-
ryksessa. Apunen ja Pokkinen (11.4.2007:A2) toteavatkin, ettei asian-
tuntijoista voi saada parhaita tehoja irti uhkailulla. Heiddn mukaansa
pelon ilmapiiri tuhoaa kdytannon innovaatiot, joita monella alalla tarvi-
taan.

Luottamuksen kulttuurissa ty6t on organisoitu tiimeille ja niitd johdetaan
osallistavaa johtamistapaa noudattaen. Vastuu on yhta hyvin esimiehella
kuin tiimillakin eiké tyota tehdé esimiehelle, vaan asiakkaalle. Tallaisen
organisaation jasenet ymmartavat oman vastuunsa vuorovaikutuksen on-
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nistumisessa. Tassé kulttuurissa myos tyontekijoillé ja esimiehilld on
luottamus toisiinsa. (Kari Laine.) Toisaalta Schein (2001:36) toteaa, etta
Kirjallisuudessa esitettavat vaitteet muuttumisesta tiimiperustaisemmaksi
tai oppivan organisaation luomisesta tai tyontekijoiden valtuuttamisesta
ovat kaikki pateméattomia, elleivat ne osoita, miten ndiden ns. uusien ar-
vojen pohjana olevat perusoletukset sopeutuvat organisaation toimin-
taympaéristoon. Kaytdnndssa tdma tarkoittaa, ettd esimerkiksi tiimiperus-
taisen tyoskentelytavan pitdisi sopeutua patevalla tavalla organisaation
toimintaymparistéon. Uudella tydskentelytavalla pitéisi ndin ollen saada
enemman asioita aikaan eli sen pitaisi tehostaa tyoskentelya.

Scheinin (2001:36) mukaan joillakin markkinoilla ja joidenkin teknolo-
gioiden yhteydessa tiimity0 ja tyontekijoiden valtuuttaminen ovat olen-
naisia asioita ja ainoa keino organisaation menestyksen jatkumiseen.
Hénen (Schein 2001:36) mukaansa taas toisissa markkina- ja teknolo-
giaymparistoissa tiukka kuri ja jarjestys seka erittdin jasentyneet suhteet
ovat valttaméattomid menestymisen edellytyksid. Esimerkiksi sairaaloissa
lienee ehdottoman térkeéda noudattaa tiukasti saantdja ja maarayksia, on-
han kyse kuitenkin ihmishengistd. Tarkoittaen, vaikka organisaatio-
lyrityskulttuuri onkin hierarkinen ja k&skyvaltainen ja se on saatu aikaan
kurilla ja kontrollilla, ei sité silti voida sanoa epaluottamuksen kulttuu-
riksi, kuten Laine esittda (ks. kuvio 5).

On kuitenkin selvad, ettd lahtisin kehittdmaan tietoturvakulttuuria mie-
luummin luottamuksen kulttuurissa. Luottamuksen kulttuuri ei kuiten-
kaan vélttdmatta ole yhteydessé siihen, kuinka hierarkinen tai késkyval-
tainen johtamisjarjestelmé& on. P&4asia on, ettd kaikkien samassa
ryhmassa tiiviisti tydskentelevien tydntekijoiden valilla on luottamus ja
ettd tyonteko on haasteellista, mielenkiintoista ja motivoivaa. On silti
mielenkiintoista pohtia, miten luottamus/epéluottamus vaikuttaa organi-
saatio-/ryhmékulttuuriin ja siind tyoskenteleviin tyontekijoihin.

Epaluottamuksen kulttuuri Luottamuksen kulttuuri
= Hierarkinen, kdskyvaltainen = Matalat rakenteet, yhteistyo-
= Johdetaan rahalla, vallalla ja valtainen
pelolla = Johdetaan toiminnallisuudel-
= Saatu aikaan kurilla ja kont- la, tuottavuudella, oikeuden-
rollilla, "omat ty6t” mukaisuudella, tasa-arvolla
= Seurauksia: kielteisia asen- ja samoilla mahdollisuuksilla
teita, virheiden siirtoa seu- = Saatu aikaan vastuullisilla
raaville, rangaistuksia ja pa- omatoimisilla tiimeilld, val-
koa todellisuudesta mentavalla johtamisella, yh-

teisia pelisdéntoja sopimalla,
kurinalaisuudella ja sitoutu-
misella

= Seurauksia: avoimuutta, vas-
tuunottoa, oikeudenmukaista
palkitsemista, myonteisia
asenteita

Kuvio 5. Laineen esittdma luottamuksen ja epaluottamuksen kulttuuri
(Kari Laine).
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En vaitd, ettd pk-yrityksissa olisi edell& mainitun kaltaista pelolla johta-
mista, mutta korostan sitd, ettd johtamistavat taytyisi olla kunnossa en-
nen kuin tyéntekijoiden luottamusta on mahdollista saada. Uusilla esi-
miehill& onkin melkoinen tytsarka sellaisen toimintakulttuurin
muokkaamisessa, jota on aiemmin johdettu huonosti ja tyontekijoiden
luottamus on menetetty. Vanhemmilla tyontekijoilla kun on kokemusta
aiemmista yritys-/organisaatiokulttuureista, joissa he ovat olleet johdet-
tavana. Ndin ollen esimiehistd on muodostunut tietty nakemys (ennak-
koasenne), jota on vaikea muuttaa uuden esimiehen aloittaessa tyot. Tatéa
ennakkoasennettaan yrityksessa/organisaatiossa kauemmin tydskennel-
leet tyontekijat levittavat aina kun yritykseen/organisaatioon tulee uusi
tyontekija. Toisin sanoen, uusi tyontekijé opetetaan talon tavoille menta-
liteetilla uskallapas erottua porukasta. Tdma patee seka johtoportaaseen,
etta tydntekijoihin.

Organisaation historian painolasti vaikuttaa siis merkittavasti uuteen
tyontekijaan ainakin pitkalla aikavalilla. Miten siis uusia johtamistapoja
edustava esimies tai tyontekija voi toteuttaa itsedédn? Grénroos (2003:60)
toteaakin organisaation kulttuuria olevan hyvin vaikea muuttaa, eiké oi-
keastaan mikaan organisaatio ole ikind saanut ravistettua historian paino-
lastia harteiltaan. Tassa mielessa Gronroosin (2003:60) mukaan kaikilla
organisaatioilla on organisaation muisti, joka toimii sek& hyvassa etta
pahassa. Han (Gronroos 2003:61) toteaa myds, ettd organisaation muisti
ja arvot muodostavat organisaation kulttuurin, johon kaikki eivat valtta-
matta sopeudu. Tamé onkin erds tavallisimmista tydssa jaksamiseen vai-
kuttavista tekijoista (Gronroos 2003:61).

Miten siis esimerkiksi uudenaikaiset esimiehet ja vanhat huonosti johde-
tut tyontekijat sopivat yhteen? Onko niin, ettd vanhat tyontekijat ndkevat
aikansa koittaneen ja hyddyntavat tilaisuutta yrittaa vaikuttaa uuteen
esimieheen, luistaa vastuusta ja valittaa epakohdista. Vai pystyyko uusi
esimies kenties luomaan itsestaan sellaisen kokonaiskuvan, ettd uusi joh-
tamistyyli on saapunut taloon, luottakaa minuun. Kaiken kaikkiaan olisi
erittdin tarkead, ettd pk-yritysten esimiehet tunnistavat oman yrityksensa
toimintakulttuurin ennen kuin mitaén lahdetadn muuttamaan. Kulttuuri
sanelee sen, miten muutosta johdetaan ja miten eri tydntekijét voivat
kayttaytyd muutoksessa. On selvad, ettd ennen tietoturvakulttuurin kehit-
tymisté oikeaan suuntaan myds yrityksen toimintakulttuuri taytyy olla
kunnossa.



41

10 Ongelmiatietoturvakulttuurin edistamisessa?

Tietoriskien hallinta on tietoturvallisuusty6té ja se on haaste yrityksen
johdolle, joka vastaa toimintansa tuloksesta ja resurssien oikeasta koh-
dentamisesta seké luotettavasta, laadukkaasta ja yrityksen omaisuutta
kunnioittavasta toiminnasta toteaa Kyrola (2001:23). Yrityksen johdolla
on esimerkiksi osakeyhti6lain mukaan vastuu liiketoiminnan jatkuvuu-
den varmistamisesta, toiminnan turvaamisesta ja valvonnan organisoin-
nista, mité tietoriskien hallinta osaltaan on (ibid.). Tietoriskeja pyritaan
hallitsemaan tietoturvan keinoin. Henkil0ston tietoturvalliseen kayttay-
tymiseen voidaan ajatella vaikuttavan henkilostoturvallisuuden ja hallin-
nollisen turvallisuuden méarittelemin keinoin.

Hallinnollinen tietoturvallisuus ottaa kantaa mm. yrityksen tietoturvalli-
suuden toimintapolitiikkaan, toiminnan linjauksiin, johtamiseen, organi-
sointiin, sijoitukseen yrityksessd, toiminnan resursointiin ja tietoturvalli-
suuden vastuumaadrittelyihin. Henkiléstoturvallisuus puolestaan liittyy
henkildston soveltuvuuteen, toimenkuviin, tiedonsaanti- ja kayttooikeuk-
siin, turvallisuuskoulutukseen ja valvonnan hallintaan.

Omat tyontekijat, yrityksen suurin tietoriski

Monissa artikkeleissa, tutkimuksissa ja muissa kirjoituksissa todetaan,
etta suurin tietoturvaa koetteleva uhka I0ytyy organisaatioiden sisélta sen
omista tyontekijoista. Esimerkiksi Helen L. James on (1996:10) artikke-
lissaan esittanyt, ettd 1T-ala keskittyy liikaa pelkéstéén tietoturvan tekni-
seen nakokulmaan ja katsoo lapi sormien inhimillistd osatekijaa. James
on (1996:10) todennut monien tutkimusten ndyttavén, etta suurin osa tie-
tokoneiden vaarinkéytosté tulee oman organisaation sisalta, organisaati-
oiden tyontekijoiden ja myos alihankkijoiden keskuudesta. Ihmiset ovat
tietoturvan paéatekijoitéd, koska he kéyttavat ja hallitsevat tietojarjestelmia
paivittdin. N&in ollen ihmiset ovat myds tietoturvarikkomusten ja
-vahinkojen tekijoita kuten myds rikkomusten uhreja toteaa James
(1996:10).

On helppoa todeta, ettd omat tyontekijat ovat yritysten suurin tietoriski.
Tasta asiasta on kirjoitettu monessa tietoturvaa kasittelevéssa artikkelis-
sa ja kirjassa. Yksinkertainen selitys sille kuitenkin on, ettd tyontekijat
tekevat tyon eli kayttavat tietojarjestelmid, koneita, laitteita, ohjelmia ja
muita valineitd, joilla ty6 tehdaan. Sanonta "tekevalle sattuu” sopii erit-
tain hyvin tah&n yhteyteen. Jos tietoriskit halutaan kokonaan poistaa
voimme samalla lopettaa tyonteonkin. Niin kauan kuin yrityksissé on
ihmisia toissé (eika koneita), on myds erilaisia tietoriskeja. Ihmiset ni-
mittain hermostuvat, tekevét erehdyksié, unohtavat asioita, ahnehtivat,
pettavat, ottavat riskeja, loukkaantuvat jne. Naiden kautta johtuvista tun-
netiloista syntyy toimia, jotka eivét varmasti ole niita asioita, joita odote-
taan rationaalisesti, jarkevésti ja tunnollisesti toimivalta tyontekijalta.
Vield vdhemman nditd asioita odotetaan esimiesasemassa olevalta henki-
I61ta.
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On selvéd, etta tietoriskien toteutumiseen voidaan vaikuttaa eri tavoin.
Tarkeimmaét néista lienee ihmisten hyva johtaminen, tietoisuuden lisaa-
minen ja ihmisten motivaatio ja asenne. Ei ole taysin samantekevéa, mi-
ten tyontekijoitd johdetaan tietoturvalliseen toimintaan. Ensinnakin esi-
miesten on hyvé néyttdd omalla esimerkillaan tietoturva-asioiden olevan
tarkeitd. Erilaisiin tietoturvaa kasitteleviin koulutuksiin ja kokouksiin tu-
lisi osallistua, jotta esimiehet itsekin oppivat oikeat tietoturvalliset toi-
mintatavat. Esimiesten sitoutuminen tietoturvaan tulisi nakya kaikella
tavalla, myos tietoturvaan satsattavina resursseina. Tyontekijoita olisi
myaos tarpeen ottaa mukaan tietoturvallista toimintaa koskevaan suunnit-
teluun. Namé kaikki yhdessa vaikuttavat oikeanlaisen tietoturvakulttuu-
rin syntymiseen.

10.1 Esimiehet eivat sitoudu tietoturvaan

Esimiehet eivéat valttdmatta tiedosta omaa kayttaytymistaan tietoturvalli-
sen toiminnan osalta. Esimerkiksi konsulttiyhtié Ernst & Youngin vuon-
na 2004 tehdyn tietoturvaselvityksen mukaan yritysjohtajat tiedostavat
tietoturvariskit, mutta eivat tee asioiden eteen tarpeeksi toteaa Kuivalai-
nen (2004) digitoday verkkolehdessd. Samassa artikkelissa on todettu
mya0s, ettd yritykset pitdvat kayttdjien tietoturvatietoisuuden puutetta
merkittavana riskind. Siitd huolimatta vain 28 % vastaajista kertoi vuon-
na 2004, etta kayttdjien tietoisuuden nostaminen olisi keskeinen kehitys-
hanke samana vuonna. Ernst & Youngin tietoturva-asiantuntija toteaa
samassa artikkelissa, ettd asenne muutokseen pitaa olla peréisin ylim-
masté johdosta ja hallituksesta. Sama Ernst & Youngin tietoturvaselvitys
tehtiin ensimmaista kertaa 11 vuotta sitten. Tietoturva-asiantuntija Vai-
sésen mukaan yksi asia on pysynyt muuttumattomana ndiden vuosien ai-
kana. Edelleen yritykset tekevat jotakin vasta sitten, kun jotakin ik&véaa
tapahtuu.

Esimiesten tulee ymmartad myos ettd, saavutettu tietoturvataso ei pysy
halutulla tasolla ilman asianmukaista panostusta tietoturvan jatkuvaan
kehittdmiseen. Tietoturva tulee ymmaértaa jatkuvana prosessina, eiké
pelkastaan yksittaisend projektina jolla tietoturva saatetaan kuntoon. Tie-
toturva voidaan laittaa kuntoon yksittéisella projektilla, mutta sen jal-
keen sité taytyy jatkuvasti yllapitaa ja siihen tarvitaan jatkuvaa resur-
sointia.

10.2 Tiedot, taidot ja koulutus eivét vastaa tietoturvan vaatimuksia

Koulutus on yksi suurimpia ongelmia varsinkin tietoteknistd tietoturvaa
ajatellen. Yrityksissa satsataan tekniseen infrastruktuuriin, mutta henki-
10st64 ei kuitenkaan kouluteta kayttdmaan sitd tehokkaasti. Griffin on
(1990:437) todennut, ettd tyontekijan suorituskyky voidaan jakaa kol-
meen osatekijaan:

= kyky (ability)
= tyOymparisto (the work environment)
= motivaatio
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Toisin sanoen, jos tyontekijaltd puuttuu kyky, niin ei hanelld myéskaan
ole suorituskykyé hoitaa tyota. Kaytannossa tdma tarkoittaa, ettd tyonte-
kija taytyy jollakin tavalla saada opiskelemaan uusia asioita. (ibid.)

Tietoturvallisuuspolitiikka voi olla tehokas ainoastaan, jos henkildsto
tietdd, ymmartaa ja hyvaksyy tietoturvaan liittyvat varokeinot (Furnell,
Gennatou & Dowland, 2002:352). Hyvan tietoturvakulttuurin vaalimi-
nen vaatii kuitenkin henkildston koulutusta ja tietoisuutta tietoturvaan
liittyvista asioista (ibid.).

10.2.1 Henkil6ston tietoturvallisuuskoulutusta laiminlyddaan

Tietoturva vaatii ihmisten tietoisuutta oman toimintansa seurauksista to-
teaa Petri Puhakainen (2005:16). Tietoisuuden lisdédminen ja asenteiden
muokkaaminen on valttdmatdnta organisaatioiden arvokkaan tietopaa-
oman suojaamiseksi (ibid.). Puhakaisen (2005:16) mukaan kuitenkin jo-
pa sellaiset yritykset, joilla tietoturva on muuten korkealla tasolla, saat-
tavat laiminly6da henkildston tietoturvakoulutuksen ja erityisesti
koulutuksen vaikutuksen mittaamisen.

Tili- ja lakitoimistojen tietoturvallisuus — tutkimus 2006

Samansuuntaisia tuloksia on saatu tuoreesta koulutusyritys Granite Part-
ners Oy:n vuonna 2006 teettdmasta tutkimuksesta, tili- ja lakitoimistojen
tietoturvallisuudesta. Tutkimuksen mukaan henkildston tietoturvalli-
suuskoulutusta tulisi lisata (Tili- ja lakitoimistojen tietoturvallisuudessa
parantamisen varaa 2006). Markkinatutkimuksessa kohderyhmana oli
270 yli 5 henkil6a tyollistavéa etelasuomalaista alan yritystg, joista 75
vastasi kyselyyn.

Tutkimuksen mukaan noin puolet yrityksisté vastaa tarvitsevansa lisaa
koulutusta tietoturva-asioista ja yli 30 % vastaajista ilmoittaa, ettei tieto-
turvakoulutuksesta ole vield huolehdittu juuri lainkaan. Syyné koulutuk-
sen puutteellisuuteen olivat mm. perinteisten koulutusmetodien ongel-
mat ja hankalat jarjestelyt tai ajanpuute. Pieni osa koki koulutuksen
myaos liian kalliiksi suhteessa saavutettuihin hyétyihin. Liséksi kolman-
nes yrityksista, joissa koulutusta ei ole jérjestetty, ilmoittaa syyksi sen,
ettei tietoturvakoulutusta koeta tarkedaksi. Silti jopa 54 % vastanneista
kertoo luottamuksellisuuden ja muiden tietoturva-asioiden olevan erit-
téin Kriittisia heidén asiakkailleen ja muille sidosryhmilleen. Lahes puo-
lelta yrityksistd sidosryhmaét olivatkin tiedustelleet yrityksen tietoturva-
asioiden hoidosta. Ehké& tdman takia useassa yrityksessé on kuitenkin
ymmarretty tietoturvan merkityksen tarkeys yrityksen toiminnalle.

Tutkimukseen osallistui 75 yli 5 henkil6a ty6llistavaa yritysta. Lehdisto-
tiedotteessa ei kuitenkaan kerrottu kuinka moni néista yrityksista lukeu-
tuu pk-yrityksiin ja miten tietoturva oli hoidettu nimenomaan pk-
yrityksissé. Toisaalta yleinen trendi on ollut, ett4 nimenomaan pk-
yrityksissa tietoturva-asiat on hoidettu yleisesti ottaen kaikkein heikoi-
ten.
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Tietoturvallisuus pirkanmaalaisissa tietointensiivisissa pk-yrityksissa

Ilona livonen on tutkinut diplomitydssaan tietoturvallisuutta pirkanmaa-
laisissa tietointensiivisissd pk-yrityksissd. Han on todennut tydsséén
(2006:36), ettéd henkiloston tietoturvallisuustietoutta pidetaan yll& 1ahin-
na ajankohtaisista asioista sahkopostitse tiedottamalla. Tietoturvaan liit-
tyvié asioita voi olla esilla myds esimerkiksi viikkopalavereissa. Tiedo-
tetut tietoturva-asiat ovat kuitenkin lahinné teknisia ja liittyvat
esimerkiksi kayttojarjestelmien turva-aukoista tiedottamiseen ja virus-
suojaukseen. Varsinaista tietoturvallisuuskoulutusta yrityksissa ei ole
kuitenkaan jérjestetty. Ainoa tietoturvaan liittyva koulutus yrityksissa oli
perehdytysvaiheessa, jonka aikana tutustuttiin tekniseen toimintaympa-
ristéon. Esim. ohjeistuksiin tutustuminen oli osa tata perehdytysta. Ai-
noastaan kolmessa yrityksessa todettiin, ettd laajemmalle ja systemaatti-
selle tietoturvakoulutukselle olisi tarvetta. Yhdessa yrityksessa
haastateltava epaili, ettd korkeasti koulutetut tietotekniikan ammattilaiset
tuskin olisivat motivoituneita osallistumaan koulutukseen. Tutkimukseen
osallistui 16 yritystd, joiden koko vaihteli 6 ja 120 tyontekijan valilla.
Kymmenessé néista yrityksista tyontekijamaara oli 10 - 30 valilla ja vii-
dessa tyontekijoita oli yli 30. (livonen 2006:36.)

Kauppa- ja teollisuusministerion tietoturvakysely pk-yrityksille 2006

Kauppa- ja teollisuusministerio teki pk-yritysten tietoturvakyselyn vuon-
na 2006. Yhteenveto kyselysta valmistui alkuvuonna 2007. Kyselyn
kohderyhméné olivat pk-yritykset (alle 250 henkil6a ty6llistavéat). Otos-
koko oli 4000 kohderyhman vaatimukset tayttavaa yritysta. Aineisto ke-
rattiin puhelinhaastattelulla 8.5. — 22.6.2006 valisend aikana ja tietotur-
va-asioihin liittyvat kysymykset kysyttiin niilta yrityksilta, joilla oli
kaytossaan tietokone ja Internet-yhteys. Néita yrityksia oli 3637 yritysta.
Selvityksesta ilmeni, ettd 82 % yrityksista ilmoitti henkilékuntansa tieta-
van miten ja milloin ulkopuoliselle taholle voidaan antaa luottamukselli-
sia tietoja. Kuitenkin vain 71 % vastaajista ilmoitti perehdyttaneensa
henkilokunnan tunnistamaan, mitka ovat yritykselle luottamuksellisia
tietoja, todetaan selvityksessa (2007:3). Kéytdnnossé tama tarkoittaa sitd,
ettd 11 % vastanneista luottaa tyontekijoidensa tietdvan automaattisesti,
mitka tiedot ovat luottamuksellisia ja milloin niita voidaan ulkopuolisille
antaa. (Pk-yritysten tietoturvakysely 2006 [2007:2-3])

Samassa kauppa- ja teollisuusministerion selvityksessa (2007) kysyttiin
my0s pk-yritysten tietoturvallisuusosaamisen ja yll&pitdmisen varmista-
misesta. Kysymys kuului: ”Miten yrityksessdnne varmistetaan tietotur-
vallisuusosaaminen ja sen yllapitdminen?” Kysymys oli avoin kysymys
eli vastausvaihtoehtoja ei annettu valmiiksi. 15 eniten vastattua vastausta
ovat alla olevassa luettelossa. Kaikista kyselyyn osallistuneista ainoas-
taan 464 hoiti tietoturvallisuusosaamisen ja sen yllapitdmisen koulutta-
malla, kouluttautumalla tai kursseilla. T&mé& on ainoastaan 12,8 % kai-
Kista kyselyyn osallistuneista yrityksista. Taytyy kuitenkin huomioida,
ettd 637 mainintaa olivat ulkoistettuna palveluna/ostopalveluna eika tie-
detd, mité ulkoistettu palvelu / ostopalvelu pitaa sisallaén. Se voi pitaa
sisélladn myds koulutusta. Suurin osa pk-yrityksista (912 kpl) mainitsi,
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ettd osaaminen ja sen yll&pitdminen hoidetaan omilla resursseilla / hoi-
detaan itse. Tama ei liene kovin yllattavé vastaus, silla pk-yritykset eivét
mielellaan investoi tyontekijoidensé koulutukseen, jos resurssit ovat va-
haisid. Tosin vastauksesta ei selvid, miten tietoturvaosaaminen ja sen yl-
l&pitdminen hoidetaan itse.

Samaan kysymykseen oli seuraavia vastauksia (Pk-yritysten tietoturva-
kysely 2006 2007:31):

= hoidetaan omilla resursseilla / hoidetaan itse (912 mainintaa)

= ulkoistettuna palveluna / ostopalveluna (637 mainintaa)

= kouluttamalla / kouluttautumalla / kurssit (464 mainintaa)

= sisdinen tiedotus / yhteiset palaverit / keskustelemalla (170 mai-
nintaa)

= omilla resursseilla ja ulkoistettuna palveluna (159 mainintaa)

= yrityksessd oma vastuuhenkil0 / tietoturva-vastaava / tukihenkil®d
[ avainhenkild (146 mainintaa)

= ammattiapua / konsulttiapua kdytetaan tarvittaessa (71 mainin-
taa)

= ystdva / kaveri / sukulainen / poika / aviomies hoitaa / auttaa (57
mainintaa)

= seuraamalla alan kehitysta (46 mainintaa)

= ammattilehtid / alan julkaisuja lukemalla (33 mainintaa)

= itseopiskelu / omaehtoinen opiskelu (32 mainintaa)

= péivitysten kautta (15 mainintaa)

= tiedot ovat yhdelld henkildlla / vain yksi paasee koneelle (12
mainintaa)

= konsernin kautta (10 mainintaa)

= |uottamus / keskindinen luottamus (10 mainintaa)

Edelleen samassa kauppa- ja teollisuusministerion selvityksessa (Pk-
yritysten tietoturvakysely 2006 2007:58) kysyttiin, mitk& ovat suurim-
mat puutteet tietotekniikka-/tietoturva-asioissa. Kysymys kuului seuraa-
vasti: "Mitka ovat yrityksessdnne suurimmat puutteet tietotekniik-
ka/tietoturva-asioissa?” Kysymys oli avoin kysymys ja siihen saatiin alla
olevia vastauksia. Monien avoimien vastauksien vuoksi olen ottanut vain
kuusi eniten vastattua.

= osaaminen / tietdméattdmyys / tiedon puute / ammattitaidotto-
muus (199 mainintaa)

= oma/ yritt4an osaaminen / ammattitaito (191 mainintaa)

= henkilokunnan / kayttajien atk-osaaminen (115 mainintaa)

= varmuuskopiointi / varmistukset (65 mainintaa)

= koulutuksen puute / véhyys (52 mainintaa)

= gjan tasalla pysyminen / kehityksesséa mukana pysyminen (48
mainintaa)

Ainakin 605:n vastauksen osalta, poislukien varmistukset, asiat saatai-
siin kuntoon pelkastaan henkilékunnan koulutuksella. Lisaksi tutkiessani
muita vastauksia, joita tassé ei ole esitetty, tuli ilmi, ettd samansuuntaisia
vastauksia oli lisaksi useita muitakin.
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10.2.2 Tyontekijoiden tietotekninen tieto-/taitotaso vaihtelee

Tietotekniikka on tullut jaadakseen. Yha enenevassd maarin yrityk-
set/organisaatiot ottavat erilaisia tietoteknisia valineité ja sovelluksia
kayttoonsa helpottaakseen/tehostaakseen esimerkiksi sidosryhmien va-
list4 tiedonsiirtoa ja liiketoimintaprosessejaan. Tietoteknisin vélinein tie-
toa on helppoa liikutella myds sellaisille tahoille, joille se ei valttdmatta
kuuluisi ollenkaan. Vaikka tietoturvaa ei saisi ndhda pelkkané tekniikka-
na, nayttelee tekniikka tietoturvan osalta kuitenkin melkoisen suurta
osaa. Voidaanhan toisaalta ajatella, etté jos tekniikkaa ei olisi, ei olisi
myoskaadn tekniikan kayttajia ja tekniikkaa osaamattomien kéyttajien
tuomia tietoturvaongelmia.

Selvaa on, ettd tyontekijoiden tietotekninen osaamistaso vaihtelee varsin
paljon. Mutta toisaalta sek& osaamattomuus ettd osaaminen kummatkin
voivat aiheuttaa tietoturvaongelmia. Tietoteknisessa osaamattomuudessa
on kyse siitd, ettei valineit4 osata kayttaa, jolloin tietoa voi joutua vahin-
gossa vaariin kasiin. Tietoteknisessa osaamisessa taas voi olla kyse mo-
raalisista ongelmista ja asenteesta. Tassa tapauksessa vaikka osataan ja
tiedetdan, niin salaista tai luottamuksellista tietoa voidaan haluta kdyttaa
esimerkiksi omaksi hyvaksi tai jonkun muun henkildn hyvaksi. Toisaalta
edes tietotekninen osaaminen ei valttdmétta takaa teknisenkaan tietotur-
van osaamista, mutta ainakin helpottaa tekniseen tietoturvaan liittyvien
asioiden kouluttautumista.

Kuopion yliopistossa tehdyn pro gradu -tutkielman (2005) mukaan, jossa
selvitettiin potilaan hoitoon osallistuvan henkildston tietoteknista osaa-
mista ja koulutustarvetta eradssé Helsingin ja Uudenmaan sairaanhoito-
piirin sairaalassa, todettiin idll& olevan vaikutusta tietotekniseen osaami-
seen. l&n ja tietoteknisen osaamisen vertailun perusteella nuoremmat
hallitsevat paremmin tietotekniset ohjelmistot ja sovellukset kuin van-
hemmat tyontekijat (von Fieandt 2005:2). Kuviosta 1 voidaan ndhdé
kaaviokuva kyseisesta tutkimuksesta. Tutkimuksessa kéytettiin asteikkoa
0-5 osaamisen arvioinnista. Asteikossa 0 tarkoitti ei lainkaan, 1 huonosti,
2 melko huonosti, 3 kohtalaisesti, 4 hyvin ja 5 erittdin hyvin.

lka/osaaminen (n=604)
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Kuvio 6. Vastaajien ika ja tietotekninen osaaminen (von Fieandt
2005:34).
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Tutkimusta ei tietenkaan voida yleistdd koskemaan kaikkia organisaati-
oiden/yritysten palveluksessa olevaa henkilokuntaa, mutta my6s oman
opettajakokemukseni osalta voisin sanoa, ettd tulos on vahintaankin
suuntaa antava my0s suuremmassa mittakaavassa. Kéytannossé tamén
suuntainen tulos tarkoittaisi, etta tietoteknisen tietoturvakoulutuksen li-
séksi vanhemmille henkil6ille pitéisi antaa ensin koulutusta tietotekni-
sestd perusosaamisesta. Onhan selvéaékin, ettd vanhemmalla sukupolvella
ei voi olla yht pitkalle kehittyneitd tietoteknisi taitoja verrattuna nuo-
rempaan. TA&ma johtuu siitd, ettd vanhemman sukupolven on taytynyt
nama taidot opetella vasta mychemmalla ialla. Taytyy kuitenkin ottaa
huomioon se tosiasia, ettd vanhempaan iké&én ehtineilld on yleensa
enemman muita yrityksen/organisaation menestymiseen tarvittavia taito-
ja.

Lis&ksi samasta pro gradu -tutkielmasta selviad, etta tietoteknisessé
osaamisessa on eroja myds ammattiryhmittdin. Onhan selvaa, etta paivat
tydsséan tietokonetta kayttavat osaavat tietotekniset taidot paremmin
kuin sellaiset henkil6t, jotka kayttavat tietokonetta harvoin. Liséksi tahan
vaikuttaa myds harrastuneisuus. Joka tapauksessa koulutukseen lahtevi-
en henkildiden osaamistasoa pitéisi pystya jollakin tavalla mittaamaan,
jonka jalkeen henkil6t jaetaan eri tasoisiin osaajaryhmiin. Téllaista
osaamistason mittausta ja henkiléiden jakamista eri ryhmiin voi mieles-
téni vaatia myos kouluttajalta, ettei yrityksen tarvitse kdyttaa siihen voi-
mavarojaan.

10.3 Tietoturvaohjeita ei ymmarretéa

Tyontekijat eivat aina ymmarra ohjeistuksen tosiasiallista tarkoitusperaa
organisaation kannalta. Miké& merkitys ohjeilla on? Mité ohjetta noudat-
tamalla saavutetaan?

Usein ohjeistus myds Kirjoitetaan liian teknisestd ndkdkulmasta, asioita
kuvataan yksityiskohtaisesti ja vaikeilla termeilld, joita on vaikea ym-
martdd. Tama johtuu siitd, ettd usein ohjeiden kirjoittaminen annetaan
organisaatiossa tietoteknisille henkildille. N&in ollen henkil6n, joka ei
ole tekniikkaorientoitunut, on vaikea ymmartaa ohjeen tosiasiallista si-
séltoa. (Karin Hone & J.H.P. Elof 2002:15.)

Liséksi Kyrélan (2001:30) mukaan tietoturvallisuuteen suhtaudutaan le-
vaperdisesti, koska tietoturvallisuuteen liittyvié ohjeita on paljon, eik&
tietoa etsiva pysty helposti 16ytamaan hanta velvoittavia ohjeita.

Siponen (2000:36) puolestaan on todennut, ettd usein ongelmana on, etté
tyontekijat tietdvat tietoturvaohjeistuksesta ja ohjeistakin, mutta syysta
tai toisesta eivat onnistu noudattamaan niitd. Kéytannossédhan tama tar-
koittaa, etta tyontekijat eivat osaa soveltaa ohjeita omaan tyohonsa. Ta-
hankin vastauksena on koulutus. On siis turha kayda tietoturvaohjeita l&-
pi ja kouluttaa tyontekijoité pelkastaan noudattamaan ohjeita.
Tyontekijoille pitéisi ndyttaa kadesté pitden, miten kutakin tietoturvaoh-
jetta sovelletaan kdytannossa. Siponen (2000:36) onkin korostanut, etta
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menestyvé tietoturvavalveutuneisuuden koulutus vaatii enemman kuin
ohjeiden antamisen tyontekijoille.

Siponen (2000:36) on my®6s esittényt, ettd ohjeiden ongelmana on usein,
ettei ohjeita perustella relevantisti. Hdnen mukaansa ohjeet pitdisi aina
perustella koska vain silla tavalla ihmisten kognitiivista eli tiedollista ti-
laa voidaan muuttaa. Talldin on myds todenndkodisempéd, ettd ihmisten
asenne ja motivaatio ohjeita kohtaan muuttuu. Ohjeiden perusteluksi ei
toki riit4 vain sanoma siitd, ettd ndin on maaratty tekeméaan tai nain on
vain aina tehty tai ettd muuallakin tehdaan talla tavalla.

Yksi tietoturvaohjeiden noudattamisen vaikeus varmasti tulee esille sii-
na, ettd esim. teknisill& laitteilla verkossa liikennditdessa ihminen ei née,
miten tietoturvaohjeiden laiminlyéminen kdytannossa realisoituu. Tar-
koittaen sitd, ettd ihminen ei nde konkreettisesti, mité voi tapahtua, jos
jatan tdman ohjeen noudattamatta. Mutta jos esimerkiksi hitsaat koko
paivan ilman suojamaskia, niin tiedat seuraavana paivana varmasti rik-
koneesi tyOturvallisuussaantdoja. Silla silmid kirveltad, ne valuvat vetta ja
ovat auringonlaskun punaiset. T&mén jélkeen aivan varmasti kaytat suo-
jamaskia. Kun tietoturvaohjeiden noudattamatta jattdminen realisoituu,
sité ei valttaméattd huomata heti. Voi menné puoli vuotta tai vuosi ennen
kuin todetaan esim. yrityksen palvelimella sijaitsevan vaaraa tietoa. Sil-
loin voi olla jo my6haista edes reagoida tilanteeseen. Jéljitysk&én tuskin
enéa onnistuu.

10.4 Tyontekijoita ei oteta mukaan suunnitteluun — standardit asetetaan
tyontekijoiden edelle

James (1996:10) on todennut tietoturvan hallintaan ja suunnitteluun ole-
van monia tieteen keinoin luotuja tavanomaisia menettelytapoja. Tavalli-
sesti ndma tavat ovat strukturoituja arviointikaytant6ja ja matemaattisesti
painotettuja arviointitapoja ja malleja. Nama menettelytavat jakaantuvat
Jamesin mukaan neljaan paaryhmaan, joita ovat: auditointi- ja tarkistus-
listat, riskianalyyseihin perustuvat metodit, kustannuksiin keskittyneet
metodit ja korkean tason késitteellisiin johtamismalleihin perustuvat me-
todit. Nama mallit eivat ole kuitenkaan toisiaan pois sulkevia, vaan niit4
on kaytetty monien suunnitelmien osalta yhdessa.

Jamesin mukaan ndmé tavanomaiset mallit eivat kuitenkaan néayté toimi-
van, silla niille kaikille on yhteista se, etta ihmisia ei oteta mukaan suun-
nitteluun, menettelytapojen joustamaton rakenne, esimiesten puutteelli-
nen tuki tai osallistuminen. Liséksi menettelytavat voivat olla
akateemisia ja teoreettisia, niitd on vaikea soveltaa k&ytantdon ja ne pe-
rustuvat tieteellisiin metodeihin, jotka eivat ole sopivia ihmisiin liittyvis-
s& jarjestelmaymparistoissa. Eniten James on huolissaan juuri vahapatoi-
sestd ihmisten mukaan ottamisesta.

Myds Siponen (2006:41) on todennut, etta erilaisissa tietoturvaan liitty-
vissd standardeissa kuten BS7799 tai ISO/IEC 17799 heikkoutena ovat
oletukset, joilla ohjataan kaikki organisaatiot tietyn yleisen ratkaisun pa-
riin. Tietoturvan kehittamisen todellisen kysymyksen tulisi kuitenkin
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lahted siitd, pitéisiko yksittaisen organisaation tehda oma erityinen omia
toimintojaan vastaava tietoturvan vaatimuslista? Tama tarkoittaa kaytan-
ndssa sitd, etta tietoturvaan liittyvia suojauksia ei tule tehda turhissa koh-
teissa, vaan taytyy ymmartad milloin suojaus on tarpeellinen ja milloin
se on rahanhukkaa. Standardien idea usein Siposen (2006:42) mukaan
onkin, ettd tietoturva on kuin tavaraa, jota voi ostaa kaupan hyllyltg,
vaikka todellisuudessa tietoturva on monimutkainen organisaatiokohtai-
nen kysymys. Toteuttamalla tietoturvaa pelkastaan sen takia, etta se
esiintyy standardissa tai tarkistuslistassa aiheuttaa luultavasti tyonteki-
joiden tyytymattomyyttd, koska yleispateva suojaus ei vastaakaan kayt-
tajien vaatimuksiin, organisaatiokulttuuriin tai litketoiminnan paamaariin
(ibid.). Standardien ja tarkistuslistojen heikkoja kohtia ovat Siposen mu-
kaan nimenomaan niiden yleispatevyys seka sosiaalisten kysymysten l&-
hestyminen kuin ne olisivat teknisia tietoturvaongelmia.

10.5 Yksi henkilo tai osasto sanelee ehdot, joilla tietoturvaa tehdaan

Yhden henkildn tai tietotekniikkaosaston ndkemyksen mukaan toimivaa
norsunluutornista johdettavaa tietoturvakulttuuria on erittdin vaikea to-
teuttaa missaan organisaatiossa. Tietoturvan vaatimuksia ei ole kartoitet-
tu tyontekijoiden kanssa, vaan on otettu kayttoon tekniikka, joka on pe-
rusteltu tietotekniikkaosaston nakemyksen mukaan ja laitettu se kentélle
kaytettdvaksi. Tdma johtaa vaistdmatta erilaisiin ongelmiin. Varsinainen
tuottelias tyonteko voi hairiintya ja tyontekijét ottavat kayttoon erilaisia
omia keinoja, joilla voivat kiertad tyontekoa hidastavan ohjelman tai lait-
teen.

Tietoturvaa suunnittelevien henkilGiden on otettava tarkemmin huomi-
oon kentalla tydskentelevien tydntekijoiden tarpeet ja suunnitella tieto-
turvaan liittyvat toimenpiteet vasta tarpeiden méaarittelyn jalkeen. Siksi
on erittdin tarkeaa, ettd tyontekijat, jotka lopulta kayttavét tietoturvaan
liittyvia ohjelmia, vélineitd yms. otetaan mukaan tietoturvan suunnitte-
luun. Tietoturvan suunnitteluprosessi taytyisi olla kuten mika tahansa
tietojarjestelman suunnitteluprosessia vastaava tapahtuma, jossa tehdéén
yhdessa loppukayttédjien kanssa vaatimusmaarittely ja vasta vaatimus-
madrittelyn jalkeen suunnitellaan ja toteutetaan.

Toisaalta yrityksessé voidaan kuvitella tietoturvallisuuden olevan tieto-
turvallisuusvastaavan” murhe, jolloin yksittdisen tydntekijén ei tarvitse
tietoturva-asioilla vaivata paataan. Tallaisessa tapauksessa yksilon oma
vastuu tulisi méaritell& selke&sti. Liséksi uhkakuvat tulisi osoittaa seké
positiivisten ettd negatiivisten esimerkkien avulla henkilén oman tyon
kautta. (Koivunen 2002:14.)

10.6 Riskien vakavuutta el osata arvioida

Riskit ovat jokapéaivaista elaméd&dmme. Teemme jatkuvasti paatoksia koh-
datessamme erilaisia riskeja. Onko turvallista ylittaa tie? Voinko luottaa
luottokorttini tarjoilijalle? Onko jonkun tavaran tai tuotteen osto hyva
investointi? Lista riskeihin liittyvista paatoksista on loppumaton. Kui-
tenkin samalla, vaikka olemme hyvié tekemaan arkipdivén valintoja, on
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vaikeaa arvioida riskeja tydeldmassa. Erityisen vaikeaksi riskien arvioin-
ti tulee tilanteessa, jossa on tekniikkaa mukana. Jokainen tietaa, etta ris-
keja on, mutta ei osaa arvioida, kuinka suuresta riskista on kyse tai ei
tiedd kuinka riskié voisi lieventad. (Stanton 2006:18.)

Havana ja Roning (2004) ovat tehneet tutkimuksen jossa tutkittiin Rotu-
aari hankkeen neljan eri rynmén asenteita ja ké&sityksia tietoturvasta. It-
ammattilaisten ja maallikoiden ero tietoturvan osalta on, ettd vaikka
maallikot ovat valveutuneita tietojarjestelmien riskeista, he eivét silti
pysty analysoimaan mahdollisesti toteutuvien riskien vakavuutta. Liséksi
maallikoilla oli epdvarmuutta vastuistaan tietoturvan osalta ja varsinkin
omista kyvyistaan olla vastuussa tietoturvaan liittyvista asioista. Maalli-
koille ei ollut selvad, milloin tietoturvaan liittyvia asioita pitdisi ottaa
huomioon. Myds it-ammattilaiset olivat yhta mielta siitd, etta vaikka tie-
dettdisiin tietoturvallisuudesta paljon, omaan tietoturvatasoonsa ei vélt-
tdmaétta ole mahdollisuutta vaikuttaa.

10.7 Tietojarjestelmat ja tietoturva ovat abstrakteja kasitteita

Ongelmana on, ettd tietojarjestelméat on abstrakti ké&site. Tietojarjestelmi-
en tietoturva ei ole néhtévissa eiké kosketeltavissa oleva. Siksi ihmisilla
on vaikeuksia ymmartaa ja ké&sitella riskej, joita liittyy tietojarjestelmi-
en tietoturvaan (Havana & Roning 2004). Tietoturvasta on vaikea saada
konkreettista ja/tai nékyvaa esimerkkid. Ongelmaksi tulee, etta tyonteki-
jan aikaansaamat toimenpiteet eivat ndy tyontekijalle itselleen konkreet-
tisesti. Tdm4 johtaa vaistamatta sellaiseen tilanteeseen, kun mitééan na-
kyvaa ei kerran tapahdu, niin oletetaan asioiden olevan kunnossa. Toisin
asia on kuitenkin esimerkiksi kiinteiston suojauksessa. Suojaamiseen
kaytetdan lukkoja, kulkuoikeuksia ja halytysjarjestelmia. Kiinteiston
suojaus onkin huomattavasti helpompi perustella ja esittdd konkreettises-
ti ja nakyvasti. Juuri tietoturvan abstraktiuden takia on varmasti tilantei-
ta, jolloin johdossa ei oteta tietotekniikkariskej& vakavasti. Ollaan siin&
uskossa, etta kaikki on hyvin, kun mitaan ei tapahdu.

10.8 Motivaatio ja asenne eivat ole kohdallaan

Tietoturvallisuus taataan pienin teoin muistuttaa Petri Puhakainen Tur-
vallisuus lehden artikkelissa (Koskivirta 2006:14). Puhakaisen mukaan
tietoturvallisuudesta pieni osa hoidetaan tekniikan avulla. Suurin osa tie-
toturvallisuudesta hoidetaan henkildston tietoturvallisen kdyttaytymisen
avulla. Taméan vuoksi henkilostdd on Puhakaisen mukaan tarkeaa moti-
voida kayttaytymaan tietoturvallisesti. Henkiloston motivaation lisdami-
sessd on tarkead, etta esimerkiksi tietoturvasdénnot sovitaan yhteisesti
henkiloston ja esimiesten kesken. Tietoturvasaantdjen jalkauttaminen
ylh&alta alaspdin ei ole Puhakaisen mielesta valttdmatta tuloksellisin
vaihtoehto. (Koskivirta 2006:14.)

Suorituskyky riippuu kyvysté/taidosta tehda jotakin, motivaatiosta ja
tyooloista. Ndma4 asiat ovat jatkuvasti vuorovaikutuksessa toistensa
kanssa. Motivaation vaikutus suorituskykyyn riippuu kyvysté/taidosta tai
kyvyn/taidon vaikutus suorituskykyyn riippuu motivaatiosta. Motivaati-
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olla on taipumus olla dynaaminen eli kestdd minuuteista viikkoihin kun
taas asenne on enemmankin staattinen ja siséistetty ja voi kestda kuukau-
sista vuosiin. Asenne vaikuttaa paéasiassa toiminnan laadukkuuteen sa-
malla kun motivaatio korreloi toiminnan tason kanssa.

Mité tulee esimerkiksi tietoturvaohjeiden noudattamiseen, niin usein
tyontekijat noudattavat ohjeita, kun niin on sanottu. Talléin he ovat ul-
koisesti motivoituneita. Sisdisen motivaation vallitessa ihmiset ovat va-
paita tekem&&n omia valintojaan eli heill4 on oikeus p&attad “omista”
asioistaan. Tama tarkoittaa yleensa sitd, ettd ihmiset perustelevat tekemi-
sensd omiin pyrkimyksiin perustuen. Pohjimmiltaan itsemaardédmisoike-
us on ratkaiseva tekija méaarittelemaan, onko joku ulkoisesti vai sisdisesti
motivoitunut. Peruskysymys tietoturvaohjeiden kannalta onkin, ettd vai-
kuttavatko omat pyrkimykset, kyvyt ja delegoidut tietoturvaohjeet yksi-
I6n vapauteen. Tarkoittaen siis, miten tietoturvahenkil6t voivat iskostaa
kayttdjien ajatuksiin sellaisen vapauden tunteen, etta he rohkenevat ottaa
aktiivisesti osaa tietoturvan kehittdmiseen siitd syysta, ettd tuntevat ole-
vansa osallisena tietoturva-asioihin liittyvéssa paatoksen teossa. (Sipo-
nen, Mikko T. & Kajava, Jorma:1998.)
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11 Pk-yritysten paremman tietoturvakulttuurin muodostumi-
seen liittyvat heikkoudet ja vahvuudet

Pk-yrityksilla on tiettyja vahvuuksia mutta myds heikkouksia paremman
tietoturvakulttuurin muodostumiseen verrattuna suurempiin yrityksiin.
Néitd vahvuuksia ja heikkouksia esittelen tassa kappaleessa.

Ennen kuin nditd vahvuuksia pystytédén kartoittamaan, taytyy méaaritella
mita ovat pk-yritysten erityispiirteet. llona livonen on tutkimuksessaan
(2006:2)* maaritellyt naita pk-yrityksille ominaisia erityispiirteita seu-
raavasti:

= Taloudellinen suoriutuminen. Pk-yritykset tekevét kokoonsa
suhteutettuna parempaa tulosta kuin suuret yritykset.

= |nnovaatiot. Pienissa yrityksissa ymparisté on avoimempi luo-
vuudelle ja uusille ideoille. Henkiléston toimenkuvat ovat laa-
jempia, mikd myds osaltaan antaa tilaa innovatiivisuudelle.

= Kasvu ja tydpaikkojen luominen. Pienet yritykset luovat kasvun
kautta uusia tyopaikkoja suhteessa enemman kuin suuret yrityk-
set.

= Alihankintasuhteet. Pienet yritykset ovat usein toimitussuhteessa
isoihin organisaatioihin.

= Toimintaymparisto. Pienet yritykset ovat alttiita markkinoiden
muutokselle. Selvitakseen niiden pitaa kyetd nopeisiin muutok-
siin.

= Organisaatiorakenne. Pienen tyontekijamaaran vuoksi organi-
saatio on matala, ja ylimmatkin esimiehet lahelld alaisiaan.

= Infrastruktuurin tarve. Pienten yritysten kdytdssa olevat tietojar-
jestelmat ovat yksinkertaisempia kuin isojen yritysten.

= Budjetti. Koska yritysten koko on pieni ja liikevaihtokin siksi ra-
jallinen, muuhun kuin suoraan tuottavaan tydhon budjetoitavat
varat ovat rajallisia.

= Toiminnan kontrolli. Koska yrityksissd on matala organisaatio,
ei paivittéisten toimintojen ohjaus ole niin hierarkista.

Nama listatut erityispiirteet ovat tietoturvakulttuurin muodostumisessa
joko vahvuuksia tai heikkouksia. Seuraavaksi pohdintaa naista heikko-
uksista ja vahvuuksista lueteltujen erityispiirteiden osalta.

11.1 Vahvuudet erityispiirteiden osalta

Luovuudelle ja uusille ideoille avoin ympaérist0 tarjoaa mielesténi erit-
tain hyvat puitteet tietoturvakulttuurin muutokselle parempaan suuntaan.
Jos ympéristd on avoin, niin henkildstod pystyy muutokseen paremmin ja
nopeammin verrattaessa vanhoihin tapoihin pinttynytta suurta yritystéa.
Ongelmaksi voi kuitenkin tulla jo muodostuneet toimintatavat varsinkin
jos yrityksell& on pitka historia. Pk-yrityksen selvd vahvuus on kuitenkin
matala organisaatiorakenne, jossa ylimmatkin esimiehet ovat l&helld
alaisiaan. Tama vaikuttaa esimerkiksi nopeaan viestin perille menoon
vaikkapa tietoturvaohjeiden paivitysten yhteydessd. Matalasta organisaa-

* Alkuperdinen ldhde: Botha, J ja von Solms, R 2004. A cyclic approach to business continuity planning. Information
Management & Computer Security 12 (4), 328-337.
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tiorakenteesta johtuva esimiesten ja tyontekijoiden suora suusta suuhun
kommunikointi voi ainakin mahdollistaa, ettd tyontekijat noudattavat
esimiesten toiveita tietoturvan suhteen paremmin verrattuna siihen, etta
esimiesten ja tyontekijoiden valilla olisi vain epasuoraa kommunikointia.
Toki tyontekijoiden ohjaaminen tietoturvalliseen toimintaan tarkoittaa
myo0s sité, ettd esimiehilla tdytyy olla jonkinlaista nakemysté tietoturva-
kulttuurin muodostumisesta ja siitd millainen yrityskulttuuri omassa yri-
tyksessa talla hetkelld vallitsee.

Voisi kuvitella, ettd tapoihinsa urautuneen yrityskulttuurin osalta tarvi-
taan hiukan jaredmpia otteita, jotta viesti saadaan menemaén perille, si-
ten kuin esimiehet haluavat. Toisaalta paljon merkitsee myos se, millai-
nen suhde esimiesten ja tyontekijoiden vélille on vuosien saatossa
muodostunut. Jos esimiehet nauttivat tyontekijoidensa arvostusta ja luot-
tamusta, niin viestin perille menemisessa ei luultavasti ole ongelmia.
Suora suusta suuhun kommunikointi esimiesten ja tydntekijoiden valilla
on omiaan luomaan juuri téllaista arvostusta ja luottamusta esimiesten ja
tyontekijoiden vélille. Suurien yritysten osalta suora kommunikointi ei
ole von Solmsin ja von Solmsin (2004:275-279) mukaan yleenséd mah-
dollista kahdesta syysta. Ensimmaéinen syy on suuri tyontekijéjoukko,
joka on mahdollisesti viela fyysisesti levinnyt laajalle alueelle. Toinen
syy on suurten yritysten/organisaatioiden johtoportaat. Ylimmilla esi-
miehilla on harvemmin mahdollisuutta olla suorassa puheyhteydessa
tyontekijoiden kanssa hierarkisuuden vuoksi.

Matala organisaatiorakenne ja toiminnan kontrolli mahdollistavat myos
nopeiden muutosten tekemisen eli sutjakkaan liikkumisen toimintaympa-
ristossaan. Lisaksi jos yritys on jo oppinut liilkkumaan toimintaymparis-
tossadn nopeasti muuttuvilla markkinoilla, niin yritys on tottunut jatku-
vaan muutokseen, jolloin muutos tietoturvakulttuuriinkaan ei ole
valttdmatta kovin ahdistava.

Elisa Oyj:n toimitusjohtajan Veli-Matti Mattilan (Panda Software viik-
kotiedote 7/2006) mukaan pk-yritykset ovat usein alihankkijana arvoket-
jussa. Alihankkijana oleminen voi olla vahvuus paremman tietoturva-
kulttuurin muodostumiselle, koska tallgin pk-yrityksen on yleensé pakko
kehittad tietoturvaansa véhintadn asiakkaan vaatimusten mukaisesti.
Turvallisuus lehden (1/2007) artikkelissa todetaan, ettd yha useampi
paaurakoitsija vaatii alihankkijoiltaan nayttoa tietoturvallisesta toimin-
nasta (Kihl 2007:32). Tamé& onkin ymmarrettavaa, silla alihankintaketjut
ovat usein pitkié ja ulottuvat useisiin maanosiin (Kihl 2007:32). Toisaal-
ta jos halutaan, toiminta voidaan vain saada nayttamaéan tietoturvalliselta
asiakkaan suuntaan. On taysin eri asia, onko yrityksella todellista haluk-
kuutta tietoturvansa kehittdmiseen vai halutaanko tietoturvasta tehda
vain kulissi asiakkaan suuntaan? Toisaalta jos halukkuutta ei ole, niin
yritys sy yleensd vain omaa leip&ansa.
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11.2 Heikkoudet erityispiirteiden osalta

Pk-yrityksen heikkoutena tietoturvakulttuurin muodostumiseen ovat
mm. resurssien riittdvyys sisaisen toiminnan kehittdmiseen, toimintaym-
péristdn muutokset ja henkildston toimenkuvien laajuudet.

Pk-yrityksissda muuhun kuin suoraan tuottavaan ty6hon budjetoitavaa ra-
haa on vdhemman kuin suuremmissa yrityksissa. Toimintaympariston
nopeisiin muutoksiin on totuttu, mutta useat muutokset voivat véhentaa
esimerkiksi tuotteiden tai palveluiden kehittdmishalua. Kun muutoksilta
tulee hengéhdystauko, halutaankin tehda valilla vain rutiininomaisia asi-
oita. Henkiléston toimenkuvien laajuus johtaa osaltaan siihen, ettei tyon-
tekijoill ole aikaa keskittyd kuin oman toimensa hoitamiseen. Asioihin
ei ehdi kunnolla perehtyméan ja niité taytyy saattaa eteenpdin nopeilla ja
harkitsemattomilla p&&toksilla. Toimenkuvien laajuudet johtavat siis
vaistamatta Kiireeseen. Siispé tingitadn koulutuksesta ja uuden oppimi-
sesta. Kehittamiseen ja oman osaamisen tdydentdmiseen/laajentamiseen
ei ole aikaa.

Pk-yrityksien tietoturvaongelmat liittyvéat resurssiongelman myo6ta
osaamisen puutteeseen. Pk-yrityksen ei kannata palkata henkil64, joka
huolehtii tietokoneiden ja tietoverkon yllapidosta saati sitten tietoturva-
asiantuntijaa. Mahdollisuudet jadvat yleensa siihen, ettd joku tyontekija
huolehtii ndista asioista muun tyonsa ohella. T&mén lisaksi vaativammat
ty6t on usein ulkoistettu. Suurissa yrityksissé asiantuntijan palkkaaminen
tietoturvan yllapitdmiseen onnistuu, koska hoidettavien asioiden maaré
kasvaa sen verran lukuisaksi, ettd tyontekija kannattaa palkata. Kuten
kauppa- ja teollisuusministerion selvityksessé (Pk-yritysten tietoturva-
kysely 2006 [2007:58]) todettiin, suurin puute tietotekniikka-/tietoturva-
asioissa olivat osaaminen, tietdmattomyys, tiedon puute ja ammattitai-
dottomuus. Toiseksi suurin heikkous oli oma/yrittdjan osaaminen ja
ammattitaito. Kolmanneksi suurin vaje oli henkilékunnan ja kéyttajien
atk-osaaminen.
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12 Paremman tietoturvakulttuurin muodostaminen pk-
yrityksiin esimiesten toimilla

On selvéd, etta tietoturvakulttuuriin voidaan vaikuttaa hyvalla johtami-
sella, arvojen laatimisella ja ohjaamisella, koulutuksella ja opastuksella.
Tietoturvallisuuden arvot eli tietoturvapolitiikka ja tietoturvasuunnitelma
on yksi keino vaikuttaa paremman tietoturvakulttuurin muodostamiseen.
Tietoturvakulttuurissa arvot ilmaisevat, mik& on toivottavaa tietoturval-
lista ké&yttaytymisté tyontekijoiden taholta. Liséksi koulutuksella, ohjaa-
misella ja opastuksella voidaan vaikuttaa, etta tyontekijat varmasti osaa-
vat toimia ndiden arvojen mukaan ja kokonaisjohtamisella viela tuetaan
toivottua arvojen mukaista kayttaytymista (ks. kuvio 7).

Tietoturvan
johtaminen
/ v
Kokonaisjohtaminen, esim. Tietoturvapolitiikka, Ohjaaminen,
e johtoportaan mu- tietoturvasuunni- opastus ja
kanaolo telma ja tietoturva- koulutus
e esimerkin navttaminen ohjeet
\ \ v
Asenne ja motivaatio | Tietoturvatietoisuus

4

N

Tietoturvakayttaytyminen

A 4

Hyvén tietoturvakulttuu-
rin muodostuminen

Kuvio 7. Hyva tietoturvakulttuuri muodostuu hyvésté johtamisesta,
johtajien luomista arvoista ja tietoturvatietoisuuden lisdédmisesta.
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12.1 Tietoturvapolitiikka ja tietoturvasuunnitelma

Pk-yritysten esimiesten tulisi tiedostaa, ettd ensimmaéinen asia jolla tydn-
tekijoiden kayttaytymista pystytadan ainakin jonkin verran ohjaamaan tie-
toturvallisempaan suuntaan, on tietoturvapolitiikan ja tietoturvasuunni-
telman luominen ja ndiden jalkauttaminen tavalla tai toisella
tyontekijoiden tietoon. Kauppa- ja teollisuusministerion tietoturvalli-
suuskyselyn mukaan vain 21 % Suomen pk-yrityksista on laadittu tieto-
turvapolitiikka ja vain 14 % on kirjallinen tietoturvasuunnitelma (Pk-
yritysten tietoturvakysely 2006 [2007:26]). Téssa olisi huimasti paran-
tamisen varaa.

Tietoturvallisuuskulttuuri muodostuu kolmesta tasosta, kuten kappalees-
sa 9 on todettu. N&ma tasot ovat artefaktit, arvot ja perusoletukset. Arvot
ovat Kirjoitettuja arvoja ja edustavat sita, millaiselta yritys haluaisi tieto-
turvallisuuden tilan yrityksessé olevan. Néill& arvoilla on mahdollista
vaikuttaa ihmisten kayttdytymiseen, koska ne ilmaisevat, mit4 pidetdan
toivottavana tai tavoittelemisen arvoisena tietoturvakayttdytymisena.
Olisi kuitenkin erittéin tarke&d, ettd ndma esimiesten laatimat arvot osat-
taisiin tuoda oikealla tavalla tydntekijoiden tietoisuuteen ja perustella
niiden tarkeyttd ja niiden mukaan toimimista. Viel& tarkedmpéé kuiten-
Kin on, ettd esimiehet osaavat laatia ndma arvot oikein, koska arvojen pe-
rusteella tyontekijoiden tulisi laatia itselleen tietoturvaohjeet esimiesten
ja esimerkiksi ulkopuolisen konsultin johdolla. Myds esimiesten kannat-
taa kayttaa arvojen laatimisessa ulkopuolista apua, ellei oma ammattitai-
to tunnu riittdvan. Toisaalta jo arvojen laatimiseen kannattaa kdyttaa
mya0s tyontekijoiden ammattitaitoa, koska heilta voi tulla hyvia ehdotuk-
sia. Lisdksi kun arvot tulevat tyontekijoiden keskuudesta, niihin sitoudu-
taan paremmin verrattuna siihen jos esimiehet olisivat ne laatineet.

12.2 Kokonaisjohtaminen

Sanotaan, etté tietoriskien hallinnasta 20 % taataan teknisin ratkaisuin ja
80 % taataan tyontekijoiden toiminnan ja esimiesten johtamisen tulokse-
na (Kyrola 2001: 28). Siksi ennen kaikkea tyontekijoiden johtamistavat
tietoturvalliseen kéyttaytymiseen tulisi olla kunnossa. Tyontekijat taytyi-
si saada itse arvioimaan ja ajattelemaan omaa toimintaansa tietoturvan
kannalta. Oman tyonteon ohessa pitéisi pystya jatkuvasti myos kehitta-
maan tietoturvallisia toimintatapoja. Ei riitd, ettd yksi noudattaa sdantoja,
vaan kaikkien on sitouduttava yhteiseen asiaan. Tyontekijéiden sitoutu-
minen tietoturvaan vaatii esimiehilta esimerkin antamista ja taitavaa joh-
tajuutta. Toki tietoturvallinen kayttdytyminen vaatii myos tyontekijoilta
tietynlaisia tietoja ja taitoja, jotka kuitenkin on mahdollista saavuttaa
koulutuksella. On yrityksen edun mukaista, etta eri osaajat pystyvat vas-
tuualueellaan tunnistamaan arkityon tietoriskit (Kyroéla, 2001:137).

Esimiesten tietoturvaan sitoutuminen tulisi ndkya myos heiddn omassa
kayttaytymisessaan. Kiireestddn huolimatta muun henkilston kanssa pi-
téaisi osallistua tietoturvaa koskeviin koulutuksiin ja muihin tilaisuuksiin.
Ohjeita ja sdantoja taytyy noudattaa aivan samalla tavalla kuin muukin
henkilosto tekee. Esimerkkié on siis ndytettava. Lisaksi vahingossakaan
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ei saisi omilla sanomisillaan antaa ristiriitaisia viesteja tietoturvan suh-
teen. Muussa tapauksessa esimiehet voivat hyvinkin tehokkaasti romut-
taa henkiloston jo omaksumat tietoturvaperiaatteet. Henkilosto tarkkai-
lee esimiesten toimia ja tekee hyvin helposti ja nopeasti johtopéaatoksia
(my0ds vaarid) kaikesta, mita esimiehet tekevét tai sanovat. On turha luul-
la, ettd muu henkilosto kayttaytyisi tietoturvallisesti, jos talon esimiehet-
kaan eivét noudata sdantoja tai antavat ristiriitaisia signaaleja toiminnal-
laan ja puheillaan.

Taman vuoksi olisi ajoittain erittdin tarke&a esimiesten vahvistaa omaa
viestidan henkilostolleen tietoturvan tarkeydesta erilaisissa kahvipOyta-
keskusteluissa ja kokouksissa. Tietoturvallisuuden johtamisessa, kuten
niin monessa muussakin johtamisessa kyse on ihmisten johtamisesta ei-
k& asioiden johtamisesta. Kyréla (2001:30) on todennut, ettd tieto syntyy
ihmisten toiminnan tuloksena. Lopulta kyse onkin siit4, miten johtaa ih-
misié tietoturvalliseen kéayttaytymiseen.

Pk-yritysten esimiesten olisi tarkedd kayttaa pk-yrityksen vahvuuksiin
liittyvia asioita hyvaksi. Suora kommunikaatio esimerkiksi esimiesten ja
tyontekijoiden kesken on tallainen vahvuus. Vaariin toimintatapoihin
paéstaan heti puuttumaan ja niita on rakentavasti keskustelemalla suh-
teellisen vaivaton kehittaa tietoturvallisemmaksi. Lisaksi organisaatiora-
kenteen mataluuden ja muutoksiin tottuneen organisaation vuoksi muu-
toksia on suhteellisen helppo tehdd, koska tydntekijat ovat tottuneet
niihin. N&in ollen muutosvastarintaa ei vélttamatta esiinny kovin paljoa.
Ennen muutokseen ryntéysta esimiesten olisi kuitenkin syyta pysahtya
miettimaan, millainen yrityskulttuuri yrityksessa talla hetkella vallitsee.
Vanha yritys on jo usein tottunut hyviksi todettuihin toimintatapoihin,
joita voi olla vaikea muuttaa. Siksi muutokseen liittyvé strategian luomi-
nen on esimiehille erittdin tarkeéa.

Tyontekijoiden osallistaminen

Mité ovat sitten ne johtamistavat, joilla tyontekijat saadaan miettiméén
ja kehittdm&&n omaa toimintaansa? Petri Puhakainen puhuu henkildston
motivoinnista kayttdytymaan tietoturvallisesti (Koskivirta 2006:14). Pu-
hakaisen mukaan esimerkiksi tietoturvasaannét tulisi sopia yhteisesti
henkildston ja esimiesten kesken. Jos tietoturvaohjeistusta yritetaan jal-
kauttaa vain ylh&alta annettuna, niin tulos on huono. Puhakaisen mukaan
(Koskivirta 2006:14) henkilosto pitda motivoida tekemaan pienia ja tar-
keitd tietoturvallisuutta edistavié toimenpiteitd. Motivaation lisddmisessa
on aina kyse ihmisten eika asioiden hyvasta johtamisesta. Puhakaisen
mukaan hyvén johtamisen nékee henkil0ston kayttaytymisesta. Jos hen-
Kilostd kayttaytyy tietoturvallisesti, niin se yleensa paljastaa, etta esi-
miehet ymmartavat tietoturvallisuudesta ja ovat motivoituneita sitd to-
teuttamaan. Puhakainen painottaa esimiesten esimerkkia
tietoturvaséantdjen noudattamisessa. On turha luulla, ettd henkilsto
kayttaytyisi tietoturvallisesti, jos talon esimiehetk&én eivat noudata saan-
tojéa.
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Kvistin, Miekkavaaran ja Poutasen (2004:31) mukaan ihmiset motivoi-
tuvat onnistumisista ja saavutuksista, huomiosta, kehittymismahdolli-
suuksista ja mielenkiintoisesta tyosta. Sitoutumisella eli myonteiselld
tunteella ty6ta kohtaan on merkittava vaikutus suorituksiin (Kvist ym.
2004:31). Sitoutuminen syntyy, jos ihmisen henkilékohtaiset tarpeet ja
tavoitteet otetaan tavoiteasettelussa oikein huomioon. Kvist ym. toteaa
mya0s, ettd joukkueen jasenelld on oltava riittavésti osaamista, jotta hén
kykenee suorittamaan tyotehtdvansa hyvin, mutta myds tydympériston
on tarjottava hénelle mahdollisuudet hyviin suorituksiin. Eniten Kvistin
ym. (2004:31) mukaan suorittajan toiminnan maaréan ja laatuun vaikut-
taa kuitenkin hédnen motivaationsa, halunsa tehda ty6ta. Siséinen moti-
vaatio liittyy tilaisuuteen kdyttdd omia kykyja, kokea saavutuksia ja toi-
mia itsendisesti.

12.3 Ohjaaminen, opastus ja koulutus

Tietoturvallisuuskoulutus tietoturvalliseen toimintaan taytyy hoitaa Pu-
hakaisen mielesta erilaisissa arkipaivan tilanteissa, kuten ryhmapalave-
reissa, kehityskeskusteluissa ja tyontekijoiden vélisissa keskusteluissa.

Tassa varsinkin pk-yrityksen matalasta organisaatiorakenteesta on hyo-
tyd. Viesti saadaan perille kaikille tyontekijoille nopeasti ja tehokkaasti
ja/tai mahdollisesti vield henkilokohtaisesti suoralla kommunikoinnilla
esimiehelta tyontekijalle.

Puhakainen toteaa artikkelissaan (2005:17), etta tietoturvaa ei voida
merkittavasti parantaa muuttamalla vain muutamien henkildiden kayt-
taytymistd. Muutos pitdisi vieda lapi koko organisaation. Puhakainen
(2005:17) on my0s todennut, etté yrityksissa tietoturvakoulutukseen ei
useinkaan ole kaytdssa kovin paljoa resursseja. Siksi koulutuksessa pi-
taisikin keskittyd kunkin tyontekijgjoukon kannalta olennaisiin asioihin.
Tavoitteiden saavuttamisessa auttaa Puhakaisen (2005:17) mukaan sys-
temaattinen suunnittelu, joka ottaa huomioon tyontekijoiden erilaiset
tehtdvankuvat, tiedollisen ja taidollisen laht6tason, ennakkoasenteet, yri-
tyksen liiketoiminnan sanelemat tietoturvatarpeet ja kéytettavissé olevat
resurssit. Koulutuksen tavoitteena tulisi olla myds tydntekijéiden moti-
vointi tietoturvaa kohtaan ja tata kautta pysyva asenteiden muuttuminen
toteaa Puhakainen.

Lisaksi Puhakainen (2005:18) jatkaa, etté pelkk& passiivinen tiedon vas-
taanottaminen ei kuitenkaan tahén riitd. Vain aktiivinen ajattelu ja yh-
dessa osallistuminen tuottaa pysyviéd asennemuutoksia. Esimerkiksi pit-
kat kalvosarjat tai passiivinen verkko-opetus eivét yleensa tuota
oppimista, joka nékyisi kayttaytymisen muutoksena. Puhakaisen
(2005:18) mukaan eras mahdollinen motivoinnin keino on tehda opetet-
tavasta asiasta merkityksellista esimerkiksi koulutettavan ryhmén joka-
paivaiseen toimintaan liittyvien tietoriskien ja niiden ikavien vaikutusten
tunnistamisella.

Puhakainen on kouluttamisesta taysin oikeassa. Missé tahansa koulutuk-
sessa olisi ensin madriteltdva koulutuksen tarve eli mitd pitaisi koulut-
taa/opettaa ja koulutukseen osallistuvien lahtdtaso. Lisdksi on selvaa,
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ettei passiivinen opettajan aanen kuuntelu ole parasta oppimista, vaan
opiskelijan on aktiivisesti otettava asioista itse selvadd. Nykypéivana kun
tietoa on erittdin paljon, opettaja/kouluttaja koetaankin enemman tiedon
lahteelle opastajana ja tekemisen ohjaajana. Puhakainen on myds taysin
oikeassa siind, etta opetettavasta asiasta on tehtava merkityksellinen ope-
tettavalle rynmalle ja télla tavoin pyrkid motivoimaan ryhmaa. Tosin
tehtdessa asioista merkityksellisia joudutaan asioihin paneutumaan erit-
tain syvéllisesti. Tallaisessa tapauksessa myos opiskelijoiden taustoja
taytyisi selvittad, jotta koulutus voidaan kytked oikeaan kontekstiin. Ta-
mé johtaa kuitenkin siihen, ettei kovin laajaa koulutusta pystyta jarjes-
tdmaan kuin suurilla resursseilla, jolloin uudelleen ja uudelleen palataan
siihen tosiseikkaan, onko yritykselld varaa jarjesta tallaista koulutusta
omalle henkilékunnalleen. Joka tapauksessa koulutukset pitdisivét olla
raataloityja paketteja tietyille ryhmille yrityksessa. Kaikkea kaikille ope-
tusta kannattaisi valttaa. Liséksi suurissa ryhmissa yksittdiseen opiskeli-
jaan ei saada valttamatta hyvaa kontaktia saati, etta saataisiin keskuste-
lua aikaiseksi.
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13 Johtopdaatokset

Pk-yritysten esimiesten taytyisi pystya kayttdmaan pk-yrityksen vah-
vuuksiin liittyvia asioita hyvaksi paremman tietoturvakulttuurin muodos-
tamisessa. Esimerkiksi organisaation mataluus johtamisen kannalta on
selked vahvuus. Esimies pystyy nopeasti vaikuttamaan vaarien toiminta-
tapojen korjaamiseksi. Suora viestiminen suusta suuhun on siis nopeaa ja
mieleké&sté sekd esimiehelle ettd tyontekijalle. Nain ei tule epasuoralle
viestinndlle tyypillisia vaaria johtopaatoksid. Myods kokonaisjohtaminen
ja ajansaatossa muodostunut organisaatiokulttuuri vaikuttavat tietoturva-
kulttuurin muodostumiseen. Esimiesten pitéisikin ensimmaisena tiedos-
taa, millainen organisaatiokulttuuri talla hetkell& on ja valita oma johta-
mistyylinsd muutokseen sen mukaan. Liséksi esimiesten omat
toimintatavat tietoturvan suhteen pitéisi ensimmaisena kyseenalaistaa tai
vahintaankin tiedostaa. Esimiesten taytyy tarkkailla omia toimintatapo-
jaan ja sanomisiaan tietoturvan suhteen tarkasti ja ottaa asioista selvéa,
etta oikean esimerkin ndyttaminen tyontekijoille onnistuu. Tietoturva-
koulutukseen hakeutuminen kannattaa, koska se maksaa itsensa monin-
kertaisesti takaisin. Tietoturvapolitiikka ja tietoturvasuunnitelma tulisi
laatia, koska ne edustavat tietoturvakulttuurin luomiseen liittyvia arvoja,
joilla kulttuurin muodostumiseen voidaan vaikuttaa. N&illa arvoilla voi-
daan vaikuttaa ihmisten kayttdytymiseen, koska ne ilmaisevat, mité pide-
t&4én toivottavana tai tavoittelemisen arvoisena kayttaytymisend. Ohjaa-
mista ja opastusta tulisi olla erilaisissa arkipaivan tilanteissa esimerkiksi
ryhmapalavereissa, kehityskeskusteluissa ja tyontekijoiden valisissé kes-
kusteluissa. Lisaksi kouluttaminen/kouluttautuminen on ehdottoman tér-
kedd oikeiden tietoturvallisten toimintatapojen muokkaamiseksi. Koulu-
tuksessa kannattaa kuitenkin vélttaa kaikkea kaikille tyylista koulutusta.
Ennemminkin kannattaa pyrkia jakamaan tyontekijat erilaisiin ryhmiin
osaamisensa perusteella ja antaa koulutusta néille ryhmille kohdennetus-
ti. My6s kouluttajalta voi tat4 vaatia. Ennen kaikkea koulutuksella tulisi
pyrkid tilanteeseen, jossa tyontekijat nakevét, mité tietoturvaongelmia
omista toimintavoista seuraa. Talla tavalla perustellaan v&arat toiminta-
tavat, minké jalkeen henkil6stoa voidaan kouluttaa hallitsemaan yha pa-
remmin tietoturvaan liittyvi tilanteita.
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1 JOHDANTO

Pk-yritysten teknisiin tietoturvaongelmiin [0ytyy nykyéén
suhteellisen helposti edullisiakin ratkaisuja. Oikeilla teknisilla
tyokaluilla monet tarpeettomat tietoturvaa vastaan tehdyt rik-
komukset voidaankin estdd melko tehokkaasti varsinkin sil-
loin, kun tydkaluja kaytetddn oikein. Erilaisten tyokalujen
kéyttd vaatii kuitenkin koulutusta ja ohjaamista. Lisaksi orga-
nisoitu tietoturvaty® ja tietoturvakulttuurin muodostuminen
vaatii hyvad johtajuutta. Erilaisten teknisten tietoturvaratkai-
sujen hankkiminen asiantuntijan johdolla pk-yritykseen on
kohtalaisen helppoa. Vaikeaksi tietoturvatyon tekevat yrityk-
sen omat tyontekijat. Heidan kun pitéisi kayttaytyd mahdolli-
simman turvallisesti ja tiedostaa omissa toimissaan yrityksen
tietoturvaa uhkaavat tekijat. Miten saada tyontekijat toimi-
maan tydssadn mahdollisimman turvallisesti? Tahan kysy-

mykseen annetaan vinkkeja tdssa ohjeessa.

Ohjeen kohderyhmét ja rakenne

Tama ohje on tarkoitettu erityisesti pk-yritysten esimiehille ja
johtavassa asemassa tydskenteleville. Ohje sisaltdd vinkkeja
tietoturvan kehittdmiseen pk-yrityksissa tyontekijoiden joh-
tamisen ja koulutuksen avulla. Ohjeessa kdydaan l&pi myds
yrityskulttuurin muodostumista ja sen vaikutuksia tietoturva-
kulttuurin muodostumiseen. Ohje tehtiin, koska pk-yrityksissa
henkildstdn toimintaan liittyvét tietoturva-asiat eivat tutki-

musten valossa ole kovinkaan hyvassa kunnossa.




2 SYITA TIETOTURVALLISUUDEN LAIMINLYONTIIN

Syyt tietoturvallisuuden laiminlydntiin ovat hyvin moninaiset.
Tutkimusten mukaan tarkein syy kuitenkin 16ytyy yleensé or-
ganisaation sisalta, omista tydntekijoistd. Ongelmana voi olla,
ettd tyovélineitd ei osata kayttaa tai ei osata edes ajatella, mita
VoI seurata jos tietoa joutuu vaariin késiin. Uhkaa ei ymmar-
retd tai sitd ei tiedosteta lainkaan.

2.1 TYONKUVA ON MUUTTUNUT

Suurena ongelmana on viime vuosikymmeniné ollut erittéin
nopeasti muuttuva tyénkuva. Melkein milla tahansa alalla,
tyéhon on tullut lis& asioita, joissa vaaditaan tietoteknisié tai-
toja. Naiden taitojen osaaminen tai opettelu ei kuitenkaan ole
itsestdan selvad kaikkien tyontekijoiden suhteen. Varsinkin
vanhemman sukupolven osalta on selvad, ettd oppiminen on
hidastunut ja mielenkiinto tyén muuttamiseen ei houkuttele.

On mukavampaa pysytella tutussa ja turvallisessa.

Vanhempien tyontekijoiden taitoja ei pida kuitenkaan véhek-
syd. Pikemminkin pitéisi 10ytad sellaisia ratkaisuja, joissa tar-
ked vanhemmilla oleva hiljainen tieto tuotaisiin yrityksen
kéyttdon ennen kuin he siirtyvat eldkkeelle. Olisiko tydpai-
koilla jopa tarpeellista luoda tydpareja, joissa vanhempi ja
nuorempi tydntekija tydskentelevat oppipoika-mestari mallin
mukaisesti? Hyodyt tastd olisivat moninaiset. Vanhemmat
tyontekijat voisivat oppia tarkeita tietoteknisia ja muita nyky-
péivén tyota helpottavia taitoja nuoremmilta ja nuoret saisivat
vanhemmilta tarked4 liiketoimintaan liittyvaa hiljaista tietoa




pystydkseen menestyksekkaasti jatkamaan yrityksen palve-

luksessa.

Tyd muuttuu myds tietoteknisten vélineiden hankinnan mu-
kana. Tyontekijdille hankitaan kannettavia tietokoneita ja
mukana kannettavia massamuistivalineitd. N&in tyon tekemi-
nen siirtyy yhd enemman myds kotioloihin. K&ytdnnossa tama
tarkoittaa, ettd yrityksen tarkeitakin tietoja kannetaan koko
ajan mukana. Ennen kuin tallaiseen ns. joustotyéhon tulisi
minkaan yrityksen l&hted, tulisi myos tarkasti ohjeistaa tydn-
tekijat, mit4 tydntekoon liittyvaa tietoa tydntekija saa vieda
mukanaan kotioloihin. Liséksi tulisi suunnitella ja toteuttaa
ratkaisut, joilla kotiin kannettava tieto suojataan. Tydntekijoi-
den kotikonttoreissa” kun voi olla tietoturva-aukkoja, joista
yrityksen tirked4 tietoa padsee vuotamaan henkildille, joille
tieto ei ole tarkoitettu. Tasta esimerkkina vaikkapa suojaamat-
tomat langattomat yhteydet, haittaohjelmia siséltavat kotiko-
neet, poydilld makaavat paperidokumentit ja helposti hukku-
vat pienet massamuistivalineet. Kuka valvoo tyontekijan tyoté
kotona? Tyo taytyy myos kotona tehdd tietoturvasadnndsten
mukaisesti, mutta tyénantajalla ei ole lupaa tulla kotiin tarkis-
tamaan, millaisissa oloissa ja millaisilla vélineilld yrityksen

tietoja kasitellaan.




= Usealla alalla vaaditaan nykyaan tietotekniikkataitoja.

= Tietotekniikan taidot eivat ole itsestaan selvyyksia varsinkaan
vanhemmalle sukupolvelle.

=  Tybn tekeminen siirtyy yh& enemmén kotioloihin. Miten yrityk-
sen tietoturva vastaa tahén?

=  Kuka valvoo tyontekijan tietojen kasittelya kotikonttorissa?

2.2 TYONTEKIJOITA EI KOULUTETA

Vaikka tyonkuva muuttuu, tyontekijat eivat saa koulutusta
térkeisiin tietoteknisiin taitoihin, eivatka varsinkaan tietotur-
vataitoihin. Tutkimusten mukaan varsinkaan pk-yrityksissa
tyontekijoille ei jarjestetd tarpeeksi tietoturvakoulutusta. T&-
man vuoksi tyontekijat eivat edes tiedosta uhkaa olevan ole-
massa. Koska varsinkin tietotekniset asiat ovat varsin abstrak-
teja, ei ymmarretd mitd seurauksia tietoturvasddntdjen
rikkomisella voi olla. Liséksi jos tietoturvasaantojé ei edes
ole, niin tietoturvan laiminlydvaé asiaa ei edes pideta tietotur-
vauhkana. Abstrakteilla asioilla tarkoitetaan, ettd ei taysin
ymmarretd, mitd voi seurata vaikkapa netistd ladatun ohjel-
man asennuksen myo6ta tai vaikkapa virustorjuntaohjelmiston
paivityksen laiminlydnnistd. Tama ymmartamattdmyys johtuu
siitd, ettd esimerkiksi virustorjuntaohjelmiston péivittdmisen
laiminlyonnistd ei ole heti nékyvéa konkreettista seurausta.
Sen sijaan ihmiset kylla ymmartavat, mit4 voi seurata, jos ka-

dotan tytpaikan avaimen tai asiakkaan tarkeita papereita.




Toisaalta joskus ei kuitenkaan edes ilmiselvéa tietoturvan
laiminlyontid ndhdd valinpitdméattdmand toimintana. Tama
johtuu siité, ettd on totuttu tietynlaisiin rutiineihin, jotka on
opittu tekemdén itse omalla tavalla. Ndma itse opitut tavat ei-
vat valttdméattd kuitenkaan ole niit4 oikeita tapoja, joilla esi-
merkiksi ty6tehtévié taytyisi tehdd. On erityisen ongelmallis-
ta, ettd ndiden omalla tavalla tehtyjen rutiinien maéra kasvaa
sitd mukaa, kun tyéhon tulee uusia valineitd, joihin ei anneta
koulutusta. Sitten kun koulutusta lopulta jarjestetdan, niin
néista itse opituista rutiineista taytyy péasta eroon eli poisop-
pia. Tast4 on seurauksena, ettd kouluttaminen ja oppiminen

voi olla erityisen haasteellista.

Joka tapauksessa tyontekijat tarvitsevat tydhonsa itse opittu-
jen rutiinien tilalle koulutusta erityisesti omien toimiensa seu-
rauksista. Onnistunut tietoturvavalveutuneisuuden koulutus
vaatii enemman kuin tietoturvaohjeiden delegoimisen tydnte-
kijoille.

= Tietoturvakoulutus on vahdista erityisesti pk-yrityksissa.

= Usein ei ymmarreta, mité seurauksia tietoturvasaantojen rik-
komisella voi olla.

= Jotkut tietoturvaan liittyvét asiat ovat abstrakteja eivatka siis
konkreettisia.

= |tse opittujen rutiinien tilalle tarvitaan koulutusta omien toimien

seurauksista.




2.3 TIETOTURVAOHJEITA JATETAAN NOUDATTAMATTA

Huonosti laadittuja tai huonosti saatavilla olevia tietoturvach-
jeita on vaikea noudattaa. Ohjeet voivat olla mm. yrityksen
verkossa saatavilla, mutta niit4 on silti vaikea 16yt&4, koska ne
ovat esimerkiksi vaikean ja syvan hakemistorakenteen takana.
Lisaksi jos ohjeet ovat vield vaikeaselkoiset ja siséltavét pal-
jon sellaisia ohjeita, jotka eivét liity tydntekijan tyon tekemi-
seen, on ohjeista vaikea hakea itsed velvoittavat ohjeet. On-
gelmana voi myds olla ettd ohjeita ei yksinkertaisesti
onnistuta noudattamaan tai ohjeiden merkitystd oman tyén te-

kemisen kannalta ei ymmarreta.

Jos ohjeiden noudattaminen liséksi todetaan tyot4 hankaloit-
tavana ja paljon aikaa vievana tekijana, niin on turha ajatella,
ettd tyontekijat noudattaisivat ohjeita. Varsinkin kiireessé oh-
jeet voivat jadda noudattamatta. On mahdollista, ettd tydssa,
jossa on kovat tulosvaatimukset tai tyd on urakkaluonteista,
ohjeita jatetddn herkasti noudattamatta. Jos palkka on Kiinni
kovasta tuloksen tekemisestd, saattaa olla, ettd vaadittua tu-
losta tehddén sitten vaikka tietoturvaohjeita kiertamalla. Var-
sinkin jos ohjeiden noudattamista ei ole mill&én tavalla sidot-
tu tuloksen tekemiseen. Ohjeita voidaan myds kiertdd, jos
huomataan, ettd tyovélineet eivat tue ty6ta niin kuin pitdisi tai
ne eivat toimi toivotulla tavalla. N&in ollen tydvélineiden
toimimiseen etsitddn omia ratkaisuja, jotka eivéat aina ole vélt-

tdmaétta parhaita mahdollisia tietoturvan kannalta.




2.4

=  Ohjeiden tulisi olla tydntekijoille helposti saatavilla.

= Vaikeaselkoisia tai erityisen pitkia ohjeita on hankala noudat-
taa.

= Ohjeiden merkitysta oman tydn tekemiseen ei ymmarretd.

= Ohjeita voidaan kiert&d, jos huomataan, etta ty6valineet eivat
toimi odotetulla tavalla.

ESIMIEHET EIVAT TOIMI ESIMERKKINA

Tietoturvaohjeiden noudattamiseen ja tietoturvalliseen kéyt-
taytymiseen liittyy myds huomattava sosiaalinen paine. Ta-
man vuoksi yritykseen pitdisi saada yhtendinen tietoturvakult-
tuuri, joka painottaa tietoturvallista toimintaa tydn
tekemisesséd. Esimiehet eivat valttdmatta aina toimi esimerkil-
lisesti tietoturvaohjeiden noudattajina. Ndin ollen toimillaan
tai puhumisillaan he voivat antaa alaisilleen viestin, ettd oh-
jeita ei tarvitse noudattaa. Tietoturvakulttuurin luomisessa on
erityisen tarked4, etti esimiehet ndyttavat toimillaan tietotur-
van olevan tdrked liiketoimintaan liittyvd asia. Siposen ja
Pahnilan (2006:c8) mukaan olosuhteilla, tietdmyksella seka
esimiehen ja tietoturvahenkiloston tuella, on huomattava

merkitys tietoturvaohjeiden noudattamisessa.

= Esimiehet eivat aina toimi esimerkillisesti tietoturvaohjeiden
noudattajina.
= Esimiehet voivat puhumisillaan antaa sellaisen kuvan, etta

ohjeista ei tarvitse valittaa.
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3 PK-YRITYKSEN TIETOTURVALLISUUSTYO

Pk-yrityksen tietoturvallisuustyd on erittdin haastavaa mones-
takin syystd. Tarkeimméat syyt tutkimusten mukaan ovat
osaamisvaje ja resurssien riittdmattdmyys. Teknologian tays-
mittainen hyddyntdminen liiketoiminnan tukena kompastuu
osaamisvajeeseen. Tietoturvallisuusty® on ammattilaisten tyo-
t4, eikd suurimmalla osalla pk-yrityksista ole tallaisia ammat-
tilaisia palkkalistoillaan. Pk-yrityksen ei kannata valttdmétta
téllaista osaajaa palkatakaan ellei hé&nelld ole muuta pk-
yrityksen liiketoimintaan liittyva4 osaamista. Tdmé johtuu sii-
t4, ettd tietoturvatyd pk-yrityksessé ei ole yleensa kokopaiva-
tyota.

Lisaksi tietoturvallisuustydhon ei yksinkertaisesti ole aikaa ja
rahaa. Tyontekijoiden osaamiskenttd on laaja ja yhden tyon-
tekijan vastuulla on monenlaisia tehtdvid. T&ma johtaa kiiree-
seen ja lopulta siihen, etté yrityksen siséisia asioita ei pystyta
kehittdmé&an eteenpdin. Kiireenkin keskelld pitéisi kuitenkin
pystya yrityksen siséisten toimintojen kehittdmiseen. Varsin-
kin pk-yrityksille on ominaista olla alihankintasuhteessa suu-
rempiin organisaatioihin ja yrityksiin. Tama vaatii pk-
yritykseltd omien tietojen suojaamisen lisaksi myos asiakkaan
tietojen suojaamista. Pk-yritys on alihankkijana vastuussa
toisten yritysten tiedoista, ei ainoastaan omistaan. Jotkut liike-
toimintaansa liittyvié tietoja luovuttavat asiakkaat vaativatkin
nykyaén alihankkijalta tietoturva-asioiden hoitoa. Tietoturva-
asioiden hoidosta takeena voi olla esimerkiksi ISO/IEC 27001

—standardin mukainen tietoturvasertifikaatti. Suurten alihank-




kijoita tyollistavien yritysten pitéisi silti miettid, onko yksin
sertifiointi riittdva tae hyvasta tietoturvallisuudesta. Tietotur-
van auditointikdytannét ratkaisevat aika pitkéalle tdmén asian.
Tehd&&nko auditointia tarpeeksi usein ja onko auditoinnissa
mitattavat asiat sellaisia, jotka ovat riittdviad takaamaan vaik-
kapa asiakkaan luovuttamien tietojen sailymisen vain ali-
hankkijan tiedossa?

Tietoturvallisuuden kehittdminen, kuten minkd tahansa muun
asian kehittdminen, vaatii yritykselta resursseja. Vaikka tieto-
turvallisuusty6té tehtdisiin konsultin tai muun ulkopuolisen
tietoturva-ammattilaisen avustuksella, taytyy yrityksen silti
kuluttaa omia resurssejaan tyon tekemiseen. Yrityksen ulko-
puolinen ammattilainen ei voi tietaa yrityksen tietojen késitte-
lyyn liittyvid toimintoja niin hyvin, ett4 voisi omin voimin
kehittadd hyvan suunnitelman yrityksen tietojen suojaamiseen.
Néiden tietojen kasittelyn toimintojen kuvaamiseen tarvitaan
aina yrityksen omia tyontekijoitd. Ulkopuolinen asiantuntija
on sitd varten, ettd han laittaa tyén alulle, organisoi sitd ja

johdattaa tyontekijat tietoturvatydn pariin.

Kaikkein térkeintd tietoturvaty®ssé olisi siis ottaa tyontekijat
laajasti mukaan yrityksen tietoturvan kehittdmiseen. Vain
tyontekijat tietdvat, miten he itse késittelevat yrityksen tietoja,
kuten asiakkaiden tilaus- ja laskutustietoja, palkkatietoja, tar-
jouskilpailuun liittyvié tietoja ja tutkimus ja kehitys -tietoja.
Kun tiedetdén, miten tydntekijat kasittelevét yrityksen tietoja,

voidaan vasta sitten maéritelld, miten néitd tietoja suojellaan
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erilaisissa tietojen kasittelyn vaiheissa. Ei ole kuitenkaan tay-
sin samantekevad, miten tata prosessia johdetaan. Miten saa-
daan tyontekijat innostumaan yrityksen tietoturvan ja oman
tietoturvavalveutuneisuuden kehittdmisestd? Tama lienee pe-
rustavaa laatua oleva kysymys kaikessa yritysten sisdisen

toiminnan kehittdmiseen liittyvissa toimissa.

= Pk-yritys on alihankkijana vastuussa my6s asiakkaan tietojen
suojaamisesta.

= Ulkopuolisen asiantuntijan palkkaaminen tietoturvan kehitta-
miseen vaatii pk-yrityksen resursseja.

= Tietoturvatydssa olisi tarkeda ottaa tyontekijat laajasti mukaan
yrityksen tietoturvan kehittdmiseen.

= Miten saadaan tydntekijat innostumaan oman tietoturvaval-
veutuneisuuden kehittdmisestd, on peruskysymys tietoturvan
kehittdmiseksi yrityksissa.

= Hyvin suunniteltu ja toteutettu tietoturvallisuus parantaa yri-
tyksen tietojen késittelyyn liittyvia rutiineja ja antaa asiakkaalle

luotettavan kuvan alihankkijasta.
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4 VASTUU YRITYKSEN TIETOTURVASTA

Yrityksen tietoturvasta vastuussa ovat Kaikki yrityksen tyon-
tekijat, silla jokainen tyontekija késittelee yrityksen tietoja ta-
valla tai toisella. Tyontekijat ovat vastuussa nimenomaan tie-
toturvasta annettujen saantodjen ja kaytantojen
noudattamisesta. Kokonaisvastuu tietoriskeista on silti yrityk-
sen esimiehilld. Tdmé& vastuu on pysyva, sitd ei voida siirtaa.
Vaikka ohjeet on annettu tydntekijdille ja tietoturvan palve-
luita on ulkoistettu ulkopuoliselle yritykselle, ovat esimiehet
silti viime k&dessé vastuussa yrityksen tietojen turvallisuudes-
ta.

Tietoturvaan liittyva tyd on yksi osa esimiesasemassa tyos-
kentelevien esimiesten toimintaa. He vastaavat tiedon suo-
jaamisesta, liiketoimintaa uhkaavien riskien ja tietoriskien
tunnistamisesta seké& henkilston osaamisen ajantasaisuudesta
ja toimintavalmiuksista. Ylin johto tekee tietoriskien hallin-
nan ja keinojen kehittdmispaatokset, jotka perustuvat heille
esitettyihin riskeihin ja toiminnan kehittdmisehdotuksiin. (Ky-
rolda, 2001:208-209.) Yrityksen johtajisto vastaa osakeyhti-
lain mukaan yrityksen toiminnan turvaamisesta, liiketoimin-
nan  jatkuvuuden  varmistamisesta ja  valvonnan

organisoinnista (Suominen, 2003:81).

= Viime k&dessa yrityksen tietoturvasta on vastuussa yrityksen
johto.

= Johtajat eivét voi siirtdé vastuuta tietoriskeista delegoimalla
ohjeita tai ulkoistamalla toimintoja.




5 TIEDON SUOJAAMISEN LAHTOKOHDAT

5.1

Tiedon suojaamisessa on tarked ymmartad, millaisissa muo-
doissa tietoa esiintyy. Tdm4 taytyy tietdd, ettd osataan suojata
eri muodoissa oleva tieto asianmukaisilla valineill4 ja keinoil-
la. Tieto pitdd suojata sahkodisessa ja fyysisessa olomuodossa
sekd ihmisen muistissa. Lisaksi tulisi yrityksesta riippuen suo-

jata my0s tydymparisto ylimaaraisilta katseilta.

TIEDON SAHKOINEN JA FYYSINEN OLOMUOTO

Sahkdisessd olomuodossa tietoa 16ytyy yrityksen tietokoneis-
ta ja massamuisteista. Nykyisilla tehokkailla jérjestelmilla ja
viélineilld tietoa on erittdin helppo muokata, lahettad eteen-
péin, tulostaa paperille ja ottaa mukaan massamuistivalineille
kuten usb-tikuille. Juuri tiedon sahkdinen olomuoto on tehnyt
tiedon suojaamisesta erittdin haastavan, koska tietoa on help-
po liikutella paikasta toiseen mm. sahkopostitse, kannettavalla
tietokoneella ja massamuistivalineilld. Myos matkapuhelimis-
sa on nykyaan erittdin suuri muistikapasiteetti. Lisaksi matka-
puhelimessa on mita erilaisempia mahdollisuuksia muodostaa
yhteyksid muihin laitteisiin kuten bluetooth-, infrapuna- tai
wlan-yhteys.

N&in ollen yrityksen arvokasta tietopddomaa voi 10ytya yllat-
tavistékin paikoista. Riskitilanteita myds syntyy kun, tydnte-
kijat unohtelevat naita tyovalineitdan julkisiin tiloihin ja kul-
kuneuvoihin.  Lisdksi  tydvalineitd kuten kannettavia
tietokoneita varastetaan mm. autojen takapenkeiltd. Huolimat-

ta edella mainituista riskeista tiedon sahkoisella olomuodolla
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on kuitenkin erittdin paljon positiivisia vaikutuksia. Erilaiset
sahkoiset jarjestelmét ovat nimittdin huimasti tehostaneet tie-

don kayttoa yrityksissa.

Fyysisessé olomuodossa tietoa on mm. asiakirjoina, kasikir-
joina ja toimintakuvauksina. My®s ndit4 tietoja kuljetetaan ti-
lanteesta riippuen mukana tydpaikalta muihin yrityksiin neu-
votteluihin, yksityisiin koteihin etaty6ta varten jne. Fyysisen
tiedon mukaan ottaminen on kuitenkin huomattavasti vaike-
ampaa kuin tiedon mukaan ottaminen séhkdisend. Tamé joh-
tuu siitd, ettd kukaan ei jaksa kantaa sellaista tietomaaraa mu-
kanaan paperisena, mitd mahtuu esimerkiksi 250 Megatavun
muistitikulle. Paperisten asiakirjojenkin kanssa taytyy silta ol-

la varovainen.

= Suuren tietomaaran mukana kuljettaminen on nykypaivana
erittdin helppoa erilaisten pienten massamuistivélineiden avul-
la.

= Yrityksen arkaluonteista tietoa voi loytya yllattavistakin pai-
koista, koska ihmiset unohtelevat ja hukkaavat pienié tiedon-
siirtovalineita.

= Tiedon séhkdinen olomuoto ja sen siirtdminen paikasta toi-

seen on turvattava asianmukaisin keinoin.
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5.2

TYONTEKIJOIDEN MUISTISSA OLEVA TIETO

Tyontekijdiden muistissa voi olla erittdin arkaluonteista tietoa
esimerkiksi yrityksen palveluista ja tuotteista. Tiedon arka-
luonteisuus yleensa riippuu, millaisissa tehtavissé tyontekijé
yrityksessa toimii. Tyontekijall& voi olla tietoa yrityksen toi-
minnasta yleisella tasolla ja/tai esimerkiksi tavaran tai palve-
lun kehitysprosessista, ominaisuuksista ja tydmenetelmista.
Tyontekijalla on siis yrityksestd omaksuttua tietoa, jota hdn
voi kayttad hyvaksi esimerkiksi toisessa saman alan yrityk-
sessd. Liséksi tyontekija yleensa omaa suuren maarén erilaista
hiljaista tietoa, joka liittyy tydntekijdn oman tyén tekemiseen.
Hiljainen tieto on yleensa henkildsidonnaista ja siti on vaikea
siirtdd muille. Se voi olla k&dentaitoa, ongelmanratkaisukykya
ja muuta, mitd on vaikea kirjoittaa paperille tai jakaa muille

tyontekijoille.

Ihmisen muistissa olevan tiedon suojaaminen on kaikkein vai-
keimmin suojeltavissa. Taté tietoa kuitenkin pyritdan suojaa-
maan mm. erilaisin salassapitosopimuksin. On kuitenkin erit-
tdin vaikea todistaa tyOpaikkaa Kilpailijalle vaihtaneen
henkilon kéyttdnee aiemmasta tydpaikasta saatua tietoa uuden

tyonantajan hyvaksi.

= Yrityksen palveluksessa olevalla tyéntekijalla voi olla erittain
kattava tietomaara yrityksen arkaluonteistakin tietoa.
=  Tyontekijoiden muistissa olevan tiedon suojaaminen on erit-

tdin haastavaa mille tahansa organisaatiolle.
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5.3

5.4

TYOYMPARISTON TIETO

Riippuen yrityksen toimintaympéristdstd myos yrityksen tyo-
ympéristdssé voidaan ajatella olevan tietoa. Saman alan tyon-
tekijan pédastessa tarkastelemaan esimerkiksi kilpailevan yri-
tyksen tydmenetelmid tai laitteita, voi tarkedakin tietoa vuotaa
kilpailevan yrityksen tietoon. Sopivat tiedot omaava henkild
saattaa pystyd péatteleméan tydympéristostad vaikkapa koko
tuotteen valmistusketjun ja kayttdmaan tata tietoa kilpailevan
yrityksen lukuun. Alasta tietdméton henkild ei kuitenkaan

pysty téllaista tarkkailua ja tiedon soveltamista tekemaan.

= Myos yrityksen tydymparistdssa on tarkeaa tietoa, joka on
suojattava asiattomilta katseilta.
= Varsinkin saman alan tiedon omaava henkild pystyy paatte-

leméaan kilpailevan yrityksen toimintoja.

ARVOKAS TIETO

Kaikkein arvokkain tieto yritykselle syntyy, kun tyontekijat
tyoskentelevét yrityksessa kayttden hyvaksi koulutustaan, ko-
kemuksiaan, olemassa olevaa tietoa ja yrityksen hankkimia
tyokaluja (ks. kuva 1). Naiden yhdistelmésta syntyy tyonteki-
joiden toimet eli tyd yrityksissd, ovat ne sitten asiakkaan pal-
veluun tai tuotteen kehittdmiseen liittyvid toimia. Naihin toi-
miin liittyvé tieto ja tiedon késittely pitdisi suojata oikeassa
tilanteessa ja oikealla tavalla, koska palvelun kehittdmisen yh-
teydessa yritykseen on syntynyt uutta arvokasta tietoa, johon

on voitu kayttdd merkittdvd maard yrityksen resursseja. Ta-
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man tiedon, tydntekijoiden ja tydympariston avulla yritys jo-

ko kehittyy tai jaa kehittymatta.

Tuskin kenenk&an intresseissd on ensimmaisend vuotaa suu-
rilla resursseilla yrityksessé kehitettyd tietoa kilpailevan yri-
tyksen tietoon. N&in voi kuitenkin k&yda jos esimerkiksi eri-
laisia sdhkdisid tietojenkasittelyn tyovalineitd kasitellddn
huolimattomasti tai avaintydntekija vaihtaa tydpaikkaa kilpai-

levaan yritykseen.

= Arvokas yrityksen kayttoon kehitetty tieto syntyy yritykseen
tyontekijoiden kayttdessé osaamistaan, olemassa olevaa tie-

toa seka yrityksen hankkimia tyokaluja ja tydymparistoa.

Hiljainen tieto eli tieto

ihmisen muistissa, joka
on saatu mm. kokemuk-
sista.

Olemassa oleva tieto
sahkoisessa ja fyysises-
s& olomuodossa.

Ymparistd, jossa tietoa
voidaan soveltaa. Tilat
seka oikeat laitteet,
tydkalut ja muut vali-
neet.

ARVOKASTA
YRITYKSEN
KAYTTOON
JALOSTETTUA
TIETOA

Kuva 1. Tiedon erilaiset olomuodot (mukaillen Tuija Kyrdlaa 2001:25).
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6 MISTA LAHTEA LIIKKEELLE TYONTEKIJOIDEN OH-
JAAMISESSA TIETOTURVALLISEMPAAN TOIMINTAAN

Tyontekijoiden ohjaaminen tietoturvallisempaan toimintata-
paan on puuttumista heidan luomiinsa ”hyviksi havaittuihin”
tyorutiineihinsa. Kéytdnnossé se tarkoittaa muutosta toiminta-
tapoihin. Urautuneelle tyontekijalle muutos saattaa olla pitka
prosessi jota on vaikea sisdistaa. Yrityksessd on totuttu pitkén
ajan kuluessa tiettyihin hyviksi havaittuihin toimintatapoihin,

miksi siis muuttaa niitd: "néinh&n meilld on aina tehty”.

6.1 YRITYSKULTTUURI

Esimiesten on ensiarvoisen térke&d tunnistaa, millainen yri-
tyskulttuuri heidan johtamassaan yrityksessa on. Yrityskult-
tuurilla tarkoitetaan ajan saatossa tyontekijoiden yhdessa
omaksumia toimintatapoja, joiden pohjalta tyontekijat toimi-
vat usein myos tiedostamattaan. Yhteisten kokemusten ja op-
pimisen kautta syntyy tapoja ajatella, uskomuksia ja arvoja,
joista yrityskulttuuri lopulta syntyy. Tyontekijét siis muodos-
tavat yrityksen kulttuurin.

Mitd pidemmalle yrityskulttuuri saa toimia samojen toiminta-
tapojensa ehdoilla, sitd vaikeammaksi vakiintuneiden ja hy-
viksi koettujen toimintatapojen muuttaminen kay. lhmiset
muodostavat opituista toimintatavoista itselleen rutiineja, jois-
ta on pitkalld tahtaimella vaikea irrottautua eli pois oppia.
Mikéli yritykset eivét ik&antyessaan kehity, sopeudu ja muuta
kulttuurinsa elementtejd, ne kasvavat yha sopeutumattomam-

miksi, ja kulttuurista tulee rajoite oppimiselle ja muutokselle
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(Schein 2001:27). Se kulttuuri, joka loi menestyksen, tekee
yrityksen jasenille vaikeaksi havaita ympadristostd muutoksia,
jotka vaativat uusia reaktioita (Schein 2001:27). Loppujen
lopuksi kulttuurista muodostuu rajoite yrityksen strategialle,
toteaa Schein (2001:27). Ndin voi tapahtua tietoturvakulttuu-
rin osalta myds yrityksen tietoturvastrategialle. Ja vaikka stra-
tegiaa ei olisikaan, jonkinlainen tietoturvakulttuuri yritykseen
syntyy joka tapauksessa. Eri asia on, onko tietoturvakulttuuri
hyva vai huono. Seuraavat kappaleet selvittavat, miten yritys-
kulttuuri jakautuu eri tasoihin. Namé tasot on hyva tietéa, jot-

ta voi tulkita oman yrityksensé kulttuuria.

Yrityskulttuuri jakautuu kolmeen tasoon

Yrityskulttuuri muodostuu kolmesta tasosta (ks. kuva 2). Né&-
mé tasot ovat ndkyvé osa, arvot ja perusoletukset. Nakyvalla
osalla tarkoitetaan tydympéristostd ulospdin nékyvad osaa.
Kuten nimikin sanoo, nédkyvan osan yrityksessa voi ndhda sii-
hen tutustuessaan. N&kyva osa tarkoittaa yrityksen nakyvia
rakenteita, kuten tydymparistd, ihmisten havaittua kayttay-
tymistd ja toimintatapoja. Vaikka néet, mitd ympérillasi ta-
pahtuu, ja kuinka ihmiset kayttaytyvat toisiaan kohtaan, et sil-
ti oikeastaan tiedd, mitd tdma merkitsee. Pelkastadn
tarkkailemalla ympéristod ei voi tulkita, mita yrityksessé to-
della tapahtuu. Siksi yrityksen/yhteison jésenien kanssa tay-
tyy keskustella asioista, joita he havaitsevat ja tuntevat. T&-
man keskustelun pitdisi johtaa kulttuurin seuraavalle tasolle

eli arvoihin.




NAKYVA OSA (AR- Nakyvét organisaation rakenteet ja
TEFAKTIT) prosessit

ARVOT Strategiat, pad@maarat, filosofiat

A 4
PERUSOLETUKSET | Tiedostamattomia, itsestaan selvia
uskomuksia

Kuva 2. Scheinin kolme kulttuurin tasoa (Schein 2001).

Arvot ovat asioita, joita yritys arvostaa. Arvot vastaavat ky-
symykseen, miksi yrityksessé tehd&an juuri niitd asioita joita
he tekevét? Miksi yrityksessa esimerkiksi arvostetaan tiimi-
tyoskentelya tai miksi yrityksessa on avoimet tyétilat sermein
eroteltuna eikd esimerkiksi suljetut huoneet? Arvot ovat
yleensd myds yrityksen kirjoitettuja arvoja, joita 18ytyy vuo-
sikertomuksista ja nettisivuilta. Ndm@ arvot ainakin kertovat,
milta yritys haluaisi ulospéin nayttaa, mutta ne eivét kerro lo-

pullista totuutta.

Arvot ovat johtajien ja yrityksen perustajajasenten luomia. Ne
ilmaisevat tyontekijoille, mitd pidetaén toivottavana ja tavoit-
telemisen arvoisena kayttaytymisend. Yleensd myos tyonteki-
jat toistavat ndité kirjoitettuja arvoja kertoessaan esimerkiksi
yhteisty6tahoille toimittavan niiden mukaan. Joskus kuitenkin

havaitaan ristiriitaisuuksia nakyvan kayttaytymisen ja arvojen
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valilla. Ristiriitaisuudet kertovat ajattelun ja kasitysten sy-
vemman tason ohjaavan nékyvaa kayttdytymistd. Tama sy-
vempi taso siis voi olla yhdenmukainen arvojen kanssa, mutta

aina nain ei ole.

Yrityskulttuurin syvin taso on perusoletukset. Nama ovat asi-
oita, joita tyontekijat eivat itsekddn kyseenalaista tai eivat
osaa tunnistaa. Jos yritys on vanha, niin historia heijastuu pe-
rusoletuksissa. Niissa heijastuvat mm. yrityksen perustajien ja
keskeisten johtajien arvot, uskomukset ja oletukset. Perusole-
tukset ovat yhdessa opittuja ja siséistettyjé ja niita pidetaan it-

sestddn selvina asioina: “nainhan meilld on aina toimittu”.

Perusoletukset ovat voimakkaimmin tydntekijoiden kaytostd
ohjaavia voimia. My6s nuorelle yritykselle syntyy hyvin no-
peasti tietty tapa toimia, asenteet ja ilmapiiri. Mutta nuoren
yrityksen kulttuuria on vielda helpompi muokata verrattuna
vanhaan yritykseen. Kaiken kaikkiaan kulttuuria on vaikea
muuttaa, mutta se on mahdollista. Kulttuurin muutoksen vai-
keus liittyy ihmisten tapaan muodostaa pysyvia rakenteita ja
toimintatapoja, joista luopuminen on erittdin vaikeaa. Tast4
syystd monet tyontekijat suhtautuvat muutokseen yleensa vas-
tahakoisesti, olkoon kyse yksinkertaisesta toimintatavan muu-
toksesta tai monimutkaisemmasta prosessista. Voi olla, etta
yrityksen johtajat yrittavat viedd muutoksen l&pi vain sanele-
malla arvot joiden mukaan pitdisi toimia. Uusia arvoja yrite-
taan siis jalkauttaa ylhaélta pain kaskettynd. Tosiasia kuiten-

kin on, ettd jos jokin ndisté johtajien sanelemista arvoista on
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ristiriidassa yrityksessa kauan vallinneen kulttuurin kanssa,
aiheuttavat ne turhautumista ja yrityksen tyotekijoiden valien
tulehtumista.

=  Yritys-/organisaatiokulttuuri jaetaan nakyvaan osaan, arvoihin
ja perusoletuksiin.

= Nakyvé osa on sananmukaisesti nakyvaa kuten rakenteet,
tyoympéristo ja ihmisten havaittu kéyttaytyminen.

= Arvot ovat asioita, joita yrityksessa arvostetaan esimerkiksi
tiimityoskentely. Arvot ilmaisevat, mita pidetaén toivottavana
tai tavoittelemisen arvoisena kéyttaytymisena.

=  Perusoletukset ovat yhdessa opittuja ja sisdistettyja asioita.

Ne ohjaavat voimakkaimmin tyontekijoiden kaytosta.

Kaikilla ryhmilla on kulttuurinsa

Missa ikind on ryhmid, joilla on yhteisid kokemuksia, on
my®ds kulttuuri tai véhintéén se alkaa muodostua yhteisten ko-
kemusten mukana. Yrityksissd kulttuuria esiintyy osastoissa,
tiimeissd, erilaisissa ryhmissa ja organisaatioyksikoissa. Kult-
tuureja on myos eri hierarkian tasoilla. Liséksi sita esiintyy
koko organisaation tasolla, jos vain yhteist4 historiaa on tar-

peeksi.

= Yrityksissa kulttuuria esiintyy osastoissa, timeissa ja organi-

saatioyksikdissa.
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6.2

TIETOTURVAKULTTUURI

Tietoturvakulttuuri on osa yrityskulttuuria. Siksi siihen vai-
kuttavat samat asiat kuin yrityskulttuuriin. Myos tietoturva-
kulttuurissa on nékyva osa, arvot ja perusoletukset. Nakyvé
osa tarkoittaa sit4, kuinka havaitaan tyontekijoiden kayttayty-
vén tietoturvan osalta. Miten tyontekijat esimerkiksi toimivat
luottamuksellisten tietojen kanssa? Jatetddnkd luottamukselli-
set dokumentit poydille ajelehtimaan tai lahetetdankd niita
séhkopostin liitteend yrityksen ulkopuolelle? Miten kayttay-
dytaédn salasanojen kanssa? Onko salasanat Kirjoitettu esimer-

kiksi paperilapuille, jotka 16ytyvét ndppdimiston alta?

Arvot puolestaan muodostuvat esimerkiksi yhdessé sovituista
paatoksistd, kuinka joku asia tietoturvan osalta tehdaén (kir-
joittamattomista sadnngistd) tai esimiesten laatimista s&an-
ndistd, joita tulisi noudattaa. Tydntekijat voivat ilmaista nou-
dattavansa tietoturvan osalta yrityksen yhteisid saantéja ja
mainostavat, kuinka hyvin heidan yrityksessaan saantoja nou-
datetaan. Tosiasia voi olla kuitenkin huomattavasti karumpi.
Tyontekijat voivat kayttaytya tietoturvasaéntdjen osalta varsin
ristiriitaisesti, mik& voi johtua siitd, etti ohjeita ei tosiasiassa
ymmérretd tai ohjeista on monta eri tulkintaa. Ohjeiden ym-
martdméttdmyys ja eri tulkinnat voivat puolestaan johtua kou-
luttamattomuudesta ja ohjeiden huonosta jalkauttamisesta.
Talloin tyontekijat joutuvat itse tulkitsemaan ohjeita milloin
asioista voi tulla vaaria kasityksia. Toki ohjeetkin voivat olla
huonosti laadittu, mik& voi entistd enemman johtaa vaariin

tulkintoihin. Toisaalta perusoletukset voivat olla niin voimak-
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kaita, ettd tyon tekeminen mielletddn joutuisammaksi ilman
ohjeiden noudattamista periaatteella: ”ndinhén olen aina teh-
nyt, tdimé& on nopea tapa tehdé ja saan paljon enemman aikai-
seksi omalla tavallani”. Téllaiset yhdessa opitut perusoletuk-
set ovat voimakkaimmin tyontekijoiden kaytostd ohjaavia
voimia. Perusoletuksia ei muuteta pelkastdan tekemélla ohjei-
ta ja kertomalla tyontekijoille, ettd naita pitadd noudattaa. Tie-
toturvallisen ajattelutavan leviaminen vaatii asemansa puoles-
ta tdrkedn esimiehen tukea kaikin eri tavoin. Ensimmdinen
porras esimiehilld on kuitenkin kyseenalaistaa omat toiminta-
tapansa. Ovatko ne tarpeeksi tietoturvallisia? Naytanko tyon-
tekijoilleni oman toimintani suhteen sellaista esimerkkia, ett4
voin jollekin tydntekijoistd huomauttaa hédnen toiminnastaan?

Esimiesten tulisi pyrki& vaikuttamaan nimenomaan kulttuurin
syvimpéaan tasoon eli perusoletuksiin. Téhén voidaan vaikut-
taa omalla esimerkilld, tukemisella, koulutuksella ja osallis-
tamalla tyontekijoitd. On kuitenkin muistettava, ettd ennen
muutoksen tai uusien asioiden tekemisté on luotava tarpeelli-

set puitteet mahdollistamaan toimiminen.

= Perusoletukset ohjaavat tyontekijdiden toimintaa erittéin voi-
makkaasti. Taman vuoksi esimerkiksi tietoturvachjeista voi ol-
la monta eri tulkintaa.

= Esimiesten tulisi tiedostaa ensimmadisené omat toimintata-
pansa.

=  Esimiesten tulisi pyrkid vaikuttamaan kulttuurin syvimp&an
tasoon omalla esimerkillaan, tukemisella, koulutuksella ja

osallistamalla tydntekijoita.
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7 HENKILOSTON OHJAAMINEN JA JOHTAMINEN TIETO-

TURVATYOHON

Esimiesten on hyvé muistaa tietoturvan kehittdmistyon alka-
essa, ettd heidén sitoutumisensa muutokseen on kaikkein tar-
keintd. Esimiesten on oltava mukana omalla esimerkilldan.
Liséksi muutokseen on uhrattava resursseja ja ne on osattava
kohdentaa oikein. On turha luulla, ett4 asiat etenevat omalla
painollaan. Henkildresurssien kohdentamisessa on hyvéa muis-
taa, etté tietoturvan kehittdmista ei jateta vain yhden henkilon
varaan eiké ainakaan ainoastaan IT-osaston tai tietoteknisesti
suuntautuneen henkildn varaan. Tietoturvan kehittdmisessa
pitéisi olla mukana henkil6ité jokaisesta liiketoimintayksikds-
t4. Yksittdinen henkild tai useampikaan henkilé samasta liike-
toimintayksikdsté ei osaa arvioida kaikkea sita tietoon liitty-
vaé kasittelyd, mitd kaikissa muissakin liiketoimintayksikdssé
tapahtuu. Siksi jokaisen liiketoimintayksikon tulisi miettia tie-
tojen kasittelyn prosessit omalta kohdaltaan, ja tehdd niit4
vastaavat toimenpiteet turvallisen tietojen kasittelyn varmis-

tamiseksi.

7.1 ESIMIESTEN SITOUTUMINEN TIETOTURVAN KEHITTAMI-
SEEN
Tarkein asia tietoturvan kehittdmisessd on esimiesten sitou-
tuminen asiaan. Ellei tietoturvan kehittdmiseen ole ylemmén
tahon tukea, sitd on turha lahted kehittdmaén. Esimiehet ovat
avainasemassa tietoturvallisuuden kehittdmisen alkuunsaat-
tamisessa ja tietoturvallisuuden toteutumisessa. He asettavat

tietoturvalle tavoitteet ja organisaatiolle riittdvén tietoturvata-
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son. He myds madrittelevat vastuut ja resurssit tarkeélle tieto-
turvallisuutta edistavélle tydlle. Naistd edelld mainituista toi-
mista syntyy yrityksen tietoturvapolitiikka. Esimiesten laati-
ma tietoturvapolitiikka voidaan toteuttaa toimintaohjeiden

tietoturvaperiaatteiden, oppaiden ja koulutuksen avulla.

Joka tapauksessa tietoturvapolitiikka kasittdd esimiestahon
laatimat arvot tavoitteelliselle tietoturvalliselle toiminnalle.
N&ma arvot edustavat sitd, minkalaisen tietoturvallisuuden ti-
lan esimiehet haluaisivat yrityksessd olevan. Néilla arvoilla
voidaan vaikuttaa tyontekijoiden kayttdytymiseen, silla ne il-
maisevat, mit4 pidetaén toivottavana ja tavoittelemisen arvoi-

sena tietoturvakayttaytymisena.

Esimiehilté tarvitaan esimerkillistd toimimista ja nédkyvéaa si-
toutumista niin, ettd koko yrityksen henkil6sto on siité tietoi-
nen. Koulutuksiin taytyy osallistua samalla tavalla kuin mui-
denkin tyéntekijoiden. Osallistuminen tietoturvan
kehittdmiseen yleisesti on erittdin tarkedd. Nain voidaan osoit-
taa tyontekijoille, ettd esimiehet ovat tosissaan ja vahvasti
muutoksessa mukana. Liséksi heidan tukeaan ja nédkemyksi-
&an tarvitaan keskusteluihin ja kehittdmiseen aivan samalla
tavalla kuin muiltakin tydntekijoilta. Pahin virhe on koulutuk-
sesta tai keskusteluista pois oleminen, koska niissa esitetyt
asiat tulee myds esimiesten hallita. Samalla esimiehet varmis-
tuvat siitd, ettd tietoturvallinen kéyttdytyminen heidén osal-
taan nakyy tyontekijoille, kuten koulutuksessa on opetettu.

Esimiehet romuttavat védranlaisella kayttaytymiselldén vai-
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valla aikaansaadut tulokset tietoturvan osalta nopeasti, jos ei-
vat itse osaa kayttaytya tietoturvallisesti. Tyontekijat nimit-
tain tarkkailevat, miten esimiehet k&yttaytyvat. Esimiesten
sanomisia ja kayttaytymisté tarkkaillaan suurennuslasilla, eiké
mik&an ja4 alaisilta huomaamatta. Siksi tietoturvallisen kédyt-

tdytymisen muutoksen tulee I&hted liikkeelle esimiehista.

Esimies

= Méarittele yrityksen tietoturvapolitiikka, silld se asettaa tieto-
turvakulttuurin kirjoitetut arvot, jotka ilmaisevat tyontekijoille
toivottavan ja tavoittelemisen arvoisen tietoturvakayttaytymi-
sen.

= Nimed vastuut ja anna resurssit.

=  Ole esimerkking alaisillesi. Nayta sitoutuneisuutesi tietoturvan
kehittdmiseen. Osallistu koulutuksiin ja keskusteluihin.

= Varmistu, ettd kayttaydyt itse tietoturvallisesti.

= Esimiehend olet tarkkailun kohteena, jos olet muutoksen al-
kuunpanija. Kéyttaytymistasi ja sanomisiasi seurataan jatku-

vasti.

7.2 TYONTEKIJAT MUKAAN TIETOTURVAN KEHITTAMISEEN

Yrityksen tydntekijoiden ohjaaminen ja johtaminen ovat erit-
tdin merkityksellisid tekijoitd tyontekijan tietoturvallisen
kayttdytymisen kannalta. Tyontekija, joka kasittelee yrityksen
tietoja, tulisi ottaa mukaan kaikkein ensimmadisend yrityksen
tietoturvan kehittdmiseen. Yrityksen tyontekijat tietavat par-
haiten toiminnot, joita tulisi kehittad tietoturvan osalta. Tydn-
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tekijat eivat valttdmattd suoranaisesti osaa kertoa, missé kehit-
tdmiskohteet ovat, mutta tietoturvan ammattilainen osaa ky-
syd sellaiset kysymykset, ettd kehittdmiskohteet saadaan tie-
toon. On siis erittdin térkedd, ettd yrityksen tietoturvan
kehittdminen tehdaén jonkun yrityksen ulkopuolisen asiantun-
tijan johdolla varsinkin silloin, jos osaamista ei ole omasta ta-
kaa. Samaan aikaan kun kehittdmiskohteita otetaan selville,
my0s tyontekijan tieto- ja taitotaso paranee. Nain tyontekijat
voivat itse kehittdd tapojaan késitelld tietoa. Ennen kaikkea
téllaisessa kartoituksessa kuitenkin saadaan tarkead tietoa sii-
t&, miten yrityksen tyontekijét késittelevat tietoja. Taman jal-
keen ndille rutiineille voidaan kehittdd parhaat mahdolliset
suojaukset ja kouluttaa ja ohjeistaa tyontekijat kayttdmdan
niita.

Tietoturvan kehittdmistd ei saisi misséddn nimessé kuitenkaan

antaa pelkastaan esimerkiksi yrityksen tietohallintovaen teh-

tvéksi. Talléin voi olla risking, ettd tietoturvaan tulee liian

suppea tekninen l&hestymistapa. Tietoturvan kehittdmisessa

tytyy aina olla mukana henkil6itd useasta liiketoimintayksi-

Ostd. Néin asioihin saadaan monipuolinen kokonaiskuva.

Esimies

=  Yrityksen omat tyontekijét tietdvét parhaiten, miten tietoturvaa
tulisi kehittaa.

= Kayté tietoturvan kehittdmiseen littyvadn keskusteluun tarvit-
taessa ulkopuolista asiantuntijaa.

= Al4 anna tietoturvan kehittamiseen liittyvaa ty6ta pelkastaan

tietohallintovéen tehtavaksi.
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8 KOULUTUS

8.1

Tyontekijoiden koulutus on erittdin tarkedssa asemassa tieto-
turvan kehittdmisesséd. Monissa tutkimuksissa on tullut ilmi,
ettd yritykset laiminlyévét henkildston tietoturvallisuuskoulu-
tuksen ja erityisesti koulutuksen vaikutuksen mittaamisen.
Teknisen infrastruktuurin liséksi tulisi satsata merkittavasséa
madrin myos tyontekijoiden koulutukseen. Hyvét tyovalineet
yksindén eivét riita tehokkaaseen ja tietoturvalliseen tydsken-
telyyn varsinkaan silloin, kun niitd ei osata kaytta4 tarkoituk-
senmukaisella tavalla. Joka tapauksessa tietoturva vaatii tie-
toisuutta ihmisten oman toiminnan seurauksista ja siité tullaan
tietoiseksi vain kouluttautumalla ja itse aktiivisesti opiskele-

malla.

PEREHDYTYS

Ensimmainen koulutus/ohjaus tietoturva-asioiden pariin tyén-
tekijalle tulisi olla siind vaiheessa, kun hén tulee uutena ty6n-
tekijand yritykseen toihin. Perehdytyksella henkild saatetaan
talon tavoille. Perehdytyksen antavalla esimiehelld on merkit-
téva vaikutus siihen, miten uusi tyontekijé tulee jatkossa kéyt-
tdytymadan tietoturvan osalta. Esimiehen on korostettava sel-
laista toimintakulttuuria, jossa ollaan koko ajan tietoisia
erilaisista tietoriskeista. Tietoturvaa kannattaa painottaa tyon-
tekijélle heti tyduran alusta alkaen. Tosin sama painotus tay-
tyisi jatkua myos tyokavereiden keskuudessa, jotta hyvat el-
keet tietoturvallisen kéyttdytymisen osalta eivat unohdu heti,

vaan ne tulisivat luontevaksi osaksi ty6td. Uudelle tyontekijal-
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le perehdytys on alkusignaali sille, kuinka yritys toimii ja
kuinka siella tulisi k&yttaytya. Ristiriitaiset signaalit, joita uu-
si tyOntekijé voi saada esimieheltd verrattuna tyckavereihinsa,
taytyisi saada poistettua. Kauemmin talossa olleet tyontekijat
saattavat véhételld esimiesten antamia ohjeita uudelle tytnte-
kijélle, varsinkin jos tietoturvakayttaytymiseen liittyvad muu-
tosta ollaan juuri viemassa lapi koko talon tasolla. Tahan aut-
taa vanhemman tyontekijakaartin motivointi ja kouluttaminen

tietoturvan pariin.

Esimiehen on térkedd kdyda monia tydn luonteeseen liittyvia
tietoturvallisuusseikkoja 1&pi uuden tyontekijan kanssa. Nait4
ovat Kyrélan (2001:155) mukaan seuraavat asiat:

= Vaitiolo- ja salassapitosopimusten merkitys

= Tydsuhteen tekijanoikeudelliset seikat

= Kaytettdvien jarjestelmien ja muiden valineiden
kayttoohjeet

= Kaésiteltdvien tietojen arvo yritykselle ja asiakkaille
= Tietojen luokittelun periaatteet

= Sellaisten luottamuksellisten tietojen konkretisoin-
ti, joista puhuminen on kielletty

= Esimerkein kerrottuna, mitd ovat tilanteet, joissa
on oltava huolellinen.

=  Mita tarkoittaa tietoturvarikkomus?
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8.2

KOULUTUS JA OSAAMISEN ARVIOIMINEN

Tyontekijoiden koulutus on yksi yrityksen tietoturvan perus-
kivistd. Koulutuksen avulla voidaan paasta pois sellaisista tie-
toturvattomista toimintatavoista, jotka ovat ajan saatossa
muodostuneet rutiininomaisiksi  perusoletuksiksi. Kaiken
kaikkiaan on erittain tarkeéd, ettd tyontekijat oppivat tiedos-
tamaan erilaiset tietoturvauhat, koska muuten niité ei pystyta
ehkdiseméaan. Koulutuksella on merkittava asema juuri tieto-
turvauhkien tiedostamisessa. Kuten aiemminkin on jo todettu,
jokainen tyontekija on omalta osaltaan vastuussa tietotur-
vauhkien torjunnassa. Tama pitdisi ndkya koulutuksessa opit-
tujen asioiden soveltamisessa ja annettujen ohjeiden noudat-
tamisessa. Aina néin ei kuitenkaan ole, silla koulutus ei aina
valttdmétta onnistu toivotulla tavalla.

Koulutuksen ep&onnistuminen voi johtua siitd, ettd koulutus
ohittaa kohderyhmén tarpeet. Koulutus on esimerkiksi liian
teoreettinen, tekninen tai laaja. Talloin opetellut asiat jaavat
epéaselviksi tai kokonaan teoreettiselle tasolle ilman, ettd niita
pystytddn tehokkaasti soveltamaan kaytantoon. Tyontekijét
eivat siis saa toivomaansa koulutusta juuri heidan tyotaan
koskevista seikoista. Tietoturvakoulutus pitéisikin jarjestaa si-
ten, ett se liittyisi mahdollisimman paljon suoraan tyonteki-
jan tekemdan tyohon eli niihin rutiineihin, joissa tietoa kasi-
telladn. Usein tdma ei kuitenkaan ole tdysin mahdollista,
mutta koulutuksen tilaajan ja koulutuksen jarjestajan yhteis-
tyoll&4 voitaneen vélttyd suurimmilta epdonnistumisilta. Raaté-

16ity koulutus kuitenkin vaatii sen, ettd kouluttaja esimerkiksi
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kay yrityksessa analysoimassa mahdollisia tietoturvapuutteita
niin tydympaéristossa kuin tyontekijoiden tietojen késittelyn

osalta.

Esimies

= Tietoturvakoulutus on yksi tietoturvallisen toiminnan peruski-
Vista.

=  Koulutuksella "rikotaan” tietoturvattomia toimintatapoja, jotka
ovat muuttuneet ajan saatossa selviksi rutiineiksi eli perusole-
tuksiksi.

= Tyontekijoiden tulisi oppia tiedostamaan tydtehtdvisséan pii-
levat tietoturvauhat.

=  Koulutus olisi hyvé olla suoraan tydntekijan tyohon liittyvaa

my6s koulutuksen mielenkiinnon yllapitdmisen takia.

Tilaajan ja jarjestajan kannattaa tehdd yhteistydssa myos jon-
kinlainen osaamiskartoitus siitd, mitd pitaa ja kannattaa opet-
taa ja mik& on kohderyhmé. Tydntekijoitad ei tule kouluttaa
vain kouluttamisen vuoksi, vaan koulutukselle tulisi asettaa
jonkinlainen tavoite ja vaatimukset. Liséksi tulisi muistaa, et-
ta tyontekijat lahtevat kouluttautumaan kukin omalta tasol-
taan. Ei pida ajatella, ettd koko tydyhteisélla on sama osaami-
nen ja kaikki lahtevdt samalta viivalta. Samalla kun
kouluttaudutaan ja kun koulutus on saatu péatdkseen, niin
asetettujen tavoitteiden saavuttamista tulisi myds arvioida.
Myds koulutuksen onnistumisen mittaamiselle 16ytyvat keinot

koulutuksen jarjestajan ja tilaajan yhteisty6lla. Naista arvioin-
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tikeinoista voidaan sopia jo ennen koulutuksen aloittamista.
Eras tietoturvakoulutuksen parhaista onnistumisen mittareista
on kuitenkin se, miten opittuja tietoja osataan soveltaa ja nou-

dattaa kaytannossa.

Mita tyontekijén sitten pitéisi tietoturvan osalta osata ja mil-
laiseen koulutukseen tytntekijén pitéisi hakeutua, jotta tieto-
turvaan liittyvét asiat selvidvat? Tama riippuu ennen kaikkea
siitd, millaista tietoa tyontekija tydssaan kasittelee. Tyonteki-
joiden tydnkuvat voivat olla hyvinkin erilaisia. Joidenkin
tyontekijoiden osalta tietoturvataso kohentuu jo muutamien
asioiden huomioimisella. Sen sijaan joidenkin tyontekijoiden
tulee huomioida useita eri seikkoja, jotta tietoturva toteutuisi
mahdollisimman hyvin. Erityisen térkedd tydntekijalle on
saada tietoa hdnen oman toimintansa seurauksista. Tassa kai-
ken perustana on tyontekijoiden kasittelema tieto ja ne tavat
ja rutiinit, joilla tietoa késitellaan. Erityisesti rutiinitydn osalta
erilaiset tietoturvan laiminlydntiin liittyvét virheet pitaisi pyr-

kia minimoimaan.

Esimies

= Tyontekijoita ei pida laittaa koulutukseen vain kouluttautumi-
sen vuoksi. Koulutukselle on asetettava tavoite ja vaatimuk-
set.

= Kunkin tyontekijan pitdisi saada koulutusta oman tasonsa
mukaisesti.

=  Tyontekijan pitaisi saada ennen kaikkea tietoa hdnen oman

toimintansa seurauksista. Talla tavoin uuden toimintatavan
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Koulutuksen jarjestaminen

Riippuen koulutettavasta asiasta koulutus voidaan jarjestaa
joko yrityksen omissa tiloissa tai kouluttajan jarjestiméassa
paikassa. Koulutuspaikan valintaan vaikuttaa koulutettava
asia. Ellei koulutuksen tilaajalla ole tarpeellisia tiloja ja lait-
teita teknisen tietoturvan koulutukseen, tydntekijoita on turha
yrittdd kouluttaa kayttdméaan laitteita ja sovelluksia turvalli-
sesti. Tallgin koulutus tietysti pyritddn jarjestdmaan koulutta-
jan tiloissa. Huomioitavaa kuitenkin on, ettd kouluttajan ym-
paristolla ja laitteilla voidaan usein opettaa vain yleisia
tietoturvallisuuteen liittyvia asioita. Tamén jalkeen opetettu
asia pitaisi pystya vield soveltamaan omaan tyOymparistoon.
Tassé voi tulla ongelmia, varsinkin jos kayttssa on erilaisia
sovelluksia ja laitteita verrattuna kouluttajan ympdriston lait-

teisiin ja sovelluksiin.

Koulutus voidaan jarjestad myds yrityksen tiloissa. Yrityksen
tiloissa suoritettava koulutus voi liittyd suoraan tyontekijoiden
tyétehtaviin ja niiden tietoturvan parantamiseen tai esimerkik-
si yrityksessé laadittujen tietoturvaohjeiden noudattamiseen
liittyvaan koulutukseen. Koulutus voi olla esimerkiksi koulut-
tajan ja osaston tyontekijoiden valinen keskusteleva koulutus

joka etenee seuraavasti (mukaillen Puhakainen 2006):

= Koulutettavat esittelevat kouluttajalle omaa tydn-
kuvaansa, tyotehtdvissadn késittelemaénsa tietoa ja
sitd miten he tietoa késittelevét.

= Koulutettavat analysoivat késittelemaansa tietoa ja
etsivat siitd yritykselle arvokasta tietoa.




= Koulutettavien seuraavana tehtdvana on miettig,
mité haittaa yritykselle on, jos arvokas tieto tavalla
tai toisella joutuu vaariin késiin tai tuhoutuu.

= T&mén jalkeen mietitddn, miten tyotd voidaan
muuttaa ja mitd tyovélineitd mahdollisesti taytyy
kayttad, jotta arvokas tieto ei joudu vaériin kasiin

tai tuhoudu
Tallaiseen analyysiin ei valttdmatta tarvita edes ulkopuolista
kouluttajaa. Tyontekijat pystyvat itsekin miettim&éan, mika on
yritykselle arvokasta tietoa. He voivat myds pohtia, miten
heidédn on muutettava omaa ty6taan, jotta tdma arvokas tieto
ei joudu vaariin kasiin. Joka tapauksessa téllaisen koulutuksen
tarkoituksena on nimenomaan auttaa tyontekijoita tiedosta-
maan, millaisia tietoturvariskeja omat tydtehtavét voivat ai-

heuttaa.

Esimies

= Tietoteknisiin tietoturvataitoihin liittyva koulutus taytyy yleensa
jarjestéa kouluttajan tiloissa johtuen tiloista ja valineista.

= Yrityksen tiloissa tapahtuva koulutus voi liittyd suoraan yrityk-
sessa késiteltaviin tietoihin ja niiden arviointiin.
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8.3

PALAVERIT JA YLEINEN KESKUSTELU

Tyopaikan palavereissa kannattaa ottaa esille ajankohtaisia
tietoturvaan liittyvid asioita. Kasiteltavat aiheet voivat olla
esimerkiksi tietoturvaohjeiden kertausta, painotusta tai paivi-
tysté tyontekijoille. Toisaalta asiasiséllot voivat olla myos tie-
toja viimeisimpien haittaohjelmien levidmisesta ja tietokonei-
siin  ajettavista tietoturvapdivityksistd. Palavereissa ja
yleisessé keskustelussa tietoturva-asiat tulisi pitaa esilla koko
ajan, jotta tarkeét tietoturvalliset tydskentelytavat eivat unoh-
du. Palavereissa ja yleisessé keskustelussa kerratut asiat alka-
vat véhitellen luoda yritykseen tietoturvallisia toimintatapoja
ja sitd mydden myds vaikuttavat tietoturvakulttuurin muodos-
tumiseen. Mit&d suurempi tyontekijajoukko tietoturvallisia
tyoskentelytapoja noudattaa, sitd parempi asia se on yrityksen

litketoiminnalle.

Esimies
= Tietoturvaan liittyvié asioita on tarpeen usein ottaa esille arki-

sissa tilanteissa.
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9 PK-YRITYKSEN VAHVUUDET PAREMMAN TIETOTUR-
VAKULTTUURIN LUOMISESSA

Pk-yrityksilla on joitakin vahvuuksia, joita ne voivat kayttaé
paremman tietoturvakulttuurin muodostamiseen. Pk-yritysten
vahvuuksia ovat mm. matala organisaatiorakenne, luovuudel-
le ja uusille ideoille avoin ympdristd ja toiminnan kontrolli.
Matalan organisaation vahvuus on, ettad johtajat ovat lahella
alaisiaan. Tdmé vaikuttaa nopeaan viestien perille menoon eli
johdon toiveisiin ja tavoitteisiin voidaan nopeasti vastata. Joh-
dosta ei tule mydsk&dan mik&&n nakymatén "morko”, jonka
syyksi keskijohdon on mahdollista laittaa kaikki negatiiviset
asiat, joita yrityksessé tapahtuu. Suora suusta suuhun kom-
munikointi vahvistaa viestien perille menoa, koska suorassa
kommunikoinnissa myds eleet ovat mukana. Lisaksi pienissa
yrityksissd on mahdollista saada koko tyontekijaporukka no-
peasti kokoon ja kertoa heille ajatuksistaan. Suurissa yrityk-
sissd tdma ei onnistu, sill4 tyontekijat voivat olla levittayty-

neet maantieteellisestikin eri toimipisteisiin.

Toinen pk-yritysten vahvuus on luovuudelle ja uusille ideoille
avoin ympéristd. Esimiehelle on helppo mennd esittdmaén
omia ideoitaan ja ajatuksiaan toiminnan kehittdmisesta.
Yleensa esimiehelld on vield valta paattaa toteutetaanko idea
vai ei. Esimiesten kannattaa kayttaa tatd voimavaraa hyvaksi
my0s tietoturvallisten toimintatapojen kehittdmisessa kannus-
tamalla tyontekijoitd kehittdmaan niitd. Suuressa organisaati-
ossa tallaisten toimintaan liittyvien ideoiden kehittely saattaa

jaada l&himmaén esimiehen laiskuuteen viedd asiaa eteenpéin

O .




paattavaan johtoportaaseen. Jaykan hierarkian takia suuressa
organisaatiossa voi kdyda jopa niin, ettd ylin johto ikdan kuin
eristaytyy omaksi hallinnolliseksi yksikoksi ja vieraantuu var-

sinaisesta tuottavasta toiminnasta.

Kolmas vahvuus, joka jo edelld mainittiin, on toiminnan kont-
rolli. Matalan organisaation vuoksi pdivittdisten toimintojen
ohjaus ei ole hierarkista. Nain ollen toiminnan kontrolli mah-
dollistaa nopeiden muutosten ja paatosten tekemisen eli nope-
an liikkkumisen toimintaymparistossaan. Pk-yritykset ovatkin
nopeita liilkkumaan toimintaymparistossadn johtuen niiden
tottuneesta toiminnasta nopeasti muuttuvilla markkinoilla. T&-
t4 etua kannattaa hyodyntdd myds tietoturvallisen toiminnan
kehittdmisessa ja yllapitdmisessd. Koska pk-yritysten yritys-
kulttuurissa on totuttu muutoksiin, muutos tietoturvallisem-

paan toimintaankaan ei valttdmétta ole kovin hankalaa.

Esimies

= Kayta hyvaksi pk-yrityksen vahvuuksia tietoturvallisen toimin-
nan kehittdmisessa ja yllapitamisessa.

=  Naitd vahvuuksia ovat matala organisaatiorakenne, ideoille

avoin ymparisto ja toiminnan kontrolli.
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10 JOHTAMISELLA JA KOULUTUKSELLA TUETAAN YRI-
TYKSEN MUODOSTAMIA TIETOTURVALLISIA ARVOJA

Hyva tietoturvakulttuuri muodostuu kokonaisjohtamisesta,

tietoturvapolitiikan, -suunnitelmien ja -ohjeiden laatimisesta

sek& ohjaamisesta, opastuksesta ja koulutuksesta (ks. kuva 3).

On selvéa, ettd myds nykytilan yrityskulttuuri vaikuttaa tieto-

turvakulttuuriin. Y& mainituilla seikoilla on kuitenkin mah-

dollisuus vaikuttaa paremman tietoturvakulttuurin muodos-

tumiseen, kun taas yrityskulttuuri on jo olemassa oleva ja

usein jopa painolastina uudistusten edelld.

Tietoturvan
johtaminen

/

y \

A

Kokonaisjohtaminen, esim. Tietoturvapo- Ohjaaminen,
e  johtoportaan mukanaolo litiikka/ opastus ja
e esimerkin nayttaminen -suunnitelma koulutus
ja ohjeet
\ v v
Asenne ja motivaatio | Tietoturvatietoisuus

i

Tietoturvakayttaytyminen

A 4

Hyvan tietoturvakulttuurin
muodostuminen

10

Kuva 3. Hyva tietoturvakulttuuri muodostuu hyvasté johtamises-
ta, johtajien luomista arvoista ja tietoturvatietoisuuden lisdéami-

sesta.
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10.1 ARVOT HYVAN TIETOTURVAKULTTUURIN PERUSTANA

Tietoturvallisuuden arvot eli tietoturvapolitiikka, tietoturva-
suunnitelma ja ndistd muodostuvat ohjeet vaikuttavat parem-
man tietoturvakulttuurin muodostumiseen. Tama johtuu siité,
ettd ne ilmaisevat, mikd on toivottavaa tietoturvallista kdyt-
taytymista. Arvot vaikuttavat myo6s tietoturvatietoisuuden ke-
hittymiseen. Tietoturvatietoisuuden kautta arvoilla on vaiku-
tusta myds asenteisiin ja motivaatioon. Onhan selvad, etta
parempi tietoturvatietoisuus motivoi tietoturvallisempien toi-
mintatapojen noudattamiseen. Lisaksi asenteet muuttuvat, kun

on ymmarretty, miksi ndit arvoja tulee noudattaa.

Kaytannossé tietoturvapolitiikka méérittelee yrityksen tieto-
turvallisuuden tavoitteet, vastuut ja toimenpiteet, joilla tavoit-
teet saavutetaan. Tietoturvapolitiikka on yleensa julkinen do-
kumentti, joka on tarkoitettu koko yrityksen henkildstélle,
asiakkaille ja muille yhteistydkumppaneille. Se voidaan antaa
asiakkaille ja yhteistydkumppaneille osoituksena siitd, etta
yritykselld on vakava pyrkimys suojata omat ja kump-

paneidensa tiedot.

Tietoturvasuunnitelma puolestaan on tarkempi ja konkreetti-
sempi dokumentti, joka sisaltdd yksityiskohtaiset menettely-
tavat, kuinka méaériteltyyn tietoturvallisuuden tasoon péés-
t4an. Tietoturvasuunnitelma on aina luottamuksellinen tai

salainen dokumentti.
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Tietoturvasuunnitelmasta muodostetaan ohjeet tietoturvallista
toimintaa varten. Joskus tietoturvasuunnitelma toimii myos
ohjeena. On silti huomioitava, ett4 tietoturvasuunnitelma saat-
taa sisalta asioita, jotka tdytyy pitaa vain rajatun tyontekija-
joukon tiedossa. Lisaksi tulee huomioida myds luvussa kaksi
mainitut asiat, joiden vuoksi ohjeet usein jatetddn noudatta-
matta. Naitd ovat mm. ohjeiden vaikeaselkoisuus ja ohjeiden
merkityksettdmyys omaan tydhon. Tietoturvasuunnitelma sel-
laisenaan saattaa nimittdin siséltad vaikeaselkoista termistoa

ja tyontekijan tydhdon liittymattdmia merkityksettomia asioita.

Ohjeet tietoturvalliseen toimintaan tulisi siis laatia erikseen
silla tavalla, ettd ne koskevat esimerkiksi yhden osaston toi-
miin kuuluvia tietoturvallisia toimintatapoja. Ohjeiden pitéisi
olla selkedt ja niissa tulisi perustella, miksi ohjetta pitaa kayt-
ta. Liséksi niissa tulisi ilmetd, mika merkitys ohjeilla on
tyontekijoiden tydhon. Tietoturvaohjeet ovat myds luotta-

muksellisia tai salaisia dokumentteja
Esimies

= Tietoturvapolitikka, -suunnitelma ja ohjeistukset muodostavat
yrityksen tietoturvakulttuurin arvot.
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VOJEN YMMARTAMISEEN

Koulutuksella, ohjaamisella ja opastuksella voidaan vaikuttaa
siihen, kuinka hyvin tydntekijat ymmartavat arvot ja osaavat
toimia niiden mukaisesti. Koulutus, ohjaaminen ja opastus
vaikuttavat huomattavan paljon parempaan tietoturvatietoi-

suuteen ja sitd kautta myds asenteeseen ja motivaatioon.

Tyontekijat voidaan johdattaa arvoihin koulutuksella. Nain
arvot saadaan ainakin osittain jalkautettua. Pelkkd muutaman
péivén koulutus ei kuitenkaan vield vélttamatta takaa arvojen
ymmaértdmistd konkreettisella tasolla. Koulutuksen liséksi pi-

téisi olla myos ohjaamista ja opastusta arkipdivan tilanteissa.

Tietoturvallisten toimintatapojen kehittdmisen alkumetreilla
tyontekijoiden tulisi oivaltaa kuinka laadittuja arvoja lahde-
taén toteuttamaan esimerkiksi osastokohtaisesti. Tdma vaatii
koulutusta/kouluttautumista tai vahintdan aktiivista tiedon
hankintaa asian ympériltd. Liséksi jos tyontekijat laitetaan
yhdessé laatimaan tietoturvaohjeita omien toimintatapojen
kehittdmiseksi tietoturvallisempaan suuntaan, pitaisi tydnteki-
joilla olla ymmarrystd myos tietojarjestelmien ja tietoteknis-
ten laitteiden turvallisesta kayttamisestd. Usein koulutusta
tarvitaan myds vield aivan tavalliseen sovellusten ja laitteiden
peruskayttoon. N&in valtytdén ainakin useimmilta vahingossa

tapahtuvilta perusvirheilta.

10.2 OHJAAMINEN, OPASTUS JA KOULUTUS VAIKUTTAVAT AR-
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Monesti turvallisempien toimintatapojen kehittdmiseen tarvi-
taan vain yksinkertaisia ja pienid tyohon liittyvida muutoksia

joita voivat olla mm.:

= Kayttajatunnuksia ja salasanoja ei kirjoiteta liima-
lapuille esim. ndyton viereen.

= Kéyttajatunnuksia ja salasanoja ei jaeta asiakkaille
tai tyokavereille.

= Tehdd&n varmuuskopiot.

= Luottamuksellisia paperidokumentteja tai muuta
luottamuksellista tietoa siséltavia massamuistivéli-
neita ei jateta tyopdydille.

= Mietitdén, mit4 tietoa sdhkopostilla voidaan lahet-
taa.
= Milld tavoin yrityksen tietoa liikutellaan esimer-
kiksi kodin ja tyopaikan valilla.
Usein tyontekijat pystyvat kehittdmaén ndité turvallisia toi-
mintatapoja ilman varsinaista johtoporrasta tai konsulttia, jos
heille vain annetaan siihen aikaa. Tietoturvallisiin toimintata-
poihin péastéan varsin pienilla teoilla. Usein kyse on saanto-
jen noudattamisen kurinalaisuudesta ja viitselidisyydesta. Ta-
h&n  voidaankin  vaikuttaa  jatkuvalla  ohjaamisella,
opastuksella ja tietoturvaan liittyvien asioiden esille nostami-
sella ryhmapalavereissa ja muissa kokouksissa. Lisdksi alla
késiteltdvat johtamiseen liittyvét asiat vaikuttavat opittujen

toimintatapojen ja ohjeiden noudattamiseen.
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Esimies

= Laadittujen arvojen ymmartamiseen vaikuttavat koulutus,
ohjaaminen ja opastus.

=  Varsinkin tietoturvallisten toimintatapojen kehittdmisen alku-
metreilla tyontekijoille pitdisi saada ymmarrys, miten laadittuja
arvoja lahdetdan toteuttamaan.

=  Turvallisiin toimintatapoihin padstaan usein varsin pienilla

teoilla.

TAMISEEN

Johtamisella tuetaan toivottua arvojen mukaista kayttaytymis-
t4. T&ssd tulee kyseeseen luvussa seitsemén mainittuja asioita,
kuten esimerkkiné oleminen, tietoturvan kehittdmiseen sitou-
tuminen, kehittdmisessa ja koulutuksessa mukana oleminen ja
tyontekijoiden osallistaminen tietoturvan kehittdmiseen. Hyva
tyontekijoiden johtaminen vaikuttaa tyontekijoiden asentee-

seen ja motivaatioon kehittad tietoturvallisia toimintatapoja.

Hyva johtaminen voi olla esimerkiksi tyontekijoiden mukaan
ottamista tietoturvaohjeiden laatimisen yhteydessé. Tietotur-
vapolitiikan ja tietoturvasuunnitelmien laatimiseen ei usein-
kaan kuitenkaan voida kayttdd koko tyontekijijoukon resurs-
seja. Sen sijaan laadittaessa tietoturvallisia toimintaohjeita
tietoturvapolitiikan ja -suunnitelman pohjalta, kannattaa tyén-
tekijoitd kuitenkin kayttdd. Kunkin osaston tydntekijat voivat

esimerkiksi yhdessé laatia ohjeet esimiehen ja/tai ulkopuoli-

10.3 KOKONAISJOHTAMINEN VAIKUTTAA ARVOJEN NOUDAT-
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sen konsultin johdolla. Ohjeiden laatiminen saattaa tyonteki-
jat aktiiviseen ajatteluun ja yhdessé tekemiseen. Tama johtaa
véistamattd osaston tyontekijoiden omien toimintatapojen
kartoittamiseen ja niiden kehittdmiseen tietoturvan osalta.
Né&in saadaan muodostumaan osastokohtainen tietoturvaoh-

jeistus, joka koskee nimenomaan kyseisen osaston toimia.

Samalla, kun tyéntekijat miettivat toimintatapojaan tietotur-
vallisempaan suuntaan, saadaan heidén tietoturvatietoisuuten-
sa kohentumaan aivan eri tasolle. Liséksi, kun tyontekijét ovat
tehneet ohjeistuksen omista lahtékohdistaan, on myds toden-
nakoisempad, ettd ohjeita noudatetaan. N&in ollen ohjeiden
ymmartamisen liséksi saadaan aikaiseksi myds toinen ulottu-

vuus, joka on ohjeiden noudattaminen.

Esimies

= Tietoturvaohjeet nostavat tydntekijdiden tietoturvatietoisuutta
varsinkin silloin, kun ne laaditaan yhdessa osastokohtaisesti.

=  Tyontekijat noudattavat itse laatimiaan ohjeita todennakai-
semmin kuin ettd ne olisi laatinut osaston ulkopuolinen henki-

0.
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11YHTEENVETO

Tyontekijoiden tietoturvalliset toimintatavat eivét ole itses-
tdanselvyys varsinkaan pk-yrityksissd. Niihin pystytaan silti
vaikuttamaan hyvin pienillakin toimenpiteilld. Varsinkin pk-
yritysten esimiehilla on suuri rooli ja mahdollisuudet ndiden
toimintatapojen parantamisen johtamisessa. Aivan ensimmaéi-
send yritykselle pitéisi kuitenkin luoda arvot, johon ndma tie-
toturvalliset toimintatavat perustuvat. Tdméa tehdaén laatimal-
la yrityksen tietoturvallista toimintaa koskeva
tietoturvapolitiikka ja yksityiskohtaisempi tietoturvasuunni-
telma. N&mé arvot kertovat tyontekijoille, mitd pidetéan toi-

vottavana tai tavoittelemisen arvoisena kéyttaytymisend.

Néiden arvojen iskostumiseen tyontekijoiden ajatuksiin esi-
miehet voivat vaikuttaa monin eri tavoin. Oman esimerkin
néyttdminen ja omien toimintatapojen ja sanomisien tiedos-
taminen on ensimmaéinen askel. Liséksi ohjaamista ja opastus-
ta tulisi olla erilaisissa arkipéivén tilanteissa kuten ryhmépa-
lavereissa, kehityskeskusteluissa ja tyontekijoiden vélisissa
keskusteluissa.

Lisaksi esimiehet voivat kayttaa pk-yritykselle ominaisia vah-
vuuksia, kuten matalaa organisaatiorakennetta, uusille ideoille
avointa ympdristdd ja toiminnan kontrollia. Myds ajansaatos-
sa muodostunut yrityskulttuuri vaikuttaa toimintatapojen ke-
hittymiseen. Onhan selva4, ettd tyontekijoille on vuosien ai-
kana syntynyt erilaisia pinttyneitd toimintatapoja, jotka voivat

olla tietoturvan kannalta huonoja. Néista toimintatavoista pi-
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téisi tarvittaessa poisoppia. Siksi esimiesten pitdisikin tiedos-
taa, millainen yrityskulttuuri yrityksessa on uuden oppimisen
kannalta ja valita oma johtamistyylinsd muutokseen sen mu-
kaisesti.

Tietoturvakoulutukseen hakeutuminen kannattaa, silld se
maksaa itsensd moninkertaisesti takaisin. Kouluttaminen ja
kouluttautuminen ovatkin ehdottoman tarkeité oikeiden tieto-
turvallisten toimintatapojen muokkaamiseksi ja vanhojen
toimintatapojen unohtamiseksi. Koulutuksessa on kuitenkin
syyta valttada kaikkea kaikille tyylistd koulutusta. Ennemmin-
kin tulisi pyrkid jakamaan tyontekijat erilaisiin ryhmiin osaa-
misensa perusteella ja antaa ryhmille koulutusta kohdennetus-
ti. Myds kouluttajalle on hyvd mainita ndistd koulutuksen
toiveista. Ennen kaikkea koulutuksella tulisi pyrkid tilantee-
seen, jossa tyontekijat oivaltavat, mita tietoturvaongelmia
omista toimintavoista seuraa. Ndin perustellaan samalla oike-
an turvallisen toimintatavan kayttédnotto, ja henkilostd oppii
yha paremmin tarkkailemaan omaa toimintaansa tietoturvan

kannalta.
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