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Viestinta- ja paikkatietoteknologian kehitys on luonut mahdollisuuksia toiminnan kehittami-
seen myos perinteisilla toimialoilla. Helsingin kaupungin rakentamispalvelu, Stara on paatta-
nyt tuotannonohjauksen keinoin vahvistaa mobiili- ja paikkatietotekniikan hyodyntamista tuo-
tantotoimintansa suunnittelussa, ohjauksessa, resurssienhallinnassa seka tukitoiminnoissa.
Hankkeen paatavoitteita ovat tuotannon tyonohjauksen kehittaminen, nopeuttaminen ja osit-
tainen automatisointi. Lisaksi tavoitteena on tehostaa ja tarkentaa raportointia uutta tekniik-
kaa hyodyntaen. Digitaalisen tuotannonohjauksen keskeinen idea on tyoyksikon tyontekijoiden
ja esimiesten mahdollisuus nahda tyomaan kokonaistilanne reaaliaikaisesti. Uusi tekniikka ei
korvaa, vaan taydentaa osaamiseen ja kokemukseen perustuvia toimintatapoja.

Opinnaytetyon tavoitteena oli selvittaa tuotannonohjaushankkeeseen liittyvia oikeudellisia ja
teknisia kysymyksia. Tyossa selvitettiin olemassa olevien ja uudistuvien oikeudellisten saan-
nosten keskinaista suhdetta ja lainsaadannollisesti tulkinnanvaraisten osa-alueiden menettely-
kaytantoja. Lisaksi tyossa haettiin vastauksia tietojen hallinnan riskeihin. Teknisten laitteiden
roolia ja kayttomahdollisuuksia selvitettiin oikeudellisesta nakokulmasta. Tuotannonohjauk-
sessa tyonantaja keraa kayttajiltaan, eli tyontekijoiltaan, henkilo- ja paikkatietoa tyovai-
heesta riippuen linjamaisesti tai pistemaisesti. Yksityisyyden suojan lisaksi opinnaytetyossa
kasiteltiin lilkkenneturvallisuuteen seka tietojenkasittelyprosesseihin liittyvaa lainsaadantoa.

Uudistuva kansallinen lainsaadanto toi muutoksia yksityisyyden suojaan tietoyhteiskuntakaa-
ren (917/2014) tultua voimaan vuoden 2015 alusta. Se koosti ja samalla korvasi useita viestin-
taa ja tietojen kasittelya koskevia lakeja. Kansallisen uudistuvan oikeudellisen saantelyn li-
saksi lainsaadantoon yksityisyyden suojasta on tulossa uudistuksia Euroopan unionin tasolla.
Euroopan komission ehdotus (KOM(2012) 11 final) Euroopan parlamentin ja neuvoston ase-
tukseksi yksiloiden suojelusta henkilotietojen kasittelyssa seka naiden tietojen vapaasta liik-
kuvuudesta (yleinen tietosuoja-asetus) tullee voimaan vuoden 2018 aikana. Asetus lisaa tietoa
keraavien organisaatioiden vastuita ja velvoitteita, seka lisaa kayttajien oikeuksia. Perustal-
taan Suomen lainsaadantoa voidaan soveltaa tulevaan EU:n tietosuoja-asetukseen.

Asiasanat: tuotannonohjaus, sijaintitieto, paikantaminen, yksityisyyden suoja
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The strong improvement of communication and spatial information technology allows many
traditional industries to renew their practices. In this thesis the object of study is the mainte-
nance of urban environment. Helsinki Construction Services, Stara, have decided to
strengthen production management by means of mobile and spatial information technology in
the planning, governance, resource management, and support functions. The objectives of
the project are to develop, speed up and partial automate the production management activ-
ities. In addition, the aim is to improve and precise reporting by means of production man-
agement project. The central idea of the digital production management is to offer the work
unit employees and managers an on-line instrument to see the status on the construction site.
The new technology does not replace, but rather complement strong knowledge and experi-
ence of the practices.

The aim of the thesis was to study the production management project legal and technical is-
sues. The thesis studied relationship between existing and reforming regulation and legisla-
tive procedure practices ambiguous areas. In addition, work was sought answers to risks of
data management. The role of technical equipment and access was studied the legal point of
view-as. In production management project the employer collects from its users, i.e. employ-
ees personal and location data. Depending on the task, line like or punctate. In addition to
the protection of privacy in the thesis deals with road safety, as well as legislation relating to
data processing processes.

The reforming national legislation brought changes to the protection of privacy as the Infor-
mation Society Code (917/2014) came into force at the beginning of 2015. It compiled and at
the same time replaced a number of communications and data processing legislation. In addi-
tion to renewing the national legal regulation of protection of privacy, it is becoming re-
formed at European Union level too. The European Commission proposal (COM (2012) 11 final)
of the European Parliament and of the Council on the protection of individuals with regard to
the processing of personal data and on the free movement of such data (General Data Protec-
tion Regulation) expected to be adopted during the year 2018. The reform will increase the
requirements on the responsibilities and obligations of the data collecting organizations, as
well as user rights. Fundamentally Finnish legislation can be applied to the future of the EU
Data Protection Regulation.

Keywords: production management, location information, location, protection of privacy
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1 Johdanto

Tama Helsingin kaupungin rakentamispalvelun, eli Staran tuotannonohjaushanketta yksityisyy-
den suojan ja tyontekijan paikantamisen nakokulmasta tarkasteleva opinnaytetyo pohjautuu
Staran tarpeelle vahvistaa mobiili- ja paikkatietotekniikan hyodyntamista toiminnan suunnit-
telussa, ohjauksessa, resurssienhallinnassa seka tukitoiminnoissa tuotannonohjauksen kei-
noin.' Tuotannonohjauksen parantamiseen tahtaava tuotannonohjaushanke aloitettiin vuonna
2011 ja vuonna 2013 hankkeen resursointia vahvistettiin.? Hanke on sittemmin laajentunut,
kayttajamaaran ollessa talla hetkella noin 300. Hankkeessa on meneillaan selvitys, jonka tar-
koitus on kartoittaa hankkeen kayttoonoton laajuutta. Tuotannonohjaushankkeen sidosryhmat
ovat johto, tyonjohto, tuotannon henkilosto, prosessityoryhmat seka Staran ulkopuolisina so-

vellustoimittaja ja rakennusvirasto.

Opinnaytetyossa kasitellaan Staran tuotannonohjauksessa kaytettavien teknisten laitteiden

roolia lainsaadannon nakokulmasta. Selvitetaan, mika ylipaataan on saannokset huomioon ot-
taen mahdollista. Lisaksi kartoitetaan uudistuvan lainsaadannon mukanaan tuomia tuotannon-
ohjaushankkeeseen liittyvia lainsaadannollisisa tekijoita, jotta lainsaadannon muutoksiin osat-

taisiin varautua.

1.1 Tyon tavoitteet ja rajaukset

Opinnayteyon tarkoitus on tuottaa ja arvioida tuloksia, joita voi hyodyntaa tuotannonohjaus-
hankkeen kehittamisessa ottamalla opinnaytetydssa havaitut tulokset mukaan osaksi koko tuo-
tannonohjaushankkeen kehittamista. Tavoite on tuottaa lainsaadannollisiin epaselvyyksiin liit-
tyvaa tutkimustietoa tuotannonohjaushankkeen paatoksenteon ja suunnittelun tueksi.? Lisaksi
tyossa selvitetaan tuotannonohjaushankkeeseen liittyvien oikeudellisten saannosten keski-
naista suhdetta ja lainsaadannollisesti tulkinnanvaraisia menettelykaytantoja. Lain tulkinnoin
arvioidaan myos jo toteutettujen kokonaisuuksien osa-alueita. Lisaksi etsitaan vastauksia,

missa on toimittu oikein ja mita pitaisi arvioida uudelleen.

Opinnaytetyon tavoitteena on selvittaa Staran tuotannonohjaushankkeeseen liittyvia oikeu-
dellisia ja teknisia kysymyksia, edesauttaakseen tuotannonohjaushankkeen etenemista tavoit-

teiden mukaan. Tyon tarkoitus on tukea olemassa olevan ja uudistuvan lainsaadannon oikeaa

' Production management. Tuotannon ja toimintojen toiminnallinen yhteensovittaminen tuo-
tantotavoitteiden saavuttamiseksi. Padariya. Introduction of production and operation man-
agement. 4 - 5.

2 Teknisen palvelun lautakunta. 10.5.2012. Rakentamispalvelu Staran talousarvioehdotus vuo-
delle 2013 ja taloussuunnitelmaehdotus 2013 - 2015.

3 Pohjolainen 2014, 1 - 15.
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tulkintaa ja toteuttamista seka teoreettisesta, etta kaytannon nakokulmasta. Lisaksi haetaan
vastauksia tuotannonohjaushankkeeseen liittyviin tietojen hallinnan riskeihin. Toimivampi
tuotanto edesauttaa Staran johtosaannossa maariteltyjen tehtavien hoitamista tehokkaam-
min.* Ty6 painottuu ensisijaisesti Staran kaupunkitekniikan yllapito-osaston tuotannonohjaus-
hankkeen oikeudellisen tilanteen selvittamiseen. Kaupunkitekniikan yllapito-osastolla tyos-

kentelee noin 600 henkiloa.>

Kaynnissa olevan tuotannonohjaushankkeen paatavoitteita ovat tuotannon tyonohjauksen ke-
hittaminen, nopeuttaminen ja osittainen automatisointi. Lisaksi tavoitteena on helpottaa ja
tarkentaa raportointia uutta tekniikkaa hyodyntaen. Tuotannonohjaushanke osaltaan toteut-
taa Helsingin kaupungilla vuoden 2011 alussa kaynnistynytta ohjelmaa, jossa on kaupungin vi-
rastoille - Stara mukaan lukien - asetettu keskeiseksi tavoitteeksi parantaa tuottavuutta ja ta-

loudellisuutta.®

Tyon teknisten vaihtoehtojen ja oikeudellisten tulosten perusteella on tarkoitus tukea oikeu-
dellisten tekijoiden ja kaytantojen ajantasaisuutta, seka henkiloston tietoisuutta mahdolli-
sista puutteista henkilon yksityisyyden suojaa koskevissa tietojen kasittelykaytannoissa ja nai-
den hallinnassa.” Ihmiset kokevat yksityisyyden kukin omalla tavallaan. Yksityisyyden maari-
telmalla arkikielessa on useita eri tulkintoja ja merkityksia.® Tassa tyossa keskitytaan yksityi-
syyden kasitteen oikeudellisiin menettelytapoihin ja kasitteisiin. Erityisesti yksityisyyden ja
henkilotietojen suoja, seka henkilokunnan oikeudellisen turvan varmistaminen on opinnayte-

tyossa keskeisessa roolissa.

Tavoitteena on tukea Staran hankkeen etenemista myos teknisesta nakokulmasta oikeudelli-
sen saantelyn mahdollisuudet huomioon ottaen.® Tarkoitus on l6ytaa parhaat laite- ja sovel-
lusvalinnat, jotta saadaan tuotannonohjausjarjestelma, jonka avulla voi ohjata ja dokumen-
toida tyotehtavia reaaliaikaisesti. Jarjestelman tavoite on palvella tyonjohtoa, kenttatyonte-
kijoita, ajoneuvojen ja tyokoneiden kuljettajia, taloushallintoa, johtoa ja tilaajaa. Opinnay-
tetyon tavoitteena on myos etsia ratkaisuja kolmansille osapuolille toimitettaviin henkilon yk-

sityisyyden suojaa koskeviin tiedonkasittelykaytantgihin.© Keskeinen tavoite on selvittaa Sta-

4 Helsingin kaupungin rakentamispalvelun johtosaanto. 14.1.2015.

> Teknisen palvelun lautakunta 18.12.2014. Staran toimintasuunnitelma vuodelle 2015.
¢ Teknisen palvelun lautakunta 18.12.2014. Staran toimintasuunnitelma vuodelle 2015.
7 Pohjolainen 2014, 1 - 15.

& Mahkonen 1997, 14 - 17.

° Pohjolainen 2014, 1 - 15.

10 Helsinki Region Infoshare. 21.2.2013. Rajapinta Staran lumiaurojen sijaintitietoihin.
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ran paaasiakkaalle, rakennusviraston katu- ja puisto-osastolle toimitettavien tuotannonoh-
jauksessa kerattavien tietojen oikeudellista asemaa ja tietosuojakaytantéd.!" Rakennusviras-
ton ja Staran kaupunkitekniikoiden valisissa sopimuksissa edellytetaan esimerkiksi tyomaapai-
vakirjan yllapitamista, seka yksityiskohtaista toiden ja tehtavien raportointia paikkatietoi-

neen.

Oikeudellisen tarkastelun avulla on tarkoitus loytaa vastauksia yksityisyyden suojaa koskeviin
viin paatoksiin ja toimintamalleihin, on hankkeen edelleen kehittaminen selkeampaa.'3 Opin-
naytetyon tekija on tuonut tyohon tuotannonohjaushankkeen ohjausryhman jasenena seka
tuotantoyksikon esimiehena kartuttamiaan nakemyksia, kannanottoja seka tietoja hankkeen
etenemisesta ja tapahtumista.' Opinnaytetyon tekija on tuonut Staran organisaation toimin-
taan liittyvia tietoja tahan tyohon vain niilta osin, kun se on tuotannonohjaushankkeen ja Sta-

ran tavoitteiden mukaisen kehittamisen kannalta perusteltua.

1.2 Tutkimusmenetelmat ja tyon rakenne

Tyon metodologisena ratkaisuna on kaytannon tulosten saavuttamiseen tahtaava laadullisen
menetelman prosessi.’ Laadullisena menetelmana tydssa on oikeusdogmaattinen, eli lainopil-

linen tutkimusmenetelma.®

Tyon alussa (1) kerrotaan opinnaytetyon tavoitteet ja tutkimusmenetelmat seka selvitetaan
opinnaytetyon suhdetta Staran tuotannonohjaushankkeeseen. Opinnaytetyon tavoitteiden ym-
marrettavyyden selkeyttamiseksi alussa kerrotaan myos varsinaisen (Staran) tuotannonohjaus-
hankkeen tavoitteista ja tiedostetuista haasteista. Keskeisena tekijana opinnaytetyon ja tuo-

tannonohjaushankkeen suhteessa on yksityisyyden suoja tyontekijan paikantaminen.

Seuraavissa osiossa (2 ja 3) kaydaan lapi tuotannonohjaushanketta koskevaa kansainvalista ja
kansallista lainsaadantoa. Lainsaadantoa kasittelevissa osioissa selvitetaan erityisesti yksityi-
syyden suojaan ja tyontekijan paikantamiseen liittyvaa saantelya. Kunkin lainsaadantoosion
alussa kasitellaan yksityisyyden suojaa ja tyontekijan paikantamista yleisella tasolla. Osioiden
lopussa lainsaadantoa selvitetaan konkreettisesti Staran tuotannonohjaushankkeen nakokul-

masta. Paadasiassa yksityisyyden suojaa koskevien tekijoiden lisaksi, lainsaadantoosion lopussa

"' Tama on rakennusvirasto. Katu- ja puisto-osasto. 2016.
12 Tietosuojavaltuutetun ratkaisut, Dnro 87/41/2010.

3 Pohjolainen 2014, 1 - 10.

4 Stadin Mestoilla. 1.2013. Uutiskirje.

5> Hirsjarvi 2007, 156 - 160.

16 Husa 2008, 20 - 21.
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kaydaan lapi tyokoneen kuljettajan turvallisuuteen (paatelaitteen kayttoon) liittyvaa tielii-
kennelakia. Hankintalakia ja tuotannonohjaushankkeessa toteutettuja hankintoja kaydaan

lapi hankintalakiosiossa.

Osiossa 4 kasitellaan tyontekijan paikantamisen liittyvia saannoksia. Alussa kerrotaan sijainti-
tiedosta (tyontekijan paikantamiseen liittyva) kasitteena. Valillisen ja valittoman sijaintitie-
don erot tuodaan esille yksityisyyden suojan ja tyontekijan paikantamien nakokulmasta. Tuo-
tannonohjauksessa kasiteltavien linjamaisen ja pistemaisen tiedon eroja tuodaan esille seu-
raavassa vaiheessa. Osion 4 lopuksi selvitetaan sijaintitiedon kasittelyn eri tapoja ja analysoi-

daan eri kasittelytapojen suhdetta lainsaadantoon.

Osiossa 5 kerrotaan tuotannonohjauksessa kaytettavien laitteiden (mobiililaitteet, telemet-
rialaitteet) erot, seka selvitetaan eri laitevaihtoehtojen kayttomahdollisuuksia lainsaadannon

nakokulmasta.

Osiossa 6 selvitetaan tuotannonohjaushankkeessa kaytettavien sovellusten hyvia ja huonoja
puolia seka naiden suhdetta yksityisyyden suojaan ja tyontekijan paikantamiseen. Yksityisyy-
den suojan kannalta kriittisimpia tekijoita, kuten kayttajatunnusten hallintaa, kaytettavaa
palvelintekniikkaa seka jarjestelman tiedonkasittelyprosessia selvitetaan taman osion lopussa

tarkemmin.

Osiossa 7 kerrotaan tuotannonohjaushankkeen kokonaisuuden hahmottamisen tueksi Starasta
organisaationa. Osiossa kaydaan lapi Staran organisaatiorakenne, rooli, sidosryhmat, visiot ja
tavoitteet. Lisaksi tassa osiossa kerrotaan tuotannonohjauksen suhteesta osana Staran toimin-

taa.

Osioissa 8 ja 9 tuodaan esille vastaukset. Johtopaatoksissa kaydaan lapi tuotannonohjaushank-
keen yksityisyyden suojaa, tyontekijan paikantamista seka teknisia vaihtoehtoja koskevat -
suuret ja pienet - tassa tyossa todetut havainnot, riskit seka mahdollisuudet.

2 Euroopan unionin lainsaadanto

Suomi kuuluu Euroopan unioniin, joten Suomen on lahtokohtaisesti noudatettava Euroopan

unionin lainsaddantoa. !’ Yksityiselaman suojasta on saadetty Euroopan unioin perusoikeuskir-

7 Husa 2008, 70 - 73.
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jassa (2012/C 326/02), jossa on henkilotietojen suojasta oma artiklansa, joka korostaa henki-
l6tietojen suojaa kansalaisen perusoikeutena.'® Euroopan unionin parlamentti saataa lainasaa-
dantoa direktiivein, jotka ovat perustaltaan lainsaadantoohjeita. Direktiiveissa on osoitettu

tavoiteltu lopputulos. Euroopan unioni saataa lopputuloksesta, mutta ei tavasta toteuttaa lop-

putulos. "

Lopputuloksen saavuttamiseen ohjaavat keinot ja muodot ovat kunkin jasenvaltion kansalli-

sesti paatettavissa. Toisin sanoen direktiivin implementointi, eli kansallinen taytantoonpano
toteutetaan kasallisen lainsaadannon avulla.?’ Euroopan unionin lainsaadanto ei varsinaisesti
edellyta kansallista implementointilainasaadantoa. Euroopan unionin oikeudellisiin saannok-
siin ei kannata aina saataa erillisia kansallisia lakeja, mikali saannos toteutuu ilman lisalain-
saadantoa. Tietotekniikan kehitys ja uudet tietoverkot ovat muuttaneet tiedon kulun nopeu-
den ja saavutettavuuden helposti saatavaksi. Taman johdosta Euroopan unionissa on panos-

tettu jasenvaltioiden yhteiseen lainsaadantoon.?!

Tietosuojan kannalta keskeisimmat direktiivit ovat henkilotietodirektiivi (95/46 EY) henkilo-
tietojen kasittelysta ja naiden tietojen vapaasta liikkuvuudesta, jota vastaamaan Suomen
kansallinen lainsaadanto on saatettu 1.6.1999 uudistetulla henkilétietolailla (523/1999).%
Toinen keskeinen henkilotietojen kasittelya koskeva saados on Euroopan parlamentin ja neu-
voston direktiivi (2002/58/EY) henkilotietojen kasittelysta ja yksityisyyden suojasta sahkoisen
viestinnan alalla, jaljempana sahkoisen viestinnan tietosuojadirektiivi. Direktiivin tullessa voi-
maan, Suomen kansallinen lainsaadanto uudistettiin direktiivia tukevaksi tietosuojalailla
(516/2004) 1.9.2004. Myohemmin kyseinen laki korvattiin tietoyhteiskuntakaarella
(917/2014), joka astui paaosin voimaan 1.1.2015. Henkilotietojen kasittelya koskevia lakeja
on my0s Suomen tekemissa valtioiden kahden- tai monenkeskisissa sopimuksissa seka kansain-
valisissa sopimuksissa. Sopimuksen voimaanpanoa koskevan lain saataminen sitoo allekirjoitta-

jamaata, kunnes se on kansallisesti saatettu voimaan.?

2.1 Tietosuoja-asetus

Euroopan unionin tietosuojan saannoksia uudistava tietosuoja-asetus juontaa juurensa vuo-

teen 2012. Tuolloin koettiin, ettei silloinen vuonna 1995 voimaan saatettu henkilotietodirek-

'8 Ojanen & Schein 2011, 393.

9 Husa 2008, 78 - 80.

20 pohjolainen 2014, 1 - 15.

2! Liikenne- ja viestintaministerio, LUOTI-julkaisuja 4/2006 13 - 15.

22 Ty6- ja elinkeinoministerion julkaisuja. Tyo ja yrittdjyys 10/2008. 34.
2 Ojanen & Schein 2011, 390.
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tiivi vastannut riittavasti digitaalisuuden muuttuviin vaatimuksiin. Euroopan parlamentti, -ko-
missio ja -neuvosto ovat kehittaneet tietosuoja-asetusta yhteistydssa.?* Asetusta ryhdytaan
soveltamaan todennakoisesti kahden vuoden siirtymaajan jalkeen. Kaytannossa aikaisintaan
vuoden 2018 alusta. Siirtymaajan tarkoituksena on, etta rekisterinpitajat ja henkilotietojen
kasittelijat ehtisivat saada lainsaadannon ja tarvittavat kaytannot valmiiksi ennen kuin asetus
astuu voimaan. Asetus tulee voimaan sellaisenaan kaikissa jasenmaissa.?®> Tama samalla yhte-
naistaa Euroopan unionin jasenmaiden saannokset, ja saannosten myota myos kaytantoja ja
menettelytapoja. Tietosuojauudistus muodostuu kahdesta saadoksesta. Toinen on yleinen tie-
tosuoja-asetus, joka antaa kansalaisille paremmat edellytykset hallita henkilotietojaan. Toi-

nen on poliisi- ja rikosviranomaisia koskeva tietosuojadirektiivi.2¢

Niilta osin kuin asetuksessa ei saadeta, jaa erillisille jasenvaltioille mahdollisuus toteuttaa
tietosuoja-asetuksessa yksityisyyden suojan soveltamisalaa koskeva perusratkaisu ei ole muut-
tumassa. Rekisterinpitajaksi tietosuoja-asetuksessa on maaritelty paitsi luonnollinen tai oi-
keushenkilo, myos viranomainen, virasto tai muu elin, joka yksin tai yhdessa toisten kanssa
maarittelee henkilGtietojen kasittelyn tarkoitukset, edellytykset ja keinot.?” Muutoksia on tu-
lossa esimerkiksi rekisterinpitajan velvollisuuksiin ja vastuunjakoon. Helsingin kaupunkiorgani-
saatiossa - johon Starakin kuuluu - on rekisterinpitajan vastuu toistaiseksi jaettu virastoit-
tain.?® Asetuksen keskeisend tavoitteena on edistda ja yhtenaistaa eurooppalaisia digitaalisia
palveluja. Uusi tietosuoja-asetus on jasenvaltioihin suoraan sovellettavaa oikeutta, joten se
tallaisenaan syrjayttaa periaatteessa kansalliset perustuslain saannokset ja niiden sisaltoon

liittyvat periaatteet.?

Koillisen mukaan on perusteltua kritisoida valittua saantelytapaa subsidiaariperiaatteen, eli
ongelmien ratkaisemisen nakokulmasta alhaisimmalla mahdollisella tasolla, silla ei ole varmaa
perus- ja ihmisoikeuksien tulevan riittavalla tasolla turvatuksi tallaisella etusijasaannolla.
Varsinkin kun EU:n tietosuojanormistoa on leimannut kiinnittyminen keskeisesti tarkoituk-
sensa osalta yksityisyyden suojan ohella sisamarkkinoiden toimintaan.3° Kullan arvion mukaan
nykyinen kansallinen lainsaadanto, mikali suomalainen lainsaataja ei henkilotietolakia kumoa,
jaa se edelleen yleislakina sovellettavaksi Suomessa niilta osin mita tietosuojauudistuksen so-

veltamisalan lohkoilla ei saadeta.

24 KOM(2012), 11 final.

25 Neuvonen 2014, 90 - 91.

26 Euroopan komissio. Lehdistotiedote. 15.12.2015.
27 Kulla 2014, 104.

28 Helsingin kaupungin rekisteriselosteet. 18.1.2016.
2 Saraviita 2011, 74 - 75.

30 Koillinen 2014, 127.

31 Kulla 2014, 105.
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2.2 Muutokset nykyiseen lainsaadantoon

Perustaltaan Suomen tietosuojalainsaadantoa voidaan soveltaa tulevaan EU:n tietosuoja-ase-
tukseen. Asetuksen myota tietosuojavastaavan nimeamisen saannokset laajentuvat aiempaan
verrattuna. Asetusehdotuksen 15 artiklassa saadetaan rekisteroidyn tiedon saannin oikeutta.
Jatkossa rekisteroidylla on mahdollisuus ja oikeus saada pyynnosta milloin tahansa vahvistuk-
sen, kasitelladnko hanen eli kayttdjan tietoja.3? Tiedon on oltava helpommin saatavilla ja
suunnitelma tiedon saatavuudesta tulee olla tehty jo ennen kuin tietoja ryhdytaan keraamaan
tai palvelua ryhdytaan ottamaan kayttoon. Sanktioihin tulee tarkennus, jossa todetaan organi-
saatiolle voivan maarata 4 prosentin sakko organisaation liikevaihdosta, mikali saadoksia to-
detaan rikotun. Rekisterinpitajan tulee jatkossa voida itse osoittaa toimivansa saannosten
mukaisesti, silla rekisteria pitavat organisaatiot ovat tilivelvollisia henkilotietojen kasittelyn
osalta.3 Kayttajan oikeus tulla unohdetuksi on uutta Euroopan unionin lainsdadanndssa.3* Suo-
men lainsaadannossa asiasta on jo saadetty henkilotietolain 34 §:ssa rekisterinpitajan velvolli-
suudesta havittaa henkilorekisterista tarpeettomat tiedot ilman erillista kayttajan pyyntoa.
Uuden saannoksen myota rekisteroidylle tulee oikeus vastustaa tietojenkasittelya ja profiloin-

tia. Oikeus vastustamisesta on jatkossa maksutonta.

Jatkossa kayttajalla - eli henkilolla jolta tietoa kerataan - on oikeus omien tietojensa siirtoon
sen hetken palveluntarjoajalta toiselle palveluntarjoajalle. Keskeista tietojen kasittelyssa on
kayttajan informoiminen nykyista selkeammin siten, etta kayttajakin ymmartaa mita tietoja
kerataan ja miten kerataan. Rekisterinpitajan velvollisuudet kasvavat. Rekisterinpitajan on
itse kyettava osoittamaan todentamalla hallitsevansa rekistereiden kasittelyn.3¢ Tuotannonoh-

jaushankkeen osalta tama tarkoittaa tietojenkasittelyprosessin tarkkaa kuvausta.’

EU:n tietosuoja-asetusehdotuksessa luetellaan rekisterdidyn eli henkilotietojen kasittelyn
kohteena olevan henkilon oikeudet.3® Staran kannattaa valmistautua toiminnassaan tulevaan
rekisteroidyn omia henkilotietoja koskevaan tiedonsaantioikeuteen, oikeuteen saada tiedot

oikaistua, oikeuteen tulla unohdetuksi seka oikeuteen tietojen poistamiseen ja tietojenkasit-

32 KOM(2012), 11 final, 52.

33 Helsingin kaupungin rekisteriselosteet. 18.1.2016.

34 KOM(2012), 11 final, 9 - 10.

35 KOM(2012), 11 final, 24.

36 Tietosuojavaltuutetun toimisto. 15.9.2010. Rekisterinpitajan yleinen informointivelvolli-
suus.

37 KOM(2012), 11 final, 28.

38 KOM(2012), 11 final, 73.
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telyn vastustamiseen. Staran on tarkoituksenmukaista valmistautua asetusehdotuksessa mai-
nittuun rekisterinpitajien (eli tietojenkasittelysta vastaavien) velvollisuuteen antaa rekiste-

roidyille avoimia ja helposti saatavia tietoja heidan tietojensa kasittelysta.

3 Kansallinen lainsaadanto

HenkilGtietojen kasittelysta madrataan useissa eri laeissa.? Laeissa saadetaan henkilotietojen
keraamisesta, tallentamisesta, luovuttamisesta, sailyttamisesta seka henkilorekisterien tieto-
sisalloista ja henkilotietojen kasittelysta. Laissa viranomaisen toiminnan julkisuudesta on
maaratty henkilotietojen luovuttamisesta, ellei tasta ole muuta saadetty.“C HenkilGtietojen
kasittelya koskevia saadoksia on myos kasitelty salassapidon ja hyvan tiedonhallintatavan na-
kokulmasta. Keskeisimmat tyoelamaa koskevat tietosuoja-asiat on kasitelty laissa yksityisyy-

den suojasta tyoelamassa. Laki pohjautuu tyoelamaa koskeviin toimintatapoihin.

Uusin - myos henkilotietojen kasittelya saatava laki - on paaosin 1.1.2015 voimaan tullut sah-
koista viestintaa saatava tietoyhteiskuntakaari. Lakiin on koostettu sahkoista viestintaa, mu-
kaan lukien sahkoisen viestinnan henkilotietojen kasittelya koskevat saannokset. Ennen tieto-
yhteiskuntakaarta sahkoiseen viestintaan liittyvaa saantelya oli useissa eri laeissa. Saannoksia
oli muun muassa sahkoisen viestinnan tietosuojalaissa (374/2012), viestintamarkkinalaissa
(373/2012), laissa radiotaajuuksista ja telelaitteista (1015/2001) seka verkkotunnuslaissa
(228/2003). Henkilotietosuoja kasitteena on osa tietosuojan kasitetta.*' Tietosuoja on vaike-
asti maariteltavissa. Koillisen mukaan tietosuoja on yksityisen oikeusasemaa maarittavien pe-

rusratkaisujen lisaksi teknista sadntelya.# HenkilGtietosuoja on tietosuojan yksi osa-alue.

Vakiintuneen kaytannon mukaan myos henkilotietojen kasittelya koskevissa asioissa tulee so-
veltaa pro rata temporis -periaatetta, eli suhteellisuusperiaatetta, jonka tarkoitus on taata
kullekin tarkoituksenmukainen ja tasa-arvoinen kohtelu.* Suhteellisuusvaatimuksia koskevia
perusoikeuksien yleisia rajoitusedellytyksia kasitellessa viitataan usein suhteellisuusperiaat-
teeseen, jota pidetaan nykyisin laillisuuden ja lainalaisuuden ohella ja naita taydentavina lan-
simaisen oikeusvaltioajattelun keskeisimpina periaatteina.* Suomalaisessa valtiosaantooikeu-

den traditiossa asiaa on usein kuvattu vuoden 1995 perusoikeusuudistuksen esitoissa maini-

3 Tornberg 2015, 372 - 375.
40 Vanto 2011, 28.

4! Voutilainen 2012, 51.

42 Koillinen 2014, 108.

43 Koskinen 2013, 171.

“ Koillinen 2014, 169.
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tulla kannalla, jonka mukaan rajoitusten on oltava suhteellisuusvaatimusten mukaisia ja rajoi-
tusten tulee olla valttamattomia hyvaksyttavien tarkoitusten saamiseksi.* Esimerkiksi tyonan-

tajan kayttaessa direktio-oikeutta tyonantajan tulee soveltaa suhteellisuusperiaatetta.

Euroopan unionin lainsaadanto

/ Suomen perustuslaki \

7S N

Tietoyhteiskuntakaari

Henkilotietolaki

X D,
Laki yksityisyyden suojasta

Vs N\ tyoelamassa
t Yhteistoimintalaki

] J

N Tielitkennelaki ] [ Hankintalaki ] //

Kuvio 1: Saadoskartta. Tuotannonohjaushanketta koskevat keskeisimmat lait (Voutilainen

2012, 51 - 59 mukaillen)

3.1 Suomen perustuslaki

Perustuslain (731/1999) 10 §:ssa on saadetty yksityisyyden suojasta. Perustuslain 10 §:n mu-
kaan henkilotietojen suoja on lailla saadetty, tarkoittaen samalla lainsaadantotoimeksiantoa
henkilotietojen suojasta.* Kasitteen sisaltoa ei ole kyetty maarittelemaan yksiselitteisesti.*
Nyyssolan mukaan kasite kay ilmi perustuslain 10 §:n 1 momentista, jossa kasitetta kaytetaan
kahdessa eri merkityksessa. Pykalan otsikossa sita kaytetaan yleiskasitteena, joka viittaa kaik-
kiin lainkohdassa kasiteltyihin asioihin. Pykalan yksityiskohtaisemmassa luettelossa tama puo-
lestaan rinnastuu kotirauhaan ja kunniaan.”® Otsikossa termi antaa ymmartaa kysymyksessa
olevan eraanlaisen yleiskasitteen, joka viittaa kaikkiin lainkohdassa esitettyihin kohtiin. Sen

sijaan kyseisen pykalan tarkemmassa kohdassa termia naytetaan rinnastettavan kotirauhaan

4 PeVM 25/1994 vp, 28 - 29.
46 Saraviita 2011, 178.

47 Saraviita 2011, 178 - 180.
“8 Nyyssola 2014, 19.
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ja kunniaan.® Naita kahta kasitettd ei ole perusteltua pitaa toistensa synonyymeina, silla kay-
tannon tilanteissa naissa on todettavissa eroavaisuuksia.>® Yksityiselaman suoja on usein si-
joittuneena luottamuksellisen viestin salaisuuden, kotirauhan ja kunnian suojan kanssa.>' Pe-
rustuslakivaliokunta on yleisesti tuonut esille seikkoja, joita voidaan pitaa henkilotietojen
suojaa koskevien perustuslainsdanndsten kannalta tarkeina sdantelykohteina.>? Lailla saatami-
sen vaatimus ulottuu myos mahdollisuuteen luovuttaa henkilotietoja teknisen kayttoyhteyden

avulla.??

Perustuslain 10 §:ssa mainittu saannos kirjeen, puhelun ja muun viestien salaisuudesta koskee
tuotannonohjaushanketta sanojen "muun viestien osalta”. Mobiililaite keraa kayttajastaan
sijaintitietoa - joka voitaneen tulkita muuksi viestiksi - jota ei saa saannoksen mukaan lahto-

kohtaisesti loukata.>

Perustuslain esitoiden mukaan yksityisyyden suojan lahtokohtana on yksilon oikeus elaa omaa
elamaansa ilman viranomaisten tai muiden ulkopuolisten tahojen aiheetonta puuttumista yk-
silon yksityiselamaan.> Yksityiselaméan suojalla on yhteys perustuslain 7 §:n sdaannokseen hen-
kilokohtaisesta vapaudesta ja koskemattomuudesta seka 6 §:n saannokseen yhdenvertaisesta

kohtelusta.>®

Tuotannonohjaushanketta koskien perustuslain 7 § tarkoittaa, ettei henkiloseurantaa saa kay-
tannossa toteuttaa ilman laissa maarattya perustetta.’ Tyonantajan ja tyontekijan valisessa

suhteessa on lain mukaan olemassa yksityisyys, joka ei kuulu tyonantajalle ja jota lait suojaa-
vat. Perusteen tietojen luovuttamisesta tyonantajalle tulee olla lainsaadannon mukaan vahva.
Perustuslain 6 §:n maarays yhdenvertaisuudesta tarkoittaa kaytannossa, ettei Stara saa aset-

taa yksittaisia tyontekijoita eri asemaan eika myoskaan seurata yksittaista tyontekijaa henki-
loon liittyvan syyn perusteella. Kaikkia tyontekijoita on kohdeltava lahtokohtaisesti yhdenver-

taisina.?®

4 Hallberg 2011, 830.

0 Saraviita 2011, 180 - 183.

> Ojanen & Schein 2011, 394.
52 Viljanen 2011, 396 -398.

>3 PeVL 14/1998 vp, 2.

>4 Pohjolainen 2014, 152 - 155.
55 Nyyssola 2014, 19.

% Prattala 2015, 92.

57 Pohjolainen 2014, 141 - 146.
58 Pohjolainen 2014, 187 - 192.
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Henkilotietojen kasittelyn lainsaadantokaytannoista on otettu kantaa eduskunnan perustusla-
kivaliokunnan ja hallintovaliokunnan lausunnoissa ja mietinnoissa. Perustuslain lisaksi lausun-
tojen ja mietintojen sisaltoon on vaikuttanut kansainvalinen, erityisesti Euroopan unionin
lainsaadanto, joka mukailee Euroopan ihmissoikeussopimuksen (EIS) yksityiselaman suojan 8
artiklaa.” Yksilon tietosuojaa koskevaa rekisterin tarkastusoikeus on luonteeltaan perustus-
lain 12 §:n 2 momentin ja julkisuuslain turvaaman yksilojulkisuuden kaltainen subjektiivinen

oikeus. 60

3.2 Henkilotietolaki

Henkilotietolakiin on keskitetty henkilotietojen kasittelya koskevat saannokset. Euroopan
Unionin henkilotietodirektiivin voimaan saatto toteutetaan kaytannossa paaosin henkilotieto-
lailla.®" HenkilGtietolaissa on useita henkildn yksityisyyden suojaa koskevia saannoksia. Henki-
(otietojen kasittelyn ja yksityisyyden suojan turvaaminen ovat henkilotietolain keskeisimpia
tavoitteita.®? Lain saannoksia sovelletaan kaikkeen henkil6tiedon kasittelyyn liittyvissa asi-
oissa suoraan, ellei muissa kansallisissa henkilotietoa kasittelevissa saadoksissa ole toisin saa-
detty.®® Henkil6tietolain sdaanndsten tavoite on toteuttaa yksityiselaman suojaa, edistaa hyvaa

tietojenkasittelytapaa, seka turvata yksilon perusoikeuksia henkilotietojen kasittelyssa. %

Henkilotietolainsaadannon keskeinen tavoite on uuden teknologian mukana tulevien tietosuo-
jariskien minimoiminen. Henkilotietolaki saataa yksityisten henkiloiden suhdetta toisiinsa
seka julkisen tahon ja yksityisten henkiloiden keskinaisia suhteita.® Lain tavoite on ohjata hy-
vaan tietojenkasittelytoimintatapaan. Suunnitelmallisuuden vaatimus on keskeista kasitelta-
essa tietoja automaattisilla jarjestelmilla. Lakia sovelletaan, kun henkilotiedot muodostavat
henkilorekisterin tai henkilorekisterin osan. Lakia ei sovelleta luonnollisen henkilon henkilo-
kohtaisiin tai niihin verrattaviin yksityisiin tarkoituksiin.® HenkilGtietolain 2 §:n 1 momentin
mukaan henkilotietoja kasiteltaessa on noudatettava, mita tassa laissa saadetaan, jollei muu-
alla laissa toisin saadeta. Kaytannossa tama tarkoittaa voimassa olevaan oikeuteen sisaltyvan

paljon muussakin lainsdadannossa maariteltya saantelya.®’

% Hallberg 2011, 878.

60 Koillinen 2014, 183.

1 Pohjolainen 2014, 152 - 153.

62 Tiilikka 2013, 27.

63 Voutilainen 2012, 52.

%4 Tyo- ja elinkeinoministerion julkaisuja. Tyo ja yrittdjyys 10/2008. 34.

6 Blume 2010, artikkeli. The importance of Information Privacy and it s Future.
% Viljanen 2011, 396 -398.

7 Kulla 2014, 105.
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Henkilotietolaissa kaytetaan yksityisyydesta kahta erilaista kasitetta. Laissa mainitaan yksityi-
syys ja yksityiselama. Lain keskeisin tarkoitus on yksityiselaman suojan seka muiden yksityis-
eldmaa turvaavien perusoikeuksien varmistaminen. Tuotannonohjaushankkeen suhteen kes-
keista on lain tarkoitus edesauttaa hyvaa tietojenkasittelytapaa. Laissa yksityisyyden suojasta

tyoelamassa tuodaan vahvasti esille yksityisyyden suoja.

Henkilotietolaissa kaytetaan kasitetta yksityiselaman suoja. On ilmeista, etta yksityisyyden
suojalla tarkoitettaan laajempaa kokonaisuutta kuin yksityiselaman suojalla. Mahkosen mu-
kaan "yksityisyys” ei ole "yksityiselaman” synonyymi, silla ”yksityisyys” on osassa lainsaadan-
non osa-alueissa laajempi kasite ja toisaalta osassa tulkinnoista myds suppeampi kasite.® N&i-
den eri kasitteiden sisallon maarittaminen on hankalaa. Tama vaikeuttaa yksityiselamaan tai
yksityisyyteen liittyvien lain tulkintojen tarkkuutta. On mahdollista, ettei kyseisia kasitteita
ja kasitteiden keskinaisia suhteita ole tietoisestikaan pyritty maarittamaan tarkasti. Tasta

johtuen on ilmeista, etta kasitteet koetaan samaa, tai lahes samaa asiaa tarkoittaviksi.

Henkilotietolain 2 luvun 8 §:ssa saadetaan henkilotietojen kasittelyn velvoitteista ja edelly-
tyksista, joita kaikessa henkilotietojen kasittelyyn liittyvassa tulee noudattaa.”® Laissa on

saannoksia rekisteroityjen henkilotietojen kayttoon ja kasittelyyn liittyvista soveltamisesta,
sanktioista seka oikeuksista joita henkilotietolain vastaisesta toiminnasta voi seurata. Laissa

on kasitelty myos kaytannat, joihin ei tarvita rekisteréidyn suostumusta.”"

Henkilotietolaissa korostetaan yleisvelvoitteiden noudattamisen merkitysta. Laissa saadetaan
tarkasti henkilotietojen kasittelyn tarkoitus seka etukateinen suunnittelu.”? Staran hankkeessa
henkilotietojen kasittelyn tarkoitus liittyy kysymykseen sijaintitietojen tarkoituksenmukaisuu-
den periaatteen riittavyydesta henkilotietojen seurannan perusteeksi. Laissa kasitellaan li-
saksi virheettomyys- huolellisuus- ja suojaamisvaatimuksia. Staran osalta kysymys on nailta
osin teknisten jarjestelmien seka ihmisten toimintaan liittyvasta luotettavuudesta. Lain ylei-
set edellytykset perustuvat padosin rekisterinpitajan toiminnan tarpeisiin.”? Keskeista on, etta
tietoja voidaan kerata ja kasitella, mikali ne ovat tarpeellisia ja virheettomia. Muita henkilo-

tietojen kasittelyja ei sallita.

Henkilotietolaissa on saadetty toimenpiteista mahdollisen lainvastaisen toiminnan osalta.

Henkilotietolain 10 luvun 47 §:ssa on saadetty muun muassa vahingonkorvausvelvollisuuksista.

8 pohjolainen 2014, 151 - 156.

% Mahkonen 1997, 49.

70 Tiilikka 2013, 80 - 82.

71 Tiilikka 2013, 83 - 90.

2 Hyvarinen 2002, 75.

73 Helsingin kaupungin rakentamispalvelun johtosaanto. 14.1.2015.
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Henkilotietojen vaarinkaytosta ja sanktioista on henkilotietolain lisaksi saannelty rikoslain
(39/1889) 38 luvun 8 §:ssa.

Henkilotietolaki kasittelee rekisterinpitoa. Keskeista on, etta rekisterinpidossa noudatetaan
avoimuuden periaatetta. Avoimuuden periaatteen oleellisimmat tekijat ovat rekisteriselos-
teen laatimisvelvoite seka saatavilla pitovelvoite. Rekisterinpitaja on velvoitettu informoi-
maan rekisteroityja. Mahdollisia virheellisien tietojen ilmetessa, rekisteroidylla on oikeus vaa-
tia virheellisen tiedon korjaamista. Rekisterinpitaja voi kieltaa tietojensa kayton markkinoin-

tiin ja tutkimukseen.

Tietosuojavaltuutettu on taho, jonka tehtavana on valvoa ja ohjata henkilotietolain taytan-
toonpanoa.’ Tietosuojavaltuutettu laatii ohjeita, neuvoja ja lausuntoja tietosuojaa koskeviin
asioihin.” Pa&tosvalta kasittelyyn liittyvissa asioissa on tietosuojalautakunnalla.”® Tietosuoja-
lautakunnalla on mahdollisuus ja oikeus tarvittaessa tehda kielteinen paatos tietojenkasitte-
lyyn, mikali organisaation toiminnassa ilmenee tietojenkasittelyn osalta puutteita. Tietosuo-
jalautakunnalla on mahdollisuus erikoistapauksissa antaa lupa henkilotietojen kasittelyyn ti-

lanteissa, joissa laki ei tata salli. Esimerkiksi Kansallisarkisto on tallainen poikkeus.””

Henkilorekisteri tarkoittaa henkilotietolain 3 §:n 3 kohdan mukaista listausta, joka sisaltaa
kahta tai useampaa henkil6a koskevia henkilotietoja, joilla on yhteys toisiinsa 78. Tieto voi
olla jarjestetty kortistoksi, luetteloksi tai muulla naihin verrattavalla tavalla siten, etta hen-
kiloa koskevat tiedot voidaan loytaa helposti ja kohtuuttomitta kustannuksitta.”® Tietojenka-
sittelyssa syntyvia lyhytaikaisia tiedostoja ja tallenteiden eri versioita ei pideta eri henkilore-
kistereina jos ne ovat rekisterinpitajan hallussa ja tietoja kaytetaan maariteltyihin henkilo-
tietokasittelytarkoituksiin. Loogisen rekisterin muodostavat kayttotarkoituksensa kannalta yh-
teen kuuluvat henkilotiedot, vaikka ne olisi tallennettu eri rekistereihin ja sijaitsisivat eri pai-
koissa. Henkilostohallinnon tietojarjestelmat muodostavat loogisen henkilorekisterin. Rekis-

terin tiedot voivat olla joko sahkgisessa tai kirjallisessa muodossa, seka sijaita eri paikoissa.

Jokaisella henkilolla on siina tapauksessa, etteivat salassapitosaannokset tata esta, saada tie-

dot siitd, mita kayttdjaa koskevia tietoja henkilorekisteriin on tallennettu. 8! HenkilGtietolain

74 Voutilainen 2012, 351.

> Nyyssola 2014, 177.

76 pitkanen 2013, 257 - 259.

77 Pitkdanen 2013, 258 - 260.

78 Vanto 2011, 29.

79 Nyysséla 2014, 35.

80 Tiilikka 2013, 78 - 79.

81 Sisaasiainministerio. 18.10.2007. Tiedote.
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26 luvun 1 8:n mukaan rekisterinpitajan on myos ilmoitettava rekisteroidylle rekisterin saan-
nonmukaiset tietolahteet, seka syyt mihin rekisterin tietoja kaytetaan ja saannonmukaisesti
luovutetaan.?? Starassa on oltava nimetyt henkil6t, jotka vastaavat henkilotietojen luovutta-
misesta. Suuremmissa organisaatioissa, kuten Starassa, naita henkiloita voi olla useita. Kyseis-
ten henkiloiden yhteystiedot tulee olla henkilokunnan tiedossa. Ylin paatosvalta rekistereissa
olevien tietojen luovuttamisesta on useimmiten kaytannossa henkilostopaallikolla tai -johta-
jalla. Tuotannonohjaushankkeeseen koskevan rekisterin osalta rekisteroityja voi informoida

esimerkiksi sovelluksen kayttoonotto- ja koulutustilanteessa.??

3.2.1 Tarpeellisuusvaatimus

Tietosuojavaltuutettu on tulkinnut, etta tyonantajan paikantaessa tyontekijoitaan, tulee si-
jainnin seurannan tayttaa henkilotietolain 6 §8:ssa tarkoitetut etukateen maaritellyt kayttotar-
koitukset ja perusteet.® Tarpeellisuusvaatimuksen todetaan olevan varsin laaja ja peittava.®
Eraissa henkilotietolain tarpeellisuusvaatimusta koskevissa esitoissa perusteltiin viittaamalla
henkilotietojen kasittelyn olevan tarkoituksenmukaista vain niiden ollessa asianmukaisia ja

olennaisia. Ne eivat mydskaan saa olla tarkoitukseen nahden liian laajoja.8%¢

Henkilotietolain 6 §:ssa mainitut saannokset henkilotietojen kasittelyn tarkoitusvaatimuksesta
luovat pohjan tarpeellisuusvaatimukselle, josta on saannokset laissa yksityisyyden suojasta
tyoelamassa. Henkilotietolain 2 luvun 3 §:ssa saadetaan tarpeellisuusvaatimuksesta, jonka on
oltava riittavalla tasolla ryhdyttaessa keraamaan henkilotietoja automaattisesti, sijaintitie-
toja keraten.® Tietojen kerdamisen perusteena voi olla esimerkiksi tyGsuhteen eri osapuolten
velvollisuuksien ja oikeuksien hoitaminen, tyotehtavien erityisluonne tai tyonantajan tyonte-
kijoilleen tarjoamat etuudet.® Tyonantajan suostumus tarpeellisuusvaatimuksesta poikkeami-
seen ei anna mahdollisuutta poiketa tarpeellisuusvaatimuksesta.?® HenkilGtietolain 2 luvun 4
§:s5a on saadetty tarkemmin henkilotietojen keraamisen edellytyksista ja tiedonantovelvolli-
suuksista. Tyonantajan on kerattava tiedot aina ensisijaisesti suoraan tyontekijalta itsel-

taan.%

82 Helsingin kaupunki, Stara. 22.4.2015. Rekisteriseloste.

8 Tietosuojavaltuutetun toimisto. 15.9.2010. Rekisterinpitajan yleinen informointivelvolli-
suus.

8 Tietosuojavaltuutetun ratkaisut, Dnro 87/41/2010.

8 HE 162/2003 vp, 7.

8 Koillinen 2014, 175.

8 Ty6- ja elinkeinoministerion julkaisuja. Tyo ja yrittdjyys 10/2008. 37.

8 Koskinen & Nieminen & Valkonen 2008, 85 - 86.

8 Paanetoja 2014, 97.

% Koskinen & Nieminen & Valkonen 2008, 162 - 163.
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Staran hankkeen osalta kyseinen saados tulee huomioitavaksi luovutettaessa tietoja esimer-
kiksi rakennusvirastolle.®" Tadssa tapauksessa tieto ei mene rakennusvirastolle suoraan kaytta-
jalta itseltaan.®? Perusteeksi riittaa esimerkiksi tilanne, jossa rakennusvirastolla ole mahdolli-
suutta kerata tietoja tassa tapauksessa kayttajalta itseltaan ilman kohtuuttomia vaikutuksia.
Mikali rakennusvirasto kayttaa saatavia tietoja paatoksenteon tukena, on henkilotietolain 4
§:n 2 momentissa saadetyn mukaan tyonantajan informoitava kayttajaa, jos kayttajan tietoja

jaetaan kolmansille osapuolille.

Henkilotietojen keraamisesta tyosuhteen aikana on saadetty tyonantajan ja henkiloston vali-
sessa yhteistoiminnasta kunnissa saadetyssa laissa (449/2007), niilta osin, kun se kuuluu yh-
teistoimintamenettelyn piiriin. Tyolainsaadannossa on saadetty tyonantajan direktiovallasta,
jonka perusteella tyonantaja voi antaa tyontekijoilleen toimeksiantoja, kunhan ne eivat vaa-
ranna tyontekijan terveytta.®® On huomattavaa, ettei tyonantaja voi maarata tyontekijaa
edella mainittujen lisaksi hyodyttomaan tyohon tai edellyttamaan tyosuoritusta, jos siihen ei

muiden tyésopimuksen mukaisten tehtavien hoidon ohella ole aikaa.%

Tuotannonohjaussovelluksen lahtokohtainen tarkoitus on tyokoneiden paikantaminen, jonka
tavoitteena on edistaa parempaa informointia tuotannon tyovaiheiden jarkeistamista, laadun
varmistamista ja kustannustehokkuutta. Sijaintitieto edistaa lisaksi tyontekijoiden turvalli-
suutta. Esimiehen tai kollegan havaitessa jotain poikkeavaa esimerkiksi onnettomuustilan-
teessa, avun saaminen on todennakoisesti nopeampaa. Tama on mahdollista esimerkiksi on-
nettomuuden sattuessa, tai muun henkilon terveydelliseen tilaan tapahtuvan muutoksen yh-

teydessa.

Linjamaisen tiedon keruusta on hyotya esimerkiksi vahinkotapausten kasittelyssa. Aikaan sido-
tulla sijainti-, kone-, ja paikkatiedolla on mahdollista osoittaa osuutemme julkisilta alueilta
haettaviin vahingonkorvaushakemuksiin. Vahingonkorvaushakemuksia voi tulla Staralle runsas-
lumisen talven jalkeen useita satoja. Lisaksi vahingonkorvaushakemuksia tulee koskien katu-
jen kunnossapitoa seka kolmansien osapuolten liikennevahinkoja. Sijaintitietoloki vahvistaa
lausunnon oikeudellista merkittavyytta esimerkiksi liukastumisista aiheutuneiden tapaturmien
selvityksissa ja lausunnoissa. Liukastumisten lisaksi ajoneuvovaurioihin ja muihin kolmansien
osapuolten esittamiin Staraa, tai Staralla tyoskentelevaa kuljettajaa kohtaan esitettyihin va-
hinkovaatimuksiin lausunnon antaminen on varmemmalla pohjalla, kun Staralla on esittaa lau-

suntoon vahvistavana elementtina luotettava sijainti- ja tyovaihelajitieto. Staran 22.4.2015

91 Tama on rakennusvirasto. Katu- ja puisto-osasto. 2016.
%2 Tuotannonohjaus ja dokumentointi. 1.2011. Esitys.

% Ojanen 2015, 236 - 237.

% Valkonen 2013, 508 - 510.



24

pidetyssa yhteistoimintakokouksessa tuotannonohjausjarjestelman kayttotarkoitukseksi on
maaritelty tuotannon ja tuotantoprosessien kehittaminen tyontekijaa ja kalustoa seuraamalla
valittomasti ja ajantasaisesti, resurssien ohjaaminen ja kohdentaminen, tuottavuuslukujen
laskenta ja kausivaihtelujen seuranta, tyoajan seuranta palkanlaskentaa varten seka vahin-

gonkorvauskasittelyt.®

Jarjestelmaan liittyvia tarpeellisuusvaatimuksiksi tulkittavia odotuksia tulee myos Staran asi-
akkaalta, rakennusvirastolta. Tuotannonohjausjarjestelman keskeinen tavoite asiakkaan nako-
kulmasta on edistaa rakennusviraston laadunosoittamisvaatimusta.® Rakennusvirasto asettaa
esimerkiksi katujen yllapidolle laatu- ja toimenpideaikavaatimukset, joita Staran on urakoitsi-
jana sopimuksen perusteella noudatettava.?” Sopimuksen mukaisen ty6toimenpiteiden toteut-
tamisen lisaksi Staran on kyettava osoittamaan raportoimalla sopimuksissa maariteltyjen toi-

den toteutuminen.

Staran yllapito-osaston katujen yllapitotoihin paikantamisella saadaan kustannus-, tehokkuus-
ja turvallisuushyotyja. Staralla on satoja katujen kunnossapitoon osallistuvia ajoneuvoja ja
tyokoneita kuljettajineen.®® Maaran ollessa suuri, ovat mahdolliset pienetkin kayttbasteeseen
ja tekemiseen liittyvat hyodyt vaikutukseltaan kokonaisuutena suuret. Tuotannonohjauksella
on mahdollista tehostaa kokonaistilanteeseen liittyvaa tyonohjausta. Jarjestelma antaa ajan-
tasaisen tilannekuvan, josta nakyy esimerkiksi auratut katuosuudet. Tilannekuvasta tyonjohto
voi seurata ty6asemaltaan vastuualueensa auraus-, hiekoitus- ja puhtaanapitotilannetta.®® So-
vellukseen on kehitteilla mobiililaitteella seurattava tilannekuva, jota myos koneiden ja auto-
jen kuljettajilla on mahdollisuus seurata. Tilannekuva mahdollistaa niin sanottujen turhien
ajojen vahentamisen, kun kohteita ei esimerkiksi tarvitse kayda aina maastossa tarkasta-

massa.

Turhien ajojen myota luonnollisesti polttoaineen kulutus vahenee, jolloin on mahdollista
saada taloudellista ja ekologista hyotya saastyneina polttoainekuluina. Staran tyokoneiden ja
autojen polttoaineen vuosikustannukset ovat noin kolme miljoonaa euroa. Tyokoneen tai
kuorma-auton moottorinohjausjarjestelma on mahdollista kytkea seurantajarjestelmaan kay-

tettaessa telemetrisia laitteita. Moottorinohjausjarjestelman integrointi paikanninlaitteisiin

% poytakirja. 6.5.2011. Teknisen palvelun lautakunta. Staran paikkatietopalveluympariston
hankinta.

% Yleisten toiden lautakunta. 16.12.2014. Yleisten toiden lautakunnan ja rakennusviraston
toimintasuunnitelma vuodeksi 2015, 25.

%7 Helsingin kaupunki. 2016. Katujen hoitoluokitus.

%8 Helsingin kaupunki. 6.10.2016. Katujen kunnossapito.

9 Helsingin kaupunki. 29.1.2016. Talvikunnossapito.
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mahdollistaa ajotavan seurannan ja taloudellisen ajotavan kehittamisen. Tama vahentaa pa-

kokaasujen ilmastopaastoja.

Euroopan komission asetus ((EU) 143/2013) velvoittaa seuraamaan ajoneuvojen hiilidioksidi-
paastoja aiempaa tarkemmin. Staran logistiikka-osasto, joka yllapitaa ja hankkii Staran kone-
ja autokaluston, seuraa hiilidioksidipaastoja. Toistaiseksi seuranta toteutetaan perinteisin
keinoin seuraamalla polttoaineen kulutusta kokonaisuutena ja laskemalla kokonaiskulutuk-
sesta keskiarvot hiilidioksidipaastoille. Nykyinen tapa seurata paastoja on tyolas ja epatarkka.
Muita kone- ja autokalustoon kohdistuvia taloudellisia hyotyja tehokkaamman ajon optimoin-

nissa on korjauskustannusten, huoltokustannusten ja rengaskustannusten aleneminen.'®

Tuotannonohjausjarjestelma tehostaa tyonjohdon tehtavien jakoa kaluston sijainnin ja tyo-
maatilanteen ollessa paremmin hallittavissa. Esimerkiksi laatupoikkeamien koordinointi tyon-
tekijoille on hallitumpaa. Erityisesti pistemaisten poikkeamien hallintaan jarjestelmasta on
hyotya. Kaupunkitekniikan yllapito-osaston kunnossapitoyksikko hyodyntaa tuotannonohjaus-
sovelluksen asiakaspalautejarjestelmaa pistemaisten laatupoikkeamien toimeksiantoon tyo-
maan tyoryhmille. Esimerkiksi palaute, jonka mukaan kadussa on kuoppa, voidaan jakaa tuo-
tannonohjaussovelluksella samalla kertaa alueella toimivalle tyoryhmalle. Se yksikko, jolle
korjaus tai kohteen liikenteellinen turvaaminen sopii parhaiten, kay tekemassa tarvittavat

toimenpiteet ja kuittaa kohteen joko tehdyksi tai turvatuksi valittomalta vaaralta.

Tyosopimuslaissa (55/2001) on saadoksia tyoolosuhteiden ja tyoympariston parantamisesta.
Tuotannonohjaus mahdollistaa tyosopimuslaissa edellytetyn tyontekijan turvallisuuden paran-
tamisen. Tyoturvallisuudesta huolehtiminen ja tyoturvallisuuden edistaminen ovat tyonanta-
taa perustellaan usein tyontekijan turvallisuuden parantumisella. Perustelu pitaa paikkansa,

silla seuranta mahdollistaa turvallisuuden kohentamisen.

On selvaa, etta tyontekijan turvallisuutta on mahdollista kohentaa avun saamisen nopeutta-
misella. Tuotannonohjausjarjestelmaa kaytettaessa mahdollisen vahingon, esimerkiksi liiken-
neonnettomuuden sattuessa, henkilon sijainti voidaan ilmoittaa pelastusviranomaisille. Sta-
ralla on turvallisuuden kannalta kriittisia hiekkasiiloja maanalaisissa varastoissa, joihin sig-
naali ei ulotu. Kuorma-auton kuljettaja menee siiloon yleensa yksin. Vahingon sattuessa, sig-

naalin ollessa epatavallisen pitkaan tavoittamattomana on mahdollista havaita, ettei kaikki

190 [ jikennevirasto. 2010. Tielitkenteen ajokustannusten yksikkdarvojen maarittaminen. 27 -
30.
101 paanetoja 2014, 159.
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ole kunnossa. Avun saaminen ajoissa paikalle on todennakoisempaa. Laitteistoon on mahdol-
lista integroida niin sanottu kuolleen miehen kytkin, jolla voi nopeuttaa avun saamista vahin-
kotilanteessa. Kuolleenmiehenkytkimen periaate on, etta kuljettaja painaa sovittua paini-
ketta maaraajoin. Kun painallusta eli kuittausta ei maaraaikaan kuulu, voi tiedon poik-

keamasta ohjata esimiehelle tai kollegoille.

3.2.2 Henkilorekisteri

Tuotannonohjausjarjestelman kayttaja- ja paikkatietorekisteri muodostaa henkilorekiste-
rin.'% Kyseisen rekisterin rekisterinpitajaksi paatettiin Helsingin kaupungin teknisen palvelun
lautakunta, joka paatti valtuuttaa 11.9.2014 paatokseen '3 vedoten rekisterinpitajan toimi-
vallan siirtamisesta Staran toimitusjohtajalle tai hanen maaraamalle henkilolle. '™ Rekisteri
varmistaa tuotannonohjausjarjestelman henkilon yksityisyyden suojaa koskevien asioiden ja
toimintatapojen laillisuutta.'® Tyonantaja keratessa henkilotietoja muualta kuin tyonteki-
jalta itseltaan, on hanelta hankittava henkilotietolain 4 §:n 1 momentin mukainen suostumus

tietojen keraamiseen. %

Tuotannonohjausjarjestelman rekisteriselosteessa mainitaan, ettei rekisteritietoja saannon-

mukaisesti luovuteta kolmannelle osapuolelle.'?” Tasta huolimatta tietoja kdytanndssa luovu-
tetaan saannonmukaisesti kolmansille osapuolille.'® Perehdytysta koskien rekisterissa on mai-
ninta, etta rekisteroityja informoidaan henkilotietojen kasittelysta tuotannonohjaussovelluk-

sen kayttoonotto- ja koulutustilanteessa seka tydsopimuksen allekirjoitustilanteissa.'®®

Staran tuotannonohjaushankkeessa henkilon seurannan tietojen keruun hyvaksymisen voi to-
teuttaa esimerkiksi suostumuslomakkeella, jonka avulla voi varmistaa kayttajan ja tyonanta-

jan yhteisesta kasityksesta sijaintitiedon kerdamisen perusteiden osalta. ' Varsinainen suos-

102 Helsingin kaupunki, Stara. 22.4.2015. Rekisteriseloste.

103 pgytakirja § 137. Teknisen palvelun lautakunnan toimivallan siirtaminen henkilorekistereita
koskevissa asioissa. 11.9.2014.

194 Diaarinumero HEL 2015-004971. Rakentamispalvelu Staran rekisteriselosteiden hyvéaksymi-
nen. 23.4.2015.

195 Bruun 2012, 50 - 51.

106 Koskinen & Nieminen & Valkonen 2008, 162.

197 Helsingin kaupunki, Stara. Tuotannonohjausjarjestelman kayttaja- ja paikkatietorekisteri,
kohta 14.

108 Stara kaduilla. 21.1.2016. Avointa dataa.

kohta 14.

10 Tietosuojavaltuutetun toimisto, www.tietosuoja.fi etusivu - kysyttya - kannykkapaikannus.
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tumus on mahdollista hankkia ilman kirjallistakin suostumusta. Lainsaadannossa ei ole saa-
detty suostumukselle maaramuotoa, joten se voi olla kirjallisen lisaksi suullinen tai jopa

konkludenttinen, eli hiljainen.!"

3.2.3 Tietojen luovuttaminen

Tuotannonohjausjarjestelmaa koskevasta henkilorekisterista tietoja pyytavalla rekisteroidylla
tulee olla saantioikeus tietoihin.'"? Tiedot voi antaa suullisesti tai kirjallisesti. Annettaessa
tietoja suullisesti, tietojen pyytajalta ei tiedustella hanen nimedan tai kayttotarkoitusta.''?
Jos tiedot joita annetaan, eivat ole ajan tasalla, tulee tasta ilmoittaa tiedon pyytajalle. Sa-
lassa pidettavia tietoja ei luonnollisesti tarvitse antaa. Tiedustelijan pyytaessa suuria tieto-
maaria tulee tiedon pyytajan tausta selvittaa ja varmistaa tarkemmin. Tietojen luovuttamista
harkitsevan on aina varmistettava luovutuksensaajan oikeus kasitella tietoja henkilotietolain
8 §:n mukaisesti. Henkilotietolaki ei koske luovutuksensaajan tietojen saannin jalkeista toi-

mintaa.'"*

Henkilotietolain 26 §:n mukaan jokaisella on oikeus pyytaa ja saada tiedot omista rekisteritie-
doistaan. Rekisterinpitajan pitaa ilman aiheetonta viivytysta varata pyytajalle mahdollisuus
tutustua tarkastusoikeuden piiriin kuuluviin tietoihin. Tiedot on tarvittaessa annettava kirjal-
lisesti. Rekisterinpitajan kieltaytyessa antamasta tietoja rekisteroidylle, voi rekisteroity saat-
taa asian henkilotietolain 28 §:n 2 momentin mukaan tietosuojavaltuutetun kasiteltavaksi.
Kieltaytyessa rekisterinpitajan tulee tehda asiasta kieltaytymistodistus. Siita on kaytava ilmi
kieltaytyminen, kieltaytymisen syy, tieto kuka tietoja pyysi, tieto siita mita henkilorekisteria
pyynto koski seka tieto siita mihin asian voi vieda tarvittaessa kasiteltavaksi. Koillisen mukaan
on tulkinnanvaraista, kohdistuuko oikeus saada tietoja myos lokitiedostoja, joissa on tietoja
siitd kuka on kasitellyt rekisteréidyn tietoja.''® Johtavassa asemassa tai esimiesasemassa ole-
valla on oikeus saada tyontekijoidensa tietoja vain siina tapauksessa, etta han kasittelee asiaa

virkansa tai toimensa puolesta.!'®

HenkilGrekisterin havittamisesta on saadetty henkilotietolain 34 §:ssa.'"” Henkilorekisteri joka
ei ole enaa rekisterinpitajan toiminnan kannalta tarpeellinen, on havitettava, jollei rekiste-

riin talletettuja tietoja ole erikseen saadetty tai maaratty sailytettaviksi, tai jollei rekisteria

1 Nyyssola 2014, 38.

"2 Hannus & Hallberg & Niemi 2009, 303.

3 Tiilikka 2013, 82.

114 Husa 2014, 259 - 262.

5 Koillinen 2014, 185.

16 Koillinen 2014, 186.

"7 Koskinen & Nieminen & Valkonen 2008, 42.
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vaihtoehtoisesti siirreta henkilotietolain 34 §:ssa mainitulla tavalla arkistoon.'"® HenkilGtieto-
lain 1 luvun 3 §:ssa ja 4 §:ssd on maaritelmat rekisterinpitajasta.''® Taman mukaan rekisteri-
selosteesta on ilmettava henkilotietojen kasittelysta vastaava rekisterinpitaja seka henkilotie-
tojen sisalto. Ilmi on kaytava myos se mihin tietoja kaytetaan, ja minne tietoja saannonmu-

kaisesti luovutetaan. Lisaksi on osoitettava rekisterin suojauksen periaatteet.

Henkilotietolain 10 §:ssa on tarkemmin saadetty rekisteriselosteen sisallosta. Rekisterinpita-
jaa ohjaa laki yksityisyyden suojasta tyoelamassa, jonka 3 §:n mukaan tyonantaja saa kasi-
tella vain valittomasti tyosuhteen kannalta tarpeellisia henkilotietoja, jotka liittyvat tyosuh-
teen osapuolten oikeuksien ja velvollisuuksien hoitamiseen tai tyonantajan tyontekijoille tar-
joamiin etuuksiin taikka johtuvat tyotehtavien erikoisluonteesta. Tyosuhteessa rekisterinpita-

jana pidetaan tyonantajaa, jolla tarkoitetaan myos lain tarkoittama rekisterinpitajaa. '2°

3.2.4 Tietojen luovuttaminen kolmansille osapuolille

Staran tuotannonohjaushankkeessa tuotetaan tietoa lisaarvopalvelun toteuttamiseksi myos
kolmansille osapuolille, saannéllisesti.'?' Hankkeen rekisteriselosteessa mainitaan, ettei tie-
toja luovuteta saannonmukaisesti kolmannelle osapuolelle niin, etta niita pystytaan yhdista-
maan kehenk&an luonnolliseen henkildon. 2 Rekisteriselosteessa ei mainita tietoja luovutet-
tavan saannollisesti siita huolimatta etta tietoja luovutetaan saannollisesti. Kyseinen kohta on
kirjattu rekisteriselosteeseen eri tavalla sithen nahden, miten kaytanto on toteutettu.'?® Esi-
merkiksi avoimen rajapinnan kautta kaikkien ulkopuolisten kayttoon annetaan kayttajasta ke-
ratyt tyolajitiedot aika- ja sijaintitietoon linkitettyna. Tyolajitietoja ovat esimerkiksi hiekoi-

tus, auraus tai suolaus.'?*

Tuotannonohjausjarjestelman eras tarkea Staralle saatava lisaarvo on vahingonkorvauskasitte-
lyihin liittyva osoittamismahdollisuus. Vahingonkorvauskasittelyiden lausuntojen tueksi on
mahdollista hyodyntaa tyokoneiden kuljettajien paikanninlaiteillaan keraamia sijainti- ja tyo-
vaihetietoja. Naiden avulla osoittaminen on tarkempaa ja luotettavampaa.'?®> Rakennusviras-
tolta Staralle tulleiden vahingonkorvaushakemuksiin tehtavien vahingonkorvauslausuntojen

yhteydessa tietoa siirtyy Staralta kolmansille osapuolille, tassa tapauksessa rakennusvirastolle

118 Kondelin 2015, 246.

119 Voutilainen 2012, 301.

120 Nyyssola 2014, 36.

121 Stara kaduilla. 21.1.2016. Avointa dataa.

122122 Helsingin kaupunki, Stara. Tuotannonohjausjarjestelman kayttaja- ja paikkatietorekis-
teri, kohta 8.

123 Helsingin kaupunki, Stara. 22.4.2015. Rekisteriseloste.

124 Tyotannonohjaus ja dokumentointi. 1.2011. Esitys.

125 Tuotannonohjaus ja dokumentointi. 1.2011. Esitys. 5.
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seka vahingonkorvausta hakevalle osapuolelle. ¢ Lausunnoissa ei saa nakya kuljettajan nimea.
Staran tyonjohtajan tehdessa lausuntoa vahingosta, on ilmeista etta han tunnistaa henkilon
joka kohteessa tai kohteen lahelld on tuolloin mahdollisesti tyoskennellyt.'” Tietoyhteiskun-
takaaren 161 §:n mukaan kyseisen esimiehen on informoitava kayttajaa, eli kuljettajaa, tie-
don keruun tarkoituksesta seka siita, meneeko kolmansille osapuolille tietoja yksittaisesta
henkilosta. Tietoyhteiskuntakaaren 160 §:n 1 momentin mukainen tieto tietojen luovuttami-
sesta myos kolmansien osapuolten osalta tulee olla mainittuna rekisteriselosteessa seka infor-

moituna kayttajalle ennen tietojen keraamisen aloittamista.

Linjamaisten tyovaiheiden osalta sijaintitietoa kerataan ja ohjataan Aurat kartalla -palvelun
yllapitamiseksi.'?® Aurat kartalla -palvelu on julkinen palvelu, jonka tieto on julkisesti va-
paasti kdytettavissa.'” Palveluun jaettava tieto ei sisalla henkilotietoja. Lisaksi tiedot tulevat
julkiseen palveluun viiden minuutin viiveella, jolloin palvelua seuraavan on todennakoisesti
mahdollista ndhda tyckone ja tyokoneen kuljettaja.'* Aurat kartalla -palvelu on osa Helsingin
kaupungin avoin data-hanketta.'®' Aurat kartalla -palvelu on saanut mediassa seka kansalais-
ten keskuudessa positiivisen vastaanoton. Staran henkilotietojen kasittelyn kannalta on mah-
dollista, ettei palveluun liittyva tietojen tai henkilotietojen kasittely tayta kaikilta osin lain
saannoksia. Henkilotietolain 9 8:n 2 momentin mukaan rekisterinpitajan tulee huolehtia, ettei
epataydellisia, virheellisia tai vanhentuneita rekisteritietoja kasitella. Stara ei ole osoittanut
rekisteroidyille, miten henkilotietojen pois jatto ja virheettomyys on Aurat kartalla -palvelun

osalta varmistettu. 32

Henkilotietolain 9 §:n 1 momentin mukaan kasiteltavien henkilotietojen tulee olla henkilotie-
tojen kasittelyn kannalta tarpeellisia. '3 Mita ilmeisimmin Aurat kartalla -palvelu ei ole Staran
tuotantoa ohjaava palvelu. Palvelun tarkoitus on tuottaa tietoa Helsingin kaupungin asuk-
kaille. Asukkaat nakevat internet -palvelusta esimerkiksi ovatko aurat liikkeella, tai ollaanko
mahdollisesti pian tulossa auraamaan kotikatu.** Virheettomyys- ja laatuvaatimus huomioon
ottaen, on mahdollista, ettei tarpeellisuusvaatimus koneiden kuljettajien tietosuojariskeineen
huomioon ottaen tayty. Henkilotietojen oikeellisuutta, nakyvyytta ja tiedon varmistamisen

tarkeytta on korostettu esimerkiksi tietosuojatyéryhman kannanotossa. '*®> Henkilotietolain 24

126 Tama on rakennusvirasto. Katu- ja puisto-osasto. 2016.

127 Stadin Mestoilla. 1.2013. Uutiskirje.

128 Helsinki Region Infoshare. 21.2.2013. Rajapinta Staran lumiaurojen sijaintitietoihin.

129129 Yutiset. Karttapalvelu kertoo katujen kunnosta. 31.12.2014.

130 GitHub. 2016. Rajapinta Staran lumiaurojen sijaintitietoihin.

131 Helsinki Region Infoshare. 2016. Avointa dataa paakaupunkiseudulta vapaasti hyodynnetta-
vaksesi.

132 Stara kaduilla. 21.1.2016. Avointa dataa.

133 Tietosuojavaltuutetun toimisto, www.tietosuoja.fi etusivu - kysyttya - kannykkapaikannus.
134 Uutiset. Karttapalvelu kertoo katujen kunnosta. 31.12.2014.

135 Article 29 - Data protection working party. 5062/01/EN/Final. WP 48, 20 - 25.
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§:n mukaan rekisteroity on oikeutettu saamaan tiedot, mihin kerattyja tietoja saannonmukai-
sesti luovutetaan. Staran tuotannonohjaushankkeen rekisteriselosteessa ei ole mainittu tieto-
jen luovuttamisesta Aurat kartalla -palveluun.™¢ Aurat kartalla palvelusta tulee informoida

henkilostoa. Jos nain ei tehda, on mahdollista, ettei osa rekisteroidyista valttamatta saa lain

edellyttamaa tietoa tiedon jakamisesta Aurat kartalla -palveluun. '’

Tuotannonohjausjarjestelmassa kerattavaa tietoa toimitetaan saannonmukaisesti myos Helsin-
gin kaupungin rakennusviraston katu- ja puisto-osastolle.'3® Rekisteriselosteessa on maininta,
etta tietoja luovutetaan tilaajalle ja tietoja ei luovuteta saannonmukaisesti. Rakennusviras-
ton katu- ja puisto-osastolla on kehitteilla Lasso-tuotannonseurantasovellus, johon mainittu
taho tarvitsee tuottajan, eli Staran tuotannonohjauksessa keraamia paikkatietoja saannolli-
sesti.’?? Mikéli tietoja luovutetaan sadnndllisesti, tulee rekisterinpitdjan oma-aloitteisesti kor-
jata henkilotietolain 29 §:n 1 momentin perusteella rekisterissa oleva mahdollinen puute tie-
tojen saannonmukaisesta toimittamisesta. Tietosuojavaltuutettu on laatinut tiedon korjaa-

mista koskeviin asioihin ohjeistuksen. '

3.3 Laki yksityisyyden suojasta tyoelamassa

Laki yksityisyyden suojasta tyoelamassa tuli voimaan 1.10.2001 (477/2001). Ensimmainen uu-
distus lakiin tuli 1.10.2004. Seuraava uudistus oli vuonna 2008, jolloin lakiin lisattiin saannok-
set luottotietojen kasittelysta. Tyoelamaa koskevassa laissa on paapaino suppeammassa tyo-
elamaa koskevissa yksityisyyteen liittyvissa erityiskysymyksissa. Yksityisyyden suojasta tyoela-
massa annetun lain tarkoittamien henkilotietojen tulee liittya tyonantajan ja tyontekijan oi-
keuksien ja velvollisuuksien hoitamiseen ja naiden on oltava valittomasti tyosuhteen kannalta
tarpeellisia tietoja''. Laki yksityisyyden suojasta tyoelamassa tulkitsee taman tiukemmin kuin
henkilotietolaki. Laissa yksityisyyden suojasta tyoelamassa saddetty 3 § on saannoksen kes-

keisin asia, jossa maaritellaan minkalaisia tietoja tyonantaja saa henkilostostaan kasitella.

136 Helsingin kaupunki, Stara. 22.4.2015. Rekisteriseloste.

137 Codebase. 1.2016. Aurat kartalla -palvelu.

138 Tama on rakennusvirasto. Katu- ja puisto-osasto. 2016.

139 Yleisten toiden lautakunnan ja rakennusviraston toimintasuunnitelma vuodeksi 2015.
16.12.2014, 23.

140 Tietosuojavaltuutetun toimisto. Henkilorekisteriin talletettujen tietojen tarkastaminen.
22.8.2014.

1 HE 162/2003 vp, 7.

42 Valkonen 2013, 354.
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Oleellista saannoksessa on tyonantajan oikeus kerata ja kasitella henkilostosta ainoastaan sel-
laisia tietoja jotka ovat valittomasti tarpeellisia. ' Tietoja, jotka eivat ole valittomasti tar-
peellisia ei saa kerata tai kasitella. Saannoksen luonteesta kaytetaan kasitetta minimiperi-

aate.'

Tietojen keruun ja kasittelyn tulee liittya tyosuhteen osapuolten velvollisuuksien ja oikeuk-
sien hoitamiseen tai tyonantajan henkilokunnalle tarjoamiin etuuksiin.'® Tietojen keruu ja
kasittely on sallittua, jos kysymyksessa on tyotehtavien erityisluonteesta johtuva tarve. Pe-
rustuslakivaliokunnan lausunnossa todetaan lain yksityisyyden suojasta tyoelamassa olevan
merkityksellinen perustuslain 10 §:n 1 momentin kannalta.'# Lakiesityksen perusteluissa kui-
tenkin todetaan, ettei saannos perusta oikeutta teknisen valvonnan kayttoon, jos muu lain-
saadanto toisin maaraa.'¥ Perustuslakivaliokunnan lausunnossa todetaan tamén tarkoittavan,

ettei laki ole valtiosdaannon kannalta ongelmallinen. '

Lain yksityisyyden suojasta tyoelamassa 4 §:n mukaan kerattavat, tyontekijaa koskevat tiedot
on kerattava ensisijaisesti siltd tyontekijalta jota asia koskee. '™ Mahdollisiin muualta keratta-
viin tyontekijaa koskeviin tietoihin tarvitaan myos suostumus tyontekijalta jota asia koskee.

Tiedon keruusta on ilmoitettava kyseiselle tyontekijalle. '

Tuotannonohjaushankkeen henkilon- ja sijainnin seurantaa koskee lain 7 luvun 21 §:n koh-
dassa saadetty osio teknisin menetelmin toteutettavasta valvonnasta ja kayton jarjestami-
sesta. Henkilon sijainnin ja tekemisen valvontaa toteutettaessa muutokset on kasiteltava yh-
teistoimintamenettelyn avulla. Yhteistoimintamenettelyn jalkeen tyonantajan on maaritel-
tava valvonnan kayttotarkoitus, kayttoonottotapa seka kayttoonottoa edellyttavat menetel-

mat. !

3.4 Tietoyhteiskuntakaari

43 Hyvarinen 2002, 76.
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Paaosin 1.1.2015 voimaan astunut tietoyhteiskuntakaari lisaa niiden organisaatioiden velvoit-
teita jotka toimivat sahkoisen viestinnan alalla, tai ovat tuotantoa tai muuta toimintaa edis-

tadkseen tekemisissa sahkoisen viestinnan kanssa. '*? Stara on esimerkki organisaatiosta jonka
paatoimiala ei ole sahkoinen viestinta, joka tiedostaa ja toteuttaa sahkoisen viestinnan mah-
dollisuuksia toiminnan kehittamisessa ja tehostamisessa. Tuotannonohjaushanketta tarkastel-

taessa Stara on tietoyhteiskuntakaaren 1 luvun 3 §:n 41 momentin mukainen yhteisétilaaja. '

Tietoyhteiskuntakaaren paaasiallinen tarkoitus on selkeyttaa kansallista sahkoista viestintaa

koskevaa saantelya seka vastata kansallisesti tulevaan Euroopan unionin tietosuoja-asetuksen
mukaisiin uudistuksiin. Keskeista selkeyttamisen tavoittamisessa on paallekkaisyyksien poista-
minen seka luottamuksen vahvistaminen sahkaoisiin palveluihin. Keskitetympi lainsaadanto sel-
keyttaa lain tulkintaa. Lain oikeudellisena tavoitteena on lisata alalla toimivien organisaatioi-

den velvollisuuksia seka lisata kayttajien oikeuksia.'™*

Tietoyhteiskuntakaareen on koostettu kaikki suomen sahkoista viestintaa koskevat saannok-
set.’ Ennen tietoyhteiskuntakaaren voimaantuloa sahkoista viestintda koskevista asioista
saadettiin muun muassa verkkotunnuslaissa, laissa radiotaajuuksista, laissa televisio- ja radio-
toiminnasta, sahkoisen viestinnan tietosuojalaissa seka viestintamarkkinalaissa. Tuotannonoh-
jaushankkeen osalta tarkea on tietoyhteiskuntakaaren 160 §, jossa saadetaan henkilon sijain-
nin seurannasta ja suostumuksesta.'®® Keskitetysta lakien koostamisesta huolimatta, muu lain-
saadanto hankaloittaa tietoyhteiskuntakaaren tulkintaa. Esimerkiksi tyooikeudelliset tekijat

lahestyvat sijainnin seurantaa eri laeissa eri tavalla.'’

3.4.1 Tavoitteet

Tietoyhteiskuntakaaren tavoitteena koskien sijaintitietojen kasittelya on ollut kayttajan eh-
dollisen suostumuksen korostaminen seka oikeus omiin tietoihinsa paasyyn.'?® Tuotannonoh-
jaushanketta koskevaa tietoyhteiskuntakaareen koostettuja saannoksia ovat muun muassa
saannokset paikantamispalvelujen ja puhelintietojen kasittelysta. Tietoyhteiskuntakaaren lain
soveltamisen maaritelmassa 160 §:n 10 luvussa kasite paikkatieto on korvattu sijaintitiedolla

ja kasite tunnistetieto on korvattu valitystiedolla. Saannoksen 1 luvun 3 §:n 18 momentissa

152 HE 221/2013 vp.

133 Tietosuojavaltuutetun lausunto 13.5.2013, 2 - 3.
154 HE 221/2013 vp.
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1% Neuvonen 2014, 65 - 68.

157 Nyyssola 2014, 125.

158 HE 221/2013 vp, 157.
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maaritellaan sijaintitieto, joka on paatelaitteen maantieteellisen sijainnin maarittamista, sil-
loin kun kyseista tietoa kaytetaan muutoin kuin viestin valittamistarkoituksessa. Staralla to-
teutettava henkiloiden sijaintitiedon keruu kuuluu taman maaritelman piiriin. 138 §:n mukaan
viesteja voi kasitella vain tarpeen mukaisessa laajuudessa. Toimenpiteista tietoturvan varmis-
tamiseksi on huolehdittava 272 §:ssa mainitulla tavalla. Tuotannonohjaushankkeen osalta
tama tarkoittaa tietoturvasta vastaavan velvollisuutta ilmoittaa poikkeamista heti niita havai-
tessaan.'® Automaattista tietojen keruuta ei saa kayttaa oikeudenkaymiskaaren (4/1734) 17
luvun 20 §:n 1 momentissa tarkoitettujen tietojen esille saamiseksi. Staralla on tietoyhteis-
kuntakaaren 141 §:ssa ja 142 §:ssa mainitun mukaan oikeus kasitella sijaintitietoja teknista
kehittamista tai tilastollista analyysia varten. Kasitellyt tietomuutokset tulee tallentaa vahin-
taan kahdeksi vuodeksi. Taman perusteella Staralla tulee olla jatkossa maariteltyna tietojen

kasittelyn ja kasittelymuutosten sailymisajat.

Uuden lain myota laajeni ja selkeytyi sahkoisen viestinnan yksityisyyden suojan soveltaminen
myos kansainvalisiin organisaatioihin.'®® Staran mobiililaitteiden osalta kansainvalinen sijainti-
tiedon seuranta voi tulla kysymykseen, kun laitteissa on oletusvalintana esimerkiksi Googlen
sijaintitiedon keruuasetus.'®' Google on Euroopan unionin ulkopuolinen organisaatio.'®? Esi-
merkkitapauksessa Euroopan ulkopuolinen, kansainvalinen yritys keraa sijaintitietoja Staran
tyontekijoista.'s® Jatkossa tilanne tullee olemaan hieman parempi tietosuojan kannalta, silla
Euroopan unionin tiukentuvien tietojenkasittelysaannosten myota mita ilmeisimmin Google

joutuu alistumaan Euroopan unionin tietosuoja-asetuksen saannoksiin. 64

Keskeinen muutos yksityisyyden suojaa koskevaan aiempaan lainsaadantoon on velvollisuuk-
sien laajentaminen henkilGtietoja keraavien organisaatioiden ulkopuolisiin organisaatioihin. '
Aiemmissa saannoksissa telealan yrityksilla ja muilla yrityksilla oli erilaiset sahkoisen viestin-
nan velvoitteet. Tietoyhteiskuntakaaressa velvoitteet ovat lahtokohtaisesti samat kaikilla or-
ganisaatioista ja organisaation toimialasta riippumatta. Tama periaate kaytannossa lisasi vel-
voitteita muilla toimialoilla toimiville yrityksille, kuten esimerkiksi Staralle. Tietoyhteiskun-
nalle tyypillista on palvelun kayttajan ja palvelun tarjoajan seka mahdollisen palveluun liitty-
van tiedon sailojan sijainti eri valtiossa. Toisaalta tietoyhteiskuntakaari edistaa ja selkeyttaa

Suomessa toimivien, kansainvalisia viestintapalveluja kayttavien organisaatioiden seka yksit-

139 Helsingin kaupunki. 4.2.2016. Tietoturva ja tietosuoja.

160 HE 221/2013 vp, 27.

161 Shadid, M. Blekinge institute of technology. Global Positioning System (GPS) Based Loca-
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165 Tietosuojavaltuutetun lausunto 13.5.2013. 2 - 3.
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taisten kayttajien oikeuksia. Keskeista taman osalta on tietoyhteiskuntakaaren 2 §:n saannok-
set toiminnan harjoittajan toimipaikasta ja ilmeisen toiminnan harjoittamisen suuntaamisesta

Suomeen.

3.4.2 Muutokset aiempaan

Hallituksen esityksessa eduskunnalle tietoyhteiskuntakaareksi ja rakennuslain 161 §:n

ja rikoslain 38 luvun 8 b §:n muuttamisesta on maaritelty sijaintitiedolla tarkoitettavaksi vies-
tintaverkosta tai paatelaitteesta saatavaa tietoa, joka ilmaisee paatelaitteen maantieteelli-
sen sijainnin, jota kdytetaan muuhun tarkoitukseen kuin viestinnan valittamiseen.'®® Tietoyh-
teiskuntakaaren 160 §:ssa saadetaan sijaintitiedon kasittelysta ja luovutuksesta. 160 §:ssa
mainitaan edellytys kayttajan suostumuksesta, joka edellytetaan ennen kuin sijaintitietoa voi-
daan ryhtya kayttajasta keraamaan. 160 §:n 3 momentissa on saannos sijaintitietojen tarkoi-
tusvaatimuksesta. Tietoja saa kerata vain sen verran kuin on valttamatonta. Tietoyhteiskun-
takaaren kannalta on keskeista huomioida, ettei tuotannonohjauksessa tule kerata tietoa,
jota ei tulla jatkossa hyodyntamaan hankkeessa maariteltyjen tavoitteiden ja tiedon keruun

perusteiden tavalla.

Staran osalta on ilmeista, etta osassa toimintoja tietoja kerataan vaikka se ei olisi taysin valt-
tamatonta.'®” Tulkinnanvarainen voi olla esimerkiksi tilanne, jossa tietoa on keratty, mutta on
hyvin todennakoista, ettei tietoa tulla jatkossa hyodyntamaan organisaation toiminnassa. Tal-
laista sijainti- ja henkilotiedon keruuta voi olla esimerkiksi tiedon keruu arkistoon varmuuden
vuoksi. Tuotannonohjaushankkeessa on tarkoitus kerata linjamaista sijaintitietoa. Sen avulla
voidaan osoittaa esimerkiksi, onko tyokoneemme ollut aiheuttajana kolmannen osapuolen va-
hingossa. Tallaiseen tietoon palaamisen tarve Staran toiminnan avuksi on olemassa. Tietoon
paluun tarve ei kuitenkaan koske kaikkia linjamaista tietoa tuottavia kayttajia. Kesaaikana
jarjestelmaan on mahdollista kerata tietoa tehdyista puhtaanapitotoista. Kunnossapitotoissa
arkistoidaan vuosittain tuhansia liikennemerkkien korjaustoimenpiteita. Naiden osalta tiedon
hyodyntaminen jatkossa on epatodennakaistd, mutta mahdollista.'®® Tallaisissa tapauksessa
on mahdollista, ettei saannos henkilotietojen tarkoituksenmukaisuuden edellytyksesta kaikilta

osin tayty.

160 §:n 4 momentissa saadetaan, etta sijaintitietoja saa kasitella vain lisaarvopalvelun tarjo-
ajan palveluksessa seka taman lukuun toimivat henkilot, joiden tehtavana on kasitella sijain-

titietoja kyseisen luvun mukaisesti. Staran hankkeessa tietoja voi toistaiseksi kasitella osittain

16 HE 221/2013 vp, 87.
167 GitHub. Rajapinta Staran lumiaurojen sijaintitietoihin. 1.2016.
168 Staran toimintakertomus 2014.
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osastojen kesken ristiin. Lisaksi osastojen sisalla tietoja voi kasitella viela laajemmin. Nailta
osin henkilotietolain 6 §:n saannos asiallisesta perustelusta rekisterinpitajan toiminnan kan-
nalta ei valttamatta tayty. On mahdollista, etta yli osastorajojen meneva tietoa jaetaan liian
laajasti, silla yli osastojen kasiteltavissa ja nahtavissa olevasta tiedosta ei ole tuotannon ke-
hittamisen kannalta henkilotietolain 2 luvun 3 §:ssa edellytettavaa hyotya tietoa keraavalle

organisaatiolle.

Staran tuotanto-osastojen valiset toimialat eroavat tuotannon sijaintitiedon keraamiseen liit-
tyvien toiminnan kehittamismahdollisuuksien osalta paljon. Rakentamisosaston tyot ovat luon-
teeltaan erilaisia verrattuna yllapito-osaston ja ympariston hoito-osaston téihin.'®® Yllapito-
osaston ja ympariston hoito-osaston vastuiden ja samalla toimintavaltuuksien valilla on kay-
tannossa maantieteellinen ero. Maantieteellisen eron perusteella naiden osastojen kesken ei
ole osoitettavissa ristiin menevan sijaintitiedon mahdollistamia henkilotietolain 2 luvun 3

§:ssa edellytettyja tuotannollisia hyotyja.”°

Osaston sisalla kasiteltavissa ja nahtavissa oleva tieto voitaneen tulkita edella mainitun saan-
noksen mukaiseksi, silla esimerkiksi yllapito-osaston kunnossapidon ja hoidon valilla kulkeva

tieto on molempien toiminnan kannalta hyodyllista. Hoidon yksikoilla on paljon henkilokuntaa
ja heidan mahdollisuus ilmoittaa esimerkiksi poikkeamista kadun rakenteissa tai lilkkennemerk-

kien kunnosta auttaa kunnossapitoyksikoita toteuttamaan tyotaan tehokkaammin. ™!

Siita huolimatta, etta Staran henkilo- ja sijaintitietoja kasittelevat ja nakevat henkilot toimi-
vat tietoyhteiskuntakaaren 160 §:n 4 momentissa saadetylla tavalla, Staran tuotannonohjaus-
hankkeessa tietoja kasitellaan todennakoisesti liian laajasti. Henkilotietolain 6 §:ssa saadet-
tya asiallista perustelua seka tietoyhteiskuntakaaren 160 §:n 3 momentissa saadettya tarkoi-

tuksenmukaisuutta laajemmin. 2

Tietoyhteiskuntakaaren 161 §:n saannos korvaa sahkoisen viestinnan tietosuojalain 18 8:n 3
momentin.'”3 Tietoyhteiskuntakaaren kyseinen saannds tiedonantovelvollisuudesta on vaativa
tiedon keraajan kannalta, silla saannos edellyttaa, etta paikannettavan on saatava helposti ja
jatkuvasti tietoa sijaintitiedon tarkkuudesta, kayttotarkoituksesta seka kestosta.'”* Saannok-

sessa on myos maininta mahdollisista kolmannelle osapuolelle luovutettavista tiedoista, joista

199 Helsingin kaupunki, Stara. 2016. Organisaatio.

170 Tijlikka 2013, 63 - 64.

71 Helsingin kaupunki. 6.10.2016. Katujen kunnossapito.
72 HE 221/2013, vp, 157 -158.

73 HE 221/2013 vp, 158.

74 Neuvonen 2014, 101 - 103.
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paikannettavan tulee saada tietoa. Kayttajan suostumuksesta sijaintitiedon seurantaan on

saadetty 20 luvun 160 §:ssa.

Sijaintitietoja joita voidaan yhdistaa luonnolliseen henkiloon, saa kasitella lisaarvopalvelun
tarjoamiseksi ja hyodyntamiseksi. Tama edellyttaa kuitenkin 160 §:n 1 momentin mukaista
kayttajan suostumusta.'”® Paikannettavan tulee saada edella mainitut tiedot, seka jatkuvasti
etta myos ennen kuin paikannettavalle esitetaan 160 §:n 1 momentissa mainittu suostumus-
pyynto. Staran hankkeessa suostumuspyynto on laadittu, mutta suostumusta ei ole toistaiseksi
haettu kaikilta tuotannonohjaushankkeen piirissa olevilta tyontekijoilta. Nyyssolan nakemyk-

sen mukaan suostumus voi olla suullinen, kirjallinen tai jopa konkludenttinen, eli hiljainen."”

Staran tuotannonohjaushankkeen osalta tietoyhteiskuntakaaren 161 §:n saannoksien toteutu-
minen edellyttda toimenpiteita.'”” Hankkeessa tulee sopia, ohjeistaa ja toimeenpanna kaytta-
jan oikeudet riittavalla tasolla. Tietorekisteria yllapitavan sovellustoimittajan kanssa tulee
sopia kaytannoista, miten toimitaan, jos kayttaja haluaa tietoja hanelta keratyista henkilo-
tai sijaintitiedoista. Linjajohdon ja lahiesimiesten tulee olla tietoisia, mita tehdaan, jos hen-
kilokunta kysyy tietoja. Mobiililaitteen sijaintitiedon keruun asetus paalle tai pois tulee olla

informoitu kayttajille riittavalla tasolla.'®

162 §8:ssa saadetyt tilaajan tai kayttajan oikeudet, Staran hankkeen osalta kayttajan oikeudet,
oikeuttaa kayttajan peruuttamaan 160 §:n 1 momentissa mainitun suostumuksen kayttajan
nain tahtoessa. Staralla tama tarkoittaa, etta kenella tahansa kayttajalla on haluttaessa oi-
keus peruuttaa tuotannonohjaushankkeessa kerattavien henkilo- ja sijaintitietojen keruu siita
huolimatta etta han olisi aiemmin hyvaksynyt seurannan hiljaisesti tai allekirjoittanut suostu-
muslomakkeen.'”® Kaytannossa esimerkiksi suostumuslomake ei ole kumpaakaan osapuolta si-

tova, vaikka kayttaja olisi allekirjoittanut suostumuslomakkeen.
3.5 Yhteistoimintalaki
Tyontekijoihin kohdistuvan teknisin menetelmin suoritetun tiedon keruun toimintamenettelyt

tulivat yhteistoimintamenettelyn piiriin yksityisyyden suojaa koskevan lain saatamisen yhtey-

dessa. Lain yhteistoiminnasta yrityksissa (334/2007), jaljempana yhteistoimintalaki, saannos

75 Nyyssola 2014, 125.

176 Nyyssola 2014, 38.

77 HE 221/2013 vp, 157.

178 Tietosuojavaltuutetun ratkaisut, Dnro 87/41/2010.
179 Koskull 2012, 212 - 214.
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valvonnan osalta on menettelytapasaannos, joka ei suoraan tai ainoastaan luo oikeutta tyon-
tekijoiden valvontaan.'® Perustuslakivaliokunnan lausunnon perusteella asia on myds merki-
tyksellinen perustuslain 10 §:n 1 momentin osalta, silla ehdotus merkitsee sanamuotonsa pe-
rusteella vain laissa mainittujen asioiden kuulumista yhteistoimintamenettelyn piiriin. '
Tyonantaja on velvollinen kaymaan paikantamisen asialliset kayttotarkoitukset ja menettely-
tavat lapi tyopaikan yhteistoimintamenettelyssa ja laatimaan kirjalliset kaytannon ohjeet si-

jaintitiedon keruusta. '8

Tyonantaja on velvollinen informoimaan tyontekijoitaan sijaintitietojen ja henkilotietojen ka-
sittelysta ja kasittelyn tarkoituksesta, siten kuin henkilotietolain 24 §:ssa ja tyoelaman tieto-
suojalain (759/2004) 21 §:ssa saadetaan.'®® On oleellista huomioida, ettei yhteistoimintame-
nettelyssa voida edes tyontekijoiden suostumuksella sopia paikkatietojen keraamisesta, mi-
kali niiden keraaminen ei ole perusteltua.'® Yhteistoimintalaki saataa henkilctietojen kasitte-
lya koskevista yhteistoimintaperiaatteista. Yhteistoimintalain 21 § edellyttaa hyvissa ajoin
tyonantajan aloitetta tyontekijoilleen yhteistoiminnassa kasiteltavista asioista. Kyseisen lain 4

luvussa on kasitelty periaatteista seka tavoitteista tyontekijan ja tyénantajan valilla. '®

mintamenettelyja.'® Yhteistoimintalain 19 §:n 3 momentissa on mainittu etta teknisin mene-
telmin - johon myos sijaintitiedon keruu kuuluu - toteutettavan valvonnan kayttoonotto, tar-
koitus ja naissa kaytettavat menetelmat, on kasiteltdva yhteistoimintaneuvotteluissa.'® Ta-
man perusteella tulee kokeilunkin aikana kayda lapi asiaa koskevat yhteistoimintamenette-
lyt.'® Edes tyontekijan tyonantajalle esittdma suostumus tarpeellisuusvaatimuksesta poik-
keamiseen ei anna mahdollisuutta poiketa tarpeellisuusvaatimuksesta.'®® Kokeilu ei ole riit-

tava peruste poiketa henkilotietolain 6 §:ssa saadetyista tarpeellisuusvaatimuksista.

180 Nyyssola 2014, 173.

181 peVL 27/2000, 2 - 3.

82 Ty6- ja elinkeinoministeri6. 5.1.2012. Yhteistoiminta-asiamiehen ohje paikantamista ja
henkilotietojen keraamisen periaatteita ja kaytantoja koskevasta yhteistoimintamenettelysta.
183 Tietosuojavaltuutetun toimisto. 15.9.2010. Rekisterinpitajan yleinen informointivelvolli-
suus.

184 HE 162/2003 vp, 6 - 7.

18 Tietosuojavaltuutetun ratkaisut, Dnro 87/41/2010.

18 pgytakirja. 6.5.2011. Teknisen palvelun lautakunta. Staran paikkatietopalveluympariston
hankinta.

87 Ty6- ja elinkeinoministerion julkaisuja. Tyo ja yrittajyys 10/2008. 37.

18 Nyyssola 2014, 173.

18 HE 162/2003 vp, 7.
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Yhteistoimintalain 2 luvun 4 §:ssa on saadetty tarkemmin henkilotietojen keraamisen edelly-
tyksista ja tiedonantovelvollisuuksista. Kyseisten saannosten perusteella Staran tulee infor-
moida sijaintitiedon keruun kokeilusta laissa yhteistoiminnasta yrityksissa paikantamiseen ja
henkilotietojen keraamisen periaatteista saadetyn yhteistoimintamenettelyn mukaisesti. Sta-
ran yhteistoimintamenettelyasioita kasitelladn henkildstotoimikunnassa.'®® Henkildstotoimi-
kunnan kokouksista laaditaan yhteistoimintamenettelyn edellyttamat poytakirjat. ' Tyonteki-
joiden tekninen valvonta, kuten kameravalvonta ja kulunvalvonta seka sahkopostin ja tieto-
verkon kaytto, kuuluvat yhteistoimintamenettelyn piiriin. Teknisesta valvonnasta on tiedotet-
tava tyontekijoille.'? Lain noudattamisen valvonta kuuluu tietosuojavaltuutetun ohella tyo-

suojeluviranomaisille, joka laajentaa tyosuojeluviranomaisten tehtavakenttaa merkittavasti.

Lain yhteistoiminta-asiamiehesta (216/2010) kohtien 1§, 2 §:n 1, 2, ja 4 momentin saannos-
ten mukaan Suomessa yhteistoiminta-asioita valvoo ohjaa ja neuvoo yhteistoiminta-asiamies.
Yhteistoiminta-asiamies ei voi antaa sitovia ratkaisuja lainsaadannosta, vaan nama kuuluvat
tuomioistuimen toimivaltaan.' Staran tuotannonohjaushankkeen yhteistoimintamenettelyt
kasitellaan henkilostotoimikunnan kokouksessa, joka edustaa kokoonpanon ja yhteistoiminta-
menettelyasioihin koskevan paatoksenteon osalta koko Staran henkilokuntaa.'® Kokouksessa
on mukana virastopaallikko, henkilostopaallikko, tyonantajan edustajia seka kuukausipalkkais-
ten, tuntipalkkaisten henkiloston edustajia, tuntipalkkaisia edustava paaluottamusmies ja
tuntipalkkaisia edustava paaluottamusmies.'® Yhteistoimintalain 19 §:ssa ja 20 §:ssa saadetyn
perusteella yhteistoimintaneuvotteluissa on kaytava lapi sijaintitiedon keraamisen perusteet,
tavoitteet, tarkoitukset, vaikutukset, kdytettavat menetelmat seka kayttoonottotapa. ' Siita
huolimatta etta valvonnalla voi olla useita erilaisia kayttotarkoituksia, on kaikkien henkilostoa

koskevien valvonta-asioiden osalta kaytava asiat lapi yhteistoimintamenettelyin.'®”
3.6  Sanktiosaannokset
Euroopan parlamentin ja neuvoston direktiivin tietojarjestelmiin kohdistuvista hyokkayksista

ja neuvoston puitepaatoksen (2005/222/Y0S) korvaamisesta (2013/40/EU), jaljempana tieto-

verkkorikosdirektiivi, 2 artiklassa on saadetty tietojenkasittelyprosessin eri osapuolten ja tek-

190 Stara. 2012. Toimintakertomus. 14.

91 paanetoja 2014, 126.

92 Tietosuojavaltuutetun ratkaisut, Dnro 87/41/2010.

193 Ty6- ja elinkeinoministerio. 5.1.2012. Yhteistoiminta-asiamiehen ohje paikantamista ja
henkilotietojen keraamisen periaatteita ja kaytantoja koskevasta yhteistoimintamenettelysta.
194 Stara. 2012. Toimintakertomus. 14.

195 Stara. 2012. Toimintakertomus. 37.

1% Ty6- ja elinkeinoministerion julkaisuja. Tyo ja yrittajyys 10/2008. 36.

97 Nyyssola 2014, 173.
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nisten laitteiden roolista. Kohdan a maaritelma "tietojdrjestelmdstd” tarkoittaa Staran hank-
keen osalta mobiililaitteita, jotka keraavat automaattisesti dataa ja ovat yhteydessa tietojen-
kasittelylaitteisiin. Tietoverkkorikosdirektiivin kohdan b maaritelman piiriin “datasta” jota
Staran hankkeessa kasitellaan, kuuluu sijainti- ja henkilotietojen keruusta muodostuva data,
joka soveltuu kaytettavaksi ymmarrettavassa muodossa. Kohdassa ¢ maaritellaan direktiivin
koskevan ”oikeushenkiloitd” lukuun ottamatta valtiota tai julkisia elimia naiden kayttaessa

julkista valtaa.'®®

Suomen lainsaadannon mukaan Stara voi olla organisaationa oikeushenkilo. Toisaalta Staraa ei
voitane katsoa julkista valtaa kayttavaksi organisaatioksi ainakaan tuotannonohjaushankkeen
osalta.' Julkista valtaa kdyttavana tienpitajana Helsingin kaupungin alueella toimii julkiset
katu- ja viheralueet omistava ja naita hallinoiva rakennusvirasto, joka tilaa vastuualueidensa
yllapidon maantieteellisesti jaettuna Staralta seka yksityisilta urakoitsijoilta. Staran osuus

naista toista on noin 70 prosenttia.?®

Laissa kadun ja eraiden yleisten alueiden kunnossa- ja puhtaanapidosta annetun lain muutta-
misesta (547/2005) 4 §:ssa mainitaan kadun kunnossapidon kuuluvan kunnalle tontinomista-
jien velvollisuuksia lukuun ottamatta. Taman saannoksen osalta maaritelmaa "kunta” tarkoit-
taa tassa tapauksessa alueet omistavaa ja naita hallinnoivaa rakennusvirastoa. Siita huoli-
matta etta Stara on kunnallinen virasto, ei Stara tuottajavirastona ole tassa tapauksessa jul-
kista valtaa kayttava virasto.2%" Nainollen kyseisen saannoksen perusteella organisaatio ei voi
olla tassa tapauksessa oikeushenkilo, vaan oikeushenkilon on kaytannossa oltava tuotannonoh-
jaushankkeen tietoturvasta vastaava, Staralla toissa oleva henkild.2%% Staran vastuuhenkilon
voidaan katsovan kuulua c kohdankin osalta, tuotannonohjaushankkeeseen liittyen, tietoverk-
korikosdirektiivin saannosten piiriin. Tietoverkkorikosdirektiivin 10 ja 11 artiklassa on tarkem-
min saadetty oikeushenkilon vastuusta ja toimenpiteista joita EU jasenvaltioiden tulee lain-
saadannollisin toimenpitein tarkentaa tayttaakseen tietoverkkorikosdirektiivin saadokset oi-
keushenkilon vastuista ja seuraamuksista.2% Tietoverkkorikosdirektiivin 2 artiklan d kohdassa
on maaritelty “oikeudettomasti” tietojen hankkimisen ja kayttamisen kuuluvan myos direktii-
vin saannosteen piiriin. Staran tuotannonohjaushankkeessa on teknisesti ja inhimillisesti mah-

dollisuus oikeudettoman tiedon tahattomaan tai tahallisen hankkimiseen ja kasittelyyn.2%*

198 Oikeusministerion mietinto. 27/2014. Tietoverkkorikosdirektiivin taytantéonpano.
199 Maenpaa 2003, 73.

200 Helsingin kaupunki. 29.1.2016. Talvikunnossapito.

201 Hyvarinen 2002, 86.

202 M3enpaa 2003, 73.

203 Oikeusministerion mietint6. 27/2014. Tietoverkkorikosdirektiivin taytantéonpano.
204 Nyyssola 2014, 65.



40

Tietoyhteiskuntakaaren 350 §:ssa saadetaan laeista, joita sovelletaan viestintaa koskevissa
rikkomuksissa ja rikoksissa. Kyseisessa luvussa on viittauksia rikoslain 38 lukuun, jossa on saa-
detty tieto- ja viestintarikoksista. Tuotannonohjaushankkeen osalta 38 luvussa mainituista ri-
kosnimikkeista suurin osa on kaukana siita sanktioriskista, jota tahattomasti aiheutetusti voisi
hankkeen osalta tapahtua. Mainittakoon kuitenkin rikoslain 38 luvun 1 §:n saados salassapito-
rikkomuksesta, jonka tarkempi maaritelma on saadetty rikoslain 38 luvun 1 S:ssa. Salassapito-
rikkomuksen tunnusmerkit tayttyvat, jos esimerkiksi paljastaa rikosoikeudellisesti kokonaisuu-
tena vahaiseksi katsottavalla tavalla salassa pidettavaksi maarattyja tietoja tai kayttaa saatua

tietoa itsensa tai toisen hyodyksi.?0®

Rikoslain 38 luvun 3 §:ssa mainittu viestintasalaisuuden loukkauksen momenttien 1 ja 2 osalta
on tuotannonohjaushankkeessa olemassa tekijoita, joissa on teoreettinen ja kaytannon riski
kyseisten saannosten rikkomiseen. Rikoslain 38 luvun 3 8:n 1 momentissa mainittu ulkopuoli-
selta saadun sahkoisen viestin oikeudetta avaaminen voi tulla kysymykseen, jos asianosainen
tahallaan tai tahattomasti avaa ulkopuoliselta, esimerkiksi kayttajan nakokulmasta katsottuna
eri osastolta tai yksikosta tulevaa viestintasalaisuuden piiriin kuuluvaa sijaintitietoa. Lain koh-

dassa mainitaan, etta tallaisen tiedon hankkimisen yritys on rangaistava.2%

Tahattomasti saatuun tietoon lain kohdassa, ennen rikoslain 38 luvun 3 §:n 1 momenttia, on
mainittu oikeudettoman tietojen hankinnan kuuluvan myos lain kohdan soveltamisen piiriin.
Oikeudeton hankkiminen tarkoittaa, ettei tiedon hankkijalla ole hankintaan lain tai organisaa-
tion antamaa lupaa. Kaytannossa ne sijainti- ja henkilotiedot, jotka todetaan henkilotietojen
suojaa koskevissa laeissa tiedoiksi ja joita ei ulkopuolisille voi jakaa, ovat oikeudettomasti
hankittuja tai saatuja tietoja. Tahatonkin tiedon hankkijalle kuulumattoman tiedon saanti tai
hankinta on oikeudetonta. Esimerkiksi tyoajan ulkopuolinen henkilon sijainnin seuranta ruoka-
tauolla tai muulloin tyoajan ulkopuolella voidaan katsoa oikeudettomaksi, henkilon yksi-

tyiseksi tiedoksi.2%”

Rikoslain 38 luvun 9 §:ssa on saadetty henkilorekisteririkoksesta. 1 momentissa mainitaan

henkilotietolain kayttotarkoitussidonnaisuudesta poikkeamisesta. Henkilotietolain 2. luvun 7
§:n mukaan henkilotietoja ei saa kayttaa tai kasitella 2. luvun 6 §:n saadetyn henkilotietojen
kasittelyn suunnittelun vastaisesti. Henkilotietojen kasittelyn tulee olla asiallisesti perustel-
tua rekisterinpitajan toiminnan kannalta ja henkilotietojen keruun tulee olla suunniteltua ja
maariteltya. Lisaksi on kaytava ilmi, minkalaisten tehtavien hoitamiseksi henkilotietoja kasi-

tellaan. Tassa Staran osalta keskeista on oikein laadittu rekisteriseloste ja rekisteriselosteessa

205 HE 221/2013 vp.
206 HE 221/2013 vp.
207 Tietosuojavaltuutetun ratkaisut, Dnro 87/41/2010.
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mainittujen asioiden toteutumisen varmistaminen myos kaytannossa. Koillisen mukaan sovel-
tamiskaytannossa kayttotarkoitussidonnaisuutta on katsottu ilmaisevan henkilotietojen suojan
relatiivisuutta ja luonnetta menettelyllisena normistona, eika arkaluontoisia tietoja lukuun

ottamatta henkilGtietojen kasittelya ole lahtokohtaisesti kielletty.2%

Tuotannonohjauksessa liikkuu paljon dataa, joka sisaltaa myos yksityisyyden suojaa koskevaa
tietoa ja toistaiseksi tietoa liikkuu myos henkiloille, jotka eivat valttamatta ole suorassa esi-
miesvastuussa henkildlle, eli kayttajalle, jolta sijaintitietoa kerataan.2’® Nainollen Starassa on
erityisen tarkeaa perehdyttaa tietoa tuotannonohjaukseen hyodyntavat kayttajat siihen, ettei
mahdollista salassapitovelvollisuuden piiriin kuuluvaa tietoa edes tietamattaan kayteta vas-
toin saannoksia organisaation tai omaksi hyodyksi. Tallaista tietoa voi olla esimerkiksi ruoka-
tauolla mobiililaitteeseen paalle unohtunut sijaintitiedon tallennus, joka ohjautuu tuotannon-
ohjaussovellukseen ja tasta viela mahdollisesti esimiehelle, joka ei valttamatta ole suoraan
esimiesvastuussa henkiloon jolta sijaintitieto on tullut tai tulee. Voikin kysya, pitaisiko organi-
saatioyksikoittain kerattavien tietojen oikeellisuus kartoittaa tarkemmin? Olisi perusteltua
varmistaa, ettei esimerkiksi kadunpitotyota tekevan sijaintitietoja perusteettomasti ohjaudu
yksikkoon, joka ei tee kadunpitotyota. Talla tavoin on mahdollista minimoida tahattomankin

salassapitorikkomuksen riskia.2'"0

Rikoslain 38 luvun 13 §:ssa on saadetty teknisista tietojarjestelmalaitteista, joita lain sovelta-
minen tieto- ja viestintarikoksista koskee. 38 luvun 1 ja 2 momentissa mainitut maaritelmat

tietoja keraavista laitteista vastaavat Staran tuotannonohjaushankkeessa kaytettavia sijainti-
ja henkilotietoa keraavia laitteita.?'" Maaritelman tarkoitus on tukea tietoverkkorikosdirektii-

vin 2 artiklan a kohdassa saadettya kokonaisuutta.?'?

3.7 Tieliikennelaki

Linjamaista tietoa tallennetaan ajon aikana. Tahan liittyy kuljettajien turvallisuuteen liittyvia
oikeudellisia kysymyksia.2'* Tuotannonohjaussovellusta kaytetaan ajon aikana linjamaisen tyo-
vaiheseurannan yhteydessa erilaisissa tyokoneissa, pakettiautoissa ja kuorma-autoissa. Sovel-
luksen paatelaitteena on mobiililaite - eli matkapuhelin tai tabletti - joka on kiinnitettyna

ajoneuvon hallintapaneeliin. Keskeinen kysymys on, saako kuljettaja kayttaa laitetta ajon ai-

208 Koillinen 2014, 167.

209 Lijkenteen cleantech-hankinnat. 2013. 26.

210 Voutilainen 2012, 37.

211 Tuotannonohjaus ja dokumentointi. 1.2011. Esitys. 2.

212 Oikeusministerion mietint6. 27/2014. Tietoverkkorikosdirektiivin taytantéonpano.
213 |iikenne- ja viestintaministerion julkaisuja 79/2004. 12.
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kana tehdessaan linjamaista tyotehtavaa, siita huolimatta, etta laite on kiinnitettyna telinee-
seen ja laitteen kaytto hairitsee ajamista? Tyypillinen linjamainen tyotehtava voi olla esimer-
kiksi katualueen auraus tai hiekoitus, jota tehdaan keskimaarin vaativissa kaupunkiolosuh-

teissa.?'

Tieliikennelain (267/1981) 2 luvun 24 a §:n 1 momentin mukaan viestintalaitetta ei saa kayt-
taa ajon aikana siten, etta laitteen kaytto voi haitata ajoneuvon hallintalaitteiden kayttoa tai
muuten hairitad kuljettajan keskittymista lilkenteeseen.?'> Tuotannonohjauksessa kaytettava
matkapuhelin tai tabletti voidaan katsoa tarkoittavan lainkohdassa mainittua viestintalai-
tetta. Lisaksi 2 luvun 24 a §:n 2 momentissa saadetaan, ettei moottorikayttoisen ajoneuvon
kuljettaja saa ajon aikana kayttaa matkapuhelinta siten, etta pitaa sita kadessaan. Kyseiset
lainkohdat on lisatty tieliikennelakiin vuonna 2002 saadoksella (432/2002). Kyseinen saannos

tuli voimaan 1 paivana tammikuuta 2003.

Uuden saannoksen myota matkapuhelimen kaytto ajon aikana vahentyi merkittavasti.?'® Asiaa
on kasitelty tarkemmin hallituksen esityksessa eduskunnalle laiksi tieliikennelain muuttami-
sesta.2'” Saadoksessa viestintalaitteiden kdytosta ajon aikana huomioitiin myds ammattiautoi-
lijat, joiden tiedostettiin joutuvan kayttamaan viestintalaitteita ajon aikana tyotehtavien
suorittamiseksi. Ammattiautoilijoille ei esitetty erillista poikkeusta lakiin, mutta ammattiau-
toilijoiden tarpeet huomioitiin erityisesti koskien harkintaa ehdottomasta viestintavalineiden
kayton kiellosta ajon aikana. Ehdoton kielto jatettiin laista pois paaosin ammatikseen liiken-
teessa liikkuvien johdosta.2'® Asiaa perusteltiin liilkennevaliokunnan mietinndssé, jossa kuiten-
kaan ei nahty perusteita vapauttaa edes ammattiautoilijoita kadet vapaana -vaatimuksesta.
Tasta huolimatta - ammattiautoilijoiden vaatimuksista johtuen - luovuttiin ehdottomasta kiel-

losta telineeseen kiinnitetyn viestintavalineen kayttamisesta ajona aikana.?"”

Tielitkennelain 3 §:ssa oli saadetty tienkayttajan yleisista velvollisuuksista. 3 §:n 1 momentin
mukaan tienkayttajan tuli noudattaa lilkkennesaantoja seka olosuhteiden edellyttamaa huolel-
lisuutta ja varovaisuutta vaaran ja vahingon valttamiseksi. Ajoneuvojen kaytosta tiella anne-
tun asetuksen (1257/1992) 8 §:ssa oli saadetty yleisella tasolla viestintalaitteiden kaytosta. 8
§:n 1 momentin mukaan viestintalaitetta ei saanut kayttaa siten, etta se voi hairita kuljetta-

jan keskittymista ajamiseen.

214 Helsingin kaupunki. 29.1.2016. Talvikunnossapito.

215 Tolvanen 2015, 33 - 34.

216 | jikenne- ja viestintaministerion julkaisuja 79/2004. 14.
217 HE 219/2001 vp, 1- 6.

218 | iVM 2/2002 vp.

219 | iVM 2/2002 vp, 6.
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Ennen vuotta 2002 ei ollut saannosta, jossa olisi nimenomaisesti kielletty kuljettajan puheli-

men kaytto ajon aikana. Matkapuhelimen kayton rajoittamisesta ajon aikana ei tuolloin ollut
matkapuhelimen kaytt6a rajoittavia Euroopan yhteisossakaan.??® Ainoastaan Wienissa vuonna
1968 toteutetussa yleissopimuksessa, johon asetuksessa tieliikennetta koskevan yleissopimuk-
sen voimaansaattamisessa (SopS 30/1986) kohdassa 1 § viitataan, saadetaan etta kuljettajan

on hallittava ajoneuvonsa kaikissa olosuhteissa kyetakseen noudattamaan tilanteen vaatimaa
varovaisuutta pystyakseen aina suorittamaan tarvittavat saadoksen 13 artiklassa todetut toi-

menpiteet. Myohemmin tieliikennetta koskevaan yleissopimuksen 8 artiklaan on tehty lisays,

jossa velvoitetaan ajoneuvon kuljettajaa minimoimaan ajaessaan kaikki muu toiminta. Kirjal-
lisessa kysymyksessa hallitukselle matkapuhelimen kaytosta ajon aina voi paatella, etta saan-
noksessa edellytetaan sopimusvaltioita saatamaan kansallisessa lainsaadannossaan yleisesti

kuljettajan puhelimen kaytosta.??!

Hallituksen esityksessa ajokorttilaiksi todetaan useiden viranomaisten ja ammattiautoilijoiden
joutuvan kdyttamaan viestintavalineita ajon aikana.??2 Edella mainittujen seikkojen perus-
teella tultiin tulokseen, jossa katsottiin paremmaksi vaihtoehdoksi sallia viestintavalineen
kaytto ajon aikana. Edellytykseksi viestintavalineen kaytolle saadettiin, etta viestintavaline
on kiinnitettyna ajon aikana telineeseen, eika viestintavalineen mahdollinen kaytto hairitse
kuljettajaa ajon aikana.??® Telineessa kadytettavan viestintavalineen kaytto esitettiin sallitta-
vaksi siita huolimatta etta valtioneuvoston 18 tammikuuta 2001 laatiman periaatepaatoksen
mukaan irrallisen tai kiintean hands free -laitteiston kayttaminen ei poista matkapuhelimen
kayton aiheuttamaa turvallisuusongelmaa kokonaan. Lisaksi hallituksen esityksessa mainitaan
liilkenneturvallisuusneuvotteluasiain neuvottelukunnan esittaneen vuosille 2001 - 2005 suunna-
tussa valtakunnallisessa liikenneturvallisuussuunnitelmassaan matkapuhelimen kayttoon rajoi-
tuksia, joissa edellytetaan hands free -laitteiston kayttoa ajona aikana. Kyseisessa esityksessa

ehdotetaan saadettavaksi myos muiden telemaattisten laitteiden kaytosta.??4

Parhaillaan tyon alla oleva tieliikennelain kokonaisuudistukseen ei ole todennakadisesti tulossa
muutoksia saannoksiin ajon aikana kaytettavista viestintalaitteista. Todennakoisyytta tukee,
ettei hallituksen esityksessa eduskunnalle laeiksi ajoneuvolain, tieliikennelain ja rikoslain 23

luvun 9 ja 12 §:n muuttamisesta ole mainintaa viestintavalineiden kaytosta.??

220 HE 219/2001 vp, 1.
21 KK 466/2006 vp, 2.
222 HE 212/2010 vp, 34.
223 HE 219/2001 vp, 2.
224 HE 219/2001 vp, 3.
25 HE 24/2015 vp.
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Saadosta matkapuhelimen tai viestintavalineen kaytosta ajon aikana rikotaan Suomessa ja
kansainvalisestikin runsaasti. Viestintavalineiden laittoman kayton valvonta ajon aikana on
valvonnallisesti haastavaa. Eduskunnan puhemiehelle esitettiin 3 paivana marraskuuta vuonna
2011 kirjallinen kysymys matkapuhelimen kayton haitoista ajona aikana. Samalla esitettiin lii-
kenneministeriota ryhtymaan toimenpiteisiin valvonnan tehostamiseksi.?2¢ Silloisen litkenne-
ministeri Merja Kyllosen vastauksessa todetaan kyseisen liikenneturvallisuusriskin vahvistetun
ajokorttilain (386/2011) saatamisen yhteydessa. Lisaksi vastauksessa todettiin poliisin valvo-
van matkapuhelimen kayttoa osana muuta liikennevalvontaa, eika poliisi katsonut tarpeel-
liseksi erikseen tehostaa valvontaa matkapuhelimen kaytosta liikenteessa. Vuonna 2010 polii-
sin kerrottiin antaneen rikesakkoja noin 8 300 kuljettajalle matkapuhelimen kaytosta ajon ai-
kana. Hallitus katsoi teon sisallyttamisella ajokieltoperusteisiin olevan jo itsessaan ennalta
ehkaisevaa vaikutusta. Lisaksi ajo-oikeuden menettamisen vaaran on todettu vahentavan

saannoksen rikkomista.2?’

Ajokorttilain 3 luvun 65 §:ssa saadetaan ajokieltoon maaraamisesta toistuvien rikkomusten
perusteella, jonka perusteella myos matkapuhelimen tieliikennelain 24 a §:n 2 momentissa
tarkoitettu matkapuhelimen tai muun viestintavalineen kaytosta ajon aikana sanktioidaan.
Ajokorttilakia laadittaessa nahtiin tarpeelliseksi ottaa matkapuhelimen kaytto ajon aikana
sanktioitavaksi, silla matkapuhelimen kieltoa koskevaa saantoa rikotaan usein.?? Poliisin on
maarattava ajo-oikeuden haltija ajokieltoon jos ajo-oikeudenhaltija on syyllistynyt vahintaan
neljasti kahden vuoden aikana, tai kolmesti vuoden kuluessa matkapuhelimen tai muun vies-
tintavalineen kayttoon moottorikayttoista ajoneuvoa kuljettaessaan. Saannoksista huolimatta
matkapuhelimen kaytto hands -free jarjestelman kautta ei nayta vahentaneen tieliikenneon-
nettomuuksia. Tama viittaa siihen, etta ajamista nayttaa hairitsevan eniten ajatuksen siirty-
minen ajosta muualle. Se, kayttaako laitetta hands -freella vai ilman, ei tutkimusten perus-

teella nayta niinkaan vaikuttavan ajoturvallisuuteen.??

3.8 Hankintalaki

Tuotannonohjaushankkeen osalta julkisista hankinnoista annetun lain (348/2007), jaljempana

hankintalaki, saannokset tulevat huomioitavaksi sovellustoimittajan valintaan liittyvien paa-

226 KK 254/2011 vp, 1.

227 KK 254/2011 vp, 2.

28 HE 212/2010 vp, 34.

229 |jikenne- ja viestintaministerion julkaisuja 79/2004. 14 - 15.
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tosten osalta. Hankkeen aikana on tehty kolme kappaletta merkittavia paatoksia sovellustoi-
mittajan valinnan osalta, joista viimeisin on suorahankintapaatokseen verrattava hankinta-

paatos.23°

Teknisen palvelun lautakunta on tehnyt toimitusjohtajan esityksesta Staran paikkatietopalve-
luympariston hankintapaatokset.z' Ensimmainen paatos paikkatietopalveluympariston hankin-
nasta tehtiin 6.5.2011. Hankinnan arvoksi maariteltiin enintaan 350 000 euroa ja sopimuksen
voimassaoloajaksi nelja vuotta. EU-kynnysarvon ylittava hankinta toteutettiin avoimena han-
kintana ja tarjouspyynto julkaistiin hankintailmoitusjarjestelma HILMA:ssa 15.3.2011.%232 Maa-
raaikaan mennessa tarjouksen jattivat sovellustoimittaja A ja sovellustoimittaja B. Palvelun-
tarjoajaksi valittiin kokonaisedullisuuden perusteella sovellustoimittaja A.%33 Tarjouspyyn-
nossa haettiin palveluymparistoa paikkatiedon keruuseen ja paikkatietoon liittyvaan doku-
mentointiin, jonka tuli sisaltaa mobiilipalvelut, WEB -liittyman seka kayttoliittyman MicroSta-
tion sovellukseen.?** Hankinta toteutettiin julkisista hankinnoista annetun lain mukaisena EU-

kynnysarvon ylittavana, avoimena menettelyna.?®

Seuraava, toinen hankintapaatos sovellustoimittajan hankintaan liittyen tehtiin 8.5.2013,
jossa paatettiin paikkatietopalveluympariston tilausvaltuuden korottamisesta 350 000 eurosta
800 000 euroon (alv 0 %). Paatos oikeutti Staran hallinto-osaston tietohallintoyksikon tilaa-
maan paikkatietopalvelua ja sovelluskehitysta sopimuskauden aikana enintaan 800 000 euron

arvolisaverottomasta arvosta.23¢

Paatosta perusteltiin silla, etta sopimuskauden aikana on paikkatietopalveluymparistoon kehi-
tetty useita sovelluksia tukemaan Staran tuotannonohjausta. Kehittamiskohteena on ollut yl-
lapidon toiden raportointi ja tyokoneiden tuottaman reittitiedon sovittaminen tilaajan tieto-

jarjestelmiin, jonka tuloksena on ollut vuoden 2013 kevaalla avattu avoin rajapinta keratyn

230 pgytakirja. 6.5.2011. Teknisen palvelun lautakunta. Staran paikkatietopalveluympériston
hankinta.

231 Helsingin kaupunki. Stara. 2016. Paatoksenteko. Teknisen palvelun lautakunta.

232 Hankintailmoitusjarjestelma.19.2.2016.

233 pgytakirja. 6.5.2011. Teknisen palvelun lautakunta. Staran paikkatietopalveluympariston
hankinta.

234 Karttapalvelu. Digitaaliset kartat. 11.1.2016.

235 Tarjouspyynto dnro 2011-112-256. 15.3.201. Palveluymparist6 Staran ja sen asiakkaiden
paikkatietoymparistoon liittyvaan tiedon keruuseen.

236 pgytakirja. 8.5.2013. Teknisen palvelun lautakunta. Staran paikkatietopalveluympariston
tilausvaltuuden korotus.
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tiedon julkistamisesta avoimena datana. Symbian -kayttojarjestelman elinian odotettiin ole-
van huomattavasti pidempi. Laiteympariston muutospaineet aiheuttivat mobiilisovellusten uu-

delleen kirjoittamisen Android -kaytt6jarjestelmaan.”’

Seuraava, kolmas hankintapaatos Staran paikkatietopalveluympariston hankinnan jatkami-
sesta tehtiin 11.6.2015.2% Tuolloin teknisen palvelun lautakunta paatti jatkaa sovellustoimit-
taja A:n kanssa voimassaolevaa sopimusta Staran paikkatietopalveluympariston kehittamista
ja oikeuttaa Staran hallintoyksikon tekemaan tilauksia sopimuskaudella ”tarpeen mukaan”.
Paatoksessa hankinnan kestoon vedottiin hankintalain 19 §:n. Koska hankintapaatos tehtiin il-
man hankintalain 19 §:ssa saadettya mainintaa kokonaishinnasta, maaraytyi hankinnan pituu-
deksi 48 kuukautta kerrottuna luvulla 48. Paatoksessa mainittu sanamuoto ”tarpeen mukaan”
tarkoittaa, etta hankintoja voi tehda kaytannossa ilman ylarajaa, kunhan niita tehdaan tar-
peen mukaan.?* Palveluntarjoajan hinnoittelumalliksi paatoksen johtopaatoksessa sovittiin,
etta toiminnan kehittamisen ja jatkuvan palvelun varmistamiseksi esitetaan nykyisen sopi-
muksen jatkamista toistaiseksi voimassaolevana ilman uutta kilpailutusta voimassa olevin hin-
noin. Yhteistyon jatkamista nykyisen sovellustoimittajan kanssa perusteltiin silla, ettei kehit-

taminen onnistu ilman pitkdjanteista kehitystyota.?4°

4 Tuotannonohjaus ja sijaintitieto

Tuotannonohjaukseen liittyy useita yksityisyyden suojaan liittyvia lain saannoksid. 24! Erityi-
sesti linjamaisen tiedon keruu, eli reitinseuranta aiheuttaa usein tietoa keraavissa organisaa-
tioissa henkildstossa vastustusta.?# Keskeisin vastustusta aiheuttava huoli on yleensa kuljetta-
jien yksityisyyden suoja, jolloin henkilosto saattaa kokea sijaintitiedon seurannan vahvasti

seurannaksi, jossa tavoitteena on seurata nimenomaan henkildita, eika niinkaan tyokoneita. 2

Pistemaisen seurannan ei koeta koskevan yksityisyyden suojaa niin voimakkaasti kuin linjamai-
sen seurannan, silla pistemainen seuranta ei tallenna tietoa pisteiden valilla kuljetuista rei-

teista. Tosin pistemaista tietoa kerattaessa tallentuu toimenpidetta tehtaessa samalla myos

237 poytakirja. 8.5.2013. Teknisen palvelun lautakunta. Staran paikkatietopalveluympariston
tilausvaltuuden korotus.

238 p34tos. 11.6.2015. Teknisen palvelun lautakunta. Staran paikkatietopalveluympariston
hankinta.

239 pP3atos. 11.6.2015. Teknisen palvelun lautakunta. Staran paikkatietopalveluympariston
hankinta.

240 p3atos. 11.6.2015. Teknisen palvelun lautakunta. Staran paikkatietopalveluympariston
hankinta.

241 padariya 2004, 4.

242 Munkvold 2003, 309.

243 Munkvold 2003, 308.



47

kirjaajan tiedot tietokantaan. Henkilosto kokee todennakoisesti pistemaisen tiedon tallenta-

misen vahvemmin itse asian seurannaksi ja tuotannon toimintaa edistavaksi tyovaiheeksi.?#

Keskeista henkilon tietosuojan kannalta on, kuka tai ketka Starassa saavat seurata kenenkin
tietoja. Perusteita tyontekijoiden tietojen seurannalle voi olla useita. Perusteiden tulee olla
kaikilta osin riittavat. Seurantaa voi perustella myos tyontekijan tyoajan kayton seurannalla,
joka tosin voi helposti aiheuttaa kiistaa tyontekijoiden, luottamushenkiloiden seka esimiesten
valille. Uuden tekniikan kayttoonotto ole pelkastaan teknisten asioiden kehittamista ja kun-

toon saattamista, silloin kun ollaan tekemisissa ihmisten kanssa.?*®

Tuotannonohjaushanke edellyttaa teknisten edellytysten lisaksi asianmukaista henkiloston pe-
rehdyttamista, kuulemista seka hyvaksyntaa. Teknisvetoisissa hankkeissa - kuten tassakin
hankkeessa - voi helposti kayda niin, ettei sosiaalisiin ja inhimillisiin tekijoihin paneuduta riit-
tavalla tasolla.?# Munkvoldin arvion mukaan hankkeisiin etukateen maaritelty vaiheittainen
suunnitelmallisuus toteutuu keskimaarin harvoin, silla inhimilliset tekijat vaikuttavat useim-
miten hankkeiden etenemiseen merkittavastikin.?#” On myos esitetty vahvasti etukédteen suun-
nitellun hankkeen voivan toimia tehokkaasti, jos hankkeessa on suunnitelma myos hankkeen
aikana todennakoisesti ilmaantuviin vahvoihinkin argumentteihin. Nain merkittavakin vastus-
tus on mahdollisempaa saada soviteltua hankkeeseen niin, etta hanke etenee paaasiassa ta-

voitteiden mukaan.2®

Henkilotietolain 9 §:n 1 momentin mukaan kasiteltavien henkilotietojen on oltava henkilotie-
tojen kasittelyn kannalta tarpeellista. Tarpeellisuuden vaatimusten tayttamiskesi on kyettava
vastaamaan henkilGtietolain 6 §:n vaatimuksiin.?* Koillisen mukaan tarpeellisuusvaatimus on
luonteeltaan varsin laaja ja peittava vaatimus ja tietosuojakontekstissa suhteellisuusarvion

kaannekohta, jolloin perusoikeusrajoitusten tai muun julkisen vallan toimen tarkoitus on kay-

tannodssa sama kuin rekisterdinnin tarkoitus.23°

Henkilotietolain 6 §:ssa saadetaan henkilotietojen kasittelyn tarkoituksesta, tietojen hankin-
tapaikasta ja kohteesta, johon tietoja saannonmukaisesti on tarkoitus luovuttaa. Nama vaati-
mukset edellyttavat rekisterinpitajalta kokonaisuuden hallintaa rekisterinpidossa. Rekisterin-

pitajan tulisi kyeta vastaamaan ainakin kysymyksiin: Onko kerattava tieto henkilotietoa? Onko

244 Tietosuojavaltuutetun toimisto, www.tietosuoja.fi etusivu - kysyttya - kannykkapaikannus.
245 Munkvold 2003, 308 - 309.

246 Griffith 1999, 29 - 33.

247 Munkvold 2003, 308.

248 Orlikowski 1997, 11 - 17.

249 HE 162/2003 vp, 7.

230 Koillinen 2014, 175 - 176.
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kerattava tieto tarpeellista rekisterinpitajalle? Mihin tarkoitukseen tietoa kerataan? Kera-
taanko tietoa suoraan kayttajilta vai kolmansilta tahoilta? Ovatko tietojen keruun perusteet
lailliset? Ovatko henkilot suostuneet tietojen keraamiseen? Luovutetaanko tietoja saannonmu-
kaisesti kolmansille osapuolille? Luovutetaanko tietoja kolmansille osapuolille? Jos luovute-

taan, niin kenelle luovutetaan?

Henkilotietolain 6 §:n saannoksessa keskeista on, etta kasittelyn tarkoitus on maaritelty. Sta-
ran tuotannonohjaushankkeen osalta on maaritelty tietoja keraavan tuotannonohjaussovelluk-
sen olevan tuotannonohjausjarjestelma, jonka sisaltamaa dataa kaytetaan tuotannon ja tuo-
tantoprosessien kehittamiseksi. Tuotannonohjaussovellus mahdollistaa tuottavuuslukujen las-
kennan seka kausivaihteluiden seuraamisen.?' Jarjestelmaa kaytetaan myos tyGajan seuran-
taan palkanlaskentaa varten, tyosuoritteiden laskututukseen seka vahingonkorvauskasittelyi-
hin. Staran tuotannonohjaussovelluksen kayttotarkoituksena on tuotannon ja tuotantoproses-
sien kehittaminen tyontekijaa ja kalustoa seuraamalla valittomasti ja ajantasaisesti, resurs-
sien ohjaaminen ja kohdentaminen, tuottavuuslukujen laskenta ja kausivaihtelujen seuranta,

ty6ajan seuranta palkanlaskentaa varten, sekd vahingonkorvauskasittelyt.?>?

Méaaritelmasta kay ilmi, etta kerattava tieto on henkilotietoa.?*® Tarkoitus tiedon keraamiseen
on kaluston tyontekijoiden ja kaluston seuranta valittomasti ja reaaliaikaisesti.?>* Maaritel-
massa ei mainita, seurataanko yksittaista tyontekijaa - vai ainoastaan kalustoa - jota ajavat
kaytannossa eri tyontekijat. Maaritelmasta, ei ilmene minkalaisten rekisterinpitajan tehtavien
hoitamiseksi henkilotietoja kasitellaan. Maaritelmassa mainitaan, etta tyontekijaa ja taman
liilkkumista saa seurata ainoastaan reaaliaikaisesti. Talloin mahdollisesti havaittuihin laimin-
lyonteihin tulee puuttua valittomasti. Yksittaisen tyontekijan tyosuorituksen arviointi jalkika-

teen tai seuranta rangaistusmielessa on ehdottomasti kielletty.?®

4.1  Sijaintitieto kasitteena

Tyontekijoiden sijaintitiedon kasittely on teknista valvontaa.?® Staran sovelluksessa sijainti-
tieto maaritellaan satelliittipaikannuksen ja matkaviestinverkkojen avulla.?*” Satelliittipaikan-
nuksen osalta jarjestelma hyodyntaa mobiililaitteissa yleisimmaksi satelliittipaikannusteknii-

kaksi vakiintunutta GPS-satelliittitekniikkaa.?® Yhdysvaltalaisten kehittdma GPS-jarjestelma

251 Tuotannonohjaus ja dokumentointi. 1.2011. Esitys. 6.

252 Tuotannonohjaus ja dokumentointi. 1.2011. Esitys.

253 Helsingin kaupunki, Stara. 22.4.2015. Rekisteriseloste.

254 Tuotannonohjaus ja dokumentointi. 1.2011. Esitys.

255 Helsingin kaupunki, Stara. 22.4.2015. Rekisteriseloste.

256 Tietosuojavaltuutetun ratkaisut, Dnro 87/41/2010.

257 Tuotannonohjaus ja dokumentointi. 1.2011. Esitys. 12.

258 Airos & Korhonen & Pulkkinen. Satelliittipaikannusjarjestelmat 2007, 8 - 10.
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(Global Positioning System) on osoittautunut Eurooppalaista kehitysvaiheessa olevaa Galileota
seka Venalaista GLONASS-jarjestelmaa tehokkaammaksi.?® Yksityisyyden suojaa koskevat
saannokset tulevat teknisesti kasiteltavaksi siina vaiheessa, kun laitteen keraama sijaintitieto
valitetaan tiedoksi eri osapuolelle.?® Sijanititiedon kasittely on sallittua, jos tdhan on organi-
saation toimintaa edistava tarve seka asiallinen peruste. Asiallinen peruste voi olla esimer-
kiksi ajoneuvojen ja tyokoneiden resurssien tehokkaampi tuotantoon liittyva organisointi ja
tuotannonohjaus. Myos turvallisuuden edistaminen voi olla riittava peruste tyonantajan tyon-

tekijoidensa sijaintitiedon késittelylle.?’

Tietosuojavaltuutetun nakemyksen perusteella sijaintitietojen kasittelyyn ei riita perusteeksi
tyboikeudellinen valvonta.?? Esimerkiksi tyGajan seuranta ei ole yleensa riittava peruste. Tie-
tosuojavaltuutetun mukaan sijanititiedon kasittely tyoajan seurantaan voi olla mahdollista sil-
loin kun tyontekija tekee tyotaan enimmakseen muualla kuin tyonantajan tiloissa, eika tyon-
antajalla ole kaytettavissaan muita yksityisyyden suojaan vahemman puuttuvia keinoja. 263 Mi-
kali perusteet ovat riittavat ja tyonantaja kayttaa sijaintitietoa avuksi tyoajan tai palvelus-
suhteen ehtojen valvontaan, tulee tyonantajan maaritella tyoajan valvonta sijainnin seuran-
nan kayttotarkoitukseksi. Lisaksi tulee kasitella kyseiset maaritelmat tyoelaman tietosuojalain
21 §:n mukaisesti yhteistoimintamenettelyin.?* Yhteistoimintamenettelyn kasittelyn jalkeen
on viela tiedotettava seurantaan liittyvista menettelytavoista, tarkoituksesta ja kayttoonoton

ajankohdasta. 2’

4.1.1 Valiton sijaintitieto

Lainsaadannollisesti sijaintitieto on suppeampi kasite kuin paikkatieto, silla paikkatietoa voi
sijainnin lisaksi olla muu ominaisuus, joka on yhdistettédvissa paikkaan.2® Sijaintitieto tarkoit-
taa tietoa, joka kertoo paikannetun kohteen maantieteellisen sijainnin maan pinnalla tai
maan valittomassa laheisyydessa. Sijainti koostuu kohteen pituus-, leveys- ja korkeustiedosta,
joka voidaan ilmaista esimerkiksi koordinaattitietona. Sijaintitieto voidaan ilmaista esimer-
kiksi yksittaisena pisteena tai alueena, jolloin talla tarkoitetaan kohteeseen liittyvaa geomet-

riatietoa.2¢’

259 Miettinen 2006, 23 - 30.

260 Euroopan talous- ja sosiaalikomitean lausunto KOM(2006) 769 lopullinen. 2007, kohta 3.1.
261 pitkénen. 63 - 65.

262 Tietosuojavaltuutetun ratkaisut, Dnro 87/41/2010.

263 Tietosuojavaltuutetun ratkaisut, Dnro 87/41/2010.

264 Tiilikka 2013, 78.

265 Neuvonen 2014, 101 - 103.

266 HE 221/2013 vp, 157.

267 Airos & Korhonen & Pulkkinen. Satelliittipaikannusjarjestelméat 2007, 8 - 10.
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Paikkatieto on sijaintitiedon avulla paikannettua kohdetta kuvaava tietokokonaisuus, joka esi-
tetaan tavallisesti karttaan sidottuna. Taman tavoitteena on parempi havainnollisuus. Helsin-
gin kaupungilla, ja Starallakin kaytetyin paikkatietosovellus tietoja kasiteltaessa on MicroSta-
tion.?%® Tietoja katseltaessa Staralla on kaytossa internet-pohjaisia karttasovelluksia.Z® Tuo-
tannonohjaussovelluksen osalta on oma, erillinen kayttoliittyma.?’° Tyokoneet ja muut ajo-
neuvot nakyvat Staran sovelluksessa yksittaisina pisteina ja naiden kulkemat reitit nakyvat
luonnollisesti graafisina reitteina kantakartan paalle sovitettuina. Reittia tai konetta klika-
tessa voi tarkastella koneen tietoja tarkemmin, esimerkiksi konetyyppia, nopeutta ja kuljet-
tajatietoja. Paikannettava tyokone kirjaa sijaintinsa ennakkoon asetetun aikajakson, esimer-
kiksi 30 sekunnin valein.?! Tietomaarat ovat satoja koneita ja tydryhmia seuratessa suuria,
joten tietomaaran hallittavuuden kohtuullisena pitamisen vuoksi seurantataajuutta ei ole

syyta pitaa tiheampéana kuin tydtehtavan seuranta vaatii.2’?

Sijaintitiedolla, tai usealla sijaintitiedolla voi olla lisaksi topologiatieto.?”> Mobiililaitteet ky-
kenevat kaupunkiolosuhteissakin nykyisin jo alle kolmen metrin tarkkuuteen pituus- ja leveys-
suunnassa.?’# Korkeustietotarkkuus on huomattavasti heikompi. Heikommalla korkeustieto-
tarkkuudella ei ole kaytannossa merkitysta, silla Staran sijaintitiedon keruussa ei tarvita eika
hyodynneta korkeustietoa.?”> Keskeista on, etta nykyiset tabletit ja puhelimet kykenevat GPS-
satelliittien lisdksi hyddyntaman tehokkaasti puhelinoperaattorien tukiasemia.?’ Laitteet las-
kevat keskiarvon kyseisista kohteista saaduista trigonometrisista tiedoista, jonka tuloksena on
muutaman metrin tarkkuudella saavutettava tieto sijainnista aikaan sidottuna.?’” Operaattori-

tukiasematiedon hyédyntamisen ansiosta tdma on mahdollista katveisissakin olosuhteissa.?’

Ajoneuvon sijaintitietoa kasiteltaessa kasitellaan myos kuljettajan sijaintia.?”® Kunnossapito-
koneisiin asennettavien telemetrialaitteiden tarkoituksena ei ole valttamatta kuljettajan si-
jainnin seuranta.?®® On huomionarvoista tiedostaa, ettd laitettaessa mobiililaitteen paikanta-
minen aktiiviseksi, keraavat sijaintitietoa tuotannonohjaussovelluksen lisaksi oletuksena useat

muutkin laitteeseen asennetut sovellukset.?®' Esimerkiksi Google keraa oletuksena kayttajan

268 Karttapalvelu. Digitaaliset kartat. 11.1.2016.

269 Karttapalvelu. 11.1.2016. Digitaaliset kartat.
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mobiililaitteesta sijaintitietoa.?®? Kaytannossa tiedon kerdaja, tassa tapauksessa Google inc.,
tietaa kayttajan sijainnin ja sijaintihistorian, jos kayttaja ei ole osannut, tiennyt tai halunnut
poistaa tai vahentaa Googlen sijainti- ja tietoturva-asetuksia tiukemmiksi, eli vahemman

kayttajatietoa Googlelle jakavaksi.??

Valittoman sijaintitiedon anonymisointi - eli muokkaus niin, ettei kayttajaa voida enaa sijain-
titiedosta tunnistaa - on oikeudellisesti mahdollista ilman kadyttajan suostumusta.?®* Mobiili-
laittein kerattyja sijaintitietoja voidaan kasitella tietokoneen tuotannonohjaussovelluksen
kayttoliittymalla. Esimerkiksi lahiesimies voi seurata joko reaaliajassa tai historiatietona hen-
kilostonsa toetutuneita sijainteja aikaan ja mahdolliseen kirjattuun kulloinkin tehtyyn tyovai-
heeseen sidottuna.?® On ilmeistd, etta kohteen, eli yksittaisen elementin koordinaattisijainti-
tiedolla on toiden kannalta lisaarvoa tuova merkitys. Esimerkiksi tieto suuressa puistossa vaa-
raa aiheuttavasta rikkoutuneesta tai ilkivalloin irrotetusta kaivon kannesta usean hehtaarin
kokoisessa, pelkan osoitteen tai arviosijainnin perusteella on tdéiden tekemisen kannalta huo-
mattavasti heikompi tieto kuin koordinaattitieto tarkassa paikassa puiston alueella. Toimen-
pide voi olla, tapauksesta riippuen, tiedon tuontia kohteesta tai tiedon vientia kohteeseen.
Tassa tapauksessa kysymys voi olla tiedon tai toimenpiteen puistoon kohdistamisesta, tai tie-

don tai toimenpiteen vientia esimerkiksi poikkeaman korjaavalle tyéryhmalle .28

4.1.2 Valillinen sijaintitieto

Staralla, kuten missa tahansa muussakin tyopaikassa lahtokohtana tulee olla, ettei tyonteki-
jaa saa paikantaa salaa.?®” Tyontekijan tulee aina olla tietoinen mahdollisesta haneen tai ha-
nen kuljetettavasta koneeseen tai autoon kohdistuvasta paikantamisesta. Paikantamiseen tar-
vitaan lahtokohtaisesti tyontekijan henkildtietolain 3 §:n 7 momentin mukainen suostumus. 28
Suostumus voi olla suullinen, kirjallinen tai hiljainen.?® Paikantamisen tulee olla tyosuhteen
kannalta valittomasti tarpeellista, jotta paikantaminen voidaan aloittaa. Kaytannossa tama
edellyttaa tyonantajaa kartoittamaan muita vaihtoehtoja valittomaan, tyontekijan suostu-

musta edellyttavaan paikantamiseen. Tyontekijan yksityisyyteen vahemman kohdistuva, seka

282 Jarvinen 2012, 260 - 262.

283 Shadid, M. Blekinge institute of technology. 4.2015. Global Positioning System (GPS) Based
Location Finder on Android. 21.

284 HE 221/2013 vp, 157.

285 Tuotannonohjaus ja dokumentointi. 1.2011. Esitys.

286 Tyotannonohjaus ja dokumentointi. 1.2011. Esitys. 11.

287 HE 221/2013 vp, 157.

288 Tietosuojavaltuutetun ratkaisut, Dnro 87/41/2010.

289 Nyyssola 2014, 38.
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lainsaadannollisesti kevyempi vaihtoehto valittomaan paikantamiseen on valillinen paikanta-
minen.20 Mikali paikantamisen pohjimmaisena tarkoituksena on koneen tai muun ajoneuvon
seuraaminen ja paikantamiseen liittyvien logististen hyotyjen ja synergiaetujen tarkoitus, voi
valillinen paikantaminen tulla valittoman paikantamisen sijaan perustellummaksi vaihtoeh-
doksi. Tama edellyttaa, ettei kaluston seurannassa kerattavia tietoja saa voida liittaa yksittai-

seen tyontekijaan."!

Silloin kun tyonantajan ensisijainen tarkoitus on seurata tyokoneita ja muita tuotannon to-
teuttamisessa kaytettavia ajoneuvoja, on kysymyksessa valillinen paikantaminen.2? Kun tyon-
tekija on tunnistettavissa aikaan ja paikkaan yhdistelemalla eri tietolahteita, toteutetaan
myos valillista paikantamista. Valillisessakin paikantamisessa tulee tietoja kasitella yksityisyy-
den suojan lakien mukaisesti.??® Mikali kuljettajilla on kdytdssaan tyévuorolistat, on niiden
kautta kaytannossa mahdollista yhdistaa tietty tyontekija yksittaisen tyokoneen kayttajaksi.
Mikali kuljettaja voidaan tunnistaa yhdistamalla eri teknisista laitteista saatava paikkatieto,
tyovuorolistat tai kuljettajan tavallisesti kayttama tyokone, muodostaa kokonaisuus lainsaa-

dannollisesti valillisen paikantamisen.?%

Tuotannonohjaushankkeessa keskeisena seurannan tyovalineena kaytettavan matkapuhelimen
avulla pelkka valilliseksi paikantamiseksi tulkittava paikantaminen on lainsaadannollisesti
hankalasti toteutettavissa, silla myos valiton paikantaminen on useimmiten mahdollista.?®®
Matkapuhelimen kayttoon sisaltyy useita, yksittaiseen tyontekijaan kohdistuvia tietosuoja-asi-
oita.?® Esimerkiksi puhelinnumero on henkilon kaytossa. Lisaksi useat sovellukset edellyttavat
kayttajan tunnistautumista. Muun muassa Google edellyttaa kayttajan tunnistautumista, jotta
puhelimen voi asentaa sovelluksia.?®” Mikali laitteeseen halutaan asentaa sovelluksia Googlen

jen tietojensa vuotamista Googlelle.28

Voi kysya, saako tyonantaja edellyttaa tyontekijoitansa kayttamaan laitetta, joka vuotaa tie-

toja kansainvaliselle, tiedon hallinnasta toimeentulonsa saavalle yritykselle??*® Asiaan on to-

29 Neuvonen 2014, 102.

291 Neuvonen 2014, 138.

292 Tietosuojavaltuutetun ratkaisut, Dnro 87/41/2010.

293 Liikenne- ja viestintaministerion julkaisuja 17/2006, 34.
294 pitkanen 2014, 228.

295 Miettinen 2006, 28.

2% Jarvinen 2014, 293.

297 Jarvinen 2014, 292 - 297.

2% Google inc. 2016.

299 Jarvinen 2014, 292 - 299.
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dennakoisesti tulossa kayttajan kannalta positiivisia muutoksia, silla Euroopan unionin tieto-
suoja-asetus tuo tiukennuksia erityisesti Euroopan unionin ulkopuolisille yrityksille yksityisyy-
den suojan kannalta keskeisten tietojen keraamiseen ja hyodyntamiseen. Keskeista tieto-
suoja-asetuksessa on, etta tietojen edelleen siirtavia tahoja koskevat samat saannokset kuin
tietoja keraavia tahoja.3% Edellda mainitun perusteella on todenn&dkoista, ettd useat kansain-
valiset - lahinna Yhdysvaltalaiset toimijat - tulevat siirtamaan palvelimiaan fyysisesti Euroo-
pan alueelle. Uskon taman olevan Suomelle taloudellinen mahdollisuus, silla turvalliset ja ark-

tiset olosuhteet ovat eduksi palvelimien sijainneille.

Matkapuhelimella toteutettu seuranta ei kaytannossa tayta tietosuojan kannalta kevyempaa,
valillisen paikantamisen perustetta, silla matkapuhelinseurannassa kuljettaja on todennakoi-
simmin seurattavissa suoraan, eli valittomasti.3?' Paikantamisen kohdistuessa tyontekijaan
suoraan, esimerkiksi matkapuhelimen tai muun henkilokohtaisen mobiililaitteen avulla, tulee
tahan olla tyontekijan suostumus ja tyontekijan tulee voida kytkea paikannus tarvittaessa pois
paalta.3? Paikantamisen kytkeminen pois paalta tulee kysymykseen esimerkiksi ruokatauon
aikana seka tyoajan ulkopuolella. Lisaksi tyontekijan, johon seuranta kohdistuu, tulee tietaa

mista paikantamisen seurannan saa kytkettya pois paalta.3%

Staralla varallaolon piirissa talvitdiden aikaan olevat henkilot kayttavat tyopuhelinta.3% Seu-
ranta tulee voida kytkea pois silloin kun ei olla toissa eli tyoajalla.3% Varallaolossa ollessaan
tyontekija ei voi olla tyoajalla. Jos matkapuhelimin toteutettava seuranta pyrittaisiin toteut-
tamaan vain valillisen paikantamisen perusteet tayttavana, heikkenisi matkapuhelimen mah-
dollistamat muut saavutettavat hyodyt niin vahaisiksi, etta laitteen tuoma muu lisaarvo pai-
kantamisen lisaksi jaisi kohtuuttoman vahaiseksi. Nettokustannusten taso suhteessa tuotan-
nonohjaushankkeen hyotyihin muuttuisi merkittavasti, kun muu matkapuhelimen tuoma lisa-

arvo organisaatioon jaisi vahaisemmaksi.3%

Valillisen paikantamisen perusteiden tayttyessa, on koneita ja ajoneuvoja mahdollista paikan-
taa ilman yksittaisen tyontekijan suostumusta.3%” Yksittaisen tyontekijan ollessa tunnistetta-
vissa tyovuorolistojen, kaytettyjen ajoneuvojen tai muiden mahdollisten tekijoiden perus-

teella, tulee sovellettavaksi tyoelaman tietosuojalain 21 §:n saannokset. Nama saannokset

300 KOM(2012), 11 final, 11 - 12.

301 Tietosuojavaltuutetun ratkaisut, Dnro 87/41/2010.
302 HE 162/2003 vp, 36.
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koskevat yhteistoimintamenettelyn toteuttamisen edellyttamista tapauksissa, joissa tyonan-

taja kohdistaa tyontekijoihinsa teknista valvontaa. Tekniseen valvontaan liittyvat periaatteet
ja kaytannot tulee kayda tyoyhteisossa paikantamisen piiriin kuuluvien henkiloiden osalta lapi
niin, etta henkilosto myos tosiasiallisesti ymmartaa mista on kyse, eli tietaa mita seurataan ja

miksi seurataan. 308

Sijaintitiedon keruu on valitonta, kun tyontekijalle osoitetaan paikannuslaite, esimerkiksi tab-
letti tai matkapuhelin, ja yritys jonka palveluksessa kayttaja on, seuraa kayttajaa kyseisten
laitteiden avulla.3® Valittoméan paikantamisen edellytykset ja tarpeet tulee arvioida jokaisen
tyontekijan osalta erikseen. Kysymyksessa on valiton sijaintitiedon keraaminen silloin kun ke-
ratyt sijaintitiedot voidaan tosiasiallisesti yhdistaa henkiloon, tai ne voidaan helposti jalkika-
teen yhdistda yksittaiseen henkiloon.3' Asiasta sdadetdan tietoyhteiskuntakaaren 20 luvun
160 §:ssa. Kaytannossa kaikki paikannusjarjestelmat siirtavat ja kayttavat tietoja viestinta-
verkkojen avulla. Nainollen tietoyhteiskuntakaaren 3 §:ssa mainitut lain soveltamista koskevat
momentit 10 seka 18 maaraavat valittoman paikantamisen kuuluvaksi tietoyhteiskuntakaaren

piiriin.3"

4.1.3 Linjamainen sijaintitieto

Katujen puhtaanapidon ja talvikunnossapidon osalta tuotannonohjauksessa kerattava tiedon
keruu perustuu suurelta osin linjamaisen tiedon keruuseen ja kyseisten toimialojen kannalta
reitinseuranta on merkittavin toiminto.3'? Kuljettajan ajaessa tyokonetta, tallentaa han sa-
malla sijaintitietoa ajamastaan matkasta ja reitista. Kuljettaja maarittaa mobiililaitteen
avulla tyovaiheen jota han kulloinkin suorittaa.?'3 Seurattavia tydvaiheita ovat esimerkiksi au-
raus, hiekoitus, katujen pesu, puhtaanapito tai siirtoajo. Toisinaan saatetaan tehda kahta
tyovaihetta yhta aikaa. Esimerkiksi auraus ja hiekoitus voivat olla samaan aikaan toteutetta-

via tyotehtavia.3"

Kuljettajan tehtavana on painaa mobiilinayton kosketusnaytolla olevia symboleita kirjatak-
seen kulloinkin toteutettavan tyovaiheen. Sovelluksessa on mahdollisuus - kunhan kuljettajaa
on tasta opastettu - pysayttaa reitinseuranta esimerkiksi ruokatauon ajaksi. Kuljettaja voi li-

saksi merkita pistemaisia kohteita havaitessaan tyomaalla poikkeamia tai muuta toiminnan ja

308 Tietosuojavaltuutetun toimisto, www.tietosuoja.fi etusivu - kysyttya - kannykkapaikannus.
309 Tietosuojavaltuutetun ratkaisut, Dnro 87/41/2010.

310 HE 221/2013 vp, 157.

31" Neuvonen 2014, 155.

312 Tuotannonohjaus ja dokumentointi. 1.2011. Esitys. 2.

313 Tuotannonohjaus ja dokumentointi. 1.2011. Esitys. 15.

314 Helsingin kaupunki. 29.1.2016. Talvikunnossapito.
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vastuiden kannalta oleellista. Tallainen voi olla esimerkiksi vaarin pysakoity, jalkakaytavan
talvihoidon koneellisesti estava ajoneuvo. Poikkeama voi olla myos vahinkohakemuksen lau-
sunnon tueksi tehtava toimenpide esimerkiksi silloin kun kuljettaja havaitsee pysakoidyn ajo-
neuvon, johon kolhu on syntynyt jo ennen kuin kuljettaja suorittaa kohteessa tarvittavat lu-

mityot. 3"

Linjamaisen seurannan tarkoitus on kerata tietoa toteutetuista tyovaiheista ja reiteista. Ta-
voite on taman avulla ohjata tuotantoa tekemaan asiat laadukkaammin ja kustannustehok-
kaammin. Reitinseurannan toteuttamista perustellaan ensisijaisesti organisaation toiminnan
kehittamisella, joka onnistuessaan toteuttaa kustannustehokkuutta ja parempaa laatua. Rei-
tinseuranta mahdollistaa kaytannossa myos tyontekijoiden liilkkumisen seurannan.3'¢ Yksittai-

sen tyontekijan seuranta on myos kaytanndssa mahdollista.3"’

4.1.4 Pistemainen sijaintitieto

Pistemaisen tiedon seurantaan liittyvat tyot ovat luonteeltaan hajautuneita ja pistemaisia.
Jarjestelman avulla tyontekijat kirjaavat pistemaisten kohteiden havaintoja. Tama voi olla
olemassa olevan kohteen muutos, uuden kohteen lisays tai vanhan poisto. Pistemaisia koh-
teita ovat esimerkiksi liilkennemerkit, syvasailio roska-astiat ja leikkivalineet.3'® Jarjestel-
malla ei ole tarkoitus seurata yksittaisia henkiloita. Staran linjauksessa on todettu, etta yksit-
taista henkiloa saatetaan seurata ainoastaan erittain painavista syista. Painava syy voisi olla

esimerkiksi todennéakadinen syy epailla rikosta.3"

Erityisesti kaupunkitekniikan yllapito-osaston kunnossapitoyksikoiden toissa on mahdollista
hyodyntaa pistemaista sijaintitietoa.3?° Liikennemerkkien korjauksiin ja kunnossapitoon liitty-
vissa toissa pistemaisen sijaintitieto tyon tehostamisen apuna toimii tehokkaasti. Tyontekijat
pystyvat koordinoimaan tyokohteita ja kohteisiin liittyvia ominaisuustietoja. Esimies voi jakaa
tyotehtavia asiakaspalvelusovelluksen kautta suoraan tyomaalla operoiville tyoryhmille, jol-
loin esimerkiksi kohdetta silla hetkella lahinna oleva tyoryhma voi kayda tarkastamassa tilan-
teen ja tehda tarvittavat korjaukset. Korjauksen yhteydessa kohteesta on mahdollista ottaa

kuva ennen ja jalkeen korjauksen.3%'
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Kuvat ja mahdollinen muu, esimerkiksi tekstipohjainen ominaisuustieto on mahdollista lisata
kohteen tietokantaan ominaisuustietona ja ominaisuustieto on mahdollista kytkea Helsingin
kaupungin rakennusviraston yllapitamaan yhteiseen tietokantaan.3?? Tietokanta on lakiin erai-
den yleisten alueiden rekisterissa olevien alueiden jarjestelysta (82/1977) pohjautuva rekis-
teri, nimeltaan yleisten alueiden rekisteri.3? Yleisten alueiden rekisterissa on kaytanndssa
kaikki pistemaiset ja linjamaiset tiedot katu-, viher- ja metsaalueista, eli julkisilla kaupungin
hallinnoimilla alueilla olevista kohteista. Kullakin kohteella on lisaksi ominaisuustietokanta
joka sisaltaa tietoja kohteen yllapitoon liittyvista asioista.3?* Esimerkiksi ajoradalle mahdolli-
sesti syntyvien vaaraa aiheuttavien kuoppien korjauksessa on tarkeaa saada apu kohteeseen
nopeasti. Vilkasliikenteisella paavaylalla saattaa liikkua vuorokaudessa kymmenia tuhansia
ajoneuvoja. Jalkeenpain mahdollisesti tulevien vahingonkorvaushakemusten kasittely on no-
peampaa ja varmempaa, kun esimies voi tarkastaa hakemuksessa ilmoitetun vahingon tapah-
tumisajankohdan perusteella mita toimenpiteita oli tehty tai mahdollisesti jatetty tekematta

kyseisena vahingon sattumisen ajankohtana.3?

Tuotannonohjaussovellukseen on toteutettu myos muita, Staran eri osastojen hyodyksi toteu-
tettuja osioita.3?® Staran ymparistonhoidon osastolle on kehitetty kanikannan rajoittamiseen
liittyva sovellus, jossa eri puolelle Helsinkia sijoitetut kaniansat on inventoitu sovellukseen.
Sovelluksen avulla on mahdollista tehostaa kanikannan rajoittamiseen liittyvaa toimintaa. 3%
Ymparistonhoidon osastolla on lisaksi kaytossa luonnonsuojelualueiden poikkeamiin ja inven-
tointeihin liittyva sovellus. Myos vesialueiden puhtaanapitoyksikon apuna on sovellus, jonka
avulla tyontekijat voivat kirjata saarista haetut jatemaarat suoraan mobiililaitteilla asiakkait-
tain.32 Tieto siirtyy tyonjohtajan hyvaksyttavaksi ja edelleen SAP-jarjestelmaan, joka luo las-
kun asiakkaalle. Tama prosessi toimii lahes taysin automatisoidusti. Keskeisinta kyseisen tyo-
vaiheen prosessin tehostumisen kannalta on, etta samoja asioita ei kirjata useaan kertaan eri

jarjestelmiin, vaan tieto kulkee koostetun hyvaksynnan avulla eri jarjestelmiin.3%

Sovellusta on tarkoitus mahdollisesti laajentaa muillekin Staran osastoille jos se osoittautuu
toimivaksi ja varmaksi.?*® Mahdollinen laajentaminen edellyttaa sovelluksen raatalointia, silla

toimialat ovat erilaisia. Staran suuremmilla osastoilla, esimerkiksi yllapidon ja rakentamisen

322 Tuotannonohjaus ja dokumentointi. 1.2011. Esitys.

323 yaltion tieto- ja viestintatekniikkakeskus. Register of public areas in the City of Helsinki.
6.11.2015.

324 Munkvold 2003, 301.
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326 Teknisen palvelun lautakunta 18.12.2014. Staran toimintasuunnitelma vuodelle 2015.
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osastoilla, lilkkuu vuosittain tuhansia kertoja suurempia maaria laskuja.?*' Sovellusta on ko-
keiltu pienmuotoisesti myos rakentamisen osaston mittausyksikossa tuntikirjausten tekemi-

seen, tavoitteena vahentaa samojen asioiden kirjaamista useaan kertaan. 33

Kaupunkitekniikan rakentamisen osastolle on toteutettu sovellus, josta kadun tai puiston ra-
kentajat voivat seurata kaupungin johtotietokantaa graafisessa, kaupungin kantakartalla na-
kyvassa kartan muodossa.3*3 Seuranta on mahdollista toteuttaa tydomaalla esimerkiksi paikan
paalla mobiililaitteella, kun tyoskennellaan alueella jossa sijaitsee kaukolampolinjoja, sahko-
linjoja tai muita vastaavia.3** Kaytannossa aina kun Helsingissa kaivetaan lapioty6ta enem-

man, on varmistettava tyomaan alueella sijaitsevien maanalaisten linjojen sijainnit ja linja-

tyypit.33

4.2  Sijaintitiedon kasittely

Seka valillisen etta valittoman paikantamisen osalta tyonantajan on huolehdittava tyontekijan
mahdollisuudesta kytked paikannus pois paalta ja paalle.33¢ Taméa on keskeinen asia tyosuhde-
puhelimen osalta. Staran kannalta erityisesti tilanteessa jossa tyopuhelin otetaan kotiin mu-
kaan varallaolon aikana, on tarkeaa varmistaa, ettei paikannus tuota oikeudettomasti tyonan-
tajalle tietoa tyontekijan vapaa-ajan liikkumisesta tyonantajan tyonjohto- ja valvontaoikeu-
den ulkopuolella.3¥” Tyonantajan tyonjohto- ja valvontaoikeus ei ulotu tyontekijéiden vapaa-

aikaan.338

Tietoyhteiskuntakaaren 148 §:n mukaan tyonantajan keraamien henkilotietojen sisalto ja
kayttotapa tulee kayda lapi yhteistoimintamenettelyn keinoin ja tyonantajan on varmistet-
tava valitystietojen kasittelysta tekeméansa paatokset tyontekijoille.3*® Henkilotietolain 24
§:ssa saadetaan tyotekijoiden informoinnista koskien tyontekijoiden henkilotietojen kasittely-
tapaa. Paikannuksella kerattavien henkilotietojen kaytosta ja kayttotavasta on informoitava
niin, etta kaikki paikantamisen piirissa olevat henkilot ovat tietoisia paikantamisen tarkoituk-

sesta seka henkilGtietojen kasittelyn tarkoituksesta ja sisallosta.3*

331 Liikenteen cleantech-hankinnat. 2013. 25 - 26.

332 Stadin Mestoilla. 1.2013. Uutiskirje.

333 Helsingin kaupunki. 27.10.2015. Johtotiedot ja -siirrot.
334 Tuotannonohjaus ja dokumentointi. 1.2011. Esitys.

335 Helsingin kaupunki. 27.10.2015. Johtotiedot ja -siirrot.
336 Tietosuojavaltuutetun ratkaisut, Dnro 87/41/2010.

337 HE 162/2003 vp, 36.

338 pitkanen 2013, 228.

339 Neuvonen 2014, 41.

340 Neuvonen 2014, 105 - 106.
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Automaattisen tietojenkasittelyn avulla toteutettavasta tyontekijoita koskevien paikka- ja
henkilotiedoista muodostuu lain mukaan henkilorekisteri. Henkilorekisterin ollessa kyseessa,
tulevat kaikki henkilotietolain velvoitteet tdman johdosta velvoittavaksi.3*! Keskeisina saadok-
sind ovat henkilotietolain 22 §:n yleisten edellytysten saannos suunnitelmallisuudesta seka
sadannds 10 §:n maininnoista rekisteriselosteen laatimisesta.3*? Lisdksi tyonantajan tulee to-
teuttaa 32 §:n velvoite tietojen suojaamisesta. Tyonantajan on etukateen maariteltava, kuka
tai ketka saavat kasitella ja lukea tyontekijoiden paikannustietoja tai henkilotietoja. Lisaksi

on varmistettava henkilotietolain 33 §:n velvoite vaitiolovelvollisuudesta. 343

4.2.1 Sijainnin seuranta

Mikali tuotannonohjaushankkeessa kaytettaisiin paikannusjarjestelmaa tyoajan valvontaan,
tulisi varmistaa valvonnan oikeudelliset mahdollisuudet. Tyoajan valvontaan ja seurantaan
jarjestelmaa kaytettaessa tulee Staran osoittaa, ettei Staralla ole olemassa muita vahemman

yksityisyyden suojaan puuttuvia keinoja.3*

Tietosuojavaltuutetun ratkaisun mukaan paikannustietojen kayttaminen taloudellisten vel-
voitteiden - kuten esimerkiksi tydajan valvontaan - ei ole paasaantoisesti sijainnin seuraran-
nan osalta asiallisesti perusteltua kayttotarkoitusta.3* Toistaiseksi Staralla on kaytdssa pape-
riset tuntilaput, joihin tyontekijat kirjaavat tekemansa tunnit. Kuukausipalkkaisilla on kaytos-
saan elektronisesti toimiva kulunvalvonta, jossa tyontekija kirjaa tyon aloitus- ja lopetusajan-
kohdan tukikohdassa olevalle kulunseurantalaitteelle.3* On ilmeista, etta talla hetkella kay-
tossa olevat tyoajan valvontaan toteutettavat laitteet ja toimintamallit ovat paikantamisjar-
jestelmaan verrattuna kayttajan yksityisyyden tietosuojan kannalta vahemman yksityisyyden
suojaan puuttuvia.3¥ Toisaalta useat Staran tyontekijat tyoskentelevat enimméakseen muualla
kuin tyoantajan tiloissa. Tyoskentely paaasiallisesti muualla kuin tyonantajan tiloissa riittaa

perusteeksi tybajan valvonnan kayttoonotolle. 34

Se, ettei sijainnin seuranta tyoajan seurantaan ole toistaiseksi edella olevan tulkinnan perus-
teella mahdollista, ei estd mobiililaitteen kaytt6a tybajan seurantaan ilman sijaintitietoa.3#

Oikeudellisesti on sallittua, etta tyontekija kirjaa mobiililaitteelle tekemansa tunnit aloitus-

341 Voutilainen 2012, 75 - 76.

342 youtilainen 2012, 311 - 312.

343 Voutilainen 2012, 149.

344 Tietosuojavaltuutetun ratkaisut, Dnro 87/41/2010.

3% Tietosuojavaltuutetun ratkaisut, Dnro 87/41/2010.

346 Tuotannonohjaus ja dokumentointi. 1.2011. Esitys.

347 Tietosuojavaltuutetun toimisto, www.tietosuoja.fi etusivu - kysyttya - kannykkapaikannus.
348 Neuvonen 2014, 101 - 103.

349 Neuvonen 2014, 104.
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ja lopetusajankohtineen silloin, kun laitteen sijainnin seurantatietoja ei tule mukaan tyoajan
kirjauksen tietoihin.3>° Laitteessa voi olla esimerkiksi eri sovellus- tai sovellusosio, joka on
erillaan tuotannonohjaussovelluksesta. Tahan liittyen Staralla on meneillaan selvitys mobiili-
laitteen tuntikirjausten kayttoonotosta, silla nykyinen kaytanto on hidas ja kallis ja henkilon
tekemat ty6tunnit kirjataan paperilomakkeelta jopa kolmeen kertaan eri jarjestelmiin.3"
Haasteeksi on todettu tyoehtosopimusten mukaisten palkanmaksuun liittyvien osioiden sisal-

lyttaminen tuotannonohjaussovellukseen erityisesti ylitéiden osalta.3?

Kaupunkiorganisaatiossa, kuten Starassa, on tarkeaa kartoittaa myos muiden virastojen tapa
toimia.?> On tédrkeaa valttda rinnakkaisia, samaa asiaa palvelevia jarjestelmia. Keskeista on,
etta Stara kartoittaa nailta osin omat tarpeensa ja tuo ne selkeasti esille virastojen valisissa
jarjestelmahankintoja koskevissa keskusteluissa. Vaativaa on, etta Staralla on paljon tunti-
palkkaisia muualla kuin tyonantajan tiloissa paaasiassa tyota tekevia tuntipalkkaisia tyonteki-
joita. Helsingin kaupungilla on noin 38 000 tyontekijaa, joista tuntipalkkaisia on noin 2000. 3
Naistd kahdesta tuhannesta Staran osuus on noin tuhat tyontekijaa. 3> Pelkastaan tekniset

mahdollisuudet tyoajan kirjaamiskaytannoissa ovat Staralla nainollen hyvin erilaiset kaupun-

Toistaiseksi tuotannonohjaussovelluksella on mahdollista seurata myos eri osastojen kaytta-
jien sijaintitietoja valittoman seurannan toimenpitein.3 Taman johdosta on perusteltua sel-
vittaa, tayttaako tiedon nakyminen eri toimialojen osastoille tarpeellisuusvaatimusten peri-
aatteita.?*” Osastojen toimialat ovat erilaisia ja sijaintitiedon nakyminen muille osastoille ei
valttamatta tayta tuotannonohjaushankkeessa maariteltyja tarpeellisuusvaatimuksia. On ole-
tettavaa, ettei saadoksen laissa yksityisyyden suojasta tyoelamassa 2 luvun 3 §:ssa mainittu
tarpeellisuusvaatimus tayty.3*® On ilmeistd, ettei yllapito-osastolla seurattava lumiaurojen re-
aaliaikainen sijaintitieto auta ympariston hoidon osastoa tuotannollisesti, eika ole oletettavaa
etta kayttajan turvallisuuskaan paranisi. Tietojen keraamisen perusteena voi olla esimerkiksi
tyosuhteen eri osapuolten velvollisuuksien ja oikeuksien hoitaminen, tyotehtavien erityis-

luonne tai tyonantajan tyontekijoilleen tarjoamat etuudet. 3°

330 Tietosuojavaltuutetun ratkaisut, Dnro 87/41/2010.

351 poytakirja. 6.5.2011. Teknisen palvelun lautakunta. Staran paikkatietopalveluympariston
hankinta.

32 Tuotannonohjaus ja dokumentointi. 1.2011. Esitys.

33 Helsingin kaupunki. 2016. Kaupunki ja hallinto. Tietoa Helsingista.
34 Helsingin kaupunki. 2016. Kaupunki ja hallinto. Tietoa Helsingista.
3% Helsingin kaupunki, Stara. 2016. Esittely.

3% Tuotannonohjaus ja dokumentointi. 1.2011. Esitys.

357 Valkonen 2013, 354.

38 HE 162/2003 vp, 7 - 8.

359 Neuvonen 2014, 62.



60

4.2.2 Kansainvaliset toimijat

Tuotannonohjaussovellus jota Stara kdyttad, jakaa tietoa kayttajastaan.3¢° On oleellista huo-
mioida, etta lisaksi useat kansainvaliset ja mobiililaitteen kayttojarjestelmaan liittyvat sovel-
lukset mahdollistavat monenlaisen mobiililaitteen kdytdn seurannan.3' Nykyisin matkapuheli-
missa ja mobiililaitteissa on kaytossa useita eri valmistajien etahallintasovelluksia. Eri sovel-
lukset seuraavat erilaisia kayttajan tekemia asioita. Tyypillisesti sovellukset keraavat mm.
kayttajan sijainnin, kuljetun matkan, soittolokin, viestintalokin, lahetetyt sahkopostiviestit ja
joskus jopa viestien sisallon. Useiden sovellusten tietoturva on heikko.3¢? Sovellustoimittajat
keraavat kayttajatietoa ja useat, erityisesti kansainvaliset sovellustoimittajat, myyvat keraa-
méaansa kayttajatietoa kolmansille osapuolille. 363 Kaytetyimpia mobiilipalveluita ja sovelluksia
tarjoavia kansainvalisia yhtioita ovat esimerkiksi Google, Apple, Facebook, WhatsApp, Twit-

ter. 364

Useimpien sovellusten tietoturvan tasoon voi kayttaja itsekin vaikuttaa - jos osaa tai haluaa -
kytkemalla pois tietoturvaan vaikuttavia asetuksia sovelluksista.3¢®> Normaaleja kaytantdja
ovat esimerkiksi sijainnin ilmoittaminen palveluntarjoajalle, tuntemattoman kayttajadatan ja
viestinnan sisallon toimittaminen palveluntarjoajalle.¢® Naiden asetusten pois kytkeminen

edellyttaa peruskayttajalta perehtymista tietoturvan perusteisiin ja sovellusten asetuksiin.3¢”

Esimerkiksi Google keraa oletusasetuksilla tiedon kayttajan kulkemasta reitista ja reaaliaikai-
sen sijainnin. Useat nappaimistosovellukset keraavat kaiken kayttajan kirjoittaman tiedon
palvelimelleen. Stara kayttaa Android-kayttojarjestelmalla toimivia puhelimia ja tabletteja,
joka on vahvasti Googleen pohjautuva kayttojarjestelma.3¢® Kaytannossa Android-laitteen toi-
miva kaytto edellyttaa Google-tunnusten kayttoonottoa ja Google-tunnuksilla kirjautumista.
Staran tyontekijoiden kirjautuessa tyopuhelimillaan Googleen, kaynnistyy Googlen tietojen
keruu.3%® Osan tiedon jakamisesta saa estettya valitsemalla asetuksista pois oikeat kohdat.

Esimerkiksi sijaintitiedon jatkuvan lahettamisen Googlelle voi valita pois.3”° Uskoakseni on

360 Helsinki Region Infoshare. 21.2.2013. Rajapinta Staran lumiaurojen sijaintitietoihin.
361 Jarvinen 2012, 260.

362 Helsingin kaupunki. 4.2.2016. Tietoturva ja tietosuoja.

363 Jarvinen 2012, 260 - 262.

364 Jarvinen 2012, 99.

365 Jarvinen 2012, 261.

366 Grudin 1994, 91 - 95.

367 Andreasson 2015, 94 - 98.

368 Google inc. 2016.

369 Andreasson 2015, 65.

370 Shadid, M. Blekinge institute of technology. 4.2015. Global Positioning System (GPS) Based
Location Finder on Android. 21.
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mahdollista, ettei osa kayttajista tunnista tietoturvaan liittyvia riskeja ja kayttajaasetuksiin

liittyvia mahdollisuuksia. Henkiloston koulutus ja perehdyttaminen on tassa keskeista.

Mobiililaitteen luovutuksen yhteydessa kayttajalle tulisi kertoa mita tietoja kayttajasta kera-
taan, missa kayttajarekisterit ovat ja kuka niita yllapitad.3”! Tyontekijalla on oikeus olla tie-
toinen mahdollisista etahallintasovelluksista ja niiden keraamista tiedoista. Kaytetyimpia eta-
hallintasovelluksia ovat esimerkiksi LogMeln, Windows etéhallinta, TeamViewer.32 Siita huoli-
matta, etta kyseiset sovellukset keraavat kayttajista tietoa, on naiden sovellusten paatarkoi-
tus hallinnoida organisaation laitteet ja sovellukset seka systematisoida ja nopeuttaa laittei-
den yllapitoa. Oikein kaytettyina etahallintasovellukset tehostavat ja jarkevoittavat organi-
saation - ja myos Staran - toimintaa. Tyoelamaan liittyvassa lainsaadannossa on havaittavissa
vastakkaisuutta, silla tietotekniikassa useat sovellukset keraavat varmuuden vuoksi paljon tie-
toa, kun samalla henkilotietosuojaan liittyva lainsaadanto lahtee siita etta mitaan tietoa ei

saa kerata tai tallentaa ilman painavaa syyta ja perusteluja.’”

Urkintasovellukset ovat etahallintasovelluksista poiketen sovelluksia, joiden tarkoitus on ke-
rata kayttajasta tietoja kayttajan tietamatta. Nama sovellukset eivat ole todennakoisesti tyo-
puhelimissa ongelma, kunhan kayttajat eivat asenna vastoin ohjeita laitteisiin omia sovelluk-
sia. On oleellista tiedostaa, ettei monia yleisesti kaytossa olevia viestintasovelluksia pideta
urkintaohjelmana siita huolimatta, etta ne keraavat kayttajista huomattavan paljon tietoa
jota jaetaan ja myydaan liiketoiminnan nakokulmasta kolmansille osapuolille. Tallaisia ovat

esimerkiksi Googlen useat sovellukset ja WhatsApp.374

5  Tuotannonohjauslaitteet

Staran tuotannonohjaushankkeessa kaytettavat paatelaitteet ovat suurella naytolla varustet-
tuja matkapuhelimia tai tabletteja.?”> Kyseiset laitteet ovat mobiililaitteita. Matkapuhelin tai
tabletti on monimutkainen tekninen laite.3¢ Laitekehitys on ollut nopeaa. Laitteiden lasken-
tatehot ovat lahes tuplaantuneet vuosittain. Lisaksi laitteiden kayttoergonomia on kehittynyt
merkittavasti viimeisen viiden vuoden aikana. Mobiililaitteiden parantunut kayttoergonomia
ja laskentateho luo enemman mahdollisuuksia erilaisiin kdyttotarkoituksiin.3”” Edella mainitut

tekijat ovat todennakoisesti keskeisia syita siihen, etta Starallakin on paadytty hyodyntamaan

371 Tietosuojavaltuutetun toimisto, www.tietosuoja.fi etusivu - kysyttya - kannykkapaikannus.
372 Koivisto 2014, 52.

373 Tietosuojavaltuutetun toimisto, www.tietosuoja.fi etusivu - kysyttya - kannykkapaikannus.
374 Shadid, M. Blekinge institute of technology. 4.2015. Global Positioning System (GPS) Based
Location Finder on Android. 1- 3.

375 Tuotannonohjaus ja dokumentointi. 1.2011. Esitys. 2.

376 Liikenne- ja viestintaministerion julkaisuja 79/2004. 3.

377 Jarvinen 2014, 83.
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mobiililaitteiden uusia kayttomahdollisuuksia. Tekninen kehitys on ollut niin nopeaa, ettei
lainsaadanto ole pysynyt kehityksen mukana. Lainsaadanto nojasi tietoyhteiskuntakaaren voi-
maan astumiseen saakka ajattelutapaan, jossa matkapuhelimen ensisijainen kayttotarkoitus

on puhuminen.378

Tyonantaja myontaa tyontekijalle kayttooikeuden puhelimeen. Organisaatiossa kayttooikeu-
della tarkoitetaan tyonantajan omistaman matkapuhelimen, tai muun mobiililaitteen ja puhe-
lin- tai dataliittyman kayttamista tyotehtavien kannalta valttamattomiin tarkoituksiin. Satun-
naiset yksityispuhelut, esimerkiksi soittaminen kotiin tyoaikana tyotehtavia hairitsematta on
sallittu. Kayttooikeuspuhelimet tai muut tyontekijan kaytossa tyotehtavien hoitamiseksi ole-
vat mobiililaitteet tulee jattaa paasaantoisesti tyopaivan paattyessa tyopaikalle muiden tyo-
valineiden tapaan.”® Tasta poikkeuksena ovat tyontekijat, joiden tavoitettavuus myos tyajan
ulkopuolella on tarkeaa (varallaolo, paivystys, valmiusorganisaatioon kuuluminen tms. perus-
teltu syy) seka tyontekijat, jotka tekevat tyota kotona tai liikkuvat tyossaan paljon. Staran
osalta tyopuhelimen kotiin voivat vieda kaytannossa ne henkilot, jotka ovat talvella talvikun-
nossapidon varallaolon piirissa.3® Henkilot vastaavat puhelimiin halytyksen tullessa. Talvikun-
nossapidon osalta soitto tulee usein yolla, jotta kadut ja jalkakaytavat ehditaan aurata aa-

muksi turvallisesti kuljettavaan kuntoon. 3!

Tuotannonohjauksessa matkapuhelinta kaytetaan kohteiden inventoinnissa ja tiedon ke-
ruussa.>3¥ Matkapuhelimen kaytt6 ajon aikana on aina tuvallisuuskysymys. 38 Puhelimella on
paljon muutakin kayttoa kuin tuotannonohjaussovelluksiin liittyva kaytto. Tyonantaja sallii
puhelimella kaytettavan kaikkia puhelimen ja puhelinliittyman ominaisuuksia niilta osin, kun
tyotehtavat edellyttavat. Puhelimella tai mobiililaitteella ei saa tehda alv-kantaisia ostoja,
kuten esimerkiksi puhelinsovellusten, virvoitusjuomien ostaminen automaatista, maksullisiin
aanestyksiin osallistuminen, lahjoituksiin osallistuminen tai matkalippujen ostaminen. Ilmais-
ten sovellusten lataaminen luontoisetupuhelimeen on sallittua. Henkilo kuitenkin vastaa la-
taamansa sisallon turvallisuudesta. Puhelimen tai mobiililaitteen kaytto oman yrityksen puhe-

linnumerona tai kaytto yrityksen asioiden hoitamiseen on kielletty. 3

378 HE 221/2013 vp, 103.

379 Aarila 2015, 321.

380 Koskinen & Nieminen & Valkonen 2008, 503.

381 Helsingin kaupunki. 29.1.2016. Talvikunnossapito.

382 Tietosuojavaltuutetun toimisto, www.tietosuoja.fi etusivu - kysyttya - kannykkapaikannus.
383 Liikenne- ja viestintaministerion julkaisuja 79/2004. 3 - 4.

384 A3rila 2015, 321 - 323.
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On perusteltua kysya, miksi tuotannonohjaushankkeessa kaytetaan mobiililaitetta, eika esi-
merkiksi telemetrista GPS-seurantalaitetta erillisella paatelaitteella varustettuna?3® Keskei-
nen peruste mobiililaitteen ensisijaiseen kayttoon ainakin pistemaisten kohteiden lienee se,
ettei muita vaihtoehtoja toteutetulle toiminta- ja sovelluskokonaisuudelle toistaiseksi ole.
Sen sijaan linjamaisten kohteiden seurannan osalta on olemassa useita erilaisia sovellus- ja
laitetoimittajia. Yksi peruste mobiililaitteen kayttamiselle on sen tuoma lisaarvo myos muissa
erilaisissa organisaatiota ja tyontekijaa toiminnallisesti tukevissa toiminnoissa. Mobiililaite luo
esimerkiksi Staran viestinnan kehittamiseen paljon mahdollisuuksia. Mobiililaitteen ja kiintei-
den paikkatietolaitteiden hyotylaskelmia tehdessa on tarkoituksenmukaista huomioida mobii-

lilaitteen muut lisdarvoa Staralle ja henkilokunnalle tuovat hyodyt. 38

5.1  Mobiililaitteet

Tuotannonohjauksessa kuljettajan tehtavana on painaa mobiililaitteen, eli kosketusnaytolli-
sen matkapuhelimen tai tabletin nayttoa kirjatakseen kulloinkin toteutettavana olevan linja-
maisen tyotehtavan.3®¥ Useimmiten kuljettajalle riittaa, kun painaa yhden tai kaksi kertaa
nayton kuvakkeita tyotehtavan valitsemiseksi. Tulkinta ajoa hairitsevan ja ajoa turvallisuuden
kannalta liiaksi hairitsemattoman kayton rajaksi ei ole tarkka lainsaadannon kannalta. Tulkin-
nan kannalta suuntaa tahan antaa hallituksen esityksessa mainittu pitkan numerosarjan nap-
paily tai tekstiviestin kirjoittaminen, joka tulkitaan ajoa liiaksi hdiritsevaksi toimenpiteeksi. 38
Edella mainitun tulkinnan perusteella Staran tuotannonohjauksessa kaytettavien, ergonomi-
sesti hyvin hallintapaneelin viereen sijoitettujen laitteiden kayttaminen, yhta tai kahta koske-
tusnayton ruudun kuvaketta kerrallaan painaminen vakaassa ajotilanteessa voidaan katsoa

lainsadadannon mukaan mahdolliseksi.38°

Tuotannonohjaussovelluksessa on mahdollista kirjata tietoa eri tyovaiheisiin tai mahdollisiin
poikkeamiin liittyen myos tekstimuotoisesti. Esimerkiksi kuljettajan havaitessa kuopan ka-
dussa, voi kuljettaja merkata poikkeaman sijainnin laitteeseen ollessaan kohteen kohdalla ja
lisata myohemmin tietokenttdan tarvittaessa lisatietoa kuvan, aanen tai tekstin muodossa.3%
Tekstin kirjoittaminen ajon aikana, joko pysahtyneena liikennetilanteessa tai liikkeella ollessa
voidaan katsoa kielletyksi, silla esimerkiksi lakiuudistuksen hallituksen esitysta kasitellyssa lii-

kennevaliokunnan mietinnossa on otettu kantaa tarkemmin hairitsevan liikennetta haittaavan

385 Goel, 2008, 24 - 25.

386 pgytakirja. 6.5.2011. Teknisen palvelun lautakunta. Staran paikkatietopalveluympariston
hankinta.

387 Tietosuojavaltuutetun ratkaisut, Dnro 87/41/2010.

388 HE 219/2001 vp, 3 - 4.

389 Tolvanen 2015, 33 - 34.

39 Tuotannonohjaus ja dokumentointi. 1.2011. Esitys.
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viestintalaitteen kasittelyyn. Mietinnossa rajaus tehdaan siihen, ettei tekstin kirjoittaminen
ajon aikana ole sallittua, mutta satunnainen yhden tai kahden painalluksen suorittaminen
viestintalaitteeseen on sallittua."

Valokuvan tai aaninauhoitteen ottamiseen viestintavalineen avulla liikenteessa ei lainsaadan-
nossa oteta kantaa.3?? Kaytannossa Staran kuljettajia tulee suositella ottamaan tyokohteeseen
tai poikkeamiin liittyvat mahdolliset kuvat tai aaninauhoite muulloin kuin ajon aikana, siitakin
huolimatta etta usein kuvan ottaminen on mahdotonta kun ajoneuvoa ei keskimaarin saa py-

sakoitya kohteen lahelle muun liikenteen hairitessa ja katutilan ollessa pieni. Sen sijaan aani-
nauhoite on kasittaakseni mahdollista tallentaa ajotilanteen ulkopuolella, esimerkiksi ajosuo-

ritteen jalkeen.

Kehityksen myota on tullut matkapuhelimen lisaksi monia muita telemaattisia laitteita, joiden
kaytt6a ammatikseen litkenteessa toita tekevilta kuljettajilta edellytetaan.3® Esimerkiksi Tie-
hallinto on tiedostanut taman jo vuonna 2005, kun he ovat esittaneet hyvaksymismenettelyn
kayttoonottoa ajoneuvoihin sijoitettaville ja naissa koytettaville telemaattisille laitteistoille
ja palveluille.?** Lainsaadannon tulkinnasta huolimatta tyokoneiden ja autojen kuljettajien
turvallisuus on tarkeaa. Kuljettajia on perehdytetty valttamaan laitteiden kayttoa ajotilan-
teissa, joissa on paljon muita havainnointia hairitsevia tekijoita. Esimerkiksi aura-auton kul-
jettajan kannattaa pitaa valittu tyovaihe kytkettyna siihen saakka, kunnes liikenteen tilanne
on ajoa hairitsevien tekijoiden osalta kohtuullisella tasolla. Tasta huolimatta on tiedostettu
etta kuljettajien tyoskentely muun liikenteen seassa, erityisesti ruuhkaisessa ja katutilaltaan
ahtaassa kantakaupungissa on kuljettajien liikenteen havainnoinnin kannalta erittain vaati-

vaa.3?

Kuljettajilla on kaytettavana useita tavallisesta kuorma-autosta tai tyokoneesta poikkeavia
kadun yllapitotyohon liittyvia hallintalaitteita. Katualueen yllapitotyota tekevalla kuljetta-
jalla voi olla tyOovaiheesta riippuen kasiteltavanaan esimerkiksi hiekoittajan, kauhan, auran,
harjan, painepesulaitteiden tai liuoksen laitteiden hallintaan liittyvia hallintasaatimia ja pai-

nikkeita. Naita voi olla kdytossa yhta aikaa yksi tai useampi kerralla. 3%

391 LiVM 2/2002 vp, 3.

392 HE 219/2001 vp, 1- 6.

393 | jjkenteen cleantech-hankinnat. 2013. 25 - 26.

3% Tiehallinnon litkenneturvallisuusohjelma, 2005, 92.
395 Tolvanen 2015, 33 - 34.

3% | jjkenteen cleantech-hankinnat. 2013. 26.
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Toisinaan kuorma-autoilla tai tyokoneilla saatetaan suorittaa samanaikaisesti esimerkiksi au-
rausta ja hiekoitusta.3” Tallgin kuljettajan tulee hallita molempiin tyovaiheisiin liittyvat hal-
lintalaitteet auton kuljettamisen lisaksi. On ilmeista, etta tyokoneen tai auton kuljettaja suo-
rittaa katualueella toita tehdessaan ajoneuvon kuljettamisen lisaksi paljon muita - ajosuori-
tetta hairitsevia - tyovaiheiden ja lisalaitteiden hallintaan liittyvia toimintoja. Erityisesti tark-
kuutta vaativissa liikennetilanteissa useita hallintalaitteita kaytettaessa riski joutua onnetto-
muuteen on suurin.3% Liikenne- ja viestintaministerion Tieliikenteen turvallisuussuunnitelman
taustaraportin mukaan puhuminen matkapuhelimeen ajon aikana lisaa onnettomuusriskin ne-
linkertaiseksi. Lisaksi raportissa todetaan myos navigaattorin kayton lisaavan ongelmatilan-

teita lilkenteessa.3%

Tabletilla tai matkapuhelimella ohjattavan tuotannonohjaussovelluksen kaytto on rinnastetta-
vissa teknisesti lahelle navigaattorin kayttod. 4 Tielitkennelain lain kohtaan viestintavalinei-
den kaytosta ajon aikana kantaa ottaneen liikennevaliokunnan mietinnon mukaan lyhytkestoi-
nen ajosuoritetta hairitseva hallintalaitteiden tai viestintavalineiden kaytto ajon aikana on
sallittua.“' Edelld mainitun perusteella voitaneen todeta kuljettajalla olevan merkittava
maara ajoa hairitsevia laitteita hallittavanaan. Lainsaadannon ja turvallisuuden perusteella
on perusteltua suositella kuljettajia kayttamaan tuotannonohjaukseen liittyvia toimintoja
vain hyvin harkitusti ja ainoastaan rauhallisissa liikennetilanteissa. Kaytannon periaatteena
tulee olla ensisijaisena kuljettajan ja muun ympariston turvallisuus ja toissijaisena laitteiden
kaytto. 402

Euroopan unionin perusoikeuskirjan 27 artiklan mukaan tyotekijoilla on oikeus saada tietoja
organisaatiosta jossa tydskentelee seka tulla kuulluksi.*®® Euroopan unionin saannoksessa to-
detaan jasenvaltioiden voivan soveltaa kansallista lainsaadantoa asiaa tarkemmin koskevien
tekijoiden osalta. Suomessa edella mainittuja tyontekijoiden oikeudenmukaista asemaa var-
mistavia tekijoita on sovellettu yhdenvertaisuuslailla (1325/2014), jonka mukaan tyonantaja
ei saa syrjia tyontekijoitaan tai tyonhakijoitaan. Lain 2 luvun 7 §:n mukaan tyonantajan tulee

edistaa yhdenvertaisuutta ja sen on puututtava syrjintaan, mikali syrjintaa havaitaan.4*

397 Helsingin kaupunki. 29.1.2016. Talvikunnossapito.

398 HE 212/2010 vp, 34.

399 Liikenne- ja viestintaministerion julkaisuja 35/2010. 51.
400 Tolvanen 2015, 33 - 34.

401 VM 2/2002 vp, 3.

402 Tolvanen 2015, 33 - 34.

403 Neuvonen 2014, 54.

404 Koskinen & Nieminen & Valkonen 2008, 181.
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Yhdenvertaisuuden on toteuduttava palkkauksessa, koulutuksessa, tyotehtavien jakamisessa,
uralla etenemisessa ja rekrytoinnissa seka tyoyhteison kehittamisessa.*% Nahdakseni - oikein
toteutettuna - tyontekijoiden kayttama mobiililaite voisi olla mahdollisuus Staralle tyopaikan
yhdenvertaisuuden kehittamiseen. Tama voi tuoda lisaarvoa mobiililaitteen hyodyntamiseen
Staran toiminnassa. Yhdenvertaisuuslain 2 luvun 5 § edellyttaa yli 30 tyontekijan organisaa-
tioihin suunnitelmaa, jossa tulee olla maariteltyna keskeisimmat tekijat, joissa yhdenvertai-
suus ei toimi toivotulla tavalla.*% Liséksi tulee tehda suunnitelma, miten kyseiset asiat saa-
daan kuntoon. Helsingin kaupunki on asettanut virastoilleen yhdenvertaisuussuunnitelman val-

mistumisen tavoitteeksi vuoden 2017.4%7

Staralla tyoskentelee huomattavan paljon henkiloita ulko-olosuhteissa erilaisilla rakentamisen
ja yllapidon tyomailla. Staran noin 1500 tyontekijasta noin 1000 on tuntipalkkaisia, joista suu-
rin osa tyoskentelee ulkona tyomaaolosuhteissa.?® Lahes kaikilla toimistotyota tekevilld on
kaytossaan tietokone, mutta tyomailla tyoskentelevilla tuntipalkkaisilla ei ole kaytossaan tie-
tokonetta. Staran henkilostoa koskevia ja toimintaa koskevista asioista informoidaan paaasi-
assa esimiesten keskusteluin tyontekijoille, ohjeiden jakamisella ja perehdyttamisella, seka
sahkoisen viestinnan keinoin.*% Esimiesten ja tyontekijoiden kommunikointi on keskeisessa
asemassa kun varmistetaan kentalla toimivan henkiloston tiedon saanti. Perinteisen suullisen
kommunikoinnin lisaksi henkilokuntaa informoidaan yha enemman sahkoisen viestinnan kei-
noin. Yhdenvertaisuuslain 2 luvun 7 §:n mukaan tyonantaja on velvollinen kehittamaan toi-
mintatapoja, jotka edistavat tyontekijoiden yhdenvertaisuutta.!® Tavoitteena on ihmisten sa-
manlaisen kohtelun turvaaminen ja erilaisen kohtelun estaminen.#'! Staran tarkeimpia tekni-
sia viestimia ovat sahkoposti, Staran intranet ja sahkoiseen muotoon laaditut Staran seka Hel-

singin kaupungin ohjeet ja toimintakaytannot.

Talla hetkella merkittava osa ohjeista tulostetaan paperille ja valitetaan paperisena suulli-
sesti tuettuna henkilostolle perehdyttavaksi. Kentalla tyoskentelevalle henkilostolle on jarjes-
tetty tyotukikohtiin yhteiskayttotietokoneet, joiden tarkoitus on lisata tyonantajan velvolli-
suutta yhdenvertaisuuden edistamisessa, henkiloston, ja erityisesti henkiloston edustajien tie-
donsaantioikeuden turvaamisessa.*'? Yhteiskdyttokoneiden satunnainen kaytto saattaa tosin
olla hankalaa, kun konetta ei voi todennakoisesti personoida niin, etta yksiloa koskeviin tie-

toihin olisi helppo paasta ja tarkeita muutoksia olisi helppo seurata.

405 Nyyssola 2014, 123.

406 | eppanen 2015, 17 - 18.

407 Helsingin kaupunki. 26.1.2016. Tasa-arvo ja yhdenvertaisuus.
408 Helsingin kaupunki, Stara. 2016. Esittely.

409 Staran toimintakertomus 2014. 22.

410 Koskinen & Nieminen & Valkonen 2008, 181 -182.

411 Paanetoja, 2014, 92.

412 | eppanen 2015, 29 - 30.
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Staralla on alustavasti suunniteltu matkapuhelimen hyodyntamista taydentavana tiedon jaka-
jana henkilostolle.#!? Laitteet ovat kehittyneet huomattavan nopeasti viimeisen neljan vuoden
aikana. Eniten on kehittynyt laskentateho, tiedon siirron nopeus, nayton koko seka tarkkuus.
Nykyisin hyvin toteutettuja internet ja intranet -sivustoja on kohtuullisen helppoa selata mo-
biililaitteillakin. Uskoakseni henkilokohtaisessa kaytossa oleva matkapuhelin on varmastikin
yhteiskayttotietokonetta helpommin kaytettavissa heti seka personoitavissa niin, etta kullekin
kayttajalle tarkeat asiat ovat linkitetty, jolloin muutosten seuranta ja asioiden tarkastaminen

on helpompaa.

Kaupungilla ja Staralla on toistaiseksi linjaus, ettei Helsingin kaupungin verkkoon luoda kayt-
tooikeuksia, jos kayttotarkoituksena on ainoastaan intranet-selailu. Intranet-selailu toteute-
taan toistaiseksi yhteiskayttotunnuksin yhteiskayttotietokoneilla.#'* Intranetia olisi teknisesti
mahdollista selata VPN-yhteyden avulla mobiililaitteilla. Intranetin skaalautuvuutta mobiili-
laitteisiin on kehitetty. Tietoturvan varmistamiseksi riittavalla tasolla seka Helsingin kaupun-
gin mukaisen tietoturvakaytannon toteuttamiseksi muutos edellyttaa mobiililaitteen henkilo-
kohtaisen tunnistautumisen toteuttamista.*'> Verkkoymparistona on kaupungin yllapitama Hel-
net- runkoverkko. Tata hallinnoi kaupungin Talous- suunnittelukeskuksen tietotekniikkaosasto.
Etatyoyhteydet Helnet- verkkoon on toteutettu VPN-yhteydella. Uskoakseni mobiili-intran
mahdollisuuksia ei toistaiseksi valttamatta viela tiedosteta riittavan hyvin, ja epavarmuus tie-
toturvan toteutumisesta aiheuttaa huolta. Todennakaoisesti riskit ja kustannukset nahdaan il-
meisesti hyotyja suuremmiksi. Lisaksi intranetin skaalautuvuutta mobiililaitteisiin tulisi kehit-

taa. e

Helsingin kaupungin intranetiin kehitettiin noin kolme vuotta sitten Helmi-kayttoliittyma.!”
Kayttoliittyman virallinen nimi on Helsingin kaupungin sahkoinen tyopoyta. Helmin toteutta-
misen keskeiset tavoitteet olivat henkilostoa ja kaupungin virastoja virastokohtaisesti koske-
van tiedon koostaminen helposti hallittavaan muotoon. Tiedon haun ja loytamisen nopeutta-
minen tukee henkiloston yhdenvertaisuutta seka tehostaa kaupungin virastojen toimintaa, kun
tiedon etsimisestd jaa paremmin aikaa muuhun tyon tekoon.#'® Lisaksi henkildston perempi
tieto organisaation asioista lisaa tyon hallittavuutta, parantaa johtamisen laatua seka tekemi-

sen laatua ja tehokkuutta.*®

413 Teknisen palvelun lautakunta. 10.5.2012. Rakentamispalvelu Staran talousarvioehdotus
vuodelle 2013 ja taloussuunnitelmaehdotus 2013 - 2015.

414 Helsingin kaupunki. 4.2.2016. Tietoturva ja tietosuoja.

415 Helsingin kaupunki. 4.2.2016. Tietoturva ja tietosuoja.

416 Bryant 2012, 37 - 39.

417 Helsingin kaupunki. Tunnistautuminen. 2.2016.

418 | eppanen 2015, 1 - 3.

419 Helsingin kaupunki. HenkilGstoraportti 2011. 24 - 25.
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Tuntipalkkaisista suurin osa tyoskentelee tyomaaolosuhteissa, ja heilla ei ole kaytettavissaan
henkilokohtaista tietokonetta yhteiskayttotietokonetta lukuun ottamatta. On mahdollista,

ettei tuntipalkkaisten osalta henkilston yhdenvertaisuus kaikilta osin toteudu.*?® Nahdakseni
vahemmiston huomioiminen edellyttaa Staralta erityishuomiota, jotta tuntipalkkaiset tulevat

riittavan hyvin huomioiduksi.

5.2 Mobiililaitteen kaytto

Tyypillisesti, tyonantajan omistaessa tyontekijan kayttaman matkapuhelimen tai muun mobii-
lilaitteenhaltijan tulee kayttajan huolehtia laitteen toimintakuntoisuudesta seka siita, ettei
se vahingoitu tai katoa. Keskeista on, ettei kayttaja tahallisesti tai huolimattomuuttaan ka-
dota tai aiheuta vahinkoa tyonantajan omistamalle puhelimelle tai mobiililaitteelle. Mikali il-
menee tyontekijan tahallisesti tai huolimattomuuttaan kadottaneen tai aiheuttaneen vaurion
tyonantajan omistamalle laitteelle, on tyontekija vahingonkorvauslain (412/1974) 4 luvun 1
§:n mukaan korvausvelvollinen aiheuttamastaan vahingosta. Puhelimen tai mobiililaitteen ka-
dotessa, on tyontekijan ilmoitettava katoamisesta valittomasti tyonantajalle. Tyonantajan an-
taessa henkilokunnalleen oikeuden tyonantajan omistaman puhelimen kayttoon muodostuu
tilanteesta veronalaiseksi tuloksi katsottava etuus, silla tyontekija saa laitteen vastikkeetta

kayttoon. 2!

Esimiesten tulee valvoa tyontekijoiden puhelimien ja mobiililaitteiden kayttoa ja kayton kus-
tannuksia. Esimiehen on voitava nahda tarvittaessa puhelimien laskuista liittymakohtaiset las-
kuerittelyt. Tietoyhteiskuntakaaren 134 §:n mukaan operaattorin on pyynnosta toimitettava
laskuerittely liittyman haltijalle tai omistajalle.“?? Liittyman omistajan tiedustellessa las-
kuerittelya laskuerittelyissa puhelinnumeroiden kolme viimeista numeroa on peitetty. Palve-
lun kayttaja, tassa tapauksessa liittyman haltija, voi saada erittelyn taydellisena. Tuotannon-
ohjausjarjestelman linjausten osalta, seka henkiloston tasa-arvoisuuden osalta on jatkossa
tarkeaa sopia samat mobiililaitteita koskevat osasto- ja tyoyhteisokohtaiset kaytannot. Tyoso-
pimuslain 2. luvun 2 §:ssa seka yhdenvertaisuuslaissa on saadetty tyonantajan velvollisuudesta
kohdella tyontekijoita tasapuolisesti.*?3 Esimiehen tehtédvana on lisdksi valvoa etta puhelimen
tai mobiililaitteen kayttaja on tutustunut laitteen tietoturva-asioihin ja noudattaa laitteita

koskevia tietoturvaohjeita.**

420 | eppanen 2015, 13 - 15.

421 Aarila 2015, 320.

422 Neuvonen 2014, 155.

423 Leppanen 2015, 1 - 3.

424 Koskinen & Nieminen & Valkonen 2008, 453.
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Tyonantaja edellyttaa luontoisetukaytannoissa tyontekijan tavoitettavuutta myos tyoajan ul-
kopuolella.“? Tyosuhdepuhelin ei muodosta automaattisesti velvoitetta olla tavoitettavissa
tyoajan ulkopuolella. Tyoajan ulkopuolinen tavoitettavuus on kirjattava tyosopimukseen, mi-
kali tyonantaja haluaa tavoittaa tyontekijan tarvittaessa tyoajan ulkopuolellakin. Tyosuhde-
puhelin myonnetaan luontaisetuna josta tyosuhdepuhelimen haltija maksa verotusarvon. Tyo-

suhdepuhelimesta voi myds luopua. Tyosuhdepuhelinta ei ole pakko ottaa tai pitaa.+%

Tyonantaja maksaa puhelimen kaytosta, myos yksityisista puheluista syntyneet kulut tyonan-
tajan omien saantojen mukaisesti. Verohallinto maarittelee tuloverolain (1535/1992) 64 §:n ja
76 §:n 1 momentin 5 kohdan saannosten mukaan vuosittain puhelimen kayton verotuksessa
kaytettavat laskentaperusteet sellaisena kun ne ovat laissa tuloverolain muuttamisesta
(504/2010) nojalla maaratty.*?”

Vaikka ty0antaja omistaisi tyosuhdepuhelimen, on tyosuhdepuhelin luontoisetuna tarkoitettu
myos yksityiseen kayttoon. Tama asettaa rajoituksia tyonantajan maaraysoikeudelle. Tyonan-
tajan toiminnan kannalta tyonantajan omistama puhelin mahdollistaa paremman tietoturvan
seka laajemmat mahdollisuudet ja oikeudet puhelimen kayttoon seka sovellusten kayttoon. 428
Tyonantaja ei voi maarata tyontekijaa kayttamaan tyosuhdepuhelinta. Staran talvella talvi-
hoidon toita tekevalla henkilokunta on talven aikana varallaolon piirissa, jotta tyonantaja voi
soittaa heidat olosuhteiden muuttuessa halytyksella toihin. 4% Osalla henkilokunnasta on kay-
tossaan oma matkapuhelin, johon he vastaavat halytyksen tultua. Sopimus siita, etta tyonte-
kija halytetaan soittamalla hanen omaan puhelimeensa indikoi kotivarallaoloa, jolloin tyonan-

taja ei ole velvoitettu maksamaan korvausta varallaolosta.**

Bruttokustannusajattelulla tyopuhelin tulee kalliimmaksi, silla tyonantaja maksaa puhelin- ja
dataliittymalaskujen lisaksi laitteen hankintakustannukset. Edella mainitut kokonaisedut ja
hyodyt huomioon ottaen on ilmeista nettokustannusten jaavan tyonantajalle alhaisemmaksi
tyopuhelinkaytannossa. Tyopuhelin on edellytys kokonaisuuden onnistumiseksi, silla tyonanta-
jan vaikutusmahdollisuudet tyosuhdepuhelimen kayttoon ja sovellusten hallintaan ovat huo-

mattavasti rajallisemmat.*' Tyopuhelin on kayttajankin kannalta tietoturvallisempi, silla

425 Aarila 2015, 321.

426 Neuvonen 2014, 101 - 102.

427 Koskinen & Nieminen & Valkonen 2008, 452.

428 Koskinen & Nieminen & Valkonen 2008, 491.

429 Helsingin kaupunki. 29.1.2016. Talvikunnossapito.
430 Koskinen & Nieminen & Valkonen 2008, 506.

431 Koskinen & Nieminen & Valkonen 2008, 458.
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tyonantaja voi asentaa laitteeseen tietoturvasovellukset. Tama edesauttanee esimerkiksi tuo-
tannonohjaushankkeessa sita, etteivat tuotannonohjaussovelluksen sijaintitiedot paase huo-

maamatta vuotamaan kolmansien osapuolten kayttoon. 432

Helsingin kaupungilla on meneillaan useita tieto- ja viestintajarjestelmien tietoturvaa paran-
tavia hankkeita.“** Esimerkiksi tietoverkon osastointiin ja verkon paatelaitteiden tunnistami-
seen liittyvat ratkaisut, lokien hyodyntamisen kehittaminen, mobiililaitteiden kayttajien val-
tuuttamisen uusien teknologioiden laajempi kayttoonotto, valittujen tydasema- ja paatelaite-
palveluiden keskittaminen ICT-palvelukeskukseen, seka uusien tieto- ja viestintajarjestelmien

menetelmakehitystyo. 43

5.3 Telemaattiset laitteet

Mobiililaitteilla kaytettavan tuotannonohjaussovelluksen ohella Starassa on kehitetty tuotan-
non tehostamisen nimissa koneisiin ja ajoneuvoihin kiinteasti asennettavien sijaintia, aikaa ja
koneessa kulloinkin tapahtuvia teknisia muutoksia mittaavien telemetrialaitteiden kayttomah-
dollisuuksia.** Kasite telematiikka tarkoittaa tiedon siirtamista langattomasti tietoliikenne-
verkossa, seka sen kasittelemista.*® Toinen telematiikkaa kuvaava termi on telemetria. Tele-
metria tarkoittaa mittaustietojen keraamista ja tiedon siirtoa keskitettyyn paikkaan, jossa
tietoa voidaan kasitella keskitetysti. Telemetria on yksi telematiikan osa-alue.*¥” Toisinaan
telematiikalla viitataan laajempiin, esimerkiksi lilkenteenohjaus- ja hallintajarjestelmiin.4®
Tuotannonohjaushankkeen yhteydessa telemaattisista laitteista on kaytetty kasitetta tele-
metrialaite. Telemetrialaite eroaa tyokoneen kuljettajan nakokulmasta kaytettavyydeltaan
merkittavasti mobiililaitteesta, silla kuljettajan ei tarvitse tehda ajaessaan mitaan tyovaihei-

den kirjaamiseksi.*¥

Tyokoneen telemetrialaitteita ei GPS-antennia lukuun ottamatta valttamatta edes nae, silla
useimmiten ne on asennettu moottorinohjausjarjestelman lahelle, konepeiton alle. Tois-
taiseksi tyokoneiden tehdasasenteisia telemetrialaitteita ei ole saatavana yhteisilla standar-

deilla, vaan kullakin valmistajalla on useimmiten oma jarjestelma, jolloin useiden eri kone- ja

432 Tietosuojavaltuutetun toimisto, www.tietosuoja.fi etusivu - kysyttya - kdannykkapaikannus.
433 Helsingin kaupunki. 4.2.2016. Tietoturva ja tietosuoja.

434 Helsingin kaupunki. 4.2.2016. Tietoturva ja tietosuoja.

43 Liikenteen cleantech-hankinnat. 2013. 25 - 26.

43¢ Goel, 2008, 7 - 8.

437 Carden, 2002, 14 - 15.

438 Liikenne- ja viestintaministerion julkaisuja 35/2004, 8 - 9.

43 Liikenteen cleantech-hankinnat. 2013. 25 - 26.
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autotoimittajien tehdasasenteisia sovelluksia on hankala saada toimimaan samassa jarjestel-
massa.*? Telemetrialaitteet tekevat vasta tuloaan henkildautoihin. Vasta niin sanotun alylii-
kenteen kehittymisen myota on oletettavaa, etta telemetriastandardit yhtenaistavat laite- ja

sovellustekniikoita myos tyokoneissa. !

Mobiililaittein toteutettavassa tyonohjauksessa ja seurannassa kuljettajan taytyy syottaa lait-
teeseen manuaalisesti laitteen kosketusnayttoa painelemalla esimerkiksi tyovaihetietoa. Kul-
jettajan taytyy muistaa laittaa sovellus paalle ja pois aloitettaessa ja lopettaessa tyon. Tieto-
jen kirjaamisessa on inhimillisen unohduksen ja erehdyksen mahdollisuus. Mobiililaitetta kasi-
teltaessa likkenneturvallisuuden vaarantumisen vaara on olemassa.“? Telemetrialaittein va-
rustetussa tyokoneessa edella mainitut toimenpiteet on mahdollista toteuttaa seurattavaksi
automaattisesti, jolloin kuljettajan on mahdollista keskittya ensisijaisesti ajamisen ja ko-

neella tehtaviin toihin.**

6  Tuotannonohjaussovellus

Stara kayttaa tuotannonohjaustyokaluna ensisijaisesti mobiililaitteilla kaytettavaa tuotannon-
ohjaussovellusta. Sovellus toimii Android-kayttojarjestelmalla varustetuilla sijaintitietoa ke-
raavalla, GPS-ominaisuudella varustetuilla mobiililaitteilla.** Kaytanndssa sovellusta kayte-
taan puhelimilla tai tableteilla. Mobiililaitteita on kaytossa noin 300 kappaletta, joista puheli-
mia on noin 90 prosenttia ja loput ovat tabletteja. Kentalla tapahtuvasta tiedonsiirron tar-

peesta johtuen sovelluksen kaytto edellyttaa dataliittymaa.

Sovellus on kehitetty SaaS (software-as-a-service) -kaytannon mukaisesti. Tassa mallissa oh-
jelmistotoimittaja jarjestaa palvelininfrastruktuurin yllapidon.#% Stara maksaa palvelun kayt-
tajamaarien ja kayton perusteella kaytto- ja lisenssimaksuja. Palveluymparistoon luotiin myos
rajapinnat rakennusviraston katu- ja puisto-osastolla kaytossa oleviin Oracle Spatial -pohjai-
siin paikkatietojarjestelmiin.*#¢ Tama osa toteutettiin rakennusviraston katu- ja puisto-osas-
ton erillisena hankkeena. Stara osallistui kehitystyohon. On seka kaupungin etta Staran edun
mukaista, etta kaytossa on jarjestelma, joka lukee sijaintitietokohteita tilaajan jarjestel-

mista, seka mahdollistaa tyokalut ja rajapinnat tiedonsiirtoon.

440 | iikenteen cleantech-hankinnat. 2013. 25 - 26.

4“1 Mietinto alykkaita liikkennejarjestelmia koskevasta toimintasuunnitelmasta. A6-0227/2009,
6-7.

442 Tyotannonohjaus ja dokumentointi. 1.2011. Esitys. 5.

443 Goel, 2008, 110.

444 Shadid, M. Blekinge institute of technology. 4.2015. Global Positioning System (GPS) Based
Location Finder on Android. 1 - 2.

45 Liikenne- ja Viestintaministerio. Tietoturvaopas sahkdisen palvelun tarjoajalle, 18.

46 |iikenne- ja viestintaministerio. Tietoturvaopas sahkoisen palvelun tarjoajalle, 27.
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Tuotannonohjaussovellusten paatarkoitus on tuotannon ja tuotantoprosessien kehittaminen.
Tuotannonohjaussovellukset mahdollistavat tyontekijan seka kaluston seuraamisen valitto-
masti ja ajantasaisesti. Tyontekijan velvollisuus tuotannonohjaushankkeen osalta on toteuttaa
tyosopimuslain 3 luvussa saadettya sopimuksen mukaisen tyon tekemista, johon liittyy keskei-
sena osana sijaintitiedon keraaminen. Tyontekijan paavelvoite tyossa on sopimuksen mukai-

nen tyon tekeminen.*

Tuotannonohjausjarjestelma sisaltaa useita eri osasovelluksia. Jarjestelma on tuotannonoh-
jaukseen, tuntien ja toiden kirjaamiseen, seka laskuttamiseen tarkoitettu paikkatietojarjes-
telma. Jarjestelman osasovelluksia ovat reitinseuranta puhtaanapidossa, jatehuollossa ja ruo-
honleikkuussa. Tuotannonohjaussovellukset mahdollistavat jarkevamman resurssien ohjaami-
sen ja kohdentamisen. Jarjestelma mahdollistaa lisaksi tuottavuuslukujen laskennan, kausi-
vaihtelujen seurannan seka ty0ajan seurannan palkanlaskentaa varten. Lisaksi sovelluksien

avulla voi tehda lausuntoja vahingonkorvauskasittelyihin aika- ja sijaintitietoa hyddyntaen. 4

Sovellusten avulla on tavoitteena tehostaa seka linjamaisia tyovaiheita, etta pistemaisia tyo-
vaiheita. Pistemaisia toita ovat esimerkiksi lilkkennemerkkien kunnossapito, leikkivalinetarkas-
tukset, puidenhoito ja kanikannan rajoittaminen.* Linjamaista tyota on esimerkiksi katujen
talvikunnossapito. Jarjestelma mahdollistaa tyokirjausten tekemisen maastossa tai tyoko-
neessa. Edella mainittujen lisaksi kehitteilla on mobiililaittein tehtava tuntikirjausosio. Jar-
jestelman kayttoonottoon kayttajille jarjestetaan tyonohjausta. Jarjestelman tarkoitus ei ole
seurata yksittaisia henkiloita kuin vain erittain painavista syista. Tallainen voisi olla esimer-

kiksi todennakoisin syin rikokseen liittyva tutkinta-apu.

6.1 Kayttoliittyma

Tuotannonohjaussovelluksessa keskeista mobiilisovelluksen lisaksi on internet-pohjainen, ta-
vallisella tietokoneen tyoasemalla tai tarvittaessa myos mobiililaitteella toimiva esimiesten
kayttoon tarkoitettu kayttoliittyma. Kayttoliittyman kautta voi muun muassa ohjata toita, ja-
kaa tehtavia, hakea historiatietoja, selata ja tayttaa tyomaapaivakirjaa ja tarkastella koko-

naisuuden tilannekuvaa.**' Esimerkiksi yllapitotehtaviin liittyvien toimenpiteiden, kuten au-

447 paanetoja 2014, 53.

4“8 Goel, 2008, 68.

449 Ymparistolautakunnan paatos Helsingin vieraslajilinjauksesta 2015-2019. 14.4.2015.
40 Stadin Mestoilla. 1.2013. Uutiskirje.

41 Tyotannonohjaus ja dokumentointi. 1.2011. Esitys.
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rauksen, liukkaudentorjunnan tai puhtaanapidon reaaliaikaista tilannetta on mahdollista seu-
rata koko kaupungin alueelta.? Esimies voi hakea merkint6ja ja tallennettuja reitteja usei-
den erilaisten kriteerien avulla. Kriteereina voi olla koneen rekisteritunnus, luomispaiva tai
lisadja eli henkilon nimi. Kaytannossa esimies voi hakea kenen tahansa mobiilisovellusta kayt-
taneen henkilon tietoja ajalta, jolloin sovellus on ollut matkapuhelimessa tai tabletissa aktii-

visena.

Tyoasemakayttoliittyman kautta on mahdollista ottaa vastaan rakennusviraston asiakaspalaut-
teita ja jakaa néita tyoryhmille. Stara saa asiakaspalautteita vuosittain tuhansia.**? Esimies
nakee tarvittaessa tyoryhmien sijainnit kartalla. Kayttoliittymassa nakyvat myos tuotannonoh-
jaussovellusta kayttavat osastot, tyoyksikot ja tyoryhmat aina yksittaiseen tyontekijatasoon
saakka. Esimies voi jakaa tyotehtavia kyseisille ryhmille, tai vaikka yksittaiselle tyontekijalle.
Esimiehen siirtaessa palautteen tai toimeksiannon tyoryhmalle, nakee kyseisen tyoryhman ku-
kin jasen mobiililaitteessaan kyseisen tehtavan ja esimerkiksi lahinna oleva tyoryhma voi
kayda tarkistamassa tilanteen, tehda tarvittavat toimenpiteet seka kuitata tyon tehdyksi.
Tassa yhteydessa kyseisen tehtavan tietokantaan on mahdollista lisata tekstia, kuvia tai tar-

vittaessa vaikka aaninauhoite. 44

Toimeksiannot on mahdollista jakaa myos maantieteellisten vastuiden avulla, silla jarjestel-
maan on maritetty edella mainitut tasot myos maantieteellisten vastuiden perusteella. Lisaksi
jarjestelmaan on maaritetty toimialakohtaiset vastuut, joka mahdollistaa eri toimialan toi-
meksiannot ja informoinnin toisen toimialan henkilostolle. Esimerkiksi kunnossapidon tyon-
johto voi valittaa talvikunnossapidon tyonjohdolle tietoa mahdollisista lumitoihin liittyvista
poikkeamista.**® Toimintalogiikan alkuperainen idea on nahdakseni edistaa ja nopeuttaa eri
tuotantoyksikoiden tiedon ja palautteiden kulkua avoimesti. Pohjimmiltaan hyvaan ideaan,
tehokkaasta yli toimialojen toteutettavaan toimintatapaan liittyy henkilotietosuojaan ja si-

jaintitietojen kasittelya koskevia, lainsdaadannon kannalta tulkinnallisia kysymyksia. 4%
6.2 Kayttooikeuksien hallinta
Tuotannonohjausjarjestelmassa on eritasoisia kayttajatunnuksia. Tuotannonohjausjarjestelma

on julkisessa verkossa sijaitseva palvelu. Jarjestelma ei ole yhteydessa kaupungin muihin tie-

tojarjestelmiin. Koska sovellus on julkisessa verkossa sijaitseva ulkoinen palvelu, ovat sen

42 Goel, 2008, 2.

43 Helsingin kaupunki. Anna palautetta. 19.2.2016.

44 Tuotannonohjaus ja dokumentointi. 1.2011. Esitys. 5
45 Tuotannonohjaus ja dokumentointi. 1.2011. Esitys.
45 Neuvonen 2014, 80.
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kayttajatunnuksetkin erillaan Staran ja Helsingin kaupungin muista kayttajatunnuksista.*’
Kayttajatietojen luonti ja kayttooikeuksien hallinta on toteutettu internet-pohjaisella kaytto-
liittymalla.**® Teknisesti eri kdyttajaryhméat on mahdollista rajata niin, etta nakyvyys on ra-
jattu organisaation toimialan ja maantieteellisten vastuualueiden mukaan. Kaytannossa jar-
jestelman teknisen kaytettavyyden osalta on kuitenkin paljon parantamisen varaa. Mikali jar-
jestelma on hankalakayttoinen, kasvaa riski siihen etta henkilotietoja nakevat henkilot joilla
ei ole valttamatta oikeutta tietojen katseluun.’ Siita huolimatta etta ongelma on osittain
tiedostettu, jarjestelmassa on toistaiseksi mahdollista paasta katsomaan ja hallinnoimaan eri
toimialan yksikon tietoja, vaikka lain mukaan tosiasiallista perustetta tai oikeutta katseluun

ei aina olisikaan.#®

Starassa on yhtenainen kayttajatunnusten lisays- ja poistokaytanto koskien kaupungin muita
tietojarjestelmia ja tuotannonohjaussovellusten kayttajatunnustenhallinta on keskitetty tuo-
tannonohjausjarjestelman rekisterin yllapitajalle.“! Staralla on noin 1000 tuntipalkkaista
tyontekijaa. Kaupunkitekniikan yllapito-osastolla on noin 600 tyontekijaa.*? Kun henkilsto
on suuri, on vaihtuvuuttakin paljon.“? Organisaatioon tulevien ja organisaatiosta poistuvien
lisaksi Staran sisalla eri osastojen ja toimialojen valilla tapahtuu kausittain paljon henkiloston
siirtymisia. Tama aiheuttaa suuren haasteen kayttajatunnusten hallintaan seka henkilon tieto-
suojan varmistamiseen.“¢* Staralla on lisdksi satoja aliurakoitsijoita koneineen ja ajoneuvoi-

neen, joista osa kayttaa tuotannonohjaussovellusta.*®

Kayttooikeuksien ajantasaisuuteen tulee kiinnittaa huomiota erityisesti organisaatiosta poistu-
vien tyontekijoiden, seka tuotannonohjaussovellusta kayttavien aliurakoitsijoiden osalta toi-

meksiannon paattyessa. Sovellus on mahdollista asentaa tarvittaessa mihin tahansa mobiililai-
teeseen, joten ulkopuolisille jaa kaytannossa mahdollisuus paasta kasiksi sovelluksen tietoihin

mikali heidan tunnuksiaan ei suljeta asianmukaisesti. ¢

Vaihtoehtona keskitetyn kayttajatunnusten hallinnan sijaan voisi olla hajautettu kayttajatun-
nusten hallinta.“’” Nahdakseni tassa mallissa esimiehet voisivat hallita oman henkildstonsa

kayttajatietoja. Tiedon nakymisen estaminen liian laajasti varmistettaisiin niin, etta kyseisilla

47 Helsingin kaupunki. 4.2.2016. Tietoturva ja tietosuoja.
48 Tuotannonohjaus ja dokumentointi. 1.2011. Esitys.

49 Andreasson 2015, 59.

460 Tietosuojavaltuutetun ratkaisut, Dnro 87/41/2010.

461 Helsingin kaupunki, Stara. 22.4.2015. Rekisteriseloste.
462 Helsingin kaupunki, Stara. 2016. Stara lukuina.

463 Helsingin kaupunki, Stara. 2016. Esittely.

464 Helsingin kaupunki. 4.2.2016. Tietoturva ja tietosuoja.
465 Helsingin kaupunki, Stara. 2016. Esittely, hankinnat.
466 Ylipartanen 2015, 134.

47 Ylipartanen 2015, 131.



75

esimiehilla olisi paasy ainoastaan omien tyoyksikoidensa henkilostolistoihin. Samalla tunnus-
tenhallinnan resurssivaatimukset jakautuisivat useammalle henkilolle, jolloin tunnusten hal-
linta olisi todennakoisesti joustavampaa ja jarjestelmallisempaa. Resursoinnin lisaksi henki-
loston suuri liikkuvuus on suuri haaste tunnustenhallinnassa. Staralla siirtyy vuosittain satoja
henkilgita kausivaihtelun my6ta sesongin mukaan eri osastojen valilla.“8 Siirtyville henkilgille
ratkaisu voisi olla ennakkoon sovittu, kauden mukaan kaksi kertaa vuodessa vaihtuva kaytta-

jaidentiteetti.

7  Stara organisaationa

Helsingin kaupungin rakentamispalvelu - toiselta nimeltaan Stara - tuottaa Helsingin kaupun-
gin teknisen palvelun lautakunnan alaisena rakennusalan, ymparistonhoidon ja logistiikan asi-
antuntija-, tuotanto- ja yllapitopalveluja ensisijaisesti kaupunkikonsernille kaupunginvaltuus-
ton ja kaupunginhallituksen hyvaksymien tavoitteiden mukaisesti.“6® Stara perustettiin vuonna
2009.4% Ennen tata HKR-Ymparistotuotanto oli eriytetty Helsingin kaupungin rakennusviras-
tosta sen kahdeksi jakauduttua kahdeksi eri virastoksi. Rakennusvirastolla oli aiemmin ollut
kaytossa tilaaja-tuottaja -malli. Tilaajat jaivat rakennusvirastoon ja tuottajatoiminnot siirtyi-
vat rakentamispalveluun. Rakentamispalvelun kayttonimi muutettiin myohemmin Staraksi.

Staran liikevaihto oli vuonna 2015 noin 240 miljoonaa euroa.*

Stara tuottaa palveluja ensisijaisesti Helsingin kaupungin virastoille. Stara hoitaa ja rakentaa
puistoja ja katuja, korjaa kaupungin omistamia kiinteistoja, seka tarjoaa logistisia palveluita.
Starassa on kuusi osastoa: Kaupunkitekniikan rakentaminen, Kaupunkitekniikan yllapito, Ra-

kennustekniikka, Ymparistonhoito, Logistiikka ja Hallinto.*”?

468 Helsingin kaupunki, Stara. 2016. Esittely.

469 Helsingin kaupungin rakentamispalvelun johtosaant6. 14.1.2015.
470 Helsingin kaupunki, Stara. 2016. Esittely.

471 Helsingin kaupunki, Stara. 2016. Stara lukuina.

472 Helsingin kaupunki, Stara. 2016. Organisaatio.
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Kuvio 2 Stara. Organisaatio. 2016.473

Kaupunkitekniikan osastojen tehtavana on korjata, rakentaa ja yllapitaa kaupungin julkisia
katuja ja puistoja. Taman opinnaytetyon paaasiallinen kohdeosasto, Kaupunkitekniikan ylla-
pito, vastaa rakennusviraston omistamien ja hallinnoimien katujen ja puistojen yllapidosta.
Ymparistonhoito vastaa kaupunkimetsien hoidosta, kaupungin viljelysmaista ja luonnonmukai-
sista alueista. Logistiikan tehtavana on tuottaa kaupungin tarvitsemia auto-, kone- ja kulje-
tuspalveluita. Hallinto vastaa viraston hallinnollisista asioista, jonka tarkeimpia tehtavia ovat
henkiloston, talouden ja tietohallinnon toiminnot. Lisaksi hallinto tarjoaa tuotanto-osastoille
palveluita toiminnan kehittamiseen ja viestintaan. Stara toimii kaupungin yhteisten arvojen ja
eettisten periaatteiden mukaisesti. Staran keskeisimpia arvoja ovat: asukaslahtoisyys, talou-

dellisuus, yrittajahenkisyys, turvallisuus, oikeudenmukaisuus ja ekologisuus.4“

Staran toiminnassa keskeista on pyrkia kustannustehokkuuteen yhdistettyna hyvaan laa-
tuun.#” Tuotannonohjaushankkeen tavoitteena on parantaa kustannustehokkuutta optimoi-
malla kaluston kayttoa ja kohdistamalla resursseja tarkoituksenmukaisesti. Tama tukee kus-
tannusten tehokasta ennakointia. Lisaksi asukaslahtoisyys on tarkeaa. Tavoitteena on palvella

kaupungin asukkaita seka muita kayttajia mahdollisimman hyvin.#¢ Tuotannonohjaushanke

473 Helsingin kaupunki, Stara. 2016. Organisaatio.

474 Helsingin kaupunki, Stara. 2016. Esittely.

475 Helsingin kaupungin teknisen palvelun lautakunta 18.12.2014. Staran toimintasuunnitelma
vuodelle 2015.

476 Helsingin kaupungin rakentamispalvelun johtosaanto. 14.1.2015
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mahdollistaa onnistuessaan palveluratkaisun, joka edesauttaa edella mainittujen tavoitteiden
toteuttamista. Hankkeen tavoitteena on myos luoda toiminnan tehostamisen ja nakyvyyden
kautta positiivisempaa mielikuvaa Staran yrittajamielisyydesta ja innovatiivisuudesta. Taman
edistamiseksi Staralla on luotu aiempaa toimivammat kaytannot aloitteellisuuden ja tehok-

kaan tyon palkitsemisesta.*”’

Stara on nettobudjetoitu kaupungin virasto. Nettobudjetoitu tarkoittaa, ettei Staralle ole
osoitettu kaupungin budjetista erillista rahoitusta, vaan Staran on rahoitettava toimintansa
omien palveluiden myynnilla. Staran paaasiakas on Helsingin kaupungin rakennusvirasto. Suo-
men valtiontalouden ja julkisen sektorin vaativa taloustilanne heijastuu Helsingin kaupungin
talouden kautta myos Staran toimintaan tiukkenevana taloudellisina vaatimuksina. Vaatimuk-
sia tehokkuuden kohentamiseen Staralle asettaa Staralta palveluita tilaavien kaupungin viras-
tojen mahdollisuus tilata palveluita myos yksityisilta toimijoilta. Nainollen Staran on osoitet-

tava paremmuutensa kustannustehokkaana ja laadukkaita palveluita tarjoavana toimijana.4’®

Vaativasta taloustilanteesta huolimatta, Staralla kiistatta toteutetaan jo nyt tuotantoon liit-
tyvia palveluja laadukkaasti ja tehokkaasti.#’”® Tasta huolimatta samoista toista on jatkossa

suoriuduttava pienemmin kustannuksin. Erityisesti muuttuvien ja kiinteiden kulujen suhteen
muuttamisen on katsottu Staran strategisissa toimenpiteissa luovan mahdollisuuksia kustan-

nustehokkuuden kohentamiseen. 8

Rakennusalan viraston ollessa kyseessa ei tyoturvallisuuden merkitysta voi Staralla aliarvi-
oida.®®! Stara on luotettava toimija, sopimukset pyritaan tekeméaan selkeiksi ja niissa pysy-
taan. Stara on tarkka tuotantoketjustaan ollen edellakavija harmaan talouden vastaisessa
kampanjassaan. Stara on oikeudenmukainen tyonantaja. Kaikille tyontekijoille on samat saan-
not - asemasta riippumatta. Oikeudenmukaisuus ja tasapuolisuus toteutuvat, kun hallinto toi-
mii, tieto kulkee avoimesti ja johtaminen on ammattitaitoista. Stara on sitoutunut toiminnas-
saan ekologiseen toimintatapaan. Materiaalivalinnoissa kaytetaan mahdollisimman paljon ym-
paristoystavallisia materiaaleja ja kalustoa kierratetaan. Staralla pyritaan suosimaan energiaa

sadstdvaa teknologiaa, jolloin kustannuksia saadaan pitkalla aikavalilla karsittua. 42

477 Teknisen palvelun lautakunta. 10.5.2012. Rakentamispalvelu Staran talousarvioehdotus
vuodelle 2013 ja taloussuunnitelmaehdotus 2013 - 2015. 4 - 5.

478 Staran toimintakertomus 2014.

479 Helsingin kaupunki, Stara. 2016. Esittely.

480 Teknisen palvelun lautakunta. 10.5.2012. Rakentamispalvelu Staran talousarvioehdotus
vuodelle 2013 ja taloussuunnitelmaehdotus 2013 - 2015.

481 Staran toimintakertomus 2014. 14.

482 Helsingin kaupunki, Stara. 2016. Esittely.
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8  Johtopaatokset

Tuotannonohjaushankkeen osalta perustuslain 7 § ottaa kantaa, ettei henkiloseurantaa saa to-
teuttaa ilman laissa maarattya perustetta.“® Tyonantajan ja tyontekijan valisessa suhteessa
on lain mukaan olemassa yksityisyys, joka ei kuulu tyonantajalle ja jota lait suojaavat. Perus-
teen tietojen luovuttamisesta tyonantajalle tulee olla lainsaadannon mukaan vahva. Perustus-
lain 6 §:n maarays yhdenvertaisuudesta saataa sen, ettei Stara saa asettaa eri asemaan, eika
seurata ketaan henkilda henkildon liittyvan syyn perusteella.“® Kaikkia tyontekij6ita on koh-

deltava lahtokohtaisesti yhdenvertaisina.

Henkilotietolaissa korostetaan yleisvelvoitteiden noudattamisen merkitysta. Laissa saadetaan
tarkasti henkilotietojen kasittelyn tarkoitus sekd etukateinen suunnittelu.“® Staran hank-
keessa henkilotietojen kasittelyn tarkoitus liittyy kysymykseen sijaintitietojen tarkoituksen

riittavyyteen henkilotietojen seurannan perusteeksi.

Laki yksityisyyden suojasta tyoelamassa saataa, etta tietojen keruun ja kasittelyn tulee liittya
tyosuhteen osapuolten velvollisuuksien ja oikeuksien hoitamiseen tai tyonantajan henkilokun-
nalle tarjoamiin etuuksiin.“®’ Lisaksi tietojen keruu ja kasittely on mahdollista, jos kysymyk-
sessa on tyotehtavien erityisluonteesta johtuva tarve. Perustuslakivaliokunnan lausunnossa
todetaan lain yksityisyyden suojasta tyoelamassa olevan merkityksellinen perustuslain 10 §:n 1
momentin kannalta.“®® Lakiesityksen perusteluissa kuitenkin todetaan, ettei saannds perusta
oikeutta teknisen valvonnan kayttoon, jos muu lainsdaadanto toisin maaraa.“® Perustuslakiva-
liokunnan lausunnossa todetaan taman mahdollistavan, ettei laki ole valtiosaannon kannalta

ongelmallinen.*®

Lain 4 §:n mukaan kerattavat, tyontekijaa koskevat tiedot on kerattava ensisijaisesti silta
tyontekijalta jota asia koskee.*' Mahdollisiin muualta kerattaviin, tyontekijaa koskeviin tie-
toihin tarvitaan suostumus silta tyontekijalta jota asia koskee ja tiedon keruusta on ilmoitet-

tava kyseiselle tyontekijalle.

483 pohjolainen 2014, 141 - 146.

484 Saraviita 2011, 146 - 147.

485 Pohjolainen 2014, 187 - 192.

48 Hyvarinen 2002, 75.

487 HE 162/2003 vp, 6 - 7.

488 peVL 27/2000 vp, 2.

489 HE 75/2000 vp, 30.

4% peVL 27/2000, 3.

“1 Tyo- ja elinkeinoministerion julkaisuja. Ty ja yrittajyys 10/2008. 34.
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Henkilotietolain saannosten tavoite on toteuttaa yksityiselaman suojaa, edistaa hyvaa tieto-
jenkasittelytapaa seka turvata yksilon henkilGtietojen kasittelya koskevia perusoikeuksia.*?
Tuotannonohjaushankkeessa tayttyvat henkilotietolain tulkinnan perusteet hyvasta tietojen-
kasittelytavasta.®® Kysymys on nailta osin teknisten jarjestelmiin liittyvasta riittavasta tekni-
sesta, seka ihmisten tekemiseen liittyvasta luotettavuudesta. Henkilotietolainsaadannon kes-
keinen tavoite on uuden teknologian mukana tulevien tietosuojariskien minimoiminen.“** Hen-
kilotietolaki saataa yksityisia suhteessa toisiinsa, seka julkisen tahon ja yksityisten henkiloi-
den keskinaisia suhteita.*®® Lain tavoite on ohjata hyvaan tietojenkasittelytoimintatapaan.
Suunnitelmallisuuden vaatimus on keskeista, kun tietoja kasitellaan automaattisilla jarjestel-
milla. Lakia sovelletaan henkilotietojen muodostaessa henkilorekisterin tai henkilorekisterin
osan. Lakia ei sovelleta luonnollisen henkilon henkilokohtaisiin, tai niihin verrattaviin yksityi-

siin tarkoituksiin.*%

Jokaisella henkilolla on siina tapauksessa, etteivat salassapitosaannokset tata esta, saada tie-
dot hantd koskevista henkilorekisteriin tallennetuista tiedoista 4°7. Henkil6tietolain 26 luvun 1
§:n mukaan rekisterinpitajan on ilmoitettava rekisteroidylle rekisterin saannonmukaiset tieto-
lahteet, seka syyt mihin rekisterin tietoja kaytetaan ja saannonmukaisesti luovutetaan. Sta-
ran tulee nimeta virastoilleen ja laitoksilleen henkilot, jotka vastaavat henkilotietojen luovut-
tamisesta. Suuremmissa organisaatioissa - kuten Starassa - naita henkiloita voi olla useita.
Naiden henkiloiden yhteystiedot tulee olla henkilokunnan tiedossa. Ylin paatosvalta rekiste-
reissa olevien tietojen luovuttamisesta on useimmiten kaytannossa henkilostopaallikolla tai -
johtajalla. Tuotannonohjaushankkeeseen koskevan rekisterin osalta rekisteroityja informoi-

daan sovelluksen kayttoonotto- ja koulutustilanteessa.“%®

Henkilotietolaki kasittelee rekisterinpitoa. Keskeista on, etta noudatetaan avoimuuden peri-
aatetta. Avoimuuden periaatteen oleellisimmat tekijat ovat rekisteriselosteen laatimisvel-
voite seka saatavilla pitovelvoite. Staran osalta rekisterit ovat laadittuina, mutta saatavilla
pidon osalta on parantamisen varaa.*” Rekisterinpitaja on velvoitettu informoimaan rekiste-

roityja. Mahdollisia virheellisia tietoja ilmetessa, rekisteroidylla on oikeus vaatia virheellisen

“2 Ty6- ja elinkeinoministerion julkaisuja. Ty6 ja yrittajyys 10/2008, 34.

493 Viljanen 2011, 396 -397.

494 Helsingin kaupunki. 4.2.2016. Tietoturva ja tietosuoja.

49 Blume 2010, artikkeli, The importance of Information Privacy and its Future.
4% Viljanen 2011, 396 -398.

497 Sisaasiainministerié. 18.10.2007. Tiedote.

kohta 14.

49 Helsingin kaupunki, Stara. 22.4.2015. Rekisteriseloste.
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tiedon korjaamista. Rekisterinpitaja voi kieltaa tietojensa kayton markkinointiin ja tutkimuk-

seen, >0

Henkilotietolain 26 §:n mukaan jokaisella on oikeus pyytaa ja saada tiedot omista rekisteritie-
doistaan. Rekisterinpitajan pitaa ilman aiheetonta viivytysta varata pyytajalle mahdollisuus
tutustua tarkastusoikeuden piiriin kuuluviin tietoihin. Tiedot on tarvittaessa annettava kirjal-
lisesti.?®' Tuotannonohjausjarjestelmaa koskevasta henkilorekisterista tietoja pyytavalla kayt-
tajalla tulee olla saantioikeus omiin tietoihin.’® Jos tiedot, joita annetaan, eivat ole ajan ta-
salla, tulee tasta ilmoittaa tiedon pyytajalle. Henkilotietolain 1 luvun 3 §:ssa ja 4 §:ssa on
maaritelmat rekisterinpitdjastd.’® Taman mukaan rekisteriselosteesta on ilmettava, kuka on
henkilotietojen kasittelysta vastaava rekisterinpitaja seka mita henkilotietoja rekisterissa on.
Ilmi on kaytava myos se, mihin tietoja kaytetaan ja minne tietoja saannonmukaisesti luovute-

taan. Lisaksi on osoitettava rekisterin suojauksen periaatteet.

Tuotannonohjausjarjestelman kayttaja- ja paikkatietorekisteri muodostaa henkilorekisterin,
johon sovelletaan lakia yksityisyydensuojasta tydelamassa.?* Rekisteriselosteisiin liittyvat yh-
teistoimintamenettelyt on suoritettu asianmukaisesti. Kustakin henkilorekisterista tulee olla
tehtyna rekisteriseloste®®, josta kay ilmi rekisterin keskeisimmat asiat. Rekisteriselosteesta
tulee kayda ilmi seuraavat tekijat: Rekisterin nimi, rekisterin pitaja, rekisterin vastuuhenkilo,
henkilot jotka hoitavat rekisteria, rekisterin kayttotarkoitus, rekisterin pitamisen peruste, re-
kisterin tietosisalto, rekisterin saannonmukaiset tietolahteet, saannonmukaiset henkilotieto-
jen luovutukset, rekisterin kaytto, rekisterin mahdollinen yhdistaminen muihin henkilorekiste-
reihin, rekisterin suojaaminen, rekisteritietojen sailytys, arkistointi ja havittaminen, rekiste-

réidyn informointi, tarkastusoikeus, tiedon korjaaminen ja rekisterin hallinto.>%

Tuotannonohjausjarjestelman rekisteriselosteessa mainitaan, ettei rekisteritietoja saannon-
mukaisesti luovuteta kolmannelle osapuolelle siita huolimatta, etta tietoja kaytannossa luovu-
tetaan saannonmukaisesti kolmansille osapuolille. Kyseinen rekisteriselosteen kohta tulisi kor-
jata. Perehdytysta koskien rekisterissa on maininta, etta rekisteroityja informoidaan henkilo-

tietojen kasittelysta tuotannonohjaussovelluksen kayttoonotto- ja koulutustilanteessa seka

500 Voutilainen 2013, 252.

01 Voutilainen 2013, 257 -260.

02 Hannus & Hallberg & Niemi 2009, 303.

503 Voutilainen 2012, 301.

304 Helsingin kaupunki, Stara. 22.4.2015. Rekisteriseloste.
505 Aimala & Astrom & Nyyssola, 41.

506 Tiilikka 2013, 62.
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tyosopimuksen allekirjoitustilanteissa.’®”” Kolmansille osapuolille jaettavan avoimen datan tie-
toturvallisuutta anonymisoinnin osalta ei ole osoitettu henkilokunnalle tai varmistettu. Edella
mainitut tekijat kokonaisuutena huomioon ottaen tuotannonohjaushankkeen rekisteriselos-
teen lainsaadannolliset tekijat ovat kolmansien osapuolten mainintaa lukuun ottamatta kun-

nossa.

Lain yksityisyyden suojasta tyoelamassa 4 §:n mukaan kerattavat, tyontekijaa koskevat tiedot
on kerattava ensisijaisesti siltd tyontekijalta jota asia koskee.>® Mahdollisiin muualta keratta-
viin tyontekijaa koskeviin tietoihin tarvitaan suostumus silta tyontekijalta jota asia koskee.
Tiedon keruusta on ilmoitettava kyseiselle tyontekijalle.?® Staran tuotannonohjaushankkeessa
on lanseerattu kirjallinen suostumuslomake, jonka tarkoituksena on varmistaa kayttajan ja
tyonantajan yhteinen késitys sijaintitiedon keraamisen perusteista.>'? Varsinainen suostumus
valilliseen tai valittomaan sijaintitiedon keraamiseen on mahdollista hankkia ilman kirjallista-
kin suostumusta. Lainsaadannossa ei ole saadetty suostumukselle maaramuotoa, joten se voi
olla kirjallisen lisdksi suullinen tai jopa hiljainen.>"" Kaytannossa Staralla on toteutettu paa-
osin hiljaista suostumusta. Tama tayttaa lain velvoitteet, mutta ei ole valttamatta hyvan ta-
van mukainen, niilta osin mita joidenkin tyoyksikoiden osalta henkilokunta on saattanut jaada

riittavasti perehdyttamatta.

Tuotannonohjaushankkeen henkilon- ja sijainnin seurantaa koskee lain 7 luvun 21 §:n koh-
dassa saadetty osio teknisin menetelmin toteutettavasta valvonnasta ja kayton jarjestami-
sesta. Henkilon sijainnin ja tekemisen valvontaa toteutettaessa ovat valvontaan liittyvat muu-
tokset kasiteltava yhteistoimintamenettelyn avulla. Yhteistoimintamenettelyn jalkeen tyon-
antajan on maariteltava valvonnan kayttotarkoitus, kayttoonottotapa seka kayttoonottoa

edellyttavat menetelmat.>'?

Tuotannonohjaushankkeen osalta sijaintitietoa kerattiin tyontekijoista jo ennen riittavan kat-
tavia yhteistoiminnallisia menettelyja. Perusteena oli kokeilu. Yhteistoimintalain 19 §:n 3 mo-
mentissa on mainittu etta teknisin menetelmin, johon myos sijaintitiedon keruu kuuluu, on

toteutettavan valvonnan kayttoonotto, tarkoitus ja naissa kaytettavat menetelmat on kasitel-

tava yhteistoimintaneuvotteluissa.’'* Taméan perusteella olisi kokeilunkin aikana tullut kdyda

kohta 14.

%8 Ty6- ja elinkeinoministerion julkaisuja. Tyo ja yrittajyys 10/2008. 34.

509 Koskinen & Nieminen & Valkonen 2008, 162.

510 Tietosuojavaltuutetun toimisto, www.tietosuoja.fi etusivu - kysyttya - kannykkapaikannus.
311 Nyyssola 2014, 38.

512 Tijlikka 2013, 27.

13 Ty6- ja elinkeinoministerion julkaisuja. Tyo ja yrittajyys 10/2008. 37.
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lapi asiaa koskevat yhteistoimintamenettelyt. Edes tyontekijan tyonantajalle esittama suostu-
mus tarpeellisuusvaatimuksesta poikkeamiseen ei anna mahdollisuutta poiketa tarpeellisuus-
vaatimuksesta.>'* N&ain ollen on ilmeistd, ettei kokeilu riita perusteeksi poiketa henkilGtieto-

lain 6 §:ssa saadetyista tarpeellisuusvaatimuksista.

Tietoja jaetaan todennakoisesti liian laajasti Staran sisalla, seka staran ulkopuolelle tarpeelli-
suusvaatimus huomioon ottaen. Toistaiseksi tuotannonohjaussovelluksella on mahdollista seu-
rata myos eri osastojen kayttajien sijaintitietoja valittoman seurannan toimenpitein. Taman
johdosta on perusteltua selvittaa osa-alueet joissa tiedon nakyminen on liian laajaa.>'® Osas-
tojen toimialat ovat erilaisia, joten sijaintitiedon nakyminen muille osastoille ei tayttane tuo-
tannonohjaushankkeessa maariteltyja tarpeellisuusvaatimuksia. On todennakoista ettei saa-
doksen laissa yksityisyyden suojasta tyoelamassa saadetty 2 luvun 3 §:ssa mainittu tarpeelli-
suusvaatimus tayty.>'® Esimerkiksi ylldpito-osastolla seurattava lumiaurojen reaaliaikainen si-
jaintitieto ei auta ympariston hoidon osastoa tuotannollisesti, eika ole oletettavaa etta kayt-

tajan turvallisuuskaan paranisi tassa tapauksessa.

Tuotannonohjausjarjestelmassa kerattavaa tietoa toimitetaan saannonmukaisesti Helsingin
kaupungin rakennusviraston katu- ja puisto-osastolle.>” Tilaajan kayttoon annetaan kaytta-
jasta keratyt tyolajitiedot aika- ja sijaintitietoon linkitettyna. Tyolajitietoja ovat esimerkiksi
hiekoitus, auraus tai suolaus. Rekisteriselosteessa on maininta, etta tietoja luovutetaan tilaa-
jalle ja tietoja ei luovuteta saannonmukaisesti. Rakennusviraston katu- ja puisto-osastolla on
kehitteilla Lasso-tuotannonseurantasovellus johon mainittu taho tarvitsee tuottajan, eli Sta-
ran tuotannonohjauksessa kerattyja tietoja saanndllisesti.?'® Mikali tietoja ohjataan saannolli-
sesti, tulisi rekisterinpitajan oma-aloitteisesti korjata henkilotietolain 29 §:n 1 momentin pe-

rusteella rekisterissa oleva mahdollinen puute tietojen saannonmukaisesta toimittamisesta.

Linjamaisten tyovaiheiden osalta sijaintitietoa kerataan ja ohjataan Aurat kartalla -palvelun
yllapitamiseksi.>"°. Aurat kartalla -palvelu on julkinen palvelu, jonka tieto on julkisesti va-
paasti kaytettavissa. Palveluun jaettava tieto ei sisalla henkilotietoja. Tiedot tulevat julki-
seen palveluun muutaman tunnin viiveelld.>?° Staran henkilGtietojen kasittelyn kannalta on

mahdollista, ettei palveluun liittyva tietojen tai henkilotietojen kasittely tayta lain saannok-

514 HE 162/2003 vp, 7.

515 Valkonen 2013, 354.

516 HE 162/2003 vp, 7 - 8.

17 Tama on rakennusvirasto. Katu- ja puisto-osasto. 2016.

>18 Yleisten toiden lautakunnan ja rakennusviraston toimintasuunnitelma vuodeksi 2015.
16.12.2014, 23.

519 Helsinki Region Infoshare. 21.2.2013. Rajapinta Staran lumiaurojen sijaintitietoihin.
520 GitHub. 2016. Rajapinta Staran lumiaurojen sijaintitietoihin.
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sia. Henkilotietolain 9 §:n 2 momentin mukaan rekisterinpitajan tulee huolehtia, ettei epatay-
dellisia, virheellisia, tai vanhentuneita rekisteritietoja kasitella. Stara ei ole osoittanut rekis-
teroidyille, miten henkilotietojen pois jatto ja virheettomyys, on Aurat kartalla -palvelun
osalta varmistettu. Henkilotietolain 9 §:n 1 momentin mukaan kasiteltavien henkilotietojen
tulee olla henkilotietojen kasittelyn kannalta tarpeellisia.®?' Aurat kartalla -palvelu ei ole Sta-
ran tuotantoa ohjaava palvelu. Henkilotietojen oikeellisuutta, nakyvyytta ja tiedon varmista-
misen tarkeytta on korostettu esimerkiksi tietosuojatyéryhman kannanotossa.3?? HenkilGtieto-
lain 24 §:n mukaan rekisteroity on oikeutettu saamaan tiedot siita mihin kerattyja tietoja
saannonmukaisesti luovutetaan. Staran tuotannonohjaushankkeen rekisteriselosteessa ei ole
mainittu tietojen luovuttamisesta Aurat kartalla -palveluun. Henkiloston informointi Aurat
kartalla -palvelun tietojen jaosta ei ole ollut suunnitelmallista, joten on mahdollista, etta osa

rekisteroidyista ei valttamatta ole saanut tietoa tiedon jakamisesta Aurat kartalla -palveluun.

Tietojarjestelmaselosteet, rekisterit ja rekisteriselosteet loytyvat Staran tai kaupungin intra-
netista joista osa on myds internetissa.?? Staran henkilokunnalla on paasymahdollisuus intra-
netiin. Kaytannossa kaikilla kuukausipalkkaisilla on kaytettavissaan henkilokohtainen tyo-
asema, josta esimerkiksi rekisteritiedot voi tarkistaa. Tuntipalkkaisten tyontekijoiden osalta
Staralla on kaytossa niin sanottuja yhteiskayttotietokoneita, joista tietoja voivat tarkastella
hekin joilla ei ole omaa tyoasemaa kaytossaan. Paasymahdollisuusasia on kunnossa, mutta pe-
rehdytys siihen mista tiedon loytaa, ei kaikilta osin ole tyosopimuslain 2. luvun 2 §:ssa seka
yhdenvertaisuuslain tyonantajan velvollisuudesta kohdella tyontekijoita tasapuolisesti maa-

rattyjen saanndsten mukainen.>*

8.1 Tietoyhteiskuntakaaren vaikutukset

Paaosin 1.1.2015 voimaan astunut tietoyhteiskuntakaari lisaa niiden organisaatioiden, jotka
toimivat sahkoisen viestinnan alalla tai ovat tuotantoa tai muuta toimintaa edistaakseen teke-
misissa sahkoisen viestinnan kanssa. Stara on esimerkki organisaatiosta jonka paatoimiala ei
ole sahkoinen viestinta, joka kuitenkin tiedostaa ja toteuttaa sahkoisen viestinnan mahdolli-
suuksia toiminnan kehittamisessa ja tehostamisessa. Tuotannonohjaushanketta tarkastelta-
essa Stara on tietoyhteiskuntakaaren 1 luvun 3 §:n 41 momentin mukainen yhteisétilaaja.>?

Tietoyhteiskuntakaaren 160 §:ssa saadetaan henkilon sijainnin seurannasta ja suostumuksesta

521 Tietosuojavaltuutetun toimisto, www.tietosuoja.fi etusivu - kysyttya - kannykkapaikannus.
522 Article 29 - Data protection working party. 5062/01/EN/Final. WP 48, 20 - 25.

523 Helsingin kaupunki, Stara. 22.4.2015. Rekisteriseloste.

524 | eppanen, 2015, 14 - 15.

525 Tietosuojavaltuutetun lausunto 13.5.2013, 2 - 3.
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selkeasti. Muiden lakien vaikutus hankaloittaa tulkintaa. Esimerkiksi tyooikeudelliset tekijat

tulkitsevat sijainnin seurantaa eri kannalta.>?®

Tuotannonohjaushanketta koskevaa tietoyhteiskuntakaareen koostettuja saannoksia ovat
saannokset paikantamispalvelujen ja puhelintietojen kasittelysta. Tietoyhteiskuntakaaren lain
soveltamisen maaritelmassa 160 §:n 10 luvussa kasite paikkatieto on korvattu sijaintitiedolla
ja kasite tunnistetieto on korvattu valitystiedolla. Saannoksen 1 luvun 3 §:n 18 momentissa
maaritellaan sijaintitieto, joka on paatelaitteen maantieteellisen sijainnin maarittamista ja
kyseista tietoa kdytetdan muutoin kuin viestin valittamistarkoituksessa.>?” Staralla teht&va si-

jaintitiedon keruu kuuluu taman maaritelman piiriin.

Staralla on 141 §:ssa ja 142 §:ssa mainitun mukaan oikeus kasitella sijaintitietoja teknista ke-
hittamista tilastollista analyysia varten. Kasitellyt tietomuutokset tulee tallentaa vahintaan
kahdeksi vuodeksi. Staralla ei ole maaritelty tietojen kasittelyn ja kasittelymuutosten saily-

misaikaa riittavan tarkasti.

Uuden lain myota laajeni ja selkeytyi sahkoisen viestinnan yksityisyyden soveltaminen myos
kansainvalisiin organisaatioihin.>?8 Staran mobiililaitteiden osalta kansainvalinen sijaintitiedon
seuranta voi tulla kysymykseen, jos kyseisissa laitteissa pidetaan paalla esimerkiksi Googlen
sijaintitiedon keruuasetusta.’?® Tallaisessa tapauksessa kansainvalinen yritys keraa sijaintitie-

toja Staran tyontekijoista. Google on kansainvalinen yritys.>°

Staran hankkeen osalta on ilmeista, etta tietoja kerataan valilla vaikka se ei olisi taysin valt-
tamatonta.>?' Tulkinnanvarainen voi olla esimerkiksi tilanne, jossa tietoa on keratty, mutta on
hyvin todennakoista, ettei tietoa tulla jatkossa hyodyntamaan organisaation toiminnassa. Ta-
man tyyppista sijainti- ja henkilotiedon keruuta voi olla esimerkiksi tilanne, jossa tietoa kera-
taan arkistoon varmuuden vuoksi. Tuotannonohjaushankkeessa on tarkoitus kerata linjamaista
sijaintitietoa esimerkiksi mahdollisen vahingon varalta, jolloin voidaan osoittaa, onko tyoko-
neemme ollut aiheuttajana kolmannen osapuolen vahingossa. Tallaisen tiedon keruun tarve

on mahdollista, mutta ei todennakoista kokonaistietomaara huomioon ottaen.

526 Nyyssola 2014, 125.

527 HE 221/2013 vp, 87.

528 HE 221/2013 vp, 27.

529 Shadid, M. Blekinge institute of technology. Global Positioning System (GPS) Based Loca-
tion Finder on Android, 21.

530 Google inc. 2016.

531 GitHub. Rajapinta Staran lumiaurojen sijaintitietoihin. 1.2016.
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Kesaaikana jarjestelmaan on mahdollista kerata tietoa tehdyista puhtaanapitotoista. Tietoyh-
teiskuntakaaren kannalta on keskeista huomioida, ettei tuotannonohjauksessa tule kerata tie-
toa, jota ei tulla jatkossa hyodyntamaan hankkeessa maariteltyjen tavoitteiden ja tiedon ke-
ruun perusteiden tavalla. Esimerkiksi kunnossapitotoissa arkistoidaan vuosittain tuhansia lii-

kennemerkkien korjaustoimenpiteita. Naiden osalta tiedon hyodyntaminen jatkossa on epato-

dennakoista, mutta mahdollista.>3?

Tietoyhteiskuntakaaren 160 §:n 4 momentissa saadetaan, etta sijaintitietoja saavat kasitella
vain lisaarvopalvelun tarjoajan palveluksessa seka taman lukuun toimivat henkilot, joiden
tehtavana on kasitella sijaintitietoja kyseisen luvun mukaisesti. Staran hankkeessa tietoja voi
toistaiseksi kasitella osittain osastojen kesken ristiin ja osastojen sisalla tietoja voi kasitella
tarpeeseen nahden laajasti, jolloin on ilmeista, ettei tietoyhteiskuntakaaren 160 §:n 4 mo-

mentissa saadetty peruste tayty.

Staran tuotannonohjaushankkeen osalta tietoyhteiskuntakaaren 161 §:n saannokset eivat ole
toteutuneet vaaditulla tavalla.>*3 Hankkeessa ei ole paatetty, ohjeistettu ja toimeenpantu
kayttajan oikeuksia riittavalla tasolla. Tietorekisteria yllapitavan sovellustoimittajan kanssa ei
ole sovittu kaytannoista, miten toimitaan, jos kayttaja haluaa tietoja hanelta keratyista hen-
kilo- tai sijaintitiedoista. Linjajohto ja lahiesimiehet eivat ole tietoisia, mita tulee tehda hen-

kilokunnan kysyessa tietoja.

8.2 Tietosuoja-asetuksen vaikutukset

Euroopan unionin tietosuoja-asetus tullee voimaan vuonna 2018. Uudistuksen tavoite on yhte-
naistaa tietosuojakaytantoja Euroopan unionin jasenmaissa. Huomattavaa on mygs tietosuoja-
asetuksen vaikutus Euroopan unionin ulkopuolisiin maihin. Uudistuksen saannosten lainmukai-
suuden varmistamiseksi, seka toiminnan kehittamiseksi tietosuoja-asioiden osalta Staran kan-
nattaa toteuttaa tuotannonohjaushankkeen, kuten muidenkin rekisterinpitoa ja tietosuojaa
tekevien toimintojen kokonaiskartoitus. Kartoituksessa tulisi selvittaa ja tarkentaa muun mu-
assa toimintatavat ja roolit henkilotietojen kasittelyssa ja tiedon omistamisessa. MyOs Staran
laadukas tietosuojataso suhteessa muihin toimijoihin selkeyttaisi tietoisuutta tietosuoja-asi-
oista. Lisaksi olisi perusteltua selvittaa henkiloston tietoisuuden taso tietosuojavaatimusten

osalta, seka perehdyttaa henkilostoa tietosuojan merkitykseen Starassa.

Keskeinen muutos aiempaan tietojen kasittelyssa on kayttajan informoiminen nykyista selke-

ammin, niin etta kayttaja tosiasiallisesti ymmartaa mita tietoja kerataan ja miten kerataan.

52 Staran toimintakertomus 2014.
33 HE 221/2013 vp, 157.
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Tuotannonohjaushankkeessa henkilo- ja paikkatietojen kasittelyprosessi tulee jatkossa kuvata
selkeasti ja tarkasti. Henkilokuntaa tulee perehdyttaa tietojen kasittelykaytantoihin niin etta
he ymmartavat kokonaisuuden ainakin keskeisimmilta osin. Tuotannonohjausjarjestelman re-
kisteriselosteessa esitetty prosessi tietojen kasittelysta ei ole uuden lainsaadannon mukaan

enaa riittava.>

Tietosuoja-asteuksen myota tietosuojavastaavan rooli tulee keskeiseksi. Staralla ei ole talla
hetkella tietosuojavastaavaa, joten tietosuojauudistuksen tullessa voimaan on Staralle nimet-
tava tietosuojavastaava.>® Pelkka tietosuojavastaavan nimeamien ei riitd, silla tietosuojavas-
taava on myos perehdytettava tietosuoja-asioihin. Staran kokoisen organisaation ollessa kysy-
myksessa tietosuojavastaavalta edellytetadn laajaa osaamistasoa.>* Tietosuojavastaava olisi
looginen henkilo toteuttamaan ja koordinoimaan Staran tyontekijoita koskevia tietosuoja-asi-

oita esimerkiksi tuotannonohjaushankkeen osalta.

Asetusehdotuksen 15 artiklassa saddetaan rekisterdidyn tiedon saannin oikeudesta.>*” Jatkossa
rekisteroidylla on mahdollisuus ja oikeus saada pyynnosta milloin tahansa vahvistus kasitel-
laanko hanen, eli kayttajan tietoja. Tiedon on oltava helpommin saatavilla ja suunnitelma
tiedon saatavuudesta tulee olla tehty jo ennen kuin tietoja ryhdytaan keraamaan, tai palve-
lua ryhdytaan ottamaan kayttoon. Toistaiseksi tuotannonohjaushankkeessa ei ole uudistuksen
edellyttamaa suunnitelmaa tiedon jakamisesta eika mahdollisuutta antaa kayttajalle tietoja

keratyista tiedoista.

Rekisterinpitajan, eli Staran tulee jatkossa voida itse osoittaa toimivansa saannosten mukai-
sesti.>3® Rekisteria pitavat organisaatiot ovat tilivelvollisia henkilotietojen kasittelyn osalta. >
Kayttajan oikeudesta tulla unohdetuksi on uutta aiempaan Euroopan unionin lainsaadan-
nossa.>* Suomen lainsaadanndssa asiasta on jo sdadetty henkilotietolain 34 §:ssa, jossa sadde-
taan rekisterinpitajan velvollisuudesta havittaa henkilorekisterista tarpeettomat tiedot ilman
erillista kayttajan pyyntoa. Uuden saannoksen myota rekisterdidylle tulee oikeus vastustaa
tietojenkasittelya ja profilointia. Oikeus vastustamisesta on jatkossa maksutonta.>*' Sanktioi-
hin tulee tarkennus, jossa todetaan organisaatiolle voivan maarata 4 prosentin sakko organi-

saation liikevaihdosta, mikali saddoksia todetaan rikotun.>#

534 Helsingin kaupunki, Stara. 22.4.2015. Rekisteriseloste.
535 KOM(2012), 11 final, 11.

536 KOM(2012), 11 final, 68.

537 KOM(2012), 11 final, 52.

538 Helsingin kaupungin rekisteriselosteet. 18.1.2016.

539 Kulla 2014, 104.

540 KOM(2012), 11 final, 9 - 10.

541 KOM(2012), 11 final, 24.

342 KOM(2012), 11 final, 94 - 96.
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Rekisterinpitajan velvollisuudet kasvavat. Rekisterinpitajan on itse kyettava osoittamaan to-
dentamalla hallitsevansa rekistereiden kasittelyn.>* Tuotannonohjaushankkeen osalta taméa

tarkoittaa tietojenkasittelyprosessin tarkempaa kuvausta.

Tietosuojauudistuksen myota kayttajalla, eli Staran tapauksessa tyontekijoilla joilta tietoa
kerataan, on oikeus saada rekisterinpitajalta jaljennos kasiteltavista tiedoistaan helposti luet-
tavassa muodossa niin etta rekisterdity voi tarvittaessa hyodyntaa kyseisia tietoja itse.>*
Toistaiseksi tuotannonohjaushankkeessa kaytettavasta ulkoisen palveluntarjoajan yllapita-
masta palvelimesta on mahdoton tai hankala saada yksittaista kayttajaa koskevia tietoja help-

polukuisessa, edelleen hyédynnettavassa muodossa.>®

Kayttajalle tulee oikeus omien tietojensa siirtoon tai siirtamisen estamiseen palveluntarjo-
ajalta toiselle palveluntarjoajalle mikali siirron perusteet eivat ole riittavat. > Tuotannonoh-
jaushankkeessa tallainen tilanne ei ole kovin todennakoista, silla tyonantaja tekee kaytan-
nossa paatokset kaytettdvasta palveluntarjoajasta.®* Tilanne voi tulla eteen silloin jos tuo-
tannonohjaushankkeen sovellustoimittaja tietojen kasittelyn (palvelimen yllapito) osalta vaih-
tuu toiseen. Talloin aiemman sovellustoimittajan on lisaksi luovuttava Staran henkilokuntaa

koskevista tiedoista.

8.3  Tuotannonohjauslaitteet

Keskeinen pohdinnan aihe tuotannonohjaushankkeessa on ollut mobiililaitteiden kayton lain-
mukaisuus ajon aikana. Korvaavana vaihtoehtona on pidetty telemetrialaitteita, jotka eivat
hairitse kuljettajaa ajon aikana. Mobiililaitteen etu on edullinen yllapidettavyys, helppo pai-
vitettavyys ja monipuolisuus. Yllapidettavyydeltaan vaativampien ja hankintakustannuksiltaan
korkeampien telemetrialaitteiden etu on, etteivat ne hairitse kuljettajaa ajon aikana. Taman
tyon tutkimuksen tulos puoltaa mobiililaitteiden (matkapuhelin tai tabletti) kayttoa telemet-
rialaitteiden sijaan jatkossakin. Telineeseen kiinnitetyn mobiililaitteen kaytto ajon aikana on

laillista, siita huolimatta, etta kaytto hairitsee kuljettajaa.

Mobiililaitteen ja kiinteiden paikkatietolaitteiden hyotylaskelmia tehdessa on tarkoituksenmu-

kaista huomioida mobiililaitteen muut lisaarvoa Staralle ja henkilokunnalle tuovat hyodyt. Li-

543 Pitkanen 2013, 55 - 58.

44 KOM(2012), 11 final, 55.

> Liikenne- ja Viestintaministerio. Tietoturvaopas sahkoisen palvelun tarjoajalle, 18.
546 KOM(2012), 11 final, 55.

%7 Helsingin kaupunki. Stara. 2016. Paatoksenteko. Teknisen palvelun lautakunta.
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saperuste mobiililaitevaihtoehdolle on sen tuoma lisaarvo myos muissa erilaisissa organisaa-
tiota ja tyontekijaa toiminnallisesti tukevissa toiminnoissa. Mobiililaite luo esimerkiksi Staran

viestinnan kehittamiseen tuntipalkkaisten osalta mahdollisuuksia.

Mobiililaitetta kaytettaessa seka valillisen etta valittoman paikantamisen osalta tyonantajan
on huolehdittava, etta tyontekijalla on mahdollisuus kytkea paikannus pois paalta ja paalle.
On mahdollista, etta mobiililaitteen sijaintitiedon keruun asetus paalle tai pois ei ole kaytta-
jilla tiedossa riittavalla tasolla, silla heita ei ole informoitu tasta riittavasti. Tama on kes-
keista kaytettaessa tyosuhdepuhelinta. Erityisesti tilanteessa, jossa tyopuhelin otetaan kotiin
mukaan varallaolon aikana, on tarkeaa varmistaa, ettei paikannus tuota oikeudettomasti
tyonantajalle tietoa tyontekijan vapaa-ajan liikkumisesta tyonantajan tyonjohto- ja valvonta-
oikeuden ulkopuolella. Tyonantajan tyonjohto- ja valvontaoikeus ei ulotu tyontekijoiden va-

paa-aikaan.

Staralla tyoskentelee paljon henkiloita tyomaaolosuhteissa ulkona, ajoneuvossa tai tyoko-
neessa rakentamisen ja yllapidon tyomailla. Staran noin 1500 tyontekijasta noin 1000 on tun-
tipalkkaisia, joista suurin osa tydskentelee tyémaaolosuhteissa.>® Lahes kaikilla toimistotyota
tekevilla on kaytossaan tietokone, mutta tyomailla tyoskentelevilla tuntipalkkaisilla ei ole
kaytannossa kenellakaan kaytossaan tietokonetta. Matkapuhelinvaihtoehto luo mahdollisuu-
den hyodyntaa laitetta muuhunkin kuin tuotannonohjaukseen, esimerkiksi tyontekijoiden yh-
denvertaisuuden kohentamiseen viestinnan keinoin. Staralla matkapuhelin voisi olla erityisesti
tuntipalkkaisille mahdollisuus parempaan tietojen saantiin organisaation asioista. Staran sisai-
nen, omalle henkilokunnalle tarkoitettu tieto ei ainakaan niilta osin, mita tietoa on saata-
vissa, toistaiseksi tavoita kaikkia tyomaalla tyoskentelevia tyontekijoita.>*° Nainollen on il-
meista, ettei talla hetkella Euroopan unionin perusoikeuskirjan 27 artiklassa saadetty tyonte-
kijoiden oikeus saada tietoja organisaatiosta jossa tyoskentelee seka kuulluksi tuleminen valt-
tamatta tayty. Viestinnan parantaminen edistaisi lisaksi kansallisia saadoksia yhdenvertaisuus-
laissa, joiden mukaan tyonantaja ei saa syrjia tyontekijoitaan ja kyseisen lain 2 luvun 7 §:n
mukaan tyonantajan tulee edistaa yhdenvertaisuutta ja puututtava syrjintaan mikali syrjintaa

havaitaan.?°

Lainsaadannon tulkinnasta huolimatta tyokoneiden ja autojen kuljettajien turvallisuus on tar-
keaa. Kuljettajat tulee perehdyttaa valttamaan laitteiden kayttoa ajotilanteissa, joissa on
paljon muita havainnointia hairitsevia tekijoita. Esimerkiksi aura-auton kuljettajan kannattaa

pitaa valittu tyovaihe kytkettyna siihen saakka, kunnes liikenteen tilanne on ajoa hairitsevien

548 Helsingin kaupunki, Stara. 2016. Esittely.
% Teknisen palvelun lautakunta 18.12.2014. Staran toimintasuunnitelma vuodelle 2015.
550 Koskinen & Nieminen & Valkonen 2008, 181.
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telyn muun liikenteen seassa, erityisesti ruuhkaisessa ja katutilaltaan ahtaassa kantakaupun-
gissa olevan kuljettajien liikenteen havainnoinnin kannalta erittain vaativaa.®' Erityisesti
tarkkuutta vaativissa liikennetilanteissa useita hallintalaitteita kaytettaessa riski joutua on-

nettomuuteen on suuri.??

Kaytannossa Staran kuljettajia tulee suositella ottamaan tyokohteeseen tai poikkeamiin liitty-
vat mahdolliset kuvat tai aaninauhoite muulloin kuin ajon aikana, siitakin huolimatta, etta
usein kuvan ottaminen on mahdotonta, silla ajoneuvoa ei keskimaarin saa pysakoitya kohteen
lahelle muun litkenteen hairitessa ja katutilan ollessa pieni. Sen sijaan aaninauhoite on mah-

dollista tallentaa ajotilanteen ulkopuolella, esimerkiksi ajosuoritteen jalkeen.

Tekstin kirjoittaminen ajon aikana, joko pysahtyneena liikennetilanteessa tai liikkeella ollessa
on kiellettya. Esimerkiksi lakiuudistuksen hallituksen esitysta kasitellyssa liikennevaliokunnan
mietinnossa on otettu kantaa tarkemmin hairitsevan liikkennetta haittaavan viestintalaitteen
kasittelyyn. Mietinnossa rajaus tehdaan siihen, ettei tekstin kirjoittaminen ajon aikana ole
sallittua, mutta satunnainen yhden tai kahden painalluksen suorittaminen viestintalaitteeseen
on sallittua.? Tieliikennelain lain kohtaan viestintavalineiden kaytosta ajon aikana kantaa
ottaneen liikennevaliokunnan mietinnon mukaan lyhytkestoinen ajosuoritetta hairitseva hal-

lintalaitteiden tai viestintavélineiden kaytto ajon aikana on sallittua.>>*

Edella mainitun perusteella voitaneen todeta kuljettajalla olevan merkittava maara ajoa hai-
ritsevia laitteita hallittavanaan ja lainsaadannon ja turvallisuuden perusteella on perusteltua
suositella kuljettajia kayttamaan tuotannonohjaukseen liittyvia toimintoja vain hyvin harki-

tusti ja ainoastaan rauhallisissa liikennetilanteissa. Kaytannon periaatteena tulee olla ensisi-

jaisena kuljettajan ja muun ympariston turvallisuus ja toissijaisena laitteiden kaytto.>>®

8.4  Tuotannonohjausjarjestelman riskit

Staran tietohallinto on kilpailuttanut ja hankkinut tuotannonohjausjarjestelman palvelualus-
tan palveluntuottajalta (sovellustoimittaja A) alun perin jo vuonna 2010. Keskeisin kayttotar-
koitus jarjestelmalla on tuotannon ohjaus ja dokumentointi, seka paikkatiedon hyodyntami-

nen. Viisi vuotta kestaneeseen hankkeeseen on kaytetty rahaa noin 1 000 000 €, jonka lisaksi

%51 Tolvanen 2015, 33 - 34.
52 HE 212/2010 vp, 34.

33 LiVM 2/2002 vp, 3.

4 LiVM 2/2002 vp, 3.

5% Tolvanen 2015, 33 - 34.
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kustannuksia on tullut laite- ja dataliittymahankinnoista noin 400 000 €. Viimeisin paatos sa-
man sovellustoimittajan kayttamisesta tehtiin suorahankintana kilpailuttamatta.3>® Hankkeen
valmiusaste on edelleen kesken, ja yksiselitteista tietoa tai yhteista nakemysta sovellusten
valmiusasteesta ei palveluntuottajan kanssa ole. Talla hetkella hankkeen hallittavuus on kriit-
tisessa tilassa. Alkuperaisesta suunnitelmasta poiketen hanke ei ole kenenkaan yksittaisen
henkilon hallinnassa ja nain ollen kokonaisuuskaan ei ole hallinnassa. Hanke on laajentunut
lisaksi useisiin osa-alueisiin, joka hankaloittaa kokonaisuuden hallintaa. Tuotannonohjausso-
velluksen sovellusosioista hyvin toimivat ja tekemiseen liittyvaa toimintaa tehostavat ja ke-
hittavat sovellukset kannattaa jattaa kayttoon. Niista osioista, jotka eivat edista tuotannon-
ohjausta tai toiminnan tehostamista riittavasti, tai eivat ole kaytettavyydeltaan riittavalla ta-

solla, kannattaa luopua.

Tilanne Seuraukset Riski | Toimenpide-ehdotukset/ Lisakysymyksia
Jarjestelmaan kehitetaan | Jarjestelmaa ei 50 % | Hyva ohjaus, ei sooloilua, kayttajien mukaan
vaaria toimintoja ja tur- | kayteta, se vie ottaminen, palautejarjestelman toimivuus, ke-
hia piirteita resursseja, rahaa hitysideoiden aktiivinen lapikaynti ja hyodyn-
ja uskottavuutta taminen, jarjestelmatoimittajan ketteryys
Jarjestelman tai laittei- Jarjestelmaa ei 50 % | Oikea-aikainen arkistointi, ladattavan aineis-
den kaytto on hidasta kayteta ton maaran hallitseminen, puhelinten testi-
suuren tietomaaran kaytto
vuoksi
Jarjestelmaa ja siita saa- | Virheinvestointi | 30 % | Johto tukee jarjestelman kayttoonottamista ja
tuja tietoja ei hyodyn- analysoi tuloksia, kayttoasteraportit
neta tuotannonohjauk-
sessa ja dokumentoinnissa
Henkilosto ei halua kayt- | Hidastaa kayt- 60 % | Viestinta, hyotyjen esille tuominen ja yhdessa
taa jarjestelmaa toonottoa ja siita lapikayminen, koulutus, hyva tuki kayton ai-
saatujen hyoty- kana
jen toteutumista
Oikeudelliset velvoitteet |Estaa kayttoon- 50 % | Oikeudelliset velvoitteet ja oikeudet selvite-
eivat toteudu oton, aiheuttaa taan kattavasti. Kartoitetaan organisaation
vastustusta esimiesten seka tuotannon henkiloston oikeu-
delliset roolit ja toteutetaan tarvittavat pe-
rehdytykset ja toimenpiteet

Taulukko 1. Tuotannonohjausjarjestelmahankkeen riskit (Murch 2002, 163 - 165 mukaillen)

Tuotannonohjaushankkeeseen liittyy vaistamatta erilaisia riskeja. Hankkeen keskeisimmat ris-

riskit voivat toteutua joko tarkoituksellisesti tai tahattomasti. Tuotannonohjaushankkeen

osalta tahattoman riskin mahdollisuus on todennakoisin. Oikeudellisten riskien todennakoisyy-

den vahentamisella on mahdollista vahentaa riskia tilanteeseen, ettei henkilosto halua kayt-

taa jarjestelmaa.>®® Kun oikeudelliset asiat tiedetaan, niin nama voidaan tuoda selkeammin

%6 Teknisen palvelun lautakunta. 11.6.2015. Paatos. Staran paikkatietopalveluymparisto.
%57 Tietosuojavaltuutetun ratkaisut, Dnro 87/41/2010.

558 Murch 2002, 165.
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esille ja henkilostoa on helpompi, tai yleensakaan mahdollista perehdyttaa hankkeisiin liitty-
viin yksityisyyden suojaa koskeviin riskeihin. Silloin kun riskit tunnistetaan, on mahdollista
kaantaa negatiivissavytteiselta vaikuttavat yksityisyyden suojaa koskevat uhat tai riskit luon-
teeltaan mahdollisuuksiksi. Riskia siihen, ettei henkilosto halua kayttaa jarjestelmaa, on mah-
dollista pienentaa edella mainituilla oikeudellisten riskien vahentamisella. Riskeista ensim-
maisena mainittua kohtaa on myos mahdollista pienentaa oikeudellisten asioiden selkeyttami-
sella, jolloin eri toimintojen kehittamisvaiheessa oikeudelliset velvoitteet ja oikeudet tunnis-

tetaan.>

Hankkeen edetessa pidemmalle, riskia on kasvattanut sovellustoimittajan sovelluskehityksen
aikataulujen mychastyminen.>? Yhteistyosta nykyisen sovellustoimittajan osalta paatettiin
11.6.2015. Tuolloin teknisen palvelun lautakunta hyvaksyi Staran toimitusjohtajan esityksesta
hankintapaatoksen, jossa esitettiin kaytettavaksi samaa sovellustoimittajaa jatkossakin. Han-
kinnan maaraaika on, 48 kuukautta kerrottuna luvulla 48. Paatoksessa hankinnan kestoon ve-
dottiin hankintalain 19 §:aan. Koska hankintapaatos tehtiin ilman hankintalain 19 §:ssa saa-
dettya mainintaa kokonaishinnasta, maaraytyi hankinnan pituudeksi 48 kuukautta kerrottuna

luvulla 48.5¢

Tietosuojavaltuutetun lausunnon laiksi tietoyhteiskuntakaaresta mukaan tietoyhteiskuntakaa-
ren 1 luvun 3 §:n 41 momentissa mainittu kasite yhteisotilaaja on epaselva tapauksissa, joissa
organisaatio ulkoistaa viestintapalvelunsa tekniikan toiselle organisaatiolle esimerkiksi pilvi-
palveluun tai ulkoiselle fyysiselle palvelimelle.>¢? Staran tapauksessa on epaselvaa, onko Stara
vai palvelintoimintoja Staralle yllapitava tietoyhteiskuntakaaren 1 luvun 3 §:n 41 momentin
mukainen viestintaverkossaan kayttajien luottamuksellisia viesteja kayttava yhteisotilaaja.
Mahdollisissa poikkeamatilanteissa on riski, etta tulee epaselvyyksia, kumpi on kulloinkin yh-

teisotilaajan roolissa toiminnastaan vastaava osapuoli.

Tuotannonohjaushankkeessa oikeudellisen ja teknisen riskin muodostaa ohjelmiston hankkimi-
nen SaaS-palveluna (Software as a Service) perinteisen lisenssipohjaisen tavan sijasta. ¢ Tassa
mallissa sovellustoimittaja omistaa palvelutuotteen ja kaytosta maksetaan kayton laajuuden

mukaan.>** Asiakaskohtaisia tuotantoymparistoja ei ole, vaan sama tuotantoymparisto palve-

5% Murch 2002, 160.

0 paatos. 11.6.2015. Teknisen palvelun lautakunta. Staran paikkatietopalveluympariston
hankinta.

61 Teknisen palvelun lautakunta. 11.6.2015. Paatos. Staran paikkatietopalveluymparistd.

%2 Tietosuojavaltuutetun lausunto 13.5.2013. Dnro 1033/03/2013.

%63 Liikenne- ja Viestintaministerio. Tietoturvaopas sahkoisen palvelun tarjoajalle, 27.

64 Helsingin kaupunki. 28.10.2015. Diaarinumero HEL 2013-008775. Kenttaraportointipalvelu
SaaS-palveluna.
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lee useampaa asiakasta, jotka kayttavat ohjelmistoa yleensa internet-selaimella. Tama ai-
heuttaa riskin henkilon yksityisyyden suojan toteutumiseen. Henkilotietolain 32.2 §:n mukaan
sen, joka itsenaisena elinkeinonharjoittajana toimii rekisterinpitajan lukuun, on ennen tieto-
jen kasittelyyn ryhtymista annettava rekisterinpitajalle asianmukaiset sitoumukset ja riittavat

takeet henkilotietojen suojaamisesta lainvaatimukset tayttavin tietoturvatoimenpitein. %

SaaS-palvelu juontaa juurensa 2000 luvun alkupuolelle, jolloin kyseinen toimintatapa laajeni
nopeasti suosituksi toimintamalliksi. Kymmenen vuoden kokemusten jalkeen on havaittu SaaS-
palvelumallin pitavan sisallaan riskeja seka palvelun tarjoajalle, etta palvelun tilaajalle.
Kayttajakokemusten perusteella on voitu tunnistaa nelja paaryhmaa riskeista, joita ovat kayt-
toriskit, tietoturvariskit, palvelun tuottajan toiminnalliset riskit seka palvelun tuottajan so-

velluksen riskit.

Tietosuojan tason riittavyydesta on saadetty Euroopan unionin henkilotietodirektiivin 3 artik-
lan ja 25 artiklan 4 kohdassa. Euroopan komissio on todennut tietosuojan tason olevan silloin
riittava, jos toimitaan lainmukaisesti.>¢® Henkilotietolain 5 § toisaalta edellyttaa huolellisuus-
velvoitteen periaatteen noudattamista. Hyvan tiedonhallintatavassa tarkeinta on tietojen
luottamuksellisuuden varmistaminen. Kaytannon tasolla tama edellyttaa riittavaa resursoin-
tia, tyon hyvaa organisointia, tyoprosessien suunnittelua ohjeistamista seka suunniteltujen
toimenpiteiden toteuttamista ja valvontaa.>®” Tuotannonohjaushankkeessa ei ole esitetty pro-
sessia tietojenkasittelysta ja tiedon siirtamisesta palveluntarjoajan ja kayttajan valilla. Nain

ollen on mahdollista, ettei tietojen luottamuksellisuus ole riittavalla tasolla.

%65 Voutilainen 2012, 319.
%66 Warna 2013, 184.
57 Tiilikka 2013, 73 - 75.
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Riskin laji | Riskikoko- Riskikokonaisuuden osa
naisuus
1. Kayt- Miten organi- | - kayttaako organisaatio sovellusta liiketoiminnan kannalta kriittisiin toi-
toriskit saatio kayt- mintoihin
taa sovel- - tallentaako sovellus ”arkaluontoista/luottamuksellista” dataa
lusta?
2. Tieto- | Miten palve- [ -onko tieto salattu siirron aikana/paatelaitteessa (pc, tabletti, alypuhelin)
turvariskit | luntuottaja - miten tieto on tallennettu ja kuka voi katsoa sita
kayttaa tie- - missa palvelimet sijaitsevat (esim. Suomi/Eurooppa/USA eri lainsaadan-
toja? not)
- voiko toisen palvelualustan kayttaja (esim. rakennusvirasto) paasta kat-
somaan tietojasi (vahingossa)
3. Palve- | Miten palve- |- millaisella palvelutasosopimuksella Staraa palvellaan (esim. 99,95% tar-
lun tuot- | luntuottaja koittaa vuodessa 4,5 tunnin “kaytosta poissa” olemisen).
tajan toi- | hallinnoi pai- | - onko palveluntuottaja sertifioitu (noudattaako esim. ISO 27001)
minnalli- | vittaista - toipumissuunnitelma palvelimille ja tyoasemille
set riskit | omaa toimin- | - millainen sopimus on? (kuka omistaa tiedon/enta jos Stara haluaa vaihtaa
taansa? toimittajaa tai toimittaja lopettaa, myy liikketoimintansa, missa muodossa
saat tiedon palveluntuottajalta)
- hiljaisen tiedon/asiakkaan toimintaympariston tuntemuksen siirto tuote-
kehityshenkiloston vaihtuessa
4. Palve- | Miten kehi- - miten sovellus kasittelee/todentaa kayttooikeudet/valtuutukset
lun tuot- | tystyo on - mita valtuutus/kirjautumisehtoja/standardeja se tukee
tajan so- | suunniteltu ja | - miten henkilointi (identifiointi) tuodaan/haetaan sovelluksen tietovaras-
velluksen | toteutettu? tosta
riskit
Taulukko 2. Tuotannonohjausjarjestelmahankkeen tekniset riskit (Murch 2002, 163 - 165 mu-
kaillen)

Tuotannonohjaushankkeen eri osa-alueiden vaikuttavuuden ja ennakoitujen muutosten poh-

jalta hankkeen etenemissuunnitelma on mahdollista kuvata roadmapping-menetelmalla. 8

Roadmapping-menetelmalla tuotannonohjaushanke on mahdollista kuvata yksinkertaisesti.

Nain etenemistavoitteet on helpompi toteuttaa ja hankkeen kehittaminen on helpompaa. Yk-

sinkertainen malli auttaa havainnoimaan tilannetta ja tavoitteita.>® Staran kaupunkitekniikan

yllapito-osaston tuotannonohjausjarjestelman roadmap voisi olla tallainen:

568 Kappel 2000, 39 - 40.
59 Albright & Kappel 2003, 31.
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valmiiden prosessien
tilanteen yksikaittain ja
tekee esityksen kaytosta
yksikonjohtajille 3/2016.
» jatkotoimet ja
priorisointi)

Q1

2017

%

KTY ja LOG yhteistyo

HKR yhteistyépalaveri
(yhteinen ohjausryhma
palveluntuottajan
koordinointiin)

Q2

E

Palvelualustan
Kilpailutus
STARA & HKR

Toimittajavaihtoehd
t

KTY ja LOG yhteistys KTY & LOG &

rakennusvirasto yhteistyo

KTY & LOG &
rakennusvirasto tiivis
yhteistyo

Q3 Q4 Q1 Q2
Kuvio 3. Stara. Kaupunkitekniikan yllapito-osasto (KTY). Tuotannonohjausjarjestelmahank-

Tuotannonohjausjarjestelma
laajamittaisessa kaytossa

KTY & Rakennusvirasto Stara/KTY

yhteistyopalaveri

keen roadmap (Kappel 2000, 38 - 41 mukaillen)

9  Lopuksi

Tuotannonohjaushankkeen yksityisyyden suojaa, tyontekijan paikantamista ja paatelaitteiden
kayttoa koskevat menettelytavat ovat oikeudellisesti tarkasteltuna paaosin kunnossa. Alla
koostettuna keskeisimmat kehittamista vaativat osa-alueet, seka nakokulmaa uudistuvan lain-

saadannon edellytysten toteuttamiseen hallitusti.

Keskeinen pohdinnan aihe tuotannonohjaushankkeessa on ollut mobiililaitteiden kayton lain-
mukaisuus ajon aikana. Korvaavana vaihtoehtona on pidetty telemetrialaitteita, jotka eivat
hairitse kuljettajaa ajon aikana. Taman opinnaytetyon tulos puoltaa mobiililaitteiden (matka-
puhelin tai tabletti) kayttoa telemetrialaitteiden sijaan jatkossakin. Telineeseen kiinnitetyn
mobiililaitteen kaytto ajon aikana on laillista, siita huolimatta, etta kaytto hairitsee kuljetta-
jaa. Kaytannon periaatteena tulee olla ensisijaisena kuljettajan ja muun ympariston turvalli-
suus ja toissijaisena laitteiden kaytt6.%”° Tyonantajan on huolehdittava tyontekijan mahdolli-
suudesta kytkea paikannus tarvittaessa pois paalta, esimerkiksi ruokatauon ajaksi. Lisaarvona
mobiililaitteelle on mahdollisuus kayttaa laitetta muuhunkin kuin tuotannonohjaukseen, esi-
merkiksi tyontekijoiden yhdenvertaisuuden kohentamiseen viestinnan keinoin. Staralla matka-
puhelin voisi olla erityisesti tuntipalkkaisille mahdollisuus parempaan tietojen saantiin organi-

saation asioista.

570 Tolvanen 2015, 33 - 34.
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Henkilo- ja sijaintitiedon nakyvyys seka kasittely on liian laajaa. Tietoja voi toistaiseksi kasi-
tella osittain osastojen kesken ristiin ja osastojen sisalla tietoja voi kasitella tarpeeseen nah-
den laajasti. Yli osastorajojen nahtavalle tai kasiteltavalle tiedolle ei paaosin ole riittavaa pe-
rustetta. Henkiloseurantaa ei saa toteuttaa ilman laissa maarattya tarpeellisuusvaatimusta.
Tarpeellisuusvaatimusta ei voi kumota edes muulla lain tai kdytannon perusteella.>! Keratyn
tiedon nakyvyys ja kasittely tulee rajata niin, etta kukin osasto tai tyoyhteiso keraa ainoas-
taan sellaista tietoa, joka liittyy tyosuhteen osapuolten velvollisuuksien ja oikeuksien hoita-

miseen tai tyonantajan henkilokunnalle tarjoamiin etuuksiin.>”?

Sama saanto koskee tiedon jakamista kolmansille osapuolille. Kolmansille osapuolille, eli Sta-
ran sidosryhmille jaettavalle tiedolle tulee olla Staran velvollisuuksia ja oikeuksien hoitami-
seen liittyva syy. Jaettaessa tietoa saannollisesti kolmansille osapuolille, tulee se mainita
myos rekisteriselosteessa. Lisaksi on kaytava ilmi, mita tahoja kolmannet osapuolet ovat. Mi-
kali kolmansille osapuolille jaetaan tietoa ilman tarpeellisuusvaatimusta, tulee tiedon ano-
nymisointi - eli muokkaus niin, ettei kayttajaa voida enaa sijaintitiedosta tunnistaa - varmis-

taa ja osoittaa myos kayttajalle.

Helsingin kaupunki on kansainvalisellakin tasolla edellakavija avoimeen dataan liittyvissa asi-
oissa. Avoimeen dataan liittyvissa hankkeissa on perusteltua pohtia, tayttaako julkisuuteen
jaettu tyontekijan paikantamistieto yksityisyyden suojaa koskevat edellytykset. Avointa dataa
jakavan organisaation imagon tai brandin kohentaminen ei nahdakseni ole lain yksityisyyden
suojasta tyoelamassa 2 luvun 3 §:ssa saadetyn tarpeellisuusvaatimuksen mukaista tyosuhteen
osapuolten mukaista velvollisuuksien ja oikeuksien hoitamista. Esimerkiksi Staran julkinen Au-
rat kartalla -palvelu, johon jaetaan tyokoneen kuljettajien paikkatietoa viiden minuutin vii-
veella, ei todennakoisesti tayta laissa saadettya tarpeellisuusvaatimusta eika mahdollisesti

turvaa rekisteroidyn kayttajan yksityisyyden suojaa riittavasti.

Tuotannonohjaushankkeessa tulee ole paattaa, ohjeistaa ja toimeenpanna kayttajan oikeudet
riittavalle tasolle. Rekisteria yllapitavan sovellustoimittajan kanssa tulee sopia kaytannoista,
miten toimitaan, jos kayttaja haluaa tietoja hanelta keratyista henkilo- tai sijaintitiedoista.
Esimiesten tulee olla tietoisia, mita tehdaan henkilokunnan kysyessa tietoja. Jokaisella kayt-
tajalla on oltava oikeus saada katsottavakseen hanta koskevat henkilorekisteriin tallennetut
tiedot selkeassa muodossa. Staran tulee varmistaa, etta tama on toteuttavissa tarvittaessa
myos kaytannossa. Kayttajan tiedon saannin hallittu varmistaminen selkeyttaisi kayttajienkin

tietoa siita mita tietoa heista kerataan ja minne tietoa jaetaan. Tuotannonohjaushankkeessa

571 HE 75/2000 vp, 30.
572 HE 162/2003 vp, 6 - 7.
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kaytetty suostumuslomake on hyvan tavan mukainen, mutta ei sitova, vaikka kayttaja olisi sen

allekirjoittanut. Seuranta ei edellyta kirjallista suostumuslomaketta.

Rekisterinpidon ja kayttajatunnusten hallinta tulee saada kuntoon. Tietoyhteiskuntakaaren
160 §:n 4 momentin mukaan sijaintitietoja saavat kasitella vain lisaarvopalvelun tarjoajan
palveluksessa seka taman lukuun toimivat henkilot, joiden tehtavana on kasitella sijaintitie-

toja kyseisen luvun mukaisesti.

Euroopan unionin tietosuoja-asetuksen todennakoiseen toteutumiseen (2018) kannattaa val-
mistautua hyvissa ajoin. Tietosuoja-asetus lisaa tietoa keraavien organisaatioiden vastuita ja
velvoitteita seka lisaa kayttajien oikeuksia. Tiedon omistajuus ja oikeus tietojenkasittelyta-
paan siirtyy tiedon keraajilta vahvemmin kayttajille. Tavoite on, etta kayttaja tosiasiallisesti
ymmartaa mita tietoja hanelta kerataan ja miten kerataan. Tietosuoja-asetus edellyttanee
tietosuojavastaavan nimeamista. Staralle tulee nimeta tietosuojavastaava, jonka tehtavana
on kehittaa ja koordinoida Staran tietosuoja-asioita. Pelkka tietosuojavastaavan nimeamien ei
riita, silla tietosuojavastaava on myos perehdytettava tietosuoja-asioihin. Staran kokoisen or-

ganisaation ollessa kysymyksessa tietosuojavastaavalta edellytetdén laajaa osaamistasoa.>”

Uudistuksen saannosten lainmukaisuuden varmistamiseksi seka toiminnan kehittamiseksi tie-
tosuoja-asioiden osalta Staran kannattaa toteuttaa tuotannonohjaushankkeen, kuten muiden-
kin rekisterinpitoa ja tietosuojaa tekevien toimintojen kokonaiskartoitus. Kartoituksessa tulisi
selvittaa ja tarkentaa muun muassa toimintatavat ja roolit henkilotietojen kasittelyssa ja tie-
don omistamisessa. Lisaksi on perusteltua selvittaa henkiloston tietoisuuden taso tietosuoja-

vaatimusten osalta, seka perehdyttaa henkilostoa tietosuojan merkitykseen Starassa.

Rekisterinpitajan velvollisuudet kasvavat. Rekisterinpitajan, eli Staran tulee jatkossa voida
itse osoittaa toimivansa saannosten mukaisesti. Rekisterinpitajan on itse kyettava osoitta-
maan todentamalla hallitsevansa rekistereiden kasittelyn.%’* Tietosuoja-asetusehdotuksen 15
artiklassa on maininta rekisteroidyn tiedon saannin oikeudesta. Rekisteroidylla on jatkossa
mahdollisuus ja oikeus saada pyynnosta milloin tahansa vahvistus kayttajan tietojen kasittely-
tavasta.”® Tuotannonohjaushankkeen osalta tama tarkoittaa tietojenkasittelyprosessin tar-
kempaa kuvausta. Jatkossa kayttajalla, eli Staran tyontekijoilla, joilta tietoa kerataan, on oi-
keus saada rekisterinpitajalta jaljennos kasiteltavista tiedoistaan helposti luettavassa muo-

dossa niin etta rekisteroity voi tarvittaessa hyodyntaa kyseisia tietoja tarvittaessa myos

573 KOM(2012), 11 final, 68.
574 pitkanen 2013, 55 - 58.
75 KOM(2012), 11 final, 52.
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itse.?”® Tuotannonohjaushankkeen henkilo- ja paikkatietojen kasittelykokonaisuus tulee jat-
kossa kuvata selkeasti ja tarkasti. Henkilokuntaa tulee perehdyttaa tietojenkasittelykaytan-
toihin niin, etta he ymmartavat tietojenkasittelykokonaisuuden ainakin keskeisimmilta osin.
Tiedon on oltava helpommin saatavilla ja suunnitelma tiedon saatavuudesta tulee olla tehty

jo ennen kuin tietoja ryhdytaan keraamaan, tai palvelua ryhdytaan ottamaan kayttoon.

Staran kannattaa korjata havaitut puutteet ja valmistautua uudistuvaan lainsaadantoon hy-
vissa ajoin. Tama on toteutettavissa varmistamalla kayttajan oikeuksia ja tyonantajan velvol-
lisuuksia lisaavien yksityisyyden suojaa seka tyontekijan paikantamista koskevat oikeat me-
nettelytavat.

376 KOM(2012), 11 final, 55.
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