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Taman opinnaytetyon tarkoituksena on esitella erilaisia VPN-tekniikoita ja antaa lukijalle
avaimet vianetsinnan perusteisiin IPSec-tunneleissa. Teoriaosuudessa kaydaan lapi ylei-
sia VPN-tunnelointiprotokollia ja niiden kayttdmahdollisuuksia. Tyossa esitetaén tarvittavat
asennusvaiheet IPSec-tunnelin luomiseksi ja kdydaan lapi vianhaussa kaytettavia tyoka-
luja. Tydssa havainnollistetaan myds Ciscon kayttoliittyman lauseoppia seka eri asetuksien
vaikutusta palomuurin toimintaan.

Kaytannon osuudessa luodaan toimiva IPSec Site-to-Site -tunneli kahden Cisco ASA-5505
-palomuurin vélille. Implementointi on sovitettu osaksi Metropolian Bulevardin laboratorio-
verkkoa. Vikatilanteet kdyd&an yksityiskohtaisesti l&pi kuvien ja komentojen avulla.

Tyo6n tavoitteena on vahentaa vikatilanteiden aiheuttamaa tyt6taakkaa ja tarjota systemaat-
tinen ongelmanratkaisumalli tulevaisuuden varalle.
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The purpose of this study is to present a variety of VPN technologies, and give the reader
help for troubleshooting IPSec tunnels. The theoretical part deals with the general VPN
tunneling protocols and their use. The work presents the necessary installation steps in the
creation of an IPSec tunnel and go through the tools used in troubleshooting. The work is
also illustrated by Cisco interface syntax as well as the effect of various settings for the
firewall function.

In the practical part is shown how to create a working IPSec Site-to-Site tunnel between
two Cisco ASA 5505 firewalls. Implementation is arranged as part of the boulevard
Metropolia laboratory network. Problem solving takes place through images and com-
mands.

The aim is to reduce the workload caused by faults and provide a systematic problem-solv-
ing model for the future.

Keywords VPN, IPSEC, troubleshooting
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Lyhenteet

AH Authentication Header. Suojausprotokolla, joka vastaa IPSecin liikenteen
eheydesta, autentikoinnista ja toteutuksesta.

ASA Adaptive Security Appliance. Ciscon verkon turvalaitteiden tuotesarja.

DH Diffie-Hellman. Julkiseen avaimeen perustuva algoritmi. Kaytetaan usein

VPN-tunnelin luontivaiheessa kun sovitaan yhteisesta salauksesta.

ESP Encapsulating Security Payload. Suojausprotokolla, joka vastaa IPSec lii-

kenteen salauksesta ja varmennuksesta.

GRE Generic Routing Encapsulation. Ciscon kehittdma tunnelointiprotokolla.

Kapsuloi OSI-mallin verkkotason protokollia virtuaalisen point-to-point-lin-

kin sisaan.

IKE Internet Key Exchange. IPSecin hyddyntama protokolla, jolla valitaan sa-
lausasetukset.

ISAKMP Internet Security Association and Key Management Protocol. Protokolla

salausasetusten ja kryptografisten avainten luontiin.

L2F Layer 2 Forwarding Protocol. Ciscon kehittdma tunnelointiprotokolla, jonka
avulla luodaan VPN-yhteyksia.

L2TP Layer 2 Tunneling Protocol. Salaamaton VPN-tunnelointiprotokolla.

MD5 Message-Digest algorithm 5. Vuonna 1991 julkaistu funktio, joka tuottaa
128-bittisia tiivisteita.

MS-CHAP  Microsoft Challenge Handshake Authentication Protocol. Autentikointipro-

tokolla kayttajalle tai verkon laitteelle.
NAT Network Address Translation. Osoitteenmuunnostekniikka.

PPP Point-to-Point Protocol. Tuottaa yhteyksid datalinkkikerroksiin.
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PPTP Point-to-Point Tunneling Protocol. TCP:ta kayttava VPN-protokolla, joka
hyddyntaa GRE-tunnelointia ja PPP-pakettien kapsulointia.

SHA Secure Hash Algorithm. Yksisuuntainen tiivistefunktio.
SSH Secure Shell. Suojattu etdhallintaprotokolla.
SSL Secure Sockets Layer. Netscape Communicationsin kehittaméa kryptogra-

finen protokolla, joka suojaa dataa Internetin yli.

VPN Virtual Private Network. Etakayttajien ja toimipisteiden yhdistamiseen kay-
tetty tekniikka.
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1 Johdanto

Idea insindority6hon syntyi tybharjoittelun paatyttya. Verkkosuunnittelijana minun vas-
tuualueisiin kuuluivat padasiassa palomuurilaitteiden konfigurointi- ja muutosty6t. Naita
olivat esimerkiksi VPN- ja IPSec-tunneleiden luonti. Téiden aikana huomasin, etta Inter-
netista loytyy valtavasti informaatiota IPSec-tunneleiden asennuksesta, mutta ongelma-
tilanteista ei l6ytynyt juuri mitédéan. Jos etsii Internetista tietoa IPSec-tunneleiden ongel-
matilanteista, paatyy usein laitevalmistajien tukisivustoille. Nailla tukisivustoilla on usein

yleisia ratkaisumalleja, joita ei voi soveltaa kaytantbon.

Taman tyon tavoitteena on nayttdd monipuolisten esimerkkien avulla yleisimpid IPSec-
tunnelin vikatilanteita ja antaa lukijalle valmiudet niiden ratkaisuun todellisessa ymparis-

tossa.

2 Virtual Private Network

Virtual Private Network (VPN) on menetelmd, jonka avulla voidaan turvallisesti yhdistaa
kaksi yksityista verkkoa julkisen verkon lapi. VPN kayttaa vahvaa salausta, jolla varmis-
tetaan yhteyksien turvallisuus. VPN-yhteyden ansiosta yrityksen lahiverkon palvelut ja
tiedostot ovat normaalisti kaytettavissa, ikaan kuin etatyontekija olisi kytkeytyneena lahi-

verkkoon paikan paalla.

2.1 Yksityisyyden suoja

VPN-yhteyksilla voidaan salata oma Internet-likenne Internet-palvelutarjoajien valvon-
nalta ja verkkosivujen tarkkailulta. VPN-yhteyksilla voidaan poistaa myods verkkopalve-
luille asetetut maantieteelliset estot. Maantieteellisia rajoituksia sisaltavat mm. suoratois-
topalvelut Netflix ja YouTube. VPN-yhteyksien avulla omaa sijaintia voi muuttaa virtuaa-
lisesti - ja talla tavalla saadaan paasy laajempiin valikoimiin, kuten elokuviin ja musiikki-
videoihin. VPN-palvelut ovatkin halpa ja tehokas keino oman Internet-liikenteen suojauk-
seen. Internet-palveluntarjoaja (engl. Internet Service Provider) kylla havaitsee VPN-pal-

velimen kayton, mutta salauksen ansiosta ei nae siella kulkevaa liikennetta. Verkkosivut



puolestaan havaitsevat vain sen, ettd yhteys on muodostettu VPN-palvelusta, mutta

kayttajan todellinen IP-osoite ei ole tiedossa. [1.]

2.2 Luottamus

Oman VPN-palvelun valinnassa tulee ottaa huomioon yrityksen luotettavuus. Vaikka
VPN-palvelun hyédyntaminen suojaa liikenteen omalta Internet-palveluntarjoajalta, se ei
estd VPN-palveluntuottajan tarkkailulta. VPN-yhteyden tarjoaja hakee osan liikkenteesta

ja silla on mahdollisuus tallentaa sité omiin lokitietoihinsa.

Jos sopimusehdot sallivat, se voi tarvittaessa luovuttaa tietoja ulkopuolisille. "Esimerkiksi
englantilainen HideMyAss-niminen VPN-palveluntarjoaja nousi kyseenalaiseen julkisuu-
teen vuodettuaan FBI:lle LulzSec-hakkeriryhm&éan kuuluvan henkilon tiedot." Taman ta-
kia ennen VPN-palvelun valintaa, tulee tutustua tietosuojaehtoihin tarkasti. Vaikka osa
palveluista ilmoittaa, etteivat tallenna lokitietoja voi nain kuitenkin olla. Kayttaja joutuu
siis luottamaan palveluntarjoajaan ilmoittamiin tietoihin. Jos palveluntarjoajaa aletaan
painostaa esimerkiksi oikeuskanteella, on tietosuojaehdot kuin veteen npiirretty viiva.
Useat ilmaiset VPN-palvelut myyvat kayttajien verkkoliikennetietoja eteenpdin esimer-
kiksi kaupallisiin tarkoituksiin. limaisten VPN-palveluiden rahastuskeinoina on usein
mya0s rajoitettu yhteysnopeus. Internetista |6ytaa valtavasti tietoja eri VPN-palveluntarjo-
ajista. Hyva VPN-palvelu on sellainen joka ilmoittaa mm. seuraavat asiat: miten yhteys
salataan, mitd VPN-protokollia on kaytettavissa, palvelun tietosuojaehdot lokitietojen tal-
lentamisen osalta, palvelinten fyysinen sijainti seké minkéa valtion lain alla palvelut sijait-

sevat. [1.]

3 VPN-markkinat

VPN-palvelut ovat kovassa nousujohteessa. Grand View Research -konsultointiyrityk-
sen suorittaman tutkimuksen mukaan, MPLS VPN:aan liittyvien markkinoiden arvellaan
kasvavan noin 26,7 biljoonaan vuoteen 2020 mennessa. Verrattuna muihin toteutuk-
siin, Layer 2- ja 3 VPN-palvelut ovat halvempia toteuttaa ja tavoittavat eniten kayttajia

maailmanlaajuisesti.



Videoneuvottelupalveluiden arvioidaan olevan tuottoisa ja nopeasti kasvava trendi yri-
tyksissd. MPLS VPN -palvelut tarjoavat lyhytviiveisen ja turvallisen yhteyden, jotka ovat
VolP-tekniikan téarkeimpi& ominaisuuksia.

Suurimmat MPLS VPN -markkinat vuonna 2013 sijaitsivat Aasiassa ja Pohjois-Ameri-
kassa. Nailla alueilla ovat suurimpia markkinatoimijoita, kuten Verizon Business, Sprint,
Global Crossing ja Tata Communications. Myds Kiinan ja Intian VPN-markkinoilla on

odotettavissa suurta kasvua lahivuosina. [2.]

4 VPN-tunnelointiprotokollat

4.1  Yleistd VPN-tunnelointiprotokollista

VPN-verkon paatepisteiden tulee kayttaa samaa tunnelointiprotokollaa, jotta data olisi
luettavissa. On olemassa monia turvatasoltaan erilaisia protokollia, kuten PPTP (Point-
to-Point Tunneling Protocol), L2F (Layer Two Forwarding), L2TP (Layer Two Tunneling
Protocol) ja IPSec. Naista PPTP ja IPSec ovat turvallisuudessa tehokkaimpia. PPTP pe-
rustuu datapakettien kapselointiin IP-datagrammeiksi. Tama kaksinkertainen suojaus
tunnetaan point-to-point-tyyppisena yhteytena. Paikallisverkkoa koskevat tiedot kapse-
loidaan ensin PPP-sanomiin, ja nama edelleen IP-sanomien sisaan. IPSec sisaltaa
kolme moduulia jotka ovat, (Authentication Header, Encapsulating Security Payload ja
Security Association). Nailla varmistetaan luottamuksellisuus, yhtenaisyys ja kayttooi-
keus. [3.]

4.1.1 Point to Point Tunneling Protocol

Tunnelointiprotokolla Point-to-Point on Microsoftin kehittama, ja se on jatkoa PPP-proto-
kollalle. PPTP:n toiminta perustuu TCP/IP-verkon lapi tapahtuvaan PPP-kehysten tun-
nelointiin. VPN-yhteyden muodostamiseen PPTP:II4, tarvitaan GRE- ja PPTP- paketti-
tyyppeja. GRE voidaan ajatella kehyksend, joka sisaltda paketin tietoa jarjestyksesta,
tunnelointinumerosta ja maaranpaasta. PPTP-kehys on TCP-paketti, joka puolestaan si-
saltaa tietoja yhteyden kontrolli, yhteys -ja virheparametreista. PPTP- tai GRE-kehykset
eivat sisalla todennusta, joten PPTP-protokollaa taytyy kayttaa erillisten salausmenetel-

mien yhteydessa. Tahan tarkoitukseen voidaan kayttdd esimerkiksi Challenge



Handshaking Authentication Protokollaa (CHAP) tai Password Authentication Protokol-
laa (PAP). Edella olevat perustuvat PPP-kehyksien datan salakirjoitukseen. Salakirjoitus
tapahtuu ennen kapselointia ja kayttajan tunnistuksen yhteydesséa luotujen salasanojen
maarittelyilla.

PPTP on nykyaan korvattu L2TP-protokollalla. Tah&n on vaikuttanut eniten GRE-proto-
kollan ongelmat ja vahainen tuki. Tekniikan kehittyessa IPSec- ja SSL-protokollilla toteu-

tetut VPN-tunnelit ovat syrjayttaneet suuren osan edeltgjistaan. [4.]

4.1.2 Layer Two Tunneling Protocol

Layer Two Tunneling Protocol (L2TP) pohjautuu PPTP - ja Cisco Layer Forwarding (L2F)
-protokolliin. PPP-pakettien liikuttamiseen verkoissa kaytetaan L2TP-protokollaa. L2TP-
likenne koostuu pddasiassa UDP-kapseloiduista tarkkailu, késky- ja tietopaketeista.
L2TP kayttaytyy OSI-mallin siirtoyhteyskerroksessa, ja se ndhdaan huomattavasti moni-
mutkaisempana kuin PPTP. L2TP ei tarjoa salausta, joten sita suositellaan kaytettavan
IPSec:n kanssa. IPSec:n ja L2TP:n yhdistelmalla saavutetaan IPSec:n muodostama tur-
vallinen yhteys, mihin kuuluu myds liikenteen syntyperan varmentaminen. Talla yhdistel-
malla varmistetaan datan yhtendisyys ja suojautuminen toistohyokkayksilta. L2TP:n kay-
tossé voi havaita lievia nopeushaittoja, silla likenne on turvattu molempiin suuntiin. VPN-
etdyhteyksien muodostamiseen L2TP on hyva tydkalu, ja tama ominaisuus on mukana
kaikissa Microsoftin Windows-palvelinkayttdjarjestelmissa. [5.]

4.1.3 IP Security Architecture

IPSec on kokoelma protokollia ja niiden tarkein tehtava on IP-paketin suojaus. IPSec
tarjoaa kolme ensisijaista turvapalvelua: 1) tietojen alkuperdn todennus; 2) tiedon ehey-
den varmentaminen; 3) tiedon luottamuksellisuus. Se tukee myds mekanismeja, jolla
voidaan suojautua Denial of Service (DoS) eli palvelunestohyokkayksilta. IPSec maarit-
telee kaksi suojausprotokollaa: Authentication Header (AH) ja Encapsulating Security
Payload (ESP). AH:n paatehtava on tietojen alkuperan todentaminen ja tietojen eheyden

varmistaminen. ESP:n rooli puolestaan on IP-paketin hyétykuorman salaus. [6.]



4.1.4 Secure Sockets Layer Virtual Private Network

Secure Socket Layer (SSL) on Netscapen kehittdma protokolla, joka sijoittuu OSI-mallin
kuljetus- ja sovelluskerrosten véliin. Toisin kuin IPSec VPN, SSL VPN ei vaadi ohjelmis-
ton asennusta kayttajalle, joten yllapitokustannukset ovat erittéain pienia. SSL VPN:n tar-
koitus on mahdollistaa VPN-kayttajien paasy esimerkiksi yrityksen sisaisiin sovelluksiin
ja palvelimiin. SSL VPN ei ole standardi, joten kaikki olemassa olevat tuotteet eivat valt-
tamatta toimi keskenaan. Protokollan alkuperainen tarkoitus oli suojata web-yhteyksia,
mutta helppokayttdisyyden ansiosta se on yleistynyt myos VPN-yhteyksissa. [7.]

4.1.5 Security Association (SA)

Security Association eli turvallisuusliitto on menetelmd, jonka avulla VPN-yhteytta halu-
taan suojata. Turvallisuusliitto maarittelee IPSec-tunnelissa kaytettavat menetelmat, al-
goritmit ja kryptografiset ominaisuudet. Turvallisuusliiton neuvotteluun kaytetdén IKE-
protokollaa. Siina yhteyden initiaattori ehdottaa joukkoa oman turvallisuuspolitikan mu-

kaisesti, joista toinen osapuoli valitsee ensimmaisen omaan turvapolitikkaansa.

Yhdelle VPN-yhteydelle voidaan maaritella useita turvallisuusliittoja. Usealla turvalli-
suusliitolla toimivia yhteyksia voidaan niputtaa objekteiksi. Objektit helpottavat kasittelya
etenkin konfiguroinnin kannalta. Yhteyksien turvallisuusliittojen data tallennetaan Secu-

rity Association Database (SAD) -tietokantaan. [8.]

4.2 Internet Key Exchange

Avaimenvaihtoprotokollan tarkoitus on yhdistaa kaksi paatepistetta, jotka yllapitavat it-
senaisesti symmetrista salausavainta. Tama avain salaa ja purkaa IP-paketteja sdannol-
lisesti yhteyspisteiden valilla. Tuloksena IKE-neuvottelusta on turvallisuusliitto. IKE voi

toimia kahdessa eri tilassa. Ensimmainen tila on paatila ja silla on kolme eri vaihetta. [9.]

4.3 Paatila

Paatilan ensimmaisessa vaiheessa varmistetaan turvallisuusliittojen yhteydenmukai-
suus. Toisessa vaiheessa luodaan Diffie-Hellmanin avulla salaiset avaimet ja l&ahetetaan

ne vastapareille. Taméan jalkeen lahetetdan varmistuspyynnot. Viimeisessa vaiheessa



varmistetaan toisen puolen identiteetti. Identiteetin arvo on vastapuolen IP-osoite sala-

tussa muodossa. Jos identiteetti varmistuu oikeaksi, muodostuu vastapuolesta pari.

4.4 Aggressiivinen tila

Aggressiivinen tila tiivistaa IKE-neuvottelut kolmeen pakettiin, jossa on kaikki tiedot tur-
vallisuusliiton saavuttamiseksi. Vastaanottaja lahettdd ehdotuksen, avaintunnuksen ja
oman tunnuksensa samaan aikaan. Taten neuvottelu on nopeampaa, mutta lievasti alt-
tiimpi hyokkayksille. Aggressiivista tilaa kaytetaan tyypillisesti tilanteessa, missa palo-

muureille on maaritelty dynaamiset ulkoiset IP osoitteet. [9.]

Modes of IKE
Main Made

|mitiator

it Aggressive Mode

Kuvio 1. Pa&atilan ja aggressiivisen tilan eroavaisuudet [17.]

5 Testiympaéristo

Testiymparistona kaytetddn Metropolian tiloihin rakennettua laboratorioverkkoa. Kay-
tossé on kaksi Cisco ASA 5505 -palomuuria, joiden ohjelmistoversio on 8.4. Naiden pa-
lomuurien vdlille luodaan usein VPN-yhteyksissa kaytetty IPSec-tunneli. IPSec-tunnelin
muodostamiseksi tarvitaan aina kaksi paatepistetta. Yleisesti molemmissa paadyissa on
oma asiantuntija, joka suorittaa konfiguraatiot. Monesti voidaan kuitenkin joutua tilantee-
seen, missd molemmat osapuolet vakuuttavat omien konfiguraatioiden olevan oikein,



vaikka néin ei oikeasti ole. Ristiriitatilanteissa vianhaun mekaniikat ovat tarkeassa

osassa.

5.1 Missa vikatilanteita voi esiintya

Vikatilanteita IPSec-tunneleissa aiheuttavat yleisimmin vaarat ohjelmistoversiot: NAT,
access-list, PSK, DH ja SHA. 99 % tapauksissa vikatilanteet johtuvat ihmisen tekemista
virheista. Viimeinen prosentti sisaltaa harvinaisia tapauksia, missa eri laitevalmistajien
palomuurit eivat voi muodostaa tunnelia esimerkiksi ohjelmointivirheiden takia. Ty6har-
joittelun aikana asensin noin 50 IPSec-tunnelia eri laitteiden valille, ja vain yksi ei toimi-
nut. Kyseessa oli Zyxelin ZyWALL, joka ei suostunut toimimaan Ciscon ASA-palomuurin
kanssa. Myohemmin ongelma korjaantui ZyWALL-palomuurin ohjelmistopaivityksen an-
siosta.

5.1.1 Pé&asylistat

Palomuurien yksi tarkeimmista tehtéavista on pakettisuodatus. Suodatus tapahtuu paa-
sylistojen, ACL:n (engl. "Access Control List”) perusteella. Oletuksena péasylistoissa on
saanto, jonka mukaan kaikki, mita ei ole erikseen sallittu, on kielletty. Paasylistat koos-
tuvat yhdesta tai useammasta kulunvalvontamerkinndista. Paasylistojen avulla luodaan
merkinta palomuurin kayttdoikeusluetteloon, joka maarittaa liikenteen sallimisen tai es-

tosaannon. [10.]

Paasylistoja kaytetaan yrityksen laitepalomuurin edessa suodattamassa kaikki epatoivo-
tut paketit pois, jolloin laitepalomuurille ei tule ylimaaraista kuormaa ei-toivottujen paket-
tien suodattamisessa. Kun paketti saapuu, palomuuri tarkastelee sen otsikkotietoja paa-
sylistassa oleviin sdéntotihin. Pakettien otsikkotietoja ovat esimerkiksi IP, TCP, UDP ja

ICMP. Yleisimmin suodatuksen kohteena ovat IP-osoitteet ja porttinumerot. [11.]

is
access-|ist cached ACL loT flows: total 0, denied @ (deny-flow-nax 40%)

alert-interval 300
access-|ist host_sallinta; 1 elements; name hash: Oxa209%2ze
access-|ist host sallinta line 1 extended pernit ip 10.2.2.0 255.255.250.0 any (hitent=0) Oxf5e9R243
RAFUASAL (conf ig)#




Kuvio 2. Esimerkki paasylistasta, missa sallitaan kaikki siséverkon 10.2.2.0 255.255.255.0 lii-
kenne ulospain

5.1.2 NAT

NAT (Network Address Translation) on osoitteenmuunnostekniikka, jonka avulla useat
verkkolaitteet voivat kayttda yhteista IP-osoitetta. Osoitteenmuunnostekniikan avulla
myds tietoturva kasvaa. Tama johtuu yksinkertaisesti siitd, ettd osoitteenmuunnosta

kayttaviin laitteisiin ei ulkomaailmalta saa suoraa yhteytta.

IPv4-protokolla tarjoaa 2% (4,294,967,296) IP-osoitetta. Internetin jatkuvan tarpeen li-
saantymisen takia nama osoitteet eivat siis riitd kaikille mahdollisille verkkolaitteille.
Tama on suurin syy osoitteenmuunnostekniikan kehittamiselle. Vaikka maailmalta ei saa
yhteytta suoraan sisdverkkolaitteisiin, yhteys voidaan kuitenkin jarjestaa halutussa reitit-

timessa esimerkiksi porttiohjauksen (Port Forwarding) tai paasylistojen avulla. [12.]

Esimerkki osoitteenmuunnoksesta.

= Command Prompt

Jindows IP Configuration

Ethernet adapter Ethernet:

Connection—specific DMS

Link-local IPvt Address . . feB@::aBae:5hb:ddcf -hfeBx3
IPv4 Address. . . . . . . . 18.2.2.2

Subnet Mask . . . . . . . . 255 _255.255.8

Default Gateway . . . . . 18.2.2.1

unnel adapter isatap.{4438?F73-AD7F-437A-A2ZFE-13471C35FA?D}:

Media State . .

= = = = = = = « = Media disconnected
Connection—specific DHS Suffix . =

unnel adapter Local Area Connection* 3:

Connection—specific DNE Suffix .

IPv6 Address. . . . . . - . 2001 :0:5ef5:79fd:-28a2:4351:3d91:1883
Link—local IPv6 Address - . feBP::28a2:4351:3d91:18603»12

Default Gateway . . . . - . HH

:sUsersscisco?

Kuvio 3. Sisaverkon tietokoneen IPv4-osoite on 10.2.2.2



& showip.net

o o

Your IP Address:

194.110.231.252

Kuvio 4. Osoitemuunnoksen avulla siséverkon tietokoneen IPv4-osoite ndkyy maailmalle nyt
osoitteena 194.110.231.252

5.1.3 PSK

PSK eli Pre Shared Key on suosittu IPSec-tunneleissa kaytetty varmennusmenetelma.
PSK on salainen avain, jonka osapuolet ovat jakaneet toisilleen ennen IPSec-tunnelin
muodostamista. IPSec-tunnelin liikenndinnissa tiedot salataan ennen niiden l&hetta-
mista. PSK on yksinkertaisesti yhteinen salasana, jolla varmistetaan, etté vastaanottaja
on se, kuka sanoo olevansa. Esimerkiksi Pekka ja Alissa sopivat yhteisen salasanan
ASmdwl12. Jos Pekka haluaa jakaa informaatiota Alisalle, han avaa keskustelun sano-
malla salasanan ASmdw12 ennen viestin lahettamista. Taten Alissa tietda lahettdjan ole-
van varmasti Pekka. PSK-avain suositellaan vaihdettavan esim. tekstiviestilla tai salat-

tuna tiedostona. [13.]

5.1.4 Diffie-Hellman

Diffie-Hellman on julkiseen avaimeen perustuva algoritmi, joka on julkistettu ensim-
maista kertaa vuonna 1976. Diffie-Hellmania kaytetddn usein VPN-tunnelin luontivai-
heessa, kun sovitaan yhteisesta salauksesta. Ratkaisu perustuu potenssiin korottamisen

laskusaantoihin ja logaritmin monimutkaisuuteen.

Diffie-Hellman toiminnan esimerkki:

Osapuolet Tommi ja Alissa haluavat luoda yhteisen avaimen.

1) Sovitaan yhteinen kantaluku esimerkiksi g=5 ja primitiivinen alkio p=21, naita lukuja

ei tarvitse salata.
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2) Tommi ja Alissa valitsevat satunnaisen luvun esimerkiksi Tommi T=4 ja Alissa A=7.

Tama luku tulee salata.

3) Tommi lahettdé Alissalle luvun T = (g"Tommi mod p) = (5*4 mod 21) = 16.

4) Alissa lahettaa Tommille luvun A = (g”Alissa mod p) = (57 mod 21) = 5.

5) Tommi laskee salaisen avaimen kayttden Alissan lukua kaavalla Tommi~T mod p =
5*4mod21=16.

6) Alissa laskee salaisen avaimen kayttden Tommin lukua samalla kaavalla Alissa™A
mod p = 162 7mod21 = 16.

Yhteiseksi avaimeksi saadaan siis luku 16.
Tulos on sama, koska kantaluku®"Tommi*Alissa mod pritimiivinen alkio = kanta-

luku™Alissa*Tommi mod primitiivinen alkio. Yleisesti luvut valitaan suuriksi, jolloin nykyi-

silla algoritmeilla salausta ei voi purkaa. [14.]
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Alice Bob

Common paint

Secret colours

1§ AU

\
A

@00

\/
A

Public transport

(assume
that mixture separation
is expensive)

\/
A

\
A

Secret colours

= =

Common secret

Kuvio 5. Mallitynnyri esimerkki [18.]

5.1.5 Kryptografinen tiivistefunktio

Hash-funktion eli yksisuuntaisen tiivistefunktion kayttétarkoitus on muodostaa lyhyt tii-
vistelma bittijonosta. Tiivistelman tarkoitus on turvata ja nopeuttaa viestintaa. Tiivisteen
pituus on yleisesti 128 tai 160 bittia riippumatta viestin alkuperaisesta pituudesta. Kay-
tanndssa syntyy monia identtisesti samanlaisia tiivistelmia, mutta tarkeinta on, etteivat

ne tormaa keskenaan. [15.]

Tiiviste (hash) tunnetaan my6s nimella "digital fingerprint" tai "message digest" (MD).

Vuonna 1991 kehitetyn MD5:n (Message Digest 5) tarkoitus oli tuottaa standardinomai-
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sia 128-bittisia tiivisteita. Verkoissa MD5:ta kaytetaan tiedostojen alkuperéan varmistami-
seen vaikka useat asiantuntijat eivat sita enaa suosittele. Vuonna 2004 huomattiin, etta
helposti saatavilla olevilla laitteilla voitiin luoda tormayksia MD5:n luomiin tiivisteihin. T&-
man jalkeen MD5:t& alettiin pit&é turvattomana.

Vuonna 1993 julkaistu SHA-1 on puolestaan 160-bittinen tiivistefunktio, ja se ndhdaéan
MD5:n edeltdjand. Teoriassa SHA:n tuottamien tiivistefunktioiden murtaminen on yhta

helppoa kuin MD5:n purkaminen. [16.]

5.2 Asennus ja konfigurointi

Tarkoituksena on luoda IKEv1 IPSec site-to site tunnel. Kaikki konfigurointi suoritetaan
Command Line Interface:n (CLI:n) kautta, koska se tarjoaa enemméan mahdollisuuksia
kuin GUI-kayttoliittyma. Konfiguraatiot ovat perusteiltaan samat molemmissa palomuu-

reissa.

‘ ’
194.110.231.252

194.110.231.69
RAFUASA2

RAFUASA1 0/0 0/3

IR R T P 0/1 0/0 o o o

Sl i [l

o R ;- - N ;:::: oS

S E=EE SESEaESE

EE = 255.255.255.224 255.255.255.224 e
o 194.110.231.225 194.110.231.65

=} ]

P

Testikonel 19Tze Sltg;o;gg 2
10.2.2.2 255'255'255'0

255.255.255.0 192'168'100'1
10.2.2.1 S

Kuvio 6. Testiympériston verkkokuva

Corecess-kytkimet jakavat DHCP:lla palomuureille julkiset IPv4-osoitteet. Niilla ei ole

vaikutusta muuhun toimintaan.
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IPSec-tunnelin luonti alkaa ISAKMP-asetuksien maarittelyilla. Tassa pitaé tietaa, etta
Ciscon kayttoliittymassa ISAKMP ja IKE menevét usein sekaisin. Yleisesti ISAKMP si-
saltaa avaimenvaihtomekaniikat ja toimii pohjana IKE-protokollalle. Konfiguroinnin syn-
taksi riippuu palomuurin versiosta. Vanhemmissa versioissa (8.4) alaspain kaytetaan

syntaksia crypto isakmp policy ja uudemmissa versioissa se on crypto ikevl policy.

IPSec-tunnelin ehtojen maarittdmiseksi luodaan ISAKMP-politiikka, joka sisaltaa viisi

vaihetta.

1) Todentamismenetelma. Todentamismenetelmaa kaytetddn vastapuolen varmista-

miseksi. Vaihtoehtoina crack, pre-share ja rsa-sig.

2) Salausmenetelmd. Salausmenetelmén tarkoitus on suojata liikenne paatepisteiden
valilla. Vaihtoehtoina 3des, aes ja des.

3) Tiivistefunktio. Tiivistefunktiolla varmistetaan lahettgjan henkildllisyys ja viestien kos-

kemattomuus. Vaihtoehtoina md5 ja sha. Diffie-Hellman.

4) Diffie-Hellman maarittaa tunnelin salausavaimen. Vaihtoehtoina group 1,2,5ja 7.

5) Aikaraja. Aikarajalla maaritelladn avaimen "parasta ennen” -hetki. Kun ehdot tayttyvat,

avain uusitaan. Parasta ennen voidaan maaritelld sekunteina tai kilobitteind. Vaikka

avaimenvaihdon aikaraja on vapaasti maadriteltdvissa, tulee huomioida, ettd lyhyet

avaimenvaihtovalit kuormittavat palomuuria enemman kuin pitkat valit.

(Kaikki tummennetut tekstit ovat palomuurissa suoritettavia komentoja)

crypto ikevl policy 1

authentication pre-share

encryption 3des

hash sha

group 2
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lifetime 43200

crypto ikevl policy 1
authentication pre-share
encryption 3des

hash sha
group 2
lifetime 43200

Kuvio 7. ISAKMP-maarittelyt

Seuraavaksi maaritellaan politiikka IPSec-tunnelin salausparametreille. Nimeksi valitaan

FirstSet, salausmenetelméaksi esp-3des ja varmentamismenetelméaksi esp-md5-hmac.

crypto ipsec ikevl transform-set FirstSet esp-3des esp-md5-hmac

crypto psec ikevl transform-set FirstSet esp-3des esp-md3-hmac

Kuvio 8. Salausparametrit

Seuraavaksi muokataan paasylistoja, joiden avulla hallitaan IPSec-tunnelissa kulkevaa
likennetté. Tassa tapauksessa sallitaan kaikki sisaverkon 10.2.2.0 255.255.255.0 TCP,
UDP ja IP liikenne kohti 192.168.100.0 255.255.255.0 verkkoa. P&asylistoilla voidaan

halutessa rajata myos IPSec-tunnelin likennetta.

access-list 12I-list extended permit ip 10.2.2.0 255.255.255.0 192.168.100.0
255.255.255.0

access-Tist 121_l1st extended permt 1p 10.2.2.0 293.25).203.0 192.108.100.0 253.293.29).0

Kuvio 9. Paasylista

Paasylistojen muokkauksien jalkeen luodaan tunneliryhmé. Tunneliryhmé& on sarja tietu-
eitd, jotka sisaltavat IPSec-tunneleiden yhteysparametreja. Maaritellaan vastapuolen IP-

osoite, IPsec-tunnelin tyyppi ja ikevl-avaimenvaihtometodi.

tunnel-group 194.110.231.72 type ipsec-12I
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tunnel-group 194.110.231.72 ipsec-attributes

ikevl pre-shared-key cisco123

tunnel-group 194.110.231.72 type ipsec-121

tunnel-group 194.110.231.72 ipsec-attributes

Kuvio 10. Tunneliryhman maarittelyt

Huomataan, ettd PSK ei ole enaa esilla show running config-tilassa. Sen saa kuitenkin

nakyviin komennolla more system:running-config.

Salauskartta kokoaa yhteen eri osat IPSec-tunnelin turvayhteydesta. Se pitaa sisallaan
erilaisia parametreja, jotka maarittelevat IPSec-tunnelin liikenndinnin. Salauskarttoja voi
olla monia, joten se tulee sidota edelld luotuihin salausparametreihin, paasylistaan ja
tunnelirynmaan.

crypto map abcmap 1 match address 12-list

crypto map abcmap 1 set peer 194.110.231.72

crypto map abcmap map 1 set ikevl transform-set FirstSet

Lopuksi salauskartta pitaa sitoa rajapintoihin (engl. interface), joissa IPSec-liikenne kul-

kee.

crypto map abcmap interface outside

crypto abcmap 1 match address 121_list
crypto abcmap 1 set peer 194.110.231.72

crypto abcmap 1 set ikevl transform-set FirstSet
crypto abcmap interface outside

Kuvio 11. Salauskartan méaarittelyt

Lopuksi kirjoitetaan tiedot muistiin komennolla write memory.
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5.3 Toiminnan testaus

Konfigurointien jalkeen on hyva testata tunnelin toimintaa. IPSec-tunneli voi olla kun-
nossa, mutta se ei "nouse” ilman liikenteen simulointia. Tahan tarkoitukseen voidaan
kayttaa esimerkiksi yhteyskokeilua testikoneelta numero 1. Yhteyskokeilun voi suorittaa

komentoikkunassa seuraavasti:

:sUzepssciscoping 192.168.188.2

inging 192.168.188.2 with 32 hytesz of data:
equest timed out.

eply from 192.168.188.2: hytes=32 time=8mz TTL=564
eply from 192.168.188.2: bytes=32 time=7ms TTL=64

eply from 192.168.1880.2: hytes=32 time="mz TTL=64

ing statistics for 192.168.10808.2:

Packetz: Sent = 4, Received = 3, Lozt = 1 (25x loszs>.
poroximate round trip timesz in milli—seconds:

Minimum = Pms,. Maximum = ¥ms,. Average = 8ms

Kuvio 12. Yhteyskokeilu

Ensimmainen yhteyskokeilu toimii heratteend tunnelille. Se ei saa vastausta, koska
avaimenvaihto on viela kesken. Tasta eteenpain tunneli on ylh&alla, joten tulevat yhteys-

kokeilut onnistuvat normaalisti.

Usein tydeldmassa vastaan tulee tilanne, jossa edella olevaa yhteyskokeilua ei voi suo-
rittaa. Syita talle voi olla esimerkiksi se, etta verkkolaitteet ja sisdiset palvelut ovat eri
henkildiden tai yritysten hallinnassa. Myos laitteiden fyysinen sijainti, tila ja henkildiden

paikallaolo ovat kriittisia tekijoita. Tah&n ongelmaan on olemassa kuitenkin ratkaisu.

Osassa palomuureista on olemassa keino simuloida liikennetta. Cisco ASA -palomuu-
reissa liikenteen simuloimiseksi voidaan kayttaa "packet-tracer’-komentoa. Packet-tra-
cer-komento sisaltda yksityiskohtaisia tietoja pakettien prosessoinnista palomuurissa.
Kyseisen komennon avulla saadaan helposti luettavissa olevaa tietoa paketin liikenndin-
nista. Esimerkiksi jos lahteva paketti hylatdén virheellisen paéasylistan vuoksi, nayttéon
tulee sanoma, jossa kerrotaan paketin tippuneen paasylistojen kohdalla. Jokaisen uuden
konfiguraation jalkeen on hyva kayttaa packet-tracer-komentoa. Talla tarkistetaan vasta

luodun sdanndston toimivuus ja havaitaan mahdolliset ristiriidat.

Esimerkkina kaytetd&n packet-tracer-komentoa, jonka avulla yritetdan nostaa tunneli

ylos.
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packet-tracer input inside icmp 10.2.2.2 11 192.168.100.2

Komennolla simuloidaan inside rajapinnasta 10.2.2.2 osoitteesta lahtevaa ICMP-paket-
tia kohti tunnelin toisessa p&adyssa sijaitsevaa testikonetta 192.168.100.2.

Cisco ASA tulostaa kahdeksanvaiheisen tiivistelman paketin liikenndinnista. Jos tunne-
lissa olisi ollut ongelmia esimerkiksi salausten kanssa, niin kohdassa 7 olisi lukenut
DROP. Yksityiskohtaisempaa tietoa paketin kulusta saa komennolla detailed, joka sijoi-

tetaan packet-tracer-komennon loppuun seuraavasti:

packet-tracer input inside icmp 10.2.2.2 11 192.168.100.2 detailed
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outside

"1P-OPTIONS

onfig:
lass—map inspection_default
match default—inspection—traffic

class inspection_default
inspect icmp
ervice—-policy globhal_policy global

onfig:
at (inszide.outzide) source static siszaverkko sizaverkko destination static wlkoverkko ulkoverkko

fidditional Information:
ew flow created with id 11342, packet dispatched to next module

Kuvio 13. Packet-tracer-komennon tulostus

Liikenteen simuloinnin jalkeen tarkistetaan IPSec-tunnelin tila. T&h&an tarkoitukseen voi-

daan kayttaa muun muassa seuraavia komentoja:

show crypto isakmp
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RAFUASAl{config># show crypto isakmp

IKEvl SAs:

Active SA:- 1
Rekey SA:- B <A tunnel will report 1 Active and 1 Rekey %A during rekeyl
otal IKE SA: 1

IKE FPeer: 194.118.231.72
Type L2L Role initiator
Rekey no State MM_ACTIUE

Kuvio 14. ISAKMP-komennon tulostus

Tama komento tulostaa tiivistelméan aktiivisista tunneleista. Tulosteesta voidaan lukea

tunnelin tyyppi, paétepiste, rooli ja tila.

Komennolla show crypto ipsec sa saadaan yksityiskohtaisempaa tietoa eri tunneleiden

tilasta ja pakettien liikenteesta.

RAFUASAL (conf ig># show crypto ipsec sa
interface: outside
Crypto map tag: abcmap, seq num: 1, local adde: 194.110.231.252

access—list 121_list extended permit ip 18.2_2_@ 255 _255_255.@ 192 _168.188.@ 255_255_255.8
local ident (addr/mask/protsport)>: (18.2.2_8-255_255_255_8-0-8>

remote ident {(adde/mask/prot/portd>: (192.168.1680_.8-255_255_255_68-0-8>

current_peer: 194.118.231.72

H#ipkts encaps: @, Hpkts encrypt: B, #pkts digest: 8
H#ipkts decaps: @, Hpkts decrypt: 8. #pkts verify: 8

fipkts compressed: B, Hpkts decompressed: 8@

fipkts not compressed: B, Hpkts comp failed: @, Hpkts decomp failed: 8
fipre—frag successes: B, #pre—frag failures: B, #fragments created: @
#PMTUs sent: B, HPMTUs rced: B. #idecapsulated frgs needing reassemhly: @
#zsend errors: B, Hrecv errors: @

local crypto endpt.: 194.118.231.252/A, remote crypto endpt.: 194.118.231.72-@
path mtu 1588, ipsec overhead 58, media mtu 15688

current outhound spi: 8DCD127C

current inbound spi : 139EE258

Kuvio 15. IPsec sa-komennon tulostus

Tunneli on nostettu ylos liikenteen simuloinnilla, joten pakettikohtaiset tiedot nayttavat

nollaa. Kun generoidaan oikeaa likennettd ja tunneli toimii, nyttaa tulostus seuraavalta:
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RAFUASA1 (config)# show crypto ipsec sa
interface: outside
Crypto map tag: ahcmap, seq num: 1, local adde: 194.118.231.252

access—list 121 list extended permit ip 1@.2.2.8 255.255.255.@ 192.168.1088.8 255.255.255.8
local ident {addr/mask-/prot/port>: (10.2.2.8-,255.255.255.8-8/8)

remnote ident (adde/mask/prot/portd>: ¢192.168.100.08-255.255.255.8-8/8>

current_peer: 194.1108.231.72

#ipkts encaps: 28, #pkts encrypt: 28, Hpkts digest: 28
#ipkts decaps: 28, #pkts decrypt: 28, H#pkts verify: 28

#ipkts compressed: B, Hpkts decompressed: @

Hipkts not compressed: 28, Hpkts comp failed: B, Hpkts decomp failed: 8
fipre—frag successes: B, Hpre—frag failures: B, Hfragments created: @
HPMIUs =zent: @, #PHIUz rcud: B, Hdecapsulated frgz needing reazsembly: @
Hizend errors: B. #recv errors: B

local crypto endpt.: 194.118.231.252/8, remote crypto endpt.: 194.118.231.72-8
path mtu 15688, ipsec overhead 58, media mtu 1508

current outhound spi: BBYDCBES

current inbound spi : P6D@151E

Kuvio 16. Generoidun pakettiliikenteen tiedot

6 Vikatilanteiden simulointi

Tassa luvussa luodaan tarkoituksella vikatilanteita ja kaydaan lapi, milta ne nayttavat
palomuurissa. Vianhaussa kaytetddn apuna palomuurin lokipalvelua. Lokipalvelun tar-
koitus on yksinkertaisesti kerata ja tallentaa palomuurissa tapahtuvia viesteja. Naita vies-
teja voivat olla esimerkiksi kirjautumiset laitteelle ja erilaiset virheilmoitukset. Palomuu-
rissa kulkee viesteja nopeammin kuin ihminen pystyy niitéa lukemaan. Taman takia viestit
on hyva tallentaa, jotta niita voidaan tarkastella halutessa. Tassa tapauksessa palomuu-
rin lokiviestit tallennetaan TFTP-palvelimelle. TFTP-palvelimena kaytetddn ohjelmaa

Tftpd64 by Ph.Jounin, ja sen ulkoasu nayttaa seuraavalta.
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Tftpd64 by Ph. Jounin

Current Directary |

Erowvse

Server interfaces |1[| 222

Syslag server | Log viewer |

Intel[R] B2573LM Gigabit Metwork. Connection

=
1|

Shiow Dir

text

<1BBxa4pr 04 10:52:37 UTC:
<166>:4pr 04 10:52:37 UTC:
<167>4pr 04 10:52:37 UTLC:
<1B7>uépr 04 10:62:38 UTL:
<166x:4pr 04 10:52:38 UTC:

<

Clear |

<167>4pr 04 10:23:28 UTC:
<167 >4pr 04 10:23:29 UTC:
<167»4pr 04 10:23:33 UTC:
<167>:4pr 04 10:23:36 UTC:
<165:4pr 04 10:52:34 UTC:
<165>:4pr 04 10:52:34 UTC:
<167>:4pr 04 10:52:34 UTC:
<166>.4pr 04 10:52:34 UTC:
<167xApr 04 10:52:37 UTC:

<166xApr 04 10:52:38 UTC:
<167>4pr 04 10:52:38 UTC:
<167>4pr 04 10:52:33 UTC:
<1B6>.4pr 04 10:52:39 UTC:
<166>:Apr 04 10:52:39 UTC:
<167>:4pr 04 10:52:393 UTC:
<167:4pr 04 10:52:33 UTC:
<167>:4pr 04 10:52:40 UTC:
<166>:4pr 04 10:52:40 UTC:
<166>.4pr 04 10:52:40 UTC:
<167xApr 04 10:52:40 UTC:
<167>:4pr 04 10:52:48 UTC:
<167>.4pr 04 10:52:52 UTC:

APT Ao M AMLEAEA T

Copy

BA5A-vpr-7-F13236: 1P =
ZAS&-session-7-710005:
%AS54-gession-7-710005:
#AS&-session-7-710005:
#a54-config-5-111008: User rafael’ executed the logging enable’ command.

#AS5A-config-5-111010: User rafael’. running 'CLI from [P 0.0.0.0, executed 'logging enable’
#AS4-session-7-6030071:
Z#ASA-session-6-302015:
a5 A-gession-7-609001:
1 %ASA-session-6-302020;
s %ASA-session-6-302021:
: %ASA-zession-7-609002:
1 %ASA-zession-7-E08007:
: %ASA-zession-6-302020;
#a5A-geesion-6-302021:
%AS54-gession-7-B09002:
#AS4-session-7-6030071:
ZASA-session-6-302020:
%AS54-session-6-302021:
#AS&-session-7-609002:
ZASA-session-7-710005:
#AS54-gession-7-6030071:
#AS4-session-B-302020:
Z#ASA-session-6-302021:
a5 A-gession-7-609002:
#AS4-session-7-710005:
#ASa-session-7-710005:

AP e T DO T

194.110.231.69, IKE_DECODE SEMDING Message [msgid=dBcccedd) with payloads : HDR + H&SH (8] + MOTIFY [11] + NI
UDP request dizcarded from 194.110.231.225/67 to outside: 255,255, 265, 255/68
UDP request discarded from 194.110.231.225/E7 to outside: 255. 255, 255, 255 /68
UDP request discarded from 194.110.231.225/67 to outside: 255.255. 255. 255/68

Built local-host identity: 10.2.2.1
Built outbound UDP connection 6349 for inside: 10.2.2.2/514 (10.2.2.2/514) to identity:10.2.2.1/514 (10.2.2.1/514)
Built localhost outside:192.168.100.2

Built outbound ICMP connection for faddr 192.168.100 2/0 gaddr 10.2.2.2/1 laddr 10.2.2.21
Teardown |CMP connection for faddr 192.168.100.2/0 gaddr 10.2.2.241 laddr 10.2.2.24
Teardown local-host outside: 192.168.100.2 duration 0:00:00

Euilt lozalhost outside: 192.168.100.2

Built outbound ICMP connection for faddr 192.168.100 2/0 gaddr 10.2.2.2/1 laddr 10.2.2.21
Teardown |CMP connection for faddr 192.168.100.2/0 gaddr 10.2.2.241 laddr 10.2.2.21
Teardown local-host outside: 192,168,100, 2 duration 0:00:00

Euilt local-host outside: 192.168.100.2

Built outbound ICMP connection for faddr 192.168.100 2/0 gaddr 10.2.2.2/1 laddr 10.2.2.241
Teardown ICMP connection for faddr 192.168.100.2/0 gaddr 10.2 2.2/ laddr 10.2.2.21
Teardown local-host outside: 192.168.100.2 duration 0:00:00

UDP request dizcarded from 194.110.231.225/67 to outside: 255. 255. 255. 255/68

Built localhost outside: 192.168.100.2

Built outbound ICMP connection for faddr 192.168.100 2/0 gaddr 10.2.2.2/1 laddr 10.2.2.21
Teardown |CMP connection for faddr 192.168.100.2/0 gaddr 10.2.2.2/41 laddr 10.2.2.241
Teardown local-host outside: 192.168.100.2 duration 0:00:00

UDP request discarded from 194.110.231.225/E7 to outside: 255.255. 255. 255/68

UDP request dizcarded from 194.110.231.225/67 to outside: 255. 255, 255. 255/68
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~
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Settings

Help

Kuvio 17. Lokiviestien lukeminen ja tallentaminen

6.1 Vikatilanteen selvittdminen

IPSec-tunnelin toimimattomuuteen voi olla monia eri syita. Aluksi tulee selvittda vian al-
kupera ja sijainti konfiguraatiossa. Tahan tarkoitukseen apuna voi kayttaa eri ISAKMP-
vaiheita. Samaan aikaan kun tunneliin simuloidaan liikennettd, komennolla show crypto

isakmp nakee, missa vaiheessa tunnelin muodostus on.

RAFUASAL Cconfig>H# show crypto isakmp

IKEvl SAs:

1
B <A twunnel will report
1

194.1168.231 .69
L2L

no

Active SA:
Rekey SA:
otal IKE SA:

Active and 1

IKE Peer

Type
Rekey

Role
State

responder
MM_UWAIT_MSGhH

Kuvio 18. Esimerkki ISAKMP MM_WAIT_MSGS5 -vaiheesta

Ensimmaisessa esimerkissa ISAKMP on jumittunut vaiheeseen MM_WAIT_MSGS5,

koska vastaanottajan PSK oli asetettu vaarin.
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RAFUASAZ (conf ig—tunnel-ipsec?#t show crypto isakmp
IKEvl 5A=s:

Active SA: 1
Rekey 5A: ? A tunnel will report Active and 1

otal IKE SA:

IKE Peer: 194.118.231 252
Tupe I user Role initiator
Rekey I no State MM_WAIT_MSG2

Kuvio 19. Esimerkki ISAKMP MM_WAIT_MSG2 -vaiheesta

Toisessa esimerkisséd ISAKMP on jumittunut vaiheeseen MM_WAIT_MSGZ2, koska IKE-

asetuksissa oli erilaiset salausasetukset.

Seuraavassa kuvassa havainnollistetaan eri ISAKMP-vaiheita ja syitd, miksi tunnelin

muodostus on jumittunut kyseiseen kohtaan.

Initiaattori Vastaanottaja

Tunnelin aloitteentekija |3hettd3 tiedot omista IKE asetuksista vastaanottajalle.

MSG2 Aloitteentekijd pysyy MM_WAIT_MSG2 tilassa kunnes se saa vastauksen.

Josvastaanottajalla on initiaattorin IP-osoite salauskartassa, se tarkastaa onko niill3 yhteiset IKE asetukset ja
|ahettdd hyvaksytyt asetukset takaisin. Yleisesti vastaanottaja jumittuu téhan tilaan, jos se ei I6yd paluureittia MSG3
initiaattorille.

Initiaattori |dhett33 tiivisteen salaisesta avaimesta (PSK). Jos vastaanottajalta puuttuu tunneliryhman asetukset

MsG4 tai PSK, pysyy initiaattori tilassa MM_WAIT_MSG4.
Josvastaanottajalla on tunneliryhmé ja PSK konfiguroituna initiaattorin IP-osoitteelle, se l3hettdd oman tiivisteen MSG5
PSK avaimesta. JosPSK ei tdss3 vaiheessa ole sama, j3& vastaanottaja tilaan MM_WAIT_MSGS.
MSG6 JosPSK on oikein, muuttuu initiaattori MM _ACTIVE tilaan ja |&hettd& vastaanottajalle tiedon onnistuneesta

yhteydesta. Vaarin asetettu PSK jumittaa neuvottelun kohtaan MM_WAIT_MSG6.

Kuvio 20. ISAKMP-vaiheet
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6.2 Paasylistoista johtuvat vikatilanteet

Paasylistoissa olevat merkkivirheet voivat olla syy IPSec-tunnelin toimintahéiridille. Tun-
nelin asentamisen jalkeen kannattaa aina suorittaa packet-tracer-komento. Silla nah-
daan, nouseeko tunneli pystyyn ja toimiiko sille maaritetyt sddnntstét. Suoritetaan

packet-tracer-komento RAFUASAL-palomuurissa seuraavasti:

RAFUASA1(config)# packet-tracer input inside icmp 10.2.2.2 11 192.168.100.2

Ensimmainen packet-tracer-yritys ei valttamatta onnistu, koska avaimenvaihto on viela

kesken. Toinen kokeilu onnistuu, jos tunnelin asetukset ovat kunnossa.

Paasylistojen yleisimmat konfiguraatiovirheet sijaitsevat salauskartoissa ja virheellisissa
osoitteissa. Paasylistoihin liittyvissa vikatilanteissa packet-tracer-komennon mukaan yh-
teys menee lapi, mutta ei missdén vaiheessa lilkkennéi tunneliin. Taman voi havaita VPN-

vaiheen puuttumisesta.

Additional Information:

Kuvio 21. Phase 7

Tilanteen korjaamiseksi aloitetaan kirjoittamalla show run crypto. Aluksi tulee varmis-

taa, etta salauskartta on sidottu samalla nimell& esiintyvaan paasylistaan.

AFUASAl<config># show run crypto

rypto ipsec ikevl transform—set FirstSet eszsp-—3des esp—mndS-hmac
rypto ipsec ikev2 ipsec—proposal secure

protocol esp encryption aes Jdes des

protocol esp integrity sha—1

rypto map abcmap 1 match address 121_list

rypto map abcmap 1 set peer 194.1168.231.69

rypto map abcmap 1 set ikevl transform—set FirstSet
rypto map ahcmqp interface qutside

Kuvio 22. Salauskartan asetukset
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ig
ccess—list cached HCL log fluus: total A,

alert—interval 380
ccess—list 121_list:; 1 elements;: name hash:
ccess—list 121_list line 1 extended permit

Kuvio 23. Paasylistojen asetukset

Paasylistoista tulee tarkistaa myds niiden osumat (engl. hitcount). Jokaisella kerralla lii-
kenteen osuessa siihen tarkoitettuun paasylistaan osumalaskuri kasvaa yhdella. Jos

paasylista ei saa osumia, silla ei ole mitaan vaikutusta liikenteeseen.

Chitcnt=22>

Kuvio 24. Osumalaskuri

6.3 Osoitteenmuunnoksesta johtuvat vikatilanteet

Osoitteenmuunnoksista johtuvat vikatilanteet ovat VPN-tunneleissa yleisia. Ennen tun-
nelin muodostamista tulee ottaa huomioon, ovatko vastapuolen osoitteet dynaamisia,
staattisia ja miten reititys on hoidettu palomuurille. Osoitteenmuunnokset ovat aina ta-
pauskohtaisia, joten niille ei voida maarittaa yleista ratkaisumallia. Seuraavissa esimer-

keissa kaydaan lapi yleisimpia ongelmia.

Ensimmaisessa esimerkissa IPSec-tunnelin asetukset ovat muuten oikein, mutta tunne-
liin liittyvat NAT-saannostot puuttuvat. Vianetsinta tulee aloittaa aina packet-tracer-ko-
mennolla ja ISAKMP-vaiheiden tarkkailulla. packet-tracer input inside icmp 10.2.2.2 1
1192.168.100.2. Jos paketti tippuu kohdassa viisi, on vika todenndkoisesti NAT-saan-

nostossa.

Result: DROP

onfig:
nat (inside,outside) source dynamic any interface
dditional Infc:rma_t1 on:
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Jos paketti tippuu kohdassa viisi, tulee osoitteenmuunnossaannosto tarkistaa komen-

nolla show nat detail.

RAFUASAl (conTig)# show nat detail
anual NAT Policies (Section 1)
1 (inside) to (outside) source dynamic any interface

translate_hits = 9790, untranslate_hits = 245
Source - Drigﬁn. 0.0. U 0/0, Translated: 194.110.231.252/27
RAFUASAL (config)#

Tulostuksesta voidaan lukea, ettéa palomuurissa kaikki likenne muunnetaan osoitteeksi
194.110.231.252. IPSec-tunnelissa tdma ei kuitenkaan toimi. Kun halutaan yhdistaa
paatepisteet 10.2.2.2 ja 192.168.100.2 pitdd palomuurille kertoa, ettd naita osoitteita ei
haluta muuntaa. Korjauksena lisataan uusi NAT-saannostoé palomuuriin, jolla testikonel
voi likennoéida kohti testikone2:ta ilman alkuperaisen osoitteen muutosta. Lisataan NAT-
saanto ja tarkastetaan tila uudestaan komennolla show nat detail. Kuvassa olevat sisa-
verkko ja ulkoverkko ovat erikseen méaariteltyja objekteja. Objektit sisaltavat niille asete-

tut verkkotiedot, ja niiden kayttd helpottaa konfigurointia.

nat (inside,outside) source static sisaverkko sisaverkko destination static ulko-
verkko ulkoverkko

1(config)# nat (inside,outside) source static sisaverkko sisaverkko des]
1 1(config)#
UASAL (config)# show nat detail
Manual NAT Policies (Section 1)
1 (inside) to (outs source dynamic any interface
tlans]ate h1ts 74, untranslate_hits = 246

0.0.0/0, Translated: 104 110.231.252/27
( d source static sisaverkko sisaverkko destination static ulkoverkko ulkoverkko
translate_hits = 0, untranslate_hits = 0
Source - Origin 10.2.2. 0/24 T|3ns1ated 10.2.2.0/24
Destination - Origin: 192. 164.100. 0/24, Translated: 192.168.100.0/24

Muutoksien jalkeen suoritetaan packet-tracer-komento ja tarkistetaan nouseeko tunneli.

packet-tracer input inside icmp 10.2.2.2 11 192.168.100.2

Tassa tapauksessa havaitaan, ettd paketit tippuvat edelleen kohdassa viisi. Huomatta-
vaa on myds, etta uusi NAT-saannosto ei ole saanut yhtddn osumaa. Tama johtuu siita,
ettd Cisco ASA -palomuurissa saanttjen jarjestyksella on valia. Esimerkiksi tassa ta-
pauksessa liikenne 10.2.2.0/24 -verkosta muuttuu osoitteeksi 194.110.231.252. Tasta
syysta IPSec-tunneliin liittyvien sdantdjen pitaa tulla ensin yleisia saantdja. NAT-saan-
non jarjestystad voi muuttaa asettamalla sille jarjestysluvun. Jarjestysluku kertoo, mihin

kohtaan uusi saanto sijoitetaan.
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Poistetaan vanha saantd komennolla;

no nat (inside,outside) source static sisaverkko sisaverkko destination static ul-

koverkko ulkoverkko

Ja lisdtddn sama saantd uudestaan ensin yleistd NAT-sdannostoa.

nat (inside,outside) 1 source static sisaverkko sisaverkko destination static ulko-
verkko ulkoverkko

RAFUASAL (config)# show nat detail

anual NAT Policies (Section 1)

1 (inside) to (outside) source static s1sa”e|kko sisaverkko destination static
translate_hits = 7, untranslate_hits =
Source - Origin: 10.2.2.0/24, Trans]ated 10.2.2.0/24

Destination - Origin: 192. 168.100. 0/24, Translated: 192.168.100.0/24
2 (inside) to (outsi source dynamic any interface

translate_hits = 9984, untranslate_hits = 246

source - 0|1q1n 0.0. 0 0/0, Translated: 194.110.231.252!2?

Muutoksien jalkeen tunneli toimii taas normaalisti. Myds uusi NAT-sdanndstod on saanut

osumia eli se toimii.

6.4 Esijaettujen avainten vikatilanteet

Esijaetut avaimet ovat suosituin varmennusmenetelma IPSec Site-to-Site -tunneleissa.
On kuitenkin hyva pitdd mielessa, etta PSK ei tarjoa mink&aéanlaista suojausta. Hyva esi-

jaettu avain on pitka, erikoismerkkeja sisaltava ja mitaan tarkoittamaton salasana.

Esijaettu avain vaihdetaan osapuolten kesken ennen IPSec-tunnelin muodostamista.
Jako voi tapahtua esimerkiksi tekstiviestilla tai salattuna PDF-tiedostona. Esijaetun avai-
men vadrinkirjoitus tai tunneliryhnméan puuttuminen johtaa virheeseen. Edella esitetyt on-
gelmat johtavat ISAKMP-neuvottelun jumittamiseen kohtaan MSG5 tai MSG6. Seuraa-

vana on kaksi esimerkkia.
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RAFUASAl (config)# show crypto isakmp

IKEvl SAs:

Active SA: 1 )
Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey)
otal IKE sA: 1

1 IKE Peer: 194.110.231.69
Type N Role : responder
Rekey I no State : MM_WAIT_MSG)

Kuvio 25. Virheellisesti asennettu esijaettu avain RAFUASAL palomuurissa

UASAZ(config)# show crypto isakmp
IKEv1 SAs:

Active SA:
(A tunnel will report 1 Active and 1 Rekey SA during rekey)

Rekey SA:
Total IKE SA:

1 IKE Peer: 194.110.231.252
: LZ2L

Type H ole
ReEey ! no

Kuvio 26. Virheellisesti asennettu esijaettu avain RAFUASA2 palomuurissa

Esijaettu avain ei ndy normaalissa show running config-tilassa. Sen saa kuitenkin naky-
viin komennolla more system:running-config. Tilanne korjaantuu, kun esijaetut avai-

met ovat samat tunnelin paatepisteissa.

6.5 Diffie-Hellman ja tiivistefunktion vikatilanteet

Diffie-Hellman ja tiivistefunktioiden vikatilanteita syntyy, kun osapuolilla ovat erilaiset sa-
lauskartan asetukset. Kuviosta 20 (ISAKMP-vaiheet) voi havaita, ettd ndma vikatilanteet
nakyvat ISAKMP-vaiheen jumittumisesta kohtaan MSG2 tai MSG3. Salauskartan vikati-
lanteet eivat valitettavasti ole aina nain selkeita. Taman takia niissa suositellaan kaytet-
tavaksi syvempaa vianetsintaa lokipalvelun avulla. Lokipalvelun voi aktivoida Ciscon pa-
lomuureissa komennolla logging enabled. Kun lokipalvelin on p&alla ja suoritetaan
packet-tracer-komentoja, saadaan yksityiskohtaista tietoa tunnelin neuvottelusta ja tilan-
teesta. Seuraavassa esimerkissa naytetaan, mita eriavat Diffie-Hellman-ryhmat aiheut-

tavat.

Suoritetaan komento packet-tracer input inside icmp 192.168.100.2 1 1 10.2.2.2 RA-
FUASA2-palomuurissa. Samaan aikaan luetaan lokipalvelinta RAFUASA1-palomuu-

rista.
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194.118.231.6%, IKE_DECODE SENDING Message (msgid=B)> with payloads = HDR + MOTIFY (11> + NONE (B> tod
194.118.231 .69, All SA proposals found unacceptable

194.118.231 .69, Error processing payload: Payleoad ID: 1

=194.110.231_.6%, IKE MM Responder FSM error history {struct &BxcheZhdB8> <{state’. <{event>: MM_DONE,
RT _MM—>MM_START. EU_START_MM——>MM_START, EU_START_MM——>MM_START. EU_START_MM——>MM_START. EU_START_MM
= 194.118.231.6%, IKE SA MM:dd12f5e8 terminating: flags Bx@18AABEA2,. vefcnt B. tuncnt B

194.118.231.69. sending deletesdelete with reason message

194.118.231.6%7, IKE_DECODE RECEIVED Message (msgid=@> with payloads = HDR + SA <1> + UVENDOR <(13> + UH

194.118.231.69, processing 5A payload

e 1 failure: Mismatched attribute types for class Group Description: Rev’d: Group 2 Cfg’d: Group 5

e 1 failure: Mismatched attribute types for class Group Description: Rev'’d: Group 2 Cfg’d: Group 5

194.118.231.6%7, IKE_DECODE SENDING Message (msgid=B)> with payloads = HDR + MOTIFY <¢11> + NONE (B> tod

194.118.231.6%. All SA proposals found unacceptable

194.118.231 .69, Error processing payload: Paylead ID: 1

194.118.231.6%. IKE MM Responder FSM error history {(struct &BxcheZhdB8> <{state>. <{event>: MM_DONE,
T_MM—>MM_START, EV_START_MM——>MM_START, EV_START_MM——>MM_START. EU_START_MM

194.110.231.69. IKE "SR MM:elih5d8a terminating: flags AxA10AAAAZ, vefcnt B. tuncnt @

194.118.231.69. sending deletesdelete with reason message

194.118.231.6%,. IKE_DECODE RECEIVED Message (megid=8> with payloads : HDR + SA <1> + UENDOR ¢13> + UH

muw o ununn

4.114.231.67, processing payloa

Phase 1 failure: Mismatched attribute types for class Group Description: Rcv’d: Group 2 Cfg’d: Group 5
ze 1 failure: Mismatched attribute types for class Group Description: Rev’d: Group 2 Cfg’d: Group 5

194.110.231.69, IKE_DECODE SENDING Message {(msgid=8) with payloads : HDR + NOTIFY (11> + NONE <@) tot

194.118.231.69, All 5A proposals found unacceptahle

194.118.231.69, Error processing payload: Payload ID: 1

194.118.231.69, IKE MM Responder FSM error history (struct &Bxche2hd®B)> <state>, {event>: MH_DONE,

_START_MM—>MH STHRT EU_START_MM——>MM_START, EU_START_MM——>MM_START, EU_START_MM——>MM_STARI. EU_START_MM

IP = 194.118.231.69, IKE SA MH:h97928858 terminating: flags BxﬂiBBBBBZ, refent B, tuncnt B

Kuvio 28. Kaappaus lokiviesteisté osa 2

Packet-tracer-simulaation yhteydessa tulee etsia toistuvia virheilmoituksia. Kriittisimmat
virheilmoitukset palomuurissa sisaltavat sanan failure. Edellisista viesteista loytyy useita
“failure”-viesteja, joita on syyta tarkastella syvemmin. Failure-viestissa kerrotaan saapu-
neesta Diffie-Hellman ryhmasta 2, kun taas toisessa palomuurissa on konfiguroitu Diffie-

Hellman ryhma 5.

Phase 1 failure:
Phase 1 failure:

'd: Group 2 Cfg'd:
'd: Group 2 Cfg'd:

Group 5
Group 5

Group Description:
Group Description:

Mismatched attribute types for class
Mismatched atteibute types for class

Kuvio 29. IKE-neuvottelun virhe vaiheessa 1

Komennolla show run crypto voidaan tarkastella salauskarttojen asetuksia.

RAFUASA1 RAFUASA2

rypto ikev2 enable outside rypto ikevZ enahle outside
rypto ikevl enable outside rypto ikevl enable outside
rypto ikevl policy 1 rypto ikevl policy 1
authentication pre—-share authentication pre—share

encryption Jdes encryption Jdes
hash sha hash sha

group 5 group 2
lifetime 432080 lifetime 43204
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Lokiviestien ja salauskarttojen avulla pystyttiin selvittdmaan ongelman alkuperé. Tunne-
lin korjaus tapahtuu muuttamalla Diffie-Hellman-ryhmét samaksi configure terminal -

tilassa.

crypto ikevl policy 1

no group 5

group 2

7 Yhteenveto

Tyon tavoitteena oli esitelld lukijalle yleisia VPN-tekniikoita ja antaa apua IPSec-tunne-
lissa esiintyviin vikatilanteisiin. Tulevaisuudessa yritykset siirtyvat yha enemman IPv6-
protkollan kayttoon, joka puolestaan kasvattaa monipuolisen IPSec:n suosiota entises-
taan. VPN-tekniikkaan liittyvia yksityiskohtia on selvitetty kirjallisuuden seka verkkolah-
teiden pohjalta. Varsinainen tietoperusta muodostuu omakohtaisesta kokemuksesta,

jota olen saanut nauttia tydskennellesséni vanhemman asiantuntijan alaisuudessa.

Kaytannon osuudessa luotiin IPSec-tunneli kahden Cisco ASA-5505 —palomuurin vélille.
Ciscon palomuurit olivat minulle entuudestaan tuttuja tyoeldmasté ja koulussa suoritet-
tujen kurssien perusteelta. Testiympariston toteutukseen saatiin kayttéon kaksi julkista
IP-osoitetta, joiden avulla mahdollistettiin realistinen ymparistd. Tunnelin asennus tapah-
tui oman tietotaidon perusteella eika siiné ei esiintynyt ongelmia. Kun asetukset oli maa-

ritelty, siirryttiin vikatilanteiden simulointiin.

Taman opinnaytetydn tekeminen oli mielenkiintoinen ja opettava kokemus. Oman tes-
tiymparistdn synnyttdma vapaus liséa rohkeutta kokeilla uusia asioita, ilman pelkoa siita,
ettd aiheuttaisi rahallisia vahinkoja. Vikatilanteiden selvityksesséa tuli vastaan myos pal-

jon uusia asioita, mihin ei ollut ennen kiinnittanyt huomiota.
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