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1 JOHDANTO

Sain idean opinnaytetydhoni tydskennellessani eraassa pienessa itdsuoma-
laisessa IT-alan yrityksessa. ldea muokkautui monen mutkan kautta tietysta
mobiilista Virtual Private Network ratkaisusta pienten ja keskisuurien yritysten
tarpeisiin soveltuvien Internet Protocol Security protokollaperhetta kayttavien
VPN-ratkaisujen tarkasteluun. Mobiilien laitteiden nakdkulma on otettu opin-
naytetydssani voimakkaasti huomioon, silla yha enemman mobiilien jarjestel-
mien suuntaan kulkevassa verkottumisessa on entista tarkeampaa hallita
verkkoyhteyksien rakentamista ja suunnittelua erityisesti matkaviestinverkko-
ja hyddyntaen. Kayn nopeasti opinnaytetydssani lapi puhelinverkkojen kehit-
tymista painottaakseni niiden kehittymista langattomien jarjestelmien suun-
taan, pyrin esittelemaan matkaviestinverkon eri yhteystekniikoita ja kaymaan
my0s yleisesti 1api erilaisia Virtual Private Netwok tekniikoita, seka niiden to-
teutuksia. Keskityn kuitenkin Virtua Private Network tekniikoista erityisesti In-
ternet Protocol Security protokollanippuun perustuviin ratkaisuihin ja esittelen

lopuksi muutamien ratkaisujen kaytannon toteutuksia esimerkkien avulla.



2 TIETOLIIKENNEVERKOT

2.1 Puhelinverkot

Suomen puhelinverkko, seka kiinted ettd matkaviestinverkko, koostuu paa-
asiassa kolmen valmistajan, Nokian, Eriksonin ja Siemensin laitteista, naiden
eri jarjestelmien yhteistoiminta verkossa on mahdollista yhteysrajapintojen
kansainvalisen yhteensopivuus standardoinnin ansiosta. Puhelinverkkoa kay-
tetdan nykypaivana laajasti datayhteyksien luomiseen ja tulevaisuuden suun-
tana onkin langattomien, etenkin matkaviestinverkkojen kasvava kayttdo data-
yhteyksien siirtotiena. Muodostettiinpa datayhteys miten tahansa, sita kayte-
taan useimmiten Internetin selaamiseen tai etayhteyksien luomiseen Interne-
tin valityksella. (Penttinen 2006a, 19.)

Yleista puhelinverkkoa (lankapuhelinverkko) kaytetdan nykyaan lahes yksin-
omaan datayhteyksiin, sopivampi nimi verkolle lieneekin "televerkko”, erittain
yksinkertaistettuna verkko koostuu digitaalisista puhelinkeskuksista jotka on

sitten yhdistetty toisiinsa. (Penttinen 2006a, 17.)

Suuri osa suomen kotitalouksien Internetyhteyksistd on nykyaan toteutettu
erilaisilla DSL eli Digital Subscriber Line tekniikoilla, yleensa eri DSL teknii-
koihin viitataan lyhenteella xDSL, yleisin xDSL tekniikka on ADSL eli Asynch-
ronous Digital Subscriber Line, muita xDSL tekniikoita ovat HDSL, SDSL,
VDSL ja IDSL. (Penttinen 2006a, 40.)

ISDN eli digitaalinen monipalveluverkko on suunniteltu alueellisiksi jarjestel-
miksi, Suomessa on kaytdéssa Euro-ISDN. ISDN oli kehitysaskel puhelinverk-
kojen muututtua analogisista digitaalisiin jarjestelmiin, se tarjoaa myds analo-
gisia jarjestelmia laajempia palveluita kayttgjilleen. (Penttinen 2006a, 17, 24—
25.)



VPN-yhteyksia voidaan toteuttaa milla tahansa edella mainitulla yhteysteknii-

kalla.

2.2 Matkaviestinverkot

2.2.1 Ensimmaisen sukupolven matkapuhelinverkot (1G)

Tarkein ensimmaisen sukupolven matkapuhelinjarjestelmista oli NMT (Nor-
disk Mobiltelefon). Jarjestelma koostui tukiasemista, NMT-keskuksista ja pu-
helinlaitteista, tama analoginen jarjestelma mahdollisti Iahinna puheen siirta-
misen radioverkkoa pitkin ja se poistui Suomessa kaytosta 2000-luvun tait-
teessa. Muita ensimmaisen sukupolven jarjestelmia olivat muun muassa kau-
kohakujarjestelma KAUHA ja Euroopan laajuinen kaukohakujarjestelma ER-
MES, my6s nama jarjestelmat lakkautettiin samoihin aikoihin NMT-jarjestel-
man kanssa. Ensimmaisen sukupolven jarjestelmien lakkauttamisella niiden
kayttamat radioverkon taajuusalueet saatiin vapautettua uusien jarjestelmien
kayttoon. (Penttinen 2006b, 102—-103.)

2.2.2 Toisen sukupolven matkapuhelinverkot (2G)

Toisen sukupolven tunnetuin matkapuhelinjarjestelma GSM (Global System
for Mobile Communication) on taysin digitaalinen, sen Iapi voidaan siirtaa pu-
hetta ja dataa, datan siirto on tosin perus GSM:ssa nykystandardein erittain
hidasta. GSM-jarjestelma on myo6s aiempia jarjestelmia tietoturvallisempi, sil-
|& se kykenee salaamaan radioliikenteensa. GSM on soluverkko joka koostuu
keskus-, tukiasema- ja kaytonhallintajarjestelmista, pitkalle viedyn standar-
doinnin ansiosta ei GSM ole missaan alijarjestelmassaan sidottu mihinkaan
tiettyyn laitevalmistajaan vaan siina voidaan kayttaa useiden laitevalmistajien
laitteita. GSM:aa ei ole pyritty korvaamaan uudemmilla jarjestelmilla vaan uu-
det jarjestelmat on pikemminkin rakennettu tukemaan sita ja toimimaan sen
kanssa. (Penttinen 2006a, 121-122.)



2.2.3 Parannellut toisen sukupolven matkapuhelinverkot (2,5G)

GPRS (General Packet Radio Service) on GSM-verkon datansiirtomenetel-
ma jolla saadaan toteutettua pakettikytkentaisia yhteyksia Internetiin tai vas-
taaviin verkkoihin. GPRS-verkko on IP-verkko jossa kaytetaan IPv4:3a, sen
suunnittelussa on kuitenkin otettu huomioon myos tulevaisuus ja siksi GPRS
tukeekin myos IPv6:tta. GPRS:n etu aikaisemmin kaytossa olleisiin menetel-
miin on korkeampien siirtonopeuksien lisaksi nimenomaan sen pakettikytken-
taisessa toimintaperiaatteessa, fyysista siirtotieta varataan vain silloin kun yh-

teydella siirretaan dataa. (Penttinen 2006a, 158.)

EDGE on GSM verkkotekniikka jolla on onnistuttu nostamaan verkon siirto-
nopeuksia moninkertaiseksi aikaisempaan verrattuna, nopeuden nousu pe-
rustuu kehittyneempaan modulointitekniikkaan. Koska samoissa verkoissa
taytyy kyeta kuljettamaan sekd GSM- ettd EDGE-liikennetta, on verkon radio-
likenteen rakenne taytynyt sailyttdd muuttumattomana. EDGE:a kaytetaan
ensisijaisesti datayhteyksissa GPRS:n yhteydessa, talldin kaytetaan nimitys-
ta Enhanced GPRS eli EGPRS. EGPRS yhteydet sopivat jo erittain hyvin
mobiilien VPN ratkaisujen toteuttamiseen. (Granlund 2007, 415-417.)

2.2.4 Kolmannen sukupolven matkapuhelinverkot (3G)

Kolmannen sukupolven matkapuhelinverkkoja on kehitetty nimenomaan tar-
joamaan suurempia datanopeuksia radioverkkojen lavitse, tarvetta kasvattaa
yleistymassa oleva multimedian, erityisesti videokuvan, tarjonta matkaviestin-
verkossa. Uusia, nopeampia tekniikoita kehitetaan jatkuvasti ja ne kilpailevat-
kin jo paikoittain perinteisempien verkkotekniikoiden kanssa joustavuutensa
ja jatkuvasti kohoavien siirtonopeuksien ansiosta. Vaikka 3G-tekniikoissa on-
kin keskitytty padasiassa datanopeuksien kasvattamiseen ei puheyhteyksia-
kaan ole unohdettu, esimerkiksi UMTS-jarjestelman spesifikaatioihin kuuluu-

kin my6s aanenlaadun nostaminen kiintean verkon tasolle.



Kolmannen sukupolven tekniikoita on kaytdssa useita erilaisia eri alueilla,
esimerkiksi Japanissa ja Yhdysvalloissa on kaytossa CDMA 2000-tekniikka
kun taas Euroopassa on kaytdssa WCDMA-tekniikka, kumpikin naista teknii-
koista ovat Universal Mobile Telecommunications System eli UMTS tekniikoi-
ta. (Granlund 2007, 417.)

UMTS:in kehittyessa on siirrytty yhd nopeampiin siirtotekniikoihin, High
Speed Packet Access (HSPA) on mahdollistanut tiedonsiirtonopeuksien kas-
vun seka alavirtaan High Speed Downlink Packet Access (HSDPA) muodos-
sa, etta ylavirtaan High Speed Uplink Packet Access (HSUPA) muodossa.
HSPA vaatii toimiakseen tuen paatelaitteilta eli jos taman tekniikan tarjoamia
hyotyja halutaan kayttaa taytyy verkon laitteisto paivittaa sen kanssa yhteen-
sopivaksi. (Granlund 2007, 430—433.)

2.3 Muita yhteysmenetelmia

Kaapelimodeemi yhteydet ovat yleisia etenkin kotitalouksissa, talla tavalla to-
teutetussa yhteydessa tietokoneesta luodaan yhteys dataverkkoon kuten In-
ternetiin kayttaen kaapelitelevisio verkkoa, yhteyden muodostamiseen tarvi-

taan tarkoitukseen sopiva modeemi.

Tietokone voidaan myo0s liittaa verkkoon kayttamalla sahkonjakeluverkkoa
siirtotiena, tama liittymatapa ei tosin ainakaan viela ole kovin yleinen ja henki-
I6kohtaisesti olen tormannyt tdhan vain Kuopiossa mutta muuallakin naita jar-

jestelmia on varmasti kaytossa.

WIMAX on langaton yhteystekniikka jolla saavutetaan varsin suuret siirtono-
peudet hyvinkin pitkiin matkoihin. Yhteyden nopeus riippuu valimatkasta tuki-

asemaan ja siita onko tukiasemaan suora nakoyhteys, lyhyemmilla matkoilla



saavutetaan suuremmat siirtonopeudet. WiMAX verkossa yhteydet voidaan

toteuttaa seka kiintedan- etta mobiiliin kohteeseen. (Granlund 2007, 437.)

Kaytosta poistuneen NMT-verkon taajuusalueelle on otettu kayttéon @450
mobiililaajakaista verkko, joka perustuu Fast Low-latency Access with Seam-
less Handoff, Orthogonal Frequency Division Multiplexing lyhyesti Flash-
OFDM tekniikkaan. Verkko on tarkoitettu nimenomaan datayhteyksia varten
ja siihen liittyakseen kayttaja tarvitsee littyman lisaksi erillisen modeemin.

Suomessa @450-verkko kattaa jo lahes koko maan ja sita rakentaa Digita.

2.4 IP-verkot

Internet Protokolla eli IP-verkoissa voidaan siirtaa puhetta tai dataa, tunne-
tuin esimerkki IP-verkosta on Internet, jota kaytetaan nykyaan hyvin yleisesti
erilaisten VPN-yhteyksien toteuttamisessa. IP-verkot ovat pakettikytkentaisia
ja niiden toiminta perustuu reitittimiin jotka reitittavat paketteja verkon lavitse
oikeaan kohdeosoitteeseen, vaikka reititin ei tietaisikaan kohdeosoitteen si-
jaintia se tietaa kuitenkin aina seuraavan reitittimen osoitteen jonne paketti
lahetetaan, verkko voi kayttaa eri reitteja pakettien perille kuljettamiseen. IP
ei protokollana ota kantaa pakettien virheenkorjaukseen tai muuhunkaan
vastaavaan kuljetuksen aikana, joten se tarvitsee avukseen toisia protokollia
kuten Transmission Control Protocol (TCP) huolehtimaan pakettien luotetta-

vasta perille menosta. (Penttinen 2006a, 49-52.)

Internet protokollan talla hetkella yleisesti kaytdssa oleva versio on IPv4. On
kuitenkin jo jonkin aikaa ollut iimeista etta aletaan olla IPv4:n osoiteavaruu-
den riittavyyden &aarirajoilla, tilannetta on pyritty helpottamaan esimerkiksi
osoite muunnoksen (Network Address Translationin (NAT)) avulla Internet
protokollan seuraavan kehitysversion IPv6 yleisempaa kayttoonottoa odotel-

taessa.



NAT:in tai nykyaan useimminkin Network Address and Port Translation
(NAPT) avulla voidaan esimerkiksi pienen yrityksen koko Internet liikenne
hoitaa vain yhden julkisen IP-osoitteen avulla, suuremmissa yrityksissa julki-
sia osoitteita tarvitaan hieman enemman muuta silti yleensa vain muutamia.
NAPT osoitteenmuunnos voidaan hoitaa esimerkiksi Internet yhteydesta huo-
lehtivassa reitittimessa tai muunnoksesta huolehtimaan voidaan asettaa
NAPT-palvelin. NAT:in tai NAPT:in kayttaminen paikallisverkoissa aiheuttaa
kuitenkin joitain rajoituksia VPN-yhteyksien suhteen, kaikkia VPN-tekniikoita
ei pystyta kayttamaan “yksityisten”, intranet, verkko-osoitteiden kanssa. (Ha-
kala 2005, 212-214.)

Internet protokollan seuraavan version IPv6:n osoiteavaruus on huomattavan
paljon IPv4:3a suurempi, jopa siina maarin ettd esimerkiksi mobiililaitteille
voitaisiin antaa kertakayttoiset osoitteet, jotka poistuisivat kaytosta laitteen
kayttdian umpeuduttua, tama helpottaisi tuntuvasti mobiilien VPN yhteyksien
muodostamista ja niiden hallinnointia. IPv6 on pyritty suunnittelemaan siten,
etta se vastaisi paremmin nykyisen Internetin vaatimuksiin, IPv4:ssa kaytos-
sa olevasta osoitteiden luokkajaosta on luovuttu kokonaan ja osoitteet on jar-
jestetty hierarkkisesti siten, etta niistd kay ilmi osoitteen omistaja ja maantie-
teellinen sijainti, IPv6 osoitteissa yhdistyy myos laitteen fyysinen ja looginen
osoite. IPv6:tta ei ole viela otettu laajamittaisesti kayttoon, mutta kayttoonotto
tulee mitd luultavimmin tapahtumaan lahitulevaisuudessa mobiililaitteiden
edelleen yleistyessa. (Hakala 2005, 215-223.)



3 VIRTUAALISET YKSITYISVERKOT

3.1 VPN-yhteyden toiminta

VPN:n (Virtual Private Network) tarkoituksena on luoda tietoturvallinen tietolii-
kenneverkko kahden pisteen valille hyodyntaen julkisia verkkoja kuten Inter-
netia. Yritysmaailmassa tama tarkoittaa lahinna tietojarjestelmien etakayttoa
tai esimerkiksi yrityksen eri kaupungeissa sijaitsevien toimipaikkojen yhdista-
mista tietoturvallisesti toisiinsa. VPN-verkoksi voisi myos periaatteessa kut-
sua vuokrakaapeli yhteyksia mutta ne ovat kalliita ja epakaytanndllisia Inter-
netin kautta toteutettuun VPN-yhteyteen verrattuna. Internetin etua siirtotiena
korostaa viela erityisesti sen levinneisyys, periaatteessa Internetia voi nyky-
paivana kayttdaa mista tahansa. Keskitynkin jatkossa kuvaamaan VPN-yh-
teyksia nimenomaan Internetin kautta toteutetun VPN:n nakdkulmasta. (Perl-

mutter, Bruce — Zarkower, Jonathan 2001, 10-12.)

VPN-yhteydessa yhteysosapuolten valille luodaan virtuaalinen tunneli jossa
voidaan siirtaa dataa julkisia verkkoja hyodyntaen. Nykytilanteessa pelkan
tunnelin luominen ei kuitenkaan riita vaan yhteydelta vaaditaan enemman tie-
toturvaa, tama edellyttaa siirrettdvan datan vahvaa salausta ja kayttajien tun-
nistamista. Jos yhteys luodaan esimerkiksi yrityksen kahden toimipaikan va-
lille, kaytetaan yhteyden luomiseen siihen kykenevia reitittimia yhteyden mo-
lemmissa paissa, yhden kayttajan etayhteys muodostetaan tavallisesti kayt-

tajan tietokoneen ja etakayttopalvelimen valille. (Hakala 2005, 381-382.)

VPN-tunneloinnilla tarkoitetaan pakettien tai kehysten sijoittamista toisten pa-
kettien tai kehysten sisaan, tata toimenpidetta kutsutaan kapseloinniksi, nain
voidaan helposti siirtaa yksityisia paketteja yleisen julkisen verkon, vaikkapa
Internetin, valitykselld. Kapselointia kuvaa hyvin vertaus “kirjekuoren laittami-
nen toisen Kkirjekuoren sisdan”. Tunneloinnin toteuttamiseen on olemassa

useita eri protokollia, joista kaytetyimpien joukossa ovat IPSec, PPTP GRE ja



L2PT protokollat. Liitteessa 4 on kuvattu VPN-protokollien sijoittuminen Open
System Interconnection eli OSI-mallin tasoille. (Perimutter, Bruce — Zarkower,
Jonathan 2001, 104-106.)

3.2 Internet Protocol Security (IPSec)

3.2.1 IPSec ja sen toiminta

IPSec protokolla on itseasiassa kokoelma protokollia ja se on ollut muodolli-
sesti olemassa jo suhteellisen kauan, vuodesta 1995 lahtien. IPSec:in proto-
kollia voidaan kayttaa seka VPN-tunnelin muodostamiseen, etta jonkin toisen
tunnelointiprotokollan datakuorman salaamiseen. IPSec toimii IPv4:n kanssa
ja se on sisallytetty osaksi uudempaa IPv6 protokollaa. Haittapuoleksi voi IP-
Secin kohdalla laskea sen, etta sitd ei voi suoraan kayttda muissa kuin IP
pohjaisissa verkoissa, tosin nykypaivana alkaa olla hankala |oytaa verkkoja
jotka eivat ole IP pohjaisia. IPSec protokollan perustekijat, joita kaytetaan
suojaamaan yhteydella liikkuvaa dataa ovat todennus, salaus ja avaimenhal-
linta. IPSec toimii OSI-mallin tasolla 3 (liite 4). (Perlmutter, Bruce — Zarkower,
Jonathan 2001, 106-109.)

Todennus (authentication), varmistaa, ettd datan lahettdja on se kuka
sanoo olevansa ja etta lahetetty data on yhtalainen vastaanotetun da-

tan kanssa.

Salaus (encryption), muuttaa/sekoittaa lahetettavan viestin siten, etta
se on mahdotonta (tai ainakin erittdin vaikeaa) tulkita jos hallussa ei
ole oikeaa avainta salauksen purkamiseen. Joitain salausalgoritmeja
joita voidaan kayttaa viestien salakirjoittamiseen, DES (Data Encryp-
tion Standard), 3DES, AES (Advanced Encryption Standard), Blowfish.
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Avaimenhallinta, muodostaa salatun avainarvon data lahettajan ja vas-
taanottajan valilla, avainarvoa kaytetdan IPSec-yhteydella liikkuvien

viestien salaamiseen ja salauksen purkamiseen.

IPSec:in toiminnassa on aina kaksi osapuolta lahettaja ja vastaanottaja. Aluk-
si ndiden kahden kesken sovitaan sovitaan salausavaimesta, tama avainarvo
voidaan sopia ja asettaa manuaalisesti tai sen luomiseen voidaan kayttaa jo-
tain IPSec:in tukemaa dynaamista avaimenluontimenetelmaa. Kun molem-
milla yhteysosapuolilla on sama avainarvo tiedossa ja yhteyden muistakin
ominaisuuksista on sovittu, on IPSec muodostanut niin sanotun turvallisuus-
liton osapuolten valille, taman jalkeen lahettava osapuoli muodostaa sovitun
avaimen perusteella digitaalisen allekirjoituksen jonka voi lukea vain samalla
avaimella varustettu vastaanottaja, lisaksi lahetettavan datan voi salakirjoit-
taa jollain IPSec:in tukemalla salausalgoritmilla. (Perlmutter, Bruce — Zarko-
wer, Jonathan 2001, 109-111.)

3.2.2 Authentication Header (AH)

AH:ta kaytetdan IPSec:ssa todentamaan etta viestien lahettaja on se kuka
sanoo olevansa seka estamaan viestien toistamista. AH-todennus tapahtuu
pakettitasolla, siina pakettiin lisataan AH-otsake. AH-otsakkeeseen kuuluu
muun muassa tarkistussumma jolla varmistetaan viestin eheys. AH:ta ei voi-
da kayttaa yksityisten (intranet) IP-osoitteiden valisen liikenndinnin suojaami-

seen. (Perlmutter, Bruce — Zarkower, Jonathan 2001, 107).

3.2.3 Encapsulating Security Payload (ESP)

IPSec tukee datakuorman salaamista ESP-protokollaa kayttden, ESP toimii
kahdessa tilassa joita ovat tunnelitila ja kuljetustila, eri tiloja voidaan kayttaa

hieman eri tarkoituksiin. ESP:n molempia tiloja kaytetaan VPN:issa, tunneliti-



11

laa voidaan kayttaa myos yksinaan. (Perimutter, Bruce — Zarkower, Jonathan
2001, 107.)

Tunnelitilassa alkuperainen paketti kapseloidaan sellaisenaan uuden
IP-paketin sisaan, alkuperainen paketti muuttuu uuden paketin data-

kuormaksi.

Kuljetustilassa pakettiin lisatdan ESP-osoite ennen sen lahettamista

eteenpain.

3.2.4 Security Association (SA)

Security Association eli turvallisuusliitto, maarittaa tietyn menetelman jolla
VPN-yhteytta suojataan. Yhdelle VPN-yhteydelle voi olla maaritelty useita
SA:ta, esimerkiksi yhteydella liikkuvien viestien salakirjoitus ja niiden ehey-
den varmentaminen. Jos yhteydelle on maaritetty enemman kuin yksi SA,
voidaan SA:ta muodostaa nippuja helpottamaan niiden kasittelya, nippua
kaytettaessa kaytetdan yhteydelle kaikkia nipun sisaltdamia SA:ta. Kaikki yh-
teyden SA:t tallennetaan Security Association Database (SAD) tietokantaan.
(Ruohonen 2002, 293-297.)

3.2.5 Avaimenhallinta

Viestien salakirjoittamiseen tarvittavista avaimista taytyy sopia jollain tavalla
yhteysosapuolten kesken, sopimiseen voidaan kayttaa joko julkisen tai salai-
sen avaimen menetelmia. Julkisen avaimen menetelmia kaytettaessa voivat
kayttajat yksinkertaisesti jakaa julkiset avaimensa toisilleen, salaisen avai-
men menetelmat puolestaan vaativat avainten sopimisen siten, etteivat ulko-
puoliset tahot paase missaan vaiheessa kasiksi avaimeen. Salaisen avaimen

menetelmia kaytettaessa voidaan kayttaa jotain avaimensopimisprotokollaa
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kuten Diffie-Hellman protokolla, jos salausavain on jo luotu ja se halutaan

vain jakaa toisille kayttgjille, kaytetaan avaimenjakoprotokollaa.

IPSec:ssa kaytetdan Internet Key Exchange Protokollaa (IKE) muodosta-
maan Security Association (SA), IKE kayttaa Diffie-Hellman protokollaa

avainten jakamiseen.

3.3 Muita VPN-protokollia

3.3.1 Generic Routing Encapsulation (GRE)

GRE-protokollan tarkoitus on kapseloida toisia protokollia, se pystyy kapse-
loimaan paria kymmenta erityyppista pakettia, nykyaan suurin osa dataliiken-
teesta on kuitenkin IP-paketteja. GRE-paketin rakenne on hyvin yksinkertai-
nen, tastd huolimatta GRE pystyy autentikoimaan ja tunnistamaan paketin
lahteen. Riippuen protokollasta joka GRE:lla kapseloidaan, voi se toimia OSI-
mallin verkko- tai siirtoyhteyskerroksessa (liite 4). (Perlmutter, Bruce — Zarko-
wer, Jonathan 2001, 134-135.)

3.3.2 Point to point tunneling protocol (PPTP)

PPTP on alunperin suunniteltu yhdistdamaan puhelinverkkojen piirikytkentai-
set yhteydet ja mahdollistamaan pakettikytkentaiset yhteydet, esimerkiksi In-
ternet yhteydet. PPTP:n toiminta perustuu PPP-kehysten tunnelointiin
TCP/IP verkon lapi, nain voidaan muodostaa PPTP VPN-yhteys esimerkiksi
Internetin valityksella. PPP-kehyksen data salakirjoitetaan ennen kapselointia
kayttajan tunnistuksen yhteydessa luotujen salausavainten avulla, kayttajan
tunnistamiseen voidaan kayttda Password Authentication Protokollaa (PAP),
Challenge Handshaking Authentication Protokollaa (CHAP) tai sitten voidaan
kayttaa erillistd tunnistuspalvelinta ja Extensible Authentication Protokollaa
(EAP). (Hakala 2005, 382-383.)
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PPTP:ta on aikaisemmin kaytetty paljonkin virtuaalisia yksityisverkkoratkaisu-
ja tuotettaessa sen joustavuuden takia ja osittain myds siksi ettd Microsoft
Windows kayttojarjestelmat Windows 95:ta lahtien ovat sisaltaneet PPTP
asiakasohjelmiston. Protokollan joustavuudesta kertoo se, etta sen toteutta-
miseen on useita erilaisia tapoja ja sitd voidaan kayttaa seka WAN (Wide
Area Network) ettd LAN (Local Area Network) ratkaisuissa. Modeemi ja ISDN
yhteyksien kaydessa yha harvinaisemmiksi, kaytetaan PPTP:ta Iahinna pie-
nien ja yksinkertaisten etayhteysratkaisujen toteuttamiseen. PPTP on OSI-
mallin siirtoyhteyskerroksessa toimiva protokolla (lite 4). (Perlmutter, Bruce —
Zarkower, Jonathan 2001, 114-115.)

3.3.3 Layer 2 tunneling protocol (L2TP)

L2TP on aikoinaan syntynyt PPTP ja L2F (Layer 2 Forwarding) protokollien
yhteensulautumisen tuloksena, L2F on mydhemmin kadonnut kokonaan
markkinoilta ja VPN-laitteisto- ja ohjelmistovalmistajat ovat siirtyneet kaytta-
maan L2TP:ta sen sijaan. Vaikka L2TP on saman tyylinen protokolla kuin
PPTP, on se kuitenkin rakenteeltaan monimutkaisempi. L2TP-protokollaa
kaytetdan PPP-pakettien siirtdmiseen pakettikytkentaisissa verkoissa, L2TP
liikenne koostuu UDP-kapseloiduista valvonta-, komento- ja datapaketeista.
L2TP toimii OSI-mallin toisessa- eli siirtoyhteyskerroksessa (lite 4). L2TP
tunnelointiprotokolla ei itsessaan sisalla datan minkaanlaista salausta mutta
sen paketteja voidaan suojata kayttamalla apuna IPSec:in kuljetustilaa ja sa-
lausta. (Perlmutter, Bruce — Zarkower, Jonathan 2001, 124—-133.)

L2TP:ta kaytetaan yleensa VPN-etayhteyksien muodostamiseen kayttajan ja
etayhteyspalvelimen valille, etayhteyspalvelin ominaisuus on mukana Micro-

softin Windows-palvelin kayttojarjestelmissa. Palvelu otetaan kayttoon yksin-
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kertaisesti avaamalla etakayttopalvelimelta portteja L2TP-protokollan kayt-

toon.

3.4 Datakuorman salaaminen

3.4.1 Salausmenetelmat

Kayn seuraavassa lapi IPSec VPN:issa kaytettyja salakirjoitusmenetelmia ja
joitain salakirjoitus algoritmeja hyvin yleisella tasolla. Salakirjoitusmenetelmat
luokitellaan sen mukaan miten ne salaavat datan. Siirtosalaajat kayttavat
aina samaa matemaattista kaavaa datan selvakielisen osan ja vastaavan sa-
lakirjoitetun osan valilla, korvaussalaajat puolestaan korvaavat selvakielisen
osan datasta jollain vastaavan salakirjoitetun datan osalla, osien valilla ei
valttamatta ole minkaanlaista loogista yhteytta, sekoitussalaaja puolestaan
sekoittaa selvakielisen datan jollain ennalta maaratylla tavalla. Tulossalaajat
kayttavat datan salaamiseen useita salakirjoitusmenetelmia, kun taas virtasa-
laajat tuottavat datan jokaiselle osalle oman avaimen jota sitten kaytetaan
datan salakirjoittamiseen. Salakirjoitusmenetelmat jaetaan myds julkisen
avaimen ja salaisen avaimen menetelmiin riippuen siita kaytetaanko data sa-
lakirjoittamiseen ja salakirjoituksen purkamiseen samaa vai eri avainta, salai-
sen avaimen menetelma kayttaa yhta ja julkisen avaimen menetelma kahta
salausavainta. (Ruohonen 2002, 261-263.)

3.4.2 Salausalgoritmeja

Data Encryption Standard eli DES on jo vanhentunut salausalgoritmi mutta
se on yha kaytdssa, se on virta- ja korvaussalaaja. DES salaus voidaan to-
teuttaa joko laitteisto tai ohjelmisto pohjalta. Laitteisto pohjaisena DES on hy-
vin nopea ja sopii kaytettavaksi suurissa jarjestelmissa, taytyy kuitenkin muis-
taa, ettda DES salaus on murrettavissa. 3-DES salaus on kehittyneempi ja tie-

toturvallisempi versio DES-salauksesta, siind data salakirjoitetaan DES algo-
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ritmilla kolmeen kertaan kayttaen kahta tai kolmea eri avainta. 3-DES mene-
telmalla saavutetaan vahvempi salaus, aikaa salakirjoittamiseen kuluu vas-
taavasti kaksi tai kolme kertaa enemman kuin pelkkda DES-salausta kaytta-
malla. (Ruohonen 2002, 274.)

RSA on julkisen avaimen salausalgoritmi, vaikka se on jo iakas ei sita ole on-
nistuttu murtamaan. RSA on siirtosalaaja ja siina voidaan kayttaa eri kokoisia
salausavaimia, suurempien avainten kayttd hidastaa algoritmia mutta salaus

on myos vastaavasti vahvempi. (Ruohonen 2002, 275-276.)

Blowfish algoritmi on erittdin nopea, vapaaseen kayttéon julkaistu korvaussa-
laaja. (Ruohonen 2002, 276)

Advanced Encryption Standard eli AES on vapaassa kaytdssa oleva salaus-
algoritmi joka on suunniteltu korvaamaan nyt jo vanhentunut DES. AES on
tulossalaaja ja kayttaa tietojen salaamiseen Rijndael-algoritmia. (Ruohonen
2002, 277)
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4 VPN ESIMERKIT

4.1 IPSec VPN matkapuhelinverkon avulla (liite 1)

4 1.1 Laitteisto

VPN:n kannalta tarkeimpia laitteita ovat tassa tapauksessa 3G-reititin ja Cis-

co PIX/ASA , VPN-yhteys muodostetaan naiden laitteiden valille.

3G VPN-reititin, niin kuin nimesta voi paatella 3G-reitittimen maarittele-
vana ominaisuutena on yhteyksien muodostaminen matkaviestinver-
kon valityksella. Yhteyden muodostamiseen voidaan yleensa kayttaa
UMTS:n lisaksi myos GSM-verkon GPRS osaa. Reititin on matkavies-
tinverkko ominaisuudet pois lukien normaalin reitittimen kaltainen niin
porteiltaan kuin muiltakin ominaisuuksiltaan, mahdollisesti mukana on
my6s WLAN-ominaisuus ja usein niissa on myoés GPS paikannus omi-
naisuus, ainakin lisavarusteena. Tallaisten reitittimien kayttd on tarkoi-
tuksenmukaista silloin, jos halutaan luoda liikuteltava VPN-tunneli jon-

ka avulla useammat laitteet voidaan liittaa verkkoon.

Cisco PIX/ASA, PIX (Private Internet eXchange) on Cisco Systemsin
jo 90-luvulla kehittdama palomuuri ja VPN laiteratkaisu, PIX tuotteiden
valmistus on lopetettu vuonna 2008 mutta niita on kaytdssa paljon ja
tuki jatkuu viela ainakin vuoteen 2013 saakka. PIX tuoteperheen tilalle
on tullut ASA (Adaptive Security Appliance), jossa on kaikki PIX:in omi-
naisuudet sekd muutamia parannuksia, suorituskykya on myos paran-
nettu. Nama laitteet pystyvat mallista riippuen yllapitamaan useita
VPN-tunneleita, alkaen kahdestakymmenestaviidesta aina kymme-
neentuhanteen saakka. Esimerkki olettaa useita mallin kaltaisia yh-

teyksia sisaltavaa jarjestelmaa jolloin "normaali” reititin ei yksinkertai-



17

sesti riita kasittelemaan yhta aikaa aktiivisina olevien VPN-yhteyksien

maaraa.

4.1.2 Kayttajan tunnistaminen matkaviestinverkossa

Kayttajan tunnistamiseen kaytetaan matkaviestinverkossa SIM (Subscriber
Identity Module)-korttia, UMTS verkossa vastaava on nimeltdan USIM (Uni-
versal Services Identity Module), kortille on tallennettu kayttajaa koskevaa
tunnisteinformaatiota sekd operaattorikohtaisia tunnistusalgoritmeja. SIM-
kortti sijoitetaan jarjestelmassa laitteeseen, Mobile Station (MS). Matkavies-
tinjarjestelman keskusjarjestelmassa ja laitteen SIM kortissa lasketaan sa-
lausavaimet kayttaen tunnistusalgoritmeja, saatuja lukuja verrataan sitten toi-
siinsa kayttajan tunnistamiseksi. IMEI (International Mobile Equipment Identi-
ty) numeron avulla tunnistetaan verkossa viestintaan kaytettava laite, esimer-
kiksi puhelin tai matkaviestinverkkoa kayttava reititin. (Penttinen 2006a, 135,
146-148, 163.)

4.1.3 VPN-yhteyden muodostaminen

Esimerkissa 3G reitittimen ja PIX/ASA laitteen valille luodaan IPSec VPN-
tunneli joka varmistaa tietoturvallisen tiedonsiirron |ahettdjan ja vastaanotta-
jan valilla. Menetelmaa voidaan kayttaa hyodyksi monissa erilaisissa tilan-
teissa, silla voidaan esimerkiksi yhdistaa jonkin yrityksen toimipaikkoja toisiin-
sa, reitittimia voidaan sijoittaa ajoneuvoihin tai voidaan tarjota reititinta vuok-
ralle esimerkiksi jos tarvitaan verkkoyhteys kahdeksi viikoksi jonnekin johon
ei ole kiinteaa kaapeliyhteytta. Kaytettdessa 3G-reitittimia joudutaan teke-

maan laheista yhteistyota radioverkko-operaattorin kanssa.

Yhteyden muodostus alkaa siitd kun 3G-reititin tulee "online” tilaan ja alkaa

hakea verkkoa, ensimmaisena tarkastetaan mista tukiasemasta saadaan voi-
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makkain signaali, kun tdama on selvilla matkaviestinverkon keskusjarjestelma
tarkasta onko reitittimen SIM-kortilla oikeutta kayttaa verkkoa, jos SIM hyvak-
sytdan voidaan yhteys muodostaa ja matkaviestinjarjestelma siirtyy salaa-
maan yhteytta, muussa tapauksessa matkaviestinjarjestelman keskusjarjes-
telma sulkee yhteyden. Matkaviestinverkon hyvaksyttya SIM:in, yhdistaa
GGSN (Gateway GPRS Support Node) yhteyden edelleen Internetiin, SGSN
(Serving GPRS Support Node) puolestaan yhdistaa verkon GPRS-osan sen
GSM-osaan pitaa huolen 3G-reitittimen liikkuvuuden hallinnasta verkossa,
esimerkiksi vaihdot tukiasemasta toiseen. Seka GGSN etta SGSN ovat kay-
tanndssa reitittimia jotka reitittdvat matkaviestinverkossa (GPRS) pakettikyt-
kentaisia yhteyksia. (Penttinen 2006a, 148, 158-161.)

Kun yhteys Internetiin on saatu muodostettua reititetaan yhteys vastaanotta-
van tahon VPN-verkkolaitteeseen, tassa esimerkissa Cisco PIX/ASA ja IPSec
VPN yhteyden muodostus voi alkaa. VPN-tunnelin muodostamiseen kayte-
taan IPSec:ia tunneli moodissa. SA:ssa tai SA nipussa jota yhteydella kayte-
taan on maaritetty yhteydella kaytettavat tietoturvakaytannot, aina avaimen-
hallinnasta tiedon salakirjoittamiseen kaytettavaan algoritmiin. Jokaisella yh-
teydelld on omat yksildlliset SA:sa mutta yleisesti voisi todeta, ettd ainakin
yhteysosapuolten tunnistamiselle, salausavaimen muodostamiselle ja salaus-
algoritmille on maaritetty SA:t lahes jokaisessa IPSec yhteydessa. Taman
esimerkin kaltaisessa jarjestelmassa kaikki liikenne 3G-reitittimelta ohjataan
VPN-tunneliin, jarjestelmassa on useita vastaavia tunneleita joita hallinnoi-
daan PIX/ASA:n ja 3G reitittimen valmistajan tarjoaman hallintaohjelmiston

avulla.
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4.2 IPSec VPN yrityksen kahden toimipaikan valilla (Liite 2)

4.2 .1 Laitteisto

Tarkeimmat laitteet tdssa esimerkissa ovat reitittimet (VPN-yhdyskaytavat)
jotka hoitavat IPSec VPN-tunnelin luomisen ja tunnelissa liikkkuvan tiedon sa-
laamisen ja salauksen purkamisen SA:ssa maaritetyilla tavoilla. Yhdyskayta-
vina toimivissa reitittimissa hoidetaan myos mahdolliset NAT osoitteen muun-
nokset. Reitittimet kannattaa valita jonkin hyvaksi tiedetyn valmistajan valikoi-
masta ja kannattaa varmistaa, ettéd hankitaan todellakin tarkoitukseen sopivat

laitteet.

4.2.2 VPN yhteys

Kun ryhdytaan luomaan VPN-yhteytta yrityksen kahden toimipaikan valille,
esimerkiksi jos halutaan muodostaa yhteys yrityksen myymalan ja eri osoit-
teessa sijaitsevan varaston valilla, yhteys toteutetaan kayttaen kahta tarkoi-
tukseen sopivaa reititinta. Reitittimet huolehtivat VPN-tunnelin luomisesta,
avaimenhallinnasta, tunneliin lahtevan tiedon salaamisesta ja saapuvan tie-
don salauksen purkamisesta, molemmista reitittimistd on I0ydyttava tuki kai-
kille ynteydessa kaytettaville protokollille ja tekniikoille. Kaytettaessa kahden
reitittimen tekniikkaa VPN-yhteyden luomiseen ei verkkojen yksittaisiin tyo-
asemiin tarvitse tehda minkaanlaisia muutoksia. Reitittimien valisissa VPN-
yhteyksissa kaytetaan yleisesti IPSec protokollaa tunneli moodissa VPN tun-
nelin muodostamiseen, muut yhteyden ominaisuudet on maaritetty yhteydella
kaytettavassa SA:ssa (Security Association). Yritysten omissa verkoissa on
todennakaoisesti kaytdossa yksityiset |P-osoitteet, julkiset osoitteet on varattu
Internet likkenndintiin. Jos lahtevan paketin kohdeosoite on toisen toimipaikan
verkossa, reititetaan se VPN-tunneliin muussa tapauksessa kaytetaan nor-

maalia suojaamatonta siirtotieta.
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Kun lahtevan paketin kohdeosoite on yrityksen toisessa toimipisteessa, VPN-
yhdyskaytavana toimiva reititin salakirjoittaa paketit SA:ssa maaritetylla taval-
la ja kapseloi ne sitten kayttaen IPSec protokollaa ja lahettdaa ne edelleen
VPN-yhteyden toisessa paassa odottavalle reitittimelle, joka purkaa kapse-

loinnin ja salauksen ja lahettaa paketin edelleen kohdeosoitteeseensa.

4.3 VPN kotitoimiston ja tyopaikan valilla (liite 3)

4.3.1 Laitteisto

Tassa esimerkissa tarkeimpia laitteita ovat tietokone kotitoimistolla, yrityksen
palomuuri/reititin joka laskee tietyn Internetin kautta tulevan yhteyden lavit-

seen ja etakayttopalvelin johon VPN-tunneli muodostetaan.

4.3.2 VPN-yhteys

Taman tyylisissa etayhteyksissa kaytetaan yleisesti L2TP tunnelointi proto-
kollaa jonka paketit sitten suojataan kayttaen IPSec protokollanippua. Kay-
tanndssa L2TP-pakettien salakirjoittamiseen kaytetdan joko DES tai 3DES

salausalgoritmia.

Jos kaytossa on Windows palvelin, voidaan etakayttdpalvelin vain yksinker-
taisesti ottaa kayttoon Microsoft Management Consolen avulla, palvelua akti-
voitaessa asetetaan halutut tietoturvakaytannot ja maaritetaan kayttajatun-
nukset joilla yhteyden voi avata, tunnelointi protokollaksi voi halutessaan vali-
ta my6s PPTP:n mutta vakiona tunneloidaan L2TP protokollalla. Kayttajan
tunnistuksen lisaksi voidaan yhteyden muodostamiselle asettaa lisaehtoja,
kuten IP- tai MAC-osoitteet joista yhteys etakayttdpalvelimeen voidaan muo-

dostaa.
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5 JOHTOPAATOKSIA, POHDINTOJA JA TULEVAISUUDEN NAKYMIA

Hyvin toteutetun VPN-yhteyden ei tulisi nékya lainkaan loppukayttajalle (liite
4), loppukayttajan on myds voitava luottaa siihen ettd VPN-yhteydella lahete-
tyt viestit on asianmukaisesti suojattu. Jotta nykyisille VPN-yhteyksille asete-
tut tietoturva tavoitteet saavutettaisiin, vaaditaan VPN-ratkaisujen suunnitte-
luun ja toteuttamiseen ehdottomasti IT-alan ammattilaisia. VPN-jarjestelman
suunnittelu ja toteutuksessa kaytetyt asetukset tulee ehdottomasti dokumen-
toida kuten missa tahansa muussa verkkoihin liittyvassa projektissa, doku-
mentointi tulee toteuttaa niin selkeasti, etta toinen IT-alan ammattilainen saa
dokumenteista helposti selville jarjestelman asetukset ja kaytetyt protokollat,
toisin sanoen dokumentointiin valitaan joku standardi jota noudatetaan koko

jarjestelman asiakirjoissa.

Pystytettdessa VPN:a joudutaan yleensa hankkimaan jonkin verran uutta lait-
teistoa, esimerkiksi reitittimien on oltava kykenevia toimimaan VPN-yhdys-
kaytavina. Etayhteyksien hoitamiseen saatetaan tarvita palvelin, harvassa
pienessa yrityksessd on omaa palvelinkonetta, yleisesti palvelimen virkaa

hoitaa yksinkertaisesti jokin verkon tydasemista.

Se ettd VPN on rakennettu ja otettu kayttéon ei viela takaa yhteyksien tieto-
turvallisuutta, jarjestelmien yllapitaminen tietylla tieturvan tasolla vaatii jatku-
vaa panostusta seka laitteisiin ja ohjelmistoihin, ettd ennen kaikkea jarjestel-
mia yllapitavan tahon ammattitaidon yllapitamiseen. Etenkaan pienissa yrityk-
sissa ei useinkaan ole IT-tukihenkilod joka pystyisi huolehtimaan verkon ja
VPN:n tarpeista, tallaisessa tilanteessa kannattaakin ennemmin ulkoistaa jar-
jestelmien yllapito koulutetuille IT-alan ammattilaisille, tasta tietenkin koituu
yritykselle hieman lisamenoja mutta samalla jarjestelmiin kohdistuvat tietotur-

va vaatimukset pysyvat ajan tasalla.
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Tulevaisuudessa kun IPv6 otetaan laajempaan kayttoon helpottuu VPN-yh-
teyksien toteuttaminen huomattavasti etenkin mobiilien laitteiden osalta, kos-
ka jokaiselle laitteelle voidaan osoittaa oma yksiselitteinen verkko-osoite jon-
ka avulla laite tunnistetaan verkossa. IPv6 on myds tietoturvaominaisuuksil-

taan ylivertainen IPv4:aan verrattuna.

Vanhemmissa julkaisuissa IPSec mainitaan usein tunneloinnin yhteydessa
mutta uudemmat julkiasut niputtavat sen enemmankin yhteen tietoturvan
kanssa. Uudempi nakokulma tuntuu sopivan IPSec:in luonteeseen parem-
min, silla sitd voidaan kayttaa ja usein kaytetdankin toisten protokollien pa-

kettien suojaamiseen.

Matkaviestin verkon kayttaminen sopii mainiosti VPN-toteutuksiin jo siitakin
syysta, ettd matkaviestinverkon salaus standardit ovat hyvin kehittyneet ver-
rattuna esimerkiksi Wireless LAN:iin, tdma lisaa ylimaaraisen tason tietotur-
vaa matkaviestinverkon yhteyksille. Matkaviestinverkkojen kayttoa tukee
myos niiden kattavuus, lahes mista tahansa Suomen sisalla voidaan muo-
dostaa VPN-yhteys, yhteys toki toimii ulkomailatakin mutta hinnoittelun kans-

sa saattaa tulla yllatyksia.

Neljannen sukupolven matkapuhelinverkkoja (4G) ollaan parhaillaan otta-
massa kayttoon, Suomessa ei kuitenkaan viela talla hetkella ole kaupallista
4G verkkoa saatavissa, ensimmaiset toteutukset tulevat kuitenkin luultavasti
kayttéon vuoden 2010 aikana. 4G verkot ovat 3G verkoista poiketen taysin
pakettikytkentaisia ja siirtonopeuksia on edelleen nostettu ja palveluiden laa-
tua pyritty parantamaan entisestdan. 4G:n spesifikaatioissa mainitaan jopa
1gb/s nopeus paikallaan olevaan kohteeseen, likkuvaan kohteeseen pyritaan
100mbit/s nopeuteen. Toteutuessaan tama tarkoittaisi hyvin nopeita yhteyk-
sia mobiililaitteisiin, suuremman mittakaavan kaytannon toteutukset ovat kui-

tenkin luultavasti viela vuosien paassa.
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Yleisesti jarjestelmien tietoturvatasoon nayttaisi vaikuttavan kaikkein eniten
ammattitaitoisen yllapidon puuttuminen. CERT-FI:n vuosineljannes raporteis-
ta kay ilmi, ettd hyvin suuri osa tietoturvariskeista ja ongelmista johtuu paivit-
tamattomista jarjestelmista, voi tietenkin miettia myos sita, miten esimerkiksi
nykyisissa kayttojarjestelmissa ja ohjelmissa voi olla niin suuri maara tietur-
vaongelmia. Vaikka kaytossa olisi ammattitaitoisesti yllapidetyt VPN-jarjestel-
mat palomuureineen ja muine tietoturvaratkaisuineen on jarjestelman lopulli-
nen tietoturvataso kiinni myos kayttajien, erityisesti etakayttajien kayttamien
paatelaitteiden tietoturvatasosta. Puhelinten alkaessa muistuttaa yha enem-
man kannettavaa tietokonetta (tai toisinpain), alkavat tietokone maailmassa
yleiset lieveilmidt kuten virukset ja haittaohjelmat olla yha suurempi riesa
matkapuhelinten kayttgjille. Tulevaisuudessa nama seikat tulee ottaa enene-
vassa maarin huomioon suunniteltaessa mobiileja jarjestelmia. (CERT-FI tie-
toturvakatsaus 2009.)
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Liite 1
IPSec VPN etayhteys
matkapuhelinverkon
avulla
Matkaviestinverkko VPN VP Internet
GGSN
(gateway GPRS support node)
WPN
VPN Yhieys kulkee julkisen & PN
verkan, Internatin, sisalld
kéytten WVIPN tunnelointia.
VPN SGSN
Matkaviestinverkon tukiasema (serving GPRS support node}

PIX:in avulla
hallitaan sisadn
tlavia VPM- [~
yhieyksid. __

PIX/ASA

Kayttaja avaa VPN-
yhteyden kdyitaen
matkaviestinvarkkoa.

3G reititin
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Liite 2

VPN-yhteys
yrityksen kahden
toimipaikan

valilla

WVPM-
tunnelointiin
kykeneva reititin

Internet

WP M-tunneli

Yrityksen
toimipaikka 2
LAN-verkko

WPN-
tunnelointin
kykenava reititin

Reititin

Yrityksen
toimipaikka 1
LAMN-verkko
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Liite 3
Etayhteys VPN
<>
ADSL
modeemi
Laptop

Y

Internet

VPM-tunneli

Kaotitoimisto

Yrityksen
intranet verkko

P

Reititin/palomuuri

Eta _ﬂmﬁum_ elin
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IT-ammattilaiset

OSl-malli
(Open System Interconnection)

Yhteysjaksokerros

Kayttajat

Kuljetuskerros

GRE

Verkkokerros

Reitittimet

IPSec

Siirtoyhteyskerros

PPTP, L2TP,
L2F
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