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Opinnaytetyon aihe on PKI-infrastruktuurin ja vahvan tunnistautumisen suunnittelu
jatoteutus. Tyon toimeksiantajana toimi yritys nimeltd AGCO Power jaty6 toteutet-
tiin tavoitekeskeisend projektina. Projekti toteutettiin yrityksen tiloissa, jolloin tyd
saatiin suunniteltua jatestattua siind ymparistossa, jossa se lopulta otettiin kayttoon.

Projektin tavoitteena oli kayttoonottaa yrityksen henkil 6stdlle identiteettikortti, mah-
dollistaa kortilla kulunvalvonta yrityksen tiloissa, seka mahdollisuus kertakirjautumi-
seen tietokonellle. Liséksi opinnaytetydssa tutustutaan vahvaan tunnistatumiseen se-
k& teoriaosuudessa toimikorttien yleisiin toimintoihin seké standardeihin. Tavoitteen
saavuttamiseks tutustuttiin toimikorttien toimintaan seka julkisen avaimen infra-
struktuuriin. Tama infrastruktuuri pitda sisalaén toimikortin varmentamiseen liitty-
van ympariston eli varmenteiden hallintaan keskittyvét palvelimet ja palvelut. Kysei-
sen ympariston toteuttamiseen ja tavoitteisiin pddsemiseksi oli olennaista 10ytaa laa-
dukas palvel untarjogja yhtei styokumppaniks projektiin.

Projektin alussa tutkimusongelmaksi muodostettiin seuraavat kaksi kysymysta Mita
etuja on vahvan tunnistautumisen kdyttssa kevyen tunnistautumisen sijaan? Onko
AGCO Powerilla tarvetta vaihtaa tunnistusmenetelma kevyesta vahvaan? Asetettui-
hin kysymyksiin |ahdettiin etsim&an vastauksi perehtymalla aihetta kasitteleviin tie-
tedlisiin artikkeleihin, tunnistautumiseen liittyviin yleisiin ohjeistuksiin ja hyédyn-
tamalla asiantuntijoilta saatuja lausuntoja seka mielipiteita aiheesta.

Projektin lopputuloksena oli henkilon nimella ja yrityksen logolla varustettu toimi-
kortti, joka on varmennettu niin, ettéd henkilo pystyy kayttamaan korttia kulunval-
vonnassa seka tietokoneelle kirjautuessa. Toimikortin kayttdonotto sujui hyvin ja
korttien varmentamisessa el ilmennyt ongelmia. Toiminta testattiin ja toimikortit to-
dettiin kdyttdominai suuksiltaan hyvaks seka hyodylliseksi tietoturvan osalta.
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The subject of this thesis is designing and implementing public key infrastructure
and strong authentication. The task of the thesis was assigned by AGCO Power and it
was carried out as a goal focused project. The project was executed in the company's
premises which enabled the planning and the testing to take place in the same envi-
ronment where it was later taken in to use.

The goals for this project were the identity card implementation for personnel, the
access control enabling with smart card in the company’s property and the providing
of the possibility for single sign-on. In the theory part of the thesis strong authentica-
tion and common functions and standards of the smart card are introduced. To
achieve the goals the functions of the smart card and the infrastructure of the public
key were explored. The infrastructure contains environment associated with the
smart card enrollment, meaning servers and services focusing on controlling certifi-
cates. To carry out the environment in question and to reach the goals it was essential
to find aquality service provider as a cooperation partner for the project.

In the beginning of the project two questions formed the research problem: What
benefits does strong authentication provide in comparison to a basic authentication?
Does the AGCO Power have the need for replacing basic access authentication with
a strong authentication? The answers for these questions were found by looking into
the scientific articles as well as the common instructions around the subject and uti-
lizing the given expert statements and views of the matter.

Conclusion of the project was smart card supplied with owner’s name and compa-
ny’s logo. Smart card is secured in a way that allows owner to use card in access
control and while logging in on a computer. Introduction of smart card ran well and
no problems occurred during smart card enrollment. Functionally was tested and
smart cards were found to both have good fixed assets and beneficial concerning in-
formation security.
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1 JOHDANTO

Nykyhetken trendi tuntuu olevan se, etta yritysten kaikki térkeé ja olennainen infor-
maatio |0ytyy verkosta. Tama luo tietoturvalle entisté tarkedmman merkityksen. Ai-
emmin térkeiden kansioiden varastamiseen tarvittiin moninumeroinen numerokoodi.
Nykyéaéan tietokoneelle ja verkkoon péasee, jos tietda henkilon kayttgdtunnuksen ja
salasanan. Helpon salasanan hakkeri murtaa jo muutamassa tunnissa. Edella maini-
tuista syista johtuen monien yritysten on térkeda péivittéa tietoturvakdytantonsa ny-
kyalkaisemmaksi. Téssa opinnaytetytprojektissa pédtavoitteena oli parantaa AGCO
Powerin tietoturvaa kayttden vahvennettua tunnistamista, jossa Kirjautumiseen kayte-

taén toimikorttiaja PIN-koodia.

Opinaytety0ssa tutustutaan projektin tavoitteisiin, tarpeisiin, toteutukseen ja lopputu-
lokseen. Kayn opinnaytetyossa 18pi myos kaikki projektin kayttéonoton tydvaiheet
eli toimikorttikirjautumiseen vaadittavien palvelinten asennukset ja méaritysten te-

kemiset seka toimikortin myontamisen loppukayttgjélle.

Opinnaytetydssa tutustutaan liséks tutkimuksen kautta vahvaan tunnistamiseen seka
kirjallisessa osuudessa toimikorttien yleisiin toimintoihin ja standardeihin. Opinnay-
tety® projektin tavoitteisiin kuului mahdollistaa kirjautuminen Thin Client-laitteisiin,
joita AGCO Power kéyttda tuotantoymparistossi. Projektin tavoitteena oli myos
hankkia ja kayttoonottaa kulunvalvontaan seka kertakirjautumiseen kéytettavéat sirul-
liset henkilOkortit.

K&yttoonottoa varten perustettuun projektiin nimettiin projektiryhma, jonka vastuulla
oli mé&éritellajatoteuttaa projekti. Toimin ryhman projektipaalikkona

2 YRITYSKUVAUS

Merkittavdna ja uusia seka innovatiivisempia tuotteita kehittelevana yrityksena

AGCO Powerilla on intressind parantaa jatkuvasti tietoturvaansa ja tuotesuojaustaan.



Opinnaytetyon laatiminen lahti liikkeelle AGCO Powerin tarpeesta saada henkil 6-
kunnalle kayttéon henkilokortit, joilla onnistuu kulunvalvonnan liséksi kirjautuminen

toimihenkil 6iden tietokoneille seké kaikille yle sessd kaytossa oleville kioski-PC:lle.

AGCO Power on 70 vuotta Nokialla toiminut dieselmoottoritehdas. AGCO Power on
ollut yksi maailman isoimmista dieselmoottoreiden valmistgjista sita lahtien, kun
entinen Sisu Diesal yhdistyi amerikkalaiseen AGCO-konserniin vuonna 2008.

Tehdas sijaitsee Nokian Linnavuoressa ja se valmistaa vuosittain n. 30 000 diesel-
moottoria ja henkiloston méérd on n. 700. ACGO Powerin dieselmoottori |6ytyy
useimmista maailman johtavista traktoreista sek& maatalouskoneista. Vamistettavia
moottoreita ovat 3-, 4-, 6-, 7- ja 12-sylintereiset moottorit. Linnavuoressa my6s huol-
letaan kaytettyja ja vialisia moottoreita. Dieselmoottoreiden lisskss AGCO Power
vamistaa hammaspyorig, akseleita ja vaihteistoja. AGCO Power kuuluu AGCO-
konserniin, joka on maailman kolmanneks suurin maatalouskoneiden kehittga ja
vamistgja. AGCO:n maailmankuuluja merkkeja ovat traktorivalmistaja Massey Fer-
guson, Suomessa toimiva traktorivalmistgja Valtra seka Cleaner puimurit. AGCO

tuotteita myydaéan yli 140 maassa.

3 TERMIT JAKASITTEET

ASM Tekninen integraatio tyGasemaan. Kayttgan PIN-koodin hallinta.

CA Certificate Authoritylla tarkoitetaan varmentgjaa, jonka tarkoitus on
jakaa sertifikaattgja eli varmenteita tunnistamista varten.

EEPROM Ohjelmamuisti, joka séilyttaa tietonsa vaikka virta katkai staan.

Flexim Asiantuntijayritys, jota AGCO Power on kayttanyt jo kymmeni& vuo-
sia kulunvalvontaan liittyvissa ratkai suissa.

HR Human Resources, henkil stbosasto.



Hybridikortti

Intranet

MMC

Minidriver

POC

Private Key

ROM

RFID-siru

Thin Client

Varmenne

Kortti, joka sisdltéa kaks eritaguista sirua. Tassa projektissa toinen
siru oli tyGasemakirjautumista varten ja Rfid-siru kulunvalvontaa var-

ten.

Sisdverkko tai |ahiverkko, joka on eristetty vain tietylle joukolle.

Microsoft Management Console. Windowsin tyokalu, jolla hallitaan

verkon osia, ohjelmiajalaitteita

Minidriver tarjoaa base CSP/KSP rajapinnan, jonka avulla toimikort-
tia voi kayttéd suoraan Microsoft CA-jarjestelman kanssa mm var-

menteiden myontamisen ja hallintaan.

Proof of concept eli projektin vaihe, jossa todetaan idea kaytanntssa

toimivaksi.

Private key eli yksityinen avain on julkisen avaimen menetelméssa
salauksen purkamiseen ja séhkoiseen allekirjoittamiseen kaytetty puo-

lisko avainparista.

TyOmuisti. Sitd tarvitaan laskemiseen ja vastaamiseen. Kun kone sul-
jetaan tyomuisti katkeaa.

Laitteen pysyvamuisti, johon e voi tehdd muutoksia normaalikayttn

ailkana

Radio FrequencylDentification eli radiotaajuinen etatunnistus.

Tietokone, joka saa kaiken palvelupohjaisen siséllon pilvipalvelusta
tai verkosta.

Sahkoisesti allekirjoitettu dokumentti. Se sisdltyy omistgjan tiedoista,
julkisesta ja salatusta avaimesta. Varmenne suojataan PIN-koodilla.



4 TOIMIKORTIT

4.1 Yleistatietoatoimikorteistaja niiden toiminnoista

Toimikortti €i aykortti tunnetaan yleisesti luottokortin kokoisena muovikortting, jonka si-
séan on rakennettu mikropiiri. Standardikoosta poikkeavia toimikorttegja ovat esimerkiksi
matkapuhelimissa kdytettavat sim-kortit seké muistikortit. Toimikortit voidaan jakaa neljaan
ryhmaan: muistikortit, kontaktilliset kortit, etéluettavat kortit seka hybridikortit.

Muistikorttia kaytetédn usein tiedon varastoimiseen, silla kortissa e ole tietojenkasittel yomi-
naisuuksia. Kortin muistisirussa on ohjelmamuisti EEPROM, joka on haihtumatonta puoli-
johdemuistia. Se voidaan kirjoittaa uudelleen 10 000-100 000 kertaa.

Kontaktillinen kortti on muistikorttia kehittyneempi kortti. Sen lisaks ettd kortti voi varas-
toida tietoa, se voi suorittaa tietojenkasittelyd seké laskutoimituksia. Kontaktikortin yleisin
tunnusmerkki on ulkopinnassa oleva metallisiru, jonka kautta kortti kytkeytyy lukijaan.
Kontaktilliselle toimikortille virtaldhteen ja kellosignaalin tuottaa kortinlukija. Kun
kortti asetetaan lukijaan, padtelaite avaa tiedonsiirtoa varten tietoliikennekanavan
laitteen sovellusohjelman ja kortin kayttojarjestelman valilla Jarjestelma on vuo-
kerralaan. Toimikortin sirulta vastaanotetut paketit tai kortille |ahetetty data varas-
toidaan kortin tydmuistiin. Toimikortin ja paétel aitteen pitda tunnistaa toisensa ennen
kuin korttitapahtuma voi alkaa. Kortti luo ensiksi satunnaisluvun, jonka se |dhettda
paatel aitteelle. Taman jalkeen péételaite salaa luvun yhteisella salausavaimella ja |&-
hettéa salatun luvun takasin kortille. Kortti vertaa ssamaansa lukua omaan salauk-
seensa ja jos yhteys on varmistettu ja tiedonsiirto voi akaa. Jokainen sanoma joka
|hetetéén, varmistetaan ja vahvistetaan vahvistuskoodilla.

Kontaktiton eli etduettava kortti toimii korttiin asennetun RFID-antennin avulla, joka kom-
munikoi radiovastaanottaminen kanssa. Téllainen kortti sopii hyvin kaytettavaksi esimerkiksi

joukkoliikenteen maksuvalineena tai kulunvalvonnassa. Kontaktittoman toimikortin léhe-



tin/vastaanotin saa virtansa RFID-lukijasta tiedonsiirron aikana. Jotta kortin lukijaja
kortin ldhetin voisivat kommunikoida, niiden pitéd kayttdd samaa radiotaguutta.
Kaikkia toimikortteja luetaan péételaitteellata kortinlukijalla. Kortin kaytto vaihtelee siihen
ohjelmoitujen toimintojen mukaan. Sahkéinen allekirjoitus edel lyttaa sal ausprosessorin sisél-

tavaa sirukorttia.

Toimikortit ovat olleet kdytdssd Suomessa 1990-luvun alusta asti, mutta silti niitd on hyo-
dynnetty korttien potentiaaliin ndhden yll&ttavan vahan. Yleisena tietoturvavélineena tieto-
jenkasittelyssa vasta kymmenia vuosia vuotta. Alyllista korttitekniikkaa on kéytetty aikai-
semmin lagjamittaisesti matkapuhelimien SIM-korteissa, maksuvalineena seka julkisessa
liilkenteessa. (Rinne 2002, 13)

4.2 Projektissa kéaytettavaks valitun toimikortin fyysiset ominai suudet

Toimikorttien fyysisia standardgja ja sahkoisia ominaisuuksia on standardoitu. 1SO
7816-standardiperhettéa pidetddn kaikkien toimikorttistandardien perustana. Muut
toimikorttistandardit pohjautuvat 1SO 7816-standardiin ja ovat siihen yhteensopivia
SO 7816-1-standardi maérittelee toimikortin fyysiset mitat ja toimikorttipiirin sijoit-
tumisen runkoon. Standardi myods kuvaa rungon vamistusmateriaalin ominaisuudet
jatoimikortille tehtavét fyysiset rasitustestit.

Tama standardi jakaa toimikortit fyysisten mittojen mukaan eri luokkiin. Niista ylei-
simmét ovat ID-1, niin sanottu luottokorttikoko (Kuval) seka ID-000, joka on toteu-
tus SIM-kortista. (Rinne 2002, 21)
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Kuva 1. AGCO Power toimikortti (ID-1)

4.3 Projektissa kéytettévaks valitun toimikortin tekniset ominai suudet

Kontaktillisen toimikortin tekniikka on kortin sirussa. Kortin siru sijaitsee kortin pin-
nalla olevan kultaisen kontaktimoduulin alla, jonka kautta toimikortti on yhteydessa

paétel aitteeseen tai kortinlukijaan.

Kontaktimoduulissa on kahdeksan kontaktia. Yks niista tarjoaa tarvittavan virran
kortille ja vastakkainen tuottaa maadoituksen. Kolmas kontakti on tyhjennysta varten
ja neljas kellosignadlille. Viides on sy6ttd-/tulostusportti ja kuudes on ohjelmointi-
portti. Kaksi tyhj&a porttia on varattu tulevaa kayttéa varten. (Kuva 2)

Kontaktillinen prosessikortti sisaltéa muistijarjestelman, prosessorin seka sy6tto- ja
|8hetysportin. Muistijarjestelmé sisdltda lukumuistia ROM:ia, johon on sijoitettu kor-
tin tiedostojarjestelman yll&pito, kayttojarjestelma sekd muut perusohjelmat. ROM
on kooltaan korteissa 8-32 kilotavuaja sitéd voi vain lukea.

Muistijarjestelman tyomuisti RAM toimii valiaikaisena muistina. Sité tarvitaan las-
kemiseen ja vastaamiseen. Tyomuisti katkeaa, kun virta katkaistaan. RAM on noin
kilotavun kokoinen. Muistiin voi kirjoittaa ja sitd voi lukea. Kortin ohjelmamuisti €li
EEPROM sdilyttéa tietonsa vaikka virta katkaistaan. EEPROM-muistiin tallentuvat
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kaikki muuttuvat tiedot kuten rahan madara. Sovellusohjelmat voivat seka lukea etté
kirjoittaa EEPROM:iin, joka 1-24 kilotavun kokoinen.

Toimikortin ydin on ROM :ssa sijaitseva kayttojarjestelma, jota voidaan verrata tieto-
koneen vastaavaan jarjestelméan silla erolla, ettéd toimikortin sirussa on véhemman
muistia kuin tietokoneessa. Toimikortin kayttojarjestelma hallinnoi kortin ominai-
suuksia, valvoo kortille pédsyaja huolehtii datan siirrosta kortille.

Mikroprosessori on toimikortin aivoina toimiva keskusyksikko, joka toteuttaa kone-
ké&skyt sek& ohjaa muistin jakamista eri toiminnoille. Mikroprosessori kontrolloi kor-
tin syo6tto —ja lahetysporttia, jonka kautta kortti kytkeytyy paételaitteisiin seké kortin-
lukijoihin. (Lerssi-Lahdenvesi 2006, 8)

MAGMEETTINAUHA
VIRTA

MAADOITUS
e / OHJELMOINTI

(o

1 | sYOTTO / TULOSTUS
\’fh-- = LT R ovei]
NOLLAUS/ keo
SIRU RFID-ANTENNI TYHJENNYS LUKUMUISTI
KESKUSYKSIKKO
CPU OHEIS-
RO PROSESSORI
TYOMUISTI RAM 0S5 | EEPROM SOVELLUSMUISTI

OHJELMAMUISTI

Kuva 2. Toimikortin tekniset ominai suudet

5 JULKISEN AVAIMEN INFRASTRUKTUURI ELI PKI

Julkisen avaimen infrastruktuuri (Kuva 4) siséltéd pavelimia ja paveluita, joiden
avulla hallitaan varmenteita. Y mparistd koostuu yhdesté tai useammasta varmenteita
hallitsevasta palvelimesta, joita kutsutaan Certification Authority —palvelimiksi.
Yleensa palvelimia on ainakin kaksi: yksi ylemman tason Juuri-Ca sekd varmenteita

jakava Certification Authority —palvelin. Julkisen avaimen infrastruktuurin on tarkoi-
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tus yhdisté& varmenteet, salaus ja varmenneviranomaiset yhdeks kokonaiseks tieto-
turva-arkkitehtuuriksi. Tassd menetel méssé luotettava taho eli varmentaja sitoo julki-

myonnetédan varmenne. Taman tekee rekisterdija eli RA.

Mikdli julkisen avaimen infrastruktuurissa on tarkoituksena hyddyntda toimikorttia,

taloin lisétdan julkinen avain eli varmenne toimikorttiin. Varmennetta pystyy kayt-

Avain parin luomisen j8lkeen varmentagja varmentaa toimikortin ja allekirjoittaa luo-
dun julkisen avaimen ja varmennettavan kayttg an tiedot omalla yksityisella avaimel-

|aan.

Private key store Varmennepyynto Varmentaja (Certification Authority)

[CSR)
Certificate Template h

Julkinen
avain

Rekisterdijs

Yksityinen
avain

=

&
Julkinen X.509
avain Asiakas Varmenne
Avainpari

Toimikortti

Kuva4. Julkisen avaimen infrastruktuuri

6 AGCO POWER PROJEKTI - TOIMIKORTIN KAYTTOONOTTO

Toimikortin suunnittelun ja yhteiskumppanin eli palveluntarjogjan valinnan jalkeen
projektin seuraava vaihe oli toimikortin kayttéonottaminen yrityksen tiloissa. Kayt-

toonotto oli projektin sisdinen oma prosessinga, jonka toteutus suunniteltiin ja testat-
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tiin huolellisesti ennen varsinaista kayttdonottoa. Kayttéonottoon liittyi eri vaiheita,
joista kerrotaan tulevissa kappal e ssa tarkemmin.

6.1 Projektin tutkimusongelma ja tutkimusmenetel méat

Ennen projektin aoittamista oli tarpeellista selvittéa tutkimusongelma: Onko AGCO
Powerille tarpeellista toteuttaa vahva tunnistautuminen vai riittd8ko nykyinen kevyt
tunnistautuminen yrityksen tietokonelille, joista on pagsy jarjestelmiin ja arkaluontoi-
siin tietoihin. Tutkimus rgjattiin niin, etta vahva tunnistatutuminen tapahtuisi toimi-
tunnuksen ja salasanan avulla. Tutkimusongelma oli tarpeellista selvittéa heti projek-
tin alkuvaiheessa, koska se oli |éahtokohta ja motivaatio koko opinnaytetydprojektille.

6.2 Projektin tutkimusongel man menetelmien selvitys ja pohdinta

tai avaimen avulla. (Simula 2014, 2)
Tunnistautumista sanotaan kevyeksi tunnistautumiseksi, jos se nojautuu vain yhteen
todentamistapaan. Esimerkkeja kevyesta tunni stautumi sesta:
kayttgdtunnus + salasana
(Vatiovarainministerion hallinnon kehittdmisosasto 2012, 20)
V ahva tunnistautuminen (Kuva 3) nojautuu kahteen tai useampaan todentamistapaan.
Taman tyylisié tunnistamismenetelmié ovat esimerkiksi:
verkkopankkitunnuksiin ja vaihtuviin salasanaistoihin perustuva TUPAS-
tunnistus
varmenteellinen sirukortti + PIN-koodi
(Vatiovarainministerion hallinnon kehittdmisosasto 2012, 27)

AGCO Powerille suunnittel ussa tunni stusmenetel massa kayttdjalla on kaksi todistetta
kayttgjan tunnistautumiseen. Kayttgala on toimikortti, jonka hén omistaa sekd vain

hanen itsensa tietdméa PIN-koodi .
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Kuva 3. Vahvennettu tunnistautuminen

Vahva tunnistautuminen on tarpeen silloin kun ndhdaén, etta mahdolliset vaarinkay-
tokset aiheuttavat merkittdvaa haittaaja riski vaarinkdytokselle on suuri.
(Vatiovarainministerion hallinnon kehittdmisosasto 2012, 27)

Tutustuessani menetelmadn tarkemmin vahvistui nopeasti gatus siita, etta tama on
tunnistusmenetelma, jota pitdisi kayttdd aina yrityksissa, jossa halutaan varmistaa,
etteivat ulkopuoliset p&dse sisdan tietokoneeseen ja arkaluonteiseen tietoon. Kevyt
tunnistautuminen riittda mielestdni moneen jarjestelmaan, kuten esimerkiks sosiaali-
seen mediaan kirjautuessa. Mikéali yrityksen liikesalaisuuksiin ja muuhun arkaluon-
toiseen materiaaliin p&dstédn kevyella tunnistatumisella kirjautumaan, se on yrityk-
selleiso riski. Tamatulos ja pohdinta riitti siihen, ettd on tarpeellista a oittaa projekti
ja sen myota lisata AGCO Powerin tietoturvallisuutta merkittavasti vahvan tunnista-

tumisen avulla

6.3 Projektin toiminnalliset jaliiketoiminnalliset tavoitteet ja tarkoitukset

Projektille méariteltiin auks tavoitteet eli mitd asioita toimikortilla pitéis pystya
konkreettisesti tekemaan tulevai suudessa yrityksen eri tunnistautumistilanteissa. Pro-
jektin aloituspalaverissa jaoimme tavoitteet kahteen kategoriaan: toiminnallisiin ja

liiketoiminallisiin tavoitteisiin.



15

Projektin toiminnallisiin tavoitteisiin kuului sirullisten henkilokorttien hankkiminen
kulunvalvontaan, hyodyntden jo aiemmin yrityksessa kaytossa olevaa Flexim-
paasynhallintgjérjestelmaé. Taman lisdks tavoitteena oli mahdollistaa teknisesti toi-
mikortilla kertakirjautuminen AGCO Powerin Windows-tietokoneisiin. Projektin ta-
voitteisiin kuului my6s mahdollistaa kirjautuminen Thin Client-laitteisiin eli kevyt-
paétteisiin, joita AGCO Power kéyttda tuotantoymparistossa.

Projektin liiketoiminnallinen tavoite oli hankkia AGCO Powerin henkilokunnalle
identiteettikortit ja toimikorttikirjautumisen helppouden avulla muuttaa henkilGstén
kioski-pc:lle kirjautuminen aiempaa sujuvammaksi.

Y hteenvetona tavoitteista voisi sanoa, etta projektilla oli kaks keskeista tarkoitusta.
Ensimmainen niista oli toimikortin mahdollistama vahvennettu tunnistautuminen.
Tassa tapauksessa tyontekija kéyttéaa perinteisen menetelman eli ngppémistolla tie-
tokoneelle kirjautumisen sijaan toimikorttia, joka sisaltéé omistajansa henkil kohtai-

sen varmenteen ja PIN-koodin.

Toinen olennainen tarkoitus oli flexim-kulunvalvontaan kirjautuminen samalla toi-
mikortilla, kuin koneille. Téllaista toimikorttia kutsutaan nimella hybridikortti. Tama
tarkoittaa kaytettdvan toimikortin olevan teknisiltd ominaisuuksiltaan sellainen, etta
varmenteen liséks siihen liitetddn RFID-tunniste eli radiotagjuustunniste, jolla ku-

lunval vontaan vaadittava l e maus onnistuu.

6.4 Toimikortin maérittely ja suunnittelu

Ennen kun aloin kartoittamaan toimikortin toimittgjaa oli toimikortille mietittava ja
sovittava kortin sisélto. Oli suunniteltava mita teemme toimikortilla ja mité se pitéa
sisdléén. Tavoitteiden kautta padpiirteet toimikortille oli selvét, mutta kortin tekniik-
ka ja yhteensopivuus ennalta mietittyjen ratkai sujen kanssa oli méaériteltava tarkkaan.
Perehdyin pédpiirteittdin erilaisiin toimikorttiratkaisuihin, joilla saissmme tavoit-
teemme ja yrityksen tarpeet taytettyd. Mietimme toimikortille valintakriteerit. Kortin
oli oltava tehdasympéristoon soveltuva eli materiaaliltaan kestava. Toimikorttiin oli

pystyttava tallentamaan sertifikaatti €li varmenne, jotta tietokoneelle kirjautuminen
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mahdollistuisi. Taman lisaksi toimikortin oli oltava visuaalinen tunnistusvaline, joten
sovimme austavasti kulunvalvontaan liittyen, etta kaytetty Flexim-kulunvavonta
prosessi taytyy kayda lapi tarkasti toimittgjan kanssa sekéa varmentaa kaytetty RFID-
teknologia, jotta kortit voidaan varustaa oikealla tekniikalla. Taman avulla voisimme

korvata alkaisemmin kayttssa olleet avaimet toimikorteilla.

Edella mainittujen seikkojen liséksi toimikorttiin halutuiksi ominaisuuksiksi méaari-
teltiin fyysinen ja looginen tunnistautuminen. Fyysisella tunnistamisella tarkoitetaan
kulun ja paésynvalvontaa tiloihin ja rakennuksiin. Taman tunnistusmenetelman
avulla varmistutaan siitg, etté vain oikeutetut henkil6t voivat litkkua yrityksen tilois-
sa. Loogisella tunnistamisella tarkoitetaan paésynvalvontaa eri tietojarjestelmiin.
Taman tunnistamismuodon avulla varmistutaan siitd, ettd vain oikeutetut henkil 6t

voivat paasta sisaan yrityksen tietoverkkoihin jajarjestelmiin.

6.5 Toimikortin toimittgjien vertailu javalinta

Projektin seuraava askel oli selvittéé ja valita yritykselle toimikorttien toimittaa, jo-
ka tarjoais parhaan korttiratkaisun budjettiin sopivaan hintaan. Tarkoituksena oli
|6ytéé ja valita toimittaja, joka pystyisi auttamaan AGCO Poweria |6ytamaan oikeat
ratkaisut tietoturvan, kaytettavyyden ja kustannusten mukaan. Pyysin tarjousta toi-
mikorttiratkaisusta kahdelta eri toimittgjalta. Tarkoituksena oli 16yt&a tarjousten jou-
kosta vaatimukset tayttava toimikorttiratkai su.

Néistéa kahdesta toimittgjasta SecureLink pystyi tarjoamaan meille paremman toimi-
tunnistus toteutetaan jo AGCO Powerissa kayttssa olevalla teknologiala. Kyseinen
tekniikka on Fleximin toimittama HID Prox Il-tunnistusteknologia, joka liitetéén
kortin sisdan. Loogisen tunnistuksen osalta SecurelLink tarjos ratkaisua, joka el edel-
lyta erillisen tybasemasovelluksen asentamista vaan tietokone tunnistaa kortin Win-
dowsin laitehalinnassa Microsoftin allekirjoittaman Minidriver-korttigjurin avulla.
Sujuvan ja huolellisesti rakennetun toimikorttiratkaisun lisdksi SecureLink tarjos
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pakettia huomattavasti edullisemmalla hinnalla kuin toinen vaihtoehtomme, joten
pa&étimme hyvaksya Secure Linkin tarjouksen sahkdisista henkil bvarmennekorteista.

6.5.1 HID Crescendo C1150

SecureLink tarjosi HID Crescendo C1150 toimikorttiratkaisua. Taman toimikortin
luvattiin tarjoavan tehokkaan turvaratkaisun, kun AGCO Powerin tarpeena oli yh-
denmukainen kokonaisratkaisu vahvan tunnistuksen tilanteisiin ja vaatimuksiin. Kor-
tin tarjoaman vahvan turvallisuuden liséks kortti oli AGCO Powerille monipuoli-
suudellaan ja helppoudellaan paras yhdistelma Tama oli ndista toisiinsa verratuista
ratkai suista meille sopivin silla C1150-kortti mahdollisti loogisen tietojarjestelmakir-
jautumiseen tydasemilla seka fyysisen kuluvalvonnan samalla kortilla. Microsoft Ba-
seCSP Minidriver gjurin ansiosta C1150-korttia pystyi hyodyntamaéan Microsoft ym-

paristossa ilman erillista sovellusta.

6.6 Toimikorttien kayttdonoton Proof of Concept-toteutus

Projektin onnistumisen kannalta oli hyva vaatia toimittgjalta Proof of Concept — vai-
he. Kaytdnndssa tama vaihe tarkoittaa sitd, etta tuoteidean toteutettavuus varmiste-
taan. Tuote ja sen toteutus esitelldan tilagalle, joka halutessaan hyvaksyy lopputu-
loksen ja on valmis ostamaan tuotteen ja lopullisen kéyttéonoton. Proof of conceptin
toteutusvaiheessa Secure Linkin asiantuntija tuli Linnavuoreen AGCO Powerin tiloi-
hin esittéma&an Microsoft CA-jérjestelmén tukemaa korttien hallinnan konfigurointia
Toteutuksen tavoitteena oli, ettd toimikorttgja vois myontéa ja hallinnoida itsenéi-
sesti AGCO Powerin henkil stbosasto.

Ennen Proof of concept-vaihetta olimme paéttaneet toimikortin k&yttétarkoituksen
eli mitéa kortilla tehddan ja mité se pitda sisdlldan. AGCO Powerin tarpeita huomioi-
den paddyimme malliin, jossa toimikortilla kertakirjaudutaan siséén Windowsiin.
Tama toimintamalli mahdollistaa vahvan tunnistautumisen kirjautumisvaiheessa.
Yrityksen sovellukset tulevat kayttdmadn jatkossakin kayttdjarjestel métunnistusta.
Proof of concept piti sisdllaan:
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Microsoft CA-hierarkian suunnittelu ja luominen

Microsoft CA:n kayttdonotto ja asetusten varmistus hyvien turvallisuus-
kaytantdjen mukai sesti

MS Certificate Templatien tekeminen: Enrolment ja Smartcard User
Windows Smart Card —palvelujen kayttoonotto korttien myodntamiseen
MMZC:n kautta

6.6.1 Microsoft CA-hierarkian suunnittelu jaluominen

Ennen kun pystyimme aloittamaan CA-palvelimien asennuksen ja kayttéonoton, oli
mietittava tulevaa CA-hierarkiaa, joka muodostuu varmenteita myontavista palveli-
mista. AGCO-konserni kayttéa toimintamallina kaksitasoista CA-hierarkiaa eri toi-
mi pisteissédn. Tama tarkoittaa sitd, ettd tassa toimintamallissa tietoturvatasoa on nos-
tettu kytkemalla AGCO-konsernin Juuri-CA- palvelin offline -tilaan, jolloin se el ole
alttiina hyokkayksille. Juuri-CA voi olla offline-tilassa, koska se myontaa sertifikaat-
tgajajulkaisee sulkulistoja vain harvoin. Juuri-CA:n rooliksi jé& usein vain myontaa
sertifikaatit toisen tason palvelimille. Tama palvelin e ole liitetty yrityksen Active
directory — palvelimeen.

PKI:n asentaminen aoitetaan yleensd Juuri-CA:n asennuksella ja tdméan jalkeen
asennetaan Juuri-CA:n aapuolelle tarvittavat CA-palvelimet, mutta tassa tapauksessa
asensimme vain toisen tason CA-palvelimet, jotka myontavat sertifikaatit AGCO

Powerin kayttgjille.

Tiivistetty malli AGCO Powerin CA:n rakenteesta:

1. Offline Juuri CA (AGCO Inc.)
1.1 Standalone CA (AGCO Power)
1.1.1 Enterprise Subordinate CA (AGCO Power)

Lahdimme luomaan AGCO Powerin CA-hierarkiaa niin, etta pyyssmme aluksi
AGCO Powerin pavelinpuolen jéarjestelménasiantuntijaa asentamaan meille kaksi
virtuaalista Windows 2008 R2 Enterprise Server 64 bittisté palvelininstanssia toisen

tason CA-palvelimia varten. AGCO Powerillaon omat palvelinsdannot, jotka maarit-
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tavat esimerkiks pavelimien nimeamiskaytannét. Sertifikaattipalvelimet nimettiin
kyseisten sdantdjen mukaan nimilla Palvelinl ja Palvelin2. Tarkoituksena oli, etté
koneissa olisi asennettuna vain varmennepavelu eikéa niitéa asennettaiss AGCO Powe-
rin toimialueen ohjauskoneiksi. Naihin sertifikaattipalvelimiin oli asennettava Web
Server |1S-palvelu, jossa on ASP-ohjelmointimenetelman tuki (Kuvab). 11S on Mic-
rosoftin kehittdma Windows pohjaisissa palvelimissa kéaytettéava pal velinohjelmisto-

kokonai suus. Asennus tehtiin Domain Admin-tunnuksilla XXX.

Add Roles Wizard x|
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6.6.2 Standalone Root CA palvelimen asennus

Padtimme perustaa kaytantd-CA eli Standalone Root CA:n sen jalkeen kun virtuaali-

palvelimet olivat asennettu Palvelinl:lle. Kyseinen palvelin tulisi jakamaan sertifi-

Standalone Root CA:n asennuksen akaessa tuli Palvelinl:lle kirjautua Enterprise
Admin tunnuksella, jolla on pasy aktiivihakemiston configuration-osioon. Standalo-
ne Root CA asennuksessa oli 9 asennusvaihetta, joiden jalkeen itse Standalone Root
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CA oli asennettu kayttovamiiksi. Enssmmaisessid asennusvaiheessa (Kuva 6) li-
sésimme Palvelinl:lleroolin Active Directory Certificate Services.

Aald Rules Wicand B 1‘
b
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H Select Server Roles
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Serves Rules Roles: Cescription;
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Rok services Gy Brectory Doman scryices autncrities and relstedrolesenices
e Drrectory Federation Services thas allaw yau taiss e and marage
SR 3 Drectory Lightwe ght Dircctory Scrvices cartif cates sec ir a variety of
A lvpe o applizaticns,
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Cryrtography
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c3
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Kuva6. Paveinl roolien valinta

Toisessa asennusvaiheessa (Kuva 7) lisdssimme Active Directory Certificate Services
roolille roolipalveluita eli toiminnallisuuksia. Active Directory Certificate Services
rooliin sisdltyvét nelja roolipalvelua, josta valitsimme kaksi: Certification Authority
— palvelu, jota kaytetdan varmenteiden hallitsemiseen ja Certification Authority Web
Enrollment —palvelu. Jalkiméinen palvelu tarjoaa kayttdliittyman, jonka avulla voi-

daan muun muassa liséta ja uusia varmenteita.
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Kolmannessa vaiheessa (Kuva 8) asennus jatkui CA-palveityypin valitsemisella
Palvelin 1:sta olimme pééttaneet tehda Standalone Root CA:n, joka tulisi jakamaan

varmenteet myontg & CA:lle, joten valitsemme kohdan Standalone. Standalone CA:n

tarkoitus on myontaé varmenteita korteille.
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Kuva 8. Palvelinl:en CA-pavelintyypin valinta
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Neljannessd vaiheessa (Kuva 9) vaitsimme Certification Authority tyypin. Valitta
vana oli Root CA sek& Subordinate CA. Suunnitelman mukaan valitssimme Palvelin
1:en Root CA:ks ja jétimme Subordinate CA:n valinnan seuraavalle palvelimelle
nimelta Palvelin2.
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Kuva9. Palvelinl CA-tyypin vainta

Viidennessa vaiheessa (Kuva 10) luotiin palvelimelle uusi private key i yksityinen
avain. Yksityistd avainta kaytetéan julkisen avaimen menetelméassa salauksen pur-
kamiseen ja sdhkdiseen allekirjoittamiseen. Julkisen avaimen menetelma tarkoittaa
menetelmaa, jossa viesti salataan eri avaimella kuin se puretaan. Viesti puretaan yk-

sityisella avaimella sen jalkeen, kun se on salattu julkisella avaimella.
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Kuva 10. Palvelinl Private Keyn [uonti
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Kuudennessa vaiheessa (Kuva 11) méaritelldan kaytettavat salaustekniikat. Ne on

hyva jéttéa oletusasetuksille. On tarkeda tarkistaa, ettd CA:n sertifikaatin avaimen

pituus on 2048 merkkia ja ettéd Cryptographic service provider kohdassa on valittuna

Microsoft Software Key Storage Provider.
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Kuvall. Paveinl:en saaustekniikat.
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Seitseméannessa vaiheessa lisétéan (Kuva 12) CA:lle nimi. CA:n nimen tulee olla ku-
vaava, jotta palvelimet erottaa toisistaan. Padtimme antaa CA:lle nimen AGCO-
StandaloneRoot-CA. Active Directory €li kayttg&-ja tietokonetietokanta antoi asen-
tamalemme CA Enterpriselle automaattisesti nimekss DC=X, DC=X, DC=X,

DC=X. Tdma nimi on on aktiivihakemistonimeé vastaava LDAP-nimi.

Add Roles Wizesd B |
ig-. {‘lelt_‘..rﬁ LA Marme
A4
[ ]

Beefowe 'Yipus Bengin Tipes iy &8 cosvamaons raame boidenkify Bhis CA This name 5 addied io o cerbificstes tsued by the CA.
i ki rubing gl vild are il oralically generated bt can ke rodfed,

o st o thes Gz
Eicde Tevuices _
shragorshed haree H

Tebup Type L
i Type
Friwdke Koy
Cryptograchy
EEETTTE
iy Period
Lortiicatn Database
Confirmaption
Frospess

Rendts

T | coe_|

Kuva 12. Palvelinl:en CA:n nimen lisédminen

Kahdeksannessa vaiheessa (Kuva 13) asetettiin AGCO--Standalone-ROOT CA:n
sertifikaatin voimassaoloaika. Y hteistyokumppani suositteli gjaks kymmenen vuotta
eli sertifikaatti vanhenisi vuonna 2023. Sertifikaatin uusiminen vuosittain ei tuo kay-
tolle varsinaisia hyotyja joten voimassaoloaikaa el ollut tarvetta méarittéa lyhyem-

maksi.
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< PrevisLs | HEXT > I Irsiall | Cancel

Kuva 13. Palvelinl:sen CA:n voimassaol ojan asettaminen

Y hdeksénnessa vaiheessa (Kuva 14) méaritimme tietokannan seka log-tiedoston tal-
lennussijainnin. Tallennussijainnin tulee sijaita paikallisella levylla. Paadyimme mo-
lemmissa  oletussijaintiin, joka Ol Certificate  database  location:

C:\Windows\system32\Certlog.

Add Roles Wizard x|
-
5 R
m' Configure Certificate Database
Before You Eagin The certiicate databaze records all certficate requests, icsued certificates. and revoked or expirac
certifcates The catabase log can be Used te menizor management-cctiviby fer a CA,
Server Folze
i Lertficate datalsse location:
foke Servicea |2 \Wiindows \system3ZiCertla Srawse. .. |
Setup Type
S [T Lise =t ihieate Gatabase o premous install £qie {oc=tion
CAT
L Certificate dataszss log locadon:
Privale Ke
& !C:'I,\“.'irdcws'-,a\'fjttm]Z'v,CcrH_ag 3ravise, ., |
Cryptography
CA Tame
Valicity Fenod
Certiicate Database
Corfirnation
Progress
Resdlis

Caneel

~Frevious | et = I

KUVA 14. Pavelinl:.en tallennussijaintien maaritys
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Lopuks (Kuva 15) tarkistimme méaéritetyt asetukset ja asenssmme CA:n. Asennuk-

sen valmistuttua saimme vahvistuksen, etté asennus oli onnistunut (Kuva 16). Taman

Add Roles Wirard

&; Confirm Installation Selections

Before You Bagn
Server Roles
ADCS
Role Services
Sebup Typs
CA Type
Private Key
Cryphography
CA Nome
Viskaity Pericd
Certficate Database
Err
Progress
Resugts

To install b Followng roles, role services, o feabures, chok Instal,
1 [%wm1mmwm

(i) This server might: resed to be restarted after the instalation completes.

* Active Directory Certificate Services

Certification Authority
1, The name ard domain sstkings of this computer canmot be changed sfter Certification futhority has

b irestalled.
CA Type : S anadalone Root
C5F RSAFMarosoft Softwane Ky Shorage Provider
Hash Algorithim | SHul
Ky Lergth i £
Al 52 Inkeraction | Digabled
Cortificabe Yabdly FPeriod |
Deestirugy ihnd risene ©

Certificabe Datsbase Locabion : :H'N'l'-dmﬁs-}*stemi?ﬁ ertlog
Cortificabe Database Log Locabion @ C:iWindows sy stem3Z| Certlog
Certification Authority Web Eneollrment

- ; o

< provious |

Kuva 15. Palvelin2:en asetusten tarkastus ja hyvaksynta
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Add Roles Wizard

:3 o 3
E%r%' Installation Results

Before You Begin ; ; :
The following roles, role services, or Features were installed successFully;

Server Roles

a0 C5 +) Active Directory Certificate Services f} Installation succeeded

The Following role services were installed:
Certification Authority
Certification Authority Web Enrollment

Role Services

Setup Type

CA Type

Private key
Cryptography:
A [Mame
Walidity Period

Certificate Database

Confirmation

Progress

Results

Print, e-mail, or sawve the installation report

Kuva 16. Pavelinl:en Standalone Root Ca onnistunut asennus

6.6.3 Enterprise Subordinate CA palvelimien asennus

Subordinate CA, joka jakaa sertifikaatit AGCO Powerin loppukéyttgille. Myds Pal-
velin2:lle tuli asennuksen alkaessa kirjauduttua Enterprise Admin tunnuksilla. Enter-
prise Subordinate CA asennuksessa oli 9 asennusvaihetta, joiden jalkeen Enterprise
Subordinate CA oli asennettu kayttovalmiiksi.

Ensimmaéiset asennusvaiheet teimme saman kaavan mukaan kuin aikaisemmassa
asennuksessa. Ensimmaéiseksi lisésimme Palvelin 2:lle roolin Active Directory Certi-
ficate Services. Taman jalkeen lisdsimme Active Directory Certificate Services roo-
lille roolipalveluita. Roolipalvelut olivat samat kuin aikaisemmassa eli Certification

Authority Certification ja Authority Web Enrollment -palvelut.

Samoin kuin akaisemmassa asennuksessa, seuraavaks oli vuorossa CA-
palvelintyypin valitseminen. Olimme pééttaneet tehda Palvelin2:sta loppukéyttgjille

varmenteet myontavan Enterprise Subordinate CA:n joten valitsemme kohdan Enter-
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prise. Neljannessd vaiheessa (Kuva 17) valitsmme taas Certification Authority-
tyypin. Télle palvelimelle vuorostaan valitsimme Subordinate CA (Kuva 18).

Add Roles Wizard = 5’
= I
! \ I
ﬁ% Specify Sctup Type
B=fore You E=gin Cerfifcztion Autharities can Lse data in Active Directory to sivplify the ‘ssuance ard nanagement of
corificates: Spedfy whether you want 2o sct upan Entororec or Standalonz CA
Sarver Rolzg
A % Ente-prise
Roe Services Select this optionif this C4 15 a merrber of o domain and can uze Jircchery Scrvics 20 issuc ant rranage
et ifiiales,
Eeup Type
i ' Standdnne
Private Key Select Wis uplionil G C8 does no; wse Direclary Service dals Lo ssue wn manoye e itales, A
standalone LA can be a memrber of a domain,
Cryptography
CA Name
Certificase Request

Cettiicate Dambase
o Mg bives
P ey

Resulls

Moeatout the diffe-ences betweer-eiterprise a1d stardalane setup

< Frevious I Next > I Canoe!
Kuva 17. Palvelin2 CA-palvelintyypin vainta
2 =
I-
u 5 Specify CAType
B o
D=fare “ou Degin & zombireti#h of root and subordinate CAs can be configured to cente a Fierarchical aublic ke infrastructre
{(P<I), & "00TCA Is & CA thatissuesits own self-signed certificate. A subordingte C4 reczives Iis certicate
it from ancther CA, Specify whether vou wan: to set Lo a root or sthordinate CA.
#DCS
Role Services " FootCa
i e Select ths opticn f vou are insaling the fret or only certification auhorizy ina puble key nfrastructure.
LIS & subodiicte ca
Private Kay Selectths opticn fvour C4 wil catsin its CA cartificats fran anothe: CARigherin a pubickey
Syt nifrsetructure,
CA Nzme
Carificate Ranuest
Fertifirate Netahess
Confirmation
Progress
Reculs

Morz about sublicleeyv in‘rastruchirs (PEI)

< PrevioLs | MEXE = I _riztal| Lancel

Kuva 18. Palvelin2 CA-tyypin valinta
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Seuraavat vaiheet menivét taas kuten edellisessa asennuksessa, jossa loimme uuden
private key:n ja maaritimme kaytettavét salaustekniikat. Taman jakeen tuli asennus-
vaihe (Kuva 19), jossa lisdssimme CA:lle nimen. Padtimme laittaa toiselle CA:lle ni-

men AGCO- EnterpriseSubordinate-CA, aikaisemman nimistandardin mukaan.

dil Rides Wizard

ig Configure CA MName
L

Badiore Wi Basging T i o Comanen name b kendiy this CA. Ths name & sdded bo ol certifostes ssusd by the O,
ey fulffix wisksbs are muborraticaly gece atod bt can be mcalifed

b empvears fusees e Ehia A
Rioker Savicid JGco LN EnterriaeSues druate-CA|
Sehup Ty
A Typa
Provade Kig
Caytograpty
L Cikane
Certificats Raguest

Cortficats Databats

thuind Fuiwten =

Conlirmstion
Provress

L

< Prevos " [k > ] Coraed

Kuva 19. Palvelin2 CA:n nimen lisd8minen

Seuraavassa asennusvaiheessa (Kuva 20) generoimme CA-varmennepyynnon aikai-
semmin asennetulle StandaloneRoot CA —palvelimelle, josta muodostui niin sanottu
isantdpalvelin. Aikaisemmin asennettu StandaloneRoot CA:n tuli olla verkossa, jotta
sille pystyi generoimaan varmennepyynnon. Parent CA -kohtaan téytyi aluksi kirjoit-
taa palvelimen nimi, jossa StandaloneRoot CA sijaitsee. Taman perdén kirjoitettiin
kauttaviivalla eroteltuna StandaloneRoot CA:n nimi. Tassa tapauksessa nimeksi
muodostui Palvelin1. XXX . XXX.XXX\AGCO-Stansal oneRoot-CA.
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i‘g:. Request Certificate from a Parent CA
S
Defiorg Yinalfiagn You iy roguest 8 Certificate For thes subsrdnatn Ca deectly from s parent CA N pour Detwork or sove the
Peaps: b & s ared s & Baber bo & parend CA
Sorenr Raled
s 1 S 5 oo bt e ieguet bo & parent CA
Rule: Servces Drgwen by 7 O name i Compuber nams
b Ty r -
Paent O N | Prosess,,
eth ([owe, ]
el ™ Sapgw & oertficate nequest bo fil and manusly cend £ lsbe 1o 8 porent Cil
m B Vo et manslly et & cafbfcste back from the parent T4 bo make thes CA ope, L
Certificats Datahiin
Corfirmation
Prigrage
Frpdng
cpovos | petr | | cawn |

Kuva 20. Palvelin2:en varmennepyynnon generoiminen isénta CA:lle

Asennuksen lopuksi (Kuva 21) méaéritimme tietokannan seka log-tiedoston tallennus-
sijainnin samalla tavala ja samaan paikkaan kuin aikaisemmassakin asennuksessa.
Taman jalkeen tarkistimme vieléa méaritetyt asetukset ja vahvistimme CA:n asennuk-
sen. Seuraavaksi palautimme mieleen mita olimme asentaneet aiemmin projektin
vastaavassa vaiheessa. Havainnointiin auttoi kuva, jonka piirssmme uudistuneesta
PKI-rakenteesta (Kuva 22).
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Aubd Roles Wizard x|

ﬁ.._ Confirm Irstallation Selections

Bedor e Yok Began
T el thes Folowsing rokss, robe services, or Fasbunes, dich, Eratsl.
Sesrver Ruoles
1 1 grrugtianal Ratletan
DS e g, R
Bioly Serviced i) This server maght nesed B be restartedd after B inatallabion completen, =
Setup Type “ Rctive Direchory Certificate Services
Ci Typa Certilication fuothority
Private Key 1. The reme and domsin sebtings of this compuber canvot ba changad after Certificstion dathonty
Pairi Lot ikl
Cryptography Cil Typa 1 Enbar pris Subordnabe
€A Nams CF 1 RSadMurosnft Software ey Stoage Provader
Hiarihy Mgy iths - Al
Cortifecabe Regeest Ty Lorugt: : o]
Cetificatn Database il (5 [riterchion 1 Cembled
N oot trbbepaly
Dkt niboie] Fued © CM= AL 0L I L .
Progresi EEF o S 3 e s S i ln
IR el o -
- Certficabe Datshase Locstion ; ST iwrcioes Lyt e T Cavtl og
Certificabe Dabshase Logocaton | CF\WindowsierstemirCalog
vl Paiant CA Irlormalion © o Tl et =i
T et llis ok bivin. Badl P it e Ip\hlhiﬂn..'“ :I

ol sl o i thel indormalicn

oo | | _es |

Kuva 21. Palvelin2:en CA asennuksen hyvaksynta

1. AGCO ROOT CA (OFFLINE)

1.1 AGCO Power Standalone 1.1.1 AGCO Power
CA Enterprise Subardinate CA

Kuva22. AGCO Powerin péivitetty PKI-rakenne

6.6.4 Varmenteen julkaisu

Enterprise Subordinate CA asennuksen jakeen asennuksessa tuotettu varmennepyyn-
t6 toimitettiin Palvelinl Standalone CA:lle. Kirjauduimme Palvelinl:een, jostaldytyi
tyokalu nimeltd Certification Authority eli sertifikaatin myont&j&, jonka sai auki kir-
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joittamalla run-ikkunaan mmc-komennon. Tyodkalun auettaessa valitsimme File >
Add/Remove Snap-In ja avoinna olevasta valikosta valitsmme Certificates Templa-

tes > Add. Taman lagennuksen avullavoitiin luodaja hallita templateja (Kuva 23).

iy Pl — & x|
_Ie Add or Remove Snap-ins B X|

‘fou can select snap-ns for this mnsoie%_jm' those available on your computer and configure the selected set of snap-ns. For
| Cot extensible snap-ins, you can configure which extensions are enabled,

Available snap-ins; Selected spap-ns: =

| Snap-n | vendor [~ =] Console Root Edit Extensions.., | 3

= ActiveX Contral Microsoft Cor... f__:-QCerLiﬁcaﬁon Authority {Local)

[Ed authorization Manager  Microsoft Car... | Certificate Templates REmOyE |

I tificate Templates [ETg s ats o0

Gl Certificates Microsoft Cor. .. Moy g |
ERlCertification Authority o

Microsoft Cor...

. Component Services Microsoft Cor... IMEe Doy |
Add =

£ Computer Managem... Microsoft Cor...

g Dovice Manager Microsoft Cor..,
555 Disk Management Microsoft and. ..
5"3 Enterprise PKI Microsoft Cor...
Event Viewer Microsoft Cor...
| Folder Microsoft Cor...
E[ Group Palicy Chject ... Microsoft Cor...
i@ Internet Information, . .ﬂ &I
Description:

The Certificate Templates snap-in allows you to create and manage certificate templates,

oK I Caricel |

| | |
Kuva23. Certificate templates lisdys

Taman jdkeen (Kuva 24) Certification authority tyokalu naytti yhden julkaistun
varmenteen.Requested ID = 2, Requester name = XXX, sama enterprise administra
tor tunnus, jolla asensimme palvelimet. Varmenteessa ndkyy myads voimassaol opaiva

javarmenteen vanhentumispavamaara.
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™ Comasind - [Lomaale Rool Crrtdic ation Suthorty (Local), AGLT-LIN S andalorerfoot LA 1nsssed Certilicdtes]

Coreioks Rioak
= [ Certfeaton fthonty {Localy

= I!- BN Seardabored oot
Frehad Cantificates
Lsdupd Cortfeaten
Ferding Ssgusts
Finllcd Fippmety

:' Cortifcate Templated Jin (000 nond

] — sl I |

Kuva 24. Julkaistu varmenne

Taman jalkeen (Kuva 25) katsoimme samasta tyokalusta kohdan Pending request —
sdilion kuvakkeen ale, jossa l6ytyi avoin pyyntd. Valitsmme valikosta kyseisen
pyynnon myontédksemme varmenteen. Valitsimme valikosta késkyn All task 2 Is-

Sue.

| | 15

=iz ashiars —al can o2 per=rmss o1 T

Kuva 25. Varmenteen myontéminen Palvelinl:lla



Edellisen vaiheen jakeen (Kuva 26) avassimme Issued Certificates —kuvakkeen ja
ndimme siella myonnetyn varmenteen. Valitsemalla haluamansa varmenteen kuvak-
keen ja sen avaamalla voi tarkistaa, etta sen sisdltéma informaatio on validia. Erityi-

sesti voimassaoloaika on térked tarkistaa. Requester name on XXXX joka tarkoittaa

[ e - [< oritmtion Astierity QLR AR Somalaltnr (Ao Comantis) als

|Eagmt D | Seqomite feew | Seer Ceticate | Ot Tempute | Seriw et | Cwrolosts ESctn Dam | Crshnty Exprison wie

Kuva 26. Myonnetty varmenne

Seuraavassa vaiheessa vaihdoimme Palvelinl:en toiseen asennettuun Palvelin2:een
sulkematta kuitenkaan Palvelinl:sta. Palvelin2:lta |6ytyi Server manager-tyokalu ja
Roles-valikon alta aukesi rooliksi mé&éritetty Active Directory Certificates Services
eli Windows — pohjainen varmennepalvelu. Sen avaamalla saimme esiin aemmin
asennetun AGCO- Enterprise Subordinate CA:n. Valitsemalla CA-pavelimen vali-
kosta pystyimme asentamaan CA-varmenteen seuraavanlaisesti: All Tasks - Install
CA Caetificate (Kuva 27).

Taman j@lkeen avautui CA Certificate Request-ikkuna, jonka tarkoituksena on hakea
automaattisesti yrityksen verkossa oleva StandaloneRoot CA—palvelimen eli aikai-
semmin asennettuun AGCO- StandaloneRoot-CA:n. (Kuva 28) Mikédli palvelin el
olis verkossa, téytyisi varmennepyynto vieda palvelimelle esimerkiks muistitikulla.
Taman toimenpiteen jalkeen pystyimme kaynnistamaan palvelun valitsemalla Start
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Service-kaskyn (Kuva 29). Viimelsessa vai heessa tarkistimme mmc-komennolla, etta
AGCO Enterprise subordinate-CA on padla eli etta palvelu antaa signaalin vihredlla
valolla. Signaali merkitsee kommunikoinnin onnistuvan pavelimien véilla (Kuva
30).

B action Yew ek
i e ol RERGEEN * fodll - N,
= v e R
= @ Roles
= ™ active Deectory Certficabe Services Lo -
+ g Ererpria el Rwiiad Ceitfcstes
5 Certiicate Templates (Hini00S dnrnorde sgoocory | — 1350ed Certficates
- Pineden Pl s
- O R o e
PRk Ci gt
1 lasued Cerk ] »
| Pendr Re Subiend, e et
| Fabed e, Refresh
Cerbficate EXpOtiEL.. Back g CA
AL
e ) L
W B Dgnostics Help =
= @ Confgaraion T Reguest CACenfiats. .
B Tarsh. Schehider
ﬁ Wiradows Firewall with Advanced Secuity
& Services
.a.mcu-bu
- ."‘ Liotoll Wi e Grinaps
(Y
Er =T
% 3 Sorage
1] |

COREDEE BT that £ beh erlerrebdd on thag e

Kuva27. CA varmenteen asennus Palvelin2:lla

Bl ftan Yeu ek

o Al Eal NFRRESERN 7 Hofll - 1|
- 51'"'-4" Plaraags m A L 1% B Erpahvn e S sl A
J “M —l—
= BN Actew (euctory Covticate Sareces | Jennp
B Frvinsion i [ ————
B Covtfrate Tomplati {HE LW B rovche ageoneep | - [9eed Cortfeated
- & WO Gt A s T N -]
Erarvobed Certiboabes Finbe
Vgl Caetife gl el Gt an ok DA b geved B e
L s
Fihead Foppsiid s Compuies Hame: 4I
e m;:;; Freglates Banert i [ABCD L0 Sarciaionaiiont Co =
P
‘L
——— 1 o v Iy, sl e seguead I s offbee: £8 chok Cancel and vend e ™
- Cusgrontcy
o Corfigur stion o CPRACWIOT i e ageocen com AGCOUN Erémgomaatendiate Ch e
L o s o Gurmn CA
& ‘. o, Prmsasd seth fosread iy
S Sereces
i W Corered I_i Cancal
= B Locel Lsers aned Groups - I
| L
o
= B sorage
a | =

Kuva 28. Varmennepyynnon |ahettaminen
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| Certii  Export [jski.. Backup CA...
# Wy Wb Server 1 Eigitone CA, .
ili F:duus Cortificats,
S [ Ciagretics o e CA
= g Confpaion
# (B Task Scheder
- ﬂ‘ Wiredowes Frewal with bdvanced Ssoxiy
Sy Servens
i W Cortrol
- .b- Lo sl U £ and Grows
| Ugars
Groups
. E‘.'Stvaw
4 | H

et mctiong that £an b perftred o the kem,

Kuva 29. AGCO- Enterprise Subordinate-CA kaynnistaminen

= Consobed - [Conesole Roul\Cerlificaliun Asthorily {Local)]
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© Pending Requzsts
. Failed FecLestc
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Kuva 30. AGCO Enterprise subordinate-CA paalla
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6.6.5 Microsoft varmennemallien konfigurointi

Ennen Kkorttien varsinaista myontamista oli luotava varmennemallit varmenteille, joi-
ta myonnamme kéyttgille. Varmennemallien tehtdvd on sujuvoittaa varmenteiden
myontamistd automaattisesti vamiiksi laaditun kdytdnnon mukaisesti. Varmenne-
mallit haettiin aikaisemmin kdynnistetyn AGCO Enterprise subordinate-CA:n juuri-
kansiosta, joka |6ytyi nimella Certificate Template. Valitssmme kuvakkeen New —->
Certificate Template to Issue (Kuva 31). Seuraavaks valikosta oli valittava seuraavat

kolme varmennemallia:

Smartcard Logon — Varmennemalliin lisdtdan kayttg &, jotka kirjautuvat koneelle
verkon kautta toimivalla AD-tunnuksella, joka lisétéén toimikorttiin.

Smartcard user — Tama varmennemalli on samanlainen kuin Smartcard logon, mut-
ta monipuolisempi k&yttomahdollisuuksiltaan. Kyseistd mallia voidaan kayttaa alle-
kirjoituksiin ja séhkopostin salaukseen. AGCO Powerin kayttgjille on annettu oikeu-
det tahan ryhmaan.

Enrollment Agent — Varmennemalliin lisétéén kéayttga, jolla on valtuudet luoda
varmenteita toisten kayttgien toimikorteille. Ryhman j&senien tulee lisétd varmenne
omalle myontokoneelle ennen kuin he voivat luoda varmenteita toimikorteille.
AGCO Powerissa oikeudet on annettu osalle henkil 6stbosaston tyontekijdille, jotka

luovat varmenteita toimikorttelhin.
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Kuva 31. Varmennemallien lisdys

6.6.6 Enrollment Agentin kayttoonotto ja toimikortin varmenteen jakaminen

Proof of conceptin viimeiseen vaiheeseen sisdityi Windows Smart Card —palvelujen
kayttbonotto ja toimikorttien myontaminen Microsoft Management Consolen kautta
(MMC). Olimme sopineet puhelimitse, ettd asennan valmiiksi myoéntokoneen ACGO
Powerin henkilGstbosastolle toimikorttien varmenteiden lataamista varten. Tala sa-
mai sella koneella voisimme toteuttaa Proof of conceptin toimikorttien varmenteiden
myontamisharjoituksen. Teimme toteutusharjoituksen omalla Active Directory-

tunnuksdllani alvinto.

Myontokoneella aukaistiin enssmmaisella kerralla Microsoft management console,
jossa luotiin certificates-tyokalu. Saadaksemme uuden varmennepyynnon tehtyd
(Kuva 33) taytyi meidan avata Certificates — Current user-kuvake, jonka ata |6ytyi
Personel-kansio. Avasimme kansion ja valitssmme listasta toiminnon All Tasks -

Request New certificate.
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E Keortien mydntdminen - [Console Root\Certificates - Current User\Personal]

E File Action View Favorites Window Help

a5 |5F 8 c=HE

| Conscle Root Object Type
4 _:,j] Certificates - Current User Certificates
T ey Bl h
Find Certificates... |
All Tasks > Find Certificates...
Wiew » Request Mew Certificate..,
Mew Window from Here Import..,
Mew Taskpad View... Advanced Operations »
re —~
Refresh
Export List..,
Help

ﬂ'

Kuva 33. Uuden varmenteen pyynt6
Seuraavaksi tuli valita Enrollement Agent. Taman varmenteen avulla oikeutettu kayt-

34) Active directoryyn ryhman nimelta Securelinkgroup, joka oli SmartCard Admin
Group-ryhmé& Taman ryhman kayttgjilla oli oikeus Enroll Agent-varmenteen lataa-
miseen. Next —kuvakkeen valitsemalla asensimme Enrollment Agent-varmenteen
myontokoneelle (Kuva 35). Tulimme siihen tulokseen, etté Certificates-tyokalun
luominen henkildosaston tyontekijdille voi olla haastavaa. Tastd syystéa sovimme,
ettd teemme toteutuksen jalkeen yhden myontétunnuksen SD ja yksinkertaiset ohjeet

tuleville myontgille.
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securelinkgroup Properties H
Object I Security I Attribute Editor
General | Members | tdember Of | Managed By

‘g!?_; Securelinkgroup
Group name [pre-\windows 2000];
Drescription; ISmartCard Admin Group / Korttien myontaminen
E-rail I
rGroupscope————— [~ Group lype
" Damain local & Securty
 Global " Distribution
" Universal
[ obes:
=
=

0K I Cancel I Apply | Help |
Kuva 34. Secure Admin Group

=N EoR =
L] Certificate Enrollment
Certificate Installation Results
The following certificates have been enrolled and installed en this computer.
Active Directory Enrollment Policy
Enrollment Agent o STATUS: Succeeded Details w

Kuva 35. Enrollment agent —varmenne asennettu
Seuraavaks (Kuva 36) olimme vamiita testaamaan varmenteen |isé&misté toimikort-

tiin. Taas avasimme kohdan Certificates — Current User ja hiiren oikealla kohtaa pai-
noimme Personel, jonka jalkeen valitssimme All Tasks. Valikosta valitssmme nyt Ad-



vanced Operations = Enroll On Behalf Of.. —kohdan. Seuraavassa vaiheessa (Kuva
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37) haimme &sken myontokoneelle luodun Enrollment Agent-varmenteen.

E Korttien myantdminen - [Console Root\Certificates - Current User\Personal]

ﬁ File Action View Favontes Window Help

i || Third-Party Root Certification Authc
_| Trusted People

i+ || Certificate Enrollment Requests

& || Srnart Card Trusted Roots

Kuva 36. Enroll Agent varmenne

E Korttien rygntaminen - [Conscle RootCetificabes - Current User'\Personal]

[ Fle  Action

View Favoritzs  Window

llelp

B o
| Conscle Root Gl Tyns
4 _ﬁjj Certificates - Current User = e
4 | | Perzonal -
. Cen All Tasks v Request Mew Certificate...
| Trusted | 1 i
_| Enterpr| Mew Window from Here Lk
b & Interme | Advanced Operations 3 |
| Activel Refresh | |
. 7| Trusted: Help .
| Untrust. |

Create Custom Request...
Enrall On Behalf Of..,

Manage Enrollment Policies...

Console Root
4 il Certificates - Current User
a [ Pesunagl

Object Type
| Certificates

| Cerificates
~| Trusted Poot Cetification Authornts
| Fnt=rpnisa Troust 5l Certhizete Enrollment
i || Irtermediate Certification Authoritie
i | Active Directony User Objecs

| Trustzc Publishers

] Unibrested Cerlificabes

| Third Fatty Root Certification Authe

| Trustec People

| Certificate Enrollreent Requests

| Smar: Carc Truszed Roats
Sigrirg cerificats

Leair: ravre abuul Enroll for Cenlificaies v B

Kuva 37. Enrollment Agent varmenteen lisdys

Select Enrollment Agent Certificate

You need arernohment agenl cerlil cale inwider Lo sign g cenificalz request ot sehal” of olher users Click
Browse to locate 2 signing certfizzte, and then zlck Ned.

Erowse ...

Artions

Persenal

WMore Acti

Wi:\domuiiacnu'tjl

Select a Certificate

alvinto
Lesaer: AGZO-LIN EnterpriseSubierdi..
Walid From: 18.2.2023 0 14.2 2014

: NEoE i

Request Certificates-kohdassa (Kuva 38) tuli valita aikaisemmin luoduista varmen-

nemalleista monipuolisempi Smartcard user — varmennemalli. Taman jakeen valit-
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simme properties-kuvakkeen jotta pd&simme valitsemaan haluamamme CSP.n dli
Crystographics Service provide-ohjelmiston. Valintana oli Microsoft Base Smart
Card Crypto Provider (Kuva 39). CSP:n tehtéavana on tarjota koneen kayttoj arjestel-
maélle rajapinta toimikorttiin, sekd luoda yksityinen ja julkinen avain kun kayttojar-
jestelma on ensin lahettanyt kyselyn CSP:lle kortin varmenteen myontovaiheessa.

CSP luo avainparin kayttg an myontokoneeseen ja tdman jalkeen julkinen avain léhe-

korttiin jajos CA hyvaksyy haun, se luo ja allekirjoittaa varmenteen.

= Eol ==

ol Certificate Enrollment

Request Certificates
You can request the following types of certificates, Select the certificates you want to request, and then
click Mext.
Ismartcard Logon L STATUS: Available Details ¥
@ Smartcard User 1) STATUS: Available Details ~
The following eptions describe the uses and validity period that apply to this type of certificate:
Key usage: Digital signature

Key encipherment
Application policies:  Secure Email

Client Authentication

Srnart Card Logon

Validity period (days): 365

m

Properties .

[ Show all templates

Learn more about certificates

Mext || Cancel

Kuva 38. Smartcard user varmenneallin valinta
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Certificate Properties

Cryptographic Service Provider ~

A C5P is a program that generates a public and private key pair used in many
certificate-related processes,

Select cryptographic service provider (C5P):

[F] Microsoft Strong Cryptographic Provider (Encryption) -
[T] Microsoft Base Cryptographic Provider v1.0 (Encryption) |

m

[] Microsoft Base DSS and Diffie-Hellman Cryptographic Provider (Encryption)
[¥] Microsoft Base Smart Card Crypto Provider (Encryption)

[] Micrasoft DH SChannel Cryptographic Provider (Encryption)

[] Microsoft Enhanced Cryptographic Provider v1.0 (Encryption)

[7] Show all CSPs

Learn more about private key

o) o ) Coom )

Kuva 39. Microsoft Base Smart Card Crypto Provider -valinta

mainista lin.nordic.agcocorp.com. Tarkoituksena oli tehda minulle testikortti, joten
haimme kayttg aunnuksen alvinto. Taman jalkeen tapahtui itse myontaminen paina-
malla Enroll-kuvaketta.

) Certificate Enrollment

Select a user

To request a certificate on behalf of another user, enter the formal name or domain name of that user. For
example, Firstname Lastname, username, or domain\username.

User name or alias:

Browse... l

-

Select User | 7=

Select this object type:

User Object Types...

From this location:

lin.nordic agcocom.com

Enterthe object name to select {sxamples):

alvinto Check Names

Cancel
Advanced... Cancel




Taman jalkeen (Kuva 41) kone pyysi laittamaan toimikortin lukijaan ja sy6ttdmaan
PIN-koodin. Néissa toimikorteissa oletus PIN-koodi oli kahdeksan nollaa. Lopuksi
Certificate Enrollment kertoo tuloksen, ettd varmenne on lisatty onnistuneesti korttiin

(Kuva 42).

5] Certificate Enrollment

Reques VﬁndowsSecuﬁty

Theenrd'  Enter PIN. Enrolling for the user certificate.
Please enter your PIM,

._ PIN
| I [P |
Click here for mere information

[ ok ][ cancel

Activg

@ Sm

Cancel

Kuva41l. PIN-koodin sy6tto

[F= ol =5~
= Certificate Enrollment
Certificate Installation Results
The following certificates have been enrolled and installed on this computer,
Active Directory Enrollment Policy
(@) Smartcard User J STATUS: Succeeded Details
[ Mext user ] [ Close

Kuva42. Myonto on onnistunut
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6.6.7 Toimikortin varmenteen voimassaol 0ogjan muokkaaminen

Windowsin suositeltu voimassaol oailka myonnetylle varmenteelle on vain yksi vuosi.
Tarkoituksena oli kuitenkin uusia varmenteet suositusaikaa harvemmin, joten muu-
timme voimassaologjan kahdeksaksi vuodeksi. Teimme Palvelin2 Standalone CA
palvelimelle uuden Smartcard user — varmennemallin, jonka nimessimme AGCO

Smartcard user 8year (Kuva43).

’_ certsry - [Certification Authority {Local), AGCO-LIN EnterpriseSubordinate-CA' Certificate Templates]

File  Action Wiew Help

@8 |7 c=H

Ll Certification Authority (Local) Rarne | tntended Purpase |
B gl AGCO-LIN EnterpriseSubordinate -ETGCO Enrollment Agent Certificate Request Sgent
_: Revoked Certificates j AGCO Smartcard User & vears Smart Card Logon, Client Authentication, 5...
— Issued Certificates E Directary Email Replication Directory Service Email Replication
= Pending Requests _f_ﬂ Domain Controller Authenkication Client Authentication, Server Authenticatio. ..
o falled Requests E Domain Controller Client Authentication, Server Authentication
4 {miiatlenplatey & web Server Server Authentication
E Subordinate Certification suthority =all=

Kuva43. AGCO Smartard User 8 years -varmennemalli

Palvelimiin Palvelinl:lle ja Palvelin2:lle oli myo6s tehtéava seuraava rekisterimuutos
saadaksemme varmenteen idksi kahdeksan vuotta yhden sijaan:

Rekisterieditori:

HKEY_LOCAL_MACHINE\System\CurrentControl Set\Services\CertSvc\Configura
tion\< AGCO Enterprise Subordinate CA >

Arvo“ValidityPeriodUnits” muutettiin oletuksesta arvo: “1” arvoon “8” molemmissa
pavelimissa (Kuva 44). Muutoksen jalkeen kaynnistettiin uudelleen palvelu
“certsvc” kummallakin palvelimella. Tdman toimenpiteen jalkeen toivottu kahdeksan
vuoden ika tuli voimaan uusiin AGCO Smartcard user 8year-varmennemallilla var-

mennettui hin kortte hin.
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it DWDRD [ 32-bit ) Wahee

[ﬂ 15 Meuadecmal
" Decmal

| 1] I Cancl

Kuva44. Rekisterimuutos

6.7 Proof of concept-yhteenveto

Proof of concept-vaiheen lopputulos oli se, ettd palvelun tarjogja vakuutti meidét
heidan toimikorttiratkaisunsa sopivuudesta maéaarittelemiimme kriteerethin. Pys-
tyimme myontamaan ja hallinnoimaan toimikorttgja. Taman lisaks toimikorteilla
pystyi kirjautumaan windows-tietokoneisiin sisdlle ja toimikorteilla onnistui leimaa-
minen kulunvalvonnassa. Proof of concept oli hyvaksytty ja paétimme tilata tuotteen
kyselselta tarjogjalta.

6.8 Ohjeistusja prosessikaavion tekeminen

Tuotteen tilaamisen ja teknisesti toimivaks toteamisen jalkeen oli aika opastaa ja
kayda 18pi AGCO Powerin henkil Gstéosaston kanssa henkil 6kortin kayttdonottopro-
sessi. Aluksi suunnittelimme yhdesséa projektissa mukana olevan tiimin kanssa pro-
sessikaavion(Kuva 45) ,jonka mukaan toimimme uuden henkil6n tullessa taloon. So-
vimme IT-osaston tyontekijdn tekevan uudelle henkildlle Active Directory-
tunnuksen jaHR:n tehtdvana olisi varmentaa kortti uuden prosessikaavion mukai sesti
tala tunnuksella. HR myds asettaa toimikortin RFID-siruun flexim-korttikoodin sii-

hen tarkoitetun RFID-lukijan jaflexim sovelluksen avulla
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Tyosopimuksen teon — . .
P yhteydess tlataan  Shetatiin iTe Flexim perustus . Flexim alustus Varmentesr
T t-o-fm‘kc-.r'n' seic"‘i P Ky tEunnus > uudalle L4 tydmakijan leddminen tyintekian
tuotanncn tyaniekijéille lomake tydntekialle. Ioimisorille. toimikcrtile
henkidkortit
A
h 4
Tehdéin uvdelle
s tyamekijlle
= kayitajatunnus AD:hen
0
=
-
2 k4
= Henkilkortten, imikortin "
A ety ¥ @ 4-numeraisen
2 sekd oheistactteidan E I ol sty
B routc HR sta > et
= S woimisortile
) ensimmaisend yopanans

Kuva45. Uus tyontekija —prosessikaavio

6.9 Projektin arviointi jayhteenveto

Ennen varsinaisen projektin aloitusta perehdyin tutkimusongelmaan, joka muodostet-
tiin kahdesta seuraavasta jo aiemmin esitellysté kysymyksesta: Mité etuja on vahvan
tunnistautumisen kéytdssa kevyen tunnistautumisen sijaan? Onko AGCO Powerilla
tarvetta vaihtaa tunnistautuminen kevyesté vahvaksi? Tutkimuskysymysten asettami-
sen tavoitteena oli saada selville projektin mahdollinen kannattavuus. Aiheeseen liit-
tyvaan informaatioon perehtymisen myo6ta totesin yhdessa esimieheni kanssa vahvan
tunnistautumisen olevan AGCO Powerille erittéin tarpeellinen tunnistusmenetelma
tietoturvan kannalta. Tahén vastaukseen pdadyttyamme pystyin aloittamaan varsinai-
sen projektin eli toimikorttien suunnitteluun ja kayttdonottoon liittyvien tehtavien
johtamisen. Projektin edettya tiedonhankinnasta, suunnittelusta ja testauksesta lopul-
liseen kayttbonottoon paasin toteamaan projektin olleen erittdin onnistunut. Varsi-
nai sta pal autetta toimikorttien toimivuudesta ja kaytettavyydesta e jarjestel mallisesti
kerétty, mutta saatu palaute oli ja on ollut pagsaantoisesti positiivista ja toimikorttien
kayttd on ollut sujuvaa. Vield kolme vuotta projektin jalkeen AGCO Powerin henki-
[6std kayttda suunnittelemiani tunnistautumiseen tarkoitettuja toimikorttgga kulun-
valvonnassa ja tuotannon tietokoneille kirjautuessa. Nykyaan toimikortteja on otettu
kayttéon projektin alussa suunniteltua lagjempaan kayttoon esimerkiks yrityksen

Siséi sissd maksutapahtumi ssa.
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7 OMA POHDINTA OPINNAYTETYOSTA

Tama oli ensimméainen projekti, jonka johdossa toimin 18pi prosessin. Paallimmaéise-
nd ja mieleen projektista hyva maku. Mielestani onnistuin itselleni asettamistani ja
henkil6kortin k&yttéonottoon liittyvistda AGCO Powerilta saaduissa tavoitteisiin pag
syssa hyvin. Pysyin projektin tilagjan kanssa léhes sovitussa aikataulussa ja yritys sai
tavoitteen seka kriteereiden mukaisen tuotteen budjetoidulla summalla. Oli kiinnos-
tavaa kokea projektinvetg ana toimimista seka tutustua projektiin liittyviin yllétavan
moninaisiin vaiheisiin. Samalla sain tarked& kokemusta paineen alaisena tytskente-
lystd AGCO Powerin tietoturvallisuuden parantamisesta pdavastuussa olevana henki-
6n& Paineensietokykyni osoittautui ylléttévan hyvéks ja asian havaitseminen oli
minulle uusi oppimisen kokemus itsesténi tyontekijand. Haastavaa projektissa oli
tyon maara silla projektin ollessa myds samalla opinndytetyoni  oli luonnollista ettel
tehtavia voinut delegoida juurikaan muille ja vastuu projektin toteuttamisesta, onnis-
tumisesta ja siihen liittyvien téiden tekemisesta kuului minulle. Oma haasteensa oli-
vat myos tilanteet, joissa omat vaikuttamisen mahdollisuudet olivat vahaiset, mutta
muiden tahojen merkitys projektin onnistumiseen oli kuitenkin merkittava. Kaiken
kaikkiaan kokemus oli haasteista huolimatta ja ehka osittain niiden vuoks antoisa ja
uskon, etta vastaisuudessa tartun samankaltaisiin tyétehtaviin mielenkiinnolla ja uu-

della osaamisdlla
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