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Insindoritydn tavoitteena oli toteuttaa selvitystyd palvelinkeskusten kayttdmien verkkoym-
paristbjen IPv4-protokollalla toteutettujen toiminnollisuuksien péaivittdmisesta hyddynta-
maan myos uudempaa IPv6-protokollaa. IP-protokolla on yksi nykyaikaisten tietoverkkojen
keskeisimmista kulmakivista, jonka avulla verkkoihin kytketyt laitteet kykenevat viestimaan
keskendan. Merkittavin motiivi IPv6-siirtyman toteuttamiselle on IPv4-protokollan mahdol-
listamien IP-osoitteiden vahainen maara, joka on kaikkialla maailmassa johtanut siihen,
etta IP-osoitteita hallinnoivat organisaatiot eivat kykene enaa myontamaan uusia IP-osoi-
teavaruuksia niita tarvitseville yrityksille ja organisaatioille.

Varsinaisiin tuotantoverkkoihin ei tydssa tehty muutoksia, vaan IPv6-toiminnollisuuksien
testaamisessa ja kayttoonoton suunnittelussa hyddynnettiin erillista, virtualisoitua testi-
penkkiympérist6, jolla oli tarkoitus simuloida oikeaa tuotantoympaéristfa. Varsinaiselle tuo-
tantoymparistolle ei luonnollisestikaan ollut mahdollista tehda tAmankaltaisia kokeiluluon-
toisia toimenpiteita sen liiketoimintakriittisen luonteen vuoksi.

Selvitystydn tuloksena saatiin luotua kattava yleiskuva kaytossa olevan verkkoinfrastruk-
tuurin edellytyksista toimia IPv6-pohjaisesti. Tarkeimmille kayttssa oleville toiminnoille
saatiin myds luotua kaksoispinopohjaisen toteuttamisen mahdollistavat esimerkkikonfigu-
raatiot. Kaksoispino-termilla viitataan verkkolaitteen kykyyn toimia samanaikaisesti IPv4- ja
IPv6-pohjaisesti.

Selvitystyon tuloksista ilmeni, ettd Check Point -merkkisten palomuurien kayttdmassa kayt-
tojarjestelmassa oli muutamia puutteita varsin keskeistenkin toiminnollisuuksien IPv6-tuen
suhteen. Muutoin lapikaydyn verkkoinfrastruktuurin tuki IPv6-protokollalle oli riittavalla ta-
solla halutunlaisen IPv6-siirtyman toteuttamiseksi.

Saatuja tuloksia on mahdollista hyddyntéa osana IPv6-siirtyméan teknista suunnittelu- ja to-
teutusprosessia. Selvitystyosta saa tata tarkoitusta varten selkeén kuvan pohjana toimi-
neen verkkoinfrastruktuurin kyvysta toimia IPv6-pohjaisesti ja tarkeimpien kaytettyjen toi-
minnollisuuksien IPv6-pohjaisesta kayttoonotosta.

Avainsanat IPv6, IPv6-siirtyma, kaksoispino, tietoverkot, palvelinkeskus
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The aim of this thesis project was to study the migration of data center environments to
support the IPv6 protocol in addition to the older IPv4 protocol. The IP protocol is one of
the key technologies in modern computer networks; it is needed in order to enable different
network entities to communicate with each other.

Instead of changing the operations of the actual production networks used as the base for

this study, this project was carried out as a proof of concept, on a separate, virtualized test
bench environment. The test bench environment was built to emulate the actual production
environment.

The end-result was a thorough overall assessment of the data center infrastructure’s capa-
bility to run IPv6 based functions. Example configurations were also made to enable these
IPv6 based functions, in addition to the previously existing IPv4 based functions, on the
network devices.

The results of the study can be utilized as a part of the planning and execution process of
an IPv6 migration. The study gives a clear indication of the network infrastructure’s capa-
bilities to run IPv6 based functions. It also gives guidelines on how to enable the functions.

Keywords IPv6, IPV6 transition, dual-stack, networks, data center
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Lyhenteet

BGP Border Gateway Protocol. Internetissa kaytetty dynaaminen reititysproto-
kolla, joka suorittaa reitityksen autonomisten jarjestelmien, kuten eri inter-

netoperaattoreiden, valilla.

DHCP Dynamic Host Control Protocol. Protokolla, jota kayttavan palvelimen
avulla voidaan automatisoida verkkoparametrien jakelua verkkoon liitetta-

ville laitteille.

FHRP First Hop Redundancy Protocol. Yleisnimitys protokollille, jotka edistavat
verkon vikasietoisuutta mahdollistamalla useamman, rinnakkaisen yhdys-

kaytavan kayttdmisen osana yhta loogista yhdyskaytavaa.

FTP File Transfer Protocol. Palvelin—asiakasperiaatteella toimiva TCP-pohjai-

nen tiedostonsiirtoprotokolla.

HTTP Hypertext Transfer Protocol. Verkkosivustojen palvelinten ja verkkoselain-
ten valiseen viestintaan tarkoitettu protokolla.

IGP Interior Gateway Protocol. Termi, joka kasittda sellaiset reititysprotokollat,
joiden avulla toteutetaan reititystoimintoja yksittdisen autonomisen jarjes-

telman sisalla.

IP Internet Protocol. Protokolla, jonka avulla TCP/IP-pohjaisiin tietoverkkoihin
litetyt laitteet kykenevat viestiméaén keskenaan.

IPsec Internet Protocol Security. IPv6:n mukanaan tuoma protokollapino, jonka
avulla kyetddn todentamaan viestinnédn osapuolet, salaamaan lahetettavat

viestit ja varmistamaan lahetettyjen viestien eheys.

IS-IS Intermediate System to Intermediate System. Operaattoriverkkojen sisalla

yleisesti kaytetty IGP-reititysprotokolla.

MAC Media Access Control. MAC-osoite on jokaisella TCP/IP-verkon verkkolait-
teen portilla oleva yksil6llinen arvo, jonka perusteella laite voidaan tunnis-

taa yksittaisen lahiverkon sisalla.
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MPLS Multiprotocol Label Switching. Operaattoriverkoissa yleisesti kaytetty tek-
niikka, jonka avulla verkon sisdan voidaan luoda VPN-pohjaisia virtuaalisia

tunneleita.

MTU Maximum Transmission Unit. Useimmiten jonkin verkkolaitteen yhteydessa
olevaan linkkiin viittaava suure, joka méaarittelee tavuina, miten suuria pa-

ketteja linkilla voidaan kuljettaa ja kasitella.

NAT Network Address Translation. Tekniikka, jonka avulla verkkolaite voi muut-
taa valittamiensa IP-pakettien otsakkeeseen merkittyja IP-osoitteita.

NDP Neigbor Discovery Protocol. IPv6:n mukanaan tuoma siirtokerroksen pro-
tokolla, joka muun muassa muodostaa automaattisesti laitteille globaalit IP-
osoitteet, tunnistaa samaan lahiverkkoon liitettyjen solmujen IP-osoitteet ja

selvittaa niitd vastaavat MAC-osoitteet.

osl Open Systems Interconnection. OSI-malli on standardoitu ja yleisesti kay-
tetty tapa esittaa tietoliikennetekniikassa kaytettyjen protokollien keskinai-

sia suhteita.

RA Router Advertisement. IPv6-kykyiset reititinportit [ahettavat tietyin valiajoin,
ja muiden lahiverkon laitteiden erikseen pyytdessa, RA-paketteja, jotka si-

saltavat tietoa portista itsestaan ja erinaisista verkkoparametreista.

ST Stateless IP/ICMP Translation. NAT-mekanismi, jonka avulla voidaan
kaantaa IPv4-paketti ja sen osoite IPv6-muotoon, ja toisin pain. SIT k&an-
taa aina tietyn IPv4-osoitteen tiettyyn IPv6-0soitteseen ja toisin pain.

SLAAC Stateless Address Autoconfiguration. NDP-protokollaan kuuluva toiminnol-
lisuus, jonka avulla IPv6-pohjaiseen lahiverkkoon kytketyt solmut kykene-
vat muodostamaan itselleen globaalit IP-osoitteet, samaan lahiverkkoon

kytketyn reititinportin osoitteen ja oman MAC-osoitteensa pohjalta.

SSL Secure Sockets Layer. Tietoturvaan liittyva protokolla, jonka avulla varmis-
tetaan verkon valityksella tapahtuvan viestinnan luottamuksellisuus ja la-

hetetyn datan eheys.
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TCP Transmission Control Protocol. Protokolla, joka on vastuussa yhteyden
luonnista ja yllapidosta kahden verkkoon liitetyn laitteen kesken, l&hetetté-
van datan pilkkomisesta sopivan kokoisiin paketteihin ja pakettien luotetta-

vasta perille menosta.

TMOS Traffic Management Operating System. Verkkolaitevalmistaja F5:n kehit-
tama kayttojarjestelma, jota hyddynnetdén sen valmistamissa kuormanta-
saajissa.

tmsh Traffic Management Shell. F5:n TMOS-kayttojarjestelman osa, jonka
avulla F5:n laitteita voidaan hallinnoida komentorivipohjaisesti.

URL Uniform Resource Locator. Verkkosivustoa vastaava osoite, joka on ihmi-
selle helppo muistaa, kuten esimerkiksi www.metropolia.fi. Verkkolaitteet

kaantavat URL-muotoiset osoitteet aina niita vastaaviksi IP-osoitteiksi.

VPN Virtual Private Network. Tunnelointimekanismi, jonka avulla voidaan, tieto-
turva huomioon ottaen, yhdistaa useampia yksityisia verkkoja, julkista verk-
koa, kuten internetia, rajapintana kayttden. VPN-tunnelin lapi kulkeva lii-

kenne salataan kaikilta ulkopuolisilta julkisen verkon kayttajilta.
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1 Johdanto

Insin6oritydn tavoitteena on toimia selvitystytna, jossa kaydaan lapi tyon tilaajayrityksen
olemassa olevan palvelinkeskusverkon laiteinfrastruktuuri ja tehdaan selvitys sen ky-
vysta toimia vanhan IPv4-protokollan (Internet Protocol version 4) lisdksi myds uudem-
malla IPv6-protokollalla (Internet Protocol version 6). Palvelinkeskuksen laitteiden tér-
keimmat IPv4-pohjaisesti toteutetut toiminnot kartoitetaan ja selvitetaan tarvittavat toi-

menpiteet ndiden toimintojen toteuttamiseksi myds IPv6-pohjaisesti.

Nykyisissa TCP/IP-pohjaisissa (Transmission Control Protocol / Internet Protocol) tieto-
verkoissa, kuten esimerkiksi internetissa, IP-protokollan tarkoituksena on toimia valitta-
jand, jonka avulla verkkoon liitetyt laitteet kykenevat viestimaan keskenaan. Taman vies-
tintatavan toteuttamisessa ovat merkittavassa asemassa erityiset IP-osoitteet. Jokaisella
yksittaisella laitteella, joka kommunikoi tietoverkon l&pi, tulee olla uniikki, laitteen yksi-
I6iva IP-osoite.

Paaasiallisena motiivina IPv6-protokollan kehittamiselle ja kayttdonotolle on vanhan
IPv4-protokollan sisaltamien uniikkien verkko-osoitteiden loppuminen. Esimerkiksi Yh-
dysvalloissa IP-osoitteita hallinnoiva ja jakeleva organisaatio ARIN (American Registry
for Internet Numbers) ilmoitti hallinnoimiensa, vapaasti jaettavien IPv4-osoitteiden lop-
puneen taysin 24. syyskuuta 2015 [1]. IPv4-standardin mukaiset osoitteet koostuvat 32
bitista, joilla kyetaan esittamaan yhteensa 232, eli noin nelja miljardia, yksiléllista IP-0soi-
tetta. IPv6-standardissa yksilollisten osoitteiden maara on 2128, eli noin 340 sekstiljoonaa
(1039). IPv6-protokollan kehityksessa on pyritty toteuttamaan muitakin parannuksia
IPv4-protokollaan verrattuna, esimerkiksi lisddmalla tietoturvaominaisuuksia ja teke-
malla verkkolaitteiden toteuttamasta IP-pakettien kasittelysta suoraviivaisempaa ja te-

hokkaampaa.

Tama insin6orityd toteutetaan Suomessa toimivalle tietoliikenne- ja konesalipalveluita
tarjoavalle yritykselle. IPv6-siirtymé&prosessiin liittyvan selvityksen toteutusymparistona
toimii yrityksen palvelutuotantoon kuuluva palvelinkeskus, joka on jo valmiiksi liitetty

IPv6-kykyiseen runkoverkkoon.



Selvitys rajoittuu palvelinkeskuksen sisaverkkoon ja sen toteuttamisessa hyddynnetta-
viin laitteisiin. Tyohon liittyvat kaytdnnon testit toteutetaan tuotantojarjestelmista erilli-
selld, virtualisoidulla testialustalla, jonka on tarkoitus simuloida oikeaa tuotantoymparis-
toa.

Tyon toteuttamisen motiivi on selkeé: IPv4-osoitteiden loppuessa konesali- ja tietoliiken-
nepalveluita tarjoavan yrityksen kaltaiselle toimijalle on liiketoiminnan jatkuvuuden kan-
nalta elintarkeaa kyeta jatkamaan palveluidensa tarjontaa my6s uutta IPv6-protokollaa
hyddyntéaen.



2 IP-protokollaja IPv6

2.1 IP-protokollan ominaisuudet

IP-protokollan perimmaisena tarkoituksena on yksildida jokainen solmu (verkkokerrok-
sella toimiva, oman IP-osoitteen omaava laite tai reititinportti), joka haluaa kommuni-
koida TCP/IP-pohjaisissa tietoverkoissa olevien muiden solmujen kanssa, ja varmistaa
naiden laitteiden toisilleen l&dhettdmé&n datan menevan sille vastaanottajalle, jolle se on
tarkoitettu. Jokaista internetiin liitettya yksilollistd solmua vastaa IP-osoite, joka toimii sa-
manlaisella periaatteella kuin perinteinen postiosoite: sen avulla, lahetetyt viestit |6ytavat
oikean vastaanottajan luokse.

Jokainen verkkoon kytketty laite, joka haluaa lahettaa dataa jollekin toiselle laitteelle,
hyddyntaa ensin OSI-mallin (Open Systems Interconnection) (kuva 1) kuljetuskerroksen
protokollaa, kuten esimerkiksi TCP:td. Kuljetuskerroksen protokolla pilkkoo ylempien
kerrosten luoman lahetettavan datan sopivankokoisiin osiin ja tekee naihin osasiin omia,
protokollan toiminnan kannalta keskeisia merkintdja. Taméan jalkeen nama kuljetusker-
roksen luomat osaset siirtyvat OSl-mallissa kerrosta alemmas, verkkokerrokselle, jossa

IP-protokolla ottaa ne kasiteltavakseen.

Verkkoon
I&hettaminen 7. Sovelluskerros HTTP, FTP, SMTP
Yiemmait | 6. Esitystapakerros GIF, JPG, MPEG
kerrokset
5. Istuntokerros AppleTalk, WinSock
4. Kuljetuskerros TCP, UDP, SPX
Alemmat
kerrokset| 3 yerkkokerros IP, ICMP, IPX
2. Siirtokerros ATM, Ethernet
Verkosta
vastaanottaminen 1. Fyysinen kerros Ethernet, Token ring

Kuva 1. OSI-malli, joka esittédd, miten tietoliikennevirta kulkee verkkolaitteiden protokollapinojen

lavitse [2].



2.1.1 IP-paketin rakenne

IP-protokolla kapseloi ylemman tason protokollalta tulleen paketin sellaisenaan ja lisaa
paalle omat merkintansa erilliseen otsakkeeseen. IPv6-protokollan tapauksessa tama
tapahtuu kuvan 2 mukaisesti. Kuten tietotekniikassa yleensakin, ndma merkinnét toteu-
tetaan binaarilukupohjaisesti, bittien avulla. Paketteja kasittelevat laitteet lukevat nama
merkinnat ja kasittelevat vastaanottamaansa pakettia sen siséltamien arvojen perus-

teella.

Version Traffic class Flow label

Payload length Mext header Hop limit

Source address

Destination address

Kuva 2. IPv6-paketin rakenne [3].

IPv6-protokollan kayttdama otsake koostuu seuraavista kentista:

— Version (4 bittia). Maarittelee kaytetyn protokollan version. IPv6:ssa numero on
aina 0110 eli desimaaliluku 6. [4.]

— Traffic class (8 bittid). Voidaan kayttaa paketille annettavan palvelunlaatupriori-
teetin maarittelemiseen. Esimerkiksi verkon l&api tapahtuvien IP-puheluiden pa-
kettivirralle voidaan antaa korkeampi kasittelyprioriteetti kuin verkkosivustojen
kayttamalle HTTP-liikenteelle (Hypertext Transfer Protocol). Liikkennetta eteen-
pain ohjaavat verkkolaitteet huomioivat kentan arvon ja reitittavat eri paketteja

erilaisilla prioriteeteilla taman arvon perusteella. [4.]



— Flow label (20 bittia). Voidaan kayttaa ohjeistamaan tiettyd pakettivirtaa kasitte-
levat laitteet toimimaan tédhan virtaan kuuluvien pakettien kohdalla aina samalla
tavalla. Toimintoa voidaan kayttaa esimerkiksi ohjaamaan tiettyyn pakettivirtaan
kuuluvat paketit kulkemaan aina yhté ja samaa reittia pitkin, mikali kohteeseen
on useampia vaihtoehtoisia reitteja. Nain voidaan toteuttaa esimerkiksi kuorman-

tasaustoiminto eri reittien kesken jakamalla tasaisesti eri pakettivirrat eri reiteille.

[5.]

— Payload length (16 bittid). limaisee kuljetuskerroksen protokollalta saadun pake-

tin koon tavuina [4].

— Next header (8 bittid). llmaisee paketin sisélle kapseloidun paketin otsakkeen
tyypin. Useimmiten kyseessa on kuljetuskerroksen protokollan otsake, mutta ky-
seessa voi olla myos IPv6:n itsensa luoma ylimaarainen otsake, jolla toteutetaan
protokollan harvemmin kaytettyja toimintoja, kuten esimerkiksi tiedonsiirron osa-

puolten autentikointia. [4; 6.]

— Hop limit (8 bitti&). Vastaa IPv4-protokollan kayttamaa TTL-arvoa (Time To Live),
jonka tarkoituksena on estaa pakettia jaamasta ikuisesti verkkoon, mikali ver-
kossa esiintyisi, esimerkiksi virheellisen laitemaarittelyn vuoksi, reitityssilmukka.
Mekanismi toimii siten, ettd kun paketti kulkee jonkin verkkokerroksella toimivan
laitteen lavitse, laite pienentaa kentéan arvoa yhdelld, ja kun kentta saa arvon O,

paketti tuhotaan eika sitd laheteta enaa eteenpain. [4.]

— Source address (128 bittia). Paketin lAhdeosoite, eli tavallisesti sen laitteen IP-

osoite, joka paketin on luonut [4].

— Destination address (128 bittia). Paketille maaritelty kohdeosoite [4].

Laite, esimerkiksi PC-tybasema, joka on l&ahettaméssa dataa verkkoon, siirtdd luomansa
IP-paketin siirtokerroksen protokollalle kapseloitavaksi ja edelleen eteenpéin lahetetta-
vaksi OSI-mallin esittaman protokollapinon mukaisesti (kuva 1). Vastaanottajan paassa
oleva laite taas, saatuaan paketin siirtokerrokselta, kasittelee ja purkaa IP-protokollan

luoman otsakkeen ja siirtda paketin protokollapinossa ylospain kuljetuskerrokselle.



Myds paketin siirtotielld olevat laitteet, kuten reitittimet ja palomuurit, hyédyntavat IP-
protokollaa ja sen sisaltamia tietokenttia. Hyddyntaminen tapahtuu esimerkiksi tehtédessa
reitityspaatoksia kohdeosoitteen perusteella tai tarkastettaessa, onko tietylla tavalla mer-
kittyja IP-paketteja syyta paastaa lapi, esimerkiksi palvelinkeskuksen sisaverkkoon, vai
onko ne syyta suodattaa pois.

2.1.2 |P-osoitteiden rakenne

IPv6:n kayttdma osoiteformaatti koostuu 128 bitista, ja se on tapana esittdd heksade-
simaalilukuina. Nama heksadesimaaliluvut on jaoteltu kahdeksaan kuudentoista bitin
kenttdén, jotka siis voivat saada heksadesimaaliarvon valiltda O—FFFF. Desimaalilukuina
tama tarkoittaa 65 536 mahdollista yksil6llista arvoa yhta kenttdad kohden. Mikéli osoit-
teessa esiintyy useampi perdkkainen kentta, joiden kaikkien arvot ovat O, voidaan nama
kentat lyhentda kahdella kaksoispisteella kuvan 3 mukaisesti. Luonnollisestikin tdméan-
kaltainen lyhentdminen voidaan tehdé vain yhdelle 0-arvojen riville, jotta esitetyn osoit-

teen yksiselitteisyys sailyy. [7.]

IPv6 osoite (heksadesimaaleina)

2001:0DB8:AC10:FEO01:0000:0000:0000:0000

4 ¥ A4 2 1 |
2001:0DB8:AC10:FEOQ1:: Nollat voidaan lyhentaa

VNS

0010000000000001:0000110110111000:1010110000010000:1111111000000001:

0000000000000000:0000000000000000:0000000000000000:0000000000000000

Kuva 3. IPv6-0soite, perdkkaisten nollien typistdminen ja kAdnnos binaarimuotoon [8].



IPv6-protokolla méaérittelee kolme erilaista osoitetyyppia:

- tdsmaélahetys (unicast), jolla merkita&én paketti, joka halutaan lahettéaa yhdelle tie-
tylle verkon solmulle [7]

- jokuldhetys (anycast), joka vastaa useampaa solmua, joista lahetetty paketti toi-

mitetaan vain yhdelle [7]

- ryhmalahetys (multicast), jolla lahetetaan paketteja useammalle solmulle saman-

aikaisesti [7].

IPv4:n kayttdama yleislahetysosoite (broadcast), eli kaikkia tietyn aliverkon solmuja vas-
taava osoite, ei ole enda kaytossa IPv6-protokollan yhteydessa [7].

Tavanomaisimmin kaytetyissa tasmalahetystyyppisissa IP-osoitteissa on IP-protokollan
toimintalogiikan kannalta tarkasteltuna kaksi toisistaan erillistd osaa: verkko-osuus ja lai-

teosuus.

Verkko-osuus on se osa osoitetta, joka yksildi kyseista osoitetta vastaavan lahiverkon ja
jota verkkokerroksella toimivat laitteet, kuten reitittimet, vertaavat omaan reititystau-
luunsa ja siten hyodyntavat reitittdessaan paketteja kohti oikeaa lahiverkkoa. Reititinten
ei kuitenkaan tarvitse ottaa kantaa yksittdisen solmun sijaintiin tAman lahiverkon sisalla,
joten IP-osoitteen loppuosaa ei tarkastella. Verkko-osuus eritelladn kokonaisesta |P-
osoitteesta erityisella verkon prefiksilla, jolla merkitddn se osuus biteista, joka kuuluu
verkko-osuuteen. Esimerkiksi osoite, jonka verkko-osio on 64 bitin pituinen, merkittaisiin
prefiksilla /64. Prefiksi esitetaén aina varsinaisen osoitteen jalkeen, seuraavan esimerkin
mukaisesti: 2001:0db8:ac10:fe01::/64. [7.]

Verkko-osuuden jélkeen tulevat bitit kuuluvat laiteosuuteen. Laiteosuus yksil6i yksittai-
sen solmun lahiverkon sisalla. Laiteosuutta tarkastellaan ainoastaan silloin, kun liiken-

noidaan taman tietyn lahiverkon sisalla. [7.]



2.2 IPv6-protokollan uudistukset

IPv6-protokollan edeltdja ja nykyaan yha laajalti kaytetty IPv4-protokolla maariteltiin alun
perin 1970-luvulla. Tama tehtiin osana Yhdysvaltojen puolustusministerion rahoittamaa
ARPANET-hanketta (Advanced Research Projects Agency Network), jonka tavoitteena
oli luoda tutkimuskayttéon tarkoitettu, pakettikytkentéinen tietoverkko. Projektin tulok-
sena luotu ARPANET-verkko alkoi kasvattaa suosiotaan varsin nopeasti ja levitd myds
Yhdysvaltojen ulkopuolelle. Vuonna 1990 silloinen ARPANET lopetettiin ja korvattiin ny-

kymuotoisella internetilla. [9.]

Internetin yha laajentuessa kavi nopeasti selvaksi, ettd alun perin suljetun ARPANET-
verkon tarpeisiin kehitetty IPv4-protokolla tulisi k&rsim&an merkittavista skaalautuvuus-
ongelmista nopeasti kasvavan internetin kanssa. 1990-luvun alussa aloitettiin tyé uuden,
IPv4:n puutteita korjaavan protokollan kehittamiseksi, jota tuolloin kutsuttiin nimella IPng
eli IP next generation. Joulukuussa 1995 virallistettiin neljd eri RFC-dokumenttia (Re-
quest For Comments), jotka koskivat uutta IPv4-protokollan korvaajaksi tarkoitettua IP-
protokollaa, jolle annettiin nimeksi IPv6. RFC-dokumentit ovat internetin kayttdmaan tek-
nologiaan liittyvia standardeja hallinoivan IETF-jarjeston (Internet Engineering Task
Force) virallisia dokumentteja, joissa méaaritellaan internetin teknisia ja hallinnollisia stan-

dardeja seka suositeltavia kaytantoja. [9; 10.]

Seuraavissa alaluvuissa kasitelladn merkittavimpia IPv6-protokollan mukanaan tuomia

uudistuksia vanhaan IPv4-protokollaan verrattuna.

2.2.1 |P-osoitteiden maaran kasvu

Vanhassa |IPv4-standardissa osoitteiden esittamiseen kaytetddn 32 bittia, mika tarkoit-
taa, etta uniikkeja osoitteita kyetaan teoriassa esittamaan yhteensa 232 eli noin 4,3 mil-
jardia. Arvioiden mukaan internetiin kytkettyja laitteita tulisi vuonna 2020 olemaan noin
26 miljardia, ja niistd merkittdva osa olisi loT-pohjaisia (Internet of Things) laitteita eli
sulautettuja jarjestelmia, kuten kodinkoneita tai erilaisia antureita, joissa on internetyh-
teys [11]. Taten myds jokainen néista laitteista vaatii oman, uniikin, sita laitetta vastaavan

|P-osoitteen.



Tarkein IPv6-protokollan mukanaan tuoma uudistus onkin IP-osoiteavaruuden merkit-
tava kasvu. IPv6-standardissa osoitteiden esittamiseen kaytetdan 128 bittia, mika tar-
koittaa, etta uniikkeja osoitteita kyetaan teoriassa esittamaan 2128 eli noin 340 sekstil-
joonaa (103°) [4]. Esimerkiksi aiemmin mainittu 26 miljardia tasta maarasta olisi vain 7,64
* 10727 %. IPv6 siis epailematta ratkaisee uniikkien IP-osoitteiden puutteen aina pitkalle

tulevaisuuteen saakka.

2.2.2 Tehostettu paketinkasittely ja lisatoiminnollisuuksien modulaarisuus

IPv6-protokollan paketin otsakkeen rakennetta on yksinkertaistettu verrattuna IPv4-pro-
tokollan vastaavaan (kuva 4). Tama tarkoittaa, ettd verkkolaitteiden toteuttama pakettien
kasittely saadaan toteutettua aiempaa tehokkaammin ja vahemman verkkolaitteiden re-

sursseja, kuten prosessoritehoa ja muistia, kuormittavalla tavalla.

- 32 bits _— 32 bits -
Ver.d HL  TOS Datagram length Ver. 6| TraNIc Class Flow label 20 bits
| Datagram-ID | Flags = Flag offset | Payload length 16 bits | Ne§ header Hop fimit
TTL Protocol - Header checksum |
Source |P address Source address 128 bits

Destination IP address

IP options (with padding if necessary)

Destination address 128 bits

IPv4 header

g013461

IPvE header

Kuva 4. IPv4- ja IPv6-otsakkeet [12].

Paketin rakenteen yksinkertaistaminen on toteutettu siirtdmalla tiettyjen IP-protokollan
toimintojen kasitteleminen ja suorittaminen dataliikenteen loppupéén laitteiden, kuten
PC-tybasemien, vastuulle. Tallaisia toimintoja ovat esimerkiksi paketin eheyden varmis-
taminen ja yksittdisen paketin koon méaaritteleminen siten, ettéd se on korkeintaan pie-
nimman siirtovaylan linkilla esiintyvan MTU:n (Maximum Transmission Unit), eli sallitun
paketin maksimikoon, mukainen. Toisin kuin IPv4-pakettien kohdalla, verkkolaitteet eivat

fragmentoi, eli pilko pienempiin osiin, ylisuuria IPv6-paketteja [4.]
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Tamankaltaisten toimintojen kayttaminen ilman erillisia IP-otsakkeen kenttia tapahtuu
paaosin erillisen extension header -otsakkeen tai otsakkeiden avulla, jotka sijoitetaan IP-
protokollan luoman lopullisen paketin sisélle, kuljetuskerroksen ja verkkokerroksen ta-
vanomaisten otsakkeiden valiin. My0s siirtovaylan varrella olevien verkkolaitteiden hyo-
dyntadmia toimintoja on mahdollista toteuttaa talla tavoin.

Taméankaltainen toteutustapa tarkoittaa kaytannossa myos sita, ettad IPv6-protokollaan
kyetdan modulaarisesti lisddma&an aivan uusia toiminnollisuuksia, ilman ettd standardin
maarittelemdén tavanomaiseen padotsakkeeseen olisi tarvetta tehdd mink&énlaisia
muutoksia. Tama varmistaa, etta IPv6-protokolla kyetddn pitdmaan tulevaisuudessa
ajan vaatimusten mukaisena myds sen sisaltdmien ominaisuuksien suhteen, ilman etta
syntyisi tarvetta muuttaa nykyista, laajalti kaytossa olevaa IPv6-otsakkeen standardia tai

luoda taysin uutta. [4.]

2.2.3 SLAAC - automatisoitu osoitteiden hallinta

IPv4-pohjaisiin lahiverkkoihin kytketyt loppukayttdjien laitteet saavat usein verkkopara-
metrinsa, kuten IP-osoitteen, automatisoidusti erilliselta verkon yllapitajan asentamalta
DHCP-palvelimelta (Dynamic Host Control Protocol). Vastaavanlaista palvelinta voidaan
hyddyntaa myds IPv6-pohjaisissa verkoissa, joissa sita kutsutaan nimella DHCPv6 [13].
IP-osoitteiden jakelu voidaan kuitenkin toteuttaa IPv6-pohjaisissa verkoissa myoés ilman
erillista DHCP-palvelinta kdyttden apuna maariteltavien laitteiden kanssa samassa lahi-
verkossa sijaitsevaa reititinporttia, joka hyddyntdd IPv6:n mukanaan tuomaa NDP-pro-
tokollaa (Neigbor Discovery Protocol). Tatd toiminnollisuutta kutsutaan nimella SLAAC
(Stateless Address Autoconfiguration). [14.]

Jokainen IPv6-pohjainen solmu luo aina k&ynnistyesséén itselleen erillisen link-local-
tyyppisen IP-osoitteen, jota voidaan hyddyntaa paikallisen lahiverkon sisélla tapahtu-
vassa viestinnassa, mutta jota kayttavia paketteja ei kuitenkaan reititeta ulkoisiin verk-
koihin. Link-local-osoite muodostuu kahdesta osasta: kiintedsta fe80::/64-verkkoprefik-
sista ja laitteen tai portin MAC-osoitteesta (Media Access Control), joka on tavallisesti
siirtokerroksen protokollan, kuten Ethernetin, hyodyntama, laitteen valmistajan jo teh-
taalla laitteen lukumuistiin tallentama numerosarja. Tarpeen vaatiessa MAC-osoitetta
taydennetaan nollilla edestéa alkaen, jotta fe80::/64-prefiksin jalkeen tulevat 64 bittia saa-

daan kokonaisuudessaan taytetyksi. [14.]
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Taman jalkeen laite voi hyddyntdd SLAAC-toimintoa muodostaakseen itselleen yksil6lli-
sen, globaalin IP-osoitteen, jota voidaan hyodyntad esimerkiksi internetin 1&pi tapahtu-
vassa viestinnassa. Tama tapahtuu siten, etta verkkoon kytketty laite lahettaa link-local-
osoitettaan kayttaen erityisen RS-kyselyn (Router Solicitation) ryhmalahetyksené kaikille
[&hiverkon solmuille. Kun SLAAC-toimintoa kayttavaksi méaaritelty reititinportti vastaan-
ottaa taman kyselyn, se vastaa kyselyn tehneelle laitteelle omalla RA-paketillaan (Router
Advertisement). Tama RA-paketti sisaltdd muun muassa oletusyhdyskaytavan IP-osoit-
teen ja reititinportin oman osoitteen, joka puolestaan siséaltaa /64-prefiksin omaaman
verkko-osuuden, jota kyselyn alun perin tehnyt laite kayttdd oman globaalin IP-0soit-
teensa muodostamiseen. Osoite muodostetaan samaan tapaan kuin link-local-osoitekin,
eli osoitteen viimeiset 64 bittid muodostuvat laitteen yksilollisen MAC-osoitteen perus-
teella. SLAAC-toiminnon avulla muodostetun osoitteen verkko-osio on luonnollisesti
sama kuin kyselyyn vastanneella reitittimen portilla. Huomionarvoista on, ettd SLAAC-
toimintoa hyddyntavan lahiverkon osoitteiden verkko-osion prefiksin tulee aina olla tasan
164. [14.]

Myds DNS-palvelimen (Domain Name System) osoitteen tiedottaminen loppukayttajien
laitteille onnistuu SLAAC:n kaltaisella toiminnolla, joka toteutetaan samaan tapaan sa-
massa aliverkossa olevan reititinportin ja NDP-protokollan RA-paketin avulla [15]. Vaih-
toehtoisesti myos DNS-palvelimen osoitteen automatisoituun tiedottamiseen voidaan so-
veltaa DHCPv6-palvelinta. DNS-palvelin on verkkopalveluiden kayton kannalta keskei-
nen osa, joka kaantaa ihmisille helposti muistettavat URL-malliset osoitteet (Uniform Re-
source Locator), kuten www.google.fi, niita vastaaviksi IP-osoitteiksi, kuten
2607:f8b0:4000:809::1018, joita IP-protokolla ja sitéd kayttavat laitteet osaavat hyédyntaa
[16].

SLAAC-toiminnon lisaksi NDP tuo mukanaan muitakin toiminnollisuuksia, kuten saman
lahiverkon solmujen ja niita vastaavien IP- ja MAC-osoitteiden automaattisen tunnista-
misen, paallekkaisten IP-osoitteiden havaitsemisen ja keepalive-funktion eli ajoittaiset
tarkistukset, joilla varmistetaan, ettd aiemmin tunnistetut naapurilaitteet ovat yha aktiivi-

sina verkossa [17].

2.2.4 Tietoturva- ja yksityisyysominaisuudet

Kun IPv4-protokolla alun perin kehitettiin suljetun ARPANET-verkon tarpeisiin, tieto-

turva- tai yksityisyyskysymykset eivét olleet lainkaan niin ajankohtaisia kuin nykypaivan
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internetissa. Tasta syysta IPv4-standardiin ei alun perin nahty tarpeelliseksi kehittda min-
kaanlaisia tietoturvaominaisuuksia. Nykypaivan tietoverkoissa ja niiden kayttosovelluk-
sissa tietoturvaominaisuuksien tarve on kuitenkin merkittavasti korostunut, ja tama onkin

huomioitu IPv6:n kehityksessa.

IPV6 pitaa sisallaan kokonaisen protokollapinon (vrt. OSI-malli) nimeltdén IPsec (Internet
Protocol Security). IPsec tarjoaa toiminnollisuudet viestinndn osapuolten autentikoimi-
seen ja lahetettavan tiedon salaamiseen ja sen eheyden varmistamiseen. IPsec hyédyn-
taa toiminnoissaan kolmea erityyppista protokollaa: AH (Authentication Header), ESP

(Encapsulating Security Payload) ja SA (Security Association) [18].

AH- ja ESP-protokollat mahdollistavat lahetetyn datan eheyden varmistamisen ja vies-
tinnan osapuolten autentikoinnin. Naiden ominaisuuksien liséksi ESP-protokolla mahdol-
listaa myos lahetettdvan datan salaamisen. ESP onkin naista kahdesta protokollasta ai-
noa, jonka kayttamisen IPsec-standardi maarittelee pakolliseksi ja joka on useimmiten

mydskin ainoa, jota on tarvetta kayttaa. [18.]

Iso osa kahden aiemman protokollan toiminnoista perustuu erityisten salausavainten
kayttéon, joiden tulee olla kaikkien suojatun viestinndn osapuolten tiedossa. Nama avai-
met voidaan maaritella manuaalisesti, mutta useimmiten senkaltainen ratkaisu on jarjes-
telman hallinnoinnin kannalta liian tydlas ja hankala toteuttaa ja yllapitaa. Tarvittavien
salausavainten luontiin ja niiden levittdmiseen haluttujen, ja vain haluttujen, osapuolten

tietoisuuteen kaytetaankin useimmiten SA-protokollaa [18].

IPsec-salauksen paate, eli laite jossa liikenteen salaus luodaan tai puretaan, voidaan
asettaa varsinaisten loppukayttajien laitteiden liséaksi myos erityisiin yhdyskaytaviin, jotka
eivat ole lahetettavan tai vastaanotettavan viestinnan paatepisteita [18]. Esimerkiksi ko-
toaan tyoskenteleva, henkilokohtaisen internetliittyméansa paassa oleva tyontekija voisi
ottaa julkista internetia hyddyntaen IPsec-salatun VPN-yhteyden (Virtual Private Net-
work) tydpaikkansa sisaverkon reunalla olevaan palomuuriin, saadakseen paasyn yrityk-
sen sisaverkossa oleviin tietoihin ja resursseihin, niin etta yrityksen sisaiseen kayttoon
tarkoitettu data kulkee kuitenkin julkisen internetin lapi salatussa muodossa ja vain luo-
tettujen paatepisteiden valilla. TAmankaltainen VPN-yhteys onkin yksi yleisimmista 1P-

sec-protokollapinon kayttésovelluksista.



13

Luvussa 2.2.3 kasitelty SLAAC-tekniikka tuo myds mukanaan tiettyja tietoturvaan ja yk-
sityisyyteen liittyvia haasteita. Prosessi, jossa laitteelle luodaan globaali IP-osoite sen
uniikin MAC-osoitteen perusteella, johtaa aina siihen, ettd myds muodostettu IP-osoite
on tietynlainen ja uniikki. Tama on tietenkin tekniikalle asetetun tavoitteen mukainen ja
toivottu lopputulos, mutta samalla se tarkoittaa myos, etta laitteen kayttajan toimia ver-
kossa kyetdan helposti yksiloim&an ja taten tarkkailemaan tdman IP-osoitteen perus-
teella. MyGs kaytetyn laitteen verkkokortin tarkka malli kyetddn maaritteleméan MAC-
osoitteen perusteella, joka siis ndkyy osana kaytetyn laitteen julkista IP-osoitetta ja jota
voidaan hyodyntaa verkkohyokkaysten valmistelussa.

Kuvatun kaltaisten ongelmien ratkaisemiseksi IPv6-protokollan yhteyteen on kehitetty
erityinen privacy extensions -lisatoiminnollisuus. Taman toiminnon avulla SLAAC-toimin-
nolla luotujen IP-osoitteiden laite-osuuksista voidaan johtaa alkuperaisesta eroavia ar-
voja kayttamalla esimerkiksi MD5-tiivistefunktiota (Message Digest 5) ja satunnaista sa-
lausavainta ja kayttda ndin muodostettuja arvoja kaytetyn IP-osoitteen laite-osuuden
vaihtamiseen aina tasaisin véliajoin [19]. Tatd menetelmaa kaytettaessa SLAAC-toimin-
non luomaa julkista IP-osoitetta kayttavan laitteen verkkotoimintaa on hankalampi yksi-
I6id&, jaljittad ja seurata, eiké nain saadusta IP-osoitteesta ole mydsk&aén mahdollista
suoraan paatella laitteen kayttaméan verkkokortin mallia.

2.3 Tekniikat IPv6-siirtyman toteuttamiseen

On selvéaa, etta koko internetin siirtyma IPv4:sta IPv6:een, jotka eivat ole keskenaan yh-
teensopivia, ei tapahdu hetkessa. Vuonna 2014 vasta 0,6 prosenttia internetin lapi kul-
keneesta liikenteesta oli IPv6-pohjaista [20]. IPv6-siirtyméan toteuttamisesta ei seuraa
palveluiden loppukayttajille merkittavia nakyvia hyotyja, eika taten myoskaan palvelun-
tarjoajilla ole merkittavaa liikketoiminnallista motiivia ryhtya edistamaan IPv6-siirtymaa,
olettaen, ettd palveluntarjoajalla itsellaan on riittdvankokoinen IPv4-osoiteavaruus, kuten
vakiintuneilla toimijoilla usein on. Taysin IPv6-pohjaisen internetin sijasta molemmat pro-

tokollat — IPv4 ja IPv6 — elavat rinnakkain viela pitkalle tulevaisuuteen.

IPv6-siirtymaa edistamaan onkin kehitetty muutamia tekniikoita, joiden avulla laitteet
pystyvéat tukemaan rinnakkain seka IPv4- etta IPv6-pohjaisia toimintoja tai viestimaan

keskendan kaytetyista protokollista riippumatta. Naiden tekniikoiden tarkoituksena on
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toimia siirtyméakauden ratkaisuina mahdollistaen mahdollisimman sujuvan siirtyman lo-

pulliseen tavoitteeseen eli puhtaasti IPv6-pohjaiseen internetiin.

2.3.1 Kaksoispino

Yksinkertaisin ja yleisesti suositelluin tapa IPv6-siirtyméan toteuttamiseksi on hyddyntaa
kaksoispinomekanismia (dual-stack). Kaksoispino tarkoittaa yksinkertaisesti sita, etta
verkon solmu tukee seka IPv4- etta IPv6-protokollia, silla on molemmantyyppiset 1P-
osoitteet ja se kykenee luomaan ja kasittelemaan molempien standardien mukaisia IP-
paketteja. [21.]

Kaksoispinoa voidaan hyddyntaa silloin, kun hallinnoitavassa verkossa on valttaméatonta
tukea samanaikaisesti seka IPv4- etta IPv6-pohjaisia jarjestelmid. Luonnollisestikin kak-
soispinon soveltaminen asettaa lisavaatimuksia verkon yllapitoprosessien, kuten moni-
toroinnin, vianselvityksen ja dokumentoinnin, suhteen, kun otetaan huomioon, etta kaikki
nama toiminnot on tarpeen suorittaa yhden IP-protokollapinon sijasta kahdella eri proto-
kollapinolla. Myds laitteet, joille on asetettu kaksoispinotoiminto, vaativat tavallista enem-
man prosessori- ja muistikapasiteettia, jotta ne kykenevat suorittamaan ja yllapitamaan

molempien protokollien vaatimia toimintoja.

Tassa insinddritydssa asetettujen tavoitteiden toteuttamisessa sovelletaan kaksoispino-
mekanismia. Merkittavin syy kaksoispinopohjaiseen toteutukseen paatymiseen oli ym-
pariston hallinnan ja palveluiden toimittamisen suoraviivaisuus verrattuna vaihtoehtoisiin
ratkaisuihin. Suuressa palvelinkeskusymparistdssa, jossa on tarkoitus yllapitaa lukuisia
eri IPv4- ja IPv6-pohjaisia palveluita lukuisille eri asiakkaille, palveluiden yllapitamisen
suoraviivaisuus korostuu entisestdan ja vaikuttaa myds loppuasiakkaan kokemaan pal-

velun laatuun.

2.3.2 Tunnelointi

Tunneloinnilla tarkoitetaan tassa yhteydessa sitd, etta olemassa olevaa IPv4-pohjaista
verkkoinfrastruktuuria hyodynnetaan IPv6-likenteen siirrossa siten, ettd IPv6-paketit
kapseloidaan IPv4-pakettien sisdan. Talldin pakettien siirtotien varrella olevat puhtaasti
IPv4-kykyiset laitteet kykenevat valittdmaan likennetta pelkkien IPv4-otsakkeiden perus-

teella, ilman mink&anlaista tarvetta ottaa kantaa IPv4-pakettien sisalla oleviin alkuperai-
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siin IPv6-paketteihin ja niiden kayttamiin otsakkeisiin [21]. My6hemma&ssa vaiheessa siir-
tymad, kun IPv6 on hallitseva protokolla ja IPv4 harvemmin kaytetty, voidaan hyddyntaa
my0s sellaisia tunnelointimekanismeja, jotka toimivat vastakkaiseen tapaan eli kapseloi-

vat IPv4-paketteja IPv6-pakettien sisdan.

Taméankaltaisten tunneleiden paatepisteeksi voidaan maaritella joko lopullisena paate-
pisteena oleva laite, kuten palvelin, tai lopullista paatepistetta edeltava verkkolaite, kuten
reititin. Asetettaessa paéatepiste liikenteen lopullista kohdetta edeltavaan verkkolaittee-
seen tunnelin kayttama IPv4-kapselointi puretaan jo siirtovaylalla ja paketti lahetetaan
eteenpdin kohti lopullista maaranpaata sen alkuperaisessa muodossa. Talla tavoin voi-
daan helposti yhdistaa kaksi erillistd IPv6-verkkosaareketta, kuten esimerkiksi yrityksen
toimipisteiden sisaverkot, yhteen IPv4-pohjaisen verkkoinfrastruktuurin lavitse. Tun-
neloinnissa lisattavien otsakkeiden kayttamat IP-osoitteet ovat yllapitdjan maaritelta-

vissa; useimmiten ne ovat tunnelin paatelaitteiden porttien kayttdmia osoitteita. [21.]

2.3.3 Osoitteenmuunnosmekanismit: NAT64 & SIIT

Kolmas vaihtoehto [Pv6-siirtyman tukemiseen on NAT-toiminnollisuuden (Network
Address Translation) eli osoitteenmuunnoksen soveltaminen. NAT luotiin alun perin pi-
dentdméaan IPv4-protokollan kayttdikaa yhdessa privaattiosoitteiden, kuten 10.0.0.0/8,
kanssa. Privaattiosoitteet ovat erikoisryhmé IP-osoitteita, joita kaikki saavat vapaasti
kayttaa omissa sisaverkoissaan, mutta joita ei reititeta julkisissa verkoissa. |IPv4-ympa-
ristdss& NAT-osoitteenmuunnosta sovelletaan siten, ettd sisdisen ja julkisen verkon va-
lille asetetaan erityinen NAT-yhdyskaytavana toimiva laite, joka toteuttaa osoitteen-
muunnoksen. Kun yhdyskaytavan takana oleva sisaverkon laite, jolla on privaattiosoite,
haluaa kommunikoida ulkoverkossa sijaitsevan laitteen kanssa, likenne kulkee NAT-yh-
dyskaytavan lapi, joka muuttaa paketin otsakkeessa olevan sisaverkon laitteen kaytta-
man ja merkitseman privaattiosoitteen erikseen maariteltyyn julkisen verkon osoittee-
seen. Paluuliikenteelle sama tehdaan toisinpain: NAT-yhdyskéytavan alun perin antama
julkinen kohdeosoite muutetaan takaisin viestinnan aloittaneen laitteen privaattiosoittee-
seen ennen paketin perille toimittamista. Talloin jokaiselle siséverkon laitteelle ei ole tar-
vetta maaritella omaa, julkista IP-osoitetta, vaan ne voivat tarpeen vaatiessa, eli vies-
tiessaan julkisen verkon suuntaan, valiaikaisesti "lainata” NAT-yhdyskaytavalle maaritel-
tyja julkisia IP-osoitteita. Talla menetelmalla kyetdan rajoittamaan harvassa olevien jul-
kisten IPv4-osoitteiden kayttotarvetta. [22.]
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IPv6-siirtymassa NAT-osoitteenmuunnosta voidaan hyddyntaa kaantamalla 1Pv6-osoit-
teita IPv4-osoitteiksi ja toisin pain, jolloin esimerkiksi IPv6-pohjaisesta toimistoverkosta
kyetdan viestimaan IPv4-pohjaisen ulkoverkon suuntaan. Toiminto ei luonnollisestikaan
ole yhta yksinkertainen kuin puhtaissa IPv4-ymparistbissa, kun otetaan huomioon, etta
IPv4- ja IPv6-otsakkeet ja osoitteet ovat keskendan erityyppisia. Ké&dntaminen joudutaan
siis tekemé&an IP-osoitteiden liséksi myos protokollasta toiseen. Talla hetkella tahan tar-
koitukseen suunnattuja ja tuettuja NAT-tekniikoita on maariteltyné kaksi: NAT64 ja SIT
(Stateless IP/ICMP Translation).

NAT64 on tarkoitettu kddntdméaan IPv6-pohjaisen solmun aloittama, IPv4-verkon suun-
taan tapahtuva viestintd. Useimmiten tdma tarkoittaa IPv6-pohjaista toimistoverkkoa,
jossa loppukayttajat sijaitsevat ja joiden on tarkoitus viestia IPv4-pohjaisten palvelinten
kanssa. Halutessaan viestia IPv4-pohjaisen palvelimen kanssa hyddyntden NAT64-yh-
dyskaytavaa IPv6-pohjainen laite syottdd halutun kohteen 32-bittisen IPv4-osoitteen
osaksi NAT64-standardin maérittelemaa IPv6-osoiteformaattia. TAméan formaatin osoit-
teen verkko-osio on aina 64:ff9b::/96, mika tarkoittaa sitd, ettd sen mukaisia |IPv6-0soit-
teita ei ole mahdollista reitittaa julkisissa verkoissa, eli osoitteenmuunnoksen tulee ta-
pahtua IPv6-pohjaisen sisadverkon ja IPv4-pohjaisen ulkoverkon valilla. Viestinnan aloit-
tava laite upottaa tdméan 64:ff9b::/96-prefiksin jalkeen tuleviin 32 bittiin viestinn&n koh-
teena olevan palvelimen IPv4-osoitteen. Taméan jalkeen paketti toimitetaan NAT64-yh-
dyskaytavdlle, joka toteuttaa tarvittavan NAT-toiminnon ja |lahettdd paketin eteenpdin
IPv4-verkkoon kayttaen kohdeosoitteena alkuperaisen IPv6-paketin kohdeosoitteen vii-
meiseen 32 bittiin upotettua IPv4-osoitetta ja lahdeosoitteena omaa, yllapitajan maarit-
telem&a julkista IPv4-osoitetta, tavallisen NAT-toiminnon tapaan. Paluuliikenteelle
NAT64 tekee painvastaisen eli kdantaa paketin otsakkeen IPv6-muotoon ja lahettaa sen

viestinnan alun perin aloittaneelle laitteelle. [23.]

Useimmiten NAT64-toiminnollisuutta hytdyntava IPv6-pohjainen laite saa tiettya IPv4-
pohjaista palvelinta vastaavan 64:ff9b::/96-prefiksiin pohjautuvan IPv6-osoitteen, johon
haluttu IPv4-osoite on upotettu, tAhan tarkoitukseen tarkoitetulta DNS-palvelimelta, jota
kutsutaan nimella DNS64. Kun IPv6-pohjainen laite tiedustelee DNS64-palvelimelta jo-
takin tiettyd URL-osoitetta vastaavaa IP-osoitetta eikd IPv6-osoitetta vastaava AAAA-
merkintd& kysytylle osoitteelle 10ydy, mutta IPv4-osoitetta vastaava A-merkintd 16ytyy,

niin DNS64 sulauttaa A-merkinndn sisaltdvan IPv4-osoitteen NAT64:n kayttdman
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64.:ff9b::/96-prefiksin jatkoksi ja palauttaa nain saadun osoitteen kyselyn tehneelle lait-
teelle, joka pystyy osoitteen avulla hyédyntdmaan NAT64:n toiminnollisuutta ja taten
viestimaan IPv4-pohjaisen palvelimen kanssa. [24.]

NAT64 on toimintaperiaatteeltaan tilallinen (stateful), mika tarkoittaa, etté se pitaa kirjaa
jokaisesta yksittaisesta kddnnostapahtumasta [23]. Tama johtaa siihen, ettd NAT64-yh-
dyskaytavana toimiva laite tulee olemaan varsin korkean kuormitusasteen alaisena pro-
sessoritehon ja muistinkayton suhteen. Kuormantasaamisen ja vikasietoisuuden toteut-
taminen usean laitteen avulla ei mydskaan ole helposti toteutettavissa NAT64-jarjestel-
man kanssa, silla NAT64-yhdyskaytavan lapi mennytta likennetta vastaavan paluuliiken-

teen tulee tilallisen toimintaperiaatteen vuoksi palata aina samaa yhdyskaytavaa pitkin.

NAT64-osoitteenmuunnoksen soveltaminen toimistoverkon paassa ei siis ole erityisen
skaalautuva ratkaisu, vaikka tilallisen toimintaperiaatteen avulla kyetaankin tehokkaasti
saéastelemaan ulkoverkkoon suuntautuvaan viestintdan tarvittavien IPv4-osoitteiden
maaraa. NAT64 osaa hyddyntaa myods overload-toimintoa eli sisdverkon osoitteiden
muuntamista vastaamaan yksittaisia sokettiosoitteita eli IP-osoitteen ja kuljetuskerrok-
sen hyodyntaman porttinumeron yhdistelmaa. Taméankaltaisten yhdistelmien teoreetti-
nen maksimimaara on 65 536 yhta IP-osoitetta kohden. [25.]

IPv4:n ja IPv6:n vélinen osoitteenmuunnos voidaan toteuttaa myds tilattomasti SIIT-
osoitteenmuunnostekniikan avulla. NAT64:sta SIIT eroaa siten, ettd se ei tee yhdyskay-
tavana toimivan laitteen muistiin minkaanlaisia merkinttja kaanndstapahtumasta, vaan
se tekee aina ja poikkeuksetta 1:1-kdannoksen tietysta IPv4-osoitteesta aina tiettyyn

IPv6-0soitteeseen ja saman toisinpain (kuva 5). [26.]

Lruimendy SRC: 203.0.113.50
DST: 198.51.0.10
HTTP GET /foo [...]
2001:db8::198.51.0.10

; . 203.0.113.50 (2001:db8::c633:a) \
SRC: 198.51.0.10 .SRC: 2001:db8::198.51.0.10 -
DST: 203.0.113.50 . e

\\[m-rp A ngzzoooolgg?:ﬁo3.o.113.50

Kuva 5. SlIT-osoitteenmuunnoksen toimintaperiaate [27].

SRC: 2001:db8::203.0.113.50| 'T VO-only
DST: 2001:db8::198.51.0.10
HTTP GET /foo [...] A
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SIIT on suunniteltu sovellettavaksi palvelinkeskuksen paassa, joka voidaankin sen avulla
toteuttaa puhtaasti IPv6-pohjaisena ratkaisuna, jossa NAT-yhdyskaytava ei ota kantaa
sisdan tulevaan IPv6-likenteeseen, mutta kdantaéa sisaan tulevan IPv4-pohjaisen liiken-
teen aina IPv6-tyyppiseksi. IPv4-likenne kddnnetdan siten, ettéd sisdan tulevien pakettien
otsakkeiden sisaltamat 32-bittiset l1&hde- ja kohdeosoitteet upotetaan IPv6-osoitteiden
sisdan tietyn /96-prefiksin jalkeen, aivan kuten NAT64-tekniikassakin. Prefiksind voidaan
kayttdd standardissa maariteltya ::ffff:0:0:0/96-prefiksia, jota ei voida reitittda ulkover-
kossa, tai verkon yllapitaja voi kayttada omaa, julkista /96-prefiksia, jolloin ulkoverkossa
sijaitsevat IPv6-kykyiset laitteet voivat viestia palvelinkeskuksen palvelinten kanssa na-
tiivisti IPv6-protokollan valityksella. [26.]

SIIT-osoitteenmuunnoksen avulla kyetaan kiertamaan NAT64-osoitteenmuunnoksen
heikkouksia, kuten tarvetta symmetriselle reititykselle aina saman yhdyskaytavan lavitse
meno- ja paluuliikenteelle, ja yhdyskaytavana toimivan laitteen korkeita prosessori- ja
muistikapasiteettivaatimuksia. Lisaksi SlIT-osoitteenmuunnos sailyttéda viestinnan aloit-
taneen tahon alkuperaisen IPv4-osoitteen osana IPv6-osoitetta, mika mahdollistaa koh-
depalvelimelle toimintoja, kuten esimerkiksi palveluiden tarjoamisen loppukayttajan lait-
teen maantieteellisen sijainnin perusteella tai yhteen tiettyyn laitteeseen yhdistettavien
lokitietojen keraamisen.

Kaksoispinoon verrattuna SlIT-osoitteenmuunnoksen avulla kyetdan yksinkertaista-
maan palvelinkeskuksen yllapitoa ja hallintaa toteuttamalla palvelinkeskusverkko puh-
taasti IPv6-pohjaisena. Talldin yllapitoon liittyvat prosessit, kuten monitorointi, vianselvi-
tys ja dokumentointi, ovat helpompia toteuttaa, kun ne tarvitsee toteuttaa vain yhdelle
protokollapinolle. Huomionarvoista on kuitenkin, ettd tamantyyppinen SlIT-osoitteen-
muunnoksen soveltaminen vaati kaikkien palvelinkeskuksen palvelinohjelmistojen toimi-

van natiivisti IPv6:n avulla.
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3 Tutkimuksen tavoitteet ja menetelméat

InsinGoritydn tavoitteena on tehda selvitystyo tilaajayrityksen kayttdman IPv4-pohjaisen
palvelinkeskusverkon siirtymasta kayttamaan seka IPv4- etta IPv6-protokollaa hyddyn-
taen kaksoispino-ominaisuutta. Palvelinkeskuksen laitteiden kaytdssa olevat toiminnolli-
suudet, jotka on toteutettu IPv4-pohjaisesti, kartoitetaan ja selvitetdan kaytdssa olevien
laitteiden ja niiden kayttamien ohjelmistojen kyky toteuttaa samat toiminnollisuudet myods
IPv6-pohjaisesti. Tarkeimpien toiminnollisuuksien kohdalla selvitetdén tarvittavat toi-
menpiteet toimintojen IPv6-pohjaiseen toteuttamiseen. Myds siirtyméaprosessiin liittyvat
mahdolliset haasteet kartoitetaan ja selvitetdan néaiden haasteiden ratkaisemiseen tai

kiertamiseen vaadittavat toimenpiteet.

Tilaajayrityksella on kaytosséan useita eri palvelinkeskuksia, mutta taman tyon toteutta-
misessa hyddynnetédén vain yhta néista palvelinkeskuksista. Nain saatua selvitysta voi-
daan kuitenkin helposti hyédyntaa muissakin tilaajayrityksen palvelinkeskuksissa, silla

naiden eri laitetilojen siséltama laitekanta ja rakenne ovat monilta osin yhtenevaisia.

Tyon toteuttamisen tekninen osuus tehdaan tuotantoverkosta erilliselld, virtualisoidulla
testipenkkialustalla. Talla tavoin pyritddn simuloimaan selvitystydén kohteena olevaa oi-
keaa tuotantoymparistod, jolla ei sen liiketoimintakriittisen luonteen vuoksi voida kuiten-
kaan ajaa testeja, joiden seurauksista ja lopputuloksista ei ole taytta varmuutta. Tuotan-
toympariston laitteita hyodynnetaan kuitenkin kartoitettaessa yksityiskohtia, kuten laittei-
den kayttojarjestelmaversioita ja kaytdssa olevia IPv4-pohjaisia toiminnollisuuksia, jotka

on tarve toteuttaa myo6s IPv6-pohjaisesti.

Jokaisen mahdollisen IPv6-siirtymaan liittyvan yksityiskohdan kasitteleminen tassé yk-
sittdisessa insinddritydssa olisi sille asetettujen tavoitteiden kannalta liian laajamittainen
kokonaisuus, joten varsinaisen tydn toteutus rajataan palvelinkeskusverkon kuormanta-
saajiin, palomuureihin ja ydinkerroksen reitittimiin. Esimerkiksi palvelinkeskuksen palve-
limilla suoritettuihin ohjelmistoihin tai muutosten hallinnolliseen toteuttamiseen ei oteta

kantaa.



20

4 Palvelinkeskuksen verkkoinfrastruktuuri

Palvelinkeskus, tai datakeskus, on tila, johon on keskitetty useita palvelinlaitteita, jotka
suorittavat verkkopalveluita, kuten verkkosivustoja, tietokantoja tai erilaisia pilvipalve-
luita. Verkkoon liitetyt loppukayttgjat pystyvat hydédyntamaan naita palveluita omilla paa-

telaitteillaan.

Palvelinkeskuksen palvelinjarjestelmien tehokkaan hallinnoinnin ja niiden tarjoamien pal-
veluiden vikasietoisuuden, skaalautuvuuden, tietoturvallisuuden ja korkean kaytetta-
vyysasteen varmistamiseksi palvelinkeskuksissa on itse palvelinten lisdksi myos huo-
mattava maara muutakin laiteinfrastruktuuria, kuten erilaisia verkkolaitteita ja palomuu-
reja. Naita laitteita, joista palvelinkeskusverkko muodostuu, kaydaan tarkemmin [&pi
tassé luvussa, silta osin kuin insindoritydn tavoitteiden kannalta on tarpeellista. Myos
tilaajayrityksen tuotantoymparistdissa kaytettyjen laitteiden valmiudet IPv6-pohjaiseen
toimintaan kaydaan lapi.

4.1 Palvelinkeskusympaéristén rakenne

Tyon kohteena olevaa palvelinkeskusta kaytetaan alustana lukuisille eri verkkopalve-
luille, joita tarjotaan niin kuluttaja- kuin yritysasiakkaille ja joita hyddynnetddn myos tilaa-
jayrityksen sisdisissa toiminnoissa. Osa néista palveluista kykenee hyddyntdmaan aino-

astaan IPv4-protokollaa, mik& onkin otettu huomioon tyon tavoitteita asetettaessa.

Kuvassa 6 on esitetty yksinkertaistettu rakennekuvaus palvelinkeskuksen verkkotopolo-
giasta yksittdisen palvelun nakdkulmasta. Kayttajien luomat palvelupyynnét, kuten esi-
merkiksi HTTP-pyynnot, tulevat internetin suunnasta, jota kuvassa esittaa ylin pilvisym-
boli. Taman jalkeen palvelupyynnot kulkevat tarkasti maaritellylla tavalla kuvassa néky-
van verkkoinfrastruktuurin lavitse kohti alimman pilvisymbolin kuvaamia palvelimia, jotka

kasittelevat kayttajien palvelupyynnét ja vastaavat niihin.
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Kuva 6. Konesaliverkon yksinkertaistettu topologia.

Kuvassa nakyvat harmaat laitesymbolit kuvaavat kahdennettujen laitteiden valisia, virtu-
aalisia FHRP-instansseja (First Hop Redundancy Protocol). FHRP on yleisnimitys pro-
tokollille, joiden tarkoituksena on edistaa verkon vikasietoisuutta mahdollistamalla kah-
den tai useamman rinnakkaisen yhdyskaytavan hyddyntaminen siltd varalta, etta yksi
yhdyskaytavista vikaantuu tai sille johtava reitti katkeaa. Tamankaltaisen vikatilanteen
yhteydessa FHRP-protokollaa hyddyntavan verkon solmu voi alkaa lahettdéd paketteja
paaasiallisen yhdyskaytavansa rinnalla olevalle vaihtoehtoiselle yhdyskaytavalle. Nama
kahdennetut yhdyskaytavét ovat osana samaa FHRP-instanssia ja yleensa jakavat yh-
den yhteisen, virtuaalisen IP- ja MAC-osoitteen yhdistelméan. Tt IP- ja MAC-osoitteen

yhdistelmaa kayttdd kerrallaan vain yksi FHRP-instanssin osana olevista yhdyskayta-
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vista. Kun tama yhdyskaytava vikaantuu, samaan FHRP-instanssiin kuuluva vaihtoeh-
toinen yhdyskaytava ottaa instanssin IP- ja MAC-osoiteyhdistelman omaan kayttoonsa,
jolloin liikennettd voidaan yha valittdd saman osoitteen suuntaan samanlaiselle laitteelle

yksittéisen laitteen vikaantumisesta huolimatta. [28.]

Kuvassa 6 nakyvien eri laitekerrosten laitteet ovat yhdistettyiné viereisten kerrosten lait-
teisiin yhden lahiverkon sisalla. Kuvassa katkoviivoin yhdistetyista laitteista tulee huomi-
oida, ettd ne saattavat olla fyysisesti hyvinkin kaukana toisistaan, esimerkiksi kokonaan
eri laitetiloissa, jolloin niiden kytkeminen samaan, siirtokerroksella toimivaan fyysiseen
lahiverkkoon olisi varsin hankalaa. Taman takia kuvassa katkoviivoin esitetyt yhteydet
onkin toteutettu VPLS-tekniikalla (Virtual Private LAN Service). VPLS on VPN-tekniikka,
jonka avulla voidaan luoda virtuaalisia, Ethernet-pohjaisia yhteyksia IP- tai MPLS-teknii-
kalla (Multiprotocol Label Switching) toteutettujen verkkokokonaisuuksien, kuten ope-
raattoriverkkojen, lapi. Talla tavoin kyetddn yhdistamaan useampia fyysisesti erillaan
olevia lahiverkkoja yhdeksi loogiseksi lahiverkkokokonaisuudeksi, kunhan niiden valilla

vain on IP- tai MPLS-pohjainen yhteys. [29.]

4.2 Ydinkerroksen reitittimet

Ydinkerros on tassa tapauksessa kahden reitittimen muodostama kokonaisuus, joka toi-
mii rajapintana operaattoriverkon ja palvelinkeskusverkon valilla ja taten mahdollistaa
yhteydet internetista palvelinkeskukseen. Ydinkerroksen laitteiden l&pi virtaa koko pal-
velinkeskuksen tuottama ja siihen kohdistuva liikenne, joka niiden tulee kyeta kasittele-
maan ilman palvelunlaadun heikkenemista pahimpinakaan ruuhka-aikoina. Ydinkerrok-

sen laitteilla on siis verrattain korkeat suorituskykyvaatimukset.

Tassa insinooritydssa tarkastellaan tilaajayrityksen tuotantoymparistoissa kaytettyja Ju-

niper-merkkisia reitittimia ja niiden kayttdmaa Junos-kayttojarjestelmaa.

Juniper lupaa Junos-kayttojarjestelmalleen varsin kattavan tuen IPv6-protokollalle ja sille
maatritellyille standardeille ja toiminnollisuuksille. Jarjestelméa tukee IPv6-pohjaisesti
useita keskeisia toiminnollisuuksia, kuten esimerkiksi IPv6-kykyisia BGP- (Border Gate-
way Protocol) ja IS-I1S-reititysprotokollia (Intermediate System to Intermediate System).
BGP ja IS-IS ovat internetoperaattoriymparistdissa yleisesti kaytettyja dynaamisia reiti-

tysprotokollia. [30.]
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4.3 Palomuurit

Palvelinkeskuksen liikenteensuodatus toteutetaan erillisilla, fyysisilla palomuurilaitteilla,
jotka on, hieman kaytttétarkoituksesta riippuen, sijoitettu jonnekin ulkoverkon ja suojatta-
van verkkoinfrastruktuurin valiin. Palomuurin tehtavana on tarkastella ja tarpeen vaa-
tiessa suodattaa ulkoa tulevaa lilkkennetta siten, etta kaikki haitallinen liikkenne, kuten esi-
merkiksi palvelunestohydkkaykseen liittyva likenne, pysaytetdan palomuuriin, ilman etta
siitd koituisi haitallista vaikutusta suojattavan verkkoinfrastruktuurin toimintaan tai etta
mahdollinen haittavaikutus saataisiin minimoitua. Taman toiminnollisuuden toteutta-
miseksi palomuuri tarkastelee pakettien ja pakettivirtojen ominaisuuksia, kuten esimer-

kiksi verkkokerroksella toimivan IP-protokollan kayttdmia otsakkeita.

Perinteisen palomuurauksen lisaksi palomuurilaitteet toimivat usein myds VPN-yhdys-
kaytavind. VPN-yhdyskaytava tarkoittaa tdssé yhteydessa laitetta, joka toimii suojattujen
VPN-yhteyksien paatepisteena palvelinkeskuksen pééssa ja joihin VPN-yhteytta kaytta-
vat kayttgjat luovat suojatun yhteyden omalta paatelaitteeltaan tai omaa toimistoverkko-
aan vastaavalta VPN-yhdyskaytavalta.

Tassa insindoritydssa tarkastellaan tilaajayrityksen tuotantoymparistdissa kaytettyja

Check Point -merkkisia palomuurilaitteita ja niiden kayttamaa Gaia-kayttojarjestelmaa.

Gaia-kayttojarjestelmé on kaytdssa kaikissa nykyisissa Check Pointin valmistamissa pa-
lomuurilaitteissa. Kayttojarjestelman IPv6-tuessa on talla hetkella tiettyja puutteita. Esi-
merkiksi palomuurin lokitietojen tarkasteluun tarkoitettu SmartView Tracker -tyokalu,
ClusterXL Load Sharing -kuormantasaustoiminto ja QoS-toiminto (Quality of Service) ei-
vat ole tuettuina IPv6-pohjaisesti. Kaikki tunnetut puutteet ovat listattuna lahteessa 31.
[31.]

4.4 Kuormantasaajat

Kuormantasaajat asennetaan palveluiden kayttajien ja useamman, samaa palvelua suo-
rittavan palvelinkoneen valiin. Kuormantasaajalla toteutettavan palvelun kayttaja ottaa
aina yhteyden kuormantasaajassa toimivaan virtuaalipalvelimeen tai erilliseen front-end-

palvelimeen, jolla on tietty, palvelua vastaava IP-osoite, mutta joka ei kuitenkaan itses-
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saan suorita kayttajan kayttdmaa palvelua. Taman jalkeen kuormantasaaja nimensa mu-
kaisesti tasaa kayttajien luoman kuormituksen varsinaisten, palveluita suorittavien taus-
tapalvelinten kesken, nain hyddyntden optimaalisesti kaikkea kaytdssa olevaa palvelin-
kapasiteettia. Tamankaltainen kuormantasausmekanismi on mahdollista toteuttaa
useilla eri tavoilla; esimerkiksi tilaajayrityksen palvelinkeskusverkossa kuorman tasaus
toteutetaan Round Robin -pohjaisesti. Round Robin tarkoittaa yksinkertaisesti sita, etta
sisédéan tulevat palvelupyynnot ja niitd vastaavat TCP-sessiot jaetaan tasaisesti vuoron
perdan kuormantasaajan takana oleville taustapalvelimille [32].

Mikali yksittdainen, kuormantasaajan takana oleva palvelinlaite vikaantuu tai se sammu-
tetaan esimerkiksi huoltotdita varten, palvelu pysyy silti saatavilla niin kauan, kuin sita
suorittaa yksikin kuormantasaajan takana oleva palvelin. Tama takaa palvelulle korkean
vikasietoisuuden ja saatavuusasteen. Liséksi kuormantasaaja edistaa myds palvelun
skaalautuvuutta, silla sen taakse voidaan palvelun kuormituksen kasvaessa liittaa uusia
palvelinkoneita ja taten lisata palvelun kaytdssa olevaa palvelinkapasiteettia ilman lop-

pukayttgjille nakyvia huoltokatkoja.

Kuormantasaajien avulla voidaan yleisesti myos siirtdd SSL-protokollan (Secure Sockets
Layer) kayttamien sertifikaattien varmentamiseen vaadittavat toimenpiteet taustapalveli-
milta kuormantasaajalle. Nain voidaan vapauttaa palvelinten kaytdssa olevia resursseja
yksinomaan palvelupyynt6jen kasittelyyn. SSL-protokollaa kaytetddn muun muassa
HTTP-liikenteen salaamiseen ja viestinndn osapuolten varmistamiseen. Tallgin kayte-
tdan usein termid HTTPS (HTTP Secure).

Tassa insinddritydssa tarkastellaan tilaajayrityksen tuotantoymparistbissa kaytettyja F5-
merkkisia kuormantasaajia ja niiden kayttamaa TMOS-kayttojarjestelmaa (Traffic Mana-

gement Operating System).

F5 lupaa TMOS-kayttojarjestelmélleen varsin kattavan IPv6-tuen, muun muassa kuor-
mantasaajan perusominaisuuksien ja erilaisten hallintaominaisuuksien yhteydessa.
TMOS-kayttojarjestelmaa kayttdva kuormantasaaja voidaan myos asettaa valityspalve-
limeksi IPv4- ja IPv6-kykyisten verkkosegmenttien vdlille. Tamankaltainen valityspalvelin
mahdollistaa ndiden kahden verkko-osion valisen viestinnan kaytettyjen IP-protokollien
eroavaisuuksista huolimatta. IPv6-tuki on ollut TMOS-kayttojarjestelmassa olemassa jo
vuodesta 2009. [33.]
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5 Laitteiden toiminnot ja niiden IPv6-pohjainen toteuttaminen

Tasséa luvussa kaydaan lapi kasiteltavien laitteiden keskeisimpia toimintoja ja esitetaéan
tarvittavat toimenpiteet niiden IPv6-pohjaisen toteutuksen mahdollistamiseksi. Kaytan-

ndssa tama tarkoittaa testiymparistdssa luotuja yksinkertaisia esimerkkikonfiguraatioita.

Esimerkkikonfiguraatioista kannattaa huomioida, ettd ne ovat nimensa mukaisesti esi-
merkkiluontoisia ja taten toiminnollisuuksiltaan varsin rajallisia. Niiden ei ole tarkoitus so-
veltua sellaisenaan kaikkiin tuotantoympariston vaatimuksiin, vaan niiden on tarkoitus
ottaa kantaa vain tiettyihin toimintoihin, jotka kaydaan lapi siltd osin, kuin niiden IPv6- tai

kaksoispinopohjainen toteutus sita vaatii.

Kaikki esimerkkikonfiguraatioissa kaytetyt IP-osoitteet, AS-numerot ja vastaavat ovat pri-
vaattityyppisid. Niita ei ole mahdollista kayttaa julkisissa verkoissa.

5.1 Juniper-reitittimet

Seuraavien alalukujen esimerkkikonfiguraatioissa Juniper-reitittimelle asetetaan sen ta-

vanomaiset reititystoiminnot IPv6-pohjaisesti BGP- ja IS-IS-reititysprotokollilla.

Esimerkeissa esiintyvat Juniperin Junos-kayttojarjestelman konfiguraatiot esitetdan hie-
rarkkisesti. Jokainen laitteelle annettu yksittdinen komento voidaan lukea siten, etta aloi-
tetaan hierarkian ylapaasta ja lopetetaan alapaahan, mitd merkitaan puolipisteelld. Esi-

merkkikonfiguraatio 1 rakentuu siis kaytannéssa seuraavista set-komennoista:

set interfaces xe-0/0/0 unit 0 family inet address 192.168.0.1/24
set interfaces xe-0/0/0 unit 0 family inet6 address 2001:db8::/120

Junos-kayttojarjestelmaa kaytettaessa tehdyt muutokset tulee aina lopuksi myds muis-

taa tallentaa laitteelle commit -komennolla.
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5.1.1 Laiteportit

Reitittimen toiminnan yhtena keskeisimmistad kulmakivista ovat niiden kayttamat portit,
joiden avulla laite kytketaan kiinni muihin laitteisiin ja taten kiinnitetdan osaksi ulkoisia
tietoverkkoja. Verkkokerroksella toimiville porteille tulee aina maaritella oma, sen portin
yksildiva IP-osoite. Esimerkkikonfiguraatio 1 esittaa, miten Junos-kayttojarjestelméassa
asetetaan tietty portti kayttamaan seka IPv4- etta IPv6-osoitteita.

interfaces {
xe-0/0/0 {
unit 0 {
family inet {
address 192.168.0.1/24;

}
family inet6 {

address 2001:db8::/120;
}

Esimerkkikonfiguraatio 1. IPv4- ja IPv6-osoitteiden asettaminen porteille Junos-kayttojarjestel-
massa.

Osoitteiden asettamisen jalkeen portti, esimerkin tapauksessa xe-0/0/0, on kaytannossa
asetettu kaksoispinotilaan, eli se kykenee lahettaméaéan ja vastaanottamaan IPv4- ja
IPv6-muotoisia IP-paketteja, jotka voivat liittya tdsma- tai ryhmalahetyksiin. Huomionar-
voista on, ettd molemmat osoitteet asetetaan saman loogisen yksikon alle. Esimerkki-

konfiguraation 1 tapauksessa kaytetaan yksikkéa 0 (unit 0).

5.1.2 BGP-reititys

BGP on internetissa kaytetty dynaaminen reititysprotokolla, jonka paaasiallinen tehtava
on suorittaa reititystoimintoja eri autonomisisten jarjestelmien, kuten internetoperaatto-
reiden, valilla. BGP-protokollaa kaytetaan yleisesti myos autonomisten jarjestelmien si-
salla. Nain myos tilaajayrityksen palvelinkeskuksen ydinkerroksen ja runkoverkon laittei-

den valilla, jotka on asetettu BGP-naapureiksi keskendan.

Alkuperdinen BGP-standardi vuodelta 1991 ei tukenut kuin IPv4-tasmalahetystyyppisen

reititysinformaation vaihtamista, mutta sittemmin siihen on julkaistu erillinen MP-BGP-
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lisdominaisuus (Multiprotocol BGP), joka mahdollistaa muun muassa IPv6-pohjaisen rei-
titysinformaation jakamisen BGP-toiminnollisuuden omaavien reititinten kesken [34]. Ny-
kyiset Junos-kayttojarjestelmét tukevat tata ominaisuutta, ja se voidaan ottaa kayttéon
bgp-hierarkiatason alla olevan family-komennon avulla, jonka kaytto esitetddn esimerk-
kikonfiguraatiossa 2.

interfaces {
1o0 {
unit 0 {
family inet6 {
address 2001:db8::/128;
}

}

routing-options {
autonomous-system 65000;
router-id 192.168.0.0

}

protocols {
bgp {
group kaksoispino {
type internal;
local-address 2001:db8::/128;
family inet {
any;
}
family inet-vpn {
any;
}
family inet6 {
any;
}
family inet6-vpn {
any;
}
peer-as 65000;
neighbor 2001:db8::1/128;

Esimerkkikonfiguraatio 2. BGP-reititysprotokollan asettaminen.

Esimerkkikonfiguraatiossa 2 annetaan aluksi laitteen virtuaaliselle loopback-portille 1P-

osoite. Toisin kuin monet muut reititysprotokollat, BGP-protokolla kayttdd muiden BGP-
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reititinten kanssa luotavien naapuruussuhteiden muodostamiseen tasmaléhetyspoh-
jaista viestintaa ryhmalahetyksen sijasta. Tama tarkoittaa, ettéa verkon yllapitajan tulee
maaritella laitteille yksittéiset IP-osoitteet, joita laitteet kayttavat naiden naapuruuksien
muodostamiseen. Tama IP-osoite voi vastata jotakin laitteen fyysisista porteista, mutta
tassé tapauksessa kaytetaan virtuaalista loopback-osoitetta, joka on kaytdnnéssa aina
paalla, niin kauan kuin itse laitekin on p&éalla. Fyysisen portin tapauksessa portin men-
nessa alas, esimerkiksi fyysisen vian takia, myds sita vastaavaan IP-osoitteeseen luodut
BGP-sessiot menisivat samalla alas.

autonomous-system-komennolla maaritellaan paikallisen laitteen AS-numero, joka toimii

BGP-reititysverkossa sen autonomisen jarjestelman tunnisteena, jonka osana laite on.

router-id-komennolla maaritellaan laitteen kayttama router ID -arvo, jonka avulla yksittai-
nen laite voidaan yksil6ida tietyn reititystopologian sisalla. Tata arvoa ei ole mahdollista
asettaa IPv6-osoitteeksi. Vaikka BGP-protokollaa haluttaisiin soveltaa vain IPv6-ympa-
ristdissa, on laitteen router ID -arvoksi silti asetettava IPv4-osoitteen muotoinen arvo.
Tilaajayrityksen ymparistoissa kaytossa oleviin AS-numeroihin tai router ID -tunnisteisiin
ei ole tarvetta tehda muutoksia IPv6-siirtyman yhteydessa. [35.]

Esimerkkikonfiguraation varsinaisen BGP-osion alla olevien family-komentojen avulla
kyetdan maarittelemé&éan ne osoitetyypit, joita BGP-protokollan halutaan ottavan huomi-
oon reititysprosessissaan. Esimerkin tapauksessa tallaisiksi osoitetyypeiksi on méaaritelty
IPv4, IPv6 ja molempiin protokolliin pohjautuvien, verkkokerroksen toimintoja hyédynta-
vien VPN-yhteyksien reititystiedot, joiden avulla kyetaan yllapitamaéan MPLS-palvelua.
MPLS on internetoperaattoreiden suosima tekniikka, jonka avulla voidaan luoda virtuaa-
lisia, VPN-pohjaisia yhteyksia eri kohteiden, kuten jonkin yrityksen toimipisteiden ja sen
kayttamien palvelinkeskusten, vdlille. Naiden kohteiden valilla likkuvan datan reititys to-
teutetaan tehostetusti, lyhyiden 20-bittisten path label -merkintdjen perusteella IP-0soit-

teiden sijasta.

Esimerkkikonfiguraatiossa BGP-reititinten valinen naapuruuden luonti toteutetaan IPv6-
protokollaa ja IPv6-tyyppisia osoitteita hyddyntden. Naapuruuden luontiin kaytetaan
tassa tapauksessa paikallisen loopback-portin ja halutun naapurin kayttamaa IPv6-poh-
jaista osoitetta. Huomionarvoista on, ettd naapuruuden luonnin jalkeen laitteet pystyvat
vaihtamaan keskenaan myos IPv4-pohjaisia reititystietoja, vaikka niiden valisen naapu-

ruuden luontiin onkin kaytetty IPv6-protokollaa.
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Luonnollisesti vastaavanlainen konfiguraatio on asetettava myds halutun naapurilaitteen

paahan.

5.1.3 IS-IS-reititys

Tilaajayrityksen verkon, eli autonomisen jarjestelman, sisalla sovelletaan myds BGP-
protokollasta erillistéa IGP-tyyppista (Interior Gateway Protocol) reititysprotokollaa, jona
toimii operaattoriymparistoissa yleisesti kaytetty 1S-1S. 1S-1S-protokollan pa&asiallisena
kayttotarkoituksena tilaajayrityksen ymparistdissa on BGP-protokollan kayttamien loop-
back-porttien osoitteiden levittAminen niita tarvitseville laitteille. IGP-termilla viitataan sel-
laisiin reititysprotokolliin, joiden on tarkoitus toteuttaa reititystoimintoja yksittéisen tahon

hallinnoiman autonomisen jarjestelman sisalla.

IS-IS-protokollan toimintaperiaate on hyvin samantyyppinen yleisesti kdytetyn OSPF-
protokollan (Open Shortest Path First) kanssa; se on Link State -tyyppinen protokolla,
joka kayttaa reitinvalintatoiminnoissaan Shortest Path First -algoritmia, hyddyntaa eri
alueita (area), joiden vélilla voidaan suorittaa reittien tiivistysta, ja kykenee luomaan naa-
puruudet muiden samaa protokollaa suorittavien reititinten kanssa soveltamalla ryhma-

lahetyksena lahetettavia, erityisia Hello-paketteja [36].

IS-1S-protokollan merkittavimpiin etuihin kuuluu sen toimintojen aiheuttama suhteellisen
pieni kuormitus sita kayttaville laitteille. Tama tarkoittaa kaytannossa sita, etta protokol-
laa voidaan sujuvammin soveltaa myos suuremmissa verkkokokonaisuuksissa, kuten
operaattoriverkoissa, joiden asettamiin vaatimuksiin se skaalautuu huomattavasti pa-
remmin kuin esimerkiksi OSPF, joka lahettaa reititystiedotuksiaan useina, pienempina

palasina ja taten aiheuttaa sita kayttavan verkon laitteille ylimaaraista kuormitusta. [37.]

Insin6oritydn tavoitteiden kannalta 1S-1S-protokollalla on myds se etu, etta se, toisin kuin
monet muut reititysprotokollat, toimii verkkokerroksen sijasta siirtokerroksella [36]. Sen
reititystoiminnot eivat siis ole erityisen riippuvaisia kaytetysta verkkokerroksen protokol-
lasta. Tama tarkoittaa, etté 1S-1S-protokollan asettaminen jakamaan IPv4-protokollan rei-
titystietojen lisdksi my6s IPv6-reititystietoja on varsin suoraviivaista, kuten esimerkkikon-

figuraatiosta 3 voi todeta.
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interfaces
xe=0/0/0 {
unit 0 {
family inet {
address 192.168.0.1/30;
}
family iso;
family inet6 {
address 2001:db8::/127;
}
}
}
1o0 {
unit 0 {

family inet {
address 192.168.0.4/32;
}

family iso {
address 49.0002.0001.0002.0003.00;
}

}
}
protocols {
isis {
interface xe-0/0/0.0;
interface 100.0;

Esimerkkikonfiguraatio 3. IS-1S-reititysprotokollan asettaminen.

Kuten mainittua, |IS-1S-protokollan asettaminen tukemaan molempia IP-protokollia ei
vaadi pelkkaan IPv4-kykyiseen konfiguraatioon verrattuna mitaén erityisia lisatoimia. Ai-
noa lisévaatimus on IPv6-tyyppisten osoitteiden asettaminen niille porteille, joissa halu-

taan kayttaa 1S-1S-protokollaa kaksoispinotilassa.

Huomionarvoista on IS-1S-protokollaa kayttdamaan asetetun Juniper-reitittimen tapa kayt-
t&a router-ID-tunnisteenaan aina loO-portin IPv4-osoitetta. Kuten myos BGP-protokollan
tapauksessa, tata arvoa ei ole mahdollista asettaa IPv6-osoitteeksi. Vaikka 1S-IS-proto-
kollaa haluttaisiin soveltaa vain IPv6-ymparistdissa, on lo0-portille silti asetettava IPv4-
osoite, tai pikemminkin IPv4-osoitteen muotoinen arvo, laitteen router ID -arvoksi. Rou-
ter-ID on 1S-1S-protokollan tapa yksiloida sen kattaman verkkotopologian sisalla olevat

yksittaiset reitittimet. [35.]



31

Esimerkkikonfiguraation 1SO-tyyppinen protokollaperhe ei liity mitenkaan IP-protokol-
laan, eika se taten ota mink&aénlaista kantaa myodskaan kaytettavan IP-protokollan versi-
oon. IS-I1S-protokolla on kehitetty alun perin TCP/IP-protokollapinon kanssa kilpailleen
CLNP-protokollapinon (Connectionless-mode Network Service) kanssa yhteensopi-
vaksi. Junos-kayttojarjestelméaéan ISO-nimellda implementoitu tekniikka on jaanne nailta
ajoilta, ja sen on yhteensopivuussyista yha valttdméatonté olla mukana IS-IS-protokollan
yhteydessa. Se tulee aina asettaa kayttoon jokaiselle yksildlliselle portille, joka halutaan
asettaa kayttdmaan IS-IS-protokollaa [36]. Kuten myds router-ID:n tapauksessa, jokai-
nen 1S-1S-topologiaan osallistuva reititin tarvitsee itselleen oman, uniikin 1ISO-tyyppisen
tunnisteen, joka Juniperin laitteissa asetetaan my0s router-ID:n tavoin loO-portille, esi-
merkin mukaisesti. Tunnisteen avulla yksildidaan alue, jonka osana reititin on (vrt. OSPF

area), ja kyseinen, yksilollinen reititin.

Tilaajayrityksen verkossa kaytdssa oleviin ISO- tai router ID -tunnisteisiin ei ole tarvetta

tehda muutoksia IPv6-siirtyman yhteydessa.

5.2 Check Point -palomuurit

Palomuurien tehtavana on verrata niiden lapi kulkevaa verkkoliikennettéd niille asetettui-
hin sédantoéihin, jonka perusteella ne tekevat paatoksen yksittdisen paketin eteenpain
paastamisen ja suodattamisen valilla. Tyossa lapikaytavan palvelinkeskuksen kaltai-
sessa ymparistdssa nama saannoét ovat varsin monimutkaisia ja niita tulee pitaéa jatku-
vasti ajan tasalla vastaamaan jatkuvasti muuttuviin tietoturva- ja verkkohydkkaysuhka-
kuviin. Taméan insinddritydn puitteissa ei oteta kantaa naiden palomuurisaantdjen sisal-
toon eikad siihen, minkalaisiin uhkiin niilla on tarkoitus varautua. Seuraavien alalukujen
esimerkkikonfiguraatioissa esitetddn, miten palomuurilaitteen perustoiminnollisuudet

otetaan kayttoon IPv6-pohjaisesti.

Alalukujen esimerkkikonfiguraatiot ovat kuvankaappauksia Check Point -palomuurien
hallinnassa yleisesti kaytetyista graafisista Gaia portal- ja SmartDashboard-kayttdliitty-
mista. Gaia portal -kayttoliittymaa kaytetddn laitteen perusasetusten, kuten IP-osoittei-
den, asettamiseen ja tassa tapauksessa myos IPv6-toiminnollisuuden aktivointiin.
SmartDashboard-kayttoliittyma taas mahdollistaa varsinaisten tietoturvaominaisuuksien,

kuten liikenteensuodatuksen, kayttéonoton ja hallinnoinnin.
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5.2.1 Palomuurin perusasetukset

Check Pointin laitteissa IPv6-toiminnollisuus ei ole oletusarvoisesti paalla. Mikali IPv6-

protokollaa halutaan kayttaa, se tulee erikseen aktivoida. [31.]

Kuvassa 7 taméa aktivointi toteutetaan Gaia portal -kayttoliittyman avulla. Gaia portalin
aloitussivun vasemmassa reunassa olevan System Configuration -sivun alta |6ytyy
IPv6 support -valikko, joka tulee asettaa On-tilaan. Taman jalkeen valinta vahvistetaan

Apply-painikkeella. Jarjestelma tulee lopuksi kdynnistdd uudelleen IPv6-tuen kayttoon-

ottamiseksi.
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o IPwE Support
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@ on
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- O on
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| DHCP Server & 32.60

| Hosts and DNS
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- HetFiow Export

=] i Syslem Management |W|

/i, This action will require a rebool.

3 Tine
| Cloning Group
| SHMP
£ Job Scheduler
5 Mai Hatification
J Proxy
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| DEplay Format
| Seszion
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© System lequrm]
1 System Logging

S Hebwork Access
i Certificabe Authority
| Host Access

Kuva 7. IPv6-protokollan kayttddnotto.
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Kuvasssa 8 asetetaan ethO-portille sitd vastaava IPv6-osoite. Tama tehdaan Gaia por-
talin vasemmassa reunassa olevan Network Interfaces -sivun alta, jossa on listaus lait-
teen porteista. Haluttua porttia kaksoisklikkaamalla saadaan aukaistua sita porttia vas-
taava Edit-ikkuna, jossa olevan IPv6-valilehden kautta on mahdollista asettaa portille

haluttu IPv6-osoite ja verkon prefiksi.

;.;;,1_*,[.

Urk States Up
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Enable o4

Comment
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Obtain 1PV address automancaly
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Mash oo 127 2

-

Kuva 8. IPv6-osoitteen asettaminen portille.

Huom. Ohjelmistovian vuoksi Gaia-kayttojarjestelman R77.30-versiota edeltavat versiot
antavat virheilmoituksen, mikali niitd kayttavan laitteen portille yritetdédn asettaa /127-
prefiksin omaavan ldhiverkon ensimmaista vapaata IP-osoitetta [38]. Suositeltava rat-
kaisu ongelman korjaamiseksi olisi luonnollisestikin paivittaéa kayttojarjestelma uusim-
paan, R77.30-versioon. Vaihtoehtoisesti, ongelma voidaan kiertaa asettamalla 127-pre-
fiksin omaavan lahiverkon ensimmainen osoite Check Pointin laitetta vastapaata olevan

laitteen portille ja toinen, eli viimeinen, osoite Check Pointin laitteen paahan.
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IPv6-pohjainen oletusreitti, kuten muutkin staattiset IPv6-reitit, asetetaan Gaia portalissa
IPv6 Static Routes -sivun kautta kuvan 9 mukaisesti. Sivulla on jo valmiina yksi staatti-
nen reitti, joka on juuri oletusreitti, mutta sille ei kuitenkaan ole oletusarvoisesti asetet-
tuna mitdan IP-osoitetta. Tama IP-osoite voidaan asettaa laitteelle kaksoisklikkaamalla
reittia, valitsemalla Add Gateway -osion alta Add ja maarittelemalla yhdyskaytavaa vas-
taavaa IP-osoite. IP-osoitteen maarittelemisen jalkeen my6s Edit Destination -ikku-
nassa tulee muistaa painaa Save. Oletusreitilla viitataan laitteen reititystaulun reittiin,
jota kaytetadn pakettien valittamiseen silloin, kun sille ei 16ydy tarkempaa, eli kaytan-

ndssa pidemman prefiksin omaavaa, reittia reititystaulusta.

&

Gateway Address 2001 ¢&3

Proocty ' 2

Kuva 9. Oletusreitin asettaminen.

Staattisen reitityksen lisdksi Gaia-kayttojarjestelma tukee IPv6-pohjaisesti myts OSPF-
ja BGP-reititysprotokollia. TAmanhetkisessa kayttojarjestelméaversiossa reititysprotokol-
lat eivat kuitenkaan toimi yhdessé ClusterXL-toiminnon kanssa, joka tilaajayrityksella on

IPv4-pohjaisessa verkossaan kaytdssa. Ongelma on mahdollista kiertdd kayttamalla pa-
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lomuurien FHRP-protokollana avoimeen standardiin perustuvaa VRRP-protokollaa (Vir-
tual Router Redundancy Protocol). Talléin tosin menetetddn ClusterXL-tekniikan lisdomi-
naisuuksia, kuten yksittaisella laitteella aktiivisena olevien TCP-sessioihin liittyvien tieto-
jen jakaminen klusterin jasenten kesken ja VPN-yhdyskéaytavien vikasietoisuuden var-
mistaminen kahden rinnakkaisen yhdyskaytavan avulla. [31.]

5.2.2 Palomuurisdannon asettaminen

IPv6-pohjaiset palomuurisdannot lisataan aivan samaan tapaan kuin IPv4-pohjaisetkin.
SmartDashboard-kayttoliittyman Firewall-valilehden alla on Policy-sivu, jonka kautta
saant6ja on mahdollista luoda oikean ylareunan luontipainikkeiden avulla. Kuvassa 10
nakyvassa esimerkkisaannossa on estetty ulkoverkosta aloitettu sisaverkkoon suuntau-
tuva HTTP-liikenne. Esimerkissd tamankaltaisista yhteydenluontiyrityksistd luodaan

myds lokimerkinta.

n Andi-toam i Lcaand b
& Baal =0 ADgHA & PPN

% Trck Logs”
& Rensbyze & Bapori®

1 g B Ukowrdko B Siavedko X AwyTafic 10 hip ® oo 2] Log

Senersl | A Gerersl | HAT
[ Lezwmridan Coier [l Bmch w e e siee | [l Back w
Loty ety
Ped Pl
Watwad i Hetwik fubiria
Hed Miaak: Vel Mok,
Irirdoag pdreal Iread- s pidenn
ool & ool
g inchaded Vg i ached
ek g
Hntworkc doidepen | 001 i 10 Rk batwork: diden | J0E b 20 2
[ Fernts | o || Pessss

Kuva 10. Palomuurisdannén lisddminen ja verkko-objektien IPv6-osoitteen asettaminen.

Kuvan 10 alaosassa nakyvat palomuurisaannossa kaytetyt verkko-objektit eli esimerkin

ulkoverkkoa ja sisaverkkoa vastaavat aliverkot. Nama objektit luodaan taysin samalla
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tavalla riippumatta kaytetysta IP-protokollasta. Kun objektia vastaamaan halutaan maa-
ritella IPv6-pohjainen verkko, kaytetddn Network Properties -ikkunan alalaidassa ole-

vaa IPv6-kenttaa.

Kuten kuvasta 10 nahdaan, yksittaiselle verkko-objektille voidaan niin haluttaessa antaa
sekd IPv4- ettd IPv6-verkon osoitteet. Nain voidaan luoda esimerkiksi verkko-objekti,
joka sisaltaa tietyn kaksoispinotoimintoa kayttavan sisaverkon molempien IP-protokol-
lien mukaiset IP-osoiteavaruudet. Taman jalkeen tata yksittaista verkko-objektia voidaan

kayttaa sisaverkkoa koskevien palomuurisdantdjen luomiseen.

Palomuurille ei ole siis valttamatdnta maaritella kaikkia haluttuja saantoja kahteen ker-
taan, molemmille protokollille. Jarkevalla palomuurisaantdjen suunnittelulla tama ominai-
suus mahdollistaa huomattavasti yksinkertaisemman ja suoraviivaisemman palomuurin
ja sen saantdjen hallinnan verrattuna tilanteeseen, jossa saannoét tehtaisiin yksitellen

molemmille protokollille.
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5.2.3 VPN-yhteyden luonti

Eri yhdyskaytavien véliset IPsec-pohjaiset VPN-yhteydet luodaan IPv6-pohjaisesti aivan
samaan tapaan kuin IPv4-pohjaisestikin, joten kaikkia tarvittavia konfiguraatioaskelia ei
kuvassa 11 nahda. Kuvassa 11 naytetdan vain ne kohdat IPv6-pohjaisen VPN-yhteyden

asettamisesta, joissa se eroaa IPv4-pohjaisen VPN-yhteyden luonnista.

Check Point Gateway - General Properties

(General Propertes |
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Kuva 11. VPN-yhteyden luontiin liittyvéat IPv6-parametrit.
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Ylimpana kuvassa 11 nahdaan yhdyskaytavan asetusikkunan General Properties -sivu,
jossa maaritellaan yhdyskaytavan kayttama main address -tyyppinen IP-osoite. Main
address -osoitteet ovat VPN-yhteyksien yhteydessa kaytanndssa ne IP-osoitteet, joiden
avulla VPN-yhteyden loppupéiné toimivat yhdyskaytavat keskustelevat kesken&én ja ta-
ten muodostavat niiden vélisen yhteyden. Taman osoitteen tulee useimmiten olla laitteen

ulkoverkon puolella olevan portin osoite, kuten se taméankin esimerkin tapauksessa on.

Kaytettdessd Check Pointin palomuurin VPN-toiminnollisuutta tulee laitteelle aina aset-
taa main address -tyyppinen IPv4-osoite. Luotaessa IPv6-pohjaista VPN-yhteytta laite
hyodyntaa tata main address -IPv4-osoitetta myds IPv6-tyyppisen main address -0soit-
ten maarittelemisessa. Tama tapahtuu siten, ettd laite valitsee VPN-yhteyden luontiin
sitd porttia vastaavaan IPv6-osoitteen, johon main address -IPv4-0soite on asetettu.
Tama tapahtuu myos silloin, kun General Properties -sivulle asetettu IPv6-pohjainen
osoite eroaa siita IPv6-pohjaisesta osoitteesta, joka on asetettu samalle portille kuin sa-
man sivun IPv4-pohjainen main address -osoite. Mikali laitteelle on asetettu myds IPv6-
tyyppinen osoite General Properties -ikkunassa, sita kaytetaan VPN-yhteyden luontiin
silloin, kun IPv4-pohjaisen osoitteen omaavalle portille ei ole erikseen asetettuna IPv6-
pohjaista osoitetta. Tamé& vaatii kuitenkin sen, etta méaaritelty IPv6-pohjainen osoite on
kaytossa jollakin laitteen ulkoisista eli external-tyyppisista porteista.

Kuvan 11 alimmassa osassa nékyy verkko-objekti, jota aiemmin hyddynnettiin myds pa-
lomuurisdannon luonnissa. VPN-yhteyden yhteydessa sita kaytetddn VPN domain -alu-

een méaarittelyyn eli niiden verkkojen méaarittelyyn, joiden valille VPN-tunneli luodaan.

Huomionarvoista on, etta Gaia-kayttojarjestelma ei nykyisellaan tue IPv4-liikenteen tun-
nelointia IPv6-pohjaisten VPN-yhteyksien lavitse, eika toisin pain [39]. Tama tarkoittaa,
ettd molemmille IP-versioille tulee luoda omat VPN-tunnelit. Hallinnallisesti tdméa onnis-
tuu kuitenkin yhden verkko-objektin ja yhden maaritellyn tunnelin avulla. Verkko-objek-
tille tulee vain asettaa molemmantyyppiset IP-osoiteavaruudet ja kayttaa sité kaksoispi-

nokykyista verkkoa vastaavana VPN domain -alueena.

Lisdahuomiona IPv6-protokollan yli luotavista VPN-yhteyksista on se, ettd ne kayttavat
yksinomaan IKEv2-protokollaa (Internet Key Exchange) VPN-yhteyksien kayttdmien sa-
lausavainten hallintaan ja osapuolten autentikointiin. Tama tapahtuu siis taysin riippu-
matta siitd, mitd VPN-yhteyden asetuksiin on maaritelty (kuva 12). Kaytetyn IKE-proto-

kollan valinta koskee tassa tapauksessa vain IPv4-pohjaisia VPN-yhteyksia. [39.]
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Kuva 12. VPN-yhteyden salausavainten luontiin kaytetyn IKE-protokollan valinta.

Huom. Gaia-kayttojarjestelma ei tue IPv6-pohjaisia, permanent tunnel -tyyppisia VPN-
yhteyksia [39]. Permanent tunnel -tyyppisilla VPN-yhteyksilla tarkoitetaan sellaisia yh-
teyksid, jotka ovat jatkuvasti p&alla ja joiden toimivuutta testataan automaattisesti ja ta-
saisin valiajoin paatteina toimivien yhdyskaytavien toimesta. Permanent tunnel -toimin-
nollisuus mahdollistaa VPN-yhteyksille tehokkaamman ongelmatilanteisiin puuttumisen,
silla jos VPN-tunneli menee poikki, yhdyskaytéava luo siita automaattisesti loki-ilmoituk-
sen tai halytyksen, jolloin verkon yllapitaja pystyy viipymaétta puuttumaan ongelmatilan-
teeseen. llman permanent tunnel -ominaisuutta VPN-yhteyden vikatilanne voidaan ha-

vaita vasta siind vaiheessa, kun sitd yritetdan kayttaa.

5.2.4 Policy-saantojen tallentaminen

SmartDashboard-kayttoliittymaa kaytettdessa tehtyja muutoksia ei tallenneta valitto-
masti hallittaville laitteille, vaan ne tulee aina muistaa tallentaa erikseen Install Policy -

toiminnon avulla.

Kuvassa 13 esitetdan muutosten vieminen halutuille laitteille. SmartDashboard-kaytto-
littyman ylakulmassa on Install Policy -painike, josta avautuvasta ikkunasta valitaan ne

laitteet, joille halutut muutokset halutaan tallentaa ja valitaan OK.



40

O ) g

Application & ;. Data Loss Anti-Spam
URL Fittering Prevention & Mail

Q| LL Select Al & Clear Al (3 Select Targets..

Installation Targets Network Security

(G ov26158 @

Kuva 13. Policy-saantdjen vieminen laitteelle.

5.3 F5-kuormantasaajat

Kuten luvussa 4.4 mainittiin, palvelinkeskuksen tarjoamien palveluiden kayttajat ottavat
aina yhteyden suoraan kuormantasaajassa suoritettavaan virtuaalipalvelimeen tai erilli-
seen, kuormantasaajan yhteydessa olevaan front-end-palvelimeen, jotka taas ohjaavat
palvelupyynnét kuormantasaajan takana oleviin taustapalvelimiin. Kayttajien luomat pal-
velupyynnoét kulkevat siis aina kuormantasaajien lavitse. Tamantyyppinen toiminnolli-
suus mahdollistaa sen, etta tarjotut palvelut on varsin yksinkertaista saada ndkymaan
kayttgjille IPv6-pohjaisina muokkaamalla kuormantasaajien yhteydessa olevaa virtuaali-
palvelinta siten, ettd se toimii IPv6-pohjaisesti ja vastaanottaa palveluiden kayttajilta
IPv6-pohjaisia palvelupyyntdja. Nama palvelupyynnét kuormantasaaja taas puolestaan
ohjaa, tavanomaisen kuormantasauksen toteuttaen, IPv4-pohjaisille taustapalvelimille
samalla toteuttaen palvelupyyntéihin liittyvien pakettien otsakkeille IPv6-1Pv4-muunnok-

sen.
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Tama tarkoittaa, ettd olemassa oleviin IPv4-pohjaisiin taustapalvelimiin ei ole tarvetta
tehda minkaanlaisia muutoksia, mutta naiden palvelinten kayttajat pystyvat silti kaytta-
maan tarjottuja palveluita omasta nakokulmastaan taysin IPv6-pohjaisesti. IPv4-proto-
kollaa kayttavat kayttajat voivat edelleen ottaa yhteyden taustapalvelimiin kuten ennen-
kin, suoraan IPv4-pohjaisen virtuaalipalvelimen kautta, valittaméatta IPv6-pohjaisen virtu-
aalipalvelimen NAT-osoitteenmuunnoksesta. Tamankaltaisen ratkaisun toteuttaminen

esitetdaan seuraavassa alaluvussa.

Seuraavassa alaluvussa nakyvat esimerkkikonfiguraatiot ovat F5:n BIG-IP TMOS -kéayt-
tojarjestelman tmsh-muotoisia (Traffic Management Shell) konfiguraatioita, joita tulkitaan
hierarkkisesti Juniperin Junos-kayttdjarjestelmaa vastaavalla tavalla. tmsh on BIG-IP
TMOS -kayttojarjestelman osa, jolla F5:n laitteita voidaan hallinnoida komentorivipohjai-

sesti.

5.3.1 Kuormantasaustoimintojen asettaminen

F5:n laitteissa kaytettavia portteja vastaamaan taytyy asettaa aina vahintaan yksi virtu-
aalilahiverkko eli VLAN (Virtual Local Area Network), kuten esimerkkikonfiguraatiossa 4
on tehty. Ulkoverkon puolella kaytetaan external-nimista VLAN:a, jota vastaamaan on
asetettu portti 1/1.1 ja jonka kanssa samaan IPv6-pohjaiseen IP-osoitteeseen tullaan
my0s liittdmaan kayttdjien palvelupyynnét vastaanottava IPv6-pohjainen virtuaalipalve-
lin. Sisaverkon VLAN on nimeltaan internal, ja sitd vastaavan 1/1.2-portin takana on eri-
tyinen pool-palvelinjoukkio, joka on kuormantasaajan ndkema looginen kokonaisuus,
joka sisaltaa kaikki tiettya palvelua ajavat taustapalvelimet, joille kuormantasaaja toteut-

taa tavanomaisen kuormantasaustoimintonsa.

vlan external {
interfaces 1/1.1

vlan internal {
interfaces 1/1.2

self 192.168.0.1 {
netmask 255.255.255.252
vlan external

self 2001:db8:: {
netmask ffff:ffff:ffff:ffff.ffff:ffff:ffff:fffe
vlan external

self 192.168.1.1 {
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netmask 255.255.255.0
vlan internal

Esimerkkikonfiguraatio 4. Virtuaalilahiverkkojen, porttien ja kuormantasaajan self IP -osoitteiden
asettaminen.

Esimerkkikonfiguraation 4 self-komennoilla asetetaan aiemmin maaritellyille VLAN-ver-
koille niitd vastaavat IP-osoitteet, jotka siis tdssa tapauksessa ovat kaytannossa laitteen
portteja vastaavat IP-osoitteet. Osoitteita vastaamaan asetetaan myds aliverkon peitteet.
Ulkoverkon puoleista porttia vastaavalle VLAN:lle, johon kayttgjien palvelupyynnét saa-
puvat, on toteutettu kaksoispinotoiminto asettamalla sille IPv4- ja IPv6-muotoiset 0soit-
teet.

IPv4-pohjaiset taustapalvelimet sisaltavan sisaverkon puolella olevalle portille asetetaan
IPv4-osoite, joka on tdssa tapauksessa samassa lahiverkossa taustapalvelinten kanssa.
Taustapalvelinten ei ole kuitenkaan valttamatonta olla samassa lahiverkossa kuorman-
tasaajan sisaverkon puoleisen portin kanssa, vaan niille riittdd IP-pohjainen yhteys kuor-

mantasaajan porttiin oletusyhdyskaytaviensa kautta.

Esimerkkikonfiguraatiossa 4 esiintyva IPv6-osoitteen aliverkon peite saattaa herattaa
huomiota, mutta se on kuitenkin esitetty F5:n kayttojarjestelmalle ominaiseen tapaan ja
se tulee aina syo6ttaa self IP -osoitteiden yhteydessa esimerkin kuvaamalla tavalla [35].
Esimerkin yhteydessd nakyvan IPv6-pohjaisen aliverkon peitteen periaate on kaytan-
ndssa sama kuin perinteisissa IPv4-verkoissakin, eli 128-bittisen osoitteen verkko-osion
bitit erotetaan laiteosion biteista 128-bittiselld arvolla, jossa verkko-osuutta kuvaavat bitit
saavat arvon 1 ja laiteosuutta arvon 0. Tama arvo esitetddn tavanomaisten osoitteiden
tapaan heksadesimaaleina. Tavallisesti IPv6-osoitteiden verkko-osion pituus esitetaan
prefiksiarvolla, joka olisi esimerkin tapauksessa /127, eli IP-osoitteen ensimmaiset 127

bittid kuuluvat verkko-osioon.

Esimerkkikonfiguraatiossa 5 maaritella&n kolme taustapalvelinta, joista kdytetd&dn F5:n
termistdssa nimitysta node. Palvelinten IP-osoitteet méaaritellaan ja niille annetaan niita
vastaavat nimet. Luonnollisesti, kaytettdvien taustapalvelinten kayttojarjestelmien

paassa tulee olla asetettuina samat IP-osoitteet.

node 192.168.1.2 {
screen Back-end-1

}
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node 192.168.1.3 {
screen Back-end-2

}
node 192.168.1.4 {
screen Back-end-3

}
pool IPv4-pool {
members {
192.168.1.2:http {}
192.168.2.3:http {}
192.168.3.4:http {}

Esimerkkikonfiguraatio 5. Taustapalvelinten ja pool-ryhméan asettaminen.

Taméan jalkeen esimerkkikonfiguraatiossa 5 maaritelladn kuormantasaajalle erityinen
pool-ryhma, jolle annetaan tassa tapauksessa nimeksi "IPv4-pool” ja jonka jaseniksi
aiemmin maaritellyt node-palvelimet eli taustapalvelimet asetetaan. Pool-ryhman jasen-
ten IP-osoitteiden yhteyteen merkitadan myds sen palvelun tyyppi, jota ne suorittavat.
Esimerkin tapauksessa palvelu on HTTP, joka voitaisiin haluttaessa myds merkita sita

vastaavalla porttinumerolla 80.

Mikali haluttaisiin kayttaa IPv6-pohjaisia taustapalvelimia, konfiguraatio olisi osoitteita lu-

kuun ottamatta samanlainen.

Esimerkkikonfiguraatiossa 6 toteutetaan viimeinen tarvittava askel kuormantasaajan pe-
rustoiminnollisuuden toteuttamiseksi eli virtuaalipalvelinten luonti. Kuormantasaajalla to-
teutettavan palvelun kayttajat ottavat yhteyden naihin virtuaalipalvelimiin niiden IP-osoit-
teiden perusteella.

virtual IPv4-VS {

pool IPv4-pool

destination 192.168.0.1.http
}
virtual IPv6-VS {

pool IPvé4-pool

destination 2001:db8::.http

Esimerkkikonfiguraatio 6. Kuormantasaajan virtuaalipalvelimien asettaminen.
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F5:n laitteissa yksittaiselle virtuaalipalvelimelle ei ole mahdollista asettaa seka IPv4- etta
IPv6-pohjaista osoitetta, joten yhta kaksoispinopohjaisesti toimivaa palvelua kohden on
valttamatonta luoda kaksi eri virtuaalipalvelinta kumpaakin IP-protokollaa kohden. Esi-
merkkikonfiguraatiossa 6 naille virtuaalipalvelimille on annettu nimet IPv4-VS ja IPv6-
VS.

Virtuaalipalvelinten kayttaméaksi pool-ryhmaksi asetetaan aiemmin maaritelty "IPv4-
pool”-niminen ryhma, joka sisélsi kolme IPv4-pohjaista taustapalvelinta, joille virtuaali-

palvelimet ohjaavat saamansa palvelupyynnot.

Esimerkkikonfiguraatiossa 6 esiintyvalla destination-maareella virtuaalipalvelimille ase-
tetaan niita vastaavat IP-osoitteet, jotka ovat esimerkin 6 tapauksessa samat osoitteet,
jotka external-VLAN:lle aiemmin méaariteltiin. Nama ovat ne osoitteet, joihin kuormanta-
saajalla toteutetun palvelun kayttajat ottavat aina yhteyden. Mikali palvelulla on jokin sita
vastaava URL-osoite, se tulee asettaa DNS-palvelimelle viittaamaan sita vastaaviin, nyt
maariteltyihin IP-osoitteisiin. Myds protokolla, jota vastaavia palvelupyynt6ja virtuaalipal-
velin vastaanottaa, maaritelladn osoitteen yhteydesséa esimerkin 6 osoittamalla tavalla
protokollan nimell& tai vaihtoehtoisesti pelk&n porttinumeron perusteella.

Kun F5-kuormantasaajan virtuaalipalvelimelle ja kaytetylle pool-ryhmalle asetetaan eri
versioita olevat IP-osoitteet, laite osaa oletusarvoisesti toteuttaa tarvittavan NAT-toimin-
nollisuuden niiden valilla [41]. Esimerkin tapauksessa IPv6-pohjaisen paketin saavuttua
IPv6-VS-virtuaalikoneelle laite korvaa olemassa olevan IPv6-otsakkeen IPv4-otsak-
keella, jonka lAhdeosoitteeksi asetetaan aiemmin maariteltyd internal-nimistd VLAN:a
vastaava |P-osoite ja kohdeosoitteeksi halutun taustapalvelimen osoite. Palvelupyynnén
kasiteltyaan taustapalvelin lahettdd vastauksensa takaisin internal-VLAN:n osoittee-
seen, josta kuormantasaaja lahettda sen eteenpain palvelupyynnon alkuperaiselle teki-
jalle, jalleen IPv6-muotoisesti, virtuaalipalvelimen osoitetta lahteena kayttdaen. Sama pe-
riaate patee myds toisin pain, eli IPv4-pohjaisen virtuaalipalvelimen ja IPv6-pohjaisten
taustapalvelinten tapauksessa. NAT-toiminnollisuutta ei ole kummassakaan tapauk-

sessa tarvetta asettaa erikseen.

Esimerkkikonfiguraatiossa 7 laitteelle asetetaan yksinkertainen staattinen reititys, joka
on tassa yhteydessa myos laitteen oletusreitti. Esimerkkikonfiguraatiossa 7 net route -
parametri maarittele reitin kohdeverkon ja gw-parametri taas seuraavan yhdyskaytavan

osoitteen, jonka kautta maariteltyyn kohdeverkkoon paasee.
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net route ::/0 {
gw 2001:db8::1
network ::/0

Esimerkkikonfiguraatio 7. Staattisen reitin asettaminen.

Huomionarvoista on, etta vaikka esimerkkikonfiguraatiossa reitin kohdeosoite néakyy
kahdessa eri paikassa, reitti on luotu komennolla create /net route ::/0 gw 2001:db8::1,

jossa konfiguraatiossa nakyvaa network-maaretta ei erikseen anneta.

Kuten esimerkissa nakyy, staattisissa reiteissa aliverkon peite annetaan aina tavanomai-

sessa prefiksi-muodossa, toisin kuin esimerkin 4 self IP -osoitteissa.

Tarvittaessa TMOS-kayttojarjestelma tukee myds dynaamisia reititysprotokollia, kuten
OSPF ja BGP, IPv6-pohjaisesti [33].

5.3.2 Huomioitavaa IP-protokollien vélisestd muunnoksesta

Seikka, joka tulee aina ottaa huomioon IPv4—IPv6-muunnoksen yhteydessa, on IPv4- ja
IPv6-pakettien otsakkeiden kokoero. IPv4-paketin otsake ilman ylimaaraisia optioita on
kooltaan 20 tavua, kun taas IPv6-paketin otsake on kooltaan 40 tavua [4]. Ethernet-port-

tien yhteydessa oletusarvoinen MTU eli paketin maksimikoko on 1 500 tavua [42].

IPv4—IPv6-muunnoksen yhteydessa paketin kokonaiskoon suhteen muodostuu ongel-
mia siind vaiheessa, kun IPv4-pohjainen solmu luo paketin sen oletusarvoisen MTU:n
mukaisesti 1 500 tavun kokoiseksi. Taman jalkeen NAT-toiminnollisuuden toteuttava
laite korvaa 20 tavun IPv4-otsakkeen 40 tavun IPv6-otsakkeella ja yrittdd taméan jalkeen
lahettdéd 1 520 tavun kokoisen paketin sellaista reittia pitkin, jonka varrella on yksikin
linkki, jonka MTU on 1 500 tavua. Kuten jo aiemmin luvussa 2.2.2 mainittiin, IPv6-proto-
kollan yhteydessa verkkolaitteet eivat suorita pakettien fragmentointia, vaan ylisuuri
IPv6-paketti tuhotaan eika sitd l&hetetd eteenpain [4]. Ongelmaa on havainnollistettu ku-

vassa 13.
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Kuva 13. Havainnollistus IPv4—IPv6-muunnoksen aiheuttamasta ongelmasta MTU:n kanssa.

Yksinkertaisin tapa kiertdd tdmankaltaisen ongelman syntyminen on asettaa kuorman-
tasaajan takana olevien IPv4-kykyisten taustapalvelinten porttien MTU-arvoksi 1480,
jolla otetaan huomioon IPv4-protokollasta IPv6-protokollaan tehtdvéastda otsakkeen

muunnoksesta johtuva 20 tavun lisdys paketin kokoon.

Tilaajayrityksen palvelinkeskuksessa kaytetaan lukuisia eri palvelinkayttojarjestelmia,
joissa MTU-arvo asetetaan hieman eri tavoilla. Seuraavassa nakyvat esimerkit Linux
CentOS- (esimerkkikonfiguraatio 7) ja Windows Server -kayttojarjestelmille (esimerkki-

konfiguraatio 8).
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# vi /etc/sysconfig/network-scripts/ifcfg-ethO
MTU="1480"

# service network restart

Esimerkkikonfiguraatio 7. MTU-arvon vaihtaminen Linux CentOS -kayttojarjestelmassa.

Esimerkkikonfiguraation 7 mukaisesti Linux CentOS-palvelimen kayttama MTU-arvo
vaihdetaan avaamalla palvelimen verkkokortin asetukset maaritteleva ifcfg-ethO-tie-
dosto, muuttamalla siella olevan MTU-parametrin arvo halutuksi ja tallentamalla muutos.
Muutoksen kayttoonottamiseksi kayttojarjestelman TCP/IP-protokollapino tulee kdynnis-

taa lopuksi uudelleen esimerkkikonfiguraation 7 viimeisella komennolla.

netsh interface ipv4 show interfaces

netsh interface ipv4 set subinterface "x" mtu=1480 store=persis-
tent

Esimerkkikonfiguraatio 8. MTU-arvon vaihtaminen Windows Server -kayttojarjestelmassa cmd-

komentokehotteen avulla.

Esimerkkikonfiguraation 8 mukaisesti Windows Server -pohjaisen palvelimen portin kayt-
taman MTU-arvon vaihtamista varten tulee ensin selvittéda kayttojarjestelman verkkokor-
tille asettama, Ethernet-protokollaa vastaava looginen yksikkd. Tama tehdaan esimerk-
kikonfiguraation ylemmalla komennolla. Komennon antamasta tulosteesta etsitaan Et-
hernet-niminen rivi, josta katsotaan sité vastaava ldx-arvo. Kuvan 14 tapauksessa oikea

arvo on 3.
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Microsoft Windows [Version 6.3.76801]
{c?» 2013 HMicrosoft Corporation. Kaikki oikeudet piditetdin.

CaslUsersw123452netsh interface ipv4 show interfaces

58 4294967295 connected Loopback Pseudo-Interface 1
28 1588 connected Ethernet

CaslUserss12345>

Kuva 14. Verkkokortin Ethernet-protokollaa vastaavan loogisen yksikon selvittdminen Windows-

ymparistdssa.

Taman jalkeen verkkokortin Ethernet-protokollaa vastaava MTU vaihdetaan esimerkki-
konfiguraatiossa 8 jalkimmaisena esiintyvalla komennolla antamalla subinterface-koh-

dan jalkeiselle parametrille arvoksi aiemmin selvitetty ldx-numero.

Toinen merkittavad haaste IPv4—IPv6-0soitteenmuunnoksessa ovat protokollat, jotka
kayttavat viestinnan osapuolten IP-osoitteita osana varsinaista sovelluskerroksen kuor-
maa, joka on kapseloitu verkkokerroksen IP-paketin sisaan. Tavanomainen NAT-0soit-
teenmuunnos ei kykene ottamaan talla tavoin kéytettyihin osoitteisiin minkaanlaista kan-
taa. Protokollia, joissa tAmankaltaisia ongelmia esiintyy, ovat muun muassa tiedostojen
siirtoon kaytetty FTP (File Transfer Protocol), IP-multimediayhteyksien luontiin tarkoitettu
SIP (Session Initiation Protocol) ja multimedian suoratoistoon tarkoitettu RTSP (Real

Time Streaming Protocol) [43].

Jotkin tdméankaltaiset protokollat, kuten SIP, sisaltavat nykydan tuen IPv4- ja IPv6-sol-
mujen valiseen viestintdan NAT-osoitteenmuunnoksen lavitse [44]. Tama ei kuitenkaan
valttamatta tarkoita sita, etta tuki sisaltyisi automaattisesti kaikkiin tdméanhetkisiin tilaa-
jayrityksen palvelinkeskuksen palvelimissa kéaytettyihin ohjelmistoihin ja niiden protokol-
laimplementaatioihin. Tamankaltaisen tuen olemassaolo on asia, joka tulee selvittaa
aina sovelluskohtaisesti ja tarpeen vaatiessa suorittaa tarvittavat paivitystyot tai toteuttaa

palvelu vaihtoehtoisella, NAT-osoitteenmuunnosta tukevalla ohjelmistolla.
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Vaihtoehtoisesti voidaan myos hyddyntdd ALG-toimintoa (Application Layer Gateway),
joka muuttaa tavanomaista NAT-osoitteenmuunnosta siten, etté se osaa tiettyjen proto-
kollien kohdalla ottaa huomioon myds sovelluskerroksella esiintyvat osoitetiedot. F5
TMOS -kayttojarjestelma tukee ALG-toimintoa FTP-, SIP-, RTSP- ja PPTP-protokollille
[45].
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6 Yhteenveto

Insindoritydssa selvitettiin tyén pohjana kaytetyn palvelinkeskusverkon IPv6-siirtyméaéan
liittyvien edellytysten tayttymista, mahdollisia haasteita ja kdytannodn toimenpiteita siirty-
man toteuttamiseksi. Tyon toteuttamisen keskeisimpana motiivina oli vapaasti saatavilla

olevien IPv4-muotoisten IP-osoitteiden loppuminen.

Tyobn toteutus onnistui varsin hyvin, ja sille asetetut tavoitteet kyettiin saavuttamaan.
Tyon tuloksena saatiin kattava yhteenveto selvitystydon kohteena olleen palvelinkeskus-
verkon kyvysté toimia kaksoispinopohjaisesti, eli IPv4-protokollan lisaksi myds uudem-
malla IPv6-protokollalla. Myos laitteiden térkeimpien toimintojen IPv6-pohjaisen toteut-
tamisen mahdollistavat esimerkkikonfiguraatiot saatiin toteutettua ja testattua. Huomion-
arvoista on kuitenkin se, ettd nyt luodut esimerkkikonfiguraatiot ovat korostetun yksin-
kertaistettuja, eivatka ne valttamatta sovellu sellaisenaan kaikkiin tuotantoympériston
tarpeisiin ja vaatimuksiin, joten niitd on todennakoisesti tarpeen jatkosoveltaa varsinaista

IPv6-siirtymaa toteutettaessa.

Tybssa tarkastellun verkkoinfrastruktuurin selkeasti heikoimmaksi lenkiksi IPv6-tuen
suhteen osoittautui Check Pointin palomuurien Gaia-kayttdjarjestelma. Sen uusinkin
saatavilla oleva versio oli IPv6-tueltaan varsin puutteellinen, silla siitd puuttui IPv6-poh-
jainen tuki hyvinkin keskeisille toiminnoille, kuten esimerkiksi SmartView Tracker -tydka-
lulle, jota kaytetddn palomuurien loki-ilmoitusten tarkastelemiseen. Juniper Junos- ja F5
TMOS -kayttojarjestelmien IPv6-tuessa ei ilmennyt huomattavia puutteita eikd taten

myo6skaan mainittavia esteitéd kaksoispinotoiminnon kayttéonotolle.

Tyon tuloksia on mahdollista hyddyntéé osana IPv6-siirtymén teknista toteutusta, mutta
myds hallinnolliset seikat tulee ottaa siirtymaa toteutettaessa huomioon. Tydn pohjana
toiminut palvelinkeskus on ymparistd, jonka tarjoamia palveluita ja toimintoja hyédynne-
taan lukuisten eri asiakasryhmien ja tilaajayrityksen sisdisten sidosryhmien toimesta.
Osana onnistunutta IPv6-siirtymaa onkin myos tarkeaa ottaa huomioon IPv6-siirtyman
mahdolliset vaikutukset naiden sidosryhmien toimintaan ja heidan kokemaansa palvelun

laatuun seka huolehtia naita vaikutuksia koskevasta tiedottamisesta.

TyoOssa ei juurikaan otettu kuormantasaajien takana olevien varsinaisten palvelinten toi-

mintaan kantaa, mutta myos niiden kayttdmien palvelinohjelmistojen IPv6-siirtyman to-
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teuttamista on tulevaisuudessa syyta kartoittaa. Vaikka tytssa esitetty kuormantasaa-
jalla toteutettu osoitteenmuunnos IPv6-kykyisen ulkoverkon ja IPv4-pohjaisen palvelin-
verkon valilla onkin p&éosin toimiva siirtymavaiheen tekniikka, on kuitenkin syyta pitaa
mielessa tydssa kuvatun siirtyméavaiheen luonne eraanlaisena vélietappina, matkalla
kohti lopullista tavoitetta eli taysin IPv6-pohjaista internetid. Tamén tavoitteen saavutta-
miseksi kannattaa ottaa kaytannoksi aina pyrkia soveltamaan pelkk&é IPv6-protokollaa,
siellda missa se vain suinkin on mahdollista.
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