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Tassa opinnaytetydssa tutkitaan rakennusautomaatiotekniikan yleisimpia vaylatekniikoita
ja niiden integrointia keskenaan. Tietoa eri rakennusautomaatiovaylien teoreettisista omi-
naisuuksia on saatu internetistda, alan asiantuntijoilta, laitetoimittajilta ja eri kirjallisista lah-
teista.

Tassa tydssa on kasitelty seuraavia vaylaprotokollia: Modbus, KNX/EIB, TCP/IP, Ethernet,
DALI, M-Bus, BACnet, CAN ja LonWorks. Tydn teoriaosassa vertailtiin eri vaylaprotokollia
keskenaan ja on selvitetty jokaisen vaylaprotokollan ominaisuuksia, seka esitetty kaytetta-
vissa olevia erilaisia vaylatopologioita.

Tyossa tutkittiin vaylaprotokollien ominaisuuksia, mahdollisia puutteita, ongelmakohtia ja
asioita, joihin suunnittelijan tulisi kiinnittdd huomiota ennen suunnittelun aloittamista. Tyon
tulokset on saatiin omien kayttokokemusten, kirjallisen materiaalin ja asiantuntijahaastatte-
luiden perusteella.

Tyon tuloksena saatiin koottua yksityiskohtaista teoreettista tietoa vaylista ja kaytannon
kokemuksia rakennusautomaatiovaylistd haastatteluiden perusteella.
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and expert interviews.
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Lyhenteet ja kasitteet

ANSI

ASHRAE

ASCII

BACnet

CAT5/6

CSMA/CD

DALI

DDC

DMX

DSl

EIB

American National Standards Institute. Yhdysvaltalainen standardointiins-
tituutti

American Society of Heating, Refrigerating, and Air-Conditioning Engi-

neers

American Standard Code for Information Interchange. Siséaltaa amerikan-

englantilaisen tietokonemerkistdn

Building Automation and Control Networks. BACnet on 1987 kehitetty
rakennusautomaation ja saatopiirien tarpeisiin oleva tiedonsiirtoprotokol-
la, joka on ANSI-, ISO- 16484-5 ja ASHRAE standardoitu

Tiedonsiirtoon tarkoitettu kierretty parikaapeli

Carrier Sense Multiple Access With Collision Detection. Kilpavarausme-
netelma. Jos mikdan muu laite ei 1&hetd dataa, voivat kaikki laitteet lahet-
taa dataa.

Digital Addressable Lighting Interface. Itsenainen, osoitteellinen
valaistusohjausprotokolla. DALI on standardisoitu kansainvalisen sahko-
teknisen komission IEC 60929 mukaan, joka on loisteputkivalaisinstan-
dardi.

Direct Digital Control. Digitaalinen ohjaustekniikka

Digital Multiplex. Valaistuksen ohjaukseen tarkoitettu tiedonsiirtoprotokol-

la

Digital Serial Interface. Suljettu sarjaliikenneprotokolla, jolla ohjataan

valaistusta

European Installation Bus. Rakennusautomaatiokayttoon kehitetty

vaylatekniikka


https://fi.wikipedia.org/wiki/CSMA/CD

EIBA

EN 1434

Ethernet

ETS

FO

FTT

Gateway

IEEE 802.3

KNX

LC

LON

LonTalk

LonWorks

LPT

European Installation Bus Association. Eurooppalainen kenttavaylayhdis-

tys

Mittausvaylille tarkoitettu tiedonsiirtostandardi

Yleisimmin kaytetty pakettipohjainen lahiverkkoratkaisu (LAN)

EIB Tool Software. Windows-pohjainen ohjelmointitytkalu EIB/KNX-

protokollan ohjelmointia varten

Fiber Optic

Free Topology Receiver

Oletusyhdyskaytava jonka kautta aliverkon on mahdollista liitettya ulkoi-
seen verkkoon

Institute of Electrical and Electronics Engineers. Ethernetléhiverkkoteknii-
kan kayttdma standardi

Eurooppalainen rakennusautomaatiostandardi

Line Coupler. Linjaliitin eli reititin

Local Operating Network. Automaatiovayla, jonka avulla liitetdén verkko-

laitteita toisiinsa

Echelon Corporationin kehittama LonWorks-vaylatekniikan tiedonsiirto-

protokolla
Teknologia on alun perin Echelon Corporationin valmistamien logiikoiden
vaylatekniikka, nykyaan kaytdssa rakennusautomaatiossa ja teollisuu-

dessa

Link Power Transceiver



MAC

M-bus

Modbus

MS/TP

OSlI-malli

PCC

PCLTA

PLT

PPP

Profibus

RF

RS-232

RS-422

RS-485

Medium Access Control. LAN-verkossa kayttssd oleva tiedonsiirtotaso,
jonka avulla eri verkkolaitteet tunnistetaan

Mittauskayttoon tarkoitettu automaatiovayla

Rekisteripohjainen tiedonsiirtoprotokolla, jonka avulla voidaan yhdistaa

verkkolaitteita keskenaan

Master-slave/token-passing. Isanta-renki-/vuoronsiirtoperiaateprotokolla

Open Systems Interconnection Reference Model. Malli kuvaa

tiedonsiirtoprotokollien yhdistelmén seitseméssa kerroksessa

PC Card

PC LonTalk Adapter

Power Line Transceiver

Point-To-Point Protocol. Tiedonsiirtoprotokolla verkkolaitteesta suoraan

toiseen verkkolaitteeseen

Teollisuudessa kaytettava kenttavaylaprotokolla

Radio Frequency

Tiedonsiirtostandardi joka on tarkoitettu tiedonsiirtoon verkkolaitteiden

valilla

TIA/EIA-422 balansoitu sarjavayld, johon voi liittya useita vaylalaitteita
saman aikaisesti ja jonka maksiminopeus on 10 Mbit/s ja maksimipituus
1500 m

balansoitu sarjavayld, johon voi liittya useita vaylalaitteita

samanaikaisesti. Liikenndinti tapahtuu vuorosuuntaisesti. RS-485 siséaltaa



SLTA

TCP/IP

TPT

WAN

XML

32 lahetinta ja vastaanotinta

Serial LonTalk Adapter

Transmission Control Protocol/Internet Protocol.
Tiedonsiirtoprotokolla, jota kaytetaan internetliikennointiin.

Twisted Pair Transceiver

Wide Area Network. Laajaverkko

Extensible Markup Language. Erédénlainen standardi, jonka avulla tiedon

merkitys on kuvattavissa tiedon sekaan



1 Johdanto

Tama insinodrityd on tehty Insinooritoimisto Ayravainen Oy:lle, joka on Suomen arvos-
tetuimpia suunnittelutoimistoja talotekniikassa. Talla hetkella rakennusautomaatio
suunnittelussa on valittavana useita eri vaylaprotokollia, ja tasta syysta Insinddritoimis-
to Ayravéisella oli tarve tutkia eri automaatioprotokollien hyvia ja huonoja ominaisuuk-

sia, seka vaylien varmistettavuutta rakennusautomaatiossa.

Tyo6ssa tarkastellaan eri rakennusautomaatiovaylatyyppien ominaisuuksia, puutteita ja
etuja yksityiskohtaisesti. Tydn tarkoitus on auttaa suunnittelijaa valitsemaan eri raken-

nusautomaation suunnittelukohteisiin vaylaprotokolla.

Monipuolisen laitekannan ansiosta yleensa voidaan eri vaylaprotokollilla toimivia laittei-
ta liittaa toisiinsa laitemerkista riippumatta, mika tuo sééastdja esimerkiksi vanhaa jarjes-

telmaa laajennettaessa.

Insindoritoimisto Ayravainen Oy on Suomen suurin, pelkastaan LVIA-suunnitteluun
erikoistunut insindoritoimisto. Insinddritoimisto Ayravainen Oy toimii Helsingissa, sisa-
ryritys Ayravainen Rovaniemi Oy Rovaniemella. Yrityksen paakonttori sijaitsee Helsin-
gissa. Insindoritoimisto Ayravainen Oy on erikoistunut turvatila-, konesali-, toimisto-,
hotelli-, kokoontumistila-, koulu- ja paivakotisuunnitteluun. Insinédritoimisto Ayravainen
Oy Helsingin ja Insinodritoimisto Ayravainen Oy Rovaniemen yhteenlaskettu liikkevaihto

vuonna 2015 oli 3,3 miljoonaa euroa, ja ne ty6llistivat 39 tydntekijaa. [1.]

2 Rakennusautomaatiovaylien perusteet

2.1 Automaatiovaylan tiedonsiirtostandardit

Rakennusautomaatiovaylan tiedonsiirto perustuu kansainvaliseen viitekehykseen, OSI-
malliin (Open Systems Interconnection). ISO (International Organization for Standardi-

zation) kehitti OSI-mallin 1980-luvun alussa [2].



Eri automaatiojarjestelmien yhteensopivuuden kannalta on tarke&d, etta laitteet ovat
OSI-mallin viitekehyksen tayttavia laitteita, jotta laitteet ymmartavat toisiaan oikein ja
luotettavasti. OSI-malli (Kuva 1.) muodostuu seitseméasta eri tiedonsiirron rajapinnasta,
joiden valilla tiedonsiirto tapahtuu [3]. OSI-malli mahdollistaa protokollan ja tiedonsiirto-

yhteyden vélisen protokollan muunnoksen.

OSlI-mallissa jokainen kerros kayttaa yhden ylemman kerroksen palveluita ja tarjoaa

palveluita yht& kerrosta alemmalle OSI-mallin tasolle.
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Kuva 1. OSI-mallin seitseman eri tiedonsiirtorajapintaa [3].

2.2 OSl-mallin eri tiedonsiirtorajapinnat

2.2.1 Fyysinen kerros

Fyysinen tiedonsiirtokerros on OSI-mallin alin kerros. Fyysinen kerros on ainut seitse-
masta kerroksesta, jossa on fyysisesti nahtavia asioita. Fyysiseen kerrokseen liittyvat
loogiset, sédhkdiset jannitetasot ja mekaaniset toiminnot. Muut OSI-mallin kerrokset

suorittavat tiedonsiirtoa ohjelmallisesti.



Sarjamuotoisessa tiedonsiirrossa bitteja siirretddn yksi bitti kerrallaan. Taman tiedon-
siirtotavan etuna on se, etté johtimia ei tarvita kuin kaksi, tai jos tiedonsiirto on kak-
sisuuntaista, niin johtimia ei tarvita kuin kolme. Sarjamuotoisessa tiedonsiirrossa taytyy
lahetettavien bittien ja tavujen alku sek& loppu merkita, jotta perakkaiset bitit eivat se-
koitu keskenaan. [3.]

Rinnakkaismuotoisessa tiedonsiirrossa siirretddn merkin kaikki bitit yhtd aikaa omia
johtimiaan pitkin, jolloin my6s tiedonsiirto on paljon nopeampaa kuin sarjamuotoisessa
tiedonsiirrossa. Rinnakkaismuotoisessa tiedonsiirrossa kaytetddn usein perakkaisten
merkkien erottelemiseksi signaalijohdinta, joka antaa signaalin merkiksi uuden merkin

alkamisesta. [3.]

Varsinkin pitkilla tiedonsiirtomatkoilla rinnakkaismuotoisessa tiedonsiirrossa ongelmana
on johtimien suuri maara, jolloin johtimen paksuus kasvaa suureksi [3]. Rinnakkais-
muotoista tiedonsiirtoa kaytetaan padasiassa tietokoneiden sisalla olevien komponent-

tien véliseen tiedonsiirtoon ja esimerkiksi tietokoneen ja modeemin véliseen yhteyteen.

2.2.2 Siirtoyhteyskerros

Siirtoyhteyskerros hoitaa tiedonsiirtoyhteyden yhdistamisen, virheiden korjauksen ja
yhteyden katkaisemisen. Yhteys luodaan fyysisen kerroksen kautta, joka huolehtii siit&,
ettei dataa lahetetd nopeammin, kuin vastaanottaja pystyy vastaanottamaan dataa.
Siirtoyhteyskerroksen tehtavana on taata datan virheettomyys kayttamalla virheita ha-
vaitsevia koodeja ja tarvittaessa lahettamalla virheellinen data uudelleen vastaanotta-
jalle. [3.]

2.2.3 Verkkokerros

Verkkokerroksen tehtavana on tuottaa tiedonsiirtoa eli reitittad paketteja erilaisten ali-
verkkojen yli, seké verkon rakenteesta riippumatta "salata” tiedonsiirron fyysiseen tie-
donsiirtoon liittyvat piirteet. Ajatuksena tassa on se, ettd samanlainen verkko voidaan
rakentaa monella eri tavalla, esimerkiksi IP-protokollaa voidaan kayttaa niin puhelinlin-
jan, LAN-verkon kuin sateliittiyhteydenkin kautta. Verkkokerros valitsee tiedonsiirtome-

dian tietokoneverkossa. [3.]



2.2.4 Kuljetuskerros

Kuljetuskerroksen tehtavana on turvata oikean tiedon siirtyminen paikasta toiseen,
vaikka vaylaan tulisi katkos esimerkiksi laiterikon tai kaapelin katkeamisen vuoksi. Jos
vaylaan tulee jostain syysta vikaa, alkaa kuljetuskerros etsia automaattisesti uutta yh-
teystapaa, ilman ettd yhteys katkeaa. Usein kuljetuskerroksen protokollat tarjoavat

mahdollisuuden virheenkorjaukseen. [3.]

2.2.5 Yhteyskerros

Yhteyskerros jaksottaa tiedonsiirtoa ja varmistaa, ettei tiedonsiirto mene sekaisin, jos
esimerkiksi verkko katkeaa fyysisesti. Yhteyskerroksen tehtavd on myos tiedonsiirron

salaaminen. [3.]

2.2.6 Esitystapakerros

Esitystapakerros muuttaa tiedon oikeaan muotoon tiedonsiirron aikana. Esitystapaker-
ros tekee paatdksen siitd, missa muodossa eri mediamuodot, esimerkiksi kuva, teksti,

video tai aani, ovat tiedonsiirron yhteydessa. [3.]

2.2.7 Sovelluskerros

Sovelluskerros on linkkin& siihen ohjelmaan, joka tarvitsee tiedonsiirtoa [3]. Taméan

kerroksen paalla toimii esimerkiksi BACnet-protokolla.

3 Avoin jarjestelmaarkkitehtuuri

Avoin jarjestelmaarkkitehtuuri tarkoittaa tiedonsiirtoprotokollaa, joka kayttaa tiettya
standardia ja on vapaasti kaikkien kayttajien kaytdssa. Jotkut valmistajat ovat kehitta-
neet omia vaylastandardejaan, jotka eivat valttamaétta ole yhteensopivia yleisten stan-
dardeiden kanssa, ja tasta syysta ne eivat ole levinneet kovinkaan laajalle. Erilaisia
uusia standardeja on kuitenkin syntynyt useita. Suuri osa laitevalmistajien omista stan-

dardeista on jaanyt niiden paamarkkina-alueelle, silla muut laitevalmistajat eivat ole



l[Ahteneet valmistamaan laitteita niihin. Yleensd avoimuudesta joutuu kuitenkin maksa-

maan lisenssimaksuja tai muita maksuja protokollan kehittgjalle [2].

Avoimen jarjestelmaarkkitehtuurin protokollat tehd&an usein hajautetulla automaatiojar-
jestelmalla. Hajautetun jarjestelman etuja verrattuna keskitettyyn jarjestelmaan on sen
parempi hairionsietokyky. Hajautetussa automaatiojarjestelméssa jokaisen eri proses-
sin takana voi olla oma keskusyksikkonsé. Tasta syysta jonkin yksittaisen keskusyksi-

kon vikaantuminen ei vaikuta muiden automaatioprosessien toimintaan.

Hajautetuissa jarjestelmissa on yleensa kaytdssa tapahtumaohjelmat, mika tarkoittaa
automaatiojarjestelman keskusyksikdn kykya tehda ennalta maaritellyt tarvittavat ohja-
us-, saato-, tilatieto- tai halytysmuutokset. Myds keskitetyssa jarjestelmassa voidaan

kayttaa avointa jarjestelmaarkkitehtuuria.

Hajautetussa avoimen jarjestelmaarkkitehtuurin jarjestelmissa ei tarvita valttamatta
valvomokonetta lainkaan, vaan mita tahansa jarjestelmaan liitettyd keskusyksikkoa
voidaan ohjata milta tahansa keskusyksikélta, johon on liitetty jarjestelman operointiin

tarvittava kayttopaate.

3.1 Keskitetty jarjestelmaarkkitehtuuri

Rakennusautomaation yleistyminen Kkiinteistdissa alkoi 1980-luvulla. Ensimmaisissa
rakennusautomaatiojarjestelmissa vaylat olivat osa sitd automaation osa-aluetta, jota

ne palvelivat, kuten lammitysta, ilmanvaihtoa, valaistusta tai halytysjarjestelmaa [2].

Nama rakennusautomaatiojarjestelmat olivat valmistajakohtaisia, ja niitd ei useinkaan
saanut liitettyd toisen valmistajan alakeskuksiin sujuvasti. Tallaiset valmistajakohtaiset
rakennusautomaatiojarjestelmat olivat melkein aina keskitettyja [2]. Jotkin alakeskukset
kuitenkin voidaan linkittda muihin jarjestelmiin. Keskitetty automaatiojarjestelma (Kuva
2.) tarkoittaa, ettd jarjestelmassa on vain yksi keskusyksikko, joka ohjaa alakeskuksen
I/0-moduleihin kytkettyja laitteita. Tamén jarjestelmaarkkitehtuurin huono puoli on se,

ettd jos keskusyksikkd vikaantuu, koko jarjestelma lakkaa toimimasta.
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Kuva 2. Keskitetty automaatiojarjestelma

3.2 Hajautettu jarjestelmaarkkitehtuuri

Hajautetussa jarjestelmassa (Kuva 3.) on yleensa useita eri keskusyksikoita, jotka on
liitetty vaylalla toisiinsa, ja jokainen keskusyksikkd ohjaa siihen liitettyja 1/0-moduleita

tai vaylan perassa olevan toisen keskusyksion peraan liitettyja 1/0O-pisteita.

Toisessa keskusyksikdssa sijaitsevia 1/O-pisteitd kutsutaan globaaleiksi pisteiksi, ja
niitd voidaan hyédyntdd muissakin alakeskuksissa kuin ne on fyysisesti kytketty, esi-
merkiksi ulkolampdatilan tai valoisuuden (LUX) mittauksessa. Globaalipisteiden kaytosta
hyotyy automaatiourakoitsija, jolloin ei tarvitse ostaa niin montaa toimilaitetta saman

asian mittaamiseen.

Hajautetun automaatiojarjestelmén keskusyksikét rakennusautomaatiossa liitetdan
usein TCP/IP-yhteyden kautta toisiinsa. Talldin eri keskusyksikoille annetaan IP-osoite,
joka on samassa aliverkossa kaikkien jarjestelmaan liittyvien muiden verkkolaitteiden
kanssa. Hajautettuun avoimeen rakennusautomaatiojarjestelmaan liitetaan usein val-

vomo, josta kaikki jarjestelman perassa olevat toiminnot ovat operoitavissa.

Avoimeen jarjestelmaarkkitehtuuriin perustuvia ja hajautettuja automaatiojarjestelmia
on helpompi kilpailuttaa, kuin suljetun jarjestelman, silla usean eri valmistajan laitteet
ovat yhteensopivia keskendan, eivatkd nain ollen ole laitevalmistajariippuvaisia, jos

jarjestelméé halutaan myéhemmin laajentaa.
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Kuva 3. Hajautettu automaatiojarjestelma

Jos automaatiovayla on standardin mukainen, voidaan kayttaa useiden eri valmistajien
laitteita.

3.3 Vaylatopologiat

Vaylan topologialla tarkoitetaan vaylan kaapeloinnin fyysista kytkemista tiettyyn muo-
toon eri verkkolaitteiden vdlille (Kuva 4.). Verkkolaitteita voivat olla esimerkiksi palveli-
met, tybasemat, reititin, alakeskus. Erilaisia vaylatopologioita on olemassa nelja erilais-
ta tahti-, rengas-, puu-, vapaamallin eli edellisten yhdistelma ja MESH. Kaikilla eri vay-
latyypeillda on omat hyvat ja huonot puolensa seké rajoitteensa, riippuen mita mallia
kaytetaan.

Vaylan kytkentatavan eri muotoihin on suunnittelussa kiinnitettdva huomiota, silla joi-
denkin valmistajien kayttamat vaylaratkaisut rajaavat tiettyjen valmistajien laitteita pois.
Jos esimerkiksi kohteessa saneerataan rakennusautomaatiolaitteita vain pienelté osin,

on viisainta valita topologia jo olemassa olevien laitteiden mukaisesti.

Rakennusautomaatiossa vaylat toteutetaan padsaantoisesti sarjaliikenteisena parikaa-
pelia kayttden. Vaylat voidaan tapauskohtaisesti kahdentaa; tdma kuitenkin riippuu

laitevalinnoista.
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Kuva 4. Erilaisia verkkotopologioita [4].

3.3.1 Tahtimallin vayla

Tahtimallin topologiassa verkkolaitteiden tiedonsiirto kulkee yhden ainoan solmun kaut-
ta (Kuva 4.). Solmu voi olla esimerkiksi reititin, kytkin tai keskitin, johon kaikki vaylaan
litetyt verkkolaitteet liitetddn. Tahtiverkon rakenteen etuja on se, ettd yhden verkkolait-
teen tai kaapelin rikkoutuminen ei vaikuta muihin verkkolaitteisiin, ellei talla kyseisella
verkkolaitteella ole jokin jaettu resurssi kaytossa. Tallaisia jaettuja resursseja raken-

nusautomaatiossa voisi olla esimerkiksi ulkolampétilan mittaus.

Tahtiverkko on helppo rakentaa sen yksinkertaisen rakenteen vuoksi, ja tahtiverkosta
on helppo rajata vika-alue vikatilanteissa. Tahtiverkon huonoihin puoliin voidaan laskea
verkon riippuvuus solmun toiminnasta. Jos solmu rikkoontuu, ei koko verkko enaa toi-
mi. Tahti verkon rakentamiseen tarvitaan myés enemman kaapelia, kuin esimerkiksi

puumallin verkkoon, joten tdm& on myds kalliimpi tapa tehda vayla.



3.3.2 Rengasmallin vayla

Rengastopologia ei ole endd kovin yleisesti kaytdossd. Rengastopologian verkossa
verkkolaitteella on aina kaksi naapuri verkkolaitetta (Kuva 4.). Verkkolaitteet liitetdén
rengasverkkoon MAU-yksikén avulla (Multistation ACCESS UNIT). Renkaassa kiertaa
lahetyslupa (Token), joka antaa aina yhden verkkolaitteen kerrallaan lahettdd dataa,
jolloin rengasvaylassa ei paase syntymaan toérmayksia. Jos verkkolaitteella ei ole mi-
taan lahetettdvaa dataa, siirtyy lahetyslupa seuraavalle verkkolaitteelle. Rengasmallin
verkossa data siirtyy aina samaan suuntaan, eli sama verkkolaite vastaanottaa tai la-
hettdd saman naapurin kanssa aina dataa. [5.] Kun verkkolaite vastaanottaa datan,
kuittaa se datan saapuneeksi perille alkuperdiselle lahettajalle. Rengastopologian hait-

tapuolena on vian hankala paikallistaminen verkossa.

Rengastopologiaa voidaan kayttdd myos varmennettuna (kaksi eri vaylaa), jolloin toi-
minta on sama kuin rengastopologiassa, silla erotuksella ettd dataa lahetetdan ja vas-
taanotetaan kahta eri vaylaa pitkin. Eri vaylisséd data kulkee vastakkaisiin suuntiin (Ku-
va 5.). Tallaista varmennettua verkkoa kutsutaan RPR-renkaaksi (Resilient Packet
Ring). RPR-verkkoja kaytetdan padasiassa kaupunki- ja alueverkoissa. [5.]

RPR-

rengas

Kuva 5. RPR-verkko ja toimintaperiaate [5].
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3.3.3 Puumallin vayla

Puumallin verkossa verkkolaitteet l&hettavat ja vastaanottavat dataa vuorotellen.
Vaylaverkko ruuhkautuu sita helpommin, mitd enemman verkossa on verkkolaitteita
kilpavarausmenettelyn takia. Ruuhkautumiseen vaikuttavat myds datan maara, vayla-
kaapelin tyyppi ja verkkolaitteiden keskindinen etéaisyys seka lahetyskertojen maara.
Ruuhkautuessa verkkolaitteiden valinen vasteaika kasvaa eli tiedonsiirtonopeus piene-

nee.

Puumallin vaylassa pitaa vaylan paahan lisata terminointi tai puoliterminointi eli paate-
vastus (Kuva 4.). Tama on kuitenkin yleensé integroitu rakennusautomaatiolaitteisiin ja
se kytketdan DIP-kytkimella tai yhdistamalla hyppyjohtimella terminointinastat. Yleensa
puumallin tiedonsiirtonopeus on ainakin rakennusautomaatiovaylissa riittavan nopea ja

tasta syysta yleinen topologiaratkaisu.

3.3.4 MESH-mallin vayla

MESH-topologiassa kytketdan kaikki verkkolaitteet suoraan toisiinsa, joten jokaiseen
verkkolaitteeseen tulee N-1 kpl verkkokaapelia. Verkon rakentaminen on hidasta ja
kallista suuren kaapelimaéran takia, ja tasta syystda MESH-verkkoa ei juurikaan kayteta
kuin aivan kriittisissa kohteissa, joissa vaaditaan korkeaa luotettavuutta, esimerkiksi

sotilastekniikassa.

MESH-verkon vikasietoisuus on kuitenkin hyva, verrattuna muihin topologioihin, ja
MESH-verkkoa voidaankin suositella sellaisissa kohteissa, jotka ovat ns. kriittisi& koh-
teita, mainittakoon esimerkiksi maanpuolustukseen liittyvat ratkaisut. MESH-verkkoja
kaytetaan yleisimmin langattomissa vaylaratkaisuissa, jolloin vaylassa pystytaan kayt-
tamaan pitkidkin matkoja, koska verkkolaitteet toimivat samalla toistimina, tallaisia ovat

esimerkiksi Zigbee ja RFID.

4 Eri rakennusautomaatiovaylat

Eri vaylatyyppien verkkolaitteille on myés omat valmistajansa, joten on hyvéa selvittda
eri valmistajien kayttamien standardien yhteensopivuus. Rakennusautomaatiossa on
ollut yleisessa kaytbssd TCP/IP-, Lon-, BACnet-, KNX-, DALI- ja Modbus-protokollat,
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mutta Lon-protokollan osuus rakennusautomaatiokaytdsséa on 2010-luvulla ollut vahe-

nemaan pain.

Eri rakennusautomaatiovaylia voidaan liittaa toisiinsa, kayttaen erilaisia ratkaisuja.
Jotta eri vaylat ymmartaisivat toisiaan, tarvitaan valiin aina jonkinlainen mediamuunnin,

joka muuttaa luetun datan vastaanottavan laitteen ymmartamaan muotoon (Kuva 6.).

VALVOMO TALOJAK AMO VAK1
Siemens
—
[} aor.l—
KUITUYHTEYS KUITUYHTEYS 230 v []
HUOLTOMIES GSM—modeemi
< |~
S 5

Russ Rasia| | russ Rasia ILMASTCINTIKONE 1

kir joitin valverne—PC

[
ETHERNET —
ILMASTOINTIKONE 2 | RMB RASIA

230 v = UDH
VAK 2 ——
Fidelis

I?' RJ45 RASIA KNX Ohjouskeskus jossa KNX/TCP GW|
+—0
230 Vv =Rl

Modbus

ETHERNET

[
SAVUNPOISTON LON—-MODBUS LonWorks laite
oHJAUSKESKUS || VESIMITTARIT - lhiNN HEsim: llmamiticdn: stddin
Modhus
M—BUS
Modbus

Kuva 6. Esimerkki eri automaatiovaylien integroinnista keskenaan.

4.1 BACnet

BACnet-protokolla on kehitetty erityisesti rakennusautomaation tarpeisiin.

BACnetin kehitysty6 alkoi jo vuonna 1987 SPC:n kokouksessa Nashvillessa, Ten-
neseessa [6]. Vuonna 1995 BACnet-protokollasta tuli ASHRAE/ANSI-standardi ja
vuonna 2003 standardi ISO 16484-5 [6]. Nykydan BACNet-protokollaa yllapitéda lahes
samat henkil6t, jotka ovat olleet BACnetin kehitystydssa alusta asti mukana [2].

BACnetin perusajatuksena on, ettd se ei ole laite tai ohjelmistoriippuvainen. BACnet-
standardin laajuus on noin 700 sivua. Standardissa maaritellaan BACnet:iin sopivat
tekniset erityispiirteet, aina kaapelityypeistd yksittaisiin ohjelmakaskyihin. BACNet-
verkossa olevat laitteet esitetdan standardin mukaisina objekteina ja objektien valinen
tietolikenne muodostetaan standardiviesteilla (Kuva 7.). [6.] BACnet-verkossa voidaan

kayttaa normaalia ethernetkaapelointia (Kohta 4.9).
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BACnet-protokollan hyvina puolina mainittakoon, ettéd standardissa on otettu myds tur-
vajarjestelmat huomioon. Life Safety-objekti mahdollistaa tiedonsiirron alakeskusten,
kulunvalvontajarjestelmien ja palohalytysjarjestelmien kesken. Standardin kaytt6 mah-
dollistaa eri standardiversioiden yhteensopivuuden ja on kayttojarjestelmien paivityksis-
ta taysin riippumaton. [7.]

BACnetin etuja on sen laitevalmistajariippumattomuus, joten kaikki laitetoimittajat jotka
tukevat BACnet-protokollaa, voidaan ohjelmoida toimimaan samalta valvomokoneelta
(Kuva 9.), jonkin valmistajan valvomo-ohjelmistoa kayttaen. Yli 700 eri yritysta valmis-
taa tai tuottaa BACnet-laitteita ja/tai -palveluja. Valtaosa naista yrityksista toimii Euroo-
passa ja ne kuuluvat BACnet-standardia edistdvaan BACnet Interest Group Europeen

(BIG-EU). Suomessa BACnet-standardin leviamista laitteisiin edistaa BIG Fi. [7.]

BACnet-standardissa profiilit maarittavat kuinka paljon verkkolaitteen tai ohjelmiston
tulee ymmartaa BACnet-protokollaa. Kaikkien laitteiden ei tarvitse ymmartaa koko pro-
tokollan sisaltéd, vaan ainoastaan ne osat, jotka ovat laitteen toiminnan kannalta valt-

tamattomia [7]. Kuvassa 8. on esitetty BACnet-profiileita ja niiden kuvauksia.

e liscLsahon Wi SOUF e Fastory

BACNHhet Device Profiles

Device Profiles are defined in Annex L of the specification

BACHet Device Profiles

navigation

S — Frofile Description

= Commungy portal

s Currant events Device Profile B-AWE BACnet Advanced YWorkstation

= FRecert chardgss

: :i:;':hm page Device Profile B-OWES BAChnet Operator Workatation

search Device Profile B-0D BACnet Operator Display

Device Profile B-LSWS BACHet Life Safety Workstation
[

o] e Device Profile 5.6 BACHet Building Controller

= Vst links here

= Rslsted chsrgess e

I S ——— Device Profile B-A80C BACnhel Advanced Application Controller

= Primtable version

= Permanent link Device Profile B-A50 BaACnet Application Specific Controller
Device Profile B-55 BACnet Smart Sensor
Device Profile B-54 BACnet Smart Actuator
Device Profile B-RTR Cither BACnet Devices
Device Profile B-GW BACHet Gateway
Device Frofile B-BEMD Cther BACnet Broadcast Management Device
Device Frofile BG-Genaral Criher BACnel Devices
Device Profile B-0Oth Other BACnet Devices

Kuva 7. Laitteiden yhteensopivuus ja BACnet-profiilit [7].
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BACnet-profiileita

e Valvomotason profiili B-AWS tai B-OWS
e Alakeskustason profiili B-BC
e Taajuusmuuttajatason profiili B-ACS

e Toimilaitetason profiili B-SA

Yhteensopivan BACnet-laitteen tunnistaa laitteen mukana tulevasta BACnet-
sertifikaatin BTL-logosta, joka takaa standardinmukaisuuden. (Sertifikaatti ja laiteval-
mistajan testaustodistus on esitetty liitteessa 2). BACnet-tuotteita testaa eri sertifioidut

BACnet Testing Laboratoriesit ympari maailman [7].

DE Contact | Imprint Sitemap
ASHRAE ®
INTEREST GROUP EUROPE /BACnet /BIG-EU /News /Events /Products [ Service
I Products Certified Products

Certified Products
Certified Products

) FAQ/Certification Show 10 - entries Search:
¥ Laboratories
] i . 4 | Product, . S
) Certification Authority Manufacturer Model Version Cert Listing Open Product
ore Catalogue
Open Product Catalogue ABB Drivas Drive for HVAC 0511 22.03.2013
BTL Product Listings ACH550
ABB Dri HVAC micro dri 0526 22.03.2013
rves Aot BTL Product Listings
ABB Drives RBIP-01 41641 22.03.2013
BACnet/IP router
for ACHS50
Aquametro AG CALEC® ST with | V1.00.01 22022012
BACnet MS/TP
Beckhoff Automation | TwinCAT 1007 14.02.2012
GmbH BACnet/IP with
CX9001, CX9010,
CX5010 or CX5020
ConnexSoft CXS BACnet DA CXS BACnet 13.07.2012
Server V478
Delta Controls Inc. DAC Application V3.40R1.2 07.01.2014
Controller
DAC-1146
Delta Controls Inc. DAC Application V340R1.2 07.01.2014
Controller
DAC-1146E
Delta Controls Inc. DAC Application V3.40R1.2 07.01.2014
Controller
DAC-1180
Delta Controls Inc. DAC Application V340R1.2 07.01.2014
Controller
DAC-1180E
Showing 1 to 10 of 158 entries 4 Previous Next

Kuva 8. BACnetin verkkosivustolla http://www.big-eu.org/en/ esitetty sertifioituja BAC-
net-laitteita [7].
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Kaikkien maailman laitevalmistajien sertifioitudut BACnet-laitteet l6ytyvat osoitteesta
http://www.big-eu.org/en/

E KesamKou_TK1E

|Kesamaenkoulu Erikoisluokat ‘TK01 Luckat ja Opetuskeittio VAKA (Trend ) @I@I ﬂ

Vaara Iv-Hataseis [N Toiminta
selostus
Morm. A-Halytys

100.0 %

£

Kuva 9. Siemensin valvomo-ohjelmistoon on liitetty trendin alakeskus BACnet:n avulla

[71

Automaatiojarjestelmén valvomoon liitetdédn laitetoimittajien alakeskukset EDE-
tiedostojen kautta (Engineering Data Exchange file). EDE-tiedostojen nimeamisessa on
suositeltavaa kayttdd seuraavia saantoja, jotta laitetiedot nékyisivat samalla tavalla

laitemerkista riippumatta. [7.]

Mandatory object name (BACnet-osoite, pakollinen)

¢ ilman valilyonteja

ilman erikoismerkkeja

e kuvaava yksilollinen nimi

e maksimi merkkim&ara 25 “puolilainausmerkkien” valissa

e “puolilainausmerkit™ ovat sallittuja merkkeja

e pisteeseen liittyvat toiminnot erotellaan etumerkilla A = ilmastointi, H = lammi-
tys, C = jaahdytys, E = sahkopiste ja XXX = alakeskuksen positio.

e laitetunnus eroteltava = merkilla
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liImastointikoneen TKO5 lampdtila-anturin laitetunnus mandatory object name voisi olla

esimerkiksi seuraavanlainen: A"TKO5 TEQ5

Optional description (Pisteen nimi, pakollinen)

o Kaikilla pisteilla on oltava nimi ja selitys, mika piste on kyseessa. Tama teksti

tulee valvomon naytolle esim. halytyksen aktivoituessa.

Device Name (Laitteen nimi)

¢ Laitteen nimi tulee olla helposti tunnistettavissa muista samankaltaisista.
¢ Optional state-text, tahan tulee kirjoittaa suomenkielinen laitteen nimi ja valitaan
pisteen yksikkd esim. %, °C, Kay, SEIS.

BACnetin suunnittelussa huomioitava

Rakennusautomaatiosuunnittelijan on BACnhet:n suunnitteluvaiheessa maaritettava
tiettyja asioita tyoselostukseen, jotta BACnet voi toimia oikein, suunnitelmien mukaises-
ti ja luotettavasti.

TyoOselostukseen méaariteltavid asioita ovat:

e Jarjestelman tiedonsiirron on oltava standardin EN ISO 16484-5 mukainen.

¢ Kiinteistbn valvomon ohjelmiston on oltava BACnet sertifioitu, joko B-AWS
(BACnet Advanced worstation) tai B-OWS (BACnet Operator Worstation).

o Kaikkien automaatiojarjestelmaan liitettavien alakeskusten pitaa olla BACnet
standardin mukaisesti sertifioituja ja niiden laiteprofiilin tulee olla B-BC (BACnet
Building Controller).

e Taajuusmuuttajien on oltava BACnet-profiiliitaan B-ACS (BACnet Advanced
Application Controller).

e Pisteet ja toiminnot on oltava BACnet-protokollan muodossa.

o Kaapelityyppien maarittely.

e BACnet kayttaa samoja topologioita, kuin ethernet.
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Lisaksi suunnittelija selvittdd mahdollisesti jo olemassa olevan valvomon yhteensopi-
vuuden. Eri valmistajan valvomoon on mahdollista liittda toisen valmistajan laitteita, jos
kaikki laitteet ovat BACnet-standardin mukaisia. BACnetia kayttavia laitevalmistajia
ovat esimerkiksi Trend ja Siemens.

4.2 M-Bus

M-Bus on eurooppalaisen standardin (EN 13757-2 fyysisen- ja siirtoyhteystason, EN
13757-3 sovellustason) mukainen tiedonsiirtoprotokolla, joka on tarkoitettu mittaustie-
don kaukolukuun tai suoraan alakeskukselta luettavaksi kiinteistbautomaatiossa. M-
Bus-protokollasta on olemassa myds langaton versio, joka on standardoitu EN 13757-4
mukaiseksi [9]. M-Bus-vaylan topologiaksi voi valita joko rinnan tai tahteen kytkettyna,

myds naiden yhdistelmat ovat mahdollisia [8].

M-Bus-vaylassa voi olla erilaisia verkkolaitteita, kuten keruuyksikéita (Kuva 10.), kes-
kusyksikoita (master yksikko) ja alakeskuksia. Kaikilla M-Bus-verkon laitteilla on oma
osoitteensa, ensisijainen osoite ja toissijainen osoite. Ensisijainen osoite konfiguroi-
daan asennuspaikalla tai valmiina jo tehtaalla, ja toissijainen osoite on tehtaalta perai-
sin valmistukseen liittyva osoite, jonka avulla laite on mahdollista [0ytaa vikatapauksis-
sa.

Yleisimpi& mittauskohteita rakennusautomaatiossa ovat esimerkiksi vesi-, kaukolampo6-
ja sahkomaaramittaukset. M-Bus-vaylaan liitettavat laitteet valitaan aina tapauskohtai-
sesti, mutta yleensa rakennusautomaatiossa luetaan tieto suoraan mittariin integroidul-
ta keruuyksikolta keskusyksikon kautta alakeskukseen. Tama kuitenkin edellyttaa, etta
alakeskus tukee M-Bus-tiedonsiirtoprotokollaa. M-Bus-vaylan tiedonsiirtonopeus on
300-38400 bps. Vayldkaapelina kaytetaan yleensa suojattua parikaapelia. M-Bus verk-

ko voi toimia myds langattomana, jolloin kaytetaan radioverkkoa hyvaksi.

M-Bus-verkon toimintaperiaateena on, etta keruuyksikét saavat mittaustiedon mittarilta
ja tallentavat sen muistiinsa. Keskusyksikon tehtdvdnd on maéardajoin lahettdd luku-
k&sky keruuyksikgille, ja tallentaa mittaustiedot sekd muuntaa media sopivaan muo-
toon. Keskusyksikon tehtavana on myos valittda data eteenpéin valitulle verkkolaitteel-

le, esimerkiksi valvomotietokoneelle tai suoraan alakeskukseen (Kuva 11.). M-Bus-
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vaylassa tiedonsiirto on mahdollista vain yhden laitteen kanssa ja yhteen suuntaan
kerrallaan. Keruuyksikot eivat kykene tiedonsiirtoon keskenaan. [8.]

M-Bus-verkon hyviksi puoliksi voidaan lukea ainakin seuraavat:

e Mittarilukemat voidaan lukea my0s suoraan mitattavasta kohteesta esimerkiksi
sahkomittarista.

¢ Mittarin lukemia voidaan verrata alakeskuksen ilmoittaman ja mittarin naytossa
olevan valilla.

e Vaylaan voidaan kytked jopa 500 mittaria (kaksi mittaria/keruuyksikkd) [8] ja
verkkoa voidaan laajentaa jopa 1250 mittaria, jos vaylaan lisataan masteryksik-
koja [10]

e Vaylan pituus voi olla jopa 2800 m (jopa 14000 m jos master lisatty tois-
tinasemaksi) [10]

o Erillista syottojannitetta mittaukselle ei valttamatta tarvita, vaan vaylan kautta tu-
lee tarvittava syottd (24 V). Osassa mittareista on kuitenkin varauduttu vikata-
pauksiin ja siséltavat pitkaikaisen pariston (jopal6 V kayttoika).

e Luotettavuus hyva.

e Suurin osa laitevalmistajista tukee standardin EN 1434-4 mukaista protokollaa

[8].

Keruuyk=sikko

Keskusyksilkko

WETTRE
)

FAkR{LY =
MASTER T ]
L _MBus
Keruuyksikki “'-"“'

Kuva 10. M-Bus-vaylan kautta luetaan mittaustiedot keruuyksikéiltd, keskusyksikon

kautta valvomokoneelle [8].



18

Kuva 11. M-Bus-vaylan keskusyksikkd [10].

M-Busia kayttavia laitevalmistajia ovat esimerkiksi Kamstrup, B-Meters ja Fidelix.

M-Bus-verkon suunnittelussa huomioitava

Rakennusautomaatiosuunnittelijan on maaritettdva tyoselostukseen M-Bus-verkon

suunnitteluvaineessa seuraavia asioita:

e M-Bus-vaylassa verkkolaitteiden on oltava standardien EN 13757-2, EN 13757-
3 (langaton EN 13757-4) ja EN 1434-4 mukaisia.

e Mastereiden ja keruuyksikéiden maarat.

e Mittaustiedon haluttu lukumuoto.

¢ Mittaustulosten halutut lukemat (usein mittareilta saa useita tietoja).



19

e Tarvittavat lisdvarusteet, esimerkiksi sovitusholkit, erikoistiivisteet.
e Mittarin tyyppi.

e Asiakaskohtainen konfiguraatio mittarille.

o Keruuyksikdén mahdolliset valinnaiset luettavat rekisterit.

¢ Luentaohjelmisto laitevalmistajalta.

e Tiedonsiirtonopeuden maarittely.

o Vayldlaitteiden maarittely.

e Topologian maarittely.

o Vaylakaapelin maarittely.

4.2 Modbus

Modbus-protokolla on Modiconin 1979 julkistama. Alun perin Modbus-vayla oli tarkoi-
tettu Modiconin omien ohjelmoitavien logiikoiden (PLC) tiedonsiirtoprotokollaksi
[11]. Modbus-standardin mukaiset protokollat ovat kaikkien ilmaiseksi internetissa la-
dattavissa (http://www.modbus.org). Modicon ei vaadi korvausta standardista, ja laite-
valmistajat voivatkin valmistaa standardin mukaisia modbus-laitteita, ilman korvauksen

maksamista Modiconin kehittajille.

Modbus-protokolla on yleinen rakennusautomaatiossa, teollisuudessa ja erilaisissa
ohjauspaneeleita kayttavissa laitteissa. Modbus-vaylda voidaan kayttda seka sarjapor-
tin tai ethernetin kautta [11]. Modbus/RTU (Remote Terminal Unit), ja Mobus/ASCII
(American Standard Code for Information Interchange) ovat sarjaliikenteeseen tarkoi-
tettuja ja Modbus TCP/IP (Transmission Control Protocol/Internet Protocol) -ethernet
vaylaan [11]. Rakennusautomaatiossa yleisin néistd on Modbus/RTU ja ohjattavana

laitteena voi olla esimerkiksi iimastointikone, huonesaéadin tai iimamaaransaadin.

Modbus-verkkoon liitettdvaa verkkolaitetta, joka ohjaa laitteen toimintoja, ja siséltaa
vaylasovittimen kutsutaan Modbus GW:ksi [12]. Modbus GW:sta asetellaan vaylan
nopeus DIP-kykimill&, ja laitteen Modbus-osoite. Modbus GW-laitteen ollessa vaylan
viimeisend, asetetaan terminointi eli pdatevastus [12]. Myds mediamuunninta voidaan
kutsua GW:ksi. Modbus-vaylan toiminta perustuu master-slave-periaatteeseen, eli
master "kaskee” lahettamaan tietty dataméaéard halutusta kohtaa rekisteriavaruutta, jol-

loin slave "tekee” eli lahettdd datan masterin kaytettavaksi. Yhteen Modbus-vaylaan
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voidaan liitté&a enintd&n 254 laitetta, joka kuitenkin yleensa riittdéé rakennusautomaati-
ossa. Jos Modbus-vaylan laitteiden maksimimaara uhkaa ylittyd, voidaan laitteiden
maaraa kasvattaa rakentamalla useampi Modbus-vayla. Modbus-osoite konfiguroidaan
laitteeseen, jolloin master-laite tunnistaa sen vaylalta ja osaa antaa kaskyja laitteelle.
Modbus kayttdad OSl-mallista (1) fyysista-, (2) siirtoyhteys- ja (7) sovelluskerrosta. Vay-
l&n nopeus riippuu siitd, kuinka hyvin fyysisen- ja siirtoyhteysmallin toteutus on toteutet-
tu [2].

Modbus-vaylan hyvid ominaisuuksia ovat seuraavat

¢ valmistajien ei tarvitse maksaa lisenssimaksuja

¢ modbus-standardin mukaisia laitteiden valmistajia paljon
e avoin standardi

¢ helposti kayttoonotettava verkko

e eilaitevalmistajien asettamia rajoituksia

Rakennusautomaatiossa Modbus RTU/ASCII -laitteiden valilla yleensa kaytettava vay-
lakaapeli on suojattu parikaapeli esimerkiksi jamak 2x(2+1)x0,5. Modbus/RTU-
topologiassa kaikki laitteet pitdd kytked samaan vayldan sarjassa ja viimeisessa lait-
teessa pitaa olla vaylan terminointi, vaylan heijastumien estamiseksi (Kuva 12.). Mod-
bus-vaylan pituus voi olla RS-232-liitAnnalla maksimissaan 15 metria, ja tata liitantaa
kaytetaan yleensa kahden laitteen valilla. Modbus/TCP-topologia on sama, kuin ether-

net-verkossa. Modbus-vaylan maksiminopeus on 187,5 kt/s [2].
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Modbus-vaylan terminointi

Kiinnitysreidt ruuveille (paétevastus)
Vaylanopeus =
SRS AR - Swegon
0 0 9600 ¥ A
0 1 19200 Premium Modbus GW
1 0 38400 -
BAUDRATE:
DIP1_DIP2 BPS BUS TERMINATION:
O OPEN
Laiteosoite: 1 ... 247 0 1 19200 ° TERMINATED

1 o 38400
Bin&arinen osoite, jossa

DIP 1=LSB 2

DIP2 2'
b3 . ADDRESS
DIP 4 2
DIPS 2 I\ A
DIP& 22 .
DIP7 28 —‘a
DIP 8 = MSB 2% : ~ -y B
# ’ £
PO o
% I % < Modbus vaylikaapelit
S c RS Kiinteistéautomatiikkaan
S g TE
g5l =25
SE| SE
8gl B3
Swegon CASA = =3 Premium-
ilmanvaihtokone ohjauspaneeli

Kuva 12. Swegon ilmastointikoneen modbus gateway-yksikko [12].

Modbusia kayttavia laitevalmistajia ovat esimerkiksi Fidelix, Athmostec, Swegon, Hal-

ton ja Chiller.

Modbus-verkon suunnittelussa huomioitava

Rakennusautomaatiosuunnittelijan on maaritettdva tydselostukseen Modbus-verkon

suunnitteluvaiheessa seuraavia asioita:

e Modbus-tyyppi

e verkkolaitteiden tukema vaylanopeus

o alakeskuksen on tuettava vahintaén yhtd montaa eri Modbus-vaylaa kuin lait-
teiden maksiminopeus on

e pariteetti- ja loppubittien vaatimukset on huomioitava

¢ laitevalmistajalta Modbus rekisterilista
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o vaylalaitteiden maarittely.
e topologian maarittely.

o vaylakaapelin maarittely.

4.3 DALI

DALI (Digital Addressable Lighting Interface) -vayla on tarkoitettu valaistuksenohjauk-
seen ja on standardoitu kansainvalisen sahkéteknisen komission IEC 60929 mukaan,
joka on loisteputkivalaisinstandardi. DALI-valaistuksenohjausvayla on avoin ja digitaali-
nen vaylaprotokolla, ja sen ovat kehittaneet yhteistydssa Helvar, Osram, Philips ja Tri-
donic. DALI on hajautettu jarjestelma ja jokaisessa laitteessa on oma prosessorinsa ja
vaylaosoitteensa. [2.]

DALIn etuihin verrattuna muihin jarjestelmiin kuuluu sen edullisuus ja avoin jarjestelma,
joten kaikki tata standardia kayttavat eri laitevalmistajien laitteet toimivat keskenaan.
DALI on helppokéayttinen, ja siihen voidaan liittd& jopa 64 eri valaistuslaitetta ja luoda
16 eri valaistusrynmaa (Kuva 14.) [13]. DALI-verkkoa on mahdollista laajentaa DIGI-
DIM-reitittimen avulla, jolloin siihen voidaan liittd& jopa 128 laitetta (Kuva 13.). DALI:n
Helvar-reitittimessa on valmius mitata valaistuksen kayttaman séahkdenergian maaraa.
Ohjelmoitaessa DALI-jarjestelmaa, syottetaan kaikkien valaisimen tiedot ohjelmaan,
jonka jalkeen DALI-jarjestelmé osaa mitata verkosta ottamansa sahkotehon. Jarjestel-
man sahkéenergian laskeminen perustuu vertaamalla sen hetken saatttasoa eri va-
laisimien ohjelmaan syoétettyyn tehoon. [14.] Huonoiksi puoliksi DALI:ssa voidaan lu-

kea, etta silla ei voida ohjata muuta kuin valaistusta.

DALI-verkkoa voi kayttaa itsenaisesti tai se on mahdollista liittdd muihin automaatiojar-
jestelmiin eri laitetoimittajien valmistamilla vaylamuuntimien avulla, naita ovat esimer-
kiksi DALI-LON ja DALI-EIB. DALIn vaylatopologia on sarja-, tahti-, tai naiden yhdis-
telma kytkentd. Vaylékaapeliksi yleensa valitaan normaali 5-johtiminen ohjauskaapeli,

kaksi johdinta vaylaa varten, ja L-, N- seka PE-johtimet [2].
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Kuva 13. DALI-verkon esimerkkikytkenta [15].

‘I— DALI liitantdlaite
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Kuva 14. DALI-verkon esimerkkikytkenta [15].

DALI-verkkoon liitettavia laitteita ovat esimerkiksi:

o loisteputkien saadettavat liitantalaitteet
e DO-modulit
o DALI vaylasaatimet

e ohjauspaneelit ja painikkeet

Third Party Device
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e verhomoottorit

e |asn&olo- ja valoisuusanturit
e DI-modulit

e reitittimet

e verkkosovittimet

¢ elektroninen muuntaja

DALla kayttavia laitevalmistajia ovat esimerkiksi Helvar ja Zumtobel.

DALI-verkon suunnittelussa huomioitava

Rakennusautomaatiosuunnittelijan on maaritettdva tydselostukseen DALI-verkon

suunnitteluvainheessa seuraavia asioita:

e topologian méaarittely.

¢ laitteiden yhteensopivuuden méaérittely standardinmukaiseksi.
o vaylalaitteiden, kuten esimerkiksi vaylamuuntimien maarittely.
o vaylakaapelin maarittely.

¢ laitevalmistajilta tarkistettava yhteensopivuus.

44 CAN

CAN-vayla (Controller Area Network) on automaatiovayla, jota kaytetddn rakennusau-
tomaatiossa, autoissa, junissa, hisseissa, erilaisissa koneissa ja teollisudessa. CAN-
vaylan kehitti, vuonna 1983 saksalainen ajoneuvojen elektroniikkavalmistaja BOSCH.
[16.]

CAN-vaylan toimintaperiaatteena on valittéa kaikki tieto kaikille vaylassa oleville laitteil-
le. Jokaisessa datapaketissa on tunniste, jonka perusteella laite paattéda ottaako se
datan vastaan vai ei. CAN-verkossa lahetetaan arvo nolla, kun high-johtimen jannite on
3,5 V ja low-johtimen jannite 1,5 V. CAN-verkossa l&hetetdén arvo 1, kun molempien

johtimien jannite on 2,5 V. [16.]
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CAN-vaylan toimintaperiaate mahdollistaa saman tiedon yhtaaikaisen kasittelyn useilla
eri laitteilla, eikd samaa tietoa nain ollen jouduta lahettdmaan uudelleen [16]. CAN-
vaylalla on eri sovelluksille mé&aritetty standardeja, jotta yhteensopivuus muiden valmis-
tajan laitteiden kanssa olisi varmistettu. Tallaisia ovat esimerkiksi raskaalle kalustolle
maaritetty standardi SAE J1939 ja henkildautoille standardi J22584. Tiedonsiirron ol-
lessa nopeampi kuin 125 kbit/s, 1SO-standardi ISO 11898-2 méarittelee CAN-vaylan
ominaisuudet [16].

CAN-vaylan kaapelointi on kaksi johtiminen suojattu tai suojaamaton impedanssiltaan
120 Q:n parikaapeli, joka on standardin 1ISO 11898 mukaan 40 kierrosta/metri. CAN-

vaylassa on oltava 120Q:n paatevastukset molemmissa paissa (Kuva 15.). [16.]

SG SG SG
1 A eoo -
G @
o o
N N
L @ @

CAN-Low

Kuva 15. CAN-vaylan topologia [16;].

Rakennusautomaatiossa CAN-vaylaa kayttavat ainakin laitevalmistajat DEOS ja GEA.

CAN-verkon suunnittelussa huomioitava

Rakennusautomaatiosuunnittelijan on maaritettava tydselostukseen CAN-verkon suun-

nitteluvaiheessa seuraavia asioita:

¢ topologian maarittely
o laitteiden yhteensopivuuden méaaérittely standardinmukaiseksi

o vaylalaitteiden maarittely


https://fi.wikipedia.org/wiki/SAE
https://fi.wikipedia.org/wiki/ISO
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o vaylakaapelin maarittely

¢ laitevalmistajilta tarkistettava yhteensopivuus

4.5 LonWorks

LonWorks-teknologian (Local Operating Network) on kehittanyt yhdysvaltalainen Eche-
lon Corporation, joka aloitti LonWorksin kehitysty6t vuonna 1990 [4]. Echelonin paatoi-
mialue on kenttavaylat ja niihin liittyvien laitteiden kehittaminen. Echelon on kehittanyt
LonWorks-teknologiassa kaytettavéksi kaksi eri prosessoria, Neuron 3120 johon on
ohjelmoitu valmiiksi avoin LonTalk-protokolla ja Neuron 3150, johon ohjelmisto on val-
miiksi kdannettyna lohkona [2]. Eri laitevalmistajien kayttaessa joko Neuron 3120 tai

Neuron 3150-prosessoria, varmistetaan laitteiden yhteensopivuus keskenaan.

LonWorks-teknologian kayttama tiedonsiirtoprotokolla on nimeltaan LonTalk ja tiedon-
siirto verkkolaitteiden valilla perustuu verkkomuuttujiin (network variable). LonWorks:n
ohjelmointikieli on C-kielen tapaista Neuron-C-kieltd. LonWorks-teknologiassa on kol-
me tiedonsiirtotapaa, kierretty vaylakaapeli, radiotaajuinen langaton ja sahkéverkon
avulla (Kuva 16.) [4].

LonWorks-teknologia on vuosien kuluessa levinnyt teollisuudessa ja rakennusauto-
maatiossa eri laitevalmistajien kayttoon (Kuva 17.) [4]. Nykyisin rakennusautomaatios-
sa on laitevalmistajia, jotka tukevat useampaa eri tiedonsiirtotekniikkaa, ja usein toinen

naista on LonWorks.

Solmuja
Reititin W

Kierretty , o - :
johdinpari—\ Kierretty johdinpari 78 kbit/s

1,25 Mbit/s | | S 2
Reititin Wrrrrrr% Reititin

Radiotaajuus 5 kbit/s
Reititin|=> =>| Reititin %C

Sahkoverkko 5 kbit/s

Kuva 16. Lon-verkon esimerkkitiedonsiirtotapoja [4].
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MUUT RAKENNUSAUTOMAATIO
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Kuva 17. LonWorks-teknologian kayton jakautuminen eri osa-alueille [4].

LonWorks-teknologian toimintaperiaatteeseen kuuluu, etta jokaisessa verkon laitteessa
on oma prosessori ja vaylasovitin. Tallaista laitekokonaisuutta kutsutaan solmuksi (no-
de). Yhdessa vaylan segmentissa voi olla yhteensa 127 laitetta, jonka lisaksi tarvitaan

reititin, jolla liitytd&n runkoverkkoon.

Segmentin tiedonsiirtonopeus parikaapelilla voi olla 78 kbp/s ja langatonta radio- seka
sahkoverkkoa kayttavan 5 kbp/s. Muita tiedonsiirtomedioita ovat esimerkiksi valokuitu
[4]. Segmentteja voi olla yhdella alueella runkovaylassa 255, eli laitteita voi olla maksi-
missaan 127x255=32385 kappaletta. Runkovaylan tiedonsiirtonopeus voi olla maksi-
missaan 1,25 Mbp/s. Tallaista tiedonsiirtonopeutta ei kuitenkaan edellytetd rakennus-
automaatiossa (Kuva 18.) [4]. Rakennusautomaatiossa kaytetdan lahes poikkeuksetta
parikaapeliverkkoa. Rakennusautomaatiossa lahes aina laitteiden enimmaismaaraa ei

yleensa saavuteta.

Lon-verkon topologiana voi olla joko puumalli tai vapaatopologia. Vaylan molemmissa

paissa on oltava puoliterminointi eli paatevastus (Kuva 17.) [4].
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Lon-verkon kaapelointina kaytetédén kierrettya parikaapelia. Lon-verkossa oleva laite

saa vaylan kautta syottojannitteensa (24-48 V) [4].

| PCLTA-10

TP/FT-1250 kanava (Runkojohto)

1250 kbitis
| REMTIN HAARQITUS- S| REMITIN
0 RASIA _ PAATEVASTUS
PL-10 kanava; j{ \ ~ FTT-10
ACIDC|LPT- 10— - -
78 kbitls [ = -
RN m VALAISTUS- B\ HY
- VALAISIMET ANTURIT  KYTKIMET
PAATEVASTUS TP/FT10 kanava;
A I
iR 78 kbitis
SMD%D N I e
2
E[-lj i SAATOPELLIT ANTURIT 24V

Kuva 18. LonWorks jarjestelméan toimintaperiaate [4].

Lon-vaylan hyvia ominaisuuksia ovat seuraavat:

¢ Helppo laajentaa, eika laitteiden maksimiméaara tule nopeasti vastaan.

o Kenttalaitteissa on itsessédan alya, joten vaylan vikaantuessa viimeinen ase-

tusarvo sailyy.

e Tukee useaa eri tiedonsiirromediaa.

e Vapaa topologia.

LonWorks kayttaa kaikkia OSI-mallin kerroksia kuvan 19 mukaisesti.
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Kuva 19. LonWorks jarjestelman kayttamat OSl-mallin mukaiset kerrokset [4].

Lonia kayttavia laitevalmistajia ovat esimerkiksi Siemens, Trend, Lonix ja PM-Lulft.

Lon-verkon suunnittelussa huomioitava

Rakennusautomaatiosuunnittelijan on maaritettava tydselostukseen Lon-verkon suun-

nitteluvaiheessa ainakin seuraavat asiat

LonWorks laitteiden standardi

e tarvittavat mediamuuntimet

¢ jo olemassa oleva Lon-verkko

e sopiva LonWorks yhteensopiva laite
e topologian maarittely

e vaylalaitteiden maarittely

o vaylakaapelin maarittely

4.6 KNX/EIB

KNX on (CENELEC EN 50090, ISO/IEC 14543) standardin mukainen tiedonsiirtoproto-
kolla, joka on tarkoitettu rakennusautomaatio kayttoon [17]. KNX-tiedonsiirtoprotokolla

on eurooppalaisten tiedonsiirtoprotokollien BatiBUS, EIB ja EHS:n kehityksen tulos.
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Kaikista naista protokollista on otettu parhaat osat KNX:aan, mutta suurimmaksi osaksi
EIB:sta [2].

KNX-verkkoon tulevat verkkolaitteet ohjelmoidaan PC:ta kayttden ETS EIB Tool Soft-
ware -ohjelmaa, joka perustuu ANSI-C-kieleen. Kaikki sahkokeskukseen tulevat modu-
lit voidaan asentaa suoraan tiedonsiirtoon tarkoitetulle alustalle DIN-kiskoon, joten tur-
haa kaapelointia keskuksessa ei tarvita. Yhdelle moduulille voidaan ohjelmoida use-
ampi toiminto, joka pienentdd moduuleiden maaraa keskuksessa [2].

KNX-standardia valmistavat laitevalmistajat kuuluvat European Installation Bus Asso-
ciationiin (EIBA), joka takaa kaikkien EIB-laitteiden yhteensopivuuden keskenaan. El-

BA on méarittanyt Instabus-standardin. [2.]

KNX-verkon mahdolliset topologiat voivat olla joko puu, vayla tai tahti, myds naiden
yhdistelmat ovat mahdollisia [6]. KNX-verkon tiedonsiirtomediana voidaan kayttaa kier-
rettya parikaapelia, radioverkkoa, infrapunaa tai sdhkdverkkoa [2]. KNX-verkon vayla-
kaapelina voidaan kayttdd kaksijohtimista vayldkaapelia, esimerkiksi jamak,
2x(2+1)x0,5 tai nomak 2x2x0,5, ja KNX-vaylalaitteet saavat syéttdjannitteen samaa
vaylakaapelia pitkin, joten erillistéa syottojannitetta ei tarvita. KNX-verkon nopeus on 9,6
kbp/s [2]. KNX-verkon laitteet voidaan liittdd muihin kiinteistbautomaatiojarjestelmiin
tarvittavan vaylasovittimen avulla. Vaylan maksimipituus voi olla 1000 m, ja kahden eri
verkkolaitteen vali voi olla maksimissaan 700 m. Virtaldhteen valimatka verkkolaittee-

seen saa olla maksimissaan 350 m [7].

KNX-verkon toimintaperiaatteeseen kuuluu, etté kaikilla verkkoon liitetyilla laitteilla on
oma osoitteensa. Osoitteessa on ensin alue- ja sitten linjaosoite seka viimeisena lait-
teen yksildllinen osoite esimerkiksi 12.5.021, jossa 12 on alueosoite, 5 on linjaosoite ja
021 laitteen yksil6llinen osoite (Kuva 20.) [18]. Suurin maara alueita on 15 aluetta ja
jokaiseen alueeseen voidaan liittaa 15 linjaa, seké jokaisessa linjassa laitteiden mak-
simimaard on 64. Yhdessa jarjestelméassa voi siis olla maksimissaan 14 400 laitetta,
kaytettaesséa suurinta mahdollista maaréé osoitealueita ja linjoja. Vaylan haaran pituut-
ta on mahdollista kasvattaa enintdan neljan toistimen avulla, jolloin laitteiden maaraksi
saadaan 256/linja, talloin laitteiden maksimimaara kasvaa 57 375 laitteeseen, joka on

taysin riittdva rakennusautomaation tarpeisiin [2].
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Kuva 20. KNX-verkon toimintaperiaate [18].

KNX-verkossa linjaliittimet (LC Line Couplers) liittavat alueet linjoihin [2]. EIB-verkossa
jokaiselle linjalle pitda olla oma virtalahde [2]. Verkkolaitteet vaativat minimissdén 21
V:n jannitteen ja 150 mW:n tehon, toimiakseen oikein ja luotettavasti [2].

Liittimelle on asetettu osoite ja se paastaa datan lapi alueelta linjaan, jos linjaliitin sallii
sen péaasyn eli verkkolaite sijaitsee sen toisella puolella. Kaikilla KNX-verkkoon liitetyilla
laitteilla on oma mikroprosessorinsa, joten vaylassa ei tarvita erillistd keskusyksikkoa

[2].

KNX/EIB-verkossa olevat laitteet voidaan jakaa kolmeen eri ryhm&an niiden toimintata-
pojen mukaisesti [2].

e Peruslaitteet, esimerkiksi virtalahde (PSU Power Supply Unit), signaalinsuodat-
timet ja kuristimet.

o KNX/EIB-verkkolaitteet, esimerkiksi ohjauspaneelit, mitta-anturit ja toimimootto-
rit.

o Jarjestelmalaitteet, esimerkiksi vaylaliityntayksikko (BCU), linjaliittimet (LC).
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KNX-verkkoa kaytetd&n usein asuntorakentamisessa, jolloin ei valttamatta tarvita muita
jarjestelmia (Kuva 7.).

KNX-ratkaisut energianmittauksessa
Asuntojen perusratkaisu sn+k+s, 88 me

T EthernetIP-
« IP-Gatewayn kautta 2-suuntainen yhteys iy
« Visualisointi PC-naytolle
» Kotona/Poissa-kytkin

+ 12 ohjauspistettd 16A + 3 ohjausta
energianmittauksella

« Mitatut ohjaukset
- Velaistuspisteet 3 ryhmaa
- (Kiuas)
- (Mukavuuslattialammitys)
« Liesi
« Keittién pistorasiat
« Astianpesukone

4,30 150,

+ Pyykinpesukone
« Kuivausrumpu
» OH:n ohjattu pistorasia
« Jéakaappi/Pakastin
+ Kellokytkin 2 kanavaa

» MH:n ja OH:n huonetermostaatin
pudotus/nosto

« Népséa-keskus IT-osalla
+ Asennustarvikkeet
+ Impressivo-asennuskalusteet

Kuva 21. Kerrostaloasunnon verkkolaitteet ovat kytkettynd KNX-jarjestelmaéan [14].

KNX/EIB:ta kayttavid laitevalmistajia ovat esimerkiksi: ABB, ENSTO, Gycom, Schnei-
der Electric ja Steinel. Liséksi pelkkaa EIB:ta kayttaa ainakin Beckhoff.

KNX-verkon suunnittelussa huomioitava

Rakennusautomaatiosuunnittelijan on otettava huomioon KNX-verkon suunnitteluvai-

heessa seuraavia asioita:

¢ asiakkaan tarpeet

o kaapelointi selvitettdva sahkosuunnittelijan kanssa

e vaylan maksimipituus 1000 m

¢ topologian maarittely

o vaylalaitteiden maarittelyvaylakaapelin maarittely

o kaikkien verkkoon tulevien laitteiden KNX yhteensopivuus

¢ mahdollisesti tarvittavat mediamuuntimet
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e Kkiinteistossa mahdollisesti jo olemassa oleva KNX-verkko
o laitevalmistajalla on juuri tiettyyn tarkoitukseen sopiva KNX-yhteensopiva laite

o vaylalaitteiden maarittely

4.7 TCP/IP

TCP/IP (Transmission Control Protocol / Internet Protocol) on monen eri internet-
likenteessa kaytettavan tiedonsiirtoprotokollan yhdistelma [2]. Suurin osa internetissa
tapahtuvasta tiedonsiirrosta kayttda TCP/IP-protokollaa, nain ollen TCP/IP onkin yksi
maailman kaytetyimmista tiedonsiirtoprotokollista. TCP-protokolla on OSI-mallin nel-
jannessé kerroksessa, eli kuljetuskerroksessa, joka puolestaan hoitaa verkkolaitteiden
osoitteiden vélisen tiedonsiirron ja reitittd&d datapaketit perille. IP-protokolla puolestaan
on erinomainen yhdistamaan eri verkkoja suuremmiksi verkkokokonaisuuksiksi (Kuva
22.) [2]. TCP/IP on yhdistelm& naisté protokollista ja dataliikenteen hoitaa naista TCP-
protokolla IP-protokollan paalla [2]. Koska TCP/IP-protokollalla on néin hyva yhteenso-
pivuus OSI-mallin kanssa, sopii TCP/IP-protokolla mainiosti rakennusautomaation run-

koverkoksi.
Sovelluskerros
Application Layer
- Aovelluskerros
Esitystapalerros
Presentation Lasyer (SNMP, SMTE, FOFS ym.
Yhteysjaksoketros
Session Layer
Enaljetuskerros Euljetusketros
Transport Layer (TCF tai UDF)
Vetldkoketros [V etddon- tai Internet-ketros|
Metwotk Layer (IP+ICIP, IGRIE,
Siittoyhteyskerros )
Diata Link Layer Fy}rsmfn kerros
Fyrsitien kerros VEE}Z{”—L‘;"] a?n] fea)
Phyrsical Layer

Kuva 22. OSI-mallin kerrokset ja vastaavat kerrokset TCP/IP-protokollassa [19].

TCP/IP-protokollaa kaytettdessa suunnittelussa huomioitava

o kaikkien TCP/IP verkkoon tulevien laitteiden yhteensopivuus

e mediamuuntimien tarve

¢ laitevalmistajalla TCP/IP-yhteensopiva laite
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e topologian maarittely
o vaylalaitteiden maarittely

o vaylakaapelin maarittely

4.8 Ethernet

Ethernet (LAN) on yleisin kayttssa oleva lahiverkkoratkaisu, joka perustuu pakettipoh-
jaiseen tiedonsiirtoon. Ethernetin alku voidaan sijoittaa vuoteen 1972, jolloin Xeroxin
Palo Alton tutkimuskeskuksessa tdma verkkotekniikka otettiin kayttéén nimella Alto
ALOHANet. Talloin tiedonsiirtonopeutena oli 2,94 Mbit/s [20]. Yleisemmin kayttéon
Ethernet levisi 1980-luvulla. Nykyisilla ethernet-verkoilla voidaan saavuttaa jopa 10
Ghit/s nopeus, joko optisella kuituyhteydella tai kuparikaapelilla [20].

Ethernet-verkon standardina on IEEE 802.3 ja sen useat eri kehitysversiot. Ethernet-
verkko kayttdd OSl-mallin ensimmaistd, eli fyysistd ja toista eli siirtoyhteyskerrosta
[20].

Nykyaan ethernet-verkossa kaytetddn yleisesti standardoitua suojattua parikaapelia
(EN 50173)(CAT6/CATT), joka voi olla myds sama kuin puhelinverkonkaapeli, eli voi-
daan kayttdd yhteiskaapelointia [20]. Ethernet-verkon tarkeimpia laitteita ovat toistin,
kytkin ja reititin, joiden ansiosta verkon topologiana voi olla lahes mika tahansa. Reitit-
timen avulla LAN-verkko voidaan liittaa WAN-verkkoon ja lahiverkossa tiedonsiirto ta-
pahtuu kytkimen ja toistimen kautta. Runkokaapeloinnin maksimipituus on 90 metria
kytkentarasialta ja laitteelle menevan kaapelin maksimipituus 10 metria (Kuva 23.)
[20].

Ethernet-verkon toiminta perustuu verkkolaitteiden, kytkinten ja reitittimien valilla liikku-
viin tiedonsiirtopaketteihin. Verkkolaitteen lahettédessa paketin kytkimelle tallentaa kyt-
kin saapuvan paketin portin ja MAC-osoitteen reitittimen muistissa olevaan osoitteis-
toon. Taman jalkeen kytkin vertaa MAC-osoitetta ja porttia muistissa jo oleviin osoittei-
siin. Jos samoja osoitetta ei l0ydy, lahettdd kytkin paketin kaikkiin portteihin. Portin
ollessa sama, kuin mista se on lahetettykin, paketti havitetddn. Ethernet-verkon laitteet
tunnistavat toisensa MAC-osoitteiden perusteella, joka on jokaisella verkkolaitteella

yksildllinen. [20.]
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Nykyaan kaikista yli 100 Mbit/s nopeudella toimivista ethernet-verkoista kaytetaan nimi-
tystd Fast Ethernet, ja yli 1 Gbit/s nopeudella toimivista ethernet-verkoista kaytetdan
nimitysta Gigabit Ethernet [21].

Kytkimeen liitettavan ethernet-kaapelin ollessa Cat5-standardin mukainen tai uudempi
versio, mahdollistaa ethernetin kaapelointi full-duplex-tiedonsiirtotavan. Myos kytkimen
pitaa tukea full-duplex-tiedonsiirtotapaa. Tamé puolestaan mahdollistaa kahdensuun-
taisen tiedonsiirtotavan. Tama tarkoittaa sité, etta jokaisella portilla on oma kaista, eli
teoriassa kymmenella portilla varustettu 10/100 Mbit/s kytkimen maksiminopeus olisi
2,0 Gbit/s. Yleensa ethernet-verkko ei ole kuitenkaan nain nopea, mika rajoittaa tie-
donsiirtoa. [21.]

Kytkinten avulla voidaan laajentaa ja parantaa verkon tietoturvallisuutta, jakamalla
verkko pienempiin vaylasegmentteihin. Kytkimen avulla on myds helppo rakentaa va-
rayhteys, silla kytkin ottaa varayhteyden automaattisesti kayttéon ensisijaisen yhteyden

vikaannuttua. [21.]

Reitittimen tehtavana ethernet-verkossa on valittdd datapaketteja eri verkkolaitteiden
valilla. Sen pitdd myos tietdd eri verkkolaitteiden suhde ethernet-verkkoon, jotta se
osaa reitittdd datapaketit oikeaan paikkaan [22]. Reititin tekee valinnan paketin reitista
ja saajasta ihmisen tekemien konfigurointi asetusten perusteella ja samalla pyrkii mah-
dollisimman lyhyeen reittiin. Yleensa reititin sisdltdéd myds palomuurin, joka voidaan
konfiguraation kautta aktivoida tai jattéaa aktivoimatta. Reititin kayttdd OSI-mallin kerros-
ta kolme eli verkkokerrosta.
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Tyopiste- | ag] I — Kerrosjakamo

rasia Runkokaapeli max. 90 m
+ laitekaapeli/max. 10 m¥*
B
Nouiukaareli
SR = Parikaapeli,
Tybpiste E@‘ ﬁ Valokuitu ja
rasia ; L (koaksiaali-
kaapeli (TV))
Talojakamo

*Pisin laitekaapeli Cat6 -luokassa: 9,5 m I Aluskaapel

Kuva 23. Ethernet-kaapeloinnin esimerkki [23].
Ethernet-verkon suunnittelussa huomioitavia asioita:

¢ verkon laajuus

o tyOpisteiden lukumdaara ja sijainnit

e asennustarvikkeet/kaapelit oltava standardin EN50173 mukaisia

e urakoitsijan mittaa kaapeloinnin oikeanlaisen kytkennan

e kaapelin mittauksesta saatava ainakin ominaisimpedanssi, vaimennus, lahipaan
ylikuuluminen, vaimennus/ylikuulumissuhde, tasavirtaresistanssi, kapasitanssi,
pituus ja (datan kulkuaika), mahdolliset oikosulut/ huonot kytkennat ja suojan

tasavirtaresistanssi [23].

5 Vaylatoimiset kenttalaitteet

Rakennusautomaatiossa voidaan liittda paljon eri laitteita vaylan avulla rakennusauto-
maatiojarjestelmaan, jolloin saéstytaan turhalta kaapeloinnilta ja voidaan valita laite-
valmistajan rekisterilistasta vain ne muuttujat, joita asiakas haluaa rakennusautomaa-

tiojarjestelmaansa liittaa.

Nykyaan rakennusautomaation laitevalmistajat lisdavat vahankin enemman ominai-
suuksia sisdltavaan laitteeseen lahes poikkeuksetta jonkin vaylalitantamahdollisuuden.

Tasta ominaisuudesta on hyottyd, jos esimerkiksi ilmastointikonetta halutaan kayttaa
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ensin paikallisesti omalta ohjauspaneelilta, talldin voidaan ilmastointikone myéhemmin
lisatéd rakennusautomaatioon vaylan kautta. Koneen lisdaminen onnistuu helposti,
asentamalla vaylakaapeli koneen ja alakeskuksen véliin, seka ohjelmoimalla alakeskus

keskustelemaan ilmastointikoneen masterin kanssa.

Vaylatoimisia laitteita voivat olla esimerkiksi alakeskukset, ilmastointikoneet, taajuus-
muuttajat, ilmamaaransaatimet, huonesaatimet ja erilaiset mittausyksikot. Kun kentta-
laite halutaan liitta& vaylan kautta alakeskukseen, pitéda yleensa kaikki konfigurointi
tehd& ensin kenttalaitteelta esimerkiksi asetella osoitteet ja vaylanopeudet. Vaylatoimi-
sia kenttdlaitteita valittaessa on syytd keskustella asiakkaan kanssa, toteutetaanko

litanta 1/0O-pisteina vai valittua vaylatyyppia kayttaen.

6 Vaylien varmennustavat

Rakennusautomaatiovaylassa on harvoin niin kriittisia saatdja/toimintoja, ettéd ne tarvit-
sisivat erityistéd varmistusta. Jos rakennusautomaatiossa olevan prosessin toiminta ei
aiheuta vikaantuessaan merkittdvaa haittaa tai kustannuksia, riittda halytystietona huol-
tomiehelle tuleva tieto viasta, jotta han voi aloittaa korjaustoimenpiteet. On kuitenkin
olemassa tiettyja tapauksia, jolloin vaylan varmennusta tarvitaan ja siihen on olemassa

erilaisia ratkaisuja.

Riippuen vaylan topologiasta ja tyypistéa voidaan automaatiovayla rakentaa kahdennet-
tuna, mika kaytannossa kaikissa vaylatopologioissa tarkoittaa kaikkien tietoliikennelait-
teiden ja kaapeleiden lukumaaran kaksinkertaistamista, jotta kaikki segmentit toimisi-
vat. Jos sallitaan yhdenkin solmun vikaantuminen, ei topologialla ole vélia. Jos raken-
nusautomaatiossa olevan prosessin toiminta ei aiheuta vikaantuessaan merkittdvaa
haittaa tai kustannuksia, riittda halytystietona huoltomiehelle tuleva tieto viasta, jotta

han voi aloittaa korjaustoimenpiteet.

7 Rakennusautomaatiosuunnittelussa huomioitava

Rakennusautomaation suunnittelussa on tarkeda ottaa huomioon ja selvittdd valmiiksi

tiettyja asioita mm. seuraavia asioita:

e verkkolaitteet oltava halutun standardin mukaisia
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e mastereiden, modulikoteloiden ja keruuyksikdiden maarat

e mittaustiedon lukumuoto

e eri mittaustulokset mittalaitteelta (usein vaylalaitteelta saa useita tietoja)
o lisavarusteet, esimerkiksi sovitusholkit, vaylasovittimet

o laitteen tyyppi

¢ asiakaskohtainen konfiguraatio laitteelle

¢ |uentaohjelmisto laitevalmistajalta

e vaylanopeus, kaikkien verkkolaitteiden tuettava samaa nopeutta

o vaylalaitteiden maarittely

e topologian maarittely

e sahkokeskusten sijainnit

o vaylareitit (vaikka niiden maarittdminen yleensa kuuluukin sahkésuunnittelijalle)

o kaapelointi

8 Tulevaisuuden nakymat

Rakennusautomaatio on kehittynyt viimevuosina nopeasti, ja tiukentuneiden energia-
maaraysten takia lahes kaikki uudet rakennukset tulevat olemaan rakennusautomaa-
tiojarjestelman ohjauksessa. Rakennusautomaatiojarjestelmien maara on kasvanut

huomattavasti laitteiden kehittyessa ja vaatimusten noustessa.

Ennen 2000-lukua rakennusautomaatiojarjestelmissa ei juurikaan ole kaytetty laitteiden
valiseen tiedonsiirtoon alykkaitda automaatiovaylia, vaan kaikki toimilaitteet, anturit ja
laitteet on liitetty perinteisilla 1/0-pisteilla alakeskuksiin. Alykkaiden automaatiovaylien
vahainen suosio olikin suurelta osin johtunut laitevalmistajien suppeasta laitetarjonnas-
ta. Koska ei ole ollut laitetarjontaa, ei mydskaan urakoitsijoilla ollut tarpeeksi osaamista

liittaa laitteita vaylan kautta rakennusautomaatiojarjestelmaan.

Nykyaan tekniikan kehittyessé lahes kaikki laitevalmistajat tarjoavat laitteidensa liitanta-
tavaksi perinteisen 1/O-pisteiden rinnalla jonkin vaylaliitantarajapinnan, esimerkiksi
Modbus, Lon tai BACnet. Useat laitevalmistajat ovat alkaneet integroimaan enemman
elektroniikkaa ja alya laitteisiinsa, jolloin myos eri automaatiovaylien tuki on lisatty lait-
teisiin vakiona. Nama seikat ovat vaikuttaneet siihen, ettd yhd useammin rakennusau-

tomaatio-verkon laitteet on liitetty alakeskuksiin automaatiovaylan avulla. Automaa-



39

tiovaylat mahdollistavat teollisen internetin lisddmisen automaatiojarjestelméén. Teknii-
kan kehittyessa tulevaisuudessa langattomat vaylat tulevat lisddntymaan rakennusau-

tomaatiossa enemman.

Suurimpia haasteita automaatiovaylien yleistymiseen, voidaan pitaa eri laitevalmistaji-
en valisten laitteiden yhteensopivuutta keskendan ja sita kuinka tasmallisesti laiteval-
mistajat kayttavat olemassa olevia standardeja laitteissaan. Talla hetkella |0ytyy joitakin
laitevalmistajia, joiden laitteet eivat ole suoraan minkdan standardin mukaisia, ja nai-
den laitteiden liitettévyys standardoituihin rakennusautomaatiojarjestelmiin onkin Kky-

seenalaista.

9 Yhteenveto

Taman opinnaytetyon tarkoituksena oli tarkastella yleisimpia rakennusautomaatiossa
kaytdssa olevia vaylatekniikoita ja niiden yhteensopivuutta keskendan. Opinnaytetyos-
sé on tarkasteltu rakennusautomaatioon soveltuvia automaatiovaylia niiden teknisten
ominaisuuksien, urakoitsijoiden haastatteluiden (liite 1), laitetoimittajien ja oman auto-
maatiourakointikokemukseni perusteella. Tydssa on kayty lapi jokaisen yleisimmin kay-
tossa olevan automaatiojarjestelméan ominaisuuksia ja pyritty tuomaan esiin niitd asioi-
ta, joita rakennusautomaatiosuunnittelussa olisi hyva ottaa huomioon. Tydssa pyritaan
helpottamaan rakennusautomaatiosuunnnittelua, siltd osin kuin se liittyy automaa-

tioverkkoihin.

Opinnaytetydn tuloksena saatiin kattava tietopaketti yleisimmistd rakennusautomaa-
tiovaylista ja niiden teknisista tiedoista. Opinnaytetytssa ei ollut tarvetta kasitella nor-
maaleita alemman tason kenttavaylia, jotka kayttavat joko resistiivista-, virta- tai janni-

teviestia, vaan keskityttiin enemmankin alykkaisiin kenttavayliin.

Ongelmana rakennusautomaatiojarjestelmien yhteensovittamisessa on ollut standar-
doinneista huolimatta yhteensopivuusongelmat. Uusien automaatiojarjestelmien yh-
teensovittaminen eri verkkolaitteiden kanssa on lahes poikkeuksetta helpompaa, kuin
saneerauksissa, jolloin vanhat laitteet eivat valttamatta tue joitakin ominaisuuksia, oh-

jelmistot ovat vanhoja tai ne eivat vain ole syysta tai toisesta laajennettavissa.
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Usein automaatiovaylien ongelmat johtuvat vaaranlaisesta vaylakaapelista tai vaarasta
tai viallisesta kytkennasta. Urakoitsijoiden tulisikin olla tarkkana, ettd asentavat vain
suunnitellulla vaylakaapelilla ja tekevat kytkennét huolellisesti. Myos vaylakaapeleiden
asennus vaaraan paikkaan, esimerkiksi voimavirtahyllylle tai s&hkémoottorin viereen,

saattaa aiheuttaa ongelmia automaatiovaylan tiedonsiirtoon.

Automaatiovaylien kaapelin tyypitys kuuluu paasaantoisesti sdhkodsuunnittelijalle, ja jos
sahkdsuunnittelija on epavarma kaapelin suojauksen tarpeesta tai johtimien maarasta,
tulee hanen olla yhteydessé automaatiosuunnittelijaan. Pienemmissa urakoissa, joissa
ei valttamatta ole sahkdsuunnittelijaa, valitsee automaatiosuunnittelija vayléakaapelin

tarvittavien ominaisuuksien perusteella.

Usein rakennusautomaatiovaylissa toimivien laitteiden yhteensovittaminen johtuu myos
tietokatkoksista suunnittelun ja-/tai urakoinnin aikana. Tasta syysta automaatiosuunnit-
telijan ja sahkosuunnittelijan olisikin hyva heti suunnittelun alusta asti laittaa suunnitel-
mansa toisilleen ja informoida mahdollisista muutoksista. Suunnitelmien valmistuttua ja
kun urakoitsijat on valittu, olisi hyva pitada palaveri, jossa on kaikki osapuolet lasna.
Tama hyodyttaisi urakoitsijaa, jotta han osaa tilata suunnitelman mukaiset laitteet, eika

asioita jaa epaselvaksi.

Tyon tuloksena voidaan todeta, ettd rakennusautomaatiovaylalléa saavutetaan merkitta-

Vvid etuja verrattuna perinteisiin 1/O-pisteisiin alakeskuksen ja kenttélaitteen valilla.
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Laitteisto

- Keiden valmistajien alakeskus laitteita kaytéatte pddasiassa automaa-
tiourakoinnissa?
Vastaus: DEOS.AG

- Keiden valmistajien laitteita jarjestelmassanne on mahdollisuutta kayttaa?
- Vastaus: DEOS.AG, Trend Control Systems

- Onko automaatiojarjestelmanne avoin vai keskitetty ja mita yleisia stan-
dardeja jarjestelma tukee?

- Vastaus: avoin, CAN (ISO 11898), BACnet (ISO 16484), TCP/IP (ISO 7498),
M Bus (EN 13757-2 ja -3)

- Onko kayttamanne automaatiojarjestelma vapaastiohjelmoitava vai ns.
yksikk@saadin tyyppinen jossa ohjelmat on ladattu valmiiksi keskusyksik-
kéon?

- Vastaus: vapaastiohjelmoitava

- Montako kayttajaa voi samanaikaisesti kayttaa automaatiojarjestelmaanne
automaatiovaylan kautta?
- Vastaus: ei rajoitusta

- Onko yrityksellanne omia vaylalaitteita, jos on niin mité ja mihin tarkoi-
tukseen? (Vain laitevalmistajat vastaavat tdhan)
- Vastaus:

- Miten kayttdméanne automaatiojarjestelman tietoturva on toteutettu?
(esim: fyysinen palomuuri vaylassa, ohjelmallinen palomuuri...)

- Vastaus: RAU-jarjestelma lahes poikkeuksetta omassa verkossaan, yhdis-
taminen toiseen verkkoon palomuurilla

Rakennusautomaatiojarjestelman vaylaarkkitehtuuri

- Mitkéa ovat kayttamanne automaatiojarjestelman kentta- ja vaylaprotokol-
lat?

- Vastaus: CAN-vayla IO-moduuleille, MBus-mittareille, Modbus RTU/IP,
BACnet MTSP/IP

- Mika on kayttamanne automaatiovaylan topologia?
- Vastaus: TCP/IP > tahti

- Miten kayttamassanne automaatiojarjestelmassa voidaan toteuttaa vaylan
varmennus/kahdennus vaylan vikaantuessa (rakennusautomaatio kohteet
joissa tiedonsiirron toimivuus on valttaméatonta)?

- Vastaus: HSB-tekniikalla (High Safety Bus):
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OPEN 4100 EMS C2

CAN C1 + CAN C2 = CAN-HSB ——» upto 5 km

10 modul 10 modul
I07-B I07-B 107
\.\.\ " .:

<

PLDx-24-CAN PWDx-24-CAN
PWHx-24Y-C

Alakeskusyksikkd voidaan my6s kahdentaa (redundanttinen), jolloin seka
alakeskus ettd vayla on turvattu

Saadaanko automaatiojarjestelmaan halytys vaylan ollessa vikaantunut?
Vastaus: kylla

Millaisia vaylaliitynt0ja automaatiojarjestelméssa on ja kuinka monta?
Vastaus: 1 x ethernet, 2 x RS485, 2 x RS232, 2 x CAN, 4 x DALI

Tukeeko on kayttdmanne automaatiojarjestelma langatonta tiedonsiirtoa,
ja jos tukee niin mita tekniikkaa (esim: GSM, WLAN, BLUETOOTH...)?
Vastaus: TCP/IP:n kautta mahdollista

Jos automaatiojarjestelmanne tukee useita eri vaylaprotokollia, niin mita
vaylaprotokollaa kaytatte runko-/kenttavaylassa ja miksi?

Vastaus: runkovaylassa alakeskusten vélisessa tiedonsiirrossa DEOSIn
omaa tiedonsiirtoa (TCP/IP), se on nopea ja helppo ohjelmoida
|O-vaylassa CAN, erittdin nopea ja sisaanrakennettu jarjestelmaan

Tukeeko kayttdmanne automaatiojarjestelma/-jarjestelmat muita vaylapro-
tokollia?
Vastaus: RS-485, RS-232

Kuinka monta laitetta jarjestelmaanne voidaan enintéan liittda yhteen
segmenttiin?
Vastaus: TCP/IP:n rajoitukset

Mitk& ovat automaatiojarjestelméanne tiedonsiirtonopeudet? (jos tuki useil-
le eri nopeuksille)
Vastaus: verkkokortti on 10/100 Mbs
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- Millaisissa tilanteissa kannattaa kayttaa automaatiovaylan maksimi tie-
donsiirtonopeutta pienempaéa nopeutta?
- Vastaus: vanhoja kytkimia verkossa(?)

- Onko nykyisen jarjestelmanne automaatiovaylien tiedonsiirtonopeus riit-
tava nykyisiin rakennusautomaatio vaatimuksiin nahden?
- Vastaus: kylla

- Millaisia etuja/heikkouksia kayttaméassanne automaatiojarjestelméssa on
muihin jarjestelmiin nahden?

- Vastaus: kaytannéssa rajoittamaton ohjelmatila, erittdin monipuoliset gra-
fiikat, kirjastopohjainen, tukee useita standardeja ja vakioituja protokollia,
alakeskuslaitteet ovat pienikokoisia, CAN-vayla voi olla 5 km, skaalautuu
erittain hyvin pienista sovelluksista valtaviin sovelluksiin

- Mité etuja saavutetaan kayttamalla automaatiovaylaa verrattuna laitteiden
kytkemisella suoraan /O pisteisiin modulille?

- Vastaus: nopeus, talldin toimii tapahtumapohjainen tiedonsiirto, 1/O-
pisteet ovat monipuolisesti konfiguroitavissa (kasikayto6t, skaalaukset,
vaimennukset, rajoitukset, halytysrajat, anturityypit)

- Mita heikkouksia voi esiintya kayttamalla automaatiovaylaa verrattuna lait-
teiden kytkemisella suoraan I/O pisteisiin modulille?

- Vastaus: tdma olisi kyllda oman gradun aihe. Lukematon maaréa heikkouk-
sia jataynnateknologia- seka elinkaaririskeja. Parhaimmillaan saadaan
nayttavia jarjestelmia.

- Onko automaatiovaylien ja laitteiden valilla pullonkauloja joista on hait-
taa?
- Vastaus: katso edellinen vastaus

- Mitkéd ovat automaatiovaylien maksimivalimatkat ja yleisimmin kaytetty
kaapelityyppi, voidaanko vaylan pituutta jatkaa loputtomasti kayttamalla
toistinta?

- Vastaus: Alakeskusten vélisessa tiedonsiirrossa TCP/IP-rajoitukset, CAN-
vayla 5 km, RS-485 1200 m, RS-23220 m

- Onko jokin ympaérist6 sellainen, jossa automaatiovayla tarvitsee erityista
hairidsuojausta?
- Vastaus: ei tiedossa

Automaatiovaylien kayttokohteet

- Milloin pdasaantoisesti laite kannattaa liittdd alakeskukseen automaa-
tiovaylan avulla? (ohjaukset, tilatiedot, halytykset, saadoét ja mittaukset)

- Vastaus: silloin, kun halutaan lisdarvotietoja, kuten energiakulutuksia, te-
hot, virrat jne.

- Mité eri laitteita yleensa liitetdaan alakeskukseen automaatiovaylan kautta?
- Vastaus: energiamittarit ja taajuusmuuttajat
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- Onko automaatiovaylaan liitettavissa laitteissa yleensa automaatiovaylalii-
tanta integroituna vai pitaddko siihen hankkia erillinen laite tata varten?
- Vastaus: hieman yleisempéa on se, etta vaylaliitos on valmiina

- Mitd tietoja yleenséa halutaan kulutusmittauksista (Lamp6-, sahké-, vesi-
,...mittaukset)
- Vastaus: mittarilukema ja teho

- Mita vaylatyyppeja eri laitevalmistajien kulutusmittaukset tukevat? (esim:
M-Bus, Modbus...)
- Vastaus: MBus ja modbus

Liitettavyys muihin automaatiojarjestelmiin

- Voidaanko automaatiojarjestelméanne liittda muiden valmistajien jarjestel-
miin, jos voidaan keiden?
- Vastaus: BACnet-tukevia

- Onko jarjestelmien versio eroista tullut ongelmia liitettaessa rakennusau-
tomaatioon?

- Vastaus: ei ole tehty, mutta voin kuvitella, ettd on ongelmia, jos edes ns.
kiintedohjelmaisia (pumput, taajarit) ei saada liitettya

- Millaisia ongelmia laitteiden liitettdvyydesséa automaatiovaylan kautta on
ollut, yhteensopivuus ongelmat?

- Vastaus: liian laaja kysymys, lukematon maéaréa heikkouksia ja taynna tek-
nologia- seké elinkaaririskeja

- Millaisiin asioihin rakennusautomaatiosuunnittelijan pitaisi kiinnittaa
huomiota jos laitteet halutaan liittdd vaylan kautta automaatioon?

- Vastaus: kysella RAU-toimittajilta, mink& laitteiden kanssa on ollut vahiten
ongelmia. Liséksi harkintaan ns. kriittisten toimintojen varmistus |O-
pisteina

- Usein rakennuttaja haluaa kayttaa automaatiovaylaa kaapeloinnin vahen-
tamiseksi ja kustannusten minimoimiseksi, onko urakoitsijan kannalta pa-
rempi tehda vaylalla vai suoraan 1/O:lle ja miksi?

- Vastaus: jos on tuntematon laite - IO-pisteilla.

- Mitd muuttaisitte automaatiovaylalla toimivissa laitteissa ja miksi?
- Vastaus: liian laaja kysymys, mutta jotain:
e dokumentaatio kunnolliseksi
e tiedonsiirtoasetukset monipuolisiksi
e hyddynnettaisiin kaytettdvan vaylan ominaisuuksia, esim. BACnetissa
hyvin harva laite tukee CQOV, jolloin arvoja joudutaan pollaamaan 2>
hidastal!, modbusissa yleisesti kaytettavat rekisterit perakkain - va-
hemman tiedonsiirtoa jne.
e valmistajan pitaisi testata vaylaliitynta kunnolla ennen kuin laite piste-
tdan myyntiin. Todellisuudessa vaylaliitynnan teko on ulkoistettu jolle-
kin ohjelmistoyritykselle.



Liite 1
6 (11)

Referenssikohteet
- Urakointikohteen nimi, mita laitteita liitetty automaatiovaylalla ja miten tie-

toturva toteutettu?
- Vastaus:
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YLEMMAN AMK:N INSINOORITYON
KYSYMYSLOMAKE
LAITEVALMISTAJILLE
JA AUTOMAATIOURAKOITSIJOILLE

KYSELYYN VASTANNEET YRITYKSET:

Trend Control Systems

AYRAVAINEN

Insindoritoimisto Ayravainen Oy
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Laitteisto

- Keiden valmistajien alakeskus laitteita kaytéatte pddasiassa automaa-
tiourakoinnissa?
Vastaus: Trend Control Systems ja apulaitteina Produal mm. J&atymisvaa-
ratermostaatti, releet yms.

- Keiden valmistajien laitteita jarjestelmassanne on mahdollisuutta kayttaa?
- Vastaus: Trend

- Onko automaatiojarjestelmanne avoin vai keskitetty ja mita yleisia stan-
dardeja jarjestelma tukee?

- Vastaus: avoin, valvomotasolla BACnet/IP, kenttatasolla BACnet/mstp,
Modbus, M-bus. Myds Lonworks on mahdollinen mutta ei enaa kaytdossa
nykyisessa jarjestelmaarkkitehtuurissamme

- Onko kayttamanne automaatiojarjestelma vapaastiohjelmoitava vai ns.
yksikkésdadin tyyppinen jossa ohjelmat on ladattu valmiiksi keskusyksik-
kéon?

- Vastaus: vapaastiohjelmoitava

- Montako kayttajad voi samanaikaisesti kayttaa automaatiojarjestelméaanne
automaatiovaylan kautta?
- Vastaus: 25

- Onko yrityksellanne omia vaylalaitteita, jos on niin mitd ja mihin tarkoi-
tukseen? (Vain laitevalmistajat vastaavat téahan)

- Vastaus: myyntiohjelmassa on sahkd-, vesi- ja energiamittareita mutta tu-
levat konsernin (Honeywell) muilta tehtailta. Lisdksi taajuusmuuttajat ovat
vaylaliitdnnaisia (BACnet, modbus) mutta ovat Vacon:in valmistamia

- Miten kayttaméanne automaatiojarjestelman tietoturva on toteutettu?
(esim: fyysinen palomuuri vaylassa, ohjelmallinen palomuuri...)

- Vastaus: Fyysinen palomuuri vaylassa. Myos saatimien kayttdjarjestelmaa
kehitetaan jatkuvasti tietoturvan ehdoilla mm. Viimeisen paivityksen jal-
keen IQ4-saatimet eivat endéd ndy hakkerien nykyisin kayttamilla hakuoh-
jelmilla vaikka palomuuria ei olisikaan ja kayttajasuojauksia ei voi ohjel-
moinnin yhteydessé jattaa laittamatta, muuten kuin tarkoituksella.

Rakennusautomaatiojarjestelman vaylaarkkitehtuuri

- Mitk& ovat kayttamanne automaatiojarjestelmén kentta- ja vaylaprotokol-
lat?
- Vastaus: BACnet, Modbus, M-bus

- Mika on kayttamanne automaatiovaylan topologia?
- Vastaus: DDC-saatimet ja valvomo TCP/IP 10/100, kenttavaylissa sarjalii-
kenne
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Miten kayttdmassanne automaatiojarjestelmassa voidaan toteuttaa vaylan
varmennus/kahdennus vaylan vikaantuessa (rakennusautomaatio kohteet
joissatiedonsiirron toimivuus on valttaméatdonta)?

Vastaus: LAN redundanttisilla kytkimilla, kettavaylia tai saatimia ei ole
suunniteltu redundanttisiksi

Saadaanko automaatiojarjestelmaan halytys vaylan ollessa vikaantunut?
Vastaus: kylla

Millaisia vaylaliitynt6ja automaatiojarjestelmassa on ja kuinka monta?
Vastaus: saatimia on eri tarkoituksiin ja vaylaliitynt6ja saa my®s optioina
jalkeenpdin esim. Jos ei ole vield tarvetta BACnet:iin sen saalisenssin
paivittamisella, pienelld maksulla

Tukeeko on kayttamanne automaatiojarjestelma langatonta tiedonsiirtoa,
ja jos tukee niin mita tekniikkaa (esim: GSM, WLAN, BLUETOOTH...)?
Vastaus: GSM-etayhteys ja SMS. Huoneséaatojarjestelmiin on saatavana
langattomia lahettimia (EnOcean), jotka liittyvat BACnet/mstp-vaylaan.

Jos automaatiojarjestelmanne tukee useita eri vaylaprotokollia, niin mita
vaylaprotokollaa kaytatte runko-/kenttavaylassa ja miksi?

Vastaus: ensisijaisesti Trendin omaa Trend-lan-protokollaa yksinkertai-
suuden vuoksi.

Tukeeko kayttdmanne automaatiojarjestelma/-jarjestelmat muita vaylapro-
tokollia?
Vastaus: kaikkia yleisimpia kts. edella

Kuinka monta laitetta jarjestelmaanne voidaan enintaan liittaa yhteen
segmenttiin?
Vastaus: TCP/IP:ssa "riittavasti”’, huonejarjestelmissa 40 kpl

Mitk& ovat automaatiojarjestelméanne tiedonsiirtonopeudet? (jos tuki useil-
le eri nopeuksille)

Vastaus: TCP/IP:ssa riittava”, BACnet/mstp 76,8 kbps, Trend-lan
19,2kbps

Millaisissa tilanteissa kannattaa kayttaa automaatiovaylan maksimi tie-
donsiirtonopeutta pienempaa nopeutta?

Vastaus: Mikéli joudutaan kdyttdmaan hyvaksi vanhaa vaylakaapelia, jon-
ka impedanssi ei ole taysin sopiva.

Onko nykyisen jarjestelmanne automaatiovaylien tiedonsiirtonopeus riit-
tava nykyisiin rakennusautomaatio vaatimuksiin nahden?
Vastaus: On

Millaisia etuja/heikkouksia kayttaméassénne automaatiojarjestelméssé on
muihin jarjestelmiin nahden?

Vastaus: laitteiden kayttoika ylivoimaisesti markkinoiden pisin, koska
Trend on tunnettu siita, ettd vanhat jarjestelmat ovat aina yhteensopivia
uusien kanssa. Hairididen- ja ylijannitteen sieto ovat erinomaiset.
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- Mité etuja saavutetaan kayttamalla automaatiovaylaa verrattuna laitteiden
kytkemisella suoraan 1/O pisteisiin modulille?
- Vastaus: Kenttdkaapeloinnin vaheneminen tuo kustannussaastoja.

- Mita heikkouksia voi esiintya kayttamalla automaatiovaylaa verrattuna lait-
teiden kytkemisella suoraan I/O pisteisiin modulille?

- Vastaus: Jos joku ammattitaidoton kayttaa vaylaa myds varolaitteiden lu-
Kitusten valittamiseen esim. jAdtymisvaara

- Onko automaatiovaylien ja laitteiden vélilla pullonkauloja joista on hait-
taa?
- Vastaus: Trend-jarjestelma on suunniteltu niin, ettd sellaisia ei ole.

- Mitk& ovat automaatiovaylien maksimivalimatkat ja yleisimmin kaytetty
kaapelityyppi, voidaanko vaylan pituutta jatkaa loputtomasti kayttamalla
toistinta?

- Vastaus: 1200 m ja suosittelemme valttamaan toistimia

- Onko jokin ympaérist6 sellainen, jossa automaatiovayla tarvitsee erityista
hairiosuojausta?
- Vastaus: ei

Automaatiovaylien kayttokohteet

- Milloin paasaantodisesti laite kannattaa liittaa alakeskukseen automaa-
tiovaylan avulla? (ohjaukset, tilatiedot, halytykset, saadoét ja mittaukset)
- Vastaus: etaalla olevat taajuusmuuttajat esim. huippuimurit

- Mité eri laitteita yleensa liitetaén alakeskukseen automaatiovaylan kautta?
- Vastaus: Taajuusmuuttajat (puhaltimet, pumput), paketti IV-koneet, veden-
jaahdytyskoneet, varavoimakoneet

- Onko automaatiovaylaan liitettavissa laitteissa yleensa automaatiovaylalii-
tantéd integroituna vai pitaakd siihen hankkia erillinen laite tata varten?
- Vastaus: Yleensé on

- Mita tietoja yleensa halutaan kulutusmittauksista (Lamp6-, sahko-, vesi-
,...mittaukset)
- Vastaus: kumulatiivinen kulutus, teho

- Mita vaylatyyppeja eri laitevalmistajien kulutusmittaukset tukevat? (esim:

M-Bus, Modbus...)
- Vastaus: M-bus, Modbus ja yhd enemman BACnet

Liitettavyys muihin automaatiojarjestelmiin



Liite 1
11 (11)

- Voidaanko automaatiojarjestelmanne liittdd muiden valmistajien jarjestel-
miin, jos voidaan keiden?
- Vastaus: BACnet-valvomoihin, OPC:lla periaatteessa kaikkiin sita tukeviin

- Onko jarjestelmien versio eroista tullut ongelmia liitettaessé rakennusau-
tomaatioon?

- Vastaus: Aina kun integroidaan on vaara ongelmiin, jos osapuolet eivat
vaihda riittavasti tietoa keskenaan eika varsinaista integraattoria ole ni-
metty.

- Millaisia ongelmia laitteiden liitettdvyydessa automaatiovaylan kautta on
ollut, yhteensopivuus ongelmat?

- Vastaus: maahantuojalta puuttuu tekninen tuki ja ongelmien osoittaminen
jaa RAU-urakoitsijan vastuulle.

- Millaisiin asioihin rakennusautomaatiosuunnittelijan pitaisi kiinnittaa
huomiota jos laitteet halutaan liittda vaylan kautta automaatioon?

- Vastaus: Vastuut pitda maaritella selkeasti asiapapereissa (kts. edellinen).
Hyvéksynnéat pitda vaatia esim. BACnet BTL-sertifikaatti.

- Usein rakennuttaja haluaa kayttaa automaatiovaylaa kaapeloinnin vahen-
tdmiseksi ja kustannusten minimoimiseksi, onko urakoitsijan kannalta pa-
rempi tehda vaylalla vai suoraan 1/O:lle ja miksi?

- Vastaus: Nykyisilla urakkarajoilla ei ole merkitystéd, koska kaapelointi ja
ryhmékeskukset on yleensé sdhkourakassa.

- Mitd muuttaisitte automaatiovaylalla toimivissa laitteissa ja miksi?

- Vastaus: Ohjeet liitynnan toteuttamiseksi pitaisi olla selkeampiaja pa-
remmin dokumentoitu (esim. BACnet: EDE-tiedosto selkokielisené ja jos
objekteja on paljon pikaohje tarkeimmista)

Referenssikohteet

- Urakointikohteen nimi, mita laitteita liitetty automaatiovaylalla ja miten tie-
toturva toteutettu?
- Vastaus: Tasséd muutamia:
o Eduskunta (kulutusmittarit, IT-osaston vastuulla)
o Suomenlinna (erittain pitkat valimatkat ja vanhat puhelinkaapelit,
VPN)
o Olkiluoto (???, VPN)
Logomo, Turku (???, VPN)
o >2000 kohdetta, joiden Cyber-turvallisuus on varmistettu 2014.

o
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©BACnet’

Interest Group Europe

GRANT TO USE THE BTL-MARK

The BACnet Interest Group Europe (BIG-EU) grants

Siemens Schweiz AG

the right to use the BTL mark for BACnet
conformance tested products for the BACnet conformance of

PX
PXC22-E.D

with
Firmware revision: FW=V4.00.023 / SBC=05.10/ FLI=04.00 / BBI=10.02
BACnet protocol revision: 5
Device profile: B-BC

The right is granted according to the listing rules of the BACnet Interest
Group Europe based on the test report no, 08.61.58T.006.1 issued by WSPLab,

The right granted here to use the BTL mark is limited to the above
mentioned product and firmware revision and may only be used on the
product itself and product related documentation,

Dortmund, April 6*, 2008
The Executive Board of the BIG-EU

tt, Bt sy )f3mr o~

Volker Rihl Williar O. Swan Roger Brawn Gifs de Koming

BAChet® is & registerad trademark of ASHRAE. BTL" is a registered trademark of the BACnet international
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rtificate

No. BAC-0013-01

WSPCert attests the conformance of following BAChet
implementation to the BACnet standard ISO 16484-5 of
2004, protocol revislon 5. The attested conformance
refers to the BACnet Interoperability Building Blocks
(BIBBs) listed in the Annex of this certificate.

The BACnet Building Controller (B-BC)

DESIGO PX
PXC22-E.D

with the software version:
FW=V4.00.023 / SBC=05.10 / FLI=04.00 /
BBI=10.02

of

Siemens Schweiz AG
GubelstraBe 22, 6301 Zug, Switzerland

has fulfilled the requirements according to the test
standard ISO 16484-6, the BTL/WSPLab Test Plans 1.0
and the Certification Rules of the BACnet Interest Group,
see WSPLab Test Report No. 08.61.5BT.006.1.

The certificate is valid
due to 2009/04/01

2008/04/06 Cc—

| B e date of issuing Dipl-Ing. G. Weinmann
Head of Certification Body

]
DA 1130

WSPCort,  Kupunnerweg 2, 70574 Stumgert, Germany
phove 449 AT 9539200, fec - 449 100711 35952200
enall nfobwspoen.de



