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InsinGoritydssa selvitettiin tietoturvallisuuden hairionhallinnan toteuttamista pienissa yrityk-
sissa ja organisaatioissa. Tietoturvallisuuden hairididen yleistyminen ja tarve suomenkieli-
selle ohjeistukselle niiden selvittdmiseksi oli havaittu omien tyotehtavien ja hairididen li-
saantyneen julkisuuden kautta. Tyota voi kayttaa hairididen hoitamiseen ja niihin varautu-
miseen.

Tyossa selvitettiin miksi tietoturvallisuuden hairionhallintaa pitaéa tehda, miten tekemiseen
varaudutaan ja miten sité tulee tehd&. Tyo tehtiin tutustumalla saatavilla oleviin materiaa-
leihin ja muokkaamalla niista ja kaytdnnon kokemuksista asian ymmartamista helpottavia
esimerkkeja ja ohjeita. Tydssa ohjattiin yritysta tutustumaan tiettyihin lahdemateriaaleihin,
jotta yritykselle tulisivat tutuiksi hairionhallinnanperuskasitteet ohjeet.

Hairionhallintaa koskevaa lainsaadantdéa kaytiin 1api esimerkein ja lainsdadannon aiheut-
tamien vaatimusten kautta. Samoin muistutettiin muista yritysté koskevista vaatimuksista,
kuten Internet-yhteyden sopimusehtojen vaatimuksista. Yrityksen toiminnan kehittamiselle
annettiin tyokaluja tietoturvallisuuden osalta ja selvitettiin miten tietoturvallisuuden hairién-
hallintaa yllapidetéaéan.

Ty6n aihealueeseen liittyvaan materiaaliin ja Kirjoittajan tyékokemuksen perusteella todet-
tiin, ettd yrityksen lilketoiminnan jatkuvuuden kannalta merkittavimmat asiat ovat yrityksen
tarkeiden tietojen ja omaisuuden tunnistaminen, liketoiminnan jatkuvuuden kannalta téar-
keiden tietojen riittavan kattava varmuuskopiointi ja ihmisten tietoturvatietoisuuden paran-
taminen. Liiketoiminnan jatkuvuuden kannalta merkittavien kohteiden liséksi selvitettiin
sita, mihin muuhun yrityksen kannattaa keskittaa tietoturvallisuuden hairionhallinnan kehi-
tystoimet. Yllapidossa korostettiin henkildiden kouluttamista ja ympariston muutoshallintaa.

Yritykset tulevat kokemaan tietoturvallisuuden hairiditd, ja niista toivutaan valmistautumalla
tilanteisiin etukateen ja turvaamalla kriittisen omaisuuden tietoturvallisuus. Yrityksien teh-
tavaksi jatettiin yksityiskohtaisemman ja omiin ymparistoihin soveltuvan toteutuksen miet-
timinen. Toteutuksessa tulee huomioida sopivien kaytantdjen ja jarjestelmien luominen
hairididen havaitsemiseen, reagoimiseen, palautumiseen ja kehittamiseen.

Avainsanat tietoturvallisuus, hairié, varmuuskopio, lokitieto, varautuminen
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This thesis analyses how information security incident management can be implemented
in small companies and organizations. Information security incidents have become more
common and a need for Finnish guidance was noticed by observing past public and non-
public incidents and increased publicity of incidents. The thesis can be used for handling
security incidents and in preparing to handle them.

The thesis explains why information security incident management must be done, how to
prepare for incident management and how it should be done. The study was carried out by
reading publicly available material and drawing up case examples and guides based on
the material and personal knowledge gained from hands on work experience. The thesis
suggests companies to familiarize themselves with some further reading and guides about
basic concepts of information security incident management.

The thesis gives examples regarding legislation on incident management and other re-
quirements mandated by legislation. Companies are also reminded about other require-
ments, like the terms of contract of their Internet service provider. Development tools of
company operations regarding information security are described and it is explained how
information security management is maintained.

Based on the reviewed material and the writer's work experience, It is suggested that the
most relevant issues regarding business continuity are recognizing critical data and assets,
sufficient backups of business critical data and information security awareness of people.
In addition to the most relevant issues concerning business continuity, other main devel-
opment targets of information security incident management are noted. In terms of mainte-
nance of incident management, the training of personnel and change management is em-
phasized.

Companies will experience information security incidents and recovery from them is done
by preparing in advance and securing the information security of critical assets. It is left for
the companies to decide and implement how to build the management in their environ-
ments. Implementation must pay attention to creating proper practices and systems for
detecting, reacting, recovery and development of information security incidents.
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Lyhenteita ja kasitteita

CIA

IDS/IPS

ITIL

juurisyy

koventaminen

loki

lokitieto

RAID

replikointi

Tietoturvan kolmio: luottamuksellisuus (Confidentiality), eheys (Integri-

ty) ja saatavuus (Availability)

Tunkeutumisen havaitsemisen jarjestelma (Intrusion Detection System)
ja Tunkeutumisen estamisen jarjestelma (Intrusion Prevention System)
kaytetaan havaitsemaan ja estdmaan omiin jarjestelmiin tunkeutumista

ja muuta poikkeavaa toimintaa.

Information Technology Infrastructure Library on IT-palveluiden johta-

misen ja hallinnan kaytantdja kuvaava prosessikehys.

ITIL Palvelutuotannon mukaan hairion tai ongelman taustalla oleva

alkuperainen syy.

Laitteen tai sovelluksen aiotun kayton mukaiselle toiminnalle tarpeet-
tomien ohjelmien, osien ominaisuuksien ja asetusten poistaminen.

Englanniksi hardening.

Tiedosto, johon tehd&an aikajarjestyksessa merkinnat tapahtumista ja
niiden aiheuttajista. Loki keratdan yleensa automaattisesti, ja samaan
jarjestelmaan liittyvia lokeja voi olla useita, esimerkiksi vikaloki, lasku-

tusloki, turvaloki.

Tietojarjestelmasta automaattisesti kirjautuva tapahtumatieto. Lokitieto
voi sisaltaa erilaisia tunnistamistietoja ja koskea muun muassa sita,
kuka jarjestelm&é on kayttanyt, miten ja milloin jarjestelmaa on kaytetty

ja millaista tietoa erilaisista virhetilanteista on saatu.

Redundant Array of Independent Disks. Tekniikka kiintolevyjen vi-

kasietoisuuden parantamiseksi tai nopeuden kasvattamiseksi.

Tiedostojen tai tietueiden automaattinen kopiointi toiseen kohteeseen.
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SIEM Tietoturvan hairididen tapahtumien hallinta. Lokien ja muiden tietolah-
teiden keskitetty tallennus ja analysointi tilannekuvan luomiseksi ja héi-
rididen hallitsemiseksi.

SOC Security Operations Center. Tietoturvan operatiivinen keskus tilanne-

kuvan, hairionhallinnan ja operatiivisen tietoturvan tekemiseen.

Metropolia



1 Johdanto

InsinGoritydn tarkoituksena on tukea pienten yritysten ja organisaatioiden tietoturvan
hairionhallintaa ja antaa valineitd tietoturvallisuuden hairiétilanteisiin reagoimista var-
ten. Tydssa kuvatut tavat soveltuvat myés isommille organisaatioille erityisesti silloin,
jos tietoturvan hairibnhallinnasta ei ole aiempaa kokemusta ja oman organisaation re-

surssit ongelmien kasittelemiseksi ovat pienet.

Kaytan termistona Information Technology Infrastructure Libraryn ITIL:n version 3 mu-
kaisia termeja ja niiden virallisia suomennoksia [Hyvonen ym. 2011]. Valitsemastani
termistosta vuoksi kaytan kasitetta tietoturvallisuuden hairionhallinta (information secu-
rity incident management) enké vaihtoehtoista kasitetta tietoturvallisuuden poikkeamien
tai ongelmien hallinta. Kayttamalla kasitetta hairié pyrin laskemaan kynnysta tutustua
aiheeseen niiden lukijoiden kohdalla, joille tietoturvan hairidnhallinta on uusi asia. Tie-
toturvan hairion selvittdminen on periaatteiltaan samanlaista toimintaa kuin minka ta-
hansa hairiontilanteen selvitys organisaatiossa. Selvittgjalla tulee olla hallussaan tietyt
tiedot hairion kohteena olevasta ymparistosta, selvityksessa kayttssa olevista tyotka-
luista ja selvitystyohon mahdollisesti vaikuttavista tekijoistd, kuten viranomaisten maa-

rayksista ja lainsdddanndosta.

Insin6oritydn ensisijainen tavoite on antaa lukijalle suomen kielelld riittavat tiedot hairi-
onhallinnan aloittamiseksi. Lukuun 5 on kerétty ne toimenpiteet, joiden avulla kaynnis-
sa olevaa hairigtilannetta voidaan hoitaa. Sita aiemmissa luvuissa kdydaan lapi valinei-
ta, prosesseja ja ty6tapoja, joilla hairionhallintaa kannattaa tehda. Lukijalle tarjotaan
myds tietoa alan kirjallisuudesta, johon tutustumalla lukija voi saada tarkempaa tietoa

tassa insindoritydssa kasitellyn kokonaisuuden tarkemmista yksityiskohdista.

2 Tietoturvallisuuden hairionhallinta

Tietoturvallisuuden hairiénhallinnalla tarkoitetaan yrityksen tietoturvallisuudesta huoleh-
timista tavanomaisin hairionhallinnan keinoin. Tietoturvallisuudella tarkoitetaan yrityk-
sen luottamuksellisen tiedon ja omaisuuden suojaamista kontrolloimalla sen kaytetta-
vyytta, eheytta ja luottamuksellisuutta. Kaytdnndssa tavallisessa hairibnhallinnassa

selvitettavasta hairiésta voi tulla tietoturvallisuuden hairionhallinnan hairié selvityksen



aikana. Toisaalta tietoturvallisuuden hairidista voi tulla tavallisia hairidtilanteita kasitte-
lyn edetessd. TAman vuoksi tietoturvallisuuden hairionhallinta on hairidnhallinnan pro-
sessin o0sa, jonka suurimmat eroavaisuudet tulevat aiheuttajasta eli inhimillisen toimin-
nan tuloksena. Tietoturvan hairion syyna on harvemmin koneen vikaantuminen, joskin
koneessa tai sovelluksessa oleva vika voi mahdollistaa siihen kohdistuvan hyokkayk-
sen onnistumisen. Myds inhimillinen erehdys sovelluksen ylldpidossa voi poistaa joitain

turvakontrolleja kaytdsta ja siten helpottaa hydkkayksen onnistumista.

2.1 Tahallinen ja tahaton toiminta tietoturvallisuuden hairididen taustalla

Tietoturvallisuuden hairididen synty on karkeasti jaettavissa kahteen luokkaan: tahalli-
sen ja tahattoman toiminnan aikaansaamat hairiot. Tahallisella toiminnalla syntyneiden
hairididen aiheuttajia ovat muun muassa palvelunestohyotkkaykset, haittaohjelmien
aiheuttamat ongelmat ja tietomurrot. Tahallisen toiminnan hairion yhtena aiheuttajana
on aina ihminen. Tahallisena toimintana voidaan pitda myoés tilannetta, jossa esimer-
kiksi tulipalon suorat ja valilliset vahingot ovat yrityksen riskienhallinnassa tehtya arvi-
ointia suurempia, koska annettuja ohjeita palavien materiaalien varastoinnista ei ollut
huomioitu asianmukaisesti. Tahallista toimintaa vastaan pystytdan varautumaan toimi-

van riskienhallinnan ja riittdvien ohjeiden avulla tahatonta toimintaa helpommin.

Tahattomalla toiminnalla syntyvia tietoturvallisuuden hairigita tai niitd mahdollistavia
tilanteita ovat muun muassa varmuuskopioiden tekemisen unohtaminen, paivitysten
asentamisen unohtaminen, vesivahingot ja puuttuvat tietoturvakaytannét. Tietoturvalli-
suuden hairién juurisyy voi myds alkaa tahattomasti esimerkiksi tilanteessa, jossa yri-
tyksessa unohdetaan paivittaa jarjestelmat. Paivittamisen unohtamisen eli tahattoman
toiminnan kautta syntyneitd aukkoja voidaan hyoddyntaa tahallisen toiminnan kautta.
Tahattomalta hairi6ltd suojautuminen on pédaasiassa riskienhallinnan kautta tehtavaa

liketoiminnan jatkuvuuden suunnittelua.

2.2  Syita tietoturvallisuuden hairidihin

Pienten ja suurten yritysten edustajilta kuulee usein kysymyksen: "Miksi meita vastaan
hyokataan?” Kysymykseen ei ole yhta oikeaa tai vaaraa vastausta. Kaytannodssa jokai-

sella henkildlla ja yrityksella on jotain luottamuksellista tietoa, jota ei haluta muiden



tietavan tai konkreettista tai immateriaalista omaisuutta (ITIL V3 mukainen maaritys
engl. asset), jota ei toivota muiden saavan oikeudetta haltuunsa. Konkreettista omai-
suutta voi olla esimerkiksi yrityksen verkkokapasiteetti, jota hyokkaaja kayttdad luvatta
esimerkiksi roskapostien ldhettamiseen. Immateriaalisen omaisuuden kohdalla hyok-
k&ajan tavoitteena voi olla yrityksen kehittdméan sovelluksen tietojen ja koodin varasta-

minen.

Suurimmalla osalla yrityksista on jonkinlaista tarvetta tietotekniikan kayttéon, silla va-
hintdan yrityksen rahaliikenne on riippuvainen tietotekniikasta. Suomessa ei viela ole
koettu toistuvia laajamittaisia hyokkayksia maksuliikennettd kohtaan, mutta ongelma
yleistyy ja tapaukset voivat olla merkittavia. Esimerkiksi itahelsinkildisen kahvilan tapa-
uksessa [itahelsinkildinen kahvila 2010] yli 100 000 luottokorttitietoa paatyi rikollisten
kasiin. Yksittaisella PK-yrittdjalla ei yleensa ole resursseja selvittda vastaavaa tapaus-
ta. Pitkakestoisten tapausten osalta myds isojen yritysten tietotaito ja resurssit voivat

olla yksinaan riittAmattomia.

Pienelle yritykselle yksikin onnistunut hyokkaysyritys voi olla uhka liiketoiminnan jatku-
miselle, mikali korvausvelvollisuudet tai selvityskulut kasvavat kohtuuttoman suuriksi.
Uhista johtuvat mahdolliset riskit tulisi kartoittaa ja niiden perusteella arvioida yrityksen
toiminnan jatkuvuuden mahdollisuuksia eri tilanteissa. Arvion perusteella tulisi laatia

jatkuvuussuunnitelma, jonka avulla varaudutaan liiketoiminnan jatkuvuuteen.

Kun arvioidaan tietoturvallisuutta vain haittaohjelmien maaran nakékulmasta, Suomi on
parjannyt hyvin verrattaessa havaintoja saastuneista koneista muissa maissa tehtyihin
havaintoihin [Microsoft SIR 2012]. Tilanne on ollut sama jo useana perékkadisena vuo-
tena. Vaikka tilanne on tasta nakdkulmasta parempi kuin monessa muussa maassa, on
yksikin yrityksen omaan verkkoon paassyt haittaohjelma riski yrityksen toiminnalle.
Koska haittaohjelmien maara kasvaa hyvin nopeasti, kuten F-Securen [F-Secure 2016]

artikkelista kay ilmi, eivat virustorjuntaohjelmat edes aina tunnista niita.

Poliisille tulleet tietokoneisiin liittyvat rikosilmoitukset ovat kuitenkin kasvussa esimer-
kiksi palvelunestohyokkaysten osalta [Kuusela: 22]. Pienetkin yritykset ovat yha use-
ammin kohteina [Sopanen 2016]. Pienillakin hairi6illa voi olla merkitysta yrityksen mai-
neen kannalta. Tilanteessa, jossa yrityksen tietoturvallisuuteen kohdistuu sen asiakkail-
le nakyva hairid, on yrityksen arvioitava myds maineeseensa kohdistuvat vahingot.

Yrityksen maineeseen kohdistuvien vahinko voi olla tietoturvahairion ainoa pitkaaikai-



nen vaurio, joka kohdistuu yhtion liiketoimintaan. Maineen vaurioitumista on hankala
arvioida ja mitata, mutta viimeistdan siind vaiheessa sita tapahtuu, kun ulkopuoliset
toimijat kertovat hairiosta julkisesti. Jatkossa EU:n lainsdadanto pakottaa yritykset ker-
tomaan henkil6tietoihin kohdistuneet tietomurrot viranomaisille [EU Tietosuoja-asetus
lehdistotiedote 2015]. Tietosuojaa koskevan lainsaadannon tiukentaminen korostaa
tietosuojan merkitysta, mutta Suomen keskivertoa tiukemman yksityisyyden suojan
vuoksi pohjaty6ta on jo tehty esimerkiksi henkilorekisterien kasittelyn osalta. Kaikki
henkilorekisterit tulee nykyisen henkilétietolain [Henkilotietolaki 1999] ja 2018 voimaan
tulevan EU:n tietosuoja-asetuksen mukaisesti suojata mahdollisilta vaarinkaytoksilta.

Lainsaadanttd koskee seka paperisia etta sahkoisia tietoja [Henkilotietolaki 1999 5 §].

Yhtena syyna yritykseen kohdistuviin tietoturvavaatimuksiin voi olla yrittajan asiakkai-
den tai tavarantoimittajien yleistyvat vaatimukset, jotka koskevat tietoturvallisuutta ja
tietosuojaa. PK-yrityksisséd vaatimustenmukaisuudet koskevat lahinnd rahaliikenteen
hoitamista ja televerkkojen kayttdmista. Esimerkkeind vaatimuksista ovat Netsin (enti-
nen Luottokunta) valvomat vaatimukset turvallisesta korttimaksamisesta [Nets kortti-
maksaminen 2016] ja teleoperaattoreiden sopimusehtojen [Elisa YSE 2016: 1; Sonera
toimitusehdot 2016: 1] vaatimukset tietoturvallisesta televerkon kayttdmisestd. Naméa
vaatimukset juontavat juurensa teleoperaattoreita koskevasta velvoittavasta lainsaa-
dannosta, joka pakottaa teleoperaattorit huolehtimaan verkkojensa turvallisuudesta.
Jos operaattorin asiakas ei saa tietoturvallisuuden hairi6taan kuriin, operaattori voi kat-
kaista verkkoyhteyden sopimusehtojen nojalla. Erilaisia vaatimuksia on myos potilas- ja
henkil6tietojen kasittelyssa erityisesti silloin, kun yritys toimittaa palveluita terveyden-

huoltoalalle.

Tapahtuneesta tietoturvan hairiosta tulee aina ylimaaraisia kustannuksia. Joissain ta-
pauksissa kustannukset ovat pienia. Siten ne voidaan katsoa riskienhallinnan kautta
tehdyn arvion perusteella jaanndésriskin arvoisiksi. Pahimmillaan kustannukset ajavat
yrityksen konkurssiin, kun sopimussanktiot, sakot ja keskeytynyt tuotanto kuluttavat
yrityksen kassan. Yrityksen liiketoiminta voi keskeytya tai pahimmassa tapauksessa
paattyd hoitamattomaan tietoturvallisuuden h&iriodn. Kyseessa voi olla vain naennai-
sesti viaton virhe, kuten varmuuskopioiden puuttuminen haittaohjelman saastuttamasta
koneesta tai séhkdiseen kauppapaikkaan kohdistuva tietoturvahyokkays, joka estaa

kaupankaynnin.



2.3 Tietoturvan hairionhallinta

Tietoturvasta huolehtimisen tulee olla osa yrityksen tavallista liiketoimintaa. Tietoturval-
lisuuden hairidihin kannattaa varautua ja varautuminen kannattaa tehda riskiarviointien
kautta. Yrityksella tulee olla yleisempi turvallissuunnitelma ja sita tietoturvallisuuden
osalta taydentava tietoturvallisuuspolitikka. Yrityksen henkiloston tulee myés tuntea
naiden dokumenttien siséltdé vahintdan siltd osin, ettd henkilosto tietdd kenelle he il-
moittavat havaitsemistaan poikkeamista ja keneltd saavat ohjeita tilanteen hoitamisek-

Si.

Yrityksen yleisen turvallisuussuunnitelman tulee kattaa turvallisuuden eri osa-alueet.
Henkiloturvallisuuteen, fyysiseen kulunvalvontaan, paloturvallisuuteen ja matkustuk-
seen liittyvat alueet tulee kuvata turvallisuussuunnitelmassa. Siltd osin kuin turvallisuu-
den osa-alueilla on vaikutusta yrityksen tietoturvallisuuteen, kannattaa edella mainittuja
turvallisuuden osa-alueita tdydent&a tietoturvapolitikassa. Tietoturvapolitikka voi olla
osana turvallisuussuunnitelmaa, ja ylldpidon kannalta tdma on pienessa yrityksessa
jarkevaa. Turvallisuussuunnitelmassa tulee ottaa kantaa siihen, miten usein yrityksen

riskit kdydaan lapi ja miten yritys tekee riskienhallintaa.

Yrityksen riskienhallinnasta kannattaa tehda saanndllista toimintaa. Riskienhallinnassa
pitdd arvioida yrityksen oma toimintaymparistd, henkildsto ja omaisuus ja niihin liittyvéat
riskit. Se, miten riskienhallinta tehdaan, pitda maaritella turvallisuussuunnitelmassa.
Riskienhallinnan tulee olla saéannollista, ja uusiin uhkiin tulee reagoida myds suunnitel-
maa paivittamalla. Riskienhallintaa kuvataan useassa teoksessa, myds |IT-
nakokulmasta. Esimerkiksi Ernie Jordanin ym. Strateginen IT-riskien hallinta [2006] voi

toimia pohjana riskienhallinnan suunnittelussa.

Tietoturvallisuus

Tietoturvallisuudella tarkoitetaan henkildille, yhteisdille, yrityksille ja niin edelleen. tar-
keén tiedon suojaamista. Kaytannossa tietoturvallisuus toteutetaan kolmen perusomi-
naisuuden avulla noudattaen suojattavan tiedon vaatimuksia. Nama perusominaisuu-
det ovat luottamuksellisuus (confidentiality), eheys (integrity) ja kaytettavyys (availabili-
ty). Koska jokainen ominaisuus tulee huomioida, ei tietoturvallisuutta voida toteuttaa
laittamalla vain yksi osa-alue kuntoon ja luottamalla, ettd muut ominaisuudet hoituvat

itsestddn. Kolme ominaisuutta tasapainottavat toinen toistaan silloin, kun niitd pohdi-



taan ymparistdn vaatimuksien kautta. Tiedon luottamuksellinen suojaaminen on hel-
pompaa, jos sita ei tarvitse antaa useiden ihmisten kaytettavéksi tai muokattavaksi. Jos
usea henkild pystyy kasittelemaan tietoa, on sen luottamuksellisuudelle asetettava eri-
laisia vaatimuksia kuin tiedolle, jota pystyvat kasittelem&én vain harvat. Ketkd kaikki
voivat muokata ja kenelle riittda vain oikeus lukea tietoa? Pitaako tiedon kasittely estdd

muilta esimerkiksi muokkauksen aikana?

Yleisen maaritelman mukaan tietoturvallisuus keskittyy enemman tiedon suojaamiseen,
kun taas kyberturvallisuuden hairiénhallinnassa on mukana myds muiden hairididen
hallinta, kuten ihmisten turvallisuus. Perinteisessa tietoturvassa painotus on enemman
kasityona tapahtuvassa tydssa. Kyberturvallisuudessa sen sijaan painotus on verkottu-
neen yhteiskunnan turvallisuudessa, automaatiolla tehtavissa hairidissa ja suojaavissa
toimissa. Ihminen on kuitenkin seka tietoturvallisuudessa etta kyberturvallisuudessa se
lenkki, joka toisaalta m&arittelee oman ymparistbnsa suojaustarpeet ja toisaalta suun-
nittelee ja toteuttaa hyokkaykset. Ainoa suurempi ero tietoturvallisuuden ja kyberturval-
lisuuden valilla tulee siita, miten helposti hytkkays onnistuu isoissa, laajoissa ja turval-
liseksi tehdyissa ymparistdissa. Perusmuotoisen palvelunestohydkkayksen eli tietotur-
vallisuuteen kohdistuvan hydkkayksen voi kuka tahansa ostaa verkosta, mutta suuren
yrityksen tai maan merkittavaan infrastruktuuriin kohdistuvissa kyberturvallisuuteen
kohdistuvissa hyokkayksissé tekijalla on yleensé toiminnalleen valtiollista tai vastaavan
suuruusluokan rahoitusta. PK-yrityksen kannalta tietoturvallisuudessa ja kyberturvalli-
suudessa on kyseessa pitkalti sama asia eli oman liiketoiminnan tietojen eheyden, luot-

tamuksellisuuden ja kaytettavyyden turvaaminen.

Tietoturvallisuuden hairionhallinta on yksi osa yrityksen tietoturvapolitikkaa. Tietotur-
vapolitiikkana pidetaén yrityksen yleisia maarityksia ja suuntaviivoja sille, miten tieto-
turvallisuudesta tulisi yrityksessa huolehtia. Vaihtoehtoisena nimena tietoturvapolitiikal-
le on tietoturvasuunnitelma. Tama tyd keskittyy tietoturvapolitiikan niihin osiin, joilla on
vaikutusta tietoturvallisuuden héairionhallintaan. PK-yrityksen tietoturvapolitiikan laatimi-
sen apuna kannattaa kayttdd Matti Laakson insind0rity6ta PK-yrityksen tietoturvasuun-
nitelman laatiminen [Laakso: 2010]. Hairionhallinnan kannalta oleelliset tietoturvapolitii-

kan osa-alueet ovat

. lainsdadannon vaatimukset

. muut vaatimukset



. hallinnollinen tietoturva

. fyysisen tietoturvan tarkeysluokittelu ja kulunhallinta
. laitteistoturvallisuus

. ohjelmistoturvallisuus

. tietoaineiston turvallisuus

. tietoliikenneturvallisuus

. henkildstoturvallisuus.

Lainsaadanndlliset ja muut vaatimukset muodostavat tietoturvapolitiikalle perusrungon,
jonka perusteella muut osa-alueet, kuten esimerkiksi yrityksen budjetti ja toimintaympa-
ristd6 muokkaavat politiikasta yritykselle kayttékelpoisen. Muita vaatimuksia voivat olla
esimerkiksi rahoituslaitosten ja yrityksen valisissa sopimuksissa vaaditut asiat esimer-
kiksi maksukorttilikenteen tietoturvallisuudesta. Edella mainittujen vaatimusten perus-
teella hallinnollista tietoturvallisuutta muokataan vastaamaan tarpeita ja maaritellaén
muiden osa-alueiden kaytdnnoét esimerkiksi siita, millaisia salasanoja tulee kayttaa kir-
jautumisissa. Tietoturvallisuuden hairiénhallinnan kannalta tulee huolehtia ja vastuuttaa
tehtavat eri rooleille ympariston vaatimustenmukaisuudesta, eri osa-alueiden turvalli-

suuden vaatimuksista, niiden seurannasta ja poikkeamiin reagoimisesta.

Kaytannossa yrityksella pitaa olla tieto niista laitteista, sovelluksista ja verkoista, joissa
on yritykselle merkittavaa tietoa. Tieto tulisi luokitella jollain tapaa vahintaan yrityksen
sisdiseksi ja julkiseksi tiedoksi. Ympariston kaytélle tulisi luoda tydntekijoiden kanssa
pelisaannot esimerkiksi salasanojen pituuksista, yksityisten viestien kasittelysta ja omi-
en tydkalujen kaytosta. Ulkoisiin poikkeamiin on sindnsa helppo reagoida, jos ne havai-
taan, mutta sisaisten poikkeamien kasittelya saantelee useampi laki, kuten laki yksityi-
syyden suojasta tydelamassa [Laki yksityisyyden suojasta tydelamassa 2004] ja tieto-
yhteiskuntakaari [Tietoyhteiskuntakaari 2014]. Luvussa 3 kasitellaan tietoturvapolitiikka

tarkemmin.

Tietoturvallisuuden kaytantoja

Tietoturvapolitikan avulla muodostetun hallinnollisen perustan jalkeen voidaan jatkaa
kaytannonlaheisimmilla tehtavilla. Yrityksen kaytdssa olevat laitteet, sovellukset, henki-

I6t, dokumentit ja niin edelleen tulee selvittda ja yllapitaa selvityksesta syntyvaa listaa.



Listaan tulee myds merkitéd se, miten kriittisestd omaisuudesta on kyse yrityksen nako-
kulmasta katsottuna. Alussa riittaa, etta on olemassa tieto esimerkiksi kayttssa olevista
verkko-osoitteista ja niisséd kaytetyista tekniikoista. Kullekin tiedon tyypille tulee olla
maaritelty omistaja, joka vastaa tietojen paivittdmisestd. Koneita luokitellaan, jotta tie-
detd&n milla alustalla ja sovelluksilla yritys toimii. Dokumentit ja muu vastaava aineisto
luokitellaan, jotta tiedetdan, mika tieto on yritykselle suojelemisen arvoista ja missa se
sijaitsee. Henkildiden osalta tulee miettid heidén roolinsa tietojen kayttamisessa ja

kayttotarpeet.

Kun tiedot saadaan luokiteltua, voidaan paremmin varautua niihin kohdistuviin hairioi-
hin. Ensimmainen askel hairionhallinnan varautumisessa on pitaa liiketoiminnalle Kriitti-
nen tieto varmuuskopioituna ja testata naiden varmuuskopioiden toimivuus saannolli-
sesti. Jos tiedon palautus ei onnistukaan, ei varmuuskopioilla tee mitaan. Kiriittista tie-
toa on siis myos kuvaus ymparistosta ja siina kaytetyistd asetuksista. Varmuuskopiois-
ta kannattaa sailyttdd yhta kappaletta muualla kuin siind tilassa jossa tieto tuotetaan.
Varmuuskopioita suojataan vahintd&n samalla tavalla kuin niiden siséltdmaa tietoa

muutenkin suojattaisiin.

Jos yrityksen toiminta perustuu julkisesti saatavilla olevaan verkko-sivustoon, kuten
verkkokauppaan, tulee varautumisessa ottaa huomioon myos kauppaan kohdistuvat
palvelunestohyokkaykset. Yritykseen omaan toimintaan tarpeelliset yhteydet ja verkko-
kauppaan tarvittavat yhteydet kannattaa pitda omissa erillisissa verkoissaan ja varmis-
taa verkkokaupalle varaosoite, johon palvelut voidaan siirtéa riittavan lyhyella aikatau-
lulla. Omien tarkeiden tietojen ja palveluiden turvallisuuden varmistamiseksi tulee nii-
den tietoturvallisuutta valvoa tai vahintdan reagoida muualta tuleviin ilmoituksiin, jotka

koskevat palveluiden toimivuutta tai yrityksen tietojen luottamuksellisuuden menetysta.

Tietoturvallisuuden hairididen seuraamiseksi tulee yritykselld olla jokin sahkdpostiosoi-
te tai muu julkisesti saatavilla oleva selkea yhteystieto, johon ulkopuoliset tahot tai yri-
tyksen oma henkilokunta voi ilmoittaa havaitut hairiot. Sinne tulevia viesteja tulee seu-
rata saanndllisesti, mieluiten paivittain. Hyvan Internet-tavan mukaisesti yrityksen kay-
tossé olevalla domain-nimella tulisi 16ytyd myods abuse-osoite. Talldin yksi postilaati-
koista olisi osoitteessa abuse@yritys.fi. Eri palvelutoimittajille kannattaa antaa myds
jokin osoite, jota seurataan saanndllisesti, jotta heidan havaitsemistaan poikkeamista
tulee yritykselle tietoa. Pienelld yritykselld ei valttaméatta ole muita mahdollisuuksia val-

voa ymparistonsa tietoturvallisuuden tilaa. Kattavampaa valvontaa voidaan joutua te-



kem&an esimerkiksi lainsaadannon velvoittamana. Tall6in valvonta tulee toki jarjestaa
vaatimusten mukaisesti. Jos yrityksella on kykya liiketoimintansa suojeluun, voidaan
valvontaa tehd&d myo6s ennakoivasti. Valvonnan parantamisessa on eri vaihtoehtoja, ja

niitad kasitellaan tarkemmin luvussa 4.

3 Valmistautuminen tietoturvallisuuden hairididen h allintaan

3.1 Tietoturvapolitiikka

Jos yrityksella on jo olemassa tietoturvapolitiikka, sen toimivuutta voi arvioida esimer-
kiksi Antti Kuritun [2015] kehittaman tietoturvallisuustilanteen Tikka-kartoitustydkalun
avulla. Jos politikkaa ei ole tai kartoitustyokalun mukaan asioita pitaisi parantaa, tulee
politiikka tehda tai paivittaa vastaamaan nykyisia tarpeita. Jotta valmistautuminen tieto-
turvallisuuden hairionhallintaan voidaan aloittaa, tulee yrityksen kayda hairiénhallinnan
vaikutukset lapi tydntekijoidensa kanssa. Selvityksen yksi osa-alue on muodostaa yri-
tykselle toimiva tietoturvapolitiikka, jolla on johdon tuki. Tietoturvapolitiikan vaikutukset,
jotka kohdistuvat tyontekijoiden tydtehtaviin ja yksityisyydensuojaan tydelamassa, on

kaytava lapi tyontekijoiden kanssa.

Tietoturvapolitikka on kaytannosséa yleinen kuvaus siitd, miten yrityksessa huolehdi-
taan tietoturvallisuudesta ja mitk& roolit vastaavat, ettd nain tapahtuu. Tarkemmat ku-
vaukset siitd, miten esimerkiksi yksittaisia laitteita kasitellaan, tulee kirjata ohjeisiin.
Pienessa yrityksessa turvallisuussuunnitelma, tietoturvapolitiikka ja niihin liittyvat ohjeet
voivat olla yhtendinen dokumentti, mutta yllapidon kannalta on helpompaa, jos turvalli-
suussuunnitelman, tietoturvapolitikan ja muiden ohjeiden valilla on jotain hierarkiaa eli
eniten muutoksia koskevat ohjeet olisivat erillisia muista ohjeista. Yrityksen tietoturva-
politikan tulee huomioida héairionhallinnan oikeudet ja velvollisuudet tydntekijdiden ja
yrityksen johdon kannalta sek& hairionhallinnan kautta tapahtuva paasy ihmisten vali-

seen viestintaan.

Tietoturvapolitikan on noudatettava lakia, joten sen tulee kuvata asiantuntijoiden mah-
dollisuudet vikatilanteen selvitykseen ja tyéntekijoiden velvollisuudet ja oikeudet tieto-
turvallisuudesta huolehtimiseksi. Politikka voidaan kirjoittaa koskemaan nimenomaan
yrityksen ymparistta ja siind tehtavaa tyota, joten se voi olla ja sen pitaéa olla tyonteki-

jan nékodkulmasta lakitekstid selkeampéaa.
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Tietoturvapolitikan tulee noudattaa esimerkiksi lakia yksityisyyden suojasta tydelamas-
sa [Laki yksityisyyden suojasta ty0elaméasséa 2004], joten tyontekijan yksityisen viestin-
nan sisaltbd ei saa tutkia ilman tyontekijan lupaa. Kaytannossa tietoturvapolitikassa
kuvataan yleisella tasolla, ettd hairionhallinnassa voidaan tutkia liikennetta vian selvit-
tamiseksi, mutta yksityisid viesteja ei avata ilman ennalta sovittuja kaytantoja. Tasta
syysta laitteet, joilla ei ole tarvetta tehda yksityista viestintaa, kannattaa kuvata politii-
kan tai ohjeiden tasolla ja todeta, etta niissa tapahtuvat poikkeamat selvitetaan laitteel-
le merkityn omistajan tai hallinnoijan kanssa. Jos laite on yrityksen omistama, mutta
yksittdisen tyontekijan kayttssa, tulee mahdollinen selvitys tehda mahdollisuuksien
mukaan yhdessa tyontekijan kanssa tai hanen nimeamansa edustajan lasna ollessa.
Jos laite on tydntekijan omistama, mutta sita kaytetdan yrityksen ty6tehtavien hoitoon,

tulee politikassa maaritelld, miten selvitys tehdaan.

Koska pieni yritys joutuu todennékoisesti ostamaan vahintddn osan IT-palveluistaan
ulkopuolelta, yrityksen kannattaa tutustua myds kayttamienséa palveluntarjoajien ja te-
leyritysten tietoturvapolitikkaan ja sen noudattamiseen omien sopimusten osalta.
Suomessa teleyritykset joutuvat Tietoyhteiskuntakaaren [2014] velvoittamina huolehti-
maan tietoturvallisuudesta. Kun taas ostetaan palveluita usealta taholta, on vaikea loy-
tad yhta vastuullista tahoa korjaamaan hairiitéa. Siksi yrityksen kannattaa pyrkia Kir-
jaamaan tietoturvallisuuden vastuut sopimuksiin ja tutustua nykyisten sopimusten so-
pimusehtoihin sekd mietti& niille joku koordinointivastuullinen omasta yrityksesta ni-
meamalla vahintdan koordinointivastuulllisen rooli tietoturvapolitikassa. TAman avulla
oman tietoturvapolitiikan mukaisista vaatimuksista saadaan riittdvan kattavia suhteessa
tarpeeseen ja tarjolla oleviin palveluihin. Yritykselle jaa kuitenkin vastuu huolehtia esi-
merkiksi henkildtiedoista ja muista vastaavista tiedoista, joiden vaarinkaytoksista voi

seurata lakien maardamia sanktioita.

Jos yritys kayttaa ulkopuolisten toimijoiden apua tietoturvallisuuden hairibnhallinnassa,
se kannattaa kirjata yrityksen tietoturvapolitikkaan ja samalla rajata ulkopuolisten vas-
tuut ja velvollisuudet sopimuksellisesti politikan mukaisiksi. Osaa vastuista, kuten
omaa rooliaan henkilorekisterin rekisterinpitdjand, ei voi ulkoistaa, mutta vastuiden si-

saltimia tehtavid voi sen sijaan ulkoistaa.
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3.2 Ohjeistus

Tietoturvallisuuden hairibnhallinnan ohjeistuksen tulisi olla osa tavanomaisia hairiénhal-
linnan ohjeita. Koska yksityisyyden suojaa koskevat lait vaikuttavat enemman tietotur-
van hairididen selvitykseen kuin tavallisten hairididen selvitykseen, tulee ohjeisiin kirja-
ta ne kohdat, joihin asti asiantuntijat voivat lait noudattaen selvittda tilanteen. Esimer-
kiksi vaarantamatta yksittdisen kayttajan yksityisyyden suojaa ei hanen koneeltaan
voida yleensa selvittda sita, mika on aiheuttanut haittaohjelman tarttumisen koneeseen.
Kun tyontekijoille kerrotaan yleisella tasolla etuk&teen mahdollisista selvityksista ja sel-
vitysty6 tehd&én pelkdstddn aiemmin pystytettyjen jarjestelmien keraamilla tiedoilla tai
automatisoidusti tietokoneella, voidaan tyo tehda tavallisten politiikkojen, ohjeistusten
ja kaytantojen puitteissa. Jos tama ei riita, tulee toimia ohjeisiin kirjatun mukaisesti ja
tulkita selvitysty0 sellaiseksi, jossa voidaan mahdollisesti ndhd& henkilén yksityista

viestintaa.

Kaytannossa rajaus tehdaan tilanteeseen, jossa voivat selvitd kahden ihmisen valisen
viestinnan osapuolet tai viestin sisdltéda. Esimerkiksi sahkopostijarjestelmaa yllapitavan
henkilon ja siihen verkkoliikennetta valittéavien laitteiden yllapidosta vastaavien henki-
I6iden kuuluu tietyissd, kuten hairionhallintaan liittyvissa tehtavissa, paasta kasiksi vies-
teihin ja niiden sisaltoon. He eivéat saa kertoa saamiaan tietojaan sellaisille henkiléille,
jotka eivat ole viestinndn osapuolia tai tarvitse tietoja saman hairiétilanteen selvittami-
seksi [Tietoyhteiskuntakaari 2014]. Jos keskitetyssa hallinnassa oleva virustorjuntaan
kaytetty jarjestelma ilmoittaa, ettd kayttgjan lahettamassa sahkopostissa on haittaoh-
jelma, tulee ohjeiden kuvata, ettd viestin lahettamisen saa estdd automatisoidusti. Ta-
man lisaksi kayttdjan koneesta poistetaan haittaohjelma tavallisten kaytantdjen mukaan
ja siten, ettd kayttajan muita viesteja tai mahdollisia yksityisia tiedostoja ei késitella. Jos
on olemassa perusteltu syy selvittdd tapauksen haittaohjelmatartunnan alkuperéinen
syy, tehdaan selvitys yhdessa kayttgjan tai hanen edustajansa kanssa. Selvityksessa
pyritdédn valttamaan henkildn yksityisen viestinndn nékemista. Jos kuitenkin yksityista
viestintda joudutaan tarkastelemaan, tulee nama kirjata erikseen talteen. Ohjeista tulee
my0ds kayda ilmi se, missé tilanteessa tutkinta siirtyy viranomaisille ja mitad toimia se

edellyttaa.
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3.3 Varmuuskopiot

Yrityksen tulee huolehtia liiketoiminnalleen kriittisten tietojen ja palveluiden varmuusko-
pioinnista. Yrityksen koosta ja toimialasta riippuen varmuuskopioitavat tiedot vaihtele-
vat. Perusperiaatteena voidaan pitaa sitd, etta kaikki sellainen tieto, jolla yrityksen toi-
minta pysyy kaynnissa, on tarkeaa, ja se on varmuuskopioitava. Yksittdisen tyéntekijan
kannalta hénen tarvitsemansa yhteystiedot, sovellusten asetukset, tyontekijan tekemat
dokumentit, ty6ta varten muokatut ohjeistukset ja vain kyseisen henkilén vastuulla ole-
vien asioiden hoitamiseen tarvittavat tiedot tulee varmuuskopioida. Yrityksen tasolla
tulee myds huolehtia tuotantolaitteiden ja liiketoiminnan dokumenttien, kuten tilausten,

varmuuskopioinnista.

Varmuuskopiointi kannattaa automatisoida niistd ymparistoistd, joissa se on mahdollis-
ta. Puhelimien automaattinen varmuuskopiointi on hankalampaa, mutta siihenkin on
joitakin hallintaohjelmistoja. Naiden hallintaohjelmistojen kéayttdmahdollisuus riippuu
osin esimerkiksi siitd, voiko yrityksen tietoja varmuuskopioida pilvipalveluihin. Var-
muuskopioinnin tulee olla riittavan saanndollistd, jotta mahdollisen vahingon tapahduttua
kopiota on hyddyllista kayttdad ja tyontekijalla ei mene turhaa aikaa tietojen korjaami-
seen nykytilaa vastaavaksi. Esimerkiksi tilanteessa, jossa tyontekija on kirjoittamassa
uutta dokumenttia, varmuuskopiot kannattaa ottaa tuntien, ei paivien, vélein. Toisaalta
dokumentti, jota paivitetdan vain harvoin, tarvitsee varmuuskopiot vain muutosten yh-
teydessa. Jos tiedot kopioidaan heti tiedoston muuttuessa kahdelle eri fyysiselle lait-
teelle, tama helpottaa palautumista esimerkiksi laiterikoista. Yhtena tekniikkana on pei-
lata tiedot kahdelle tai useammalle levylle esimerkiksi Redundant Array of Indepedent
Disks (RAID) -tekniikalla. Sovelluskerroksella voidaan kayttdd myos tiedostojen tai
muiden kohteiden, kuten tietokantojen, solujen replikointia. Jos yrityksessa on esimer-
kiksi dokumenttien hallintajarjestelmd, jossa kaytetddn tietojen replikointia, saadaan
sovellustasolla hallittua sitd, mita tietoa replikoidaan eli kopioidaan ja milloin. Tarkem-
paa tietoa replikoinnista ja RAID-levyjarjestelmistd on saatavilla Juha Turpeisen [2010]

opinnaytetytssa Vikasietoinen virtuaalipalvelinjarjestelma.

Varmuuskopiointi kannattaa tehda kahdessa vaiheessa, koska pelkan taydellisen var-
muuskopioinnin tekeminen jatkuvasti vie turhaa aikaa. Ensimmaisessa vaiheessa var-
muuskopioidaan kaikki laitteen tuotantoon palauttamisen kannalta oleelliset tiedot. Toi-
sessa vaiheessa otetaan talteen vain muutokset ensimmaiseen vaiheeseen ja muut

laitteessa olevat tarkeéat tiedot. Naita vaiheita kaydaan lapi riittdvan usein, esimerkiksi
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ensimmaista vaihetta viikoittain ja toista paivittdin. Naiden lisdksi kannattaa mahdolli-
suuksien mukaan tallentaa muutoksia edeltavat versiot jopa tunneittain. Varmuuskopi-
ointien vélinen aika riippuu kopioitavan tiedon kriittisyydesta ja siita, kuinka usein sit&
muokataan. Kriittinen, jatkuvasti muokattu tieto kannattaa varmuuskopioida mahdolli-
simman usein. Esimerkiksi usean henkilén kayttdma ja muokkaama tieto aiheuttaa
kadotessaan useiden tuntien lisatyon, kun yritetd&n selvittaa tehtyja muutoksia vanhas-
ta varmuuskopiosta alkaen. Harvakseltaan paivitetyn dokumentin osalta riittdéa, kunhan

varmuuskopio on tehty kustakin muutoksesta.

Eri kayttdjarjestelmien ja niissa olevien ohjelmien ja tietojen varmuuskopiointi tehdaan
helpoiten kayttojarjestelman omalla varmuuskopiointiohjelmalla. Windows 7 -
jarjestelmén osalta alkuun paasee Microsoftin [Windows 7 varmuuskopiointi 2013] oh-
jeiden mukaisella tavalla. Applen I0S -ympéristossa helpoin tapa on kayttdd Time
Machine -sovellusta. Jos tarpeet ovat naitd laajemmat, kannattaa tutustua avoimen
lAhdekoodin ja kaupallisten toimijoiden tarjoamiin vaihtoehtoihin. Jos esimerkiksi yrityk-
sesséd tehdaan varmuuskopiointi pilveen tai halutaan suojata kopiot salauksella ja sa-
lasanalla, yksikin unohtunut varmuuskopiointi voi tulla kalliiksi, kun lasketaan yhteen
menetetty tyOaika ja menetettyjen tietojen mahdollinen arvo. Muutaman kymmenen
euron lisenssimaksu kaupallisesta omiin taitoihin riittavan helppokayttdisesta tuotteesta

on useimmiten kannattava sijoitus.

3.4 Yhteystiedot

Valmistautumisen yhteydessa tulee selvittaa liiketoiminnalle kriittisten toimintojen ylla-
pidon kannalta oleelliset henkilét ja organisaatiot. Naiden yhteystiedot tulee sailyttaa
siten, kuin tarkeiden tietojen varmuuskopioita tulee yleensakin sailyttaa. Yhteystiedois-

sa tulee olla paivitetyt tiedot vahintaan seuraavista tahoista:

« laitteiden yllapidosta vastaavat henkil6t tai organisaatiot

* asiakkaiden tiedot

« yrityksen kaytdssa olevan Internet-yhteyden yllapidosta vastaava organisaatio
e tarvittavat viranomaistiedot esimerkiksi kotikunnan poliisi

* maksuliikenteen yllapitoon tarvittavat yhteystiedot pankkeihin ja luottokorttiyhtiihin.
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Liséksi yrityksen kannattaa selvittaa, mika taho voisi auttaa mahdollisessa tietoturvan
hairion selvityksessd. Tukea ei valttAmattd saa tavanomaisilta yhteystahoilta, mutta
useampikin kotimainen yritys, kuten F-Secure tai Nixu, voivat auttaa omien palve-

luidensa kautta.

3.5 Liiketoiminnan kannalta kriittinen omaisuus

Yrityksen kaytéssa olevalle liiketoiminnalle kriittinen omaisuus voi olla esimerkiksi lait-
teita, sovelluksia, henkilditd, toiminnan kuvauksia ja hinnoittelumalleja. Jos omaisuus
on laite tai se on sahkoisessa muodossa, tulee se kirjata muistiin ja listausta sailyttaa
kuten varmuuskopioita. Samoin ainoastaan paperilla olevat tiedot tulee kopioida ja tal-
lentaa siten kuin muutkin varmuuskopiot. Jos yrityksessa on toissa useampia kuin yksi

henkild, tulee liiketoiminnalle kriittisen tiedon olla tarvittaessa muidenkin kaytettavissa.

Omaisuuden luettelointiin voi kayttdd haluamaansa tapaa, kunhan tapa on sellainen,
ettd se on helposti yllapidettavisséa ja kaytettavissd mychemmin. Sahkdisen luettelon
lisdksi kannattaa pitda saatavilla myds paperista versiota, josta kayvat ilmi vahintaan
ne tiedot, joita tarvitaan sahkéjen ja muiden yrityksen toiminnalle erityisen kriittisten
palveluiden palauttamiseksi, esimerkiksi séhkdlaitoksen yhteystiedot ja muiden kriittis-

ten henkildiden kattavat yhteystiedot.

Pienessa yrityksessa riittaa, etta kriittiset tiedot ovat listattuna tekstitiedostoon tai tau-
lukkoon, josta on olemassa tarvittaessa paperikopio. Tietoturvallisuuden hairionhallin-
nan kannalta dokumentin tarkeimpina tietoina ovat listalle merkittyjen asioiden alla ole-

van luettelon mukaiset tiedot:

* haltija
e oOmistaja
e sijainti

e kayttdtarkoitus
o kayttotarkoitukseen kaytetyt ohjelmat

« laitteiden tunnisteet (esimerkiksi ip-osoite, mac, malli, nimi ja sarjanumero)
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« sovellusversiot (vahintaan silla tasolla, ettd ymparistd saadaan niiden perusteella
pystytettyd).

Suuremmissa yrityksissa tietojen hakuun ja yllapitoon voi ja kannattaa kayttaa erillisia

sovelluksia.

Listauksen omassa verkossa olevista laitteista ja niissé suoraan nakyvista sovelluksista
saa esimerkiksi NMAP-ohjelman [NMAP 2016] seuraavalla paékayttdjan oikeuksilla

suoritettavalla komennolla:

nmap -v -O --0sscan-guess -T5 XXX XXXXXX.XXX/XX —>> nmap-
ppkkvv.txt

jossa  XXX.XXX.XXX.XXX/XX  on  yrityksen  sisaverkon osoiteavaruus esimerkiksi
192.168.1.0/24 (IP-osoitteet ovat talldin valilta 192.168.1.0-192.168.1.255) ja nmap-
ppkkwv.txt on tiedosto, johon tulokset halutaan. Tiedoston ppkkvv osa korvataan ko-

mennon suoritushetken paivamaaralla.

Liitteessé 1 on esimerkki tallaisesta omaisuuslistasta. Omaisuuslista kuvaa muutaman
hengen yrityksen sisdisten verkkojen IT-laitteita. Yrityksen varsinaiset tuotantokoneet
on hankittu ulkopuolisen toimittajan pilvesta, mutta nekin kannattaa luetteloida. Listaan
kannattaa myds lisata puhelimet ja muut vastaavat laitteet, joilla kasitellaan yrityksen
viesteja tai kalenterimerkint6ja tai jotka muuten liittyvat oleellisesti yrityksen toimintaan.
Vaikka laite olisi tyontekijan oma, se kannattaa merkita luetteloon, jos laitteella kéasitel-
ladn tyopaikan tietoja. Vaikka omaisuuslistaa ei saisikaan taysin kattavaksi, on osittai-
nenkin ajantasainen lista parempi lahtékohta tietoturvallisuuden hairionhallinnan selvi-
tyksessa kuin ei listaa ollenkaan. Listalle kannattaa mahdollisuuksien mukaan kirjata
kaikki ne asiat, joilla on vaikutusta yrityksen toimintaan, esimerkiksi mahdolliset vara-
laitteet, jotka voidaan ottaa kayttoon, ja tieto siitd, kuka vastaa kunkin laitteen hallinnas-
ta. Jos laitteita on enemman, kannattaa luettelointiin kayttaa siihen tarkoitettua sovel-
lusta. Listasta olisi hyva kayda myds ilmi se, mita yrityksen tietoja laitteella kasitellaan.
Tama auttaa esimerkiksi mahdollisessa varkaustilanteessa arvioimaan, mité tietoja on

voinut kadota.
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3.6  Ympariston yllapito ja koventaminen

Kun ymparistd on saatu kuvattua, sita tulee yllapitaa ja tietoturvallisuutta parantaa ta-
vallisten rutiinien yhteydessa. Esimerkiksi tyontekijan tyokaytdéssa olevaan Windows-
kannettavaan tietokoneeseen pitda asentaa palomuuri ja virustentorjuntaohjelma. Na-
ma eivat kuitenkaan poista sitd mahdollisuutta, etta koneelle jokin haittaohjelma paa-
see. Nama toiminnot kuitenkin helpottavat yllapitoa ja mahdollistavat tunnettujen on-
gelmien pitamisen poissa koneelta. Yhta tarkedd on huolehtia, ettd kaikki koneessa
olevat ohjelmat, kuten kayttojarjestelma ja sovellukset lisdosineen, on pdivitetty viimei-
simpaan versioonsa ja tarvittaessa kayttaa sellaisia ohjelmia, joissa turvallisuudesta on

huolehdittu paremmin.

Jos kyseessa on yrityksen omistama laite, kannattaa sille liséksi tehda kovennus (engl.
hardening) eli poistaa koneelta kaikki ylim&&araiset ohjelmat ja ajurit, joita ei tarvita tyon-
tekijan paivittaisissa tyotehtavissa. Tarvittavia kokeiluja varten kannattaa olla erillinen
kone, jolle ei anneta suoraa paasya kriittisimpiin tietoihin. Jos laite on tyontekijan oma,
tulee tietoturvapolitikan huomioida omien laitteiden kaytto ja siihen liittyvat velvollisuu-
det ja rajoitukset. Tyontekijaltd voidaan esimerkiksi edellyttdd koneen tietoturvallista
yllapitoa ja tybantajalle mahdollisesti haitallisten sovellusten kayttdkiellon noudattamis-
ta. Tyontekijan oman koneen mahdollisessa vikatilanteessa konetta ei valttamatta voi

kayttaa tyonantajan ymparistossa.

Esimerkkind koneen vikatilanteesta on tilanne, jossa koneeseen on paassyt jokin hait-
taohjelma ja sen saastuttama laite aiheuttaa haittaa tyfantajan ymparistolle. Hairi
voidaan hoitaa siten, ettéd tyontekija ei kaytd konettaan ymparistdssa ennen haittaoh-
jelman yrityksen tietoturvapolitikan mukaista poistamista. Tama voi johtaa myds tilan-
teeseen, jossa tyontekijd joutuu asentamaan koneen kayttojarjestelman ja tarvittavat
sovellukset uudestaan ennen koneen paastamista tydnantajan ympéaristoon. Turhien
ohjelmien poistamisella pienennetdén ohjelmistohaavoittuvuuksien aiheuttamaa riskia.
Samalla parannetaan vianselvityksen mahdollisuuksia, kun verkossa nékyva normaali-
tilanteen liikkenne vahenee. Yrityksen on mahdollista hankkia verkkolaitteisiinsa tunnis-
tus, jossa tarkistetaan, voidaanko tyontekijan kayttamalle laitteelle sallia paasy yrityk-
sen verkkoon, ovatko sen ohjelmat ja virustunnisteet ajan tasalla ja mihin verkkoihin
laitteelle sallitaan paasy. Verkon paasynhallinnan jarjestelmét (engl. Network Admissi-

on Control NAC) voivat helpottaa verkon hallittavuutta. Kunnolliset ratkaisut maksavat
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ja vahemman kunnolliset myds vievat aikaa, kun laitteiden verkkoyhteydet eivéat toimi

oletetuilla tavoilla.

Tarkempaa tietoa koventamisesta PK-yrityksen ndkdkulmasta on saatavilla esimerkiksi

Joensuun [2012] opinnaytetyosta.

Yhtena osana ympariston yllapitoa on sen toiminnan ja turvallisuuden testaaminen. Jos
ympariston palvelut kestavat hyvin niihin kohdistuvan kuorman myds kiireisimpina ai-
koina, se riittda yleensa tavallisiin tilanteisiin. Tietoturvatestaamisella kartoitetaan ne
epatavallisimmat tilanteet, joissa palvelut eivat enda kesta muuten tavallista kuormaa
tai niiden toiminnasta tulee muuten epaluotettavaa. Tietoturvatestaamisella voidaan
kartoittaa myds ympariston haavoittuvuuksia ja muita tietoturvaa vaarantavia heikkouk-
sia, kuten sovellusten huonoja asetuksia. Sovellusten haavoittuvuuksiin ja tietoturvan
kannalta huonoihin asetuksiin tutustumisen voi aloittaa OWASP Suomen yllapitamalta
Top 10 2007 Finnish -sivustolta [OWASP 2016] listatuista tyypillisimmist& sovellushaa-

voittuvuuksista.

3.7 Normaalitilanne

Pienella yrityksella voi olla vaikeuksia seurata aktiivisesti ymparistonsa normaalitilan-
netta. Tunnistamalla ymparistossa kaytdssa olevat tekniikat ja seuraamalla kriittisimpia
toimintoja voidaan normaalitilanteesta kuitenkin muodostaa kuva. Normaalitilanne voi
vaihdella vuorokaudenajasta ja paivasta riippuen, mutta yleisesti ympariston liikenne-
maaran pitaisi olla tietyissé rajoissa ja koneiden yhteydet vain tunnistettuihin kohteisiin.
Esimerkiksi jos yrityksen henkilokunnasta kukaan ei opiskele tietyssé yliopistossa, sin-
ne ei valttdmattd kuuluisi suuntautua liikennettd yrityksen ymparistdsta. Toki erilaiset
p2p-yhteyksia kayttavat ohjelmat esimerkiksi Skype, voivat olla yhteyksissa tuntemat-
tomiin kohteisiin. Jos yrityksessé on tunnistettu yrityksen koneissa tydtehtavien hoitoon
kaytetyt ohjelmat, voidaan niista johtuva liikenne katsoa normaalitilanteen liikkenteeksi.
Tyo6ntekijan muiden ohjelmien osalta voidaan niiden kaytén tarpeellisuudesta tyopaivan
aikana sopia tyontekijn kanssa ja sen perusteella maarittdd ne tavanomaiseksi tai

muuksi lilkkenteeksi.

Yrityksella kannattaa lisaksi olla valmius lokittaa eli tallentaa liikennetiedot omasta

verkkoliikenteesta julkisen verkon rajalla ja muissa merkittavissa pisteisséa varsinkin
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tuotantolaitteiden osalta. Tyontekijoiden liikkenteen lokittaminen on rajattu Tietoyhteis-
kuntakaaressa [2014] siten, ettd yrityksen tulee tehda ilmoitus tietosuojavaltuutetun
toimistolle, jos tydntekijoiden yksityisyyden suojaamaa liikennetta lokitetaan ilman héi-
ridtilannetta. Hairidtilanteen selvittdmiseksi lokeja saa kerata ja kayttaa hairionselvityk-
sesséd tai poliisille esitutkintaan saattamiseksi. Hairidtilanteen varalta tyontekijoiden

likennettd saa siis lokittaa, mutta sitd saa kayttaa vain hairididen selvittdmiseksi.

4  Tietoturvallisuuden hairididen havaitseminen

Pienessa yrityksessa ilmoitukset hairidista tulevat yleensa ulkopuoliselta taholta. Asia-
kas voi esimerkiksi kertoa oudosti kayttaytyvasta palvelusta, operaattori voi ilmoittaa
haittaohjelmasta yrityksen verkossa tai palveluntoimittaja havaitsee yll&pidon yhtey-
dessd ongelman. Tasta syysta on erityisen tarkedd, etta yrityksen yhteystiedoista on
olemassa julkisesti saatavilla oleva osoite ja puhelinnumero, joihin tulleisiin yhteydenot-

toihin reagoidaan kohtuullisessa ajassa.

Jos yrityksella on omaa osaamista ja resursseja, se voi jarjestdd teknistd valvontaa
omaan ymparistoonsa tai naiden puuttuessa ostaa valvontaa palveluna. Pienella yri-
tyksellda on harvoin kykyéa toteuttaa taysin kattavaa tietoturvatietojen ja tapahtumien
hallintajarjestelmééa (engl. Security Information and Event Management SIEM). Jos
resursseja sen sijaan on, jarjestelmia on saatavilla myds Open Source -toteutuksina,
kuten Alienvaultin OSSIM [Alienvault 2016]. Yksi mahdollisuus parantaa omaa kyvyk-
kyytta hairididen havaitsemiseen ja reagointiin on ostaa esimerkiksi tietoturvan tilanne-

kuvaa tarjoava palvelu.

Jos haluaa olla itse aktiivinen osapuoli, kannattaa vahintaan eri jarjestelmien tuottamia
lokeja tallentaa keskitetylle koneelle ja katselmoida niitd sdanndllisesti. Lisaksi kannat-
taa pyrkid seuraamaan oman verkon kriittisten pisteiden verkkoliikennetta, jotta pystyy
arvioimaan, millainen liikenne on tavallista. Laajempaa lokitietojen analysointia kannat-
taa tehda automaattisesti SIEM-jarjestelmalla. Kun lokitus on kattavaa, tallentuu tapah-
tumia enemman, kuin on jarkevaa kasitella manuaalisesti. Automaattisella kasittelylla
voidaan myo6s kaynnistaa kayttgjien varoittaminen poikkeavasta tilanteesta ja mahdol-

listaa nopeampi reagoiminen hairiétilanteisiin.
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4.1 Ulkopuolelta tulevat ilmoitukset

Pienen yrityksen parhaat mahdollisuudet havaita tietoturvallisuuden hairiét ympéaristos-
saan tulevat ulkopuolisten tahojen kautta. Jos yritys pitdd yhteystietonsa saatavilla te-
leoperaattoreille, muille palveluntarjoajille ja muille tahoille, voidaan pienetkin ilmoituk-
set kohdentaa paremmin yritykselle. Esimerkiksi CERT-FI toimittaa Autoreporter-
jarjestelman [Autoreporter ilmoitukset 2011] kautta tiedon tietoturvallisuuden héiriésta
yrityksen Internet-yhteytta yllapitavalle taholle, joka toimittaa ilmoituksen yritykselle.
Tiedon saaminen edellyttaa, ettd yhteystiedot ovat kunnossa ja niissa olevia sahkdpos-

tiosoitteita seurataan saannollisesti.

Yksi yleisimmista ilmoitustyypeistd on ilmoitus yrityksen ymparistosta tulleesta roska-
postista. lImoitus voi johtua myds yrityksen oman viestinnan puutteista Todennakdisesti
kyseessa on kuitenkin haittaohjelman saastuttama kone, jota kaytetddn roskapostin
valittamiseen. Koska suomalaisilla teleyrityksilla on velvollisuus estda hairiota aiheutta-
van liikenteen paasy julkiseen verkkoon, pitdd naihinkin ilmoituksiin reagoida mahdolli-

simman pian.

Teleyritysten tarjoamilta sahkopostipalveluilta tulee myds l6ytya yhteystiedot hairididen

raportointia varten. Yleensa ndma yhteystiedot ovat muotoa abuse@teleyritys.xxx.

Suurimpien suomalaisten teleyritysten tietoturvallisuuden hairionhallinnasta vastaavat
erilliset asiantuntijat. Pienemmilla toimijoilla ty6t hoidetaan yleensd muiden tdiden
ohessa. Suurimmassa osassa muita yrityksid tietoturvan hairidistd huolehditaan mui-
den tehtavien ohella. Naista syista yritys ei valttdméatta saa heti lisétietoa hairion selvit-

tamiseksi. Jotain omaa seurantaakin yrityksen kannattaa pitaa ylla.

Kannattaa huolehtia, etta eri tahoilla on yritykseen toimivat yhteystiedot, esimerkiksi
huolehtimalla laskutustietojen ajantasaisuudesta. Lisaksi voi olla hyva antaa yrityksen
sivuilla jokin yhteystieto, jota seurataan sddnndllisesti myds tietoturvan hairidilmoitus-

ten ndkokulmasta.

4.2 Oma seuranta

Yrityksen oma seuranta voi olla hyvin pienimuotoista tai hyvinkin laajaa ja kasittaa yri-

tyksen yllapitamia tietoturvallisuuden tapahtumia ja tilannekuvaa nayttavaa jarjestel-
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mada. Riippuen yrityksen koosta pienimuotoinen seuranta voi tarkeimpien kohteiden
tapahtumatietoja ja halytyksia. Vahintdan haittaohjelmatapahtumien seuraamista, paivi-
tysten tilan seuraamista ja jarjestelmien tuottamien lokien seurantaa kannattaa tehda.
Haittaohjelmien tapahtumien seuraaminen voi kasittda keskitetyn automatisoidun jar-
jestelmén kayttamistd samalta toimittajalta kuin kayttssa olevat virustorjunnan sovel-
lukset. Vaihtoehtoisesti kayttajat ohjeistetaan ilmoittamaan tietyn kriittisyyden ylittavista
havainnoista keskitettyyn pisteeseen. Paivitysten tilan seurannan osalta eri toimittajilla
on saatavilla erilaisia ratkaisuja paivitysten seurantaan ja automaattiseen asennuk-
seen. Toisaalta kayttajat voidaan velvoittaa yllapitamaan kayttamiaan laitteita ja seu-

raamaan niihin saatavia paivityksia.

Lokien seurantaa on hyva tehda vahintaan tietyin valiajoin, jotta omasta ymparistosta
syntyy oletetusta normaalitilanteesta kuva. Normaalitilannetta voi sitten verrata tilan-
teeseen, jossa tiedetddn olevan hairi6itd. Sama patee verkkoliikenteen seurantaan,
jotta saadaan kuva oletetusta normaalitilanteesta mahdollisia héiridtilanteita varten.
Tilannetta, jossa ei ole tiedossa olevaa hairiota, voidaan pitdd normaalitilanteena. Ym-
paristéssa voi kuitenkin olla hairio, mutta sen likenne ei erotu riittdvasti normaalista
tilanteesta. Haittaohjelmien torjunta ei valttaméatta ole saanut tarvittavia tietoja uusim-
man haittaohjelman tunnistamiseksi, hairi6 on luonteeltaan sellainen, etta haittaohjel-
mien torjunta ei silhen reagoi tai jostain muusta syysta kaynnissa olevaa hairidtilannet-
ta ei pystyta havaitsemaan. Lokien hallintaan on erilaisia sovelluksia, kuten esimerkiksi
LOGalyze, Graylog tai Fluentd riippuen omasta ympaéristosta [LOGalyze 2016; Graylog
2016; Fluent 2016].

4.3 llmoituksen ja seurannan yhdistaminen

Paras tapa tietoturvallisuuden hairididen havaitsemiseksi on yhdistdd omat havainnot
ulkopuolelta tulevaan tietoon. Esimerkkind voidaan mainita tilanne, jossa tyontekija
ilmoittaa, ettd h&nen koneeltaan on haittaohjelman torjunta poistanut tietyn haittaohjel-
man, mutta koneen kayttdma ip-osoite ei vastaa teleoperaattorilta tulleen ilmoituksen
tunnisteita. Talldin voidaan verrata ilmoitusten haittaohjelman kuvausta, jos toisessa
koneessa olisi sama haittaohjelma. Tasséa tapauksessa kummatkin ilmoitukset koske-
vat samaa hairi6ta, jonka vakavuutta voidaan pitdd yksittdiseen tapaukseen néhden
korkeampana. limoittaneen tyontekijan laitteessa oleva haittaohjelma on voinut tulla

toiselta tydntekijalta esimerkiksi muistitikun valityksella, koska tikun antaneen tyonteki-
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jan koneen virustunnisteet eivat ole olleet paivitettyja. Helpointa seurannan yhdistami-
nen on, jos saapuvien ilmoitusten kasittelyyn kaytetdén jotain yrityksen muutenkin
tyonohjauksessaan kayttdmaa jarjestelmad. Periaatteessa tietoturvan hairididenhallin-
taan varatut sahkopostiosoitteet riittavat, mutta erilaiset tikettien ja tapahtumien hallin-
taan kaytettavat jarjestelmat helpottavat varsinkin asioiden yhdistelya ja aiempien ta-

pahtumien selaamista.

5 Tietoturvallisuuden hairidihin reagointi

Tietoturvallisuuden hairidihin reagoidaan lahtokohtaisesti samalla tavalla kuin mihin
tahansa tietotekniikan tai ympariston hairioon. Tapahtumat (engl. event) ja héalytykset
(engl. alert) kasitellaan esimerkiksi ITIL v3 -mallin mukaisesti ja hairionhallinnan pro-

sessista tulevat hairiét (engl. incident) hoidetaan ohjeiden mukaisesti.

Kaytannossa esimerkiksi yritykseen sahkopostiin tullut ilmoitus teleoperaattorilta yrityk-
sen verkosta lahtevasta roskapostista tarkoittaa todennakdoisesti, ettd joko yrityksen
kayttama tietokone on haittaohjelman saastuttama tai yrityksen markkinointia tehdaan
lahettdmalla roskapostiksi tulkittavia viesteja niille, jotka eivat ole kyseisia viesteja ha-
lunneet. Kummassakin tapauksessa teleoperaattori voi esimerkiksi rajoittaa yrityksen

Internet-yhteytta, mika sitten estaa yrityksen operatiivisen toiminnan.

5.1 Hairidn tunnistaminen

Teleoperaattorilta tai muualta tulleen viestin mukana on yleenséa ldhettdvan koneen
tunnistamisen aloittamiseen tarvittavat tiedot. Joko niista ndkee suoraan lahettavan
koneen tai ne kertovat yrityksen palomuurin tai vastaavan verkkolaitteen julkisen osoit-
teen. Jos tarjolla on vain verkkolaitteen osoite ja viestista ei muuten kay ilmi |ahettavaa
konetta, pitaa koneen selvittdmiseksi tehdé jatkotoimia. Mahdollisesti tarvittavista jatko-
toimien vuoksi olisi hyva, ettd my6s palomuurista ulospain suuntautuvaa liikennetta
lokitettaisiin. Jos tahan ei ole mahdollisuutta kaikissa tilanteissa, tulisi ainakin lokitus
valmistella siten, etta sen saa tarpeen vaatiessa viipymatta paalle. Kaytettavissa olevi-
en mahdollisuuksien mukaan omaa havainnointikykyd ympariston tapahtumiin kannat-
taa kehittda seuraamalla verkkonsa tapahtumia toisaalta Internetiin pain ja toisaalta

verkon sisalla.
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5.2 Hairiota aiheuttavan laitteen tunnistaminen

Jos hairioé aiheuttaa verkkoon liikaa kuormaa, on hairié yleensa pienessa ymparistdssa
helpoimmin poistamalla yksittaisia koneita verkosta ja testaamalla tamén jalkeen ver-
kon toimivuutta. Jos ymparistd on hyvin pieni, ei erilliselle lokitukselle valttamatta ole
tarvetta. Sellaiseen verkkoliikennetietoon, jota saadaan katsomalla suoraan yksittaisen
tietokoneen verkkoliikennettd, ei voi taysin luottaa. Esimerkiksi haittaohjelma voi muut-
taa kayttajan ndkemaa tietoa piilottamalla yhteyksia tai uudelleen nimeamalla verkkolii-

kenteen tunnisteita vahemman epailya herattavaan muotoon.

Jos hairibn takia useampi kone kuormittaa verkkoa, ei yksittaisen koneen poistaminen
verkosta ratkaise ongelmaa. Tallin organisaatioissa voidaan yrittdd seurata verkon
likennettéd kopioimalla liikenne joko suoraan reitittimesta tai kytkemalla verkkoon portti-
toistin. Seuraavaksi kopioitu likenne ohjataan seurantaa tekevélle tydasemalle. Taméa
tybasema kannattaa asentaa valmiiksi, ja sitd ei kannata kayttdd Internetissé sivujen
selailuun tai muuhun toimintaan. Tietokone kannattaa myds koventaa [Valtionarainmi-
nisterié 2008: 160] mahdollisuuksien mukaan, ja se kannattaa pitaa paivitettyna. Koska
haittaohjelman saastuttaman koneen kertomaan verkkoliikenteeseen ei pysty luotta-
maan, tulee koneen nayttamaan verkkoliikenteeseen suhtautua varauksella. Se voi
kertoa héairion aiheuttaman ohjelman, mutta joskus haittaohjelma on voinut piilottaa
likenteen myds paakayttajan nakyviltd. Talléin ainoa mahdollisuus on tallentaa koneen

verkkoliikenne aiemmin kuvatun mukaisesti.

Jos kuorma ei ole poikkeuksellisen suurta, voi hairion aiheuttavaa konetta selvittdd
verkkoliikennetta tarkkailemalla. Esimerkiksi mikali aiempi tiedonkeruu on tehty ja nyky-
tilanteessa esiintyy siihen verrattuna poikkeamia, ne voivat liittyd haittaohjelman aiheut-
tamaan liikenteeseen command & control -palvelimille. Jos ei ole mahdollisuutta seura-
ta verkkoliikennetta epéillyn koneen ja internet-yhteytta tarjoavan reitittimen véalilta, voi
koneen verkkoliikenteestd saada jotain selville komentorivin netstat -komennolla tai
vastaavilla tyokaluilla. Microsoftin tytkalupaketti Sysinternals Suiten [Technet 2011]
siséltama TCPview on visuaalisempi versio netstat -komennolla saatavista tiedoista.
Komentojen ajamisessa kannattaa jattaa IP-osoitteiden nimipalvelutiedot hakematta
ainakin yhdella kertaa. Tama siita syysta, etta nimipalvelutiedot voivat muuttua lyhyes-
sakin ajassa ja haitata myohempaa tutkimista, mutta ip-osoitteesta on yleensa tarjolla

historiatietoja.
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Kayttdja saa komentorivin esille Windowsin “etsi tiedosto” -kohdasta Kkirjoittamalla
"emd’. Cmd kaynnistetaan klikkaamalla hiiren oikeaa nappdinté ja valitsemalla komen-
non suorittaminen paakayttajatunnuksin (run as administrator). Komento "netstat —

nab” nayttaa kaikki verkkoyhteydet, osoitteet numeerisessa muodossa ja yhteytta kayt-
tavat prosessit. Koska komennon suorittaminen antaa vain otoksen tietyn hetken liiken-
teestd, ei sen avulla saada selville otoksen ulkopuolelle ajoittuvia yhteyksia tai sellaisia

yhteyksid, joiden liikenne on hyvin vahaista.

Jos tietoturvahairiosta aiotaan tehda tutkintapyyntd poliisille, tulee selvityksen vaiheet
kirjata muistiin ja tallentaa my6s suoritetut komennot, niilla keratyt tulosteet ja havaittu
verkkoliikenne. Selvityksen vaiheet kannattaa muutenkin kirjata muistiin, jotta toimin-
nasta jaa jotain kirjanpitoa, jota voi mydhemmin kayttaa toiminnan kehittdmisen [ahto-
kohtana. Jos koneesta katkaisee virran ennen tietojen kerddmistd, todennakdoisesti
ainakin osa mahdollisista todisteista tuhoutuu. Tama johtuu siitd, ettd haittaohjelmat
ovat yh& useammin vain koneen muistissa. Ne eivat siten kirjoita mitaan itsestaan kiin-
tolewylle, joten s&hkon katkaisu kadottaa haittaohjelman, mutta ei kerro, mité tietoja

yritykseltéd on mahdollisesti viety tai miten koneeseen on tultu sisdan.

5.3 Hairibn rajaaminen

Kun hairiéta aiheuttava kone tai koneet on saatu rajattua tiettyyn ymparistoon tai var-
muudella selville, voidaan hairion aiheuttamaa riskia tietoturvallisuudelle ruveta pienen-
tamaan. Jos kyseessé on yksittdinen tydasema, jolla ei ole yksindan suurta merkitysta
paivittdiseen tuotantoon, on helpointa asentaa se puhtaaksi tiedetyista varmuuskopiois-
ta kokonaan uudelleen. Jos kyseessa on tuotannon kannalta kriittinen laite, on hairién
rajaaminen hankalampaa. Jos on kaytettavisséd edes pé&osin samantasoinen varako-
ne, kannattaa hairién saanut kone poistaa tuotannosta, tarkistaa varakoneen mahdolli-
set paivitykset ja korvata silla hairion saanut kone. Taémén jalkeen voidaan tarkemmin
tutkia, mika hairién on aiheuttanut. Jos hairion juurisyyta eli varsinaista aiheuttajaa tai
aiheuttajia ei saada selville, on riskind, etta tapaus uudistuu tai sita ei oikeasti edes

saada korjattua.
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5.4 Hairién korjaus

Tietoturvallisuuden hairion korjauksessa on kaytannossa kaksi tapaa. Ensimmaisessa
voidaan vain poistaa ongelma miettimatta juurisyyta. Toisessa hairién juurisyy selvite-
taan ja korjataan. Aina juurisyyn selvittdminen ei ole tarpeellista tai taloudellisesti jarke-
vaa tai Suomen lainsaadanto rajoittaa sita. Talldin hairion aiheuttanut kone joudutaan
vain asentamaan uudelleen ja paivittaman mahdollisuuksien mukaan tietoturvallisem-

maksi.

Suositeltavaa on, mikali mahdollista, ettd hairidon juurisyy selvitetdan palvelimilta ja
muilta tuotannon kannalta kriittisilta laitteilta, jotta h&iriota ei joutuisi korjaamaan uudes-
taan. Suomen lakien [Tietoyhteiskuntakaari 2014] mukaan vikatilanteen ja tietoturvan
hairion saa selvittadd, mutta esimerkiksi selvityksessa paljastuneita henkilon yksityisyyt-
ta ty0elamassé vaarantavia tietoja ei saa kasitella tarpeettomasti. Esimerkiksi jos yksit-
tainen henkild on kaynyt tyokoneellaan sivustolla, joka sisélsi haittaohjelman, tulee
ongelmasta kertoa kaikille tyéntekijoille yleisella tasolla ilman tarkkoja yksityiskohtia ja
tyontekijoiden paasya eri verkkosivuille rajoittaa jatkossa kaikkien kayttajien osalta il-
ma, etta rajaus kohdistettaisiin yksittaisiin henkildihin. Jos herda epavarmuutta siita,
miten pitkalle asiaa saa itse tutkia, kannattaa tutkinta keskeyttaa ja pyytaa paatokseen
tukea sopivalta taholta. Naita tahoja voivat olla esimerkiksi tietoturvapalveluita myyvét

konsulttitalot tai tietoturvallisuutta tydelamassa ymmartavat lakitoimistot.

Ensin pitda varmistaa, etta hairion juurisyyn selvitystéd voi Suomen lakeja rikkomatta
jatkaa. Sen jalkeiset kaytannon toimet, joilla h&irid voidaan selvittaa, riippuvat tapauk-
sen ominaispiirteista ja kaytettavissa olevista resursseista. Jos kyseessa on jonkin hait-
taohjelman tartuttama yksittainen kone, kannattaa siitd selvittda vain se, mik& on voinut
olla syyna haittaohjelman saamiselle. Jos syyksi selvidd koneen paivittAmattomyys,
kannattaa kaikki oman ymparistén koneet tarkistaa paivitystarpeiden osalta ja paivittaa

ne hallitusti.

Jos puuttuvat paivitykset eivat olleet syynd hairioon tai paivityksia ei ole mahdollista
asentaa, tulee konetta suojata jatkossa paremmin. Talléin tulee vahintdan miettia kay-
téssé olevien palomuurien asetuksien tiukentamista tai korvaamista sellaisella, jossa
asetuksia voi paremmin saataa. Esimerkiksi yrityksen levypalvelimelle ei kannata avata
suoraa paasya julkisesta verkosta. Jos paasyn salliminen on valttamatonta, tulee yhte-

ys toteuttaa jonkin hyppykoneen kautta. Samoin oman verkon turhat palvelut kannattaa
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ottaa pois kaytosta, kuten laitteiden ja ohjelmien hallintayhteydet julkisen verkon puolel-

ta, jos niihin ei ole kaytdnndssa tarvetta tai niitd ei ole kukaan kayttanyt pitkdan aikaan.

Jos haittaohjelma on pé&ssyt paakayttdjan oikeuksia vaativiin tiedostoihin, voi olla
varmempaa asentaa koko kone uudestaan kuin yrittdd korjata tilannetta eri virustorjun-
taohjelmilla. Virustorjuntaohjelmat eivat aina tunnista varsinkaan uudempia haittaoh-
jelmien versioita. Talldin on risking, etta koneeseen jaa viela joitain haittaohjelmia, jotka

jatkavat toimintaansa koneen palattua tuotantoon.

6 Tietoturvallisuuden hairionhallinnan kehittaminen

Tietoturvallisuuden hairionhallinnan kehittmiseen tarvittavat tiedot tulevat hairionhal-
linnan aiemmista vaiheista, joista oppimalla voidaan reagointia vanhoihin ja uusiin uh-
kiin parantaa. KehittAmiseen on useampiakin eri tapoja, ja niihin perehdytddn seuraa-

vaksi.

6.1 SANS-malli

Sansin [Kral 2012: 9] mallin mukaan alkuun paasee loytamalla vastaukset seuraaviin

kuuteen kohtaan ja parantamalla niiden kautta toimintaa:

* Milloin ongelma havaittiin ensimmaisen kerran ja kuka sen havaitsi?

* Mika on hairion kohde?

e Miten hairio rajattiin ja poistettiin?

e Miten palautuminen tilanteesta hoidettiin?

* Missa onnistuttiin?

* Mitka alueet tarvitsevat parantamista?

Sansin malli toimii hyvAn& pohjana tapauksissa, joissa hairidn rajaus ja poisto tehtiin
viiveella eli tilanteissa, joissa hdirid oli ollut ymparistéssa jo kauan ja kyseessa oli la-

hinn& jalkien siivoaminen ja siivoamista oppiminen. Malli toimii my6s seuraavan mallin

kohdalla, kun kasitella&dn useampaa kyseisen mallin kayttokertaa.
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6.2 OODA-siimukka

Jos yrityksen toiminta on ketterda ja hairibnhallintaan pystydén panostamaan, kannat-

taa kehityksessakin noudattaa HTPT-silmukkaa (engl. OODA-loop). Tassa mallissa siis

* havainnoidaan
+ tilanne arvioidaan
e paatetddn

e toimitaan paatoksen mukaan.

Kierros aloitetaan alusta korjaten toimintaa havaitun vaikutuksen mukaan. OODA on
John Boydin [Mindtools 2016] Korean sodassa keksim& malli. Kuten Frode Hommedal
[2015] kuvaa esityksessaan, mallista on hydtya myds tietoturvan hairionhallinnassa.
Malli mahdollistaa nopeampien ja parempien paatosten tekemisen ja kehittdmisen tar-
kemman kohdentamisen. Vaikka paddsaanténa onkin, ettd silmukka pitad lapaista no-
peasti, varsinkaan pienella yrityksella ei ole varaa tehdad monia perattaisia huonoja
paatoksia kaytettavissa olevien resurssien vahyyden vuoksi. Toiminnan kehittdmisen
kannalta eri vaiheista pidetdan kirjaa ja pohditaan kehittdmisessa paatosten hyvyytta
suhteessa saatavilla olleeseen tietoon uhasta ja oman ympariston riskeista. Kaytan-
ndssa silmukan kayttd ohjaa valitttmaan kehittamiseen ja kirjanpidon kautta mahdollis-

taa paremman tapahtumien lapikaynnin.

Karuimmillaan kaikkia kierroksen vaiheita tehd&én puutteellisista lahtokohdista esimer-
kiksi arvioimalla vaarin hyokkayksen varsinainen kohde. Silmukan useammalla kierrolla
pyritdé&n saatuja tietoja ja oppeja hyddyntamalla saamaan yksittdiseen hairiodn kuiten-

kin kunnollinen ratkaisu.

6.3 Kehittamisen kohteet

Pienella yrityksella, joilla ei ole aiempaa kokemusta laajemmasta tietoturvan hairiénhal-
linnasta, on rajallinen maara kehityskohteita. Esimerkiksi hytkkaajan tarkka tunnista-
minen on isoillekin toimijoille hankalaa. Toisaalta omien tietolahteiden parempi tunnis-
taminen on pitkalti vain itsesta kiinni. Kun tuntee ne kauttaaltaan, pystyy paremmin

kehittamaan niihin kohdistuvien hyokkaysten ennakointia ja havaitsemista. Kehittami-



27

sen kohteina voidaan karkeasti pitd& seuraavia: vastustajan tunnistaminen, tunkeutu-
misyritysten tunnistaminen, hydkkaysrajapinnan tunnistaminen, oma kyvykkyys havaita
ja kerata talteen ymparistdssa tapahtuneita muutoksia, oma kyvykkyys havaita hyokka-

ys ja oma kyvykkyys vastata hyokkaykseen.

Vastustajan tunnistaminen

Vaikka varsinaisen vastustajan tunnistaminen on hankalaa, voi sitdkin kehittdad mietti-
malla, kuka voisi haluta vahingoittaa yritysta tahallaan, ansaintamielessa tai vain kayt-
taékseen yrityksen resursseja omiin tarkoituksiinsa. Tall6in pystyy paremmin arvioi-

maan, mihin kohteisiin hyokkays voisi kohdistua tai mita silla yritetdan saavuttaa.

Tunkeutumisyritysten tunnistaminen

Jotta pystyisi tunnistamaan hytkkayksen tunkeutumistapoja, pitdisi pystya arvioimaan,
mitd hyokkaaja haluaa saavuttaa ja mitd kautta han aikoo sen saavuttaa. NA&in pystyt-
taisiin arvioimaan ne omien palveluiden kohdat, joihin hyotkk&aja saattaa kohdistaa
toimensa, tai ainakin, mitka tiedot tai resurssit olisivat hydkkayksen varsinaisena tavoit-
teena. Kehittdmisen kannalta on oleellista miettia, miten noihin kohteisiin voisi paasta
kasiksi ja miten saatavilla olevan tiedon perusteella se voisi onnistua. Jos yritys pystyy
kehittamaan naiden kohteiden valvontaa, voidaan hyotkkaykset havaita nopeammin ja

pystytaan keskittymaan varsinaisen kohteen suojaamiseen.

Hydkkaysrajapinnan tunnistaminen

Kun tuntee omat ymparistbnsa, pystyy paremmin kehittdamaan sitda, miten niitd voisi
suojella ja hydkkaysrajapintaa siten pienentdad. On hyotkkaysrajapintana sitten yrityksen
verkkosivusto, jotta sen takana oleviin asiakastietoihin paastaisiin kasiksi, tai sahko-
postin mukanaan tuomat haittaohjelmat, jotta kayttdjan kone saadaan kaapattua hyok-
kaajan kayttoon. Kummassakin tapauksessa on yleensa kyseessa joku haavoittuvuus,
jota hyddyntamalla kohteena olevaan koneeseen pystyy hyokkaamaan. Verkkosivusto
voi olla tehty Wordpress -julkaisujarjestelmalld ja viimeisia paivityksia ei ole vield asen-
nettu. Tydaseman osalta voi riittaa, etta kayttaja saadaan klikkaamaan viestissa olevaa
linkkia, josta kayttdjan koneelle asentuu haittaohjelma vain kaymalla kyseisella verkko-

sivulla.
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Oma kyvykkyys havaita ja kerata talteen ymparistdssa tapahtuneita muutoksia

Jos pystyy kehittam&éan omaa kyvykkyyttddn havaita ymparistén muutoksia ja tunnis-
taa, mitka niistd ovat normaaleja, pystyy paremmin tunnistamaan myos hyotkkaykset.
Jos tavallisesta toiminnasta jaa jotain lokeja ja muita tunnisteita, pystytddn paremmin
arvioimaan, miten niitd voisi hydédyntdd myods hyokkayksen tunnistamisessa. Kyvyk-
kyytta voi parantaa kehittamalla palveluiden seurantaa joko yrityksen omilla voimilla tai
ostamalla se palveluna. Esimerkiksi oman verkkosivun saannéllinen tarkistus auttaa
havaitsemaan siihen kohdistuneet ulkopuoliset muutokset ja mahdolliset paivitystar-

peet.

Oma kyvykkyys havaita hydkkays

Jos yritys ei jostain syysta kayta virustorjuntaa koneissaan ja séahkoposteissaan, sen
kyvykkyys havaita mitaan hyokkayksia jad hyvin pieneksi. Mikali yrityksen téarkeét tiedot
ovat yllapidettyjen palomuurien takana, auttavat nekin hyokkayksen torjunnassa. Nai-
den perusosien jalkeen voi sitten miettia, miten muuten omaa kyvykkyytta voi parantaa
eri hyokkaystapojen osalta. Esimerkiksi olivatko omat yhteystiedot helposti muiden
saatavilla ja seurataanko niihin tulevia viesteja riittavan saanndéllisesti? Kannattaa myos
arvioida, olisiko henkilékunnan koulutuksella voinut saavuttaa parannusta hyokkayksen

havaitsemiseen.

Oma kyvykkyys vastata hyokkaykseen

Vaikka vastustajan tunnistaminen jaé usein saavuttamatta, jossain vaiheessa hyotkkays
kuitenkin havaitaan ja voidaan aloittaa vastatoimet. Jos oma kyvykkyys jaa koneiden
uudelleenasennuksen asteelle, on seuraava hyodkkays vain ajan kysymys. Yrityksen
pitdd paasta tilanteeseen, jossa se pystyy loytamaan hyotkkadjan jaljet ja varsinaisen
kohteen. Aina tamé ei ole mahdollista. Kehittdmistoimina voi olla esimerkiksi eri laittei-

den parempi eriyttaminen varsinkin mahdollisen hytkkayksen rajaamiseksi.

Viime kddessd omaa kyvykkyytta vastata tietoturvan hairioon parhaiten kuvaava mittari
on se nopeus, jolla liiketoiminta saadaan jatkumaan tavanomaisena. Kehitystoimet
kannattaa kohdentaa my6s varmuuskopioiden kasittelyyn, varalaitteisiin ja mahdolli-

seen verkkosivustoon, jotta liiketoiminnan hairid pysyy mahdollisimman lyhytaikaisena.
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7 Tietoturvallisuuden hairionhallinnan yllapitamine n

Kaytannossa hairionhallinnan yllapitaminen on sitd, etta toimitaan luotujen ohjeiden
mukaisesti ja tapahtumista otetaan opiksi, kehitetaan kykya varautua ja reagoida uusiin
uhkiin ja niista syntyviin riskeihin. Lisaksi yllapidetaan tietoa tarkeiden tietojen sijainnis-
ta ja niiden tietovuoista seka huolehditaan niiden riittavan tihedsta varmuuskopioinnis-

ta.

7.1 Yllapidon aikataulu

Yllapidon aikataulutuksessa voidaan hyddyntdd esimerkiksi yrityksen mahdollisesti
muutenkin sddnnénmukaisiin toimiin hyédyntamaa vuosikelloa tai muuta sddnnénmu-
kaista maarittelyd. Mitd enemman néita tekemisia saa automatisoitua (esim. varmuus-
kopioiden saanndéllinen tekeminen vahintaan joka viikko), sen parempi. Jos yritykseen
kohdistuu paljon tietoturvallisuuden hairi6ita, ei yleisimpia hairidtyyppeja tarvitse erik-
seen harjoitella — edellyttaen, ettd hairidista opitaan ja tehdaan tarvittavat kehitystoimet
esimerkiksi OODA-siimukan kautta. Laajempia ja vakavampia tapauksia kannattaa silti
harjoitella, jotta mahdolliset ongelmakohdat esimerkiksi yllapidon rutiineissa saadaan

tunnistettua.

7.2 Paivitysten hallinta

Toisaalta voidaan puhua haavoittuvuuksien hallinnasta ja toisaalta paivitysten hallin-
nasta. Jalkimmaisen voi yleensa automatisoida. Ensimmaisen osalta voi joutua teke-
maan merkittavidkin muutoksia omaan ymparistéonsa, jotta haavoittuvuudet, joihin ei
ole korjaavaa paivitysta saatavilla, saadaan hallintaan. Kun PK-yrityksissa mietitaan,
miten paivitysten hallintaa tulisi yllapitdd, kannattaa tutustua saatavilla oleviin kyp-
syysmalleihin, kuten esimerkiksi Core Securityn Threat & Vulnerabilityh Management
Maturity Model TVM [Core Security 2014]. Jos yritys skannaa omia palveluitaan haa-
voittuvuuksien havaitsemiseksi ja paivittdd puuttuvat paivitykset, saavutetaan mallin
taso 1. Mita enemman hallintaa tehdaan riskien arvioinnin kautta ja hyédynnetaan uh-
ka-arviointeja, sitd kypsemmalle tasolle mallissa paastaan. Vaikka alussa tyomaara
kasvaakin, kypsempi toimintatapa helpottaa toimintaa jatkossa, kun pystytdan teke-

maan parempia paatoksia.
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Toisin sanoen yll&pidossa pitdd seurata omaa ymparistoa koskevia haavoittuvuusilmoi-
tuksia ja jollain keinolla tarkistaa, koskevatko ilmoitukset oikeasti omia laitteita ja sovel-
luksia myo6s versioiden ja ilmoitettujen asetusten osalta. Taman perusteella tulee arvi-
oida haavoittuvuudesta syntyva uhka, sen tuomat mahdolliset hytkkéaykset ja ndiden
perusteella omiin palveluihin kohdistuva riski. Jos riskiarvion perusteella paivitys ei ole
valttamaton tai mahdollinen juuri nyt, niin paivityksen voi jattaa asentamatta. Muussa

tapauksessa tai jos ei ole varma omasta riskiarviostaan, tulee paivitykset asentaa.

Jos yrityksen tydasemissa ei ole mitaan erityisia asennuksia, on hyva laittaa suurin osa
tydasemien paivityksista automaattisiksi. Tahan on useita eri tytkaluja esimerkiksi Se-
cunialla, jonka Flexera osti syksylla 2015, ja sen ilmaisella PSI [Flexera PSI 2016] tuot-
teella, joilla voi tarkistaa, onko jotain jaanyt paivittamatta. Muilla kaupallisilla tuotteilla
voi huolehtia laajemminkin haavoittuvuuksien hallinnasta ja siihen liittyvien riskien arvi-
oinnista. Osa haittaohjelmien torjuntaa tekevien sovellustoimittajien ohjelmistoista tar-
joaa téhan myos tukea, joko omien sovellustensa lisdosana tai omina sovelluksinaan.
Jos yrityksen kayttamissa ohjelmissa on erityisid ominaisuuksia tai halutaan olla varma
paivitysten toimivuudesta, kannattaa vahintdan yksi kone jattaa manuaalisesti paivitet-
tavaksi tai viivastyttdd sen pdivitystd muihin verrattuna. Tall& varmistutaan siita, etta
toimintakyky silyy, vaikka koneen paivitys ei onnistuisikaan. Toki talldin pitaa myos

huomioida, etté kyseisessa koneessa ei ole niitd vimeisimpia paivityksid asennettuna.

7.3 Varmuuskopiointi

Varmuuskopioinnissa kannattaa miettia levypalvelimen kayttamista varmuuskopioitujen
tietojen tallentamiseen erityisesti silloin, kun varmistettavia laitteita on enemman. Myos
levypalvelimesta tulee ottaa s&danndélliset varmuuskopiot ja sailyttaa niitéd mielellaan eri
fyysisessa paikassa kuin tietoja, joita siihen on varmuuskopioitu. Yksittaisten tydasemi-
en tarkeiden tietojen varmuuskopiointiin riittdd mik& tahansa tallennusvéline, johon tie-
dot mahtuvat. Automatisoitu varmuuskopiointi levypalvelimelle poistaa unohtamisen

tuomat ongelmat.

Vuodesta 2014 alkaen ja erityisesti vuoden 2015 alusta lahtien erds haittaohjelmaper-
he on kasvattanut toimivan varmuuskopioinnin merkitysta. Erilaiset versiot Ransomwa-
re-haittaohjelmista salaavat kayttdjan tiedostot ja vaativat niista lunnaita. Jos taman

tyylinen haittaohjelma saa koneen tiedot haltuunsa, ainoa suositeltava toimenpide on
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koneen uudelleenasennus ja palautus varmuuskopioilta. Ennen koneen ottamista ta-
kaisin kayttdon pitdd varmistaa, ettd sen paivitysten puutteellisuus ei ollut tartunnan
syyné. Tasta haittaohjelmaperheesté vuoksi varmuuskopioita kannattaa tallentaa myos
muualle kuin yrityksen verkkoon. Jos haittaohjelma salaa kaikki tiedostot, joihin se
paasee kayttajan oikeuksilla kasiksi, salataan myts ne varmuuskopiot, jotka ovat ko-

neeseen kytketyssa usb-asemassa tai verkossa saatavilla.

7.4 Haittaohjelmien torjunta

Koska haittaohjelmatartunta on tyypillisin pienen yrityksen kokema tietotuvan hairio,
kannattaa sen hoitamista harjoitella ja samalla varmistaa varmuuskopioiden toimivuus
ja muiden tarvittavien ohjelmistojen saatavuus. Kannattaa esimerkiksi harjoitella, mita
tapahtuu, kun tydntekijan tydasemalle tulee virustartunta eika olla enda varmoja siita,
toimiiko virustorjunta. Sama harjoitus kannattaa toistaa myds palvelimen ja mahdollisen
yrityksen verkkosivuston osalta. Jos yrityksen oma kotisivu on kaapattu haittaohjelmien
valittamiseen tai haittaohjelmat tarttuvat yrityksen sivujen ndyttdmien mainosten kautta,
sivuilla vierailevat kayttgjat saastuttavat omat koneensa ja yrityksen maine karsii. Ta-
man harjoituksen yhtend p&&kohtana on, miten tapahtumasta viestitdén ja miten silla

saadaan palautettua yrityksen maine.

7.5 Henkiléston kouluttaminen

Varsinkin EU:n tulevan tietosuoja-asetuksen takia yrityksen oman henkildston ja esi-
merkiksi yrityksen alihankkijoiden henkildstén kouluttamisen tarkeys korostuu. Henki-
|6stdn pitéda tunnistaa esimerkiksi se, mitk& tiedot ovat yritykselle tarkeitd, mihin henki-

I6tiedot on tallennettu ja miten suhtautua erilaisiin huijausyrityksiin.

Jos yritys tekee itse sovelluksia tai yllapitdd omia kotisivujaan, tulee silla olla osaamista
myds naiden alueiden turvallisesta kehityksesta. Jos koulutukseen ei ole omaa osaa-
mista, kannattaa osaamista kehittéda kursseilla, oppilaitoksissa tehtdvana opiskeluna tai
alan seminaareissa. Useampikin suomalainen tietoturvallisuuden parissa tytskenteleva

yritys myds kouluttaa tarvittaessa.
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Henkilokunnan kanssa tulee vahintaankin kayda lapi havaitut poikkeamat ja niista opi-
tut asiat. Miten tilanne olisi voitu valttdd ja miten siitd toipumista voitaisiin nopeuttaa?
Varsinkin mahdollisten phishing-viestien osalta kannattaa painottaa, miten niihin tulee

suhtautua ja miten sellaiset voi erottaa oikeista viesteista.

Perustietoa suomeksi saa Viestintaviraston NCSA:n [2016] sivuilta. Lisaksi on tarjolla
tietoturvayritysten blogeja, kuten Nixun [2016] ja KPMG:n [2016]. Naista saa pohjan,
jonka perusteella voi sitten miettia, millaista koulutusta yrityksen tyéntekijat tarvitsevat
ja mista sita voisi saada. Lisaksi kannattaa seurata Tietoturva ry:n [2016] sivuja, joista

saadakseen tietoa esimerkiksi tapahtumista, kursseista ja seminaareista.

8 Johtopaatokset

Tietoturvan hairionhallinnassa tarkeinté on sailyttd& maltti ja tuntea oman ymparistonsa
kriittiset jarjestelmat ja toiminnan kannalta kriittinen tieto. Kunhan tilanteeseen on val-
mistautunut esimerkiksi harjoittelemalla mahdollisia tilanteita omien kykyjensa ja kay-
tettavissa olevien resurssien mukaisesti, on niistd yleensd mahdollista selvitd ilman
merkittavaa pitkaaikaista vahinkoa yritykselle. Ensimmaisessa vaiheessa on hyva har-
joitella jalkien siivoamista eli sitéd miten tietoturvan hairiésta, kuten haittaohjelmatartun-
nasta, toivutaan esimerkiksi palauttamalla kone varmuuskopioista ja tarkistamalla sen
pdivitysten ajantasaisuus. Jatkossa harjoittelua voi sitten kohdentaa myds hydkkaysten
havainnointiin ja oman torjuntakyvyn parantamiseen. Tarkeda on huolehtia ihmista,
varmuuskopioiden toimivuudesta ja suojella omalle liiketoiminnalle tarkeaa tietoa. Kaik-
ki muu, kuten palvelimet, sovellukset ja verkkolaitteet, pystytaan vield rakentamaan

uudestaan jalkikateen.

Kehittamalla oman toimintansa kypsyyttd ja muokkaamalla esimerkiksi OODA-
silmukasta omaan kaytt66n sopiva tapa reagoida hairidihin saadaan yritykselle toimivat
kaytannot hallita tietoturvan hairiéitd. Kun yrityksen kaytannot toimivat, voidaan pa-
remmin huolehtia henkiloston jaksamisesta ja heidan reagointikykynsa pidetdan kun-
nossa. Oman organisaation kykyd seurata sen ymparistén palveluihin kohdistuneita
uhkia ja muutoksia tulee kehittdd ja varautua myds toimimaan poikkeavissa oloissa,
kuten matkapuhelinverkon ongelmien aikana. Kannattaa my@s varautua siirtamaan

verkkosivut toiseen paikkaan.
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Pienelld organisaatiolla on rajalliset mahdollisuudet toimia, mutta toisaalta kaikki tunte-
vat toisensa ja toistensa vahvuudet. Miettimalla etukateen, miten ndma vahvuudet tu-
kevat hairiobnhallintaan valmistautumista, sen tekemistd ja siita toipumista, voi pieni
organisaatio joustavuudellaan kompensoida isompien resursseja. Pienella organisaati-
olla on yleensa rajallinen maara laitteita ja verkkoja hallittavanaan. Tama auttaa ympa-
riston toimintojen tunnistamisessa, rajaamisessa ja suojaamisessa. Mikali hairionhallin-
taan ei ole riittavasti valmistauduttu, sitd on huomattavasti vaikeampi tehdd, kun hairio-

tilanne on kaynnissa.

Yrityksen toimialaan vaikuttavaan lainsaadantdon tulee tutustua ja miettia sen vaikutus-
ta omien tietojen suojaamistarpeisiin. Jos on epavarma, miten tietoturvan hairiéta saa
missakin tapauksessa selvittdd, kannattaa oman toiminnan kannalta merkittdvimmat
vaihtoehdot varmistaa toimialan ja tietoturvan lainsaadannén tuntevalta lakimiehelta.
Varsinkin tydntekijan yksityisyyden loukkaamista kannattaa valttdd tai pyytaa viran-
omaisia jatkamaan tutkintaa, jos esitutkinnan kynnys ylittyy. Jos esitutkinnan kynnys
yrityksen mielesta ylittyy, sen tulee tehda tapahtumasta tutkintapyynto tai rikosilmoitus
poliisille. Taman jalkeen yritys noudattaa poliisin antamia ohjeita, suosituksia ja k&skyja
myds oman tutkintansa osalta, jotta se ei vaaranna poliisitutkintaa. Kun yritys noudat-
taa poliisin ohjeita, varmistetaan myds se, etté yrityksen tyontekijat eivat syyllisty rikok-
siin tutkiessaan tapahtumaa. Jos ollaan varmoja, etté esitutkintaa ei tarvita, tietoturval-
lisuuden hairio kasitellddn tavallisena hairiona ja havaittujen puutteiden korjausten jal-
keen yrityksen likketoiminta voi jatkua. Hairién perustiedot ja tehdyt ratkaisut kannattaa
kuitenkin kirjata muistiin, jos mydhempien muiden tapahtumien vuoksi esitutkintakyn-
nys ylittyykin. Hairionhallinnan kirjauksia voidaan kayttaa myos pohjana harjoituksille ja

kehityshankkeille.
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Esimerkki omaisuuslistasta
Tunnistet-
Omaisuuden Tunnis- Ar- | Kriitti- tu paivi-
nimi Luokka Kuvaus Sijainti Sijainnin tarkenne te Sarjanumero Vo Syys Versio tystarve
Yrityskatu
1:Tuotantoverkko:
tt-palvelin-1 | palvelimet Tietoturvapalvelin Toimistoverkko 192.168.139.12:192.168.138.9 mac 234234wewer 4 | Ossim 4.1 kylla
Yrityskatu
1:Tuotantoverkko:
tt-palvelin-2 | palvelimet Uusi tietoturvapalvelin Testiverkko 192.168.139.11:192.168.130.11 mac 234234wewxc 2 | Ossim 4.2 ei
hallintako- Yrityskatu
h-ta-1 neet hallintapalvelin-1 1:Tuotantoverkko 192.168.139.10 mac 3211312xzwel 4 | Esxi ei
verkkolait- Yrityskatu 192.168.139.1:192.168.138.122:192.168.13 ZyXEL ZyWALL
reititin teet Reititin ja palomuuri 1:Tuotantoverkko 8.1 mac 3211312xzwe2 5 | USG
verkkolait- Yrityskatu
kytkin-1 teet Tuotannon kytkin 1:Tuotantoverkko 3211312xzwe3 5 | HP 1910
verkkolait-
kytkin-2 teet Testiverkon kytkin Yrityskatu 1:Testiverkko 3211312xzwe4d 2 | HP 1910
verkkolait- Yrityskatu
kytkin-3 teet Toimistoverkon kytkin 1:Toimistoverkko 3211312xzwe5 3 | HP 1910
verkkolait- Yrityskatu
firma-ap-1 teet Toimiston Wlan 1:Toimistoverkko 192.168.138.2 mac 3211312xzweb 3 | Cisco WAP4410N
Yrityskatu
ta-myynti-1 | tydasemat Myynnin tydasema 1:Toimistoverkko DHCP 192.168.138.16 - 192.168.138.29 mac 3211312xzwe7 2 7| ei
Yrityskatu
ta-myynti-2 | tydasemat Myynnin tydasema 1:Toimistoverkko DHCP 192.168.138.16 - 192.168.138.29 mac 3211312xzwe8 2 | XPsp3 kylla
Yrityskatu
ta-yllapito-1 | tydasemat Ylldpidon tybasema 1:Toimistoverkko DHCP 192.168.138.16 - 192.168.138.29 mac 3211312xzwe9 3 7 | ei
Yrityskatu 3211312xzwel
ta-johto-1 ty0asemat Johdon ty6asema 1:Toimistoverkko DHCP 192.168.138.16 - 192.168.138.29 mac 0 3 7 | ei
ta-tuotanto- Yrityskatu 3211312xzwel
1 tydasemat Tuotannon tydasema 1:Toimistoverkko DHCP 192.168.138.16 - 192.168.138.29 mac 1 2 7| ei
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2(2)
Tunnistet-
Omaisuuden Tunnis- Ar- | Kriitti- tu paivi-
nimi Luokka Kuvaus Sijainti Sijainnin tarkenne te Sarjanumero VO Syys Versio | tystarve
ta-tuotanto- Yrityskatu 3211312xzwel
3 tydasemat Tuotannon tydasema 1:Toimistoverkko DHCP 192.168.138.16 - 192.168.138.29 mac 3 2 2 ei
3211312xzwel Ubuntu server
asl-testi-1 palvelimet Asiakkaan testipalvelin 1 | Yrityskatu 1:Testiverkko 192.168.130.22 mac 5 2 2(12.10
3211312xzwel Ubuntu server
asl-testi-2 palvelimet Asiakkaan testipalvelin 2 | Yrityskatu 1:Testiverkko 192.168.130.21 mac 6 2 2 (12.10
3211312xzwel Ubuntu server
asl-testi-3 palvelimet Asiakkaan testipalvelin 3 | Yrityskatu 1:Testiverkko 192.168.130.20 mac 7 2 2(12.10
Yrityskatu 3211312xzwel
m-tulostin-1 | tulostimet Vanha mustavalkolaser 1:Toimistoverkko 192.168.138.5 mac 8 1 1 | HP Laserjet 4M kylla
Uusi varitulos- Yrityskatu 3211312xzwel
v-tulostin-1 | tulostimet tin/kopiokone 1:Toimistoverkko 192.168.138.6 mac 9 3 3 | Canon C2220L
levypalveli- Yrityskatu 3211312xzwe2
varasto-1 met Keskitetyt verkkolevyt 1:Tuotantoverkko 192.168.139.8 mac 0 4 4 | QNAP TS-412
levypalveli- Yrityskatu 3211312xzwe2
varasto-2 met Varmuuskopiot 1:Tuotantoverkko 192.168.139.9 mac 1 5 5 | QNAP TS-412




