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Taméa opinnaytetyd toteutettiin Oulun Tietotekniikan toimeksiannosta suunnitella ja toteuttaa
dynaamisen laskutuksen jarjestelma VMware vRealize Business -tuotteella. Tydssa tutustutaan
kayttétason seurannan kasitteeseen, syihin, kayttokohteisiin seka laskutuksessa hyddyntamiseen
VMwaren VRealize Business -tuotteen nakokulmasta. Business-jarjestelman taustoitetaan
vSphere-ympaériston viitekehyksessaan esittelemélla tdmén vaatimuksia ja toimintaa ennen
asennus- ja kayttéonottoprosessin kuvailua. Selvityksen loppupuolella syvennytdan pohtimaan
tuotteen soveltuvuutta laskutukseen ja esittdémaan kehitysideoita puutteellisen kaytettavyyden
lisdamiseksi.

Tybprosessin aikana huomattiin, ettei Business Standard sovellu palveluntarjoajalle itsenaiseksi
laskutuksen tyokaluksi ilman kehitysty6td. Oulun Tietotekniikan ymparistéssa sen tehokkaampi
kaytto vaatisi joitain toimia, jotka laajimmillaan ulottuisivat rakenteellisiin muutoksiin. Mahdollisina
muutoksina ehdotettiin  vSphere-virtuaaliympariston rakenteellista muutosta, tagi-kaytdnnon
lisdamistd tai Advanced-versioon paivittamistd API-rajapinnan kayttbonottoa varten.
Parhaimmillaan tuote olisi Advanced- tai Enterprise-versiona suuren asiakaskunnan laaS-
palveluntarjoajan kaytdssa. Laskutuksen tyokaluna Business Standard toimii lahinnd olemassa

olevan laskutusohjelmiston tukena joustavien XaaS-palveluiden tarjoamiseksi.
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This thesis was commissioned by Oulun Tietotekniikka to plan and implement a system for dynamic
billing using VMware vRealize Business Standard. The concept and reasons for metered usage
and its use in billing are examined from the perspective of VR Business. Before diving into descrip-
tions of installation and deployment, the requirements and operation of vR Business are explained
to further ground vRealize Business as a system. In the latter part of this investigation, the suitability
of the product for billing is examined further. Ideas for further development in order to improve the
otherwise lacking usability will also be discussed.

During the work process, Business Standard was discovered not to be suitable as a standalone
product for use in billing. Improving this was, however, deemed possible. By implementing a sys-
tem for tagging VMs or making a structural change in the vSphere environment, usability would be
substantially improved. A more laborious and costly, yet potentially worthwhile change would be to
upgrade to Business Advanced for integrating the system to existing solutions via the included
Automation API. The product is at its best as a tool for laaS-providers with a large user base when
upgraded to Advanced or Enterprise. As a tool for billing, however, Business Standard functions at
best as a supplement to existing solutions to enable organizations to provide flexible XaaS-ser-

vices.
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1 JOHDANTO

Oulun Tietotekniikka on Oulun kaupungin liikelaitos, joka tuottaa suurimman osan
kaupunkikonserniin kuuluvien organisaatioiden tietoteknisista jarjestelmista.
Suurimpien asiakkaiden joukkoon kuuluvat sivistys- ja kulttuuripalvelut seka
hyvinvointipalvelut. IT-palveluiden kayton kasvaessa ja monipuolistuessa tulisi
kuitenkin myds naiden taustaprosessien kehittyd. Vanhakantaisen Kkiintedn
laskutuksen rinnalle on mahdollista ottaa my6s suoraan asiakkaan kaytt6a
vastaava laskutus. Ottamalla dynaaminen kulujen seuranta kayttdon OTT kykenisi
nakemaan jarjestelmiensa todellisen kayttbasteen ja hyddyntamaan tata
laskutuksen perustana. Nain asiakkaat maksaisivat vain tuotteiden todellisesta
kaytosta, tuottaen ndin lisdarvoa sekd palveluntarjoajan ettd asiakkaiden

nakodkulmasta.

Oulun Tietotekniikan pyynnosta taman opinnaytetydn tavoitteena oli selvitystyona
suunnitella ja toteuttaa dynaamisen laskutuksen jarjestelma VMwaren vRealize
Business -tuotetta hyoddyntden. OTT:lla on vain osittaisessa kaytdssa ollut
VRealize Suite -lisenssi, jota he haluaisivat hyddyntda syvemmin. Opinnaytteen
avulla voidaan valttdd uuden jarjestelman asennuksesta nouseva ylimaarainen
tyotaakka ja saadaan tuntuma siita, millaiseen kaytt6on tuote kykenee omassa

ymparistossa.

Itse Business-jarjestelmdén perehtymisen ja sen kayton ja kayttéonoton
kuvaamisen lisaksi tama opinnaytety0 tulee kasittelem&&n myos jarjestelman
taustavaatimuksia. Koska Business on pohjimmiltaan erityisesti seurannan
tyokalu, tutustutaan tydssa myos virtualisointiympariston kayttétason seurantaan
yleisella tasolla. Tyon lopuksi syvennytd&n pohtimaan tarkemmin tuotteen
soveltuvuutta tahan tarkoitukseen seka esittdmaan kehitysideoita Business-

ratkaisun parantamiseksi.



2 KAYTTOTASON SEURANTA

Oman organisaation IT-ympariston kayton tunteminen on varmasti jokaisen alan
ammattilaisen mielesta hyva asia. Kayttétason seuranta menee kuitenkin pelkkaa
yleista tuntemusta syvemmalle. Kayttdtason seurannassa jokaiselle IT-ympéariston
seuratulle komponentille annetaan sen kayttbastetta kuvaavia arvoja. Nama arvot
voivat olla monia asioita: kayttbaika, verkon tai laitteiston kuormitus lukuina tai
prosentteina, kaytettyjen virtuaalilaitteiden maara ja niin edelleen. Tata tarkoitusta
varten on moneen jarjestelman osaan yhdistettynd juuri sitd kyseistd osaa
seuraavia tyOkaluja, kuten esimerkiksi virtuaaliresurssien tilan nayttaminen
HyperV-palvelimella. Oikea seurannan tydkalu kuitenkin mahdollistaa ympéariston
kokonaisvaltaisen kuvan muodostamisen monesta lahteesta dataa analysoimalla.
Nain saadaan helposti selville jarjestelman todellinen tila paatoksenteon avuksi.
(Cole, L. 2014.)

2.1 Syitd seurantaan

Tarkalla seurannalla voi olla ympariston luonteesta riippuen monia positiivisia
vaikutuksia sen optimaalisen ja tehokkaan kaytdon edesauttamiseksi. Suurin
yksittdinen siitd kumpuava hyoty on kayton ja sen kontekstin yhdistdminen
organisaation taloudelliseen hallintaan. Resurssien onnistunut optimointi vaatii
jarjestelméltd ennustettavuutta seka tarkkaa kasitysta sen kaytosta, joka erityisesti
pilven laajassa kaytdssa voi olla haastavaa. Seuraavat nelja kompastuskivea ovat

vain pieni osa mahdollisista syista organisaatioiden IT-tehokkuuden puutteeseen:

- yliarvioinnista johtuvat jarjestelman liikaresurssit todelliseen kayttoon

verrattuna liiallinen kasvuvara mukaanlukien

- ylimaaraisten tilapaisten resurssien kuten testipalvelinten tai

projektikohtaisten laitteiden ymparistoon jattaminen



- kayttgjavirheet jarjestelma- tai laitevarauksissa

- lisenssien vaarinkasityksista johtuvat lisékulut kuten kapasiteetin liiallisesta
nostamisesta tai esimerkiksi SQL-instanssin ulkoverkkoon tuomisesta

johtuva lisenssin hintarakenteen muutos.

Monet naistéd ongelmista olisivat vaistettavissa sopivaa kayton seurannan tyokalua
hyodyntamalla. (Cole, L. 2014.)

2.2 Kayton mukainen laskutus

Vaikka mik& tahansa laajempaa IT-ymparistoa kayttdva organisaatio voi hyotya
kayton seurannasta, erityisen tarkeaa tama on palveluntarjoajien nakékulmasta.
Vanhankantaisen tilattujen resurssien mukaan suoraan laskuttamisen rinnalle on
tullut varsinkin pilvipalveluiden yleistymisen jalkeen laskutuksen PPU-malli eli
kaytdon mukainen maksaminen (eng. pay-per-use). PPU-mallin laskutuksessa
asiakkaalle tarjotaan teoriassa rajaton maara resursseja, joista kuitenkin
laskutetaan vain toteutuneen kayton perusteella. Tama soveltuu erityisen hyvin
varsinkin asiakkaalle, jonka muuten matalassa resurssien tarpeessa esiintyy
korkeita piikkeja. (Rouse, M. 2005).

PPU-laskutusmalli sitoutuu erityisen hyvin XaaS- eli Anything as a Service -palve-
luihin. Nama ovat pilvipalvelumalleja, joissa tuote tuodaan asiakkaan kaytt6on
palveluntarjoajan ymparistdstd. Tunnetuimpien laaS-, PaaS- ja SaaS-mallien
lisdksi ndiden rinnalle on tullut mydés uudempia malleja, kuten esimerkiksi DaaS el
Desktop as a Service (Dixon, J. 2014). Vaikka naiden laskutusmallin voi yha
toteuttaa kuukausimaksuin tai muilla vastaavilla menetelmilla, asiakkaan PPU-
mallista saamalla |&pindkyvyydella ja joustavuudella saadaan varmasti

positiivisempi vaikutelma palvelusta.



3 VMWARE-VIRTUALISOINTI

Kaliforniassa paakonttoriaan pitavd VMware on talla hetkella virtualisoinnin
johtava tekija maailmanlaajuisesti (Bittman, Dawson & Warrilow, 2015). Vaikka
VMware onkin hieman menettanyt markkina-asemaansa hiljalleen muiden
kilpailjoiden maturiteettitason noustessa, se on yha sailynyt kaytetyimpana
virtualisoinnin ratkaisuna. Elokuussa 2015 pidetyn kyselyn mukaan 772:n
vastauksen joukosta 78,2 % kayttaa VMwarea yhtena virtualisointialustanaan.
Tama ei kutenkaan vastaa koko totuutta taydellisesti, silla n&iden joukossa on
monia useita ratkaisuja yhtaaikaisesti kayttdvaa ymparistdd. Vain yhta ratkaisua

kayttavien 398 vastaajan joukosta 66,8 % on VMwaren kannalla. (Parker, 2015.)

VMwaren tarjoama virtualisointistrategia on hyvin kattava, konesalista ja bare-
metal hypervisoreista lahtien koko matkan pilviratkaisuihin saakka (Bittman et al.,
2015). Suurempina tuotteinaan VMware kayttdd vSphere-virtualisointiympéariston
lisaksi VvRealize Suite -hallintajarjestelmakokonaisuutta, Horizon-
tyopoytavirtualisointia seka muita jarjestelmia tallennuksesta varmistuksiin,

saatavuuteen ja tietoverkkoihin (VMware, 2016a).

Vaikka VMwaren tuotteita onkin hyvin lukuisasti, keskitytédn seuraavissa
kappaleissa kuvaamaan tarkemmin nimenomaan VvRealize Business -jarjes-
telmalle oleellisia komponentteja. Naihin kuuluvat varsinaisen vSphere-alustan ja
talle tarkeiden hallinointitytkalujen lisdksi vRealize Suite -paketista Automation- ja
itse Business-osaset. Naiden lisaksi tydssa tarkastellaan hieman my6s

kirjautumisen yhteistamisen Single Sign On -palvelua.

3.1 VMware vSphere

Koko VMware-virtualisoinnin tukipilarina toimii vSphere-ymparistd, joka on jo
vuoden 2001 maaliskuussa kehityksensa aloittanut virtualisointialusta (Virten,

2014). Hypervisorin liséksi vuosien saatossa VMware on lisdnnyt monta toimintaa



parantavaa, helpottavaa ja varmentavaa ominaisuutta jarjestelmaan. Business-
nakokulmasta olennaisina paakohteina vSpheressa ovat ESXi-hypervisor seka
hyvin kiinteasti tahan liittyvd vCenter-hallintajarjestelma. Kokonaiskuvan
luomiseksi kuvassa 1 on esitettynd tyypillinen usean hypervisorin (enterprise

servers) paalle rakentuva jarjestelma.

Viwars vSphears

vCenter Server

A [ vailabilty
Infrastructure
Services

enterprise
SEIVers

anterprise
network

enterprise .
slorage

Kuva 1. VMware vSpheren rakenne (VMware, 2009).

3.1.1 ESXi

ESXi on VMwaren tyypin 1 eli niin kutsuttu bare-metal hypervisor, jonka paalle
kaikki muu rakentuu. Bare-metal hypervisorina ESXi asentuu suoraan sen alla
olevaan palvelimeen ilman laiteresurssien ja virtualisointipalvelun véliin tulevaa
kayttojarjestelmaa. Nain kaikki saatavilla olevat resurssit tulevat sen kaytettavaksi

ilman ylim&araisista prosesseista johtuvia tappioita. (VMware, 2016c).



3.1.2 vCenter Server

Vaikkakin tarkkaan ottaen eri tuoteperhettd, vCenter Server on térkea osa
toimivaa ja helposti hallinnoitavaa VMwaren virtualisointiymparistdéa. Erilliselle
fyysiselle tai virtuaaliselle laitteelle asentuvana tytkaluna vCenter on tarkoitettu
erityisesti yhtda useamman vSphere-ympariston keskitettyyn hallinnointiin.
(VMware, 2016d).

3.2 VMware vRealize Suite

VMwaren vRealize Suite on vSphere-ymparistoon pilvenhallinta-alustaksi
tarkoitettu tuotepaketti. Paketti on suunnattu p&&asiassa palveluntarjoajille,
sisdltden tuotteita toiminnan ja jarjestelman seurantaan seka laaS-palvelun
automatisointiin. Kuvassa 2 esitetddn Suiten tuotteita ja ndaiden padominaisuuksia

(VMware, 2016e.)

Applications
Modern Traditional

Business Automation Extensibility

Cost Transparency Self-Service Infrastructure/App Policy-Based Resource APIs/SDK
\ Portal Service Delivery ‘ ‘ Governance Management

Usage Metering Orchestration

Operations

Log

Management ‘ Partner Ecosystem

Benchmarking Performance Capacity Configuration Compliance
|

Infrastructure
Hybrid Heterogeneous

Virtual Physical

o, =

S ¥ D —

vmware’ vmware’ vmware )\

vSphere VSAN NSX %, o

B Microsoft CiTRX @ rednat  AKVM [ openstack

Kuva 2. Kokonaiskuva VMware vRealize Suitesta (VMware, 2016f).



Vaikka vRealize Suite sisaltéa useampia osia, ei Business-asennusta varten
naista tarvita sen itsensa lisaksi kuin vRealize Automation Center eli tasta

eteenpain vCAC.

3.3 Single Sign On

Single Sign On, tastd eteenpdin SSO, on VMwaren tuotteiden kirjautumisen
yhteistdmisen palvelu. Olemassaolevien Active Directory tai Open LDAP -tun-
nusten kayton lisdksi SSO mahdollistaa yhden sisdankirjautumisen kayttamisen
koko jarjestelmaan. Talla tavoin jokaiselle jarjestelmén osalle ei tarvitse erikseen
syottad kayttajatunnuksia, mika helpottaa yhteisty6ta VMwaren tuotteiden valill&.
(King, 2012.)

Palvelun toiminta esitetddn kuvassa 3. SSO-palveluun kirjautuminen esimerkiksi
AD-tunnuksella lahettdd todennuspyynnon kayttdjahallintaan tunnistautumista
varten. Kayttajahallinta vertaa annettuja tunnuksia tietokantaansa ja l&hettda
tuloksen SSO:lle. Todentamisen onnistuessa SSO antaa takaisin
asiakasohjelmalle turva-avaimen, jolla kayttdja paasee jokaiseen palveluun

litettyyn jarjestelmaan.
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Kuva 3. SSO-palvelun toiminnan rakenne (King, 2012).

SSO-palvelun lahteend on vCAC 6 -ymparistossa mahdollista kayttdd kahta eri
vaihtoehtoa. Ensimmainen ja suurimmassa osassa tapauksista yksinkertaisempi
tapa on liittdd vCAC suoraan vCenterin omaan sisaiseen SSO-palvelimeen. Tama
voi olla joko vCenter-palvelinkoneelle asennettuna tai vaihtoehtoisesti erilliselle

palvelimelle asennuksen aikana erotettuna. (Smith, 2014.)

Toinen vaihtoehto on asentaa erillisena lahteena toimiva vR Identity Appliance.
Tama on VMwaren oman dokumentaation suositus vRealize Suite -asennuksia
varten (VMware, 20169, s. 33).

Positiivisena puolena vCenterin oman SSO-palvelimen kayttamiselle on laitteiden
kokonaismaaran pienentdminen. Pitdamalla vSphere-ympariston SSO-lahde jo
olemassa olevalla palvelimella voidaan yllapitotaakka tdméan osalta keskittda
pienemmalle maaraa laitteita. Huomattavaa vaikutusta talla ei ole, mutta voi riittéaa
kuitenkin monessa ymparistossa syyksi jattda ulkoinen lahde asentamatta. (Smith,
2014.)
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Huonoja puolia vVCAC:n ndkdkulmasta vCenterin |Ahteena kayttamisella on ainakin
kaksi. Ehk&a suurempana néista voidaan nédhda vCAC:n ja vCenterin poikkeavat
paivityssyklit. Jos VCAC:n vasta ulos tullut paivitys vaatiikin joitain uusia SSO:n
muutoksia, vCenter ei valttamétta tue naita muutoksia viela kuukausiin. Sitomalla
VRA valmiiseen sisdiseen lahteeseen aiheutetaan myds se, ettd mahdolliset
vCenterin huoltokatkokset vaikuttavat samalla myds vRA:n kayttoon. Irrallisella
lahteella  voidaan  katkostilanteissa  valttdd molempien  yhtaaikainen

toimimattomuus. (Smith, 2014.)

Vaihtoehtoisena ratkaisuna vCenterin SSO:lle on VR Identity. Mikali erillisen
lahteen tuominen komponentteineen ymparistoon ei aiheuta liikaa lisatyota
yllapitoa ajatellen, voi olla aiheellista suosia VCAC:n kanssa saman paivityssyklin
tuotetta. (Smith, 2014.)

Kaytannon erot naiden kahden SSO-lahteen valilla eivat loppujen lopuksi ole
suuria. On taysin perusteltua kayttda yllapidon omien mieltymysten mukaista
lahdetta painavamman syyn puutteessa. Tata jarjestelman implementaatiota
varten valittiin vR Identity paremman kayttdvarmuutensa vuoksi. Koska en itse
kykene tarjoamaan Oulun Tietotekniikalle jatkuvaa tukea jarjestelmén kaytt6on ja
yllapitoon, mahdollisten tulevaisuuden ongelmatilanteiden minimointi oli etusijalla

laitteiden maaran vahentamisen sijaan.
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4 VREALIZE BUSINESS

Alkuperéiseltd nimeltdéan VMware IT Business Management Suite, vRealize
Business on lokakuussa 2014 vRealize-kokonaisuuden osana uudelleenbrandatty
kulunseurannan tydkalu. Business mahdollistaa jarjestelmien toiminnasta
syntyvien kulujen tarkan arvioinnin sille annettujen léhteiden perusteella. Taméa
helpottaa seurantaa antamalla palveluille todellisia kdytén mukaisia arvoja. (Hollis,
2014.) Naita arvoja voidaan sitten eteenpain jalostaa muihin kayttdtarkoituksiin,

kuten laskutukseen tai asiakkaalle tarkan ja mukautetun tiedon tarjoamiseen.

Seuraavat kappaleet kasittelevat Business-tuotetta eri nakdkannoista, alkaen sen

tuotteistamisesta ja jatkaen yksityiskohtaisempaan toiminnan tarkasteluun.

4.1 Tuotetasot

VMware tarjoaa kolmea eri versioita Business-tuotteestaan. Ensimmainen ja
naista rajallisin on vR Suiten perusversion mukana tuleva Business for Cloud
Standard. Tama on myds se versio, jota opinnaytteessa kaytettiin. Standard toimii
paaasiallisesti lahinnd kulujen seurannan tyokaluna, silla siitd puuttuu joitain
erityisesti muihin kayttékohteisiin soveltuvan datan viennin ty6kaluja (VMware,
2016h). Peruskaytossa talla voi lahinna seurata oman ympaériston infrastruktuurin
ja muiden asianmukaisten kulujen syntyperid. Saatuja arvoja voi soveltaa myos
muihin tarkoituksiin, mutta kayttdéa haittaa ohjelmointirajapinnan ja syvallisemman
mukaistamisen puuttuminen. Jarjestelman dataa on vaikea saada ulos muihin

haluttuihin sovelluksiin.

Business for Cloud Advanced -versioon paivittdminen korjaa suuren osan naista
puutteista tarjoamalla muun muassa APIl-rajapinnan skriptausta varten, raporttien
ja kuvioiden mukauttamisen ja VR Operations -integraatiomahdollisuuden
(VMware, 2016h). Nama lisdykset helpottavat huomattavasti tuotteesta saatavan

datan kaytt6a myos jarjestelman ulkopuolella. Varsinkin API-tuen lisdéaminen voi
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tuoda ymparistostéa riippuen huomattavaa lisdarvoa automaation ja muiden kuin

VMwaren tuotteiden saralla.

Kolmantena ja kattavimpana naistd on erityisesti palveluntarjoajille suunnattu
Business Enterprise, joka lisda tuen palvelutasojen seurantaan ja taydellisemman
kululaskennan budjetoinnin  mukaanlukien. Samalla se laajentaa viela
integrointimahdollisuuksia entisestadan myds kolmannen osapuolen tuotteisiin.
Erona kevyempiin versioihin verrattuna Business Enterprise on saatavilla SaaS-

tilauksena omaan ympéristoon asennettavan lisenssin sijaan. (VMware, 2016h.)

4.2 Toimintaperiaate

Businessin  toimintaperiaate on lopulta yksinkertainen.  Seurattavasta
jarjestelmasta kerataan tietoa, jota verrataan ja yhdistelldadn olemassaoleviin
kustannuslaskelmiin. Datan keraamiseksi Business liitetdan lahteisiin, joista se
keraa ajoittain paivitettya tietoa jarjestelman kokoonpanosta. Standard-versiossa
naita lahteita voivat olla vCenter Server, EMC SRM -palvelimet, vCloud Director
sekd vRealize Operations Manager (VMware, 2015a, s. 26). Naista kertyvasta
datasta muodostuvaan jarjestelmakuvaan lisdtddn kustannustekijat eli
kustannuksia aiheuttavat osa-alueet. Kustannukset jaetaan yleisella tasolla

kahdeksaan eri tekijaan:

palvelinlaitteisto (Server Hardware)
¢ tallennuskapasiteetti (Storage)

e lisenssit (Licensing)

e huolto (Maintenance)

e tyo (Labor)

e tietoverkot (Network)
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o tilat (Facilities)
e muut kulut (Additional Costs)

Nama tekijat ovat palvelinraudan ja tallennuskapasiteetin laitekuluja lukuun
ottamatta kuukausittaisia kuluja. (VMware, 2015b, s. 15.) Kustannustekijat ja
datalahteet yhdistamalla talla tavalla yhdeksi kokonaisuudeksi Business pystyy
laskemaan jarjestelman jokaiselle aspektille oman hinnan. N&in saatua tarkkaa

tietoa voidaan kasitella pidemmalle kuvassa 4 esitetyn kayttoliittyman kautta.

vmware' vRealize* Automation Welcome, Joonia Kempgainen. | Freferences | Help | Logout

Home  Inbox  Adminisiration  Infrasiuciure  [EEBSUEESRVERERELE

You are here: Business Management » Overview @Hep > Status@
Overview V Total Cloud Cost V Operational Analysis Ep Consumption Analysis
Cloud Cost - Average Monthly Cost -

Per Month per vm VM(s)

e R
Operational Analysis

‘Consumption Analysis > Cost Drivers Cloud Resources Consumption Allocation

W Server Hardware
- A Storage
Licensing cFU

/ y Y
4 / 0°
£ 19% W Maintenance A\ B RAM
T Lapor . Storage B TORIKSRY
5 W Network - os
Facilities
Additional Costs

CAPEX / OPEX Allocation Consumption Largest Changes

B Allocated cost Unallocated cost
- - A 4
-
[

Reports

Kuva 4. vRealize Business -kayttoliittyman yleisndkyma.

4.3 Tarvittavat komponentit

Business vaatii toimiakseen vahintaan kolme eri komponenttia datalahteita lukuun
ottamatta. Ensimmainen ja oleellisin on Business itse virtuaalilaitteen muodossa.
Tama asentuu OVA-pakettina vSphere-ymparistoon. Business ei sisdlla omaa
itsendista kayttoliittymaansd, vaan se integroituu VvRealize Automationin
kayttoliittymaan uutena valilehtend, kuten kuvassa 4 yllda on néahtavissa.
Kolmantena vaatimuksena on jokin SSO-palvelun lahde kirjautumista varten.
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5 JARJESTELMAN ASENNUSPROSESSI

5.1 ldentity appliance

VMwaren suosittelema tapa asentaa VR Identity on lisata tarjottu ova-paketoitu
virtuaalikone vCenter-ympéaristoon. Identity appliance -asennus aloitettiin
pudottamalla ova-paketoitu virtuaalikone jarjestelmaan. Appliancelle annettiin

VMwaren suositusten mukaisesti seuraavat parametrit:
- Prosessorit: 1 x 1 ydin
- Muisti: 2048 MB
- Lewytila: 2 x5 GB

Kun ova-paketti oli lisatty jarjestelmaan, otettiin uuteen virtuaalikoneeseen yhteys
vCenterin konsolin kautta. Kayttéonottoa varten tuli jatkaa kuvan 5 kaltaisesta
nakymasta shelliin verkkoasetusten antamiseksi ajamalla

lopt/vmware/share/vami/vami_config_net-skripti.

Mware Identity Appliance - 2.2.2.0 Build 2755560

elcome to VUMware Identity Appliance 1!

To manage, point brouwser to https: /N 5480/

Use Arrou Keys to mavigate
S8et Timezone (Current:EEST) and <ENTER> to select your choice.

Kuva 5. Identity-laitteen terminaalindkyma.
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Kun verkkoasetukset olivat kunnossa, siirryttin verkkoselaimella kuvassa
annettuun osoitteeseen. Jarjestelmatason kirjautumisen jalkeen tuli maarittaa
muut tarvittavat asetukset ldentitya varten. Naihin kuuluivat aikavydhykkeen
antaminen, sertifikaatin tuonti tai luonti sekd SSO:n aktivointi. Aikavydhyke
maaritettiin  System-valilehden alta yksinkertaisesti valitsemalla oikea kohta
pudotusvalikosta. SSO-lahteen aktivointi tapahtui kuvan 6 mukaisesti SSO-lehden
alta antamalla jarjestelmén domain-nimi seka haluttu jarjestelmanvalvojan tilin
salasana. Aktivointiprosessin valmistuttua tuli varmistaa, ettei Host Settings-vali-
lehden alta I6ytyvaan verkkonimeen ollut joutunut kaksoispistein erotettua portin

numeroa.

Q{} VMware Identlty Appliance

Help | Logout user root

550 Host Settings S5L Active Directory

S50 configuration

§50 is initialized. Actions
System Domain® [vspherelocal
Apply
Admin Password* | |
Refresh
Repeatpassword® | |
3380 Status RUMNMNING

Kuva 6. Identity-kaytt6liittyman valilehti, jolta SSO aktivoidaan.

Kun nama oli tehty, Identity tarvitsi viela laitteiden liittamista varten SSL-
sertifikaatin ja Active Directory-litoksen. AD-liitos tehtiin yksinkertaisesti
kayttamalla riittavilla oikeuksilla varustettua domain-tunnusta. SSL-sertifikaattia
varten on mahdollista joko tuoda kaytettavaksi organisaation oma PEM-muotoinen
varmenne tai vaihtoehtoisesti luoda uusi self-signed sertifikaatti. Koska
jarjestelman on tarkoitus olla vain siséisessé kaytdssa vR Businessia varten ilman
paasya ulkoverkosta, ei CA-varmenne ollut tassa tarkoituksessa valttamaton.
Mikali vRA olisi kuitenkin tarkoitus ottaa kaytt6on asiakasportaalina tai muuten

vieda ulkoverkkoon nakyvéaksi, CA-varmennetta tulisi kayttaa.

Jos SSO-yllapitotunnuksen salasana katoaa tai joudutaan muusta syysta

vaihtamaan kuten asennuksen aikana kéavi, tulee ottaa terminaaliyhteys suoraan



17

Identity-laitteeseen. Kirjautumalla root-kayttajana |oytyy polulla /usr/lib/lvmware-

vmdir/bin/vdcadmintool ty6kalu, jolla voidaan muunmuassa resetoida salasana.

Kuva 7. Vdcadmintool-tydkalun perusnakyma.

Valitsemalla kohta kolme yllaolevan kuvan 7 mukaisesta perusnakymasta tyokalu
pyytaa seuraavaksi Account UPN -nimeé&. Tama on aiemmin ldentityn asennuksen
yhteydessé luodun SSO-yllapitotunnuksen koko nimi, joka oletuksena on muotoa
Administrator@vsphere.local. Jos @-merkilla erotettu verkkonimi poikkeaa
oletuksesta, tulee kayttda asennuksen aikana annettua nimea. Tydkalu generoi

taman jalkeen uuden salasanan.

Vaikka jarjestelma ei sitd tuekaan, uudessa generoidussa salasanassa saattaa
esiintya huutomerkki. Jos néin tapahtuu, on toistettava prosessi ja tehtava uusi

salasana. Huutomerkin sisaltavaa salasanaa ei voi kayttaa sisaankirjautumiseen.

5.2 vRrealize appliance

VRealize appliancen (tasta eteenpéin VRA) asennusprosessi vastaa pitkalti
Identityd. VRA asennetaan samalla tavalla vCenteriin OVA-pakettina ja otetaan
kayttoon taysin identtisesti. Poikkeavat kohdat tulevat vasta terminaalinakyméan
antamasta osoitteesta lI6ytyvan web-kayttoliittyman puolella. Appliancelle asetetut

suositellut laitemaaritykset olivat seuraavat:
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- Prosessorit: 2 x 1 ydin
- Muisti: 8192 MB

- Levytila: 2 x 15 GB & 25 GB

Help | Logout user root

Host Settings S50 | Licensing | Database |ru1essaging | Cluster |IaaSInstaII |

vRA Host Settings
. - Actions
Host Configuration® ® Keep Existing
© Update Host | Save Settings |
 Resalve Automatically | Refresh |
Host Mame* |

$SL Configuration

Certificate Action® ® Keep Existing
 Generate Certificate
c Import

Common Mame

Organization™® |
Organizational Unit* |
Country Code* l:l

Serial

Fingerprint
Valid since
Valid to

Kuva 8. VRA Appliancen Host Settings -nakyma.

Sisdankirjautumisen jalkeen avautuu katsaus laitteella paalla oleviin palveluihin.
Koska laitetta ei ole kuitenkaan vield aktivoitu, lista on tyhja. Kuten Identityn
asennuksessa, tulee System-valilehden alta k&yda asettamassa oikea
aikavybhyke. Taman jalkeen siirrytddn VRA Settings -valilehdelle, jossa
oletuksena avautuvan Host Settings -lehden alla on annettava muutamia
asetuksia kuvan 8 mukaisesti. Host Configuration -kohdassa tulee valita Resolve
Automatically, jolloin jarjestelm& hakee laitteen verkkonimen automaattisesti
verkkoasetuksista. Taman alla olevissa SSL-asetuksissa voidaan valita joko
uuden varmenteen generointi tai valmiin varmenteen tuominen. Opinnéytteen
asennusprosessissa tehtiin myos talle laitteelle oma varmenteensa, mutta mikali
CA-varmenne on kaytettavissa, on tietoturvan kannalta perusteltua kayttaa sita

self-signed -sertifikaatin sijaan. Kuten Identitylla, ei self-signed -varmenne
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kuitenkaan aiheuta puhtaasti sisdisessa kaytdssa mainittavaa uhkaa tietoturvalle.

Myds aiemmin Identitylle generoidun sertifikaatin kaytto taalla on mahdollista.

Kun verkkonimi ja varmenne ovat onnistuneesti annettuina, siirrytdan SSO-
lehdelle. Taalla laite liteta&n ldentity-laitteeseen SSO-palvelua varten. Kenttiin
annetaan niiden kuvausten mukaisesti tarvittavat tiedot. Jos Identity-
asennuksessa kaytettiin self-signed -varmennetta, laite antaa varoituksen
epaluotettavasta laitteesta asetusten tallennuksen yhteydessa. Taman voi

huoletta ohittaa. Hetken kuluttua asetusten alla pitaisi lukea Status: Connected.

QQ{} VMware vRealize Appliance

Services e DA Sattings o S s : Help | Logout user root

Registered Services

4 4 129pof29 » »  Refresh

A Service Service Type Last Updated Status
:g\ra\.arizged-demgner- com.vmware.csp.core designer_senvice 2015 Aug 27 00:30:37 REGISTERED ™ |
approval-semvice com.vmware.csp.core.cafe approvals 2015 Aug 27 00:27:07 REGISTERED
zg:;&_lcc;—managemem- com.vmware devops. artifactmanagement 2015 Aug 27 00:30:58 REGISTERED
authentication com.vmware.csp.cafe.authentication 2015 Aug 27 00:23:04 REGISTERED
authorization com.vmware.csp.cafe authorization 2015 Aug 27 00:23:03 REGISTERED
branding-senice com.vmware.csp.core.branding.senvice 2015 Aug 27 00:28:29 REGISTERED
catalog-service com.vmware.csp.core.cafe.catalog 2015 Aug 27 00:27:33 REGISTERED
component-registry com.vmware.csp.core.cafe.componentregistry 2015 Aug 27 00:22:34 REGISTERED
console-proxy-senice com.vmware.csp.component.console. proxy.senice 2015 Dec 3 17:50:14 REGISTERED

Kuva 9. Nakyma vRA Appliancen etusivulta kayttéonoton jalkeen.

SSO-asetusten jalkeen pitéisi Services-sivun alkaa tayttya kuvassa 9 esitetylla
tavalla kaynnistyvistd prosesseista. Jos joidenkin palveluiden kohdalla on
kuitenkin jotain ongelmia, suoraviivaisin ja VMwaren suosittelema tapa korjata
nadma on yksinkertaisesti poistaa laite kokonaan ja asentaa se uudelleen.
Opinnaytteen asennuksen aikana tapahtui nain, eikd muuta parannuskeinoa

tutkinnan jalkeen l6ytynyt. Uudelleenasennus korjasi ongelman.
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5.3 Automation-laitteen laaS-komponentit

Toisin kuin muut Business-asennuksen osat, laaS-komponentit asennetaan
virtuaaliselle Windows-palvelimelle appliancen sijaan. Asennus aloitetaan
varmistamalla, ettd aikasynkronointi vSpheren kanssa on p&alla. Taméa tehdaan
ajamalla  komentorivild  komento  "C:\Program  Files\VMware\VMware
Tools\VmwareToolbox-Cmd.exe timesync enable”. Taman jalkeen varsinaiset
asennustiedostot haetaan selaimella VRA-laitteelta osoitteesta “https.//vra-
laitteen-osoite:5480/installer”. Asennuspaketti tulee avata jarjestelmanvalvojan

oikeuksilla.

Koska laaS-komponentit eivit ole Businessin toiminnan kannalta elintarkeita,
asennustyypiksi valittin vVRA-laitteen tunnusten antamisen jalkeen yksinkertaisin
vaihtoehto Complete Install. Talldin kaikki komponentit asennetaan samalle
laitteelle MSSQL-palvelinta lukuunottamatta.

Valinnan jalkeen ohjelma aloittaa kuvassa 10 nakyvan vaatimusten tarkistuksen.
Naihin vaatimuksiin kuuluvat muun muassa MSSQL-palvelin, 11S-palvelin seka
oikea JRE-versio. Valitsemalla vasemmassa ikkunassa nékyvia kohteita ohjelma
antaa lisdtietoa kyseisestd vaatimuksesta. Lisatietojen ohjeita seuraamalla
tarvittavat vaatimukset on saatava kuntoon ennen asennuksen jatkamista.
Varoituksella merkityt kohdat voi ohittaa halutessa Bypass-nappia painamalla,
mutta ne saattavat tietyissa tilanteissa estdd onnistuneen asennuksen.
Esimerkkina tarpeettomasta varoituksesta on asennuksen aikana ilmennyt kuvan
10 ilmoitus palomuurin paalldolosta, josta ei loppujen lopuksi koitunut ongelmia

oikeiden palomuurisdantojen ansiosta.
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Yerify Prerequisites vmware

Confirm that the server meets the installation prerequisites before continuing. If a red ¥ appears next ko a component, dlick it For instructions
on correcting the problem,

Running the Prerequisite Checker

=~ # PreReq Checker A || | Windows Firewallis an, ~

= i Database

P Although Distributed Transaction Coordinator has been enabled, the

J distributed transaction can fail if the firewal is turned on and has
----- (&) OK - Microsoft Distributed Transaction Caordinator § been set up improperly For MSDTC,

(2 OK-Java To set up the firevall For MSDTE, complete the Following steps:
= i ModelhManagerwebServices (Regardless of whether Manager Service and database are on the

----- ) 0K -windows Process Activation Serviceidpplicatiol same host or on different hosts.)

----- L) QK -wWindows Process Activation Serviceldpplication 1. From Control Panel, click Swstem and Security.

) OK -‘Windows Process Activation Servicel&pplication
----- L) Ok -Windows Process Activation Serviceldpplication
----- ) 0K -Windows Process Activation Serviceldpplicatiol
_____ @ 0K -windows Process Activation Sericeidpplication 3. Select Distributed Transaction Coordinator, and then click Ok,
----- % Warning - Microsoft Windows Firewall FIREWALL

----- &) QK -Microsoft Distributed Tranzaction Coordinator §
----- L) QK- 118 Berver

----- L) QK - 118 Server WindowsAuthentication hodule

----- ) OK -8 Server WindowsAuthentication Status w
< mn > v

|Check Again | | Bypass |

2, Under Windows Firewall section, select Allow a program through
Windows Firewall,

Kuva 10. Tydkalu laaS-komponenttien vaatimusten selvitykseen.

Jotta 64-bittinen JRE tunnistuu oikein tarkistuksen yhteydesséa, sen asennuspolku
on lisattdva ymparisttmuuttujaan JAVA_HOME. Tamé& onnistuu ohjauspaneelin
jarjestelmaasetuksien kautta kuvan 11 osoittamalla tavalla.

Control Panel Home . N N

_ System Properties ILI Environment Yariables -
) Device Manager
i : Advanced
w\a_,u Remote settings | Camputer Mame I Hardwalel | Femate | \User variables For
‘\a:l' Advanced system settings “fou must be logged on as an Administrator to make most of these changes. Yariable Valus
— ,__‘ Performance JA_HON ¢ am Fi
“isual effects, processor scheduling, memony uzage, and virtual mermnany TEMP “USERPROFILE%|AppDatal ocal| Temp
THP %IISERPROFILE%:\AppDatalLocali Temp
Mew.. || Edt.. || Dpelete

User Profiles

Desklop settings related to your sign-in
System wariables

Settings.. ‘ariable value A
ComSpec Ciwindowsisystem32icmd. exe
Startup and Recavery FP_NO_HOST_C... NO
System startup, spstem failure, and debugging information NUMBER_OF_P... 4
03 windows_MT -
Settings..
mew.. |[ Edt.. || Delete |

Ervwitonment Y ariables... | |

Kuva 11. Windowsin ymparistomuuttujat.
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Seuraavissa ruuduissa annetaan kaytettava paikallinen tunnus, haluttu salasana
tietokannalle, tietokantapalvelimen tiedot, SSO liitokset ja muut laaS-
komponenttien jarjestelmaéan yhdistamisen vaatimat tiedot. Tietokantapalvelin voi
olla joko paikallisesti asennettuna tai jollain muulla verkon yli nékyvalla laitteella.
Tyhjaé tietokantaa ei tarvitse ohjelmaa varten tehda valmiiksi. Viimeisena ohjelma
pyytaa Distributed Execution Managerin ja vSpheren agentin tietoja, jotka

yksinkertaisessa asennuksessa voi jattaa oletusarvoihinsa.

Huomionarvoista on, ettd Windows 2012 R2 -kayttojarjestelmalle ei viela 6.2-
versiossa ole tukea. Jos komponentteja yrittaa sille asentaa, asennus epaonnistuu
jonkun ajan kuluttua viestilla "Failed to install DEM”. Tama huomattiin opinnaytteen
asennusvaiheessa vasta pitkallisen tutkimustyon ja manuaalisen yrittdmisen
jalkeen. Koska Business ei OTT:n kaytbssd varsinaisesti tarvitse naita
komponentteja, jatettiin ne talla kertaa asentamatta.

5.4 Business

Samoin kuin VRA ja ldentity, Business asennetaan myds OVA-pakettina
virtuaalikoneeksi vSphereen. Konsolin kautta verkkoon yhdistamisen jalkeen tulee
kirjautua sisaan konsolinakymassa annettuun osoitteeseen https://business-
osoite:5480. Business-appliancen konfiguraatio on naista kolmesta kaikkein
yksinkertaisin: kuvassa 12 nakyvassa ikkunassa annetaan vain vRA-appliancen

verkkonimi sekad SSO-lahteen tiedot.

oy’ VRealize Business Standard

vRealize Automation Application Home | Help | Logout user root

vRealize Automation Host and SSO Credentials

Hostname* |:| Actions
880 DefaultTerant: [ | Register
ss0AdminUser [ | Unregister
880 AdminPasswora*[ | Refresh

S50 Status Connected to vRealize Automation

Kuva 12: Business-laitteen paanakyma.
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Kun Business on rekisterdity jarjestelmaan, tulee suunnata selain osoitteeseen
https://vra-palvelimen-osoite.local/vcac. Automation jakaa siihen liitetyt ymparistot
niin kutsutuiksi asukeiksi (englanniksi tenant). Asukki on saman jaetun fyysisen
jarjestelman sisélla muista asukeista loogisesti erotettu jarjestelmén instanssi.
Jotta Business voidaan ottaa kayttoon, tulee sille méaaritella asukki. Taméa tehdaan
kirjautumalla SSO-yllapitajana sisdan ja valitsemalla kuvan 13 Tenants-osiosta
Add Tenant.

Tenants

ok Add Tenant

Tenants
Name URL Name Description

vsphere.local vsphere.local

Branding
L L]

Email Servers
Event Logs

Crchestration Configuration >

Kuva 13. Automation-kayttéliittyman Tenants-nakyma yllapitajana.

Tasta avautuvaan ruutuun annetaan pyydetyt perustiedot asukista, kuten nimi,
tunniste URL-osoitteeseen seka haluttuja lisétietoja. URL-tunnisteen tulisi olla
lyhyt ja yksinkertainen, silla se tulee osaksi asukin verkkokayttoliittym&n osoitetta.
Seuraavana annetaan AD- tai LDAP-palvelimen tiedot kayttajatunnuksien
littmistéa varten kuvan 14 mukaisessa ikkunassa. Annettava URL on oltava
muodossa |dap://palvelimen-osoite.local:389. Login user DN seka molemmat
base DN -kohdat ovat LDAP-hakemistomuodossa; esimerkiksi cn=automation

vrealize,ou=Users,dc=adserver,dc=local.
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Add Identity Store

“Name: | “Login user DN:
*Type: - “Password:
“URL: *Group search base DN:

*Domain: User search base DN:

Domain alias:

Test Connection Add Cancel

Kuva 14. Nakyma kayttajahakemiston lisdamiselle.

Kun kayttgjatunnusten lahde on annettu, valitaan viela asukin alustavat
yllapitotunnukset. Nama ovat edellisessa kohdassa annetusta
kayttajahakemistosta l0ytyvia tunnuksia, jotka valitaan yksinkertaisesti
kirjoittamalla hakukenttaan haluttu nimi kuvan 15 esittamalla tavalla. Valittavista
yllapitorooleista tenant administrator vastaa asukin yllapidosta, kun taas
infrastructure administrator on VvCAC:n laaS-komponenttien mahdollistaman
virtuaalilaitteiden hallinnan tili. Koska tassa tapauksessa laaS-komponentit eivat

ole kaytdssa, ovat infrastructure adminstrator -oikeudet turhia.

General Identity Stores Administrators
Tenants

_ Tenant administrators Infrastructure administrators
Branding Select users or groups from your identity stores to Select users or groups from your identity stores to grant the
grant the Tenant administrator role. Infrastructure administrator role.
Email Servers
& Joona Kemppainen J D & Joona Kemppainen J D
Event Logs & o

Kuva 15. Yllapitoroolien lisddminen kayttajatileille vRA:issa.

Tunnusten valinnan jalkeen voidaan kirjautua sisdan itse asukin ymparistoon.
Tanne paastaan selaimella osoitteesta https://vra-palvelimen-
osoite.local/vcac/url-tunniste/. Sisaankirjautumisen jalkeen voidaan maarittaa
tarkempia kayttooikeuksia tunnuksille navigoimalla kohtaan Administration - Users

& Groups - ldentity Store Users & Groups. Kirjoittamalla hakukenttaan yléaoikealla
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voidaan hakea halutut tunnukset ja kayttajanimeé klikkaamalla saadaan kyseisen
kayttajan tiedot auki kuvan 16 tapaan. Taaltd kayttgjille voidaan maarittaa
tahdotun tasoisia oikeuksia jarjestelmaan lukuoikeuksista yllapitoon asti.
Kattavimmat oikeudet jarjestelmaan voidaan antaa valitsemalla roolit Business
Management Administrator ja Tenant Administrator.

Administration Infrastructure Business Management
You are here: Administration Users & Groups Identity Store Users & Groups
User Details: Joona Kemppainen

) Cetails | Identity Store Groups ~ Custom Groups ~ Business Groups  Entitled Items
< Back to Administration

Add roles to this User.
Identity Store Users & Groups First name: Joona roles to this User.
™ Approval Adminisirator -
Last name: Kemppainen I+ Business Management Administrator
Custom Groups

[~ Business Management Controller

Email: Joona.Kemppainen@ouka.fi [~ Business Management Readonly User
laag Administrator b
Username: (G w : =
. Authorities Granted by Selected Roles.
Domain: (I
Tenant: (I

Access Ul et
Access my tenant administration GUI.

Access my tenant identity stores, groups and users administration GUIs.
Admin Reguires System Admin

Administer the Metrics Provider configurations

Administer the advanced services configurations.

Assign the tenant administrator role to other users.

Consume services, resources and manage requests on behalf of any user.
Create, update and publish services, catalog items and actions shared acro.

Customize Applicafion

= Back Next = Update Cancel

Kuva 16. VRA-asukin kayttajien roolien valintanakyma.

Viimeisena toimena ennen Businessin kayttdonottovalmiutta tulee navigoida
Business Management -vélilehdelle, jolla annetaan tuotteen lisenssiavain. Taman

jalkeen jarjestelma on valmis varsinaisen kayton asetusten antamiselle.



26

6 BUSINESSIN KAYTTOONOTTO

Vaikka asennusvaihe olisikin néin ohi, ennen varsinaista kayttéa on tehtava joitain
toimia Businessin kayttokuntoon saattamiseksi. Sellaisenaan Business ei nae
omaa pienta ymparist6dan lukuun ottamatta muuta jarjestelmaa viela laisinkaan.
Jotta se voisi ottaa kantaa olemassaolevaan laitteistoon ja sen kayttbtasoon, on
sille maariteltdva joitain datalahteitd. Naiden liséksi on suositeltavaa muokata
kustannusajureita VMwaren tarjoamista oletusarvoista omaa jarjestelmaa

vastaaviksi.

Mahdollisista dataldhteistd kéaytettavaksi valittin opinndytteessa ainoastaan
vCenter Server, silla se oli ainoa taysipainoisessa kaytdssad oleva lahde.
Seuraavat kappaleet kayvat lapi vCenter Serverin datalahteeksi liittdmisen

prosessin, kustannusajureiden muokkaamisen sekéa tuotteen yleisen kayton.

6.1 vCenter-datalahteen lisdys

Pohja-ajatuksena vCenterin kaytdossa dataldhteena on AD- tai LDAP-tilin kaytto
agenttina tiedon keraamiseksi. Tama tili on mika tahansa mielelladn tdhan

tarkoitukseen luotu kayttaja, jolle annetaan lukuoikeus vCenteriin.

Kun agenttina toimiva kayttdja loytyy, se tarvitsee vCenterissa roolin
lukuoikeuksilla. Helpoin tapa tehda tdma vSphere Clientilla on menna
Administrationin alta 16ytyvadan Roles-ndkymaan, josta oletuksena l6ytyva Read-
only -rooli kloonataan uudeksi rooliksi. Seuraavalla sivulla esiintyvan kuvan 17

mukaisesti télle lisdtdan sitten seuraavat oikeudet:
- Global.vCenter Operations User
- Profile-driven storage.Profile-driven storage view

- Storage views.View
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E E |1£§ Home b ;Jg Administration [ && Roles b [5)

@"’ Add Role @ﬂ Clone Role

Roles

Name

No access

Read-only
Administrator
Wirtual machine poweruser (sample)
Virtual machine user {(sample)
Resource pool administrator (sample)
WMware Consaolidated Backup user (sample)
Datastore consumer (sample)
Network administrator (sample)
PalvelinAdmins
Consolefoess
vRealize read-anly

= Edit Role

Edit the role name or make changes to the effective privileges allowed in this role
by enabling or disabling the check boxes.

Mame: IvReaIize read-only

Privileges

-] ES¥ Agent Manager -]
-] Extension
&[] Folder

- [ Global
- [] Host

-] Host profile
- [ Metwork
- performance

x|

-] Permissions

=- [#] Profile-driven storage

i[O Profile-driven storage update
Profile-driven storage view
- ] Resource

7 [ Scheduled task

- [] Sessions

- [ Storage views

Tl e T ]

... configure service
View

- [ Tasks

- O vapp

- [] vCenter Inventory Service =l

Recent Tasks Description: Al Privileges

MName Target

Help | 0K Cancel

Kuva 17. Kloonatun roolin muokkaus vCenterissa.

Kun uusi rooli on luotu, se pitdd asettaa kayttajalle vCenterin objektihierarkian
korkeimmassa kohteessa, joka Businessin pitdd nahda. Tama voi olla joko koko
vCenter, ESXi-rypds tai mik& tahansa tata pienempi osio. Business nakee
ainoastaan kohteet, joille tAméa kayttajan rooli annetaan. Yksinkertaisin tapa tehda
tama on maarittdd kayttajalle oikeudet vCenter-objektissa, josta oikeudet sitten
periytyvat hierarkiassa alaspain Propagate to Child Objects -valinnalla.
Oikeuksien antaminen kayttajalle tapahtuu objektindkymassad Permissions-

valilehdella kuvan 18 mukaisesti.
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Getting Started | Summary | Virtual Machines ' Hosts | DRS | Resource Allocation | Performance | Tasks & Events | Alarms EEGuEEHGIER Maps | Profile Compliance
User/Group | Role | Defined in |
[ Assign Permissions |

To assign a permission to an individual or group of users, add their names to the Users and Groups list below. Then
select one or more of the names and assign a role.

—Users and Groups — Assigned Role
These users and groups can interact with the current Selected users and groups can interact with the current
object according to the selected role. object according to the chosen role and privileges.
N..| Role | Propagate | IvReaIize read-only j
8 vRealize read-only Yes |
-4 Al Privileges =
- Alarms j
- ] Datacenter
i+ [] Datastore

#l- [] Datastore cluster

i+l [ Distributed switch

i1 [] dvPort group

[+ [] ESX Agent Manager

- [J Extension =l

Description: Select a privilege to view its
description

Rt oo ¥ Propagate to Child Objects

Help | OK Cancel |

Status | Details [ Tn

Kuva 18. Permissions-nakyma lukuoikeuksien antamiseksi.

Kayttajan oikeuksilla on mahdollista maaritella Businessin nakemat objektit
hyvinkin tarkasti kayttotarkoitukseen sopivaksi. On syyta tassa vaiheessa pobhtia,
kuinka laajasti tietoa on tarkoitus kerata. Liian laajalta kerétty tieto ajan ja
prosessointitehon hukan lisdksi vaaristaa laskettuja kulutusarvoja. On myds
huomattava, ettd Standard-tason Business-lisenssi riittdd vain tietyyn maaraan
CPU-kantoja. Rajaamalla otantaa pienemmaksi saadaan lisenssi riittimaan

halutuihin kohteisiin paremmin.

Agentin maarittdmisen jalkeen se on otettava kayttoon vRA-asukin portaalin
kautta. Tama onnistuu Administration-vélilehdella olevan Business Management-
kohdasta loytyvasta Manage Connections -asetuksista. Plus-kuvaketta
painamalla avautuvaan kuvassa 19 esitettyyn ikkunaan annetaan yhteyden nimi,
vCenterin osoite seka agenttikayttdjan nimi ja salasana. Varmenteen
hyvaksymisen jalkeen Business aloittaa datan kerdamisen ja muutaman minuutin
kuluessa tuo jarjestelman kokoonpanon kaytettavaksi Business Management -

vdlilehdelle.
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Identity Stores ¥ Manage Connections I

¥ Manage vCenter Server Connections
Users & Groups >
You can add a vCenter Server to vRealize Business Standard.

Catalog Management >

- vCenter Server Connections +
Approval Policies

Name vCenter Server Username Password

veenter

Tenant Machines ¥ Add vCenter Server Connections 7 »

Branding Name:
wCenter Server:
Content Management > Username:

Password:
Notifications >

Crchestration Configuration >

Business Management

» Manage vCloud Dire

Cancel | | Save

P Manage vRealize Op!

Kuva 19. vCenter-yhteyden lisddminen Business-jarjestelmaan.

6.2 Kustannusajureiden muokkaaminen

VMware sisallyttdd Businessiin oman mielipiteensa virtuaaliympariston kuluista
kayttoonoton helpottamiseksi. Tama& on kuitenkin yleistetty nakemys
kustannusajureista, eika valttamatta vastaa todellisuutta omassa ymparistdssa.
Jos omasta takaa l6ytyy tietoa virtuaaliympariston kuluista ja kustannuksista,
nama kannattaa ottaa kaytt6één muokkaamalla kustannusajurit sopiviksi. Taméa
tehddan vRA-portaalin kautta Business Management-osiosta kohdasta Cloud
Cost. Avautuvan kustannusajureiden yleiskuvan yldpuolella on linkki Edit Cost,

jota painamalla lukuja voidaan muokata.

Aukeavalla kuvassa 20 esitetylla sivulla voidaan lisata yksityiskohtaisesti hinnat
kaikille dataléhteista saaduille kohteille. Pelkalla vCenter-yhteydella kohteita
ilmaantuu kaytettavaksi aika kattavasti palvelinkokoonpanoista
kayttojarjestelmalisenssien maaraan. Naméa tiedot ovat laajennettavissa
useammalla dataldhteelld. Laskimen kuvaketta painamalla paastdan yksittaisen
kustannusajurin omaan nakymaan, josta osakustannukset ovat muokattavissa.

Esimerkkind yllamainitussa kuvassa on vCenter-agentti l0ytanyt kolmen eri
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kokoonpanon palvelimia. Jokaiselle naistd kokoonpanoista voidaan antaa oma
hinta joko suoraan kasin muokkaamalla tai CSV-tiedostoa kayttamalla.

Vastaavasti tallennuskapasiteetin alla ovat I6ydetyt eri tallennustyypit hintoineen.

You are here: Business Management » Cloud Cost @Hep ~  Status@

Overview 4= Back to Cloud Cost

=l
= Monthly Cost of Server Hardware
cloud cost = - | =
All Data Centers
g - )
OretionalAichas = storage @ | B % uoioadacsviie -0, review and edit the monthly costs of servers manually:
Server hardware cost by server configuration
Consumption Analysis >
D Licensing | = Name n;::::r —— Avg Monthly ;i& prer Mncl(l:sf;Iy
e ' - - - e
7
X Maintenance [ 2
- [ - @&
s
Labor - | E
i 'E - - e o
£ Network | E e -
Avg Monthly Cost per Server is calculated as a weighted average of prices of purchased and leased batches,
BE Facilities | =
@8 Additional Costs o E
Total monthly cost
= =
o ane { _'l_l

Kuva 20. Kustannusajureiden muokkausnakyma.

6.3 Arvojen kerdaminen

Vaikka jarjestelma tuottaisikin hienoja ja tarkkoja lukuja, ovat ne loppujen lopuksi
turhia ellei niitd voida kayttdd hyodyksi. Koska Business Standard ei tue
laskemiensa arvojen kasittelya pidemmalle, ne tulee saada naytettya halutulla
tavalla. Business-ndkyman alta |0ytyvd Reports-osio pitda sisallaan
yksityskohtaiset erittelyt jokaisen datalahteen kerdamista tiedoista. Taalta voidaan
hakea esimerkiksi tiettyja virtuaalikoneita muunmuassa nimen, tagien, palvelimen
tai muiden vastaavien tietojen perusteella. Export-toiminnolla valitut tiedot

saadaan ladattua paikalliselle koneelle csv-muotoisena.
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7 POHDINTAA JA KEHITYSEHDOTUKSIA

Kuten ehka jo saattaakin huomata, Business Standard on sellaisenaan riittdmatén
itsendiseksi laskutuksen jarjestelmaksi OTT:n olemassaolevaan
virtuaaliympéaristoon. Vaikka se antaakin mahdollisuuden tarjota asiakkaille
kaytonmukaista laskutusta, Standard-version rajallisuus tiedon kasittelyssa ja
muualla kayttamisessa pitaa sen nykyisella kokoonpanolla lahinna kulutuksen
seurannan tyokaluna. Kaytettavyytta on kuitenkin mahdollista parantaa tekemalla

joitain muutoksia ymparistoon.

Yksi taménhetkisistd ongelmista laskutuksen tukena toimimiseksi on Businessille
sopivan organisoinnin puute. llman jotain jarjestelman ymmartamaa yhdistavaa
tekijaa asiakkaan laitteiden valilla, manuaalinen kustannusdatan kerdaminen
tietokannasta on vaivalloista. Tata voidaan helpottaa vCenterin puolella
muutamalla tavalla. Yksi keino on ottaa kayttoon virtuaalikoneiden
notaatiokaytantd, jossa jokaiselle asiakkaan laitteelle annetaan jokin tagi-
pohjainen tunniste Web Clientilla. Tama tunniste olisi sitten kaytettavissa
hakukriteerind. Vaihtoehtoisesti samaan tulokseen paastaisiin jakamalla koneet
kansioihin ja kayttamalla vCenter-kansiorakennetta jaotteluun. Tama tosin
rajoittaisi kansioiden kaytt6a muuten vCenterissa laitteiden lajitteluun. Kolmas ja
naista epatodennakoisin nykyinen ymparistdé huomioon ottaen olisi koneiden

nimeamiskaytannon vaihtaminen asiakasta kuvaavaksi.

Vaikka koneet olisivatkin helposti yhdistettavissa toisiinsa laskutusta varten,
toisena ongelmana Businessin kayton tiella on sen kayttoliittyman hankaluus.
Sisdankirjautumisen jalkeen sen ensimmainen latauskerta on hyvin hidas eika
kayttolittymaa ole suunniteltu laskutuksessa kaytettavaksi. Tama tulee selkeasti
ilmi eritoten virtuaalikoneiden listauksesta: muunmuassa kokonaissummat ovat
piilossa pitkan vetopalkin takana. Luvut ovat kuitenkin kaikki ladattavissa csv-
tiedostona, jolloin kasittely helpottuu esimerkiksi Excelia kayttamalla. Parhaan
kayttokokemuksen jarjestestelmasta laskutuksessa kuitenkin saisi

automatisoimalla datan tuonnin jo kaytdssa olevaan laskutusohjelmistoon.
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Jos nykyinen laskutusohjelmisto ei suoraan tue Business-liitosta, voi olla
mahdollista tehda tdma liitos itse Automationin API-rajapinnan kautta. VMwaren
tuoteselosteen mukaan Business Standard-versio ei kuitenkaan tue rajapinnan
kayttoa. Advanced-versioon paivittdminen toisi mukanaan tdmé&n ominaisuuden.
Asiakkaiden ja naiden virtuaalilaitteiden lukumé&arasta riippuen on kuitenkin ehka
kyseenalaistettava liitoksen hydtysuhde hintaan ja tydhon verrattuna. Liitoksen
luominen tyhjasta voi vaatia suuren tyopanoksen, jos ohjelmistojen valille

yhteyden saamiseksi tulee kirjoittaa taysin uusi skriptikerros.

Businessin kayttoa suunnitellessa on otettava myds huomioon, ettei sen lisenssi
ole ilmainen. Tuoko selkea kuva virtuaaliympariston kustannuksista riittavat
saastot lisenssimaksun ylittdmiseksi, jos laskutuskaytto jatetdéan huomiotta? Jos
VRealize Suite on jo ymparistdssd muussa kaytdssa, ei Businessin tuominen
jarjestelmaan aiheuta kovin suurta muutosta kuluissa ja voidaan surutta ottaa
myo0s rajalliseen kayttoon. Itsendisesti lisensoitavana tuotteena siitd saatava hyoty
voi kuitenkin olla organisaation luonteesta riippuen liian pieni. Esimerkiksi
porssiyhtiossa paddoman tuottoasteen maksimoinnin tarkeys korostaa tarkan
seurannan hyotyjd. Elementtinsd Business paasee palveluntarjoajan
nakokulmasta suuren kayttdjakunnan, Automation-itsepalveluportaalin ja

moniasukkijarjestelméan kanssa kaytettavana.

Vaikkei Businessia voikaan suositella sellaisenaan laskutukseen, sen mahdollisia
hyotyjd uudenlaisen palvelumallin tarjpamisessa asiakkaille ei voi kuitenkaan
kieltad. Asiakkaan saama lisaarvo palvelun lapindkyvyydestd ja juuri itselle
sopivasta joustavasta palvelun kapasiteetista on huomattava. Jos kaytettavyyden
ongelmat ja rajoitteet eivat ole este, vRealize Business on oiva apu olemassa

olevan laskutusjarjestelman rinnalle tukemaan kaytonmukaista laskutusta.
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