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TIIVISTELMA

Opinnaytetyon tarkoituksena oli yrityksen tietoturvan kehittaminen.
Modernin tietoturvan avulla kyetdan suojaamaan yritysverkon kohteet,
jotka ovat yrityksen toiminnalle valttamattomia. Opinnaytetyon
toimeksiantajana toimi Sinuhe Ky, jonka tietoturvaa pyrittiin kehittamaan.

Toimivan yrityksen tietoliikenne toimii korkealla kayttbasteella, mutta
suojaa tyontekijoidensa yksityisyytta ja tyoskentelya. Hyvin toteutuvan
tietoturvan yllapitamiseksi yrityksen toiminta vaatii myos yrityksen johdolta
osaavaa tyoskentelya ja valvontaa

Tyon tarkein tavoite oli muodostaa tietoturva suunnitelma yrityksen
tarpeisiin. Tyon tarkoituksena oli analysoida ja kartoittaa yrityksen
tietoturvan kehittdmiskohteet ja kehottaa yritysta niiden korjaamiseen.

Turvallisen verkon taustalla toimii protokollien ja ohjelmistojen yhteistyo.
Tietoturva voidaan jakaa seuraaviin osa-alueisiin: hallinnollinen tietoturva,
fyysinen tietoturva, henkilostoturvallisuus, kayttoturvallisuus ja
tietoliikenneturvallisuus.

Keskeisin asia opinndytetydssé on tietoturvasuunnitelman toteuttaminen.
Suunnitelman muodostaminen koostui virusturvan toteuttamisesta,
palomuuriohjelmiston valitsemisesta, kayttojarjestelmien paivittdmisesta
seka verkonvalvonnasta.

Asiasanat: tietoturva, verkonvalvonta, virusturva ja palomuuriohjelmisto
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ABSTRACT

The topic of this thesis is development of the information security of a
company. Due to modern security technology it is possible to protect the
parts of the company’s network which are necessary for the companys
operation.

A good telecommunications system runs at a high utilization rate but also
protects employees’ privacy and work. Good data security also requires
knowledge and supervision from the company’s management.

The thesis was commissioned by Sinuhe Ky, which wanted its data
security to be developed. The most important objective of the thesis was to
form a security strategy for the company’s needs. The purpose was to
analyze and survey the company’s security needs and recommend the
company to correct subjects which need improvement.

Cooperation of protocols and software form the background of a secure
network. Security can be divided to different sections, which are
administrative, physical, personnel, utilization and telecommunications
security.

The most important subject of the thesis was to implement a security
strategy for the company. The strategy consists of accomplishing virus
protection, choosing of firewall software, upgrading the operation system,
and network monitoring.

Keywords: security, virus protection, network monitoring, firewall software
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1 JOHDANTO

Opinnaytetydssa on tarkoituksena kartoittaa Sinuhe Ky yrityksen
tietoturvaa seka kehittaa yrityksen tietoturvalle keskeisia asioita.
Opinnaytetydssa kasitellaan yrityksen tietoturvaa kayttajalaheisessa
nakokulmassa. Tietoturva suunnitelma auttaisi yrityksen johtoa seka

tyontekijoita tietoturvan aihepiirissa.

Tyon tavoitteena on toteuttaa mahdollisimman selkea tietoturvan kartoitus,
jossa yritykselle selvitetddn tarpeellisia asioita tietoturvan kannalta seka
ehdotetaan mahdollisia parannusehdotuksia yrityksen tietoturvan
toiminnalle ja tulevaisuudelle. Ty6ssa tullaan syventymaan sellaisiin
aiheisiin, joita hyodyntamalla yrityksella on mahdollisuus kehittya seka
parantaa tietoturvallista tydskentelyaan. Naita aihepiireja ovat esimerkiksi

tietoliikenteen turvaaminen ja kayttojarjestelmien heikkoudet.

Tietoturvan kehittdmissuunnitelmassa painotetaan tietotekniikan kayttajan
toimivaan kayttokokemukseen seka yhteyksien kattavaan toimintaan.
Liséksi kehittdmissuunitelmassa otetaan huomioon tarkeiden asiakirjojen
sailytys- ja tallennusmahdollisuudet, jolloin asiakirjojen kayttamisesta

saadaan turvallista ja toiminnaltaan tehokasta.



2 SINUHE KY

Sinuhe Ky on leipomo-alan yritys, jonka toimipisteet sijaitsevat Lahdessa
ja Kouvolassa. Naiden leipomoiden liséksi Sinuhella on kahviloita, joista
Lahden alueella osa on lounaskahviloita. Sinuhen paatoimiala on
leipomotoiminta seka suurkeittiotoiminta, joiden toiminta on aloitettu jo
1950-luvulla. Sinuhen toiminta perustuu laajaan tuotevalikoimaan, johon
siséltyvat esimerkiksi kahvi- seka ruokaleivat ja erilaiset leivokset.
Yhteensa Sinuhen valikoimiin kuuluvat yli toistasataa erilaista leipomoalan

tuotetta.

Sinuhen Lahden-leipomo on perustettu 1970-luvulla, ja yrityksen
asiakaskunta muodostuu paaosin erilaisista vahittaismyymaldista seka
yksityisista asiakkaista. Sinuhen Vuoripojankadun-toimipiste muodostuu
kahdesta osasta: leipomosta seka toimistotiloista. Leipomoa on sen
historian aikana laajennettu useasti, ja sen toiminta laajenee ja uudistuu
jatkuvasti. Opinnaytetydn tekeminen toteutetaan paaosin Lahden-

toimipisteen tarpeisiin ja kehitykseen.



3 TIETOTURVA

Tietoturvalla otetaan huomioon yrityksen suojauksen ja toiminnan
mahdolliset riskit. Tietoja hyddyntamalla voidaan kartoittaa ne osa-alueet
tietoturvasta, joita on mahdollista kehittda eteenpain turvallisemman

tietoturvan sek& organisaation toimintaa varten. (Pietikdinen 2013.)

Koulutetun henkiloston seka paivitetyn tietoturvallisuuden kartoituksen
avulla voidaan varmistaa yrityksen lisdksi myos yrityksen tydyhteison seka
ymparilla elavan yhteiskunnan etuja. Tietoturvallisuudessa on aina
otettava huomioon yksil6iden tietoturvakayttaytyminen, mika on
tietoturvallisen yrittdjyyden toiminnan edellytys tuottavan yrityksen

toiminnassa. (Pietikdinen 2013.)

3.1 Tietoturvallisuus

Tietoturvallisuus jaetaan useisiin erilaisiin osa-alueisiin, joista osaltaan
merkittavampana on hallinnollinen tietoturva. Hallinnollisen tietoturvan
tarkoituksena on turvata muiden tietoturvan osa-alueiden toiminta sekéa
varmistaa, etta yritys ymmartaa organisaationsa tietoturvan tason
kehityksen seka lainsdadannon. Hallinnollisen tietoturvan tarkeimpia
huomioitavia asioita ovat riskienhallinnan kartoittaminen, jossa toteutetaan
sisdisten- ja ulkoisten riskien arviointia. Hallinnollisen tietoturvan tarkein
osa-alue on tietoturvan jatkuvuuden ja yllapidon turvaaminen.
(Tietojesiturvaksi 2016b.)

Seuraavana tietoturvan osa-alueeena maaritellaan fyysisen tietoturvan
merkitys. Fyysinen tietoturva sisaltaa yrityksen toiminnan kannalta
oleellisia asioita. Naita ovat yrityksen sisaiset toimitilat seka toimitiloissa
sisaltavien laitteiden suojaaminen. Yrityksen toimiva fyysinen tietoturva
koostuu suojautumiselta mahdollisia s&hko-, vesi- tai palovahingoilta.
Fyysisessa tietoturvassa yrityksen on otettava huomioon myds mahdolliset
inhimilliset tekijat, kuten vahingot, ilkivalta sek& varkaudet.
(Tietojesiturvaksi 2016a.)



Erityisesti tietoturvallisuuden tasoon vaikuttavat henkilostoturvallisuuden
osa-alue. Henkilostoturvallisuus siséaltaa yrityksen henkilostén
kayttaytyminen seka toimiminen. Henkildstolle on toimiessaan
tyopaikallaan maarittynyt tydkokemuksen myota erilaisia vastuualueita,
joiden tietoturvallinen toteuttaminen on tarkeaa tuottavan- ja turvallisen
tydympariston luomiseksi. Henkilostoturvallisuutta voidaan kehittaa
esimerkiksi huomioimalla varahenkilokaytannot mahdollisten
sairastumisten tai tapaturmien varalta. Tietoturvakouluttamisella
yllapidetaan henkiloston osaamista tyoskennelld yrityksessaan
tietoturvallisesti. (Tietojesiturvaksi 2016c.)

Henkildstoturvallisuuden ala-alueena voidaan pitaa kayttoturvallisuutta.
Tyontekijoiden paivittaisten tydalueiden seka velvollisuuksien koulutuksella
ja turvaamisella toteutetaan kayttoturvallisuus. Kayttoturvallisuudessa
huomioidaan erilaisten fyysisten laitteiden turvallinen kayttdminen ja
tietotekniikassa vahvojen salasanakaytantojen toteuttaminen.
Kayttoturvallisuuden tavoitteena on minimoida riskejd, jotka aiheutuvat
osaamattomasta laitteiden kayttamisesta seka ohjeiden laiminlydomisesta.
(Tietojesiturvaksi 2016d.)

Tietoliikenneturvallisuutta pidetaéan tietoturvan yhtena tarkeimmista osa-
alueista. Tietoliikenneturvallisuudella pyritdan suojaamaan dataverkoissa
likkuvaa informaatiota. Turvallisia tiedonsiirtokanavia kayttamalla ja
tietoliikennetta suojaamalla voidaan vahentaa tietoliikenteen sisaltamia
riskeja. Verkkolaitteiden seka dataliikenteen turvaaminen kehittaa yritysten
tietojen sailyvyytta seka liikkuvuutta verkon kayttajalta toiselle.
Turvallisuutta voidaan varmistaa hyvalla verkkodokumentoinnilla, toimivilla
verkkosuojausmenetelmilld, kuten esimerkiksi palomuurilla, seka

ajantasalla olevalla virustorjunnalla. (Tietojesiturvaksi 2016e.)



Yrityksessa tietoliikenteenturvallisuutta voidaan yllapitaa selvittamalla

taulukossa 1 ilmenevien asioiden toiminta.

TAULUKKO 1. Tietoliikenne turvallisuuden yllapito (Tietojesiturvaksi
2016e)

1. Tietoliikenteen vastuuhenkilot sekd vastuualueet.

2. Tietoliikenneverkon dokumentointi ja yllapitaminen

3. Verkossa liikkuvan informaation suojaaminen.

4. Yllapitajien ja kayttajien ohjeistaminen seka koulutus.

5. Huolto- ja yllapitosopimukset ulkoisten toimijoiden
kanssa.

Tietoturvan osa-alueista seuraavana kasitellaan laitteistotietoturva, joka
siséltaa yrityksen tekniset laitteet. Teknisia laitteita voivat olla esimerkiksi
tietokoneet, tulostimet ja leipomotekniikaan kuuluvat jauhonannostajat
seka laatikonpesemiseen kaytettava elektroninen laitteisto. Hyvaan
laitteistoturvallisuuteen paastaan henkilokunnan kouluttamisella
kaytettavaa laitetta varten. Laitteistonkayttdohjeet seka muut tarvittavat
dokumentit kannattaa pitaa sellaisessa paikassa, josta tietoja voidaan
tarvittaessa tarkistaa. Henkildston kayttbongelmaksi saattaa ilmeta
esimerkiksi "hata seis” painikkeen painamisen jalkeinen laitteen uudelleen

kayttoonotto. (Tietojesiturvaksi 2016f.)

Tietoturvan osa-alueista kannattaa ottaa huomioon viela ohjelmisto-
turvallisuus seka tietoaineiston turvallisuus. Ohjelmistoturvallisuudessa on
tarkeintd ymmartaa kaytettavien ohjelmistojen toimintatapa ja lisenssien
yllapitaminen. Virusturvan kannalta esimerkiksi lisenssien kayttdoikeuden
paattyminen vaikuttaa virustorjuntaohjelman tai esimerkiksi

palomuurisovelluksen toimintaan. Virustorjuntasovelluksen ominaisuudet



lisenssimattoméssa kaytossa vahenevat radikaalisti verrattuna lisenssin
yllapitaméaan sovellukseen. Ohjelmistoturvallisuuteen liittyy vahvasti
tietoaineiston turvallisuus. Tietoaineiston paamaarana on tarkoituksena
maaritella erilaisia kayttdoikeuksia, jotta vain tarvittava henkilosto paasee
materiaaliin kasiksi. Lisaksi turvallisuutta lisatad&n aineiston
varmuuskopioinnilla ja mahdollisella salaamisella. (Tietojesiturvaksi
2016g.)

3.2 Langaton lahiverkko

Langaton lahiverkko eli WLAN (Wireless Local Area Network) on monissa
yrityksissa yleinen tapa toteuttaa yrityksen kiinteiston alueelle
verkkoyhteys. WLAN:ia hyddynnetaan usein sen helppokayttdisyyden
sekd mahdollisten saatétoimenpiteiden vuoksi. Langatonta lahiverkkoa
voidaan kayttaa miltei kaikilla tietokoneilla seka alypuhelimilla, mika avaa
mahdollisuuksia tydskennella yrityksen verkossa myos tyopisteen
ulkopuolella. WLAN-verkko toimii yleensa IEEE 802.11 -standardeihin

perustuen sekéa salausmenetelmia hyddyntéen. (Viestintavirasto 2016a.)

Tietoturvan kannalta langattomien verkkojen kayttdminen avaa
mahdollisille hyokkaajille erilaisia mahdollisuuksia verrataessa esimerkiksi
kiintean verkon heikkouksiin. Wlan-verkkojen paatelaitteet kommunikoivat
verkossa tukiasemiensa kanssa, mika aiheuttaa ongelman luotettavuuden
kanssa. Paatelaiteet kommunikoivat yleensé vahvimpien signaalien
omistavien wlan-verkkojen kanssa, jolloin hydkkaaja voi ohjata signaalia
hyodyntamalla omaan wlan verkkoonsa. Talléin hyokkaaja voi kayttaa

paatelaitteen lahettamaa tietoa omaan kaytt6on (kuvio 1).
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KUVIO 1. Man in the middle-hydkkays

Yrityksen langattomien verkkojen hallinta kannattaa toteuttaa huolella.
Vuonna 2011 muutetun lainsaadannén mukaan salaamattoman wlan-
verkon kayttamista ei pideta enda luvattomana kayttamisena, jolloin
verkon kayttdminen ei ole endé rangaistavaa. Langattoman verkon
salausavain tulee hyvan tietoturvan toteuttamiseksi muuttaa pois
kayttoliittyman oletusavaimesta, jotta ulkopuoliset eivat paase verkon
asetuksiin tai verkon liikenteeseen kasiksi. (Viestintavirasto 2016b.)

3.2.1 IEEE 802.11

IEEE 802.11 on yleisesti kaytetty standardi kuvailemaan langattomien
yhteyksien omainaisuuksia ja standardin kayttdmahdollisuuksia. 802.11-
standardien erottamiseksi kaytetaan yleisesti maariteltyja kirjain
yhdistelmia (kuvio 2). Historiallisesti ensimmaisena langattomien
yhteyksien standardina otettiin kayttoon 802.11, jonka tarkoituksena oli
aloittaa langattomien yhteyksien standardien méaaritteleminen. 802.11-
standardin alkuaikoina ilmestyivat maininnan arvoiset 802.11b ja 802.11a,
joiden ominaisuuksien tarkoitus oli paivittda alkuperaista 802.11-
standardia nopeammaksi seka toimivammaksi kokonaisuudeksi. 802.11a
ja b erona ovat niiden kayttamat taajuudet, yhteysnopeus seké kaytossa

oleva modulaatiomenetelma. (Smith 2011.)



Table 1: IEEE 802.11 Standards

Standard Frequency Bandwidth Modulation Maximum data

band rate
802.11 2.4 GHz 20 MHz DSSS, FHSS 2 Mb/s
802.11b 2.4 GHz 20 MHz DSSS 11 Mb/s
802.11a S5 GHz 20 MHz OFDM 54 Mb/'s
802.11g 2.4 GHz 20 MHz DSSS, OFDM 54 Mbi's
802.11n 2.4 GHz, 5 GHz | 20 MHz, 40 MHz OFDM 600 Mb/s
802.11ac 5 GHz 20, 40, 80, 80 + 80, OFDM 6.93 Gb/s

160 MHz

802.11ad 60 GHz 2.16 GHz SC, OFDM 6.76 Gb/s

KUVIO 2. IEEE802.11 Standardit (Newton 2015)

Nykyaikaisempia ja kaytossaolevia standardeja ovat 802.119g ja 802.11n,
joiden nopea yhteys mahdollistaa tiedon lahittamisen langattomia
yhteyksia hyédyntaen edeltdjiadn nopeammin. Lisdksi standardien
kayttama taajuus toimii yhteistydssa toistensa kanssa, mika toteuttaa
toimivamman kayttokokemuksen. 802.11n standardi version ominaisuudet
ovat kuitenkin 802.11g:ta kehittyneemmat, silla standardi kykenee
toimimaan seka 2,4 GHz:n, ettd 5,0 GHz:n taajuudella, mika tarkoittaa
monipuolisempaa toimintaa. Talla hetkell& yksi uusimmista standardeista
on 802.11ac, josta pidetaan standardimarkkinoiden johtavana 802.11
standardina. (Smith 2011.)



3.2.2 Salausmenetelmat

Tietoturvaa kasiteltaessa voi verkon kayttaja pohtia sita, ettd onko
lahetettava tieto turvassa ulkopuolisilta esimerkiksi lahetettdessa tietoa
langattomien verkkojen kautta. Langattomien verkkojen tietoturvan perusta
ovat liikenteen tiedon suojaamiseen kehitetyt salausmentelmat, jotka
tekevat verkosta kaytettavyydeltaan turvallisemman. Kolme yleisinta
salausmenetelmaa ovat: WEP (Wired Equivalent Privacy), WPA (Wi-Fi
Protected Access) seka WPA 2 (Wi-Fi Protected Access 2). Vanhinta
naista salaumenetelmista kutsutaan WEP eli "Wired Equivalent Privacy”,
joka otettiin kayttoon 802.11-standardien yhteydessa kehittaméaéan
standardin tietoturvan aukkoja. WEP-salausmentelman toiminta perustuu
lahetettavan liikenteen kryptaamiseen eli lahetetyn tiedon luettavuuden

sekoittamiseen. (Beal 2007a.)

Tietoturvallisuuden kannalta WEP-salausmenetelmassa loytyi kuitenkin
suuria haavoittuvuuksia, mika vaati salausmenetelman paivittamisen
tarpeelliseksi. WEP-salausmenetelman heikkoudeksi osoittautui sen
suojaukseen kaytettavat avaimet. Heikkous johtui siita, ettd salauksen
avaimet pystyttiin selvittdm&an, minka avulla oli mahdollista avata salattu
teksti jalleen luettavaan muotoon. WEP-salausavaimen selvittdminen
pystyttiin toteuttamaan kuuntelemalla salausmenetelman liikennetta
riittdvan pitkaan, jotta palasia salausavaimesta pystyttiin selvittdmaan.
Taman vanhan salausmenetelméan ongelmaa pystytdan ehkéisemaan
vaihtamalla salausmenetelman avainta mahdollisimman usein. (Beal
2007a.)

WPA-salausmenetelmé&n tarkoituksena oli korjata WEP-salausmenetelman
sisaltamia heikkouksia. Langattomien yhteyksien tietoturvan kannalta
WPA toi kaksi suurempaa parannusta salausmenetelmén kayttéon. Tiedon
suojaamista parannettiin kehittelemalla TKIP (Temporal Key Integrity
Protocol) -protokolla. TKIP-protokollan tarkoituksena oli lisata
lahetettavaan tietoon hash-algoritmi, jonka avulla protokolla pystyy
tarkistamaan onko lahetettava tieto ehja. WPA-salausmenetelmén toisena

parannuksena toteutettiin todennus-toiminto, jonka avulla sallittiin
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haluttujen IP-osoitteiden paasy verkkoon. Tata protokollaa kutsutaan
EAP:ksi. (Beal 2007b.)

WPA-salausmenetelma paivitettiin, vaikka salausmenetelma olikin
tietoturvallisesti patevampi kuin WEP. Modernein ja turvallisin
salausmenetelma sai nimekseen WPA2. Salausmenetelman paivityksiin
kuului esimerkiksi protokolla AES (Advanced Encryption Standard), jonka
tarkoituksena oli toimia TKIP-protokollan paivitettyna versiona
salausmenetelmassa. Toisena tarkeana paivityksena WPA2 protokollaan
tuli CCMP-protokolla. CCMP-protokollan ominaisuuksina oli parantaa
pakettien tietosuojaa esimerkiksi informaation alkuperan todentamisella
seka informaation eheyden tarkastamisella. Lisaksi WPA2-
salausmenetelmaa paivitettiin nopeammaksi liittymaan jo tunnettuihin
verkkoihin PMK (Pairwise Master Key) -protokollan avulla. (Microsoft
2015.)
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3.2.3 TKIP ja AES

Salausmenetelmien sisaltamien protokollien tarkeimpiné tietoturvan
yksikkdina toimivat TKIP (Temporary key integrity) seka AES (Advanced
encryption standard). TKIP-protokollan tietoturvan kohottaminen perustuu
sen monimutkaisen salausavaimen toimintaan. Salausavaimen pituus on
protokollassa 128 bittia. TKIPprotokollalla on monia erilaisia
ominaisuuksia, jotka toteuttavat protokollan tietoturvan toimintaa. TKIP
siséltda esimerkiksi MIC:n (Message integrity check), minka toiminta estaa
verkossa liikkuvan datan muokkaamisen. Mikali verkossa tapahtuu
hairiotekijoita tai mahdollisia hyokkayksi&, TKIP-protokollan ominaisuus
TSC (TKIP sequence counter) pyrkii estdmaan ongelmien toistumisen
tutkimalla ongelmien alkuperaa, jolloin esimerkiksi toistuvien hytkkaysten
tekeminen on TKIP-protokollaa vastaan hankalampaa. TSC-toiminta
perustuu tiedon leimaukseen. Verkossa lahetetaén tietopaketti, jonka bitti
muutetaan O bitista 1 bitiksi, kun paketti vastaanotetaan. Tama tarkoittaa
sitd, ettd mahdolliset paketit, joita on jo vastaanotettu, eivat pysty
toistamaan lahetettavaa pakettia. TKIP-ominaisuuksien yhteis-toiminta tuo
langattomalle verkolle toimivan suojan, mutta nykyaikana AES- protokolla
on korvannut TKIP-protokollan viela turvallisempana

suojausmenetelmana. (eTutorials 2016.)

AES (Advanced Encyption Standard) on WPA2-salausmenetelman
kayttama salausprotokolla. AES on nykyaikaisen langattoman verkon
paivitetyin ja turvallisin protokolla tietoturvan takaamiseen. AES protokolla-
on ominaisuuksiltaan edeltajaansa TKIP:ia turvallisempi, silla AES-
protokollalla on mahdollista kayttda pidempaé salausavainta.
Salausavaimien pituudet voivat olla 128, 192 ja 256 bittia pitkia. Tama
tarkoittaa sitd, ettd AES-protokollan salausavain voi olla jopa kaksi kertaa
pidempi kuin TKIP-salausavain. Salausavaimen pituuden kasvaminen
aiheuttaa salausavaimen monimutkaistumista, mika on tietoturvalle
positiivinen ominaisuus, silla sitd on vaikeampi murtaa. AES-protokollan
turvallista toimintaa edistéaa sen sisaltdmat ominaisuudet, kuten CCMP-
protokolla. CCMP-protokollan toiminta perustuu protokollan kolmeen

tarkeaan ominaisuuteen. CCMP pyrkii tekemaan lahetettavasta tiedosta
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mahdollisimman luotettavaa, jolloin se antaa vain maaritetyille funktioille
mahdollisuuken tiedon kasittelyyn. CCMP:n toinen ominaisuus on tiedon
lahettdjien todentaminen, jolloin protokolla pystyy maarittelemaan onko
tiedon lahettaja verkossa luotettava. CCMP-protokollan kolmantena
ominaisuutena on kulunvalvonta. Kulunvalvonta toteutetaan AES-

protokollan salausavainta hyodyntamalla. (eTutorials 2016.)

3.3 Kayttojarjestelmien heikkoudet

Tietoturvan yllapitamisessa on tarkedd ymmartaa kaytettavan
kayttojarjestelman heikkoudet, jotta niité olisi mahdollista ehkaista
tietotekniikkaa kaytettaessa. Erilaisissa Windows-kayttojarjestelmissé on
aina olemassa kayttojarjestelmakohtaiset heikkoudet. On kuitenkin
olemassa heikkouksia, joita esiintyy jokaisessa kayttojarjestelmassa ja,
jotka johtuvat yleensa kayttajan huolimattomuudesta. Naitad heikkouksia
ovat esimerkiksi tietokoneesta puuttuva virusturvasovellus, jonka
puuttuminen altistaa koneen erilaisille viruksille ja turvattomuudelle, joita

kasitelladn mydhemmin opinnéaytetydssa. (Beaver 2016.)

Heikkoudeksi voidaan luetella myos kovalevyjen suojaamattomuus.
Kovalevyissa voidaan sailyttdé yrityksen kannalta tarkeaa tietoa, jota ei
paperimuodossa kannata sailyttad. Siksi on tarkeaa pitaa kovalevyjen
materiaali mahdollisimman suojattuna, jotta ei olisi riskia tiedon
havidmiseksi. Sdhkopostien toiminta saattaa siséltaa heikkouden.
Tietoturvan kannalta on erittéin tarkeda, ettéd sahkopostien lukeminen seka
lahettaminen suoritetaan SSL-protokollaa tai vastaavaa
suojausprotokollaa kayttaen, jolloin ulkopuolisten kayttajien on miltei
mahdotonta naita sdhkoposteja saada kasiinsa. Yleinen heikkous on myds
lian heikot salasanat. Yleisen vahvan salasanan kriteeri on salasanan
pituus sekd monimutkaisuus. Tietoturvan kannalta on mygs tarkeda, etta
niin kutsuttu "default’-salasana vaihdetaan heti kayttdonottamisen
yhteydessé, silla nama "default’-salasanat ovat mahdollisten hyokkaajien
tiedossa. (Beaver 2016.)
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3.3.1 XP-kayttojarjestelma

Windows XP-kayttojarjestelman vanheneminen tuottaa kayttojarjestelmalle
tietoturvauhkia. Suurimman tietoturvauhkan aiheuttaa kayttojarjestelman
paattyneet paivitykset. Paivitysten paattyminen tarkoittaa sita, etta
huhtikuun 2014 jalkeen kaytossa olevien XP-koneiden kayton turval-
lisuutta ei enda tueta. Paivitystuen loppuminen aiheuttaa XP-koneiden
tulevaisuuden tietoturva uhkien sailymista siihen asti, kunnes Windows
XP-koneiden kayttaminen paattyy lopullisesti. Kayttdjarjestelman
tietoturvauhkia 16ytyy esimerkiksi Windows XP koneen Internet Explorer-
verkkoselaimesta. Internet Explorer 6-11-versioista 10ytyy "Zero day
vulnerability”. Zero day vulnerabilityksi kutsutaan sellaista heikkoutta, joka
siséltyy tietokoneen sovelluksessa ilmenneeseen heikkouteen, jota
hyokkaajat voivat hyddyntaa. Ongelmana XP-kayttojarjestelméan kanssa
on kuitenkin paivitysten paattymisen aiheuttama uhkatila. (Held 2014.)

Microsoft suosittelee yritysten Windows XP-koneiden korvaamista
tuoreemmilla kayttojarjestelmilla. Yrityksissa saattaa ilmeta ongelmia
kayttojarjestelman paivittamisessa, koska uudet jarjestelmat eivat
valttamatta suorita vanhoja yritykselle tarkeita sovelluksia tai tekniikkaa.
Tahan on kuitenkin saatavilla vaihtoehto. Esimerkiksi Windows 7-
kayttojarjestelmassa on mahdollisuutta kayttdd osaa Windows XP-
tuotettuja ohjelmistoja. Windows XP-tietokoneiden tietoturvan uhkaajaksi
on myds noussut XP-koneiden siséltama vanha laitteisto. Vanhojen
laitteistoiden toimivuus ei enda ole tietoturvallisesti kayttajaystavallista,
silla iso osa laitteiden paivitys-sovelluksista on vanhentuneita. Vanhojen
laitteistoiden korjaaminen voi olla vaikeaa, silld vanhaa laitteistoa ei

valttamatta enaa valmisteta. (Prokaza 2015.)
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3.3.2 Vista-kayttojarjestelma

Windows Vista-kayttojarjestelmé on Windows XP-kayttojarjestelman
seuraaja kayttojarjestelmamarkkinoilla. Windows Vistaa on pidetty
Windows XP:n sekéd Windows 7-kayttojarjestelméan valimuotona, mutta sita
pidetaan jopa Windows XP:ta epakaytannollisempéana. Lisaksi Vistan
sovelluksien yhteensopivuutta on pidetty huonona verrattaessa esimerkiksi
Windows 7:n ja Windows XP:n valiseen sovellusten toimintaan. (Hiner
2008.)

Windows Vistassa on muutamia kriittisia tietoturvauhkia, jotka aiheuttivat
aikanaan ongelmia verkkojen tietoturvassa. Ensimmaisena mainittavana
tietoturvauhkana oli Windows Vistalle |16ydetty ongelma vistan "gadget”-
tydkalujen yhteydessa.”Gadget’-ohjelmista |0ytyi heikkous, jonka kautta
mahdollinen hyokkaaja pystyi ohjelmoimaan oman "gadget”-
sovelluksensa alkuperéisen oikean sovelluksen péaélle ja ohjaamaan

kayttajansa esimerkiksi urkintasivustoille. (Cluley 2012.)

Toisena esimerkkina tietoturvauhasta Vistassa l6ytyi IPv6-verkon
kayttamisen yhteydessa. Tassa tietoturvaheikkoudessa hyokkaaja kykeni
kuuntelemaan IPv6-verkon kayttgjien verkon kayttoa lahettamalla ICMPVv6
echo request-kaskyn multicast-osoitteeseen ja tiedustelemaan kuinka
verkkoa kaytetaan. Hyokkaajan oli mahdollista hyddyntaa tata tietoa ja
murtautua kayttajien verkkoon. Tama saattoi aiheuttaa suojatun verkon

tiedon siirtymisen myos hyokkaajan kayttoon. (CVE Details 2016a.)
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3.3.3 Windows 7 -kayttojarjestelma

Windows 7 -kayttojarjestelman kehittdmisessa on opittu edeltavien
kayttojarjestelmien heikkouksista. Kuitenkin myds Windows 7 -
kayttojarjestelmassa on omat turvallisuuteen liittyva ongelmat, joita
huomioimalla voidaan helpottaa turvallista kayttajakokemusta. Windows 7
-kayttojarjestelman mainittavana heikkoutena on Windowsin oman
palomuurin heikkous verrattuna markkinoilla tarjottaviin
palomuurisovelluksiin. Liséksi kayttojarjestelman palomuuri kayttaa
enemman tietokoneen kayttdon varattuja tehoja, mitd esimerkiksi muiden
yrityksen palomuurit kayttavat. Windows 7:n palomuuri ei pysty nakemé&an
verkossa liikkuvan datan uhkaa, jolloin esimerkiksi mahdolliset
haittaohjelmat pystyvét saastuttamaan tietokoneen. Siksi on tarkeaa, etta
oli kayttojarjestelma mika tahansa, kannattaa verkkoselauksen yhteydessa
varoa lataamasta tietoisesti haittaohjelmia tietokoneelle. (Bradley 2016.)

Windows 7 -kayttojarjestelméan tietoturvauhkia ovat aiheuttaneet
esimerkiksi kayttojarjestelman omat tietoturvapaivitykset, joiden kautta
kayttojarjestelmaan on asentunut hyddynnettava heikkous. Naita
heikkouksia on pyritty korjaamaan nopeasti, mutta ovat aiheuttaneet
erilaisia ongelmia kayttojarjestelman turvallisuuteen. Useasti
tietoturvaheikkoudet liittyvat kayttojarjestelman kernel driverien
paivityksiin, jolloin esimerkiksi heikkous on ilmennyt. Mahdollinen
hyokkaaja pystyi aiheuttamaan muistin korruptoitumista rakennetusta
datalohkosta, mika toteutettiin Safari-selaimen avulla.
Kayttojarjestelmassa on myds ilmennyt ongelmia sen Internet Explorer
selaimessa, jota ei enda pideta kayttajien keskuudessa turvallisena
selausmuotona. (CVE Details 2016b.)



16

3.3.4 Windows 8 ja Windows 10

Windows 8 -kayttdjarjestelmassa on viisi tietoturvaongelmaa, jotka on
hyva ottaa huomioon kayttojarjestelmaa kayttdessa. Ensimmainen
tietoturvaongelma korostuu Windows 8 sopivuudesta Windows 7
kayttojarjestelman ominaisuuksien kanssa, mika aiheuttaa sen, etta
Windows 7 -ongelmat liittyvat myods vahvasti Windows 8 -
kayttojarjestelmaan. Toiseksi Windows 8:lle on olemassa valheellisia
virustorjuntaohjelmia, joiden kayttaminen aiheuttaa antivirustulosten
vaaristymista, jolloin kayttaja ei voi tietaa, onko kaytettavalla koneella
mahdollisesti haittaohjelmia. Liséksi Windows 8 -kayttojarjestelma ei pyri
ehkaisemaan "Social eningeering”-ongelmia, jotka tarkoittavat yleisesti
kaikkia tietokoneenvalityksella tapahtuvaa sosiaalisen kanssakaymisen
yhteydessa tapahtuvaa huijausta. Naita huijauksia ovat esimerkiksi
eparehellinen myynti ja tiedonkalastus. (Phneah 2012.)

Windows 8:n kanssa tuleva tietoturvaohjelmisto ei mydskaan ole riittdvan
tehokas toimiakseen yksin turvatakseen tietokoneen tietoturvan. Siksi on
kannattavaa kayttdd myds toista ohjelmaa Windowsin oman "security
essentials”-sovelluksen kanssa. Vaikka Windows 8 -kayttojarjestelma
siséltdd myods osaa Windows 7 -kayttojarjestelman heikkouksista, on
Windows 8 -heikkouksia myds Adoben seké Microsoftin sovellusten

kanssa, joita erilaiset haittaohjelmat voivat hyddyntaa. (Phneah 2012.)

Vanhentuneet Windows-kayttojarjestelmat Windows 7 seka 8, voidaan
talla hetkella paivittaa ilmaiseksi uuteen Windows 10 -kayttojarjestelmaan.
Windows 10 -kayttojarjestelma on kuitenkin saannut paljon arvostelua
kayttojarjestelman yksityisyydensuojan takia. Kayttéjien verkkoselailua
seka toimintaa tarkkaillaan, jotta Microsoft voisi kayttaa naita tietoja
markkinoinninsa kehittamiseen seka mainonnan tarkentamiseen. Tama
siis tarkoittaa sitd, etta suurin osa kayttajan tekemisista Windows 10 -
kayttojarjestelman kanssa on sellaista toimintaa, jota Windows 10 voi
tarkkailla. Windows 10 -kayttojarjestelméassé naita asioita voidaan
kuitenkin ottaa pois kaytostd, mutta se ei tarkoita sita, etta kaikki tiedot

ovat turvassa Microsoftin tiedonkeraamiselta. (Forrest 2015.)
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Windows 10 -kayttojarjestelmassé on myads paljon hyvaa. Windowsin uusi
verkkoselain Microsoft Edge on tullut Firefoxin sek& Chrome -selaimen
kilpailija seka on korvaava tuote vanhalle Internet Explorer-tuotesarijalle.
On kuitenkin huomioitava, ettéd Edge selain on viela suhteellisen uusi
selain, joten erilaisia heikkouksia on odotettavissa tulevaisuudessa.
Windows 10 - kayttojarjestelmé on helppo paivittaa vanhasta Windows 7
tai 8 -kayttojarjestelmasta ilmaiseksi, mutta ei ole mahdollista esimerkiksi
Windows XP:sta. Lisaksi Windows 10 tukee uutta DirectX 12, jota

kaytetaan tietokoneiden grafiikan kehittamisessa. (Casserly 2016.)

3.4 Virusturva

Virusturvan toiminta on tarkeéa osa tyontekijan seka yrityksen tietoturvan
yllapitoa seka tydkalu erilaisten ongelmien ratkaisemiseen tietokoneen
toimivuudessa. Tybasemissa kaytdssa olevissa virustorjuntasovelluksissa
on kaksi ominaisuutta. Ensimmaéinen naista on tietokoneen tilan tarkkailu
mahdollisten poikkeuksien huomaamiseksi. Virusturvan toinen ominaisuus
on liikkuvien tiedostojen tarkastaminen. Téalla tarkoitetaan sita, etta
tiedostot, joita tietokoneelle ladataan tai vastaanotetaan esimerkiksi
sahkopostien tai latauslinkkien valityksella, tarkistetaan virustunnisteiden
avulla, jotta kayttajan tydasema olisi turvassa verkossa levidvia malwareja
vastaan. Virusturvan taustana on suojella kayttajan yksityisyytta seka
kayttajan tarkeita tietoja, kuten luottokorttitietoja seké esimerkiksi
tietokoneelta 16ytyvia erilaisia muistoja elamasté seka tarkeista inmisista.
(Viljlanen 2016a.)

Virusturvan antama suoja ei ole kuitenkaan varma. Verkoissa liikkuvat
haittaojelmat muuttuvat, paivittyvat ja uusia Malwareja syntyy paivittain.
Virustorjuntaohjelmistot eivat pysy kaikkien haittaohjelmien perassa, silla
ne tarvitsevat haittaohjelmien tunnistamiseen kaytettavat virustunnisteet.
Mahdollisten riskien minimoimiseksi kannataa yllapitaa virusturvan
tunnistepaivitykset ajan tasalla. Jotkin tietoturvasovellukset paivittavéat
itsestaan virusturvan tunnisteet esimerkiksi kaynnistyksen yhteydessa.

Virusturvasovelluksen kayttamisessa on myos ongelmia.
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Virusturvasovelluksessa itsessaéan voi ilmeta erilaisia heikkouksia, jotka
jalleen altistavat tybaseman vaaroille. (Viljanen 2016a.)

3.5 Malwaret ja haittaohjelmat

Viruksia ja erilaisia haittaohjelmia on olemassa modernissa internet-
likenteessa valtavasti. Erilaisia viruksia ja haittaohjelmia kutsutaan
Malwareiksi. Tietoturvan kannalta yrityksen tietokoneiden kayttajien on
hyva pyrkia erottamaan mahdolliset Malware-tyypit toisistaan. Yleisella
tasolla mahdolliset Malwaret torjutaan paivitetyn virustorjuntasovelluksen
avulla, mutta joskus esimerkiksi uusia Malwareita ei ole viela paivitetty
virustorjuntasovelluksen tietokantaan. Kuitenkin suurin osa kaikista
virusten saastuttaneista tietokoneista johtuu kayttajan suorittamasta
virheestd, jossa kayttaja saattaa vahingokseen avata roskapostin tai
ladata tarpeelliselta nayttdvan sovelluksen, joka osoittautuukin virukseksi.
Kuviossa 3 ndhdaan Malwaretyyppien jako. (Cisco 2016.)

Malware distribution

Backdoorviruses
2%

Adware

KUVIO 3. Haittaojelmien jaottelu (Bullguard 2016)
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Ensimmainen Malwaren alaluokka ovat virukset. Virukset toteuttavat
tietokoneiden saastuttamisen kopioimalla itsensa toisen sovelluksen
osaksi. Virukset voivat levitd esimerkiksi sahkopostien ja erilaisten
tiedostojen siirtymisen myota. Koska virukset tulevat yleensa erilaisten
sovelluksen kylkidisend, ne eivat valttamatta kaynnisty heti tietokoneen
saastutettuaan. Virukset saattavat kaynnistya vasta sitten, kun saastutettu
sovellus kaynnistetaan. Virukset aiheuttavat tietokoneissa tiedostojen
vaurioitumista ja mahdollisia DoS-ongelmia. DoS-ongelmiksi kutsutaan
sellaisia hyokkayksia, jotka estavat tietyjen tietokoneen ominaisuuksien
kayttamisen tai koko tietokoneen kayttamisen estamisen. (Cisco 2016.)

Toinen Malwaren alaluokka ovat madot, joiden toiminta eroaa esimerkiksi
virusten toiminnasta siten, etta madot voivat hyddyntaa tietokoneen
mahdollisia tietoturvan heikkouksia ja aukkoja paastakseen
tietokoneeseen sisélle. Madot eivat tarvitse virusten tarvitsemaa
emantasovellusta. Madot voivat kuitenkin levita myos tiedostojen
lahetysten yhteydessa esimerkiksi yrityksen tarkeassa sahkoposti-
likenteessa. Lisaksi madot toimivat itsendisesti eivatka tarvitse kayttajien
apua toimintansa aktivoimiseksi. Matojen aiheuttamat ongelmat ovat
kuitenkin samankaltaisia esimerkiksi viruksiin verraten. Madot siis
aiheuttavat erilaisia kaytettavyysongelmia seka estavat ominaisuuksien
kayttoa. (Cisco 2016.)

Malwaren alaluokista kolmantena ovat malwareista yleisimmat eli
trojalaiset. Troijalaiset toimivat huijaamisen sovelluksena, jotka nayttavat
ensimmaiseksi taysin normaalilta. Kun sovellus aukaistaan, troijalainen
aktivoituu ja voi esimerkiksi haitata kayttajan tydoskentelya avaamalla
ohjelmia sekéa hyppyikkunoita. Lisaksi troijalainen voi aiheuttaa yrityksen
tarkeiden tiedostojen poistamista, vaurioitumista tai ryostamista.
Troijalaiset voivat myds auttaa muiden Malware-tyyppien padsemisen
tietokoneelle, vaikka avamaalla tietokoneesta takaportin, jonka heikkoutta
esimerkiksi madot voivat hyodyntaa. Toisaalta troijalaisen sovelluksen
kanssa voi koneelle siirtyd myds viruksia. Troijalaisten heikkoutena
verrattaessa muihin malwaretyyppeihin on se, etta troijalaiset eivat

kloonaa itsedén, kuten madot ja virukset. (Cisco 2016.)
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Malwaren neljantena suurena alaluokkana ovat botti-prosessit, joiden
tarkoitus on tuottaa automaatiota verkossa ja tietokoneissa. Botti-
alaluokkaa ei voida suoraan kuvailla haitalliseksi toiminnaksi, silla botteja
voidaan kayttaa seka hyvaan ettd haitalliseen tarkoitukseen. Bottien avulla
haitallisen tavoitteen omaava hyokkaaja voi kayttaa kayttajan tietokonetta
muiden tietokoneiden kayttgjien toiminnan hidastamiseen tai jopa
estamiseen. Botti voi esimerkiksi kaynnistaa tietokoneella verkkoselaimen
ja ruveta hairitsemaan verkkosivujen toimintaa. Toisaalta botti voi toimia
kuten madotkin eli kloonautua seka levittaytya toisiin verkossa oleviin
laitteisiin. (Cisco 2016.)

Malware-alaluokkia on olemassa my6s muita, mutta ne eivat ole niin
merkittavia alaluokkia harvinaisuutensa vuoksi. Naita alaluokkia ovat
vakoiluohjelmat, pakkomainostusohjelmat ja takaporttivirukset.
Vakoiluohjelmien ominaisuus toimii siten, etta ne eivat yleensa tee
ongelmia tietokoneelle, mutta tutkvat tietokoneen kayttajan toimintaa ja
verkkoliikennetta. Lisaksi spyware saattaa pyrkia poimimaan kaytettyja
salasanoja, jotta niitd voidaan varastaa. Pakkomainostusohjelmat taas
toimivat, kuten troijalaiset, mutta niiden pdadmaaréana on verkkoselailun
yhteydessa avata erilaisia ponnahdusikkuna mainoksia, jotka hairitsevat
tyontekoa verkossa. Takaporttivirusten toiminta eroaa normaaleista
viruksista siten, ettd ne pyrkivat avamaan tietokoneen sisalta 10ytyvia
heikkouksia, jotta muut malwaren-alaluokat paéasevat tietokoneeseen
hyokkaamaan. (Cisco 2016.)
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3.6 Tietoliikenteen turvaaminen

Tietoliikenteessé on kyse monista osa-alueista, joiden yhteistoiminta
muodostaa kokonaisuuden. Naiden osa-alueiden tietoturvallisuuden
yllapitdaminen on tarkeaa turvallisen verkkokokonaisuuden yllapitdmiseksi.
Tietoliikenteen tietoturvan yllapitamiseksi ovat esimerkiksi kaapeloinnin
suojaus seka varajarjestelyt tarkeita (taulukko 2).(Vahti-yllapito 2016.)

TAULUKKO 2. Verkkokokonaisuuden yllapito.

Kaapeloinnin suojaus Kaapelit ovat suojassa fyysisilta
uhilta, kuten katkaisulta ja

vaurioitumiselta.

Aktiivilaitteiden suojaus Aktiivilaitteet ovat turvalliseessa

paikassa ja niiden asetukset ovat

suojattu.
Ulkoisten yhteyksien Verkkoyhteydet ovat vikasietoisia
Turvaaminen esimerkiksi palomuurin ja

virustorjunnan avulla.

Varajarjestelyt Tietoliikenne yhteyksille on
olemassa korvaavia laitteita ja

varaosia.

Etakayttoyhteydet Mahdolliset etakayttdyhteydet on
suojattu esimerkiksi salasanalla.

Verkkosegmentit Erilaiset tietoverkot ovat eritetty

toisistaan.

Naiden osa-alueiden lisdksi on tarpeellista kasitella yrityksen tietoturvan
kannalta kahta oleellista tietoliikenteen aluetta. Nama alueet ovat

tietoliikenteen palomuuri ja varajarjestelyt. (Vahti-yllapito 2016.)
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3.6.1 Palomuuri

Palomuurin tehtavana on suodattaa tietokoneelle liikkuva liikenne ja
informaatio, jotta se pysyisi puhtaana. Palomuuri toimii yrityksen
sisaverkon ja ulkoisen internetin valilla suojaten sisaverkkoa ulkoisilta
tekijoiltd. Palomuurin toiminta perustuu erilaisten protokollien
yhteistoimintaan mahdollisten osoiteenmuutos-protokollien avulla. Proxy-
palvelimien avulla palomuuri voi rakentaa "muurin” sisdverkon seka
ulkoverkon valille. Fyysinen esimerkki tasta on yrityksen toimitilojen seinat,
jotka erottavat yrityksen toiminnan ulkomaailmasta. Samanlaisella tavalla
toimii palomuuri, mutta vain verkossa. (VirtuaaliAMK 2016.)

Palomuurin tietoturvan edistamiseksi muodostetaan yritysverkkoon usein
NAT-verkoitus. NAT (Network Address Translation) -protokokollan
tarkoituksena on lyhyesti piilottaa yrityksen sisaverkon tietokoneet
ulkoverkon nahtavilta. Yritykselle muodostetaan NAT-protokollan avulla
palomuurille oma IP-osoite, joka toimii koko sisaverkon liikkenteen IP-
osoitteeena. NAT :n avulla voidaan maaritelld, mihin sisdverkon
tietokoneelle minkakin paketin kuuluu liikkua oikein asetetun NAT:n avulla.
Tietoturvan kohottamisessa NAT toimii hyvin, koska tunkeilijan on vaikea
maaritelld tunkeuduttavan sisaverkon koneita, silla sisaverkosta ndhdaan
ulos vain yksi IP-osoite. (VirtuaaliAMK 2016.)

Palomuuri suodattaa erilaisia paketteja, mitka liikkuvat verkon yli yrityksen
verkkoon. Suodattaminen hyddyntéa useita protokollia, joita ovat verkon
peruspilarit UDP- (User Datagram Protocol) ja TCP (Transmission Control
Protocol) protokollat. Muita valttdmattomia protokollia ovat ICMP (Internet
Control Message Protocol) sekd IGMP (Internet Group Management
Protocol) -protokollat. Esimerkiksi UDP- sek& TCP -protokollat toimivat
informaation l&hettamiseen kaytettynéa protokollina. TCP-protokollan
toiminta perustuu l&hetettyjen pakettien toimittamiseen kayttajalta
verkkoon. TCP-protokolla numeroi lahettamansa paketit ja tarkistaa, onko
paketit lahetetty seké& vastaanotettu oikein. Mikéli TCP-protokolla huomaa
ongelmia pakettien lahetyksessa, lahettaa protokolla ne uudelleen. UDP-
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protokollan toiminta eroaa TCP-protokollasta hieman. UDP-protokolla ei
esimerkiksi tarkista onko paketit lahetetty oikein. (Hoffman 2014.)

3.6.2 Verkonvalvonta

Yrityksen tietoturvassa on hyodyllista, etta yrityksen verkon kayttaytymista
valvotaan, jotta vikatilanteissa on mahdollista nopeasti maarittaa verkon
laitteidein kunto seka keskittaa resurssit valmiiksi oikealle alueelle
verkossa. Verkonvalvonnan lisddminen verkkolaitteille antaa
yllapitotydntekijoille mahdollisuuden tarkkailla verkosta siirtyvan
informaation maaraa seka tutkia, mika osa verkosta joutuu suurimman
kayttbasteen alaisuuteen. Liséksi hyvin rakennettu verkonvalvonta
huomaa automaattisesti, mikali verkossa tapahtuu hairioita.
Verkonvalvontaan voidaan myos lisata monia erilaisia laitteita. Naita
laitteita ovat yksittaiset tybasemat, verkon tukiasemat ja jopa
verkkotulostimien toiminta. (Zabbix 2016.)

Verkonvalvonta voidaan toteuttaa erilaisten triggereiden avulla. Voidaan
esimerkiksi maaritella trigger, joka ilmoittaa hairién, mikali tuotannolle
tarkean tietokoneen verkkoyhteys katkeaa. Tallgin verkonvalvonta
iImoittaa tasta sovelluksessaan tai mobiilisovelluksen avulla.
Verkonvalvonnan triggerit lahettavat myos viestin, kun hairié on saatu
korjatuksi tai tilanne palautuu normaaliksi. Verkonvalvonnassa voidaan
myds tarkailla verkon toimintaa erilaisten graafisten kuvien avulla, milla
voidaan tarkailla esimerkiksi yhden tukiaseman toimintaa esimerkiksi

leipomon kahvilan ilmaisessa verkossa. (Zabbix 2016.)

3.6.3 Verkon varajarjestelyt

Yrityksissa verkon toiminta perustuu aina fyysisten laitteiden toimintaan,
kuten verkon toiminassa yleensa on mahdollisuus siihen, etté jokin
fyysinen laite hajoaa tai siité koituu ongelmia. Tietoturvan kannalta on
tarkeda, ettd verkon vikasietoisuus ja varajarjestelmat ovat kunnossa.
Mikali vikasietoisuuden kanssa tulee ongelmia ja esimerkiksi yrityksen

verkon kytkimessa tai reitittimessa tulee vikatilanne, voi yrityksen
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verkkotoiminta hairiintyd. Siksi on tarkead, etta verkkolaitteita on olemassa
my0s varalle. Varalaitteet voivat olla esimerkiksi kaytetyn laitteen vastaava
laite, johon on kaytetyn laitteet asetukset sijoitettu, jotta se voidaan ottaa
kayttoon hairidtilanteissa. Mikéli verkkoa toteutetaan myoés langattomana,
on verkon toiminnan takaamiseksi hyva olla olemassa myo6s
varatukiasemia, joiden asetukset on maaritelty kyseiselle verkolle.
Varajarjestelyn kannalta on myos tarpeellista, etta fyysiset kuiduille tai

verkkokaapeille on riittavasti varakappaleita. (Koivunen 2010.)

Varajarjestelmien yllapitamiseksi on jarkevaa tarkistaa varalaitteiden
toiminta maaraajoin. Talla tavoin yrityksesséa on aina toimivia
verkkolaitteita seka vastaavasti tietokoneita, jolloin yrityksen tuottavuus
pysyy mahdollisimman taydellisena. Varajarjestelmat kannattaa optimoida
siten, etta niiden toiminta on kaytanndollinen, jotta niiden kayttbonottaminen
olisi mahdollisimman kaytannollista. Liséaksi yrityksessa kannattaa
maaritella henkiléstosta useampi osaava henkild, jotka tietavavat kuinka,
verkon varajarjestelma otetaan kayttoon. Yrityksessa voidaan myos ostaa
varajarjestelmépalveluita tietotekniikan yrityksilta, joiden palvelut
yllapitavat yrityksen verkon toimintaa. (Koivunen 2010.)

3.7 Yksityisyyden suoja

Suomen lainsdadanté maaraa jokaiselle yksityiselle henkildlle oikeuden
omaan yksityisyyteen, mink& takana on jokaisen henkilon turvallisuuden
takaaminen. Tietokoneen kayttdmisen yhteydessa yrityksessa tulee
vastaan tyontekijoiden seké asiakkaiden tietoja seka mahdollisesti
sahkdisessd muodossa ilmevid sopimuksia seka tilauksia. Hyvan
tietoturvan omaava yritys pyrkii toteuttamaan mahdollisimman jarkevaa
seka toiminnaltaan kattavaa yksityisyyden suojaa, jonka avulla kehitetaan
my0s asiakasystavallisyytta ja toimivaa yritystoimintaa. (Viljanen 2016b.)

Yksityisyyden suojan lainsdadantéa on maaritelty Suomen laissa tarkasti.
Yksityisyyden suojan lakina voidaan esimerkkina ottaa laki yksityisyyden
suojasta tybelaméassa. Laissa maaritellaan tarkasti tydnantajan

mahdollisuudet kayttdd henkildstonsa tietoja seka viitataan, mité oikeuksia
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henkildstolla on erilaisiin toimenpiteisiin tydskentelyn yhteydessa
esimerkiksi sahkdisten viestien yhteydessa. Tietoturvan kannalta on
tarkeaa, etta yrityksen johto seka henkilésto tietavat oikeutensa seka
velvollisuutensa tietojenkasittelyn osalta. Talla tavoin yksityisyyden suojan
tavoite toteutuu ja yksityisten henkildiden tiedot ovat turvassa. (Finlex
2004.)

3.8 Tiedon suojaaminen

Yrityksella on paljon erilaisia asiakirjoja, kuten erilaisia lomakkeita,
tilauksia ja sopimuksia. Asiakirjojen pitéisi olla sailytettyna sellaisessa
paikassa, jossa niiden sailyminen olisi mahdollisimman pitkaikaista seka
tietoturvallista. Perinteisen fyysisen sailyttamisen tilalle
viimevuosikymmenina muodostunut erilaisia tapoja sailyttaa tietoa
verkossa seka tietokoneella. Naita sailytysmenetelmia ovat esimerkiksi
kovalevysailytys seka pilvipalvelusailytys. Tiedon suojaamisen kannalta on
kuitenkin tarkeaa selvittda keinoja, joilla tiedon luottamuksellisuus ja

esimerkiksi suojaaminen on mahdollista. (Viestintavirasto 2016c.)

Erilaisten tiedostojen suojaaminen voidaan aloittaa miettimall&d,onko
kysessé oleva tieto tai tiedosto luottamuksellinen vai julkinen. Mikali tieto
on maaritelty asianosaisten kesken luottamukselliseksi, on sen
suojaaminen Suomen lain mukaan valttamatonta. Verkossa seka
séhkdpostiliikenteessa liikkuvan tiedon suojaaminen voidaan aloittaa silla,
ettd onko kaytdssa oleva verkkopalvelu SSL (Secure Sockets Layer)
suojattu, jolloin sen kayttaminen on yleisia verkkopalveluita suojatumpi.
SSL-suojauksen toiminna verkkoselaimessa tunnistaa verkko-osoiteen
https:// muodosta seké graaffisesta lukon kuvasta osoitteen valitttmassa
laheisyydessa (Kuvio 4). SSL-verkkosuojausta kaytetddn yleisesti
pankkiliikenteen salaamisen yhteydessa seka erilaisten suojattujen
verkkosivujen suojaamiseen. Tietoturvan kannalta on myos tarkeda
huomioida sahkopostiliikenteen suojaaminen. Sahkodpostisovelluksen

asetuksista voidaan maaritellda sahkopostin suojauksista. Lisdksi voidaan
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kayttda mahdollisia kryptaustydkaluja ja salasanasuojausta.
(Viestintavirasto 2016c.)

t—% W HTTP Secure - Wikipedia, the free en.. W F

| —
(— -} ﬂ s/ Senwikipedia.org/wiki/HTTP _Secure

| m — You are connected to

| WA wikipedia.org

8 which is run by
B {unknown)
Verified by: DigiCert Inc
Thef : The connection to this web site is secure, -g
U

Main l — . l
Contt ore Information... | 7
Featured content Hypertext Transfer Protocol

KUVIO 4. SSL suojaus selauksessa (Wikipedia 2016.)

3.8.1 Tiedon tallentaminen

Tiedon tallentamisen yhteydessa ajatellaan usein, onko tallennettu tieto
varmasti tallessa seka mahdollisesti turvassa ulkopuolisilta kayttgjilta.
Erilaisten tekstitiedostojen tallentaminen voidaan toteuttaa esimerkiksi
Office-paketin avulla. Office-paketin valikosta I0ytyy painike, josta voidaan
valita "valmistele”. Taman valikon kautta on mahdollista I6ytaa tiedostolle
tarpeellisia suojauskeinoja, kuten lukijan kayttdoikeuksia. Kayttdoikeuksien
avulla voidaan esimerkiksi valita, voiko tiedoston lukija esimerkiksi
muokata tiedostoa vai onko kyseinen tiedosto vain lukijalle luettavassa
tilassa. Naita oikeuksia voidaan varmentaa asettamalla tiedostolle
salasana, jonka avulla vain asiankuuluvat henkil6t voivat tiedostoon tehda
muutoksia. Lisaksi valikosta voidaan valita "Merkitse lopulliseksi”, jolloin
kasiteltdva tiedosto muuttuu vain luettavaan muotoon. Valikosta voidaan
myds tarkistaa varsin hyodyllinen "yhteensopivuuden tarkistaminen”, jolla
voidaan kasitella, mita erilaisia ominaisuuksia eri office-versioissa ei voida
kasitella. Tiedoston suojaaminen voidaan toteuttaa Office Word, Excel ja
Powerpoint -tiedostoilla ja naille kaikille voidaan maaritella salasana seka
tarvittaessa myos poistaa se. (Microsoft 2016.)
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Windows-kayttojarjestelmalla voidaan myds varmuuskopioida tarkeitéa
tiedostoja. Tarkeiden tiedostojen varmuuskopiointi kannattaa toteuttaa
silloin kun kayttaja pitad kasiteltavaa tiedostoa tarkeana. Tiedoston
varmuuskopiointi voidaan toteuttaa helposti kolmella tavalla.
Ensimmaisena tapana on tiedoston varmuuskopiointi sille varatun
ohjelmiston avulla. Microsoft tarjoaa kayttajilleee "Microsoft silverlight”-
sovelluksen, jonka avulla voidaan tiedostoja varmuuskopioida. Silverlight-
sovellukselle voidaan antaa oikeudet automaattiseen varmuuskopiointiin,
mik& helpottaa tyoskentelya, mutta saattaa aiheuttaa tietokoneen
hidastumista seka kovalevyjen tayttymista. (Windows7 2016.)

Toisena tapana on kayttaa mahdollista pilvipalvelua tarkeiden tiedostojen
sailyttamiseen. Esimerkkina pilvipalvelusta voidaan kayttdd Google Drive-
palvelua, johon rekistordity kayttaja pystyy sailyttdmaan tiedostoja. Lisaksi
Google Drive-palvelun avulla voidaan jakaa tiedostoja sahkdpostiosoitteen
avulla. Google Drive-palvelussa on mahdollista uusien tiedostojen
luominen. On kuitenkin huomattava, etta kirjoitusominaisuudet eivat ole
niin kattavia, kuten verrattaessa Microsoftin office-paketteihin. Tarkeasta
tiedostosta kannattaa tehda kopio, jota sitten sailytetaan verkko-
palvelussa. Kolmantena tapana voidaan pitaa erillistéa kovalevya, johon
kopiot erilaisista tarkeista tiedostoista voidaan sailyttad. Turvallisuutta
varmuuskopioinissa liséé se, etta niiden kayttamat sovellukset
mahdollistavat salasanan kayttdmisen ja talldin tiedostot ovat paremmassa
turvassa. (Google Drive 2016.)
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3.8.2 Tiedon havittaminen

Tietoa kasiteltaesséa tulee ottaa huomioon vanhentuneiden tiedostojen
havittdminen. Tietoturvallinen tiedon havittaminen toteutetaan siten, etta
mahdollinen luottamuksellinen tieto havitetaan lopullisesti eiké sité voida
enaa palauttaa. Havitettavan tiedoston poistaminen ei riita tiedoston
lopulliseen poistamiseen, silla kovalevylta poistettu tieto ei poista tiedoston
siséltdd vaan katkaisee yhteyden kyseiseen tiedostoon. Tiedoston sisaltd
poistuu vasta sitten, kun kovalevylle laitettu uusi tieto ylikirjoittaa vanhan,
jolloin edellinen sisalt6 korvautuu. Tiedostojen havittdamiseen on olemassa
erilaisia sovelluksia, joiden avulla voidaan tiedostoja havittdd. Ohjelmat
toimivat siten, ettd ohjelma tarkoituksen mukaisesti ylikirjoittaa halutun
tiedoston paalle uutta koodia. Tiedoston havittamisen varmistaminen
voidaan toteuttaa toistamalla ylikirjoittaminen useamman kerran, jos

havitettava tiedosto on erittain arkaluontoinen. (Viljanen 2016c.)

Yrityksen tietokoneiden vanhennettua tietokoneet havitetaan tai myydaan.
Silloin voi yritykselle olla tarke&a havittaa kovalevylta kaikki sen sisaltama
tieto. Koko kovalevyn tietoturvalliseen havittamiseen on verkossa
olemassa erilaisia sovelluksia. Sovellukset toimivat yleensa siten, etta
sovellus asennetaan CD- tai DVD-levylle ja sita kaytetaan tietokoneessa
kovalevyn pyyhkimiseen. Mikéli kovalevy halutaan havittaa esimerkiksi
kaatopaikalle, voidaan sen tuhoaminen suorittaa myds fyysisin keinoin
tuhoamalla sen virtapiirit. (Viljanen 2016c.)
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4 TIETOTURVAN KEHITTAMISSUUNNITELMA

Kehittamissuunnitelman tarkoituksena on kehittéda tapoja seké ohjeita
yrityksen tietoturvan toteuttamiseen seka kehittdmiseen. Suunnitelman
paamaaraiset aihealueet mukautuvat kayttajakokemuksen parantamiseen
seka tydskentelyn helpottamiseen samanaikaisesti toteutettavien
tietoturvan elementtien tarkastelusta. Kehittamissuunnitelman aihealueet
ovat kayttojarjestelmien paivittdminen, palomuuri, virusturva,

verkonvalvonta, asiakirjojen verkkosailyttaminen.

Naiden aihealueiden huomioiminen on tarke&a turvallisen
kokonaissuunnitelman rakentamiseksi. Suunnitelman muodostamisessa
kasitelladn ensimmaiseksi aihealueita. Naissa aihealueissa vertaillaan
seka toteutetaan paatos tuotteen valinnasta. Ohjeistuksen seka vertailun
jalkeen toteutetaan kahdeksan osainen vaiheittainen suunnitelma, jonka
avulla voidaan yrityksen tietoturvaa parantaa ja todeta vaiheiden toiminta

toteutuneeksi.

4.1 Kayttojarjestelmien paivittdminen

Kayttojarjestelmien paivittdmisen lahtokohtana on vanhan tietoturvattoman
kayttojarjestelman paivittdminen uudempaan tietoturvallisempaan
jarjestelmaan. Vaikka jokaisessa kayttojarjestelmasséa on
kayttojarjestelmakohtaiset tietoturvaongelmat, ovat uudemmat jarjestelmat
keskiarvoltaan edeltgjidaan turvallisempia. Naiden kayttdjarjestelmien
asentaminen on ohjeita noudattamalla yksinkertainen toimenpide, mutta
perinteisen poytdkoneen kayttajalle nama asennukset saattavat tuottaa

vaikeuksia.

Taman osuuden tarkoituksena on asentaa poytakoneelle seka Windows 7-
ettd myods Windows 10 -kayttojarjestelmad asennuksen kohtaan, jossa
kayttaja saa paivitetyn kayttojarjestelman tydépoydan nékyville.
Kayttdjarjestelmien asennusohjeet ovat liitteind. Windows 7-asennusohje

on liitteena 2 ja Windows 10-asennusohije liitteené 3.
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Turvallisen verkon toimintaa valvotaan verkonvalvonnalla. Taulukossa 3

on vertailtu kahta verkonvalvontasovellusta. Vertailtaviksi ominaisuuksiksi

on valittu tuotteen hinta, tuotteen paivitettavyys, kaytto seka

kayttokokemus.

TAULUKKO 3. Verkonvalvonnan ominaisuudet

Ominaisuus Zabbix Solarwinds

Hinta: Open Source, jolloin Hinta alkaen 2275€.
ohjelmisto on ilmainen.

Paivitykset: Viimeisin paivitys: Viimeisin suurempi
2/2016. paivitys 4/2014.

Kaytto: Toimii pienemmillakin | Tarkoitettu laajemmille
verkoilla. verkoille.

Kayttokokemus Helppokayttdinen ja Yksinkertainen
kayttamisen kayttoliittyma, mutta
opetteleminen pienemmalle verkolle
ohjeiden kanssa monimutkainen
yksinkertaista. toteuttaa.

Verkonvalvonnan hintavertailussa taloudellisin vaihtoehto on Zabbix.

Solarwindsille on olemassa 30 paivan trial-versio, mutta testiversio sopii

vain testaukseen. Zabbix-verkonvalvontasovellusta péaivitetdan jatkuvasti

ja sovellus kayttajalleen ilmainen. Zabbixilla on monimutkaisempi

alkuasennus, mutta taman jalkeen sovelluksen hallinta on helppoa.

Solarwinds-verkonvalvontaohjelmisto on tarkoitettu suurille verkoille, joissa

laitteiden maara on suuri ja maailmanlaajuinen. Zabbix-verkonvalvonta-

sovellukselle riittd&, ettd valvotaan esimerkiksi muutamien palveluiden

toimimista, kuten tukiasemien ja verkkotulostimien toimintaa.
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Kayttokokemukseltaan verkonvalvontasovellukset ovat hyvin erilaisen
nakaoisia, mutta yksinkertaisia. Solarwindsin laitteet saadaan nakyville
kayttoliittyman vasemman reunan paneelista. Zabbixissa kayttoliittymaa
voidaan muokata siten, etta kayttoliittyman laatikoita voidaan tuoda

etusivulle, siten miten kayttajalle on kayttajaystavallisinta.

Zabbix-verkonvalvontaohjelmistossa on muutamia hyodyllisia
ominaisuuksia, joiden avulla verkon tarkkaileminen on kaytannollista.
Verkonvalvontaohjelmisto Zabbixin avulla voidaan seurata erilaisia
likennemaaria, esimerkiksi tukiasemien liikennetta. Kuvio 5 esittaa eraita

verkkoliikennemaaria.

KUVIO 5. Liikkennemaéaria.

Kuviosta 5 nahdaan kuinka likennemaarat vaihtelevat aika-akselilla.
Kayttbasteen avulla voidaan esimerkiksi tutkia niitd verkon osia, jotka
saattaisivat tarvita lisaa resursseja. Verkonvalvontajarjestelmissa on
mahdollista myds vastaanottaa erilaisia hairidilmoituksia, joita voidaan

tutkia Zabbixin avulla seuraavassa kuviossa (kuvio 6).
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Severity Status Info Last change 4%

Average

Information

Information

Information

KUVIO 6. Virheilmoitukset

Verkonvalvontasovelluksen hairidilmoituksen tarkeita asiakohtia ovat
hairion alkamisajankohta tai muutokset, laite, jota hairid koskee, seka
tarvittaessa ongelman prioriteettinen kriittisyys. Naiden arvojen avulla
voidaan muodostaa kattava valvontaverkko yrityksen tilojen laitteisiin,

joiden verkkoliikenteen toimivuutta halutaan valvoa.

Zabbix-verkonvalvonnan valintaan paadyttiin vertailemalla kyseista
ohjelmistoa vastaavaan Solarwinds-verkonvalvonnan kanssa. Solarwinds
vaikutti alkuperéiselta tarkoitukseltaan sopivalta valinnalta, mutta Zabbix-

verkonvalvontaan paadyttiin taloudellisuuden perusteella.

4.3 Palomuuri

Palomuuriohjelmistolla voidaan kaytdnnéssa antaa verkolle sen
tarvitsemaa tietoturvaa erilaiselta liikenteelta. Tassa kaytannén
esimerkissa paneudutaan palomuurisaantdjen luomiseen. Palomuuri-
ohjelmiston valinta toteuttiin vertailun avulla. Vertailussa PfSensen rinnalla
toimi palomuuriohjelmisto Sophos, jota vertaillaan seuraavassa

taulukossa.
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Ominaisuus

PfSense

Sophos

Hinta

IImainen

Kotikayttajalle
ilmainen, yritykselle

maksullinen

Vaatimukset

Toimii vanhoillakin

osilla

Tarvitsee enemman

tehoja toimiakseen

Toiminta

llmaiseksi tehokas

palomuuri ohjelmisto

Todella suojaava

palomuuri ohjelmisto

Kayttoliittyma

Yksinkertainen ja

kaytannollinen

Monipuoliset toiminnot
ja helposti

muokattavissa

Kuten taulukosta 4 nahdaan, eroavat palomuuriohjelmistot toisistaan

esimerkiksi silla, ettd Sophos on yrityskayttéon maksullinen, mutta

tehokkaampi palomuuriohjelmisto. Toisaalta PfSensen toimintaa korostaa
ohjelmiston toimiminen pienemmilla vaatimuksilla.
Toimintatarkoitukseltaan kumpikin sovellus toimii tehtavassaan ja suorittaa

palomuurisovellukselta vaaditut toiminnot.

Palomuurisdantdjen perusteet juurtuvat yksittaisten tai useiden IP-
osoitteiden hallintaan seka erilaisten protokollapakettien hallintaan.
Pfsense-sovelluksessa palomuurisdantdjen hallinta toimii Firewall-osiosta,
josta valitaan erikseen kohta Rules. Palomuurisdantéjen muokkaaminen ja
luominen tapahtuu PFsensessa taulukon vasemmasta reunasta. Saantoja

voidaan antaa esimerkiksi seuraavan kuvion mukaan. (kuvio 7).

1D Proto Source Port Destination Port Gateway Queue Schedule Description

KUVIO 7.’Palomuurisééntb’jen pohjakaavio
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Kuviosta 7 nahdaan saantdjen pohjamuoto, johon valmiit palomuuri-
saannot tulevat nakyville. S&dantéjen luonti tapahtuu kuitenkin kyseisen
sivun oikeasta reunasta, josta painetaan painike edit. Painikkeesta

avautuu PFsensen saantdjen muodostamiseen tarkoitettu kuvio. (Kuvio8).

Action

Disabled
Interface

Protocol

Source

Destination
Destination port range
Log

Description

KUVIO 8. Palomuurisdéntéjen muodostaminen

Saant6ja muodostetaan PFsensen avulla seuraavalla tavalla. Action
paneelista voidaan valita, onko muodostettavan sddnnoén tarkoitus sallia,
estaa tai torjua. Seuraavasta Disabled-osiosta saanto voidaan poistaa
kaytosta, mutta sailyttaa se kuitenkin palomuurisaantdjen listassa.
Saannon muokkauksessa seuraavana kohtana on Interface, josta valitaan,
mista interfacesta halutaan, etté liikenne kulkee, jotta ne tayttavat
rakenteilla olevan sé&dnnon. Tahan saantéon voidaan valita esimerkiksi
WAN-liityntad. Kun jatketaan saannon rakentamisessa eteenpdin, paastaan
Protocol-osuuteen, josta valitaan, millaisia protocolpaketteja tama saanto
koskee. Tasta osuudesta voidaan valita esimerkiksi IP-osoitteiden
protokollat TCP ja UDP. Source ja destination -valikosta maéritellaan
saanndlle lahto- ja loppupiste. Nama pisteet voidaan maaritella esimerkiksi
IP-osoitteiden ja porttien avulla. S&antdasetusten lisaksi
palomuurisd&dnndlle voidaan kirjoittaa kuvaus, jota luotu palomuurin saanto

yhdistaa.
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Tietoturvaohjelmisto on jokaisen yrityksen tietokoneiden hyodyllinen suoja.

Taman osuuden tarkoituksena on vertailla kahta virusturvasovellusta.

Nama virustorjuntasovellukset ovat F-Secure Safe seké& Norton Security

Premium, jotka nahdaan taulukossa 5.

TAULUKKO 5. Virusturvavertailu

/vuosi

Ominaisuus F-Secure Safe Norton Security
Premium
Hinta 3 Laitetta 59,90€ 10 Laitetta 89,95€ /

ensimmainen vuosi

Kayttoliittyma

Yksinkertainen

Laajempi kokonaisuus

Uudet tarkistukset
viela hieman

nopeampia.

kokonaisuus

Luotettavuus Toimi testiajan Toimi testiajan
odotetusti odotetusti

Nopeus Nopeat tarkistukset Ensimmainen tarkistus

hidas, nopeutuvat

toistojen yhteydessa.

Asentaminen

Vaatii uudelleen
kaynnistyksen, poistaa
muut virusturva

ohjelmat.

Vaatii uudelleen
kaynnistyksen nopea
asennus, poistaa muut

viruturvaohjelmat.

Vaatimus

Windows

Windows, Mac ,
Android.
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Hintavertailussa F-Securen tuote sopii pienelle laitem&arélle, kun Nortonin
vastaava tuote hinnoitellaan suuremmille laitem&arille. Perusnakymaltaan
seka F-Secure ettd Nortonin kayttoliittyma ovat yksinkertaisia, mutta
Nortonin vastavaassa on enemman ominaisuuksia. Ohjelmistot toimivat
kayttajalleen luotettavasti, eika haittaohjelmia testijaksojen aikana
esiintynyt. F-Securen tarkastukset ovat Nortonin tarkastuksiin verrattaessa
hieman nopeampia. Asentaminen on nopea seka yksinkertainen prosessi
seka Nortonin ettd F-Securen tuotteelle. Asentaminen tarkastaa
tietokoneen erilaisilta haittaohjelmilta ja pyytda poistamaan asentamista
haittaavat sovellukset. F-securen tuote on tarkoitettu kaytettavaksi vain
Windows-laitteella. Toisaalta Nortonin vastaava toimii Windowsin, Macin

seka esimerkiksi Android-puhelimissa.

F-Securen uusin tietoturvaohjelmisto F-Secure Safe siséaltaa
helppokayttoisen tietoturvan yllapidon verkon tarkeille laitteille. Safe-
ohjelmisto on helposti asennettava ohjelmisto, joka sisaltaa 30 paivan trial-
mahdollisuuden. F-Secure Safe:n asentaminen on helppoa ja vaatii
ainoastaan rekistéroitymisen sahkopostin avulla. Kaytannossa testataan,
mit& erilaisia ominaisuuksia F-Secure Safe sisdltaa. Safe-ohjelmistolla
voidaan toteuttaa perinteinen haittaohjelmaskannaus (kuvio 9).

Status Tools Statistics

i Your computer is protected

'@' All security features are up to date

(2,:' Last successful update check: Today, 16:55

KUVIO 9. F-Secure Safe:n kayttoliittyma
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Ohjelmisto sisaltaa erilaisia tydkaluja, joita voidaan kayttaa tietoturvatason
nostamiseen. Nama vaihtoehdot 16ytyy sovelluksen Tools-osiosta (kuvio
10). Tools-osiosta voidaan valita ensimmaiseksi, kuinka haittaohjelma
skannaus toteutetaan. Haittaohjelmaskannaus voidaan toteuttaa
esimerkiksi kohdistettuna tai tietokoneen kattavana skannauksena. Lis&ksi
asetuksista voidaan valita luettavaksi edellisen skannauksen raportin, joka
siséltaa tietoja haittaohjelmatarkistuksesta (Liite 1). Tools-tietokannasta
voidaan hallinnoida tietokoneen karanteenista l6ytyvia haittaohjelmia seka
tutkia sovelluksia, joita ohjelmisto tarkkailee. Lisaksi on mahdollista
paivittdd ohjelmiston uusimmat paivitykset ja tutkia ohjelmiston tekemia

tapahtumia tietokoneella.

Status Tools Statistics

@ Virus scan options CD Check for updates

@" Application permissions CI?D Recent events

@r Quarantine @ Turn off all security features

(% Windows Firewall settings

KUVIO 10. Virustorjuntaohjelman asetusvalikko

Tyokalujen liséksi ohjelmistolla on my6s perinteisemmat asetukset (kuvio
11). Naita asetuksia ovat virus-suojauksen asetukset, DeepGuard-
asetukset, palomuuriasetukset sekd Spam-filterginti. Spam filterointia
voidaan hyddyntad sahkopostiliikenteessa, jossa roskapostiliikenetté
halutaan rajoittaa. Liséaksi virustorjuntasovelluksessa on muita asetuksia,
joiden avulla voidaan muokata manuaalisesti ohjelmiston skannaus-
asetuksia. Naiden ominaisuuksien avulla yksittaisten tietokoneiden

suojaaminen onnistuu tehokkaasti.
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Security settings

Virus protection
DeepGuard
Firewall

Spam filtering
Other settings

Manual scanning
Scheduled scanning

Database updates

KUVIO 11. Virustorjuntaohjelman erikoisasetukset

Kun vertaillaan FSecure-Safe tuotetta Norton-tietoturvaan, huomataan
ensimmaiseksi niiden samankaltaisuus. Nortonin kayttoliittyma nayttaa
yksinkertaiselta, mutta siséltaa samankaltaisia ominaisuuksia kuin Safe-
ohjelmisto. Kuviosta 12 ndhdaan Nortonin kayttoliittyméa (kuvio 12).

v Tietokone on suojattu
Suojauspaivitykset: Tamanhetkinen

Edellinen tarkistus: 4 minuuttia sitten

Tietoturva

Suorita tarkistukset LiveUpdate Historia Lisdasetukset

o

Tietoturva Identiteetti Varmuuskopiointi Suorituskyky Norton-tuotteet

KUVIO 12. Norton-kayttoliittyma

Norton-kayttoliittymasta ndhdaan ensimmaisena eroavaisuus,
kayttoliittymassa loytyy laajempi tarkistushistoria verrattuna F-Securen
vastaavaan. Tarkistuksen toteuttaminen seuraa F-Securen kayttoliittymaa
ja tarjoaa pikatarkastuksen seka erilaisia laajempia tarkastuksia. Norton-
ohjelmistosta I6ytyy kiinnostava varmuuskopiointityokalu, jolla erilaiset

tarkeat tiedostot voidaan sailyttaa turvallisesti (kuvio 13).
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18 @ O O

Suorita Palauta tiedostot Varmuuskopiosarjat Lisaa tilaa
varmuuskopiointi

KUVIO 13. Nortonin varmuuskopiointi

Varmuuskopiointi nayttaa aluksi kaytannolliseltd ominaisuudelta, mutta
nopeasti voidaan huomata, ettd varmuuskopiointitila on rajallinen ja tilan
lisatilaaminen on maksullista. Nortonin tietoturvassa on olemassa
suorituskykya kohottava toiminto, jonka ominaisuudet on néhtévissa

kuviosta 14.

S o) ©)

Optimoi levy Tiedostojen poisto Kéygn]iﬁtyksen Kaaviot
allinta

KUVIO 14. Nortonin suorituskyky

Levyn optimoinnissa voidaan kovalevyn rikkoutuneita, sekoittuneita tai
havinneita tiedonosia palauttaa. Lisdksi on mahdollista hallita tietokoneen
tilapaisten tiedostojen méaraa seké selaimen tilapaistiedostoja.
Kaynnistyksen hallinnassa voidaan hallinoida niita tietokoneen sovelluksia,

joiden kaynnistaminen on tietokoneen avaamisen yhteydessa raskasta.

Nortonin ongelmana ovat myds erilaiset hyppyikkunat, jotka saattavat
hairita kayttajan tydskentelyd. Hyppyikkunoita ei ilmene kovin usein, mutta
niiden poistaminen on hairitsevaa kayttajakokemukselle. Kokonaisuutena
Norton ei eroa hirveasti F-Securen Safe-tietoturvasta, mutta ohjelmistoissa
on erilaisia ominaisuuksia, joten tietoturvasovelluksen valitseminen on
tehtava kayttajien tarpeita ajatellen ja kokemuksien kautta. Kaytettavyyden
kannalta valitaan F-Securen Safe-tietoturva. Mutta mikali tarvitaan
varmuuskopiointitilaa ja useampia laitteita, on Norton tahan

kaytannollisempi vaihtoehto.
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Asiakirjojen verkkosailytys
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Yrityksen toiminnan pohjana on yleensa erilaisten asiakirjojen liikkuminen

seka sailytys. Verkkosailytyksesta vertaillaan Box, Google Drive, seka

Windowsin OneDrive-nimisten pilvisailytyksen toimintaa. Taulukossa 6

esitellaan pilvipalveluiden vertailun kokonaiskuva.

TAULUKKO 6. Sailytyspalveluiden vertailu

Ominaisuus Box Google Drive One Drive
Kayttéonotto Sahkdposti Sahkoposti Séahkoposti
rekisteroéinti rekisterointi rekisterainti
Hinta lImainen, lImainen llImainen
Yrityskayttoon
. 10% /kk/ kayttaja | Office
158 / kayttaja /kk yuaj
TB lisaa tilaa verkkotuotteet
69 €/ kayttagja
/kk
Tiedostojen Word, Excel, Google Docs Office palvelut
luominen Powerpoint
online.
Tiedostojen Muiden palvelun | Muiden palvelun | Muiden
jakaminen kayttajien kayttajien palvelun
kanssa kanssa kayttajien
kanssa
Tiedostojen Erillisen Doc tiedostojen | Yhdistetty office
muokkaaminen | ohjelman avulla | muokkaaminen | palveluiden

kanssa
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Kuten taulukosta 6 nadhdéaan, kaikissa sailytyspalveluissa rekisterginti
tapahtuu séhkopostin avulla. Erot palveluille iimenevéat palvelun hinnaston
perusteella. Jokaiselle séilytypalvelulle on olemassa ilmainen
kokeiluversio, joka siséltaa pienen kayttotilan tiedostojen sailytykseen.
Mikali kayttaja tai yritys haluaa verkkotilan kasvattamisen, sovelluksesta
maksetaan kuukausihintaa yhta kayttajaa kohden. Vertailun
hintavoittajaksi nousee Google Drive, jonka kuukausihinta seka tilan

maara on muita huomattavasti suurempi.

Tiedostojen luominen palveluissa eroaa toisistaan ohjelmiston tarjoaman
kirjoituspalvelun muodossa. Box-palvelussa on mahdollista kayttaa Officen
onlinepalveluita tiedostojen tuottamiseen. Googlella vastaavasti voidaan
luoda vain Google Docs-pohjaisia tiedostoja, mutta Office-tiedostoja
voidaan kuitenkin sailyttaa palvelussa. One Drive on Microsoftin itsenainen
verkkosailytyspalvelu, joten One Driven avulla voidaan kayttaa Office
palveluita. Office-palvelut ovat maksuttomassa versiossa onlinekaytossa,
mutta viralliset Office-tuotteet voidaan ostaa lisdmaksusta. Koska palvelut
ovat toisilleen kilpailevia, on tiedostojen jakaminen tehtava palveluiden
sisalla tai valiaikaisia siirtoteita pitkin. Tiedostojen muokkaaminen on Box-
sovelluksen ulkopuolinen palvelu, jonka kayttdmiseen tarvitaan erillinen
ohjelma. Google Drive-palvelussa on mahdollista doc-muotoisten
tiedostojen muokkaaminen, mutta esimerkiksi virallisia Word-tiedostoja on
mahdollista vain lukea palvelussa. Palvelussa voi kuitenkin muokata doc
tiedostoja samanaikaisesti, jolloin esimerkiksi rynmatyoskentelysta tulee
monipuolista. One Drive-palvelussa voidaan muokata Office-tiedostoja,
mika tekee palvelusta Google Driveé ja Box-palveluita paremman. Mikali
tiedostoja halutaan muokata samanaikaisesti, on Google Drive

kaytannollisempi vaihtoehto.
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Palveluiden kayttoliittymaa tarkasteltaessa on todettava esimerkiksi
kuviossa 14 nahtavat Google Driven seka Box-sovelluksen kayttoliittymat

ovat nakymaltaén samankaltaisia.

@ F-secure sense me
BB  xerox me
ﬁ Opinnaytetyd me
Kuvia
Created today by Juho Hietanen 1

KUVIO 14. Google Drive- ja Box-kayttoliittyma

Sovellusten toiminnan edistdmiseksi sovelluksissa on aktiivinen drag and
drop-toiminto, jolla voidaan siirtdé tiedostoja tydopdydalta sailytettavaksi
pilvisailytykseen. Verkkosailytystéa rakentaessa kannattaa tiedostoiden
lajittelu toteuttaa seuraavia tapoja huomioiden. Pilvisailytys-sovelluksesta
huomioimatta rakennettavat kansiot kannattaa nimeta kuvaavalla nimella
seka eritella erilaisten aihepiirien tiedostot omiin kansioihinsa. Kansioiden
luominen tehdéan yleisesti painikkeesta New ja valitaan listasta folder.

Tasta esimerkkind seuraava kuvio kansiopohjasta (kuvio 15).

Tilauslomakepohjat

Created today by Juho Hietanen
Sopimuspohjat

Created today by Juho Hietanen
Asiakirjat

Created today by Juho Hietanen

KUVIO 15. Kansiopohijat pilvipalvelussa.



4.6 Tietoturvan kokonaissuunnitelma
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Kehitysuunnitelman tarkoituksena on kertoa yritykselle vaiheittainkuinka

yrityksen tietoturvaa seka turvallisuutta kehitetdan. Suunnitelma on

seuraavan taulukon 7 mukainen.

TAULUKKO 7. Kokonaissuunnitelma

Suunnitelma Tarve Ratkaisu
VAIHE 1 Tietoturvan osa- Tarkistetaan tietoturvan
alueiden osa-alueiden laatu.
toteutuminen.
VAIHE 2 Turvataan verkon Toteutetaan
likenne. verkonvalvonta seka
palomuuri suodattaminen.
VAIHE 3 Langattomien Méaaritellaan
verkkojen suojausmenetelmat.
suojausmenetelmat
VAIHE 4 Kayttojarjestelmat Paivitetaan vanhentuneet
kayttojarjestelmat
turvallisempaan.

(jatkuu)
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TAULUKKO 7. (jatkuu)

VAIHE 5 TyoOntekijoiden Turvataan tyontekijoiden
tyoskentely tyoskentely kehittyneella

virusturvalla.

VAIHE 6 Kouluttaminen Koulutetaan tyontekijoita

tarpeellisissa asioissa.

VAIHE 7 Dokumentointi Dokumentoidaan
verkkototeutus seka tehdyt

muutokset.

VAIHE 8 Tulevaisuus Varaudutaan tulevaisuuden
muutoksiin ja kehitetaan

jarjestelmaa.

Taulukosta 7 nahdadan kokonaissuunitelman muototuvan kahdeksaan

erilaiseen vaiheeseen.

VAIHE 1.

Tarkistetaan tietoturvan osa-alueiden toteutuminen yrityksessa. Vaiheella
tarkoitetaan sitd, etté todetaan yrityksen tietoturvan toteutuminen tydssa
aikaisemmin kasitellyn tietoturvallisuusosuuden sisallon avulla.
Tietoturvallisuuden osa-alueet ovat tarkeita tukipilareita tietoturvan
toteutumiseksi, joten niiden toiminnan tulee olla kunnossa. Osa-alueiden
toiminnan taso kartoitetaan tutkimalla, miten erilaiset yrityksen tavat

auttavat tai heikentavat yrityksen tietoturvaa.
VAIHE 2.

Pyritddn muodostamaan yrityksen verkolle verkonvalvonta seké
palomuurin suodattaminen. Verkonvalvonnan toteuttaminen edesauttaa
verkon toimivuusongelmien ratkaisemisessa seké edesauttaa
vikasietoisen yritysverkon yllapitdmisessa. Palomuurin avulla voidaan

turvata yrityksen tietoliikenne tarpeettomalta ja turvattomalta liikenteelta.
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VAIHE 3.

Todetaan langattomien verkkojen suojausmenetelmien toiminta.
Tarkastellaan, etta verkon tukiasemat ovat vahvojen salasanojen takana ja
kayttavat tuoreimpia kryptausmenetelmia, jotta langattomien verkkojen

kayttajat ovat tietoturvallisuuden ytimessa.
VAIHE 4.

Tutkitaan yrityksen poytakoneiden seka kannettavien tietokoneiden
kayttojarjestelmien paivittdminen. Pyritddn vahentdmaan vanhoja
kayttojarjestelmia, kuten Windows XP-koneita. Varmistetaan vanhojen
laitteiden sovellusten toiminta, jotta ne toimivat myds uudemmilla

jarjestelmilla.
VAIHE 5.

Tarkistetaan poytakoneiden sekad kannettavien tietokoneiden virusturvan
toiminta. Mikali virusturvaohjelmisto on vanhentunut tai halutaan vaihtaa
sovellus kokonaisuutena uuteen, voidaan harkita tydssa kaytettyja F-
Secure Safe-tai Nortonin tietoturvasovelluksen kaytt6onottoa.
Tietoturvasovelluksen vaihtaminen voidaan toteuttaa yksittaisille koneille

tai koko yrityksen jarjestelmille.
VAIHE 6.

Koulutetaan tyontekijoita asiakirjojen suojaamisessa seka sailyttamisessa.
Todennetaan tietokonetta kayttavien tyontekijoiden osaaminen asiakirjojen
ja séilytettdvan materiaalin kanssa. Pyritdan sailyttdmaan tarkeat asiakirjat
useassa paikassa, jotta asiakirjojen haviamiselta valtyttaan. Tydssa on

esitelty vaihtoehtoja pilvipalvelusailytykselle.
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VAIHE 7.

Mikali verkossa seka muissa kaytannoissa tehdaan erilaisia muutoksia,
niité tulee dokumentoida tai paivittda kattavasti. Kun dokumentit ovat
ajantasaisesti paivitettyja, on dokumentteja yksinkertaisempi yllapitaa.
Dokumenttien avulla voidaan tyontekijoitéa kouluttaa verkon toiminnan

yllapitdmiseen seka turvalliseen kayttamiseen.
VAIHE 8.

Verkon yllapitaminen muutosten jalkeen on tarkeaa tulevaisuuden
kannalta. Hyvin yllapidetyssa verkossa tulevaisuuden muutokset on
helpommin muutettavissa seka mahdollisesti paivitettavissa uusien

innovaatioiden myota.
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Verkon yllapitdminen on verkon kayttoa ja turvaamista helpottava
toimenpide. Taulukossa 8 ratkaistaan verkon yllapidon elementteja.

TAULUKKO 8. Verkon yllapitaminen

Tehtava Ratkaisu

Tietoliikenteen VastuuhenkilGiden
vastuuhenkilot seka nimittdminen ja
vastuualueet vastuualueiden maarittely
Tietoliikenneverkon Dokumentointi yllapidon
dokumentointi ja valitseminen

yllapitdminen

Verkossa liikkuvan Verkonvalvonta, palomuuri

informaation suojaaminen ja virusturva otetaan
kayttoon

Yllapitajien ja kayttajien Koulutetaan yllapitajat,

ohjeistaminen seka koulutus jotka kouluttavat verkon
kayttajat

Huolto- ja Maaritellaan paivitetyt

yllapitosopimukset ulkoisten sopimukset ulkoisten

toimijoiden kanssa toimijoiden kanssa




Ratkaistaan tietoliikenteen vastuuhenkilot ja vastuualueet siten, etta
nimetaan yrityksesté asiantuntevat henkilot naihin ty6tehtéaviin sekéa
maaritelladn vastuualueet henkildiden vahvuuksiin perustuen. Verkon
dokumentointi ja yllapito jarjestetaan vastuuhenkildiden tyénkuvan
yhteyteen verkon asiantuntijuuden avulla. Dokumentointia paivitetaan
muutosten seké valiaikatarkastusten yhteydessé. Verkossa liikkkuvan
informaation suojaaminen toteutetaan verkonvalvonnan, palomuurin ja

virustorjunnan avulla.

Yllapitajien ja kayttajien kouluttaminen ratkaistaan uusien
verkkotoimintojen kayttoonottamisen yhteydessa perehdytykena, jolloin
perehdytetty yllapito voi jakaa koulutustaan edelleen palveluiden
kayttajille. Yllapitosopimukset neuvotellaan uudelleen vastaamaan

yrityksen paivitettya verkkototeutusta.
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Kokonaissuunnitelman jatkuessa avataan ratkaisut suojakaytanndaille

taulukossa 9.

TAULUKKO 9. Suojakaytannot

Tehtava

Tarve

Ratkaisu

Kaapeloinnin

suojaus

Kaapelit ovat suojassa
fyysisilta uhilta, kuten
katkaisulta ja

vaurioitumiselta.

Kaapelointi
valiseinassa tai seinda

mydotaillen.

Aktiivilaitteiden

Aktiivilaitteet ovat

Eristetdan laitteet

Turvaaminen

palomuurin ja

virustorjunnan avulla.

suojaus turvalliseessa paikassa ja | erillisiin tiloihin tai
niiden asetukset ovat kaappeihin. Suojataan
suojattu. laitteet salasanalla.
Ulkoisten Verkkoyhteydet ovat Palomuurin seka
yhteyksien vikasietoisia esimerkiksi virusturvan

toteuttaminen.

Varajarjestelyt

Tietoliikenne yhteyksille

on olemassa korvaavia

Pidetaan varastossa

varalaitteita seka

suojattu esimerkiksi

salasanalla.

laitteita ja varaosia. varaosia.
Etakayttoyhteydet | Mahdolliset Toteutetaan
etakayttdyhteydet on kayttajatunnistautumine

n tai salasanasuojaus

verkoille.

Verkkosegmentit

Erilaiset tietoverkot ovat

eristetty toisistaan.

Muodostetaan verkot

leipomolle ja toimistolle.
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Kaapeloinnin suojaaminen on kaapelointirakentamisen yhteydessé
toteutettu asentamalla kaapelointi rakennuksen valiseinien tai valikaton
sisdan. Suojaamista voidaan sisétiloissa korostaa vetamalla tulevat
sisaseinien ulkoiset kaapelit seinanmyoéteisesti seka riittavalla mittauksella.
Mahdolliset rakennuksen ulkoiset kaapeloinnit on turvallisessa
ymparistdssa rakennettu saaltdsuojattuun kaapelointiin ja sddolosuhteet

huomioiden.

Aktiivilaitteiden suojaaminen eli erilaisten verkkolaitteiden suojaus
ratkaistaan huomioiden leipomotilojen jauhopdlypitoisuudet.
Leipomotiloissa laitteet sailytetdan, mikali mahdollista, erillisissa tiloissa tai
vaihtoehtoisesti eristetyissa kaapeissa. Eristamisessa pitaa kuitenkin
huomioida verkkolaitteen mahdolliset ominaisuudet esimerkiksi
langattoman signaalin l&hetyksessa, jolloin eristamista ei suositella
signaalin heikkenemisen vuoksi. Aktiivilaitteiden asetusten suojaaminen
toteutetaan laitteissa salasanasuojauksen avulla. Ulkoisten yhteyksien
turvaaminen ratkaistaan verkon suodattamisen avulla

palomuurisovelluksen seké ehkaisevan virustorjunnan yhteistyona.

Varajarjestelyjen ratkaiseminen toteutetaan hankkimalla laitteille
varalaitteet siten, etté varalaitteiden asetukset on asetettu valmiiksi
korvaamaan mahdollisesti vikautuvien laitteiden tehtavat yrityksen
verkossa. Varaosilla tarkoitetaan erilaisten kaapeleiden seka
vastakappaleiden varastoa esimerkiksi kaapeleiden tai osien
vikaantumisen tapahtuessa. Vikajarjestelyjen avulla ehkaistaan tuotannon

hairiintymista, jolloin ehkaistaan myos tappiollisen tuotannon toteuttamista.
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Mikali verkkojarjestelmaa on laajennettu kaytettavaksi etayhteyden
valityksella, on tarkeaa, etta kyseinen verkko on suojattu. Suojaaminen
jarjestetadn esimerkiksi kayttajatunnistautumisen ja salasanan avulla
riippuen etakayttajien maarasta verkossa. Verkkosegmentointi kannattaa
littdd kayttdjatunnistautumiseen huomioiden kayttajien tarpeet verkossa.
Kayttajille annetaan valtuuksia verkkoihin, mik&li verkko on tarpeellinen
kayttajan tydhon. Kokonaisuutena verkko segmentointia kehotetaan
jakamaan tydalueen perusteella. Esimerkiksi voidaan erotella leipomon
alue omaksi verkkokokonaisuudeksi ja toisaalta pitda toimistotilat
erillisessa verkossa. Laajennetussa verkkosegmentoinnissa voidaan
yrityksen toimipisteet jaoitella omiin verkko-osuuksiin, jolloin ylléapidon on

yksinkertaisempaa hallita kokonaisuutta.
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5 YHTEENVETO

Opinnaytetydn tavoitteena oli muodostaa Sinuhe Ky-yritykselle tietoturvan
kehittamissuunnitelma, jossa kasitellaan yritykselle tarkeita tietoturvan
osa-alueita. Tavoitteeseen padsemiseksi opinnaytetydssa selvitettiin
tietoturvan sisalto. Tietoturvan siséltd muodostui palomuurista,

verkonvalvonnasta, kayttojarjestelmista, virustorjunnasta ja pilvipalveluista.

Opinnaytetydssa vertailtiin erilaisia ohjelmistoja, palveluita ja sovelluksia.
Vertailun toteutuksesta paadyttiin seuraaviin tuloksiin. Sophos- seka
PFSense-palomuuriohjelmistojen vertailussa paadyttiin PFSensen
valintaan taloudellisuuden seka vaatimusten vuoksi.
Verkonvalvontasovellusten Zabbix- seka Solarwinds vertailussa paadyttiin
Zabbix:iin, koska Zabbix oli kaytannollisempi vaihtoehto Sinuhe Ky-
yrityksen toimintaa ajatellen. Virustorjuntasovelluksen valinnassa vertailtiin
F-Secure Safe ja Norton Security premium virustorjuntasovelluksia. F-
Secure Safe oli vertailussa kaytannollisempi vaihtoehto nopeutensa ja
helppokayttoisyytensa takia pilvipalveluiden verkkosailytysvertailussa
vertailtiin kolmea sovellusta. Namé& sovellukset olivat Box, Google Drive ja
One Drive. One Drive-sovelluksen valintaan paadyttiin Office-

yhteensopivuus huomioiden.

Tyo6ta ja kehitystyota olisi mahdollista kehittaa eteenpain kaytannon
jarjestelyilla seka testamaalla opinnaytetyon aiheita kaytdnnossa leipomon
virallisessa verkkoliikenteessa ja toiminnassa. Tulevaisuuden kehittelyssa
voitaisiin myds toteuttaa erilaista vikasietoisuuden toteuttamista fyysisen
varajarjestelman muodossa. Kokonaisuutena opinnaytetyd paasi
tavoitteeseensa analyyttisena tyona kartoittaessaan tietoturvan
kokonaisuutta ja toteutti erilaisia vaihtoehtoja tietoturvan kehittdmisessa ja

tulkitsemisessa.
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LITTEET

Liite 1. Haittaohjelmaraportti

SCANNING REPORT

22. helmikuuta 2016 10:22:31 - 10:26:36

Scan type: Virus and spyware scan

Results

ltems scanned: 6816
No harmful items found

Details

No harmful items found

Version information

Virus definition database:
e 2016-02-22_04
Scanning engines:

F-Secure Aquarius: 11.00.01, 2016-02-22
F-Secure Gemini: 3.02.328, 2016-02-19
F-Secure Hydra: 5.15.21, 2016-02-22
F-Secure Online: 15.10.229

F-Secure USS: 5.08.131, 2016-01-27



Liite 2. Windows 7 asennusohje

Windows 7 kayttojarjestelma asennetaan yleensad USB tai DVD:ll&

olevasta asennuspaketista. Windows kayttojarjestelmat ovat joko 32 bit tai

64 bittisid. Ennen kayttojarjestelman asennusta on tietojesi turvaksi

tarkeaa siirtaa tarkeat tiedostot seka sovellukset toiseen sailytyspaikkaan.

1.

2.

\l

DVD:lla asentaminen aloitetaan kaynnistamalla tietokone uudelleen
ja valitsemalla bootdevice painamalla F12-nappainta.

Kun bootdevice on valittu, windows asennuskuvake aukeaa ja
aloittaa asentamiseen tarkoitettujen tiedostojen lataamisen DVD:lta
(Kuvio 16).

KUVIO 16. Windows asennusikkuna

Seuraavassa kuvassa haemma windows kayttojarjestelmista tutun
kuvakkeen, jossa lukee "Starting Windows”.

Seuraavassa kuvassa aloitetaan ensimmaisten asetusten
antaminen asennusta varten. Valitaan haluttu kayttojarjestelman
kieli, aikavybhyke seka nappaimiston kieliasetukset. Valittuasi
asetukset, paina next.

Seuraavassa ikkunassa tulee esille ikkuna, jossa lukee "Install

now”. Painamalla tasta painikkeesta virallinen asennus aloitetaan.

. Seuraavassa kuvakkeessa windows pyytaa lukemaan license

agreement tiedot. Painetaan "l accept the license terms” ja

jatketaan seuraavalle sivulle, painamalla next.

. Seuraavaksi valitaan "Custom Advanced” mikali halutaan tyhja

asennus. Painettuasi painiketta paadyt seuraavaan nakymaan.



8. Seuraavassa nékymassa valitaan kovalevy, jolle windows 7
asennus suoritetaan. Lisaksi tassa nakymassa painetaan "Load
Driver”, mikali tietokoneessa on kaytossa ACPI/RAID/SATA-
kovalevyja. Kun mahdolliset driverit on ladattu, painetaan next.

9. Seuraavaksi Windows 7 kayttojarjestelman automaattinen
asentuminen alkaa. Asentaminen vie tietokoneesta riippuen 10
minuutista 60 minuuttia aikaa, jolloin tietokone kaynnistaa itseaan
uudelleen seka asentaa kayttojarjestelmaa.

10.Kun asentuminen on edennyt seuraavaan vaiheeseen, avautuu
kayttaja valikko, jossa maaritellaan kayttajan nimi seka tietokoneen

nimi (Kuviol7). Seuraavaan nakymaan paastaan, painamalla next.

Type a user name (for example, John):

Type a computer name:

KUVIO 17. Kayttajan maaritteleminen.

11. Seuraavaksi méaaritellaan juuri luodulle kayttajalle salasana.
Salasanan tulisi olla mahdollisimman monimutkainen, mutta
sellainen, mik& on kayttdjan muistettavissa. Kirjoitetaan salasana
kahdesti ja lisdtd&n salasanalle vinkki, mikéli salasanan
unohtaminen tapahtuu. Seuraavaksi paina next.

12.Seuraavassa nakymassa kirjoitetaan Windowsin "product key” ja
painetaan next.

13.Seuraavassa nakymassa valitaan "Use recomended settings”, jotta
Windows 7 tekee automaattisesti erilaiset paivitysten haut ja
asennukset. Naita asetuksia on mahdollista muokata myos
jalkikateen.

14. Painettuasi recomended settings painiketta, avautuu
aikavyohykkeen seka paivaméaaran asettamisen ikkuna. Valitaan
oikea aikavyohyke seka paivaméaara. tarkistetaan myads, etté kello

on oikea. Seuraavaksi painetaan next.



15. Seuraavassa ikkunassa valitaan "Network profile”. Tassa
kuvakkeessa valitaan yrityksessa sijaitseva profiili eli "Work
network”.

16. Seuraavassa kuvassa Windows 7 pyrkii asentamaan
verkkoyhteyden uudelle kayttojarjestelmalle ja antamaan
tietokoneelle ip-osoitteen. Verkkoyhteyden muodostettua painetaan
next.

17. Seuraavaksi Windows 7 viimeistelee asennuksen ja asennus on

valmis.



Liite 3. Windows 10 asennusohje

Windows 10 asentamiselle on kaksi mahdollisuutta. Ensimmaéinen
mahdollisuus asentamiseen on paivittaa ilmainen paivitys Windows 7 seké
Windows 8.1 versioiden paalle. Kayttojarjestelman paivittdminen ilmainen
paivittdminen on mahdollista vuoden 2016 heindkuun loppuun menessa.
Toinen mahdollisuus on ladata asennustiedosto USB, DVD tai ISO-
tiedostona. Asennus voidaan suorittaa joko paivityksené tai puhtaana
asennuksena. Asentaminen aloitetaan Windows kayttojarjestelméan paalle
paivittamalla kaikki Windowsin kehottamat paivitykset Windows updaten

avulla (Kuviol8).

Windows Update

gl Upgrade to Windows 10

Start installing the newest version of 2 609,0 MB
Windows now.

Mere info

% Get started

Show all available updates

Most recent check for updates: Today at 9:45
Updates were installed: 4.2.2016 at 16:10. View update history
You receive updates: For Windows and other products frem Microsoft Update

Find out more about free software from Microsoft Update. Click here for details.

KUVIO 18. Paivitys Windows 10.

1. Kun asennusmedia aloittaa toimintansa, valitaan esimmaisesta
kuvasta kieli, milla asentaminen toteutetaan. Liséksi ensimmaisella
sivulla valitaan aikavyohyke sek& nappaimiston kieli.

2. Seuraavalla sivulla painetaan painike Install now.

Seuraavaksi asennus kysyy halutaanko kyseinen tietokone paivittaa
vai asentaa Windows 10 tyhjalle alustalle. Mikali tietokoneellasi on
sailytettavia tiedostoja valitse Upgrade ja tdméan lisaksi siirra
tarkeimmat tiedostosi varmuudenvuoksi myos toiselle

sailytysalustalle esimerkiksi USB-muisti tai pilvipalvelu.



Seuraavalla asennussivulla valitaan kiintolevy, jonne asennettu
Windows 10 asentuu. Asennuksen tassavaiheessa huomioidaan
mya0s, ettd asennettavalla kiintdlevylla on riittavasti tyhjaa tilaa eli
20GB tai enemman.

. Seuraavaksi painetaan next ja asennusaloitetaan.
Perusasennuksen jalkeen tietokone kaynnistaa itsensé uudelleen.

. Seuraavassa kuvassa voidaan muokata erilaisia kayttojarjestelméan
asetuklsia painamalla Customize tai valitsemalla Use expresss
settings, mikéa tarkoittaa oletusasetusten kayttoa.

. Seuraavaksi Windows pyytaa kayttajaa kirjautumaan Microsoft
kayttajalla, jotta Windows voi ottaa Windows 10 kayttojarjestelman
mukana tulevat palvelut kayttéonsa. Tama ei ole pakollista, mutta
vahentaéa kayttojarjestelman palveluidenmaaraa, mikali et tata
kirjautumista toteuta. Seuraavaksi painetaan next.

. Seuraavaksi kayttojarjestelma kysyy kaytetadnko kayttojarjestelman
kovalevylta loytyvia tiedostoja. Toinen vaihtoehto on
kovalevyntyhjentdminen, jolloin tiedostot haviavat ja aloita puhtaalta
poydalta. Seuraavaksi sivulla painetaan next.

10.Viimeiseksi kayttojarjestelma kysyy haluaako kayttaja kayttaa

OneDirive pilvipalvelua.

11. Asennuspaattyy, kun olet padssyt takaisin tyopoydalle.



