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Opinnaytetydn toimeksiantajan, System Partners Oy:n toiveena oli selvittda, miten Cisco Prime
Infrastructure 3.0 -verkonhallintatydkalu toimisi yrityksen pienehkdssa konesaliymparistdssa,
erityisesti uusien laitteiden kayttodnotossa seka mahdollisten ongelmatilanteiden selvityksessa ja
ratkaisussa.

Teoriaosuudessa on esitelty lyhyesti [dhiverkkoihin ja niiden yllapitoon liittyvia asioita ja kasitteita.
Termien yksityiskohtiin ei kuitenkaan menty liian syvalle.

Toimeksiantaja tarjosi opinnaytetydn kayttédon testiympariston, joka piti sisallaan
virtuaalipalvelimen ja kytkimen. Prime Infrastructuren kokeiluversio asennettiin palvelimelle, jotta
ohjelman eri ominaisuuksia ja toimintoja saatiin tutkittua tarkemmin. Suuri osa tyosta jai
pelkastaan teoreettiseksi pohdinnaksi, aikataulullisten haasteiden ja testiympariston suppeuden
takia. Kaytannon testaaminen jai siis hyvin vahaiseksi.

Testien perusteella voidaan todeta, ettd Prime Infrastructure on hyvin kattava valvonta- ja
yllapitotydkalu, joka vaatii melko paljon sdatéa ennen kuin sitd voidaan hyddyntda verkkojen
yllapidossa. Laitteiden valvonta onnistuu melko hyvin oletusasetuksilla, mutta esimerkiksi uusien
laitteiden kayttéonotto vaatii yllapitohenkildstdlta jonkin verran perehtymista ja tyotunteja, jotta
laitteiden mallipohjat ja maaritykset saadaan tallennettua jarjestelmaan. Konfiguraatioiden
sisaltavien mallipohjien luonnin jalkeen tyokalu tullee nopeuttamaan verkkolaitteiden
konfigurointia ja kayttoonottoa. Vikatilojen selvitykseen Prime Infrastructurea pystyy
hybdyntamaan useammalla eri tavalla, joten sen pitdisi nopeuttaa prosessia. Tydkalu tarjoaa
mahdollisiin ohjelmisto- tai laitevikoihin erilaisia toimintoja, esimerkiksi halytysten valvonnalle,
ohjelmiston palautukselle tai konfiguraation kopioinnille uuteen laitteeseen laiterikon sattuessa.

Opinnaytetydn perusteella voidaan todeta, ettd Prime Infrastructure pitda sisallddn hyvin paljon
erilaisia toimintoja, joita toimeksiantaja voi hyddyntaa. Ohjelma on kuitenkin selkeasti suunnattu
suuremmille verkkoymparistéille, joten se saattaa olla vahan liiankin laaja kokonaisuus
toimeksiantajan konesalin taman hetkiseen kokoon nahden. Toisaalta koska ohjelma tukee
suoraan laajempaa verkkokokonaisuutta, on se mahdollisen konesalin laajennuksen kannalta
hyva asia.
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USABILITY OF ANETWORK MANAGEMENT TOOL
IN A DATA CENTER

System Partners Ltd, which is the commissioner of this thesis, wanted to know if their data center
could benefit from a network management tool called Cisco Prime Infrastructure 3.0. In particular,
they wanted to know if the tool could provide help with device deployment as well as with solving
and handling error situations.

The theoretical section of this thesis briefly introduces local area networks and their management
as well as key terms relating to local area networks so that the reader can understand the
management processes better.

System Partners Ltd provided the test environment which included a virtual server and a network
switch. The Prime Infrastructures evaluation version was installed to the server in order to obtain
more details of its different features and functions. Only some of the features and function tests
were carried out in practice because of the time and test environment’s limits, so some features
and function tests were handled only at a theoretical level.

The tests carried out that Prime Infrastructure is a comprehensive tool for monitoring and
maintenance but it requires considerable tuning before it can be used in network management.
Device monitoring works quite well with the default settings but, for example, the deployment of
new devices will require some work from the maintenance personnel, in order to be able to save
different templates for device configurations. After the templates are saved, the tool will likely
speed up the deployment of a new network device. Prime Infrastructure can be used in different
ways to solve error situations, so it should also speed up the process. There are different functions
to solve software or hardware issues, for example different options for alarm monitoring, rollback
option for software, and if the old device breaks or stops responding the old configuration can be
deployed in the new device.

On the basis of this thesis it can be stated that Prime Infrastructure includes an extensive range
of functions, which System Partners Ltd can use. However, the tool is clearly aimed for larger
network environments, so it might be slightly too large for the commissioner’s current data center.
On the other hand, because the tool supports larger network, the possible expansion of the data
center will not be an issue in the future.
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Cisco, network management, data center.
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LYHENTEET JA SANASTO

AAA-suojaus

CLI

Dashlet

ICMP

IPS

IPsec

Konfigurointi

OVF-malli

Ping

QoS
SNMP

TCP/IP

TrustSec

Verkkotopologia

AAA security, Authentication, Authorization, Accounting.
Kayttajien todennus ja valtuutus, seka tietojen kerdaminen ja
kirjaaminen lokiin.

Command-line Interface. Komentorivi eli tekstipohjainen
kayttoliittyma.

Prime Infrastructuren kayttoliittymassa erikseen naytetty val-
vontaruutu, joka voi sisaltda esimerkiksi tilastoja ja kaavioita
laitteiden ja verkon tilasta.

Internet Control Message Protocol. TCP/IP-protokolla, jonka
avulla verkon laitteet voivat jakaa virhe- ja tilatietoja. Yleisin
kaytetty ICMP-tydkalu on Ping.

Intrusion prevention system. Tunkeilijan havaitsemisjarjes-
telma, jolla pyritaan tunnistamaan verkkoon suuntautuvat
hyokkaysyritykset.

Internet Protocol Security. Tietoliikenneprotokolla IP-yhteyk-
sien turvaamiseen.

Asetusten saato siten, etta laite tai ohjelma saadaan otettua
kayttoon.

Open Virtual Machine Format template. VMware Sphere -
tyokalun hyodyntama mallipohja, jolla saadaan luotua virtu-
aalikoneita ja -palvelimia.

Tyokalu, joka kokeilee maaratyn laitteen saavutettavuutta
verkossa.

Quality of service. Verkon suoritus- ja palvelukyky.

Simple Network Management Protocol. Kehitettiin alkujaan
IP-verkkojen hallintaa ja valvontaa varten.

Transmission Control Protocol / Internet Protocol. Verkkojen
kommunikointiprotokolla. Alemman tason IP-protokolla vas-
taa paatelaitteiden osoitteista ja pakettien reitittamisesta.
TCP-protokolla vastaa paatelaitteiden valisista tiedonsiirtoyh-
teyksista.

Ciscon oma teknologia, jolla kayttajan tai laitteen verkkolii-
kenne merkitdan Security Group Tag (SGT) -tiedolla. Taman
jalkeen verkkoliikennettad ohjataan paasylistojen avulla SGT-
tietoa hyodyntaen.

Kuvaa tapaa, jolla verkon laitteet on liitetty toisiinsa.



VLAN

VMware ESXi
VPN

Virtual Local Area Network. Fyysinen verkko jaetaan loogi-
siin osiin kytkinten tai reitittimien avulla, esimerkiksi eri osas-
tot voivat olla omissa VLAN-ryhmissaan, osastojen kaytossa
olevien laitteiden fyysisesta sijoittelusta riippumatta.

Palvelinvirtualisointialusta.

Virtual Private Network. Virtuaalinen erillisverkko, jolla yrityk-
sen verkkoja voidaan yhdistaa julkisen verkon yli muodos-
taen naennaisesti yksityisen verkon.



1 JOHDANTO

Opinnaytety0ssa perehdytdan projektiin, jossa tutkittin mahdollisuutta automatisoida
pienehkon konesalin yllapitotoimintoja. Projektissa keskityttiin verkkolaitteisiin, paaasial-
lisesti Cisco Systems (yleisemmin tunnettu nimella Cisco) kytkimiin ja siihen, miten hallita

niiden yllapito- ja kayttdonottotilanteita.

Projektin toimeksiantaja on System Partners Oy, joka oli kiinnostunut mahdollisuudesta
saada automatisoitua kytkinten peruskonfigurointi sen sijaan, etta jokaisen laitteen asen-
nus- ja kayttdédnottotoimenpiteet suoritetaan manuaalisesti. Toimeksiantajan toiveena
olikin I16ytda mahdollinen ratkaisu laitteiden kayttdonottojen ja vikatilanteiden selvitysten

tehostamiseen.

System Partners Oy kayttaa konesalissaan paaasiassa Cisco Catalyst -sarjan kytkimia
seka joitain Ciscon reitittimia, joten paatettiin, etta eri ohjelmavaihtoehtoja ei tutkita, vaan
keskitytdan ainoastaan Cisco Prime Infrastructure -ohjelmaan (myéh. Prime Infrastruc-
ture). Tyd toteutettiin System Partners Oy:n tarjoamassa virtuaalisessa testiymparis-

tossa.

Konesaleja eri nakdkulmista tarkastelevia opinnaytetéita I0ytyy useampia. Prime Inf-
rastructure -ohjelmaa on hydédynnetty langattomien verkkojen valvontaa koskevassa
opinnaytetydssa Oulun seudun ammattikorkeakoulussa (Lapinoja 2013). Opinnayte-
ty6ta, jossa selvitetddn Prime Infrastructure -ohjelman kaytdn hyodyllisyyttéd pienem-

massa konesalissa, ei ole aikaisemmin tehty.

Opinnaytetydn alussa kasitelladn verkkojen hallintaa ja yllapitoa teoriassa. Luvussa 3
esitelldaan Prime Infrastructure -ohjelma. Lopuksi kdydaan lapi Prime Infrastructuren

kayttddnottoa ja kayttdéa testiymparistossa.

TURUN AMK:N OPINNAYTETYO | Mira Samsten



2 VERKOT JA NIIDEN HALLINTA JA YLLAPITO

Yrityksilla on kaytossaan erilaisia verkkoratkaisuja. Eri verkkokokonaisuuksia ovat

- lahiverkko — LAN eli Local Area Network
- kaupunkiverkko — MAN eli Metropolitan Area Network
- laajaverkko — WAN eli Wide Area Network.

Lahiverkko voi pienimmilldaan olla kotitaloudessa kaytdssad oleva muutaman laitteen
verkko, mutta yrityksilla se voi tarkoittaa useamman kymmenen tai jopa useamman sa-
dan koneen kokonaisuutta. Lahiverkko siis kytkee tydasemat, tulostimet, palvelimet ja
muut verkkolaitteet toisiinsa pienelld maantieteellisella alueella, esimerkiksi yhdessa tai
useammassa lahekkain olevassa rakennuksessa. Kaupunkiverkolla voidaan yhdistaa la-
hiverkot maantieteellisesti Iahekkain olevilla alueilla, esimerkiksi kaupunki ja sen lahikun-
nat. Laajaverkko puolestaan yhdistaa lahiverkot ja kaupunkiverkot yhdeksi suureksi ver-
koksi maantieteellisten etaisyyksien juuri vaikuttamatta asiaan. Internet voidaan luoki-
tella kaikkein suurimmaksi laajaverkoksi. Yrityksilld saattaa olla kaytéssdan useampia
Iahiverkkoja, jotka on yhdistetty toisiinsa joko kaupunki- tai laajaverkkoa tai kumpaakin

hyodyntaen.

Lahiverkkojen yhdistaminen isompiin kokonaisuuksiin vaatii kayttédnsa kytkimia ja reitit-
timia, joiden avulla saadaan maariteltya, etta Iahiverkkojen liikenne kulkee oikeita reitteja
pitkin. Kytkinten, reitittimien ja palomuurien asetuksilla maaritelldan, kenella on paasy

yrityksen sisaverkkoon ja mihin eri verkkoliikenteet tulee ohjata (Cisco Systems, 2012.)
2.1 Palvelinkeskus eli konesali

Palvelinkeskus (Data center), josta suomen kielessa kaytetaan yleisesti myos termia ko-
nesali, on tila tai laitos, jossa yllapidetaan tietoteknisia laitteita ja niihin liittyvia asioita,
kuten tietoliikennelaitteita ja tallennusjarjestelmia. Yleensa konesalit ja niiden sisaltamat
laitteet on varmennettu vaihtoehtoisilla sahkon- ja tiedonsiirtovaylilld, turvattu ymparisto-
tekijoilta, esimerkiksi tehokkaalla ilmastoinnilla ja palonsammutusjarjestelmilla seka suo-
jattu erilaisilla turvalaitteilla (Wikipedia 2016). Konesaleissa yllapidetadan usein muun mu-

assa seuraavia palveluita:

- tiedostojen tallentamiseen tarkoitettuja levyjarjestelmia

TURUN AMK:N OPINNAYTETYO | Mira Samsten
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- palvelimia, jotka nykyaan pyritaan virtualisoimaan fyysisten laitteiden maaran va-
hentamiseksi ja kayton tehostamiseksi

- hyvat tietoliikenneyhteydet palveluiden nopean saatavuuden takaamiseksi.

2.2 Laitteiden kayttéonotto

Laitteiden kayttoonottoon liittyy termi provisiointi, joka tarkoittaa laitteen valmistelua sel-
laiseen tilaan, ettd se voidaan ottaa sille tarkoitettuun kayttédn automatisoidusti ilman,
etta IT-asiantuntijoiden tarvitsee osallistua kayttéonottoon (Suomi Sanakirja 2015). Pro-
visioinnilla voidaan my0s tarkoittaa laitteen, esimerkiksi kytkimen konfigurointia kaytto-

valmiiksi joko manuaalisesti tai automatisoidusti.

Verkkolaitteiden, esimerkiksi kytkinten, reitittimien ja langattomien tukiasemien, osalta
konfigurointi pitda yleensa sisalladn muun muassa IP-osoitteen tai -osoitteiden, turvalli-
suusasetusten, VLAN-ymparistdjen ja muiden porttiasetusten maarittelyt. Kun laitteen
asetusten konfigurointi ja dokumentointi on saatu valmiiksi, voidaan laite kytkea verk-

koon ja ottaa kayttoon.

2.3 Verkkojen hallinta ja yllapito

Verkon hallinta voi pitda sisallaan eri asioita verkon koon perusteella. Joissain tapauk-
sissa se pitaa sisallaan vain yksittaisen verkkokonsultin, joka valvoo verkon aktiivisuutta.
Muissa tapauksissa siihen voi liittya jaettuja tietokantoja, verkkolaitteiden automaattista
valvontaa ja tehotybasemien tuottamaa ajantasaista, graafista nakymaa verkkotopolo-
gian muutoksista ja verkkoliikenteesta. Yleisesti ottaen verkon hallinta on kuitenkin pal-
velua, jossa yllapitohenkildstd hyddyntaa erilaisia tydkaluja, ohjelmistoja ja laitteita verk-
kojen valvonnassa ja yllapidossa. (Cisco Systems 2012.) Verkkojen hallintaan ja yllapi-
toon kuuluvat olennaisesti verkon dokumentointi, turvallisuus, toimintakyky ja luotetta-

VUUS.

Dokumentointi

Dokumentoinnin avulla yllapitajat pysyvat perilla esimerkiksi laitteiden fyysisista ja loogi-

sista kytkoksista. Verkon dokumentoinnilla voidaan myds saastaa huomattavasti aikaa,
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mikali vikatilanteita iimenee. Lisaksi dokumentoinnin avulla voidaan havaita mahdollisten
verkkomuutosten tarpeellisuus, kun verkkokokonaisuuksien hahmottaminen onnistuu
paremmin. Kun dokumentointi on kirjattu riittavan tarkasti ja kattavasti, voidaan sen

avulla rakentaa uusi vastaava verkkoymparisto alusta lahtien, mikali tarvetta ilmenee.

Dokumentointiin kuuluvat olennaisesti seuraavat asiat:

verkkotopologia, seka fyysinen etta looginen, joka kuvaa laitteiden valisia kytkok-
sia
- palvelinten nimien, roolien ja IP-osoitteiden kirjaaminen
- muutoslokien kirjaaminen ja yllapito
- ohjelmistoversioiden kirjaaminen
- verkkolaitteiden dokumentointi
o miten laitteet ovat kytketty verkkoon
o miten ne ovat konfiguroitu
o mitka laiteohjelmaversiot ovat kaytossa
- varmuuskopioinnin suoritus eli miten se suoritetaan ja millaisella syklilla
- laitteiden nimeadminen myos fyysisesti, ei vain paperille
- dokumentaation evaluointi eli onko dokumentaatio tarpeeksi kattava ja perusteel-

linen, jotta sen perusteella voidaan rakentaa tarvittaessa koko verkko uudelleen.

Dokumentointi on tarpeellista erityisesti verkon yllapidon kannalta, mutta myods asiak-

kuuksien hallintaa varten. (Posey 2008.)

Verkkojen turvallisuus

Verkkojen turvallisuudella tarkoitetaan mita tahansa toimintaa, jolla pyritddn suojaamaan
verkkoinfrastruktuuria seka fyysisten laitteiden ettd ohjelmistojen ndkdkulmasta. Erityi-
sesti nailld toimilla pyritdan suojaamaan verkon ja tietojen kaytettavyys, luotettavuus,
toimintavarmuus ja turvallisuus. Tehokas tietoturva huomioi eri uhat ja pyrkii estamaan
niiden paasyn ja leviamisen verkossa. Verkon tietoturva pohjautuu yleensa useampaan
suojauskerrokseen, sisaltden muun muassa verkon valvonnan ja tietoturvaohjelmistot,
kuin myos laitteistojen fyysisen suojauksen. Seuraavaksi on listattu muutamia suojaus-

toimenpiteita:

- virus- ja haittaohjelmientorjunta

- palomuuri

TURUN AMK:N OPINNAYTETYO | Mira Samsten
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- tunkeilijan havaitsemisjarjestelma (IPS)
- VPN-yhteyksien kaytto.

Verkon turvallisuus saavutetaan huomioimalla seka laitteiston ettad ohjelmiston suojaus-

tarpeet. (Cisco Systems.)

Verkon suorituskyky ja luotettavuus

Verkon suorituskyky ja luotettavuus ovat tarkeita erityisesti kayttajien nakokulmasta seka
tiedostojen ja palveluiden saatavuuden kannalta. Suorituskykya pyritdan parantamaan
esimerkiksi verkkopalveluiden vasteajan ja hallinnan optimoinnilla sekd johdonmukais-
tamalla ja lisaamalla laatua yksittaisille ja yleisille verkkopalveluille (Cisco Systems
2007). Verkon toimintakykya pyritddn parantamaan myés eliminoimalla niin sanotut pul-
lonkaulat, jotka pahimmillaan estavat verkkoliikenteen kokonaan, mutta saattavat vain

hidastaa sitd huomattavasti.

Redundanssi on olennainen osa verkon luotettavuutta ja vikasietoisuutta. Kadytanndssa
redundanssi tarkoittaa esimerkiksi kahden vastaavan fyysisen laitteen hankintaa. Jos
paaasiallisessa kaytdssa oleva laite vikaantuu, varalaite saadaan otettua kayttéon, eika
vikatilanteesta aiheudu pitkda katkosta, mahdollisesti jopa niin, etta varalaite otetaan au-
tomaattisesti kayttoon heti, kun valvontajarjestelma havaitsee ensisijaisen laitteen vi-
kaantuneen. Verkkojen osalta redundanssia saadaan hallinnoitua myos ohjelmallisesti
maarittamalla reitittimiin ja kytkimiin varareitit verkkoliikenteitd varten. Jos ensisijaisesti
kaytdssa oleva reitti jostain syystd ei ole saatavilla, vaihtoehtoinen reititys saadaan
yleensa otettua kayttdédn automaattisesti, jolloin kayttajat eivat valttdmatta edes huomaa
vikatilannetta. Tall6in verkon yllapitgjille j3& enemman aikaa vian selvittamiseen, kun

vika ei vaikuta verkkoliikenteeseen kayttajien nakdkulmasta. (TechTerms 2011.)
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3 CISCO PRIME INFRASTRUCTURE 3.0

Prime Infrastructure on verkkojen hallintatydkalu, joka tukee koko verkon elinkaaren yl-
lapitoa yhdessa graafisessa nakymassa. Prime Infrastructure tukee seka langallisia etta
langattomia laitteita. Ohjelman avulla yllapitajat voivat muun muassa hallita uusien lait-
teiden kayttoonotot, verkkojen valvonnan, optimisoinnin ja vianmaaritykset. Graafisen
kayttoliittyman avulla laitteiden kayttoonotot ja eri yllapitotoimenpiteet saadaan suoritet-

tua yksinkertaisesti ja kustannustehokkaasti. (Cisco Systems 2016b.)

3.1 Version valinta

Prime Infrastructure on saatavilla kahdella eri tavalla:

- Virtuaalinen versio. Toimitetaan asiakkaalle OVA-tiedostona (Open Virtualisation
Archive). Prime Infrastructuren asennus suoritetaan tarvittavat resurssit sisalta-
vaan palvelimeen, jossa on asennettuna VMware ESXi -virtuaaliymparisto. Asia-
kas saa siis itse paattaa, mita laitteistoa kaytetdan. Asennuspaketti pitda sisal-
I&dan nelja eri asennusvaihtoehtoa, jotka on suunnattu eri kokoisille yrityksille —
Express, Express-Plus, Standard ja Professional.

- Fyysinen versio. Toimitetaan palvelinkaappiin asennettavissa olevana laitteena,

jossa Prime Infrastructure on esiasennettuna ja konfiguroituna.

Ennen Prime Infrastructuren asentamista tulee selvittaa, millaisen verkon hallintaan oh-
jelman kayttda suunnitellaan. Express-versio tukee yhteensa viittdsataa laitetta, mukaan
lukien seka langattomat etté langalliset laitteet, kun taas Professional-versio tukee 14
000 laitetta. Professional-versio tukee jopa 150 000 langatonta ja 50 000 langallista asia-
kasyhteytta. Express tukee vastaavasti 4 000 langatonta ja 6 000 langallista asiakasyh-
teytta. Laitteiston mukana hankittava Prime Infrastructure tukee vastaavasti 24 000 lai-
tetta, 200 000 langatonta ja 50 000 langallista asiakasyhteytta. Valintaa suoritettaessa
tulee ottaa huomioon myds muita rajoituksia ja maarityksia, joista |0ytyy tarkemmin tie-

toja Ciscon omilta sivuilta. (Cisco Systems 2015.)
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3.2 Laitteisto- ja ohjelmistovaatimukset

Prime Infrastructure asennetaan virtuaalipalvelimelle, mutta sitd kaytetaan selainohjel-

malla. Version valinta vaikuttaa palvelimen vaatimuksiin taulukon 1 mukaisesti.

Taulukko 1. Minimilaitteistovaatimukset Prime Infrastructure -palvelimelle. (Cisco Sys-
tems 2016a)

Express Express-Plus Standard Professional
VMware-versio ESXi5.1tai5.5 |ESXi5.1tai5.5 |ESXi5.1tai5.5 [ESXi5.1tai5.5
:/irtuaaliset prosessorit 4 3 16 16
Muisti (DRAM) 12 GB 16 GB 16 GB 24 GB
Kiintolevytila 300 GB 600 GB 900 GB 1,2TB
;i‘;‘;tl“k”' Ja kirjoitus- |, 5 \ig/s 200 MB/s 200 MB/s 320 MB/s

' Mika tahansa yhdistelmé prosessoreita ja niiden ytimia kdy, kunhan niita on riittdva maara mi-

nimivaatimuksiin verrattuna.

Selainohjelman kaytdlle ei ole erityisia laitevaatimuksia. Kaytdssa tulee olla Mac- tai Win-
dows-kayttdjarjestelmalla oleva kannettava- tai poytatietokone, jolla pystyy kayttamaan

seuraavia selaimia:

- Google Chrome 40 tai uudempi versio
- Microsoft Internet Explorer 10 tai 11
- Mozilla Firefox ESR 31, 38

- Mozilla Firefox 35 tai uudempi versio

Naytdn tarkkuuden osalta Prime Infrastructure tukee 1366 x 768 tarkkuutta, mutta Cisco
suosittelee selainohjelmaa kaytettavaksi 1600 x 900 tarkkuudella. (Cisco Systems
2015.)
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4 ASENNUS JA KAYTTOONOTTO

Prime Infrastructuren asennus voidaan suorittaa joko aikaisemman version paivityksella
tai uuden asentamisella OVA-tiedostoa hyddyntaen. Riippuen asiakkaan ja Ciscon vali-
sesta sopimuksesta, OVA-tiedosto voi olla joko saatavilla Cisco.com-sivujen kautta la-
dattuna tai erilliselld asennusmedialla. Koska projektissa kaytetdan Prime Infrastructuren

kokeiluversiosta, version paivittamista ei kasitella erikseen.

Palvelinlaitteessa, jolle Prime Infrastructuren asennus suoritetaan, tulee olla VMware
ESXi asennettuna. Asennusvaiheessa kaytetdan VMware vSphere -ohjelmaa. Navigoi-
malla selaimella ESXi-palvelimen |IP-osoitteeseen, saa avautuvalta sivustolta asennet-
tua vSpheren. Prime Infrastructuren asentamiseen tarvittavan OVA -tiedoston tulee olla

tallennettuna samalle koneelle, johon vSphere on asennettuna. (Cisco Systems 2016a.)

4.1 Asennusvaiheet

Asennus suoritettiin projektin alussa Prime Infrastructure 2.2 -kokeiluversiolla, mutta ai-
kataulullisista viivastyksista johtuen projekti suoritettiin loppuun 3.0-kokeiluversiolla. Eri
asennusvaiheiden kuvakaappaukset eivat siis valttamatta vastaa kaikilta osiltaan 3.0-

version asennusta. Olennaiset asiat ja valinnat ovat kuitenkin sailyneet samoina.

Prime Infrastructuren asennus oli selkea prosessi. Asennusnakymat olivat selkeita ja in-
formatiivisia. Cisco Prime Infrastructure 3.0 Quick Start Guide (Cisco Systems 2016a)
auttaa kuitenkin eri asennusvaihtoehtojen valinnassa, mikali niiden suhteen on jotain ky-

syttavaa.

Asennusvaiheet kohta kohdalta

Ensimmaiseksi kaynnistetdan VMware vSphere, jolla otetaan yhteys ESXi-ymparistéon.
Taman jalkeen asennusprosessi eli virtuaalipalvelimen luominen aloitetaan valitsemalla
File > Deploy OVF Template. Source-nakymasta etsitdan OVA-tiedosto Browse-painik-

keella, taman jalkeen valitaan Next (Kuva 1).
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{5 Deploy OVF Template

Source
Select the source location,

se Agreement
aton

Deploy from a file or URL

Browse...

Enter a URL to download and install the OWF package from the Internet, or
spedfy a location accessible from your computer, such as a local hard drive, a
netwark share, or  C0/DVD drive.

Help < Badk | MNext > I Cancel

Kuva 1. Source-nakyma.

16

OVF Template Details -ndkymassa varmistetaan, etta tiedot tdsmaavat, taman jalkeen

valitaan Next (Kuva 2).

7 B
(&) Deploy OVF Template l o B

OVF Template Details
Verify OVF template detals.

Source
OVF Template Details
Product: Cisco Prime Infrastructure Virtual Appliance
Wersion: 2.2,0.0.158
Vendor: Cisco Systems, Inc
Download size: 3,168
Size on disk: 7,9 GB (thin provisioned)

300,0 GB (thick provisioned)

Description: This virtual Appliance installs Prime Infrastructure version 2.2

Help < Badk | Next = I Cancel

Kuva 2. OVF Template Details -nédkyma.
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End User License Agreement -ndkymassa valitaan ensin Accept ja taman jalkeen Next
(Kuva 3).

{5 Deploy OVF Template o s e S

End User License Agreement
Accept the end user license agreements,

Source
OVF Template Detais
End User License Agreem:

We wil reserve half the resources of CPU and memory based an your OVA selection.

Express:
4VCPUS. 4000 Mhz wil be reserved.
1268 Memory. 6GB wil be reserved
Express-Plus:
8 vCPUs. 8000 Mhz wil be reserved.
16GE Memory. 8GE will be reserved,
Standard:
16 vCPUs. 15000 Mhz will be reserved.
1668 Memory. 8GB wil be reserved
Pro:

16 VCPUs, 16000 Mhz will be reserved,
24GE Memory. 12GB wil be reserved.

Help <Bark Next > Cancel

Kuva 3. End User License Agreement -nakyma.

Name and Location -ndkymassa kirjoitetaan Name-kenttaan uuden virtuaalikoneen nimi,
jolla se nakyy ESXi-palvelimen listauksessa. Inventory Location area -kenttdan valitaan
oikea kansio. Mikali vSphere ohjelma on kytkettyna ESXi-isantaan, tata vaihtoehtoa ei
ole nahtavissa (Kuva 4).

(2 Deploy OVF Template o | =
Deploy OVF Temp =R

Name and Location
Specify aname and location for the deployed tamplata

Name:

Infrastructure

tual Apohiance ]
The name can contain up to 80 characters and it must be unigue withi the inventory folder

e shack [ Mtz | cone

Kuva 4. Name and Location -nakyma.
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Deployment Configuration -nakymassa valitaan luotava konfiguraatio eli Express, Ex-

press Plus, Standard tai Professional. Valitsemalla eri vaihtoehtoja, nakyman alaosassa

nakyy eri konfiguraatioiden jarjestelmavaatimukset. Sopivan konfiguraation valinnan jal-

keen siirrytdan eteenpain valitsemalla Next (Kuvat 5 ja 6).

(5 Deploy OVF Template

ST

Deployment Configuration

Select a deployment configuration,

Configuration:

T —

The resources consumed by this configuration are:
4 VCPUs. 4000 Mhz will be reserved.

12GB Memory. 6GB will be reserved

300GB Storage,

Vsphere Chent Tools,

For guaranteed performance Cisco recommends reserving 100 % of CPU and Memory resources using

< Back | Next > I Cancel I

Kuva 5. Deployment Configuration -perusnakyma.

-
{2) Deploy OVF Template

o B [ |

Deployment Configuration
Select a deployment configuration.

Source
QVF Template Details
End User License Agreement

ation Express -

ent Configuratior

e

Express-Plus

Standard tion are:
l

12GB Memory, 6GE wil be reserved
300GE Storage.

vsphere Client Tools.

0 i s

For guaranteed performance Cisco recommends reserving 100 % of CPU and Memory resources using

Help

<Back | Next > I Cancel

Kuva 6. Deployment Configuration -néakyma laajennetulla pudotusvalikolla.
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Host/Cluster-nakymasta valitaan isanta tai klusteri, johon OVF-malli tullaan asentamaan.

Mikali vSphere ohjelma on suoraan kytkettyna ESXi-iséntaan, tata vaihtoehtoa ei ole

nahtavissa.

Storage-nakymasta valitaan oikea tallennustila (datastore), jonka koko vastaa aiemmin

mainittuja jarjestelmavaatimuksia.

Disk Format -nédkymassa valitaan kolmesta vaihtoehdosta yrityksen tarpeisiin sopivin —

nama kolme vaihtoehtoa liittyvat luotavan virtuaalipalvelimen varaamaan levytilaan:

- Thick Provision Lazy Zeroed. Cisco suosittelee tata vaihtoehtoa

- Thick Provision Eager Zeroed

- Thin Provision. Tata vaihtoehtoa Cisco ei suosittele; jos verkkolevyn tallennustila

loppuu kesken, Prime Infrastructure lakkaa toimimasta.

Prime Infrastructure 2.2 -versiossa Storage- ja Disk Format -ndkymat on yhdistetty yh-

delle sivulle, joten kuvakaappaus eroaa talta osin 3.0-version asennusvaiheista (Kuva

(3 Deploy OVF Template e
Disk Format
In which farmat do you want to store the virtual disks?
Datastore: datastore 1
Available space (G8): 7
" Thidk Provision Lazy Zerced
 “Thick Provision Eager Zeroed
& Thin Provision
Help <Back | Next > I Cancel
y

Kuva 7. Disk Format -nakyma.

Network Mapping -ndkymasta valitaan oikea verkkoymparistd, jota virtuaalikone tulee

kayttdmaan (Kuva 8).
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(%) Deploy OVF Template

o [ ] |

Network Mapping

Name and Location
Deployment Configuration
Disk Format

MNetwork Mapping

Ready to Complete

What networks should the deploved template use?

Map the networks used in this OVF template to networks in your inventory

Source Networks

DestinationNetworks

Default

VM Network

Description:

Default Network

Help

< Back | Mext > I Cancel

Kuva 8. Network Mapping -nakyma.
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Ready to Complete -ndkymassa tarkistetaan valitut asetukset, Power on after deplo-

yment -kohtaan voi halutessaan laittaa ruksin. Mikali ruksi on valittuna, virtuaalipalvelin

kaynnistyy automaattisesti luontiprosessin valmistuttua (Kuva 9).

-
() Deploy OVF Template

= | Bl [t |

Ready to Complete

Eni icense Agreement
Name tion
Deployment Configuration
Disk Format

Network Mapping

Ready to Complete

Are these the options you want to use?

When yau dick Finish, the deployment task will be started.

Deployment settings:

OVFfile: WSIVU\Siivu\Asennus \Cisco\Prime Infrastructure\2.2\PE.
Download size: 3,1G8B

Size ondisk: 79GEB

Name:

Deployment Configuration:
Host/Cluster

Datastore:

Disk provisioning:
Network Mapping:

™ Power on after deployment

Cisco Prime Infrastructure Virtual Appliance

Express
windows-phone.systemparnersfi
datastorel

Thin Pravision

"Defaultto VM Network”

Help

<Back | Fsh | Concel

Kuva 9. Ready to Complete -nakyma.
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Virtuaalipalvelimen luonnin yhteydessa vSphere-nakymasta pystyy seuraamaan proses-
sin tilannetta. Palvelimen luonnin valmistuttua prosessi muuttuu Completed-tilaan ja pon-

nahdusikkuna kertoo onnistumisesta (Kuva 10).

(3 17222281 - vSphere Clisnt - L -ew 5 =|E] 8
Ele Edit View laventory Administration Blug-ins Help
B8 iﬁ Home b g Tnventory b Bl Inventory
ad &

B [ 17222281 windows-phone.systempartners.fi VMware ESXj, 5.5.0, 1623387
{3 Cisco CSR1000v R1 R e A R e 3 R R
{5 Cisco CSR1000v R By Summary . Virtual Machines " Resource Allncation | Peformance’ " Configuration | Local Users & Groups:  Events,,” Permissions:

() Cisco Prime Infrastructure ' close tab [X] o
{51 Nexus1000v SW1 What i€ 2 Hogt?

) VCPS-DEMODCO1
{51 VPC5-DEMOSRVO1 A host is-a computer that uses virtualization software, such Virtual Machines
as ESX or ESX, to run virtual machines. Hosts provide the %
CPU and memory resources that virtual machines use and B
give virtual machines access to storage and network
connectivity

You can add a virtual machine to & host by creating a new
one or by deploying a virtual appliance:

Host

The easiest way to add a virtual machine is to deploy a
virtual appliance. A virtual appliance is a pre-built virtual
machine with an operating system and software already
installed. A new virtual machine will need an operating
system installed on it. such as Windows or Linux.

Basic Tasks
5 Deploy from VA Marketplace
& Create a new virtual machine

Learn about vSphere

i Manage muttiple hosis, eliminate downtime, load
@ Deployment Completed Successfully Ll_lﬂﬂ: = balance your datacenter withwMotion, and more

Deploying Cisco Prime Infrastructure Virtual Appliance

Evaluate vSphere

Completed Successfully

Recent Tasks - Name, Target or Status contains: + Clear X

Name | Target | Status | Details | nitisted by | Requested Start Ti... =  Start Time | Completed Time |
¥4 Deploy OVF templat= B wzazzer @ Completed 2142015 9:45:30 2142015 9:45:30 2142015 8:55:01
[# Tasks | [root

Kuva 10. Palvelimen luonnin jalkeinen nakyma.

Asennuksen viimeistely

Virtuaalipalvelimen luonnin jalkeen tulee vield suorittaa lopullinen konfigurointi, jotta
Prime Infrastructure -palvelin saadaan asennettua ja otettua kayttéén. Ensimmaisena
toimenpiteena tulee kadynnistaa luotu virtuaalipalvelin, jos se ei kdynnistynyt automaatti-

sesti asennuksen jalkeen.

Palvelimen ollessa kaynnissa tai kaynnistyessa, valitaan Console-valilehti. Nakyviin tu-
lee palvelimen kirjautumisnakyma. Nakymasta valitaan Setup, jonka avulla padsee maa-

rittdmaan palvelimelle seuraavat asetukset:

- Hostname: virtuaalikoneen nimi

TURUN AMK:N OPINNAYTETYO | Mira Samsten



22

- IP Address: virtuaalikoneen |IP-osoite

- |IP default netmask: verkon peite

- IP default gateway: oletusyhdyskaytava

- Default DNS domain: oletusnimipalvelimen verkkotunnus

- Primary nameserver: ensisijaisen nimipalvelimen |IP-osoite

- Secondary name servers: vaihtoehtoisten nimipalvelinten IP-osoitteet, jos kay-
téssa. Vaihtoehtoisia nimipalvelinten IP-osoitteita voi olla enintdan kolme.

- Primary NTP server: |IP-osoite tai nimi ensisijaiselle Network Time Protocol -pal-
velimelle, time.nist.gov -osoite on oletusarvona.

- Secondary NTP servers: vaihtoehtoisten NTP-palvelinten osoitteet

- System Time Zone: jarjestelman kayttama aikavydhyke

- Clock time: palvelimen kellonaika

- Username: paakayttajan kayttajatunnus, oletuksena admin

- Password: paakayttajan salasana (Kuva 11).

=

.j, Cisco Prime Infrastructure Virtual Appliance on windows—phone,systempartne'rs.fl - =REE K

File View VM ‘

e @6 6L

Press 'Ctrl-C’ to abort setup

Enter hostnamell: primel

Enter IP addre=ss[1: 1?2.22.2.89

Enter IP default netmask[1: 255.255.252.8
Enter IP default gatewayll: 172.2Z2.1.1

Enter default DNS domain[l: systempartners.fi
Enter primary wnameserver[l: 172.22.1.18
Add-Edit another nameserver? Y- N : n

Enter primary NTP serverlitime.nist.govl:
Add-Edit secondary NTP server? Y- N : n

Enter system timezonelUTC1: GMT

Current system clock time : Z2815-84-21 B7:11:53 GMT

Change system clock time? YsN : y

Enter system clock timelZ2B815-84-Z1 B7:12]1: Z2A15-84-Z1 18:13

System clock time changed

Current system clock time @ Z2815-84-21 18:12:59 GMT
Change system clock time? YsN : n

Enter usernameladminl: admin

Enter password:

Enter password again:

Bringing up network interface...

A -

Kuva 11. Virtuaalikoneen asetusten maarittely.
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Tietojen syoton jalkeen asennusohjelma testaa maaritellyt verkkoasetukset. Mikali testit

menevat lapi, Prime Infrastructure -ohjelman asennus alkaa.
Asennuksen valmistuttua jarjestelma kysyy viela seuraavat tiedot:

- High Availability Role Selection: tahan valitaan kylla- tai ei-vaihtoehto.

o kylla, jos palvelin halutaan liittda toissijaiseksi palvelimeksi korkean saa-
tavuustason jarjestelmaan. Taman jalkeen jarjestelma kysyy varmen-
neavainta rekisterdintia varten.

o ei, jolloin palvelin toimii paaasiallisena palvelimena

- Web Interface Root Password: selainkayttoliittyman paakayttdjan salasana.
Kayttajatunnus on "root”. Talla tunnuksella kirjaudutaan Prime Infrastructuren se-
lainohjelmaan ensimmaisella kerralla ja luodaan jarjestelman muut mahdolliset

kayttajatunnukset.

Kun asennus on valmis, virtuaalipalvelin kdynnistyy uudelleen ja antaa seuraavaksi Con-
sole-nakymaan kirjautumisruudun. Kirjautuminen onnistuu tdman jalkeen aiemmin maa-
ritellylla palvelimen paakayttajan tunnuksella (admin) ja salasanalla, ei siis selainkaytto-
littyman tunnuksella. Kirjautumisen jalkeen on suositeltavaa ajaa "ncs status” -komento,
jolla saa varmistettua kaikkien tarvittavien prosessien kaynnistymisen. Mikali kaikki on

kunnossa, pitaisi ruudulle tulla nakyviin tieto "All Processes are up and running”.

Muuta huomioitavaa ennen kayton aloittamista

Yllapitajan nakokulmasta tulee suorittaa viela seuraavat toimenpiteet ennen Prime Inf-

rastructure -palvelimen kayttoa.

- Kayttajatunnusten lisdaminen. On suositeltavaa jattaa root-tunnus paakayttajaksi
ja lisata muille kayttdjille omat tunnukset. Kayttgjien lisdamisesta kerrotaan lu-
vussa viisi lisaa.

- Levytilan asetusten maarittelyt. Prime Infrastructure -palvelimen levytilan taytty-
essa 90-prosenttisesti, palvelin antaa ison halytyksen (Major alert) alhaisesta le-
vytilasta. Halytykset ja levytilan maarittelyt ovat suositeltavaa suorittaa heti en-
simmaisena toimenpiteend, jotta levytilan tayttyminen ei tulevaisuudessa aiheuta

ongelmia.
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- AAA-suojauksen asetusten tarkistus. Mikali Prime Infrastructure paivitettiin uu-
dempaan versioon ja vanhassa oli kyseiset suojausasetukset maariteltyna, tulee
ne paivittaa ajan tasalle.

- Onhjelmistopaivitysten tarkistus. Cisco julkaisee Prime Infrastructurea koskevia
paivityksia, joten heti asennuksen jalkeen on hyva asentaa mahdolliset saatavilla
olevat paivitykset.

Prime Infrastructure kayttaa myds erilaisia portteja, joten mikali tiettya palvelua halutaan
kayttaa, tulee siihen kuuluva portti avata palomuurista. Ciscon Quick Start Guide listaa
tarkemmin porttimaarittelyt. (Cisco Systems 2016a.)

4.2 Selainohjelman kaytto

Prime Infrastructure -palveluun saa yhteyden kirjoittamalla asennusvaiheessa maaritel-
lyn IP-osoitteen selaimen osoiteriville (alun tulee olla muodossa "https://”) eli testiympa-
ristbn tapauksessa osoite on https://172.22.2.89. Esiin avautuu kirjautumisnakyma
(Kuva 12). Kun Prime Infrastructure -palvelun osoitetta kaytetdan ensimmaista kertaa,
selain antaa varoituksen epaluotettavasta sivustosta. Jatkoa varten on hyva luoda poik-
keussaantd selaimeen ja ladata sertifikaatti Prime Infrastructure -palvelimelta. Taman
jalkeen selain tunnistaa Prime Infrastructuren turvalliseksi sivustoksi, joten se sallii suo-
raan kirjautumisnakyman lataamisen, ilman erillista varoitusta.

afrafn
Cisco

Cisco Prime Infrastructure

Version: 3.0
View Installed Updates

Language: English | EZiH

Systems, and Cisco Systems logo are regislered trademarks of Cisco Systems, Inc. and/or s affilates in the U.S. and certain other countries.
oftware are owned by other third parties and used and disiributed under license. Certain components of this software are licensed under the
0

Kuva 12. Kirjautumisnakyma selaimessa.
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Ensimmaiselld kirjautumiskerralla nakymaan syotetddn asennusvaiheessa selainkaytto-
littymalle maaritelty paakayttajan root-tunnus ja salasana. Kirjautumisen jalkeen tulee
nakyma, jossa ohjeistetaan saatavilla olevista ominaisuuksista (Kuva 13).

© ‘.l Prime Infrastructure A0 mimed-MialabDoman

! -

Click here io open Type here to Click here for Click hére for
and close the Menu search Alarm Summary  User Seftings

B Don't show this again

Okay, gotit.

Kuva 13. Nakyma ensimmaisen kirjautumisen jalkeen.

Okay, got it -valinnan jalkeen kayttdja nakee Getting Started -ndkyman. Talléin yla-
osassa nakyvat selainohjelman valikkorakenne ja jarjestelmaasetusten olennaisimmat
linkit (Kuva 14).

© Uil Prime Infrastructure g mica-ext - Mira-LabDomain £

A Settings / Getting Started

System Setup Manage Network

Create Port Groups Monitaring Policies

Mail Server Settings Plug and Play Profiles
Discover Devices

AVC Profiles

Associate Endpoints 1o Sites

Kuva 14. Getting Started -ndkyman ylaosa.

Nakyman ylaosassa vasemmalla on paavalikon kuvake, eli valkoinen ympyra harmailla
viivoilla. Prime Infrastructure -teksti vie ohjelman yleisndkymaan (Overview). Keskella on
hakukentta ja sen oikealla puolella ndkyvat mahdolliset halytykset, jos niita valvottavassa
verkkoymparistossa ilmenee. Oikeassa reunassa nakyy kayttdjaasetukset-valikko, eli
kayttajatunnus (mira-ext), jolla Prime Infrastructureen on kirjauduttu seka virtuaaliverk-

kotunnus (Mira-LabDomain).
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Kuvassa 15 ndkyvat eroteltuna eri valikkorakenteet seuraavasti:

1. vasemman ylakulman paavalikko

2. aakkosjarjestyksessa oleva paavalikko

3. kayttajaasetukset-valikon rakenne.

*

T

Dashboard
Monitor
Cun‘wgurail
Inventory

Maps

Services

Reports

Administration

mira-ext - Mira-LabDomain 3

Logged In As mira-ext
Log out
Change Password

Set Current Page As Home

My Preferenc

Sup

Virtual Domain ha-LabDomain
Help
Getting Stamee

Contextual Help

Feedback
I wish this page would

About Prime Infrastructure

Kuva 15. Eri valikkorakenteet selainndkymassa.

Ensimmaisella kayttokerralla kayttaja saa valita kahdesta eri vaihtoehdosta, millaisella

Dashboard- eli kayttéliittymanakymalla haluaa Prime Infrastructurea kayttaa (Kuva 16).

Network Summary Dashboard on uusi vaihtoehto, kun Overview Dashboard puolestaan

oli kaytdssa jo aiemmassa Prime Infrastructure 2.2 -versiossa.

Homepage Setup

You can change your homepage by using €3 Settings > Set Current Page as Homepage. Show me how
To get started. select your initial homepage. Your current homepage: Network Summary.

Network Summary Dashboard  New
A new dashboard optimized for performance and ease of use.

Save and Launch Homepage

Overview Dashboard

A classic dashboard displaying a large variety of network information

You can refum to this page using £ Settings > Getting Started. Show me how

Kuva 16. Kayttolittymanakyman valinta.
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Kayttoliittyman nakyma saattaa vaihdella sen mukaan, mika oletusnakyma on valittuna
ja mita valvontaruutuja (dashlets) nakymaan on maaritelty. Testiymparistdon valittiin uusi

Network Summary Dashboard -ndkyma (Kuva 17).

© Uil Prime Infrastructure

A | Dashboard / Network Summary

(2
Overview | Incidents £ settings,
~ Metrics L
ICMP Reachabily Status Alarm Summary System Health
< 1 1 0 l 0 0 0 0 0 0 S
A Reachable  Unreachable. Criic laior  Minor O] A hab i [
33
Filters  TimeFrame | Past2Veek ¥ =3
Coverage Area s
Tota APs ot yet assigned to %0
Radic i To:| 472612016, 3:39 PM
Total AP:
GH 24061 on Wirek Wired
o
2~ Tuesday, April 26,2015 at 339:07 PM FLE Summer Time
Top N CPU Utilization
a an i o[ 45/ 9 PM
Devi Device P
Speed
hu-asennussiw 172
1000Mbps
1000Mbps

Kuva 17. Perusnakyma testiymparistossa.

Perusnakymassa on ympyroityja i-kirjaimia, jotka nayttavat lisatietoja, kun hiiren kursorin

siirtda kyseisen merkin paalle (Kuva 18).

Top N CPU Utilization /® O =X  Top N Interface Utilization
om: 1h | 67 | 1d | tw | 2w [ 4w | 3m | 6m | 1y | From:| 4122016,339PM B |To:| 4r26r2016,330PM B Zoom 1h | 6h (1d | 1w | 2w | 4w | 3m [ 6m | 1y | From| 4122016, 330PM B |To-| 46016, 330PM [
TransmittedIx)of nod.aroun.- ALL
Device Device IP Maximum Utilization a
CPU Utilization Trend (Past 2 week) A X | v merace Speed

tku-asennussw 172221250 29%

Minimum Average Maximum ! GigabilEtheneioi 1000Mups

7% [ 1 29% =

1000MbpS

Kuva 18. Info-ndkyma prosessorikuormituksesta.

360°-nakyma

Prime Infrastructuressa on mahdollista tarkastella laitteen tietoja 360°-nakymasta. Tama
tapahtuu siten, etta hiiren kursori siirretdan laitteen paalle, jolloin esiin tulee joko suoraan

360°-nakyma tai vaihtoehtoisesti sen saa valittua erillisesta napista (Kuva 19).
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Network Topology

s kK 8- A~

Ku-asennussw
::
thu-asenr -

Kuva 19. 360°-ndkyman valinta verkkotopologia-nakymasta.

360°-nakyma nayttaa laitteen tiedot tarkemmin erillisessa ponnahdusikkunassa (Kuva
20), eli kayttajan ei tarvitse siirtya eri sivuille laitteen tietojen tarkastelun takia. 360°-na-

kyma pitaa sisallaan seuraavat tiedot laitteesta:

- nimi

- malli

- IP-osoite

- sijainti, mikali se on maaritettyna
- kayttojarjestelmatyyppi ja -versio
- konfiguroinnin viimeisin muutosaika
- prosessorin ja muistin kuormitus
- mahdolliset halytykset

- laitteeseen kytketyt moduulit

- eriliitdnnat

- mahdolliset naapurit.

DXy e Bt T oottt gy

2 Device 360° Views X |

e tku-asennussw 4 (&
e ? 17222.1.250 Gsco Catalyst 20605-29T5-5 Switch

@ All Locations,U

05 Type 1c

05 Version 1
Last Config Change A
Last Inventory Collection Apri 2!
CPU Utilization (1 hour) ( Memory Utilization (1 hour) {
6.00% =3 39.00% =
Vinimum Aversge Mzxmum Minmum Average Masimiimn
Alarms Modules Interfaces Neighbors

Status Timestamp i Message Category

No data available

Kuva 20. 360°-ndkyma testiympariston kytkimesta.
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5 PRIME INFRASTRUCTUREN KAYTTO

Testiymparistd asennettiin System Partners Oy:n tiloihin. Saatavilla oli valmiina VMware
ESXi -palvelin, jossa oli riittavasti levytilaa ja muita tarvittavia resursseja, joten ei ollut
erikseen tarvetta hankkia laitteistoa projektia varten. Testiymparistdssa oli kytkettyna
yksi Cisco Catalyst 2960S-24TS-S -kytkin. Ikava kylla kytkin oli kuitenkin myds muuten
testausympariston kaytdssa, joten siihen ei voinut juuri kohdistaa testaustoimia Prime
Infrastructuren toimintojen osalta. Erilaisten hairitilanteiden ja konfiguraatioiden muu-
tosten testaukset jaivat siis 1ahinna teoriatason pohdiskeluksi. Tassa luvussa hyodynnet-
tiin pdf-muodossa olevaa Cisco Prime Infrastructure 3.0 User Guide -kirjaa (Cisco Sys-

tems 2015), josta oli apua eri toimintojen tutkimisessa.

5.1 Kayttajatunnusten lisdaminen

Prime Infrastructureen on suositeltavaa luoda eri kayttajatunnukset ja jattda root-tunnus
paakayttajan rooliin. Kayttajien lisddminen tapahtuu Administration > Users > Users, Ro-
les & AAA -valikkopolun kautta.

Testiymparistoon lisattiin mira-ext-tunnus Admin-ryhman oikeuksilla (Kuva 21).

‘st Prime Infrasinuciung ] wora et - M Linloran O

A Adminisration / Usess / Lisers, Roles & ARAA

AdA Missls: Satimyg

Kuva 21. Kayttgjien hallintanakyma.
Pudotusvalikosta valitaan Add user -vaihtoehto ja tdman jalkeen Go. Esiin tulee ndkyma,

jossa maaritelldan uusi kayttdjatunnus, salasana ja kyseisen kayttajatunnuksen rooli tai
roolit (Kuva 22).
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© 'l Prime Infrastructure : mira-ext - Mira LabDomain %%

A | Administration / Users / Users, Roles & AAA

AAA Mode Settings Add User
Active Sessions General Virtual Domains

Change Password

- Username B}
Local Password Policy -
New Password (OIL 2}
RADIUS Servers =
Confirm Password ® e

S50 Server Settings

Groups Assigned to this User
S50 Servers

Admin
TACACS~+ Servers Config Managers

Lobby Ambassador §)
Monitor Lite &)

Users NEI Credential §
NBI Read @
NBI Write @
North Bound APl @
Root §

User Groups

Super Users
System Monitoring
User Assistant §
User Defined 1
User Defined 2
User Defined 3
User Defined 4
mDNS§ Policy Admin

m Cancel

Kuva 22. Uuden kayttajatunnuksen luominen.

5.2 Laitteiden lisdaminen

Laitteiden lisdaminen Prime Infrastructureen onnistuu useammalla eri tavalla:

- kayttamalla automatisoitua prosessia eli Discovery-toimintoa

- lisaamalla laitteet CSV-tiedoston (Comma-separated values) avulla, mika ni-
mensa mukaisesti pitda sisallaan arvot, jotka ovat pilkuilla eroteltuna.

- lisaamalla laitteen tiedot, IP-osoite ja muut laitetiedot, manuaalisesti jarjestel-

maan.

Discovery-toimintoa on suositeltavaa kayttaa, mikali verkossa on paljon laitteita. Jos kay-
téssad puolestaan on jokin toinen verkonhallintatytkalu, jonka laitteet halutaan liittaa
Prime Infrastructureen, onnistuu se CSV-tiedoston avulla. Yksittaisten laitteiden lisdami-
nen onnistuu parhaiten manuaalisesti. Tasta syystda myos testiympariston kytkin lisattiin

Prime Infrastructureen manuaalisesti.
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Prime Infrastructuren laitteet 16ytyvat muun muassa Configuration > Network > Network

Devices -ndkymasta (Kuva 23).

© s Prime Infrastructure

A | Configuration / Network / Network Devices 00

Device G
DeviceGrowps | DevieeGrow DS |
e Selected 0,/ Total 1

=+
Groups & Sites ¥ Add Device Bulk Import Show | Al

4 Reachabiity  IP Address DNS Name Device Type Admin Status  LastInventory Collection Stat...  Last Successful Collec..,  Software Version

17222.1.250 172221250 Cisco Catalyst 2060S-24TS-S Suitch  Managed Completed April23, 2016 10:01:17 15.0(2)SE8

Kuva 23. Laitenakyma.

Langattomien laitteiden lisddminen Prime Infrastructureen onnistuu vastaavasti kuin lan-

gallistenkin.

Discovery-toiminto

Prime Infrastructure pitaa sisallaan Discovery-toiminnon, jolla saadaan automaattisesti
lisattya laitteita Prime Infrastructuren ymparistéon. Cisco suosittelee Discoveryn kayttoa,

joten se I6ytyy heti Getting Started -aloitusnakymasta.

Prime Infrastructure kayttdad SNMP-kyselyja (SNMP polling) verkkolaitteiden tietojen ke-
raamiseen maaritellyn IP-avaruuden sisalla. Mikali verkkolaitteissa on CDP-palvelu
(Cisco Discovery Protocol) otettuna kayttéon, Prime Infrastructure etsii sen avulla kysei-

sen verkon laitteet.
Verkkolaitteiden etsimisen voi suorittaa kahdella eri tavalla:

1. Konfiguroimalla etsintdasetukset manuaalisesti, mika on suositeltavaa, jos halu-
taan tarkemmin maarittda asetukset ja ajaa etsintatoiminto tulevaisuudessa sa-
moilla asetuksilla.

2. Ajamalla pikaetsinta eli Quick Discovery -toiminto, joka kdy nopeasti lapi verkon

ja kayttaa SNMP-kyselyita laitetietojen keraamiseen.

Discovery-prosessi hyédyntaa ICMP Ping -toimintoa selvittddkseen verkkolaitteiden saa-
vutettavuuden. Taman jalkeen SNMP-tiedot varmistetaan. Mikali laite vastaa Ping-toi-

mintoon ja SNMP-tietojen tarkistus onnistuu, Discovery-prosessi suorittaa myds muita
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toimintoja haun aikana. Mikali prosessi kerda haun aikana tarvittavat tiedot, laitteet lisa-

taan Inventory > Network Devices -nakymaan.

CSV-tiedoston parametrit

CSV-tiedostoa hyddynnetaan, kun halutaan liittaa laitteita toisesta Iahteesta Prime Inf-
rastructuren piiriin. Lisays onnistuu avaamalla Inventory > Device Management > Net-

work Devices -ndkyma ja valitsemalla Bulk Import (Kuva 24).

Bulk Import

Operation |Device |
Select CSV File [ Chogse Fils| Mo e chosen

Bulk device add sample template can be downloaded here
Bulksite add sample template can be downloaded here

*Note:CLI Enable Password s required for Callecting Few Inventory

Collection Defails. CLI Enable Password & SNMP Write Credential are
required for Configuration related Features 1o work such as Image

Management, Config Changes & Config Archive
oo |

Kuva 24. CSV-tiedoston tuominen Prime Infrastructureen.

Tiedoston tulee pitaa sisalladn seuraavat laitetiedot:

- laitteen IP-osoite

- SNMP-versio

- SNMP read-only community -asetukset
- SNMP write community -asetukset

- SNMP retry -arvo

- SNMP aikakatkaisun arvo.

Edella olevilla tiedoilla saa suoritettua osittaisen laitehaun. Lisaamalla CSV-tiedostoon

my0Os seuraavat tiedot, saa suoritettua taydellisen haun.

- Protokolla

- CLI-kayttajatunnus

- CLl-salasana

- CLl enable -salasana

- CLI aikakatkaisun arvo.
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Prime Infrastructure tarjoaa malliesimerkin, jota verkon hallinnasta vastaavat voivat hyo-

dyntdad oman CSV-tiedoston luomiseen.
Laitteen manuaalinen lisaaminen

Laitteen manuaalinen lisdaminen onnistuu valitsemalla Inventory > Device Management
> Network Devices -nakymasta Add Device -toiminto ja tayttamalla tarvittavat kentat
(Kuva 25).

Add Device

* General Parameters

* General ———
¥ ‘ ® Ipaddress | 172221.250 |

7‘ O DNS Name
Licenselevel [Ful v | @
.

Telnet’SSH ° Credential Profile —Select v e

‘ * SNMP

‘ HTTPHTTPS ‘ e

IPSec ‘

| very credentiais | | cancel

Kuva 25. Laitteen lisdaminen.

License Level -kentasta valitaan joko Full- tai Switch Port Trace Only -vaihtoehto. Full
keraa kaikki laitetiedot ja sallii Prime Infrastructuren hallinnoida laitetta. Switch Port
Trace Only -vaihtoehto keraa vain osittaiset laitetiedot eli isannan nimen, laitteen nimen,
laitetyypin ja tavoitettavuuden tilan, ja sallii Prime Infrastructuren nayttaa, miten laite on
liitetty verkkoon.
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5.3 Laitteiden ryhmittely

Lisatyt laitteet kannattaa ryhmitella loogisiin ryhmiin hallinnan, yllapidon ja konfiguroinnin
helpottamiseksi. Ryhmittelyn avulla voi suorittaa toimintoja koko ryhman laitteille, eika

vain yksittaiselle laitteelle. Laiteryhmia voi olla kolmea erilaista:

- Staattinen (Static). Luo ja nimeaa uuden laiteryhman, johon voi lisata laitteita
kayttamalla Add to Group -toimintoa.

- Dynaaminen (Dynamic). Luo ja nimeda uuden laiteryhman sekd maarittelee
saanndt, jotka laitteiden tulee tayttda, ennen kuin ne voidaan lisata kyseiseen
ryhmaan. Dynaamiseen ryhmaan ei siis lisata erikseen laitteita vaan Prime Inf-
rastructure lisda ne automaattisesti, kun maaritellyt ehdot tayttyvat.

- Sekoitettu (Mixed). Luo ja nimeda uuden laiteryhman, johon voi lisata laitteita
manuaalisesti ja maaritella erikseen saannot, joiden tulee tayttya ennen laitteen

lisdamista kyseiseen ryhmaan.

Laiteryhman saa luotua joko Inventory > Device Management > Network Devices tai
Inventory > Group Management > Network Device Groups -nakymista. Uuden ryhman
luominen onnistuu Device Group -ndkyman kautta, siirtdmalla hiiren kursori vasemmalla
listauksessa olevan User Defined -vaihtoehdon vieressa olevan ympyroéidyn i:n paalle ja

valitsemalla esiin tulevasta ikkunasta Add SubGroup (Kuva 26).

© b Prime Infrastructure . 4 mira-ext - Mira-LabDomain %%

A | Inventory / Group Management / Network Device Groups

Device Groups / User Defined
Device Groups Ontitlsd

z o+ Add Device SubGroup

Edit Preview

All Devices * Group Name | TestiGroup * Parent Group | User Defined
¥ Device Type Group Description
» Location
+ User Defined Name User Defined
Description User Defined Device Groups
Untitled Type Device
No. of Members 0 Direct, 0 Children _
No. of SubGroups 0 Total (0 Direct, 0 Children)  ynamically @

et v | [ contains - =)
Actions

{Add SubGroup! -
anually @

Selected 0 / Total 0
+ Aud Show | Quick Filier Ml Y |

Device Name 4 IP Address/DNS

No data available

Bl o

Kuva 26. Ryhman lisdaminen.
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Ryhmalle annetaan ensin nimi ja valitaan Parent Group -valikosta sopiva vaihtoehto, jos
on tarvetta. Ryhmalle voi maaritella myos kuvauksen, mutta se ei ole pakollista. Nimea-
misen ja kuvauskentan tekstin suhteen tulee huomioida, ettéa Prime Infrastructure ei salli
skandinaavisten merkkien kayttoa, eli a-, a- ja 6-kirjaimia ei voi kayttaa. Laitteet voi lisata
luotavaan ryhmaan kayttamalla Add Device Manually -valintaa, eli laitteen nimi ja IP-
osoite lisadtdan ryhmaan manuaalisesti. Vaihtoehtoisesti tai manuaalisen lisayksen rin-
nalla voi kayttaa Add Device Dynamically -valintaa, eli maaritelldaan ensin saannat, jotka
tulee tayttya ennen kuin laitteen voi liittda kyseiseen ryhmaan. Ryhman lisays -sivulla
nakyy Preview-valilehti, josta pystyy tarkistamaan maariteltyjen sdantéjen mukaan auto-
maattisesti lisatyt laitteet seka myds manuaalisesti lisatyt laitteet. Lisatyt ryhmat tulevat

nakyviin User Defined -kansioon (Kuva 27).

e alilis prime Infrastructure - & mira-ext- Mira-LabDomain £

A | Inventory / Group Management / Network Device Groups

Device Groups / User Defined

Device Groips MiraTesti
E + Edit Device Group
Edit Preview
All Devices Total 1
» Device Type
» Show | Quick Filter v n

v User Defined Device Name - IP Address/DNS Device Type Association

MiraTesti

tku-asennussw 172221250 Cisco Catalyst 29605-24TS-5 Switch Static

Kuva 27. Lisatty ryhma.

5.4 Verkon valvonta-asetusten maarittely

Laitteiden lisdysten ja ryhmittelyn jalkeen luodaan valvontaa varten eri mallipohjat, esi-

merkiksi:

- prosessorin-, muistin- ja kayttoliittyman kuormitukselle
- verkon suorituskyvyn (QoS) valvonnalle

- VPN-tunnelien statistiikalle.

Valvontakaytantojen luonnin ja kayttéonoton jalkeen, Prime Infrastructure keraa tiedot

laitteista ja nayttda ne kayttoliittymassa, yksittaisissa dashleteissa ja raporteissa.
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Valvontakdytannot

Prime Infrastructuressa on oletuksena valmiina myds muutamia valvontamalleja verkon

ja sen laitteiden valvontaa varten, muun muassa laitteen kunnon ja liitantdjen kuormituk-

sen valvonnalle (Kuva 28).

e el Prime Infrastructure & mira-ext - Mira-LabDomain  {¥
A | Monitor / Menitoring Tools / Monitering Policies @ C
Policies Policies
My Policies Selected 0 /Total 5
= Add Show | Quick Filter Ml Y
v My Policies Name 4 Description Type Status Threshold Activation History Collection Status
nterface Health-AVC
InteriaceHealth-UCS
Automonitoring - Device Health Device Health Automonitoring Device Health Active Yes Activated 1 time Detalls
Automonitoring - Link and Trunk Ports  Interface Health Automonitoring Interface Health Active Yes d 1 time Details
Automonitoring - WAN Interfaces Interface Health Automenitoring Interface Health Active Yes Activated 1 time Details
InterfaceHealth-AVC Interface Health For AVC Configured Interface Health Inactive No Not Available Not Available
InteriaceHealth-UCS Interiace Health For UGS Interfaces Interface Health Active No Activated 1 time Details

Kuva 28. Valmiit mallipohjat valvontaa varten.

Kytkin liitettiin testiymparistdon manuaalisesti, eika sille erikseen maaritelty ryhmia tai
valvontakaytantéja. Prime Infrastructure lisasi sen kuitenkin automaattisesti muun mu-
assa prosessorin ja litantdjen kuormitusten valvonnan piiriin, eli etusivun dashletit nayt-

tivat automaattisesti kytkimesta kerattyja tietoja (Kuva 29).

Top N CPH Litilization Top N Interface Litlizatior
L an
z = f A
v =1 ' "
by
e i
- AFLE Sumn
H
..... vl 2 "
b i b
e e By
& nes -+ L

Kuva 29. Kytkimen valvonta-dashletit.

Valvontakaytannon lisays tapahtuu Monitoring > Monitoring Tools > Monitoring Policies

-nakyman kautta, Add-nappia painamalla (Kuva 30).
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© Uuth Prime Infrastructure \ & 0 miaex-MialabDomain £¥

A | Monitor / Monitoring Tools / Monitoring Policies

Policy Types
Traffic Analysis
Device Selection

Policy Types
[Traffic Analysis:

Application Respanse Time
* Name Author mira-ext
Voice Video Data

Interface Healtn Description Contact

Device Health Feature Category Threshold

GETVPN Paoller

d Thresho G
Wireless Controller Parameters and Thresholds B

DMVPN Show | Quick Filter v
WirslassAP

Parameter Condition Reaction
Custom MIB Polling

MNAM Health

Please input Metric selection to view Threshold parameters

Save and Activate v Cancel

Kuva 30. Valvontakaytannon lisays.

Valvontakaytannoille 16ytyy eri vaihtoehtoja:

- Traffic Analysis: verkkoliikenteen analysointi

- Application Response Time: sovellusten vasteaikojen valvonta

- Voice Video Data: aani-, video- ja data-liikenteiden valvonta

- Interface Health: liitdnt6jen tilan valvonta

- Device Health: laitteen tilan valvonta

- GETVPN (Group Encrypted Transport VPN) Poller: Ciscon GETVPN-kyselyiden
valvonta

- Wireless Controller: langattomien verkkojen hallintalaitteen valvonta

- DMVPN (Dynamic Multipoint VPN): skaalautuvien IPsec VPN -yhteyksien val-
vonta

- WirelessAP (Wireless Access Point): langattomien tukiasemien valvonta

- Custom MIB (Management Information Base) Polling: mukautettujen MIB-kyse-
lyiden valvonta

- NAM (Network Analysis Module) Health: verkon analysointimoduulin tilan val-

vonta.

Testiymparistdn pitdessa sisalldan vain Prime Infrastructure -palvelimen ja yhden kytki-
men hyvin rajoitetulla hallintacikeudella, eri valvontatilojen testaaminen ei ollut kaytan-

nossa mahdollista.
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5.5 Verkkolaitteiden konfigurointi

Verkkolaitteiden konfigurointi onnistuu Configuration > Network > Network Devices -na-
kymasta, joka listaa Prime Infrastructureen liitetyt laitteet. Listauksesta néakee muun mu-
assa laitteen nimen, toimii linkkina kyseisen laitteen tarkempiin tietoihin, laitteen tavoitet-

tavuuden (Reachability), IP- ja DNS-osoitteen ja tyypin (Kuva 31).

© Uity Prime Infrastructure

A | Configuration / Network / Network Devices

Device Groups
All Devices

Kuva 31. Network Devices -ndkyma

Network Devices -sivulta paasee tekemaan seuraavia toimia:

- Laitteiden hallinta. Uusien lisdys, vanhojen muokkaus tai poisto, Export Device -
toiminnon kaytto, laitteiden poisto ryhmista ja sijainneista

- Laitteiden perustietojen ja tilan tarkistus. IP-osoite, laitetyyppi, tietojen kerailyn
tila

- Laiteryhmien hallinta. Prime Infrastructure lisaa laitteet oletusryhmiin niiden tyy-
pin mukaan. Yllapitaja voi itse luoda uusia ryhmia myds tata kautta

- Laitteiden lisays eri sijaintiryhmiin

- Laitteen tarkempien tietojen tarkistus. Muistin, porttien, ympariston ja liitantojen
tarkempi ndkyma

- Laitteiden konfigurointi. Laitteen eri toimintojen muokkaus

- Laitteen konfiguroinnin arkistointi ja tarvittaessa myds palautus. Konfiguroinnin
automatisoidun arkistoinnin saa ajastettua tata kautta

- Ohjelmistoversion tarkistus. Ohjelmistoversion paivitys ja mahdollisesti myos ja-
kelu muille laitteille onnistuu tata kautta

- Liitantgjen tietojen tarkistus

- TrustSec-konfiguroinnin tarkistus, mikali laite sita tukee.

Laitteiden konfigurointia ei pystytty kdytdnnosséa testaamaan, joten tdma osio koostuu

lahinna teoreettisista mahdollisuuksista.
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Mallipohjien kaytto laitteiden konfiguroinnissa

Konfigurointien mallipohjat helpottavat yllapitajien tydkuormaa, mikali konfiguroitavana
on useampia samanlaisia laitteita, samanlaisella kayttokohteella. Ennen mallipohjien

kayttoonottoa tulee miettia esimerkiksi seuraavia seikkoja:

- Minka kokoinen verkkoymparistd on kyseessa?
- Millaista laite- ja palvelukirjoa tuetaan?

- Montako verkkosuunnittelijaa yrityksella on?

Mikali verkko on pieni, suunnittelijoita vain yksi tai kaksi ja laitteet ovat paaasiassa sa-
manlaisia, kannattaa mallipohjan luonti aloittaa hyvaksi todettujen CLI-konfiguraatioiden
kopioinnista ja luoda konfiguraatio- ja valvontamallit niiden avulla. Jos taas kaytdssa on
iso verkko usealla erilaisella laitteella, kannattaa yrittda tunnistaa ne konfiguraatiot ja

asetukset, jotka voidaan ottaa yleisemmin kayttd6n. (Cisco Systems 2015.)

Prime Infrastructure tarjoaa eri vaihtoehtoja konfiguraatiomallipohjien luomiseen. Malli-

pohjan saa luotua ominaisuuksien ja teknologioiden mukaan Configuration > Templates

> Features and Technologies -nakymasta (Kuva 32).

© it Prime Infrastructure >, - 8 mira-exi-Mira-LabDomain {3

M Configuration / Templates / Feawres & Technologies [ %}
Templates

Jempiles Composite Templates

You create a composite template if you have a collection of existing feature or CLI templates that you wantto apply collectively to devices. You specify the order in which the templates contained
in the composite template are applied to devices.If you have multiple similar devices replicated across a branch, you can create and deploy a "master’ composita template to all the devices in
the branch. This master composite template can also be used later when you create new branches

v Features and Technologies To create Composite template choose Configuration > Templates > Features and Technologies > Composite Templates > System Templates - Composite. You cannot delete a System
Template, but you can modify and save it as a new template. In this page, you can import or export any template. You cannotimport a template under the system defined folder. The Undeploy
> App Visibility & Control buttan is disabled in this page since the Composite templates do not have an option to undeploy them
»
» Design Approve Deploy
e B
» Securi pL =

» WAN Optmization
v CLITemplates
» System Templates - CLI
cLl

v Composite Templates dious and
lotof
» System Templates - Composite

Composite Templates

v Feature Templates
» IWAN
» My Tags

* My Templates

Kuva 32. Features & Technologies -nakyma.

Features & Technologies -ndkyman vasemmasta reunasta valitaan mallipohja, jollainen

halutaan luoda:
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- Features and Technologies: koskee jotain tiettyd ominaisuutta tai teknologiaa
laitteen konfiguraatiossa, esimerkiksi hallintalaitetta, liitdntoja tai turvallisuutta.

- CLI Template: kayttajan maarittelema mallipohja, joka perustuu kayttajan omiin
parametreihin. Prime Infrastructure tarjoaa muuttujia, jotka kayttaja maarittaa ha-
luamikseen arvoiksi. Mallipohjia voi myds tuoda Cisco Prime LAN Management
-tyokalusta.

- Composite Templates: yhdistelma eri mallipohjista. Kaksi tai enemman ominai-
suutta tai vaihtoehtoisesti useampi CLI-malli ryhmitelty yhdeksi mallipohjaksi.
Kayttaja maarittelee, missa jarjestyksessa yhdistetyn mallipohjan eri mallit lada-

taan laitteisiin.
Features and Technologies -mallit

Erilaisia ominaisuuksiin ja teknologioihin liittyvid malleja I0ytyy paljon, joten yllapitgjilla
on useita valmiita vaihtoehtoja, joista Iahted eri ominaisuuksia maarittdmaan. App Visibi-
lity -vaihtoehdon avulla luotiin Testi-niminen mallipohja, joka koskee reitittimia ja niiden
Tunnellnterface100-liitdntaa (Kuva 33). Kayttoon otettaessa kyseinen malli valvoisi IPv4-
verkkoliikennetta kaikkien sovellusten osalta. Tallaisen mallipohjan luominen ja kayt-
toonotto ei ole oikeassa verkkoymparistossa kovin hyodyllista, vaan sita kannattaisi tas-

mentaa tarpeen mukaan.

e el prime Infrastructure A0 mira-ext - Mira-LabDomain {3

A | Configuration / Templates / Features & Technologies

= Templates / Features and Technalogles / App Visibility & Control
empiales App Visibility

il

¥ Template Basic

Name | Test Author
v Featuresand Technologies Description | Prime Infrastructuren oming Featurs Category  App Visiiity

Tags

¥ Validation Criteria
* Device Type | Routers v @

¥ Template Detail

*Apply to Interface Role | Tunnelinterface100 ~| @
* Additional Exporter @
¥ App Visibility Reports

Traffic Statistics @
on 1Ps, Subnets | Any [Pv4 = Applications ANY

HTTP URL Visibility @

On 1Ps, Subnets (Any [Pvd - Appiications ("5 oo -
Flash Video
Gmall
e T
* Advanced Options
» CLITemplates
v Gomposite Templates Application Response Time @
on 1Ps, Subnets (Any [Pvd v Applications [ 4 Top v

» System Templates - Composite

Composite Templates -

Kuva 33. App Visibility -mallipohjan luominen.
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CLI-mallit

Prime Infrastructuresta I0ytyy useita valmiita CLI-mallipohjia, esimerkiksi laitteen IP-
osoitteen, liitdntdjen, salasanojen ja monien muiden ominaisuuksien maarittelyyn. Mal-
lien nimet ovat paasaantoisesti lukittu, eli kayttgja ei paase niitéd erikseen nimeamaan.
Lisaksi mallipohjan tekijaksi on usein maaritelty joko root tai Cisco Systems, toisin kuin
esimerkiksi App Visibility -pohjassa, jossa kayttaja maariteltiin automaattisesti mallin te-

kijaksi.

Configure Interface -mallipohjassa nimea ja kuvausta ei voi muokata, mutta kayttaja voi
maaritelld erikseen tunnisteen, jonka perusteella mallipohjat ryhmitelldan (Kuva 34).
Seuraavaksi tulee valita, mité laitteita tai laiteryhmia luotava pohja tulee koskemaan. Oh-
jelmistoversio voidaan myos maarittaa erikseen; mikali kentta jatetaan tyhjaksi, mallipoh-
jaa kaytetdan kaikilla ohjelmistoversioilla, jos kenttdan taas sydtetdan esimerkiksi ver-

sionumero 15.3, kaikki laitteet, joissa on vanhempi ohjelmistoversio, suodatetaan pois,

eika mallia kayteta niihin.

© i Prime Infrastructure 2 mira-ext- Mira-LabDomain &3
A | Configuration / Templates / Features & Technologies Export | @ O
T Jat Templates / CLI Templates / System Templates - CLI

s Configure Interface

il
)

¥ Template Basic

Name Author
w CLITemplates i Description Feature Category  GLI
System Templates - CLI g
802.1X Change of Authorization-10S 7]

AP Primary Sec Ter Confroller Config
APIC Boolstrap
Access Layer-l0S

; ¥ Validation Criteria
Authentication Priority

. Muttiple selections -
Authentication Proxy-I0S For 103 Version above 15 Device Type P 08 Version 2}
@ &
Authentication Proxy-I03
Banner Configurafion-10S
* Te
CUWNHOS and UA Ether Channel Configuration \emt plate Detall
CUWNHOS and UA Radius Auth Server CLI Content || Fom View
CUWNHOS and UA User Role Police Parameters
#if (${InterfaceName})

CVD-DMVPR-ER interface ${interfaceName}
CVD-DMVPN-BR-PKI #if (8{Description} I="")
CVD-DMVPN-Duakinternet 8R o aibescipony
CVD-DMVPN-Dual-internet-BR-PKI Hifl5{A1} =="Access’)

switchport mode access
CYB-EMVT I DU ML 500 #il(BStaticAccessVian) = ™)
CVD-DMVPN-Dual-MPLS-BR-PKI switchport AGCess vian §{StaticAccessvLan]

#end
CVD-DMVPN-Internet-HUB T

#end
CVD-DMVPN-Internet-HUB-PKI
#I(B{AT} == "Trunk") ¥

CVE:DMYPNMPLS HUR switchport mode trunk

CVD-DMVPN-MPLS-HUB-PKI

Catalyst 3850 Switch Priarity cancel Depioy
Certificate Authority-I0S

Collecting Trafiic Statistics

Configure Device IP

Configure FTP TFTP Source Interface

Configure Interface =

Kuva 34. Configure Interface -mallipohja.
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CLI Content -kenttdan maaritelldan halutut asetukset (Kuva 35). Jotta CLI Content -kent-

tdd ymmartaa, tulee kayttajan hallita CLI-komennot seka lisdksi ymmartaa jonkin verran

ohjelmoinnin kasitteita.

¥ Template Detall

CLI Content Fom View

#f (${InterfaceName})

interface &{InterfaceName}

#if (B{Description} = ")
description ${Description}

#end

#if{${A1} =="Access")
switchport mode access
#if{ i{StaticAccessVLan} =™}

switchport ACCess vian ${StaticAccessVian}

#end

#end

#if(F{A1} == "Trunk™)
switchport mode trunk

Kuva 35. Configure Interface -mallipohjan CLI-sisalto.

CLI-pohja on mahdollista luoda myds taysin tyhjasta. CLI Templates -listauksen alta |0y-

tyy System Templates - CLI -valikko, josta l6ytyvat kaikki valmiit mallipohjat, mutta vii-

meisena on nahtavissa pelkka CLI-valinta info-merkkeineen. Taman kautta saa valittua

New-vaihtoehdon, uuden pohjan luomista varten. Esiin tulee tyhja pohja, johon kayttaja

saa itse maariteltya halutut laitteet, ohjelmistoversiot ja CLI-komentojen sisalloén (Kuva

36).

© ' Prime Infrastructure

A | Configuration / Templates / Features & Technologies

Templates / CLI Templat
Templates C‘,’*DP ates emplates

¥ Template Basic

" Name
~ Features and Technologiss o
¥ App Visibility & Control
o i Tags L]
App Visibility (7
» Controiler

aces
> Network Analysis Module )
b ¥ Validation Criteria
* WAN Opiimization *DeviceiType:
v CLITemplates
» System Templates - CLI
il ¥ Template Detail
» Composite Templates CLI Content Form View
* Feature Templates
> Ny Tags
v Ny Templates
v Features and Technologies
v App Visibility & Control
Test
CLI Templates

» Discovered Templates

Save as New Template Cancel

Kuva 36. Tyhja CLI-pohja.
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Aiemmin listattujen mallipohjien liséksi Prime Infrastructuren avulla saa luotua muun mu-
assa langattomille laitteille, paasylistoille ja erilaisille turvallisuusasetuksille omat malli-

pohjat.

5.6 Vianmaaritys ja ongelmanratkaisu

Prime Infrastructure tarjoaa verkkojen yllapitajille tydkaluja, joilla voi olla suoraan yhtey-
dessa Ciscon asiantuntijoihin vian diagnosoinnin ja ongelmanratkaisun osalta. Yksi tapa
vian selvitykseen on avata yhteys Ciscon tukifoorumille, josta voi etsia apua ongelmiin.
Tama tapahtuu valitsemalla yksi halytyslistauksen riveista (Monitor > Monitoring Tools >
Alarms & Events) ja valitsemalla Troubleshoot > Support Forum. Taman toiminnon

kayttd vaatii Cisco.com-tunnuksen.

Toinen vaihtoehto on avata tukipyyntd Ciscon asiantuntijoille suoraan Prime Infrastruc-
turen kautta. Prime Infrastructure keraa talldin asiaan kuuluvat tiedot ja liittda ne tukita-
paukseen. Tukipyynndn avaaminen tapahtuu valitsemalla Monitor > Monitoring Tools >
Alarms & Events -nakyma. Taman jalkeen hiiren kursori siirretdan sen laitteen IP-osoit-
teen paalle, missa halytys on tapahtunut. Esiin pitaisi tulla laitteen 360°-nakyma ja Acti-
ons-pudotusvalikko, josta saa valittua Support Request. Taman jalkeen syo6tetadan
Cisco.com-tunnus. Esiin tulee Update or Create a Support Case -ikkuna, josta saa avat-

tua Create-valinnan avulla uuden tukipyynnon.

Vianmaaritysta ei pystytty kaytannossa testaamaan ollenkaan, joten tama osio koostuu

l1ahinna teoreettisista mahdollisuuksista.

Alarms-ndakyma

Alarms- eli halytyslistauksesta nakee, mikali jossain tietyssa verkko-osiossa, -alueessa,
-ohjelmassa tai -laitteessa on ongelmia. Prime Infrastructuren etusivulle saa nakyviin
Alarm Summary -listauksen, josta pystyy nopeasti tarkistamaan, onko verkon suhteen

ongelmia (Kuva 37).
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Alarm Summary @ &
Category | Edit € Critical Y Major Minor Seirk
Alarm Summary i) 0 0
Adhoc Rogue 0 1] 0
AP 0 0 0
Application Performance o 0 0
Autonomous AP 0 0 0
Carrier Ethernet 0 0 0
Cisco Interfaces and Modulez 0 0 0
Cisco UCS Series 0 ] 0
Clients 0 1} 0
Compute Servers 0 1] 0
Context Aware Nofifications 0 0 0
Controller 0 0 0
Coverage Hole 0 0 (i}

Last Updated:Wednesday, April 27 2016, 12:33 PM View Details

Kuva 37. Alarm Summary -nakyma.
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Alarm Summary -ndkymaa pystyy muokkaamaan yrityksen kayttétarpeiden mukaan.

Muokkaus onnistuu siirtdmalla hiiren kursori Alarm Summary -tekstin vieressa olevan

kysymysmerkin paalle ja valitsemalla esiin tulevasta nakymasta My Preferences (Kuva

38).

mira-gxt -
_ Displaying Alarms for Categary: Alarm Summary -

. To ch splay to anather category
Alarm Summary @ goin] and update

Category | Edil © Criical W Major Minor S

Alarm Summary 0 0 0

Adhoc Rogue ] 0

Kuva 38. My Preferences -valinta.

Esiin avautuu Settings > My Preferences -sivu, josta padsee muokkaamaan kayttajatili-

kohtaisia asetuksia. Halytysten osalta pystyy muokkaamaan muun muassa, miten usein

halytyslistaus paivitetaan, oletus on minuutin valein, ja mita halytyksia naytetaan etusi-

vulla (Kuva 39).
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Select Alarm Cateqories b

Select alarm caiegories and sub-categories fo display in the »
alam toolbar.

Default Category to display | Alarm Summary v

Show [an v

[ Alarm Category/Subcategory
Alarm Summary
& ap
(&) Adhoc Rogue
"l Adnoc Rogue Custom
[ Adhoc Rogue Malicious
" Adhoc Rogue Unclassified
[ Application Performance
[ Autonomous AP
| Broadband Cable
[ carrier Ethemet
Cisco Interfaces and Modules

[ Gisco UGS Series

Clients

[ Compute Servers

| Content Networking

[ Contest Avare Notifications
Controller

[ Goverage Hole

[/ DSL and Long Reach Ethemet (LRE)
("I eneric

(| Host System

[ Meraki Access Point

| Meraki Dashboard

[ Meraki Security Appliances
(| Meraki Switches

Kuva 39. Halytysasetusten muokkaus.

Alarm Summary on etusivun oletusnakyma, mutta sen tilalle saa valittua myds muita,
tarkemmin maariteltyja vaihtoehtoja. Asetuksista 16ytyy reilusti yli viisikymmenta eri ka-
tegoriavaihtoehtoa, joten halytysten valvonta on suunniteltu hyvin kattavaksi (Kuva 38).
Naita ei ikava kylla paasty testaamaan kaytanndssa testiympariston rajoituksista joh-

tuen.

Laitteisto- tai ohjelmistovikojen tutkiminen

Network Devices -nakyman kautta pystyy tarkistamaan eri verkkolaitteiden tilan. Naky-

masta saa valittua tietyn laitteen tiedot tarkemman tarkastelun kohteeksi (Kuva 40).

Kuva 40. Testikytkimen laitetiedot.
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Valilehtien sisallot ovat:

- Device Details: nayttaa laitteen yleiskatsauksen.

- Configuration: eri liitanta- ja turvallisuusasetusten maarittely.

- Configuration Archive: saa tarvittaessa valittua Schedule Rollback -vaihtoehdon,
mikali ongelma on ohjelmisto- tai konfiguraatiopuolella ja on tarvetta palata aiem-
paan versioon takaisin. Taaltd saa myds ajastettua konfiguroinnin arkistoinnin.

- Image: Nayttaa asennetun ohjelmistopaketin ja listaa muita suositeltavia ohjel-
mistopaketteja. Prime Infrastructure kerdd nama seka paikallisesta etta
Cisco.com-kannoista. Tata kautta pystyy tuomaan tai jakelemaan valitun ohjel-

mistopaketin.
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6 YHTEENVETO

Projektin tavoitteena oli tutkia System Partners Oy:n mahdollisuutta hyédyntaa Prime
Infrastructure -verkonhallintaohjelmistoa omassa konesalissaan. Aikataulullisten haas-
teiden vuoksi projekti toteutettiin jossain maarin suppeammin, kuin mita alun perin oli

tarkoituksena.

Ohjelmiston testaus suoritettiin toimeksiantajan tarjoamassa testiymparistossa, jossa ol
virtuaalipalvelin ja yksi kytkin. Prime Infrastructure asennettiin palvelimelle ja kytkin liitet-
tiin sen hallinnan ja valvonnan piiriin. Asennus- ja kayttdonottoprosessit dokumentoitiin

opinnaytetyohon.

Prime Infrastructureen perehtyminen varmisti melko nopeasti kasityksen sen laajuu-
desta. Ohjelma on suunniteltu hyvin isoille ja monimutkaisille verkkoratkaisuille, vaikka
silla pystyy luonnollisesti hallitsemaan ja valvomaan myods pienempia verkkoymparistdja.
System Partners Oy:n konesali ei ole talla hetkella laitteistomaaraltadan kovin iso, mutta
mahdollisesta konesalin laajennuksesta ei siis tule aiheutumaan ongelmia ainakaan

Prime Infrastructuren puolesta.

Eri toimintojen testaus jai 1ahinna teoreettiselle tasolle aikataulullisten haasteiden ja tes-
tiymparistdn rajoituksien vuoksi. Kytkimen konfiguraatioon ei ollut paasya, koska se oli
yrityksen muiden tyontekijoiden testikaytossa. Tama rajoitti hyvin paljon kaytannon tes-
tausta; vianmaaritysta ja halytyksia ei saatu testattua, eika myodskaan ohjelmiston palau-

tusta, konfigurointia tai muuttamista erilaisilla mallipohjilla voitu kokeilla.

Prime Infrastructure tukee laitteiden konfiguroinnin automatisointia, mutta se vaatii melko
paljon ennakkotydstda konfigurointimallien tallennusten osalta, jotta automatisointitoi-
minnot saadaan otettua kayttéén. Verkkolaitteiden valvonnat toimivat oletuksena kohta-
laisesti, mutta niiden saataminen on myos tarpeellista yrityskohtaisesti. Mahdollisten lai-
tevikojen sattuessa nopea korjaus onnistuu myds, mutta sekin vaatii jonkin verran tyos-
téa, jotta laiteprofiilit ja -konfiguroinnit ovat ajantasaisesti tallennettuna jarjestelmaan.
Kunhan tiedot ovat saatavilla, uuden laitteen kayttéonotto vanhan laitteen konfiguraati-

olla pitaisi onnistua melko helposti.

Jotta Prime Infrastructuren todelliset hyodyt saataisiin selvitettya, tulisi sita testata joko
enemman laitteita sisaltavassa testiymparistdssa tai kokeilla aidossa verkkoymparis-

tossa.
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