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Tassa opinnaytetyOssa selvitettiin yksityisyydensuojaa asioiden internetissa seka rekiste-
roidyn ettd rekisterinpitdjan kannalta. Lisdksi tutkittiin yritysten kdytintoja tietojen kerda-
misessd. Tutkimus rajattiin koskemaan yksityisyydensuojaa asioiden internetissa.

Tutkimus toteutettiin kvalitatiivisena tutkimuksena jakautuen kahteen osaan: teoriaan ja
haastatteluihin. Haastattelut tehtiin marraskuun 2015 ja tammikuun 2016 vilisena aikana.

Tietosuojavaltuutetun haastattelussa selvisi, ettd yksityisyydensuoja on perusoikeus, joka
on turvattu Suomen perustuslaissa, EU:n perusoikeuskirjassa ja EU:n ihmisoikeussopi-
muksessa. Vuonna 2018 voimaan tulevan EU:n tietosuoja-asetuksen my6ta yksityisyyden-
suojan kaytinnot yhdenmukaistuvat kaikille EU: n jdsenvaltioille. Uudistuksen pyrkimyk-
send on parantaa rekisteroityjen tietoturvaa ja luottamusta internetiin.

Yrityshaastattelussa kavi ilmi, etta laitteiden kerdamit tiedot tallentuvat alihankkijoiden
palvelimille, mutta palvelinten sijainti ei valttamattd ollut yrityksen tiedossa. Lisakst tieto
siita, milloin yrityksen kerdamit tiedot kuuluvat henkil6tietolain piiriin ja rekisteri-ilmoitus
tulee tayttad, oli joissakin tapauksissa epaselvaa.

Tutkimuksessa selvisi my0s, ettd osa aktiivisuusrannekkeiden valmistajista kayttad amerik-
kalaisia palvelimia tietojen tallentamiseen ja ettd he toimivat Yhdysvaltojen lakien mukaan,
vaikka he myyvit rannekkeita Euroopassa. Taman seurauksena yksityisyydensuoja heidin
tuotteitaan kayttavilld asiakkailla saattaa olla heikompi kuin Euroopassa yleensa.
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The objective of this research was to study the Internet of Things privacy both from regis-
tered person’s and the data controller’s point of view. Additionally the aim was to study
the practices of data collection. The research was limited to privacy issues associated with
the Internet of Things.

This research was carried out as a qualitative study and was split into two parts, namely,

the theoretical background and interviews. The interviews were conducted between No-
vember 2015 and January 2016.

In the interview with the data protection supervisor it turned out that privacy is a privilege
that is protected by the Constitution of Finland, Charter of Fundamental Rights of the
European Union and in the European Convention on Human Rights. Europe Data Pro-
tection rules will be renewed. The data protection reform that will come into effect during
2018 will be equal for all member states of the European Union. The aim of this reform is
to improve registered data security and confidence in the Internet.

The interviewed company revealed that the data was collected on the servers of subcon-
tractors and therefore the actual location of the servers was not always known. Also it was
in some cases unclear, when the collected was subject to the privacy law and an applica-
tion of registration had to be filled in.

The study also reveals that some of the activity wristband manufacturers use American
servers for data storage, and that they are operating under the laws of the United States,
even if they sell wristbands in Europe. As a result the privacy of the customers using their
products may be weaker than in Europe, in general.
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1 Johdanto

Asioiden internet (Internet of Things= IoT) kytkee ilylaitteita verkkoon (Cisco). Arvi-
oiden mukaan vuonna 2020 noin 50 miljardia laitetta olisi kytkettyni internetiin (Cisco).
Tulevaisuudessa vaa’an voisi synkronoida internetin kanssa, jolloin henkil6 voisi seurata
painoaan internetissd. Mutta kuka muu kuin asianosainen saisi tietad tastd? Haluaisitko,
ettd naapurisi tai vaikkapa vakuutusyhtiosi saisi tietdd painosi? Yksityisyydensuoja ja
tietoturva ovat kasvavia huolenaiheita asioiden internetissd, mitd enemman langattomia

laitteita siti enemman tietoturvariskeja. (Deutsche Welle 2015.)

IoT-laitteet tulevat helpottamaan elimaamme, mutta sensoreiden avulla saadaan myos
tietoa, joka joutuessaan ulkopuolisiin kasiin, voi paljastaa meisté asioita, joita emme
vilttamatta halua jakaa. Esimerkiksi aktiivisuusranneke Fitbit mittaa askeleet ja poltetut
kalorit, mutta sithen saa my6s manuaalisesti lisittya litkunta-aktitvisuuden mukaan luki-
en seksuaalisen aktiivisuuden. Aikaisemmin Fitbit -kayttdjan profiili ja aktiivisuudet
olivat oletuksena julkisia, mutta kun selvisi etta Google — hakukoneella pystyttiin saa-
maan jopa 200 Fitbit -kayttajin seksuaalinen aktiivisuus nikyviin, niin Fitbit piilotti
aktiivisuudet. Nykyaan aktiivisuudet eivat nay muille kuin kayttajalle, olivat kéyttdjan

asetukset mitkd tahansa. (Hill, K 2011.)

Asioiden internet ei suinkaan ole uusi asia. Ubiquitos Computing, jota my0s sanotaan
Jokapaikan tekniikaksi, on termi, jota kdytettiin nykyisen esineiden internetin tilalla
(Aarnio, R. 9.11.2015). Vuonna 2006 HIIT (Helsinki Institute of Information techno-
logy) teki taustaselvityksen ubiikin yhteiskunnan haitoista, eduista, hyodyista ja riskeistd
Liikenne- ja viestintiministeriolle (Tietosuojavaltuutetun toimisto 2000). Jo silloin tuli
selvaksi, ettd yksityisyydensuojan turvaaminen tulee aiheuttamaan haasteita. Nyt, 10
vuotta my6hemmin, olemme edelleen samojen kysymysten ddrelld eli miten pystya tur-

vaamaan tietosuoja ja oikeus yksityisyyteen.



1.1 Tutkimuksen tavoitteet

Tissd opinndytetyossi selvitettiin yksityisyydensuojaa asioiden internetissa seka rekiste-

roidyn ettd rekisterinpitdjan kannalta. Lisdksi tutkittiin yritysten kdytintoja tietojen ke-

rddmisessd. Tutkimus rajattiin koskemaan yksityisyydensuojaa asioiden internetissa.

Tutkimus toteutettiin kvalitatiivisena tutkimuksena jakautuen kahteen osaan: teoriaan ja

haastatteluihin. Haastattelut tehtiin marraskuun 2015 ja tammikuun 2016 vilisena aika-

na.

1.2 Kisitteiden miirittely

Demografinen

Eviaste

Henkilotiedot

Henkilotietolaki

IoT

Rekisterinpitdji

Rekisterdity

Viestollinen (Suomisanakirja 2015)

Pieni tekstitiedosto, jonka internetselain tallentaa kayttajan

laitteelle (Viestintavirasto 2015a).

Henkil6tiedot ovat tietoja, josta voi tunnistaa yksittiisen

kayttdjan (Garmin 2016).

Peruslaki henkil6tietojen kisittelystd (Tietosuojavaltuutetun

toimisto 2013b).

Internet of Things, asioiden/esineiden internet

yhti tai useampaa henkil6d, yhteisod, laitosta tai saitiota, jon-
ka kayttoon henkilrekisteri perustetaan ja jolla on oikeus
madritd henkilorekisterin kaytosta tai jonka tehtaviksi rekis-
terinpito on lailla siddetty. (Tietosuojavaltuutetun toimisto

20152)

Henkilo, jota henkil6tieto koskee

(Tietosuojavaltuutetun toimisto 2015a)



Ubiquitos computing Jokapaikan tietotekniikka eli huomaamatta kaikkialla tapah-

tuva tietoteknitkka (Talouselima 2009).

Web-bug Sahkopostiin tai WWW-sivuille upotettu nakymaton kuva,

joka kertoo, ettd kayttdjd on avannut sahkopostiviestin tai si-

vun (Rouse M, 2009).



2 Asioiden internet

Kuvio 1. Asioiden internet (Internet of Things)

Asioiden internet (kuvio 1) on jarjestelma, jonka avulla laitteet, kuten fyysiset esineet,
palvelut, jirjestelmit tai jopa ihmiset, joilla on omat sensorit, pystyvit yhdistyméan in-
ternetiin ja siirtimaén tietoa ilman, ettd ihmisen tarvitsee olla osana prosessia. (Rouse,

M. 2014).

Ensimmiinen laite, joka yhdistettiin internetiin, oli Coca-Cola -kone Carnegie Mellon-
nimisessa yliopistossa 1980—luvun alussa. Ohjelmoijat ottivat yliopistossa yhteyttd ko-
neeseen internetin vilitykselld tarkistaakseen, oliko koneessa kylmii juoma valmiina,

etteivit he turhaan kivelisi monta kerrosta alas. (Rouse, M. 2014).



Talla hetkelld 16ytyy markkinoilta muun muassa alykelloja, aktiivirannekkeita ja dlyhuo-
nekaluja, joille kaikille on yhteisti se, etti ne kerddvit tietoja kuluttajasta. Alysinky esi-
merkiksi keraa tietoa unen laadusta ja reagoi jopa sairaskohtauksiin patjan alla olevien
sensoreiden avulla (Tivi 2016), toimistopSyta muuttaa korkeuttaan kayttdjan pituuden
mukaan ja siilytyslokeroiden ja neuvotteluhuoneiden kayttoastetta voidaan mitata.

Alylaitteiden lisidntyessi ja kerityn tiedon kasvaessa huoli yksityisyydensuojasta kasvaa.

3 Yksityisyydensuoja

Yksityisyydensuoja sekoitetaan helposti tietoturvaan. Tietoturvalla tarkoitetaan ldhinni
teknisid ja hallinnollisia toimenpiteitd, joilla varmistetaan tiedon luottamuksellisuus,
cheys ja kiytettivyys. Tietoturvallisella toiminnalla siis pyritidn vahvistamaan yksityi-

syydensuojaa. (Viestintavirasto 2015b.)

Yksityisyyden suoja on perusoikeus, joka on turvattu Suomen perustuslaissa, EU:n pe-
rusoikeuskirjassa ja EU:n thmisoikeussopimuksessa (Aarnio, R. 9.11.2015). Oikeus yk-

sityisyyden suojaan sdddettiin vuonna 1985 (Tietosuojavaltuutetun toimisto 2013a).

Kuviossa 2 on kuvattu yksityisyyden suojaa koskevat saannokset:

1. Henkilotietolaki on yleislaki, jota sovelletaan kaikkeen henkil6tietojen kisitte-
lyyn, ellei muissa laeissa ole vastaavia erityissaannoksia.

2. Henkil6tietojen kisittelyd koskevaa erityislainsdiadiant6d on eri aloja koskevissa
laeissa. Ne saattavat koskea esimerkiksi oikeutta henkilotietojen kerdamiseen ja
tallettamiseen tai henkil6rekisterien tietosisaltod.

3. Julkisuuslakia sovelletaan silloin, kun henkil6tietojen luovutetaan viranomaisten
henkil6rekisterista.

4. Tyoelimin tietosuojalakia sovelletaan kun on kyse yksityisyyden suojasta tyo-
elamassa.

5. Tietoyhteiskuntakaari turvaa yksityisyyden suojaa ja viestinnan luottamukselli-
suutta.

6. Direktiivit ja asetukset sisaltavit Euroopan unionin antamia tietosuojaa koskevia

kansainvalisid normeja ja ohjeita. (Tietosuojavaltuutetun toimisto 2015e.)



Nimi siadnnokset selitetddn tarkemmin kohdassa: 4. Yksityisyyden suojaa koskevat

saannokset.

Kuvio 2. Yksityisyydensuojaa koskevat sidnnokset

3.1 Henkil6tietojen kisittely rekister6idyn kannalta
3.1.1 Sopimus vai suostumus

Henkilotietojen kasittely edellyttid suostumusta. Midritelmallisesti suostumus on yksi-
puolinen oikeustoimi, joka pitad aina olla ilman haitallisia seuraamuksia peruutettavissa.
Sopimus on kaksipuoleinen oikeustoimi, joka sitoo molempia osapuolia. (Aarnio, R.

9.11.2015.)



Internetissa henkilon solmiessa sopimuksen palveluntarjoajan kanssa hanelld on kaksi

vaihtoehtoa; joko hin hyviksyy sopimuksen ja saa kdyttda palveluntarjoajan palveluja

tai kieltaytyy hyviksymasti, jolloin han ei voi kayttaa palveluntarjoajan palveluja. On

kuitenkin syyté tarkistaa seuraavat asiat ennen kuin hyviksyy sopimuksen (Viestintivi-

rasto 2014.):

31.2

mitd tietoja kerdtdan

tietoon liittyvit oikeudet

sovellettava lainsaadanto

minne tieto tallennetaan

tietojen kayttotarkoitus (mihin ja miten tietoja hyodynnetain)
tietojen luovuttaminen ja jakaminen kolmansille osapuolille
markkinointi

onko tieto julkista tai yksityistd

miten tieto suojataan

tietojen sailytysaika

mitd tapahtuu tiedoille, kun sopimus paittyy.

Oikeudet

Rekisteroidylld on oikeus selvittad, mita tietoja hianesta on keritty ja talletettu ja tarvit-

taessa pyytaa asia tutkittavaksi. Ensisijaisesti tulee kdantya rekisterinpitdjan puoleen,

mutta mikali asiaa el saa selvitettyd rekisterinpitdjan kanssa, voi ottaa yhteytta tie-

tosuojavaltuutetun toimistoon. HenkilGtietolaissa rekisterdidylle saddettyjd oikeuksia

ovat (Tietosuojavaltuutetun toimisto 2014g):

tiedonsaantioikeus
tarkastusoikeus
oikeus saada tietonsa korjatuiksi

kielto-oikeus



Mikali rekisterity haluaa mahdollisimman kattavan kielto-oikeuden saa, kun kieltid
Viestorekisterikeskusta ja Liikenteen turvallisuusvirastoa Trafi luovuttamasta osoitetie-
toja (Tietosuojavaltuutetun toimisto 2013c). Oikeuksista lisdd kohdassa 4.1.9 rekiste-

r6idyn oikeudet.

3.2 Henkil6tietojen kisittely rekisterinpitdjin kannalta
3.2.1 Yleistd

Henkil6tietojen kisittelyn tulee olla henkilétietolain (523/1999) 2 luvun 6 § mukaan
asiallisesti perusteltua. Kisittelyn tarkoitukset, mistd henkil6tiedot hankitaan seka mihin
niitd luovutetaan, on miiriteltivd ennen henkilGtietojen kerdamistd tai muodostamista
henkilorekisteriksi. Kisittelyn tarkoitusta ei myohemmin saa muuttaa tieteellista tai ti-
lastotarkoitusta varten vaan sen tulee olla yhteensopiva alkuperiisten kasittelyn tarkoi-

tusten kanssa. (HTL 2:6 §.) Lisdd henkilotietojen kasittelystd kohdassa 4.1.3.

3.2.2 Ilmoitusvelvollisuus

Henkilotietolain 36 ja 37 pykildssi on sdddetty, milloin rekisterinpitdjin on tehtivi il-
moitus tietosuojavaltuutetun toimistolle (Tietosuojavaltuutetun toimisto 2014f). Tar-

kemmin niistd pykalistd kohdassa 4.1

Velvollisuus tehdi toimintailmoitus koskee perintitoimistoja, mielipide- ja markkina-
tutkimustoimintaan elinkeinona harjoittavia yrityksia, tietojenkasittelypalveluja tuottavia
yrityksia ja henkiloarviointiyrityksia, jotka tekevit tyotdan asiakkailleen, asiakkailtaan
saamiensa toimeksiantojen mukaisesti, mikéli he kayttavat tai kasittelevat henkilorekis-

terissd olevia tietoja. (Tietosuojavaltuutetun toimisto 2014f.)

Automaattisesta henkilGtietojen kisittelystd tdytyy tietyissi laissa erikseen sdddetyissa
tapauksissa tehda rekisteri-ilmoitus tietosuojavaltuutetulle. Lisdksi ilmoitus tulee
tehdi aina, kun tietojenkisittelypalvelut hankitaan ulkopuolisilta yrityksilta.

(Tietosuojavaltuutetun toimisto 2015a.)



Siirrettiessa tai luovuttaessa henkil6tietoja ulkomaille ilmoitusvelvollisuus koskee 14-
hinna tietojen siirtamistd Euroopan Unionin ulkopuolisiin maihin, jolloin tehddin
henkil6tietojen ulkomaille luovutusta koskeva ilmoitus (Tietosuojavaltuutetun

toimisto 2015a ja 2014f).

4 Yksityisyyden suojaa koskevat sddnnokset

Suomessa on yleislaki, joka koskee kaikkea henkil6tietojen kisittelyd. Henkil6tietojen
kasittelyyn liittyvit ohjeet ovat erilaiset riippuen siitd, onko kyseessa esimerkiksi pankin-
johtaja, tybnantaja vai viranomainen. Pankinjohtajahan ei saa kysyi, paljonko sairaslo-
mia asiakkaalla on ollut, kun taas tyonantajan pitad kerata tyontekijan sairaslomatiedot.

(Aarnio, R. 9.11.2015.)

Tietosuoja mairittda rekister6idyn ja rekisterinpitijin vilisen oikeussuhteen. Suomessa
kahden rekisterinpitijan suhdetta arvioitaessa on huomioitava, ettd mikili toinen on
viranomainen, sita maarittda julkisuuslaki eli silloin ei tietosuojaa sovelleta. (Aarnio, R.

9.11.2015.)

4.1 Henkilotietolaki

Suomen lainsdddannostd henkilotietolaissa siddetddn henkilGtietojen kasittelyn edelly-
tyksistd. (Viestintdvirasto, 2014). Henkil6tietolain (523/1999) 1 luvun 1 pykilin (§)
mukaan lain tarkoituksena on turvata yksityisyyden suoja seka edistad hyvin tietojenka-

sittelytavan kehittimisti ja noudattamista.

4.1.1 Lain soveltaminen

Henkilotietolain (523/1999) 1 luvun 2 § mukaan lakia sovelletaan henkil6tietojen au-
tomaattiseen kisittelyyn. Lisaksi sitd sovelletaan silloin, kun henkil6tiedot muodostavat
tai niidden on tarkoitus muodostaa henkil6rekisteri tai sen osa. Jos kuitenkin henkil6tie-

tojen kasittely on pelkistiaan yksityiseen kayttoon, henkilotietolakia ei sovelleta.



4.1.2 Maaritelmit

Henkil6tietolain (523/1999) 1 luvun 3 § kohdassa 1 mairitellddn henkil6tiedot:

Tassa laissa tarkoitetaan:

1) henkilotiedolla kaikenlaisia luonnollista henkil6a taikka hdnen ominaisuuksiaan tai elin-

olosuhteitaan kuvaavia merkint6ji, jotka voidaan tunnistaa hinti tai hdnen perhettiin

tai hinen kanssaan yhteisessi taloudessa elivid koskeviksi; (HTL 1:3 § kohta 1).

Henkil6tietolain (523/1999) 1 luvun 3 § kohdan 2 mukaan henkilétietojen kisittelylld

tarkoitetaan henkil6tietoihin kohdistuvia toimenpiteita:

Tissd laissa tarkoitetaan:

2) henkilotietojen kdsitrelylld henkilGtietojen kerddmistd, tallettamista, jarjestdmistd, kdyttod,
siirtdmistd, luovuttamista, sdilyttdmistd, muuttamista, yhdistimistd, suojaamista, poista-
mista, tuhoamista sekd muita henkilStietoihin kohdistuvia toimenpiteitd (HTL 1:3 §

kohta 2).

Henkilotietolain (523/1999) 1 luvun 3 § kohdan 3 mukaan henkil6rekisteti on henkilo-
tietoja sisdltava tietojoukkoa, jota kisitellddn automaattisen tietojenkisittely avulla tai
joka on jirjestetty kortistoksi, luetteloksi tai muulla tavalla, siten ettd henkil6d koskevat

tiedot voidaan 16ytaa helposti:

Tissd laissa tarkoitetaan:

3) henkilorekisterilli kiyttotarkoituksensa vuoksi yhteenkuuluvista merkinnéistd muodos-
tuvaa henkil6tietoja sisdltdvii tietojoukkoa, jota kisitellddn osin tai kokonaan automaat-
tisen tietojenkdsittelyn avulla taikka joka on jirjestetty kortistoksi, luetteloksi tai muulla

niihin verrattavalla tavalla siten, ettd tiettyd henkil6d koskevat tiedot voidaan 16yt hel-

posti ja kohtuuttomitta kustannuksitta (HTL 1:3 § kohta 3).

10



Henkil6tietolain (523/1999) 1 luvun 3 § kohdassa 4 on mairitetty rekisterinpitdjd, jolla

tarkoitetaan henkil64, yhteis6d laitosta tai saatiota, joka kerad henkilotiedot:

4) rekisterinpitajalla yhtd tai useampaa henkil6d, yhteis6d, laitosta tai sddtiotd, jonka kiyt-
t6d varten henkilérekisteri perustetaan ja jolla on oikeus médritd henkil6rekisterin kiy-

tostd tai jonka tehtiviksi rekisterinpito on lailla siddetty (HTL 1:3 § kohta 4).

Henkilotietolain (523/1999) 1 luvun 3 § kohdan 5 mukaan rekisteroity tarkoittaa henki-

164, jota henkil6tieto koskee.

4.1.3 Henkil6tietojen kisittely

Henkil6tietolain (523/1999) 2 luvun 8 § mukaan henkil6tietoja saa kisitelld ainoastaan
rekister6idyn henkilon antamalla suostumuksella. Kisiteltavien tietojen tulee olla kisit-
telyn tarkoituksen kannalta tarpeelliset. Virheellisid, epatiydellisid ja vanhentuneita tie-
toja ei saa kisitelld. Henkil6tietojen luovuttaminen voi tapahtua vain, jos se kuuluu ta-
vanomaisena osana kyseisen toiminnan harjoittamista edellyttden, ettd se sopii yhteen
henkil6tietojen kisittelyn tarkoituksen kanssa ja voidaan olettaa rekisteréidyn olevan

tietoinen henkil6tietojen luovuttamisesta. (HTL 2:8 §.)

HenkilStietoja saa kisitelld ainoastaan:
1) rekisteroidyn yksiselitteisesti antamalla suostumuksella;

2) rekister6idyn toimeksiannosta tai sellaisen sopimuksen tiytinto6npanemiseksi, jossa
rekisterdity on osallisena, taikka sopimusta edeltdvien toimenpiteiden toteuttamiseksi

rekisterdidyn pyynnosti;

3) jos kasittely yksittdistapauksessa on tarpeen rekisteréidyn elintirkedn edun suojaami-

seksi;

4) jos kasittelystd sdddetdin laissa tai jos kasittely johtuu rekisterinpitdjille laissa sdade-

tystd tai sen nojalla midritystd tehtdvistd tai velvoitteesta;
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5) jos rekisterdidylld on asiakas- tai palvelussuhteen, jisenyyden tai muun nithin verrat-

tavan suhteen vuoksi asiallinen yhteys rekisterinpitdjin toimintaan (ybteysvaatinius);

6) jos kysymys on konsernin tai muun taloudellisen yhteenliittymin asiakkaita tai tyon-

tekijoitd koskevista tiedoista ja niitd tietoja kasitellddn kyseisen yhteenliittymén sisdlld;

7) jos kisittely on tarpeen rekisterinpitdjin toimeksiannosta tapahtuvaa maksupalvelua,

tietojenkisittelyd tai muita niithin verrattavia tehtdvid varten;

8) jos kysymys on henkil6n asemaa, tehtdvid ja niiden hoitoa julkisyhteis6ssa tai elinkei-
noelidmissi kuvaavista yleisesti saatavilla olevista tiedoista ja nditi tietoja késitellddn re-

kisterinpitdjdn tai tiedot saavan sivullisen oikeuksien ja etujen turvaamiseksi; tai

9) jos tietosuojalautakunta on antanut kisittelyyn 43 §:n 1 momentissa tarkoitetun lu-

van.

Henkil6tietojen luovuttaminen voi tapahtua 1 momentin 5 kohdan nojalla vain, jos
henkilétiedon luovuttaminen kuuluu tavanomaisena osana kysymyksessd olevan toi-
minnan harjoittamiseen edellyttien, etti tarkoitus, johon tiedot luovutetaan, ei ole yh-

teensopimaton henkil6tietojen kisittelyn tarkoituksen kanssa ja ettd rekisteréidyn voi-

daan olettaa tietdvin henkilétietojen tillaisesta luovuttamisesta. (HTL 2:8 §.)

4.1.4 Rekisteriseloste

Rekisterinpitdjian rekisteriselosteessa on henkilGtietolain (523/1999) 2 luvun 10 § mu-
kaan oltava rekisterinpitdjin tai timin edustajan tiedot, mihin tarkoitukseen henkil6tie-
toja kerataan, kuvaus rekisteréityjen kohderyhmasti, mihin tietoja luovutetaan ja siirre-

tadnko tietoja EU:n tai ETA alueen ulkopuolelle.

Rekisterinpitdjin rekisteriselosteessa on oltava rekisterinpitdjin ja tarvittaessa timén edustajan
nimi ja yhteystiedot, henkilStietojen kisittelyn tarkoitus, kuvaus rekisterdityjen ryhmistd tai ryh-
mistd ja ndihin liittyvistd tiedoista tai tietoryhmistd, mihin tietoja sidnnénmukaisesti luovutetaan

ja siirretadinko tietoja Euroopan unionin tai Euroopan talousalueen ulkopuolelle sekd kuvaus re-

kisterin suojauksen periaatteista. (HTL 2:10 §.)
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4.1.5 Arkaluontoiset tiedot

Henkil6tietolain (523/1999) 3 luvun 11 § mukaan arkaluonteisten henkil6tietojen kisit-

tely on kielletty:

Arkaluonteisten henkilStietojen kisittely on kielletty. Arkaluonteisina tietoina pidetidn
henkil6tietoja, jotka kuvaavat tai on tarkoitettu kuvaamaan:

1) rotua tai etnistd alkuperia,

2) henkil6n yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai ammattiliittoon
kuulumista;

3) rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta;

4) henkil6n terveydentilaa, sairautta tai vammaisuutta taikka hineen kohdistettuja hoito-
toimenpiteitd tai niithin verrattavia toimia;

5) henkilon seksuaalista suuntautumista tai kdyttdytymistd; taikka

6) henkil6n sosiaalihuollon tarvetta tai hinen saamiaan sosiaalihuollon palveluja, tuki-
toimia ja muita sosiaalihuollon etuuksia.(HTL 3:11 §.)

Henkil6tietolain (523/1999) 3 luvun 12 § mukaan arkaluontoisia henkil6tietoja voidaan
keritd, mikali rekisterity antaa suostumuksensa, tai jos rekisteroity itse on saattanut
vakaumuksensa tai ammattiliittoon kuulumista julkiseksi tai mikali tietojen kasittely on
tarpeen rekisterdidyn tai jonkun toisen henkilon elintirkedn edun suojaamiseksi. Arka-
luontoiset tiedot on poistettava rekisteristd valittomasti kun kasittelylle ei ole enda pe-
rustetta. Perustetta ja kasittelyn tarvetta on arvioitava vihintain viiden vuoden vilein,

ellei laista tai 1 momentin 13 kohdassa tarkoitetusta tietosuojalautakunnan luvasta muu-

ta johdu. (HTL 3:12 §.)

4.1.6 Henkil6tunnuksen kisittely

Henkil6tunnusta saa henkilotietolain (523/1999) 13 § mukaan kisitelld vain rekiste-
r6idyn luvalla tai jos siitd sdadetdan laissa. Taman lisiaksi henkilotunnusta saa kisitella,
mikali on tirkedd, ettd rekisterdity yksiloityy laissa sdddetyn tehtivin suorittamiseksi,
oikeuksien ja velvollisuuksien toteuttamiseksi tai historiallista tai tieteellistd tutkimusta

tai tilastointia varten. (HTL 3:13 §.)
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Rekisterinpitdjin on huolehdittava siitd, ettd henkilétunnusta ei merkiti tarpeettomasti

henkil6rekisterin perusteella asiakirjoihin (HTL 3:13 §).

4.1.7 Suoramarkkinointi ja muut osoitteelliset lihetykset

Henkilorekisterid saa henkil6tietolain (523/1999) 4 luvun 19 pykilin mukaan kiyttia
suoramarkkinointiin, mielipide- tai markkinatutkimukseen tai muihin naihin rinnastet-
taviin osoitteellisiin ldhetyksiin, jollei rekisterdity ole kieltinyt henkil6tietojen kerdamis-
td ja tallettamista tahin tarkoitukseen. Edellytyksenad naille osoitteellisille ldhetyksille on,
etta henkilorekisteria kaytetaian lyhytaikaiseen ja ennakolta yksiloityyn toimeen eiki se
vaaranna rekister6idyn yksityisyyden suojaa. Henkil6rekisteri saa sisaltda vain rekiste-
r6idyn nimen, arvon, ammatin, idn, didinkielen ja sukupuolen, yhden tunnistetiedon ja
yhteystiedot yhteydenottoa varten. Mikili henkil6rekisterid kaytetddn rekisteroidyn tyo-
tehtdviin liittyvadn informaation lihettimiseen, henkil6rekisteri saa sisiltaa tietoja jotka

koskevat hanen tehtavidin ja asemaa elinkeinoelimassa tai julkisessa tehtivissd. (HTL

4:19 §.)

4.1.8 Henkil6tietojen luovutus EU:n ja ETA:n ulkopuolelle

Henkil6tietoja voidaan siirtad EU:n ja ETA:n ulkopuolelle vain, jos taataan riittiva tie-
tosuojan taso kyseisessa maassa. Riittava tietosuojan taso riippuu henkil6tietolain

(523/1999) 5 luvun 22 § mukaan tietojen luonteesta, luovuttamisen tarkoitusperisti ja
kestoajasta, alkuperamaassa ja kohdemaassa voimassa olevista yleisistd ja alakohtaisista

oikeussadnnoista sekid kiytinnesdannoista ja noudatettavista turvatoimista. (HTL 5:22

5)

Jos ylld olevat ehdot eivit tiyty, mutta rekisterdity on antanut suostumuksensa tai rekis-
ter6idyn ja rekisterinpitdjin vililld on jokin olemassa oleva sopimus, jota ei voi toteut-
taa ilman siirtoa, rekister6idyn henkilotiedot saa siirtda luvun 23 mukaan. Myos mikali
henkil6tietojen siirto on tarpeen rekisteréidyn elintirkedn edun suojaamiseksi tai yleisen

edun turvaamiseksi tai jos se on oikeusvaateen kannalta tirked. (HTL 5:23 §.)
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Safe Harbor on Euroopan yhteis6jen komission vuonna 2000 hyviksyma jirjestely, jota
kayttden yritykset ja asiakkaat ovat saaneet siirtdd henkilétietoja Euroopasta Yhdysval-
toihin. Lokakuussa 2015 EU tuomioistuimen tekemin paitoksen mukaan Safe Harbor
— jarjestely ei takaa riittivad henkil6tietosuojaa ja uusien siirtomenettelyjen neuvottelut

ovat vield kesken. (Tietosuojavaltuutetun toimisto, 2015c.)

Yritysten on siis selvitettiva voiko henkil6tietojen siirtoa jatkaa muiden tietojensiirto-
perusteiden nojalla vai onko esimerkiksi palveluntarjoajalla mahdollisuus siilyttda tiedot
EU:n sisdpuolella, kunnes pddstiin sopimukseen uusista korvaavista siirtomenettelyista
Euroopan komission ja Yhdysvaltojen hallinnon vililld. (Tietosuojavaltuutetun toimis-

to, 2015b.)

Euroopan komissio julkaisi 29.2.2016 EU-U.S Privacy —jirjestelyn dokumentit, joiden
avulla jirjestelyn toimeenpaneminen voidaan toteuttaa. Tama uusi jarjestely, joka sisil-
tad vahvoja ja riittdvid suojamekanismeja, tulee, astuessaan voimaan, korvaamaan Safe
Harbor —jirjestelyn, joka todettiin riittamattomaksi henkilotietosuojan kannalta. (Tie-

tosuojavaltuutetun toimisto, 2016)

4.1.9 Rekister6idyn oikeudet

Rekister6idyn oikeudet on sdddetty henkilétietolain (523/1999) 6 luvussa. 24 pykilin

mukaan rekisterinpitajin tulee keritessaan henkil6tietoja huolehdittava siité, etta rekis-
terdity voi saada tiedon rekisterinpitdjasta tai sen edustajasta, henkil6tietojen kisittelyn
tarkoituksesta ja siitd, mihin tietoja luovutetaan sadnnonmukaisesti seké rekisteroityjen

oikeuksien kayttimisestd henkilotietojen kisittelyssa (HTL 6:24 § ).

Henkil6tietolain (523/1999) 6 luvussa 25 § mukaan suoramarkkinoinnissa ja markkina-
ja mielipidetutkimuksen kyselyssd ja muussa osoitteellisessa kyselyssa rekisteréidylle on
ilmoitettava sen henkilorekisterin nimi ja rekisterinpitdja ja timin yhteystiedot, joista

rekister6idyn nimi- ja puhelintiedot on hankittu. Puhelinmyynnissa vastaavat tiedot on

annettava pyynnosta. (HTL 6:25 §).
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Jokaisella on oikeus tarkastaa, mita hianta koskevia tietoja henkilorekisterissa on tai ettei
rekisterissd ole hintd koskevia tietoja. Samalla on rekisterinpitidjan ilmoitettava sdin-
nonmukaiset tietoldhteet sekd mihin rekisterin tietoja kdytetdan ja mihin saannénmu-
kaisesti luovutetaan. Jos on kyse automatisoidusta paatoksesta, rekisteroidylld on oikeus

saada tieto myOs automaattiseen kasittelyyn liittyvistd toimenpiteista.

26 pykilin 3 momentin mukaan tietojen tarkastaminen tulee olla ilmaista, jos edellises-
td pyynnostd on kulunut enemmin kuin yksi vuosi. Jos edellisestd pyynnosti on kulu-
nut vihemmain kuin vuosi, rekisterinpitiji saa perid kohtuullisen korvauksen, joka ei

saa ylittaa tiedon antamisesta aitheutuvia valittomia kustannuksia. (HTL 6:26 §).
y

Henkilotietolain (523/1999) 6 luvun 27 § 1 momentin mukaan tarkastusoikeutta ei ole,

jos tiedon antaminen saattaisi:
e vahingoittaa valtion turvallisuutta, puolustusta tai yleista jarjestysta ja turvalli-
suutta taikka haitata rikosten ehkiisemisti tai selvittamista
e aiheuttaa vakavaa vaaraa rekister6idyn terveydelle tai hoidolle taikka jonkun

muun oikeuksille

Tarkastusoikeutta ei my6skain ole, jos henkil6tietoja kiytetdan yksinomaan histori-
allista tai tieteellistd tutkimusta taikka tilastointia varten tai jos rekisterissd olevia
henkil6tietoja kdytetddn valvonta- ja tarkastustehtivissa ja tiedon antamatta jattimi-
nen on valttimatonta Suomen tai Euroopan unionin tarkein taloudellisen tai rahoi-
tuksellisen edun turvaamiseksi. Jos vain osa tiedoista on sellaisia, ettd ne jadvit tar-

kastusoikeuden ulkopuolelle, rekisterdidylld on oikeus tietdid muut hinesta tallenne-

tuista tiedoista. (HTL 6:27 §.)

Mikali rekisteroity haluaa tarkastaa itsedin koskevat tiedot, hinen on henkil6tieto-
lain (523/1999) 6 luvussa 28 § mukaan esitettdva pyynto rekisterinpitijille omakati-
sesti allekirjoitetussa tai sitd vastaavalla tavalla varmennetussa asiakirjassa tai henki-
lokohtaisesti rekisterinpitdjan luona. Rekisterinpitdjin tulee ilman aitheetonta viivy-
tystd varata rekisteridylle tilaisuus tutustua tietoihin tai rekisterdidyn niin pyytaessa,

annettava ne kirjallisessa muodossa.
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Jos rekisterinpitija kieltaytyy antamasta tietoja, hinen on annettava tista kirjallinen
todistus. Kieltdytymisen veroiseksi katsotaan my6s, mikali rekisterinpitdja ei ole vas-
tannut kirjallisesti kolmeen kuukauteen pyynnon esittimisesta. Rekisterdity voi saat-

taa asian tietosuojavaltuutetun kasiteltavaksi. (HTL 6:28 §.)

Henkil6tietolain (523/1999) 6 luvussa 29 § mukaan rekisterinpitdjan on ilman ai-
heetonta viivytystd oma-aloitteisesti tai rekister6idyn vaatimuksesta oikaistava, pois-
tettava tai tiydennettdva rekisterissd oleva, kisittelyn tarkoituksen kannalta virheel-
linen, tarpeeton, puutteellinen tai vanhentunut henkil6tieto. Rekisterinpitdjan on
my0s estettdvi tillaisen tiedon levidminen, jos tieto voi vaarantaa rekisteréidyn yksi-
tyisyyden suojaa tai hinen oikeuksiaan. Mikali rekisterinpitaja kieltdytyy, hanen tulee
antaa kirjallinen todistus siitd, jonka rekisterdity voi saattaa tietosuojavaltuutetun ka-

siteltiviksi. (HL 6:29 §.)

Henkilotietolain (523/1999) 6 luvussa 30 § mukaan rekister6idylld on oikeus kieltd
rekisterinpitdjda kasittelemasta hinta itsedan koskevia tietoja suoramainontaa, eta-
myyntid ja muuta suoramarkkinointia sekd markkina- ja mielipidetutkimusta samoin

kuin henkilomatrikkelia ja sukututkimusta varten. (HTL 6:30 §.)

4.1.10 Ilmoitus tietosuojavaltuutetulle

Henkil6tietolain (523/1999) 8 luvun 36 §:n mukaan rekisterinpitdjin on ilmoitettava
henkil6tietojen automaattisesta kisittelysté tietosuojavaltuutetulle ldhettimall tille re-
kisteriseloste. Lisiksi rekisterinpitajan on ilmoitettava tietosuojavaltuutetulle henkilGtie-
tojen siirrosta Euroopan unionin jasenvaltioiden alueen tai Euroopan talousalueen ul-
kopuolelle, jos tietoja siirretddn 22 {:n nojalla tai 23 §:n 6 tai 7 kohdassa tarkoitetuilla
perusteilla eika siirrosta ole laissa sdadetty sekéd 31 §:ssa tarkoitetun automatisoidun paa-

toksentekojirjestelman kayttoonotosta. (HTL 8:36 §.)
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Joka harjoittaa elinkeinona perimistoimintaa tai markkina- tai mielipidetutkimusta taik-
ka hoitaa toisen lukuun henkil6ston valintaan ja soveltuvuuden arviointiin liittyvia teh-
tavid tal tietojenkasittelytehtavia ja tdssd toiminnassa kadyttda tai kisittelee henkilorekis-
tereitd ja niissd olevia tietoja, on velvollinen tekemain ilmoituksen toiminnastaan tie-

tosuojavaltuutetulle. (HTL 8:36 §.)

IImoitus on henkil6tietolain (523/1999) 8 luvun 37 § mukaan tehtivi tiittdvin ajoissa,
kuitenkin viimeistadn 30 paivada ennen henkilorekisteriin talletettaviksi aiottujen henki-
l6tietojen kerddmistd ja tallettamista tai muuhun ilmoitusvelvollisuuden aiheuttavaan

toimenpiteeseen ryhtymista.

4.2 Erityislainsdddianto

Erityislakien henkil6tietojen kisittelya koskevat sddnnokset vaikuttavat my6s henkil 6-
tietojen kasittelyyn. Erityislainsaddiantoa sovelletaan ensisijaisena yleislakiin nahden,
paitsi henkilotietolain yleisvelvoitteiden osalta, joita ei erityislainsddadinndssa ole mai-
nintaa. Henkil6tietolain yleisvelvoitteita ovat esimerkiksi vaatimus maaritella kasiteltivi-
en henkil6tietojen kerddmisen tarkoitus ja tarpeellisuus sekd huolellisuus- ja suojaamis-
velvoitteet. Henkilotietolakeihin nihden kaikkia toimialoja koskevia erityislakeja tai -
saannoksia ovat laki sahkoisen viestinnan tietosuojasta seka laki yksityisyyden suojasta
tyoelamassa. Yksityisen sektorin rekisterinpitoon vaikuttavia lakeja ovat esimerkiksi laki
luottolaitostoiminnasta, vakuutustoimintaa koskevat lait, ty6elikelait ja ty6terveyshuol-

tolaki. (Tietosuojavaltuutetun toimisto 2014a.)

4.3 Julkisuuslaki

Henkil6tietojen luovutus viranomaisten henkilorekisterista méaardytyy viranomaisten
toiminnan julkisuudesta annetun lain mukaan, paitsi tilanteet, joissa erityislain saannos
oikeuttaa jonkin viranomaisen luovuttamaan tai saamaan henkil6tietoja. Henkilotietoja
luovuttava viranomainen joutuu selvittimain lainmukaisuuden sekd julkisuuslain ettd

henkil6tietolain perusteella. (Tietosuojavaltuutetun toimisto 2014b.)
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Julkisuuslain mukaan jokaisella on oikeus saada tieto itseddn koskevista viranomaisen
asiakirjaan sisaltyvistd tiedoista. Jos on kyse henkilorekisteriin sisdltyvasta tiedosta, jou-
dutaan arvioimaan suhdetta henkiltietolaissa sdddettyyn rekisterdityjen tarkastusoikeu-

teen. (Tietosuojavaltuutetun toimisto 2014b.)

Henkil6tietojen kasittelyyn on julkisuuslaissa salassapitoa koskevia sdéannoksia. Saan-
nokset ovat padosin julkisuuslain 24 pykilissa (Tietosuojavaltuutetun toimisto 2014b).

Tissd poimintoja julkisuuslain (621/1999) 6 luvusta 24 pykalasta:

Salassa pidettivid viranomaisen asiakirjoja ovat, jollei erikseen toisin sdddeti:

henkilbiden, rakennusten, laitosten, rakennelmien seki tieto- ja viestintdjirjestelmien turvajirjes-

telyjd koskevat ja niiden toteuttamiseen vaikuttavat asiakirjat, jollei ole ilmeisti, ettd tiedon anta-
minen niistd el vaaranna turvajirjestelyjen tarkoituksen toteutumista (Laki viranomaisten

toiminnan julkisuudesta 6:24 § kohta 7.)

31) asiakirjat, jotka sisdltdvit tiedon henkilén ilmoittamasta salaisesta puhelinnumerosta tai tie-
don matkaviestimen sijaintipaikasta, samoin kuin asiakirjat, jotka sisiltdvit tiedon henkilén koti-
kunnasta ja hinen sielld olevasta asuinpaikastaan tai tilapaisestd asuinpaikastaan samoin kuin pu-
helinnumerosta ja muista yhteystiedoista, jos henkilé on pyytinyt tiedon salassapitoa ja hinelld

on perusteltu syy epdilld itsensd tai perheensi terveyden tai turvallisuuden tulevan uhatuk-

s1;(30.11.2001/1151) (Laki viranomaisten toiminnan julkisuudesta 6:24 § kohta 31.)

32) asiakirjat, jotka sisiltdvit tietoja henkilon poliittisesta vakaumuksesta tai tietoja henkilon yksi-
tyiseldman piirissd esittimistd mielipiteista taikka tietoja henkilon elintavoista, osallistumisesta
yhdistystoimintaan tai vapaa-ajan harrastuksista, perhe-elimisti tai muista nithin verrattavista
henkil6kohtaisista oloista; asiakirjat, jotka sisdltivit tietoja henkilon toimimisesta poliittisessa tai
muussa luottamustehtivissi tai henkilén pyrkimisestd sellaiseen tehtivdin samoin kuin henkil6n
osallistumisesta poliittisen puolueen perustamiseen ja rekisterdintiin tai valitsijayhdistyksen pe-

rustamiseen vaaleja varten, ovat kuitenkin julkisia. (Laki viranomaisten toiminnan julki-

suudesta 6:24 § kohta 32.)
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4.4 Tyoelamin tietosuojalaki

Ty6elimin tietosuojalain on tarkoitus vastata yksityiselimin suojaa koskeviin kysymyk-
siin tyoelaman alueella. Laki koskee vain tyontekijan ja ty6nantajan valista suhdetta.

(Tietosuojavaltuutetun toimisto 2014e.)

Kun tyénantaja kerdi tyontekijéidensd henkilGtietoja omiin tarpeisiinsa, tyontekijalld on
oikeus tietdd ja paattid omien henkilotietojensa kisittelystd ja sisdllostd. Tyoeliman tie-
tosuojalaissa siddetidin mm. henkilotietojen kisittelystd, huumausaineiden kaytt6d kos-
kevien tietojen kasittelysta, kameravalvonnasta tyopaikalla seké tyonantajille kuuluvien

sahkopostiviestien kisittelystd. (Tyo- ja elinkeinoministerié 2016.)

Tdman erityislain ohella my6s henkil6tietolaissa ja tietoyhteiskuntakaaressa on yleisia
tietosuojaan liittyvid sddnnoksid, joita sovelletaan tyGelimaissa. Tatd lakia valvovat tyo-

suojeluviranomaiset ja tietosuojavaltuutetun toimisto. (Tyo- ja elinkeinoministerié

2016.)

4.5 Tietoyhteiskuntakaari

Suomessa henkil6tietolain lisiksi toinen tirked laki yksityisyydensuojan kannalta on
tietoyhteiskuntakaari, joka astui voimaan 1.1.2015. Talla lailla kumottiin sihkoisen vies-
tinnan tietosuojalaki. Tietoyhteiskuntakaari sisdltid keskeiset sihkoisti viestintdd kos-

kevat saadokset. (Tietosuojavaltuutetun toimisto 2015e.)

Lain tarkoituksena on edistdd sihkoisen viestinndn palvelujen tarjontaa ja kiyttoa. Li-
siksi sen tavoitteena on varmistaa, ettd viestintipalvelut ja viestintdverkot on kohtuulli-
sin ehdoin jokaisen saatavilla koko maassa ja ettd ne ovat teknisesti laadultaan hyvii ja
toimintavarmoja. Taman lain tarkoituksena on myos turvata radiotaajuuksien héiriéton

kaytto ja edistdd kilpailua. (Tietosuojavaltuutetun toimisto 2015f.)

4.6 Direktiivit ja asetukset

Direktiivit ovat Euroopan unionin parlamentin ja neuvoston laatimia lainsdddidntéoh-

jeita.
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Ne osoittavat halutun lopputuloksen, mutta lainsiddinnén muodot ja keinot ovat ji-
senvaltioiden valittavissa. Direktiivin tdytintoonpano tapahtuu kansallisella lainsdadén-
nolld. Asetukset ovat taas sellaisenaan sovellettavissa ilman taytintéonpanotoimia.

(Tietosuojavaltuutetun toimisto 2015d.)

Tietosuojan kannalta keskeisimmit direktiivit ovat henkil6tietodirektiivi ja sdéhkdisen
viestinnin tietosuojadirektiivi. Suomessa henkilotietolaki on saatettu vastaamaan henki-
l6tietodirektiivid ja tietoyhteiskuntakaari sihkoisen viestinnin tietosuojadirektiivia. (Tie-

tosuojavaltuutetun toimisto 2015d.)

Henkil6tietojen kasittelyd koskevia saddoksia voi olla myos kansainvilisissa sopimuk-
sissa. Sopimus sitoo allekirjoittamaata, kun se on kansallisesti saatettu voimaan, yleensi

saatamalla laki, jota sopimus koskee. . (Tietosuojavaltuutetun toimisto 2015d.)

5 Tietosuojavastaaville tirkeit eurooppalaiset sopimukset

Tietosuojavastaaville tirkeitd sopimuksia ovat Euroopan Ihmisoikeussopimus (kannat-
taa opetella ulkoa), Euroopan neuvoston yleissopimus 108 ja voimassa oleva Euroopan

perusoikeussopimus, jonka 7 ja 8 artiklaa erityisesti valvotaan. (Aarnio, R. 9.11.2015.)

5.1 Euroopan ihmisoikeussopimus

Euroopan ihmisoikeussopimuksen (63/1999) mukaan jokaisella on oikeus nauttia yksi-
tyis- ja perhe-elimainsi, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta (8 ar-

tikla 1 momentti).

8 artiklan 2 momentin mukaan viranomaiset eivit saa puuttua timin oikeuden kaytté-
miseen, paitsi jos yleinen turvallisuus, rikollisuuden tai epajirjestyksen estiminen, ter-
veyden ja moraalin suojaaminen tai muiden henkiléiden oikeuksien ja vapauksien tur-

vaaminen niin vaatii ja laki sen sallii.
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Sukupuoleen, rotuun, thonviriin, kieleen, uskontoon, poliittisiin tai muihin mielipitei-
siin, kansalliseen tai yhteiskunnalliseen alkuperdin, kansalliseen vihemmist66n kuulu-
misen, varallisuuteen, syntyperain tai muuhun asemaan perustuva syrjintd on kielletty

(14 artikla).

5.2 Euroopan neuvoston yleissopimus 108

Euroopan neuvoston yleissopimus 108 on yleissopimus henkil6tietojen automaattisessa
tietojenkasittelyssa. Kaikki EU:n jasenvaltiot ovat vahvistaneet sen.
Se on ainoa oikeudellisesti sitova kansainvalinen sopimus tietosuojan alalla ja sitd so-

velletaan seki yksityiselld etté julkisella sektorilla. (Euroopan neuvosto 2014.)

Tissd sopimuksessa annetaan henkilStietojen keruuseen ja kasittelyyn liittyvid ohjeita
mm. kieltimilld arkaluontoisten henkilotietojen kasittelyn ilman riittdvid oikeudellisia
suojatoimia. Yksilon oikeus saada tietda hinesta tallennetuista tiedoista ja tarvittaessa
saada korjata tietoja vahvistetaan tdssi sopimuksessa. Niitd oikeuksia voidaan rajoittaa
vain mikali valttamaton etu, kuten valtion turvallisuus tai puolustus, sitd vaatii. . (Eu-

roopan neuvosto 2014.)

Yleissopimuksessa mahdollisestaan henkil6tietojen vapaa siirto sopimuspuolena olevi-
en jasenvaltioiden vililld, mutta maihin joissa ei ole vahvistettu riittivdd suojaa asete-

taan tiettyjd rajoituksia. . (Euroopan neuvosto 2014.)

5.3 Euroopan unionin perusoikeuskirja

Riippumaton viranomainen valvoo Euroopan unionin perusoikeussopimuksen 7 ja 8
artiklan noudattamista (Aarnio, R. 9.11.2015). 7 artiklassa sanotaan, etti jokaisella on
oikeus sithen, ettd hinen yksityis- ja perhe-elimainsi, kotiaan seki viestejdan kunnioite-
taan. 8 artiklassa sanotaan, etta jokaisella on oikeus henkil6tietojensa suojaan, ja etta
tietojenkdsittelyn on oltava asianmukaista ja tapahduttava tiettyd tarkoitusta varten ja
henkil6n suostumuksella tai muun laissa saddetyn oikeuttavan perusteen nojalla. Jokai-

sella on oikeus tutustua kerittyihin tietoihin ja saada ne oikaistuiksi. (EUR-Lex., 2000.)
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6 EU:n tietosuojauudistus

Euroopan parlamentti, komissio ja neuvosto ovat paisseet sopuun uudesta tietosuoja-
asetuksesta. Se on tarpeen, koska rajat ylittava verkkokauppa on lisddntynyt voimak-
kaasti ja teknologia kehittynyt. Niiden my6td my6s henkil6tietoja keratidin yha enem-

min. (Tietosuojavaltuutetun toimisto 2015c.)

Uudessa tietosuoja-asetuksessa henkil6tietojen kisittely on kaikille kansalaisille EU:ssa
yhdenmukainen. Tdma parantaa henkil6iden luottamusta internetin tarjoamiin palve-
luihin. Se my6s helpottaa rekisterinpitdjad, joka toimii monessa jasenvaltiossa. Tahin
asti yritys on joutunut selvittimain jokaisen maan tietosuojasaannokset erikseen. Tie-
tosuojan yhdenmukaisuuden varmistamiseksi tullaan perustamaan Euroopan tie-

tosuojaneuvosto. (Tietosuojavaltuutetun toimisto 2015c.)

EU:n tietosuojauudistus helpottaa myd6s kuluttajan mahdollisuuksia kilpailuttaa palve-
luntarjoajia, sanoo tietosuojavaltuutettu Reijo Aarnio Turun Sanomien tekemissa haas-
tattelussa. Uudistuksen myotd tulee olemaan nykyistd helpompaa siirtdd tietonsa tieto-

kannasta toiseen. (Sairanen, M. 2016.)

Rekister6idyn oikeudet tulevat olemaan aika lailla samat kuin nykyadnkin eli oikeus tar-
kastaa henkil6tiedot pysyy (3.1.2) ja rekisterinpitajin on oikaistava virheelliset, tarpeet-
tomat ja vanhentuneet henkilotiedot. Lakisditeisiin rekistereihin henkil6llé ei ole oike-
utta saada omia tietojansa poistettua. Uutena oikeutena rekisterdity voi pyytaa itsedan
koskevia tietoja sihkoisest, julkisella sektorilla siirto-oikeutta ei kuitenkaan sovelleta.

(Tietosuojavaltuutetun toimisto 2015c.)

Alle 16-vuotiaan henkilotietojen kisittely on kiellettyd ilman vanhempien lupaa, mika
tarkoittaa sita, ettei alle 16—vuotias esimerkiksi saa kayttaa sosiaalisen median palveluja
ilman vanhempien lupaa. Tosin ikdraja on sovittavissa jasenmaakohtaisesti kuitenkin
niin, ettd alin ikdraja on 13 vuotta. Oleellinen muutos yrityksille on velvollisuus nimittaa
tietosuojavastaava. Nykyain esimerkiksi apteekeilla ja terveydenhuoltoyrityksilla on

velvollisuus nimeti tietosuojavastaava. (Tietosuojavaltuutetun toimisto 2015c.)
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Yrityksen on pystyttivi osoittamaan, ettd tietosuojasddnnékset huomioidaan sen toi-
minnassa. Tietoturvaloukkauksista on ilmoitettava tietosuojaviranomaiselle. (Tie-

tosuojavaltuutetun toimisto 2015c.)

Tietosuoja-asetusta tullaan soveltamaan sellaisenaan Suomessa nykyisen EU:n henkil6-
tietodirektiivin sijaan. Suomen lainsdddidnt6d joudutaan kuitenkin muuttamaan jonkin
verran, silld jasenvaltiot voivat antaa asetusta tarkentavaa lainsaadintoa erityisesti julki-

sella sektorilla. (Tietosuojavaltuutetun toimisto 2015c.)

7 Tutkimustulokset

Tutkimus toteutettiin kvalitatiivisena eli laadullisena tutkimuksena kahdessa osassa;
ensimmaisessa osassa tutkin viranomaisen nakokulmasta, mitka lait ja direktiivit koske-
vat henkil6tietojen kerailyd haastattelemalla tietosuojavaltuutettu Reijo Aarniota; toises-
sa osassa tutkin yritysten nakokulmasta, miti tietoja he kerddvit ja mitd he tekevit niilld
tiedoilla haastattelemalla yhta yritysta ja tutkimalla kahden eri aktiivirannekkeita myyvi-

en yritysten kayttoehtoja.

7.1 Tietosuojavaltuutettu Reijo Aarnion haastattelu
7.1.1 Henkil6tietojen kisittely

Henkilotietojen kasittely edellyttdd suostumusta. Médritelmallisesti suostumus on yksi-
puolinen oikeustoimi, joka pitda aina olla ilman haitallisia seuraamuksia peruutettavissa.
Sopimus on kaksipuoleinen oikeustoimi, joka sitoo molempia osapuolia. (Aarnio, R.

9.11.2015.) Lisdad kohdassa 3.1.

Suomessa on yleislaki, joka koskee kaikkea henkil6tietojen kasittelyd. Henkilotietojen
kasittelyyn liittyvit ohjeet ovat erilaiset riippuen siitd, onko kyseessa esimerkiksi pankin-
johtaja, tybnantaja vai viranomainen. Pankinjohtajahan ei saa kysya, paljonko sairaslo-
mia asiakkaalla on ollut, kun taas tyonantajan pitad kerata tyontekijan sairaslomatiedot.

(Aarnio, R. 9.11.2015.)

24



Tietosuoja mairittdd rekisterdidyn ja rekisterinpitdjin vilisen oikeussuhteen. Suomessa
kahden rekisterinpitdjan suhdetta arvioitaessa on huomioitava, ettd mikali toinen on
viranomainen, sita maarittda julkisuuslaki eli silloin ei tietosuojaa sovelleta. (Aarnio, R.

9.11.2015.)

Tietosuojavastaaville tirkeitd eurooppalaisia sopimuksia ovat Euroopan ihmisoikeusso-
pimus (kannattaa opetella ulkoa), Euroopan neuvoston yleissopimus 108 ja voimassa
oleva Euroopan perusoikeussopimus, jonka 7 ja 8 artiklaa erityisesti valvotaan. (Aar-

nio, R. 9.11.2015.) Lisatietoa kohdassa 5.

7.1.2 Direktiivit

Suomessa Suomen lait ja EU:n lait sitovat. Jos EU:n lait ja Suomen laki méarittaa sa-
man asian eri tavalla komissio haastaa jasenvaltiot EU:n tuomioistuimeen, jossa paite-
tadan, onko direktiivi lainvastainen vai onko Suomen lakia muutettava. Esimerkkini
Mandatory datory tension — nimelld kulkeva sihkoéisen tietojarjestelman pakkotallen-

nusdirektivi 206/46 todettiin laittomaksi 12.3.2014. (Aarnio, R. 9.11.2015.)

Henkilotietodirektiivin mukaan tietojenkasittelyjirjestelmit on tarkoitettu palvelemaan
thmista ottaen huomioon thmisten perusoikeudet, erityisesti oikeus ihmisen yksityisyy-
teen. Tietojenkisittelyjirjestelmien on edistettdvid kansainvilistd kauppaa, hyvinvointia

ja yhteistoimintaa. (Aarnio, R. 9.11.2015.)

Kun puhutaan direktiiveista, valitustie kulkee kansainvilisen tuomioistuimen kautta EU
tuomioistuimeen, mutta ihmisoikeusrikkomuksissa tie menee ihmisoikeustuomiois-

tuimeen. (Aarnio, R. 9.11.2015.) Lisda direktiiveistd kohdassa 4.6.

Esimerkkitapauksena voidaan pitda sairaalan potilastietojirjestelmin tietoturvaominai-
suutta arvioitaessa I vastaan Suomi heindkuun 17, 2008, jossa arvioitiin, oliko se ihmis-

oikeussopimuksen mukainen. Todettiin, ettei se ole. (Aarnio, R. 9.11.2015.)

Tapauksessa oli kysymys potilaan yksityisyyden suojan loukkauksesta, kun ei ollut jar-
jestetty riittavia takeita siitd, ettei potilasrekisteriin paasisi muut kuin potilasta hoitanut
henkil6sto. Valittaja oli tyoskennellyt sairaanhoitajana silmitautien poliklinikalla. Sa-
maan aikaan hin kivi tartuntatautien poliklinikalla, kun hinet oli todettu HIV-

positiiviseksi.
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Hinelld oli herinnyt epdilys siitd, ettd tyGtoveritkin tiesivit hinen sairaudestaan. Sithen
aikaan sairaalan henkil6kunnalla oli vapaa péasy potilasrekistereihin. Lopputulos: Eu-
roopan ithmisoikeustuomioistuin oli yksimielinen siitd, ettdi Euroopan thmisoikeusso-
pimuksen 8 artiklaa oli rikottu, kun potilastietoja oli padssyt vuotamaan rekisterijirjes-

telmin puutteiden vuoksi. (Finlex 2008.)

7.1.3 Tietojen jakaminen

Kun jakaa kolmansille osapuolille tietoa, niin pitai olla oikeus sithen ja oitkeus maaray-
tyy erilaisten seikkojen perusteella kuten laki ja kisittelyn tarkoitus. Rekisterinpitajin
tulee antaa selvitys oikeudesta ryhtya tietoja kisittelemiin ja miten niita aiotaan suojata.
Rekisterinpitijille tietosuojavaltuutetun toimiston julkaisema Ota oppaaksi henkil6-

tietolaki! (Aarnio, R. 9.11.2015.)

7.1.4 Haasteet

Asioiden internetin kasvu tuo tullessaan useita haasteita, kuten esimerkiksi lainsiadan-
non ajan tasalla pitiminen. Vientituotteeksi tuotteistamisessa taytyy ottaa huomioon
sekd eurooppalainen ettd maailmanlaajuinen kehikko. Lisaksi omat haasteensa tuo tek-
nologian suuri vaikutus thmisten sosiaaliseen kiyttdytymiseen ja taloudelliseen hyvin-
vointiin. Asioiden internet saattaa johtaa valtavaan ithmisten valvontaan, joka ei meille

linsimaisille thmisille ole tuttua. (Aarnio, R. 9.11.2015.)

7.1.5 Selvitettivia tapauksia

Asioiden internetiin selvitettdvid tapauksia ei varsinaisesti ole ollut, mutta esimerkiksi
radiotaajuustekniikkaan liittyvit kysymykset ovat olleet selvitettavanid. Aikoinaan en-
simmadiset biometriset passit (etiluettavalla sirulla olevat RFID -passit) herittivit pelkoa
thmisissa siitd, miten kdy yksityisyyden suojan. Lisdksi poliittisella tasolla hallituksella on

ollut digiloikka, jossa mennéin kohti tietointensiivistd taloutta. (Aarnio, R. 9.11.2015.)
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7.1.6 Tietojen sdilyttiminen

Henkil6tietoja voi siilyttda niin kauan, kun on asiallinen peruste niita sailyttad. Eri tilan-
teissa on erilainen tallennusaika, esimerkiksi tyonantaja ei saa sailyttdd niitd kauan aikaa,
kun taas sairaalan tulee tallentaa ne pysyvisti. Organisaation tulee etukiteen maaritella

kauanko he siilyttavit tietoja. (Aarnio, R. 9.11.2015.)

7.1.7 EU:n ulkopuolelta tulevat yritykset

Yrityksen toimiessa EU:ssa yrityksen tulee aina noudattaa EU:n lakeja henkilotietojen

kasittelyn osalta (Aarnio, R. 9.11.2015).

Tapauksessa Google Spain vastaan Colteja tutkittiin, milloin yhdysvaltalainen yritys
oikeasti on EU:n markkinoilla (Aarnio, R. 9.11.2015). Colteja valitti Google Spainille
hakukoneen tuloksista, koska se loukkasi hinen yksityisyyttdan ja tieto oli vanhentunut.
Google Spain laittoi valituksen eteenpiin Kaliforniassa sijaitsevalle Google Incille, joka
oli vastuussa hakukoneesta. Tapaus meni EU:n tuomioistuimelle, koska Google Inc. oli
mielestddn oikeassa noudatettuaan amerikkalaista nakemystd. EU:n tuomioistuin ratkai-

si tapauksen Costejan hyvaksi. (Euroopan tuomioistuin, 2014.).

7.1.8 Misti apua yrityksille?

Tietosuojavaltuutetun toimisto antaa yleiselld tasolla ohjausta niin paljon kuin ehtivit.
Asioiden internetid koskevaan yksityiskohtaiseen ohjaamiseen ei ole valmiuksia; tilan-
teet vaihtelevat niin paljon, ettd ohjausta voidaan antaa vain yleiselld tasolla, mutta tie-
tosuojayhteisé on ohjeistanut sovellusten osalta todeten, ettd niithin sovelletaan rekiste-

rinpitdjin velvoitteita ja vastaavasti kuluttajan oikeuksia. (Aarnio, R. 9.11.2015.)

7.2 Yrityshaastattelu

Haastattelemani yritys myy loT-ratkaisuja omille asiakasyrityksilleen. Henkil6tunnuksia

ei keritd, mutta jokainen loppukayttija saa kdyttdjatunnuksen.
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Asiakkaista kerdtddn vain litketoiminnalle hy6dyllisid tietoja eli esimerkiksi tietyn lait-
teen kayttoastetta. Tietoja siilytetidn ulkopuolisen tietoyrityksen pilvessa ainakin puoli
vuotta, mutta kdytdinndssi tiedot saattavat olla sielld ikuisesti. Lakeja, joita yritys on

ottanut huomioon IoT-toiminnassaan, on laki yksityisyydensuojasta ja henkilotietolaki.

(Yritys x, 7.1.2016.)

Laitteiden kerdamait tiedot tallentuvat alihankkijoiden palvelimille, mutta palvelinten
sijainti ei valttimattd ollut yrityksen tiedossa. Tiedettiin kuitenkin, ettd ne olivat EU:n
rajojen sisdpuolella. Lisiksi tieto siitd, milloin yrityksen kerdamat tiedot kuuluvat henki-
l6tietolain piiriin ja rekisteri-ilmoitus tulee tiyttid, oli joissakin tapauksissa epéselvia.

(Yritys x, 7.1.2016.)

7.3 Aktiivisuusrannekkeiden valmistajien yksityisyyden suoja

Haastattelemani yrityksen lisaksi vertasin aktiivisuusrannekkeita myyvien yritysten toi-

mintatapoja. Yritykset, joita tutkin, olivat Fitbit, Garmin ja Polar.

7.3.1 Henkilotiedot

Tarjotakseen palveluja Polar saattaa kysyi henkil6tietoja, jotka tallennetaan asiakastie-
tokantaan. Yritys saattaa kerdtd myos teknisté tietoa liittyen ostettuun tuotteeseen, lisa-
tarvikkeisiin ja ohjelmiin sekd ndiden kaytto6n. Naiiti tietoja saatetaan kiyttid ohjelma-
paivityksiin, tuotetuen ja mahdollisten muiden palvelujen tarjoamiseen. Lisdksi naitd
tietoja voidaan kayttda markkinointi- ja myynninedistimistarkoituksiin ja tutkimus- ja
tuotekehitystarkoituksiin. Mikali ei halua, ettd niitd tietoja kiytetddn, tulee ldhettaa kir-
jallinen pyynto6 asiasta. Ilman lupaa yritys ei saa jakaa asiakkaan antamia henkilGtietoja
kolmannelle osapuolelle, muualle kuin yrityksen omalle maahantuojalle asiakkaan maas-
sa, mikali pyynnon toteuttaminen tita edellyttdd. Koska tietosuojalain mukaan virheelli-
sid tietoja ei saa keritd, yritykset pyrkivitkin poistamaan epitiydelliset, vadrit ja van-
hentuneet tiedot. Asiakkaalla on oikeus tarkistaa ja korjata itseddn koskevia tietoja ja

asiakkaan tuleekin varmistaa, ettd yhteys- sekd muut tiedot ovat oikein ja ajan tasalla.

(Polar Electro 2016)
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Kun kayttaja kidy Garmin-sivustolla ja luo tilin sinne, Garmin saattaa keritd henkil6tie-
toja, kuten kayttdjan nimi-, postiosoite-, puhelinnumero-, sihképostiosoite- ja maksu-
kortin tiedot. Garmin International Inc. saattaa keritd ja siilyttdd kayttdjin henkilokoh-
taisia tietoja Yhdysvalloissa eli jos kayttijd ei asu Yhdysvalloissa, pitid huomioida, ettd
Yhdysvaltain tietojen suojausta ja yksityisyyttd koskevat lait eivat vilttimittd ole yhta
kattavia kuin asuinmaan laki. Garmin saattaa kayttda henkil6kohtaisia tietoja sisaisiin
tilastointi-, markkinointi- tai toimintatarkoituksiinsa, kuten luotaessa myyntiraportteja ja
mitattaessa asiakkaiden viestOtietoja, kiinnostusta, ostokdyttdytymistd ja muita trendeja.
Garminin sivustot saattavat sisiltid palveluja, kuten keskustelupalstoja, foorumeita,
chat-toimintoja ja blogeja, joissa kayttajit voivat julkaista tietoja ja materiaaleja. Nailld
sivustoilla julkaistut kéyttdjien tiedot saattavat muuttua julkisiksi ja saattavat olla sivus-
tojen kiyttijien ja suuren yleison kaytettdvissd. Kayttdjien tulee siis harkita tarkasti hen-
kil6tietojen tai minka tahansa tietojen julkaisemista Garminin sivustoissa. Garmin ei

vastaa henkil6tietojen kaytostd, kun kéyttdja on ilmoittanut niitd vapaaehtoisesti sivus-

toissaan. (Garmin 2016b.)

Kayttdjan aktivoidessa Fitbit — laitteensa, hineltd kysytddn henkil6tietoja, kuten pituut-
ta, painoa ja sukupuolta. Laitteet tallentavat tietoja kuten askeleet, painon, unenlaadun
(tiippuen laitteesta) ja ldhettdvit ndima tiedot Fitbitille. Kun kayttajd luo Fitbit-tilin, Fit-
bit keraa henkilokohtaisia tietoja kuten sihképostiosoitteen ja syntymaajan. Mikali kayt-
taja kayttaa Facebookia tai Google+ tilid luodakseen Fitbit -tilin, Fitbit kysyy lupaa toi-
sen tilin tietoihin kuten nimeen, profiilikuvaan ja kaverilistaan. Fitbit ei takaa yksi-
tyisyysuojan olevan tilld tavalla kirjautuneena yhtd hyva kuin Fitbitin sivuille suoraan
kirjautuessa. Toisen tilin tietojen jakamisen voi aina estdd estimalld Fitbitin padsyn
tuolle tilille. Fitbitilld on pédasy puhelimen yhteystietoihin, jotta kayttdjd pystyy tunnis-
tamaan tuttavat, jotka kayttavat Fitbitid. Fitbit ei kuitenkaan tallenna puhelimen yhteys-
tietoja, vaan ne poistetaan valittomasti, kun niitd on kaytetty tahin tarkoitukseen. Mikali
kayttdja lisaa ruokamerkint6ja tai valokuvia, osallistuu keskusteluihin tai ldhettda viesteja

Fitbit —ystivilleen, nimi tiedot keritidn ja tallennetaan kéyttdjin muiden tilitietojen

kanssa. (Fitbit 2014.)
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7.3.2 Muut kuin henkil6tiedot

Polar kerai teknisid tietoja kuten aktiviteettien jaljittiminen IP-osoitteeseesi tai viimeksi
selaamaasi internet-sivustojen avulla. Niité tietoja kdytetain kokonaisuutena ja niiden
avulla lasketaan sivujen vierailumaaria, keskimaaraistd vierailun pituutta, selailtuja sivuja
ja muuta teknisté tietoa. Polar kerdd my0s tietoja sivulatauksista ja — hauista, mukaan
lukien mahdolliset kiinnostuksen kohteet ja demografiset tiedot. Naitd tietoja voidaan
luovuttaa kolmansille osapuolille kuitenkin, niin etteivit kenenkain henkilétiedot ole

tunnistettavissa (Polar Electro 2016.)

Garminin yksityisyystiedotteen mukaan ”muut tiedot” ovat tietoja, joista ei voi tunnis-
taa kayttdjan henkilollisyytta tai jotka eivat liity suoraan yksittaisiin henkil6ihin, kuten
selain- ja laitetiedot, sovellusten kiyttotiedot, evisteiden, pikselitunnisteiden ja muiden
tekniitkoiden avulla kerityt tiedot, vdestotiedot ja muut kéyttdjin ilmoittamat tiedot seka
kootut tiedot. Ellei sovellettava laki toisin edellytd, Garmin saattaa kayttaa ja ilmoittaa
muita tietoja mihin tahansa tarkoituksiin. Jos Garminin on kohdeltava muita tietoja
henkil6tietoina sovellettavan lain mukaan, Garmin kayttda niita henkilotietoina. Sijainti-
tiedot keritidn nimettdmasti muodossa, josta ei voi tunnistaa kayttdjaa. Mikali kayttaja
antaa suostumuksensa, Garmin saattaa jakaa tai myyda muita tietoja my6s kolmansille
osapuolille nimettémind muodossa, josta yksittdista kayttdjaa ei voi tunnistaa. Suoritus-
tietoja, kuten juoksu- ja kivelylenkkejd, askelia ja suoritusaikoja, Garmin ei siirrd eika
myy millekdan muulle osapuolelle ilmoittamatta asiasta kayttajalle ja pyytamatta kaytta-
jan lupaa. Kiyttédjd voi hallita ndiden tietojen nikyvyyttd sivustojen ja sovellusten yksi-
tyisyysasetuksista. Mainostiedoista Garmin kerda napsautustiheydet ja niihin liittyvien

toimintojen (kuten etusetelin tallennus) kayttaimistiheydestd. (Garmin 2016b.)

Fitbit kerda my6s teknisid tietoja (lokitietoja), kuten IP-osoitteet selailluilta sivuilta,
kayttojarjestelmitiedot ja mité selainta on kiytetty sekd URL-tietoja. Fitbit kidyttdd niitd
tietoja, jotta kayttdjd saa vain hinen alueelleen oleelliset tiedot ja ettd kayttdjan sivusto
toimii kunnolla. Synkronoidessa laitteen aktiviteetit siirretadn Fitbitin palvelimelle. Li-
saksi tallennetaan synkronointiaika, laitteen paristotaso ja IP-osoite, jota kaytetty synk-
ronoidessa. Fitbit, kuten Garmin ja Polarkin, ei jaa ulkopuolisille tietoja, joista voisi

tunnistaa kiyttdjan. (Fitbit 2014.)
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7.3.3 Evisteet ja muut tekniikat

Kun asiakas kdy Polarin nettisivuilla, yritys voi palvelimeltaan ldhettda paatelaitteelle
evisteitd, joiden avulla kerdtddn piditelaitettasi koskevia tietoja, jolla yritys voi parantaa
sivustojaan. Evisteiti ei talleteta eikd niista kerata henkilotietoja, mutta mikili asiakas ei
halua niita evisteitd, hin voi kieltaytya niistd. My6s selainohjelmasta voi estda evastei-

den latautumista. (Polar Electro 2016.)

Garmin saattaa kayttia evisteita, pikselitunnisteita, web-bugeja, GIF -tiedostoja tai
muita tyOkaluja sivustoissaan ja sihkopostiviesteissdin, joilla he pystyvit seuraamaan
sivuston kaytt6a ja mainosten tehoa. Lisiksi Garmin kayttda Google Analyticsia tilasto-
tietojen ja kayttdjien viestotietojen, mielenkiinnon kohteiden ja toiminnan seuraami-
seen. Tiedot kerdtddn nimettémasti tavalla, josta kayttdjda ei voi tunnistaa. Jos kayttaja
ei halua, ettd tietoja keratadn niilla tekniikoilla, ne voi kieltad automaattisesti useimmis-
sa selaimissa tai niitd voi estda tai sallia halutessaan. Jos kayttija lisaksi asuu alueella,
jossa edellytetdan kayttdjan lupaa evisteiden kayttimiseen Garminin sivustoissa, kaytta-
ja vol médrittdd evisteasetuksensa sivustoissa. Osa evisteistd on kuitenkin pakollisia

sivuston keskeisten toimintojen kayttamiseksi, joten niita ei voi poistaa kdytostd. (Gar-

min 2016b.)

Fitbit kayttad evasteita kuten Garmin ja Polarkin. Fitbitin kayttamat evasteet ovat Ap-
Nexus, DataXu, DoubleClick ja DoubleClick Floodlight sekd Google Adwords Con-
version. Fitbit kayttada Mixpanel Google Analytics ja Optimizely analytics toiminnan ja

mielenkiinnon seuraamiseen. Kayttdja voi estda kaikki nima tekniikat.

7.3.4 Tietojen siilytysaika

Kaikki kolme yritystd siilyttavit henkil6tietoja niin kauan kuin yksityisyystiedotteessa
madritetyt tarkoitukset edellyttivit, ellei laki edellyta tai salli sitd pidempai sdilytysaikaa.
Kaytinnossa se tarkoittaa sitd, ettd henkil6kohtaiset tiedot sailytetdan niin kauan kuin

kayttaja on asiakkaana yrityksessa.
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7.3.5 Tietojen luovuttaminen

Garmin saattaa jakaa kayttdjain Garminille toimittamia henkilokohtaisia tietoja tytiryh-
tididen kanssa maailmanlaajuisesti yksityisyystiedotteessa maaritettyihin tarkoituksiin.
Vuosiraportista voi tarkistaa yritykseen liittyvien toimijoiden luettelo. Toimijoiden on
suojattava kayttijien henkilotiedot yksityisyystiedotteen mukaisesti. Garmin Interna-
tional Inc. Yhdysvalloissa vastaa yhteiskiytossi olevien henkilStietojen hallinnasta. Jos
kayttdjd ei asu Yhdysvalloissa, pitdd huomioida, ettd Yhdysvaltain tietojen suojausta tai
yksityisyytta koskevat lait eivit valttimatta ole yhtd kattavia kuin asuinmaan lait. Kol-
mannen osapuolen palveluntarjoajat saattavat avustaa litketoiminnassa ja sivustojen
toiminnassa tai hallita Garminin puolesta toimintoja, kuten maksukorttien kisittelya ja
tuotteiden toimitusta, joten Garmin saattaa jakaa kayttdjien henkilotietoja, kuten mak-
sukorttitietoja, ndiden kolmansien osapuolten kanssa, jotta ne voivat toimittaa naitd
palveluja. Garmin saattaa my6s luovuttaa kiyttdjien henkilétietoja muille, jos heilld on
sithen kayttdjan lupa sovellettavan lain muodossa. Fuusiossa, myynnissa tai konkurssis-

sa Garmin saattaa siirtdd tietoja tytiryhtiolle tai kolmannelle osapuolelle. (Garmin

2016b).

Fitbitilld ja Polarilla periaate tietojen luovuttamiselle on sama kuin Garminillakin eli

ulkopuolisille luovutetaan vain tietoja, joista ei pysty tunnistamaan yksittaista henkil6a.

7.3.6 Tietojen suojaaminen

Garmin noudattaa PCI-DSS-standardia ja kayttad monenlaisia tekniikoita, kuten UTM
(Unified Threat Management) -jirjestelmia ja salausta, jotka turvaavat kayttdjin maksu-

tiedot. Garmin pitda palvelimet aina ajan tasalla suojaus- ja kayttojarjestelmapaivityksil-

la. (Garmin 2016a.)

Polar kayttaa kaikkia tarkoituksenmukaisiksi katsomiaan keinoja henkil6tietojen suo-
jaamiseksi ja estidkseen oikeudettoman tietoihin kisiksipdidsyn ja tietojen sopimatto-

man kayton. (Polar 2016.)

Fitbit kayttad teknillisid ja hallinnollisia turvatoimia kéyttijin tietojen suojaamiseen.

(Fitbit 2014.)
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7.3.7 Palvelimien sijainti

Fitbitin ja Garminin palvelimet sijaitsevat Yhdysvalloissa. Molemmat noudattavat vain
Amerikan lakeja, joten yksityisyydensuoja ei valttamatta ole yhtd hyva kuin Euroopan
unionin tarjoama yksityisyydensuoja. Polar noudattaa enintdan Suomen lakia (Polar
2016), mutta palvelimen sijaintia ei ole kirjoittajan tiedossa. (Fitbit 2014, Garmin
2016b.)
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8 Johtopiitokset

Tutkimuksessa opin, kuinka liheisesti tietoturva liittyy yksityisyydensuojaan, silld ilman
tietoturvaa yksityisyydensuojaakaan ei ole. Tietoturvan pitiminen kunnossa on erittdin

tarkeda yksityisyydensuojan kannalta.

Suomen lainsdddannossa erityisesti henkilotietolaissa ja tietoyhteyskuntakaaressa sdade-
tadn henkilGtietojen kisittelyn edellytyksistd, mutta yksityisyydensuojaa kisitellidn myds
muissa laissa. Erityislainsdddant6a sovelletaan ensisijaisesti yleislakiin nihden, paitsi
henkil6tietolain yleisvelvoitteiden osalta, koska niita ei erityislainsdaddnnossa mainita.
Ty6elimin tietosuojalaki vastaa yksityisyyden suojaa koskeviin kysymyksiin ty6elimin
alueella. Laki koskee vain tyontekijan ja tyénantajan vilista suhdetta. Julkisuuslakia so-
velletaan, kun toinen osapuoli on viranomainen. Lisaksi yksityisyydensuojaa kasitellian
kansainvilisissd direktiiveissd, jotka pitdd vahvista jasenmaan lainsddddnndssi, ja ase-

tuksissa, jotka ovat sellaisenaan voimassa.

EU:n uusi tietosuoja-asetus astuu voimaan vuonna 2018. Sen mukaan rekisterinpitdjalla
pitdd olla oma tietosuojavastaava. Lisiksi henkilotietojen kasittely uudessa asetuksessa

on yhdenmukaistettu EU:n sisélld. Uudistuksen pyrkimyksend on parantaa rekisterdity-
jen tietoturvaa ja luottamusta internetiin. Rekisterinpitijille Ota oppaaksi henkilotie-

tolaki! on hyva opas sithen, mité tietoja saa kerata.

Yrityshaastattelussa kavi ilmi, etta laitteiden kerdamit tiedot tallentuvat alihankkijoiden
palvelimille, mutta palvelinten sijainti ei valttamattd ollut yrityksen tiedossa. Lisaksi tie-
to siitd, milloin yrityksen kerddmit tiedot kuuluvat henkilStietolain piiriin ja rekisteri-

ilmoitus tulee tayttda, oli joissakin tapauksissa epaselvia.

Tutkimuksessa selvisi my0s, ettd osa aktiivisuusrannekkeiden valmistajista kayttaa ame-
rikkalaisia palvelimia tietojen tallentamiseen ja ettd he toimivat Yhdysvaltojen lakien
mukaan, vaikka he myyvit rannekkeita Euroopassa. Tdmin seurauksena yksityisyyden-
suoja heidin tuotteitaan kayttavilld asiakkailla saattaa olla heikompi kuin Euroopassa

yleensa.
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Tamain tutkimuksen perusteella kannattaa aina ensimmaisena tarkistaa yksityisyysase-
tukset sovelluksesta, ennen kuin alkaa kiyttda aktiivisuusranneketta. Ennen aktiivisuus-
rannekkeen ostoa suositeltavaa olisi my6s ottaa selvid, minka lain alaisuudessa yritys
toimii. Kirjautumisessa kannattaa aina rekisterditya saman yrityksen tunnuksilla eika
kayttdd jonkun muun palvelun kuten Facebookin tai Google+ tunnuksia, koska yksityi-

syydensuoja saattaa olla heikompi asiakkaan kayttiessa niité.
Aiheena tdimi oli haastava, silld uutisia EU:n tietosuojauudistuksesta, tietojen siirtdmi-

sestd EU:n ulkopuolelle ja asioiden internetista yleisesti tulee viikoittain. Jatkotutkimuk-

sessa voisi selvittaa tietoturvaa asioiden internetissa.
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Liite 1. Kysymykset tietosuojavaltuutetulle Reijo Aarniolle

Mitd kaikkea pitdd ottaa huomioon esineiden internetissid (IoT) yksityisyydensuojan

kannalta?

Miti tietoja ei saa/saa kerdtir

Mita haasteita IoT on tuonut tullessaan?

Onko ollut jo selvitettivia tapauksia koskien IoTia? Millaisia?

Kun jakaa dataa kolmannelle osapuolelle, miti pitid ottaa huomioon?

Euroopan tasolla henkil6tietojen suojana on kaksi direktiivid: "Data Protection Directi-

ve" ja "Directive on privacy and electronic communications"

Suomessa pitdd ottaa huomioon henkil6tietolaki ja tietoyhteiskuntakaari..

Onko muita lakeja, joita pitéisi ottaa huomioon koskien asioiden internetia?

Mitka lait ovat vahvempia: EU:n lait vai Suomen?

Minkd maan lait pitevit, jos yritys sijaitsee USA:ssa? Voiko USA:ssa oleva yritys vain
"ohittaa" Suomen ja EU:n lait

jollain tavalla?

Nyt kun Safe Harborin -sopimuksen nojalla ei saa siirtdd tietoja EU:sta USA:han,

niin mita vaikeuksia tama atheuttaa?

Jos loppuasiakas hyviksyy yrityksen ehdot, onko hinelld endd mitidn oikeuksia?

Kuinka kauan tietoja voidaan sdilyttda?
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Liite 2. Kysymykset yritykselle

1) Minkilaista IoT -toimintaa teilld on ja mitd asiakkaan tietoja keratdin?

2) Missi tietoja sailytetaan? Oletteko tita varten hankkineet palveluja ulkopuolisilta?

3) Kuinka kauan tietoja sailytetaan?

4) Mihin tarkoitukseen tietoja kaytetdan?

5) Jaetaanko tietoja kolmannelle osapuolelle ja jos kylld, minkilaista tietoa jaatte?

6) Miten turvaatte sailyttimanne tiedot?

7) Miti eri lakeja teiddn tiytyy ottaa huomioon, kun keriitte tietoja, mitd erityissadan-

noksia otatte huomioon?
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