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Rahanpesu ja terrorismin rahoittaminen ovat molemmat jarjestaytynytta rikollistoimintaa, ja
niiden uhka kasvaa koko ajan. Rahanpesussa laittoman rahan alkupera pyritd&n haivytta-
maan, kun taas terrorismin rahoittaminen viittaa rahan hankintaan terroritekojen rahoittamista
varten. Suomessa rahanpesua ja terrorismin rahoittamista selvittaa ja estaa Rahanpesun
selvittelykeskus. Vuonna 2015 Euroopan parlamentti antoi neljannen rahanpesudirektiivin,
joka tulee panna taytantdé6n jdsenmaissa viimeistddn 25.6.2017. Direktiivi tulee parantamaan
lakia, joka maarittelee rahanpesun ja terrorismin rahoittamisen estamistoimenpiteet Suomes-
sa. Muutokset laissa vaikuttavat olennaisesti etenkin pankkien ja niiden tydntekijoiden toimin-
taan.

Pankilla on lain mukaan velvollisuus tuntea ja tunnistaa asiakkaansa. Se tarkoittaa kaytan-
nossa sitd, ettd asiakassuhteen alussa asiakkaan henkildllisyys on todennettava virallisista
dokumenteista ja pankin on oltava suhteen ajan selvilla asiakkaan toiminnan laadusta ja laa-
juudesta. Taman liséksi pankit ovat ilmoitusvelvollisia, eli niiden on valittdmasti tehtava viran-
omaisille ilmoitus asiakkaan epailyttavasta liiketoimesta, mikali epailladn osallisuutta rikolli-
suuteen.

Opinnayte on toteutettu toiminnallisena tyona, jonka produkti on pankkityéntekijan opas ra-
hanpesun ja terrorismin rahoittamisen estamiseen. Opas on kohdistettu joko uudelle tai van-
halle pankin tydntekijalle, joka haluaa parantaa tietamystaan naita rikoksia koskevissa asiois-
sa. Lahteinad on kaytetty padosin rahanpesusta ja terrorismin rahoittamisesta kertovia kirjoja
seka virallisten toimijoiden, kuten Finanssivalvonnan, verkkosivuja. Myos rikoksiin liittyvia
lakeja on hyodynnetty opinnaytetydn kirjoittamisessa.

Tyontekijan opas on luotu opinnaytetydssa kaytetyn teorian pohjalta. Tavoitteena oli saada
pankin tyontekijaa hyoddyttava monipuolinen opas. Oppaan tarkoitus on auttaa ymmartamaan
paremmin mitd rahanpesu ja terrorismin rahoittaminen ovat ja miten niita pyritdan torjumaan.

Tyo toteutettiin kevaalla 2016.

Asiasanat
rahanpesu, terrorismin rahoittaminen, pankki
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1 Johdanto

Taman opinnaytetyon tarkoitus on selvittdd miten pankit torjuvat rahanpesua ja terrorismin
rahoittamista ja laatia tyontekijan opas aiheesta. Vuonna 2015 Rahanpesun selvittelykes-
kukselle tehtavat ilmoitukset epailyttavasta liiketoimesta, joka usein yhdistetdan rahan-
pesuun ja terrorismin rahoitukseen, kasvoivat 63 % edellisvuodesta. limoitetuista tapauk-
sista 666 otettiin lahempaan selvittelyyn ja 497 tapauksen kohdalla tietoja luovutettiin vi-
ranomaisille. Rahanpesun ja terrorismin rahoituksen uhka kasvaa siis koko ajan. (Keskus-
rikospoliisi 2015, 1.)

Opinnaytety® koostuu rahanpesusta ja terrorismin rahoituksesta kertovien kappaleiden
lisdksi toimintaa valvovien tahojen esittelysta, rikokseen liittyvasta lainsaadanndsté seka
asiakkaan tuntemista ja pankin ilmoitusvelvollisuutta avaavista kappaleista. Koska Kirjoit-
tajia oli kaksi, haluttiin tydsté saada tarpeeksi laaja ja asiapitoinen. Kappaleissa syvenny-
taan aiheeseen, jotta lukija saisi tarpeeksi kattavan kasityksen aiheesta.

Ensimmainen teorialuku kertoo rahanpesusta ja terrorismin rahoituksesta. Luvussa kuva-
taan rikosten yleisimpia tekotapoja ja prosessia seka sitd, miten niita pyritaan torjumaan.
Toinen luku pitda sisalladn rahanpesun ja terrorismin rahoituksen estamisen parissa tyos-
kentelevat toimijat seka estamisestd maaraavat lait ja direktiivit. Tassé luvussa kerrotaan
tarkeimmista toimijoista, joita ovat muun muassa FATF, Finanssivalvonta ja Rahanpesun
selvittelykeskus. Samalla esitellaan tarkeimmat lait, jotka vaikuttavat ndiden rikosten
saantelyyn Suomessa. Kaksi viimeista teorialukua kertoo asiakkaan tuntemisvelvollisuu-
desta seka ilmoitusvelvollisuudesta. Pankkien velvollisuus tuntea asiakkaansa ja tehda
ilmoitus sen epaillessa liiketoimen laillisuutta ovat tarkeita seikkoja rahanpesun ja terro-
rismin rahoituksen torjumisessa. Naissa luvuissa kuvataan mita kaikkea tuntemis- ja ilmoi-
tusvelvollisuuteen liittyy ja miten ne kaytdnndssa toimivat. Teoriaosuuden jalkeen tarkas-
tellaan pankkityontekijan oppaan kirjoitusprosessia ja itse valmista produktia. Opinnayte-
tyon loppu pitaa sisallaan pohdintaosuuden seka jatkokehitysehdotukset tyn tulevaisuut-
ta ajatellen. Opinnaytetyon liitteista 16ytyy valmis pankkityontekijan opas rahanpesun ja

terrorismin rahoituksen estamiseen.

1.1 Tyon lahtékohdat

Viime vuosien aikana rahanpesun ja terrorismin rahoituksen torjuntaan on taytynyt alkaa
kiinnittdd enemman huomiota. Yrityksia seurataan tarkasti, jotta ne noudattaisivat lakeja ja
omia velvollisuuksiaan. Muutamat pankit ovat myds saaneet sanktioita siitd, ettei niiden

rahanpesunvastainen toiminta ole ollut riittdvan huolellista. Esimerkiksi vuonna 2015
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Ruotsin Nordea sai 5,4 miljoonan euron sakon rahanpesun ehkaisyn laiminlyénnista.
Ruotsin finanssivalvontalaitos katsoi, ettéa pankin rahanpesuvalvonta oli erittdin puutteellis-
ta ja ettd rahanpesua ja terrorismin rahoittamista on voitu harjoittaa pankin tietAmatta.
(Nordea 2015; Teittinen 2015.)

Toinen merkittava pankki, HSBC, on my6s saanut sakkoja heikosta rahanpesun valvon-
nasta. Vuonna 2012 se jai kiinni avunannosta rahanpesuun Eteld-Amerikkalaisten huu-
mekartellien kanssa ja sai 1,5 miljardin euron sakot. Vuonna 2014 pankin sveitsilaisessé
tytaryhtiossa havaittiin puutteita rahanpesun torjunnassa, jolloin pankki sai maksettavak-
seen 40 miljoonaa Sveitsin frangia sakkoa. Molemmat pankit ovat taman jalkeen kerto-
neet tekevansa suuria parannuksia rahanpesun ja terrorismin rahoituksen vastaiseen toi-

mintaansa. (Rushe & Treanor 2012; Treanor 2014.)

Vuoden 2015 aikana rahanpesun ja terrorismin rahoitukseen liittyvia lakeja ja direktiiveja
on muutettu. 1.6.2015 astui voimaan muutos koskien rahanpesulakia, jonka myéta lain
alaisuudessa toimivat yritykset saavat luovuttaa tietoja jos tarkoituksena on estaa, paljas-
taa tai selvittda rahanpesua ja terrorismin toimintaa tai naiden esirikosta. 20.5.2015 hy-
vaksyttiin Euroopan unionin neljas rahanpesudirektiivi, joka saatelee unionin jasenten
toimintaa liittyen naihin rikoksiin. Uuden rahanpesudirektiivin myo6ta jasenvaltioiden on
otettava kayttéon tarkemmat ja tehokkaammat asiakkaan tuntemis- ja tunnistamismene-

telmét seka kartoitettava riskejaan aikaisempaa enemman. (Keskusrikospoliisi 2015, 1-2.)

Tarkeaa rahanpesun ja terrorismin rahoituksen torjumisessa on ennaltaehkéaisy. Pankeilla,
kuten muillakin finanssialan toimijoilla, on lakisaateinen velvollisuus tunnistaa ja tuntea
asiakkaansa apuna rahanpesun ja terrorismin rahoituksen vastaisessa toiminnassa. Pan-
kin on seurattava asiakkaan liiketoimia koko asiakassuhteen ajan ja tunnistettava ne ris-
kialttimmat asiakkaat, joiden seuranta on tiukempaa. Pankeilla on myos oltava tehokas
riskikartoitus, jonka my6téa uhat voidaan huomata nopeasti ja estdd vaaranlainen toiminta.

(Finanssivalvonta 2016.)

1.2 Tyobntekijan opas

Opinnaytety6dn aihe valittiin sen ajankohtaisuuden ja mielenkiintoisuuden vuoksi. Rahan-
pesu ja terrorismin rahoittaminen ovat todella vahvasti esilla etenkin mediassa. Tapauk-
sista uutisoidaan paljon ja on keksittava tehokkaampia keinoja niiden torjumiseksi. Opas
tyontekijalle paadyttiin tekemaan, silla sellaista on itse huomannut kaipaavansa ja tarvit-
sevansa omalla tydpaikalla ja sen koettiin hyddyttavan pankin uusia seka vanhoja tyonte-

Kijoita.



Pankissa tydskennellesséa huomattiin, ettd konkreettista opasta rahanpesun ja terrorismin
torjumisesta ei ollut, ainoa mahdollinen koulutus oli tietokoneella tehtava 30 minuutin
verkkokoulutus. Tama koettiin puutteelliseksi eika tarpeeksi informatiiviseksi mahdollisen
rikollisuudenlajin vakavuuden huomioon ottaen, joten opinnaytetydn aiheeksi valikoitui
oppaan tekeminen itse.

Oppaan tarkoitus on auttaa tydntekijaa tunnistamaan mahdolliset tilanteet joissa saattaa
esiintya rahanpesuun tai terrorismin rahoittamiseen liittyvaa toimintaa. Oppaassa avataan
kasitteistoa seka pankkia ja sen tyontekijoita velvoittavia seikkoja asiakkaan tuntemisesta
ja ilmoitusvelvollisuudesta. Taman lisdksi opas sisaltaa informaatiota liittyen rahanpesuun
ja terrorismin rahoitukseen kertomalla muun muassa alan toimijoista ja esimerkkitapauk-

sista liittyen rahanpesusta annettuihin sanktioihin.

Toimeksiantajaa ei tyolle valitettavasti saatu. Omalla tyépaikalla puhuttiin kolmen eri tahon
kanssa, mutta mielipide oli etta riittavat ohjeistukset |6ytyvat yrityksen intranetista eika
konkreettiselle ohjeelle ole tarvetta. Sieltd ohjeistettiin tekeméaéan opas, joka avaisi aihetta
julkisella tasolla ja johon kaytettaisiin julkisia lahteitd. Taman opinnaytetydn myota tehty
opas on avoin kaikille eika sen hyotya rajattu vain yhdelle pankille, joten siitd on apua mo-

nen eri pankin tydntekijoille.

Aiheesta ei ole aikaisemmin kovinkaan montaa opinnaytetyota tehty, ja oppaita sitakin
vahemman. Edelliset ty6t ja oppaat ovat jo muutaman vuoden vanhoja, ja aiheesta on
tullut paljon pdivitettya tietoa ja uusia kaytantoja, joten ajan tasalla olevan tyon néhtiin

olevan tarpeellinen ja hyodyllinen.



2 Rahanpesu jaterrorismin rahoittaminen

Rahanpesu ja terrorismin rahoittaminen ovat molemmat rangaistavia tekoja Suomessa.
Ne kuitenkin eroavat toisistaan jonkin verran. Rahanpesussa rikollisin keinoin saadut varat
halutaan saada naennaisesti laillisiksi, jonka jalkeen niita kaytetdan mihin halutaan,
useimmiten hyodykkeisiin kuten autoihin. Terrorismin rahoituksessa taas raha voi olla
laitonta tai laillista, mutta sita kaytetaan rahoittamaan laittomia tekoja. (Pekka & Susi
2011, 35-36; Sahavirta 2008, 23.)

Molempia yhdistaa se, etta ne ovat osa jarjestaytynytta rikollisuutta. Rahanpesua on aktii-
visesti kitketty jo vuosia, mutta terrorismin rahoittaminen on uudempi uhka. Viime vuosien
aikana terrorismin rahoituksen torjunta Suomessa on kuitenkin saatu vakaalle pohjalle.
(Poliisi 2015, 1.)

2.1 Rahanpesun méaaritelma

Rikoslain (39/1889) 32 luvun 6 § maarittelee rahanpesun seuraavalla tavalla:

Joka ottaa vastaan, kayttaa, muuntaa, luovuttaa, siirtda, valittaa tai pitda hallussaan
rikoksella hankittua omaisuutta, rikoksen tuottamaa hyotya tai naiden tilalle tullutta
omaisuutta hankkiakseen itselleen tai toiselle hyotya tai peittdékseen tai haivyttaak-
seen hyddyn tai omaisuuden laittoman alkuperéan tai avustaakseen rikoksentekijaa
valttamaan rikoksen oikeudelliset seuraamukset taikka peittaa tai haivyttaa rikoksel-
la hankitun omaisuuden, rikoksen tuottaman hyddyn taikka naiden tilalle tulleen
omaisuuden todellisen luonteen, alkuperan, sijainnin tai siihen kohdistuvat maaraa-
mistoimet tai oikeudet taikka avustaa toista téllaisessa peittdmisessa tai haivyttami-
sessd, on tuomittava rahanpesusta sakkoon tai vankeuteen enintaan kahdeksi vuo-
deksi. Yritys on rangaistava.

Rahanpesu on toimintaa, jonka tarkoituksena on haivyttaa rikollisin tai laittomin keinoin
saadun rahan alkupera. Nain laiton raha pyritaan saada nayttamaan lailliselta ja tavoittee-
na on saada se siirrettya lailliseen talousjarjestelmaan, jotta rahan kytkdkset rikollisuuteen
haviaisivat. Talla tavoin varat ovat ainakin naennaisesti laillisia ja niiden alkuperéé on vai-
keampi selvittdd. Rahanpesu saattaa tapahtua esimerkiksi pankkien ja rahalaitosten kaut-
ta saattamalla rahat niiden kiertoon tai kayttamalla varoja muun muassa osto- tai sijoitus-

toimintaan. (Poliisi.)

Rahanpesurikos edellyttédé esirikoksen tapahtumisen, vaikka onkin siita erillisesti rangais-
tava teko. Rahanpesu maaritellaan rikollisin keinoin saadun rahan alkuperan haivyttami-
seksi, joten ilman esirikoksen tekoa ei voi olla rahanpesurikosta. Esirikoksen kautta siis
saadaan rahanpesun kohteena oleva rikoshyoty. Rikoksiin sovellettava laki riippuu paljon
siitd, missa maissa rahanpesurikos ja esirikos on tehty. Jos molemmat rikokset on tehty

samassa maassa, sovelletaan niihin vain yhden maan lakia mutta kun rikokset tapahtuvat
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eri maissa, pitda tapausta miettia seka teko- ettéa tuomitsemismaan lainsaddannén mu-
kaan. (Sahavirta 2008, 305, 327.)

Suomessa rahanpesusta tuli rangaistava teko vuonna 1994, mutta se yhdistettiin katke-
misrikoksia koskevaan pykalaan ja erotettiin siitd vasta vuonna 2003, jolloin rahanpesu sai
itsendisen sen kieltavan rikoslain pykalan seka erillisen tunnusmerkiston. Rahanpesu oli
rikoksena noussut suurempaan huomioon ja sen vakavuutta ja moitittavuutta pyrittiin ko-
rostamaan erottamisen myo6ta. Pykalan laatiminen oli myos keino selvent&é perinteisen

katkemisrikoksen ja rahanpesurikoksen eroja. (Neira, Perdmaa & Vasara 2003, 3-4.)

Nykypaivana rahanpesu liittyy olennaisena osana moneen rikollistoimintaan ja se on yksi
eniten huomiota saava rikollisuuden muoto. Vuoden 2001 World Trade Center —iskujen
myo6tad se yhdistetaan usein terrorismiin. Yksi suurimmista koskaan tapahtuneista rahan-
pesurikoksista kavi ilmi vuonna 2013, kun costaricalainen digitaalista valuuttaa kasitteleva
valuutanvaihtoyritys Liberty Reserve jai kiinni viiden miljardin euron rahanpesusta. Rahat
olivat tuottoa muun muassa huumekaupasta, lapsipornosta seka luottokorttipetoksista.
Taman tapauksen tutkinta ylettyi 17 eri maahan, ja nykypaivana rahanpesu toimii kan-
sainvalisesti laajemmalla tasolla kuin ennen, mika edellyttaa etenkin pankeilta ja rahalai-
toksilta suurta tarkkaavaisuutta. Suomessa rahanpesua torjuu Rahanpesun selvittelykes-
kus, jonka ainoa tehtava vuoden 2015 uudistuksen jalkeen on toimia rahanpesun ja terro-
rismin torjumisen toimintayksikkond Suomessa. (Keskusrikospoliisi 2014, 4; Platt 2015,
21.)

Keskeisimmat tekotavat rahanpesussa ovat hallussapito, luovuttaminen ja vastaanottami-
nen. Tyypillistd on ottaa vastaan rikollisin keinoin saatuja varoja, jotta rikoksentekijan va-
rallisuuden kasvu ei paljastuisi viranomaisille. Rikollisin keinoin saatujen rahojen vas-
taanotto ja hallussapito toisen henkilon puolesta tai rahojen tallettaminen omalle tililleen ja
siirtdminen rikoksentekijan tilille syyllistavat rahanpesurikoksen tekoon. Rikos ei valttamaét-
ta ole pitkakestoinen, ja vain lyhyt aika rikollisten varojen pitamista hallussa riittdé siihen,
ettd syyllistyy rikokseen. Myds pankin toimihenkild, joka vastaanottaa rikollisia varoja tie-
téden niiden alkuperan, voi syyllistyéd rahanpesuun. (Neira, Peramaa & Vasara 2003, 11-
12)

Muita yleisia tekotapoja ovat siirtdminen ja muuntaminen. Siirtdmista rahanpesun yhtey-
dessa tapahtuu esimerkiksi silloin kun rikollisia rahoja siirretdén tililta toiselle tai kun ka-
teistd rahaa kuljetetaan valtion rajojen yli. Kateisen kuljettaminen on yleinen rahanpesuta-
pa, silla siten rahaa saadaan liikuteltua ilman pankkiyhteyksien kayttoa, eika sen siirtami-

sesta jaa todisteita. Varoja voidaan myds pesta muuntamalla esimerkiksi kateista shekiksi
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tai toisen maan valuutaksi tai kayttamalla ne johonkin hyédykkeeseen. Rahanpesussa ei
ole kuitenkaan aina kyse fyysisesti rahan kasittelysta, vaan sitad voi myos tapahtua valit-
tamisen kautta, jos rikollinen toimii esimerkiksi rahanpesuun liittyvassa arvopaperikaupas-
sa vdlittajana. (Neira, Perdamaa & Vasara 2003, 12-13.)

Rahanpesukeinoja on siis useita. On mahdollista yrittaa haivyttaa rikollisten varojen alku-
peréa kuljettamalla ne fyysisesti paikasta toiseen tai tekemallad useita tilisiirtoja eri tileille.
Naiden perinteisten tapojen rinnalle on kuitenkin lahivuosina tullut uusia rahanpesumene-
telmia jotka hyddyntavat vahvasti kehittynytta teknologiaa. Internet ja sen myota verkko-
pankit ja virtuaalivaluutta ovat yleistyneet rahanpesukeinoina. (Sullivan 2015, 27, 34-35.)

Verkkopankit tarjoavat haasteen rahanpesun torjumisessa. Verkon avulla voidaan siirtaa
suuria summia rahaa anonyymisti ja tilien valilla tapahtuvia siirtoja ei pystyta vahtimaan
yhta tarkasti kuin pankissa tehtavia siirtoja. Mikali pankki katsoo tarpeelliseksi paivittaa
asiakkaan tietoja, lahetetaan verkon kautta asiakkaalle kyselylomake, jolla pyritdan selvit-
tamaan henkildn tietoja kuten kansalaisuutta, syntymamaata ja pankkiin tulevien varojen
alkuperaa. Pankeilla on oikeus sulkea asiakkaan palvelut, kuten verkkopankkitunnukset,
mikali se ei koe saavansa tarpeeksi tietoa. (Finanssialan keskusliitto 2016; Nordea 2016;
Sullivan 2015, 27.)

Viime vuosien aikana pestavan rahan kuljetus on siirtynyt ynd enemman ja enemman
maanalaiseen pankkitoimintaan, niin sanottuun Hawala-jarjestelmaan. Hawala-jarjestelma
on rahanvalitysverkosto, jota kaytetd&n Lahi-idassa, Pohjois-Afrikassa ja Afrikan sarves-
sa. Se toimii pankkijarjestelman ulkopuolella ja onkin siksi otollinen rahansiirtoalusta rikol-
lisille. Hawaloiden avulla voidaan my0s lahettdé kateisrahaa sellaisille konfliktialuille, jois-
sa muiden jarjestelmien kaytto olisi hankalaa. Vuoden 2015 aikana Rahanpesun selvitte-
lykeskus on tehostanut yhteistydtdan Suomessa toimivien Hawaloiden kanssa, jotta Ha-
wala-jarjestelman kautta tuotu rikollinen raha pystytaan tunnistamaan paremmin. (Keskus-
rikospoliisi 2015.)

2.2 Rahanpesun prosessi jatorjunta

Rahanpesuun on olemassa monia eri vaylia, eika yhta tiettyd vakiintunutta prosessia ole.
On kuitenkin tiettyja paremmin tiedossa olevia rahanpesuprosesseja ja tassa paneudu-
taan tarkemmin kolmivaiheiseen prosessiin, joka koostuu sijoitusvaiheesta (placement),
harhautusvaiheesta (layering) seka palautusvaiheesta (integration). Tama kolmiportainen
malli on laajalti hyvaksytty aihetta kasittelevassa kirjallisuudessa, vaikka rikos on laadul-
taan koko ajan muuttuvaa ja kehittyvaa eika yhta tiettya mallia voi hyodyntaa kaikissa ta-
pauksissa. (Sahavirta 2008, 25.)



Sijoitusvaiheessa laittomin keinoin saadut rahat pyritddn saamaan takaisin rahoitusjarjes-
telmé&én, esimerkiksi kayttamalla rahoituslaitosta apuna tai ostamalla kulutustavaroita ra-
halla. Pankeissa taté vaihetta tapahtuu rahojen talletuksena pankkitilille. Tallettaja ei kui-
tenkaan itse aina ole rikoksen tekija, vaan siihen voidaan myds valita luotettavamman
oloinen valikasi. “Smurffaus” eli englanniksi structuring on yksi yleisimmista tavoista har-
joittaa rahanpesua huomaamatta. Tall6in rahat talletetaan useiden eri ihmisten toimesta
eri tileille useaan eri rahalaitokseen, jolloin saadaan suuri summa rahaa pankkiin heratta-
maéatt& niin helposti epailyksia varojen alkuperasta. Rahanpesun seuraamista hankaloittaa
kuitenkin yleistyneet elektronisesti tehtéavat tilisiirrot, jolloin laiton raha on jo kierrossa eika
varoja tarvitse kayda tallettamassa pankissa. Esimerkiksi laitonta asekauppaa tai lahjon-
taa harjoitettaessa rahat voidaan siirtda suoraan tililta toiselle. (Neira, Perdma & Vasara
2003, 9; Platt 2015, 27.)

Ennen varojen sijoitusvaihetta on mahdollista suorittaa niin kutsuttu muuntamisvaihe (ex-
change), jossa varat esipestadn ennen varsinaista laillistamisprosessia. Tassa vaiheessa
tavoitteena on muuttaa rahat vihemman epailyttavaan muotoon, kuten toiseksi valuutaksi.
Suomessa rahanpesijaan luultavasti kiinnitetddn enemman huomiota hanen yrittdessaan
tallettaa Kongon frangeja kuin euroja. Varat voidaan myds muuttaa arvo-esineiksi, kuten
jalokiviksi tai taide-esineiksi ja kuljettaa jopa toiseen valtioon jossa ne vaihdetaan taas
rahaksi. (Sahavirta 2008, 31.)

Harhautusvaiheen tarkoitus on rahanpesun oleellinen teema, eli rahan alkuperén haivyt-
taminen. Juuri tassa vaiheessa varojen liitokset rikollisuuteen pyritdan piilottamaan erilai-
sin keinoin. Yksi tapa on joko itse vieda raha muualle piilotettuna esimerkiksi tavaroiden
sisdlle tai kayttda rahaa kuljettavien yritysten palveluja. Palveluntarjoajat, kuten USPS eli
Yhdysvaltojen postipalvelu sekd Western Union, ovat otollisia tapoja siirtdd rahaa paikasta
toiseen. Vaikka nama yritykset itsessaan ovat laillisia, niin rikolliset onnistuvat kayttamaan
niité valikatena rahanpesussa ja rahan siirto tallaisten luotettavien tahojen kautta on tur-
vallinen vaihtoehto. Varat voidaan myds siirtaa tileille elektronisesti tai shekkien valityksel-
|& seka sijoittaa eri kohteisiin. Talla pyritd&n siihen, ettéd varojen alkuperan selvitys olisi
entista vaikeampaa suuren transaktiomaarén vuoksi. Tama vaihe vaatii lakien tuntemusta
ja kokemusta rahanpesussa, silla pyrkimyksena on hyodyntéaa erilaisia porsaanreikia lais-
sa ja tavoitteena on saada pankit tuottamaan asiakirjoja, joiden perusteella alkuperaa tai
esirikosta ei pystyttaisi selvittamaan. (Platt 2015, 27; Sahavirta 2008, 31; Sullivan 2015,
17-18.)



Harhautusvaiheessa kaytetaan usein hyddyksi myds niin sanottuja veroparatiiseja, eli
maita joiden verolait ovat eduksi ulkomaalaisille oikeushenkildille ja verotus on vahaista tai
olematonta. Naihin maihin on helpompi perustaa yhti6ita, joiden nimissa tehtyja liilketoimia
ei saa selvitettya helposti. Veroparatiiseissa rahoituslaitokset ovat luottamuksellisempia
eiké asiakassuhteiden mitaan tietoja luovuteta ulkopuolisille. Rahoituslaitosten toimintaa
ja valvontaa ei myoskaan saadelld niin vahvasti kuin muissa maissa. Téllaisissa maissa
rahanpesun harhautusvaihe onnistuu helpommin, silla usein esimerkiksi valuutan liikutte-
lulle ei ole asetettu esteitéa eikd ulkomaalaisten toimia valvota tarkasti. (Sahavirta 2008,
32-33))

Palautusvaiheessa rahat sijoitetaan takaisin lailliseen talouteen ja rikolliset voivat kayttaa
varoja esimerkiksi hyédykkeiden, kuten talojen, veneiden tai luksusautojen ostoon. Tassa
vaiheessa rahan pitaisi olla naenndisesti laillista. Rikolliselle palautusvaihe on kriittinen,
silla tassa vaiheessa hén joutuu itse kohtaamaan laillisen talouden edustajat. (Sahavirta
2008, 33-34; Sullivan 2015, 10.)

Rahanpesun torjunta voidaan jakaa seké preventiivisiin keinoihin, eli ennaltaehkaisyyn,
ettd repressiivisiin keinoihin, eli rikosoikeudellisiin keinoihin, joiden tarkoitus on ottaa ri-
koshyoty pois rikollisilta. Rahanpesua on tarkeaa yrittéda ennaltaehkaista, silla pankkien
kiertoon paasseiden rahojen alkuperaa on usein hankala jaljittaa ja rikoksella saadut varat
vaarantavat rahoitusjarjestelmén luotettavuuden ja vakauden. Rikoksen jo tapahduttua

ovat repressiiviset keinot kuitenkin valttamattomia. (Sahavirta 2008, 61.)

Rahanpesu on yleensa olennainen osa jarjestaytynytta rikollisuutta ja usein myés osa
suurempaa, kansainvalisesti tapahtuvaa laitonta toimintaa. Paras tapa torjua rahanpesua
on sen kitkeminen heti alkuunsa, ennen kuin suurempaa rikosta on ehtinyt tapahtua. On
tarkeaa, ettda mahdollisimman monet valtiot ja taloudelliset alueet noudattavat yhtenaisia
rahanpesusaadoksia, silla monesti rahanpesijat pyrkivat keskittdmaan toimintansa alueil-
le, joissa he tietavat rahanpesulakien noudattamisen olevan vahaisempaéa. Taman lisaksi
kaytettyjen torjuntakeinojen tehokkuus vahenee, jos rikolliset pystyvat vain siirtdmaan
toimintansa muualle. Valtio, joka tekee rahanpesemisen helpommaksi mita luultavimmin
saa siita taloudellista hydtya, mutta samalla on vaarana, etta se kehittyy rahanpesukes-
kukseksi. Erityistd huomiota onkin kiinnitetty veroparatiisivaltioihin, jotta ne saataisiin ra-

hanpesun vastaisen sdéntelyn piiriin. (Poliisi; Sahavirta 2008, 61.)

Negatiivisten vaikutusten seuraukset rahoitusjarjestelmééan ja pankkitoimintaan on jo pit-
k&&n ymmarretty, mika on edesauttanut rahanpesemisen estamisen ja selvittdmisen kehi-

tystd. Pankeilta ja lainkdyttéviranomaisilta vaaditaan yhteisty6td, jotta rahanpesua saa-
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daan tehokkaasti torjuttua. Tama nékyy muun muassa siind, miten asiakkaiden tunnista-
misella seka lakien noudattamisella on suuri merkitys ja miksi asiakkaan tunteminen on
rahanpesulain keskeinen velvoite. Rahoituslaitosten on pystyttava tunnistamaan asiak-
kaansa ja todentamaan asiakkaiden henkildllisyys Suomen viranomaisen myontaman

henkil6llisyystodistuksen avulla. (Finanssivalvonta 2010, 23; Sahavirta 2008, 63.)

Repressiivisia keinoja kaytetddn, kun rahanpesurikos on jo tullut ilmi. Yleensa nama kei-
not tarkoittavat rikoshyoddyn tai sen tilalle tulleen omaisuuden pois ottamista rikollisilta.
Rahanpesun kohteena ollut omaisuus tuomitaan valtiolle menetetyksi ja menettamiseen
tuomitaan rikoksen tekija, osallinen tai henkild kenen puolesta tai hyvaksi rikos on tehty.
Rahanpesun torjumisessa on tarkedaa pystya seuraamaan rikoshyoddyn liikkkumista tekijalta
toiselle ja menettamisseuraamuksen kautta rikoshyddyn palaaminen alkuperaiselle tekijal-
le pystytddn estamaan. On siis tarkeaa, etta laissa maarataan rikoshyddyn konfiskaatio
koskemaan jokaista rahanpesun osallisena ollutta henkil6a. (Sahavirta 2008, 66-67; RL
39/1889 10 luku 1 §; RL 39/1889 32 luku 12 8.)

Torjunnassa preventiiviset ja repressiiviset keinot ovat vahvasti sidoksissa toisiinsa. Se,
kuinka tunnollisesti pyritdan ennaltaehkaiseméaéan rahanpesua vaikuttaa laajalti rahan-
pesurikosten esiintuloon. Samalla myds rahanpesun kriminalisoiminen, eli sen julistami-
nen rikokseksi, on edellytys ennaltaehkaisyssa koska useimmissa maissa on rikos luovut-
taa luottamuksellista tietoa ulkopuolisille, ellei kyseessa ole laissa rangaistavaksi sdadetty
teko. (Sahavirta 2008, 64.)

2.3 Terrorismin rahoituksen maaritelméa

Terrorismi on viime vuosikymmenien aikana kehittynyt alueellisesta toiminnasta globaalik-
si ilmidksi. Se on iImi6n& monimutkainen, ja etenkin 1970- ja 1980-luvuilla tutkijat muotoi-
livat terrorismille useita erilaisia maaritelmia. Niissa kaikissa esiintyivat pelon ja kauhun
aiheuttaminen, vakivalta, kamppailu vallanpitdjia vastaan seka poliittinen tarkoituspera.
Nykyaikaisen tutkimuksen tarkoitus ei ole enda ollut terrorismin maarittely, vaan sen syi-
den ja dynamiikan ymmartaminen. Terrorismin maarittely on hankalaa myds siksi, etta eri
maiden valiset ndkemykset voivat olla poikkeavia. Siihen liittyvat poliittiset, uskonnolliset,
seka kansalliset néakemyserot saattavat joissain tapauksissa vaihdella suurestikin, joten
yhtenainen hyvaksynta on hankalaa. (Pekkala & Susi 2008, 34; World Bank 2003, 1-2.)

Méaarittelyvaikeuksien seka yleisten ndkemyserojen vuoksi terrorismia kasiteltiin pitkaan
kokonaisuuden sijasta osina. T&man seurauksena syntyi useita kapea-alaisia sopimuksia,

joista jokainen keskittyi yksittaisiin terrorismin osa-alueisiin. Terrorismin kansainvéalinen
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vastustaminen sai alkunsa 1960- ja 1970-luvuilla, kun ilmaliikenteeseen kohdistunut terro-
rismi lisaantyi. Tuolloin solmittiin esimerkiksi sopimukset ilma-alusten kaappaamista seka
ilma-aluksiin kohdistuneita sabotaasitekoja vastaan. Naiden jalkeen solmittiin lukuisia eril-
lisia sopimuksia liittyen esimerkiksi panttivankien ottamiseen sek& meriliikenteeseen liitty-
viin sabotaasi- ja kaappaustekoihin liittyen. (Pekkala & Susi 2008, 13.)

Edella mainittujen sopimusten soveltamisalaa ei rajattu koskemaan terrorismia, vaan nii-
den méaarittelemat tilanteet saattoivat olla sellaisia, joita ei syysta tai toisesta voitu pitaa
terrorismina. Uudemmat sopimukset eroavat naista siten, etta niiden sopimustekstiin on
kirjattu tekojen terroristinen tarkoitus. TAma puolestaan edellytti yhteisymmarrysta siita,
mit& terroristisella teolla tarkoitetaan. Terrorismin rahoituksen vastaisessa yhteissopimuk-
sessa otettiin kunnianhimoinen askel tata kohti, ja siina terroristinen teko pyrittiin maaritte-
lemaan yleisemmin. Sopimuksen mukaan terroristisia ovat teot, joiden tarkoituksena on
aiheuttaa kuolema tai vakava ruumiillinen vamma henkilélle, joka ei ole osallisena aseelli-
seen selkkaukseen liittyvissa vihollisuuksissa. Edellytyksena on myo6s, etta teko on luon-
teeltaan pelkoa vaesttn keskuudessa aiheuttava tai hallitusta tai kansainvalista yhteista
pakottava. (Pekkala & Susi 2008, 14-15.)

Terroriteot vaativat toteutuakseen rahaa, ja kyseisia varoja voi virrata terroristeille useista
eri lahteista. Yksinkertaisimmillaan terrorismin rahoittaminen voi olla yksityishenkilén varo-
jen luovuttamista terroristeille, mutta paasaantoisesti rahoitukseen liittyy myos suoraan tai
valillisesti useita niin sanottuja "valimiehia” ja yhteisdja. Usein myo6s varojen hankkimis- ja
siirtAmisjarjestelyt ovat varsin hamaria. Varoja pyritaan liikkuttamaan siten, ettd yksittaista
lahdetta olisi mahdollisimman hankala jaljittda. Niiden alkuperén selvittdmista hankaloittaa
usein se, etta osa varoista on keratty laillisin keinoin, kuten yksityishenkil6iltéa tai hyvante-
kevaisyysjarjestdilts, ja osa taas laittomasti esimerkiksi petoksilla tai salakuljetuksella.
(Pekkala & Susi 2008, 35-36.)

Terrorismin rahoittaminen on laaja kasite, johon kuuluu useita eri osa-alueita. Se kasittaa
esimerkiksi tulojen tuottamisen, resurssien sailyttAmisen seka jakamisen eri kayttotarkoi-
tuksia varten. Terrorismitoiminnassa rahaa kuluu seka operationaalisiin ettéa organisatori-
siin menoihin. Organisatoriset kulut koostuvat jarjestelm&a yllapitavista toiminnoista, kuten
rekrytoinnista, koulutuksesta, tiedustelusta, kuljetuksesta seké viestinnasta. Ylivoimainen
enemmistd varoista, jopa 90 %, kuluu infrastruktuurin yllapitoon, ja loput 10 % kaytetaan
operationaalisiin kuluihin eli esimerkiksi terrori-iskujen rahoittamiseen. Terrorismin rahoi-
tuksen rangaistavuus on kehittynyt kansainvélisessé rikosoikeudessa merkittavasti sen
my0ta, kun se on pyritty ulottamaan rikollisiin tekoihin entisté etaisemmin liittyviin toimiin.
Kansainvdliset sopimukset kattavat jatkuvasti laajemmin rikollisen toiminnan eri vaiheita ja
10



tekomuotoja. Taman kehityksen erédanlaisena alkupisteena voidaan pitdd Yhdistyneiden
kansakuntien vuonna 1988 solmimaa huumausaineyleissopimusta, ja sen yhteydessa
laadittua aiempaa laajempaa kriminalisoitavien tekojen luetteloa. (Pekkala & Susi 2008,
17-18,77.)

Terrorismin rahoittaminen eroaa rahanpesusta paaosin loppusaajien erilaisten aikeiden ja
laittoman rahan kayttotarkoituksen osalta, ja molemmissa tarkein tehtava on varojen to-
dellisten liikkeiden salaaminen. Myos liikuteltavien varojen suuruus on yksi tarked eroa-
vaisuus, silla terrorismin rahoituksen piirissa summat ovat usein pienempia kuin yleisim-
missa rahanpesun esirikoksissa, kuten huumekaupassa. Rahanpesun tavoin terrorismin
rahoittamisen vaiheet voidaan jakaa kolmeen vaiheeseen: sijoitukseen, harhautukseen
seka palautukseen. Terrorismin rahoituksessa sijoitusvaihe on usein haasteellisempi, silla
sitd harjoittavat ovat usein todennakoisemmin kielto- ja pakotelistoilla. Taman vuoksi he
kayttavat usein sijaistoimijoita, jotka laittavat liikkeelle mahdollisimman pienia rahasummia
pyrkimyksenaan pitaé toiminta mahdollisimman huomaamattomana. Harhautusvaiheessa
likutellaan pienia summia, jotka halutaan saada vaikuttamaan harmittomilta. Harhautus-
vaihetta varten terroristit ovat usein luoneet loppusaajia, jotka vaikuttavat aidoilta ja laillisil-
ta. Kyseinen liikuteltavien varojen kohde saattaa olla esimerkiksi tili, joka vaikuttaa kuulu-
van jollekin koululle tai uskonnollisia lahjoituksia keraavélle jarjestdlle. Lopulta palautus-
vaiheessa varat ovat terroristien kaytdssa heidan toimintaansa varten. (Turner 2011, 132-
135))

Kaytannossa rahoittaminen voi olla suoraa tai epasuoraa, joten esimerkiksi varojen lahjoit-
taja tai keréaaja syyllistyy rikokseen. Suurin osa viranomaisten tietoon tulevista varojen
siirtelyista tapahtuu valikasien kautta, ja taméan tarkoituksena on nimenomaan haivyttaa
varojen luovuttajan henkildllisyys seka hankaloittaa varojen mahdollista terroristista tarkoi-
tusta. Siirrettavat summat vaihtelevat jatkuvasti, joten alkuperéinen lahetys ei ole lainkaan
samansuuruinen enda vastaanottopaassa. Usein kaytettyja kanavia varojen siirrossa ovat
esimerkiksi kateiskuriirit sek& epdavirallinen pankkitoiminta, jossa siirtoja ei dokumentoida.
(Pekkala & Susi 2008, 38-40.)

Suomeen kohdistuva terrorismin uhka on talla hetkelld vahaista. On kuitenkin l6ydetty
viitteitd terrorismitoiminnan tukemisesta ja rahoittamisesta seka siita, ettd Suomea kayte-
téaan terrorismiin kytkoksissa olevien henkildiden kauttakulkumaana. Vuosi 2015 toi suu-
ren muutoksen terrorismin rahoittamisen selvittelyyn ja torjuntaan erityisesti elokuussa
alkaneen ennennakemaéttdman turvapaikanhakija-aallon seurauksena, joka on lisdnnyt
poliisin tehtavia valtakunnallisesti useilla eri sektoreilla. Tama ilmid yhdessa turvapaikan-

hakijoihin ja laittomaan maahanmuuttoon liittyvien ilmoitusten kanssa johti vuonna 2015
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yhteensé kahdeksaantoista laittoman maahantulon estamiseksi tai terrorismin rahoittami-
sen estamiseksi tai paljastamiseksi tehtyyn tiedonluovutukseen. (Keskusrikospoliisi 2015,
11; Sisaministerio 2016.)

2.4 Kansainvaliset finanssipakotteet

Terrorismin rahoituksen torjumisessa on tarkeaa estéaé varojen paatyminen rikollisiin, ter-
roritekoja rahoittaviin toimiin. Rahanpesun torjumisessa paapiste on laittomien varojen
tunnistamisessa, kun taas terrorismin rahoituksen torjumisessa keskitytaan varojen kayt-
totarkoitukseen. Kansainvélisten finanssipakotteiden avulla voidaan estaa terrorismin ra-
hoittamista jaadyttamalla varat, joita epéaillaén kaytettavan rikollisin tarkoituksin. (Finanssi-
valvonta 2015e.)

Yleisimpiin pakotelajeihin kuuluvien finanssipakotteiden avulla voidaan tiettyjen henkilGi-
den seka yhteistjen varoja ja taloudellisia resursseja jaddyttaa seka asettaa ne kayttokiel-
toon. Kyseisilla varoilla tarkoitetaan kaikenlaista rahoitusomaisuutta ja taloudellisia etuja,
kuten kateisvaroja, talletuksia seké sijoituksia. Taloudellisilla resursseilla puolestaan kai-
kenlaista irtainta tai kiintedd omaisuutta, jota voidaan kayttaa varojen, palvelujen tai tava-

roiden hankkimiseen. (Hallituksen esitys eduskunnalle HE 288/2014 vp, 6.)

YK:n turvallisuusneuvosto laatii maailmanlaajuisesti sitovia pakotteita, mutta myos Euroo-
pan unioni tai muut yksittaiset tahot voivat saataa omia pakotteitaan. Suomen ulkoministe-
rid tiedottaa uusista pakotesdannoksista saanndllisilla uutiskirjeilla seka verkkosivuillaan.
Pakotelistoja seurataan esimerkiksi pankkien tietoteknisilla jarjestelmilld, jotka etsivat
asiakasrekisterista pakotelistattuja henkildita tai yhteisoja, ja liséaksi ne tarkistavat pakote-
listat uusia asiakassuhteita avattaessa. Kaytanndssa pakotteet estavat kaiken lilkketoimin-
nan pakotelistattujen toimijoiden kanssa. Toistaiseksi Suomessa ei ole juuri I6ytynyt lista-
tuille henkil6ille tai yhteisolle kuuluvia varoja, joka on merkki tehokkaista ja toimivista
pankkien tunnistamismekanismeista. (Hallituksen esitys eduskunnalle HE 288/2014 vp,
6.)

Kesakuuhun 2013 asti Suomen lainsadddanndn mukaan kaikki pakotteet perustuivat YK:n
turvallisuusneuvoston sekd EU:n neuvoston maarittelemiin asetuksiin ja listoihin. Tata
ennen Suomella ei ollut hallinnollisia keinoja jaadytta& varoja, jotka kuuluvat Suomessa
terrorismista epaillylle, syytetylle tai tuomitulle. Esimerkiksi FATF sekd YK:n turvallisuus-
neuvoston alainen Counter-Terrorism Committee olivat kiinnittdneet tAh&n huomionsa ja
todenneet lainsaadannon puutteelliseksi. Tilanteen korjaamiseksi otettiin kayttoon hallin-

nollinen jaadyttamisjarjestelma, joka oikeutti suomalaisviranomaiset asettamaan esimer-
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kiksi terroristiyhteyksia omaavia yksityis- ja oikeushenkil6ita kansalliselle pakotelistalle.
Rahanpesun selvittelykeskuksella on merkittéava rooli kyseisten jaadyttamispaatdsten
valmistelussa ja niiden edellytysten selvittdmisesséa. Vuonna 2015 Keskusrikospoliisi teki
yhteensé kuusi uutta paatosta varojen hallinnollisesta jaadyttamisesta. Paatoksista viisi
koski yhteisja, johon kuuluvan jo jaadytyspaattksen saaneen luonnollisen henkilon kat-
sottiin kayttavan todellista valtaa. Yksi epaily koski luonnollista henkil6a, joka on epéiltyna
terroristisessa tarkoituksessa tehdysta rikoksesta. Vuoden 2015 lopussa jaadyttamislain
perusteella tehtyja paatoksia oli voimassa yhteensa 48. (Keskusrikospoliisi 2014, 15-16;
Keskusrikospoliisi 2015, 12.)

Varojen jaadyttamispaatoksilla pyritdan ennaltaehkéisemaan paatoksen kohteena olevan
henkilon tai yhteistn varojen paatymista esimerkiksi terroristisiin tarkoituksiin. Lisaksi jaa-
dytyspaatoksissa mainituille tahoille on kiellettya luovuttaa varoja tai muita taloudellisia
resursseja. Varoja voidaan humanitaarisista syista vapauttaa, mutta lahtokohtaisesti jaa-
dyttamispaatts koskee kohteen kaikkea varallisuutta, ja se on voimassa hiin kauan, kun-
nes YK:n turvallisuusneuvosto, EU:n toimielimet tai Rahanpesun selvittelykeskus muutta-
vat tai kumoavat paatoksensa. Rahanpesun selvittelykeskus arvioi jaadyttamispaatdsten
edellytyksia, tekee jaadyttamispaatoksia, joiden kohteena olevat toimijat lisataan julkiseen
luetteloon, seka tekee paatdksia niiden poistamisesta. Jaadyttamispaatokset julkaistaan
seka virallisessa lehdessa, ettd ajantasaisessa luettelossa joka on saatavilla rahanpesun

selvittelykeskuksesta. (Finanssivalvonta 2015e.)

Finanssivalvonnan valvomien toimijoiden tulee seurata EU:n pakotesaadoksia ja varojen
jaadyttamispaatoksia seka seurata maksuliikennetté ja muita liiketoimia varmistuakseen
Siitd, etta pakotteiden kohteina olevien tahojen varat ovat jaadytettyja. Valvottavan havai-
tessa rekisterissdan tai maksuliikenteessaan pakotelistattujen henkildiden tai yhteiséjen
varoja, niiden liiketoimet tulee keskeyttaa ja varat jaadyttaa seka ilmoittaa asiasta Helsin-
gin ulosottovirastoon. Mikali valvottava havaitsee sellaisten tahojen toimintaa, jotka ovat
lahes identtisia jonkin pakotelistatun toimijan kanssa, mutta esimerkiksi puutteellisten yksi-
[Gintitietojen vuoksi asiasta ei voida varmistua, on liiketoimi keskeytettava ja asia ilmoittaa

Helsingin ulosottovirastoon. (Finanssivalvonta 2015e.)
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3 Toimijat ja saantely

Rahanpesun ja terrorismin rahoittamisen saéntely perustuu kansainvalisiin standardeihin.
Standardien kautta pyritaan yhtenaisiin menettelytapoihin, jotta rikollisuutta saataisiin par-
haiten kitkettya. Rahanpesun ja terrorismin rahoittamisen torjumisessa ovat mukana mo-
net ulkomaiset seka kotimaiset tahot, esimerkiksi FATF eli Financial Action Task Force on
Money Laundering sekd Suomessa toimiva Rahanpesun selvittelykeskus. (Finanssival-
vonta 2015a.)

3.1 Euroopan unioni

Euroopan unionin rahanpesun vastaisen toiminnan voidaan katsoa alkaneen 1990-luvun
alkupuolella, kun se alkoi vaatia jAsenmaitaan saatamaan lakeja, joiden avulla pyrittiin
suojaamaan niiden finanssijarjestelmié rahanpesulta ja muilta vaarinkaytoksilta. Aluksi
rahanpesun torjunta rajoittui huumekauppaan, mutta myéhemmin saantdja laajennettiin
koskemaan muitakin vakavia rikoksia, kuten esimerkiksi terrorismin rahoittamista. Talldin
tunnistettiin, ettd rahanpesu voi vaikuttaa yksittaisen instituution sijaan koko finanssijarjes-
telmaan. Finanssialalla toimijoiden roolia rahanpesun estamisessa korostettiin ja niille
maairiteltiin velvollisuuksia, joiden avulla kyseisia rikoksia pyrittiin estamaan. Kyseisia uu-
distuksia olivat esimerkiksi vaatimus tunnistaa asiakkaat ja sailyttdd tuntemistiedot seka

tarkkailla epailyttavia liikketoimia. (Hopton 2009, 27-30.)

EU:n rahanpesun vastaisten toimien strategia on ollut monipuolista, kaikkein tarkeimpina
kuitenkin sen sdatamat nelja rahanpesudirektiivia, joista viimeisin julkaistiin vuonna 2015.
Ne pohjautuvat FATF:n antamiin suosituksiin. Direktiivien lisdksi EU on saatényt useita
lainsdaadanndllisia instrumentteja, kuten yhteistoimintapaatoksia, saadoksia seka puite-
paatoksia. (Neljas rahanpesudirektiivi 849/2015/EU, EUVL L 141, 73-74; Peurala 2009,
50.)

EU on puuttunut myds kateisvarojen kuljettamiseen maasta toiseen, joka on yksi perintei-
sid rahanpesutapoja. Valvontajarjestelma saadettiin, silla ilmoitusvelvollisuuden pelattiin
lisdavan laittomiin tarkoituksiin perustuvan kateisrahaliikennetta maasta toiseen. Jokainen
EU:n alueelle saapuva tai sieltd poistuva luonnollinen henkilé on velvollinen ilmoittamaan
tulliviranomaisille, mikali hanellda on matkalla mukanaan yli 10 000 euron kateismaara.
Kateisrahalla tarkoitetaan asetuksessa seteleiden lisaksi esimerkiksi Sekkeja, velkakirjoja
ja maksumaarayksid. Jokaisen jasenvaltion tehtava on ottaa kayttddnsa oikeudenmukai-
set ja tehokkaat seuraamukset kyseisen ilmoitusvelvollisuuden laiminlyémisesta. (Kopo-
nen & Lahti 2007, 153.)
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3.2 Finanssivalvonta

Finanssivalvonta on suomalainen rahoitus- ja vakuutusvalvontaviranomainen, joka valvoo
esimerkiksi pankkien, vakuutusyhtididen, sijoituspalveluyritysten, rahastoyhtididen seka
porssin toimintaa. Se toimii hallinnollisesti Suomen Pankin yhteydessa, mutta sen tekemat
paatdkset ovat itsendisia. Lain Finanssivalvonnasta 878/2008 1 § maarittelee Finanssival-
vonnan tavoitteeksi turvata finanssimarkkinoiden vakaus ja luotettavuus seka varmistaa
sen valvottaviksi sdadettyjen vakaa toiminta. (Laki Finanssivalvonnasta 878/2008 1 §, 28§,
38.)

Rahanpesun ja terrorismin rahoittamisen estéminen perustuu kansainvalisesti saadettyi-
hin standardeihin, joilla pyritdan globaalisti yhtenéisiin menettelytapoihin asiakkaan tun-
temisessa. Finanssivalvonta seuraa, etta sen valvottavien menettelytavat, riskienhallinta
seka sisdinen valvonta noudattavat saadettyja lakeja. Valvottava voi syyllistya tuottamuk-
selliseen rahanpesuun esimerkiksi avustamalla tai neuvomalla asiakasta sijoitustoimin-
nassa, peiteyhtididen perustamisessa tai varojen siirrossa silloin, kun on syyta epailla ky-
seisten liiketoimien laillisuutta.

(Finanssivalvonta 2015a.)

Finanssivalvonta voi asettaa valvottaville tai niiden toimihenkilille rangaistuksia, mikali ne
laiminlydvat rahanpesuun ja terrorismin rahoittamiseen liittyvia velvollisuuksiaan. Rangais-
tukset voivat olla esimerkiksi toiminnan rajoittamista, rikemaksuja, julkisia varoituksia seka

seuraamusmaksuja. (Finanssivalvonta 2015b.)

Finanssivalvonnan valvomilla tahoilla on velvollisuus tuntea asiakkaansa, havaita ja selvit-
t&d& mahdollisia epailyttavia lilketoimia seka ilmoittaa niistd Rahanpesun selvittelykeskuk-
selle. Selonotto- ja ilmoitusvelvollisuus on osa asiakkaan tuntemista, ja Finanssivalvonta
velvoittaakin valvottaviaan seuraamaan asiakassuhteiden kehitysta seké niiden tarjoami-
en palvelujen kayttoa. Tama tarkoittaa esimerkiksi asiakkaiden maksuliikenteen, talletus-
ten seka rahoituspalvelujen kayttéa. Mikali valvottava havaitsee tavanomaisesta poikkea-
vaa toimintaa, on sen selvitettava niiden tarkoitusta ja perusteita seka selvityksen perus-

teella harkita mahdollisia toimenpiteitd. (Finanssivalvonta 2015c.)

Valvotuilla tahoilla tulee olla riittavat rahanpesua ja terrorismin rahoittamista koskevat ris-
kienhallintamenetelmat seka niihin liittyvat selkeat tydprosessit. Finanssivalvonnan valvo-
mat toimijat vaihtelevat suuresti, ja kullakin tulee olla itse mé&éritelty riskiarvio ottaen huo-
mioon toimialansa, tuotteensa, palvelunsa seké asiakaskuntansa. Valvottavien on kyetta-

va osoittamaan Finanssivalvonnalle, etta niiden toimet rahanpesun ja terrorismin rahoit-
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tamisen suhteen ovat riittavia. Lisaksi niiden velvollisuus on huolehtia henkilostonsa jatku-

vasta ja kattavasta kouluttamisesta kyseisiin aiheisiin liittyen. (Finanssivalvonta 2015d.)

3.3 Rahanpesun selvittelykeskus

Rahanpesun selvittelykeskus on 1.3.1998 perustettu osa Keskusrikospoliisin organisaatio-
ta. Vuonna 2015 Keskusrikospoliisissa tehtiin organisaatiouudistus, jonka my6téa selvitte-
lykeskus muodosti oman linjan, jonka ainoa tehtava on toimia kansallisena rahanpesun

seka terrorismin rahoituksen torjujana. (Keskusrikospoliisi 2014, 4.)

Rahanpesun selvittelykeskuksen tehtavat on maaritelty lain rahanpesun ja terrorismin
rahoittamisen estamisesta ja selvittdmisesta 503/2008 35 §:ssa. Pykadlan mukaan sen
tehtava on estéa, paljastaa seka selvittaa rahanpesua ja terrorismin rahoittamista. Ra-
hanpesun selvittelykeskus pyrkii myos edistamaan viranomaisten valista yhteistyota esi-
merkiksi muiden poliisiviranomaisten, ulosottoviranomaisten ja Ulkoasiainministerion
kanssa, seka yhteistyotaan ilmoitusvelvollisten kanssa. Yhteistyo ja tietojenvaihto rahan-
pesun ja terrorismin rahoittamisen estamisesta vieraiden valtioiden viranomaisten ja kan-
sainvélisten jarjesttjen kanssa kuuluu myds rahanpesun selvittelykeskuksen tehtaviin.
Sille tehdyista ilmoituksista sekéa tehtyjen liikketoimien keskeytyksisté tulee mygs pitéaé ti-
lastoa, ja antaa palautetta ilmoitusten vaikutuksista. Selvittelykeskukselle tehddan myds
ilmoituksia varojen jaadyttamisesta terrorismin torjumiseksi, ja kyseisten ilmoitusten edel-
lytyksien selvittaminen seka jaadyttamispaatoksia koskevien esitysten tekeminen kuuluu
sen tehtaviin. (Rahanpesulaki 503/2008 35 §.)

Suuri osa selvittelykeskuksen toiminnasta ja rahanpesun torjunnasta perustuu ilmoitusjar-
jestelméaan, joka velvoittaa laissa lueteltuja ilmoitusvelvollisia tekemaan ilmoituksia epailyt-
tavista liiketoimista tai mahdollisesta terrorismin rahoittamisesta. Sahkoéinen ilmoitustapa
on ollut ilmoitusvelvollisten suosiossa, ja Rahanpesun selvittelykeskus pyrkii kehittdmaan
tata osa-aluetta jatkuvasti. Vuonna 2013 voimaan tullut laki varojen jaadyttamisesta vel-
voittaa pidattamiseen oikeutetut virkamiehet ja syyttajat tekemaan laissa mainituissa ta-
pauksissa ilmoituksen Rahanpesun selvittelykeskukselle. Mikali vaaditut edellytykset tayt-

tyvat, on Keskusrikospoliisilla oikeus jaadyttaad kyseiset varat. (Keskusrikospoliisi 2014, 3.)

Tiivis seka toimiva kansainvalinen yhteisty6 eri viranomaisten valilla on tarkeassa roolissa
rahanpesun ja terrorismin rahoittamisen torjunnassa. Rahanpesun selvittelykeskus kuuluu
kansainvéliseen Egmont Groupiin, joka on kansainvalinen rahanpesua selvittavien yksi-
koiden yhteistyQelin. Lisaksi se osallistuu FATF:n toimintaan ja vuosittain jarjestettavaan

Pohjoismaiden yhteiseen terrorismin rahoituksen torjuntaan keskittyvaan yhteistyokoko-
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ukseen, johon osallistuvat kyseisten valtioiden turvallisuuspoliisit seké rahanpesun selvit-
telykeskukset. (Keskusrikospoliisi 2014, 6.)

Suomessa Rahanpesun selvittelykeskus toimii tiiviissa yhteistyéssa niin poliisin kuin mui-
denkin viranomaisten kanssa. Terrorististen varojen jaddyttamistoimet ovat tiivistaneet
sen yhteistyota ulosottoviranomaisten seka Ulkoministerion kanssa. Lisaksi Rahanpesun
selvittelykeskus on osallistunut Tullin kanssa kansainvéliseen kateisrahan seurantaope-
raatioon, jonka tarkoituksena oli seurata kateisvarojen kuljetukseen liittyvaa rahanpesua ja
terrorismin rahoittamista. Kéateisrahan kayttdé on edelleen laajaa kehittyvissa talouksissa
muun muassa toimimattomien pankkijarjestelmien vuoksi. Vuonna 2015 alkanut turvapai-
kanhakijoiden huomattava kasvu aiheuttaa todennakdisesti sen, etta rahalahetykset Suo-
mesta lisdéntyvat edelleen vuonna 2016. Taman vuoksi rahanvalityspalveluiden tarjoajat
ovat rahanpesun selvittelykeskukselle tarkeita yhteisty6tahoja sen toiminnassa terrorismin
rahoittamista vastaan. Vuonna 2015 Rahanpesun selvittelykeskus sai useita mahdolliseen
rahanpesuun ja terrorismin rahoittamiseen liittyvié ilmoituksia kateisrahan kuljettamisesta.
Kyseisten kateisvarojen alkupera on ollut epaselvaa ja tuotujen summien suuruus on he-
rattanyt epailyja, ja ne ovat kulkeutuneet Suomeen konfliktialueilta, kuten Irakista, Syyrias-
ta ja ndiden naapurivaltioista. Taman seurauksena yhteistyota Tullin kanssa on tiivistetty
entisestaan.

(Keskusrikospoliisi 2014, 6; Keskusrikospoliisi 2015, 11-12.)

3.4 Financial Action Task Force on Money Laundering and Terrorism Financing

Financial Action Task Force on Money Laundering and Terrorism Financing (FATF) on
hallitusten valinen kansainvalinen rahanpesun ja terrorismin rahoittamisen vastainen toi-
mintaryhma, joka perustettiin vuonna 1989 Pariisissa G7-maiden huippukokouksessa.
Toimintaryhma antaa valtioille suosituksia, joilla ne voivat suojata rahoituslaitoksiansa
seka yleisesti koko talousjarjestelmaansa rahanpesulta. FATF on laajentanut toimintaansa
myds terrorismin rahoittamisen estaémiseen, ja sen toiminta on vaikuttanut suuresti rahan-
pesun ja terrorismin rahoittamisen estamiseksi saadettyihin lakeihin ympari maailmaa.
(Koponen & Lahti 2007, 151.)

Vuosi perustamisensa jalkeen FATF julkaisi neljankymmenen suosituksen (Forty Recom-
mendations) listan, jonka tarkoituksena oli tarjota kattava suunnitelma seké& toimenpiteet
rahanpesun estamista varten. Sdannokset terrorismin rahoittamista vastaan lisattiin vuon-
na 2001, ja samana vuonna julkaistiin kahdeksan erityissuosituksen (Eight Special Re-
commendations) lista, joka liittyi terrorismin rahoittamisen estamiseen. Taman jalkeen
julkaistiin viela yhdeksas erityissuositus (Ninth Special Recommendation) vahvistamaan

aiempia kansainvalisia standardeja. Vuonna 2012 suositukset paivitettiin, tarkoituksena
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vahvistaa globaaleja suojauskeinoja seka antaa hallituksille paremmat tyokalut finanssiri-
kollisuutta vastaan. (FATF 2016a.)

FATF:n suositukset muodostavat kansainvalisen standardin rahanpesun seka terrorismin
rahoituksen estamiseen liittyvissa asioissa, ja sen tavoitteena on tarjota kaikille jasenvalti-
oille yndenmukaiset 1&ahtdkohdat niiden torjumiseen. Se valvoo, etté jasenvaltiot noudatta-
vat sen antamia suosituksia seka tutkii rahanpesuun ja terrorismin rahoitukseen liittyvia
tekniikoita ja vastatoimia. FATF toimii myds kunkin yksittaisen jAsenmaan kanssa ja aut-
taa niitéd arvioimaan kansallisen tason haavoittuvuuksia seka estdaméaén finanssisektorin
vaarinkaytoksia. Jokaisen jAsenmaan on FATF:n suosituksen mukaisesti tehtava kansalli-
nen riskiarvio maansa rahanpesun seka terrorismin rahoituksen nykytilasta. (FATF 2016b;
Keskusrikospoliisi 2014, 4.)

3.5 Terrorist Finance Tracking Programme

Terrorist Finance Tracking Programme (TFTP) on Yhdysvaltain valtiovarainministerioén
perustama ohjelma, joka perustettiin pian New Yorkin WTC-iskujen jalkeen. Se valvoo
miljoonia finanssitransaktioita ympéari maailmaa analysoimalla SWIFT-viestejd, jotka ovat

universaaleja finanssialan toimijoiden kayttamia sanomia. (Wesseling 2014, 15.)

Aluksi TFTP heratti useita eridvia mielipiteita Euroopassa, ja suuri osa huolesta kohdistui
ohjelman laillisuuteen ja kansalaisten yksityisyyden suojelemiseen. TFTP:ta paatettiin
muokata siten, ettd eurooppalaisia ja yhdysvaltalaisia SWIFT-viesteja alettiin sailyttaa eri
jarjestelmissé, jolloin yhdysvaltalaiset eivat enaa paasisi suoraan kasiksi kaikkeen dataan.
Talloin syntynyt Euroopan ja Yhdysvaltain valinen EU-US TFTP paivitti alkuperaiseen
versioon lukuisia uusia elementteja, kuten esimerkiksi Europolin suuremman roolin datan
valvonnassa, informaation paremman lapinakyvyyden seka asetti ohjelmalle itsendisen
eurooppalaisen tiedonvalvojan. TFTP:n avulla on keratty suuri maéra merkityksellista tie-
toa, jonka avulla on péaasty terrorististen juonien jaljille ja paljastettu niiden takana olevia
toimijoita. Se on ollut voimakas ja tarkea tyokalu lainvalvojien taistelussa terrorismia ja

sen rahoittamista vastaan. (Wesseling 2014, 17.)

3.6 Working Group on Tackling the Financing of Terrorism

Syyskuun 2006 yleiskokouksessaan YK paatti, etta terrorismin rahoittamisen estamiselle
taytyy antaa enemman huomiota. Taman edellytyksena oli se, etta jasenvaltioista kukin
omaksuisi yhtenaiset toimintatavat saavuttaakseen kansainvalisesti vaaditut standardit.
Counter-Terrorism Implementation Task Force (CTITF) toimii koordinoivana ja informaa-

tiota jakavana toimielimena ja koostuu useista YK:n alaisista jarjestoista ja kansainvalisis-
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ta toimijoista. Se perusti tyéryhman nimeltddn Working Group on Tackling the Financing
of Terrorism, joka pyrkii selvittamaan erilaisia strategisia vaihtoehtoja terrorismin rahoitta-
misen estamiseksi, seka lisaamaan jasenvaltioiden tehokkuutta niiden toimintatapojen
yhtendistamisessa. Sita johtavaa International Monetary Fund (IMF), World Bank seka
United Nations Office on Drugs and Crime (UNODC). Myds esimerkiksi kansainvalinen
rikospoliisijarjestd INTERPOL on mukana tyéryhman toiminnassa. (CTITF Working Group
2009, 1))

3.7 Neljas rahanpesudirektiivi ja toinen varainsiirtoasetus

Euroopan komissio antoi kolme ensimmaista rahanpesudirektiivid vuosina 1991, 2001
seka 2005 ja neljannen direktiivin vuonna 2015. Naiden direktiivien tavoitteina oli pitaa
yhteison rajojen sisalla toimivien rahoitusjarjestojen toiminta puhtaana ja yhdenmukaise-
na. Taustalla oli myds huoli huumausainerikollisuuden kasvusta ja siihen liittyen valtioiden
rajat ylittdvaa rikollisuutta haluttiin kitke& seka estaa rahanpesijoita kayttamasta hyvak-
seen yhteismarkkinoita ja niista aiheutuvia vapauksia. Nama tavoitteet ovat pysyneet la-
hestulkoon samana kaikissa direktiiveissa ja ne on pyritty saavuttamaan ennaltaeh-

kaisemalla rahanpesua ja terrorismin rahoittamista. (Sahavirta 2008, 100-101.)

Rahanpesudirektiivin muuttamisesta annettiin Euroopan komission toimesta ehdotus
vuonna 2013. Taman ehdotuksen taustalla olivat uudet terrorismin rahoituksen ja rahan-
pesun torjunnan suositukset, jotka oli antanut FATF. 20.5.2015 annettiin asetus neljan-
nesta rahanpesudirektiivista, joka tulisi korvaamaan edellisen, eli kolmannen rahanpesudi-
rektiivin. Euroopan komission jasenvaltioiden tulee saattaa direktiivin edellyttdmat muu-

tokset voimaan viimeistaan 25.6.2017. (Valtiovarainministerio.)

Teknologian kehitys ja sen myo6ta perinteisten maksutapojen muutokset asettavat haastei-
ta terrorismin rahoittamisen ja rahanpesun torjunnassa. Vuoden 2008 kansainvalisen fi-
nanssikriisin jaljiltd Euroopan komissio alkoi tarkastella finanssialan séaéatelytoimia ja antoi
ehdotuksen neljannesta rahanpesudirektiivista, jotta rahoitusjarjestelmaén kohdistuvaa
rikollisuutta saataisiin paremmin hallittua. Uusi direktiivi pyrkii muun muassa estdmaan
uusien teknisten kanavien kayton rahanpesun ja terrorismin rahoituksen apuna. Taustalla
on FATF:n vuoden 2012 helmikuussa antamat 40 suositusta rahanpesun ja terrorismin

estamiseksi. (Valtioneuvoston kirjelma eduskunnalle U 14/2013 vp, 2-3.)

Euroopan parlamentin ja neuvoston direktiivi 849/2105/EU eli neljas rahanpesudirektiivi
pyrkii estdm&éan unionin rahoitusjarjestelman kaytdn rahanpesun ja terrorismin rahoituk-

sen hyvéksi. Direktiivi siséltaa paljon tarkeitd muutoksia, jotka koskevat direktiivin sovel-
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tamisalan laajentamista, asiakkaan tuntemisvelvollisuutta, riskiperusteista lahestymista-
paa, kolmansien maiden toimintaperiaatteita, hallinnollisten seuraamusten yhdenmukai-
suutta, omistajaa ja edunsaajaa koskevia tietoja, selvittelykeskusten yhteistyon lisdamista
seka tietosuojan ja valvonnan turvaamista. (Neljas rahanpesudirektiivi 849/2015/EU,
EUVL L 141, 83; Valtioneuvoston kirjelma eduskunnalle U 14/2013 vp, 3.)

Isossa asemassa direktiivissa on riskiperusteisen lahestymistavan korostaminen ja sen
tarkeys. Jasenmaiden on osattava paremmin tunnistaa uhat ja niihin liittyvat riskit seka
niiden kitkemiskeinot. Komissio tulee laatimaan 26.6.2017 mennessa kertomuksen, jossa
on arvio niisté rahanpesun ja terrorismin rahoittamisen riskeista, jotka vaikuttavat sisa-
markkinoihin ja liittyvéat toimiin myds valtion rajojen ulkopuolella. Taméan kertomuksen poh-
jalta jasenvaltiot ja ilmoitusvelvolliset luotto- ja finanssilaitokset voivat tunnistaa vakavim-
mat riskit seka tehda tarvittavat toimet niiden hallitsemiseksi ja vahentamiseksi. Jasenval-
tioiden on myos pidettava huolta siita, etté ilmoitusvelvolliset toteuttavat asianmukaiset
toimet riskien arvioinnissa ja ettd nama riskiarviot dokumentoidaan ja asetetaan viran-
omaisten saataville. (Neljas rahanpesudirektiivi 849/2015/EU, EUVL L141, 88-90.)

Toinen korostettu kohta on asiakkaan tuntemisen téarkeys. Yleisesti ottaen turvallisuusteki-
jat, kuten riskien tunnistaminen seka asiakkaan tunteminen on nostettu aiempaa vah-
vemmin esille vimeisimmassa rahanpesudirektiivissa, jotta toimet rahanpesua ja terroris-
min sijoittamista vastaan olisivat tehokkaammat. Direktiivin 10 artiklassa saadetaan, etta
tuntemattomia tileja tai haltijavastakirjoja ei saada enaa yllapitaa, vaan luotto- ja finanssi-
laitoksilla on velvollisuus tuntea asiakkaansa ennen naiden anonyymien tilien tai haltija-
vastakirjojen kayttoa. Asiakas on myos tunnettava tilanteissa, joissa avataan tili, on liik-
keelld suuret rahamaéarat, on aihetta epailla ettd, asiakkaalla on kytkdksia rikollisiin toimiin
tai kun aiemmat tunnistetiedot eivat ole riittavia. (Neljas rahanpesudirektiivi 849/2015/EU,
EUVL L 141, 91)

Neljannen rahanpesudirektiivin 13 artiklan mukaan asiakkaan tuntemisvelvollisuutta kos-
keviin toimenpiteisiin on sisallytettdvd mahdollisen asiakkaan seka tosiasiallisen omistajan
ja edunsaajan tunnistaminen. Naihin toimenpiteisiin kuuluu myds henkil6llisyyden toden-
taminen virallisten asiakirjojen perusteella, seké liikesuhteen tarkoituksen ja sen luonteen
arvioiminen ja jatkuva seuraaminen. Jos ilmoitusvelvollinen ei suorita néita toimenpiteita,
ei se saa suorittaa liiketoimea kayttden pankkitilia tai aloittaa likesuhdetta. Jasenvaltiolla
on kuitenkin valta yksildida aloja, joilla kokee riskin olevan vahaisempi ja seurauksena
sallia yksinkertaistetummat toimenpiteet asiakkaan tuntemista koskien. (Neljas rahan-
pesudirektiivi 849/2015/EU, EUVL L 141, 92-93.)
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Neljannen rahanpesudirektiivin lisdksi annettiin 5.2.2013 ehdotus, joka koski maksajan
tietojen toimittamista varainsiirtojen mukana, jaljempana toinen varainsiirtoasetus, ja jolla
kumottaisiin edellinen varainsiirtoasetus (EY) N:o 1781/2006. Tavoitteena oli parantaa
maksujen jaljitettavyytta ja keskittya aiempaa paremmin jarjestelmén tehokkuuteen ra-
hanpesun ja terrorismin rahoituksen torjunnassa. Tarke&na pidettiin myos jasenvaltioiden
yhtenaisen linjan selkeyttamisté ja johdonmukaistamista. Suuria muutoksia voimassa ole-
vaan varainsiirtoasetukseen toinen varainsiirtoasetus ei kuitenkaan tehnyt, vaan tarkoituk-
sena oli pikemminkin tdsmentaa ja selventdé asetuksen soveltamisalaa. Asetusta tullaan
soveltamaan viimeistaan 26.6.2017. (Valtioneuvoston kirjelm& eduskunnalle U 14/2013
vp, 7.)

Toinen varainsiirtoasetus 847/2015/EU annettiin Euroopan parlamentin ja neuvoston toi-
mesta 20.5.2015. Mikali varainsiirtojen avulla saadaan liikuteltua laitonta rahaa, vahingoit-
tuu siina rahoitusalan eheys, vakaus ja maine. Unionissa vallitsee pddomien vapaa liikku-
vuus siihen kuuluvien maiden sisalla, jota rikolliset voivat hyddyntéaa esimerkiksi rahan-
pesussa ja terrorismin rahoittamisessa. Tamankaltainen rikollinen toiminta on uhka Eu-
roopan unionin sisamarkkinoille ja kansainvéliselle kehitykselle, jonka vuoksi ongelmaa
pyritddn hallitsemaan toisen varainsiirtoasetuksen myo6ta. (Toinen varainsiirtoasetus
847/2015/EU, EUVL L 141, 1.)

Asetuksen kautta on tarkoitus saada paremmin jaljitettyd varainsiirtojen tiedot, kuten mak-
sajan ja maksunsaajan tiedot. Unionin jasenilla on oltava yhdenmukaiset saantelyt, jotta
terrorismin rahoituksen ja rahanpesun torjuminen onnistuisi mahdollisimman tehokkaasti.
My0s yhteisty6ta kolmansien maiden viranomaisten kanssa on tehostettava. Sovelta-
misalaan sisaltyvat vain missa tahansa valuutassa tehtavat tai vastaanotettavat varainsiir-
rot jotka tehd&an unionin sisalla olevan maksupalveluntarjoajan valityksella. Asetusta ei
sovelleta varainsiirtoihin joissa maksetaan varoja viranomaiselle tai nostetaan rahaa omal-
ta tililta mutta esimerkiksi kahden henkilon valilla tapahtuvaan varainsiirtoon tulee soveltaa
asetusta. (Toinen varainsiirtoasetus 847/2015/EU, EUVL L 141, 2-4, 7.)

Maksupalveluntarjoajalla on velvollisuus varmistaa, etta varainsiirron mukana toimitetaan
tiedot maksajan nimesta, maksutilin numerosta, osoitteesta, virallisen henkildasiakirjan
numerosta, asiakasnumerosta tai syntymaajasta ja paikasta seka maksunsaajan nimesta
ja maksutilin numerosta. Maksajan tiedot on tarkistettava luotettavasta ja rippumattomas-
ta lahteesté peraisin olevien asiakirjojen perusteella. (Toinen varainsiirtoasetus
847/2015/EU, EUVL L 141, 8-9.)
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Euroopan unionin sisalla tapahtuviin enintdan 1000 euron suuruisiin varainsiirtoihin on
siséllytettava ainakin seka maksajan ettd maksunsaajan nimet ja maksutilien numerot.
Unionin sisélla tapahtuvien varainsiirtojen maksajan tietoja ei ole valttaméatonta todentaa,
paitsi jos rahat siirretaan kateisena rahana tai anonyymina sahkoéisené rahana tai jos
maksupalveluntarjoajalla on perusteltu syy epdilla rahanpesua tai terrorismin rahoittamis-
ta. Unionin ulkopuolelle tehtavissa siirroissa vaaditaan laajemmat tiedot, paitsi jos siirret-
tavan summan suuruus on enintdan 1000 euroa, jolloin patevat samat sdéddokset kuin
unionin sisaisissa siirroissa. Yli 1000 euron suuruiset joko kertasiirrot tai useasta erasta
koostuvat toisiinsa kytkoksissé olevat siirrot edellyttéavat maksajan tietojen todentamisen.
(Toinen varainsiirtoasetus 847/2015/EU, EUVL L 141, 9-10.)

Maksupalveluntarjoajan on kaytettava tehokkaita riskiperusteisia menettelyita varainsiirto-
ja tehdessa. Maksajan tietojen oikeellisuus on todennettava tilanteen vaatiessa ja mikali
huomataan puutteita, pyydetaan tietojen taydennysta tai evataan varainsiirto riskialttiuden
perusteella. Mikali varainsiirto tai siihen liittyva liiketoimi koetaan epailyttavaksi, on mak-
supalveluntarjoajan ilmoitettava siita rahanpesun selvittelykeskukselle. (Toinen varainsiir-
toasetus 847/2015/EU, EUVL L 141, 10-12.)

3.8 Rikoslaki

Rikoslaki maarittelee Suomen rikosoikeudellisen lainsaadannon ja pitaa sisallaan rikok-
siksi luettavat teot ja niista koituvat rangaistukset. Laki sisaltdd muun muassa lain alaisuu-
teen kuuluvat rikokset ja rangaistuksen laadun. Rangaistus voi vaihdella sakosta vankeus-
tuomioon riippuen rikoksesta. Myds rahanpesun ja terrorismin maaritelmat ja niiden har-

joittamisesta langetettavat tuomiot sdadetaén rikoslaissa. (RL 39/1889.)

Rahanpesusta kertoo Rikoslain 32 luku, johon sisaltyy myos katkemisrikos. Tavallisen
rahanpesun lisdksi rangaistavia tekoja ovat térkea rahanpesu, salahanke térkean rahan-
pesun tekemiseksi, tuottamuksellinen rahanpesu seké rahanpesurikkomukset. (RL
39/1889 32 luku.)

Torkeaan rahanpesuun henkild syyllistyy, mikali omaisuus, joka on saatu rikoksen kautta,
on ollut erittdin arvokasta tai rikos on ollut erityisen suunnitelmallisesti tehty. Suunnitelmal-
lisuutta osoittaa esimerkiksi monimutkaiset jarjestelyt, kuten varojen kierrattdminen maas-
ta ja yhtiosta toiseen. Myds usealle rahanpesijélle jaettu erittéain arvokas omaisuus laske-
taan torkeéksi rahanpesuksi ja tallaisessa tilanteessa yksittaista tekijaa voidaan rangaista,
vaikkei hanen tekonsa kohteena oleva omaisuus olisikaan erityisen arvokas. Tall6in rikok-

sentekijd on tuomittava térke&sta rahanpesusta vankeuteen minimissaan neljaksi kuukau-
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deksi ja maksimissaan kuudeksi vuodeksi. (Hallituksen esitys eduskunnalle HE 53/2002
vp, 36; RL 39/1889 32 luku 7 8.)

Salahanke torkedn rahanpesun tekemiseksi edellyttdd suunnitelmallisuutta ja sita, etta
rahanpesun kohteena on hyoty, joka on saatu lahjusrikoksella, torkealla veropetoksella tai
torkedlld avustuspetoksella. Salahankkeesta saatava tuomio on sakko tai vankeustuomio
enintdén yhdeksi vuodeksi. Tuottamuksellinen rahanpesu tulee taytantdon, kun tekija on
osoittanut torkeda huolimattomuutta ryhtyessaan rahanpesutoimiin. Tuomio tuottamuksel-
lisesta rahanpesusta on sakko tai enintdan kahden vuoden vankeustuomio. (Hallituksen
esitys eduskunnalle HE 53/2002 vp, 37; RL 39/1889 32 luku 8 §; RL 39/1889 32 luku 9 §.)

Mahdollisten vankeusrangaistuksen langettavien rahanpesurikosten lisaksi on rahan-
pesurikkomus, josta ainoa mahdollinen tuomio on sakko. Tapauksessa voi olla kyse ra-
hanpesusta tai tuottamuksellisesta rahanpesusta, mutta omaisuuden arvon seka muiden
rikokseen liittyvien seikkojen ollessa kokonaisuutena vahaiset, voidaan rikoksentekijan

katsoa syyllistyneen ainoastaan rahanpesurikkomukseen. (RL 39/1889 32 luku 10 §.)

Rahanpesulain 34a luku pitaa sisallaan terrorismirikosten maaritelmat. Terroristisessa
tarkoituksessa tehty rikos edellyttaa sita, etta teon tarkoitus on aiheuttaa vakavaa vahin-
koa jollekin valtiolle tai kansainvaliselle jarjestdlle. Rikoksentekijan tarkoitus on terroristi-
nen jos rikoksen tavoite on jokin seuraavista: vakavan pelon aiheuttaminen vaeston kes-
kuudessa, valtion hallituksen tai kansainvalisen jarjeston pakottaminen oikeudettomasti
tekemaan, tekematta jattamaan tai sietdmaan jotain, valtionsaannon oikeudeton kumoa-
minen tai erityisen suuren vahingon aiheuttaminen valtiontaloudelle tai erityisen suuren
vahingon aiheuttaminen kansainvéliselle jarjestolle. 34a luvun 5 § paneutuu tarkemmin
terrorismin rahoittamiseen. (RL 39/1889 34a luku 1 §; RL 39/1889 34a luku 5 §; RL
39/1889 34a luku 6 §.)

Terrorismin rahoittaminen on joko suoraan tai valillisesti varojen keraamista tai antamista
tietoisesti toiminnalle jonka tarkoituksena on rahoittaa panttivangin ottamista tai kaappa-
usta tai pelottelutarkoituksessa rikoksen kautta aiheuttaa suurta tuhoa ja ahdinkoa valtiolle
ja suurelle maaralle ihmisid. Myds rahoittaminen joka kohdistuu teoille kuten murha, tor-
ke& pahoinpitely tai vapaudenriisto kohdistettuna kansainvalista suojelua nauttivaa ihmista
vastaan, mukaan lukien diplomaattiset edustajat, lasketaan terrorismin rahoittamiseksi.
Naihin rikoksiin syyllistyva henkild on tuomittava terrorismin rahoittamisesta vankeuteen
vahintaan neljaksi kuukaudeksi ja enintdan kahdeksaksi vuodeksi. (RL 39/1889 34a luku 5
8.)

23



Myds terroristiryhman rahoittaminen on rangaistava teko. Terroristiryhmalla tarkoitetaan
rikoslain mukaan "vahintaan kolmen henkildn muodostamaa tietyn ajan koossa pysyvaa
rakenteeltaan jasentynyt yhteenliittymaa” joka toimii tarkoituksenaan tehdéa edellisessa
kappaleessa mainittuja tekoja. Mikali henkilo keraa tai antaa joko suoraan tai valillisesti
rahaa téallaiselle ryhmalle, on hénet tuomittava sakkoon tai vankeuteen enintaan kolmeksi
vuodeksi. (RL 39/1889 34a luku 5 §; RL 39/1889 34a luku 6 8.)

3.9 Laki rahanpesun jaterrorismin rahoittamisen estamisesté ja selvittamisesta

Suomessa rahanpesun ja terrorismin rahoituksen torjuntaa sééatelee laki rahanpesun ja
terrorismin rahoittamisen estamisesta ja selvittamisesta, jonka tavoitteena on estaa naita
toimia sek& edistaa niiden paljastumista ja tehostaa rikoshyddyn jaljittamista ja takaisin-
saantia. Lakia sovelletaan eri yhteisdihin ja elinkeinoharjoittajiin, kuten luottolaitoksiin,
rahastoyhtitihin, vakuutusyhtiihin seka tilintarkastajiin, jotka ovat kaikki ilmoitusvelvollisia
eli heilla on mahdollisuus havaita rahanpesuun ja terrorismin rahoittamiseen liittyvia toimia
tydssaan. Rahanpesulain sddnndsten noudattamista valvoo Finanssivalvonta, Poliisihalli-
tus, Ahvenanmaan maakuntahallitus sekd Patentti- ja rekisterihallituksen Tilintarkastus-
valvonta, julkishallinnon ja —talouden tilintarkastuslautakunta, aluehallintovirasto seké asi-
anajajayhdistys. (Rahanpesulaki 503/2008 1 §; Rahanpesulaki 503/2008 2 §; Rahan-
pesulaki 503/2008 31 8§.)

lImoitusvelvollisia koskevasta asiakkaan tuntemisesta saadetaan lain 2 luvussa. Rahan-
pesulain 6 § mukaan ilmoitusvelvollinen ei saa perustaa asiakassuhdetta ilman etta asia-
kas tunnetaan. Nailla tahoilla tulee myos olla riittdvat menetelmat rikosten tuomien mah-
dollisten riskien hallitsemiseksi. Tunnistamisen on aina tapahduttava tietyissa tilanteissa,
kuten uuden asiakassuhteen aloittamisessa tai pelikasinotoiminnasta. Asiakkaan tuntemi-

sesta ja tunnistamisesta kerrotaan tarkemmin tdman tyon luvussa 4.

Mikali asiakkaalla on kytkoksia poliittisesti vaikutusvaltaisiin henkilihin tai han itse on
toiminut julkisesti merkittavissa tehtavissa viimeisen vuoden aikana, tulee ilmoitusvelvolli-
sen ylemman johdon hyvaksya asiakassuhde ennen sen aloittamista ja kyseiseen asiak-
kuuteen liittyvista varoista on hankittava varojen alkuperaselvitys. Asiakassuhdetta on

myds valvottava jatkuvasti. (Rahanpesulaki 503/2008 20 8§.)

3.10 Laki varojen jaadyttamisesta terrorismin torjumiseksi

Laki varojen jaadyttamisesta terrorismin torjumiseksi 325/2013 tuli voimaan 1.6.2013, tar-
koituksena kitked& terrorismin rahoittamista estamalla jaadyttdmislain mukaan kaikki sellai-

nen varojen liikkuminen, siirtiminen, muuntaminen, kayttdminen ja kasitteleminen joka
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muuntaisi nilden maaraa, sijaintia, omistusta, hallintaa, luonnetta tai kayttotarkoitusta.
Varojen jaadyttamisella viitataan myos toimenpiteisiin, joilla estetddn varojen kaytén mah-
dollistavat muutokset. Laissa saadetdaan Yhdistyneiden kansakuntien turvallisuusneuvos-
ton 28.9.2001 hyvaksyméssa paatdslauselmassa 1373 (2001) jasenvaltioille asetettujen
velvoitteiden taytantdon panemisesta koskien varojen jaadyttamista. (Laki varojen jaadyt-
tamisesta terrorismin torjumiseksi 325/2013 1 §; Laki varojen jaadyttamisesté terrorismin
torjumiseksi 325/2013 2 8.)

Lain soveltamisalaan ei kuitenkaan kuulu sellaisten oikeushenkildiden tai luonnollisten
henkildiden varat, joihin kohdistuu erityisen rajoittavia toimenpiteita ja joiden jaadyttami-
sestd saadetdan erikseen neuvoston asetuksessa (EY) N:o 2580/2001. Laki ei mydskaan
koske varoja sina aikana jolloin ne on takavarikoitu tai maaratty vakuustakavarikkoon tai
hukkaamiskieltoon kansainvalisen oikeusapupyynnén perusteella tai pakkokeinolain
(450/1987) nojalla. Varojen jaddyttamisesta paattaa Keskusrikospoliisi ja paatds on jul-
kaistava Virallisessa lehdessa ja tieto siitd on annettava oitis toimenpiteen kohteelle. (Laki
varojen jaadyttamisesta terrorismin torjumiseksi 325/2013 1 §; Laki varojen jaadyttamises-
ta terrorismin torjumiseksi 325/2013 4 §.)

Lain 3 § saataa etta on jaadytettava varat, jotka kuuluvat luonnolliselle henkilélle tai oike-
ushenkildlle, jonka katsotaan sekaantuneen terroritekoihin neuvoston kannan
(2001/931/YUTP) mukaisesti, henkildlle tai yhteisolle joka on tuomittu Rikoslain 34a luvun
mukaisiin tekoihin, eli terroristisessa tarkoituksessa tehtyihin rikoksiin tai jota on syyta
epdilla tallaisista teoista. Myos sellaiset varat on jaadytettava, jotka kuuluvat henkilélle tai
yhteisdlle jonka varat toisen valtion toimivaltainen viranomainen on pyytanyt jaadyttdmaan
tai jos henkilon epaillaan syyllistyneen terrorismin rahoittamiseen liittyviin rikoksiin. Yrityk-
sen tai yhteison varat voidaan jaadyttaa, jos edellisiin kohtiin soveltuva henkilé omistaa 50
prosenttia yrityksesta tai yhteisosta tai jos sen maaraysvaltaa kayttaa tallainen henkild.
Naiden lisdksi henkiléyhtion varat voidaan jaadyttaa, mikéli sen velvoitteista niiden tayteen
maaraan niin kuin omasta velastaankin vastaa terrorismin rahoitukseen sekaantunut hen-

kilo. (Laki varojen jAadyttamisesta terrorismin torjumiseksi 253/2013 3 §8.)

Keskusrikospoliisi arvioi kuuden kuukauden valein ovatko varojen jaadyttdmisen edelly-
tykset yha voimassa. Liséksi on tiettyja tapauksia, jolloin tilannetta on muutenkin arvioita-
va uudelleen, kuten tilanteessa jossa luonnollinen henkild on karsinyt hanelle tuomitun
rangaistuksen tai jos henkil ei enaa ole varojen jaadyttdmisen kohteena olleen yrityksen
tai yhteison paatosvallassa tai jos paatoksen kohde kuolee tai lakkaa olemasta. Paatos

jaadyttamisesta tulee kumota viipymatta, mikali 3 §:n edellytykset eivat enaa tayty. (Laki
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varojen jaadyttamisesta terrorismin torjumiseksi 253/2013 11 §; Laki varojen jaadyttami-

sesta terrorismin torjumiseksi 253/2013 12 §.)
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4 Asiakkaan tunteminen

Rahanpesulain keskeinen velvoite on asiakkaan tunteminen. Se koskee samoja tahoja
kuin ilmoitusvelvollisuus, mukaan lukien rahalaitokset. Asiakkaan tunteminen edellyttaa
valvottavalta sita, ettd se tuntee ja tunnistaa asiakkaansa ja on selvilla seka asiakkaan
toiminnan laajuudesta etté laadusta. Naista kaikista osa-alueista on pankin saatava tietoa,
mutta tiedon laajuus riippuu asiakkaaseen ja toimintaan liittyvasta riskista. Pyrkimyksena
on, etta pankeilla ei olisi anonyymeja eli tuntemattomia asiakkaita, vaan kaikki asiakkaat
on tunnettava jotta voidaan pitaa silmalla rikollisiin toimiin viittaavaa maksuliikennetta.
Naita velvollisuuksia tulee yllapitaa koko asiakassuhteen ajan. (Aluehallintovirasto 2014,
2.)

Asiakkaan tunteminen ja tunnistaminen saattavat kuulostaa samankaltaisilta, mutta ne
tarkoittavat eri asioita. Asiakkaan tunteminen (engl. customer due diligence) viittaa menet-
telytapoihin, joilla valvottava varmistuu asiakkaan henkil6llisyydesta seka siihen etta val-
vottavan tulee tuntea asiakkaansa taustoja ja toimintaa tarpeeksi laajasti. Asiakkaan tun-
nistaminen sisaltyy tuntemisvelvollisuuteen ja tarkoittaa asiakkaan tai asiakkaan puolesta
toimivan henkilon henkildllisyyden selvitysta niiden tietojen perusteella jotka asiakas on
toimittanut. Asiakkaan henkil6llisyyden todentamiseen kaytetyt tiedot on pystyttava var-
mistamaan luotettavasta ja riippumattomasta lahteesté tulleiden asiakirjojen kautta. (Fi-
nanssivalvonta 2010, 44, 18.)

Asiakas on tunnistettava aina seuraavissa tilanteissa: uuden asiakassuhteen perustami-
nen, liiketoimen tai toisiinsa kytkoksissa olevien liiketoimien suuruus ylittdd 15 000 euroa,
pelikasinotoiminta, syy epailla liketoimeen sisaltyvilla varoilla olevan liitoksia terrorismin
rahoitukseen tai jos on syy epailla aiemmin todennettujen henkiléllisyystietojen luotetta-
vuutta tai riittavyytta. Tilanteissa, missa asiakas ei itse paése paikalle on hantd edustavan
henkilon henkildllisyys todennettava ja hanet on tunnistettava. Valvottavan on tdman li-
saksi varmistettava, ettd edustajalla on valtuutus toimia toisen henkilén lukuun. Kun ala-
ikdinen vajaavaltainen on asiakkaana, on myos hanet tunnistettava. Samoin alaikéisen
edunvalvoja taytyy tunnistaa, mikali han tekee liiketoimen tai antaa toimeksiannon vajaa-
valtaisen puolesta. Henkil6llisyytta ei alaikaiselta vajaavaltaiselta tai hanen edunvalvojal-
taan tarvitse aina todentaa, jos sita ei silla hetkella koeta riskiarvioon perustuen tarpeelli-
seksi. (Finanssivalvonta 2010, 19-20; Rahanpesulaki 2008/503 luku 2.)

Mikali asiakasta ei pystyta luotettavasti tunnistamaan, eli asiakas ei anna tietoja itsestaén
tai toiminnastaan tai jos asiakkaan toiminnan luonne sisaltaa tavanomaista suuremman

riskin terrorismin rahoituksen ja rahanpesun torjunnan nakoékulmasta, ei asiakassuhdetta
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tarvitse aloittaa. Valvottavalla on oikeus kieltaytya kaikesta lilketoiminnasta sellaisen asi-
akkaan kanssa, jota se ei pysty tunnistamaan. Valvottavan on myds tehtava ilmoitus Kes-
kusrikospoliisin Rahanpesun selvittelykeskukselle, jos epéilee mahdollisella asiakkaalla
olevan kytkoksia rahanpesuun. Valvottavan riskienhallintajarjestelmien tulee olla ajan ta-
salla, jotta se pystyy tarpeeksi tehokkaasti arvioimaan mahdolliset toimintaa uhkaavat
riskit. llman riittavaa riskienhallintajarjestelméé ei asiakkaista koituvia riskeja pystyté kont-
rolloimaan, jolloin asiakkaan tuntemiseen liittyvat menettelytkdan eivat ole riittavia. (Alue-
hallintovirasto 2014; Finanssivalvonta 2010, 12.)

Asiakassuhteen aloittamisen jalkeen valvottavalla on velvollisuus jarjestda suhteen ajan
kestava jatkuva seuranta. Jatkuvan seurannan avulla valvottava seuraa sen yllapitamia
asiakassuhteita ja palveluiden kayttod. Tama on edellytys riskienvalvonnan onnistumisel-
le, silla jatkuvan seurannan kautta valvottava huomaa nopeammin muutokset asiakkaan
liketoimissa tai tavallisesta poikkeavat palveluiden kaytot. Myds vaarinkaytokset, kuten
rahanpesu ja terrorismin rahoittaminen, paljastuvat jo aikaisessa vaiheessa. Onnistunut
seuranta kehittda asiakkaiden tuntemista ja asiakkuuksiin liittyvaa riskienhallintaa. (Fi-

nanssivalvonta 2010, 35.)

Seurannan laatu vaihtelee asiakkaan mukaan. Suuririskisten asiakkaiden my6ta on jarjes-
tettava tarkempaa ja tehokkaampaa seurantaa kun taas pienempiriskisille asiakassuhteille
riittda suppeampi seuranta. Seurannan on kuitenkin oltava jarjestelmallista ja kattavaa
riskeihin nédhden ja valvottavalla on oltava sisdiset ohjeet jatkuvan seurannan yllapitami-
sestd. Jatkuvan seurannan menetelmat vaihtelevat riippuen valvottavan toiminnasta ja
saattavat olla joko automatisoituja tai manuaalisesti tehtavid. Mahdollisia seurannan koh-
teita ovat esimerkiksi asiakkaan maksuliikenne tai lilketoimet. (Finanssivalvonta 2010, 35-
36.)

4.1 Riskiperusteinen lahestymistapa

Riskiperusteinen arviointi on korostunut paljon viime vuosina ja sen my6ta valvottavien
riskienhallintajarjestelmiin on alettu kiinnittda enemman huomiota. Se perustuu FATF:n
finanssisektoria koskevaan ohjeeseen, jota paivitettiin vuonna 2012 olemaan yhtendainen
FATF:n 40 suosituksen kanssa ja korostamaan riskiperusteisen lahestymistavan tarkeytta.
FATF:n ohjeen mukaan riskiperusteinen lahestymistapa vaatii sitd noudattavien maiden,
viranomaisten ja rahoituslaitosten tunnistavan, arvioivan ja ymmartavan rahanpesuun ja
terrorismin rahoittamisen torjumiseen liittyvia riskeja. TA&m&n myo6ta syntyy pohja tehok-

kaalle riskientorjumisjarjestelmalle naitéa rikollisuudenaloja kohtaan. (FATF 2014, 3, 6.)
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Riskiperusteisen lahestymistavan tarkoituksena on varmistaa valvottavien riskienhallinta-
jarjestelman tehokkuus ja riittavyys sita kayttavan valvottavan toiminnan luonteeseen ja
laajuuteen néhden. Riskien arvioinnissa tulee ottaa huomioon toimiala, palvelut, teknolo-
gian kehitys, asiakkaat seka naiden liiketoimintaan liittyvat rahanpesun ja terrorismin ra-
hoituksen riskit. Riskit tulee suhteuttaa naihin osa-alueisiin ja sen myota arvioida normaa-
lia riskialttimmat asiakassuhteet ja kohdistaa niihin tehostettuja toimenpiteitéd. Jos asia-
kassuhteen arvioidaan siséltavan vain vahan rahanpesuun ja terrorismin rahoitukseen
liittyvia riskeja, voidaan noudattaa normaalia huolellisuutta. (Finanssivalvonta 2010, 13;
Rahanpesulaki 503/2008 6 §.)

Jokaisen valvottavan tahon tulee kehittda omat menetelmat riskien torjumiseksi, jotka so-
veltuvat juuri kyseisen valvottavan toimiin. Menetelmien kautta valvottavien tulisi osata
tunnistaa omiin asiakkaisiinsa, tuotteisiinsa ja palveluihinsa liittyvat riskit, arvioida riskien-
hallintamenetelmiensa toimivuutta ja sopivuutta, kouluttaa henkildkuntaa omien sisdisten
toimintaohjeiden noudattamista varten, organisoida toimintaansa esimerkiksi sisdisen val-
vonnan, seurannan ja raportoinnin myoéta seké seurata asiakassuhteita ja palveluja jatku-

vasti riskit huomioon ottaen. (Finanssivalvonta 2010, 13.)

Riskienhallinnasta ja sisdisestéa valvonnasta vastaa valvottavan hallitus. Sen on yhdessa
toimitusjohtajan ja muun ylimman johdon kanssa pidettava huolta siita, etta yhteisid mene-
telmia ja periaatteita pidetaan ylla. Oleellista on, ettd asiakkaiden tunteminen on hoidettu
huolellisesti ja tarpeelliset tiedot asiakkaista I0ytyvat valvottavalta, jotta rahanpesun ja
terrorismin rahoittamisen riskeja pystytaan kontrolloimaan. Tarkedd on myés henkilokun-
nan riittdva ohjeistaminen ja sdanndllinen koulutus, jotta jokaisella on oikeat ja yhtenaiset
kaytannot tiedossa. Valvottavalla tulee myos olla yhteyshenkild, joka vastaa terrorismin
rahoittamisen ja rahanpesun estémisesta ja jonka tiedot tulee toimittaa rahanpesun selvit-
telykeskukselle. Yhteyshenkilon asema ja tehtavat voivat vaihdella riippuen siitd, minka-
lainen organisaatio on kyseessa. Hanen on kuitenkin kyettava toimimaan rahanpesuun ja
terrorismin rahoittamiseen liittyvissé asioissa, jotka on toteutettava viipymatta, kuten ra-
hanpesuilmoituksen teko ja viranomaistiedusteluihin vastaaminen. (Finanssivalvonta
2010, 16-17.)

Suuressa asemassa ovat valvottavan sisaiset ohjeet ja sen henkildkunnan koulutus, silla

on tarke&d, ettd organisaation sisalla kaikilla on valmiudet toimia tilanteissa joissa rahan-

pesu ja terrorismin rahoittaminen ovat uhkia. Valvottavalla on oltava sen toimintaan ja

palveluihin soveltuvat toimintaohjeet, joissa on otettava huomioon muun muassa siséiset

prosessit, tuotteet, ulkoiset toiminnot seka tuotteiden ja jarjestelmien kehitys. Valvottavan

tulee pitdéd huoli siitd, ettd kaikki sen tydntekijat saavat riittdvan ja asianmukaisen koulu-
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tuksen saanndsten noudattamisesta. Koulutusta on jarjestettava saanndllisesti kaikille
organisaation sisélla ja erityisesti sellaisille, jotka ovat tekemisissa riskialttiimpien tehtévi-
en, kuten asiakassuhteiden, maksuliikenteen tai selvitys— ja maksujarjestelmien, kanssa.
(Finanssivalvonta 2010, 17-18.)

Vahittaispankeilla rahanpesuun ja terrorismin rahoittamiseen liittyvia seikkoja, joita riski-
kartoituksessa on otettava huomioon, voivat esimerkiksi olla tilisiirron suuruus tai palvelui-
den ja asiakaskunnan monipuolisuus, joiden seuranta luo omat haasteensa. Pankkien on
kannattavaa myds riskien arvioinnissa tarkastella muun muassa yhtion kokoa ja monipuo-
lisuutta, jo valmiiksi suuririskisiksi luokiteltujen asiakkaiden maaraa seka tehtyja sisaisia
tarkastuksia ja omia sdantdjaan. Riskientorjuntamenetelmien luomiseksi tietoa on haetta-
va seka yrityksen sisélta etta sen ulkopuolelta, jotta mahdollisimman monet riskit katta-

vaan lopputulokseen paastaisiin. (FATF 2014, 17-18.)

Riskiperusteisen arvion pohjalta asiakkaan tuntemismenettelyt voidaan jakaa yksinkertais-
tettuun menettelyyn, normaalimenettelyyn seka tehostettuun menettelyyn. Valvottavan
pitdisi paremmin pystya tunnistamaan ne asiakassuhteet, joissa pitdd kayttaa riskialttiu-
den vuoksi laajempia tuntemistoimenpiteita seka ne asiakkaat joilla riskitaso on alhainen
ja yksinkertaisempi tuntemismenettely riittdd. Riskikartoitusta tehdessa valvottavalla on
tiettyja asioita, jotka on hyvé ottaa huomioon. Esimerkiksi poliittisesti vaikutusvaltaisen
asiakkaan kanssa on kaytettava tehostettua tuntemismenettelya, kun taas tavanomaisen
henkildasiakkaan kanssa riittd& normaalimenettely. Riskiarviot tulee paivittaa saannolli-
sesti ja samalla ottaa huomioon joko asiakkaan toiminnassa tai valvottavan palveluissa
tapahtuvat muutokset, kuten asiakkaan lilketoiminnan muutokset tai rahoituslaitoksen jar-
jestelmamuutokset. Valvottavan on myds pystyttéava osoittamaan Finanssivalvonnalle, etta
sen riskienhallintajarjestelmé on riittdva suhteutettuna olemassa oleviin riskeihin ja etta
rahanpesun ja terrorismin rahoituksen riskit on arvioitu asiakassuhteiden, toiminnan laa-

dun, tuotteiden ja teknologian kannalta. (Finanssivalvonta 2010, 15-16.)

4.1.1 Yksinkertaistettu asiakkaan tunteminen

Yksinkertaistettua tuntemismenettelya sovelletaan tapauksissa, joissa nahdaan rahanpe-
sun ja terrorismin rahoittamisen riskin olevan normaalia pienempi. Sita kaytetaan esimer-
kiksi silloin kun asiakkaana on Suomen viranomainen, joko Suomessa tai jossain toisessa
ETA-valtiossa toimiluvan saanut luotto- tai rahoituslaitos, sijoituspalveluyritys, maksulai-
tos, rahastoyhtio, vaihtoehtorahastojen hoitaja tai vakuutusyhtio, jokin edella mainituista
toimijoista jossain muussa kuin ETA-valtiossa, mutta jota koskee samankaltaisen lain vel-

vollisuudet tai jota valvotaan naiden velvollisuuksien noudattamisessa. Myos tallaisen
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toimijan ETA-valtiossa toimivan sivukonttorin tai yhtion, jonka arvopaperi on julkisen kau-
pankaynnin kohteena, ollessa asiakkaana, voidaan kayttaa yksinkertaista tuntemismenet-
telyd. (Rahanpesulaki 503/2008 13 §; Rahanpesulaki 503/2008 14 §8.)

Myo0s tietyt tuotteet ovat sellaisia, joissa yksinkertainen tunteminen riittada. Jos kyseessa
on vakuutus, jonka kertamaksu on arvoltaan enintdan 2500 tai vakuutuskauden maksu
enintaan 1000, voi kayttaa yksinkertaista menettelytapaa. Taman liséksi lakisdateisen
takaisinostoehdottoman tai lainan vakuudeksi soveltumattoman tydelékevakuutuksen tai
yrittajaelakevakuutuksen seka palkasta vahennettavéan eldke-etuutena tarjottavan elake-
tai elakkeellesiirtymisjarjestelyn kanssa riittaa yksinkertainen tuntemismenettely. Tietyissa
sahkoista rahaa kasittelevissa tapauksissa tama riittda myos, mikali rahan summa on
enintdan 250 eika sita voi ladata uudelleen. (Rahanpesulaki 503/2008 15 §; Rahan-
pesulaki 503/2013 16 §8.)

Yksinkertaistettu tuntemismenettely ei kuitenkaan tarkoita, etta asiakaan tuntemisvelvolli-
suutta ei olisi. Asiakas on vahintaan tunnistettava, mutta vahempi tieto asiakkaasta riittaa.
Esimerkiksi asiakkaan ammattia tai osoitetta ei valttamatta tarvita yksinkertaistetussa tun-
nistamisessa. Myos velvollisuus seurata asiakassuhdetta pysyy samana, vaikka kyseessa
olisi yksinkertaisempi menettelytapa. Seuranta voi kuitenkin olla suppeampaa ja tapahtua
harvemmin tai automatisoidummin. Valvottavan on pystyttava seuraamisen avulla havait-
semaan asiakkaan toiminnassa sellaiset asiat ja muutokset jotka vaikuttavat riskiluokituk-
seen ja tuntemismenettelyn vaativuuteen. Jokaisella valvottavalla tulee olla omat sisaiset
ohjeet siita, mita yksinkertaistettu tuntemismenettely juuri heilla tarkoittaa. (FATF 2014,
20; Finanssivalvonta 2010, 33.)

4.1.2 Tehostettu asiakkaan tunteminen

Tehostettua tuntemismenettelya noudatetaan, kun asiakkaaseen, liiketoimeen, palveluun
tai tuotteeseen littyy normaalia suurempi riski koskien rahanpesua ja terrorismin rahoitta-
mista tai jos asiakkaalla on kytkoksia valtioon, jolla ei ole kansainvdlisia velvoitteita taytta-
vaa rahanpesun ja terrorismin rahoittamisen estamisjarjestelmaa. Esimerkkeja tilanteista
jolloin tehostettu tunnistaminen on tehtava: asiakassuhteen solmiminen osapuolen kanssa
joka ei ole henkilokohtaisesti paikalla, asiakkuuden aloittaminen poliittisesti vaikutusvaltai-
sen henkilon kanssa seka valvottavan oma riskiarvio, jonka pohjalta pdatetad&n tuntemis-
menettelysta. Naissa tilanteissa edellytetdan tavallista laajempaa selvitysta ja dokumen-
taatiota asiakkaasta ja hdnen toiminnastaan, esimerkiksi tarkasti selvittdmalla liiketoimin-
taan liittyvien varojen alkuperan tai vaatimalla enemman tunnistamisessa tarvittua infor-

maatiota usean luotettavan lahteen kautta. Valvotun tulee jatkuvassa asiakassuhteen seu-
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rannassa kiinnittaa erityista huomiota tallaisiin tapauksiin. (FATF 2014, 20; Finanssival-
vonta 2010 26-27; Rahanpesulaki 503/2008 17 §.)

Etatunnistaminen, eli asiakkaan tunnistaminen silloin kun han itse ei ole paikalla, vaatii
aina tehostettua tuntemismenettelya. Talloin valvottavan tulee varmistaa tarpeellisen tie-
don saanti joko todentamalla asiakkaan henkildllisyys pyytamalla lisdselvitysta tai lisa-
asiakirjoja luotettavalta taholta, varmistamalla likketoimeen liittyvan suorituksen tulevan
luottolaitoksen tililté tai menevan tilille, joka on aiemmin avattu asiakkaan nimiin. Naiden
lisdksi on mahdollista todentaa asiakkaan henkil6llisyys séhkdisesti sen mukaisesti, miten
siitd maarataan laissa vahvasta sdhkoisesta tunnistamisesta ja séhkdisista allekirjoituksis-
ta 617/2009. Sahkdinen todentaminen voi tapahtua esimerkiksi salasanan, sirukortin tai
sormenijaljen kautta ja menetelman on perustuttava vahintadn kahteen naista kolmesta
vaihtoehdosta. (Rahanpesulaki 503/2008 18 §; Laki vahvasta sdhkoisesta tunnistamisesta
ja sahkaisista allekirjoituksista 617/2009 2 §8.)

Kirjeenvaihtajapankkisuhde, eli sopimus joka solmitaan luottolaitoksen ja ETA-alueen ul-
kopuolella sijaitsevan maan luottolaitoksen valilla, vaatii myds tehostettua tuntemista. En-
nen lilketoimien aloittamista tulee valvottavan hankkia riittavat tiedot kirjeenvaihtajapank-
kina toimivasta vastapuolesta. Naihin tietoihin lukeutuvat selvitys kirjeenvaihtajapankin
toimiluvasta ja siihen kohdistuvasta valvonnasta seké varmistus, etta sen rahanpesun ja
terrorismin rahoituksen estamiseen kohdistuva sééntely on vahintdan samantasoista kuin
valvottavan omat sdantelyt. Valvottavan on myds kannattavaa selvittaa vastapuolen ta-
loudellinen tilanne ja taméan toiminta-alue, joko vastapuolelta itseltaan tai julkisista rekiste-
reista. Tamankaltaisen liikesuhteen aloittaminen vaatii myos ylemman johdon hyvaksyn-
tad ja sitd on seurattava tarkasti ja saannollisesti likesuhteen keston ajan. Tietyt YK:n ja
EU:n finanssipakotteet estavét kokonaan kirjeenvaihtopankkisuhteen aloittamisen, joten
valvottavan on oltava tarkkana mikali vastapuoli toimii valtiossa, jonka rahanpesun ja ter-
rorismin rahoittamisen estamiseen tarkoitetut lait ja sdannokset eivat tayta kansainvalisia

vaatimuksia. (Finanssivalvonta 2010, 28-29.)

Poliittisesti vaikutusvaltaisiin henkildihin liittyy myds tehostettu tuntemisvelvollisuus. Asia-
kas voidaan luokitella poliittisesti vaikutusvaltaiseksi riippuen siitd, onko asiakas ollut vii-
meisen vuoden sisélla, tai onko han yha, merkittdvassa julkisessa tehtavassa toisessa
valtiossa. Merkittava julkinen tehtava voi viitata esimerkiksi valtionpdamiehenda, ministeri-
na, parlamentin jasenend, suurldhettiladna tai keskuspankin johtokunnan jasenené oloon.
Myds silloin, kun asiakas on téllaisen henkilon perheenjasen tai laheinen yhti6kumppani,
on kaytettava tehostettua tuntemismenettelyd. Talldin valvottavan on hyvaksytettava paa-

tos asiakassuhteen aloittamisesta ylemmall& johdolla, hankittava selvitys asiakassuhtee-
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seen tai liiketoimeen liittyvista varoista ja varallisuudesta seka jarjestettava koko asiakas-
suhteen ajan kestava, tehostettu seuranta. (Rahanpesulaki 503/2008 20 §; Finanssival-
vonta 2010, 30-31.)

4.2 Tunnistamismenetelmét ja -asiakirjat

Asiakkaan tunnistaminen edellyttdé luotettavaa henkil6llisyyden todistamista ja dokumen-
toimista. Asiakassuhdetta perustettaessa asiakkaan henkil6llisyys on varmennettava vi-
ranomaisen myoéntamalld, voimassa olevalla henkil6llisyysasiakirjalla tai tunnisteella, joka
tayttaé laatuvarmenteen kriteerit. Henkilollisyysasiakirjan tulee olla peraisin riippumatto-
masta lahteestd, ja henkilon tunnistamisen sen perusteella tulee olla yksiselitteista. Hy-
vaksytyn asiakirjan luotettavuus perustuu vaikeaan vaarennettévyyteen ja luotettavaan
myontoprosessiin. Kun asiakas on henkilokohtaisesti paikalla asiakassuhdetta perustetta-
essa, perustuu tunnistaminen tallin henkildasiakirjaan. On myods mahdollista perustaa
asiakassuhde esimerkiksi internetpalvelussa tapaamatta asiakasta henkilokohtaisesti, ja
talléin henkildllisyys varmennetaan tunnisteella. Tunnisteella voidaan tarkoittaa esimerkik-
si verkkopankkitunnuksia tai mobiilivarmennetta. Etatunnistamistilanteessa saattaa olla
tarpeen yhdistaa useita erilaisia tunnistamismenetelmia seka pyytaa asiakkaalta lisétietoa.
Kyseisia tietoja on lisaksi hyva tarkastaa esimerkiksi julkisista rekistereistd, kuten esimer-
kiksi vaestotietorekisterista, luottotietorekisterista tai kaupparekisterista. (Finanssivalvonta
2010, 21, 23; Finanssivalvonta 2016.)

Asiakkaan tuntemiseen liittyvien menettelyjen suorittaminen on myés mahdollista ulkois-
taa valvottavan asiamiehelle tai muulle taholle. Talldin valvottavan on varmistuttava siita,
ettd taho, jolle toiminta on ulkoistettu, noudattaa tarkasti ohjeita asiakkaiden tunnistami-
sesta ja tuntemisesta. Molempien osapuolten tehtavista ja vastuista seka niiden menette-
lytavoista tulee sopia. Lisaksi valvottavan taytyy edellyttaa, ettéa asiakassuhteeseen liittyva
dokumentaatio on sen saatavilla viivytyksetta. Valvottavan vastuulle kuuluu myés ulkoiste-
tun tahon ohjeistus ja koulutus sille annettuihin tehtaviin liittyen. My6s kolmas osapuoli voi
suorittaa asiakkaan tuntemiseen liittyvat velvollisuudet. Kolmannella osapuolella tarkoite-
taan yleensa toista ilmoitusvelvollista, jonka kanssa valvottava ei ole tehnyt ulkoistamis-
sopimusta, ja joka on saanut toimiluvan ja jota koskevat vastaavat velvollisuudet rahan-
pesuun ja terrorismin rahoittamisen estamiseen liittyen. Myos kolmannen osapuolen toi-
minnan tulee olla valvottua, ja sen kayttdmat toimintatavat asiakkaan tuntemisen ja henki-
I6llisyyden todentamisen suhteen tulee olla valvottavan tiedossa. Liséksi asiakkaan tun-
temistietojen ja muun asiakassuhteeseen liittyvan aineiston tulee olla valvotun saatavilla.

Seka ulkoistettua ettd kolmatta osapuolta kaytettdessa vastuu asiakkaan tuntemisesta,
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jatkuvasta seurannasta seka selonotto- ja ilmoitusvelvollisuuden noudattamisesta sailyy

valvottavalla kaikissa tilanteissa. (Finanssivalvonta 2010, 22-23.)

Yleisesti hyvaksyttyja henkil6llisyyden todentamisasiakirjoja ovat suomalaisen viranomai-

sen myodntamat:

- Henkilokortti

- Passi

- Ajokortti

- Diplomaattipassi

- Muukalaispassi ja pakolaisen matkustusasiakirja

- Kuvallinen Kela-kortti

Edella mainittujen lisdksi myods ulkomaalaisen viranomaisen myéntama passi seka mat-
kustusasiakirjana hyvaksyttava henkilokortti kayvat henkilbllisyyden todentamiseen. Suo-
messa ainoastaan poliisin mydntama passi ja henkilokortti ovat nimenomaisesti henkilolli-
syyden todistamista varten. Vuoden 2016 alusta lahtien ajokorttien myontajana toimii po-
liisin sijaan liikkenteen turvallisuusvirasto Trafi, joten sen mydntdprosessi ei ole saman-
tasoinen ja turvatekijat ovat vahaisemmat. Kaytdssa on myds ns. vaihdettuja ajokortteja,
joita voidaan kayttaa henkiléllisyyden todentamiseen. Vaihdetun ajokortin voi saada ulko-
maalainen henkild, joka on asunut Suomessa puoli vuotta. Sen edellytyksené ei ole henki-
[6llisyyden varmistaminen, eiké ajokortista 16ydy merkintaa varmistamattomasta henkil6lli-
syydesta. Taman vuoksi valvottavan tulee kiinnittda niihin erityista huomiota. Palveluntar-
joajalla on yleisista kaytannoista huolimatta oikeus maarittd& omien riskinhallintaperiaat-
teidensa perusteella, mitd henkil6llisyystodistuksia se hyvaksyy. (Finanssivalvonta 2016;
Finanssivalvota 2010, 24; Trafi 2016.)

Tuntemista varten hankittavat tiedot vaihtelevat sen mukaan, millaiset riskiarviot valvotta-
va on laatinut erilaisten asiakassuhteiden ja tarjottavien palveluiden vaikutuksista sen toi-
mintaan. Selonotto- ja ilmoitusvelvollisuuksia noudattaakseen valvottavan tehtava on
hankkia riittavat tiedot asiakkaistaan mahdollistaakseen poikkeuksellisten liiketoimien ha-
vaitsemisen asiakassuhteen aikana. Valvottavan taytyy muodostaa sisaiset toimintaohjeet
tietojen hankkimista varten. Myos ennen nykyisen rahanpesulain voimassaolon alkamista
solmituista asiakassuhteista on hankittava edellytetyt tuntemistiedot. Tuntemistietojen
paivittAmisen tulee olla suunnitelmallista ja toimintaohjeisiin siséllytettyd. Paivittaminen
voidaan suorittaa esimerkiksi asiakastapaamisten yhteydessa tai kun asiakkaan kanssa

solmitaan uusia sopimuksia. (Finanssivalvonta 2010, 25-26, 34.)
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Tunnistamis- ja yhteystietojen liséksi tavallisimpia asiakkaasta hankittavia tietoja ovat
asiakassuhteesta riippuen tiedot asiakkaan toiminnasta, tdman harjoittaman lilkketoiminnan
laajuudesta seka perusteet valvottavan tarjoamien palveluiden ja tuotteiden kayttamiselle.
Lisaksi halutaan selvittaa tiedot asiakkaan edustajista, todellisista edunsaajista, taloudelli-
sesta tilanteesta seka varojen alkuperasta. Liséksi normaaliin tuntemismenettelyyn voi
sisaltya esimerkiksi asiakkaan luottotietojen tarkistaminen. (Finanssivalvonta 2010, 26.)

Lakia noudattaakseen valvottavien tahojen on dokumentoitava ja sailytettava asiakkaan
tunnistamisessa kaytetyn asiakirjan tiedot. Tunnistamistiedot voidaan dokumentoida esi-
merkiksi ottamalla asiakirjasta kopio tai sy6ttamalla ne valvottavan jarjestelmaan. Tunnis-
tamistietoja on sailytettava viisi vuotta liiketoimen suorittamisesta tai asiakassuhteen paat-
tymisesta riippuen siita, kumpi ajankohta on myéhaisempi. Liséksi kertaluontoisesta, ar-
voltaan yli 15 000 euron suuruisesta liiketoimesta tulee sailyttaa tiedot viisi vuotta sen
suorittamisen jalkeen. Pienempiin transaktioihin liittyvat saanndkset perustuvat esimerkik-
si kirjanpitolakiin. Saadokset velvoittavat palveluntarjoajia myds sailyttamaan kaytetyn
asiakirjan nimen, numeron tai muun tunnistetiedon seka tiedon sen mydntaneesta tahos-

ta. (Finanssivalvonta 2010, 34; Finanssivalvonta 2016.)

Dokumentointi tulee tehda siten, etta jalkikateen pystytaan osoittamaan tarkat tiedot siita,
miten asiakas on tunnistettu, millaiseen asiakirjaan tunnistaminen on perustunut ja kuka
asiakkaan on tunnistanut. Sailytysvelvollisuus koskee kaikkea valvottavan asiakkaastaan
saamaa riittavaa ja oleellista tuntemistietoa. Asiakkaan tunnistamis-, todentamis- ja tun-
temistiedoista erillaén taytyy sailyttda rahanpesulain ilmoitusvelvollisuutta varten hankittu-
ja lisaselvityksia ja tietoja. Kyseisiin tietoihin kuuluu esimerkiksi valvottavan saamat selvi-
tykset tapauksiin, joiden perusteella se harkitsee ilmoituksen laatimista rahanpesun selvit-

telykeskukselle. (Finanssivalvonta 2010, 34-35.)

Asiakkaalla on oikeus nahda itseaan koskevat tuntemistiedot, jotka valvottava on keran-
nyt. Edell& mainittuja lisdselvityksié ei kuitenkaan saa antaa asiakkaan néahtavaksi, silla
rahanpesuilmoituksen tekoa ei saa paljastaa asiakkaalle. Myds jatkuvan seurannan avulla
saadut havainnot saattavat olla sellaisia valvottavan riskienhallinnan piiriin kuuluvia tietoja,

joihin asiakkaalla ei ole tarkastusoikeutta. (Finanssivalvonta 2010, 35.)
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5 llmoitusvelvollisuus

Rahanpesulain mukaan epéilyttavasta liiketoimesta tai epaillysta terrorismin rahoittami-
sesta on viipymatta ilmoitettava rahanpesun selvittelykeskukselle. limoitusvelvollisilla ta-
hoilla on my6s selonottovelvollisuus, johon perustuen ne voivat vaatia lisdselvitysta epai-
lyttéavasta liiketoimesta. Rahanpesuilmoitus on tehtéava aina, kun liiketoimi vaikuttaa lisa-
selvityksenkin jalkeen epailyttavalta. limoitusvelvollisuus patee yha silloinkin, kun liiketoimi
on keskeytetty, siitd on kieltaydytty tai se on jo suoritettu. Mikali valvottavan asiakkaalla on
yhtyméakohta sellaiseen valtioon, joka ei tayta kansainvalisid rahanpesun ja terrorismin
rahoittamisen estamiseen tarkoitettuja standardeja, kaytetaan tehostettua ilmoitusvelvolli-
suutta. Tehostetussa ilmoitusvelvollisuudessa ilmoituskynnys on matalampi. (Aluehallinto-
virasto 2014, 4.)

Lain rahanpesun ja terrorismin rahoittamisen estamisesté ja selvittdmisesta 2 8 maaritte-

lee ilmoitusvelvollisiksi paéosin seuraavat toimijat:

- Luotto- ja rahoituslaitokset, ulkomaisten luottolaitosten sivuliikkeet, sijoituspalvelu-
yritykset, sijoituspalveluyritysten sivuliikkeet, rahastoyhtiot, sailytysyhteisot, ulko-
maisten rahastoyhtididen sivuliikkeet, vaihtoehtorahastojen hoitajat, arvopaperi-
keskukset, panttilainauslaitokset

- Vakuutusyhtitt ja tytelakevakuutusyhtiot, ulkomaisten vakuutusyhtididen sivuliik-
keet, vakuutusyhdistykset, vakuutusedustajat

- Rahapeliyhteisot, seka rahapeleihin liittyvia osallistumisilmoituksia ja —maksuja va-
littavat elinkeinonharjoittajat ja yhteisot

- Kiinteistonvalitysliikkeet sek& vuokrahuoneiston valitysliikkeet

- Tilintarkastajat ja Kirjanpitajat

- Maksulaitokset ja ulkomaisten maksulaitosten sivuliikkeet

- Liike- tai ammattitoimintana tavaroita myyvat tai valittavat

- Omaisuudenhoito- ja yrityspalvelujen tarjoajat

- Veroneuvontapalveluiden tarjoajat

- Asianajajat ja muut liike- tai ammattitoimintana oikeudellisia palveluja tarjoavat sil-
téa osin, kun toimitaan kiinteistbkaupassa, pankki- ja rahoitustoiminnan piirissa tai

yhtididen seké saatididen perustamisessa.

limoitus epailyttavista liketoimista ei ole luonteeltaan rikosilmoitus, eika sille ole asetettu
mitd&n rahamaaraistad vahimmaisrajaa. Mikali ilmoitusvelvollinen taho laiminly6 velvolli-
suuden noudattamista, sille voidaan tuomita rikosoikeudellisia seuraamuksia. Valvottujen

tulee siis arvioida poikkeavalta tai epailyttavalta vaikuttavia liiketoimia tapauskohtaisesti.
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Tilannetta taytyy arvioida kokonaisuuden perusteella, silla rajaa tavanomaisesta poik-
keavien ja epailyttavien liiketoimien valille ei voida tyhjentavasti maaritella. Epailys voi-
daan katsoa aiheelliseksi, jos ilmoituksen tehneen tahon mielesta toimenpiteet ovat kysei-
sen alan yleisten kokemusten perusteella tavanomaisesta poikkeavia. Jos esimerkiksi
asiakas ei suostu antamaan ilmoitusvelvollisen pyytamaa selvitysta liilketoimistaan tai mi-
kali annettu selvitys vaikuttaa ep&luotettavalta, on valvotun harkittava ilmoituksen tekemis-
ta rahanpesun selvittelykeskukselle. Samalla tavalla on meneteltdva myds silloin, kun
liiketoimet ja niihin kaytetyt varat eivat ole riittavan selitettavissa. (Kalima & Konstari 2002,
114-115))

Epailyttavat liiketoimet luokitellaan eri ryhmiin niiden luonteen mukaisesti. Luokittelu pe-
rustuu ilmoitusvelvollisen ilmoittamiin syihin sille, minka vuoksi se on tehnyt ilmoituksen.
Nykyinen ilmoitusjarjestelma tarjoaa ilmoitusvelvolliselle vaihtoehtoja, joista se voi valita
yhden tai useamman epailyttavan liikketoimen ilmoituksensa tekemisen perusteeksi. Kay-
tossé olevan ilmoitussovelluksen kautta ilmoitusvelvollisten on aiempaa helpompaa liittaa
iimoitukseensa myos liiketoimien epailyttavyytta tukevia tapahtumatietoja. Taman vuoksi
iimoitettujen epailyttavien tapahtumien maara on huomattavasti suurempi kuin tehtyjen
ilmoitusten. Kuvio 1 osoittaa, ettd ilmoituksiin sisaltyvien tapahtumien maara on siis ollut
huomattavassa kasvussa, ja vuoteen 2014 verrattuna niita oli vuonna 2015 yli 57 %

enemman. (Keskusrikospoliisi 2015, 6.)

2014 2015

Kuvio 1. Epailyttavia liiketoimia koskevien ilmoitusten ja tapahtumien maéara
(Keskusrikospoliisi 2015, 6)

liImoitusvelvollisuus edellyttda valvottavilta oma-aloitteisuutta havainnoissaan. Valvottavi-
en tehtava ei ole arvioida, mista rikoksesta mahdollisesti on kysymys. limoituksen kohtee-
na olevien lilkketoimien todellisen luonteen seka varojen alkuperan ja kayttotarkoituksen
perusteellinen selvittdminen kuuluu keskusrikospoliisin alla toimivalle rahanpesun selvitte-
lykeskukselle. Silla on oikeus vaatia valvottavilta kaikki tarvitsemansa informaatio seké
valta keskeyttaa epailyksen kohteena oleva liilketoimi viiden paivan ajaksi, mikali se nah-

daan aiheelliseksi. (Finanssivalvonta 2010, 41.)
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Kaytannossa saattaa syntya erimielisyytta selvittelykeskuksen vaatimien tietojen tarpeelli-
suudesta, varsinkin sen vuoksi, etté epdily ei aina johda esitutkintaan. Tdma saattaa an-
taa epailyn kohteeksi joutuneelle taholle aiheen vahingonkorvauskanteen nostamiseen.
Rahanpesulaki méaaérittelee 39 8:ssa vahingonkorvausvelvollisuudesta. Lain mukaan ilmoi-
tusvelvollinen on vahingonkorvausvastuussa taloudellisesta vahingosta, joka asiakkaalle
on aiheutunut epailyttavan liiketoimen ilmoittamisesta, liiketoimen selvittamisesta tai varo-
jen jaadyttdmisesta vain siind tapauksessa, etta se ei ole noudattanut olosuhteiden vaati-
maa huolellisuutta. (Kalima & Konstari 2002, 115-116; Rahanpesulaki 503/2008 39 §.)

lImoitetulle epailyksen kohteena olevalle taholle ei saa paljastaa sen olevan tutkinnan
kohteena eika sita, etta siihen liittyvia tietoja on luovutettu viranomaisille. Tama koskee
ilmoitusvelvollista tahoa, sen palveluksessa olevia sekd mahdollista salassa pidettavaa
tietoa saanutta ulkopuolista toimijaa. Syy tédhan on yksinkertaisesti se, etta ilmoituksen
paljastaminen saattaisi vaarantaa kaynnissa olevan epailyttavan liiketoimen selvittamisen.
(Kalima & Konstari 2002, 115; Rahanpesulaki 503/2008 39 §.)

Kuten kuvio 2 osoittaa, vuonna 2015 tehdyista epailyttavaa liiketointa koskevista ilmoituk-
sista 37 703 liittyi rahanpesuun, ja naiden lisdksi kahdeksantoista tapausta liittyi ilmoitta-
jan mukaan epailtyyn terrorismin rahoittamiseen. Alla olevan taulukon perusteella ilmoi-

tusmaara kasvoi vuoteen 2014 verrattuna yli 63 %. (Keskusrikospoliisi 2015, 7.)

lImoittajatahot 2014 2015

Kuvio 2. limoittajatahot rahanpesuilmoituksissa (Keskusrikospoliisi 2015, 7)

38



5.1 Selonottovelvollisuus

Yleinen selonottovelvollisuus edellyttaé ilmoitusvelvollisia perehtymaan omaan liikketoimin-
taansa ja tarjoamiensa palveluiden kayttdon ja arvioida, mita rahanpesuun ja terrorismin
rahoittamiseen liittyvia riskeja niihin liittyy. llmoitusvelvollisen on hankittava tietoja asiak-
kaansa toiminnasta, liiketoiminnan laajuudesta seka perusteista sen tarjoamien tuotteiden
ja palveluiden kayttamiselle. Selonottovelvollisuutta noudattaessa arviointi tulee aina teh-
da riskiperusteisesti. (Aluehallintovirasto 2014, 3-4.)

[Imoitusvelvollisen tahon on otettava kayttoonsé sellaiset menetelmat asiakkaan toimin-
nan seuraamiseksi, ettd mahdollinen poikkeava toiminta huomataan mahdollisimman no-
peasti. Asiakkaan toiminnan on vastattava sitd kokemusta ja tietoa, jota ilmoitusvelvollinen
on tasta kerannyt. Seuranta on suhteutettava asiakkaan harjoittaman toiminnan laatuun ja
laajuuteen seka niihin liittyviin riskeihin. Suuret ilmoitusvelvolliset tahot joutuvat kaytan-
ndssa rakentamaan tietojarjestelmapohjaisen seurannan, jotta kaikkia asiakkaita voidaan
seurata. Sen lisaksi, etta ilmoitusvelvollinen voi pyytaa asiakkaalta selvitysta tehdyista
liketoimista, voi se myds itsenaisesti ottaa selvaa niistd esimerkiksi hankkimalla asiaan

liittyvia selvityksia viranomaisrekistereista. (Aluehallintovirasto 2014, 3-4.)

Erityinen selonottovelvollisuus eli huolellisuusvelvollisuus liittyy sellaisten asiakkaiden
liketoimiin, jotka voidaan katsoa epatavallisiksi tai poikkeaviksi. Kyseista erityishuomiota
on kiinnitettava liiketoimiin, jotka rakenteeltaan tai suuruudeltaan poikkeavat tavanomai-
sesta toiminnasta. Samoin myds liiketoimet, joilla ei vaikuta olevan ilmeista taloudellista
tarkoitusta, tai ne eivét sovi yhteen ilmoitusvelvollisen hankkimien kokemusten ja tietojen
kanssa, velvoittavat ilmoitusvelvollista tekem&éan arvion niiden epailtdvyydesta. (Aluehal-
lintovirasto 2014, 4; Rahanpesulaki 503/2008 9 §.)

5.2 Liiketoimen keskeyttaminen ja siita kieltaytyminen

Mikali ilmoitusvelvollinen havaitsee epailyttavan liikketoimen tai epéilee asiakkaan toimin-
taan sisaltyvia varoja kaytettavan terrorismin rahoittamiseen, silla on kolme toimintavaih-

toehtoa:

1) Liiketoimien keskeyttaminen niiden selvittamista varten
2) Kieltaytya liiketoimen suorittamisesta
3) Suorittaa liilketoimi, mikali sité ei voida jattaa toteuttamatta tai jos keskeyttaminen

todennékdisesti vaikeuttaisi tosiasiallisen edunsaajan selville saamista
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Toimintavaihtoehdon valinnassa tulee ottaa huomioon se, etta ilmoitusvelvollisen tulee
mahdollisuuksien mukaan pyrkia estamaan liikketoimeen sisaltyvia varoja siirrettavan vi-

ranomaisten ulottumattomiin. (Aluehallintovirasto 2014, 4; Rahanpesulaki 503/2008 26 8.)

Tarpeen vaatiessa Rahanpesun selvittelykeskus voi antaa ilmoitusvelvolliselle maéarayk-
sen pidattaytya suorittamasta liiketoimia enintddn viiden arkipaivan ajaksi, mikali se on
tarpeellista rahanpesun tai terrorismin rahoittamisen estamiseksi ja selvittamiseksi. Kysei-
nen toimenpide ei valttamatta vaadi epailya tehdysta rikoksesta, vaan sen tarkoitus on
toimia turvaamistoimenpiteité edeltavana vaiheena. Jaadytysmaarays helpottaa selvittely-
keskuksen paéasya kiinni saatuun rikoshyotyyn ja estaa sen katkemisen viranomaisilta.
(Keskusrikospoliisi 2015, 8-9.)

Kuvio 3 nayttad, ettd vuonna 2015 Rahanpesun selvittelykeskus antoi yhteensa 16 liike-
toimen pidattymismaaraysta, jotka olivat yhteensa arvoltaan 1 290 783 euroa, joista ri-
koshyotya paatyi viranomaisten haltuun yhteensa 947 848 euron arvosta. (Keskusrikospo-
liisi 2014, 9.)

Maaraykset pidattya suorittamasta liiketointa

Kuvio 3. Liiketointen pidattaytymismaaraykset 2014-2015 (Keskusrikospoliisi 2015, 9.)
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6 Oppaan laatimisprosessi

Pankit ovat merkittavassa asemassa rahanpesun ja terrorismin rahoittamisen torjumises-
sa eika kaikilla pankeilla ole konkreettista opasta tyontekijoille, vaikka koulutuksia aihees-
ta jarjestettaisiinkin. On kuitenkin tarkeaa, etta tyontekija tietdd mita rahanpesulla ja terro-
rismin rahoittamisella tarkoitetaan ja miten niiden estdmiseen voi itse vaikuttaa. Taman
vuoksi opinnaytetyon produktina haluttiin laatia opas, joka on helppolukuinen apuvaline
tyontekijdlle ja auttaa paremmin ymmartamaan rahanpesun ja terrorismin rahoittamisen

torjumisen keinoja ja tarkeytta.

Opinnaytetytn tavoitteena oli laatia pankin tydntekijalle monipuolinen ja asiantunteva
opas rahanpesun ja terrorismin rahoittamisen estamisesta. Oppaan aihe on kokenut suu-
ria muutoksia viime vuosien aikana uudistetun rahanpesudirektiivin myota ja rahanpesu ja
terrorismin rahoittaminen ovat yhd enemman ja enemman esilld, joten tarpeelliseksi n&h-
tiin laatia ajan tasalla oleva opas tydntekijan avuksi. Oppaasta haluttiin saada myos sel-
lainen, etta sita pystyy tulevaisuudessa péaivittdmaan, silla rahanpesun ja terrorismin ra-
hoittamisen estamista koskevaan lakiin tulee muutoksia seuraavan kerran jo vuonna
2017.

Oppaan avulla tyontekija voi parhaimmassa tapauksessa kehittaa tietdmystaan aiheesta
ja oppia tunnistamaan rikolliseen toimintaan viittaavat merkit helpommin. Opas on luotu
sellaiseksi, etta tydntekija voi palata siihen aina halutessaan ja kerrata yksinkertaisesti
rahanpesuun ja terrorismin rahoittamiseen liittyvid seikkoja. Vaikka tydntekija olisikin kay-
nyt aiheeseen liittyvan koulutuksen, ei kaikki tieto valttamatta jaa mieleen ja opas on apu-

na joko vanhan kertaamisessa tai uuteen asiaan tutustuessa.

Oppaassa pyritaan kiteyttamaan mita rahanpesu ja terrorismin rahoittaminen on ja miten
niité torjutaan pankkisektorilla. Se kertoo yleisella tasolla pankeille asetetuista linjauksista,
joten tyontekija saa siité helposti tarvittavan tiedon. Opas soveltuu seka uudelle tyonteki-
jalle joka ei tieda viela aiheesta mitddn, seka kokeneemmallekin tyéntekijalle joka haluaa
oppia aiheesta lisda. Oppaassa aihe on kasattu kompaktiksi kokonaisuudeksi, silla kirjalli-
suudessa ja internetissa tietoa l16ytyy useasta eri lahteesta. Opas saastaa tyontekijan ai-

kaa ja kaikki tarvittava tieto on nopeasti saatavilla ja luettavissa.

6.1 Aineiston keruu

Tietoperustana kaytettiin suurimmaksi osaksi aiheeseen liittyvaa kirjallisuutta seka luotet-

tavia verkkolahteita, kuten Finanssivalvonnan sivuja tai Rahanpesun selvittelykeskuksen
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vuosikertomuksia. Oppaan haluttiin pohjautuvan luotettavaan tietoon, jonka vuoksi eri
kirjallisuuslahteita pyrittiin kayttdmaan paljon. Koska opas haluttiin pitaa kaikille saatavilla
olevana, pitaydyttiin julkisissa lahteissa eiké pankkien omia siséisia tietoja tai intranetia
kaytetty. Nain oppaasta saatiin selkeda ja helppolukuinen.

Lahteina kaytettiin myds Suomen lainsaadantod, suurimaksi osaksi rikoslakia (1889/39) ja
lakia rahanpesun ja terrorismin rahoituksen estamisesta ja selvittamisesta (2008/503)
seka naiden lisaksi neljatta rahanpesudirektiivia. Neljas rahanpesudirektiivi antoi tyolle
ajankohtaista tietoa naiden rikosten torjumisesta vaikka Suomessa rahanpesudirektiivin

tuomat muutokset on implementoitava vasta ensi vuonna.

Haasteellista tiedon keruussa oli uuden tiedon I6ytaminen. Suomalaisesta kirjallisuudesta
parhaaksi koettiin Sahavirran teos vuodelta 2008 seka Suden ja Pekkalan kirjoittama Po-
lisiammattikorkeakoulun kirja vuodelta 2011. Molemmat kirjat ovat kuitenkin yli viisi vuotta
vanhoja, joten ajankohtaisempaa tietoa kaivattiin. Englanninkielista kirjallisuutta [6ytyi kui-
tenkin uudempiakin teoksia ja esimerkiksi Rahanpesun selvittelykeskus julkaisi uuden
vuosikertomuksen tydn viela ollessa kesken, joten siitd saatiin uudempaa tietoa. Kasitteet
itsessaan eivat onneksi ole vuosien saatossa juurikaan muuttuneet, vain tekotapoja on
saattanut tulla lisaa ja torjumista saatelevat lait ovat tiukentuneet joten kaytettavissa ole-

vista lahteista saatiin riittavasti tietoa.

6.2 Suunnittelu ja toteutus

Opinnaytetydprosessin alussa ei ollut oitis selvaa, etta tydn produktina olisi opas. ldea
oppaasta herési, kun aihetta tutkittiin ja huomattiin ettéd ajan tasalla olevia oppaita ei 16ydy
ja sellaiselle varmasti olisi tarvetta. Muutaman viimeisen vuoden aikana rahanpesu ja
terrorismin rahoittaminen on yleistynyt ja sen saatelyyn on tullut paljon muutoksia, ja kes-

kustelussa ohjaajan kanssa todettiin oppaan tekeminen hyoédylliseksi.

Opasta alettiin suunnitella alkuvuodesta 2016. Ensin oli tarkeda saada opinnaytteen teo-
riaosuus valmiiksi, jotta sitd kautta saisi hyvan pohjan ja tietoperustan oppaan tekemista
varten. Ennen oppaan teon aloittamista hahmoteltiin lukujen paaotsikointi ja mietittiin mita
kaikkea se tulisi sisaltamaan. Tarkoituksena oli laittaa oppaaseen samanlaista tietoa kuin
opinnaytetython, mutta tiivistetymmin ja lukijan hyotyéa ajatellen. Oppaan teoria pohjautuu
siis samoihin lahteisiin kuin opinndytetyd. Tama tyoskentelytapa osoittautui tehokkaaksi ja

toimivaksi opasta kirjoitettaessa.
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Opas toteutettiin kevaalla 2016. Rakennetta suunniteltiin etukateen, jotta lopputulos olisi
mahdollisimman selkea. Sisalto oli kokonaan selvilld kun oppaan kirjoitusprosessi aloitet-
tiin. Kirjoittaminen koettiin helpoksi, silla samoja aiheita oli ty6stetty jo pitkdan ja selked
kokonaiskasitys teoriasta oli syntynyt. ltse oppaan kirjoittamiseen ei mennyt kovinkaan
kauaa ja sita tyOstettiin useana iltana viikossa parin viikon ajan. Teoria ja lahteet olivat
hyvin muistissa, joten opas syntyi nopeasti.

6.3 Opas tyontekijélle

Oppaasta pyrittiin tekem&an selke& kokonaisuus rahanpesun ja terrorismin rahoittamisen
torjunnasta. Rakenteeltaan se on hyvin samanlainen kuin itse opinnaytetyd, mutta opas
muotoailtiin siten etta sitd ymmartdd myods henkilo joka ei ole lukenut muita osioita opinnay-
tetydsta. Kaikki oppaassa kaytetty teoria kuitenkin 16ytyy myés opinnaytetydn teoriaosuu-
desta.

Opas koostuu laajalti teoriasta, mutta sisaltdd myos ohjeistusta koskien asiakkaan tunte-
mista ja tunnistamista, jotka liittyvat merkittavasti rahanpesun ja terrorismin rahoittamisen
torjumiseen. On tarkeaa, etta opas selittdd mahdollisimman selkeasti mita rahanpesu ja

terrorismin rahoittaminen tarkoittavat, jotta lukijan on mahdollista tunnistaa rikokset.

Oppaan alussa maaritellaén rahanpesun ja terrorismin rahoituksen termit, jonka lisaksi
lukijalle kerrotaan muun muassa hieman aiheeseen liittyvista viranomaistahoista ja lakipy-
kalista. Loppupuolella keskitytédn enemman asiakkaan tuntemiseen ja tunnistamiseen
seka siihen mita nama tarkoittavat ja miten ne kaytanndssa tehdaan. Tarpeelliseksi koet-
tiin lisétd myds luku seikoista, joiden vuoksi pankki kyselee asiakkaalta tuntemiseen liitty-
vid asioita. Aiheesta on uutisoitu paljon ja monesti asiakkaat saattavat ihmetella miksi
pankin puolelta ollaan kiinnostuneita henkilokohtaisilta tuntuvista asioista. Opas auttaa
vastaamaan ndihin asiakkaiden esittamiin kysymyksiin, jotta epéluuloa pankkia kohtaan ei
syntyisi. Lisksi oppaan lopussa on muutaman esimerkkitapaus yrityksista, joilla on ha-

vaittu toimintaa liittyen rahanpesuun ja jotka ovat saaneet siita rangaistuksen.

Tarkeimmaksi asiaksi oppaan tekemisessé koettiin tarpeellisen informaation sisallyttdmi-
nen riittavan yksinkertaisesti. Opasta lukiessa ei tarvitse olla monen vuoden tyokokemusta
pankkialalta, vaan haluttiin ettd vasta aloittanut tyontekija hyotyisi siitd myos. Lukijan
avuksi oppaaseen on lisatty aiheeseen liittyvia ja kiinnostavia linkkeja, joiden kautta voi

halutessaan tutkia aihetta lisaa.
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Valmiista oppaasta saatiin kasattua monipuolinen, mutta tiivis apuvaline. Luvut pidettiin
riittdvan lyhyina lukijan mielenkiinnon sailyttdmiseksi ja kaikissa luvuissa on tuotu paakoh-
dat selkeasti esille. Oppaan ulkomuoto pidettiin hillittyna, jotta sita olisi miellyttava lukea.
Lopputuloksena valmistui informatiivinen opas pankin tyontekijalle helpottamaan rahanpe-
sun ja terrorismin rahoituksen torjumista pankkisektorilla.
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7 Johtopdaatokset ja pohdinta

Rahanpesuun ja terrorismin rahoitukseen liittyvat rikokset yleistyvat vuosi vuodelta, mutta
samalla keinot estaa niitd paranevat. Rikostenvastaisessa toiminnassa on mukana useita
tahoja niin kansallisella kuin kotimaisella tasollakin. Neljannen rahanpesudirektiivin my6ta
keskitytaan yhd enemman asiakkaan tuntemiseen ja riskiperusteiseen arviointiin. Tulevai-
suudessa tavoite on, ettd korkeariskiset asiakkaat ja liiketoimet tunnistetaan nopeasti joka
johtaa siihen, etta rahanpesu ja terrorismin rahoittaminen saadaan kitkettya mahdollisim-

man tehokkaasti.

Henkildston koulutukseen kiinnitetdan paljon huomiota, jotta varmistetaan etta jokainen
tyontekijd osaa oikeat kaytanteet ja toimii nilden mukaisesti. Pankkien toimintatapoja liitty-
en rahanpesuun ja terrorismin rahoitukseen on kiristetty viime vuosien aikana ja tyonteki-
jéiden on oltava valppaina. Vuonna 2017 voimaan astuvien rahanpesulakia koskevien
muutosten myota pyritdan parantamaan kykya torjua rikollista toimintaa niin pankkisekto-

rilla kuin muidenkin ilmoitusvelvollisten aloilla.

Opinnaytteen tavoitteena oli tutkia, miten pankkisektorilla estetdadn rahanpesua ja terro-
rismin rahoittamista ja laatia tietojen pohjalta opas tyontekijalle. Tarkeda oli saada oppaa-
seen kokonaiskuva rahanpesuun ja terrorismin rahoittamiseen liittyvasta toiminnasta ja

niiden torjunnasta, jotta se auttaisi pankin tyontekijaa.

7.1 Jatkokehittaminen

Rahanpesun ja terrorismin rahoituksen tutkiminen soveltuu hyvin jatkotutkimuksiin. Rikok-
sen laatu ja tekotavat ovat alati muuttuvia ja vaihtelevia, ja teknologian kehittyessa ne
saavat nopeasti uusia muotoja. Rahanpesu ja terrorismin rahoittaminen siirtyvat yha
enemman verkon puolelle ja muun muassa verkkopankki ja virtuaalivaluutta tuovat uusia

haasteita niiden tutkimiselle.

Aiheen tutkimista voi jatkaa esimerkiksi yrityspuolelle, silla tdssa tytssa on keskitytty
enemman yksityishenkilon pankkipalveluihin. Tutkimusta voi laajentaa myds muihin ilmoi-

tusvelvollisuuden alaisiin tahoihin kuten vakuutusyhtitihin tai rahastoyhtitihin.
Neljas rahanpesudirektiivi julkaistiin vuonna 2015 ja Euroopan unionin jdsenmaiden on

pantava sen tekemat muutokset taytantdon vuoteen 2017. Taman myo6ta kaytanteet ra-

hanpesun ja terrorismin rahoittamisen torjumisessa muuttuvat varmasti ja ohjeistusta nai-
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den rikosten estamisesta tullaa paivittamaan. Myos tdman opinnaytetyon opas haluttiin

pitda sellaisena, etta sita pystytaan paivittdmaan tulevaisuudessa.

Yleiselld tasolla rahanpesun ja terrorismin rahoittamisen torjumiseen tulee kiinnittaa aikai-
sempaa enemman huomiota néiden rikosten yleistyessa. Henkilokunnan koulutukseen on
kaytettava paljon aikaa ja aiheelliset koulutukset on jarjestettava huolella. Pankin tulee
my06s huolehtia, etté sen riskienhallintajarjestelméa on kunnossa ja etté silla on riittavat

sisédiset ohjeet toiminnan tehokkuuden maksimoimiseksi.

Pankkien linjauksia kannatta tulevaisuudessa yhtendistad, jotta kaikilla olisi samanlaiset
toimintaohjeet tietyissa tilanteissa. Yhteiset ohjeistukset selkeyttavat toimintaa eika asiak-
kaidenkaan keskuudessa synny epaselvyyksia kun jokaisessa pankissa toimitaan samalla
tavalla. Myds kirjallinen opas siita, miten tydntekija itse vaikuttaa rahanpesun ja terroris-
min rahoituksen torjumiseen olisi hyddyllinen. Monesti jos koulutus jarjestetaan vain ver-
kossa tai tietokoneen valitykselld, eika kirjallista opasta jaa kateen, paasee ohjeistus hel-
pommin unohtumaan. Kirjoitettu opas on tydntekijan apuna ja helposti saatavilla silloin

kun asioita haluaa kerrata.

7.2 Opinnaytetyon arviointi

Opinnaytetyn tavoitteissa onnistuttiin ja oppaasta saatiin koottua mielenkiintoinen koko-
naisuus. Itse opinnaytetyéprosessi oli opettavainen, mielenkiintoinen ja ajoittain raskaskin.
Vaikka tiedossa oli, etta opinndytetydn Kirjoittaminen on iso prosessi ja vaatii paljon aikaa
ja pohjaty6ta, niin tunteja tietokoneen aarella kertyi yllattdvan paljon. Samalla tydé myos
opetti paljon uutta. Aihe oli entuudestaan tuttu, mutta kirjoittamisen myo6ta rahanpesuun ja

terrorismin rahoittamiseen sai tuoretta nakokulmaa.

Pankissa tydskennellessa tassa opinnaytetydssa kasitellyt asiat tulevat vaistamatta eteen.
Opinnaytety6ta kirjoittaessa koettiin, ettd oma tietdmys aiheesta kasvoi paljon ja on ollut

hyddyksi tydelamassakin.

Aiheen keksimisessa onnistuttiin hyvin ja se oli helppoa. Rahanpesu ja terrorismin rahoit-
taminen on paljon esilla uutisissa ja se on aiheena hyvin ajankohtainen ja talla hetkella
tarked. Omalla tyopaikalla jarjestettiin koulutusta rahanpesun ja terrorismin rahoituksen
torjumisesta, mutta se oli ainoa ohjeistus mitd aiheesta I6ytyi. Konkreettista opasta ei ollut
tarjolla, joten aiheen kiinnostavuuden vuoksi sellainen paatettiin luoda. Oppaan kirjoitta-
misen myota kasitys ja tietdmys koskien rahanpesua ja terrorismin rahoittamista on kas-

vanut paljon.
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Haastavaa oli ajankohtaisen tiedon Iéytaminen suomenkielisesta kirjallisuudesta. Uutta
kirjallisuutta ei juuri aiheesta ole, vaan lahestulkoon kaikki suomenkieliset kirjalahteet oli-
vat jo muutaman vuoden vanhoja. Englanninkielista materiaalia 16ytyi aiheesta kuitenkin

jonkin verran ja verkkolahteita saatiin kasaan myds todella hyvin.

Oman haasteensa toi myos tydnteko samaan aikaan opinnaytetyon kirjoittamisen kanssa.
Opinnaytetytn tekeminen painottui iltoihin ja viikonloppuihin, ja se lisési uupumusta. Tyo
haluttiin kuitenkin saada nopeasti valmiiksi, joten tekstia kirjoitettiin kun ehdittiin ja kaytet-
tiin silhen aikaa tyopaivan paatyttya.

Opinnaytetyo6ta kirjoittaessa lahdekritiikki on hyva pitda mielessa aina. Tassa tyossa kui-
tenkin kaytettiin vain itse luotettavaksi koettuja lahteita kuten kirjallisuutta, virallisia inter-
netsivuja ja lakeja. Kirjoitusprosessin aikana huomattiin, ettd rahanpesusta loytyvaa mate-
riaalia on huomattavasti enemman kuin terrorismin rahoituksesta |6ytyvaa. Kasitteena
terrorismin rahoittaminen on paljon uudempi kuin rahanpesu, joten on luonnollista, etta
siita kirjoitetut kirjat ovat suppeampia. Kaytetyt lahteet ovat suurimmaksi osaksi tuoreita ja
viime vuosien aikana julkaistuja. Muutaman lahde on 2000-luvun alkupuoliskolta, mutta

niista kaytettiin vain vanhentumatonta tietoa.

Lakeja paadyttiin hyddyntamaéan niiden virallisuuden ja luotettavuuden vuoksi. Suomen
lainsdaadanté maarittelee rahanpesun ja terrorismin kriminalisoinnin seka vaadittavat tor-
juntamenetelmat. Lakitekstin lukeminen koettiin kuitenkin tyolaéksi, silla teksti on raskasta
luettavaa eika siihen ollut helppo paasta sisélle, jos ei ole ollut ennen lakitekstien kanssa
tekemisissa. Niiden tulkitseminen oli ajoittain haasteellista, mutta ne olivat ty6lle niin hyo-
dyllisia ja aiheeseen liittyvia, ettd niité haluttiin sisallyttda tyohon mukaan. Lait pitivat sisal-
l&an paljon listauksia, jotka oli valilla haasteellista muuttaa tekstiin sopivaan muotoon.
Taman vuoksi tekstissa esiintyy jokunen pidempi lista ja muutamat kohdat merkittiin rans-

kalaisin viivoin lukemisen helpottamiseksi.

Aikataulussa pysyttiin hyvin, eikd mitdan tarkkaa valmistumispaivamaaraa ollut asetettu.
Ty6 kuitenkin haluttiin saada valmiiksi kevaan 2016 aikana ja se otettiin huomioon kirjoi-
tusaikataulussa. Vaikeinta oli kirjoittamisen aloittaminen mutta kun se saatiin aloitettua, oli
sitd helppo jatkaa vahan kerrallaan ja tyo saatiin suunnitteluvaiheesta viimeistellyksi nel-
jassé kuukaudessa. Kirjoittaminen sujui tehokkaasti ja tydémaara saatiin jaettua helposti

kahden kirjoittajan kesken eika erimielisyyksia tyon laatimisesta syntynyt.

a7



Kaiken kaikkiaan opinnaytetydn kirjoittaminen oli mielekas prosessi, vaikka ajoittain tun-
tuikin raskaalta ja ty6taakka loputtomalta. Hiljalleen kirjoittamalla paastiin kuitenkin eteen-
pain ja mitd enemman oppi uutta, sitd helpompaa tekeminen oli. Koko prosessi koettiin
hyvin opettavaiseksi niin tydn aiheen kuin oman tyoskentelytavankin kannalta. Omasta
ajankaytosta ja sopivimmista tyoskentelymetodeista opittiin uutta ja tyon lopputulos on

mielenkiintoinen ja onnistunut eli oppaasta tuli sellainen kuin oli suunniteltu.
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Johdanto

Taman tydntekijan oppaan tarkoitus on tukea pankkitydntekijaa rahanpesuun ja terroris-
min rahoittamiseen liittyvan toiminnan ennaltaehkaisyssa ja estamisessa. Kaytannon ta-
solla toimintatavat vaihtelevat pankeittain, mutta jokaisen tydntekijan on tarkeaa saada
kokonaiskuva aiheesta ja hahmottaa oma tehtdvansa kyseisten rikosten estamiseksi.
Suomen Finanssivalvonta vaatii pankkeja tarjoamaan tyontekijéilleen koulutusta aihee-
seen liittyen, joten tata opasta voi kayttaa koulutuksen jalkeisena tukimateriaalina tarjoa-
maan lukijalle lisatietoa ja kertausta rahanpesuun ja terrorismin rahoitukseen liittyen.

Oppaassa maaritelldan, mita rahanpesulla ja terrorismin rahoituksella tarkoitetaan. Taman
jalkeen esitellddn keskeisimmat Suomessa toimivat viranomaiset ja niiden toimintaan vai-
kuttavat ylemmat tahot. Pankkityontekijan on myo6s hyva tietda, miten pankkeja rajoite-
taan, valvotaan seka mitka lait ja maaraykset niiden toimintaan vaikuttavat. Naihin kuulu-
vat esimerkiksi pakotteet, tunnistamis-, ilmoitus- ja selonottovelvollisuus seka toimenpi-
teet tilanteessa, jossa on syyta epadilld asiakkaan rahaliikennetta tai liiketoimia. Oppaan
lopussa esitelladn kaksi esimerkkitapausta, joista pankit ovat saaneet sanktioita, seka
hyodyllisia linkkeja lisamateriaalia varten.



Laittomat

varat

Rahanpesu

Rahanpesu on toimintaa, jossa rikollisin keinoin saadun rahan alkupera pyritaan haivytta-
maan. Tarkoituksena on saada laiton raha nayttamaan lailliselta erilaisten menetelmien
avulla.

Rahanpesuksi luokitellaan tahallisesti harjoitettuna seuraava toiminta:

- varojen muuntaminen tai siirtdminen, henkildn ollessa tietoinen niiden rikollisesta
alkuperasta, tarkoituksena salata niiden laiton ldhde tai auttaa toista henkilda ta-
man toiminnan harjoittamisessa

- varojen oikean alkuperan, sijainnin tai omistajan salaaminen, jos henkil6 on tietoi-
nen siitd, etta varat on saatu laittomin keinoin

- varojen hallussapito ja niiden kayttd, jos henkild on rahojen vastaanottohetkella
tiennyt niiden tulleen rikollisesta toiminnasta

Rahanpesu edellyttaa aina esirikoksen tapahtumista, eli olennaista on, etta rahat on saatu
rikoksen kautta. Esirikoksen jalkeen rahanpesun voi jakaa kolmeen eri vaiheeseen: sijoi-
tus, harhautus ja palautus. Sijoitusvaiheen tarkoitus on, etta rahanpesija saa rahat takai-
sin rahoitusjdrjestelmaan. Tassa vaiheessa pankin tydntekija on tarkedssa roolissa, ja juuri
taman vuoksi rahan alkupera on aina selvitettava talletuksen yhteydessa. Harhautusvai-
heessa tarkeintd on rahan alkuperan haivytys. Rahanpesija saattaa sijoittaa rahaa eri koh-
teisiin, vieda sita ulkomaille tai siirtaa tileille, jotta lopputuloksena on monivaiheinen ta-
pahtumaketju joka hankaloittaa rahan alkuperan selvittamista. Mikali rahanpesu on onnis-
tunutta, on raha ndennaisesti laillista viimeisessa vaiheessa, eli palautuksessa. Taman
vaiheen tarkoitus on sijoittaa rahat takaisin lailliseen talouteen ja niita voidaan kayttaa
esimerkiksi talojen tai autojen ostoon.

Sijoitus Harhautus Palautus

— Varojen — Varojen

Pankki

siirtely kaytto




Terrorismin rahoittaminen

Terroristiset teot ja niiden takana vaikuttavat organisaatiot vaativat toimiakseen rahaa, ja
rahoituksen kulku on jarjestetty useilla eri keinoilla. Yksinkertaisimmillaan rahoittaminen
on yksityishenkilén varojen siirtdmista terroristeille, mutta useimmiten se pyritaan toteut-
tamaan valillisesti, niin sanottujen “valimiehien” ja yhteisdjen kautta. Varojen hankkimis-
ja siirtelykeinot ovat usein hamarid, ja niita liikutellaan siten, etta yksittdista lahdetta on
mahdollisimman vaikea jaljittda. Varojen alkuperan selvittamista hankaloittaa myos se,
etta varat saattavat olla osin laillisin keinoin esimerkiksi yksityishenkil6ilta tai hyvanteke-
vaisyysjarjestoilta kerattyja ja osa puolestaan laittomasti esimerkiksi petoksilla tai salakul-
jetuksella.

Terrorismin rahoittamista on usein kutsuttu kaanteiseksi rahanpesuksi. Rahanpesun tar-
koituksena on tehda laittomasta rahasta laillista, kun taas terrorismin rahoittamisessa voi-
daan laillisesti hankitut varat tehda laittomiksi luovuttamalla ne rikolliseen toimintaan.
Rahanpesun tavoin myos terrorismin rahoittaminen on jaettu usein kolmeen vaiheeseen:
sijoitukseen, harhautukseen seka palautukseen. Sijoitusvaiheessa kdytetdaan usein sijais-
toimijoita, jotka laittavat liikkeelle mahdollisimman pienid rahasummia. Harhautusvaihees-
sa lilkuteltavat summat vaihtelevat, ja niiden halutaan vaikuttavan harmittomilta. Palau-
tusvaihetta varten on usein luotu aidoilta ja laillisilta vaikuttavia loppusaajia, kuten kuvit-
teellinen koulu tai uskonnollisia lahjoituksia keraava jarjesto.



Viranomaisvalvonta

Rahanpesun ja terrorismin rahoittamisen estaminen jakautuu usealle eri vi-
ranomaistaholle. Niiden tehokkaalla estamisella on suuri vaikutus kamppailus-
sa jarjestaytynytta rikollisuutta vastaan. Globaali yhteistyo ja yhtenaiset toi-
mintatavat ovat siina tarkeassa roolissa.

Euroopan unioni

1990-luvulla EU alkoi vaatia alueen rahalaitoksia selvittdmaan asiakkaidensa henkiléllisyy-
den ja sailyttdmaan tiedot viisi vuotta asiakassuhteen paattymisen jalkeen. Samalla se
velvoitti niita ottamaan kayttdéonsa sisdisia valvontamenetelmia ja ilmoittamaan epailytta-
vista liiketoimista viranomaisille.

EU on saatanyt ilmoitusvelvollisuuden sellaisten ammattien edustajille, joille on todenna-
koista kohdata rahanpesua tai terrorismin rahoittamista. Kyseinen ilmoitusvelvoitus koskee
esimerkiksi rahoituslaitoksia, tilintarkastajia ja kiinteistonvalittdjia. Jokaisen jasenvaltion
velvollisuus on ottaa kayttéonsa oikeudenmukaiset ja tehokkaat seuraamukset sen laimin-
lydmisesta.

Tarkeimmat EU:n laatimat saadokset ovat sen nelja rahanpesudirektiivid, joista viimeisin
julkaistiin vuonna 2015. Siind on maaritelty, mitka teot luokitellaan rahanpesuksi ja terro-
rismin rahoittamiseksi seka millaisia toimia ilmoitusvelvollisten tulee kayttaa niiden torjun-
nassa.

Finanssivalvonta

Finanssivalvonta on suomalainen rahoitus- ja vakuutusvalvontaviranomainen, joka valvoo
esimerkiksi pankkien, vakuutusyhtididen, sijoituspalveluyritysten, rahastoyhtididen seka
porssin toimintaa. Sen tavoitteena on turvata finanssimarkkinoiden vakaus ja luotettavuus
seka varmistaa sen valvottaviksi séadettyjen vakaa toiminta. Finanssivalvonta seuraa, etta
pankkien menettelytavat, riskienhallinta seka sisdinen valvonta noudattavat saadettyja
lakeja. Silla on oikeus asettaa rangaistuksia, kuten toiminnan rajoittamista, rikemaksuja,
julkisia varoituksia seka seuraamismaksuja, jos pankit laiminlydvat velvollisuuksiaan.

Finanssivalvonta seuraa myos pankkien toimia asiakkaidensa tuntemisen suhteen seka
asiakassuhteiden kehittamista. Naiden lisdksi pankkien tulee seurata tarkasti tarjoamiensa
palveluiden kadyttéd. Kunkin pankin tulee osoittaa, etta sen toimet rahanpesun ja terroris-
min rahoittamisen suhteen ovat riittavia. Kyseiset riskienhallintamenetelmat tulee suunni-
tella ottaen huomioon pankin tuotteet, palvelut seka asiakaskunnan.

Rahanpesun selvittelykeskus

Rahanpesun selvittelykeskus on osa Suomen Keskusrikospoliisin organisaatiota, ja sen
tehtdvana on osallistua kansalliseen rahanpesun ja terrorismin rahoittamisen estamiseen,
paljastamiseen ja selvittamiseen. Lisdksi se pyrkii edistémaan viranomaisten, kuten polii-
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sin, ulosottoviranomaisten, ulkoasiainministerion seka muiden ilmoitusvelvollisten valista
yhteistyota.

Suurin osa selvittelykeskuksen toiminnasta perustuu sen ilmoitusjarjestelmaan, joka vel-
voittaa laissa lueteltuja ilmoitusvelvollisia ilmoittamaan epadilyttavista liiketoimista tai mah-
dollisesta terrorismin rahoittamisesta. Sille tehtyjen ilmoitusten perusteella Keskusrikospo-
liisi voi jaadyttaa varoja, joita epailladn kaytettdvan laittomiin tarkoituksiin. Ilmoitus on
mahdollista tehda sahkdisesti siihen tarkoitetun jarjestelman avulla.

Financial Action Task Force on Money Laundering and Terrorist Finacing (FATF)

FATF on kansainvalinen rahanpesun ja terrorismin vastainen toimintaryhmd, joka antaa
valtioille suosituksia niiden estamistoimista, vaikuttaa niiden lainsaadantdon seka valvoo
niiden toteuttamista. Se on julkaissut neljankymmenen suosituksen listan, jonka tarkoituk-
sena on tarjota kattava suunnitelma seka toimenpiteet rahanpesun estamista varten. Nii-
den jalkeen julkaistiin kahdeksan erityissuositusta, jotka puolestaan liittyivat terrorismin
rahoituksen estamiseen. Myéhemmin julkaistiin vield yhdeksas erityissuositus, jonka teh-
tavana on vahvistaa aiempia kansainvalisia standardeja.

FATF:n tavoitteena on tarjota jasenvaltioilleen yhdenmukaiset toimintatavat rahanpesun
ja terrorismin rahoittamisen estamiseen. Se toimii kunkin yksittdisen jasenmaan kanssa ja
auttaa niita arvioimaan niiden haavoittuvaisuuksia seka estamaan finanssisektorin vaarin-
kaytoksia. FATF velvoittaa jokaista jasenvaltiota tekemaan kansallisen riskiarvioinnin
maansa rahanpesun ja terrorismin rahoituksen nykytilasta.

Terrorist Finance Tracking Programme (TFTP)

TFTP perustettiin Yhdysvaltain valtiovarainministerion toimesta pian WTC-iskujen jalkeen.
Se valvoo finanssitransaktioita seuraamalla SWIFT-viesteja, jotka ovat laajasti finanssialal-
la kdytettyja sanomia. Myéhemmin TFTP laajennettiin Yhdysvaltojen ja EU:n valisella so-
pimuksella koskemaan molempia alueita, mutta SWIFT-viesteja sailytetaan eri jarjestel-
missa. Nain ollen kummankin alueen viranomaiset padsevat vain luvanvaraisesti kasiksi
toistensa hallussa oleviin viesteihin.

TFTP:n avulla on keratty suuri maara merkityksellista tietoa rikollisesta toiminnasta, ja
kyseisen datan avulla on paljastettu useita terroristisia suunnitelmia ja niiden takana ole-
via toimijoita.



Miten rahanpesun ja terrorismin rahoittamisen torjumista saadellaan?

Euroopan unionissa rahanpesun ja terrorismin rahoituksen vastaista toimintaa saatelee
neljds rahanpesudirektiivi. Aiemmat rahanpesudirektiivit on annettu vuosina 1991, 2001
seka 2005 ja 20.5.2015 Euroopan parlamentti ja neuvosto antoi asetuksen neljannesta
rahanpesudirektiivistd. Neljas rahanpesudirektiivi perustuu FATF:n antamiin rahanpesun ja
terrorismin rahoituksen torjunnan suosituksiin tulee korvaaman sita edeltéaneen rahan-
pesudirektiivin. Euroopan unionin jasenvaltioiden on saatettava direktiivin edellyttdmat
muutokset voimaan viimeistdan 25.6.2017.

Neljannen rahanpesudirektiivin tarkoituksena on estaa unionin rahoitusjarjestelman kayt-
tamista rahanpesun ja terrorismin rahoituksen avuksi. Tavoitteena on myos pitaa jasen-
valtioiden linjaukset rahanpesun ja terrorismin rahoittamisen torjumisesta yhtenaisina.
Viimeisimmassa rahanpesudirektiivissa vahvasti esilla olivat seka riskiperusteinen ldhesty-
mistapa, etta asiakkaan tuntemisen tarkeys. Nama ovat myo6s pankeilla suuressa roolissa
rahanpesurikosten ja terrorismiin liittyvan rahoituksen kitkenndssa.

Toinen varainsiirtoasetus annettiin Euroopan parlamentin ja neuvoston toimesta
20.5.2015. Varainsiirtoasetuksen myéta pyritdan paremmin hallitsemaan unionin sisalla
tapahtuvia maksuja, silla rikollisten varojen siirtely varainsiirtojen avulla on uhka rahoitus-
alan vakaudelle ja maineelle. Asetuksen kautta on tarkoitus saada paremmin jaljitettya
varainsiirtoihin liittyvan maksajan ja maksunsaajan tiedot. Tatd asetusta ei kuitenkaan
sovelleta viranomaisille tehtaviin maksuihin tai rahan nostamiseen omalta tililtd, mutta
esimerkiksi kahden yksityishenkilon véliseen varainsiirtoon sitd on sovellettava.

Maksupalveluntarjoajalla on velvollisuus varmistaa, etté varainsiirron mukana toimitetaan
tiedot maksajan nimesta, maksutilin numerosta, osoitteesta, virallisen henkildasiakirjan
numerosta, asiakasnumerosta tai syntymadajasta- ja paikasta seka maksunsaajan nimesta
ja maksutilin numerosta. Maksajan tiedot on tarkistettava luotettavasta ja riippumatto-
masta lahteesta peradisin olevien asiakirjojen perusteella. Tietojen varmistamisen myoéta
pyritaan siihen, ettda anonyymeja tai puutteellisin tiedoin varustettuja maksuja ei olisi ja
ettd maksu pystytdan jaljittdmaan tarvittaessa.

Suomessa laki rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittémisesta
maaraa kyseisten rikosten torjumisesta. Kuten neljas rahanpesudirektiivi, korostaa tama
laki my0s asiakkaan tuntemisen tarkeyttd. Laki maarittelee asiakkaan tuntemiseen liittyvat
vaatimukset ja ilmoitusvelvollisilta vaadittavat toimenpiteet rikollisuuden torjumiseksi.



Kansainvaliset finanssipakotteet

Finanssipakotteiden avulla voidaan tiettyjen henkildiden seka yhteistjen varoja jaadyttaa
ja asettaa kayttdkieltoon. Maailmanlaajuisia finanssipakotteita laatii YK:n turvallisuusneu-
vosto, mutta my6s Euroopan unioni ja muut tahot voivat asettaa omia pakotteitaan. Suo-
messa ulkoministeri6 tiedottaa pakotesadnnoksista sadanndllisesti, ja niita tulee jatkuvasti
seurata finanssialalla. Pankeilla on kaytossaan esimerkiksi tietoteknisia jarjestelmia, jotka
etsivat asiakasrekisterista pakotelistattuja henkil6ita ja yhteisoja. Pakotelistat tarkistetaan
my®&s uusia asiakassuhteita avattaessa. Kaytanndssa pakotteet estavat kaiken liiketoimin-
nan harjoittamisen pakotelistattujen kanssa.

Nykyaan Suomella on kaytdssaan hallinnollinen jaadyttamisjarjestelma, joka oikeuttaa
suomalaisviranomaiset asettamaan esimerkiksi terroristikytkoksia omaavia tahoja pakote-
listoille. Rahanpesun selvittelykeskuksella on merkittava rooli kyseisissa paatoksissa ja
niiden edellytysten selvittamisessa.

Finanssipakotteiden tarkoituksena on ennaltaehkaista varojen paatyminen esimerkiksi
terroristisiin tarkoituksiin. Jaadytyspaatoksissa mainituille tahoille on kiellettya luovuttaa
varoja tai muita taloudellisia resursseja. Finanssivalvonnan valvomien toimijoiden tulee
seurata pakotelistoja ja jaadyttamispadtdksia varmistuakseen siitd, ettd minkaan pakote-
listatun tahon varoja ei voida kayttda. Mikali pankki havaitsee maksuliikenteessaan pako-
telistattujen tahojen varoja, tulee kyseiseen toimintaan puuttua valittémasti keskeyttamal-
la se ja jaadyttamalla varat.



Pankkien velvollisuudet ja toimenpiteet

Pankkien toiminta on tarkasti valvottua, ja jokaisen pankkityontekijan on tar-
keda tuntea niita koskevat velvoitteet. Tyontekijoiden on muistettava omat
vastuunsa rikosten ehkdisemisessa ja tiedostettava sen vaatimat toimenpiteet.

Imoitusvelvollisuus

Epailyttavasta lilketoimesta tai epaillysta terrorismin rahoittamisesta tulee viipymatta il-
moittaa Rahanpesun selvittelykeskukselle. IImoitusvelvollisuus patee silloinkin, kun liike-
toimi on keskeytetty, siita on kieltaydytty tai se on jo suoritettu.

IImoitusvelvollisuuteen liittyen on syytéd huomioida seuraavat asiat:

- Ilmoitusvelvollisuus edellyttaa pankkitydntekijaltéa oma-aloitteisuutta havainnois-
saan

- Poikkeavalta tai epailyttavilta vaikuttavia liiketoimia arvioidaan tapauskohtaisesti,
kokonaisuuden perusteella

- Epailys on aina aiheellinen, jos tyontekijalla on pienintakdan syyta kyseenalaistaa
asiakkaan toimet

- Mikali asiakas ei suostu antamaan lisaselvityksia liiketoimiensa tarkoituksesta tai
ne ovat puutteellisia, on tyontekijan harkittava ilmoituksen tekemista

- IImoituksen tekemista tulee harkita my®6s silloin, kun liiketoimiin kaytettyjen varo-
jen alkupera ei ole riittdvan selitettavissa

- Epailyksen kohteena olevalle taholle ei missaan tapauksessa saa paljastaa epailyja,
silld tdma saattaisi vaarantaa mahdollisen tutkinnan

Tapausten perusteellinen selvittéminen kuuluu Rahanpesun selvittelykeskukselle, eika
ilmoittajan tehtava ole arvioida mahdollisia rikosnimikkeita. IImoittajatahon tulee vain tar-
jota hallussaan oleva informaatio epailyksen kohteena olevaan tahoon liittyen.

Selonottovelvollisuus

Selonottovelvollisuus edellyttaa rahoituslaitoksia hankkimaan tietoja asiakkaansa toimin-
nasta, liiketoiminnan laajuudesta seka perusteita palveluidensa ja tuotteidensa kaytolle.
Arviointi tulee tehda riskiperusteisesti, ja on tarkeaa kartoittaa, mita rahanpesuun ja terro-
rismin rahoittamiseen liittyvia riskeja pankin toimintaan liittyy. Taméan pohjalta rahoituslai-
tosten on luotava sellaiset menetelmat kayttddnsa, joiden avulla poikkeuksellinen toiminta
huomataan mahdollisimman nopeasti. Sen lisaksi, etta lisaselvitysta voidaan pyytaa suo-
raan asiakkaalta, on myds mahdollista hankkia asiaan liittyvia selvityksia viranomaisrekis-
tereistd kuten esimerkiksi kauppa- tai yhdistysrekisterista.



Liiketoimen keskeyttaminen ja siita kieltaytyminen

Mikali havaitaan asiakkaan lilketoimen olevan epailyttavaa tai uskotaan varoja kaytettavan
terrorismin rahoitukseen, on tarjolla kolme toimintavaihtoehtoa:

1) Liiketoimen keskeyttédminen, jotta niiden tosiasiallinen tarkoitus voidaan selvittaa

2) Liiketoimen suorittamisesta kieltdgytyminen

3) Liiketoimen suorittaminen, mikali sitd ei voida jattda toteuttamatta tai jos keskeyt-
tdminen todenndkdisesti vaikeuttaisi tosiasiallisen edunsaajan selvittamista.

Toimintavaihtoehtoa valittaessa on tarkeda muistaa, ettd kaikissa tapauksissa tulee pyrkia
estamaan varojen paatyminen viranomaisten ulottumattomiin. Tarpeen vaatiessa Rahan-
pesun selvittelykeskus voi vaatia pankkia pidattaytymaan suorittamasta epadilyn kohteena
olevaa liiketointa. Tama ei valttdmattd vaadi tehtya rikosta, vaan sen tarkoitus on toimia
turvaavana toimenpiteena seka helpottaa tilanteen tutkintaa.



Asiakkaan tunteminen ja tunnistaminen

Pankeilla on velvollisuus tuntea ja tunnistaa jokainen asiakkaansa ja sen on
oltava selvilla asiakkaiden toiminnan laadusta ja laajuudesta. Tavoitteena on,
etta pankeilla ei olisi anonyymeja eli tuntemattomia asiakkaita.

Vaikka asiakkaan tunteminen ja tunnistaminen kuulostavat samankaltaisilta, viittaavat ne
eri toimenpiteisiin. Asiakkaan tunteminen (customer due diligence) tarkoittaa menettely-
tapoja, joilla pankki varmistuu asiakkaan henkil6llisyydesta ja jotka liittyvat pankin velvol-
lisuuteen tuntea asiakkaansa taustoja ja toimintaa riittdvan laajasti. Tunnistaminen sisal-
tyy tuntemisvelvollisuuteen ja tarkoittaa asiakkaan henkil6llisyyden selvitysta ja todenta-
mista asiakkaan toimittamien dokumenttien perusteella. Tietojen, joita asiakkaan henkil6l-
lisyyden todentamiseen kaytetaan, on oltava perdisin luotettavasta ja riippumattomasta
|ahteesta tulleista asiakirjoista.

Asiakas tulee tunnistaa AINA seuraavissa tilanteissa:

- uuden asiakassuhteen perustaminen

- liiketoimen tai toisiinsa kytkdksissa olevien liiketoimien suuruuden ylittaessa
15 000 euroa

- mikali epailldan liiketoimeen sisaltyvilla varoilla olevan liitoksia terrorismin rahoi-
tukseen

- jos epaillaan aiemmin todennettujen henkildllisyystietojen luotettavuutta tai riitta-
vyytta

Jos asiakas ei itse ole paikalla, on hanellad oltava edustaja, joka toimii hanen puolestaan.
Edustajan henkildllisyys on todennettava ja on varmistettava, ettd edustaja on valtuutettu
toimimaan toisen henkildén lukuun. Mikali alaikdisen vajaavaltaisen puolesta tehdaan liike-
toimi tai annetaan toimeksianto, on hanet ja hanen edunvalvojansa tunnistettava. Sisai-
seen riskiarvioon perustuen pankki voi arvioida tarvitseeko vajaavaltaisen henkildllisyytta
valttdmatta todentaa, mutta edunvalvojan tulee kuitenkin aina tunnistaa ja tarvittaessa
todentaa hanen henkil6llisyytensa.

Mikali asiakasta ei pystyta tunnistamaan tarpeeksi luotettavasti tai jos hanen toimintansa
luonne sisadltda tavanomaista suuremman riskin rahanpesun ja terrorismin rahoituksen
nakodkulmasta, ei asiakassuhdetta aloiteta. Pankilla on oikeus kieltaytya kaikesta liiketoi-
minnasta henkildén kanssa, jota se ei pysty syysta tai toisesta tunnistamaan. Jos asiakas ei
siis suostu antamaan pankin vaatimia tietoja itsestdan, ei asiakassuhdetta pystyta aloitta-
maan.

Kun asiakassuhde on aloitettu, on pankilla velvollisuus jarjestaad koko asiakassuhteen ajan
kestava seuranta. Jatkuvan seurannan avulla pidetadn silmalla asiakassuhteita ja palvelui-
den kayttdéa seka niihin liittyvia akillisia muutoksia. Seurannan avulla pystytaan helpommin
havaitsemaan tavallisesta poikkeavat palveluiden kaytét tai muutokset asiakkaan liiketoi-
missa sekd mahdolliset kytkdkset rahanpesuun tai terrorismin rahoittamiseen. Onnistunut
seuranta kehittda asiakkaiden tuntemista ja asiakkuuksiin liittyvaa riskienhallintaa.
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Riskiperusteinen lahestymistapa

Neljannen rahanpesudirektiivin ja vuonna 2017 voimaan tulevien muutosten myo6ta riski-
perusteinen arviointi on korostunut pankkien toiminnassa. Pankkien riskienhallintajarjes-
telmiin on alettu kiinnittda enemman huomiota ja riskienhallinta on pidettava ajan tasalla
ja tehokkaana. FATF:n finanssisektoria koskevan ohjeen mukaan riskiperusteinen lahes-
tymistapa vaatii ohjetta noudattavien maiden, viranomaisten ja rahoituslaitosten pystyvan
tunnistamaan, arvioimaan ja ymmartamaan rahanpesuun ja terrorismin rahoittamisen
torjumiseen liittyvia riskeja.

Riskiperusteisen lahestymistavan keskitssa on riskienhallintajarjestelman tehokkuus ja
riittavyys sita kayttavan tahon toiminnan luonteeseen ja laajuuteen nahden. Riskien arvi-
oinnissa on huomioitava toimiala, palvelut, teknologian kehitys, asiakkaat seka ndiden
liiketoimintaan liittyvat rahanpesun ja terrorismin rahoituksen riskit. On myos osattava
tunnistaa normaalia riskialttimmat asiakkaat, joihin kohdistetaan tehostettuja tuntemis-
menetelmia.

Pankeilla tulee olla omat sisdiset ohjeet riskien torjumiseksi. Oleellista on, etta asiakkaiden
tunteminen hoidetaan huolellisesti heti asiakassuhteen alussa, jotta asiakassuhteen ede-
tessa jatkuvan seurannan jarjestaminen on helppoa. Omat sisdiset ohjeet ja henkilokun-
nan koulutukset ovat tarkedssa asemassa ja koulutusta on jarjestettava saannollisesti
kaikille organisaation sisalla, erityisesti sellaiselle henkilokunnalle joka on tekemisissa ris-
kialttiimpien tehtavien (esimerkiksi asiakassuhteiden tai maksuliikenteen) kanssa.

Yksinkertaistettu asiakkaan tunteminen

Yksinkertaistettua tuntemismenettelya kdytetaan tilanteissa, joissa rahanpesun ja terro-
rismin rahoittamisen riski on normaalia pienempi. Pieniriskisia asiakkaita ovat esimerkiksi
sijoituspalveluyritykset, maksulaitokset ja Suomen viranomaiset.

Yksinkertaistettu asiakkaan tunteminen edellyttaa asiakkaan tuntemista aivan samoin kuin
normaali menettelykin, mutta yksinkertaistettu menettely tarkoittaa, etta vahempi tieto
asiakkaasta riittda. Esimerkiksi asiakkaan ammattia tai osoitetta ei valttamatta tarvita.
Myds jatkuvan seurannan jarjestaminen voi olla suppeampaa ja tapahtua harvemmin tai
automatisoidummin. Seurannan avulla on kuitenkin pystyttdva havaitsemaan asiakkaan
toiminnassa tapahtuvat muutokset, jotka vaikuttavat asiakkaan riskiluokitukseen ja siihen
kuinka vaativaa tuntemismenettelya kaytetaan.

Tehostettu asiakkaan tunteminen
Tehostettu tuntemismenettely otetaan kayttdon asiakkaiden kanssa, joihin liittyy korke-

ampi riski koskien rahanpesua ja terrorismin rahoittamista. Myds tietynlainen liiketoimi,
palvelu tai tuote voi vaatia huolellisempaa ja tehostetumpaa asiakkaan tuntemista.

Esimerkkeja tilanteista, jolloin on kaytettava tehostettua asiakkaan tuntemista:
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kun asiakkaalla on kytkdksia valtioon, jolla ei ole kansainvalisia velvoitteita tayttavaa ra-
hanpesun ja terrorismin rahoittamisen estamiseen kaytettdavaa jarjestelmaa

kun solmitaan asiakassuhde osapuolen kanssa joka ei ole henkildkohtaisesti paikalla
kun asiakkaana on poliittisesti vaikutusvaltainen henkil®

Edella mainituissa tapauksissa vaaditaan normaalia laajempaa selvitysta ja dokumentaa-
tiota asiakkaasta ja hanen toiminnastaan. Laajempaan selvitykseen saattaa kuulua esi-
merkiksi tarkka selonteko liiketoimintaan liittyvien varojen alkuperasta tai vaatimus saada
asiakkaalta enemman tunnistamisessa vaadittua informaatiota useasta luotettavasta lah-
teestd. Riskialttimmat asiakassuhteet on otettava erityisen tarkkaan seurantaan asiakas-
suhteen aikana.

Tunnistamismenetelmat ja —asiakirjat

Asiakkaan tunnistaminen on tarkea osa riskienhallintaa, silla pankin on varmistuttava siitd,
kenen kanssa se asioi. Etenkin konttoreissa asiakkaan tunnistaminen on jokapaivaista, ja
siihen tulee kiinnittda suurta huomiota. Tunnistamisen tulee olla ehdottoman yksiselitteis-
ta, eli henkildasiakirjan tulee olla tunnetusta ja luotettavasta lahteesta peraisin ja asiakas
taytyy pystya tunnistamaan kuvasta selkedsti. Tarpeen vaatiessa tietoja voi lisaksi tarkas-
taa esimerkiksi julkisista rekistereistd, kuten vaestotietorekisteristd, luottotietorekisterista
tai kaupparekisterista.

Yleisesti hyvaksyttyja henkil6llisyyden todentamisasiakirjoja ovat suomalaisten viranomais-
ten myontamat:

- Henkilokortti

- Passi

- Ajokortti

- Diplomaattipassi

- Muukalaispassi ja pakolaisen matkustusasiakirja
- Kuvallinen Kela-kortti

Lisaksi myos ulkomaalaisen viranomaisen myontama passi seka matkustusasiakirjana hy-
vaksyttava henkilokortti kayvat henkildllisyyden todentamiseen. Pankeilla on yleisista kay-
tanndista huolimatta mahdollisuus itse maarittda sen hyvaksymat henkildllisyysasiakirjat
riskienhallintaperiaatteidensa perusteella.

Huom! Vuoden 2016 alusta ldhtien ajokorttien mydntdjana toimii poliisin sijaan liikenteen
turvallisuusvirasto Trafi, joten sen myontoprosessi ei ole saman tasoinen ja turvatekijat
ovat vahdisemmat. Kaytdssa on myods ns. vaihdettuja ajokortteja, joita myonnetdan ulko-
maalaisille heiddn aiemmin ulkomailla hankittua ajokortteja vastaan. Vaihdetun ajokortin
saaminen ei edellyta henkiléllisyyden varmistamista, joten asiakkaan tunnistamiseen sel-
laisen avulla tulee suhtautua varoen.
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Mita ja miksi pankki kysyy?

Pankeilla on Suomen lainsdddannén mukaan velvollisuus tuntea ja tunnistaa asiakkaansa.
Pelkat henkilttiedot eivat enda riitd, vaan pankilla on niiden lisdksi oltava tarpeeksi laajat
tiedot asiakkaan toiminnasta, taloudellisesta asemasta, asioinnista ja palveluiden kaytto-
tarkoituksesta. Pankin tulee siis lain vaatimuksesta pystya todentamaan asiakkaan henki-
I6llisyys virallisesta henkil6llisyystodistuksesta seka tuntea asiakkaan palveluiden tarve,
laatu ja sisaltdé. Laki myos velvoittaa pankkeja selvittdmaan asiakkaan tilille tulevien varo-
jen alkuperan ja kayttétarkoituksen.

Pankkitoiminta perustuu siihen, ettd asiakkaan ja pankin valilla on luottamussuhde ja
pankkisalaisuus sdilyy. Pankit toimivat asiakkaidensa varainhoitajana, joten tietojen selvit-
tdmisen avulla pystytdan paremmin tarjota asiakkaan tarpeisiin sopivia palveluita.

Asiakkaan tuntemiseen kuuluu, etta pankilla on riittavat tiedot asiakkaan liiketoiminnasta
ja pankkipalveluiden kayttotarkoituksesta. Taman vuoksi pankin on kysyttava tietoja asi-
akkaiden tulevasta ja lahtevasta rahaliikenteesta ja varojen alkuperasta. Mikali asiakas
tallettaa rahaa, eika varojen alkuperasta ole esittaa kuittia, voi pankki pyytaa asiakkaan
tayttdmaan kirjallisen selvityksen varojen lahteesta. Taman lisaksi pankki saattaa tarvita
lisdselvityksena todistuksia lilketoiminnasta, rekisteriotteita tai muita asiakirjoja, kuten
kauppakirjoja. Lain mukaan pankilla on velvollisuus kieltdytya asiakkuuden avaamisesta
tai toimeksiannon suorittamisesta, mikali se ei saa riittavia tietoja asiakkaan tuntemiseen

liittyen.

Miksi poliittisesta vaikutusvallasta kysellaan?

Asiakkaan tuntemiseen kuuluu se, etta pankki tietda onko asiakas poliittisesti vaikutusval-
tainen henkild tai onko hanelld kytkdksia sellaiseen henkil6dn. Poliittisesti vaikutusvaltai-
seksi henkildksi luokitellaan henkil®, joka on viimeisen vuoden sisalld toiminut merkitta-
vassa julkisessa tehtdvassa toisessa valtiossa. Tahan sisdltyy muun muassa valtionpaa-
miehend, ministering, parlamentin jasenend, suurldhettildana tai keskuspankin johtokun-
nan jasenena toimiminen.

Laki rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittdmisestda maaraa, etta
pankin velvollisuuksiin kuuluu selvittdéa mahdollinen poliittinen vaikutusvalta. Mikali tallai-
nen henkild haluaa avata asiakkuuden pankissa, edellyttéda se konttorinjohtajan hyvaksyn-
taa ja tehostetumpaa tuntemismenettelya.
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Esimerkkitapauksia

Tarkasta saantelysta huolimatta aika ajoin paljastuu puutteita pankkien toi-
missa rahanpesun ja terrorismin rahoittamisen suhteen. Rangaistukset voivat
olla kovia, ja rahallisen menetyksen lisaksi yhtion julkisuuskuva tahriintuu.

Esimerkki 1 Nordea

Vuonna 2015 Ruotsin Nordea sai 50 miljoonan kruunun eli noin 5,4 miljoonan euron sa-
kon ja varoituksen rahanpesun ehkaisyn laiminlyénnista. Ruotsin finanssivalvontalaitos
katsoi, etta pankin rahanpesuvalvonta oli puutteellista. Finanssivalvonnan mukaan puut-
teet olivat olleet erittdin vakavia ja rahanpesua ja terrorismin rahoittamista on voitu har-
joittaa pankin tietdmatta siitd mitaan.

Nordea mydnsi puutteiden olemassaolon ja kertoi etté pankin riskienhallintaa ja valvontaa
on pyritty kehittémaan vuodesta 2013 ldhtien. Pankin mukaan yhti6 aikoo noudattaa uutta
500 toimenpidetta sisaltéavaa toimintasuunnitelmaa ja kiinnittaa erityistd huomiota muun
muassa tyontekijdiden koulutukseen, riskiarvioiden parantamiseen seka seurantajarjes-
telmien kehitykseen.

Esimerkki 2 HSBC

Yksi maailman suurimmista pankkitoiminnan harjoittajista, isobritannialainen HSBC joutui
vuonna 2015 maksamaan 40 miljoonaa Sveitsin frangia sakkoa, kun sen sveitsildisessa
tytaryhtidssa havaittiin puutteita rahanpesun torjunnassa. HSBC auttoi rikkaita asiakkaita
valttdmaan verojen maksamista seka avusti huumeiden ja aseiden salakuljettajia rahan-
pesussa.

Laajan tietovuodon myéta tuli yleisén tietouteen se, kuinka pankin virkailijat olivat aktiivi-
sesti auttaneet rikkaita asiakkaitaan rikkomaan lakia. Asiakkaina oli muun muassa valtion-
paamiehid, korkeassa asemassa olevia poliitikkoja, huippu-urheilijoita ja asekauppiaita.
Monet olivat siis riskialttimmiksi luokiteltavia asiakkaita, joiden toimintaa tulisi seurata
erittain tarkkaan. Tapausta tutkittiin Sveitsin liséksi myds muissa maissa, missa pankilla on
konttoreita.

HSBC:n toiminta oli esilla jo vuonna 2012, jolloin se jai kiinni avunannosta rahanpesuun
huumekartellien kanssa. Tuolloin Sinaloa-kartelli Meksikossa ja Norte del Valle -kartelli
Kolumbiassa sai pestya rahaa 881 miljoonaa dollaria HSBC:n avulla. HSBC joutui maksa-
maan 1,5 miljardia euroa sakkoa, joka oli silloin suurin koskaan pankille langetettu sakko.

Naiden tapausten jalkeen HSBC on pyrkinyt muuttamaan toimintatapojaan, jotta se voisi
paremmin estaa pankkipalveluidensa kayttda rahanpesun tai veronkierron apuvalineena.
Pankki on esimerkiksi vahentanyt asiakkaidensa maaraa noin 70% vuodesta 2007. Se

myonsi, etteivat sen standardit olleet ennen yhta korkealla kuin nykyaan, ja nykypadivana
HSBC on kertonut implementoineensa paljon uusia kaytantoja liittyen rahanpesuriskeihin.
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Hyodyllisia linkkeja

Finlex: Laki rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittami-
sesta

Tietoa siitd, miten valvottavien tulee estda rahanpesua ja terrorismin rahoittamista ja mit-
ka lait niita velvoittavat.
http://www.finlex.fi/fi/laki/ajantasa/2008/20080503

Finlex: Rikoslaki

Tietoa rahanpesuun ja terrorismin rahoitukseen liittyvista rangaistuksista.
http://www.finlex.fi/fi/laki/ajantasa/1889/18890039001

Finanssivalvonta: Rahanpesun ja terrorismin rahoittamisen estaminen

Hyddyllista tietoa rahanpesun ja terrorismin rahoittamisen estamisesta ja valvonnasta
Suomessa, seka asiaa finanssimarkkinoiden menettelytavoista niiden estamisessa.
http://www.finanssivalvonta.fi/fi/Valvonta/Rahanpesun estaminen/Pages/Default.aspx

Finanssivalvonta: Standardi 2.4

Antaa maadrayksia ja ohjeita Finanssivalvonnan valvomille tahoille liittyen asiakkaan tun-
temiseen seka rahanpesun ja terrorismin rahoittamisen estamiseen. Lisaksi asiakassuhtei-
siin liittyvan riskienhallinnan velvoitteita seka yhtendisia menettelytapoja finanssimarkki-
noille.
http://www.finanssivalvonta.fi/fi/Saantely/Maarayskokoelma/Uusi/Documents/2.4.std6.pdf

Poliisi: Rahanpesun selvittelykeskuksen vuosikertomus 2015

Vuosittain julkaistu raportti, joka esittaa selkedsti rahanpesun ja terrorismin rahoittamisen
estamisen nykytilan ja uudet suuntaukset Suomessa. Mielenkiintoista tilastotietoa edelli-
sen vuoden tapahtumista kyseisiin rikoksiin liittyen.
https://www.poliisi.fi/instancedata/prime product julkaisu/intermin/embeds/poliisiwwwstr
uctu-

re/45334 Rahanpesun selvittelykeskuksen vuosikertomus 2015.pdf?6bcf7f01e848d388
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