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1 JOHDANTO

Tama ty0 késittelee System Center Configuration Manager 2012 R2-ohjelmistoa,
joka on perusidealtaan tyokalu organisaation keskitettyyn jarjestelméhallintaan.
Tama pitad sisalladn organisaation verkossa olevat pééatelaitteet, ohjelmistojakelut,
ndaiden monitoroinnin, raportoinnin ja lukuisia muita toiminnallisuuksia.

(Té&sté eteenpdin tekstissa kaytetddn ohjelmiston nimesta lyhyttd muotoa SCCM tai
SCCM 2012)

Tyon  pohjana  toimii  Virtain  kaupungin  tietohallinnossa  suoritettu
tyoharjoittelujakso. Kaupungilla on k&ytossd SCCM 2012-ympéristd, jonka kayton ja
toiminnallisuuden parantamiseksi tein osan harjoittelusta t6itd. Kaupungin SCCM-
ympériston kayttod oli tarve kehittdd jo harjoittelun alkaessa ja aiheeseen tutustuttua
mielenkiinto SCCM-ohjelmistoa kohtaan nousi. Ennestddn oma tietotasoni SCCM:aa
koskien oli matala, joten kehitysty6ta tehdessé tuli esiin tarve tutustua ohjelmiston
ominaisuuksiin ja tarjoamiin mahdollisuuksiin tarkemmin. Tasta tutustumisesta seké
Virtain palveluun tehdyistd parannuksista syntyivat pohja talle opinnaytetyolle.
Ty0ssé tarkastellaan SCCM-palvelun yleisia maaritelmid, sen asennuksen ja palvelun
pystyttdmisen vaatimuksia, tutustutaan palvelun tarjoamiin eri toimintoihin ja
kaytdnndn puolena kdydaédn lapi Virtain kaupungin ymparistda ja siihen harjoittelun

aikana palvelun parantamismielessa tehtyja muutoksia.

Tehtyjen muutosten esittelyn yhteydessa kaydaan lapi Virtain kaupungilla olemassa
olevia kayttotarpeita, jotka luovat sielld perustan SCCM-ympariston kaytolle seka
tehtyjen muutosten tavoitteita ja vaikutuksia. Lopuksi avataan Virtain ympériston
mahdollisia tulevia kehityskohtia, SCCM:n ollessa suuri ohjelmistokokonaisuus joka
tarjoaa paljon niin toisistaan erilla olevia kuin toisiaan tukevia toiminnallisuuksia ja

kayttomahdollisuuksia.



2 TUTUSTUMINEN SCCM:AAN

SCCM on Microsoftin julkaisema jarjestelmahallinnan ohjelmisto. Se on osa
suurempaa ohjelmistoperhekokonaisuutta ”Microsoft System Center 2012 Suite”,
joka siséltdéd my0s muita eri tarkoituksiin kehitettyjd jarjestelméhallinnan
ohjelmistoja. System Center Suiten siséltdmét ohjelmistot ovat toisistaan
rilppumattomia toteutuksia, eikd SCCM:n kayttoonotto vaadi nditd muita

ohjelmistoja toimiakseen. (Pott 2012.)

Perimmainen tavoite SCCM:n k&ytdssd on edistdd jarjestelma- ja palveluhallintaa
(termit k&annettyind System Management ja IT Service Management tai ITSM).
ITSM on toimintamalli, jossa pyritd&dn parantamaan tuotettujen IT-palveluiden
laatua, niiden vastaavuutta liiketoiminnan tarpeisiin ja vdhentamaan IT-palveluiden

pitk&aikaisia kustannuksia. (Martinez 2014, 1.)

SCCM pyrkii parantamaan I1T-palveluiden laatua keskittdmalla organisaation verkon
paatelaitteiden, niiden ohjelmistojen ja turvamaarityksien hallintaa yhteen paikkaan.

Kun SCCM-palvelu on asennettu organisaation verkkoon, sitd hallitaan SCCM-
konsoli-ikkunan kautta. Konsoli toimii RDP-periaatteella (etatyopoytd), jossa miltd
tahansa organisaation verkossa olevalta péaatelaitteelta voidaan avata oikeilla
tunnuksilla suojattu yhteys SCCM-palvelun hallintaan. SCCM:n toiminnallisuuksiin
kuuluu mm. ohjelmistopakettien luominen, joita voidaan luonnin jalkeen hallita ja
jakaa (eli asentaa) organisaation verkossa oleville péatelaitteille. Luodut
jakelupaketit tallennetaan keskitetysti verkossa oleviin jakelupisteisiin, joista ne

ladataan eteenpdin péatelaitteille asennuksen yhteydessa. (Rouse 2012.)

SCCM-palvelu tunnistaa verkon péételaitteita niille asennetun SCCM-client -
ohjelman kautta. Clientin asennukseen péételaitteille on useita tapoja, yksi niista
hyodyntdd organisaation Active Directory-palvelua (AD). SCCM-palvelu on
mahdollista yhdistdd AD-palveluun, jolloin kayttajan kirjautuessa paatelaitteelle AD-
tunnuksilla SCCM havaitsee myos laitteen ja asentaa sille SCCM-clientin. Tata
kautta paatelaite paatyy myos SCCM:n laitelistoille ja on ndin SCCM-jakelujen
piirissa. (Rouse 2012.)
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Kuva 1. Looginen kuvaus perinteisestda SCCM-palvelun rakenteesta, jossa palvelua ei
ole ulkoistettu.

Ohjelmistopakettien jakeluiden lailla SCCM:n kautta on mahdollista jakaa
paatelaittelle verkon yli mm. kayttojarjestelméasennuksia, ohjelmistopaivityksia ja
erilaisia asetusméaarityksid. Tehtavida toimenpiteitd wvoidaan kohdistaa tietyille
paatelaitteille joko SCCM:n omien paatelaitelistojen tai organisaation AD:ssa
olevien paatelaite- tai AD-kayttajalistojen perusteella. AD:n listojen hyddyntdminen
edellyttad, ettd SCCM- ja AD-palvelut on yhdistetty. (Rouse 2012.)

Ylla mainittujen esimerkkien lisdaksi SCCM:ssa on paljon eri toimintoja, joita on
listattu tydssd myohemmin enemman. Myos edellisiin esimerkkeihin palataan naiden

yhteydessa tarkemmin.

2.1 SCCM 2012:n versiohistoria

Alkuperdinen SCCM 2012 julkaistiin 31.3.2012. Julkaisun jalkeen Microsoft on
jatkanut ohjelmiston kehitysta tasaisesti. Erikokoisia pdivityksid ohjelmistoon on

tullut useita vuodessa, monesti 2-3 kuukauden valein.

Ensimmadinen iso versiopdivitys oli SCCM 2012 R2-versio, joka julkaistiin
18.10.2013. SCCM 2012 R2-versioon julkaistiin myéhemmin 2 suurta Service Pack-
paivitystd. Nykyinen Service Pack 2:n ensimmainen versio julkaistiin 14.5.2015.
Viimeisin paivitys nykyiseen SCCM 2012 R2 SP2-versioon julkaistiin 10.3.2016.

Yhteensd paivityksia on tullut alkuperdisestd 2012-vuoden julkaisusta nykyiseen



versioon n. 30 kpl. SCCM 2012-versioiden toteutuksissa kaytettavat palvelimet
vaativat kayttojarjestelmikseen jonkun Windows Server 2008- tai Windows Server
2012 -versioista. (Buildnumbers SCCM 2016; Technet SC 2016.)

2.2 SCCM:n toiminnan taustakasitteita

SCCM:n on laaja ohjelmistokokonaisuus, joka siséltdéd paljon toimintoja ja
ominaisuuksia. Kaikki ndma pyrkivét jollain tavalla parantamaan SCCM-palveluun
keskitetysti liitettyjen paatelaitteiden hallintaa ja valvontaa organisaation verkossa.
Né&illa l&dhtokohdilla SCCM voidaan mieltdd sek& jarjestelméhallintaa ettd
palveluhallintaa toteuttavaksi ohjelmistoksi.

Paatelaitteet pystytddn tuomaan SCCM-palvelun piiriin, jos pé&atelaitteen
kayttojarjestelméan on mahdollista asentaa SCCM-client -ohjelmisto. SCCM tukee
perinteisia ty0asema- ja palvelinpédatelaitteita Windows-, OSX- ja UNIX-
kayttojarjestelmaperheista seké useiden eri mobiililaitevalmistajien
kayttojarjestelmid. Mobiilipaatelaitteiden hallintaan on SCCM:ss& muutama eri tapa
ja tuetut kayttojarjestelmamallit riippuvat kéytetysta tavasta. Naita késitellaan tydssa
my6hemmin. Windows-tydasemissa tuetaan kaikkia kayttojarjestelmaversioita
Windows XP:std Windows 10:een ja Windows palvelimissa versioita Windows
Server 2003:sta Windows Server 2012 R2:een. Macin OSX-versiot ovat tuettu
versionumeroiden 10.6 ja 10.11 valilla. UNIX-palvelimissa on muihin verrattuna
yleiselld tasolla tarkempia asennettujen ohjelmistojen vaatimuksia SCCM-tuen
toteuttamiseksi, mutta mahdollisia tuettuja UNIX-palvelinjakeluita ovat Red Hat
Enterprise Linux Server versiot 4-6, Solaris versiot 9-11, SUSE Linux Enterprise
Server versiot 9-11, Debian, CentOS, IBM AIX versiot 5.3-7.3 ja osa HP-UX 11i:n
V2 ja -v3 versioista. (Technet PCD 2015; Technet SC 2016.)

2.2.1 Jarjestelmahallinta

Englannin Kielinen termi on System Management. Jéarjestelmahallinta on kattava
ké&site, joka viittaa organisaation IT-resurssien keskitettyyn hallintaan ja sisélta4 tatéa

hallintaa toteuttavat erilaiset tyokalut ja palveluratkaisut. SCCM on yksi téllaisista



tyOkaluista. ~ Jéarjestelmédhallinnan  tyokaluilla  pyritddn  yleisesti ratkomaan
organisaation IT-ympdriston osa-alueilla ilmeneviéd ongelmia ja keskittamaan néiden
alueiden hallintaa yhteen paikkaan. Yleisia esimerkkitoimintoja jarjestelmahallinnan
toteutuksille ovat:

e verkko-, palvelin-, tallennus-, tulostin- ja péaatelaitteiden monitorointi ja
hallinta sek& niihin liittyvien tapahtumien seuranta

e laiteresurssien seurantalistat ja Kkyseisten laitteiden sisdisten madritysten
hallinta (esimerkiksi laitteiden kéyttojérjestelmat ja lisenssit)

o laitteille asennettujen ohjelmistojen kéytto ja hallinta

e ohjelmistoresurssien hallinta (esimerkiksi ohjelmistoversiot, -pdivitykset ja -
lisenssit)

e tietoturvatyokalujen  hallinta  (esimerkiksi  antivirusohjelmistot  ja
haittaohjelmien poistotyokalut ja niiden péivitykset)

e automaattinen varmuuskopiointi ja varmuuskopioiden palautus, siséltden
organisaation jérjestelmien datan tallennuksen keskitettyihin sijainteihin
(McCabe 2011).

Yleiselld tasolla jérjestelméhallinnan tavoitteisiin  kuuluu organisaation IT-
jarjestelmien hallinnan ja valvonnan keskittdminen, jolla pyritddn vahentdmaan
silhen  kuluvia resursseja. SCCM:n eri toiminnot toteuttavat useita
jarjestelméhallinnan alle listatuista tavoitteista ja kaikkia nditd toimintoja hallitaan
keskitetysti SCCM-palvelun kautta. Jérjestelmahallinnan tavoitteiden ja SCCM:n
toimintojen valisia yhtenevaisyyksia tulee nopeasti esille myéhemmin ty6ssd, kun

kasitellaan tarkemmin SCCM:n toiminnallisuuksia.

2.2.2 1T-palveluhallinta

Englannin kielinen termi on IT Service Management, lyhennettynd ITSM.
Jéarjestelméhallinnan tavoin palveluhallinta on erilaisista toimintatavoista ja
tavoitteista koostuva laaja kokonaisuus, jonka pddmaarana on parantaa organisaation
tuottamien IT-palveluiden laatua parantamalla palveluista saatua hyotya

organisaation muulle toiminnalle. Yleisesti ottaen tdm& perustuu toimintatapaan,
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jossa organisaation IT-palveluita suunnitellessa ITSM:n mukaisesti pyritdan

suunnittelussa ottamaan huomioon organisaation toiminnan tarpeet ja toteuttamaan

IT-palvelut ndiden tarpeiden mukaan.

ITSM:n mukaiset toimintamallit koostuvat useista osa-alueista, joita voidaan jaotella

termien “IT-palveluiden tuki” ja ”IT-palveluiden toimitus” alle. Nama kaksi

sisaltavat useita osa-alueita.

IT-palveluiden tuki sisaltaa:

kokoonpanon hallinnan - organisaation IT-infrastruktuurin ja -palveluiden
fyysiset ja loogiset toteutukset

muutosten hallinnan - vakioidut toimintatavat ja menetelmét tehokkaaseen
suoritukseen muutostilanteissa

julkaisuhallinnan - 1T-ymparist6d koskevien muutosten testaus, vahvistus ja
julkaisu

tapahtumahallinnan - vakioidut toimintamallit hyvaksyttdvan palvelutason
palauttamiseen yllattavan ongelmatilanteen jalkeen mahdollisimman vahéalla
vaikutuksella organisaation varsinaiseen liiketoimintaan

ongelmahallinnan - yllattavien ongelmatilanteiden syiden tutkimista ja tasta
syntyneiden tulosten hyddyntdmista vastaavien tilanteiden vélttdmiseksi
palvelutiskin -  konkreettinen  toiminto, toimii  kohtaamispisteena
organisaation IT-palveluiden ja niiden kayttajien valilla

(Leopoldi).

IT-palveluiden toimitus sisaltaa:

saatavuuden hallinnan - palvelukatkojen minimointi ja pysyvan palvelun
tuottaminen liiketoiminnan tarpeisiin  optimoimalla IT-infrastruktuurin
kapasiteetteja, palveluita ja tukea

IT-palveluiden jatkuvuuden - organisaation kyky yllapitdd vaadittu
vahimmais IT-palvelutaso taukoamatta tai mahdollisimman pienelld viivella
mahdollisen palvelukatkon yhteydessé

kapasiteetin hallinta - lyhytjanteistd organisaation IT-resurssien kéyton

hallintaa ja pitkdjanteistd suunnittelua tulevia resurssitarpeita huomioiden
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e palvelutason hallinta - organisaation I1T-palveluiden tason yllapito ja
parantaminen

e IT-palveluiden taloudellinen hallinta - I1T-palveluiden vaatimien resurssien
kustannuksien hallintaa suhteessa palveluille asetetuille tavoitteille
(Leopoldi).

ITSM:n ydintavoitteiden suuntausta voi selventad vertailemalla organisaation IT-
palveluihin liittyvid termeja ja toimintamalleja “perinteisen” IT:n vastaaviin
termeihin ja malleihin. Alla olevan taulukon vertailussa on havaittavissa muutos
ITSM:n puolella kohti liiketoiminnan huomioimista palvelujen toteutuksessa,
asiakasléhtoistd ajattelua ja ennakoivaa toimintaa.

Taulukko 1. Piirremuutoksia perinteisestd IT:std ITSM-malleihin (Verma 2015).

Perinteinen IT-malli Vastaava malli ITSM:ssa
Teknologiapainotteinen Prosessipainotteinen

Tulipalojen sammutusta Torjuntaa

Reagoivaa Ennakoivaa

Kayttéjia Asiakkaita

Kasaantuneita, talon sisdisia Hajautettu, ulkoistettu

Yksittaisia ja erillisia Integroituja, organisaation laajuisia
Jaykkia kertaratkaisuja Joustavia, toistettavia, vastuullisia
Epavirallisia prosesseja Virallisia parhaita kaytantoja
Sisaisen IT:n lahestymiskulma Liiketoiminnan lahestymiskulma
Operatiivinen painotteisuus (Asiakas) Palvelupainotteisuus

ITSM:n toteuttaminen siséltdd kattavaa kokonaisuuksien suunnittelua organisaation
IT-palveluissa. Useissa kohdissa yhteisend tekijand on palveluiden hallittavuus,
niiden sopeuttaminen liiketoiminnan tarpeisiin, kustannusten minimointi ja
resurssien kayton optimointi. Yhtend lahestymiskulmana néiden tavoitteiden
toteuttamisessa on palveluiden ja useiden toimintojen hallinnan keskittdminen.
SCCM siséltaa useita erillisiad toimintoja sen keskitetyn hallinnan takana, joten se
toimii yhtena tydkaluna ITSM:n toimintamallien toteuttamisessa organisaation IT-

palveluiden yhteydessa.
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2.3 SCCM:aan liittyvia taustapalveluita

SCCM-palvelu sisaltad itsessadn useita erillisid toimintoja ja osa-alueita, mutta koko
palvelun toimintaan liittyvét oleellisesti SCCM:n ulkopuoliset palvelut Microsoft
aktiivinakemisto (Active Directory, lyhyesti AD) ja Microsoft SQL Server -
tietokantaohjelmisto. AD ja tietokanta ovat kummatkin yleisid termejd, mutta ne
kasitellaan tyossa tiivistetysti niiden liittyessa laheisesti SCCM-palvelun toimintaan.
Lisdksi  Windowsin hallintainstrumentaatio-tekniikka  (englanniksi ~ Windows
Management Instrumentation) ké&sitelladn erikseen, koska se toimii taustalla niin

SCCM-palvelussa kuin palvelun alla olevien paatelaitteiden hallinnassa.

2.3.1 Windows Management Instrumentation

Windows Management Instrumentationin lyhennetty termi on WMI. WMI ei ole
varsinainen erillinen palvelu, mutta on kasitteend kuitenkin oleellinen osa SCCM-
palvelun toimintaa. WMI on sisddnrakennettu osa SCCM-palvelun ohjelmistossa
seka kaikissa 2000-luvun puolella julkaistuissa Windows-kayttojarjestelmissa. WMI
luo ohjelmistoon/kéyttojarjestelmaan rajapinnan, jonka kautta ohjelmisto itse ja sen
alla toimivan laitteen komponentit voivat tuoda esiin omia tietojaan. WMI
mahdollistaa  ndiden  komponenttien  hallinnan  skriptikielilla  erilaisten
hallintasovellusten kautta. WMI-toimenpiteitd voidaan suorittaa hallintasovelluksilla
paikallisesti itse laitteilla, joita toimenpiteet koskevat tai etdnd verkon yili.
Esimerkiksi SCCM-palvelu kéyttaa néitd ominaisuuksia hyddyksi sen alla olevien
paatelaitteiden hallinnassa ja tiedon kerdadmisessa laitteilta. (Technet WMI. 2004;
Ipswitch Blog 2009; MS Developer Network WMI.)

WMI:t& hyddyntévén hallintasovelluksen avulla voi kohdelaitteelle esimerkiksi:
e automatisoida prosesseja
e aloittaa & lopettaa prosesseja
e ajoittaa prosessi alkamaan tiettyna aikana tiettyina paivina
e kdynnistaa laite uudelleen
e saada listaus laitteelle asennetuista ohjelmista

¢ hakea Windowsin tapahtumaloki.
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(Technet WMI 2004.)

SCCM kayttad WMI:t4 runsaasti niin péatelaite- kuin palvelinpaassa. Paatelaitteille
asennettu  SCCM-client-ohjelmisto  kdyttdéd WMI:td sekd SCCM-palvelun
maardédmien laitteella suoritettavien toimintojen toteuttamiseen ettd tiedon
kerd&dmiseen laitteen komponenteista. Komponenteista kerétty tieto lahetetaan
paatelaitteen clientiltd SCCM-palveluun ja néistd tiedoista palvelu ker&&d yhteen
paatelaitelistoja ja -inventaarioita. Palvelinpddssa SCCM-palvelu kayttdd WMI:t4
tietokantayhteyksiensé kéasittelyyn. (Holt, Meyler, Oh, Ramsey & Sandys 2012.)

2.3.2 Microsoft SQL Server

MS SQL Server-ohjelmisto on relaatiotietokantojen hallintajarjestelmé (englannin
termi on Relational Database Management System, lyhyesti RDBMS). Jarjestelma
luo tietokantoja, joihin tallennetaan palveluiden ja sovellusten kayttdma ja luoma
data. Markkinoilla on olemassa useita eri RDBMS-tuotteita., joista MS SQL Server
on yksi. SCCM-palvelu kayttdd SQL Serveria sen toiminnan vaatimiin
tietokantoihin. (Pedersen 2007.)

SQL Serverin (samalla minkd tahansa tietokantatoteutuksen) perustarkoitus on:

e tuottaa datan tallennuspaikka

e tuottaa péasy siihen tallennettuun dataan

e varmistaa yksittdinen ja ristiriidaton tallennetun datan késittely; varmistaa
tallennetun datan oikeellisuus.
(Pedersen 2007).

SCCM-palvelun asennus vaatii asennuksen yhteydessa toimivan MS SQL Server-
palvelun. SQL Server-palvelu luo tietokannan SCCM:n kayttéon ja tahan
tietokantaan tallennetaan kaikki SCCM-palvelun data. Tietokantaan tallennetaan
dataa SCCM:n infrastruktuurista ja palvelun sisaltamistd objekteista, SCCM:ssa

hallittavista paatelaitteista ja muista palveluun tallennetuista laiteresursseista.
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SCCM-palvelun hallintakonsoli kayttad Windows Management Instrumentationia

(WMI) yhteyden avaamiseen tietokantapalveluun. (Holt ym. 2012.)

SCCM-palvelun tietokanta vaatii toimiakseen oman tietokantainstanssin SQL Server-
palvelussa. Instanssi on kaytannossé kopio varsinaisen SQL Serverin asennuksesta,
joka luodaan varsinaisen SQL Server-palvelun alle. Varsinaisessa SQL Server-
palvelussa voi olla useita instansseja vierekk&in. Jokainen instanssi toimii omana

tietokantapalveluna, jotka ovat eristetty toisistaan.

Microsoft SQL Server-palvelu

Instanssi 1
(SCCM-tietokanta)

Instanssi 2
(toisen palvelun tietokanta)

Instanssi 3
(kolmannen palvelun tietokanta)

Kuva 2. Tietokantainstanssien malli.

2.3.3 Aktiivihakemisto

Englannin termi on Microsoft Active Directory, lyhyesti AD. AD on Windows
Server-palvelinkayttojarjestelmille asennettava tietokannalla varustettu
hakemistopalvelu ~ Windows-paatelaiteympéristoon, joka toimii organisaation

sisaverkossa.

Hakemistopalvelun perusidea on toimia tietovarastona, jonka kautta kayttajille

vahvistetaan ja valtuutetaan pé&&sy jaettuihin verkkoresursseihin ja -palveluihin.
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Samalla se toimii keskitettynd hallintapisteend verkon yllapitajille, johon on kerétty
nakyviin yllamainittuja verkkoresursseja, tydasemia, palvelimia, printtereitd, verkon
kayttajia, Windows-kayttajatunnuksia ja kayttdoikeusasetuksia. (Technet AD 2005;
Dummies DS)

AD:n toiminta perustuu organisaation sisédverkkoon luotavaan toimialueeseen.
Toimialueeseen liitettdvat paatelaitteet (perinteinen esimerkki on Windows-
tydasema) tallentuvat AD:n tietokantaan. Laitteiden kayttajat Kirjautuvat
toimialueessa  oleville laitteille  AD-palveluun luoduilla Windows-
kayttajatunnuksilla. Koska kayttgjatunnukset ja niilla Kirjautumiset péatelaitteille
kasitelladn keskitetysti AD-palvelussa verkon yli eikd tunnuksia ole sidottu
padtelaitteisiin, yksilla k&yttdjatunnuksilla  pystytddn kirjautumaan kaikille

toimialueessa oleville paatelaitteille.

SCCM-palvelussa voidaan hyoddyntdad AD:n kayttdjien Kirjautumisympéristoa.
SCCM on pohjimmiltaan organisaation sisdverkon péatelaitteiden hallintajarjestelma.
Paatelaitteen nakyvyys SCCM-palvelussa edellyttda, ettd kyseiselle laitteelle
asennetaan SCCM-client -ohjelmisto. AD:n kautta on mahdollista méaarittaa
tehtavaksi erilaisia toimenpiteitd toimialueessa oleville péaatelaitteille kayttajan
Kirjautuessa niille AD-palveluun maaritetyilla kayttajatunnuksilla. Tamén kautta on
mahdollista kayttdjan kirjautuessa paatelaitteelle kéyttajatunnuksillaan asentaa
paatelaitteelle samalla SCCM:n client-ohjelmisto, jos laite ei ole jo SCCM-palvelun
alla. AD-palvelu myos yllapitadd listauksia toimialueeseen liitetyistd laitteista ja
AD:hen luoduista kayttajatunnuksista. Kun AD- ja SCCM-palvelut kytketééan yhteen,
naita listauksia voidaan tuoda SCCM-palveluun ja kéayttaa hyvéaksi sielld tehtavien

toimintojen kohdistamisessa tietyille laite- ja kayttajaryhmille.

SCCM-palvelu ei vaadi AD-kytkdsta toimiakseen. SCCM-client-ohjelmiston
asennukset péaatelaitteille  voidaan hoitaa ilman AD:n kayttdjatunnusten
Kirjautumisten hyodyntamisté eivatka AD:n kayttdja- ja laitelistaukset ole pakollisia
SCCM:n toimintojen kannalta. AD- ja SCCM-palvelut kuitenkin tdydentévat toisiaan
lahtokohdiltaan, koska AD pitda sisallaan tietoa organisaation verkon laitteista ja
kayttajista ja SCCM on perusteiltaan jarjestelmé organisaation verkon péatelaitteiden

hallintaan.
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2.4 SCCM-palvelun asennuksen osia ja vaatimuksia

SCCM-palvelussa on useita erillisia komponentteja / palvelinrooleja (englannin termi
on Site System Role), jotka voidaan jakaa suoritettaviksi useille eri palvelimille.
Yksinkertaisimmillaan kaikkia rooleja voidaan tuottaa yhdellda palvelimella
(Martinez 2015, 184). Osa palvelinrooleista on pakollisia palvelun toimivuuden
kannalta ja osa tulee pakolliseksi vasta kun halutaan ottaa kdyttoon jotain tiettya

toiminnallisuutta SCCM-palvelun sisalla.

Kaikille palvelinrooleille yhteinen kasite on Site System. Talla termilla tarkoitetaan
mité tahansa palvelinta, jolle on asennettu SCCM-palvelinrooleja ja joka tukee néin
SCCM-palvelun toimintaa. (Technet SSR 2015.)

Palvelun ydin on SCCM Site Server-rooli. T&m& asentuu automaattisesti
palvelimelle, jolle suoritetaan varsinainen SCCM-ohjelmiston asennus. SCCM 2012
-versiot vaativat asennuksessa kéytettaville palvelimille kayttojarjestelmiksi jonkun
Windows Server 2008:n tai Windows Server 2012:n versioista (Technet OSR 2015).
Site  Server-roolin  asennuksen yhteydessa samalle palvelimelle asentuu
automaattisesti Site System Component-rooli, joka toimii tukipalveluna muille
palvelinrooleille. (Technet SSR 2015.)

Site Server vaatii toimiakseen Database Server-roolin, joka taas vaatii Microsoft
SQL Server-tietokantapalvelulla varustetun palvelimen. Database Server-rooli (ja
tietokanta) voi olla samalla tai eri palvelimella kuin Site Server (Technet 2015).
SCCM:n tietokanta vaatii SQL Server-palvelussa oman tietokantainstanssinsa (Lowe
2012). Database Server- ja Site Server-palvelinroolit vaativat toistensa yhdistamiseen
SMS Provider-roolin, joka toimii rajapintana Database Server-roolin tuottaman
SCCM-tietokannan ja Site Server-roolin tuottaman koko SCCM-palvelun
hallintakonsolin valilla. SMS Provider-palvelinrooli voidaan asentaa joko Site
Server-roolin  sisdltavalle palvelimelle, Database Server-roolin sisaltamalle
palvelimelle tai kummastakin erillaan olevalle kolmannelle palvelimelle. (Technet
SSR 2015.)
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Site Server, Site System Component, Database Server ja SMS Provider ovat SCCM-
palvelun oletuspalvelinrooleja. Kaikkien néaiden asennus vaaditaan SCCM-palvelun
toiminnan edellytyksend. (Technet SSR 2015.)

Organisaation
sisaverkko

MS SQL
Server

Database

Server n
Site Server

\ £
SMS / Site System

Provider Component

Kuva 3. Looginen kuvaus SCCM-palvelun oletuspalvelinrooleista.

SCCM-ohjelmiston  asennuksen aikana  madaritellddn  erikseen  kahdelle
palvelinroolille kohdepalvelimet, jotka eivét ole heti pakollisia mutta ovat kuitenkin
vélttamattomia SCCM:n toiminnan kannalta: Management Point ja Distribution
Point. Management Point toimii liikenteen valityspisteend / rajapintana SCCM:n
client-pééatelaitteiden ja Site Serverin vélilla. Distribution Point on SCCM:lla
luotujen ohjelmistopakettien, kayttojarjestelmaimageiden ja muiden paéatelaitteille
jaeltavan siséllon keskitetty tallennuspaikka, josta ne ladataan asennusten yhteydessé

suoraan péaatelaitteille. (Lowe 2012.)
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Organisaation
sisdaverkko
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Server SCCM-client
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Server Point Paate-
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e
SMS \ /S’. —
Provider \ Site Server 2 TN
+ > Distribution
Site System Sisillon tallennus Point
Component Ohjelmistopaketit,
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Kuva 4. Looginen kuvaus SCCM-palvelun Management- ja Distribution Point-
palvelinrooleista.

Oletuspalvelinroolien sekd Management Point- ja Distribution Point-palvelinroolien
lisdksi SCCM-palvelussa on 14 kpl muita mahdollisesti asennettavaa palvelinroolia.
N&ma 14 roolia eivat ole SCCM:n ydinpalvelun toiminnan kannalta valttdmattomia,
mutta niitd vaaditaan aina tukemaan jonkun tietyn yksittdisen SCCM:n
toiminnallisuuden toteutusta jos kyseinen toteutus halutaan ottaa kayttéén SCCM-
palvelussa. (Technet SSR 2015.)

Taulukko 2. SCCM-palvelun 14 muuta valinnaista palvelinroolia ja niiden selitykset.
(Technet SSR 2015.)

Palvelinroolin nimi | Toiminnon selitys

Application Catalog Rajapinta SCCM:n sovelluskirjaston ja Application Catalogin
Website Point (AC) valilla. ACWB tuo sovelluskirjaston tiedot AC:lle.
(ACWB) Sovelluskirjasto sisaltdd SCCM:n paatelaitteille jaeltavan
sisallon, jotka on luotu SCCM:n ohjelmisto-,

kayttojarjestelmajakelu- ja ohjelmistopaivitykset-toiminnoilla.

Application Catalog on SCCM-palvelun péaassa oleva website,
josta kayttaja voi paatelaitteelta AC-clientin avulla ladata

saataville tuotuja sovelluskirjaston jakeluita omatoimisesti. AC-
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client asentuu péaatelaitteille osana SCCM-clienttid.

Application Catalog
Web Service Point

Rajapinta SCCM-palvelun Application Catalogin ja
paételaitteiden AC-clientin valilla. Tuo AC:n tiedot AC-
clienteille.

Asset Intelligence
Synchronization Point

Yhdistaa ulkoiseen Microsoftin palveluun ja paivittdd SCCM:n
palvelun Asset Intelligence Catalogia (AIC). AIC on tietokanta,
joka siséltéa lisenssi- ja versiotietoja yli 300 000 eri valmistajien
ohjelmistoista. AlC:t4 kdytetddn SCCM:n Asset Intelligence-
toiminnallisuudessa. (Technet AIC 2009.)

Certificate
Registration Point
(CRP)

Rajapinta SCCM:n Network Device Enrollment Service-
palvelulle (NDES). CRP kasittelee NDES:lle tulevia
sertifikaattipyynt6ja. NDES tekee mahdolliseksi ilman
toimialuetunnuksia toimiville verkkolaitteiden (reitittimet ym.)
ohjelmistoille saada haltuunsa sertifikaatteja Simple Certificate
Enrollment Protocollan kautta. (Technet NDES 2015.)

Fallback Status Point

Monitoroi SCCM-client asennuksia péatelaitteilla ja pyrkii
tunnistamaan clientit, jotka eivét kykene kommunikoimaan

Management Point-palvelinroolin kanssa.

Endpoint Protection
Point (EPP)

SCCM-palvelun tyékalu Endpoint Protectionin (EP)
lisenssiehtojen hyvaksymiseen paatelaitteilla ja Active Protection
Servicen (APS) lahtevén ja tulevan tiedon késittelyyn. EP on
SCCM:n oma paételaitteille asennettava virus- ja haittaohjelmien
poistotytkalu. APS on Microsoftin ulkoinen palvelu, joka keraa
yhteen tietoja eri SCCM-palvelujen EP:eiden kohtaamista
haittaohjelmista ja jakaa kerattya tietoa takaisin SCCM-

palveluille.

Enrollment Point

Kéyttaa Public Key Infrastructure-sertifikaatteja (PKI)
mobiilipaatelaitteiden tuomiseen SCCM-palveluun. PKI liittyy
Active Directory Certificate Serviceen (ADCS). ADCS on
Microsoft Active Directoryn palvelu, jolla suojataan sen alla
olevien laitteiden verkkoliikennetta enkryptaamalla, digitaalisilla
allekirjoituksilla ja lahettdja/vastaanottaja -autentikoinneilla
sertifikaattiavainten avulla. (Technet ADCS 2013.)

Enrollment Proxy

Point

Rajapinta, joka kasittelee suoraan mobiilipaatelaitteilta tulevia

ilmoittautumispyyntdja Enrollment Pointin toimintaan liittyen.

Out of Band Service

Kasittelee ja méarittelee Intel AMT -tekniikalla varustettujen
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Point

paatelaitteiden out-of-band-etahallintaa (OoB). OoB hallinta
mahdollsitaa yll&pitajan padsyn paatelaitteen AMT Controller-
ohjelmistoon silloinkin kun itse p&atelaite on pois paalta,
nukkumassa tai muussa vastaavassa tilassa, jossa pééatelaitteen
kayttojarjestelmélle ei voida antaa komentoja. OoB-
ominaisuudeet vaativat paételaitteisiin asennetun fyysisen Intel
vPro-piirisarjan. (Technet OoB 2015.)

Reporting Services
Point (RSP)

Toimii rajapintana SQL Server Reporting Services (SQLSRS) ja
SCCM:n raportointipalvelun valilld. SQLSRS on Microsoft SQL
Serverin osa raporttien luomiseen palvelussa olevista
tietokannoista. SCCM:n kéyttd4d RSP:n tuomia SQL-
raporttitietoja omien raporttien koostamiseen SCCM-tietokannan

sisallosta.

Software Update
Point

Rajapinta SCCM:n Software Update Servicen ja Windows Serv-
er Update Servicesin (WSUS) vélissa. Mahdollistaa WSUS:iin
ladattujen ohjelmistopdivitysten tuomisen SCCM-paételaitteille
SCCM-hallinnan kautta.

WSUS on Windows Server-palvelimelle asennettava
palvelinrooli. WSUS:n perusidea on tuoda ohjelmistopéivityksia
saataville organisaation lahiverkon laitteille. WSUS toimii
yhdessa Microsoft Active Directory-palvelun kanssa. WSUS
yhdistetaan ulkoverkossa sijaitsevaan Microsoftin omaan
Windows Update-palveluun, josta WSUS lataa paatelaitteille
tarkoitettuja ohjelmistopdivityksia omaan tallennuspaikkaansa
organisaation sisaverkossa. Tasta sisaverkon tallennuspaikasta
WSUS jakaa ohjelmistopaivityksia paatelaitteille niiden

tarpeiden mukaan.

State Migration Point
(SMP)

Toimii tallennuspaikkana paatelaitteessa olevalla kayttajan
datalle SCCM:n kayttojarjestelmajakeluiden (Operatin System
Deployment, OSD) aikana. OSD:ssd paételaitteelle asennetaan
uusi kayttojarjestelma, kayttdjan data tallennetaan ennen
asennusta SMP:hen asennuksen ajaksi ja tuodaan takaisin

paatelaitteeseen kun kayttdjarjestelmaasennus on suoritettu.

System Health Vali-
dator Point (SHVP)

Toimii rajapintana SCCM-palvelun ja Network Policy Serverin

(NPS) valiss4, tuottavat yhdessé Network Access Protection-




21

palvelua (NAP) SCCM:n paatelaitteille. SHVP tulee asentaa
Windows Server 2008/2012-palvelimelle johon on asennettu
NAP Health Policy Server-palvelinrooli (NAPHPS). NAP-
palvelun perusajatus on paatelaitteiden tietoturvapdivitysten ja -
maaritysten valvonta. (Technet NAP 2010.)

SHVP kerdd SCCM-péatelaitteelta sen paivitys- ja -
madritystietoja. Keratyt tiedot I4hetetddn NPS-palvelimelle.
NPS-palvelin vertaa paatelaitteen tietoja NPS:a4n asetettuihin
vaadittuihin paatelaitemadrityksiin. Jos paatelaitteen
tietoturvapdivityksissé tai -méaérityksissa on puutteita, sen paésya
verkkoon rajoitetaan. NAPHPS ja NPS ovat Windows Server
2008/2012-palvelimien omia palvelinrooleja, eivat SCCM-
palvelun. (Technet NAP 2010.)

Microsoft Intune
Connector (MIC)

Toimii rajapintana SCCM-palvelun ja Microsoft Intune-palvelun
vélilla, tuo saataville mobiililaitteiden hallintaa SCCM-
palvelussa. Intune on Microsoftin tarjoama pilvipalvelu, joka on
suunnattu pienyrityksille ja siséltdd samanlaisia paatelaitteiden
hallintaominaisuuksia kuin SCCM. SCCM:n ja Intunen yksi ero
on, ettd Intunen péételaitteille asennettavasta client-ohjelmasta
on saatavilla mobiililaiteversio joidenkin mobiililaitevalmistajien

sovelluskaupoissa. (Bartolo 2014; Technet Intune 2015)

Lataamalla Intune-clientin mobiililaitteelle laite saadaan
nakyviin ja hallittaviin Intune-palveluun kuten SCCM-
paatelaitteet ovat SCCM-palvelussa. MIC yhdistaa organisaation
SCCM-palvelun ja Intune-palvelun, tuoden Intunessa olevat
mobiililaitteet SCCM-palvelun hallinnan alle. (Bartolo 2014;
Technet Intune 2015)
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Kuva 5. Looginen kuvaus SCCM-palvelusta, johon on liitetty suurin osa edellisen
sivujen taulukon palvelinrooleista. Havainnollistaa SCCM-palvelun laajuutta kun

kayttdon otetaan useita toiminnallisuuksia.

Taman luvun loogisissa palvelinroolien kuvauksissa on kaytetty perinteista
asennusasetelmaa, jossa koko SCCM-palvelu on asennettu in-house
(talonsisdisesti”’) periaatteella sitd kayttdvan organisaation sisaverkkoon. SCCM-
toteutusten ulkoistaminen on mahdollista, my6s Virtain kaupungin SCCM-palvelu on
toteutettu ulkoistetulla ratkaisulla. Tata kasitellddn enemmén tyon loppupédén
kaytdnnon osiossa. Téllaisissa toteutuksissa SCCM-palvelun ostavan asiakkaan
sisdverkkoon asennetaan vain osia SCCM-palvelusta. Varsinainen SCCM-palvelun
ydinasennus sijaitsee fyysisesti sen palveluntarjoajan omassa sisaverkossa, jolta
asiakas ostaa kyseisen palvelun. Asiakas ottaa palveluntarjoajan verkossa olevaan

ydinpalveluun etdyhteyden pééstakseen hallitsemaan SCCM-ymparistoa.
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Yksi esimerkki mahdollisista asiakkaan sisdverkkoon asennettavista SCCM-palvelun
osista ulkoistetuissa ratkaisuissa on sisallon jakelupiste Distribution Point.
Jakelupisteen asentaminen organisaation sisédverkkoon ulkoistetussakin SCCM-
palvelussa on todenndkdisesti parempi vaihtoehto, koska paatelaitteille ladattavaa
sisdltod jaeltaessa SCCM:std latausajat ovat lyhyempid jakelupisteen sijaitessa

valmiiksi kohdeverkossa.

2.5 SCCM:n toiminnallisuuksia

SCCM:n toiminnoista ja ominaisuuksista suurin osa ovat omia erillisia
kokonaisuuksiaan SCCM-palvelun sisdlla eivétka itsessdén vaadi muiden toimintaa
toimiakseen itse. Osa toiminnoista kuitenkin tukee toisiaan ja kaikkia yhdistaa se,
ettd ne liittyvat jollain lailla verkossa olevien paatelaitteiden hallintaan,
monitorointiin tai laitteita koskevien tietojen kasittelyyn.

Virtain kaupungin ostamassa ulkoistetusti hankitussa SCCM-palvelussa ei ole
kaikkia ohjelmiston toimintoja kéytettavissa ja joitain toimintoja ei kéytetd muiden
rajoitusten vuoksi. Suurimassa varsinaisessa kéytossé ovat kayttojarjestelmajakelut ja
pienemmalla laajuudella ohjelmistopakettien jakelut. Virtain SCCM-palvelun kayttoa

ja rajoituksia avataan tydssa tarkemmin mydhemmin.

2.5.1 Ohjelmistopakettien jakelu

Englannin termi on Application Deployment. Ohjelmistopakettien jakelu verkon yli
paatelaitteille on yksi SCCM:n paatoiminnoista. Ohjelmistopaketin sisalté voi olla
ldhes mitd tahansa, esimerkkeind perinteisen ohjelman (esim. Office) setup.exe -
asennustiedosto, skripti tai batch-tiedosto. Haluttu sisalté tuodaan SCCM:één, joka
luo siitd jakelupaketin  (Application), tallentaa luodun paketin verkkoon
jakelupisteelle (Distribution Point), josta se voidaan ladata halutuille SCCM-
clientilld varustetuille paatelaitteille SCCM:n hallinnan kautta. (Martinez 2015, 291.)

Ohjelmistopakettien luonnin ja jakelun yhteydessa on suuri mé&ard eri

maéaritysmahdollisuuksia. Esimerkkiné paketin jakovaiheessa paatelaitteelle voidaan



24

hallita onko siséllon asennus piilotettu (silent install), jota ei havaita p&éatelaitteella

ollenkaan.

Yksi SCCM:n vahvuuksista ohjelmistopakettien jakeluissa ja muissa paatelaitteita
koskevissa toimenpiteissd on niiden kohdistaminen halutuille kohteille. SCCM:ss&
on omat pé&atelaitelistat ja liséksi mahdolliset AD:n kautta tulevat laite- ja
kayttajalistat. Naiden listausten ja niiden sisalla luotavien laite- ja k&yttajaryhmien
perusteella halutut toimenpiteet voidaan kohdistaa halutulle mé&éaralle haluttuja
laitteita organisaation verkossa. Péaéatelaitteiden kokonaismadra voi vaihdella

organisaation koosta riippuen kymmenista tuhansiin.

Ohjelmistopakettien jakelu vaatii SCCM:n palvelinrooleista Management Pointin
hoitamaan liikenteen client-laitteiden ja SCCM:n vélill& sek& Distribution Pointin,
jonne SCCM tallentaa laitteille jaettavat paketit ja josta ne ladataan eteenpdin
laitteille. (Martinez 2015, 299.)

2.5.2 Kayttojarjestelmaimageiden luonti ja jakelu

Englannin  termi  on Operating System Deployment, lyhennettynd OSD.
Kayttojarjestelmaimageiden  jakelu on lahtokohdiltaan samalla raiteella
ohjelmistopakettien jakelun kanssa, mutta jaeltava siséltd on kayttéjarjestelman
asennusimage-tiedosto ja jakelun aikana paatelaitteelle asennetaan imagen sisaltama
kayttojarjestelma. Kayttojarjestelmaasennus paatelaitteelle eroaa toimintona paljon
ohjelmistopaketeilla paatelaitteille jaeltavan sisallén asentamisesta. Taman
seurauksena myos kayttojarjestelméjakelun toteutuksessa on enemman askeleita
verrattuna ohjelmistopakettien jakeluun. Kayttojarjestelman jakeluihin paatelaitteille
on SCCM:ssé useita tapoja, yksi paljon ja myds Virtain ymparistossa kéaytetty on
PXE:Ila alustettava jakelu. (Technet PXE, 2016)

PXE (Pre eXecution Environment) tarkoittaa koneen  kaynnistamista
verkkoresurssista koneen omaa verkkokorttia hyoddyntden, jonka seurauksena

kaynnistysmedia haetaan jostain verkkoldhteestda koneen omalle kovalevylle
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asennetulle kayttojarjestelmalle kaynnistdmisen sijasta (HowToGeek). SCCM:n

PXE-kayttojarjestelmdjakelu pohjaa tdhén periaatteeseen.

PXE-asennus vaatii paatelaitteen saataville 2 asennusimage-tiedostoa, boot-imagen
ja kéyttojarjestelméimagen. Boot-image kaynnistdd paatelaitteen erilliseen
asennusymparistoon laitteella jo olemassaolevan kayttojarjestelmén ulkopuolelle,

johon sitten ladataan varsinainen kayttojarjestelméimage, josta asennus suoritetaan.

Kummatkin imaget luodaan SCCM:ssé ja tuodaan paatelaitteiden saataville verkkoon
jakelupisteeseen (Distribution Point). Kun imaget ovat saatavilla jakelupisteessa ja
itse jakelupiste on méaéritelty vastaanottamaan paételaitteen lahettdmia verkon yli
tulevia PXE-boot kyselyja, kayttojarjestelmdjakelun perusvaatimukset ovat téytetty.

Esimerkkiasennus alkaisi, kun SCCM:n hallinnasta késketdan pééatelaitteella olevaa
SCCM-clienttia kaynnistamaén laite PXE:Ild verkon yli. Péaatelaitteelta verkkoon
lahtevd PXE-boottikysely tulee PXE-kyselyja vastaanottavaksi maééritetylle
Distribution Point:lle, josta pdaatelaitteelle ladataan vastauksena asennukseen
vaadittavat imaget ja asennus suoritetaan. Yksi suuri hyéty SCCM:n
kayttojarjestelmajakeluissa on mahdollisuus oikeilla jakeluméarityksilla paasta taysin
automaattiseen kayttojarjestelméaasennukseen (Zero Touch Installation / ZT1), joka ei

vaadi mitaan toimenpiteitd paatelaitteen paasta.

Kayttojarjestelmaasennuksiin liittyy myos ei-pakollisena SCCM-palvelinrooli State
Migration Point. Tatd voidaan kéyttad hyvaksi State Migration-palvelussa
kayttojarjestelmaasennuksien yhteydessa, joka tallentaa péaatelaitteen vanhan
kayttojarjestelman kayttajan tiedostoja asennuksen ajaksi palvelimelle turvaan ja
pyrkii tuomaan ne takaisin péaatelaitteelle uuden kéyttdjérjestelmaasennuksen

lopuksi.

Virtain kaupungin SCCM-palvelua kaytetaan suurimmilta osin
kayttojarjestelmaasennusten suorittamiseen verkon yli PXE-asennusmenetelmallé.
My®ds suurin 0sa SCCM:n kéytén tehostamistyosta Virroilla kohdistui tdahan osa-
alueeseen. Virtain jakeluympéristod, -prosessia ja siihen tehtyjd parannuksia

késitelld&n tyon kaytdnndn osiossa.
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2.5.3 Ohjelmistopadivitykset

Englannin termi on Software Updates. SCCM:n on mahdollista toimia
ohjelmistopaivitysten valittgjand sen alla oleville paatelaitteille hyvaksikayttéden
Windows Updatea tai organisaation verkossa olemassaolevaa Windows Server
Update Services (WSUS) -palvelinta.

SCCM:n ohjelmistopdivitysten toiminta muistuttaa osittain WSUS-palvelua.
Paivityspalvelun serveriroolien asennuksen ja maaritysten teon jalkeen paéatelaitteille
suunnattuja ohjelmistopéivityksié ladataan odottamaan SCCM:n Site Serverin kautta
jakelupisteelle (Distribution Point). (Technet SU 2015.)

Paéatelaitteilla on erillinen Sofware Update Client Agent, joka kerdi tietoja laitteella
olevista paivityksistd ja lahettdd tiedot SCCM:n paivityspalveluun. T&tad kautta
laitteelle lahetetd&n sen vaatimat uudet paivitykset, joita silla ei vielé ole. Péivitysten
asennusaikatauluja paatelaitteille hallitaan SCCM:ss&. (Technet SU 2015.)

Ohjelmistopaivityksiin liittyy SCCM:n serverirooli Software Update Point, joka
intergroituu WSUS:n tai Windows Update:n kanssa ja tuo ohjelmistopdivitykset
saataville SCCM:n alla oleville paatelaitteille. (Technet SSR 2015.)

2.5.4 Oikeellisuusmaaritykset

Englannin termi on Compliance Settings. SCCM:n compliance-toiminnolla voidaan
valvoa péatelaitteilla kéytdssa olevien maaritysten oikeellisuutta. Mahdollisia
valvottavia madrityksid ovat esim. laitteelle asennettu kayttojarjestelman versiot,
sallittujen / Kiellettyjen ohjelmien asennukset laitteelle, asennettujen ohjelmien
asetukset, tietoturva-asetukset ja laitteelle asennetut ohjelmistopaivitykset. (Technet
CS 2015)

Valvontaa suoritetaan luomalla  compliance-toimintoon listoja  halutuista
maadrityskokonaisuuksista. Paatelaitteilla olevat SCCM-clientit keradvat tietoja oman

laitteensa maarityksistd ja vertaavat niitd palvelussa oleviin méaarityslistoihin. Jos
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joku laitteen méaarityksisté eroaa listoissa olevista halutuista maarityksistd, laitteen
client ilmoittaa siita palveluun. Compliance-toiminnon avulla on mahdollista my6s
automaattisesti korjata paatelaitteilla olevia virheellisia maarityksia laitteen SCCM-
clientin kautta WMI:n ja skriptien avulla. (Technet CS 2015)

2.5.5 Laite- ja ohjelmistolistat / -inventaariot

Englannin termi on Device and Software Inventories. SCCM:n suuri hyoty on
keskitetty laitteistotiedon kerddminen koko organisaation verkon alueelta. SCCM:n
alla olevat péaatelaitteista kerdtdan jatkuvasti tietoa niille asennettujen SCCM-
clienttien kautta ja tdma kerdtddn nakyviin SCCM-hallintaan. SCCM yllapitaa
tarkkoja listoja verkon pdatelaitteista, niiden lukumadaristd, niille asennetuista
ohjelmistoista ja ndiden ohjelmistojen ké&ytén tilastoista. Pé&éatelaitteiden
ohjelmistojen ké&ytén seurannan englannin termi on Software Metering. (Martinez
2015, 527.)

2.5.6 Ohjelmistoresurssien valvonta

Englannin termi on Asset Intelligence. Asset Intelligence liittyy l&heisesti askeisen
kappaleen SCCM:n yllapitdmiin laite- ja ohjelmistoinventaarioihin. Kaytdnndssé
termilld tarkoitetaan Asset Intelligence Catalogin (AIC) toimintaa SCCM:ssa. AlIC
on oma listansa, johon SCCM keraa tietoja organisaation paatelaitteissa kaytossé
olevista ohjelmistoista, niiden kayttolisensseista ja -vaatimuksista. Kuten
laiteinventaariot, Asset Intelligence on osa SCCM:n verkkoympériston
valvontaty6kaluja. (Martinez 2015, 564.)

Asset Intelligenceenn liittyy SCCM:n serverirooli Asset Intelligence Synchronization

Point, joka toimii Asset Intelligence:n tietokannan yhteydessa (Martinez 2015, 566).
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2.5.7 Raporttien luominen

Englannin termi on Reporting. SCCM keraa paljon tietoa organisaation verkosta.
SCCM:&an on rakennettu laajat tyokalut raporttien kokoamista varten. Perinteisten
laite- ja ohjelmistolistojen lisdksi SCCM:llIa voi generoida raportteja lahes sen
kaikista yksittaisista toiminnoista. SCCM-clientit kerd&véat paatelaitteilta paljon tietoa
SCCM-palveluun, jossa paatelaitteet nakyvat valmiiksi yksittaisesti eriteltynd. Tama
my6s mahdollistaa raporttitoimintojen monipuolisen hyddyntdmisen. Esimerkkina
ehdollistetun raportin luominen, johon keratddn vain kaikki tietyll& komponentilla tai
ohjelmisolla varustetut pééatelaitteet. Monipuolisella kerdtyn tiedon kasittelyll&
voidaan luoda selkedampédd kuvaa organisaation verkon laitteiden kokonaistilasta ja
naitd tietoja voidaan hyodyntdd palveluiden kehittdmisessa. Oleellinen tyokalu
SCCM-palvelun tiedonkeradmisessd sen alla olevilta paatelaitteilta on WMI, jota
hyodyntamalla padtelaitteille asennettujen SCCM-clienttien kautta SCCM-palvelu
kerdd tietoa laitteiden eri komponenteista ja ohjelmistojen osista. Tama

toiminnallisuus luo pohjan laajoille raportti- ja kerétyn tiedon késittelytoiminnoille.

2.5.8 Paatelaitteiden suojaus

Englannin termi on Endpoint Protection. SCCM:n oma antivirus- ja haittaohjelmien
poistotytkalukokonaisuus palvelun alla oleville paatelaitteille. Mahdollistaa SCCM-
palvelun paassa tietoturvakaytanteiden ja Windows-palomuuriasetusten madrittelya
SCCM:n péatelaiteryhmille. Voi hyddyntdd SCCM:n ohjelmistopéivitykset-
toimintoa haittaohjelmien tunnistustiedostojen lataamiseen paatelaitteille. Keraa
paatelaitteilta keskitetysti tietoturvatietoja ja ilmoittaa yllapitajille haittaohjelmien
I6ytymisista. Sisaltaa paatelaitteille asennettavan oman Endpoint-client -ohjelmiston,

joka toimii perinteisend antivirus- ja haittaohjelmien poisto-ohjelmistona.

2.5.9 Mohbiililaitteiden hallinta

Englannin termi on Mobile Device Management. SCCM 2012 on pyritty tuomaan

uusien péivitysten myo6ta lisdd toiminnallisuuksia mobiilipdételaitteiden hallintaa
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varten. Talla hetkelld tatd toiminnallisuutta voidaan toteuttaa eri tasoilla eri
valmistajien laitteille kolmella tavalla. (Technet MDM 2015.)

Microsoft Intune, joka tukee kaikkia suurimpia mobiililaitekayttojarjestelmia:
Android, 10S ja Windows Phone. Microsoft Intune on toiminnallisuuksiltaan
samantyylinen hallintajarjestelma kuin SCCM, mutta on perustuksiltaan Microsoftin
tarjoama pilvipalvelu ja tahdatty pieni- ja keskisuurille organisaatioille. Helppo
vertaus on SCCM:adn, jossa on Intuneen verrattuna laajemmat ominaisuudet, mutta
on myos lahtokohdiltaan tahdatty suuremmille organisaatioille. Mobiililaitteet
saadaan tuotua Intuneen laitteiden sovelluskaupoista ladattavalla Intune-client-
sovelluksella, joka toimii samalla periaatteella kuin SCCM-client. Mobiililaitteet
saadaan SCCM-palvelun alle Intunen avulla kytkemdlld organisaation SCCM-
palvelu ja Intune-palvelu yhteen. Intunen mobiililaitteiden hallintaominaisuudet ovat
l&himpand SCCM:&&. (Technet MDM 2015.)

Exchange Server Connector, joka tukee mobiililaitteita jotka kykenevét
synkronoimaan itsensd Exchange-palveluihin Exchange ActiveSync-toiminnon
avulla (EAS). Exchange Connector kytkee Exchange-palvelun ja SCCM-palvelun
yhteen ja talla saadaan tuotua EAS:ia hyddyntavat mobiililaitteet SCCM:n hallinnan
alle. EAS:iin perustava mobiililaitehallinta tarjoaa suppeimmat pééatelaitteiden
hallintaominaisuudet. (Technet MDM 2015.)

Configuration Manager Mobile (CMM), joka tukee Windows Mobile- and Nokia
Symbian Belle-kayttojérjestelmia. CMM liittdd Exchange-palveluun synkronoidut
mobiililaitteet ~ SCCM-palveluun, mutta  toimii  vain  ylldmainittujen
kayttojarjestelmien kanssa. CMM:n kautta toteutettu hallinta tarjoaa hiukan
laajemmat hallintaominaisuudet Exchange Server Connectoriin verrattuna, siséltden
keskitetyt ohjelmistojakelut ja laitteiden maaritysten hallinnan. (Technet MDM
2015.)



30

3 SCCM VIRROILLA JA SEN KAYTON TEHOSTAMINEN

3.1 Lahtoasetelma

Suoritin tyoharjoittelun Virtain kaupungin tietohallinnossa vuoden 2015 kesa-
joulukuussa. Tassa tyon ké&ytdnnon osiossa kuvataan harjoittelun aikana kaupungin
SCCM-ympérist0ssa esiin nousseita tarpeita ja niihin kehitettyja parannuksia.

3.1.1 Ympériston tausta

Virroilla on kaytossé SCCM-palvelun toteutus, jonka hankinta on ulkoistettu
suomalaiselle palveluntuottajalle. Palveluntuottaja on asentanut Virtain k&yttéon
SCCM-ympéristdn, jossa  varsinainen SCCM:n  ydinpalvelu  tuotetaan
palveluntuottajan toimesta heidén palvelimillaan ja Virtain kaupungin sisdverkon
puolella sijaitsevat vain pééatelaitteille asennetut SCCM-client-ohjelmistot ja yhdella
palvelimella sisallon jakelupiste Distribution Point. Jakelupisteen on parempi sijaita
valmiiksi samassa sisaverkossa paatelaitteiden kanssa, koska SCCM:sta jakeluita
paatelaitteille suoritettaessa laitteille jaeltava sisaltdé ladataan niille suoraan
jakelupisteesta. Ellei jakelupiste olisi Virtain péassd, jakeluiden yhteydessé sisélto
jouduttaisiin lataamaan péaéatelaitteille ulkoverkon yli. Nykyisessa mallissa koko

siséllon lataus jakelutilanteessa tapahtuu Virtain kaupungin sisaverkon sisalla.

Itse SCCM-palvelun hallinta tapahtuu Virtain pdaastda luomalla etéyhteys
palveluntarjoajan péaassa sijaitsevaan SCCM:n ydinpalveluun. Etdyhteys palveluun
muodostetaan kaytdnndssa palveluntarjoajan oman web-portaalin kautta, johon
syOtetaan palveluntarjoajan antamat kayttajatunnukset ja joka avaa niiden perusteella
Remote Desktop-etayhteyden web-portaalin avanneen pééatelaitteen ja varsinaisen
SCCM-palvelun valille. Palveluntarjoaja yllapitad useita erillisia SCCM-
palvelutoteutuksia useiden eri asiakkaiden kanssa. SCCM-palvelun Site Server
sijaitsee palveluntarjoajan pédéassa ja tama on se fyysinen palvelin, jolla SCCM-

hallintakonsolia kaytetaan etéayhteyden avulla.
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Kuva 6. Loogista kuvausta SCCM-palvelun toteutuksesta Virtain kaupungin ja

palveluntarjoajan valilla.

3.1.2 Kayttojarjestelméjakeluiden taustaa

Virroilla SCCM-palvelua kaytetddn pdadasiallisesti kayttojarjestelméasennuksiin
kaupungin sisaverkon yli tydasemille. SCCM:n kayttojarjestelméjakelutoiminto
(englanniksi Operating System Deployment) mahdollistaa kayttojarjestelmaimagen
lataamisen ja asennuksen mille tahansa kaupungin siséverkossa olevalle tydasemalle.
Virtain ymparistdssa on tarvetta télle toiminnolle, koska kaupungin sisélla kiertaa
vuositasolla suuri maaré uusia hankittuja tydasemia seka olemassa olevissa laitteissa
ilmenee usein monenlaisia ohjelmistovikoja. Uudet ty6asemat vaativat luonnostaan
kayttojarjestelméaasennuksen ja usein viallisten tydasemien kanssa (kun ongelma on
ohjelmistopuolella eikéd fyysissa komponenteissa) nopein ratkaisu on myds asentaa

kayttojarjestelma puhtaasti uudestaan SCCM:n kautta.

Kayttojérjestelmaimagella tarkoitetaan yhtd tiedostoa (“image-tiedosto”), johon on
tallenettu yhden olemassa olevan kayttojarjestelmaasennuksen kokoonpano ja kaikki
data, mitd siitd on olemassa kovalevylld. Tama data siséltdd esim. asennetut
ohjelmistot, kéayttdjien tiedostot ja kayttojarjestelman asetukset. Tatd imagea voidaan
sitten siirtaa laitteesta toiseen ja myos kayttda kayttojarjestelmaasennuksessa mille
tahansa laitteelle. Tallaisessa asennuksessa uudelle laitteelle siirtyy kaikki imageen

tallennettu data.
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Perinteinen imagetiedosto siséltdd vain puhtaan k&yttojarjestelman ilman mitdén
tehtyjd asetuksia tai ohjelmistoasennuksia, mutta imageja voidaan myo6s tehda
("kaapata”) jollain laitteella olemassa olevasta kayttojarjestelméasennuksesta. Kun
kaapattua imagea kéytetddn kayttojarjestelméasennuksessa, uudelle laitteelle
kaytdnnossa kopioituu alkuperdisen laitteen kéyttojérjestelma ja siihen asennetut

ohjelmat, asetukset jne.

SCCM:n  kayttojarjestelméjakelut  perustuvat  image-tiedoston  luomiseen,
tallentamiseen SCCM-palveluun ja jakamiseen palvelusta verkon yli halutulle
paatelaitteelle asennuksen suoritusta varten. SCCM-palveluun taytyy tehdd myos
lisaméaarityksia, jotta kayttojarjestelméasennuksen aikana vaaditut asetukset saadaan
kohdilleen ennalta ja ndin paastaan ilman kéyttdjan syodtteitd toimivaan

kayttojarjestelman asennustapahtumaan.

3.2 Kayttojarjestelméjakeluiden toteutus Virtain SCCM:ssa

Virroilla kayttojarjestelméjakelut toteutetaan tdysin PXE-asennuksilla, joiden
toimintaperiaate on kuvattu tydssa aikaisemmin SCCM:n kayttojarjestelméajakeluita
kasitellessdé. PXE on  lahtokohtaisesti ~ suoraviivainen  tapa  suorittaa
kayttojarjestelmaasennuksia varsinkin uusille suoraan paketista avatuille koneille,
kun asennuksen suoritusedellytykset ovat koneen liittiminen kaupungin
lahiverkkoon ja koneen PXE-kdynnistaminen verkon kautta. Kéynnistamisen jalkeen
yllapitajalta vaaditaan minimaalinen maara syotteitd koneelle SCCM:-palvelun

hoitaessa asennuksen automaattisesti.

Alkuperaisten ongelmakohtien avaamiseksi Virtain SCCM-palvelun
kayttojarjestelmajakeluissa on hyva ensin avata itse jakelun osa-alueita SCCM-

palvelussa.

Kayttojarjestelmajakelu sisiltdéd seuraavat SCCM:ssd maériteltavat osat:
e Boot-imagen luominen ja tallennus - boot-image sisédltdd paatelaitteelle
avattavan asennusympériston, jossa uuden kéayttojarjestelman asennus

suoritetaan koskematta laitteella jo olevaan kayttojarjestelmaan.
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e Asennettavan kayttojarjestelmédn imagen luominen ja tallennus -
kayttojarjestelméimage sisaltdd varsinaisen laitteelle asennettavan uuden
kayttojarjestelman.

o Pditelaiteajurien hankkiminen ja tallennus - kayttojarjestelméasennuksen
yhteydesséd paatelaitteelle téytyy valikoida oikeat konemallikohtaiset
laiteajurit ja asentaa ne sille. Ajurit toimivat rajapintana laitteiden fyysisten
komponenttien ja kayttojarjestelmén valilla.

e Task Sequence-komentosarjan luominen asennuksen ohjaukseen ja TS:n
tallennus. Task Sequence on paketti perdkkain suoritettavia komentoja. Task
Sequenceen madritellaan kayttojarjestelmaasennuksessa kaytettavat asetukset
vaihe vaiheelta ja asennustilanteessa asennus toteutetaan Task Sequencen
madritysten mukaan jarjestyksessd. Task Sequenceen maériteltavat
asennuksen asetukset sisdltdvdt mm. mitd imageita kaytetddn, mita
kayttajatileja  kayttojarjestelmaasennus luo, mitkd ajurit asennuksen
yhteydessé asennetaan jne. Kaytdnnossd Task Sequence sisaltdad kaikkien
kayttojarjestelméasennuksen vaiheiden tiedot ennalta médriteltynd, jotta
asennus voidaan suorittaa automaattisesti ilman kayttdjan syotteitd

asennuksen aikana.

Boot-imagen, kayttojarjestelmédimagen, pééatelaiteajureiden ja Task Sequencen
luominen ovat kaikki omia pienempid kokonaisuuksiaan SCCM:n hallintakonsolin
sisdlla  ja  kaikki  loytyvat  Operating  System  Deployment-kohdan
(kayttojarjestelmajakelut)  alta  hallintakonsolin  kayttoliittyméassa/valikoissa.
Seuraavaksi avataan jokaista neljad erikseen tarkemmin ja kerrotaan niihin

mahdollisesti tehdyistd muutoksista harjoittelun aikana.

3.2.1 Boot-image

Boot-image on pieni  kayttojarjestelmaimage, joka sisaltdd = WInPE
kayttojarjestelmaasennuksen. WINPE on minimaaliseksi riisuttu ~ Windows-
kayttojarjestelma, johon on jatetty vain ne kayttojarjestelméaohjelmiston osat, jotka
ovat taysin pakollisia kayttojarjestelman toiminnan kannalta. Boot-imagen WinPE-

kayttojarjestelmaa kéytetddn SCCM:n kayttojarjestelmajakeluissa avaamaan
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kayttojarjestelman asennuksen mahdollistava asennusympéristd pééatelaitteelle.
(Technet Bl 2015.)

Boot-image on ensimmdinen SCCM-palvelusta péatelaitteelle ladattava tiedosto
kayttojarjestelméjakelun yhteydessd kun paatelaite kaynnistetdan verkon yli PXE-
bootilla. Boot-imagen saapuessa paatelaitteelle péatelaite kaynnistetddn imagessa
olevaan WiInPE-ymparistoon. Tdméan ympariston sisadn ladataan seuraavaksi muut
jakelussa  vaadittavat  osat, kuten Task Sequence ja  varsinainen
kayttojarjestelmdimage. Boot-imagen ladataan ja WInPE-ympéristd kéynnistetdén
paatelaitteelle ennen kuin péaatelaitteen oma varsinainen kovalevylle asennettu
kayttojarjestelmé lahtee kaynnistymddn. Tama varmistaa ettd pdaatelaitteen oma
kayttojarjestelmad pysyy sammuneena koko kayttojarjestelmajakelun ja -asennuksen
ajan, joka on edelletys pdaatelaitteen kovalevyn formatoinneille ja muille

kayttojarjestelméaasennuksen yhteydessé tehtéville toimenpiteille.

Boot-imagen perustarkoitus on luoda pé&atelaitteelle paatelaitteen oman

kayttojarjestelman ulkopuolinen asennusymparisto.

Y llapitajan nakdkulmasta boot-imaget ovat helpoin hallittava osa palvelua. Vakiossa
SCCM-palvelun asennuksessa tulee mukana sisdénrakennettuna 32-bittinen boot-
image ja 64-bittinen boot-image. Naitd oletusimageita voi kayttaa sellaisenaan
kayttojarjestelmien jakeluita tehdessé. Virtain SCCM-palvelun nédkékulmasta boot-
imaget olivat valmiina tallennettu palveluntarjoajan paassa sijaitsevaan SCCM-
palvelun Site Serveriin, joten ainoa boot-imageille tehtava toimenpide on kopioida ne
Virtain siséverkossa sijaitsevaan Distribution Point-sisallonjakelupisteeseen SCCM:n
hallintakonsolin kautta. Boot-imageiden kasittelyyn ei ollut tarvetta tehda mitaan

muutoksia harjoittelun aikana.

Selvyyden vuoksi ja toiston vahentdmisen nimissa mainittakoon, ettd kaikki ty®ssa
kuvattavat tulevat toimenpiteet SCCM-palvelua koskien tehddan kaytanndssa joltain
Virtain sisaverkon péaatelaitteelta, jolta on avattu etdyhteys SCCM:n Site Serverin

hallintakonsoliin.
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Kuva 7. Loogista kuvausta boot-imagen valmistelusta Virtain SCCM-ympéristossa.

3.2.2 Task Sequence

Task Sequence toimii paatelaitteella tehtdvan kayttdjéarjestelmaasennuksen runkona.
Asennuksessa suoritetaan Task Sequenceen madritellyt toimenpiteet siind
jarjestyksessa, missé ne on Sequenceen asetettu. Jokaisessa
kayttojarjestelmaasennuksessa kéytetddn yhta Task Sequencea, joka valitaan

asennuksen alussa.

Kun péaatelaite on bootattu boot-imagella WinPE-ymparistéon, ensimmaisend
ymparistossa syotetddn tunnukset, joilla saadaan valtuutus ladata siséltoda SCCM-
palvelun jakelupisteeltd/Distribution Pointilta. Tama mahdollistaa asennuksessa
vaadittavan muun siséllon lataamisen paatelaitteelle samalta jakelupisteelt.
Tunnusten sy6ton jalkeen seuraava askel asennuksessa on kaytettavan Task
Sequencen valinta. WinPE-asennusympaéristdssa valittavina vaihtoehtoina nakyvat ne
Task Sequencet, jotka on luotu SCCM-palvelussa ja kopioitu Distribution Pointille

jaettavaksi sisélloksi samalla lailla kuten asennuksissa kaytettavat imaget.

Task Sequencen valinta on viimeinen kayttajan syote, jonka kéyttdjarjestelman
jakelu vaatii asennuksen suorittamiseen paatelaitteella. Loput asennuksessa tehtavisté
toimenpiteista ja kaytettavista asetuksista on tallennettu valittuun Task Sequenceen ja

kayttojarjestelmdasennus suoritetaan automaattisesti Sequencen pohjalta.
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Windows 7-

Virtain harjoittelun aikana yksi osa kayttojarjestelmajakeluiden parantelussa oli

siivota vanhoja Task Sequenceja pois SCCM-palvelusta ja poistaa kaytdsséa olevista

Task Sequencesseista mahdollisia kayttojarjestelmaasennusten kannalta turhia osia

tai asetuksia. Parannuskohtia vanhoissa Task Sequenceissa olivat kovalevyjen

formatointi ja ajurien asennukset. Ajurit kasitellddn myohemmin téssd osiossa.

Kovalevyjen formatointia yksinkertaistettiin. Joissain vanhoissa Task Sequenceissa

kovalevyn formatoinnin yhteydessa levylle luotiin useita partitioita. Uusia Task

Sequensseja testatessa nousi esiin, ettd kayttdjarjestelmaasennus toimi yhdellakin

kovalevyn partitiolla eikd yliméaraisilla ollut kaytdnnon merkitysta valmiin

kayttojarjestelmdjakelun toiminnalle. Uusiin Task Sequenceihin maéritettiin yksi
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formatointiaskel, joka luo kovalevyille yhden partition jaeltavan kayttojarjestelmén

asennusta varten.

Formatoinnin jalkeen Task Sequenceen on maéritelty asennuksessa kéytettava
kayttojarjestelmdimage. Jotta asennus menee lapi, kéytettdvaksi méaéaritellyn imagen
taytyy olla kopioitu Distribution Pointille. Image ladataan Distribution Pointilta
paatelaitteelle ja sen sisaltdma kayttojarjestelmd asennetaan luotuihin uusin
kovalevyn partitioihin. Task Sequencen seuraava vaihe asettaa asennuksen
yhteydessa kayttojarjestelmélle Windowsin omat asetukset, kuten lisenssiavaimet,
jarjestelmévalvojan tilin salasanan ja aika-asetukset. Ndiden jalkeen Task Sequence
muokkaa verkko-asetukset, joissa Virtain tapauksessa laite esimerkiksi liitetddn
kaupungin sisaverkon toimialueeseen. Viimeiset vaiheet ovat laiteajurien lataaminen
paatelaitteelle ja niiden asennus sekd SCCM-clientin asennus valmiiseen

kayttojarjestelmaan.

Kaikki Virtain kayttojarjestelméjakeluun luodut uudet Task Sequencet ovat
enemman tai vahemman ylapuolen esimerkin kaltaisia. Suurimmat erot asennuksissa
tulevat Sequenceihin madritellyista kayttojarjestelméimageista, jotka ratkaisevat
paatelaitteelle asennettavan kayttdjarjestelmén. SCCM-palvelussa on yksi Task

Sequence jokaista jakelun kaytossé olevaa kayttdjarjestelméaimagea kohden.

| Ulkoverkko l
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Kuva 9. Looginen kuvaus Task Sequencen valmistelusta SCCM-palvelussa, hyvin

samanlainen boot-imageen verrattuna.
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3.2.3 Kayttojarjestelmaimage

Kayttojarjestelméimage on yhteen tiedostoon tallennettuna oleva
kayttojarjestelmaasennus. Image siséltdd kaiken kéyttojarjestelman oman datan,
asetukset, maéaritykset ja kopiot niista kovalevyn osioista, jotka olivat ndkyvissé
imagen siséltdmalle kayttojarjestelmalle. Imagen voi mieltda taydelliseksi kopioksi
yhdestda kéayttojarjestelmdasennuksesta ja siihen asennetuista ohjelmistoista,

siséllytettyna yhteen tiedostoon.

Kayttojarjestelmdimaget ovat perusta SCCM:n kayttojarjestelméjakeluille. Kun
jakelun kohteena oleva paatelaite on bootattu boot-imagella WinPE-ymparistoon ja
siella on valittu asennuksessa kaytettdva Task Sequence, valittuun Task Sequenceen
madritetty kayttojarjestelmaimage ladataan pééatelaitteelle ja sen imagen sisaltdma
kayttojarjestelmd asennetaan laitteelle kayttden Task Sequenceen maédriteltyja

asetuksia.

Yksi imageiden vahvuuksista on, ettei niitd ole rajoitettu sisaltamaan pelkastaan ns.
puhdasta  kayttojarjestelméasennusta.  Koska  kayttojarjestelmdimageen  on
mahdollista tallentaa kayttojarjestelmadn asennetut ohjelmistot, asetukset ja kaikKi
muu liittyvd data, voidaan imageita rakentaa itse omiin tarpeisiin vastaaviksi.
Tallaisessa tilanteessa johonkin mallikoneeseen (mallikoneen toinen termi on
referenssikone) asennetaan ensin nollasta pelkkd haluttu kayttojarjestelma.
Kayttojarjestelmaasennuksen jalkeen mallikoneeseen tehddan halutut maaritykset ja
asennetaan  halutut  ohjelmat. Taman  jadlkeen  mallikoneesta  luodaan
kayttojarjestelmdimage, johon tallentuu koneen kayttdjéarjestelma ja siihen tehdyt
muutokset ohjelmistoineen (toinen termi imagen luomiselle on imagen kaappaus,
englannin termi image capturing). Lopputuloksena on omiin tarpeisiin soveltuvan
kayttojarjestelmaasennuksen image-tiedosto, joka voidaan viedda SCCM-palveluun ja

kayttaa palvelun kéayttojarjestelmajakeluissa.

Imageiden kaappaamiselle mallikoneista on olemassa useita tyokaluja. Virtain
ympéristossd on kaytdssa omalla tyokaluohjelmistolla luotu kaappaus-CD, joka
rakentaa automaattisesti imagen mallikoneesta ja tallentaa valmiin luodun imagen

maéaritettyyn sisdverkon sijaintiin kun CD asetetaan py6rimaan mallikoneessa.
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Jos tyokalulla mallikoneesta kaapattu image halutaan viedd SCCM-palveluun
hyddynnettavaksi, se taytyy ensin siirtdd Virtain ympéristossa Virtain sisaverkosta
palveluntarjoajalla olevaan varsinaiseen SCCM-palveluun. Virtain SCCM-palvelun
palveluntarjoaja on kehittdnyt oman ratkaisunsa tallaiseen tiedonsiirtoon asiakkaan
sisdverkon ja heidan péadssaan sijaitsevan asiakkaan SCCM-palvelun vélilla&. Kun
joltain  pééatelaitteelta avataan etayhteys SCCM-palvelun hallintakonsoliin,
hallintakonsoliin tulee ndkyviin yhteyden ottaneen péaatelaitteen C:-asema. Taman
nakyman kautta on mahdollistettu tiedonsiirto suoraan asiakkaan paan sisaverkosta
palveluntarjoajan  pé&assd olevaan asiakkaan SCCM-palvelun tiedostojen
tallennussijaintiin. Kun luotu image on siirretty SCCM-palveluun, palvelu luo siita
oman jakeluimagensa. Taman imagen luonnin jalkeen palvelun luoma image voidaan
kopioida Distribution Point-jakelupisteelle Virtain sisdverkkoon odottamaan

kayttojarjestelméjakeluiden suoritusta.

Harjoittelun aikana SCCM-palvelussa ennestaan luotuihin
kayttojarjestelmdimageihin tehtiin joitain muutoksia. Vanhentuneita asetuksia ja
ohjelmistoja siséltavia imageita siivottiin kokonaan pois palvelusta ja tilalle luotiin
muutamia uusia imageita uusilla mallikoneasennuksilla. Imageita luotiin erilaisilla

kokoonpanoilla vastaamaan eri kaupungin toimipisteiden kayttojarjestelmatarpeita.

Yksi tdman tyyppisten kayttojarjestelmajakeluiden heikkouksista on, ettd itse
rakennetuista mallikoneista luoduille imageille tallennetut oheisohjelmistot
vanhenevat joissain tapauksissa erittdin nopeasti uusien versioiden tulossa
julkaisuun. Imageiden heikkous on, ettei kerran luotua imagetiedostoa voi jarkevasti
paivittdd johonkin imageen tallennettuun ohjelmistoon tullessa uudempia versioita.
Ainoa vaihtoehto olisi rakentaa uusi mallikone, asentaa siihen paivitetyt ohjelmistot
ja luoda siité uusi image joka sitten viedddn SCCM-palveluun. Pyrkimys pitaa talla
tavalla kayttojarjestelméjakeluiden asennuksien yhteydessa asennettavia ohjelmistoja
ajan tasalla imageiden tasolla on hyvin tehotonta. Véhiten aikaa vievé ratkaisu on
rakentaa kayttojarjestelmaimageita pienimmalla mahdollisella
ohjelmistokokoonpanolla ja kéayttdd muita hallintatykaluja organisaation

paéatelaitteiden ohjelmistoasennuksien ajan tasalla pitdmiseen. SCCM-palvelun
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toiminnot “ohjelmistopakettien jakelu” ja ohjelmistopéivitykset” ovat yhdet

mahdolliset vaihtoehdot téllaisen toiminnallisuuden toteutuksen rakentamiseen.

Ulkoverkko
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Kuva 10. Loogista kuvausta kayttojarjestelmaimageiden valmistelusta SCCM-

palvelussa.

3.2.4 Laiteajurit

Kuten boot-imaget, Task Sequencet ja kayttojarjestelmdaimaget, paatelaitteiden
kayttamat laiteajurit taytyy tallentaa SCCM-palveluun ja kopioida SCCM-palvelusta
Virtain sisdverkon Distribution Pointille odottamaan jakeluiden toteutusta. Ajureiden
suurin haaste on niiden laitemallikohtaisuus. Lahes jokaisella konemallilla on joitain
yksilollisia ajureita, joita muiden valmistajien ja mallien koneet eivét kayta. Taman
vuoksi laiteajureita ei voida tallentaa kayttojarjestelmaimageisiin mukaan, koska yhta
imagea kaytetddan asennuksiin kaikilla laitemalleilla. Kaikki ajurit on myds
tallennettu SCCM-palvelussa ja Distribution Point-jakelupisteelld samaan paikkaan,
joten kayttojarjestelmdjakelun yhteydessa asennuksen aikana taytyy selvittda
kohdepaéatelaitteen konemalli ja ladata tdmén tiedon perusteella Distribution Pointille

tallennetuista laiteajureista siihen malliin sopivat ajurit.

Harjoittelun alussa Virtain kayttojarjestelméjakeluissa oli ongelmia oikeiden
ajureiden  saamisessa  kayttojarjestelmaasennusten  yhteyteen.  Asennuksissa

kaytettdvien ajureiden hakutapa Distribution Pointilta maaritellddn Task
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Sequenceihin. Alkuperdisisdd Task Sequenseissa oli kaytossa automaattinen
asennettavien ajureiden selvitys. Tamé kayttdd asennuksen aikana WinPE-
ymparistod paatelaitteen komponenttien skannaamiseen. Prosessi yrittd4d havaita
paatelaitteen paalla olevat ajureita tarvitsevat komponentit ja l&hettdd niista tiedot
SCCM-palveluun. Naiden tietojen perusteella valitaan kaikista SCCM-palveluun
tallennetuista ajureista kyseiselle pé&atelaitteelle sopivimmat, jotka sitten ladataan
jakopisteeltd itse péaatelaitteelle ja asennetaan. Koko prosessi tapahtuu
kayttojarjestelmaasennuksen aikana ja varsinkin sopivien ajureiden loytdminen
kaikkien SCCM-palveluun ladattujen ajureiden seasta vie aikaa ja pidentda
asennuksen kestoa. Virtain SCCM-palveluun oli harjoittelun alussa tallennettu
useiden konemallien ajureita ja kayttojarjestelmdasennuksen yhteydessd oikeiden
ajureiden hakeminen automaattisella tavalla pidensi asennustapahtumaa noin 15-20
minuuttia. Automaattinen ajureiden selvitys ei mydskaan aina loytanyt kaikkia
paatelaitteen ajureita SCCM-palvelusta, vaikka ne oli ladattu palveluun ja viety
Distribution Pointille. Puuttuvat ajurit aiheuttivat ongelmia
kayttojarjestelmaasennuksissa, ajurista riippuen joko asennuksen jalkeen
paatelaitteen toiminnassa tai kaataen koko asennustapahtuman jos puuttuva ajuri oli

oleelliseen komponenttiin.

Ajureiden asennusta paranneltaessa uusituista Task Sequenseista jatettiin
automaattinen ajureiden haku kokonaan pois. Uudet Sequencet kayttavat SCCM:n
ajuripakettimallia. Ajuripakettimallissa SCCM-palveluun ladatuista ajureista tehdaan
SCCM:n omalla toiminnolla loogisia ajuripaketteja. Yhteen ajuripakettiin
siséllytetadn kaikki yhden konemallin ajurit. Luodut konemallikohtaiset ajuripaketit
kopioidaan eteenpdin SCCM:n Distribution Pointille odottamaan

kayttojarjestelmaasennuksia.

Task  Sequenceihin  luodaan asennusosio  jokaiselle  konemallikohtaiselle
ajuripaketille. Jokaiseen ajuripaketin asennusosioon lisdtdan myos WMI-ehtokysely,
jolla rajataan se osio toteutumaan asennuksessa vain jos kohdepéaatelaitteen
konemalli tdsmaa ehdossa madritettyyn konemalliin. Kayttojarjestelmaasennuksen
aikana WinPE-ympdristd selvittdd WMI:lla paatelaitteen konemallin ja lahettaa

mallin tiedon SCCM-palveluun. Téaméan mallitiedon perusteella SCCM-palvelu
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madrittdd suoraan oikean ajuripaketin paatelaitteelle ja kyseisen paketin ajurit

ladataan Distribution Pointilta paatelaitteelle asennusta varten.

Ajuripakettimalli on s&asteliddmpi asennuksen yhteydessa verrattuna automaattiseen
ajureiden selvitykseen. Kun automaattinen selvitys skannaa p&éatelaitteen
komponentit ja kdy koko SCCM:&&n tallennetun ajuritietokannan lapi etsien sopivia
ajureita, ajuripakettimallissa palvelu 10ytd44d oikean ajuripaketin pééatelaitteen
konemallin  perusteella lahes valittdbmasti. Automaattisen  ajuriselvityksen
pudottaminen asennusprosessista lyhensi yksittédisen asennuksen suoritusaikaa n. 10-

15 minuuttia.

Ajuripakettimalli vaatii enemman SCCM-hallintakonsolissa tehtdvéa valmistelua
verrattuna automaattisen ajuriselvitykseen. Automaattista selvitysta kayttdessa kaikki
ajurit voitiin tallentaa sellaisenaan SCCM-palveluun, ajuripakettien kanssa aina
uuden konemallin tullessa k&ytt6on Virtain kaupungin ymparistéon SCCM-palvelun
ajurihallintaan taytyy luoda konemallia vastaava ajuripaketti, jonka alle sen mallin
ajurit keratdan. Paketeille taytyy myo6s luoda asennusosiot Task Sequenceihin.
Luotuihin paketteihin voidaan lisatd ja poistaa ajureita jalkikateen, joten jarjestely
vaatii lisatyota lahinnd uusien konemallien sisddn tuonnin yhteydessd. Virtain
kaupungilla paatelaitteiden mallit ovat pitkalle vakioituja, joten uusia konemalleja ei

tule jatkuvalla syotolla.

Viimeisend parannuksena pyrittiin helpottamaan itse ajureiden hankkimista ulkoisista
lahteistd. Normaalisti laiteajurit ladataan laitevalmistajien sivuilta. Saatavuudessa on
valmistajakohtaisia eroja, jotkut valmistajat ovat luoneet valmiita konemallikohtaisia
ajuripaketteja. Nama paketit ovat ajurien SCCM-palveluun viemisen kannalta
helpoimpia vaihtoehtoja, koska yhdessa paketissa on usein kaikki mallin ajurit
valmiina. Toiset valmistajat eivat tarjoa ajuripaketteja kaikille konemalleille. Néiden

mallien ajurien kasaaminen SCCM-palveluun vietévéksi vie kauemmin.

Ajurien hakuprosessin nopeuttamiseksi Virroilla testattiin avoimen lahdekoodin
ohjelmistoa, joka mahdollistaa asennettujen ajureiden lataamisen suoraan
paéatelaitteelta ja ladattujen ajureiden kasaamisen valmiiksi ajuripaketiksi. Ohjelmisto

toimi hyvin tapauksissa, jossa silla ladattiin ajurit uudesta paketista tulleesta
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koneesta. Ohjelmisto s&&sti ndin aikaa jota normaalisti kuluu ajuripakettiin

kasaamiseen laitevalmistajien sivuja kayttden. Ohjelmiston kokoamat ajuripaketit

pystyttiin viemaan suoraan SCCM-palveluun ja néin uusi konemalli saatiin tuotua

nopeammin SCCM-palvelun kayttojarjestelmajakeluiden piiriin.
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Kuva 11. Loogista kuvausta ajureiden valmistelusta SCCM-palvelussa.
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4 LOPUKSI

Paallimmaisend Virroilla tehtyjen jakelupalvelun parannuksien ja SCCM:n
yleistietoon perehtymisen jalkeen mieleen on ja&nyt palvelun massiivisuus.
Pelkéstdan palvelun kaikkien toimintojen yleiskuvausten tutkimiseen meni hyvissa
maarin aikaa ja Virtain kaupunki on hyva esimerkki SCCM:n sovelletusta kapeasta
kaytostd, jossa aktiivisessa  k&ytbssd on  yksi palvelun toiminnoista
(kayttojarjestelméjakelut). Tastd jai vaikutelma kuinka térkedd SCCM:n kayton
suunnittelussa ja hankinnassa on rajata selke&sti omat tarpeet, koska SCCM voi
paisua nopeasti yllapidettavana palveluna suuriin mittoihin kun sen toisistaan erillaan
olevia toiminnallisuuksia aletaan ottamaan k&ytt6on omaan ympéristoon. Virtain
kaupungin mallinen kapea k&yttd voi olla tehokasta kun silla saadaan tietty tarve
taytettyd, varsinkin jos palvelun yllapito ulkoistetaan toiselle osapuolelle kuten
Virroilla on tehty. SCCM:&n tutustuessa tuntee nopeasti kuinka suurille
organisaatioille palvelu on alun perin suunniteltu. Palvelun useisiin toimintoihin on
haudattu paljon kayttomahdollisuuksia ja mahdollista kaytosta saatavaa hyotya
pienemmillekin  organisaatioille, kunhan kayttd6notot suunnitellaan tarpeet

huomioiden ja riittavalla pohjatiedolla SCCM:n ominaisuuksista.

Virtain SCCM:n parannukset onnistuivat hyvin. Paallimmainen tavoite oli helpottaa
ja nopeuttaa kayttojarjestelméjakeluiden toteutusta ja tdhan paastiin leikkaamalla
jakelutoteutuksista ylimaaraisia osia pois. Laiteajurit ovat edelleen tyolaitad tuoda
palveluun, mutta niistd aiheutuvia asennusvirheitd saatiin vahennettya ja kuluvaa
aikaa leikattua. Uusitut jakelut ovat yksinkertaisempia ja nopeampia niin hyvassa
kuin pahassa. Verrattuna netissd loytyviin esimerkkeihin joidenkin isommissa
organisaatioissa kaytossd olevista jakeluista Virtain Task Sequencet ovat varsin
pelkistettyja. Jakeluitakin on mahdollista kehittda ja varsinkin automatisoida vielé

pidemmélle jos siihen l6ytyy resursseja.

Palvelun ulkoistaminen luo myds rajoituksia. Verrattuna perinteiseen talonsisaiseen
SCCM-palvelun asennukseen, Virtain ulkoa tulevasta palvelusta on Kkarsittu
ominaisuuksia. Nama eivat tunnu paljoa nykyisessa toteutuksessa, mutta esimerkiksi
AD-kytkdksen puuttuminen voi tulla vastaan jos palvelun kayttéd pyritadn

laajentamaan tulevaisuudessa ja nykyisessékin ymparistosséa kytkoksen uupuminen
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vaikuttaa SCCM-clienttien asentamiseen kun AD-kayttajien kirjautumisia ei voida
hyodyntdd. Tosin palvelu palvelee nyt olemassa olevia tarpeita hyvin ja kayton
kehitysmahdollisuuksia on vield paljon nykyiselldkin kokoonpanolla ainakin
ohjelmistopakettien jakeluiden suuntaan.

Kaiken kaikkiaan olen tyytyvdinen avautuneesta mahdollisuudesta tutustua tyon
kasittelem&an palveluun. Syntynyt tilanne loi hyvan pohjan syvemmélle

perehtymiselle aiheeseen sek& sen tarjoamiin mahdollisuuksiin ja vaatimuksiin.
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