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Opinnaytetyon otsikko englanniksi

Server for home network

Nykyaan kotitalouksista l16ytyy tietokoneita, tabletteja, alypuhelimia ja useita muita media-
laitteita, jotka sisaltavat valtavat maarat dataa. Ongelmaksi saattaa muodostua datan jaka-
minen ja kayttdminen eri laitteissa. Yksi ratkaisu ongelmaan on kotiverkossa toimiva palve-

lin.

Opinnaytetyon tarkoituksena oli I16ytaa palvelinkayttojarjestelma vanhaan poytétietokonee-
seen, joka tulisi toimimaan palvelimena kotiverkossa. Tavoitteena oli tutkia kuinka palvelin
asennetaan ja konfiguroidaan peruskayttokuntoon sekéa millaisia tietoturvariskeja palveli-

meen liittyy.

Tydssé asennettiin ja konfiguroitiin kaksi erillista palvelinkayttojarjestelmaéa, Amahi Home
Server sekda NAS4Free, jotka molemmat ovat ilmaisia Linux-pohjaisia kayttojarjestelmia.
Taman lisdksi molemmille kayttojarjestelmille suoritettiin tietoturvaskannaus, jolla pyrittiin

loytamaan mahdollisia tietoturva-aukkoja.

Tyon lopputuloksena tydvaiheista muodostui asennusopas, jota oman palvelimen asenta-

misesta ja konfiguroinnista kiinnostuneet henkiltt voivat kayttaa hyvakseen.
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Nowadays people have computers, tablets, smartphones and many other multimedia de-
vices which contain a lot of data. A problem might occur when trying to share and use the
data on different devices.

The purpose of the thesis was to find a server operating system to an old computer that
was planned to be used as a server at home network. The objective was to study how the
server is installed and configured to operate and what kind of a security risks are involved

in the server.

In the thesis project there were two separate server operation systems that were installed
and configure: Amahi Home Server and NAS4Free, which both are free Linux-based oper-
ating systems. In addition to this, both operating systems were security scanned for possi-

ble security flaws.

As a result, the work phases in the thesis project were formed into an installation guide
which can be used by people who are interested in installing and configuring their own

server.
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1 Johdanto

Useimmilla ihmisilla on nykyaan kotonaan tietokoneita, lappareitd, mobiililaitteita seka
muita media- tai pelilaitteita, jotka ovat yhdistettyna kotiverkkoon. Nama laitteet sisaltavat
todennéakdisesti suuret maarat erilaista dataa, kuten esimerkiksi valokuvia, musiikkia ja vi-
deoita, joista kaikki ovat talletettuina omille laitteilleen. Tiedostojen hallinta ja jakaminen
laitteiden valilla voi olla hyvinkin hankalaa, silla aina ei edes tieda mita on tallennettuna ja

minne.

Ratkaisuna ongelmaan voi olla kotiverkossa toimiva oma palvelin, johon voidaan muun
muassa tallentaa eri laitteilta [6ytyvia tiedostoja, kaikkien muiden ominaisuuksien ohella.
Palvelimia voi hankkia esimerkiksi tietotekniikkaan keskittyvista liikkeistd, jolloin ne saatta-
vat maksaa useita satoja euroja, tai sen voi pystyttaa itse esimerkiksi vanhaan huoneen

nurkassa lojuvaan tietokoneeseen pienella vaivalla ilmaiseksi.

1.1 Opinnaytetydn tausta ja tavoitteet

Opinnaytetyon aihe valikoitui sattumalta, kun kodista l0ytyvalle vanhalle kayttaméattomalle
poytatietokoneelle ei I6ytynyt jarkevaa kayttéd. Tama tietokone paatettiin valjastaa uuteen
tarkoitukseen muuttamalla se palvelimeksi asentamalla siihen ilmainen palvelinkayttojar-

jestelma. Samalla tasté projektista paatettiin tehda opinnaytetyo.

Tyon tavoitteena on selvittaa ja testata kuinka vanhaan pdytdkoneeseen asennetaan koti-
kayttoon tuleva palvelinkayttojarjestelma seka kuinka palvelin konfiguroidaan peruskaytto-
kuntoon. Tydssa asennetaan ja konfiguroidaan kaksi eri palvelinkayttojarjestelmaa, Amahi
Home Server sekd NAS4Free, joille suoritetaan tietoturvatestaus seké tarkastellaan tie-
dostojen jakamista ja suoratoiston mahdollisuutta muihin verkossa oleviin laitteisiin. Lop-

putuloksena on toimiva palvelin kotiverkossa.

Opinnaytety6n tarkoituksena on toimia erddnlaisena asennusoppaana, josta voivat hyotya
palvelimen asennuksesta kiinnostuneet henkil®t.

Tyon teoriaosuudessa lukijalle esitelladn muutamia yleisimpia palvelintyyppeja ja kerro-
taan mitd palvelin oikeastaan tekee. Seuraavaksi esitellaan opinndytetydssa asennettavat

palvelinkayttojarjestelméat seka niiden ominaisuudet ja jarjestelméavaatimukset.



Teoriaosuuden jalkeen tydsséa kuvataan kuinka palvelinkayttdjarjestelmat asennetaan ja
konfiguroidaan kayttékuntoon, jonka jalkeen kayttojarjestelmille suoritetaan tietoturvates-
taus. Ennen testausta ja niiden tuloksia lukijalle kerrotaan muutamista yleisimmista tes-

tausmenetelmista.

1.2 Kasitteet

CIFS/SMB (Common Internet File System/Server Message Block) = protokolla joka on
tarkoitettu erilaisten resurssien jakamiseen. CIFS on kehitetty SMB:st&, mutta ne ovat ny-
kyaan lahes synonyymeja.

DHCP (Dynamic Host Configuration Protocol) = verkkoprotokolla, jonka tehtéavana on

jakaa IP-osoitteita l&hiverkkoon kytkeytyville laitteille

DNS (Domain Name System) = nimipalvelujarjestelma, joka muuttaa verkkotunnukset IP-

osoitteeksi

DLNA (Digital Living Network Alliance) = tietoverkon vakioyhteiskaytantdja kayttava,

mediatiedostoja jakava laite

Default Gateway = oletusyhdyskaytava, joka on reitti aliverkosta ulkoiseen verkkoon

Firmware = kiinteasti tietotekniseen laitteeseen asennettu laiteohjelmisto

HTTP (Hypertext Transfer Protocol) = selainten ja WWW-palvelimien kdyttama siirtopro-

tokolla

IMAP (Internet Message Access Protocol) = sdhkdpostien lukemiseen tarkoitettu proto-

kolla, joka sallii séhkodpostien kasittelyn ilman niiden lataamista laitteeseen

POP3 (Post Office Protocol) = sdhkopostin hakemiseen tarkoitettu protokolla, jossa sah-

kopostit tallennetaan palvelimelta sille koneelle, jolta yhteys on otettu.

SSH (Secure Shell) = salatun verkkoliikenteen protokolla

TCP/IP (Transmission Control Protocol / Internet Protocol) = usean Internet-liiken-

ndinnissé kaytettavan tietoverkkoprotokollan yhdistelmé



2 Palvelin

Sanaa palvelin (server) kaytetaan nykyaan laajasti informaatioteknologian aikakaudella.
Silla voidaan tarkoittaa laitteistoa, jota kaytetddn palvelinsovellusten ajoon. Palvelimet
ovat usein konesaleissa muiden palvelinlaitteistojen kanssa, jossa ne ovat vain konesalia
yllapitavien henkildiden kasiteltavissa. Konesalissa ne tarjoavat sovelluksiaan kayttdjille,

joko yritys-, paikallis- tai laajaverkossa seka Internetissa. (Kettel 2008, 3.)

Palvelimella voidaan tarkoittaa myds palvelinsovelluksia, jotka hyvaksyvét yhteydenottoja
toisilta sovelluksilta (Kettel 2008, 3). Muutamia yleisimpia palvelinsovelluksia ovat muun

muassa:

Tiedostopalvelin

Varastoi tiedot keskitetysti ja hallitsee niiden kayttda niin, ettd muut samassa verkossa
olevat asiakaslaitteet voivat kayttaa niité. Tiedostopalvelin mahdollistaa myds kayttajilleen
tiedostojen jakamisen verkossa ilman fyysisia tallennusvalineitd. (Rouse 2005.)

Kuva 1. Tiedostopalvelin.

Web-palvelin

On tietokone tai sovellus, joka kayttdd HTTP-protokollaa jakaakseen dokumentteja asia-
kasohjelmille ja laitteille. Palvelin vastaanottaa HTTP-pyyntja TCP/IP-verkoista, jotka
ovat joko Internetissa tai intranetissd, ja vastaa naihin pyyntdihin. Pyynto voi palauttaa
minkéalaisen tiedoston tai virheen tahansa, yleisimmin kuitenkin HTML-dokumentin, kuvan
tai tekstitiedoston. (Wikipedia 2015.)
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Kuva 2. Web-palvelin.

Tulostuspalvelin

On verkkolaite, tietokone tai sovellus, joka hallitsee tulostuspyyntdja ja antaa loppukaytta-
jélle tai verkon yllapitajalle informaatiota esimerkiksi tulostusjonosta. Tulostuspalvelimia
kaytetaan seka isoissa yrityksissa ja pienissa toimisto- tai kotiverkoissa. (Rouse 2010.)
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Kuva 3. Tulostuspalvelin.



Sahkopostipalvelin

Aina sahkopostia lahettdessa sahkdposti ohjautuu sdhkodpostipalvelimelle (SMTP). Palve-
lin hallinnoi sinne saapuvia sahkoposteja ja valittaa ne eteenpéin kayttaen POP3- tai
IMAP-palvelua jos vastaanottaja on samassa aliverkossa. Muuten palvelin noudattaa
standardia menettelya lahettdakseen viestin Internetin yli maaritetylle henkildlle. (Arora
2013))
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Kuva 4. Sahkopostipalvelin

NAS-palvelin

NAS (Network-attached storage tai Network Access Storage) on tietokonejarjestelma,
joka koostuu yhdesta tai useammasta tallennuslevysta, verkkoyhteydesta ja kayttojarjes-
telmasta. NAS tarjoaa padsaantoisesti datan tallennus mahdollisuutta useille laitteille, an-
taen kayttdjille mahdollisuuden keskittda tietonsa yhteen paikkaan. NAS:in voidaan aja-
tella olevan ulkoinen kovalevy, joka yhteen tietokoneeseen kytkemisen sijaan on verkossa

ja saatavilla kaikkiin kodin laitteisiin. (Hexus 2014.)
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Kuva 5. NAS-palvelin.

Pilvipalvelut tiedostopalvelimena

Nykyaan on mahdollista rekisterditya pilvipalveluun, kuten Dropbox, Google Drive, Box tai
Microsoft OneDrive ja saada kaikki tiedostot kayttoon missa tahansa ja miltei milla lait-
teella tahansa. Parhaat pilvipalvelut toimivat hienosti muiden sovellusten seka palveluiden
kanssa ja saavat pilvipalveluiden kayttokokemuksen tuntumaan suhteellisen saumatto-
malta. (Duffy 2015.)

Kuva 6. Pilvipalvelut.



Palvelimella voidaan myo@s viitata palvelinkayttojarjestelmaan. Palvelinkayttdjarjestelma
eroaa usein tavallisista kayttojarjestelmista. Siin& missa tyopoytéakoneessa tai kannetta-
vassa tietokoneessa toimiva kayttojarjestelma pyrkii luomaan rikkaan graafisen kayttoliitty-
man ja tyopoytasovellukset, niin palvelinkayttojarjestelmé keskittyy sen sijaan suoritusky-
kyyn, tallentamiseen ja tyokaluihin, joiden avulla on helpompi suorittaa palvelinsovelluksia.
Windows 2008, Windows 2012, Linuxia ja Unixia kaytetaan tyypillisesti palvelinkayttojar-
jestelmina. (Kettel 2008, 3.)

Pelkistetysti sanottuna jokainen kayttojarjestelman siséltava tietokone on palvelin, jos se
jollain tapaa palvelee asiakaslaitetta. Olennaista ei ole se, sisaltdako tietokone palvelin-

kayttojarjestelman vai ei. Jos tietokone pydrittaa sovellusta, jota asiakaslaite voi kayttaa,
on kyseesséa palvelin. Yksinkertaisimmillaan tama voi tarkoittaa esimerkiksi kansion jaka-

mista, jolloin tietokone tdman maaritelméan mukaan on palvelin. (Karlsen 2013.)



3 Palvelinkayttojarjestelmat

Internetista 16ytyy nykyaan useita palvelinkayttdjarjestelmia, joita voidaan ladata ja asen-
taa itselleen omaan kayttéon. Opinnaytetytssa esitellaan kaksi ilmaista Linux-pohjaista

palvelinkayttojarjestelmad, jotka on mahdollista asentaa omalle kotikoneelleen.

3.1 Amahi Home Server

Kotiverkot ovat monimutkaistuneet huomattavasti, koska verkkoa kayttavien laitteiden
maara kodeissa kasvaa. Verkkotydskentely seka laitteiden hallinta poytakoneissa ja kan-
nettavissa tietokoneissa, Wi-Fi-puhelimissa, tableteissa, pelikonsoleissa, DVR-laiteissa
(Digital Video Recorder) ja digisovittimissa on muuttumassa haastavaksi tehtavaksi.
(Amahi 2015b.)

Kaikkien naiden laitteiden hyédyntaminen on vielakin monimutkaisempaa. Amahi Home
Server pyrkii tekemé&én kotiverkon hallinasta yksinkertaisempaa keskittamalla verkkopal-
velut sekd auttamalla kayttajaa hallitsemaan jarjestelmia ja laitteita muiden verkon kaytta-
jien hyodyksi. (Amahi 2015b.)

Amabhi on avointa lahdekoodia ja kayttdjat voivat tehda koodiin haluamiaan muutoksia.
Laajat wiki- ja HOWTO-ohjeet opastavat kuinka ominaisuuksien muuttaminen ja lisaéami-
nen onnistuu. (Amahi 2015b.)

Amahi Home Server tai HDA (Home Digital Assistant), kuten kehittédjat Amahi Home Ser-
veria kutsuvat, on suunniteltu koti- tai pienen toimistoymparistdn kayttéon. Se on kaytossa
yli 35:ssd eri maassa ja on saatavilla yli 20:l1a eri kieliversiona. Amahi on laajennettavissa
tuhansilla eri sovelluksilla, joilla kayttaja voi muokata sitd omiin tarpeisiinsa sopivaksi.
(Amahi 2015a.)

3.1.1 Ominaisuudet

Amahi Home Server on avointa lahdekoodia ja se pohjautuu Linux Fedora-kayttojarjestel-
maan. Se tarjoaa kattavan maarén erilaisia ominaisuuksia kotipalvelimen tarpeisiin. Asen-

nusta varten tarvitaan Linux DVD. (Amahi 2015c.)

Yksi Amahin ominaisuuksista on jarjestelmariippumattomuus, joten kayttd onnistuu paate-
laitteesta riippumatta. Jarjestelma toimii muun muassa Androidilla, MAC:illa, PC:lI&,
Playstationilla, Xboxilla ja HDTV:Ila. (Amahi 2015a.)



Digitaalisen median suoratoisto onnistuu kaikkiin verkossa oleviin laitteisiin, joko DLNA
(Digital Living Network Alliance) palvelinsovelluksen tai AmahiTunes-ohjelman avulla. Vir-
tuaalisen erillisverkon kayttoon on valmiiksi raatéloity ja esikonfiguroitu OpenVPN palvelin,
jonka kayttamiseen tarvitsee vain VPN (Virtual Private Network) asiakasohjelman. Tiedos-
tonjako muihin tietokoneisiin tai kotiverkossa oleviin laitteisiin sujuu helposti. Kayttaja voi
maaritella kenelle tiedostot nakyvéat ja ketka saavat kayttaa tai muokata tiedostoja. (Amahi
2015c.)

Kotiverkossa olevien tietokoneiden kiintolevyisté voidaan ottaa taydelliset varmuuskopiot.
Samoin ajoitetut Windows tai Mac varmuuskopiot onnistuvat.

Kiintolevyjen tilaa voidaan tarkkailla levynvalvonnalla, josta selviaa esimerkiksi levyjen
kaytto ja lampdtilat. Palveluiden, kuten DHCP-integroidun (Dynamic Host Configuration
Protocol) dynaamisen DNS (Domain Name System) tai NAS-palvelimen yllapito ja hallin-
nointi on helppoa. Dynaaminen DNS-palvelu mahdollistaa esimerkiksi etayhteyden kayton

tai oman web-palvelimen yllapidon. (Amahi 2015c.)

3.1.2 Jarjestelmavaatimukset

Amahi Home Serverin minimi jarjestelméavaatimukset eivat ole vaativat, joten asennus on-

nistuu myds vanhemmille laitteille.

Taulukko 1. Amahi Home Server jarjestelméavaatimukset. (Amahi 2015d.)

Laitevaatimukset Minimi Suositus
Muisti (RAM) 512MB tai enemman -
Prosessori 1GHz 32-bit 64-bit -
Levynkaytto 5GB levytilaa -
Verkkoyhteys Ethernet

3.2 Kayttojarjestelma 2 (NAS4Free)

NAS4Free on sulautettua avointa lAhdekoodia oleva NAS jakelupaketti, joka perustuu
FreeBSD:hen. Se tukee tiedostojen jakamista Windowsin, Applen sekd UNIX-jarjestel-
mien valilla. NAS4Free:n voi ottaa kayttdon useimmissa koti- ja yritysymparistoissa ja sen
avulla kayttaja voi hallita ja jakaa suuria maaria dataa helposti koko verkossa. NAS4Free
sisaltda myos paljon erilaisia suoratoisto-ominaisuuksia, joilla voidaan jakaa multimediaa

muihin verkossa oleviin laitteisiin. (NAS4Free 2015a.)



NAS4Free on suoraa jatkumoa alkuperaisesta FreeNAS koodista, jota kehitettiin vuodesta
2005 vuoteen 2011 asti FreeNAS nimella. FreeNAS:ia nykyaan kehittava ja yllapitava
iIXSystems hankki vuonna 2011 FreeNAS-nimen oikeudet itselleen ja joutui uudelleen kir-
joittamaan koko koodin, silla FreeNAS:in perustaja Oliver Cochard-Labbé lahjoitti tekijan-
oikeussuojatun FreeNAS lahdekoodin NAS4Free:n kehittgjille. Tasta syysta jarjestelmén
kehittdminen samalla nimelld muuttui mahdottomaksi ja jarjestelman nimi muutettiin
NAS4Free:ksi. (NAS4Free 2015h.)

NAS4Free voidaan asentaa hyvinkin erilaisille laitteistoille. Asentaminen onnistuu esimer-
kiksi joko varsinaiseen palvelinkoneeseen tai vanhaan kierratettavaan tietokoneeseen,
joka makaa kodin nurkissa. (NAS4Free 2015a.)

3.2.1 Ominaisuudet

NAS4Free sisaltaa laajan maaran ominaisuuksia ja tukia eri toiminoille.

Ominaisuuksiin kuuluu muun muassa ZFS (Zettabyte File System) v5000-tiedostojarjes-
telma, RAID 0,1 ja 5 (Redundant Array of Independent Disks), levyn salaus ja S.M.A.R.T.
(Self-Monitoring Analysis and Reporting Technology) seurantajarjestelma sahképosti il-
moituksilla. (NAS4Free 2015a.)

NAS4Free tukee myds seuraavia protokollia: CIFS/SMB (Samba v4.x), Active Directory
Domain Controller (Samba), FTP, NFS, TFTP, AFP, RSYNC, Unison, iSCSI, HAST,
CARP, Bridge, UPnP seka Bittorrent, joita kaikkia voidaan muokata NAS4Free:n web-
kayttoliittyman kautta. (NAS4Free 2015a.)

Jarjestelmalla on kaksi erilaista asennustapaa jonka liséksi 16ytyy viela LiveCD/LiveUSB
tila. (NAS4Free 2015a.)

3.2.2 LiveCD/LiveUSB

LiveCD/LiveUSB tilassa kayttaja voi kokeilla NAS4Free:td ensimmaisté kertaa tai kaynnis-
taa NAS4Free palvelimen joko LiveCD:ta tai LiveUSB:ta kayttaen. Lisaksi tarvitaan USB-
tikku tai CD-levy, johon NAS4Free tallentaa asetustiedostot.

Tama tarkoittaa sita, ettd joka kerta kun kayttaja kaynnistaa LiveCD/LiveUSB:n,
NAS4Free lataa tarvittavat config.xml tiedot, johon on tallennettu kaikki palvelimen asetuk-
set. Paivittadkseen uusiin NAS4Free versioihin kayttajan taytyy ladata uusi LiveCD iso-
tiedosto tai tehda uusi USB-tikku, johon on ladattu viimeisin LiveUSB. LiveCD/LiveUSB:n

paatarkoitus on NAS4Free:n ensiasennus. (NAS4Free 2015a.)
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3.2.3 Sulautettu asennus (Embedded Installation)

NAS4Free on suunniteltu sulautettua asennustapaa ajatellen. Tata asennustapaa kayt-
taen kayttaja asentaa NAS4Free:n USB-tikulle, SSD-levylle tai muistikortille. Halutessaan
jarjestelman voi myo6s asentaa sisaiselle kovalevylle tai SSD-levylle, mutta talldin kayttaja
menettdd IDE/SATA portin, johon voitaisiin lisété tallennuskapasiteettia. Talldin myods su-
lautetun asennuksen hyodyt jaisivat hyodyntamatta. (NAS4Free 2015a.)

Flash ja SSD-laitteet ovat energiatehokkaampia ja naita kayttdmalla ohjelmisto ladataan
suoraan tietokoneen keskusmuistiin, jolloin eliminoidaan turhaa levykirjoittamista. Kaytto-
jarjestelman paivittdminen sulautetussa asennuksessa on huomattavasti helpompaa.
Kayttgjan tarvitsee ladata img.xz formaatissa oleva firmware-tiedosto, joka on kooltaan
noin 115mb. Taman jalkeen kayttaja avaa Web-kayttoliittman, jossa valitaan ladattu tie-
dosto ja klikataan paivita. Jarjestelma lataa tiedoston, paivittda jarjestelman ja kaynnistyy
uudelleen paivitettynd. (NAS4Free 2015a.)

3.2.4 Taysi asennus (Full Installation)

Taysasennuksessa kayttaja asentaa jarjestelméan sisaisella kovalevylle, johon luodaan jar-
jestelméa-, data- sekd swap-osio. Talla metodilla kayttaja menettda yhden IDE/SATA pai-
kan, jota voisi mahdollisesti kayttaa lisatallennus kapasiteettia varten. Paivittaakseen jar-
jestelméan kayttajan tulee ladata viimeisin LiveCD/LiveUSB iso-levykuva tiedosto kokonai-
suudessaan, bootata tietokone kone siita kayntiin ja valita paivita vaihtoehto. Taytta asen-

nusta ei pysty paivittdmaan Web-kayttoliittyman kautta. (NAS4Free 2015a.)

3.2.5 Jéarjestelmavaatimukset

NAS4Free:n minimi jarjestelmévaatimukset eivat ole vaativat, joten sen kaytté onnistuu

mydskin vanhemmilla laitteistoilla.

Taulukko 2. NAS4Free jarjestelmavaatimukset. (NAS4Free 2015c.)

Laitevaatimukset Sulautettu asennus Taysi asennus
Muisti (RAM) 512MB tai enemman 512MB tai enemman
Prosessori Ei ilmoitettu Ei ilmoitettu
Levynkaytto 2GB 4GB
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4 Palvelimien asennus ja konfigurointi

4.1 Projektisuunnitelma

Tydssé haluttiin kayttaa Internetista I0ytyvia ilmaisia palvelinkayttojarjestelmia vanhassa
poytatietokoneessa. Tyoymparistéon kuuluivat palvelinkone, kannettava tietokone, mobiili-
laite, alytelevisio seka Playstation 4. Palvelinkoneeseen asennettiin Amahi Home Server
sekd NAS4Free. Kannettavassa tietokoneessa kayttojarjestelmana oli Windows 10, mobii-
lilaite sisalsi Android-kayttojarjestelman ja alytelevisio seké Playstation 4 tukivat DLNA-
yhteytta.

Projektin tavoitteena oli selvittaa ja testata valittujen palvelinkayttéjarjestelmien asennus-
tapa ja toimintakuntoon saattaminen seka tarkastella niiden tietoturvaa. Projekti haluttiin
jakaa kahteen osaan, jolloin vain yksi kayttojarjestelma olisi kerrallaan toiminnassa ja voi-

taisiin keskittya vain tyonalla olleeseen kayttojarjestelmaan.

Projekti tahdottiin toteuttaa siten, ettd ensimmaiseksi asennettiin kayttojarjestelmat, jonka
jalkeen ne konfiguroitiin. T&man jalkeen oli tarkoitus testata kuinka muilla laitteilla saa yh-

teyden palvelimelle ja viimeiseksi suoritettaisiin tietoturvatestaus.

Opinnaytetytssa asennetut palvelinkayttojarjestelméat konfiguroitiin tarkoituksena saada
ne peruskayttokuntoon. Peruskayttokunnossa palvelimelle tuli pystya tallentamaan seka
hakemaan sieltd dataa eri kayttajilla, kuitenkin niin etta kayttajilla oli padsy vain omaan ha-
kemistoon seka mahdollisesti luotuun julkiseen hakemistoon. Palvelimeen tahdottiin myds

saada yhteys muilla kodinlaitteilla seka mahdollistaa median suoratoisto.
Palvelinkayttojarjestelmat asennettiin taulukossa 3 ndkyvaén vanhaan poytatietokonee-
seen joka oli noin kymmenen vuotta vanha. Asennettavien kayttojarjestelmien tuli siis toi-

mia my6s suhteellisen heikkotehoisella tietokoneella.

Taulukko 3. Palvelinkoneen tiedot.

Muisti (RAM) 1GB

Prosessori Intel Core2 Duo E6600 @ 2.40GHz
Levy 128GB SSD-levy

Verkkoyhteys Ethernet
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4.2 Amahi Home Serverin asennus

Ennen kuin Amahi Home Server voidaan asentaa omalle laitteistolle, tulee kayttajan rekis-
terditya kuvassa 7 nakyvalla www.amabhi.org sivustolla, jossa rekisteréinnin jalkeen teh-
daan myos tarvittavia maarityksia. Taman jalkeen kayttaja tarvitsee viela Linux palveli-
men, jonka paalla Amahi Home Server toimii. Amahin kotisivuilta 16ytyy Fedora Server 21
iso-tiedosto, joka on talla hetkella virallinen tuettu versio ja jonka voi polttaa DVD:lle tai

asentaa USB-tikulle.

Amahi Signup. It's Free.

kotipalvelin .yourhda.com [+]

This is your username. It determines your FREE Dynamic DNS, your Amahi
HDA nickname (used for the free VPN) and for your subdomain in Amahi

Sync™ cloud storage, if you use it

omasihkoposti@posti.com  [+]

This is your email. Registration is required to make it easy to get a step-by-step
Amahi experience. Amahi is not a traditional OS distribution. It's a connected
OS, expandable with a large collection of apps throughout the lifetime of the
system. A valid email is required. Amahi will never ever spam you or share

your email. We hate spam tool

Amahi's terms of service Already have an account? »

Kuva 7. Amabhi.org rekistergdintisivu.

Rekisterditymisen jalkeen annettuun sahkdpostiosoitteeseen tulee vahvistuslinkki, jota

klikkaamalla asennus jatkuu seuraavaan vaiheeseen (kuva 8).
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Perfect! Welcome to Amahi!

Your Amahi account is activated and you are logged in
Next you should configure your first HDA's profile
That creates a profile for your new server, matching your existing network

This profile will hold your network settings, the Dynamic DNS information and
other settings necessary for your VPN to work

Kuva 8. Rekisterditymisvahvistus.

Seuraavaksi maaritellaan tulevalle palvelimelle Network Gateway-osoite ja staattinen IP-
osoite. Gateway-osoitteen tulee olla reitittimen osoite. Palvelimen staattiseksi IP-osoit-
teeksi tulee antaa kodin aliverkkoon kuuluva IP-osoite. Muutoin kayttdja voi joutua konfi-

guroimaan reititinta, jotta palvelin saadaan toimintakuntoon (kuva 9).

1. Network Settings

Your Existing Network Gateway

192 . 188 |o mE [+]

Fixed IP Address for Your HDA

192 . 188 |0 . 150 [+

——

Kuva 9. Palvelimen Gateway- ja IP-osoitteen méaarittely.

Mikali kayttaja ei tieda reitittimen osoitetta on se helppo tarkistaa tybaseman komentoke-
hotteessa, jossa se nakyy Default Gateway-osoitteena, kirjoittamalla ipconfig tai ipconfig
/all ja painamalla Enter (kuva 10).
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Connection-specific DNS Suffix . :

Description . . . . . . . . . . . : Qualcomm Atheros AR9485WB-EG Wireless Network Adapter
Physical Address. . . . . . . . . : 20-16-D8-C6-AA-B2

DHCP Enabled. . . . . . . . . . . : Yes

Autoconfiguration Enabled . . . . : Yes

IPv4 Address. . . . . . . . . . . : 192.168.0.163(Preferred)

Subnet Mask . . . . . . . . . . . : 255.255.255.0

Lease Obtained. . . . . . . . . . : 19. lokakuuta 2015 9:53:10

Lease Expires . . . . . . . . . . : 19. lokakuuta 2015 11:53:10

Default Gateway . . . . . . . . . : 192.168.0.1

DHCP Server . « < < « « < « @« « « = 192.168.0.1

DNS Servers . . . . . . . . . . . : 62.241.198.246
62.241.198.245

NetBIOS over Tcpip. . . . . . . . : Enabled

Kuva 10. Komentokehote.

Viimeiseksi kuvassa 11 maaritellaan palvelimelle oma DNS nimipalvelu. Nimipalvelun voi

halutessaan ottaa jalkikateen pois kaytdsta, mikali ei nde tarvetta sen kaytolle.

1. Network Settings 2. Home DNS Domain

Your Local DNS Domain

kotipalvelin.com| [+]

Ny s
You can have

use an dynamic DNS or any site you v

the FAQ»

Kuva 11. DNS nimipalvelun maarittaminen.

Naiden maarittelyjen jalkeen esivalmistelut ovat tehdyt ja kayttajad pyydetdan viela tarkis-

tamaan kaikki asetukset (kuva 12), jonka jalkeen oma HDA-profiili luodaan.
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1. Network Settings 2. Home DNS Domain 3. Final Check

Final Check

Please double check these settings. They are important to getting your Amahi
HDA running out of the box.
Gateway 192.168.0.1
HDAIP 192.168.0.150

Domain Name  kotipalvelin.com

« back " Create your HDA profile!

Kuva 12. Asetusten yhteenveto.

Taman jalkeen kayttaja saa viela asennuskoodin, jota tarvitaan Amahi Home Server pal-

velinohjelmiston asennuksen yhteydessa (kuva 13).

1. Network Settings 2. Home DNS Domain 3. Final Check

Your Install Code for this HDA

WG6LPRQ =

You will need this install code at the end of your install

Amahi 8 install

Now, follow these instructions »

Kuva 13. Amahi Home Server asennuskoodi.

Esivalmistelujen jalkeen asennetaan palvelinohjelmisto. Laitteiston tulee olla kytkettyna
verkkoon Ethernet-kaapelilla, silla Amabhi vaatii kiintedn verkkoyhteyden ja osa asennetta-

vasta palvelinohjelmistosta latautuu verkosta.
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Asennus aloitetaan laittamalla DVD-levy levyasemaan ja kaynnistetaan tietokone silta.
Kone kaynnistyy DVD:Itd kuvassa 14 nékyvaan ruutuun, josta valitaan Install Fedora-Ser-

ver 21.

Fedora—Server 21

Install Fedora—Server 21
Test this media & install Fedora-Server Z1

Troubleshoot ing

Kuva 14. Fedora Server asennus.

Taman jalkeen kayttaja valitsee asennuksessa kaytettavat kieliasetukset (kuva 15).

FEDORA-SERVER 21 ASENNUS
BEus Help!
TERVETULOA FEDORA-SERVER 21:een.
Mita kieltd asennuksen aikana kaytetaan? A
Svenska Swedish
Afrikaans Afrikaans
ROICTF Amharic
au Arabic
ST Assamese
Asturianu Asturian
Benapyckas Belarusian
Bunrapcku Bulgarian
AT Bengali
Bosanski Bosnian
Catala Catalan
Cedtina Czech
Cymraeg Welsh
[ a

fedora’

Kuva 15. Fedora Server asennuskielen valinta.
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Kuvassa 16 nékyvassa valikossa tehdaan tarvittavat asennusmaarittelyt. Asennusohjel-
misto osaa itse maaritella paivamaaran ja ajan, nappaimistdasetukset seka kaytettavan
kielen, mutta kayttaja voi myos itse maaritella ne haluamikseen.

Fedora Serverin asennusldhde voidaan valita painamalla Installation Source-kuvaketta,
mutta koska asennusohjelmisto osaa oletuksena hakea lahimman peilipalvelimen, kaytta-
jan ei tarvitse tehda itse mitdan muutoksia.

Network & Hosthame-painiketta painettaessa kayttaja paasee muokkaamaan verkkoase-
tuksia. Oletusasetuksina olevat valinnat eivat kaipaa muutoksia, silla aiemmin maaritellyt

Gateway- ja kiinted IP-osoite tulevat Amahin asennuksen yhteydessa kayttoon.

ASENNUKSEN YHTEENVETO FEDORA-SERVER 21 ASENNU$
Efi | Hetp! |

KOTOISTUS
PAIVAMAARA JA AIKA NAPPAIMISTO
Aikavyéhyke Eurooppa/Helsinki Suomi (Suomalainen)
E KIELET
Suomi (Suomi)

OHJELMISTO
INSTALLATION SOURCE OHJELMISTOVALINTA
Lahin peilipalvelin Fedora Server
JARJESTELMA

INSTALLATION DESTINATION 9 NETWORK & HOSTNAME
) Automaattinen osiointi valittu 6 Langallinen (enp0s3) yhdistetty

fedora’ [ e | [ segnnstauston

We won't touch your disks until you click ‘Begin Installation’.

L kaikki talli vt kohdat ennen i y

Kuva 16. Fedora Server asennusmaadrittelyt.

Lisdosien asennus tai kayttdympariston valinta tapahtuu painamalla Ohjelmistovalinta-pai-
niketta, jolloin avautuu kuvassa 17 nakyvat kayttoymparisto ja lisdosa vaihtoehdot, jotka
ovat asennettavissa kayttajan niin tahtoessaan. Amahi Home Serverin perusasennukseen

riittda oletusasetukset, joten muutoksia ei ole valttamatonta tehda.
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Ohjelmistovalinnat

Valmis |

FEDORA-SERVER 21 ASENNUS

mam B

Base Environment

Add-Ons for Selected Environment

*) Fedora Server
An integrated, easier to manage server.
Fedora Workstation
Fedora Workstation is a user friendly desktop system for laptops and
PCs.
Fedora Cloud Server
A server install with components needed to run in a cloud environment.
KDE Plasma -tyé&tilat
The KDE Plasma Workspaces, a highly-configurable graphical user
interface which includes a panel, desktop, system icons and desktop
widgets, and many powerful KDE applications.

Xfce-tyopoytd
Kevyt ty6poytaymparistd, joka toimii hyvin tehottomillakin koneilla.
LXDE-tyopoyta
LXDE on kevyt X11-ty6pdytdympdristd, joka on suunniteltu vahaisilld
ittei inai illa var ille ti ille, kuten
reille, jilitaiteille ja vanhoilie tietokoneil
Cinnamon-tyopdyta

Cinnamon provides a desktop with a traditional layout, advanced
features, easy to use, powerful and flexible.

LXQt Desktop

LXQt is a lightweight X11 desktop environment designed for computers
with low hardware specifications like netbooks, mobile devices or older
computers.

MATE-tyGpoyta

MATE Desktop is based on GNOME 2 and provides a powerful graphical
user interface for users who seek a simple easy to use traditional
desktop interface.

Sugar-tyopdytaymparisto

| Perus-WWW-palvelin
Nailld tydkaluilla jarjestelmdssa voidaan ajaa WWW-palvelinta.

|| DNS-nimipalvelin
Téma paketti i DNS-nimip: i (BIND) aj;
jarjestelmdssa.

|| Dogtag-sertifikaattijérjestelma

Yritystasoinen avoimen Lldhdekoodin varmentaja (Certificate Authority)
|| FTP-palvelin
N3illd tydkaluilla jarjestelmdssd voidaan ajaa FTP-palvelinta.
|| FreelPA Server
Provides central directory services for identity, policy management and
auditing.
() Guest Agents
Agents used when running under a hypervisor.
[ High Availability
Infrastructure for highly available services and/or shared storage.
|_| Load Balancer
Load balancing support for network traffic
@ Postipalvelin
N3ma paketit mahdollistavat IMAP- tai SMTP-postipalvelimen
perustamisen.
|| MariaDB (MySQL) -tietokanta
Tam3 pakettiryhma sisaltdd hyodyllisid paketteja kdytettavaksi
MariaDB:n (MySQL) kanssa.
|_| PostgreSQL-tietokanta
Tam3d pakettiryhma sisaltda hyodyllisid paketteja kdytettavaksi
Postgresql:n kanssa.
Tuki tulostukselle
Asenna ndmd tydkalut, jotta jdri

3 voi tulostaa, tai se voi_

Kuva 17. Fedora Server lisdosat.

Viimeiseksi maaritelladn minne Fedora Server halutaan asentaa ja kuinka levyn osiointi
suoritetaan. Klikkaamalla Installation Destination-painiketta, avautuu kuvassa 18 nakyva-
valikko, jossa oletuksena on automaattinen osiointi. Manuaalinen osiointi tapahtuu vaihta-
malla tappa | will configure partitioning-ruutuun. Mikali kayttajalla on useampi kiintolevy,
SSD-levy tai USB-tikku, niin kayttajaa pyydetaan valitsemaan mille levylle asennus tahdo-
taan suorittaa. Taman jalkeen painetaan vasemmassa ylakulmassa nékyvaa Valmis-paini-
ketta.
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ASENNUKSEN KOHDE FEDORA-SERVER 21 ASENNUS

Valmis

Device Selection

Select the device(s) you'd like to install to. They will be left untouched until you click on the main menu's "Begin Installation" button.
Paikalliset tavanomaiset levyt

8192 MiB

ATA VBOX HARDDISK
sda / 992,5KiB free

Tassa valitsematta jatettyihin levyihin ei kosketa.
Erikois- ja verkkolevyt

E]
Add a disk...

Tassa valitsematta jatettyihin levyihin ei kosketa.
Other Storage Options
Partitioning

ically configure partitioning. () I will configure partitioning.
[_] I would like to make additional space available.

Encryption
(L] Encrypt my data. You'll set a passphrase next.

Full disk summary and bootloader... 1 disk selected; 8192 MiB capacity; 992,5 KiB free

Kuva 18. Fedora Server asennuksen kohde.

Manuaalisen osioinnin voi tehdé joko méaarittelemalld itse kaikki levykoot tai antaa asen-
nuksen maaritella osiot valmiiksi. Valitaan vetolaatikosta Tavallinen osio vaihtoehto ja pai-
netaan Click here to create them automatically (kuva 19).

| MANUAALINEN OSIOINTI FEDORA-SERVER 21 ASENNUS |

Valmis

~ New Fedora-Server 21 Installation
You haven't created any mount points for your
Fedora-Server 21 installation yet. You can:

*  Click here to create them automatically.

ol
Tavallinen osio
Ne
par BTRFS
x LVM

LVM Thin Provisioning

When you create mount points for your Fedora-Server 21 installation, you'll be able to view their
details here.

BET

AVAILABLE SPACE TOTAL SPACE
8191,97 MiB @ 8192 MiB

1 storage device selected Reset All

Kuva 19. Fedora Server manuaalinen osiointi.
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Ohjelmisto luo automaattisesti tarvittavat levyn osioinnit, joita voi viela tdssa muokata ha-

luamikseen. Asennusta jatketaan painamalla vasemmassa ylakulmassa olevaa Valmis-

painiketta (kuva 20).

MANUAA_LINE“"OSIOINT! FEDORA-SERVER 21 ASENNUS
~ New Fedora-Server 21 Installation sdal
JARJESTELMA
EELS RS - Mount Point: Device(s):
= o 01t
/ 6871 MiB | Desired Capacity: Modfyea |
sda3
‘ 500 MiB
swap 820 MiB ———————————
sda2
Device Type:
‘ Tavallinen osio v | [] Encrypt
File System:
‘ extd v ‘ [V Reformat
k
Label: Name:
‘ ‘ sdal
Update Settings
PER——— - Note: The settings you make on this screen will
‘ = ‘ not be applied until you click on the main menu's
L ‘Begin Installation’ button.

i |
AVAILABLE sPACE [l TOTAL SPACE
992,5 KiB @ 8192 MiB

1 storage device selected Reset All
= I+

Kuva 20. Fedora Server osioinnit.
Seuraavaksi kayttdjalle naytetaan yhteenveto tehtavista muutoksista, jotka on vield mah-

dollista peruuttaa ja palata takaisin osiointiin. Asennusta jatketaan painamalla Accept
Changes-painiketta (kuva 21).
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YHTEENVETO MUUTOKSISTA

Your customizations will result in the following changes taking effect after you return to the main menu and begin installation:

Jévjestysr Toiminto Tyyppi Laitenimi Liitospiste
1 Destroy Format Unknown sda

2 Create Format partition table (MSDOS) sda

3 Create Device partition sdal

4 Create Device  partition sda2

5 Create Format swap sda2

6 Create Device partition sda3

7 Create Format ext4 sda3 /

8 Create Format ext4 sdal /boot

Cancel & Return to Custom Partitioning i Accept Changes

Kuva 21. Fedora Server yhteenveto.

Asennus kaynnistyy ja samalla luodaan kayttajatunnus ja salasana, jolla kirjaudutaan pal-
velimelle (kuva 22). Paakayttajan salasanaa ei tarvitse maaritella, silla kayttajaa luodessa

luotavasta kayttajasta tehdaan administraattori.

ASETUKSET FEDORA-SERVER 21 ASENNUS
BEf Help!
KAYTTAJAASETUKSET
PAAKAYTTAJAN SALASANA @  KAYTTAJAN LUONTI
Paskayttsjan salasanaa ei ole asetettu ‘ Ei luoda yht&n kayttsjas

™ Asennetaan python-libs (164/620)

N Need to do some work? Install LibreOffice to
edit documents, spreadsheets, and more.

L\ Viimeistele kaikki télls kuvakkeella merkityt kohdat aavaan vaiheeseen siirtymisti.

Kuva 22. Kayttajaasetukset.

Kayttdjatunnuksen ja salasanan syotettyddn kayttajan tulee laittaa tappa Make this user
administrator-ruutuun, jotta luotava kayttajatunnus saa tarvittavat oikeudet palvelimen

konfigurointia ja asennusta varten. Lopuksi painetaan Valmis-painiketta (kuva 23).
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LUO KAYTTAJA FEDORA-SERVER 21 ASENNUS

. |

Full name | amahi

Username | amahi ‘

Tip: Keep your username shorter than 32 characters and do not use spaces.

[ Make this user administrator

|v Vaadi salasana tilin kdyttimiseksi

Salasana j ®eccscccccccs ‘

) Vahva

% Advanced...

Kuva 23. Kayttgjan luonti.

Asennus viimeistelee Fedora Serverin asennuksen, jonka jalkeen vaaditaan uudelleen-

kaynnistys (kuva 24).

ASETUKSET FEDORA-SERVER 21 ASENNUS
Bf \ Help! l
fadoras KAYTTAJAASETUKSET
SERVER
@ PAAKAYTTAJAN SALASANA @  KAYTTAJAN LUONTI
e Padkayttdjan salasanaa ei ole asetettu - Administrator amahi will be created

Valmis!

Fedora-Server is now successfully installed and ready for you to use!
Go ahead and reboot to start using it!

3

fedora®

Kuva 24. Fedora Server uudelleenkaynnistys.
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Jarjestelma kaynnistyy uudelleen, jonka jalkeen Fedora Serverille kirjaudutaan kayttajan

luomalla tunnuksella (kuva 25).

Fedora release 21 (Twenty One)
Kernel 4.1.8-188.fc21.x86_64 on an x86_64 (ttyl)

localhost login: amahi
Password:
[amahi@localhost ~1§ _

Kuva 25. Fedora Serverille kirjautuminen.

Amahi Home Server tarvitsee viela toimiakseen erindisia asennuspaketteja, jotka tulee
asentaa. Ennen asentamista kayttajan taytyy tulla root- eli paakayttajaksi.

Annetaan komento: sudo su— ja painetaan Enter. Salasanaksi annetaan sama
salasana, kuin palvelimelle kirjauduttaessa (kuva 26).
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edora release 21 (Twenty One)
ernel 4.1.8-188.fc21.x86_64 on an x86_64 (ttyl)

localhost login: amahi
assword:
[amahi@localhost ~19 sudo su -

uotamme, etta olet saanut tavanomaisen saarmnan paikalliselta jar jestelman
Yleensa se tiivistyy kolmeen asiaan:

#1) Kunnioita muiden yksityisyytta.
#2) Ajattele ennen kuin kir joitat.
#3) Suuren voiman mukana tulee suuri vastuu.

[sudo] salasana henkilolle amahi:
[root@localhost “1# _

Kuva 26. Fedora Server root-kayttajan kayttéonotto.

Seuraavaksi syotetddn seuraavat komennot:

rpm -Uvh http://f21.amabhi.org/noarch/hda-release-6.9.0-1.noarch.rpm

yum -y install mariadb-libs mariadb-server

yum -y install hda-ctl hda-platform

hda-install ASENNUS-KOODI (koodi, joka saatiin rekisterditymisen yhteydessa)

ja asennetaan Amahi Home Serverin tarvitsevat ohjelmistot, jonka jalkeen vaaditaan uu-

delleenkaynnistys (kuva 27). Uudelleenkaynnistyksen jalkeen palvelimelle kirjaudutaan

aiemmin luodulla tunnuksella.
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isabling SELinux.
onfiguring your network (enpBs3).

ongratulations?! Your Amahi HDA is set up!?

sxx [MPORTANT sexse IMPORTANT sesesxse IMPORTANT sssex ITMPORTANT sesexs

Reboot your HDA, »*make surex it can see the internet and

»only then= (optionally) you may turn off your router’s DHCP

server. See the FAQ for the tradeoffs of using your DHCP server.
http://tinyurl.comsamahi-dhcp

sx%x JMPORTANT sesesx IMPORTANT sesxsesexe TMPORTANT ssexse JTMPORTANT sesees

hen your HDA reboots, reboot the machines in your network,
r "repair" their network interface, for them to see the HDA.

nd You Are Ready To Go?
http://hda Your dashboard
http://setup Your setup pages, including storage, applications, et

he system needs to reboot for your settings to take effect.

ould you like to reboot now? (strongly recommended)? (yes/nol)?

Kuva 27. Amahi Home Server uudelleenkaynnistys.

4.3 NAS4Free:n asennus

Ensimmainen vaihe asennuksessa on valita tarvittava tiedosto, josta NAS4Free asenne-
taan. Osoitteesta https://sourceforge.net/projects/nas4free/ 16ytyy viimeisin sekd myos
vanhat versiot NAS4Free:sta. Opinnaytetydssa asennus suoritetaan kayttamalla USB-tik-
kuja ja sulautettua asennusta, joten ladatessa tiedostoa tulee valita oikea tiedosto, joka on
tarkoitettu juurikin tata kayttotarkoitusta varten. Asennusta varten tulee varata kaksi USB-

tikkua, joista toiseen asennetaan asennusmedia ja toiseen itse palvelinkayttojarjestelma.

Tarvittavan tiedoston latauksen jalkeen asennetaan sen sisaltdma asennusmedia USB-
tikulle Win32 Disk Imager-ohjelmaa kayttéaen. Valitaan tassa tapauksessa ladattu
NAS4Free-x86-LiveCD-10.2.0.2.2268.iso-tiedosto sek& Device-vetolaatikosta haluttu levy-
asema, jossa USB-tikku sijaitsee. Taman jalkeen painetaan Write-painiketta, jonka jalkeen

ohjelma purkaa asennusmedian USB-tikulle (kuva 28).

-

Image File Device
i_]gqg@@i@gﬁg}f'rcgrprf'rr-lAS4Free-x86-LiveCD:10.2.0.2.2268.}59_‘ B4 | [6:\] v

Progress

Version: 0.9.5 Cancel Read Write Exit

Kuva 28. NAS4Free asennusmedian asentaminen.
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Asennusmedian purun jalkeen asennusmedian sisaltava USB-tikku asetetaan palvelinko-
neen USB-vaylaan ja palvelinkone bootataan tikulta kayntiin, jonka jalkeen ilmestyvasta
kaynnistysvalikosta valitaan 1. Boot NAS4Free in Normal Mode-vaihtoehto (kuva 29).

Tarvittaessa kayttajan tulee muuttaa BIOS-asetuksista kaynnistysjarjestys (boot order),
jotta palvelinkone kaynnistyy USB-tikulta.

Welcome to NAS4Free!?

. Boot NAS4Free in Normal Mode

. Boot NAS4Free with ACPI enabled

. Boot NAS4Free in Safe Mode

. Boot NAS4Free with verbose logging
. Escape to loader prompt

. Reboot system

Select option, [Enter] for default
or [Spacel to pause timer 2

Kuva 29. NAS4Free kaynnistysvalikko.
Kuvassa 30 nékyvasta Console Menu-valikosta valitaan vaihtoehto 9. Install/Upgrade

from LiveCD/LiveUSB, jolloin paastdan seuraavaan vaiheeseen, jossa NAS4Free asenne-
taan USB-tikulle.
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Welcome to NAS4Free!?!
NAS4Free: 10.2.0.2 (revision 2268)
Compiled: Fri Jan 15 00:54:36 CET 2016 Platform: x86-1livecd
Copyright (c) 2012-2016 The NAS4Free Project. All Rights Reserwved.

WebGUI: http:,,192.168.1.250
LAN Network IPv4 Address: 192.168.1.250
LAN Network Interface: emo

Now, the blank USB memory for installation can be inserted.
To redisplay Console Menu, press enter key.

Console Menu

1-5) Disabled (LiveCD requires 2GB memory)
20) Console Keyboard Map

6) Shell

7) Reboot Serwver

8) Shutdown Serwver

9) Install/Upgrade from LiveCD/LiveUSB

Enter a number:

Kuva 30. NAS4Free Console Menu.

Seuraavassa asennusvalikossa valitaan vaihtoehto 1. Install ’'Embedded’ OS/MBR on
HDD/SSD/CF/USB ja painetaan Enter-painiketta (kuva 31).

Valinnan jalkeen avautuu ikkuna jossa kerrotaan, ettd asennuksen yhteydessa tullaan luo-
maan kolme MBR-osioita ja etta asennuskohteesta tullaan poistamaan kaikki osioinnit
seka data, joten kayttdjan on valittava USB-tikku, jonka voi alustaa kayttojarjestelmaa var-

ten.

Install ’Embedded’ 0S/MBR on HDD/SSD/CF,/USB (preferred)
Install ’Embedded’ 0S/GPT for over 2TB bootdisk
Upgrade ’Embedded’ 0S from LiveCD/LiveUSB

Install ’Embedded’ 0S/MBR without SWAP (for expert)
Install *Full’ 0S on HDD,/SSD + DATA + SWAP (for expert)
Upgrade ’Full’ 0S from LiveCD/LiveUSB

Upgrade and convert 'Full’ 0S to ’Embedded’

) -

< BK O < Exit >

Kuva 31. NAS4Free asennus- ja paivitysvalikko.
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Seuraavaksi kayttdja valitsee asennusmedian asennuslahteen, eli USB-tikun, seka asen-

nuksen kohteen johon palvelinkayttdjarjestelma asennetaan (kuva 32).

Select media where NAS4Free 0S should be installed.

ada® 5120MB <UBOX HARDDISK>
503MB <Kingston DataTraveler 3.0 PMAP>

+
]
1
]
1
]
1
]
1
]
1
]
1
]
1

+

<Cancel>

.- - -

Kuva 32. NAS4Free asennuskohde.

Taman jalkeen, kuvassa 33, asennus pyytdd méaarittelemaan swap-osion koon, jolle siirre-
taan keskusmuistissa oleva data, kun keskusmuistin muistitila on loppumassa. Perus-
asennukseen riittda suositeltu 1024MB. Swap-osion maarittelyn jalkeen kayttdjarjestelma

asennetaan USB-tikulle.

Enter the size of the swap partition in MB.
(minimum 512, recommend 1024 or more)

11024]]
+

<Cancel>

(e (o (e wmen wmen wmen (o

Kuva 33. NAS4Free swap-osion méaarittely.
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Kun kayttdjarjestelma on asennettu, informoidaan kayttajaa siitd miten kayttaa kiintolevya,
kun NAS4Free:n graafista kayttoliittyméaéa mychemmin kaytetadan. Samalla se varoittaa
kayttajad alustamasta asemaa, jolle kayttdjarjestelméa on asennettu. Kayttojarjestelma

kaynnistetd&n uudelleen painamalla Enter.

NAS4Free on nyt asennettu ja se avautuu kuvassa 34 nakyvaan Console Menu-valik-
koon, johon on tullut lisd& vaihtoehtoja aikaisempaan valikkoon verrattuna. Kuvassa na-
kyva IP-osoite 192.168.1.250 on NAS4Free:n graafisen kayttoliittyman, WebGUI:n IP-
osoite. Mikali nakyva IP-osoite on kayttajan kotiverkkoon sopiva, voidaan WebGUI:hin kir-
jautua syottamalla IP-osoite selaimen osoitekenttaan.

Jos nain ei ole, on IP-0soite muutettava, jotta verkon muut laitteet I6ytavat palvelimen
kayttaakseen sen palveluja ja jotta kayttaja voi hallita palvelinta. IP-osoitteen konfigurointi

tapahtuu kohdasta 2. Configure Network IP Address.

FreeBSD,/i386 (nas4free.local) (ttyvd)

elcome to NAS4Free!?
NAS4Free: 10.2.0.2 (revision 2268)
Compiled: Fri Jan 15 00:54:36 CET 2016 Platform: x86-embedded
Copyright (c) 2012-2016 The NAS4Free Project. All Rights Reserwved.

WebGUI: http:,,192.168.1.250
LAN Network IPuv4 Address: 192.168.1.250
LAN Network Interface: emo

onsole Menu

Conf igure Network Interfaces 10) Configure Hosts allow for WebGUI
Conf igure Network IP Address 11) Restart WebGUI

Reset WebGUI Password 20) Console Keyboard Map

Reset to Factory Defaults

Ping Host

Shell

Reboot Serwver

Shutdown Server

Enter a number:

Kuva 34. NAS4Free Console Menu.

IP-osoitteen jakamisen voi jattaa reitittimen DHCP:n huoleksi valitsemalla yksinkertaisesti
Yes (kuva 35), jolloin kayttajan ei tarvitse huolehtia itse verkkoasetuksista. Tai kayttdja voi
maaritella IP-osoitteen, verkkomaskin, Default Gateway:n, DNS-osoitteen seka IPv6-0soit-

teen itse valitsemalla No.

Yleisesti ottaen palvelimille on hyva maaritella staattinen IP-osoite, jotta palvelin ja sita
kayttavat asiakaslaitteet Ioytaisivat aina toisensa seka valtyttaisiin muilta verkko-ongel-

milta.
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Do you want to use DHCP for this interface?

AT <N o>

Kuva 35. |IP-osoitteen maarittaminen.

Osoitteen méaarittelyn jalkeen palvelin on kayttbkunnossa ja sita voi hallita selaimella siirty-

malla maariteltyyn IP-osoitteeseen ja kirjautumalla NAS4Free WebGUI:hin (kuva 36).

Initializing interface. Please wait...

The IP address has been set to:
LAN Network IPuv4 Address: 192.168.0.105

You can access the WebGUI using the following URL:
http:/,192.168.0.105

Press ENTER to continue.

Kuva 36. NAS4Free:n maaritelty IP-osoite.

4.4 Amahi Home Serverin konfigurointi

Asennuksen ja uudelleenkéynnistyksen jalkeen Amahi Home Server kaynnistyy ennalta

maariteylla kiintealla 1P-osoitteella, jonka jalkeen palvelin on toimintakuntoinen.
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Amabhi suosittelee kayttajaa kayttamaan Amahi Home Serverin omaa DHCP-palvelinta ja
DNS-palvelinta seka kytkemaan reitittimen DHCP-palvelimen pois paalta ja uudelleen-
kaynnistamaan kaikki muut verkonlaitteet, jotta Amahi HDA toimii kehittgjien tarkoittamalla
tavalla. Tallgin palvelin kayttdd Amahin omaa DHCP-sek& DNS-palvelua. Haittapuolena
on se, etta palvelimen tulee olla jatkuvasti toimintakunnossa, jotta nimenselvitys l&hiver-
kossa toimii ja kayttajat pystyvat kayttdmaan Internetid. Mikali palvelinkone kaatuu tai kyt-
ketddn pois paaltd, joutuu kayttaja kaynnistdmén palvelimen uudelleen tai konfiguroimaan
reitittimen, jotta yhteydet saadaan jalleen toimiviksi.

Amahi Home Serveria hallitaan selaimen kautta. Palvelimen konfiguraatioihin paasee
kiinni asiakaspaatteella tai palvelinkoneelta, kun kayttaja kirjoittaa selaimessa osoiteriville
http://hda tai palvelimelle aiemmin maaritellyn IP-osoitteen ja syottdd aiemmin luodun

kayttajatunnuksen seka salasanan kirjautumissivulle (kuva 37).

Amabhi initialization

Password Confirmation

Kuva 37. Amahi Home Server kirjautumissivu.
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Kirjautumisen jalkeen kayttaja siirtyy Amahin hallintapaneelin (Dashboard) etusivulle
(kuva 38).

o I " T n o
Q .
< Amahi
Monitorix Moodle LATEST NEWS
] ™
The Amahi Experience: it just got
better with Amahi 8
Beam me up Amabhi: Plugins,
Greyhole Ul, Android app Beta
@ Try the all\‘new Tap your data! Welcome the Amahi
= | mobile app, say hello to Amahi
Appllcatlons. i
Craving speed? Announcing Amahi 7,
faster, more polished
Apps gone LIVE! (Part 2)
More news ...

©2015Amahi | YourControl Panel | Feedback | Wiki | Tracker | Logoutamahi

Kuva 38. Amahi Home Server hallintapaneeli (Dashboard).

441 Kayttdjan luominen

Palvelimella on alkuun vain asennuksen yhteydessa luotu kayttajatunnus. Uusia tunnuksia
luodaan painamalla hallintapaneelin etusivulla nékyvaa Setup-painiketta, jonka jalkeen
aukeaa Amahi:n asetussivu. Oletuksena aukeaa Users-vdlilehti (kuva 39) ja talla valileh-
della painetaan New User-painiketta ja syodtetaan vaadittavat tiedot. Kayttajan luonti vii-

meistelld&n painamalla Create-painiketta.

”’l Amahi

Users

Details

Username Full Name

4. amahi amahi

Create eERLE]

Kuva 39. Amahi Home Server kayttajatunnuksen luominen.
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4.4.2 Jakokansioiden luominen

Jakokansioiden luominen ja muokkaus tapahtuu Shares-vélilehdelld. Uuden jakokansion
luominen tapahtuu painamalla New Share-painiketta, jonka jalkeen jaettavalle kansiolle
maaritellaan jakonimi. Visble- sekd Read only-tapalla voidaan maarittaa kansio nakyvaksi
tai piilotetuksi seké& antaa kansiolle pelkat lukuoikeudet. Lopuksi painetaan Create-paini-
ketta, jolloin uusi kansio luodaan (kuva 40).

,;1 Amahi

Shares

Details

Books
Docs
Movies
Music
Pictures
Public
v

Videos

\\hda\Books

\\hda\Docs

\\hda\Movies

\\hda\Music

\\hda\Pictures

\\hda\Public

\\hda\TV

\\hda\Videos

Share Location

! Visible

Read only

Cancel

Kuva 40. Amahi Home Server jakokansion luominen.

443 Jakokansion muokkaaminen

Olemassa olevia kansioita ja niiden oikeuksia paasee muokkaamaan klikkaamalla halutun
jakokansion nimeé Shares-vdlilehdella. Access- valinnassa voidaan maarittaa kenella on
oikeus kyseiseen jakokansioon. Oletusasetuksena kaikilla kayttajilla on kirjautumisoikeu-
det jakokansioon ja ottamalla tédpan pois All users-ruudusta kayttaja maarittaa itse kenella
on oikeus paasta ja kirjoittaa kansioon. Visible- valinnalla maaritellaan jalleen kansion néa-
kyvyys muille kayttajille. Location- valinta nayttaa kayttgjalle jakopolun. Jakopolkua muo-
kataan painamalla itse jakopolkua, jonka jalkeen voidaan madritella uusi jakopolku (kuva
41).

34



) Amahi
Shares
Details
Share Location
Books \\hda\Books
Docs \\hda\Docs
Jani \\hda\Jani
Jani
()
Access
Visibility <)
Permissions éﬁ
(add tags)
Tags
Location Ivar/hdaffiles/fjani
Size Get the size
Extra Parameters (add extra parameters)

Moodle \\hda\Moodle
Movies \\hda\Movies
Music \\hda\Music
Pictures \\hda\Pictures
Public \\hda\Public
v \\hda\TV
Videos \\hda\Videos

Kuva 41. Amahi Home Server jakokansion oikeudet.

4.4.4 Jakokansioiden kayttaminen

Jakokansioihin paastaan kirjautumaan lahiverkossa esimerkiksi Resurssienhallinnan
kautta. Resurssienhallinnan osoiteriville kirjoitetaan \\hda, jonka jalkeen kayttajalta kysy-
taan kayttajatunnus ja salasana. Kayttajatunnuksena ja salasanana toimivat Amahi Home
Serverille luodut kayttajatunnukset ja salasanat. Taméan jalkeen kayttajalle avautuu néa-
kyma, jossa nékyy kaikki Amahi Home Serverilla kayttajalle ndkyvaksi maaritellyt jakokan-
siot (kuva 42).

™ > Verkko > hda

Books Docs Jani Movies Music
< < < ~

Pictures Public v Videos
< < < <

Kuva 42. Amahi Home Server jakokansiot.
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445 Palvelimen lisdosat (Apps)

Perustoiminnoiltaan Amahi Home Server on melko vaatimaton. Palvelimen ominaisuuk-
sien lisddminen on kuitenkin hyvin helppoa ja nopeaa. Apps-valilehdella on listattuna
Amahi Home Serverille asennettavia lisdosia. Lisaosia on aiemmissa Amahi Home Server
versioissa ollut enemman, mutta siirtyminen Fedora Server 21:een on tuonut mukanaan
yhteensopivuusongelmia. N&itéa ongelmia pyritdan kuitenkin ratkomaan ja uusia lisdosia
ilmestyy jatkuvasti.

Lisdosien asentaminen tapahtuu klikkaamalla halutun lisdosan nimed, jonka jalkeen avau-
tuu tarkempi kuvaus valitusta lisdosasta. Painettaessa Install-painiketta lisdosa asentuu
palvelimelle ja ilmestyy Amahi HDA:n etusivulle, josta lisdosan saa kayttoon (kuva 43).

< Amahi

Apps

Available

|i* Get apps @‘Install here!

Application Description

phpSysinfo phpSysinfo is a PHP script that displays information about the host being accessed. It

System information : sfp-web-6.b.ch3.sourceforge.com 1277

RPM Fusion (Free) RPM Fusion is a repository of add-on packages for Fedora maintained by a group of volun...
RPM Fusion (Non-Free) RPM Fusion is a repository of add-on packages for Fedora maintained by a group of volun.
phpMyAdmin phpMyAdmin is a free software tool written in PHP intended to handle the administration...
Home Inventory Home Inventory is a light-weight web application that aims to help you organize and tra...
phpMyBackupPro phpMyBackup Pro is a very easy to use, free, web-based MySQL backup application, licens...

Kuva 43. Amahi Home Server lisdosan asentaminen.

Asennetun lisdosan poistaminen tapahtuu siirtymalla Installed-valilehdelle, josta valitaan

poistettava lisdosa ja painetaan Uninstall-painiketta (kuva 44).
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”'i Amahi

Apps

Installed

(—i‘ Get apps @‘Install here!
N

Application Description

Amahi Sync Amahi Sync™ is an Amahi app that easily allows you to sync, share and back up files onl...

cpg.yourhda.com » Public » extension

Pro or Ninja

Amahi Sync
control panel
@
README .t " Uninstall »
4=

HDA Troubleshooting Tools This app adds essential troubleshooting capabilities to your HDA.
Moodle Moodle is a Course Management System (CMS), also known as a Learning Management System ...
Monitorix Monitorix is a free, open source, lightweight system monitoring tool designed to monito.
Amahi Anywhere Amahi Anywhere is an app to locally and remotely (via an SSL-secured service, provide...

Kuva 44. Amahi Home Server lisdosan poistaminen.

446 Levytjaosioinnit (Disks)

Disks-vélilehdelta kayttaja paasee tarkastelemaan palvelimeen kytkettyja levyja ja niiden
osiointeja. Devices-vélilehdella nakyy palvelimeen kytketyt levyt seka niiden lampdotilat.
Partitions-valilehdella nékyy osioinnit seké niiden kayttamat ja kaytettavissa olevat levytilat
(kuva 45).

< Amahi

Disks
Partitions
Partition Total Free Used Mount Point
/devisda3 476 MB 357 MB 90.2 MB (21%) /boot
/devisdab 49.1GB 44168 2.45 GB (6%) /
Idevisda? 559 GB 53 GB 51.9 MB (1%) /home

Kuva 45. Amahi Home Server levyt ja osioinnit.
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4.4.7 Verkonhallinta (Network)

Network-vélilendella kayttaja paasee tekemaan palvelimen verkkotoimintoihin muutoksia.
DHCP Leases-vdlilehdella nakyvat palvelimeen kytketyt asiakaslaitteet. Laitteista nakyy
laitteen nimi seka IP-osoite. Kuvassa 46 nakyvalla Network - Settings-vdlilehdella kayttaja

voi méaarittaa kayttoon Amahi Home Serverin oman DHCP- sek&a DNS-palvelimen.

DHCP-palvelimen sek& DNS-palvelimen kaytté mahdollistaa muun muassa sen, etta kayt-
tajan ei tarvitse lahiverkossa mapata kansioita IP-osoitteita kayttaen vaan kayttaja voi
kayttdd myos helpommin muistettavia nimid. Amahin DNS-palvelin lahettéda nimiselvitys
pyynnot eteenpain DNS-palveluntarjoajalle, joita Amahissa ovat OpenDNS, Google Public
DNS, OpenNIC DNS tai Custom DNS, jolloin kayttaja syottaa itse DNS-palvelimen tiedot.

Mikali asiakaslaite ei jostain syysta ole saanut oikeaa nimipalvelinta kayttéénsa, voi kayt-
taja joko kaynnistdé asiakaslaiteen uudestaan tai antaa komentokehotteessa kaskyt: ip-
config /release, joka vapauttaa asiakaslaitteella olevan IP-osoitteen. Seka ipconfig /renew,
jolloin asiakaslaite hakee uuden IP-osoitteen Amahin DHCP-palvelimelta ja saa samalla

Amabhin nimipalvelimen tiedot itselleen.

Kayttdja voi myds maaritella Lease Time ajan, jolla tarkoitetaan sité kuinka kauan asia-
kaslaiteen saamalla IP-osoitteella on voimassaoloaikaa. Voimassaoloaika naytetaén se-
kunteina. Myds Amahi HDA:n DHCP-palvelimen jaettavat |P-osoitealueet pystytdaan maa-

rittelemé&én Dynamic IP Range kohdassa.

) Amahi
Shares Network
Settings
DHCP Server &
DNS Server Li
Lease Time 14400 Change
DNS Provider OpenDNS ¥
. 1 Change
Gateway
1
Minimum 100 Change
Maximum 254 Change

Kuva 46. Amahi Home Server DHCP-palvelimen verkkoasetukset.
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Mikali kayttajalla on tarvetta maaritella asiakaslaitteelle kiinted IP-osoite, voidaan se méaa-
ritelld Fixed IP’s-véalilehdella (kuva 47).

There are no fixed IPs

X

Cancel

Kuva 47. Kiintea IP-osoite.

448 Asetukset

Settings-vdlilehdella kayttaja voi maarittdd HDA:n kayttokielen ja ottaa Advanced Settings-
asetukset kayttoon, jolloin ilmestyy uusi Servers-valilehti, sekd sammuttaa tai uudelleen-
kaynnistaa palvelimen. Settings-valilehdella nakyy myos tietoa jarjestelman versiosta sekéa

palvelimen toiminta-ajasta (kuva 48).

—‘:‘i Amahi

Settings

Details

Language English

Advanced
Settings

Guest Dashboard

System
Platform
Core

Uptime

Kuva 48. Asetukset.

Advanced Settings-tdpasta avautuvalla Servers-vdlilehdella nahdaan ja voidaan hallita

palvelimelle asennettuja palveluita. Palveluita voidaan pysayttda ja uudelleenkaynnistaa
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seka niita voidaan maarittaa kaynnistymaan palvelimen kaynnistyksen yhteydessa (kuva

49). Themes-valilehdella kayttaja voi muokata hallintapaneelin ulkoasua.

) Amahi
Settings
Servers
Servers State
Apache Web Server @ Running
MariaDB Server @ Stopped
File Server (Samba) @ Running
Status (<)
(%)
=
Control °
v
Settings
Amahi Anywhere Server @ Running
Monitorix Server @ Running
Amahi Sync Server @ Running

Kuva 49. Servers-vdalilehti.

449 Median streamaus muille verkon laitteille

Amahi Home Serveristéa voi tehdd myts median streamaus-palvelimen lisdosien avulla.
Talla hetkella median stremaukseen tarkoitetut lisdosat ovat maksullisia. Tarjolla on muun
muassa median streamaamista muille l&hiverkoissa oleville laitteille tarjoava Plex seka
Amahi DLNA Server, joilla saadaan streamattua esimerkiksi AVI, MKV, MPEG ja MPEG-4

videoformaatteja. Hintaa néilla sovelluksilla on 9 - 10 Yhdysvaltain dollaria.

4.5 NAS4Free:n konfigurointi

Asennuksen ja verkkoasetusten jalkeen kayttaja padsee kirjautumaan palvelimelle ja teke-

maan tarvittavat konfiguroinnit, jotta palvelin saadaan peruskayttokuntoon.

NAS4Free:n WebGUI:hin kirjauduttaessa kayttajalta pyydetdaan kayttajatunnusta ja sala-
sanaa, jotka ovat oletuksena admin seka nas4free. Kirjautumisen jalkeen aukeaa kuvassa
50 nakyva NAS4Free:n hallintaikkuna. Kayttajatunnuksen ja salasanan saa vaihdettua va-

litsemalla System-valilehdeltéa General > Password.

40



a7 4Free’
| \ )
*' The Free Network Attached Storage Project
System Network Disks Services VM

Management
Software RAID
Encryption
ZFs

Hostname Mount Point

Version

Compiled

Platform 0S

Platform

System

System bios

System time

System uptime

System last config change

CPU temperature

CPU frequency

CPU usage

Memory usage
Swap usage

Load averages
Disk space usage
UPS Status

nas4free.local

10.2.0.2 - Prester (revision 2268)
Fri Jan 15 00:54:36 CET 2016

FreeBSD Revision: 199506
FreeBSD 10.2-RELEASE-p9 #0 r294041M: Thu Jan 14 22:57:33 CET 2016

x86-embedded on Intel(R) Core(TM)2 CPU 6600 @ 2.40GHz
http://wvew.abit.com.tvi/ ABS/ABIRPO(Intel965+ICHS)
version: 09/08/2006 ) )

Tue Feb 16 11:40:38 UTC 2016

30 minute(s) 0 second(s)

Tue Feb 2 13:38:43 UTC 2016

340 °C
330 °C
900MHz
0%
0%
0%
" 7% of 978MiB

= 0% of 1GB
Device: /dev/da0s2b | Total: 1G | Used: OB | Free: 1G
0.14,0.21,0.23  [Show Process Information]

No disk configured

UPS disabled

Kuva 50. NAS4Free WebGUI.

451 Levyn konfigurointi

NAS4Free:ssa ei oletuksena ole kaytdssa ainuttakaan levyé, joita palvelinkoneeseen on

asennettuna. Levyt lisataan palvelimen kayttoon valitsemalla Disks-valilehdeltd Manage-

ment, jolloin siirrytddn kuvassa 51 nakyvaan levyjenhallintaan. Taalla kayttaja voi halutes-

saan painaa painiketta Import Disks, jolloin jarjestelma tuo levyt automaattisesti kaytetta-

vaksi.

Disks | Management | HDD Management

Device Hodel

Tmport Disks || Clear Config & Tmport Disks | _Rescan Disks.

Import Gear Config &

Flecystem
Alwars On s

statue

one

ix

Kuva 51. NAS4Free levyjenhallinta.

Levyjen lisddminen manuaalisesti tapahtuu painamalla oikealla ndkyvaa sinista plus-paini-

ketta, jonka jalkeen kayttaja padsee kuvassa 52 valitsemaan minka levyn haluaa lisata

kaytettavaksi. Levy joka tahdotaan lisata, valitaan kohdasta Disk. Liséksi levylle méaaritel-

laan tiedostojarjestelmaksi UFS kohdasta Preformatted File System. Halutessaan kayttaja
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voi myos ottaa S.M.A.R.T-monitoroinnin kayttéon laittamalla tdpén aktivointiruutuun. Mui-
hin kohtiin ei kayttajan tarvitse palvelinta perusasetuksille konfiguroitaessa puuttua. Levy

lisatad&n painamalla lopuksi Add-painiketta.

Disks | Management | Disk | Add
Disk ada0: 122105MB (ADATA SP600) v
Description PALVELINLEVY
You may enter a description here for your reference.
Transfer mode it
“This allowis you to set the transfer mode for ATA/IDE disks.
HDD standby time Alwayson ¥
Puts the disk into standby mode when the selected amount of time after the last disk access has been elapsed.
Power management Disabled Y
This allows you to lower the power consumption of the disk, at the expense of performance.
Acoustic level Disabled ¥
This allows you to set how loud the drive is while it's operating.
SMART. Activate S.M.AR.T. monitoring for this device.
SMAR.T. extra options
Extra options (usually empty). Please check the documentation.
Preformatted file system UFS v
“This allowis you to set the file system for preformatted hard disks containing data. Leave ‘Unformated for unformated disks and format them using format menu.
Add | Cancel

Kuva 52. NAS4Free levyn lisddminen.

Painikkeen painamisen jalkeen kayttaja palautuu takaisin levyjenhallinnan etusivulle,
jossa ilmoitetaan konfiguraation muuttuneen ja vaaditaan vahvistus muutoksille. Vahvistus

tapahtuu painamalla sivulle ilmestynytta Apply changes-painiketta.

Seuraavaksi levylle méaaritellaan liitospiste (mount point), joka toimii hakemistorakenteen
aloituspisteend. Liitospiste ei nay ulospain muille verkon kayttajille. Ainoastaan tasta pis-
teesta luotavat hakemistot ovat muille nékyvia. Koska mitdan aikaisempaa maarittelya ei
ole tehty ei kayttajalla luonnollisesti ndy ainuttakaan liitospistetta. Liitospiste maaritellaédn
Disks-vélilehdelta - Mount point, jossa painetaan jalleen sinista plus-painiketta, jonka jal-
keen paastaan maarittelemaan tarvittavat asetukset. Kayttgja valitsee Disk-vetolaatikosta
halutun levyn seka valitsee Partition type:ksi GPT. Liitospisteelle annetaan nimeksi VA-

RASTO, muihin asetuksiin ei tarvitse koskea, jonka jalkeen painetaan Add (kuva 53).

Disks | Mount Point| Add

nnnnnnn

Read wete Execute

9t e sthe i Fomats such 2 FAT, FAT32. EXT, EXT, o NTFS ca resd n smpredccableresut, Al comuption, o lossof st

Kuva 53. NAS4Free liitospisteen maarittely.
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4.5.2 Kayttdjien ja ryhmien luominen

Levyn konfiguroinnin jalkeen luodaan kayttdjia ja ryhma. Opinnaytetydssa luodaan kaksi
kayttaja, joille molemmille luodaan oma kansio seka yksi julkinen kansio kayttajien yhtei-
seen kayttéon. Luotaville kayttdjille ei anneta yksildllisia kayttéoikeuksia luotavaan julki-
seen kansioon, vaan kayttboikeudet maaritellaan luotavalle ryhmalle ja kayttajat lisataan
tahan ryhmaan.

Ensimmaiseksi luodaan ryhma4, jonka luonti tapahtuu Access-valilehdelta, josta valitaan
Users & Groups. Ryhman luonti tapahtuu painamalla Groups-valilehted, jonka jalkeen
avautuu sivu, jossa nakyy olemassa olevat ryhmat. Predifined Groups otsikon alla olevat
ryhmat ovat NAS4Free:n itse luomia ryhmid, mutta User Defined Groups:in alla ei ole mi-
tad&n. Uusi ryhmé luodaan painamalla sinista plus-painiketta, jonka jalkeen ryhmaélle anne-
taan nimi ja kuvaus. Luotava ryhma on julkista kansiota varten luotava ryhma, joten ni-
meksi annetaan kuvassa 54 nakyvat nimi ja kuvaus PUBLIC. Group ID tulee ottaa talteen

my6hempdaa oikeuksienmaarittelya varten.

Access | Groups | Add

Name PUBLIC
Group name.
Group ID 1001
Group numeric id.
Description PUBLIC|
You may enter a description here for your reference.
| Add || Cancel |

Kuva 54. NAS4Free ryhman luominen.

Nyt kayttaja voi siirtyd Users-valilehdelle ja klikata jalleen sinista plus-painiketta luodak-
seen uuden kayttajan. Luodaan kaksi kayttajaa joille molemmille méaéaritellaan ensisi-
jaiseksi ryhméksi Primary Group-vetolaatikosta nogroup. Toissijaiseksi rynméksi maaritel-
laan Additional Group-vetolaatikosta juuri luotu PUPLIC-ryhmé&. Muita maarittelyja ei ole
tarpeen tehd&, mutta User ID tulee my6s ottaa talteen mythempia oikeusmaarittelyja var-
ten (kuva 55).
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Access | Users | Add

Name Jani

Login name of user.

Full Name Jani
User full name.

Password e

sessnene (Confirmation)
User password.

User ID 1000
User numeric id.

Shell nologin ¥
The user's login shell.

Primary Group nobody v
Set the account’s primary group to the given group.

Additional group fpugic |
admin
|audit
| authpf
{bin
bind
| daemon
| dialer
{dIna
\ftp ”
Set additional group memberships for this account.
Note: Ctrl-click (or command-click on the Mac) to select and deselect groups.

Home directory
Enter the path to the home directory of that user. Leave this field eyﬁp}; to use default path /mnt.

User portal Grant access to the user portal.

_Add || Cancel |

Kuva 55. NAS4Free kayttajien luominen.

4.5.3 Kansioiden luominen ja oikeudet

Kansioita luodaan valitsemalla Advanced-valilehdeltad File Manager, jonka jalkeen kaytta-

jaa vaaditaan syottamaan kayttajanimi ja salasana. Kirjaudutaan File Manager:iin anta-

malla vaadittavat tiedot, jotka ovat samat tiedot, joilla kirjauduttiin itse NAS4Free:hen. Kir-

jautumisen jalkeen kayttdjalle avautuu kuvassa 56 nékyva NAS4Free:n hakemistora-

kenne. Kayttajalle olennaisin hakemisto on mnt ja muista hakemistoista ei tarvitse valittaa.

Klikatessa mnt-hakemistoa nakyy aiemmin luotu liitospiste VARASTO, johon kayttdjan tu-

lee siirtya.

Advanced | File Manager
o,

aResd 2B x /0 O Fie v Ceate

Hae e e Modifed. Pemsions Actions

Kuva 56. NAS4Free File Manger hakemistorakenne.
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Nyt kayttaja on liitospisteessa, jossa luodaan kansiot kayttajille. Kansioiden luonti tapah-
tuu valitsemalla oikealla nékyvasta vetolaatikosta Directory, jonka jalkeen luotavalle kansi-
olle annetaan viereiseen tyhjaan kenttaan kansion nimi ja painetaan Create-painiketta.
Opinnaytetydssa luodaan kolme kansiota, kaksi kayttajille ja yksi julkiseksi kansioksi (kuva
57).

‘Advanced | File Manager

,,,,,

nnnnn

5 mem(e) Free: 4396 ) nms

Kuva 57. NAS4Free kansion luominen.

Seuraavaksi kansioille maaritella&n oikeudet. Oikeuksien méaarittelyd varten kayttaja tarvit-
see WInSCP-sovelluksen, jolla voidaan kirjautua NAS4Free palvelimelle. Ohjelmiston voi
ladata osoitteesta https://winscp.net/eng/download.php. Ennen kuin WinSCP:ll& voidaan
kirjautua palvelimelle, tulee kayttdjan maaritellda SSH-palvelu kayttoon. Palvelu kaynniste-
taén valitsemalla Services-valilehdeltd SSH ja laittamalla tapét oikeassa yldkulmassa na-
kyvaan Enable seka "Specifies whether it is allowed to login as superuser (root) directly”

ruutuun, jonka jalkeen painetaan Save & Restart-painiketta (kuva 58).

TP port

subszen

Save & Restart

Kuva 58. NAS4Free SSH:n kayttéonotto.

Nyt kayttaja voi kaynnistdd WinSCP:n, jolla kirjaudutaan palvelimelle maarittelem&an kan-
sioiden oikeudet. Host name:ksi annetaan palvelimen IP-osoite, kayttajanimeksi annetaan
talla kertaa poikkeavasti root ja salasanaksi sama salasana, jota kayttaja kayttaa kirjautu-

essaan palvelimelle. Lopuksi painetaan Login-painiketta (kuva 59).
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& Login - WinSCP — X

I;l New Site Session
FEile protocol:

SFTP v

Host name: Port number:
{192.168.0.105| || 2]

User name: Password:

lroot [ ‘oooooooo ‘

Save v Advanced... ]v

Tools v Manage v [Z]Login |v Close Help

Kuva 59. WinSCP:lla kirjautuminen.

Kirjautumisen jalkeen on kayttajan siirryttdva WinSCP:lla samaiseen /mnt/VARASTO ha-
kemistoon, jonne luotiin aiemmin kolme kansiota. WinSCP:lla nakyy kaksi hakemistoa, va-
semmalla koneen jolta kirjauduttiin ja oikealla palvelin jolle kirjauduttiin. Kayttaja valitsee

siis oikeanpuoleisesta hakemistosta oikean kansion oikeuksien maarittelya varten.

Kun oikea kansio on valittuna, nakyy kansion sisalla aiemmin luodut kansiot. Klikataan
kayttgjan kansiota, jolle halutaan maaritella oikeudet, hiiren oikealla painikkeella ja vali-
taan Properties. Kansion omistajana (owner) nékyy “"root [0]” ja tdma tulee vaihtaa luotuja
kayttajad vastaavaksi. Kayttaja syottdd nimeksi halutun kayttgjanimen ja hakasulkeiden
sisdan annetaan kayttajan luomisen yhteydessa talteen otettu User ID. Oikeudet méaaritel-
l[aan siten, ettd Owner:ille annetaan R-W-X (read, write, execute)-oikeudet ja muut ruudut
jatetdéan tyhjiksi. Tappien klikkaamisen sijaan voidaan oikeudet maarittdad syottamalla ok-

taaliarvon 700 Octal-kenttdén, jolloin oikeuksiksi tulee edell& mainitut oikeudet (kuva 60).

Julkiselle kansiolle oikeuksia méaaritellessa kansion omistajaa ei tarvitse muuttaa. Sen si-
jaan méaaritelladn kansion ryhma (group) vastaamaan aiemmin luotua ryhmaa. Kayttaja
antaa siis julkista kansiota vastaavan nimen ja hakasulkujen sisdan annetaan aiemmin
luodun ryhman Group ID. Oikeudet maaritellaan syéttamalla Octal-kenttaan arvo 775, jol-
loin oikeuksiksi tulevat kuvassa 60 nakyvat oikeudet. Oikeuksien maarittelyn jalkeen kayt-

taja voi sulkea WinSCP:n.
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Jani Properties ? Julkinen Properties ?

Common  Checksum Common  Checksum
1 folder 1 folder

Location: /mnt/VARASTO Location: /mnt/VARASTO

Size: Unknown Calculate Size: Unknown Calculate
r =

Group: |wheel [0] v ‘ Group: Dulkinen [1001] v

Owner: [Jani [1000] v } Owner: [root [o] v ‘

Permissions:  Qwner R w [(x [Jsetup Permissions:  Qwner R w [(x [Jsetum
Group [ R [w [x [JsetcD Group [R [Mw [Mx [Jsetcp
others [ R [Jw [Jx []sticky bit Others R [Jw [“]x []sticky bit
Octal: 0700 Octal: 0775
[[JAdd X to directories Add X to directories

[C]set group, owner and permissions recursively [] set group, owner and permissions recursively

Kuva 60. NAS4Free kansioiden oikeudet.

454 Kansioiden jakaminen

Kansioiden jakaminen mahdollistetaan kaynnistamalla kuvassa 61 nékyva CIFS/SMB-pal-
velu, jonka saa kytkettya toimintaan Services-valilehdelta valitsemalla CIFS/SMB ja laita-
malla tapan Enable-ruutuun. Autentikoinniksi (Authentication) valitaan paikallinen kayttaja
(Local User) ja tyéryhméaksi (Workgroup) valitaan sama tyéryhma kuin mita kaytetdan koti-
verkossa (oletuksena on yleisesti WORKGROUP). Muihin asetuksiin ei kayttajan tarvitse

puuttua. Tallennetaan muutokset painamalla Save & Restart-painiketta.

Services | CIFS/SMB | Settings

Tine server

Kuva 61. NAS4Free CIFS/SMB-palvelun kaynnistaminen.

Viimeiseksi maaritellaan jaot siirtyméalla samalla CIFS/SMB sivulla Shares-vélilehdelle.

Oletuksena Shares-valilehdella ei nay ainuttakaan jakoa. Kayttaja lisaé uuden jaon paina-
malla sinista plus-painiketta, jolloin paastaan maaritteleman jaot. Jakojen maarittely on hy-
vin yksinkertainen, kayttajan tarvitsee vain antaa jakokansion nimi, kommentti sek& maari-

tella jaettavan kansion jakopolku. Muut asetukset eivat vaadi toimenpiteita (kuva 62).
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Services | CIFS/SMB | Share | Add

Name Jani
Comment QJigmi privatel
Path /mnt/VARASTO/Jani

Path to be shared.

Kuva 62. NAS4Free jakokansion maarittely.

4.5.5 Kirjautuminen jakokansioon

Nyt kayttaja ndkee NAS4Free palvelimen Resurssienhallinnan kautta, jossa palvelin na-
kyy sille maaritetylla jakonimella tai kirjoittamalla osoiteriville \nas4free. Kayttajan klika-
tessa luettelossa olevaa palvelinta tulee vaatimus tunnistautua, jolloin kayttaja antaa
NAS4Free:ssa luodun kayttdjatunnuksen seka salasanan ja paasee taman jalkeen kirjau-
tumaan jakokansioihin joihin héanelld on oikeus. Tunnistetietoja ei vaadita jos kayttajatun-
nukseksi ja salasanaksi on maaritelty jonkun paikallisen kayttajan kayttajatunnus ja sala-

sana (kuva 63).

Windowsin suojaus X

Anna verkon tunnistetiedot

Anna tunnistetiedot, jotta voit muodostaa yhteyden kohteeseen:
NAS4FREE

[ Kayttajanimi J

‘ Salasana ’

Toimialue: LAPPARI
D Muista tunnistetietoni

Q Kaytto estetty.

Kuva 63. NAS4Free tunnistetiedot.
Kun tunnistetiedot ovat hyvaksytty, paasee kayttgja kirjautumaan palvelimelle seké selaa-

maan vapaasti seka omaa etta julkista kansiota ja lisidmé&én dataa néihin kansioihin
(kuva 64).
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3 Pikakaytto

&% Dropbox

Z& OneDrive

= Tietokone

v & Verkko
% LAPPARI
> = NAS4FREE

*§ Kotiryhma

« = v 4 =) Verkko > NAS4FREE

Julkinen Testi

@ @

Kuva 64. NAS4Free kansionakyma.

4.5.6 Median streamaus muille verkon laitteille

Perusominaisuuksiltaan NAS4Free on monipuolisempi, kuin Amahi Home Server seka
palveluita 16ytyy valmiiksi huomattavasti enemman. Yksi NAS4Free:n oiva ominaisuus on

10.2.0.2.2067 versiosta asti vakio-ominaisuutena oleva MiniDLNA, jolla median suora-

toisto muihin kodin laitteisiin onnistuu helposti.

MiniDLNA otetaan kayttoon valitsemalla Services-valilehti > DLNA/UPNP, josta valitaan
MiniDLNA-vélilehti (kuva 65). Kayttajan tarvitsee maaritella kansiot joita MiniDLNA kayttaa
seka laittaa tappa Enable-ruutuun, jonka jalkeen painetaan Save & Restart. Kansiot maa-
ritellaén kohtiin Database directory seka Media library. Opinnaytetydssa kaytetaan aiem-

min luotua Julkinen-kansiota.

Services | DLNA/UPnP MiniDLNA

Name

Interface selection

Port

Broadcast interval

nasdfree
Give your media library a friendly name.

red Vv
Select which interface to use. (Only selectable if your server has more than one)

8200
Port to listen on. Only dynamic or private ports can be used (from 1025 through 65535). Default port is 8200.

300
Broadcasts its availability every N seconds on the network. (Default 300 seconds)

Database directory /mnt/VARASTO/Julkinen
Location where the database with media contents will be stored.
Media library /mnt/VARASTO/Julkinen
iipeiete
Al v || Add || Change |
Set the content location(s) to or from the media library.
Inotify ! Enable inotify.
Use inotify monitoring to automatically discover new files.
Container Browse Directory ¥
Use different container as root of the tree.
Eeleh Enable to strictly adhere to DLNA standards.
This vill allow server-side downscaling of very large JPEG images, it can hurt JPEG serving performance on (at least) Sony DLIA products.
TiVo support Enable TiVo support.
This will support streaming jpg and .mp3 files to a TiVo supporting HMO.
Log level Info v
URL http://192.168.0.106:8200/status

| Save & Restart |

Kuva 65. NAS4Free MiniDLNA.
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Méaarittelyn jalkeen NAS4Free:n streamattavat mediatiedostot nakyvat opinnaytetydssa
testattavina olleissa dlytelevisiossa, Playstation 4:ssa seka mobiililaitteissa joihin on asen-
nettuna DLNA-yhteyden mahdollistava sovelluksia. Opinnaytetydssa testattiin muun mu-
assa BubbleUPnP sek& UPnP sovelluksia, jotka molemmat I16ysivat NAS4Free:hen maari-

tellyn mediakansion (kuva 66).

Smart Share nas4free

@ /P-20140705_005
Laitteet

r“-— Search

Valokuvat
Videot
Musiikki

Laitteet
[LG] webOS TV naséfree

D Recently Played

@ Favourites

‘i 5 naséfree

Kuva 66. NAS4Free muissa verkon laitteissa.
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5 Tietoturvatestaus

Tietoturvatestauksella pyritdan varmistumaan siita, ettd jarjestelmat ja sovellukset eivat
sisalla tietoturva-aukkoja, joista saattaa koitua suuria menetyksia. Kaikkien jarjestelmien
tietoturvatestausten tarkoituksena on l6ytda aukot ja heikkoudet, jotka voivat johtaa datan

katoamiseen. (Guru 99.)

Tietoturvatestauksen padmaarana on tunnistaa ja mitata jarjestelman uhat seké potenti-
aaliset haavoittuvuudet. Se auttaa myds havaitsemaan kaikki mahdolliset turvallisuusriskit

jarjestelmassa ja auttaa kehittdjia korjaamaan l6ytyneet ongelmat. (Guru 99.)

5.1 Testausmenetelmat

Open Source Security Testing Methology Manualissa (OSSTMM) on listattuna seitseman

erilaista testauksen paatyyppia:

Vulnerability Scanning
Suoritetaan automatisoidulla ohjelmistolla, joka skannaa jarjestelmén tunnettujen haavoit-

tuvuuksien varalta (Guru 99).

Security Scanning

Tunnistetaan verkossa ja jarjestelmissa ilmenevié heikkouksia seka tarjotaan ratkaisuja
riskien vahentamiseksi. Skannaus voidaan suorittaa sekd manuaalisesti tai automaationa.
(Guru 99.)

Penetration testing
Simuloidaan hakkerin suorittamaa haitallista hyokkaysta. Testaus sisaltdd analysoinnin,
jossa tarkastellaan jarjestelméan mahdollisia haavoittuvuuksia ulkoisten hakkerointi yritys-

ten varalta. (Guru 99.)

Risk Assessment
Analysoidaan havaittuja turvallisuusriskeja. Riskit on luokiteltu kolmeen eri riskiluokkaan:
Matala, Keskitaso ja Korkea. Testeistd saadaan suosituksia ja toimenpiteité riskien vahen-

tamiseksi. (Guru 99.)

Security Auditing
Auditoinnissa sovelluksille ja kayttojarjestelmille suoritetaan siséinen tarkastus tietoturva-

aukkojen varalta. Auditointi voi myds olla koodin tarkastamista rivi rivilta. (Guru 99.)
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Ethical hacking
Hakkeroinnin tavoitteena on paljastaa jarjestelmien tietoturva-aukkoja, mutta ilman tarkoi-

tusta hyotya itse I0ydetyista heikkouksista (Guru 99).

Posture Assessment
Yhdistaa verkossa ja jarjestelmissa loytyvat heikkoudet, eettisen hakkeroinnin ja turvalli-

suusriskien analysoinnin yleiseksi turvallisuusnékymaksi (Guru 99).

5.2 Testaustydkalu

Molempien palvelinsovelluksien tietoturvaa testattiin Tenable Network Securityin ilmaisella
Nessus Cloud haavoittuvuusskannerilla. Testauksessa kaytettiin Nessuksesta |6ytyvaa
Basic Network Scan-testia, jossa suoritettiin verkkotiedustelu eli porttiskannaus ja muita
haavoittuvuustesteja. Porttiskannauksessa tutkittiin palvelinkayttjarjestelman eri tietolii-

kenneporteissa toimivia ohjelmia seka niiden haavoittuvuutta.

5.3 Tietoturvatestaus

Kuvassa 67 nahdaan, ettd Amahi Home Serverin tietoturvatestauksessa l6ytyi kolmetoista
tietoturvariskid, joista kolme oli matalan tason (low) riskeja ja kymmenen keskitason (me-
dium) riskeja. Amabhi oli haavoittuvainen esimerkiksi DNS-palvelimen haavoittuvuus urkki-
miselle (DNS Server Cache Snooping Remote Information Disclousure), jonka avulla pyri-
taan saamaan informaatiota esimerkiksi kayttajien Internetselailuista ja ulkoisista sahko-
postipalvelimista.

Nessus l6ysi myds TRACE/TRACK-haavoittuvuuden, jolla taas voidaan esimerkiksi selvit-
taa minne Web-palvelin on yhteydessa seké myds useita SSL salausprotokollaan liittyvia
ongelmia.

SSL sertifikaattien ongelmia voidaan yrittda paikata muun muassa ilmaisella Let's Encrypt
ohjelmistolla, joka on automatisoitu ja avoin sertifikaattien myontéja. Toinen vaihtoehto on

maksaa virallisista sertifikaateista.
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nooping Remote Information Disclosure DNS

SMB Guest Account Local User Access Windows

General

Service detection

General

Service detection

Misc.

SSH Weak MAC Algorithms Enabled Misc.

Kuva 67. Amahi Home Server haavoittuvuusskannaus.

Vastaavasti NAS4Free:sta 16ytyi kuusi tietoturvariskia, joista kolme oli kriittisentason (criti-
cal) ja kolme keskitason riskeja (kuva 68). Kriittisentason riskit koskivat NAS4Free:n van-
hentunutta PHP versiota, jonka vuoksi skannauksessa l6ytyi useita haavoittuvuuksia,

jotka voidaan paikata paivittamalla NAS4Free:n PHP versio.

Hosts 192.168.0.105 > Vulnerabilities [}

Kuva 68. NAS4Free haavoittuvuusskannaus.

Palvelinkayttojarjestelmista 16ytyi molemmille kaksi yhteista keskitason riskid. Ensimmai-
nen naista oli SMB Signing Disabled, joka mahdollistaa man-in-the-middle hytkkayksen
SMB palvelimelle, silla SMB palvelin ei vaadi allekirjoitusta. Toinen riski oli Microsoft Win-
dows SMB Guest Account Local User Access, joka mahdollistaa kirjautumisen SMB pal-

velimelle vieraskayttajana kayttden satunnaista tilia.

Nessus tarjosi jokaiselle riskille korjausehdotuksia, kun haluttua riskia klikattiin, mutta

naitd haavoittuvuuksia ei lahdetty opinnaytetydssa korjaamaan.
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6 Yhteenveto ja pohdinta

Opinnaytetyon tarkoituksena oli perehtya kahteen palvelinkayttojarjestelmaén, asentaa ja
konfiguroida ne peruskayttokuntoon seka suorittaa tietoturvatestaus. Tydssa asennettiin
Amahi Home Server sekd NAS4Free palvelinkayttojarjestelméat vanhaan péytatietokonee-

seen.

Tyon tekeminen alkoi jo 2015 alkuvuodesta, mutta jo muutaman viikon paasta alkanut tyo-
harjoittelujakso vei tydskentelylta aikaa ja opinnaytetyon eteneminen hidastui huomatta-
vasti. 2015 loppuvuodesta puolestaan koin onnellisen perheenlisayksen, mutta joka kaan-
tyikin haasteeksi, silla uusin tulokas karsi koliikista. Palkkaty®n ja valvottujen 6iden jalkeen
jokainen mahdollinen rauhallinen hetki pyhitettiin levolle, kunnes alkukevaasta 2016 pys-
tyin jalleen panostamaan opinnaytetydhon sen vaatimalla tarmolla. Omasta mielesténi
tydhon asetetut tavoitteet kuitenkin saavutettiin kaikkien haasteiden jalkeen, vaikkakin al-
kuperainen aikataulu ei pitanytkaan paikkaansa.

Opinnaytety® opetti ja kertasi paljon eri asioita, eri lahteiden kayttamista tiedonhankintaan,
tiedon jasentamista, lahiverkon toimintaa, palvelinten toimintaa ja k&yttotapoja seka niiden
asentamista ja konfigurointia. Tydssa esitellyt palvelinkayttdjarjestelmat eivat olleet kirjoit-
tajalle aiemmin tuttuja, joten niiden asentaminen ja konfigurointi avarsivat niiden kaytto-

mahdollisuuksia ja niilla suoritettavia tehtavia.

Amahi Home Server vaikutti alkuun hyvin helpolta asentaa, mutta todellisuus ei vastannut
odotuksia. Ongelmat alkoivat kun Fedora tuli asentaa palvelinkoneena kaytettyyn van-
haan pdytdkoneeseen. Taustalla vaikutti olevan jonkin verran yhteensopivuus ongelmia
vanhojen komponenttien suhteen.

Ensin asennettiin Fedora USB-tikulle, joka onnistuikin helposti. TAman jalkeen tikku laitet-
tiin palvelinkoneeseen ja ryhdyttiin ajamaan jarjestelmaa laitteeseen, mutta asennus kaa-
tui joka kerta. Asennusta USB-tikulta yritettiin kymmenkunta kertaa valilla melkein onnis-
tuen ja toisinaan asennus kaatui jo ennen kuin paastiin tekemaan mitaan asennusmaarit-
telyja.

Fedoraa DVD-levylta asentaessa kohdattiin samanlaisia ongelmia, mutta asennus eteni

joka kerta pidemmalle kuin USB-tikulla asentuen lopulta palvelinkoneeseen.

Amabhi tarvitsi viela Fedoran asennuksen jalkeen erillisia asennuspaketteja, jotka asennet-
tiin komentokehotteessa, jotta asennusprosessi onnistui. Kaikki asennuksen vaiheet olivat
kuitenkin melko hyvin dokumentoituja Amahin Wiki-sivuilla, mutta ilman naité sivuja asen-
taminen olisi ollut melko hankalaa.
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Amabhin hallintapaneeli eli Dashboard oli hyvin yksinkertainen eikéa se sisaltanyt kovinkaan
paljoa ominaisuuksia. Tavallaan taméa yksinkertaisuus helpotti Amahin kaytt6a, silla esi-
merkiksi kayttdjien ja kansioiden luominen oli helppoa I6ytaa ja toteuttaa. Lisdosien lisaa-
minen oli hyvin helppoa, mutta harmittavan monet hyodylliset lisdosat olivat maksullisia.
Tasta syysta Amahista jai muun muassa suoratoisto mahdollisuus testaamatta. Opinnay-
tetyon valmistuessa Amahi Home Server oli saanut uuden version, joten téssa tydssa esi-

telty asennustapa saattaa hieman poiketa uusimman version asennustavasta.

NAS4Free:n asentaminen onnistui alusta asti hyvin helposti, eikd Amahin asennuksessa
eteen tulleita ongelmia kohdattu kertaakaan. Kayttojarjestelmén asentaminen USB-tikulle

ja sen ajaminen sielta oli erittéain mielenkiintoinen ja toimiva ratkaisu.

NAS4Free:n Web-kayttdliittyma vakuutti heti laadukkaalta ja kayttojarjestelmasta sai heti
Amahia ammattimaisemman kuvan. Toisaalta valintojen ja ominaisuuksien maara teki
NAS4Free:sta hieman hankalamman konfiguroida, silla valikkoja ja vaihtoehtoja oli huo-
mattavan paljon enemman kuin Amahissa. NAS4Free:n konfigurointi vaati paljon pohdin-

taa ja tutkintaa sen suhteen, etta kayttojarjestelméa saatiin peruskayttokuntoon.

NAS4Free ei vaatinut minkaanlaisia lisdosien asennuksia vaan se oli heti valmis paketti,
toisin kuin Amahi. Yksi tarkastelun kohta opinnaytetydssa tayttyi NAS4Free:n kanssa, kun
kayttojarjestelma sisalsi jo valmiiksi DLNA-tuen joka piti vain aktivoida. Yhteydenotot
muilta kodinlaitteilta palvelimelle onnistuivat eika testauksessa huomattu minkaanlaisia

ongelmia suoratoistossa.

Tietoturvatestaus paljasti, ettd molemmissa palvelinkayttojarjestelmissa on haavoittuvuuk-
sia, jotka tulee ottaa huomioon jos palvelimen tahtoo ymparivuorokautiseen kayttoon ja
haluaa mahdollistaa etayhteyden. Haavoittuvuuksia ei opinnaytetydssa lahdetty korjaa-
maan, koska palvelin oli tdssé tydssa suunniteltu toimimaan kotiverkossa ilman etayhteys-

mabhdollisuutta.

Opinnaytety6sta tullaan tekemdaan jatkotutkimuksia, jossa ymmarrys ja tietotaito etayhtey-
den kaytosta seka tietoturvan parantamisesta syvenee. Myds palvelimen hyddyntaminen
peruskayttoa tehokkaammalla tasolla tullaan suorittamaan jatkotutkimuksista saatavalla

tiedolla.
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