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Opinnaytetytn aiheena ovat tunnetuimpien mobiililaitteiden vakoiluohjelmat. Opinnaytetytn
teoriaosassa selvitetddn mikd on vakoiluohjelma ja mita se voi saada aikaan mobiililaitteella.
Tutkimus sai alkunsa tutkijan omasta mielenkiinnosta aihetta kohtaan. Ajankohtaisuudesta
huolimatta mobiililaitteiden vakoiluohjelmista tuntuu olevan saatavilla niukasti tietoa.

Mobiililaitteiden vakoiluohjelmat ovat yleistyvd, mutta vahan tunnustettu ongelma. Tutkijan
mielenkiintona oli selvittdd aiheesta I6ytyvan tiedon maara. Teoriaosuuden tueksi, osana
opinnaytetyota teetettiin internet -kysely 18-55 -vuotiaille, yleisimpien mobiililaitteiden kaytta-
jille. Kyselyssa selvitettiin mobiililaitteiden kayttda, yksityisten tietojen jakamista ja asenteita
tietoturvariskeja kohtaan. Lisdksi opinnaytetytssa on haastateltu kahta henkil6, jotka ovat
tydnsé puolesta tekemisissa mobiililaitteiden ja niiden tietoturvan kanssa.

Opinnaytetyo toteutettiin kevaalla 2016. Kysely toteutettiin aikavalilla 26.3-9.4.2016. Vastaa-
jilla oli kaksi viikkoa aikaa vastata kyselyyn. Kyselyyn saatiin yhteensa 42 vastausta. Internet
-kyselyn avulla vastauksia saatiin ympéari Suomea.

Tutkimuksen tuloksena havaittiin, etté koottua ja kattavaa tietoa aiheesta on hyvin vahan.
Painettua tietoa ei aiheesta 16ytynyt kaytdnnossa ollenkaan. Kyselyn tulosten mukaan mobiili-
laitteita kaytetaan paivittain suuria maaria. Kayttajat jakavat kuviaan ja henkildtietojaan useis-
sa eri paikoissa. He eivat yleisesti ottaen ole huolissaan tietojensa vaarinkaytdsta tai vakoi-
luohjelmien saamisesta laitteeseensa. Kayttdjat uskoivat tietdvansa vakoiluohjelmista enem-
man kuin todellisuudessa tiesivéat. Mobiililaitteiden vakoiluohjelmat ovat huomaamattomasti
mobiililaitteissa yleistyva ongelma, jonka riskeja ja haittoja ei viela juuri tunnisteta.
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The subject of this thesis are the most known spyware programs in mobile devices. The theo-
retical part of the thesis explains what spyware is and what it can do to a mobile device. The
study was initiated due to the researcher's own interest in the issue. Despite the topicality of
the subject, there seems to be only little reliable information about spyware in mobile devices.

Mobile Devices spyware is a growing, though insufficiently recognized problem. The study
focused on accumulating reputable information as its theoretical background. In support of
the theory part, as part of the thesis, the researcher carried out an Internet survey of Finnish
people ages between 18 and 55, who used the most common mobile devices. The survey
examined the use of mobile devices, private sharing of information and attitudes towards in-
formation security risks. In addition, the researcher interviewed two persons who work with
mobile devices and their information security.

The research was done during the spring of 2016. The survey was conducted over the period
of 26.3-9.4.2016. The persons who answered the survey had two weeks to respond. A total
of 42 responses were received. Due to the Internet-based format, responses were received
from all over Finland.

As a result of the study, it was revealed that comprehensive knowledge of the subject is very
limited. Print-based information was not found practically at all. According to the survey re-
sults, mobile devices are being used daily on an intensive level. Users share their photos and
personal information in various locations. They are generally not concerned about the misuse
of their personal data or getting spyware programs on their devices. The users believed they
knew more about spyware than they actually knew. The study concludes that spyware pro-
grams in mobile devices are becoming a larger scale problem, which risks and threats are not
yet precisely identified.
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1 Johdanto

Olet tietamattasi voinut saada mobiililaitteeseesi jonkin vakoiluohjelman, se on voinut olla
laitteellasi jo useamman kuukauden keraten sinusta tietoja. Mobiililaitteiden vakoiluohjel-
mien olemassaoloa ei juurikaan viela tunnusteta. Oletettavasti niiden ei viel&a uskota ole-

van kovin vaarallisia tai yleisia.

Vakoiluohjelmat ovat yksi osa-alue nykyajan haittaohjelmista. Nama haittaohjelmat ker&a-
vat laitteesta ja laitteen kayttajasta tietoja talteen ja mahdollisesti lahettavat niita eteen-
pain kolmannelle osapuolelle. Vakoiluohjelmat eivat tarvitse tahan kayttajan suostumusta,

vaan suorittavat nama toiminnot taustalla ilman, etta kayttdja on tietoinen tapahtuneesta.

Opinnaytetydssa pyritaan selvittimaan mita tietoa yksityisen kayttajan tulisi tietda mobiili-
laitteiden vakoiluohjelmista, kuinka yleisida ndma ohjelmat ovat, seka laatia selkokielinen
tiivistelma vakoiluohjelmien vaarallisuudesta. Tavoitteena on mygs tutkia, miten hyvin
suomalaiset tiedostavat olemassa olevat riskit jokapaivaisessa elamassaan mobiililaittei-
den kanssa. Teetin suomenkielisen kyselyn, jossa selvitettiin yksityishenkildiden tietamys-
ta ja asenteita vakoiluohjelmia kohtaan. Kyselyn kohderyhmaksi on rajattu 18-55 vuotiaat

asiaan erityisesti etukateen perehtymattomat henkilot.

Opinnaytetyon sekéa kyselyn tulosten tueksi haastateltiin kahta mobiililaitteiden kanssa
tekemisissa olevaa ammattilaista. Myymalapaallikkd Marko Petgja on tydskennellyt yli viisi
vuotta teleoperaattori Elisalla. Toinen haastateltava, Mikael Albrecht, on suomalaisen tie-

toturvayhtio F-Securen turvallisuusasiantuntija.

Tutkimus keskittyy kaikista mobiililaitteista ainoastaan alypuhelimiin seka tablettitietoko-
neisiin. Tyo kasittelee vain yksityisella henkilolla, vapaa-ajallaan kaytossa olevia mobiili-
laitteita, silla tyokaytossa olevilla mobiililaitteilla on poikkeavat tietoturvavaatimukset yksi-

tyisessé kaytdssa oleviin verrattuna.

Opinnaytety6 sai alkunsa omasta mielenkiinnostani. Oman osaamisen kehittdmisenhalun
lisdksi mielenkiintoani nostattivat suomalaisten oletettu vahainen tieto mobiililaitteiden
vakoiluohjelmia kohtaan. Liséksi oletan, ettd painettua, tiivistettya tietoa asiasta olevan
melko niukasti saatavilla. Uskon vakoiluohjelmien olevan tulevaisuudessa kasvava on-

gelma niin yhteiskunnalle kuin yksityishenkil6illekin.

Tutkimuksen teoriaosassa haetaan paallimmaisena vastauksia seuraaviin kysymyksiin:

Mik& on vakoiluohjelma, mitéd ne pyrkivat tekemaan mobiililaitteissa ja milla tavalla ne to-



teuttavat pyrkimyksensa. Haetaan vastauksia myds kysymyksiin: Kuinka yleisia nama
ohjelmat ovat, mita ennaltaehkaisykeinoja on olemassa ja mita vahinkoa vakoiluohjelmat
saavat aikaseksi. Tutkimuksen empiirisesséa osassa haetaan vastauksia seuraaviin kysy-
myksiin: Mink& verran suomalaiset kayttajat tietavat mobiililaitteiden vakoiluohjelmista ja
mitk& ovat heidan asenteet ja kokemukset vakoiluohjelmia kohtaan.

Tutkimuksen tuloksia tulkitaan kolmen eri muuttujan avulla: vastaajien ian, sukupuolen

seka kaytdssa olevan mobiililaitteen mukaan.



2 Vakoiluohjelmat

Tassa kappaleessa kerrotaan vakoiluohjelmista, tuodaan esille mik& on vakoiluohjelma ja
selvitetaan sen ominaispiirteitd. Kappale sisaltdd kaksi haastattelua vakoiluohjelmiin liitty-
en. Kappaleeseen on lisaksi otettu tueksi tutkimuksessa teetetyn kyselyn tuloksia silta
osin, kun ne pystytaan yhdistamaan kappaleen teoriaosuutta tukevaksi.

2.1 Virus javakoiluohjelma

Vakoiluohjelma on yksi haittaohjelmien alalajeista. Vakoiluohjelma kaappaa koneen tietoja
omaan kayttdonsa ja toimii taustalla ilman kayttajan tietamysta tai suostumusta. Paasty-
aan koneen sisaltoon kasiksi, valittda ohjelma nama tiedot eteenpain kolmannelle osapuo-
lelle, usein kayttajan edes huomaamatta asiaa. Viruksesta poiketen vakoiluohjelma ei pyri
tekemaan suoranaista haittaa itse laitteelle, vaan se keskittyy kerddméaéan tietoa laitteen

kayttajasta.

Vakoiluohjelmia on tiedettavasti esiintynyt vasta noin 20 vuoden ajan. Ensimmaisen ker-
ran tama ilmi6 tuli vastaan vuoden 1995 loppupuolella, kun Microsoftin liikemallista tehtiin
pilaa Usenetissa olevassa viestissa. Ensimmaisen viiden vuoden aikana vakoiluohjelmista
puhuttiin vakoiluvalineing, kuten pienina kameroina. Vuodesta 1999 lahtien on vakoiluoh-
jelmasta puhuttu nykymerkityksen mukaisesti haittaohjelmana Zone Labsin lehdistétiedot-

teen julkaisun jalkeen. (Lillbacka, 2012 s.30)

Ensimmainen mobiililaitteesta 16ytynyt virus, nimeltddn Symbian, havaittiin kesdkuussa
2004. Symbian oli tyypillinen pdanvaivaa ja tuhoa laitteelle aiheuttava virus, joka ei kuite-
kaan vakoiluohjelman tapaan pyrkinyt keradmaan tietoa kayttajastaan. Aluksi mobiililait-
teille tarkoitetut haittaohjelmat olivat lapsen kengissa, eivatka aiheuttaneet paljoa harmia
kayttgjille. Nykyisin virukset ovat monipuolistuneet ja kehittyneet monimutkaisemmiksi
aiheuttaen valilla suuriakin huolia mobiililaitteiden kayttajille. Monipuolistumisen ja mobiili-
laitteiden yleistymisen myota on syntynyt laaja, kayttdjista erilaista dataa kerdava vakoi-

luohjelmien kirjo. (Kovamaéki, 2007)

Nykyaan ongelmana ei nayta olevan niinkaan vakoiluohjelmien yleisyys, vaan mobiili- ja
tablettilaitteiden kayttajien valinpitamattomyys tietojensa levidmisesta. (Kuvio 1.) Teetta-
massani kyselyssa selvasti yli puolet vastaajista kertoivat, ettei eteenpéin jaetun tiedon
jaaminen ulkopuolisen tahon kaytt6on huolestuta heita. Vastaajien todellinen pelko vakoi-

luohjelmien olemassaoloon on pelottavan pieni.



Koetko uhkana tietojesi jaamista
bittiavaruuteen kolmannen
osapuolen kaytettavaksi?

—
38%

Kuvio 1. Kyselyyn vastanneiden mielipide jaetun tiedon uhkasta paatya vaariin kasiin

2.2 Vakoiluohjelmien monet tavoitteet

Vakoiluohjelmien tavoitteena on hidastaa kayttajan laitetta, tuoda esille ei-toivottua mai-
noksia seka vakoilla kayttajan verkkokayttaytymista. Viime vuosien aikana vakoiluohjel-
mien ma&ara on noussut huimasti ja ne yltavatkin pian virusten rinnalle vaaroineen. Identi-
teettivarkaudet ovat jatkuvasti aiempaa yleisempid, silla jo 15 % vakoiluohjelmista pyrkii
varastamaan henkildkohtaisia tietoja kuten salasanoja tai vakoilemaan nappaimistén nép-
pailyja. Vakoiluohjelmien suurin tehtava on kuitenkin yha kaupallisen tarkoituksen puolel-

la, kun ylimaaraiset mainokset pomppivat selaimellasi tai sovelluksessasi jatkuvasti.

Ensimmaiset vakoiluohjelmat kaappasivat aikoinaan puhelinlinjoja modeemin valityksella
ja soittivat maksullisiin numeroihin, ja nain ollen aiheuttivat kayttajalle timan tietaméatta

suuria puhelinlaskuja. Naita vakoiluohjelmia on yha kaytdssa, mutta ne alkavat jaada uu-
sien vakoiluohjelmien jalkoihin kehityksen mennessa eteenpain. Yha useammassa asun-
nossa on myds valmiiksi rakennettuja internet-pistokkeita, joten vanhoja puhelinjohtoja ei

enaa tarvita.

Hakkereille ehka toiseksi hyddyllisimmaét vakoiluohjelmat kuuluvat ilmiantajien alaluok-
kaan. Ne kerdavat kayttajan tietamatta tietoja esimerkiksi selatuista sivustoista tai haku-
koneissa kaytetyista sanoista. Nama vakoiluohjelmat keraévat niin sanotusti etukateistie-
toa hakkereille, esimerkiksi kayttajan tietoturvaohjelmistosta, IP-osoitteen tai verkkotun-
nuksen, joita kayttden hakkerit paasevat mydhemmassa vaiheessa syvempiin tietoihin

kasiksi.

Troijalaiset ovat yksi pahimmista ja vaarallisimmista viruksista mita on kehitetty. Virukset
yhdistettyna vakoiluohjelmiin saadaan aikaiseksi kaikkein vaarallisimpia vakoiluohjelmia



mitd on tdhan paivaan mennessa keksitty. Paastyaan laitteelle, asentaa vakoiluohjelma
troijalaisen sinne. Tama troijalainen pyrkii puolestaan varastamaan luottamuksellista tie-
toa, kuten salasanoja tai pankkikorttien tietoja. N&ita vakoiluohjelmia on jo paljon vaike-

ampi huomata, silla ne osaavat kayttaa hyvakseen yleisimpien ohjelmistojen tietoturva-

aukkoja ja nain soluttautua laitteeseen. (Norton)

"Selaimen kotisivua vaihtavat vakoiluohjelmat eivat valttamaétta sisalla viruksia tai troijalai-
sia, mutta ne kayttaytyvat taysin haittaohjelman tavoin. Ne kayttavat hyvaksi ohjelmiston
heikkouksia ja soluttautuvat tietokoneeseen, kun kayttaja vierailee verkkosivustossa. Tas-
t& uudesta vakoilu- ja mainosohjelmien versiosta on erityisen hankala paasta eroon, silla
se vaihtaa selaimen kotisivun muokkaamalla tietokoneen rekisteria. Siksi kotisivun vaih-
taminen perinteisin keinoin on mahdotonta. Jotkin néista vakoiluohjelmista estavat paasyn
maarattyihin verkkosivustoihin. Tunnetuin tdman tyyppinen vakoiluohjelma on
CoolWebSearch, joka ohjaa kayttdjat samannimiseen sivustoon, mutta jotkin versiot sisal-
tavat myos troijalaisia. Kayttajien onkin oltava erityisen valppaita ja muistettava paivittaa

ohjelmistonsa.” (Norton)

2.3 Mohbiililaitteissa olevien vakoiluohjelmien erityispiirteet

Haittaohjelmat mobiililaitteissa, kuten myds tietokoneissa, aiheuttavat yleensa laitteelle ja
kayttajalle ongelmia ja paanvaivaa. Vakoiluohjelmat kerdavat ja lahettavat puhelimesta

tietoja salaa ja luvattomasti eteenpadin, kasvattavat puhelinlaskuja, valvovat seké vakoile-
vat laitteen kayttoa seka keradvat tallennettuja salasanoja, kayttajan ottamia valokuvia ja

videoita.

"Riippuu ohjelman tekijan motiiveista. Kyber-rikolliset haluavat tietoa, jota
voidaan muuttaa rahaksi. Kuten esim. luottokorttinumeroita. Valtioiden vakoi-
luorganisaatiot haluavat salaisia dokumentteja, kommunikaatiota tai mita ta-
hansa muuta salaista tietoa. Mustasukkaiset puolisot saattavat kayttaa va-
koilutyokaluja selvittdmaan onko partneri uskollinen, mika selviad hyvin vies-
teistd.” (Albrecht, 2016)

F-Securen turvallisuuden asiantuntijalta Mikael Albrechtilta kysyttiin haastattelussa, osai-
siko han kertoa mita kaikkea tietoa vakoiluohjelma kerda mobiililaitteesta. Han vastasi
kolme paakategoriaa; luottokorttitedot, salaiset dokumentit sek& puolison mobiililaitteen
kayttaminen. Luottokorttitietoja kaytetaan rahan anastamismielessa, salaisia dokumentaa-

tioita vakoiluihin. Puolison vakoilu johtuu puolestaan useimmiten mustasukkaisuudesta.



Osa vakoiluohjelmista osaa kaynnistaa puhelimen mikrofonin, ja nain ollen nauhoittaa
puhelimen ympariltd kuuluvia aanid. "Maailmalla on myynnissa lukuisia vakoiluohjelmia,
joiden avulla puhelimen ympariltd kuuluvia a4anid saadaan tallennettua, viesteja luettua
etédna ja seurattua puhelimen sijaintia. Yleensa téllaisia sovelluksia ei asenna puhelimen
kayttaja, vaan joku muu yrittaa vaivihkaa saada sellaisen asennettua. N&ita sovelluksia
mainostetaan usein ihmisille, jotka ovat esimerkiksi kiinnostuneita puolisonsa yksityisela-
masta. Niita voidaan myos kayttaa lastensuojelun nimissa seuraamaan perheen lasten
tekemisia kodin ulkopuolella. Toki ne sopivat myds teollisuusvakoiluun. Naiden sovellus-
ten luokittelussa on hankaluutena, etta ne eivat varsinaisesti ole rikollisia tai laittomia,
vaikka niiden kayttd6 muuhun kuin lain rikkomiseen ei olekaan mielekasta.” (Kovamaki,
2007)

Osilla alypuhelimien sovelluksista on kayttajalta luvan saatuaan lupa kaynnistaa mobiili-
laitteen kamera. Esimerkiksi Whatsapp ja Facebook kysyvat sovelluksen asennettua mo-
biililaitteelle, saako sovellus kayttaa myds mobiililaitteen kameraa ja valokuvatiedostoja.
Annettuaan luvan sovellukselle, on sen siis kaytdnndssa mahdollista avata mobiililaitteen
kamera kayttajan siitd mitaan tietamatta. Julkisuudessa asiaa ei yleisesti tunnisteta, mutta
toisaalta voidaan uskoa, etta suurimpien sovellusten omistajat eivat riskeeraisi mainettaan
kayttamalla luvatta laitteenomistajan yksityisyyttd hyddykseen edella mainitulla tavalla.
Toisaalta taas pienempien ja tuntemattomien sovellusten voidaan olettaa kayttavat kaikki

keinot saadakseen sijaa laajasti kilpailluilla sovellusmarkkinoilla.

2.4 Esiintyvyys

Oletko vienyt laitteesi huoltoon
vakoiluohjelman takia?

Nainen

m Kylla En

Kuvio 2. Vastaajien kokemuksia mobiililaitteiden vakoiluohjelmista sukupuolittain

Teettdmassani kyselyssa selvisi, etteivat vastanneet olleet viela tdhan mennessa vieneet

kertaakaan mobiililaitettaan huoltoon vakoiluohjelman takia. (Kuvio 2.) Joko he ovat itse



osanneet hoitaa ongelman, tai sitten heilla ei ole ollut viela vakoiluohjelmia mobiililaitteil-

laan.

Haastattelin myds teleoperaattori Elisan myymalassa myymalapaallikkona toimivaa Marko
Petdjaa. Han on tydskennellyt yhtidéssa reilut viisi vuotta. Han osasi kertoa, ettd mobiililait-
teiden virukset ovat yleistym&&n péain ja lisdéntyvat jopa kuukausittain. Petgja ei varmaksi
osannut sanoa miten suuri osa naista on juuri vakoiluohjelmia, mutta hanen veikkauksen-
sa mukaan noin puolet. Petéja kertoi, etta mobiililaitteita ei tuoda kovinkaan usein huol-
toon vakoiluohjelmien takia, silla asiakkaat ovat alkaneet itseopiskelemaan vakoiluohjel-

mista ja niistd eroon paasemista.

Vaikka asiaa ei Suomessa eika maailmanlaajuisesti viela tunnisteta, alkavat vakoilu- ja
haittaohjelmat mobiililaitteissa olla todellinen, merkittava ja eritoten yleistyva tietoturvaon-
gelma. Mobiililaitteiden haittaohjelmien kohdalla on jo vuonna 2007 havaittu merkittava
nousu verrattuna kyseisté vuotta edeltaviin vuosiin. Jo tuolloin kyettiin ennustamaan, ettei

kehitys mobiililaitteiden vakoiluohjelmien osalta ole laantumassa. (Kovamaki, 2007)

Onko mobiililaitteellasi ollut joskus
vakoiluohjelma?

5

En ole varma, mutta
epailen

m Mies Nainen

Kuvio 3. Vastaajien kokemuksia vakoiluohjelmista sukupuolittain

Teettdmassani kyselyssa selvisi, ettd suurimmalla osalla vastaajista ei ole viel& kokemus-
ta mobiililaitteiden vakoiluohjelmista. (Kuvio 3.) Suurin osa ei edes tied&, mika vakoiluoh-
jelma on. Vajaa kolmasosa vastasi tietdvansa mita vakoiluohjelma tarkoittaa, kuitenkaan

puolet heistd ei osannut nimeté ainuttakaan vakoiluohjelmaa.



2.4.1 Puhelinliittyman vaikutus vakoiluohjelmien esiintyvyyteen

Kyselyn kohdissa 13 ja 14 kysyttiin, minka teleoperaattorin asiakas vastaaja on.

Onko mobiililaitteellasi joskus
ollut vakoiluohjelma?

1

En ole varma, mutta
epailen

CRVITEES Nainen

Kuvio 4. Soneran asiakkaina olevien vastaajien kokemus vakoiluohjelmista sukupuolittain

Soneran asiakkailla ei ole tiedettavasti ollut vakoiluohjelmaa mobiililaitteellaan mutta 10 %
vastanneista epdilee sellaisen joskus olleen. (Kuvio 4.)

Onko mobiililaitteellasi joskus
ollut vakoiluohjelma?

p

En ole varma, mutta
epailen

®m Mies Nainen

Kuvio 5. Elisalla asiakkaina olevien vastaajien kokemus vakoiluohjelmista sukupuolittain

Mydskaan Elisan asiakkailla ei tiettavasti ole ollut vakoiluohjelmaa mobiililaitteellaan, mut-

ta 12,5 % vastaajista epdilee sellaisen joskus olleen mobiililaitteellaan. (Kuvio 5.)



Onko mobiililaitteellasi joskus ollut
vakoiluohjelma?

8

En ole varma, mutta
epailen

®m Mies ™ Nainen

Kuvio 6. DNA:lla asiakkaina olevien vastaajien kokemus vakoiluohjelmista sukupuolittain

DNA:n asiakkaista 0,7 % vastanneista on ollut vakoiluohjelma mobiililaitteessaan ja 13,3

% vastaajista epéailevat tata. (Kuvio 6.)

Oletko tilannut operaattoriltasi
virustorjuntaohjelman?

Nainen

m Kylla 5 En 37

Kuvio 7. Vastaajien kokemus virustorjuntaohjelmista mobiililaitteille sukupuolittain

Kyselyni kohdassa 14 kysyttiin, onko vastaaja tilannut teleoperaattoriltaan virustorjuntaoh-
jelman. (Kuvio 7.) 11,9 % vastaajista vastasi, etta on tilannut lisdksi mygés virustorjuntaoh-
jelman, naista 60 % vastanneista oli naisia ja loput 40 % miehia. Kylla vastanneista 20 %
kuului 36-55 — vuotiaiden ikédryhmaan ja loput 80 % nuoriin 18—-25 — vuotiaisiin. Nuorista
kuitenkin vain 16 % vastasi myontavasti tahan kysymykseen. 26—35 — vuotiaista kukaan ei
ollut tilannut mobiililaitteelleen virustorjuntaohjelmaa erikseen. Tarkasteltaessa vain tablet-
ti-tietokoneiden kayttajia vain 16,7 % vastaajista kertoi tilanneensa erikseen myos virus-

torjuntaohjelman.



Kyselyn perusteella teleoperaattorilla ja vakoiluohjelmien saamisella ei olisi suoranaista
yhteyttd, vaikkakin vain DNA:n asiakas on vakoiluohjelman mobiililaitteistaan havainnut.
Kuitenkin 42 vastaajasta vain yhdella on ollut mobiililaitteen vakoiluohjelma, joten vakoi-
luohjelmien tartuntatavasta kyselyn perusteella voi sanoa onko tartunta teleoperaattorista
vai kayttajasta kiinni.

2.4.2 Vaikuttaako laitteen tyyppi yleisyyteen

"Applen iOS on kaytdnnodssa melkein vapaa haittaohjelmista. Mobiililaittei-
nen haittaohjelmauhka on lahes taysin Android-laitteiden, kuten
esim. Samsungin, ongelma.” (Albrecht, 2016)

Yksi haastattelukysymykseni oli, etté esiintyyko joillain tietylla tuotemerkilla toisia enem-
man vakoiluohjelmia. Albrechtin mukaan iOS olisi kaytanndssa viela melkein kokonaan
vapaa haittaohjelmista, mobiililaitteiden uhka suuntautuu lahes taysin Android-laitteisiin,

kuten Samsungiin.

Onko mobiililaitteellasi joskus ollut
vakoiluohjelma?

En osaa sanoa

1m

o Kylla

Samsung Apple Huawei Sony LG Muu

m Kylla En osaa sanoa MmEi

Kuvio 8. Vastaajien kokemuksia vakoiluohjelmista tuotemerkeittéin jaoteltuina

Kyselyni kohdassa 18 vastaajilta kysyttiin, onko tdman mobiililaitteessa koskaan ollut va-

koiluohjelmaa. Tarkastelen vastauksia eri tuotemerkkeihin jaoteltuna. (Kuvio 8.)

Taulukko (Taulukko 1.) auttaa ymmartamaan, miten vastaukset jakaantuivat prosentuaali-
sesti. Esimerkiksi Huawein kayttgjilla ei oman uskomuksen mukaan ole koskaan ollut va-
koiluohjelmaa. Myds Sonyn, LG:n ja muiden tuotemerkkien kayttajilla vastausprosentti

"kylla” kohtaan jai nollaan, mutta naiden merkkien kohdalla vastattiin "ei” vastauksen li-

10



saksi myoOs “ehka”. Samsungin ja Applen kohdalla vakoiluohjelmia on ollut jonkin verran,

mutta suurin osuus vastausprosenteista sijoittui kuitenkin “ei” vastaukseen.

Taulukko 1. Vastaukset tuotemerkittain; uskotko laitteessasi olleen jokin vakoiluohjelma?

Tuotemerkki Kylla Ei En osaa sanoa
Samsung 5% 85 % 10 %

Apple 4,2 % 91,6 % 4,2 %

Huawei 0 % 100 % 0%

Sony 0% 85,7 % 14,3 %

LG 0% 66,7 % 33,3%

Muu 0% 50 % 50 %

Taulukko 2. Vastaukset kayttojarjestelmittain; uskotko laitteessasi olleen jokin vakoiluoh-

jelma?

Kayttojarjestelma Kylla Ei En osaa sanoa
Android 25% 82,5% 15,0%

i0S 4,3 % 95,7 % 0%

Windows 0% 100 % 0%

Vertaillessa vastauksia kayttojarjestelmiin jaoteltuna (Taulukko 2.), on havaittavissa, etta
i0S:in kayttajat vastasivat, etté olivat "varmoja” vastauksistaan. Androidin kayttajista 15 %
vastasi, ettei olisi aivan varma, onko mobiililaitteella joskus ollut vakoiluohjelma, vaiko ei.

Windowsin vastausprosentti on 100 % “ei”, mutta tata kayttojarjestelmaa vastasi kaytta-

vansa vain yksi 42:sta.
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3 Vakoiluohjelmat mobiililaitteissa

Tassa kappaleessa kaydaan lapi vakoiluohjelmien leviamistavat, saatavuus, ennaltaeh-

kaisy seké niiden poistaminen.

3.1 Vakoiluohjelmien leviaminen

Kovaméen (2007) mukaan Mobiilivirukset leviavat yleisimmin mobiililaitteiden vélisten
Bluetooth-yhteyksien ja MMS-multimediaviestien valityksella. "Taman lisdksi ne voivat
levitd SMS-viestien ja saastuneiden Internet- tai WAP-sivujen valityksella. Kaikille le-
vidmistavoille on yhteista se, etta kayttajan tarvitsee itse hyvaksya, vastaanottaa tai asen-
taa virus. Virus pyrkii levidmistavasta riippuen naamioitumaan joksikin hyddylliseksi sovel-

lukseksi, ominaisuudeksi tai esimerkiksi ilmaiseksi soittoaaneksi.

Suurin syy mobiilivirusten leviamiseen on kuitenkin mobiililaitteiden kayttajien tietdmatto-
myys ja valinpitamattomyys. Kayttajat eivat osaa konfiguroida mobiililaitteidensa
Bluetooth-asetuksia ja kokevat mobiilitietoturvasovellusten olevan tarpeettomia. Kaytan-
non esimerkkind voidaan pitaa tilannetta jossa pahaa aavistamaton kayttaja lataa mobiili-
laitteeseensa hyddylliseksi ohjelmaksi tai ominaisuudeksi naamioituneen viruksen. Taman
jalkeen virus jaa pydrimaan moniajoa tukevaan Symbian-kayttéjarjestelmaan ja levida
avonaisen Bluetooth-yhteyden kautta muihin suojaamattomiin mobiililaitteisiin. Tama on
erityisen yleinen virusten levidmistapa tilanteissa, joissa on paljon ihmisia pienessa tilas-

sa, esimerkiksi urheilukisoissa.” (Kovamaki, 2007)

Mobiililaitteen yhdistdminen langattomaan nettiin antaa ulkopuoliselle laitteelle tai henkil6l-
le lahestulkoon vapaat kadet vakoilla mobiililaitetta. Nykyaan melkein kaikilla julkisilla pai-
koilla on tarjota langaton nettiyhteys asiakkailleen. Esimerkiksi kahvilassa yhdistdessa
mobiililaitteeseen Wifi-yhteyden, voi viereisessa pdydassa istuva henkilé murtautua lait-
teeseesi kayttden samaa Wifi-yhteytta ja selata kuviasi ja muita tietoja mitd mobiililaittee-
seesi olet tallentanut, jopa jokaista toimintoa laitteellasi. Tietysti tAma vaatii jo osaamista
ja taitoa, mutta on kdytannéssa mahdollista. Pankkitunnuksien, sahkopostin tai sosiaali-

sen median kayttdminen on suositeltavaa vain suojatussa verkossa. (Norton, 2013)

Antamalla luvan ilmaiselle sovellukselle kayttaa esimerkiksi mobiililaitteesi kameraa ja
kuviasi, voi tama sovellus luvallisesti tutkia kuvakirjastoasi. On suositeltavaa lukea myo6s
kayttoehdot sovellusta kayttdon ottaessa, jotta tietad mihin antaa sovellukselle luvan. Lu-
kematta jattamiselld saattaa "joutua "maksamaan” sovelluksista jollakin muulla tavalla,
esimerkiksi sallimalla sovelluksen kayttaa rajatta yhteyshenkiloluetteloasi tai jopa yksityi-

sia kuviasi.” (Norton, 2013) Ladattaessa ilmaissovelluksia mobiililaitteelle tai kaydessa
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epailyttavilla sivuilla, kuten esimerkiksi internet -sivuilla joista on mahdollista katsoa il-
maiseksi tv -sarjoja, saattaa kylkidisena laitteelle latautua myods vakoiluohjelma kayttajan
huomaamatta. Joskus haittaohjelmat latautuvat piilotettuihin tiedostoihin, joita ei aina edes

huomaa tai ymmarra epailla epailemaan. (Tietoturvapalvelu)

3.1.1 Vakoiluohjelmien saatavuus

Vuonna 2009 julkaistun Yle-uutisten mukaan F-Secure olisi silloin [0ytanyt jo 26 ohjelmaa
internetisté joilla mobiililaitteen kayttéa on mahdollista vakoilla. Vuoteen 2006 mennessa
F-Secure ei ollut saanut yhtakaan raporttia mobiililaitteen vakoilusta. Alma Median mu-
kaan lahes kuka tahansa pystyy asentamaan toisen inmisen alypuhelimeen helpon, hal-
van ja toimivan vakoiluohjelman. (Yle, 2015) Ohjelmia markkinoidaan huonolla suomen-
kielella, mutta niista k&ydaan keskustelua keskustelupalstoilla jo myoés suomeksi.

Mobiililaitteiden vakoiluohjelmat alkavat olla jo kaikkien kuluttajien saatavilla. Pienia mak-
suja vastaan internetista on mahdollista ladata vakoiluohjelmia, joilla voi seurata toisen
henkilén mobiililaitteen kaytt6ad. Aamulehden mukaan vuonna 2008 oli hieman suurempaa
maksua vastaan mahdollista ladata my6s ohjelma, jonka avulla onnistuisi salakuuntele-
maan mobiililaitteen ymparilla olevaa tilaa. Tamén vakoiluohjelman voi ladata vain alypu-
helimeen. Ohjelma on mahdollista lahettaa puhelimeen joko langattomalla yhteydella tai
asentaa itse omin kasin. Ohjelman asennettua vakoiluohjelma raportoi lataajalle seuratta-
vasta puhelimesta tietoja seuraajan puhelimeen. Vakoillut tiedot on mahdollista kayda

tarkistamassa myos palvelimelta web-sivun kautta. (Taloussanomat, 2008)

iISpyoo niminen vakoiluohjelma on mahdollista ladata niin iOS:lle kuin myts Androidillekin.
iISpyoo keraa kaikki mahdolliset tiedot mobiililaitteesta yhdelle online-tilille, josta on mah-
dollisuus paastd myds myohemmin kasiksi tietoihin, vaikka ne olisi poistettu mobiililait-
teesta. iSpyoo kerad muun muassa SMS-viestit, puhelintiedot, GPS-sijainnin, kuvat ja
videot, selaimen sivuhistorian ja puhelutallenteet. Lisaksi se tallentaa mobiililaitteen ympa-
rill& olevan &anen ja Whatsapp-viestit online-tilille. Koskematta kohdelaitteeseen on iSpy-
oon kaukoséaadin-ominaisuudella esimerkiksi mahdollista myds l&hettda salaisia teksti-
viesteja kohdepuhelimesta. Edellda mainittu vakoiluohjelma on mahdollista myo6s ladata

etaaltd koskematta kohdelaitteeseen.

Henkilokohtaiseen kayttoon iSpyoo tuntuukin kattavan hyvin kayttétarkoituksensa, silla se
tallentaa kaiken tiedon mobiililaitteesta pysyvasti toiseen paikkaan, vaikka mobiililaitteesta
itsestaan poistaisi nama samat tiedot. Usein tata sovellusta kaytetaan myos lasten mobiili-
laitteiden kaytdon seurantaan, esimerkiksi kun halutaan varmistaa, etteivat lapset surffaile

kielletyilla internetsivustoilla. Jos taas ulkopuolinen taho asentaa mobiililaitteeseen kaytta-
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jan tiedostamatta taman sovelluksen vuotaa yksityisen kayttajan kaikki tieto ulkopuoliselle.
Puhelintiedoista nakee, kenen kanssa olet jutellut ja miten kauan, GPS-sijainti kertoo mis-
sé& mobiililaitteen sijainti on milloinkin. Onlinen tilin omistaja voi katsella vakoiltavasta mo-
biililaitteista valokuvia ja videoita oman mielen mukaan. Website URL log kertoo vakoilijal-
le kayttajan vierailemat sivustot tarjoamalle talle kaikki URL-osoitteet jotka mobiililaitteesta
I8ytyvat. iSpyoo kaynnistad puhelun aikana nauhoittajan ja vakoilija paasee kuulemaan
kayttajan kaymat puhelut, iSpyoo onnistuu nauhoittamaan myods mobiililaitteen ymparilla
olevat &anet nain kaskettaessa. (Mobilespyonline, 2013)

3.1.2 Vakoiluohjelmat ympéari maailmaa

Yle Uutisten mukaan monet yritykset oletettavasti vakoilevat tyontekijoiden
(ty6)mohbiililaitteita, mutta tdsta on mahdotonta saada konkreettista naytt6a, silla yritykset
pyrkivat salaamaan taman viimeiseen asti yllapitaakseen porssikurssiaan seka suojellak-
seen arvoaan. Suomen lain mukaan vakoiluohjelma itsessaan ei ole laiton, mutta sen
kayttdminen toisten vakoilemiseen on laitonta. Jos rikosilmoituksessa paadytaan vakoi-
luun, tutkittaisiin tapausta todennakoisesti viestintasalaisuuden loukkauksena, salakuunte-
luna ja tietomurtona. Keskusrikospoliisin mukaan ”puhelimien vakoilu on piilorikollisuutta,
josta poliisi ei valttamatta koskaan saa tietaa. Mobiililaitteiden vakoilusta ei viela puhuta
niin paljoa aaneen kuin esimerkiksi tietokoneiden viruksista, eivatka kayttajat osaa epailla

mobiililaitteessaan olevan haittaohjelmaa, vaikka se oudosti toimisikin.” (Yle, 2015)

"Keskusrikospoliisin rikostarkastaja Ari K. Maatta arvioi Aamulehdessa, etta jos alypuhelin
katsotaan tietojarjestelmaksi, ohjelman saaminen siihen turvajérjestelmén ohi on tietomur-

to.” (Taloussanomat, 2008)

Yle Uutiset kertoo, etta F-Securen mukaan Suomessa etenkin mustasukkaiset inmiset
asentavat puolisonsa mobiililaitteelle vakoiluohjelman. Tietokonevirustutkija Niemela sa-

nookin, ettéd kannykan vakoilu on perhevékivallan uusi muoto. (Yle, 2015)

Kysyin F-Securen turvallisuuden asiantuntijalta Mikael Albrechtilta haastattelulomakkeella
miten yleisid virukset mobiililaitteissa ovat nykypaivana, seka miten suuri osa naista on

vakoiluohjelmia. Albrecht vastasi seuraavasti;

“Ensinnakin, termi virus on pahasti vanhentunut, vaikka suuri osa ihmisista
edelleen kayttaa tata termia ja ymmartad mit& se tarkoittaa. Virus oli 80- ja
90-luvuilla erittain kuvaava termi koska sen ajan haittaohjelmat liittivat it-
seensa toiseen ohjelmaan ja paasivat sen kylkijaisena toisiin jarjestelmiin.

Nykyajan haittaohjelmat liittdvat itseensa toiseen objektin erittain harvoin.
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Kyseessa on sen sijaan ns. stand-alone malware, siis itsendisia ohjelmia jot-

ka tekevat jotain pahaa, kun onnistuvat kaynnistymé&an kohdejarjestelmassa.

Haittaohjelmaongelma on ylivoimaisesti suurin Windows-ymparistossa. F-
Securen labra tunnistaa n. 10 000 uutta Windows-haittaohjelmaa joka paiva.
Toiseksi eniten haittaohjelmia I6ytyy Android-ymparistdissa, jossa loytyy alle
1000 uutta haitallista ohjelmaa paivittain. On kuitenkin huomattava, etta
kaikki nama eivat ole uhka Suomalaiselle kayttajalle. Merkittava osa naista
on tehty tietylle markkina-alueelle, esim. Kiinaa varten. Applen iOS on mel-
kein kokonaan vapaa haittaohjelmista.

En osaa antaa tasmallisia lukuja. Eras haittohjelmakategoria on esim. luotto-
kortteja metsastava vakoiluohjelma. Mutta nama ovat yleisia lahinna Win-
dows-ymparistoissa.

Mobiililaitteisiin 16ytyy my6s suuri maéra tybkaluja, jotka myydéaéan “yllapito-
tybkaluna”. Némé& mahdollistavat etdyhteyden laitteeseen ja sen seuranta ja
tietojen tutkiminen. Tdma on hankala tuotekategoria koska yllapitotyokalu ei
lahtokotaisesti ole paha tai laiton. Nama muuttuvat pahaksi, kun niita kayte-
tédan vaarin, esim. vakoilemalla entista puolisoaan luurissa. Naita ei oikein
VoI estaa haittaohjelmatorjunnalla koska itse tydkalu ei ole paha tai laiton.”
(Albrecht, 2016)

lltasanomien mukaan miljooniin puhelimiin olisi asennettu jo valmiiksi vakoiluohjelma, joka
tallentaa kayttajan nappailyt, sijaintitiedot ja muun toiminnan reaaliaikaisesti. Sovelluksen
on mahdollista lukea tekstiviestit jopa ennen puhelimen kayttajaa. Asiasta ei kerrota puhe-
limen ostajalle, eika tata ohjelmaa voida sulkea pois paalta. Esimerkiksi yhdysvaltalaisen
CarrierlQ-yhtion sovellus tekee tata, vaikka kayttaja kieltaisi sen puhelimen asetuksissa.
Sovelluskehittdja Trevor Eckart havaitsi taman sovelluksen, hAnen mukaansa tata ohje-
maa on esiasennettu miljooniin Android kayttojarjestelmiin seké Blackberryn ja Nokian
alypuhelimiin. Nokian edustaja Mark Durrant kuitenkin kiistaa vaitteen. Eckhartin mukaan
sovellus kaynnistyy mobiililaitteessa automaattisesti laitteen kaynnistyessa, mutta kaytta-
jélle ei tule tasta ilmoitusta. HT C-laitteista tata sovellusta ei edes I6ydy kéynnista olevien
ohjelmien valikosta. Eckhart kertoo, ettd ohjelma pydrisi aina taustalla eika sita saisi kos-
kaan sammutettua. CarrierlQ:n mukaan he myyvat tata sovellusta operaattoreille ja mobii-
lilaitteiden valmistajille, jotta mobiililaitteiden toimintaa ja operaattoreiden palveluita voitai-
siin kehittda. Yhtio kiistad vakoiluaikeensa, vaikka sovellus selvéasti seuraa mobiililaitteen

jokaista nappainlyontia, sijaintia seka viesteja. (Pitkdnen, 2011)
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Poliiseilla ympari maailmaa on kaytdssa sovellus, jolla voidaan tarkkailla hyvin [&heisesti
monia eri merkkisia mobiililaitteita. It-viikko Uutisissa kerrotaan Remote Control System
(RCS) niminen vakoiluohjelmasta. Se onnistuu tunkeutumaan Androidiin, Blackberryyn,
Symbiaan, Microsoftin Windows puhelimeen. "Edes iPhone ei ole suojassa, joskin se pi-
téda ensin murtaa jailbreakilla.Toinen mahdollisuus RCS:lle tunkeutua iPhoneen on, kun
puhelin kytketd&n tietokoneeseen. Laite toimii myds Windows Mobile -ymparistdssé, milla
viitattaneen Microsoftin Windows Phonea edeltdvaan kayttojarjestelmaéan. Poliisin tai val-
tiollisen toimijan pitd& ensin tunnistaa kohde ja saastuttaa taman mobiililaite esimerkiksi
juksaamalla tata vakuuttavalla haittaviestilla. Sen jalkeen RCS paésee nayttamaan kyn-

tensa.

Haittaohjelma osaa muun muassa tallentaa kaikki puhelut, tekstiviestit, chattikeskustelut
vaikkapa WhatsAppista ja Skypesté ja varastaa minka tahansa tiedoston puhelimesta.
Kalenteria voidaan vakoilla samoin kuin kayttdjan sijaintia. RCS:n komentaja voi myos
ottaa mielivaltaisesti kuvakaappauksia laitteen naytosta.

Haittaohjelma on koodattu kayttamaan maltillisesti kdnnykan akkua. Sita ei saastella koh-

teliaisuudesta, vaan sen vuoksi, etta haittaohjelma olisi paremmin piilossa kayttajalta.

Vaikka ohjelma on tarkoitettu rikollisten seurantaan, on viitteita, etté sitd on kaytetty myos

poliittisten kohteiden vakoiluun tietyissd maissa.

Kaspersky listaa blogikirjoituksessaan perati 326 komento- ja hallintapalvelinta, joilla hait-
taohjelmaa kaitsetaan eri puolilla maailmaa. Huomattavasti eniten niitd on Yhdysvalloissa,
64 kappaletta, mutta palvelimia I0ytyi kymmenittain myds Kazakstanista, Ecuadorista,
Isosta-Britanniasta ja Kanadasta. Palvelimien lasn&olo ei kuitenkaan valttamatta tarkoita,

etta ne olisivat paikallisten viranomaisten kaytossa.” (It-viikko, 2014)

Turun Sanomissa kerrotaan toisesta samakaltaisesta vakoiluohjelmasta, nimeltdén Toi-
nen FinFisher. Talla sovelluksella onnistuu my6s puhelimen ja mikrofonin kdynnistdminen
salanauhoituksia varten, Toronton yliopiston Citizen Lab- tutkimuslaitos paljastaa. Tamén
vakoiluohjelman on kehittanyt saksalais-brittilainen Gamma International -yritys. Yrityksen
kertoman mukaan se myy sovellusta vain ja ainoastaan hallituksille ja viranomaisille. To-
dellisuudessa ei ole tietoa miten laajalle tAma vakoiluohjelma on jo levinnyt, tiedettavasti
ainakin 14 eri maassa on tata sovellusta jo kaytetty. Koska mobiililaitteissa ei turvallisuus-
aukkoja ole, on sovellus asennettava mobiililaitteelle huijaamalla kayttajaa. TS-uutisten
mukaan Gamman mainosvideoissa taméa tapahtuu esimerkiksi valheellisten paivitysvies-
tien avulla. Haittaohjelma toimii lahes kaikissa kannykoéiden kayttdjarjestelmissa, kuten

Googlen Androidissa, Apple iOS:ssa ja Nokian Symbianissa. (Lehtonen, 2012)
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3.2 Vakoiluohjelmilta suojautuminen ja niiden poistaminen

Virustorjuntayhtiot ovat kehittdneet myts mobiililaitteille omat palomuurit, ja melkein kaikil-

le tuotemerkeille 16ytyykin jo oma palomuuri haittaohjelmilta suojautumiseksi.

“Nykyisin menee aika hyvin kaupaksi, kun ihmiset tietdvét mité vakoiluohjel-
mat tekevét.” (Petgja, 2016)

Kysyin haastateltavalta Marko Pet&jalta, miten virustorjuntaohjelmat menevéat kaupaksi
Elisalla. Petdjan mukaan virustorjuntaohjelmat menevat nykyaan aika hyvin kaupaksi, silla
asiakkaat alkavat olla yha enemman ja enemman perilla mité vakoiluohjelmat teke-

vat. Kysyin samaa my6s F-Securen asiantuntijalta, Albrecht vastasi seuraavasti:

"Haittaohjelmauhka on selvéasti pienempi mobiililaitteilla kuin esim. Window-
sissa. Torjuntaohjelmien kayttdaste on sen takia myds selvasti alhaisempi.
Mobiililaitteiden tiukemmat saannét appseille hankaloittavat myds haittaoh-
jelmatorjunnan tekoa itse laitteelle. Uskon, etta tulevaisuuden torjunta mobii-
lilaitteille tulee olemaan Freedome-tuotteen kaltainen. https://www.f-
secure.com/en/web/home_global/freedome Tallainen ratkaisu reitittaa verk-
koliikenteen VPN-palvelimen kautta ja voi samalla torjua uhkia palvelimen
puolelle.” (Albrecht, 2016)

Ottaen huomioon miten paljon ongelmia mobiililaitteiden vakoiluohjelmat saattavat saada
aikaiseksi, on niiltd suojautuminen varsin yksinkertaista. Mobiililaitteisiin on talla hetkella
saatavilla yhteensa kuusi erilaista tietoturvaohjelmistoa, joista suosituin taitaa olla F-
Securen Mobile Anti-Virus. Tietoturvan mukaan F-Securityn tietoturvaohjelmisto tukee
S60- ja S80- sarjaa, sekd Windows Mobile 5:a. S60 -sarjan puhelimiin siitd on saatavana
kahta eri versiota. Toisessa on mukana ainoastaan virusohjelmisto, mutta toisessa on
taman lisaksi myos palomuuri, joka soveltuu hyvin Bluetooth-yhteyksien tarkkailuun. (Ko-
vamaki, 2007)

"10S-kayttojarjestelma on Applen valmistamissa iPhone-alypuhelimissa ja iPad-
taulutietokoneissa. — Emme tietoturvayhtiond saa kehittda kunnon tietoturvaratkaisua iOS-
jarjestelmaan. Se tarkoittaa katastrofia Applelle, Eugene Kaspersky sanoo Register-
verkkolehden haastattelussa. Applen iOS on suunniteltu tietoturvallisemmaksi kuin muut
kayttojarjestelmat. Applen ekosysteemi on suljettu ja sen ohjelmia esimerkiksi jaellaan
Applen oman sovelluskaupan kautta. Siten ainoa tapa tartuttaa iOS-laite on ujuttaa haitta-

ohjelma laillisten sovellusten koodiin. Sovelluskaupan kautta haittaohjelma leviaa nopeasti
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"miljooniin tai kymmeniin miljooniin laitteisiin”, Kaspersky pelottelee. Katastrofi syntyy hel-

posti, koska virustorjuntaa ei ole olemassa.

Applen tiukka asenne johtaa Kasperskyn ennusteen mukaan Applen markkinaosuuden
laskuun, koska kayttajat siirtyvat Android-puhelinten kayttdjiksi. Google on antanut tieto-
turvayhtididen kehittéaa virusohjelmistoja Android-alustaansa. Avoimella kayttojarjestelmal-
1& on kuitenkin muita kayttojarjestelmia synkempi maine tietoturvamarkkinoilla.” (Talous-
sanomat, 2012)

Taulukko 3. Luettelo eri sovelluksista turvaamaan eri kayttojarjestelmia (AV-Test, 2016)

Android i0S Muu

Alibaba Mobile Security 2.14 ‘ Avira Vault Keeper

Antiy AVL 2.4 Trend Micro Mobile eWalletGo

Baidu Mobile Security 5.10 ‘ iISpyoo AVG Family Safety

BullGuard Mobile Security 14.0G Lookout Best Phone Security
" Quick 360 360 Antivirus 2.17(McAfee Mobile Security = Lock & Hide

Erilaisia tietoturvaa suojelevia sovelluksia on kymmenia erilaisia maailmalla (Taulukko 3.)
ja niitd kehitetdan koko ajan lisda ja vanhempia paremmiksi. Suomeen naista ei viela
montakaan ole virrannut kayttoon. Johtuuko sitten suuresta F-Secure virustorjunta — yhti-
Osta vai suomalaisten tietdmattémyydesta mobiililaitteiden vaarojen suhteen. Kysyin haas-
tateltavalta Petajalta, etté kuinka usein han tydssaan kohtaa asiakkaita jotka epailevat

mobiililaitteellaan olevan vakoiluohjelma. Petdjan vastaus oli lyhyt ja ytimekas;

"Tallaisia tapauksia tulee meidan tietoon erittain harvoin.” (Petéja, 2016)

Taytyy kuitenkin muistaa jarjenkaytt6 ladattaessa sovelluksia mobiililaitteelle, silla edes
parhaimmat palomuurit eivat esta kaikkia sovellusten mukana tulevia vakoiluohjelmia, jos
kayttaja on niille luvan jo antanut. Koskaan ei pida ladata sellaista sovellusta josta ei var-
maksi tied&, ettéd se on turvallinen. Toinen turvallisuutta lisdéva keino on pitda Bluetooth
pois paalta aina kun sita ei kayta. Bluetoothin valityksella leviaa yha paljon haittaohjelmia,
vaikkei sitd ihan ensimmaiseksi ymmartaisikaan epailla. "Edella mainittujen lisdksi ope-
raattorien tarjoamia esto- ja rajoituspalveluita kayttamalla voidaan rajoittaa mahdollisen
haittaohjelman aiheuttamat puhelinlaskut mahdollisimman pieniksi. Niilla voidaan myos
estda mobiililaitetta soittamasta ei haluttuihin numeroihin.” (Kovamaki, 2007)

Jos puhelinlasku kasvaa yllattaen tai mobiililaitteessa on outoja ohjelmia tai jokin kuvake

valkkyy tekstiviestia lahettdessa, on siina todennakoisesti vakoiluohjelma. Virustorjuntaoh-
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jelmilla saadaan tama asia yleensa tarkistettua (Yle, 2015). Aika ajoin on hyva tarkistaa

myds mobiililaitteen tiedostot, ettei niissa nay mitdan ylimaaraista.

*Valtaosa mobiililaitteiden haittaohjelmista ovat tavallisia appeja jotka huijaa-
vat kayttajan myontamaan niille oikeuksia luuri tietoihin, kuten esim. kontak-
teihin. Naiden poisto on yhta helppoa kun appin poisto. Mutta se ei tieten-
k&éan korvaa vakoiluohjelman aiheuttamat vahingot, tietoa on jo vuotanut ja

sitd ei saa peruttua.” (Albrecht, 2016)

Kysyin haastateltavalta vakoiluohjelman poistamisesta mobiililaitteesta, miten se kaytan-
ndssa onnistuu. Albrecht vastasi, etté poistamalla seka sovelluksen laitteesta ettéa peruut-
tamalla sovellukselle antamansa luvat asetuksista. TAma toimenpide ei kuitenkaan korvaa

jo aiheutuneita vahinkoja, silla tietovuoto on saattanut jo tapahtua.
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4  Tutkimuksen tulokset

Teetin internetkyselyn, jonka tarkoituksena oli selvittda suomalaisten taysi-ikaisten ihmis-
ten tietdmysta vakoiluohjelmista. Kyselyyn vastasi kahden viikon aikana yhteensa 42 ih-
mista. Internet-kyselyn avulla vastauksia saatiin ympari Suomea. Koska kyselya "mainos-
tettiin” julkisesti, ei kyselyn vastausprosenttia ole mahdollista laskea. Tarkastelin kyselyn
tuloksia kolmesta eri ndkokulmasta, sukupuolen, ian seka mobiililaitteen perusteella. Ky-
selylomakkeessa on annettu vaihtoehdoiksi nelja eri ikdryhmaa, mutta tuloksia tarkasta-

essa ian mukaan tiivistin naméa kolmeen eri ikéryhmaan.

4.1 Vastanneiden taustatiedot
4.1.1 Sukupuoli

42 vastaajasta 9 oli miehié ja 33 naisia. (Kuvio 9.)

Sukupuoli

Nainen
79%

M Mies Nainen

Kuvio 9. Vastaajien sukupuolijakauma

4.1.2 Ilka

Kyselylomakkeeseen vastausvaihtoehdoiksi oli annettu ikaryhmat 18-25 -vuotiaat, 26—-35
—vuotiaat, 36—45 —vuotiaat ja 46—55 —vuotiaat. Yhdistetyt ikaryhmat ovat 18—25 —vuotiaat
(25 vastaajaa), 26—35 —vuotiaat (15 vastaajaa) ja 36—55 —vuotiaat (2 vastaajaa). (Kuvio
10.)
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Kuvio 10. Vastaajien ikaryhmat jaoteltuna sukupuolittain ja yhdistettyna

Vastauksia tuli lahinna nuoremmista ikaryhmista, 18-25 —ja 26—35 —vuotiaista. Nama
kaksi ikaryhmaa yhdistamalla vastaajamééara oli yhteensa 40 henkilda, eli 95 % kaikista
vastauksista. Kysely ei selvastikdan tavoittanut vanhempia sukupolvia niin hyvin kuin nuo-
rempia. Tama voi johtua hyvin siitd, etteivat iakkddmmat inmiset k&yté niin paljon mobiili-
laitteita kuin nuoremmat, mutta myos siitd, etté kysely tehtiin netissa eivatkd vanhemmat
ihmiset néin ollen l6ytaneet kyselyé niin herkasti kuin nuoremmat. Tarkoituksenani olikin
tutkia enemmaéan nuorempien sukupolvien tietdmysta mobiililaitteiden vakoiluohjelmista,
silla he tiedettavasti myos kayttavat vanhempia inmisia enemman mobiililaitteita ja use-
ampaan tarkoitukseen. Vakoiluohjelmien tartuntariski ei siis lahtékohtaisesti ole niin suuri
idkkdammalla kuin nuoremmalla sukupolvella. Vanhempien ikaryhmien vastaajia tavoitet-

tiin 2, joka on 5 % kaikista vastauksista.

4.2 Mita laitetta kayttaa

Kohdissa kolmesta kahdeksaan pyrin selvittdmé&an mobiililaitteiden kayttéa, mita, miten ja
kuinka paljon paivassa vastaaja kayttaa laitetta. Kohdassa kolme vastausvaihtoehtoina oli
"alypuhelin”, "tabletti” tai en kayta kumpaakaan”, naista oli mahdollista valita useampi.

Viimeiseen vaihtoehtoon ei tullut yhtakaan vastausta.
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Mita laitetta kaytat?
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Alypuhelin Tabletti En kumpaakaan
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Kuvio 11. Vastaajien kayttamat mobiililaitteet sukupuolittain

Kaikki vastaajat vastasivat kayttavansa alypuhelinta. Lisaksi 18 henkilda, 42,9 % vastan-
neista, kertoivat kayttavansa myaos tablettia. (Kuvio 11.) Miesvastaajista tablettia kaytti

44 %, naisista puolestaan 42 %. Ikdjakaumassa on pienia eroja tabletin kayton suhteen.
18-25 —vuotiaista 52 % vastanneista kayttavat alypuhelimen lisaksi myds tablettia. 26—35
—vuotiaista tabletin kayttajia vastanneista oli 26,7 % ja 36—55 —vuotiaista osuus on 50 %.
Tablet-tietokoneiden kayttd on selvasti suositumpaa nuorten aikuisten kuin aikuisten tai
keski-ikaisten ikapolvessa.

Alypuhelimen kiyttojarjestelma

Nainen

10 15

m Muu iOS m Android

Kuvio 12. Vastaajien alypuhelimien kayttdjarjestelma sukupuolittain

Selvasti kaytetyin kayttojarjestelma alypuhelimille oli Android. (Kuvio 12.) Naisvastaajista
63,6 % kayttda Android-alypuhelinta ja loput 36,4 % iOS-alypuhelinta. Miehista 77,8 %
vastaajista kayttavat Androidia ja 22,2 % iOS:ia. Vastausvaihtoehtoina olivat kohdat;
Android, iOS, Windows seké en kayta alypuhelinta.
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Kuvio 13. Vastaajien tablettien kayttojarjestelmat sukupuolittain
Tablet-tietokoneiden kohdalla kayttojarjestelmien jakauma oli tasainen. (Kuvio 13.) Naisilla

Android sai 57,9 % aanista ja iOS 42,1 % aanista. Miesvastaajien prosentit jakaantuivat
hieman epatasaisemmin; Androidille 25 %, iOS 50 % ja muu (Windows 10) 25 %.

Mobiililaitteiden kayttojarjestelma

Android i0S

W nainen mies

Kuvio 14. Mobiililaitteiden kayttojarjestelmat

Kaikissa mobiililaitteissa yhteenlaskettuna 61,5 % vastaajista omasi Android -
kayttojarjestelman, 36,9 % iOS:n ja 1,5 % jonkin muun (yksi Windows) kayttéjarjestelman.
(Kuvio 14.) Ikaryhmittdin vastaukset jakaantuivat niin, ettd 18—25 —vuotiaista 58,5 %:lla
vastaajista oli Android, 39,1 %:lla iOS ja 2,4 %:lla muu (Windows). 26—35 —vuotiailla 71,4
%:lla vastaajista oli Android kayttssa ja 28,6 %:lla iOS. 3655 —vuatiailla 33,3 %:lla vas-
taajista oli Android ja 66,7 % iOS kaytdssa. Myos vastaajat jotka kayttavat alypuhelimien

liséksi myos tablet-tietokoneita sdanndllisesti suosivat Android kayttojarjestelmaa. Heista
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55 %:lla on Android, 42 %:lla iOS ja 3 %:lla Windows kayttojarjestelménéa mobiililaittees-

Saan.

Onko mobiilaitteellasi ollut
vakoiluohjelma?

Windows
i0S
Android

ei en ole varma

m Android iOS m Windows

Kuvio 15. Vastaajien kokemukset vakoiluohjelmista sukupuolittain kayttéjarjestelman

mukaan

Kyselyyn vastanneiden keskuudessa Android on siis selvasti suositumpi kayttojarjestelma.
(Kuvio 15.) Android on myos lahtékohtaisesti edullisempi kayttojarjestelma kuin iOS.
i0S:in valmistajat vaittavat, ettd heidan kayttojarjestelmalle on lahes mahdotonta asentaa
vakoiluohjelmaa. 42 vastaajasta kuitenkin yhdella on kokemusta myés iOS- pohjaisella
kayttojarjestelmalla olevasta vakoiluohjelmasta. iOS- pohjaisiin kayttojarjestelmiin ei viela
ole kehitetty virustorjuntaohjelmaa.

Kyselyn kohdassa 18 kysyttiin vastaajilta, onko heidan mobiililaitteellaan ollut joskus va-
koiluohjelma. Tuloksia tarkasteltaessa kayttojarjestelmiin jaoteltuna selvisi, etta 85,7 %
"en ole varma” kohdan valinneista kayttda Android kayttdjarjestelmaa. Vastausten perus-
teella Androidia kayttavat henkilot eivat erota vakoiluohjelmaa mobiililaitteissaan yhta hel-

posti kuin iOS-laitteiden kayttajat.
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4.3 Internetin kaytto

Mobiililaitteiden kdytto vapaa-ajalla
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Kuvio 16. Vastaajien mobiililaitteiden kayttd vapaa-ajalla sukupuolittain ja yhdistettyna

Kaikista vastaajista jopa 45,2 % kayttavat mobiililaitteitaan vuorokaudessa 3-6 tuntia. 31,0
% arvioi kayttavansa 2-3 tuntia vuorokaudesta mobiililaitteitaan ja 19 % vastaajista vastasi
kayttadvansa 1-2 tuntia vuorokaudesta. Kukaan ei vastannut kayttavansa vain 30 minuuttia
vuorokaudessa ja vain 4,7 % vastasi viettavansa aikaa paivastaan mobiililaitteita naperta-
en yli 6 tuntia vuorokaudestaan. (Kuvio 16.) Miehista 33,3 % vastasi viettavansa 1-2 tuntia
vuorokaudestaan mobiililaitteessaan, 11,1 % vastasi 2-3 tuntia ja 55,6 % vastasivat 3-6
tuntia. Naisista 15,2 % vastasi 1-2 tuntia, 36,4 % vastasi 2-3 tuntia, 42,4 % vastasi 3-6

tuntia ja 6,1 % yli 6 tuntia.

18-25 —vuotiaiden vastauksista 16 % vastasi 1-2 tuntia vuorokaudessa, 24 % vastaajista
valitsi 2-3 tuntia, 56 % valitsi 3-6 tuntia ja 4 % vastasi yli 6 tuntia. 26—35 —vuotiaiden vas-
taukset jakaantuivat seuraavasti; 26,7 % 1-2 tuntia, 40 % 2-3 tuntia, 26,7 % 3-6 tuntia ja
6,7 % yli 6 tuntia. 36-55 —vuotiaista 50 % kayttd& mobiililaitettaan 2-3 tuntia vuorokaudes-
sa ja toinen 50 % 3-6 tuntia. Tarkastelemalla pelkastdan tablet-tietokoneiden kayttéjien
vastauksia 44,4 % vastaajista kayttavat laitetta vapaa-ajallaan vuorokaudessa noin 3-6
tuntia, 33,3 % vastasivat 2-3 tuntia ja 1-2 tuntia ja yli 6 tuntia saivat molemmat 11,1 %
vastauksista. Pelkastaan alypuhelimien vastaajien kayttama aika vuorokaudesta jakaantui
aika samassa suhteessa, 45,2 % vastasi kayttavansa 3-6 tuntia vuorokaudesta, 31,0 %

vastasi 2-3 tuntia, 19,1 % vastasi 1-2 tuntia ja 4,8 % vastasi yli 6 tuntia vuorokaudessa.
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Kuvio 17. Vastaajien sovelluksien kaytto paivittain mobiililaitteella sukupuolittain ja
yhdistettyna
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Kuvio 18. Vastaajien tietojen jakaminen internetissé sukupuolittain

Kyselyn kohdissa yhdeksasta yhteentoista selvisi, ettd suosituimmat sovellukset niin nai-
sille kuin miehillekin ovat Facebook ja Whatsapp, kolmantena oli Instagram. (Kuvio 17.)
Kohdassa yhdekséan selvitettiin, mita tietoja vastaajat jakaisivat internetissa, lahtokohtai-
sesti tietosuojatuilla sivustoilla (kuvat pois lukien). Vain yksi vastaajista vastasi, ettei jakai-
si omia kuviaan internetiin. 95,2 % vastanneista vastasi jakavansa puhelinnumeronsa
internetissa, esimerkiksi verkkokaupassa. Syntymaaika seka kotiosoite saivat melkein
yhta isot kannatukset vastausprosentilla 90,5. Kuitenkaan henkilétunnusta ei yhta uskali-
aasti jaeta (70,8 %) puhumattakaan luottokortin numerosta (59,5 %). (Kuvio 18.) Vastauk-
sista selvisi, etta naita tietoja lahetelladn myés mobiililaitteiden sovelluksien valityksella,
kuitenkin pyritaan valttamaan henkilétunnuksen ja luottokortin tietojen kirjoittamista sovel-

luksiin. Miehista lahes jokainen jakaa tietojaan esimerkiksi verkkokaupassa, mutta naiset
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(54,5 %) jakavat miehia (77,8 %) selvasti harvemmin luottokorttinsa tietoja internetissa.
18-25 — vuotiaat jakavat padasiassa tasaisesti kaikkia tietojaan internetissa, mutta vahi-
ten kuitenkin luottokorttinsa tietoja (64 %) ja toiseksi vahiten henkilétunnustaan (74 %).
26-35 —vuotiaiden vastauksista selvisi, etta he jakavat tasaisesti (80 %) muita tietojaan
internetissd, mutta luottokortin tietoja luovutetaan paljon véhemman (46,7 %) kuin muita
tietoja. 36—55 —vuotiaat jakavat kaikkia tietojaan tasaisesti. Tarkasteltaessa pelkastaan
alypuhelimen kayttgjia huomasi myos tassa selvan eron luottokortti tietojen jakamisen
suhteen (59,5 %), toiseksi vahiten alypuhelimen kayttgjat vastausvaihtoehdoista jakavat
henkildtunnusta internetissa (73,8 %). Tarkasteluteltaessa tablet-tietokoneiden kayttajia,
ei niin selvdé eroa huomannut, joskin henkilétunnuksia (66,7 %) jaetaan vahemman kuin
luottokortin tietoja (72,2 %).

4.4 Tietdmys vakoiluohjelmista

Kohdassa 16 vastaajilta kysyttiin, tietdvatkd he miké vakoiluohjelma on. 83 % vastanneis-
ta ei tiedd mika vakoiluohjelma on tai mita sellainen tekee. Vain 17 % kaikista vastanneis-
ta tiesi valita kylla — vaihtoehdon. (Kuvio 19.) Naista vastaajista oli 57,1 % naisia ja 42,9 %
miehia. Ikaryhmittéin jaoteltuna kaikkein eniten kylla — vastauksia tuli 18—25 — vuotiaiden
joukosta. Taman ikaisista vastaajista 24 % oli vastannut tietdvansa, mika vakoiluohjelma
on. 26—-35 — vuotiaiden joukosta vain 6,7 % tiesi vakoiluohjelman etukateen ja 36-55 —
vuotiaiden vastauksiin ei tullut yhtakaan kylla -vastausta. Vertaillessa tablet-tietokoneiden
ja alypuhelimien kayttdjien vastauksia eroa ei ollut lainkaan. Molemmissa ryhmisséa 83,3

% vastaajista ei tiennyt vakoiluohjelmia.

Tiedatko mika on vakoiluohjelma?

Pre—

En

Kuvio 19. Vastaajien tietamys vakoiluohjelmasta
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Kuvio 20. Vastaajien tiedot vakoiluohjelmista sukupuolittain

42 vastaajasta yhteensa nelja, 9,5 %, osasi nimetéa vakoiluohjelman nimelta. Naista vas-
taajista 50 % oli miehia ja 50 % naisia. Nama kaikki vastaukset on annettu 18-25 — vuoti-
aiden ikaryhman joukosta. Seitsemé&n kuitenkin vastasi, etta tietdd, muttei osaa nimelta
yhtéakaan. Naisté vastauksista 85,7 % oli 18-25 — vuotiaiden joukosta ja loput 14,3 % 26—
35 — vuotiaiden joukosta. 42,9 % tietavista kayttavat myos tablet-tietokonetta alypuheli-
men liséksi. (Kuvio 20.)

Vastaajista hyvin pieni osuus tiesi vakoiluohjelmista ennen kyselyyn vastaamista ja viela
pienempi osuus osaa nimeta eri vakoiluohjelmia. Vakoiluohjelmista tietavien joukko koos-
tuu lahinn& nuoremmasta ikdpolvesta. Vanhemmat ihmiset eivét luultavimmin ole edes
kuulleet vakoiluohjelmien olemassa olosta mobiililaitteissa. Toisaalta vanhemmat henkil6t
eivat myoskaan kayta mobiililaitteita yhta ahkerasti ja monipuolisesti kuin nuoremmat,
josta johtuen uhka ei tunnu niin suurelta vanhempien kuin nuorempien kohdalla. Selvaa
eroa ei sukupuolten valilta [6ytynyt, tietdmys molemmilla ryhmill& on yhta vahainen. Suuri
osa jakaa henkilokohtaisia tietojaan ympari internetia tietdmatta mikromaailman jatkuvista

vaaroista ja uhista.
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4.4.1 Ajatukset vakoiluohjelmista
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Kuvio 21. Vastaajien ajatuksia vakoiluohjelmista mobiililaitteissa sukupuolittain

Kohdassa 17 kysyttiin vastaajilta pelkaavatkd he saavansa joskus vakoiluohjelman
mobiililaitteeseensa. 59,9 % kaikista vastaajista vastasi ettei pelkdd saavansa
vakoiluohjelmaa. (Kuvio 21.) Miehista kielteisesti vastasi 66,7 % ja naisista 57,6 %.
Ikaryhmittain kielteisia vastauskia tuli 18-25 — vuotiaissa 64,0 %, 26-35 — vuotiaissa 53,3
% ja 36-55 — vuotiaissa jakauma oli tasan puoliksi, eli 50 %. Pelkastaan tablet-
tietokoneiden kayttdjista 66,7 % vastasi, ettei pelkaa vakoiluohjelmatartuntaa, kun taas
alypuhelmien kayttajista 59,5 % vastasi, ettei pelkda vakoiluohjelman saamista omaan

mobiililaitteelleensa.

Mita tekisit vakoiluohjelman
havaittuasi?
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Kuvio 22. Vastaajien ajatuksia mita tekisi vakoiluohjelmalle mobiililaitteella
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Kohdassa 19 selviteltiin vastaajien toimenpiteitd mahdollisen vakoiluohjelman tullessa
omaan mobiililaitteeseen. Vastauskentta oli jatetty avoimeksi ja vastaajat saivat vastata
omin sanoin. (Kuvio 22.) Kaikista vastaajista 14,9 % vastasi ettei tietaisi mita tekisi. 38,3
% vastasi vievansa mobiililaitteen huoltoon. 10,6 % vastanneista kertoi
nollaavansa/tyhjentavansa laitteen (ja samalla paasevansa eroon vakoiluohjelmasta). 8,5
% vastasi poistavansa vakoiluohjelman itse jotenkin, tietoa poistosta ei kyllakaan ollut
viela etukateen, 14,7 % aikoi ensin kysya tutulta tai mieheltéa apua, ennen huoltoon
viemista tai omatoimista vakoiluohjelman poistamista. Yhteensé 25,5 % antoivat
vastauksia, joista ei silla hetkella olisi todellisuudessa hyotya.

Mita tekisit vakoiluohjelman
havaittuasi?

® Mies ™ Nainen

Kuvio 23. Vastauksia toimenpiteistd vakoiluohjelmalle mobiililaitteella sukupuolittain

Lahemmin tarkasteltuna ja sukupuolittain jaoteltuna miehisté 55,6 % tietdisi miten paasta
itse eroon vakoiluohjelmasta. Vastausten mukaan 22,2 % vastanneiden toimeenpiteet
eivat johtaisi mihinkdan suuntaan ja loput 22,2 % veisi laitteen kolmannen osapuolen
huolenaiheeksi. (Kuvio 23.) Naisista enemmisto, 51,5 % veisi laitteen suoraan huoltoon,
21,2 % vastasi ettei tietaisi mita tekisi siina tilanteessa ja 27,3 % vastasi kysyvansa
tutultaan apua ja koittavansa parjata ilman huoltoa poistamisen kanssa. Kukaan
naispuolisista vastaajista ei kuitenkaan suoralta k&delta tiennyt miten vakoiluohjelman
saisi poistettua. lkaryhmittain tarkasteltuna 18-25 — vuotiaista 11,5 % ja 26-35 — vuotiaista
12,5 % tiesi miten paasisi eroon vakoiluohjelmasta, 36-55 — vuotiaista taméa
vastausprosentti pysyi nollassa. Tastd vanhimmasta ikdluokasta 100 % vastanneista
vastasi vievansa laitteen siiné tilanteessa huoltoon. 18-25 — vuotiaista 34,6 % ja 26-35 —
vuotiaista 43,8 % vastasi vievansa laitteen huoltoon. Kaiken kaikkiaan 18-25 — vuotiaista
30,8 % ja 26-35 — vuotiaista 25 % vastanneista ei joko tietaisi tai tekeméa toimenpide ei
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auttaisi tilannetta yhtaan. Tablettietokoneiden kayttéjien vastauksista 26,3 % ol
hyodyttomia vakoiluohjelman vallatessa laitteen, naista kayttgjista 36,8 % vastasi
vievansa laitteensa huoltoon. Kaiken kaikkiaan huoltoon vieminen sai kaikkein eniten
kannatusta kaikissa eri jaotteluryhmissa, vastaajat ovat siis ennemmin valmiit maksamaan
vakoiluohjelman poistamisesta, kuin selvittimaan itse (ja poistamaan) miten tasta

haittaohjelmasta péasisi eroon.

4.4.2 Poistamis- ja asentamistaidot

Oletko joskus tormannyt
vakoiluohjelmaan mobiililaitteessa?

Nainen

26 13

En En 0saa sanoa

®m Mies ™ Nainen

Kuvio 24. Vastaajien kokemus vakoiluohjelmista sukupuolittain

Kohdassa 20 kysyttiin oliko vastaaja tormannyt elamansa aikana mobiililaitteen
vakoiluohjelmaan. Kaikista vastanneista 61,9 % vastasi kieltévasti ja 31,0 % ettei olisi
aivan varma. (Kuvio 24.) Pelkastaan miehista kielteisia vastauksia antoi 44,4 % ja
epavarmoja 22,2 %. Naisista taas kielteisen vastauksen antoi 66,7 %, epavarman 33,3 %
ja myontavan ei yksikaan. lkaryhmittain kielteisen vastauksen 18-25 — vuotiaiden joukossa
antoi 52,0 % ja epavarman 36,0 %, 26-35 — vuotiaista kukaan ei vastanut myontavasti,
kielteisesti vastasi 73,3 % ja epavarmasti 26,7 % ja 36-55 — vuotiaista 100% vastasi ettei
olisi ennen térmannyt mobiililaitteen vakoiluohjelmaan. Tablet- tietokoneiden kayttajista
66,7 % vastasi kielteisesti, loput 16,7 % vastasi epavarma ja toiset 16,7 % myontavasti.
Tablet- tietokoneiden kayttajista nuoret miehet, 18-25 — vuotiaat ovat siis elamansa aikana

térmanneet joskus vakoiluohjelmaan mobiililaitteessa.
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Osaisitko poistaa vakoiluohjelman
mobiililaitteesta?

Nainen

27 12

En En osaa sanoa

®m Mies Nainen

Kuvio 25. Vastaajien tietamys vakoiluohjelmista sukupuolittain

Kohdissa 20 ja 21 kysyttiin osaisiko vastaaja poistaa tai asentaa vakoiluohjelman
mobiililaitteesta. Kaikista vastanneista kaikkiaan 64,3 % vastasi ettei osaisi poistaa, vain
7,1 % vastasi osaavansa, loput eivat olleet varmoja. (Kuvio 25.) Naisista kukaan ei
vastannut osaavansa poistaa vakoiluohjelmaa mobiililaitteesta (selvisi edellisesséa
kohdassa jo). Naisista kuitenkin 28,6 % epéilee osaavansa. 18 -25 — vuotiaista 12 %
vastasi tietavansa miten vakoiluohjelma poistettaisiin ja 26-35 — ja 36-55 — vuotiaista
kukaan ei vastannut onnistuvansa siind. Tarkastelemalla tablet- tietokoneiden kayttgjien
antamia vastauksia, niin heista 11,1 % osaisi poistaa vakoiluohjelman mobiililaitteestaan

ja 27,8 % vastasi, ettei ole ihan varma.

Osaisitko asentaa vakoiluohjelman
mobiililaitetelle?

Nainen

32 8

En En osaa sanoa

®m Mies Nainen

Kuvio 26. Vastaajien tietamys vakoiluohjelmista sukupuolittain
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Kaikista vastanneista "en osaa asentaa” vastasi 72,6 %, 19,0 % vastanneista ei osannut
sanoa ja vain 4,8 % vastasi osaavansa asentaa vakoiluohjelman mobiililaitteelle. (Kuvio
26.) Miehista 22,2 % vastasi osaavansa asentaa haittaohjelman, toiset 22,2 % vastasi
ettei ole ihan varma ja loput 55,6 % etteivat osaa. Naisten vastaukset taas jakaantuivat
niin, etta 81,8 % vastanneista vastasi ettei osaa ja loput 18,2 % eivét olleet aivan varmoja
osaisivatko. Ikgjakaumittain tarkasteltuna vain nuorimmassa joukossa 8,0 % vastasi
osaavansa asentaa vakoiluohjelman mobiililaitteelle. Muuten suosituin vastaus oli “en
osaa asentaa” jokaisessa kategoriassa, 18-25 —vuotiaista 72,0 %, 26-35- vuotiaista 80,0
% ja 36-55 —vuotiaista 100% vastasi kielteisesti ja loput vastaajista olivat valinneet kohdan
"en osaa sanoa”. Vain tablet-tietokoneita kayttaneista vastaajista 5,6 % vastasi
hallitsevansa asennustaidot, 33,3 % ei ollut varma ja loput 61,1 % sanoivat suoraan

etteivat osaa asentaa.

4.4.3 Mita haluaisit oppia lisaa vakoiluohjelmista

Haluaisitko oppia lisaa
mobiililaitteiden vakoiluohjelmista?

9 23

En En 0saa sanoa

® Mies ™ Nainen

Kuvio 27. Vastaajien kiinnostuneisuus vakoiluohjelmista sukupuolittain

Kyselyn viimeisessa kohdassa, eli 23, kysyttiin haluaisiko vastaaja oppia lisda
mobiililaitteiden vakoiluohjelmista. (Kuvio 27.) 54,8 % kaikista vastaajista vastasi ettei
0saa sanoa, 21,4 % vastasi ettei lisdopiskelu kiinnosta ja 23,8 % vastasi haluavansa
oppia lisaa. Miehista ei kukaan osoittanut kiinnostusta lisdopiskelulle, mutta 44,4 %
vastaajista vastasi ettd on kahden vaiheilla. Nuorimmasta ikaryhmasta vain 16,0 %
vastasi haluavansa oppia lisda, keskimmaisesta ikaryhmasta vastasi nain 33,3 % ja
vanhimmasta ikaryhméasta 50,0 % vastasi nain. Vanhimmasta ikaryhmasta kukaan ei
vastannut kieltéavasti tahan kysymykseen, mutta keskimmaisesta ikaryhmasta vastasi 26,7

% ja nuorimmasta nain vastasi 20,0 %. Suurimman suosion vei taas “en osaa sanoa’-
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vastaus saanen nuorimmasta ikdryhmasta jopa 64 % aanista, keskimmaisesta
ikaryhmasta 40,0 % ja vanhimmasta ikaryhmastéa 50,0 %. Tarkasteltaessa ainoastaan
tablet-tietokoneiden kayttajia lisdopiskelu sai kannatusta vain 11,1 % vastauksista ja "en

osaa sanoa” taas enemmiston, eli 61,1 %.

Mita haluaisit oppia lisaa?

m Tietda mita vakoiluohjelma tekee = Ennaltaehkaisy
m Miten vakoiluohjelman voi poistaa ~ Kaiken mahdollisen

Tunnistaa vakoiluohjelma

Kuvio 28. Vastaajien kiinnostuneisuus vakoiluohjelmista

Viimeiseen kysymykseen "kylla” vastanneita pyydettiin vastaamaan vielad lisdkysymykseen
"Mita haluaisit oppia lisda?”. (Kuvio 28.) Vastaukset eivat sisélla lainkaan miesten
nakokulmia, silla yksikaan miehista ei kokenut haluavansa lisaa opetusta aiheesta. 54,0 %
vastaajista haluaisia oppia tunnistamaan vakoiluohjelman. Seuraavana jonossa tulivat 15
%:lla ennaltaehkaisy ja tieto miten vakoiluohjelman voi poistaa. Kolmansina kahdeksalla
prosentilla kannatusta sai "oppisi tietdmaan mita vakoiluohjelma tekee” ja "kaikki
mahdolliden”. "Tunnistaminen” vastanneista 57,1 % oli 18-25 — vuotiaita, 28,6 % oli 26-35
— vuotiaita ja 14,3 % vastanneista oli 35-55 — vuotiaita. Tablet-tietokoneiden kayttgjista
vain 11,1 % vastasi tdhan kysymykseen, mutta vastaus oli yhteneva ja he haluaisivat
oppia lisaa juuri nimenomaan mobiililaitteiden vakoiluohjelmien tunnistamista.
"Poistaminen” vastanneista 100 % oli 18-25 — vuotiaita. 26-35 — vuotiaat vastasivat myos

"ennaltaehkaisy” seka "kaiken mahdollisen”.
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5 Pohdinta

5.1 Tutkimustulosten tarkastelua

Tutkimuksen kyselytulosten mukaan vastaajien mobiililaitteiden kaytto oli yleisesti ottaen
runsasta. Hieman iakkd&mmat vastaajat kayttivat mobiililaitettaan hieman maltillisemmin
ja suhtautuivat kaytt6on hieman varauksellisemmin. Nuoret, etupaassa naiset, kayttavat
mobiililaiteitta paivittain hurjia mééaria. Runsaasta kaytosta huolimatta, kuten oletettua,
kayttajat eivat tunnu uskovan vakoiluohjelmien todelliseen vaaraan. Mobiililaitteiden kayttd
nettikauppoineen ja sosiaalisine medioineen on niin arkipaivaista, etta henkilokohtaisten
tietojen jakamisessa ei nahda juurikaan riskeja. Tama voi juontaa juurensa mobiililaittei-
den lyhyeen historiaan. Valtaosan vastaajista ensimmainen puhelin on ollut taysin haitta-
ohjelmista vapaa laite, jolla joko soitettiin, lahetettiin tekstiviesteja tai pelattiin matopelia.
He ovat sukupolvea, jotka ovat tottuneet siihen, etta viruksia ja haittaohjelmia esiintyy ai-
noastaan tietokoneissa. Tulevaisuudessa asia voi olla toisin; uuden sukupolven ensim-
mainen puhelin on todennakoisesti alypuhelin. Tuloksista voi myds paatella, ettd ihmiset
uskovat tietavansa mobiililaitteiden turvallisesta kayttsta enemman kuin todellisuudessa
tietavatkaan. Tama voi olla hyvinkin vaarallinen tekija, silla vakoiluohjelmat kehittyvat jat-
kuvasti ovelimmiksi ja vaikeammaksi havaita. Tiivistettyna voi todeta, etta vastaajat suh-
tautuvat yksityisen tiedon jakamiseen melko l6yhasti ja huolettomasti eivatka usko vakoi-
luohjelmien tuomaan todelliseen vaaraan, asenteet muuttuvat luultavasti ainoastaan kan-
tapaan kautta. Yksinkertaisena ohjeena voikin pitdd; Mieti ja lue tarkkaan mita lataat ja

mille annat luvan.

Teoriaosuutta koottaessa tormasin aiemmin oletettuun asiaan. Tutkimuksen aiheesta,
vakoiluohjelmista mobiililaitteissa, on hyvin haastavaa léytaa luotettavaa ja kattavaa tie-
toa. Haku eri painettuihin tietokantoihin hakusanoilla "mobiililaite”, "haittaohjelma” ja "va-
koiluohjelma” eivat tuottaneet kdytannéssa minkaanlaista tulosta. Teoriaosuus tulikin koo-
ta yksittaisten internet -lahteiden varaan. Toisaalta néitd Iahteita oli melko hyvin saatavilla.
Kahden alan ammattilaisen haastattelemisen mukaan ottaminen oli erinomainen lis& tut-
kimukselle, erityisesti F-Securen Albrechtin vastaukset antoivat vahvistusta ja lisdtukea
koko prosessille. Oli myds oikea p&éatos rajata tutkimustyd yksityiskaytossé oleviin mobiili-
laitteisiin, silla niille mobiililaitteille on taysin "omat” vakoiluohjelmat, kun verrataan esimer-

kiksi tyOkaytossa oleviin laitteisiin.
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5.2 Tutkimustuloksien luotettavuus

Kyselyn tuloksia voidaan pitda kohtuullisen luotettavina. Ei ole syytéa epailla, etteivatkd
vastaajat olisi vastanneet kyselyyn rehellisesti ja todenmukaisesti. Vastauksia saatiin koh-
tuullinen maara, joskin hieman epéatasaisesti sukupuolta ja ikaa tarkasteltaessa. Vaikkakin
luotettavuuden kannalta suurempi vastausmaara ei olisi ollut pahitteeksi, paattelisin mobii-
lilaitteiden kayttajien olevan saatujen vastusten perusteelta kaytoltdan melko "tasaista
massaa”. Vastaajat kayttivat melko samoja, suosituimpia laitteita ja samoja suosittuja so-

velluksia.

5.3 Tutkimuksen eettisyys

Tutkimuksessa on mielestani toimittu hyvan etiikan mukaisesti. Vastaajat tiesivat huolelli-
sen saatteen ansiosta, mihin osallistuivat. Kysymykset oli pyritty laatimaan mahdollisim-
man selkeiksi ja niisséa pyrittiin valttamaan valmiita oletuksia. Vastaukset on kasitelty to-
denmukaisesti ja raportoitu mahdollisimman kattavasti, erilaisten kuvioiden ja taulukoiden

kera.

5.4 Opinnaytetyoprosessi

Opinnaytety® on ollut minulle opettava prosessi. Useasti oli palattava taaksepain, jotta
seuraavan askeleen pystyi ottamaan aiempaa edemmas. Prosessi on opettanut minulle
perustavanlaatuista tutkimustyota ja erityisesti sen, etté huolellinen suunnittelu ja suunni-
telma ovat jo puoli voittoa. Prosessi on opettanut myds sen, etta tutkittavaan asiaan pe-
rehtyminen, lahteiden kartoitus ja kyselyn ja haastattelujen laatiminen vievat paljon aikaa.

Itse kirjoittaminen on ollut yllattavan pieni osuus opinnaytetydn prosessista.

5.5 Jatkotutkimusehdotukset

Aihe itsessaan on hyvin laaja. Jatkotutkimuksena voisi perehtyd tarkemmin jonkin tietyn
dia pidetdan yleisimmin haavoittuvimpana mobiililaitteiden kayttojarjestelméana. Jatkotut-
kimusehdotuksena antaisin myos tietokartoituksen aiheeseen liittyen, mink& verran ja mil-
1& hakusanoilla 16ytyy tietoa aiheesta, niin painetuista kuin sahkoisista tietokannoista.
Kolmas ehdotus olisi ottaa selvaa sellaisten mobiililaitteiden kayttajien kokemuksia, joiden
laitteessa on ollut vakoiluohjelma. Mahdollisesti sellaisten kokemusten, joissa kayttaja on
kokenut selvéasti suurempaa haittaa, esilletuonti voisi toimia riskien tietoisuutta lisdavana

tekijana.
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Liitteet

Liite 1. Kyselylomakkeen saate

Hyva vastaaja

Opiskelen Pasilan Haaga-Helian ammattikorkeakoulussa tradenomin tutkintoon johtavas-
sa koulutuksessa. Tutkin opinnaytetytsséani vakoiluohjelmien tunnettavuutta suomalaisten
keskuudessa. Osana opinnaytety6tani on tdma kysely, johon pyydan teitéd osallistumaan.
Kyselyyn osallistuminen tarkoittaa oheisen kyselylomakkeen tayttamista. Osallistuminen
on vapaaehtoista, kyselyyn vastaamisen voi keskeyttda missa vaiheessa tahansa.

Kyselyyn osallistuminen on taysin luottamuksellista. Tutkimuksen tekemiseen on saatu
asianmukainen lupa. Antamanne vastaukset kasitellaan nimettémina ja ehdottaman luot-
tamuksellisesti. Kenenk&an vastaajan tiedot eivét paljastu tuloksissa. Kyselyyn vastaami-

seen on aikaa kaksi viikkoa.

Vastauksesta kiittaen,

Egle Kuivaniemi, opiskelija
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Liite 2. Kyselylomake
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Liite 3. Saatekirje haastattelulle

Hyva vastaaja!

Olen it-tradenomiopiskelija Haaga-Helian ammattikorkeakoulusta. Olen kirjoittamassa ja
tydstamassa opinnaytetydtani ja pyytaisin saada luvan haastatella Teitd. Tyoni tarkoitus
on selvittda miten paljon Suomen vaesto tietdd vakoiluohjelmista ja miten paljon siitd on

tietoa saatavilla noin yleisella tasolla.

Lahettaisin haastattelun teille word- asiakirjana ja toivoisin, etta sen taytettyanne lahettai-
sitte sen minulle takaisin séahkdisesti. Tutkimukseen osallistuminen on taysin vapaaehtois-
ta, pyytaisin Teiltd vain hetken aikaanne tayttddksenne haastattelun kysymykset.

Kiittden Teita jo etukateen yhteistydsta!

Ystavallisin terveisin,

Egle Kuivaniemi, egle.petaja@hotmail.com
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Liite 4. Haastattelulomake Elisa-myymalalle

Haastattelu opinnaytetydlle Vakoiluohjelmat Mobiililaitteissa
Haastattelija: Egle Kuivaniemi Haaga-Helian opiskelija
Vastaaja: Marko Petgja myymalapaallikko

26.03.2016 Forssa

Kauanko olet ollut Elisalla tdissa?

- Kuinka yleisia virukset ovat mobiililaitteissa nykypaivana?

- Osaisitko erotella, kuinka suuri osuus naista on vakoiluohjelmilla?

- Kuinka usein kohtaat asiakkaita jotka epailevat mobiililaitteessaan olevan jokin va-

koiluohjelma?

- Menevatko virustorjunnat usein kaupaksi mobiililaitteiden ostajille?
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Liite 5. Haastattelulomake F-Secure yhtiélle

Haastattelu opinnaytetydlle Vakoiluohjelmat Mobiililaitteissa
Haastattelija: Egle Kuivaniemi Haaga-Helian opiskelija
Vastaaja: Mikael Albrecht Security Specialist

07.04.2016 Helsinki

- Kuinka yleisia virukset ovat mobiililaitteissa nykypaivana?

- Osaisitko erotella, kuinka suuri osuus ndisté on vakoiluohjelmilla?

- Kuinka usein kohtaat asiakkaita, jotka epailevat mobiililaitteessaan olevan jokin
vakoiluohjelma? Vai hoitavatko yleensa operaattorit nd&ma asiat huollon kanssa,
teille asti ei siis tieto tulisi?

- Yleisesti ottaen kuinka vaikeaa on vakoiluohjelman poistaminen mobiililaitteesta?
- Menevatko virustorjunnat usein kaupaksi mobiililaitteiden ostajille?

- Mita kaikkia tietoja vakoiluohjelmat yleensa keraavat mobiililaitteista? Vai onko se

enemman vakoiluohjelmakohtaista?

- Esiintyyko joillain tietyilla tuotemerkeilla toisia enemman vakoiluohjelmia?
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