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THVISTELMA

Tama opinnaytetyo kasittelee kotikdyttajan tietoturvaa. Tutkimus selvittdd kuinka
yksittdinen tietokone voidaan suojata ja mitka ovat ne riskit, jotka sen tietoturvaa
uhkaavat. Tarked osa suojausta ovat tietoturvaohjelmat, joten tutkimuksessa ver-
taillaan neljaa eri tietoturvaohjelmaa ja tuodaan esille minké&laisia ominaisuuksia
ne siséltavat. Ominaisuuksiltaan ja kayttomukavuudeltaan kotikéyttéjalle sopivin-
ta ohjelmaa F-Secure Internet Security 2006 testataan kaytannossa ja tutkitaan
miten vertailussa huomioidut asiat on toteutettu.

Tutkimuksen tarkoitus on selvittdd, miten kotikéytdssd oleva tietokone voidaan
suojata tietoturvariskeiltd ja minkalaisilla toimenpiteilld suojaus voidaan toteuttaa.

Lahteina tydssa kaytettiin alan kirjallisuutta, lehtid ja Internetissa olevia artikke-
leita. Lisaksi F-Secure Internet Security 2006 toimintaa tutkittiin kdytdnnon toi-
mintatutkimuksen menetelmin.

Tutkimuksen pohjalta voidaan todeta, ettd kotikdyttoon tarkoitetun tietokoneen
suojaaminen on pitk& ja monivaiheinen, jatkuvaa yllapitoa vaativa prosessi. Vaik-
ka nykyiset suojaustyodkalut, kuten F-secure Internet Security 2006 ovat erittéin
kehittyneitd, eivat ne poista padvastuuta kayttajaltd. Suurin osa tietoturvaongel-
mista johtuukin juuri kdyttajan toimista.
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ABSTRACT

This thesis deals with the home user’s data security. The thesis discusses how a
single computer can be protected and what are the threats it should be protected
against. An important part of protection are data security programs, so the thesis
compares four different programs and brings forth what kind of features they con-
tain. F-Secure Internet Security 2006, the most suitable program for the home user
as far as features and usage comfort are concerned, is tested in practise and its
features are compared with those of the other programs.

The purpose of this thesis is to define how computers in home use can be pro-
tected against security threats and with what kind of actions it can be accom-
plished.

Sources used included books, magazines and articles on the Internet. Additionally
the operating of F-Secure Internet Security 2006 was studied with the method of
practical activity analysis.

From the results of the study, it can be stated that protecting a computer which is
meant for home use has many phases and it is a long-term process which needs
continual maintenance. Although the present protection tools, such as F-secure
Internet Security 2006 are very advanced, they do not take the responsibility off
from the user. Most of the security problems are in fact the result of the user’s
actions.

Key words: Data security, Data security program, Data security threat
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1 JOHDANTO

Laajakaistayhteydelld varustettu tietokone 10ytyy jo l&hes jokaisesta nykyaikaises-
ta kodista. Suomalaiset ovat edellakavijoita uuden tekniikan kayttdonotossa ja
suuri osa arkipaivaisista toimista onkin siirtynyt verkkoon. Tietokonetta kéytetdan
usein miettimatta sen kummemmin, miten ne toimivat. Tavallinen kéyttaja unoh-
taakin usein, ettd suojaamaton tietokone on avoin ovi esimerkiksi haittaohjelmille
ja tietomurtautujille. Liian usein kdyttaja ymmartaa suojautumisen tarkeyden vas-
ta sitten kun tietoturvaa on loukattu. Tietoturvasta onkin tullut osa jokaisen ihmi-

sen arkipaivaa. (Jarvinen 2002, 21.)

Suojautumisen tarpeellisuus on helpompaa ymmartad, kun tiedostaa olemassa
olevat riskit. Tavallisimpia uhkia ovat olleet esimerkiksi erilaiset virukset sek&
madot. Ndma uhkat pystytadan kuitenkin torjumaan nykyisilla tietoturvaohjelmis-
toilla varsin tehokkaasti. Ongelmana ovatkin tietomurtautujien kehittdmat uudet
hyokkaystavat sekéd uudenlaiset haittaohjelmat. Haittaohjelmien tekijoiden ja tie-
tomurtautujien yleisin motiivi ei ole end4 julkisuuden ja jannityksen haku vaan
taloudellinen hyoty. Perinteinen rikollisuus, kuten uhkailu, varastaminen ja kiris-
tys ovat siirtyneet verkkoon, silla kiinnijga@misriski on verkossa oleellisesti pie-
nempi. Nykyiset haittaohjelmat yrittdvat asentua mahdollisimman salassa ja keréa-
t4 henkilokohtaisia tietoja kéyttajastd. Henkilokohtainen tieto, kuten séhkodpos-
tiosoitteet sekd luottokorttinumerot, ovat haluttua tavaraa rikollisten keskuudessa.
HenkilOkohtaista tietoa saatetaan jopa myyda eteenpdin roskapostittajille, rikolli-
sille tai kelle tahansa maksavalle taholle. (F-Securen tietoturvakatsaus heina-

joulukuu 2006: hiljaisuus voi olla petollista, 2006.)

Vastuu tietokoneen suojaamisesta on kayttgjalla. Tarkedd on aina valmistautua
pahanpéivan varalle eli muistaa ennaltaehkéiseva suojautuminen. Tama tutkimuk-
sen tavoite on selventdd ne tekijat, joiden avulla tietokoneen suojaus uhkia vas-
taan on mahdollista toteuttaa. Tarkead on ennaltaehkaiseminen, mutta myds tietda
miten toimia tilanteessa, jossa ennalta odottamaton tietoturvauhka on jo toteutu-

nut.



1.1 Tutkimuksen tavoitteet ja aiheen rajaus

Tassé opinnaytetyossa tutkitaan yksittaisen tydaseman tietoturvaa. Tavoitteena on
ohjata, kuinka yksityiskéayttajan olisi viisainta suojata tietokoneensa ja selvittaa ne
riskit, joita vastaan tietokonetta oikeastaan suojataan. Tyossa ei anneta yksityis-
kohtaisia ohjeita jarjestelman suojaamiseksi, vaan kerrotaan yleisesti erilaisista
suojaustavoista, joita suojauksessa on mahdollista kéyttdd. Ty0dssé esitetyt suo-
jaustavat eivat ole ainoa ja oikea tapa suojata tydasema. Tutkimuksessa keskity-
tdé&n l1ahinnd laajakaistalla ja Windows XP kéyttojarjestelméallad varustettuihin tyo-

asemiin. Tyossa sivutaan myds tietosuojaa, mutta padépaino on tietoturvassa.

Tietokonetta suojatessa ovat tietoturvaohjelmistot tarkeédssa roolissa, joten tdssa
tutkimuksessa verrataan useita eri tietoturvaohjelmistoja ja tuodaan esille, kuinka
ne eroavat toisistaan. Kayttdjan onkin tarpeellista ymmaértaa minkalaisia ominai-

suuksia nykyiset tietoturvaohjelmistot sisaltavat (Kaartinen 2006, 84).

Tavoitteena on 10ytaa yksityiskayttajéalle sopivin tietoturvaohjelmisto. Tutkimuk-
sessa verrataan neljaéd tunnettua yksityiskayttoon suunniteltua tietoturvaohjelmaa
F-Secure Internet Security 2006, Symantec Norton Internet Security 2006, Panda
Platinium 2006 Internet Security sekd McAfee Internet Security Suite 2006. Tér-
keitd kriteereja yksityiskayttajalle tietoturvaohjelmaa hankittaessa ovat hinta, tie-
toturvallisuus ja kayton helppous (Kaartinen 2006, 84). Néitd seikkoja pyritaan
painottamaan sopivinta tietoturvaohjelmaa valittaessa. Kun lahteiden perusteella
sopivin ohjelmisto yksityiskayttajalle on valittu, suoritetaan toimintatutkimus sii-
t4, kuinka valittu tietoturvaohjelmisto k&ytdnnossé vastaa sille asetettuja odotuk-
sia. Toimintatutkimus on rajattu siten, ettd siind tarkastellaan ainoastaan tietotur-

vaohjelman toimintaa.

1.2 Tutkimusongelma

Taman opinndytetyon tutkimusongelma on, kuinka yksityiskaytossd oleva tyo-
asema voidaan suojata tietoturvariskeiltd. Tydssé kasitellddn tydaseman tietotur-

vauhat ja niilt4 suojautuminen. Olennainen osa tyGaseman suojausta ovat tietotur-



vaohjelmat. Tietoturvaohjelmia on suuri mééra, joten tydssa tutkitaan, mika tieto-
turvaohjelmisto olisi yksityiskayttoon sopivin tietoturvaratkaisu ja mitd ominai-

suuksia ohjelmat sisaltavat.

1.3 Tutkimusmenetelmat ja tyonrakenne

Taman opinnaytetydn tutkimusmenetelmé on empiirinen. Tutkimus voidaan jakaa
kolmeen osaan. Ensimmaéisessa osassa tutkitaan tietoturvan riskit ja suojautumis-
keinot teoriassa, Kirjallisia sekéd verkkolédhteitd apuna kéyttden. Toisessa osassa
vertaillaan teoriatasolla neljaa tietoturvaohjelmaa tietokonelehtien avulla. Kolmas
osa on kaytannon toimintatutkimus, jossa verrataan aiemmin tutkitun tiedon pe-
rusteella, onko valittu tietoturvaohjelma ominaisuuksiltaan aiemmin esiteltyjen
huomioiden mukainen. Toimintatutkimus toteutetaan nykyaikaisella ja tehokkaal-

la suomenkielisella Windows XP:114 varustetulla ty6asemalla.



2 TIETOTURVA

2.1 Tietoturvallisuuden méaaritelma

Tietoturvallisuus on laaja ja usein vaikeasti hahmotettava kokonaisuus. Jotta tieto-
turvaa voidaan suunnitella, tarvitaan selked méaaritelma tietoturvallisuudesta. Tie-
toturvallisuuden laajennetussa maaritelmdssé tietoturvallisuudella tarkoitetaan
teknisid ja hallinnollisia toimenpiteitd, joilla pyritd&dn takaamaan tiedon luotta-
muksellisuus, eheys, kaytettavyys, kiistamattomyys ja péésynvalvonta (KUVIO
1). (Hakala, Vainio & Vuorinen 2006, 3-6.)

Eheys Luottamuk- | Kaytettévyys
sellisuus

KUVIO 1. Tietoturvallisuuden osatekijat (Mukailtu lahteesta: Hakala ym. 2006,
6).

Luottamuksellisuudella tarkoitetaan sitd, etta tietoa kasittelevat vain ne, joilla on
siihen oikeus. Luottamuksellisuuteen pyritdén suojaamalla tietojarjestelman lait-
teet ja tietovarastot salasanoilla, kayttajatunnuksilla ja salakirjoitusmenetelmilla.
(Hakala ym. 2006, 3-6.)

Eheydella tarkoitetaan, ettd tiedon kasittely taataan virheettomaéksi eli tietojérjes-
telman sisaltamaét tiedot pitavat paikkansa, eivatka sisalla tahallisia tai tahattomia
virheitd. Eheyteen pyritddn ohjelmointiteknisilld ratkaisuilla. Sovelluksiin laite-
taan erilaisia syotteen tarkistuksia tai syottorajoituksia, tallennus- ja tiedonsiirto-

operaatioihin varmistussummia tai tiivisteitd. Laitteistoissa pyritddn virheet esté-



maan kayttamalla esimerkiksi virheenkorjaavia muisteja tai vaylia. Tietoliikenne-
ratkaisuissa suositaan virheen korjaus- ja tunnistusmekanismeilla varustettuja pro-
tokollia ja laitteita. (Hakala ym. 2006, 3-6.)

Kéytettavyys tarkoittaa sitd, ettd tieto ja sen kasittelymekanismit ovat kayttajien
saatavilla, oikeassa muodossa ja riittdvan nopeasti. Kaytettavyyttd yllapidetdan
huolehtimalla, ettd tieto- ja tietoliikennejarjestelmien laitteet ovat riittdvan tehok-
kaita ja kéytettavat sovellukset soveltuvia jarjestelméén tallennettujen tietojen
kéasittelyyn. Tiedon jalostusta pyritdén lisdksi automatisoimaan mahdollisimman
pitkalle. (Hakala ym. 2006, 3-6.)

Kiistamattomyydell& tarkoitetaan jarjestelman kykyéa tunnistaa ja tallentaa luotet-
tavasti jarjestelméda kayttavien henkildiden tiedot. Tiedon kiistaméattomyyteen
pyritdén lahinnd kahdesta syysta: halutaan varmistaa tiedon alkuperd tai olemassa
olevien tietojen luvaton kaytt6 tilanteissa, joissa tietojarjestelman omistaja joutuu
harkitsemaan oikeudellisia toimia jarjestelman kayttajaa vastaan. Kiistaméattomyy-
teen pyritdan kayttamalla tunnistusmekanismeja ja biometrisia tunnisteita. (Haka-
la ym. 2006, 3-6.)

Paasynvalvonnalla tarkoitetaan menetelmid, joilla rajoitetaan tietojenkasittelyin-
frastruktuurin kéyttoa. Tietoturva pyrkii suojaamaan térkeét tiedot ulkopuolisilta.
Varsinaisiin tietoihin pé&&syn rajoittaminen kuuluu luottamuksellisuuden yll&pi-
toon, mutta organisaatioille on kuitenkin tirkeé&é estdd ulkopuolisia tai omaa hen-
kilokuntaansa kéayttamasté sen laitteita tai tietoliikenneyhteyksia omiin tarkoituk-
siinsa. Luvattomat jarjestelman kayttajat kuormittavat tietoliikenneverkkoja seka
laitteita ja heikentavat nain kéytettdvyyttd. Luvaton kayttd saattaa altistaa organi-
saation myos haittaohjelmien leviamiselle, mika puolestaan johtaa eheys- seka

luottamuksellisuusongelmiin. (Hakala ym. 2006, 3-6.)

2.2 Tietosuoja

Tietoturvan liséksi tulee myos huolehtia ké&yttdjan tietosuojasta. Tietosuojalla, jota

kutsutaan myds yksityisyyden suojaksi, tarkoitetaan ihmisten henkil6tietojen, seké



henkil6kohtaiseen toimintaan liittyvien tietojen keradmisen ja kasittelyn rajoitta-

mista siten, ettei henkilon yksityisyys turhaan vaarannu. (Jarvinen 2002, 21.)

2.3 Mihin tietoturvaa tarvitaan?

Tietokonetta ja sen kdyttajad uhkaavat monet vaarat. Varsinkin verkkoon kytketty
suojaamaton tietokone on aina alttiina tietoturvauhille, kuten verkkohyodkkéayksil-
le, viruksille ja madoille. Tietoturvan tehtdvana on varmistaa, etta tietokoneet ja
niissa olevat ohjelmat tekevat aina sen, mité niiden on tarkoitus tehda, eik& mitaéan
muuta. Tietoturvaa tarvitaankin suojaamaan mahdollisimman monelta odotetulta
ja odottamattomalta riskiltd. Liséksi tietoturvaa tarvitaan varmistamaan, etta jar-
jestelman suojattavat tiedot ovat vain niiden kayttoon oikeutettujen kayttajien
kaytettavissd, ja ettd namé tiedot ovat kéyttdjien kéytettavissa aina, kun he niita

tarvitsevat. (Ruohonen 2002, 2.)



3 TYOASEMAN TIETOTURVAUHAT

3.1 Haittaohjelmat

Tietokoneohjelmien tarkoitus on auttaa kayttajad. Ohjelmia kdytetdan tyotehta-
viin, viihdekayttoon tai viestintddn. Kaikki ohjelmat eivét kuitenkaan ole turvalli-
sia, vaan voivat olla suorastaan vahingollisia. Haittaohjelmia ovat virukset, madot,
Troijan hevoset ja vakoiluohjelmat. Haittaohjelmat toimivat samaan tapaan, kuin
tavallisetkin ohjelmat, mutta niiden tarkoituksena on vahingoittaa tietokonetta ja
sen kayttajad. Haittaohjelmat voivat asentaa itsensé tietokoneeseen ja kopioitua
jatkuvasti, jos tietokonetta ei ole suojattu. Nykyaikaisten ADSL yhteyksien yleis-
tyttyd ovat haittaohjelmien aiheuttamat ongelmat lisd&ntyneet, kun moninkertai-
nen tiedonsiirtonopeus mahdollistaa haittaohjelmien moninkertaisen leviamisen.
(F-Secure Internet Security 2006 Opetusohjelma 2006.)

3.1.1 Virukset

Virus on haitallinen tietokoneohjelma, joka pystyy monistamaan itsedan ja levia-
maan tietokoneesta toiseen. Virus ei kykene leviamaan itsendisesti, vaan se tarvit-
see iséntdtiedoston, jonka avulla se leviad ja aktivoituu. Virus aiheuttaa l&hes aina
avauduttuaan haittaa tietokoneelle ja siihen asennetuille ohjelmille. Useimmiten
virukset paasevat tietokoneelle sahkopostin liitetiedostoista tai Internetista ladat-
tujen tiedostojen kautta. Virustartunnan voi saada myds Web-sivustoilta, joilta
tybasema saa tartunnan. F-Securen mukaan vuonna 2000 viruksia oli liikkeell&
45 000. Vuonna 2004 virusten maaré on lisdéntynyt 120 000:een. (F-Secure Inter-
net Security 2006 Opetusohjelma 2006.)



3.1.2 Madot

Mato on samantapainen haitallinen tietokoneohjelma kuin virus. Mato on suunni-
teltu leviaméaéan tietokoneesta toiseen automaattisesti. Mato leviaa kéayttaen hyvak-
si Internetid ja kayttojarjestelmien tietoturva-aukkoja. Mato levida tietokoneesta
toiseen nopeammin kuin virus. Madot jaetaan kahteen péaaluokkaan, sahkdposti-
matoihin ja verkkomatoihin. (F-Secure Internet Security 2006 Opetusohjelma
2006.)

Sahkdpostimadot kayttavat hyvakseen sdhkopostiohjelmissa esiintyvia tietoturva-
aukkoja. Ne kerdavéat séhkopostin osoitekirjaan tallennettuja sahkopostiosoitteita.
Mato lahettéd itsensa osoitteisiin, jotka osoitekirjaan on tallennettu, ja kerdd mu-
kanaan tietokoneesta tietoja ja liitetiedostoja. (F-Secure Internet Security 2006
Opetusohjelma 2006.)

Verkkomadot hyodyntévat palvelinohjelmissa olevia tietoturva-aukkoja. Ne mo-
nistavat itsedén ja levidvat ilman aputiedostoja. Verkkomatojen suurin kayttajalle
nakyvé ongelma on niiden leviamisesta aiheutuva liikenne. Verkkomatotartunnan
selvd merkki on, jos verkonsiirtonopeudet koneelta verkkoon ovat huomattavasti
alhaisemmat kuin verkosta koneelle. Joskus verkkomadot saattavat kantaa muka-
naan vaarallisia troijalaisia. (F-Secure Internet Security 2006 Opetusohjelma
2006.)

3.1.3 Troijan hevoset

Troijan hevonen on ohjelma, joka on naamioitu hyddylliseksi ohjelmaksi, mutta
vahingoittaa tietokonetta kayttajan tietdméatta. Toisin kuin madot ja virukset, troi-
jalaiset eivat pyri levidamaan hallitsemattomasti, vaan niiden tarkoituksena on
asentua mahdollisimman ndkymattémasti. Troijan hevonen voi toimia itsendisesti,
kuten virus. Se voi olla esimerkiksi tietokonepeli, joka poistaa tietokoneesta tie-

dostoja pelin ollessa kaytdssa. Troijalainen saattaa toimia myds krakkerien hyok-



kaysvélineend. Troijan hevosta, joka mahdollistaa ulkopuoliselle paasyn tietoko-
neelle, kutsutaan takaoveksi. Takaovina toimivista Troijan hevosista ja niiden
toiminnasta kerrotaan enemman kohdassa 4.2 Krakkerien hydkkaysmuodot. (F-

Secure Internet Security 2006 Opetusohjelma 2006.)

3.1.4 Vakoiluohjelmat

Vakoiluohjelma on haitallinen ohjelma, joka jaljittad kaytt4jéasta tietoja ja raportoi
ne Internetiin sivullisille kayttdjan tietdmatta. Yleensa vakoiluohjelma keraa tietoa
Web-selauskayttdytymisestd mainostarkoituksiin, mutta joskus se voi myds siirtad
henkildkohtaisia tietoja ja tiedostoja tietokoneelta. Vakoiluohjelma saattaa seurata
mitd nappaimistolla kirjoitetaan, tai esimerkiksi muuttaa Web-selaimen kokoon-
panoa. Vakoiluohjelmat hidastavat lisdksi verkon kayttod, koska ne lahettévat
tietoa kayttdjastd verkkoon. (F-Secure Internet Security 2006 Opetusohjelma
2006.)

3.1.5 Rootkit-ohjelma

Uusimpiin haittaohjelmiin kuuluvaa rootkit-ohjelmaa kaytetdan haitallisten oh-
jelmien piilottamiseen kayttajalta. Kaikki rootkit-ohjelmat eivat ole sindlldan hai-
tallisia, mutta niit4 voidaan kayttaa haittaohjelmien, kuten virusten, troijalaisten ja

matojen piilottamiseen. (F-Secure Internet Security 2006 Opetusohjelma 2006.)

3.2 Sahkopostin vaarat

Internet-séhkdposti on mainio keksintd. Se on lahes ilmainen jarjestelmd, joka
siirtadd tekstin ja liitetiedostot muutamissa sekunneissa. Sahkdpostia voi kayttéa
my06s melkein missa tahansa ajasta riippumatta. Sahkopostiin liittyy kuitenkin
vaaroja ja tietoturvariskejd. Suurin osa Internetin haittaohjelmista leviaakin juuri
séhkdpostin kautta. (Jarvinen 2002, 215.)
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3.2.1 Roskaposti

Roskaposti on suurina mééariné lahetettya kenellek&an kohdistamatonta séhkdpos-
tia, jolle ei ole etukéteen saatu vastaanottajan lupaa. Roskaposti kuormittaa verk-
koja ja tukkii séhkopostilaatikoita. Arvokasta aikaa kuluu roskapostien siivoami-
seen. (F-Secure Internet Security 2006 Opetusohjelma 2006.) Liséksi roskapostien
mukana liikkuu usein vahingollisia sd&hkdpostimatoja ja viruksia. Yleensé roska-
postit lahetetdan sellaisilta palvelimilta, jotka mahdollistavat postien todellisen
lahettdjan henkildllisyyden jaavén hamarén peittoon. Roskapostituksen méaaréa
seuraavan Spamhouse-yrityksen perustajan Steve Linfordsin mukaan kaikesta
séhkopostista 75-90% on roskapostia. Ongelmana on, ettd vain pienessa osassa
maista roskapostitus on laitonta ja maissa, joissa lakeja on olemassa, on tuomioi-
den mé&&ra pysynyt pienend. Totuus on, ettd roskapostitus on hyvin helppoa, ja

siitd on erittéin vaikeaa jaada kiinni. (Wikipedia Roskaposti 2006.)

Joskus roskaposti voi olla myds tarkoituksella tietylle henkil6lle kohdistettua.
Tatd kutsutaan sahkopostipommitukseksi. S&hkdpostipommituksessa krakkeri
ldhettaa kohteelle valtavat maarét sahkopostia. Suuri méaéra postia saattaa lamaut-
taa kohteena olevan kayttajan sahkopostilaatikon. Sahkopostilaatikon kokoraja
saattaa tayttyd, jolloin séhkdpostipalvelin ei ota vastaan kayttdjélle lahetettyja
viesteja. Liséksi s&hkopostipalvelin saattaa hidastua tai mennd jopa lukkoon.
(Ruohonen 2002, 355.)

3.3 Internetin vaarat

Internetiin padsee kuka tahansa, eiké sieltd voi erottaa ketd&n. Satojen miljoonien
verkonkayttdjien joukkoon mahtuu rikollisia, huijareita ja hairikditd. Naméa henki-
16t eivat kaihda keinoja, vaan kayttavat hyodykseen sumeilematta Internetin por-
saanreikid. (Jarvinen 2002, 179-183.)
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3.3.1 Internet ja lapset

Lapset eivét vield tiedd aikuisten maailman pelisdantoja ja heidén persoonallisuu-
tensa on vasta muodostumassa. Tasta syysta lapset on katsottu suojelua vaativaksi
erikoisryhmaksi yhteiskunnassa. Internet on tdynna lapsille sopimatonta materiaa-
lia. Ongelma onkin siind, ettd miten rajoittaa alaikéisten péaasy sivuille, jotka on
tarkoitettu aikuisille. (Jarvinen 2002, 179-183.)

Verkon reaaliaikaiset keskustelualueet ovat vaarallisia, sill4 koskaan ei voi tietaa,
onko keskustelija juuri se, joka vaittda olevansa. 14-vuotiaana tyttona esiintyva
saattaa olla todellisuudessa 50-vuotias mies. Tekstilld on helppoa hdmata, eika

mahdollinen valokuvakaan aina esité oikeaa henkil6a. (Jarvinen 2002, 179-183.)

3.3.2 WWW-selauksen tietoturvariskit

Jotkut sivujen yllapitajat yrittdvat pitda verkonkayttajat Web-sivustoillaan vékisin
tai haluavat tehdd muuten vain haittaa kayttajalle ja hanen tietokoneelleen ja sor-
tuvat kieroihinkin temppuihin. Sivuille saatetaan upottaa Java-, VBScript, Jscript
ohjelmakielia sisaltavaa materiaalia tai ActiveX-ohjelmia, joilla yritetddn manipu-
loida kayttdjan selainta epamiellyttavalla tavalla. Esimerkkejé voivat olla sivuille
piilotetut ohjelmat, jotka vaihtavat kéyttdjan aloitussivun, pop-up-ikkunat, jotka
aukeavat kun sivustolle tullaan tai kun sieltd yritetddn poistua ja sivustot, jotka
lisadvat itsensd kirjanmerkkeihin. Jotkut sivut estdvdt myos selaimen Back-
painikkeen kayton. Pahimpia ovat haitalliset ActiveX-ohjelmat, jotka voivat tehda
tietokoneelle mité tahansa, jos sellaisen erehtyy asentamaan. (Jarvinen 2002, 199-
201.)
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3.3.3 Huijaukset

Huijarit kéyttavat Internetid uhrien metséstdmiseen. Internetin vélitykselld tarjo-
taan sijoituskohteita lomaosakkeisiin, 1T-alan yrityksiin ja muihin padomaa vaati-
viin kohteisiin. Useimmiten huijaukset tapahtuvat sdéhkopostin vélitykselld, mutta
niitd esiintyy myds Web-sivustoilla. Ehkapa yleisimmin tunnettu huijaus on niin
sanottu nigerialaishuijaus. Nigerialaishuijauksessa kenraali, virkamies tai joku
muu merkittdvassa asemassa oleva henkild on saanut suuren summan rahaa ja
tarvitsee sahkopostin vastaanottajan apua rahan siirtoon. Uhrille luvataan suurta
summaa rahaa siitd, ettd hén taloudellisesti avustaa viranomaisten lahjomisessa ja

rahansiirron kdytannon jarjestelyissa. (Jarvinen 2002, 190.)

Toinen yleinen huijaus on Hoax, joka on sé&hkopostin kautta levidva varoitus uu-
desta vaarallisesta ja olemattomasta viruksesta. Hoaxeille on tyypillista, ettd vai-
tetty virus aiheuttaa suurta tuhoa ja ettei yksikaan virustentorjuntaohjelma tunnis-
ta virusta. Viestissa pyydetaén levittdamaan virusvaroitusta mahdollisimman laajal-
le. Hoax-viesti on kuitenkin itsessddn virus, joka levidd nopeasti erittdin suurelle
alueelle. Hoax-viestissa on yleensa liitetiedosto, jonka véitetaan olevan ainoa oh-
jelma, jolla viruksen voi torjua. Jos téllaisen liitetiedoston erehtyy avaamaan, vi-
rus aktivoituu. (Ruohonen 2002, 353.)

Yksi uusimmista huijaustavoista on Phishing-toiminta, joka tarkoittaa pankkitili-
ja luottokorttitietojen varastamista s&hkopostin avulla. Taidokkaasti laadittu
Phishing -sédhkopostiviesti lahetetddn esimerkiksi Visa-, PayPal- ja eBay-
asiakkaille. Viesti muistuttaa erehdyttévasti luottokorttiyritysten viestintdd, ja
kayttajaa yritetadn ohjata sivuille, jotka ovat phishing -huijarien itsensa yllapita-
mid. Nailla sivuilla on kysymyksid, joilla pyritadn saamaan selville kayttajan sa-
laisia tilitietoja. (Symantec 2004, 28.)
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4 VERKON TIETOTURVARISKIT

4.1 Hakkerit ja krakkerit

Sanat hakkeri ja krakkeri muistuttavat toisiaan kovasti eikd tavallinen kayttdja
usein tee eroa niiden Vvélille. Yleensa hakkeri tai krakkeri ymmaérretadan henkiloksi,
joka hyodyntaa tietotekniikkaa rikollisiin toimiin. Hakkerilla ja krakkerilla on

kuitenkin eroja. (Hakkerin késikirja, 74.)

Hakkeri on henkild, joka on kiinnostunut kaikesta tietokonekayttojarjestelmien
vaikeaselkoisesta ja mutkikkaasta toiminnasta. Hakkerit ovat useimmiten ohjel-
moijia, joten he ymmaértavat ohjelmoinnista ja kayttojarjestelmistd. Hakkerit etsi-
vat jatkuvasti tietoa ja jakavat selville saamiaan asioita muiden kanssa. Hakkerit
eivét tuhoa tietoa tahallisesti. Hakkeria tietomurtoihin ja muihin laittomuuksiin
ajaa useimmiten uteliaisuus, omien taitojen mittaaminen ja halu saada julkisuutta.
Vaikka hakkerin toiminta voi olla harmitonta, on luvaton tunkeutuja aina tietotur-
variski. (Hakkerin kasikirja, 74.)

Krakkeri tai krédkkeri on henkild, joka murtautuu tietojarjestelmaén ilman jérjes-
telman omistajan lupaa. Talla tarkoitetaan esimerkiksi murtautumista verkon kaut-
ta kotitietokoneeseen. Krakkeri tekee tarkoituksella vahinkoa eikd eparoi jattaa
merkkid kaynnistddn. Krakkerien motivaationa ovat vahingonilo ja oman edun

tavoittelu eli raha. (J&rvinen 2002, 295.)

Tassd opinndytetydssé kaytetddn krakkeria yleisnimend tietoturvauhkaa aiheutta-

vasta tietomurtautujasta.
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4.2 Krakkerien hyokkaysmuodot

Krakkerit kayttavat erilaisia hyokkaysmuotoja paastakseen késiksi kayttajan tie-
tokoneeseen ja tietoihin. Hyokkaystapoja, joista yksityiskayttajan tulisi olla huo-
lissaan, ovat muun muassa salakuuntelu, takaovet, palvelunesto, hajautettu palve-
lunesto ja murto. (Bostrom 2003, 45-60.)

Salakuuntelulla tarkoitetaan hyokkaystapaa, jossa hyokkadja pyrkii tarkoituksella
vakoilemaan sivullisten keskusteluja. Salakuuntelu on hyokkaysmuodoista tekni-
sesti helpoin. Internetissa tieto kulkee datapaketteina useiden verkkolaitteiden
kautta. Naita laitteita ovat toistimet, kytkimet ja reitittimet. Salakuuntelua yrittava
krakkeri kytkee oman tietokoneensa verkkolaitteeseen, jonka l&pi kayttajan verk-
koyhteydet kulkevat ja pystyy ndin seuraamaan kayttajan verkkoliikennettd. Vaa-
rallisimmillaan krakkeri voi saada haltuunsa kéyttajan salasanoja ja kayttajatun-
nuksia.(Bostrom 2003, 45-60.)

Eras yleisimmista hydkkaystavoista on haitallisen takaovi-ohjelman kéayttaminen.
Takaovesta on vaaraa vasta, kun kadyttaja kaynnistdad hyodylliseksi naamioidun
ohjelman. Kun takaovi on asentunut tietokoneeseen, odottaa se komentoa verkosta
tai ottaa yhteytta toisaalla olevaan palvelimeen. Takaovet palvelevat kahdenlaisia
tarkoitusperid. Ensimmaisend tarkoituksena on kayttaa takaovea kéyttajan teke-
misten seuraamiseen. Takaovi saattaa esimerkiksi tunnistaa kayttajan nappdin-
painallukset ja ndin krakkeri saa kerattya kayttajatunnuksia ja salasanoja tulevia
hyokkayksia varten. Toinen tarkoitus takaovelle on ottaa kone taydellisesti hallin-
taan, jolloin kayttajan toimilla ei ole minkdénlaista vaikutusta. (Bostrom 2003,
45-60.)

Palvelunesto on hyokkays, jonka tavoitteena on estédé halutun sovelluksen, palve-
limen tai kokonaisen verkon osan toiminta. Yleensa krakkeri hyodyntéé ohjelmis-
tojen tai kayttojarjestelmien tietoturva-aukkoja, joiden kautta hén pyrkii kaata-
maan kéayttojarjestelmén tai jumittamaan sovelluksia. Palvelunestohydkkéykset

eivat usein kohdistu suoranaisesti yksityiskéyttdjan tietokoneeseen, mutta niista
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on haittaa, kun krakkeri kaataa esimerkiksi www-palvelimen ja estdé ndin kaytta-

jalta paasyn palvelimelle. (Bostrom 2003, 45-60.)

Eraat takaoven muodot tarjoavat hyokkééjalle mahdollisuuden kayttéa useita ym-
pari verkkoa sijaitsevia koneita hyvakseen kohdejarjestelman pommittamiseen.
Tietokoneita, johon tallainen takaovi on asennettu, kutsutaan zombeiksi. Tama
hajautetuksi palvelunestohyokkaykseksi kutsuttu hyokkdysmuoto on nykyisin
yleisin hyokkaystapa suuria palvelimia vastaan. Zombie koneista saatetaan myos
keratd kaikkea mahdollista yksityista tietoa esimerkiksi roskapostittajien tarpei-
siin. Kotikayttdjalle vaara ei ole joutua hajautetun palvelunestohydkkayksen koh-
teeksi vaan, ettd hénen tietokoneestaan tulee osa zombie-verkkoa. Zombie-

verkkoa kutsutaan myos bottiverkoksi. (Bostrom 2003, 52-55)

Murto on hyodkk&ysmuodoista luultavasti tunnetuin. Murrossa krakkeri kayttaa
kayttojarjestelman tai ohjelmistojen tietoturva-aukkoja hyvakseen ja pyrkii péa-
semaan kasiksi kayttajan koneen tiedostoihin. Koska yksittéisilla tietokoneilla on
harvoin mitdan krakkeria kiinnostavaa, ovat ndma hyokkaykset kuitenkin harvi-
naisimpia. Yleensa murrot kohdistetaan 1&hinn& yritysverkkoihin, joista yritetdén

vakoilla yrityssalaisuuksia. (Bostrém 2003, 45-60.)

4.3 Langattoman verkon tietoturvauhat

Langattomat verkot ovat suhteellisen uusia tuotteita kotikaytdssa, ja verkkoa asen-
taessa unohtuukin usein se tarkein, eli verkon suojaaminen. Kéyttdja saattaa aja-
tella, ettd pelkké langattoman verkon toimimaan saaminen riittdd. Suurin turvaris-
ki langattomia verkkoja kéytettdessé onkin niiden kayttdja. Ongelma on, ett4 lan-
gattomat verkot ovat erityisen alttiita tietoturvaloukkauksille. Langattomuus edel-
lyttdd aivan toisenlaista suojausta kuin perinteinen lankaverkko. Langatonta verk-
koa on helpompi vakoilla ja siihen on helpompi hyokata, kun krakkerin ei tarvitse
paasta kasiksi verkkojohdon pééssa olevaan verkkolaitteeseen, vaan kykenee lan-
gattomasti suorittamaan hyokkayskomennot. WLAN yhteyteen on myds helpompi

kytkeytyd, jolloin sitd voidaan kayttda luvattomasti. Krakkerit saattavat kayttaa
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ilman lupaa kayttdjan ADSL-yhteyttd tai murtautua tietokoneelle, jos yhteys on
suojaamaton. (Hakala ym. 2006, 295-296.)
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5 YMPARISTON AIHEUTTAMAT UHAT

5.1 Tilojen fyysinen turvattomuus

Yksi vakavimmista tietoturvaongelmista johtuu yleensa siitd, ettd ulkopuolinen
henkild paasee liian helposti tilaan, jossa tietokone sijaitsee. Jos tietokonetta ei ole
suojattu millaan lailla, voi kuka tahansa tulla lukemaan sen tiedostoja, lahetté-
mé&én séhkopostia koneen haltijan nimissa tai asentamaan koneeseen takaovioh-
jelmia. (Jarvinen 2002, 49-50.)

5.2 Ympariston aiheuttamat uhat

Tietokone on herkka sahkdlaite, joten se on altis ymparistosta johtuville vaikutuk-
sille. Tietokoneen altistuessa vedelle tai ilmankosteudelle, voi seurauksena olla
laitteistovika. Tietokoneet ovat nopeilla prosessoreilla varustettuja aktiivilaitteita,
jotka tuottavat huomattavan maaran lampd64, joten huoneen lampétilan liian suuri-
en vaihtelujen seurauksena voi olla ongelmia. Esimerkiksi poly ja epapuhtaudet
aiheuttavat ldammon nousua. Tuhoeldimet, kuten muurahaiset ja jyrsijat saattavat
hakeutua ATK-laitteisiin, joka tulee ottaa huomioon alueilla, jossa niita esiintyy.
(Hakala ym. 2006, 304-311.)

5.3 Laitteiston uhat

Virran &killinen katkeaminen tai hetkellinen alijannite saattavat aiheuttaa tietojen
h&viamisia tai tahatonta muuttumista seka fyysisia laitevikoja. Tele- ja sahkover-
koista voi tulla hairiotd. Pahimmillaan sdhkdinen hairié voi olla salamanisku, joka
saattaa jopa hajottaa tietokoneen tai siihen kytkettyjé laitteita. Kuten kaikki sah-
kolaitteet, saattaa tietokone tai sen osia hajota myos ilman nékyvaa syyta. (Hakala
ym. 2006, 304-311.)
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6 HENKILOTURVALLISUUDEN UHAT

Tietoturva ei rajoitu pelk&stéan tietokoneisiin. Oli kyseessa yksittainen kotitieto-
kone tai pieni kotiverkko muodostaa kayttdjakunta aina suurimman uhan tietoko-
neen tietoturvalle. Valtaosa tietoturvaongelmista johtuu liian herkkduskoisista tai
valinpitamattomistad kayttajista. Yleisimméat nykykéytossa olevat kayttojarjestel-
mat eivat ole oletusarvoisesti tietoturvallisia, joten kayttdjan omalla toiminnalla
on suuri merkitys taistelussa tietoturvauhkia vastaan. Vaikka haittaohjelmat kayt-
tavatkin tietoturva-aukkoja hyvékseen levitessadn, on suurin syy niiden leviami-
seen tietdmaton tai laiska kayttaja. (Bostrom 2003, 134-143.)
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7 TYOASEMAN SUOJAAMINEN

7.1 Virustorjunta

Viruksia, matoja, troijalaisia, rootkit-ohjelmia, ja muita haitallisia ohjelmia torju-
taan virustorjuntaohjelmalla. Haittaohjelmiin kuuluvia vakoiluohjelmia ei yleensé
torjuta virustorjuntaohjelmalla, vaan niitd vastaan on olemassa erillisia vakoiluoh-
jelman poistajia. Tietokoneessa, joka on jonkinlaisessa yhteydessd muihin tieto-
koneisiin verkkoyhteyden tai vaikkapa levykkeilld siirrettavien tiedostojen kautta,
tulisi olla virustentorjuntaohjelma. Virustorjuntaohjelman pééasiallinen tehtéva on
ennaltaehkaista haittaohjelmien aktivoituminen ja tarvittaessa estéé aktivoituneen

haittaohjelman vahingollinen toiminta. (Ruohonen 2002, 226-227.)

Virustorjuntaohjelma eli virustutka voi etsid haittaohjelmia kéyttajan suorittamal-
la niin sanotulla manuaalisella etsinnalld. Kaytt4jan aktivoima manuaalinen tarkis-
tus etsii haittaohjelmia tietokoneen keskusmuistista ja tiedostoista. Useimmissa
virustorjuntaohjelmissa voi tarkistuksen myos ajastaa toimimaan automaattisesti
tiettynd kellonaikana. Toista virustutkan kayttdmaa haittaohjelmien etsintitapaa
kutsutaan aktiivisuojaukseksi. Se tarkistaa, ettd kaikki kayttajan késittelemét tie-
dostot ovat turvallisia, eiké niistd 10ydy haittaohjelmia. (Ruohonen 2002, 226—
2217.)

Virustorjuntaohjelmat tunnistavat haittaohjelmat kolmella eri menetelmalla. En-
simmaéinen menetelma on tunnettujen haittaohjelmien etsiminen. Tama tarkoittaa
Sité, ettd virustorjuntaohjelma etsii haittaohjelmien aina samana pysyvia osia, ku-
ten tiettyd komentojen ryhmaa. Toinen menetelma on heuristinen tunnistusmene-
telmd. T&ssda menetelmdssé virustorjuntaohjelma etsii haittaohjelman toimintaa
muistuttavia piirteitd, kuten komentoja, joilla ohjelma kopioi osan omasta ohjel-
makoodistaan toisen ohjelman loppuun. Koska heuristinen menetelma ei etsi hait-
taohjelmia, vaan haittaohjelmia muistuttavia ohjelmia, saattaa se antaa vaaria ha-
lytyksi& tai 10ytéda uuden, ennen tuntemattoman haittaohjelman. Talloin kayttajan

tulee itse todeta onko varoituksen aiheuttanut ohjelma haitallinen vai ei. Kolmas
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menetelmd on ohjelmien toiminnan seuraaminen. Talla tarkoitetaan kaynnissa
olevien ohjelmien seuraamista. Kun ohjelma tekee jotain kiellettyd, kuten yrittaa

alustaa kovalevyn, estetdan ohjelman suoritus. (Ruohonen 2002, 226-227.)

Virustorjuntaohjelma on tehokas vain, kun sen virustunnisteet ovat ajan tasalla.
Virustunnisteilla tarkoitetaan tietokantaa, joka sisaltaa tiedon, jolla haittaohjelmat
tunnistetaan ja poistetaan. Uusia haittaohjelmia tulee péivittain liséd, joten virus-
torjuntaohjelma, jonka virustunnisteet ovat vanhentuneet, ei tunnista enad uusim-
pia haitallisia ohjelmia. Tastd syysta virustorjuntaohjelma tulisi péivittaa ohjel-
man valmistaneen yrityksen palvelimilta Internetistd mahdollisimman usein.
Useimmissa virustorjuntaohjelmissa on virustunnisteet paivittdva toiminto koko-
naan automatisoitu, joten verkossa olevan tietokoneen virustunnisteet paivittyvat
ilman kayttdjan toimia. Kayttajan tulisikin varmistaa, ettd hanen virustorjuntaoh-

jelmansa pdivittyy oikein. (Ruohonen 2002, 226-227.)

7.2 Vakoiluohjelmien poistaja

Vakoiluohjelmien poistajat ovat samantyyppisid ohjelmia, kuin virustorjuntaoh-
jelmat. Vakoiluohjelmien poistajan tehtdvana on poistaa nimensa mukaisesti va-
koiluohjelmia. Toisin kuin virustorjuntaohjelmissa, ei vakoiluohjelman poistajista
I0ydy yleensa aktiivisuojausta, vaan vakoiluohjelmat etsitddn manuaalisesti tarkis-
tamalla. Kuten virustutkissa myds vakoiluohjelmien poistajissa on térkeéé, ettd
vakoilutunnisteita péivitetaan. Jokaisessa tietokoneessa tulisi olla vakoiluohjelmi-
en poistaja, jotta kayttajan tiedot eivat paatyisi ulkomaailmaan eika verkkoliiken-
ne tukkeutuisi. (Yl&-Jaaski ym. 2006, 24-30)

7.3 Sahkopostin suojaaminen

Sahkopostin kayttoon liittyy paljon tietoturvariskeja ja se olisikin tarked suojata
uhkia vastaan. Kayttdjalld onkin suuri vastuu sahkopostin suojaamisessa, silla
kaikkea sdhkopostia koskevia suojauksia ei ole pystytty automatisoimaan. (Ruo-
honen 2002, 114-115.)
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7.3.1 Suojautuminen vahingollisilta liitetiedostoilta

Sahkopostien mukana tulevat liitetiedostot muodostavat erityisen suuren riskin,
silla ne siséltavat usein haittaohjelmia. Kayttajan tulisi olla varuillaan, jos liitetie-
doston tiedostopééte on jokin seuraavista:exe (ohjelmatiedostot), scr (ndytonséas-
taja), .vbs (Visual Basic Script), .bat (komentojono) ja .pif (Dos-ohjelmien kuva-
ustiedosto Windowsia varten). Joskus kdyttajaa yritetddn huijata avaamaan tiedos-
to, jossa on kaksi tiedostopaatettd perakkain, kuten tiedosto.txt.vbs. Talla teknii-
kalla yritetddn peittdd tiedoston todellinen tiedostopéate, koska Windows Xp:n

oletusasetuksilla eivét tiedostojen tiedostopaatteet ole nakyvissa.

Kéayttajan olisikin syyta laittaa tiedostopaatteet nakyviin Windowsin asetuksista,
jotta ndita vahingollisia tiedostoja ei erehtyisi avaamaan. Viimekadessa tehokkain
suoja haittaohjelmia vastaan on virustorjuntaohjelma, mutta kaikkein uusimpia
viruksia vastaan ei siitdk&an ole hy6tyad. Jos kaytdssa on sahkopostiohjelma, olisi
siihen syytd asentaa uusimmat tietoturvapaivitykset aina, kun se on mahdollista.
(Jarvinen 2002, 275-279.)

7.3.2 Roskapostilta suojautuminen

Roskaposti on yksi suurimmista sdéhkoposteja vaivaavista ongelmista. Roskapostia
vastaan on kuitenkin kehitetty suojautumiskeinoja. Paras tapa suhtautua roskapos-
tiin on poistaa kaikki roskapostiksi epdilty posti tyynen rauhallisesti enempié
miettimattd. Roskapostiviestejd ei kannata avata, koska niissé voi olla upotettuja
linkkeja wwwe-sivuille, jolloin tieto viestin avaamisesta valittyy mainostajalle.
(Jarvinen 2002, 237-241.)

Myds haittaohjelmia saattaa esiintyd roskapostissa. Useissa séhkdpostiohjelmissa
I0ytyy lista osoitteista, joista tuleva posti tuhotaan automaattisesti. Tata listaa kut-
sutaan sulkulistaksi. Kaikki tulevien roskapostien lahett&jat onkin hyva lisaté sul-
kulistalle. N&in roskaposti ei paase séhkdpostilaatikkoon seuraavalla kerralla. To-
sin tdma on tyolastd ja auttaa harvoin oleellisesti, koska roskapostin l&hettdjien

séhkdpostiosoite tuskin pysyy samana. (Jarvinen 2002, 237-241.)
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Myos sahkdpostipommitukselta voidaan suojautua sulkulistalla. Roskapostia vas-
taan on kehitetty myds torjuntaohjelmia. Torjuntaohjelmat pyrkivat tunnistamaan
ja poistamaan mainokset niissd esiintyvien avainsanojen tai ilmaisumuotojen pe-
rusteella. S&hkopostiohjelmissa saattaa olla omia sdhkopostisuodattimia, jotka
kayttdjan kannattaa kytkeé péélle. (Jarvinen 2002, 237-241.)

7.4 Ohjelmistopéivitykset

Sovellukset ja kayttojarjestelmat ovat laajoja kokonaisuuksia, joten niissa on vais-
tdmatta virheitd. Vakavia virheitd kutsutaan turva-aukoiksi, joita krakkerit ja hait-
taohjelmat kayttavat hyvakseen aiheuttaessaan vahinkoa. Ohjelmien séanndllinen
paivittdminen onkin tarpeen, jotta ohjelmien omat virheet seka I0ydetyt tietoturva-
aukot saadaan korjattua. Paivittdminen on pitkélti kayttajan vastuulla, mutta jotkut
ohjelmat osaavat myds automaattisesti paivittaa itsensa, kuten Windows XP, joka

tarkistaa paivityksensa automaattisesti. (Jarvinen 2002, 74-76.)

7.5 Suojautuminen Internetin vaaroilta

7.5.1 Lasten suojeleminen

Internet on tdynna lapsille sopimatonta materiaalia. My6s Internet-pedofiilit ovat
kasvava ongelma. Tasta syystd on lapsia suojeltava. Lapsien Internetin kayttoa on
my0s syyta valvoa. P&&vastuun lapsien suojelusta kantavat vanhemmat. Vanhem-
pien tulisi tiedostaa Internetissa esiintyvat vaarat ja ohjeistaa lapsiaan Internetin
kaytossa. Hyvié ohjeita vanhemmille I0ytyy esimerkkisi Mannerheimin lasten-
suojeluliiton Internet sivuilta osoitteesta: http://www.mll.fi/. (Jarvinen 2002, 182—
184.)

Ohjeiden ja valvonnan liséksi lapsia voidaan suojella erilaisilla suodattimilla. Ta-
ma on myds helpoin tapa estda haitallisten sivujen kéayttd. Suodatinohjelmia on

useita seka ilmaisia ettd kaupallisia, ja osa tietoturvaohjelmistakin sisaltdé jonkin-
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laisen suodatinohjelman. Naiden ohjelmien toimintaperiaate on sama: estdd paasy
sivuille, joissa esiintyy haitallista sisélt64. Suodatinohjelmia kutsutaan myos lap-
silukoiksi. (Jarvinen 2002, 182-184.)

Haitallisiksi lasketaan sivut, jotka sisaltavat rasistista, satanistista, pornografista ja
paihteiden kayttoa siséltdvad materiaalia. Suodatinohjelma estéda p&asyn haitalli-
sille sivuille kayttaméall& erilaisia menetelmid, joita ovat sulkulista, URL-0soite,
sivun sisaltd ja sivun kuvat. Sulkulistalla tarkoitetaan listaa kielletyistd URL-
osoitteista, joihin paasyn suodatinohjelma estdd. URL-osoitteen estossa ohjelma
estdd paasyn sivuille, joiden osoitteissa esiintyvat esimerkiksi sana “adult” tai
”sex”. Sivun siséllon estossa suodatinohjelma tarkistaa sivun sisallén ennen sen
nayttamista selaimessa. Jos sivulla esiintyy kiellettyj& avainsanoja, sivua ei nayte-
ta. Estosivun kuvien avulla toteutetaan tutkimalla sivuston kuvien véripintoja ja
sdvyja. Jos sivulla esiintyy sévyjé, jotka tulkitaan alastonkuviksi, estetdan sivulle
paasy. (Jarvinen 2002, 182-184.)

Suodatinohjelmat kéyttavat yhta tai useaa estomenetelméa samanaikaisesti. Suo-
datinohjelmat eivat ole kuitenkaan tdydellisia, sill4 ne ovat taysin sokeita. Esi-
merkiksi sivun sisallon suodatuksessa ohjelma ei pysty erottamaan, onko kyse
seksipalvelusta vai seksivalistuksesta. Kayttdjan onkin syytad huomioida tdmd, kun
haluttu sivusto ei aukea, vaikka se ei siséltéisikaan sopimatonta sisaltod. (Jarvinen
2002, 182-184.)

7.5.2 Haitallisilta WWW-sivuilta suojautuminen

WWW-sivustoilla saattaa esiintyd haitallisia ohjelmia ja vahingollista ohjelma-
koodia. Néilté uhilta suojaudutaan yksinkertaisilla toimilla. Internet selaimen ase-
tuksiin on syyta kiinnittdd huomiota. Selaimesta l0ytyvat turvallisuusasetukset
kannattaa asettaa tiukoiksi, jolloin haitalliset koodit ja ohjelmat eivét péése aihe-
uttamaan vahinkoa. Useimmissa selaimissa on lisaksi asetus, jonka avulla eri si-
vustot voidaan jakaa eri ryhmiin, kuten luotettavat sivustot ja epéluotettavat sivus-
tot. Nama asetukset eivat kuitenkaan suojaa, jos selaimen tietoturvapdaivitykset

eivét ole ajan tasalla, joten kéyttajan on tarkeda huolehtia, ettd hanella on kaytos-
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s&én uusin versio kaytdssa olevasta selaimesta. Lisdsuojaa voidaan saada erilaisil-
la ohjelmilla, jotka suojaavat selainta. Useissa tietoturvapaketeissa on WWW-
sivustojen vaaroja tarkkaileva toiminto, joka estéé haittakoodin ja haittaohjelmien
toiminnan. (Ruohonen 2002, 107-108.)

Myos kéaytettavalla Internetselaimella on tietoturvan kannalta merkitysta. Tieto-
turvayhtio Symantecin tekeman tutkimuksen mukaan 69 prosenttia tietomurto
yrityksista kohdistui Internet Explorerin tietoturva-aukkoihin. Liséksi Internet
Explorerin tietoturva-aukkojen paikkaaminen kesti muita selaimia pidempaan.
Onkin viisasta kayttaa vaihtoehtoista Internetselainta, kuten Mozilla Firefoxia tai
Operaa. (Verkkohyokkays kotona, 9-10)

7.5.3 Huijauksilta vélttyminen

Sahkdpostia kédytetdan huijausvélineend, joten kayttajan tulisi pitaa varansa kaik-
kia tuntemattomia lahettdjia kohtaan. Myds tuntemattomilla Web-sivustoilla esiin-
tyviin tarjouksiin kannattaa suhtautua epéilevasti. Sahkopostin lahettdjanimen
vaarentaminen on nykyisin todella helppoa, joten kaikkiin sdhkdpostiin tuleviin
viesteihin tulee suhtautua aina varauksella. Tarkeda on muistaa, etta liilan hyvéa
tarjous ei luultavasti ole totta. Huijarin tunnistaa usein kirjoitusvirheisté, englan-
ninkielestd ja puutteellisista yhteystiedoista. Omia tietoja, kuten luottokorttitietoja
tai tilinumeroita ei kannata antaa kellek&an Internetin valitykselld. Terve maalais-
jarki on aina valttia, mutta myds tietoturvasivuilta on viisasta hankkia tietoa huija-

rien k&yttamista huijaustekniikoista. (Jarvinen 2002, 190.)

7.6 Kannettavien tietokoneiden tietoturva

Kannettavat tietokoneet aiheuttavat tietoturvalle haasteita. Poytédkoneista poiketen
kohdistuu kannettaviin tietokoneisiin suurta fyysistd rasitusta, kun niita liikutel-
laan. Rasituksesta johtuen laitteistorikot ovat kannettavissa tietokoneissa paljon
yleisempid kuin poytadkoneissa. Koska, kannettavia tietokoneita kuljetetaan usein

mukana, ovat ne myo6s alttiimpia ympéristosta johtuville vaaroille. Kannettavia
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tietokoneita myds varastetaan paljon. Varkaiden lisaksi kannettavia tietokoneita
hukataan ja unohdetaan. Kannettavan tietokoneen omistajan on térke&a olla huo-
lellinen varsinkin silloin, kun han ottaa tietokoneen matkalle mukaan. Kannettava
tietokone on viisasta suojata salasanoilla, joita ei helposti voida murtaa varsinkin,
jos tietokoneella séilytetdadn arkaluontoista materiaalia. Kannettavat mahdollista-
vat tietokoneen liikuttamisen verkosta toiseen. Vieraissa verkoissa, kuten netti-
kahvilan langatontaverkkoa kéyttdessa on tdrkedd muistaa asettaa palomuurin
asetukset tiukoiksi, silld kuka tahansa verkkoon kytkeytynyt voi helposti murtau-

tua heikosti suojattuun tietokoneeseen. (Jarvinen 2002, 79-94.)

7.7 Tiedonsalaus

Salausmenetelmilld pyritdadn varmistamaan tietojen luottamuksellisuus, eheys ja
kiistaméattomyys. Riippumatta siitd, mihin salausta kdytetdan, tavoitteena tulisi
olla salaus, jonka murtaminen kohtuullisessa ajassa ja kohtuullisin resurssein ei
ole mahdollista. Salattavan tiedon térkeydesta riippuu, miten pitk& kussakin tapa-
uksessa on kohtuullinen aika ja mitka ovat kohtuulliset resurssit. (Bostrom 2003,
104-105.)

Tietokoneella saatetaan sdilyttdd salaista tai arkaluontoista materiaalia, jota ei
haluta paastaa ulkopuolisten kasiin. Tallainen materiaali on syyté suojata erillisel-
l4 salauksella. Salaus on matemaattinen ja looginen menetelma, jossa alkuperai-
nen tieto muokataan salausalgoritmin ja salausavaimen avulla taysin tunnistamat-
tomaksi. Salattu materiaali saadaan esiin ainoastaan avaimella, jota kéytettiin tie-
dostoa salattaessa. Tiedon salaustapoja ovat muun muassa tiedostojarjestelmaan
perustuva salaus ja salausohjelman avulla tehtévé salaus. (Bostrom 2003, 104—
105.)

Yleisin tapa suojata tiedostoja on kadyttaa salaavaa tiedostojarjestelmaa. Esimer-
kiksi Windows XP:ssa kaytetddn NTFS tiedostojarjestelmad, joka mahdollistaa
tietojen salaamisen. Tiedostojarjestelmaan perustuva salaus on integroitu kaytto-
jarjestelmaan ja tiedoston salaamiseen riittdékin sen asetuksien muuttaminen. Sa-

lausta kdytettdessa ei tarvitse itse méaéritella salasanoja, silla kéayttojarjestelma luo
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itse tarvittavat tiedostokohtaiset salausavaimet. Salaus on integroitu kayttojarjes-
telm&an siten, ettd avaimet salataan tiedoston omistajan julkisella avaimella ja
puretaan hénen salaisella avaimellaan. Nain vain tiedoston salannut kayttaja pys-
tyy avaamaan salaamansa tiedoston. Tiedostojarjestelmadn perustuvassa salausta-
vassa on kuitenkin huomioitava, etta siirrettdessé salattuja tiedostoja esimerkiksi
levykkeelle kayttojarjestelmé purkaa salauksen automaattisesti. (Jarvinen 2002,
82-84.)

Salaus voidaan suorittaa myds kayttamalla erillista salausohjelmaa, kuten sahko-
postien salaukseen tarkoitettua ilmaista Pretty Good Privacyd. Tdméa ohjelma pe-
rustuu siihen, etta lahett4jé salaa viestin avaimella ja viestin vastaanottaja purkaa
sen. Né&in varmistetaan se, ettd viestin paatyessa vaariin kasiin, ei siti voi lukea

ilman salausavainta. (Bostrém 2003, 107-108.)

7.8 Varmuuskopiointi

Varmuuskopiointi tarkoittaa tiedostojen kopioimista siltd varalta, ettd alkuperai-
nen kopio tuhoutuu. Tietokoneen komponentit hajoavat helposti ik&d&ntyessaan.
Varsinkin kiintolevyt ovat tunnetusti vaurioherkkia. Myds erilaiset haittaohjelmat
ja kayttadjan oma huolimattomuus saattavat vaarantaa tietokoneessa olevat tiedot.
Tasta syystd on hyva varmuuskopioida kaikki tarkeat tietokoneesta I0ytyvét tie-
dostot, kuten tyQasiakirjat ja valokuvat. Windows XP:st& I0ytyy varmuuskopioin-
tiohjelma, jolla voidaan varmuuskopioida tietokoneen tiedostot ja asetukset tal-
teen ja palauttaa ne tarvittaessa. Varmuuskopio on syyté tallentaa varmaan paik-
kaan, kuten DVD-levylle tai toiselle kiintolevylle, josta tiedot voi palauttaa tarvit-
taessa, vaikka tietokoneeseen tulisikin laitevika tai jokin muu ongelma. (Ruoho-
nen 2002, 209-219.)
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8 VERKON SUOJAAMINEN

8.1 Palomuuri

Laajakaistayhteyksien yleistyttyd on palomuurista tullut valttamaton suoja tieto-
koneelle, joka on kytketty julkiseen verkkoon. Palomuuri on joko ohjelmistolla tai
laitteistolla toteutettu jarjestelmd, jota kdytetddn verkkotason paasynvalvontame-
kanismina tiettya verkkoa tai verkkoja varten. Palomuurin térkein tehtdvéa on estaa
ulkopuolisten péaasy siséiseen verkkoon, mutta sitd kaytetddn myos sisaverkosta
ulkoverkkoon kulkevan liikenteen valvontaan. Ilman palomuuria voivat esimer-
kiksi troijalaiset ottaa vapaasti yhteyden krakkerin yllapitamaan palvelimeen.
(Hakkerin kasikirja 2002, 199-200.)

Verkossa olevat laitteet kayttavat keskendan liikenndintiin TCP/IP -protokollaa.
TCP/IP -protokolla siséltda tiedonsiirtoon tarkoitetut TCP-, ICMP ja UDP -
protokollat, joihin kaikki kéyttdjien ja tietokoneiden vélinen liikenne perustuu.
TCP- ja UDP -protokolla kayttavét portteja eri yhteyksien erottelemiseen. ICMP -
protokolla ei tarvitse yhteyksien erotteluun portteja lainkaan. Portit ovat eraanlai-
sia kanavia, jotka voidaan avata ja sulkea palomuurin avulla. (Hakkerin kasikirja
2002, 201-209.)

Tietokoneelle asennetut sovellukset kéyttavat eri portteja siirtdessaén ja vastaanot-
taessaan tietoa, kuten Internet-selaimet, jotka kayttavét tiedonsiirtoon TCP -
protokollan porttia 80. Palomuurit paattavat maaratyn saantdéjoukon perusteella,
pitddko portin Iapi meneva verkkoliikenne sallia vai ei. Sdantojoukko maaraytyy
kayttdjan paattamien palomuuriasetusten perusteella. Vain sallitut yhteydet paase-

vt portin l&pi, muut yhteyspyynnot hylataan. (Hakkerin kasikirja 2002, 201-209.)

Palomuurin asetuksia muuttaessa on oltava tarkkana, silla yksikin vaaré séanto voi
tehda palomuurista kayttokelvottoman. Tietokoneen kaikki verkkoliikenne kulkee
palomuurin 18pi ja se péastéa lavitseen vain sallitun verkkoliikenteen. (Hakkerin
kasikirja 2002, 201-209.)
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Palomuuria voidaan kayttdd myos tietoliikenteen seuraamiseen. Esimerkkina voi-
daan mainita erilaiset tapahtumalokit ja halytystoiminnot, joiden avulla tulevaa ja

menevaa tietoliikennettd voidaan seurata. (Hakkerin kasikirja 2002, 199-200)

8.1.1 Sovelluspalomuuri

Sovelluspalomuuri on ohjelmisto, joka asennetaan tietokoneeseen. Se valvoo
kayttojarjestelman ja sen ohjelmien yhteydenottoja. Sovelluspalomuurin paatehté-
va on estaa asiattomat yhteydenotot Internetistd, sek& matojen, virusten ja vakoi-
luohjelmien aiheuttama haitallinen verkkoliikenne kotikoneelta ulkoverkkoon.
Sita voidaan lisaksi kayttaa verkkoliikenteen valvontatydkaluna. Sovelluspalo-
muurilla heikkous on, ettd se on tavallinen tietokoneohjelma. T&sté syystd voidaan
se sammuttaa ohjelmallisesti tai jopa kiertdd. Eraat virukset ja madot pyrkivat
jopa poistamaan olemassa olevat palomuuriasennukset. Uhkakuvista huolimatta
antavat sovelluspalomuurit oikeinkadytettyina varsin tehokkaan suojan. (Bostrom
2003, 66.)

8.1.2 Palomuurilaite

Palomuurilaite on fyysisesti erillinen laite, joka kytketdan tietokoneen ja ulko-
verkkoon liikenndivan laitteen, kuten ADSL-modeemin valiin. Palomuurilaitetta
kutsutaan myos rautapalomuuriksi. Palomuurilaiteen tehtdva on sama, kuin sovel-
luspalomuurinkin eli asiattomien yhteydenottojen estdminen sisa- ja ulkoverkosta.
Rautapalomuurin etu on, ettd sen kiertdminen tai sammuttaminen on hyvin hanka-
laa. Palomuurilaite voi lisaksi valvoa usean tietokoneen liikennetta ulkoverkkoon.
Kotiké&yttéon rautapalomuuri on oiva ratkaisu, varsinkin, jos kaytdssa on useampi,
kuin yksi tietokone, koska silla voidaan suojata useita tietokoneita kerralla. Rau-
tapalomuuri on sovelluspalomuuria kalliimpi tietoturvaratkaisu, mutta antaa huo-

mattavaa lisésuojaa. (Bostrom 2003, 67-70.)



29
8.2 Langattoman verkon suojaus

Langattomanverkon suojaamiseksi on suunniteltu useita suojausmenetelmia seké
liikenteen salakuuntelun ettd verkon luvattoman kéayton ehkaisemiseksi. Yksityis-
kaytossa yleisimmat suojaukset ovat WEP -protokolla ja WPA -protokolla. Kay-
tettdvan tukiaseman ominaisuudet maaraavat kaytettavan salauksen. (Hakala ym.
2006, 293-297.)

WEP -protokolla eli Wired Equivalent Privacy — protokolla (WEP) on perus-
mekanismi, jolla pyritdan turvaamaan verkkoliikenteen turvallisuus. WEP perus-
tuu verkkokortteihin ja tukiasemiin méaériteltyihin salausavaimiin. Kaytettavien
avainten enimmaispituus on 128 bittid. Salausta tehtdessa on tarkeéa valita mah-
dollisimman vahva salaus. Salauksessa kéytetdén yhtd avainta. Tamé mahdollistaa
salauksen murtamisen erillisella murto-ohjelmistolla, eika harjaantuneella krakke-
rilla kestd kauaakaan murtaa WEP avainta. WEP avaimen tarjoamaa suojaa voi-
daan parantaa maarittaméalla tukiasemaan lista oikeutetuista Mac-osoitteista, mutta
tdmé ei ole riittdva suojatoimenpide, silld nykyisiin verkkokortteihin voidaan
madritella laitteen kayttdma Mac-osoite. WEP salausta onkin arvosteltu voimak-
kaasti sen sisaltdmien heikkouksien vuoksi. Puutteistaan huolimatta WEP on
usein tavallisessa kotikdytossa riittdva suojatoimenpide. (Hakala ym. 2006, 293—
297.)

WPA -protokolla eli Wireless Fidelity Protected Access-protokolla on edistyksel-
lisempi versio WEP -protokollasta. WPA on tarkoitettu korvaamaan WEP -
protokollan puutteita. Perusperiaatteeltaan WPA -protokolla on samanlainen kuin
WEP -protokolla, mutta kaytettdvad salausavainta muutetaan automaattisesti ly-
hyin véliajoin, joten se tarjoaa paljon parempaa suojaa. Myds WPA salauksessa
on heikkouksia, mutta langattoman verkon tukiasemaa valittaessa kannattaa aina
valita WPA suojausta tukeva tukiasema. (Hakala ym. 2006, 293-297.)
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9 YMPARISTON AIHEUTTAMILTA UHILTA SUOJAUTUMINEN

9.1 Fyysinen paasynvalvonta

Tietokoneen tietoturva alkaa sen fyysisestd koskemattomuudesta. Kaikki turva-
toimet ovat turhia, jos tietokoneen lahettyvilld liikkuu ulkopuolisia henkil6ita,
jotka padsevat kayttdmaan tietokonetta vapaasti. Tietokoneen turvaamista tdman-
kaltaisilta vaarinkaytoksilta kutsutaan fyysiseksi paasynvalvonnaksi. Helpoin tapa
turvata tietokoneen fyysinen koskemattomuus on séilyttaa sitd lukitussa tilassa,
johon muilla ei ole mahdollisuutta p&astéd. Tama ei ole kuitenkaan aina mahdollis-
ta ja murtautumisen mahdollisuus fyysisesti ja verkon kautta on aina olemassa.

Tasta syysta on tietokoneelle luotava salasanoja. (Jarvinen 2002, 49-50.)

Tavallinen tapa turvata fyysinen paasynvalvonta on kayttaa erilaisia salasanoja.
Ensimmaiseksi tulee huolehtia Windowsiin kirjautumissalasanasta, joka kysytéan
jokaiselta kayttajalta Windowsin ké&ynnistyessd. My0s sdhkoposti tulee suojata
salasanalla. Namé suojaukset riittdvat useimmille kéyttdjille, mutta jos haluaa olla
taysin varma, etteivat ulkopuoliset padse kayttdmaan tietokonetta on syyté lisata
B10OS-kéaynnistyssalasana. BIOS-kéynnistyssalasanalla huolehditaan siitd, etteivét
ulkopuoliset p&dase muuttamaan BIOS:in asetuksia eivétka kdynnistaméan tietoko-
netta omilla levykkeill& tai cd-levyilla. Kun tietokonetta ei kdytetd, on syytd suo-
rittaa tietokoneen lukitseminen. Tall4 toimenpiteelld estetdan luvaton kayttd kéayt-
t&jan ollessa poissa tietokoneen daresta. Lukitseminen voidaan myds automatisoi-
da kayttojarjestelmén asetuksista. Jos tietokoneella on paakayttajan lisaksi muita
kayttajia, on tarkeda luoda heille omat kéyttajatunnukset rajoitetuilla oikeuksilla.
Néin vierailevat kayttajat eivat padse esimerkiksi asentamaan omia ohjelmistojaan
tietokoneelle, silla kaikki ylimaaréiset sovellukset muodostavat tietoturvariskin.
Tama toimenpide estdd myds monien haittaohjelmien padsyn tietokoneelle. (Jar-
vinen 2002, 49-55.)

Salasana on tehokas tietoturvan parantaja, mutta hyvan salasanan keksiminen ei
ole helppoa. Salasana onkin syytad mietti& huolella. Salasana ei saa olla henkil6-

kohtaiseen elaméén liittyva, kuten lasten tai lemmikin nimi. Salasanan tulee olla
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pituudeltaan riittdvan pitkd, jotta murto-ohjelmalla, joka kokeilee jokaisen vaihto-
ehdon yksi kerrallaan, ei saada sitd murrettua. Hyva salasana siséltaa isoja ja pie-
nié kirjaimia seka erikoismerkkeja ja se on keinotekoisesti luotu kirjainsekamels-
ka. Salasanoja kayttaessé on syytd muistaa, etta jokaiseen kéytettdvaan palveluun
on keksittdvd oma salasana. Vaikka yksi salasana saataisiinkin murrettua, ei mur-
tautujalla ole oikeutta muihin kéyttdjan palveluihin. Salasanat tulee muistaa vaih-
taa uusiin sd&nnollisin valiajoin. Tarkedd on myds salasanan sailytyspaikka. Jos
salasana jatetadn nékyvélle paikalle tietokoneen viereen, ei siitd ole hyotya. (Jar-
vinen 2002, 339-343.)

9.2 Ympadristoturvallisuus

Ympariston aiheuttamien uhkien valttamiseksi on syyta suunnitella tietokoneen
sijoitus tarkkaan. Tietokone on viisasta sijoittaa paikkaan, jossa se ei altistu kos-
teudelle tai kuumuudelle. Myds tietokoneen puhtaudesta on syyta huolehtia. Polyt
on viisasta imuroida tietokoneen laheisyydesta ja tarvittaessa kotelon sisalta aina-
kin kerran kuussa. Tietokoneen kotelo on myds mahdollista suodata pdlysuodat-
timilla. Jos tiedossa on, etté tilassa jossa tietokone on, tai sen l&dheisyydessd, on
tuhoeldimid, kannattaa tietokone sijoittaa siten, ettd tuhoeléimet eivat paése siihen
kasiksi. My0s perinteisill& tuholaisten torjuntakeinoilla, kuten muurahaisrasioilla,
voidaan tuhoeldimien aiheuttamilta vahingoilta valttyd. (Hakala ym. 2006, 304—
307.)

9.3 Laitteistoturvallisuus

Jotta laitteisto toimisi, on huolehdittava sahkon aiheuttamista ongelmatilanteista.
Yritykset kayttavat yleensd palvelinten ja kriittisten tydasemien suojaamiseksi
UPS-laitteita (Uninterruptible Power Supply), jotka antavat varavirtaa sahkokat-
koksien sattuessa ja suojaavat jannitteen muutoksilta. UPS-laitteet ovat kuitenkin
kalliita ja tastd syystd ne eivat ole vield kotik&ytdssa suosittuja. UPS-laitteiden
hinnat ovat kuitenkin laskeneet huomattavasti viime vuosina, joten nykyisin voi

UPS-laite olla suositeltava vaihtoehto myds yksityiskayttéon. Halvempi vaihtoeh-
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to UPS-laitteelle ovat erilaiset jannitesuojat. Jannitesuojan saa edullisesti ja se
suojelee tietokonetta tehokkaasti jannitteen muutoksilta. Virran katketessa koko-

naan ei jannitesuojasta ole kuitenkaan apua. (Hakala ym. 2006, 308-311.)

Tietokoneessa tapahtuviin laitteistojen hajoamisista johtuviin uhkiin voidaan va-
rautua seuraamalla erilaisia diagnostiikkaohjelmia, jotka kertovat laitteiden tilasta.
Esimerkiksi Kiintolevyn rikkoontumista vastaan on kehitetty S.M.A.R.T, joka on
lyhenne sanoista Self-monitoring, Analysis and Reporting Technology. Tama lait-
teistoon integroitu tekniikka on kehitetty arvioimaan milloin kaytdssa oleva kiin-
tolevy on tulossa kayttoikansad paéhan. Kun S.M.A.R.T ilmoittaa vakavista vir-
heistd, on viisasta tehdd varmuuskopio kaikista tarkeistd tiedostoista ja vaihtaa
kiintolevy. (J&rvinen 2002, 97-99.)
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10 HENKILOTURVALLISUUS

Tietokoneen suurimman tietoturvauhan muodostaa kayttdja itse. Tasta syysta jo-
kaisen kayttajan tulisi olla perilla tietoturvaan liittyvista perusasioista. Tietoturvan
opiskelu on hyvé aloittaa kirjallisuudesta tai Internetistd esimerkiksi kansalaisen
tietoturvaoppaasta, joka l0ytyy sivulta: http://www.tietoturvaopas.fi. Tietoturva-
opas tarjoaa perustietoa tietoturvasta jokaiselle kayttajalle. Tietoturvassa tarkeinta
ei kuitenkaan ole turvallisten menetelmien oppiminen vaan tietynlaisen vainohar-
haisen asenteen omaksuminen. Kéyttajan tulisi oppia ymmartdmaan, mité tieto-
turvaa uhkaavia vaaroja on olemassa ja kuinka niiltd voidaan suojautua. Pelkka
tieto ei kuitenkaan riit4, silla opittuja toimintatapoja taytyy oppia soveltamaan
my0s kdytanndssa kaikissa tietokoneisiin liittyvissa tilanteissa. Terveelld harkin-
takyvylla ja rehellisellda maalaisjérjella parjaéakin pitkéalle. (Bostrom 2003, 134—
144.)
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11 KUN SUOJAUKSET PETTAVAT

11.1 Haittaohjelmatartunnasta toipuminen

Tavallisesti virustorjuntaohjelma ja haittaohjelmien poistajat huolehtivat haittaoh-
jelmien poistamisesta. Joskus voi kuitenkin tulla tilanne, jossa haittaohjelmien
poisto-ohjelmat eivat 16yda tai osaa poistaa havaittuja haittaohjelmia, vaikka ne
olisikin péivitetty uusimmilla ohjelmaversioilla ja haittaohjelmatunnisteilla. Tél-
laisessa tilanteessa kannattaa hakea apua tietoturvaohjelmien valmistajien sivuilta.
Valmistajien sivustoilta 16ytyy ilmaisia haittaohjelmien etsinté- ja poistotyokaluja.
Jos haittaohjelma on aiheuttanut vahinkoa jo siind madrin, etta jarjestelma ei toimi
tai halutaan varmistaa, ettd haittaohjelma on varmasti poistunut tietokoneelta, on
syyté suorittaa kovalevyjen taydellinen tyhjennys ja kayttojarjestelman uudelleen-
asennus. Téllaisessa tilanteessa korostuu varmuuskopioinnin merkitys, kun uudel-
leenasennuksessa menetetyt tiedot voidaan palauttaa varmuuskopiosta puhtaaseen
tybasemaan. (Ruohonen 2002, 228-229.)

11.2 Kun koneelle on murtauduttu

Murtautumisen voi huomata monesta seikasta. Mikali palomuurin lokeista havai-
taan suuria maaria lahtevéa ja tulevaa verkkoliikennetta tai muita outoja verkkoon
tai jarjestelméan liittyvid tapahtumia on syyta epailla, ettd tietokoneelle on mur-
tauduttu. Tallaisessa tilanteessa on erittdin tarkeda toimia oikein. Hyokkaajat ovat
murtautuneet tietokoneelle alun perin verkon kautta. T&sta syysta ensimmaéisend
on tarkeaa irrottaa tietokone fyysisesti verkosta. Kéytannossa tdma tapahtuu irrot-
tamalla verkkojohto tietokoneen verkkokortista. Taman jalkeen kannattaa ottaa
tuoreet varmuuskopiot tietokoneen siséaltamista tarkeista tiedostoista. Seuraavaksi
kartoitetaan mitd kautta tunkeutuja on paassyt tietokoneelle. Kaikki virustorjunta-
ohjelmat ja vakoiluohjelman poistajat kannattaa ajaa, jotta mahdolliset takaovet
I6ytyisivat. Palomuurin lokeja tutkimalla voi kokenut kayttaja 10ytaa portit, joiden

kautta murtautujat paasevat tietokoneelle. Kun portit on paikallistettu, on ne syyta
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tukkia. Jos nama toimenpiteet eivat kuitenkaan auta, vaihtoehdoksi ei jd& muuta

kuin tietokoneen taydellinen uudelleenasennus. (Bostrom 2003, 145-152.)
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12 TIETOTURVAOHIJELMAT

12.1 Mika tietoturvapaketti on?

Tietoturvaohjelmaksi kutsutaan ohjelmia tai ohjelmistokokonaisuuksia, joiden
tehtdvand on suojata tydasemaa tietoturvariskeilti. Tietoturvaohjelmia ovat esi-
merkiksi palomuuri, virustorjunta, vakoiluohjelmienpoistaja ja lapsilukko. Tieto-
turvaohjelma saattaa olla myos useita tietoturvaohjelmia siséltdva ohjelmistoko-
konaisuus. Téllaista ohjelmaa kutsutaan tietoturvapaketiksi. Tietoturvapaketin
perusominaisuuksia ovat virustorjunta ja palomuuri. Muut sovellukset, kuten lap-
silukko ovat tietoturvapaketin lisdominaisuuksia. (Tietoturvaopas tietoturvaoh-
jelma 2006.)

12.2 Millainen on hyva tietoturvapaketti?

Tietoturvapaketti on yleensd kaupallinen tuote, josta on maksettava, mikéli sellai-
sen tietokoneelleen haluaa. Tarkedad onkin valita tietoturvapaketti tarkkaan, silla
vaihtoehtoja on paljon. Hyva tietoturvapaketti siséltd virustorjunnan automatisoi-
tavalla ajastuksella ja palomuurin, jonka viestit ovat selkeitd. Virustorjunnan ja
palomuurin lisdksi on tarkedd, ettd paketti sisdltdd myds muita ominaisuuksia,
kuten roskapostinsuodatus ja lapsilukko. Parhaimmillaan tietoturvapaketin toimin-
ta on hyvin lapindkyvéaa, eikd kayttajan tarvitse puuttua sen toimintaan kuin har-
voin. Ohjelmiston olisikin syytd pitadé itsensa automaattipaivitysten avulla ajan
tasalla ilman kayttajan toimia. Tietoturvapaketin kayttdonoton ja kayton tulee olla
selkedd ja havainnollista. Myds ohjelmiston suomenkielisyys on hyddyllinen omi-
naisuus useimmille kayttajille. Aloittelevalle tietokoneen kayttajalle on térkeaa,
ettd ohjeet ja tuki ovat saatavilla. Tietoturvapaketin tulisikin olla sellainen, etta se

huomioisi niin edistyneet kéyttajat kuin vasta-alkajat. (Kaartinen, 84-90.)
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12.3 llmaisia tietoturvaohjelmia

Kaupallisten tietoturvaohjelmien liséksi on Internetissé tarjolla runsaasti ilmaista
tietoturvaa tarjoavia sovelluksia. Naiden sovellusten tietoturvataso ei vastaa kau-
pallisia sovelluksia, mutta ne tarjoavat perussuojaa. Kokeneet kayttajat saattavat
parjata ilmaisillakin tietoturvaohjelmistoilla, mutta aloittelijoille niita ei voi suosi-
tella, silla ne ovat vaikeaselkoisempia, kuin kaupalliset sovellukset. Lisaksi néi-
den sovellusten paivityksia ei tule yhta usein, mik& merkitsee heikentynyttd suo-
jaa. (Ylajaaski & Antson, 24-32.)

Ilmaista virustorjuntaa tarjoavat esimerkiksi Antivir Personal Edition ja Alwil
Avast! Home edition. llmaisia palomuureja on myds tarjolla Sunbelt Kerio Per-
sonal Firewall ja ZoneAlarm tarjoavat ilmaisen palomuurin. ZoneAlarmin ilmais-
palomuuri paihittdd jopa monet kaupalliset palomuurit. Mainos- ja vakoiluohjel-
mien etsimiseen on kotikayttdjalle useita ilmaisia tyokaluohjelmia. Naiden ohjel-
mien parhaimmistoa ovat Lavasoftin AD-Aware SE, Spybot — Search & destroy,
sek& uusi Microsoft Defender. Mainos- ja vakoiluohjelmien torjujien etuna on,
ettd niitd voidaan asentaa tietokoneelle useita yhté aikaa. Tietoturvaa voidaankin
lisata esimerkiksi asentamalla kaupallinen tietoturvaohjelman rinnalle yksi tai
useampia ilmainen mainos- ja vakoiluohjelmien torjuja. (Ylajaaski & Antson, 24—
32))

Useiden kaupallisten tietoturvaohjelmien valmistajien sivulta 16ytyy selainperus-
taisia virustarkastussovelluksia. Jos virustartuntaa on syyté epéilld, voidaan nain
tietokone tarkistaa. Selainpohjainen tarkistus ei korvaa kuitenkaan oikeaa torjun-

taohjelmaa silld jatkuva suojaus ei silla onnistu. (Yl&jaaski & Antson, 24-32.)
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13 MARKKINOILLA OLEVIA TIETOTURVAPAKETTEJA JA NIIDEN
VERTAILU

Tietoturvaohjelmat ndyttelevét suurta roolia tietokoneen turvaamisessa. Erilaisia
kaupallisia tietoturvaohjelmia on suuri maaré ja onkin tarkedd ymmartdd minka-
laisia ominaisuuksia ohjelmat siséltavat. Jokainen vertailtavista tietoturvaohjel-
mistoista sisaltd4 perustorjuntaan kuuluvat palomuurin seka virustorjunnan. Tieto-
turvapaketeista jokaisen voi laskea luotettavaksi ratkaisuksi henkildkohtaisen tie-
toturvan takaamiseen. Erot tulevatkin l&hinn& lisdominaisuuksien maarésta ja laa-
dusta seka kayttoliittymien kayttomukavuuksien eroista. Omaan kotikoneeseen
kannattaakin valita sellainen ohjelmisto, jonka lisdiominaisuuksia kokee itse tar-

vitsevansa. (Kaartinen, 84-90.)

13.1 F-secure Internet Security 2006

Kotimainen F-secure Internet Security 2006 on koti- etté yrityskayttoon soveltuva
tietoturvapaketti. F-Secure on taysin suomenkielinen, sek& ohjeita ettd tukea on
saatavilla suomeksi. Ohjelmassa on erinomainen kayttoliittyma sek& monipuoliset
ominaisuudet. Selke& hallintakonsoli néyttdd ohjelmiston tilan havainnollisesti ja
luotettavasti yhdella silmaykselld. Myods palomuurin ilmoitukset ovat selkeitd. F-
securen kayttéonotto on miellyttdva ja sen paivitykset toimivat ripedsti. Edisty-
neille kayttajille on tarjolla monipuoliset sdadot, joilla ei kuitenkaan hairita vasta-
alkajia. Kannettavaa tietokonetta kayttavat kayttdjat on huomioitu s&&doilla, joi-
den avulla turvataso voidaan asettaa sopivaksi ympériston mukaan. (Ylajaaski &
Antson, 24-32.)

F-Secure siséltadd varsin kattavat lisdominaisuudet perinteisten virustorjunnan seka
palomuurin lisaksi. Se siséltda sahkopostin tarkistuksen viruksista seka roskapos-
tisuodatuksen. Vakoiluohjelmien suojaus on toteutettu k&yténaikaisena aktii-
visuojauksena. Vakoiluohjelmia on mahdollista etsia my6s manuaalisella etsinnal-
l&. F-securen erikoisuus on piiloutuvien rootkit-ohjelmien torjunta Blacklight-
tekniikalla. F-secure onkin ainoa tunnettu tietoturvapaketti, joka sisaltaa rootkit-

ohjelmien torjunnan. Ohjelmisto sisaltaé liséksi lapsia varten suunnitellun Web-
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sisallénsuodattimen seka lapsilukon, jolla voidaan kontrolloida lasten Internetin
kayttod aikarajoituksilla. (Yl&jaaski & Antson, 24-32.)

F-Securen valtti on sen tarjoaman tietoturvan taso. Ohjelmiston turvatarkastukset
ovat tiukat ja kansainvalisissd tutkimuksissa torjunnan taso on saanut Kiitosta.
Haittaohjelman havaitsemisen jéalkeen haittatunnistepéivitykset ovat kayttajien
tydasemilla kuuden tunnin siséll4, joka on erinomainen péivitysaika. Tietoturvan
taso nékyy kuitenkin suurena tietokoneen muistinkulutuksena. F-Secure on raskas
ohjelmisto. Tiedostojen manuaalinen tarkistus on myoés hidas. (Kotilainen, 66—
68.) F-secure Internet Security 2006 valittiin sekd MikroPc:n, ettd Mikrobitin tie-

toturvaohjelmisto vertailujen voittajaksi.

F-securea tarjotaan useiden palvelutarjoajien, kuten Elisan, Soneran ja PHP:n laa-
jakaistaliittymien mukana kuukausihintaan. Palvelu maksaa 4-8 euroa kuussa.
Useimmiten palveluntarjoajalta hankittu palvelu sisaltaa liséksi ilmaisen puhelin-
tuen tietoturvaan liittyvissa ongelmatilanteissa. F-securen voi hankkia my0s pa-
kettina kaupasta, jolloin sen hinta on noin 80 euroa. Ohjelmiston osto tarkoittaa
vuoden kayttélisenssid, jonka ajan ohjelmistoon saa péivityksid. F-securen lisens-
siin voi saada vuoden jatkoajan noin 55 euron hintaan. (Yl&jaéaski & Antson, 24—
32))

13.2 Symantec Norton Internet Security 2006

Symantec Norton Internet Security 2006 on suomenkielinen toimivan kayttoliit-
tymén omaava ohjelmisto. Norton antaa asennuksesta lahtien viimeistellyn ja laa-
dukkaan kuvan tietoturvapaketistaan. Ohjelmisto on sopiva seka kuluttaja- etta
yrityskayttoon. Nortonin hallintakonsoli on selkeé ja helposti hallittava kokonai-
suus vaikkakaan ei aivan F-securen veroinen. Tietoa tarjoavat lokit ovat erinomai-
sesti toteutettu. Nortonin palomuurin viestit ovat erittdin havainnollisia. Norton
sisaltdd automaattisen ohjelmistojen tunnistuksen, jonka avulla palomuuri osaa
paastaa luotettavat ohjelmat ulkoverkkoon ilman hairitsevia kyselyja. Ohjelmiston

selkedt ohjeet helpottavat ohjelmiston kéyttéa. Ohjelmisto siséltdd mahdollisuu-
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den erilaisiin tietoturvaprofiileihin. Tdma palvelee etenkin liikkuvaa kayttdjaa.
(Yl&jéaski & Antson, 24-32.)

Norton siséaltadd todella paljon lisdiominaisuuksia. Sahkopostitarkastus sek& roska-
postin esto on toteutettu esimerkillisesti. Vakoilu- sekd mainosohjelmien torjunta
kuuluvat ohjelmistoon. Web-sivustojen suodatukseen Norton siséltadé seké lapsille
sopimattomien sivustojen tarkistuksen, ettd tehokkaan mainoksien suodattimen.
Luottokortin numeroita ja muita tietoja vakoilevia hyokkayksia vastaan ohjelmis-
to siséltdd niin sanotun Antiphishing ominaisuuden. Antiphishing ominaisuus on
henkil6kohtaisten tietojen suojausohjelma, jolle kerrotaan lista tiedoista ja tun-
nuksista, joita verkkoon ei saa lahettdd. Jos ohjelmaan listattuja tietoja yritetdén
ldhettdd verkkoon, ohjelma estdd tdmén toimenpiteen. (Ylajaaski & Antson, 24—
32)

Nortonin vahvuus on helppokayttoisyys. Se huomio varsinkin aloittelevat tietoko-
neen kayttdjat. Norton asentaa Windows Xp:n tietoturvakeskuksen tilalle oman
paremman versionsa, jonka avulla mahdolliset tietoturvanpuutteet korjataan yh-
delld napinpainalluksella. Kuten F-Secure on my6s Norton tietokoneen raskas ja

resursseja kuluttava ohjelmisto. (Kotilainen, 66—68.)

Symantec Norton Internet Security 2006 maksaa noin 80 euroa. Paivityksien jat-
kovuosi on hinnaltaan noin 45 euroa. Péivityksen seuraavaan versioon saa 60 eu-
rolla. Nortonia myydaan useiden tietokonepakettien lisand, jolloin vuoden péivi-

tyslisenssi on ilmainen. (Yl3jaaski & Antson, 24-32.)

13.3 Panda Platinium 2006 Internet Security

Panda Platinium 2006 Internet Security on toimiva tietoturvaohjelmisto, jonka
kayttoliittymassa on hieman parantamisen varaa. Erilaisia tasoja on turhan paljon,
mik& tekee kokonaisuuden hahmottamisen hieman sekavaksi. Panda on kokonaan
suomenkielinen. Ohjelmiston kdyttéonotto ei suju ongelmitta, silla sen paivityksi-
en kayttoonotto vaatii kdmpelén oloisen rekisterditymisen. Palomuurin ilmoituk-

set ovat melko selkeitd, mutta sovelluksen asetusten hallinta voisi olla monipuoli-
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sempi. Kuten Norton, sisdltdd Panda kannettavaa kéayttavéa helpottavat ohjelmis-
ton asetusprofiilit. Virustarkistus on nopea, mutta sen raportit ovat pelkistettyja.
(Yl&jaaski & Antson, 24-32.)

Lisdominaisuuksina Pandassa on sdhkopostin haittaohjelmatarkistus seké roska-
postisuodatus, joka on toimiva, mutta sddtémahdollisuuksiltaan suppea. Myos
vakoilu- ja mainosohjelmien torjunta on Pandassa tuettu. Web-suodatusta tarjo-
taan lapsille sopimattomien sivujen estolla. Ohjelmisto sisaltdd perustason An-
tiphishing ominaisuuden. Lisaksi Panda osaa varoittaa uusista langattomaan l&hi-

verkkoon kytkeytyvisté laitteista. (Ylajaaski & Antson, 24-32.)

Panda on asennuksen jalkeen erittdin helppokéyttdinen ohjelmisto, sill& se on 1&-
hes lapindkyva. Ohjelmiston toimintaa tuskin huomaa kaytdssa. Panda huolehtii
toiminnastaan kiitettavasti, eikd sen asetuksista tarvitse usein huolehtia. Lis&arvo-
na Panda sisaltad vapaata suoritintehoa tarkastelevan virusajastuksen. (Kaartinen,
84-90.)

Panda Platinium 2006 Internet Security tietoturvapaketti on hinnaltaan muita ver-
tailtavia ohjelmia edullisempi ja maksaa noin 65 euroa. Panda tarjoaa liséksi vuo-
den mittaista oikeutta paivityksiin. Jatkopdivitykset ovat hinnaltaan 50 euroa, jolla

saa my6s mahdolliset ohjelmistopéivitykset. (Ylajadski & Antson, 24-32.)

13.4 McAfee Internet Security Suite 2006

McAfee Internet Security Suite 2006 on varsin kattava tietoturvapaketti, mutta
kokonaisuudessa on puutteita. McAfee ohjelmistosta ei ole suomenkielisté versio-
ta saatavilla lainkaan. Ohjelmiston hallintakonsoli on siisti, mutta paalle liimatun
tuntuinen. Tietoturvapaketin jokaisella osalla on omat erilliset tilaruutunsa. Tasta
syysta asetukset on jaettu turhan moniin erillisiin ruutuihin ja yleiskuvan saami-
nen on vaivalloista. Asennuksen jalkeen on pdivitysten hakeminen kdynnistettava
erikseen ja kayttajélle vaivalloisia tietokoneen uudelleenkéynnistyksia vaaditaan
usein paivitysten yhteydessd. Virustorjunnan asetukset ovat puutteelliset, silla

esimerkiksi tarkistuksista ei voida rajata pois yksittédisia kohteita. Haittaohjelman
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tarkistus on lisdksi hidas suorittaa. Palomuurin asetukset ovat monipuoliset, mutta

kayttoliittyma ei ole tarpeeksi selked kayttaa. (Ylajaaski & Antson, 24-32.)

McAfee:n lishominaisuudet ovat hyvalla tasolla. Ohjelmisto siséltdd séhkdpostien
haittaohjelmatarkistuksen seké erittdin hyvén roskapostisuodatuksen. Vakoilu- ja
mainosohjelmien poistoa tarjotaan sek& kdytOnaikaisena aktiivitorjuntana etta
manuaalisina tarkistuksina. Internetin kéyttdjille ohjelmisto tarjoaa seka lapsille
sopimattomien sivujen suodatuksen ettd mainoksien suodatuksen. McAfee sisaltaa

my06s Antiphishing ominaisuuden. (Ylajaaski & Antson, 24-32.)

McAfeen paras ominaisuus on sen monipuoliset sadtomahdollisuudet. Varsinkin
tietokoneen tehokéayttdjille, joita tietoturva kiinnostaa, on ohjelmisto suositeltava
vaihtoehto, silla ohjelmisto tekee monipuoliset lokit ja tilastot kaikesta tietoko-

neella tapahtuvasta tietoturvaan liittyvésté toiminnasta. (Kaartinen, 84-90.)

McAfee Internet Security Suite 2006 tietoturvapaketti on noin 80 euron hintainen.
Ohjelmiston osto takaa pdivitysoikeuden vuodeksi. Vuoden mittaisen péivitys

jatkoajan saa noin 60 euron hintaan. (Yl4jaaski & Antson, 24-32.)



43

14 CASE: F-SECURE INTERNET SECURITY 2006
TIETOTURVARATKAISUN TESTAUS

Tietoturvapaketteja verratessa tuli nopeasti selvaksi, ettd verrattavista ohjelmis-
toista F-Secure Internet Security 2006 on télla hetkella kotikaytt6on sopivin tieto-
turvaratkaisu. Ylivoimaisten tietoturvaominaisuuksiensa lisaksi sen lisdominai-
suudet ovat erittdin kattavat, kuten taulukkoa 1 tarkastelemalla selvida. Ainoas-
taan Antiphishing sek& mainostensuodatus lisdominaisuuksien puute voidaan las-
kea tietoturvapakettia heikentdvéksi tekijaksi. Térkeda on ettd aloittelevat kaytta-
jat on huomioitu. Tarjotun ohjeistuksen ja tuen maara on erinomaisella tasolla.
Palveluntarjoajalta ostettuna palveluna on F-Secure myds hinnaltaan ehdottomasti
edullisin vaihtoehto.

TAULUKKO 1. Tietoturvaohjelmien ominaisuudet (mukailtu lahteesta: Ylajaaski
& Antson, 26-27)

‘Suomenkielinen

Roskapostisuodatus

'Manuaalinen mainos ja
vakoiluohjelmien suodatus

;\'_\Teb-mainosundatin
'Lasten Internet kayttoajan

wvalvonta

‘Wlan seuranta
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14.1 Asennus ja kayttoonotto

F-Secure Internet Security 2006 ohjelmiston asennus on vaivaton ja yksinkertai-
nen. Ohjelmiston saa kayttovalmiiksi varsin nopeasti. Asennus kysyy alussa vaa-
dittavat lisenssiavaimet ja kansion, johon ohjelma asennetaan. Asennuksen jal-

keen ohjelma vaatii tietokoneen uudelleenkéynnistyksen.

Tietokoneen kaynnistyttyd ohjelma paivittdd automaattisesti virustietokantansa ja
avaa ohjatun aloitus toimintaruudun. Toimintaruudussa on selkeat ohjeet F-
Securen kayttoonottoon. Ensimmaisena valitaan kaytettava Internetselain ja sah-
kopostiohjelma. Ohjelma tarjoaa my6s mahdollisuuden ottaa roskapostin suodatus
ominaisuudet kayttoon. Tamén jalkeen lapsien suojeluasetukset voidaan ottaa
kayttoon. Seuraavaksi valitaan tehtévét, jotka halutaan seuraavaksi suorittaa. Tar-
jolla on taysi manuaalinen virustarkistus, viikoittaisen virustarkistuksen kayttoon-
otto, ja paakayttoliittyman avaus. Valintojen jélkeen alkaa tdysi virustarkistus
tarkastaa tiedostoja. Tdysi tarkastus suoritetaan kolmessa vaiheessa. Ensin tarkas-
tetaan, ettei tiedostoissa ole viruksia, jonka jalkeen suoritetaan niiden mahdollinen
poisto. Kolmannessa vaiheessa tarkastetaan, ettei kiintolevylla esiinny vakoiluoh-
jelmia ja suoritetaan poisto, jos poistettavaa 16ytyy (KUVIO 2). Tarkistus kestaa
suhteellisen kauan ja sen aikana on huomattavissa jarjestelman selkead hidastu-

mista.
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KUVIO 2. Taysi tarkistus (F-Secure Internet Security 2006)

Kun tietokonetta aletaan kayttd4d normaalisti, yrittdvat muutamat sovellukset ottaa
yhteytta verkkoon ja F-Securen palomuuri kysyy yhteydenottoikkunan avulla ha-
lutaanko néitd sovelluksia paastad verkkoon. Suuri osa sovelluksista, kuten kéyt-
tojarjestelman kayttamat palvelut, saavat verkkoon yhteyden F-securen mééritys-
ten avulla automaattisesti. Yhteydenpyyntoikkunat, eli porttien avaaminen palo-
muuriin, jotta sovellukset voivat liikenndida ulkoverkossa, ovat selkeitd ja ha-
vainnollisia. Ongelmallista on kuitenkin, ettd mistd kayttaja tietdd mitka yhteys-

pyyntoa yrittavista ohjelmista on turvallista paastaa ulkoverkkoon (KUVIO 3).
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1 Uusi yhteysyritys

Mita tapahtuu?

% ® “windows Media Player”

Onko se vaarallista?

Se voi olla vaarallista. Jos sovellus on buntematon trojialainen tai virus, se vol esimerkiks
levita edelleen.

Mitd pitaisi tehda?
O suositeltavaa, etta sallt Intermet-yhteydet vain sovellukzile, joiden avulla kaptat
Internetia.

[T Al5 nétd tats valintaikkunaa tEmén ohielman kohdalla

[ obe ][ Tiedow> e ) [ Ess

KUVIO 3. Uudet yhteysyritykset (F-Secure Internet Security 2006)

14.2 Ohjelman kayttokokemukset

Asennuksen jalkeen on F-secure Internet Security 2006 todella helppokayttdinen.
Kolmen viikon testiajanjakson aikana ei sen toimintaan ollut tarvetta puuttua ker-
taakaan. Ohjelmisto tarjoaakin lahes nakymatonta suojaa. Vaikka ohjelmistoa
onkin sanottu raskaaksi, ei kaytdssa ollut tietokone hidastunut sen kéytosta lain-

kaan. Ongelmia ohjelmiston kéyt6ssa ei esiintynyt.

F-Securen hallinta on helppoa hallintakonsolin avulla (KUVIO 4). Kaikki tarpeel-
linen tieto ohjelmiston tilasta 10ytyy péé&sivulta. Ohjelmiston lisdominaisuuksien
perusasetuksia hallitaan valilehdilla. Valilehdilta voi asetuksia muuttaa yksinker-
taisesti. Valilehdilla on kohta lisdasetukset, josta voidaan muokata yksityiskohtai-
sesti ohjelmiston eri asetuksia. Kéaytannossa asetuksia ei tarvitse monestikaan
muuttaa vaan oletusarvoisilla asetuksilla selvidd erinomaisesti. Asetuksien muut-

taminen on kuitenkin helppoa selkedn kayttoliittyman ansiosta.
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KUVIO 4. Selkea kayttoliittyma (F-Secure Internet Security 2006)

14.2.1 Vililehdet ja ominaisuudet

F-Securen kayttoliittymé koostuu useista valilehdista. Jokainen valilehti sisaltaa
jonkin ominaisuuden tai osa-alueen tietoturvapaketin toiminnasta. Valilehtien
ansiosta kaikki tarpeellinen tieto 16ytyy helposti ja asetukset saadaan muutettua
muutamalla napin painalluksella. Paavalilehtia on kuusi: paasivu, virus- ja vakoi-
lusuojaus, Internet suojaus, roskapostin hallinta, lapsilukko ja automaattiset péivi-
tykset. Jako on selked, joten kayttajalle ei ja& epaselvaksi minka vélilehden alta

mikakin ominaisuus 10ytyy.

Paasivu vélilehti kertoo yleiskuvan ohjelmiston nykyisesta tilasta ja asetuksista.
Paasivun avulla on helppoa muokata ohjelmiston kaikkia perusasetuksia. Paasi-
vulta 16ytyy myds tietoturvauutisia tietoturvasta kiinnostuneille kayttajille. Naméa

uutiset kertovat lahinnd uusista levidvista haittaohjelmista.

Virus ja vakoilusuojaus valilendeltd voidaan ajaa manuaaliset haittaohjelma tar-

Kistukset ja madrittda kaytonaikaisen suojauksen asetuksia. Vlilehti tarjoaa myds
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mahdollisuuden muuttaa virus- ja vakoilusuojauksen tasoa tehokkaammaksi tar-

peen mukaan.

Internet suojaus valilehdeltd muutetaan palomuurin asetuksia. Tastd voidaan esi-
merkiksi s&ataa tiukempia palomuuriasetuksia, kun tietokonetta kéytetdan esimer-
kiksi Internet-kahvilan verkossa. Valilehdeltd voidaan myds muokata palomuu-

riasetuksia sovelluskohtaisesti ja sulkea esimerkiksi aiemmin avattuja portteja.

Roskapostin hallinta vélilehdeltd hallitaan roskapostin torjunta asetuksia. Ohjel-
misto suojaa roskapostilta monia yleisimpia sdhkopostiohjelmia, kuten Microsoft
Outlook, Microsoft Outlook Express, Opera, Netscape, Mozilla Thunderbird ja
Eudora, mutta ei Internetin kautta toimivia web-sahkoposteja. Testitybasemalle
luotiin sahkopostiosoite, jota kéytettiin Mozilla Thunderbird sahkdpostiohjelmal-
la. F-securen ohjeiden avulla oli roskapostisuodatusten kayttdonotto suhteellisen
helppoa. Séhkdpostiosoitetta jaettiin mainostajien listoille epdmaéaéraisiin Internet
osoitteisiin, jotta osoitteeseen saataisiin roskapostia. Roskapostia alkoikin tulla ja
se paatyi poikkeuksetta roskapostikansioon. Voidaankin todeta, ettd roskapostin

suodatus oli kaytossa tehokas.

Lapsilukkovélilehti sisaltdd asetukset lapsien suojelemiseen Internetin vaaroilta,
sekd mahdollisuuden kontrolloida perheen pienimpien Internetin kaytt6a ajastuk-
sella. Kun lapsilukko otetaan kayttoon, asetetaan salasana, jotta asetuksia ei voida
muuttaa ilman lupaa. Suodatettavat Internet sivut voidaan valita eri kategorioista,
kuten uhkapeli, aikuisviihde, aseet ja Chat. Suodatus vaikutti tehokkaalta silla
esimerkiksi Chat suodatuksen ollessa péalld, esti ohjelmisto pad&syn Chatin sisél-
taville sivuille varsin tehokkaasti. Suodatuksien lisaksi lapsilukkovalilehti sisaltaa
ominaisuuden, jolla voidaan rajata Internetin kdytt6d. Tama tapahtuu asettamalla
aikalukkoon kellonajat, jolloin Internetin kdyttd on sallittua. Muina aikoina ei
Internetié voi kayttaa. Aikalukko osoittautui testikaytossé erinomaiseksi, silla sen
asettamia Internetin kayttorajoituksia ei pystynyt kiertdmdan edes muuttamalla

Windows Xp:n kellonaikaa.
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Automaattiset paivitykset -vélilehti sisaltaa tiedot ohjelmiston saamista péivityk-
sistd. Tietoja ovat esimerkiksi milloin virustunnisteet on viimeksi paivitetty ja
milloin web-suodatus on viimeksi pdivitetty. Vélilehti siséltdd myos tarkasta nyt -
napin, jonka avulla ohjelmisto tarkistaa onko uusia paivityksié saatavilla. Jokaista
valilehted on selked kayttaa ja tarvittavat asetukset 10ytyvat nopeasti. Tarvittaessa
nékyviin saa lisaksi suomenkielisen ohjesivun, jolla kerrotaan selkeésti miten oh-

jelmistoa kaytetaan.

14.3 Johtopaatokset

Kokonaisuutena F-Secure lunastaa sille asetetut odotukset. Ohjelmiston kayttoon-
otto on erittdin helppoa selkeiden ohjeiden ja hiotun kayttoliittyman ansiosta.
Asennuksen jéalkeen ohjelmisto on téysin kéayttévalmis. Vaikka kdytonaikana ei
haittaohjelmia, kuten viruksia havaittu, tuntee ohjelmaa kayttdessa tietoturvan
olevan turvattu. Ohjelmisto on tietokonetta kéayttdessa lahes nakyméton, eiké se
hairitse turhilla kyselyilla. Poikkeuksena ovat eri ohjelmien yhteydenpyynto ik-
kunat palomuurin l&pi, joista asiaan perehtymattéméan on mahdotonta paatella

onko ohjelma hyodyllinen vai haitallinen.

Ohjelman kayttoliittymé& on erinomainen ja selked. Lisdominaisuudet, kuten lapsi-
lukko seka vakoiluohjelmientorjunta, on toteutettu helppokéyttoisiksi ja tehok-
kaiksi. F-Secure sisaltaa selkeét ohjeet ja tukea saa myds puhelimitse. Ohjelmisto
sopii niin aloittelevalle kuin kokeneille kayttajalle helppokayttoisyyden, erin-
omaisen tietoturvan ja monipuolisten ominaisuuksien ansiosta. Ohjelmistoa on

helppoa suositella kaikille hyvaa tietoturvapakettia tarvitseville.
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15 YHTEENVETO

Tietokoneen turvaaminen on pitkd ja monivaiheinen, jatkuvaa yllapitoa vaativa
prosessi. Tarked osa tydaseman suojausta ovat tietoturvaohjelmat. limaisten tieto-
turvaohjelmien turva ei ole vield yhta hyvé hitaampien pdivitysten ja vaikeamman
hallinnan vuoksi, joten on viisainta valita kaupallinen tietoturvapaketti. Tietotur-
vaohjelmien kaupalliset versiot ovat erittdin hiotut. Tietoturvapaketit, jotka ovat
nykyisin erittdin helppokéayttoisia ja kattavia. Nahtavissa on kehitys, jonka edetes-
sé el tietoturvapaketin toimintaan tarvitse endd asennuksen jalkeen puuttua ollen-
kaan. Nykyiset tietoturvapaketit tarjoavat erinomaista suojaa tydasemalle. Kaytta-
jan on kuitenkin huolehdittava, ettd ohjelmisto saa tietoturvapaivitykset saannolli-

sin valiajoin.

Pelkka tietoturvaohjelma ei kuitenkaan yksindén riitd suojaamaan tietokonetta,
vaan monista muistakin asioista tulee huolehtia. On tarke&da muistaa ettei tietotur-
va ole tuote, jonka voi ostaa kaupasta tai asentaa valmiista paketista. Absoluuttista
tietoturvaa ei ole olemassa, silla paraskaan tietoturvaohjelmisto ei pysty taysin
turvaamaan kayttajan tietokonetta. Tietoturvaan on opittava. Kéyttdjaa tuleekin
ohjeistaa tietokoneen oikeaoppiseen kayttdon ja siihen kuinka tietokone tulee suo-
jata. Liian usein unohdetaan esimerkiksi kuinka térkeda on suojata ja varmuusko-
pioida tarkeét tiedostot. Tietoturvallisen ympériston aikaansaamiseksi tulee kéyt-
tdjan oppia tietynlainen vainoharhainen asenne. Kaikkeen tulee pyrkid varautu-
maan etukéteen, kuten varmuuskopioimalla tiedostot. Tarkedd on myds tietad,
kuinka ongelmatilanteissa tulee toimia. Vaikka tietoturvaohjelmat ovat erittdin
tarked osa tietokoneen turvaamista, vastaa viime ké&dessa tietoturvantasosta kui-

tenkin kayttaja itse.
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15.1 Tutkimuksen tavoitteiden toteutuminen

Tassé tutkimuksessa perehdyttiin tietoturvaan ja siihen liittyviin tekijoihin. Tieto-
turva on aiheena kiinnostava seké ajankohtainen. Tutkimukseen perehtyminen oli
helppoa, silla tietoturva oli minulle jo ennestéan tuttu aihe. Opinnéytety0 ei opet-
tanut minulle paljoakaan uusia asioita vaan lahinna vahvisti jo aiemmin opittuja
nakemyksia tietoturvasta. Uutta oli kuitenkin esimerkiksi se, kuinka tarked osa
tietokoneen suojaamista varmuuskopiointi on. Mielestani tutkimus antaa hyvan
yleiskuvan kotitietokoneen tietoturvaan liittyvistd vaaroista ja suojauskeinoista.
Esimerkiksi tietoturvaohjelmia kasitelladn opinnaytetydssa laajasti. Tydssa esite-
tyn tietoturvavertailun avulla on helppoa aloittaa itselle sopivimman tietoturvaoh-
jelman valinta. Allekirjoittanut on harkinnut vakavasti F-Secure Internet Security
2006 tayslisenssin ostoa. Kokonaisuutena ty0 vastaa mielestani sille asetettuihin

odotuksiin.
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