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Opinnaytetyon tarkoituksena oli tutkia eri lukitus- ja avainjarjestelmia ja selvittad, miten
ne sopivat erityisasumiseen. Naita tutkittiin perehtymalla eri jarjestelmien teknisiin
ominaisuuksiin kirjallisuuden seka haastattelujen kautta. Kéyttokokemuksia kerattiin
haastatteluilla seka internetin keskustelupalstoilta. Tydn toimeksiantajana oli Uuden-
maan Vammaispalvelut Oy.

Eri lukitusjarjestelmien soveltuvuutta erityisasumiseen arvioitiin kustannusten, helppo-
kayttoisyyden sekd toimintavarmuuden perusteella. Kustannukset taytyy jakaa ainakin
kahteen osaan, hankinta- ja yllapitokustannuksiin. Kustannukset maaraytyvéat lukkojen
ja avaimien maaran mukaan ja erot eri jarjestelmien valilla voivat olla suuria. Kayttoko-
kemukset taas ovat yksil6llisia, ja niihin vaikuttaa henkilon aiemmin kayttdmat lukot ja
avaimet. Kayttokokemusten perusteella pystyttiin kuitenkin arvioimaan myods uudem-
pien jérjestelmien toimintavarmuutta.

Erityisasumisessa lukitusten toiminta on erittdin tarke&é henkiloturvallisuuden kannalta
ja lukituksiin kohdistuu joitakin vaatimuksia, joita ei yleensa oteta huomioon asuntora-
kentamisessa. Esimerkiksi joistain yksikoista ei saa péésta ulkoilemaan vapaasti, vaan
ovet pidetddn lukossa. Hatatilanteen sattuessa lukkojen taytyy avautua, jotta poistumi-
nen rakennuksesta onnistuu. Lukitusten sahkoistdminen ja liittdminen paloilmoitinkes-
kukseen on ratkaissut tdaman ongelman. Kayttolukoissakin digitaalinen tunnistautumi-
nen on syrjayttdmassé perinteistd mekaanisesti jyrsittyd avainta. Kuitenkaan yksiselittei-
sesti parasta avain- tai lukitusjarjestelmaa ei erityisasumiseen voi nimetd, vaan sopi-
vimman ratkaisun l0ytamiseksi taytyy kiinteistokohtaisesti arvioida tulevan toiminnan
tarpeet.

Asiasanat: lukitus, avainjérjestelm4, erityisasuminen
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The purpose of this thesis was to identify different locking systems and determine how
well they fit in special housing services. Different systems were examined by research-
ing their technical features from literature and by interviews. User experiences were
collected via interviews.

Different locking systems were valued by their expenses, reliability and how easy they
are to use. Differences in expenses between different systems can be quite high, depend-
ing on how many locks and keys there are. User experiences were also examined, but
every individual has their own experience on the locks they have used in the past and
that affects how they feel about new locks. This means that the experiences are hard to
compare. From this information it is still possible to estimate how well the newer sys-
tems work.

In special housing services it is very important that the locks and keys work perfectly.
Locks are used to keep people’s belongings safe, but also to secure the residents and
personal assistants. Many doors have to be kept locked at all times. In an emergency
situation like a fire, the locks must open automatically and that system has to work. Dig-
ital identification is becoming a more popular choice when choosing new locks. How-
ever, when choosing the locking system for a special housing service there is not a sin-
gle right choice. The needs for the locks have to be evaluated individually for all prem-
ises.

Key words: locking, key, special housing
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ERITYISSANASTO

Avainjarjestelma

Avainpesé

Avainturvallisuus

Haittalevy

Lukkorunko

Lukitusturvallisuus

Ovensuljin

Vaantonuppi

Eri avaimet edustavat eri avainjarjestelmia. Esimerkiksi Ab-

loy Classic on avainjarjestelma.

Lukon osa johon avain tyonnetaan.

Avainten oikeanlainen kasittely ja hallinta. Jos avaimia on

kadonnut avainturvallisuus on heikentynyt.

Lovettu levy joita on levyhaittalukoissa 5-12. Kaantamalla

levyt oikeaan asentoon lukko aukeaa.

Oven sisélla oleva lukon osa johon liitetddn painikkeet,

avainpesa ja vaanténuppi.
Hyvédsséd kunnossa olevat lukot ja nykypéivan standardeja
vastaavat lukkomallit muodostavat hyvan lukitusturvallisuu-

den.

Kontrolloi oven aukeamista ja sulkeutumista. Tunnetaan

my06s nimelld ovipumppu.

Nuppi jolla lukko avataan sisapuolelta.



1 JOHDANTO

Tassé opinnadytetyossa kasitellddn erilaisia avainjarjestelmia, lukkotyyppeja, oheislaittei-
ta sekd avainhallintaa. Eri jarjestelmistd tuodaan esille niiden péaéapiirteittéiset erot, jotka
voivat vaikuttaa kyseisen jarjestelman valitsemiseen tai hylkadmiseen. Tyon lopussa
vertaillaan eri avainjarjestelmien sopivuutta erityisasumisen piiriin, niin yll&pidon kuin

kéaytonkin kannalta.

Kiinteiston lukituksella pyritdan pitdmaan omaisuus turvattuna seka henkiloturvallisuus
hyvéna. Tdman opinndytetydn tavoitteena on Kkartoittaa eri vaihtoehtoja kiinteiston luki-
tusturvallisuuden parantamiseen ja yllapitdmiseen, seka selvittdd miten kiinteiston luki-
tus saataisiin pidettyd ajantasaisena mahdollisimman pitkdan. Lukitusjarjestelmien kus-

tannuksia on kasitelty suuntaa-antavasti esimerkkien avulla.

Tyon tilagja on Uudenmaan Vammaispalvelut Oy. Uudenmaan Vammaispalvelut vuok-
raa omistamiaan kiinteistgja ja tamén lisédksi sen hallinnassa on muutamia valivuok-
rauskohteita. Yhteista ndille kiinteistdille on, ettd kaikissa asuu kehitysvammaisia tai
niissa jarjestetadn paivatoimintaa kehitysvammaisille. Tydssé on tarkoitus selvittaa eri
lukitus- ja avainjérjestelmien soveltuvuus erityisasumiseen. Tutkimusmenetelmind on

kaytetty haastattelututkimuksia seka kirjallisuusselvityksia.

1.1 Lukitusten nykytilanne

Monien suomalaisten rakennusten lukitus on vanhentunut. Vanhentunut lukitus tarkoit-
taa tdssa yhteydessa lukitusjarjestelmad, jonka patentti on vanhentunut ja jonka lisé-
avainten valmistamista ei valvo kukaan. Téllaisten jarjestelmien lukitus- ja avainturval-
lisuus on téstd syysta heikentynyt. Myds lukot itsessdén voivat olla jo vanhoja ja kay-
tossé kuluneita. Ennen 1980-lukua asennetut lukot eivét tdyta vakuutusyhtididen suoje-
luohjeita. Patentin suojaaman lukitusjérjestelmén avaimia voi tilata vain valtuutetun
lukkoliikkeen kautta. (Miinalainen 2010, 10.)

Vanhat lukot ovat myds helpompia murtaa kuin uudet lukot. Pitdd kuitenkin muistaa,
etta lukitus on vain yksi tekija murtoturvallisuudessa. Hyvékaan lukko ei turvaa, jos
murtautuja rikkoo oven tai kulkee ikkunasta. On myds mahdollista, ettd kayttdjien ka-
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dottamia avaimia kéytetddn murtautumistarkoituksessa. Tall6in avainturvallisuus ei ole
tarpeeksi korkea, ja taytyy miettida mik& on paras vaihtoehto sen parantamiseen, seka

miten vastaavat tapaukset voidaan valttaa tulevaisuudessa.

Abloy on Suomessa ylivoimaisesti suosituin lukkomerkki. Assa Abloy —konsernin
omistuksessa oleva merkki hallitsee Suomen markkinoita, mutta myds maailmanlaajui-
sesti konsernilla oli vuonna 2015 reilun 10% osuus globaaleista lukitusmarkkinoista
(Mansikkamaki 2015). Suomessa markkinaosuus on huomattavasti suurempi, mutta
viime aikoina yhtioé on alkanut menettdd markkinoita muille toimijoille. Vahvimpana
nousijana on Suomalainen iLOQ, jolla on jo kolme vuotta sitten ollut 10% osuus mark-
kinoista (iLOQ 2013).



2 HISTORIAA

Ensimmaiset oikeat tunnetut lukot ovat olleet tutkimusten mukaan 4000 vuotta sitten
Egyptildisessa palatsissa. Ovessa oli mekanismi, jossa salvan sisélle putosi kolme tappia
kun ovi laitettiin kiinni. Avaimena toimi kamman nékéinen puupalikka, jolla tappeja
nostettiin sopivasti ja lukko saatiin avattua. Niin kauan kuin tdmd avain, eli puupalikka
oli salvan sisalld, puutapit pysyivét poissa tieltd. Salpaa pystyi liikuttelemaan ja néin

avaamaan oven. (Walcot 2015.)

PIIRROS 1. Varhaisten egyptiléisten lukkojen toiminta (Kensington-Wheaton lock ser-

vice)

Myohemmin roomalaiset kehittivat egyptiléisten ideaa hieman pidemmélle ja siirtyivat
kayttdmaan metallia lukoissaan. Lukon toimintaperiaate pysyi edelleen samana, mutta
koska lukot olivat rautaa ja avaimet usein pronssia, niista voitiin tehdé paljon pienem-
pi&. Jotkin avaimet olivat niin pienid, ett4 niitd kannettiin mukana kuin sormusta. Keski-
ajalla avaimista tehtiin suuria ja ndyttavié, koska ne merkitsivat vaurautta. Mekanismit
lukoissa eivét kuitenkaan olleet monimutkaisia. Taman jélkeen lukot kehittyivét hyvin
vahan. Vasta 1700-luvun lopulla Robert Barron kehitti haittalukon. Kun avainta kaanne-
tdan lukon sisallg, se nostaa haittoja juuri sopivasti ja avain voi kaantya lukossa enem-
méan. Tamén jéalkeen se tarttuu salpaan ja lukko aukeaa. Aluksi mekanismi oli hyvinkin
yksinkertainen mutta haittojen maaréa kasvatettiin, koska lukosta tuli hyvin suosittu.

Mekanismi on edelleen kéaytossa joissain varmuuslukoissa. (Walcot 2015.)



PIIRROS 2. Robert Barronin haittalukon toiminta (Wikiwand)

Tappihaittalukon kehittdja oli Linus Yale Senior. Yale aloitti vuonna 1848 korkean tur-
vatason lukkojen suunnittelun ja valmistuksen. Han erikoistui kalliisiin, kasityon& val-
mistettuihin pankkien kayttoon tarkoitettuihin lukkoihin. N&in syntyi lukkomerkki Yale.
Myohemmin 1860-luvulla Yale Junior kehitti ja patentoi tappihaittasylinterin. Tamé
systeemi oli jo samanlainen kuin nykypaivan lukoissakin. Viela nykyaankin jotkut luk-

komerkit kayttavat tappihaittasylintereitd lukoissaan. (Yale.)

Myo6hemmin, vuonna 1907 Emil Henriksson kehitti kiekkohaittasylinterilukon. Lukkoa
valmistamaan perustettiin vuonna 1918 Ab Lasfabriken Lukko Oy. Vuotta myhemmin
lukolle saatiin patentti ja yritys muutti nimensa Ab Lukko Oy:ksi josta my6hempi Ab-

loy nimi juontaa juurensa. (Abloy 2016.)

Kiekkohaittalukot olivat paljon murtovarmempia kuin tappihaittasylinterit, eikd 1900-
luvun alun Suomessa ollut paljoa kysyntéé téllaisille lukoille. Lukon alkutaival olikin
vaikea. Abloyn omistus vaihteli 1900-luvun aikana useasti, mutta vuodesta 1994 lahtien
Abloy on ollut osa Tukholman pdérssiin listattua Assa Abloy konsernia. Aiemmin esilla

ollut Yale siirtyi myds Assa Abloyn omistukseen vuonna 2000. (Abloy 2016, Yale.)

Kiekkohaittasylinteri (tai levyhaittasylinteri) on vaikea tiirikoida verrattuna tappihaitta-
sylinteriin. Lukon mekanismi on seuraava: lukossa on sisélla sisakkain kaksi sylinteria.
Kun avainta k&annetadn 90 astetta, avaimen leikkaukset kaantavat lukossa olevat kiekot
sellaiseen asentoon, ettd niiden reunoissa olevat lovet muodostavat uran. Kiekot ovat

sisemman sylinterin sisalld jota ympéaroéi ulompi sylinteri. Sisempdd sylinterid estaa


http://www.yale.fi/fi/yale/etusivu/tietoa-yalesta/yalen-historia/
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kaantymaésté poikittain oleva tappi, joka ottaa kiinni seké sisempéan ettd ulompaan sy-
linteriin. Lovien muodostaessa uran tappi painuu uraan sisdén ja sylinteri on vapaa

kaantymaan. (Fey 2004.)



11

3 LUKITUSTYYPIT

3.1 Mekaaniset lukot

Mekaaniset lukot ovat se “perinteinen” lukitustapa. Lukkoon/lukkoihin on sarjoitettu
avain ja avaamiseen tarvitaan mekaanista voimaa. Avainta k&dantdmalla haittalevyt tai —
tapit saadaan sellaiseen asentoon, ettd lukko aukeaa. Yleinen suuntaus on, ettd pelkés-
tddn mekaanisesti toimivia lukkoja vahennetdan kiinteistdissa, joissa ovien/lukkojen
kayttéjia on paljon. Toisaalta esim. Abloy:n SENTO —lukituksia asennetaan lis&a, koska

sen patentti on Suomessa voimassa vuoteen 2026 asti.

Mekaanisten lukkojen etu on niiden helppokayttéisyys. Lisdksi mekaaniset lukot ovat
melko kestdvia ja lahes huoltovapaita. Taysin mekaaniset lukot ovat myos hankintakus-
tannuksiltaan edullisempia kuin elektroniset tai elektromekaaniset lukot. Tdma johtuu

osittain siitd, ettd niitd varten ei tarvita sahkdjohdotusta.

Mekaanisten lukkojen ehdoton haittapuoli on avaimen katoamistilanteessa lukkojen
uudelleensarjoituksen hinta. Kadonnutta avainta ei saa poistettua toiminnasta ilman luk-
kojen uudelleensarjoitusta, ja tdma voi olla hyvinkin kallis operaatio, lukkojen maarasta

riippuen.

3.2 Elektroniset ja elektromekaaniset lukot

Mikali lukitusten avaamiseen vaaditaan sahkoinen varmistus, on kyseessa elektroninen
tai elektromekaaninen lukko. Elektromekaanisissa lukoissa perinteiseen mekaaniseen
avaimeen on yhdistetty s&hkoinen tunniste. Lukon aukeaminen edellyttaa, ettd sekd me-
kaaninen avain etta siind oleva tunniste ovat oikeita. Tdssé yhdistyvat mekaanisen ja

elektronisen lukituksen hyvét ja huonot puolet.

Elektronisissa lukoissa ei mekaanista avainta ole, vaan “avaimena” toimii pelkastaan
esim. Kkortti tai siru jonka lukko lukee. Yleensé kyseessd on RFID-tunniste (Radio Fre-
quency IDentification). Sirut ovat pienid ja niiden etu on halpa hankintahinta. RFID-
sirut ovat tuttuja esimerkiksi maataloudesta, jossa niilla voidaan merkata el&dimia, jolloin

niiden lajittelu ké&y koneilta helposti.
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Tatd samaa merkintdajatusta on kaytetty myds ihmisiin. On tehty kokeiluja, joissa
RFID-siru sijoitetaan ihmisen ihon alle, esimerkiksi kimmenselkdan. Siru on ohjelmoitu
kommunikoimaan vaikka asunnon ulko-oven lukon kanssa ja asukas padsee asuntoonsa
sisdan heilauttamalla kattdan lukijan edessa. Téllaisen systeemin etuna on se, ettd avain
on aina kayttajansd mukana eikd unohdu vaaraan paikkaan. Siruun ei valttamatta tule

kiinnitettyd edes huomiota sen pienen koon takia. (Hiltunen 2015.)

Sahkoisten lukkojen avaamiseen on muitakin mahdollisuuksia. Joissain tapauksissa
oven voi avata matkapuhelimella, kayttaméalla esimerkiksi Bluetooth-yhteyttd. Vaihto-
ehtoisesti puhelimeen saa ladattua lukkojarjestelméan ohjelmiston. Omat lukitukset voi
liittda internetiin ja puhelimella paasee verkon kautta ohjaamaan lukituksia. S&hkdlukot
kehittyvét nopeasti ja ne voivat olla arkipédivaad omakotitaloissakin jo lahitulevaisuudes-

Sa.

Elektronisia lukitusjarjestelmid on kaytetty jo jonkin aikaa esimerkiksi suurempien kiin-
teistdjen lukituksiin yrityskeskittymissa tai muissa paikoissa, joissa samoja lukkoja
kayttavat lukuisat eri tahot. Asuintaloissa taysin elektroniset lukot eivat ole viel& kovin
yleisid. Tama johtuu korkeammasta alkuhankintahinnasta mekaanisiin jarjestelmiin
nahden sekd monesti my6s lisenssimaksuista, joita ei tosin ole kaikissa jéarjestelmissa.
Elektromekaanisia ja elektronisia lukkoja on tarjolla myds pienempiin Kiinteistdihin.
Esimerkiksi suomalainen lukkomerkki iLOQ on elektromekaaninen jarjestelmd, joka on
yleistynyt varsinkin asunto-osakeyhtididen valintana. Vaikka alkuhankintahinta on néis-
s& perinteistd mekaanista lukkoa korkeampi, taloyhtidlle tai omakotitalossa asuvalle
lapsiperheelle téllainen lukitusratkaisu voi kuitenkin tulla kdytdssa halvemmaksi. Tamé
siitdkin huolimatta, ettd lukostolla voi olla vuosittaisia huoltomaksuja. Esimerkiksi lap-
selle voi olla helpompi antaa avain kayttoon kun tietad, ettd sen katoaminen ei vield tee
kodin turvallisuuteen isoa aukkoa ainakaan kovin pitkéksi aikaa. Lukot voi ohjelmoida
hylkadméaan kadonneen avaimen ja aiempi turvallisuustaso saadaan palautettua helposti
ja nopeasti. Elektronisten ja elektromekaanisten lukkojen etuihin kuuluu kulkuoikeuk-
sien helppo muuttaminen vaikka jalkikateen. Taysin yksilollisid ja avainkohtaisia kul-

kuoikeuksia voi antaa my0s jalkikateen suurimmassa osassa téllaisia jarjestelmié.
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3.2.1 Magneettilukot

Magneettilukko on nimens& mukaisesti lukko, joka toimii sahkdmagneetilla ja rakentuu
magneetin lisaksi sen vastakappaleesta. Magneettilukon toiminta perustuu sdahkémag-
neettiin, jota ohjataan séhkdvirralla. Magneetti lukitsee esimerkiksi ulkoportit toisiinsa
niiden avaamisen vaikeuttamiseksi. Magneettilukkoja voidaan kaytt&é ovissa, jotka tay-
tyy saada pidettya kiinni kulun vaikeuttamiseksi, mutta jotka taytyy hatétilanteessa saa-
da nopeasti auki. Tallaisia ovia voivat olla esimerkiksi hatdpoistumisteilld olevat ovet.

Magneettilukot eivat tayt4 palo-oville asetettuja méarayksié eivatkd Suomen Vakuutus-
yhtididen Keskusliiton murtosuojeluohjeen suosituksia lukituksesta, joten niitd voidaan
kayttdd vain lisélukituksena (Abloy N.d). Taméa tarkoittaa, ettd esimerkiksi asunnon
ulko-ovea ei voi lukita pelkastaan magneettilukolla.

KUVA 1. Magneettilukko ja sen vastakappale (Kuva: Nerival Oy)
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4 AVAINJARJESTELMIA

Avainjdarjestelman tunnistaa kaytdnndssa avaimen mallista. Jarjestelmid on maailmalla
lukemattomia, mutta tassa tyossé on keskitytty vain muutamaan Suomessa yleiseen jar-
jestelméan. Jarjestelmien kaytdssé on eroja, osa on taysin mekaanisia ja toiset tarvitse-
vat sdhkoa. Jotkut jarjestelmét ovat yleistyneet vain teollisuuden k&yt0ssa, eika niita

juuri ndhd& asuntojen ovissa.

4.1 Abloy Classic

Abloy Classic on varmasti tunnetuin jarjestelméd Suomessa. Kyseinen lukitusjarjestelma
on perinteinen vaihtoehto, jossa esimerkiksi vara-avaimia saa kaikilta suutareilta ja
muista avainpalvelupisteistd. Nykyéaéan Classicia suositellaan vain yksittaisiin lukkoihin,
kuten kerrostalon varastokomeron tai vajan lukitukseen. Tadmé& johtuu Classic-
jarjestelman iasté ja avaimien helposta kopioimisesta. Se on turvallisuudeltaan riittdma-

ton nykypaivén standardeilla mitattuna.

KUVA 2. Abloy Classic (Kuva: Laatulukko)

4.2 Abloy Profile ja Exec

Abloy:n kaksi muuta mekaanista lukitusta, joiden patentit ovat umpeutuneet, ovat Profi-
le ja Exec. N&ma lukot ovat lahtdtasollaan turvallisempia kuin Classic, mutta umpeutu-
neen patenttinsa vuoksi myds alttiita vaarinkéaytoksille. Profilen lisdavaimen voi yleensa
kayda teettdmassd lahimmalla lukkosepélld vaikka ilman avainkorttia, mutta Execin
teettdminen, varsinkin jos kyseessa on taloyhtion avain, voi vaatia avainkortin esittamis-

ta.
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KUVA 3. Abloy Profile ja Exec-avaimet (Kuva:Risto Valkama 2016)

4.3 Abloy Protec 2

Protec 2 on korkean turvatason avainjérjestelmé. Sita kaytetdan ldhinnd teollisuudessa.
Avaimen erikoisuus on siina oleva liikkuva elementti, joka nostaa eri sarjoitusmahdolli-
suudet erittdin korkealle. Protec 2:n patentti on voimassa vuoteen 2030 asti, ja kaikki
avaimet valmistetaan tilauksesta Abloy Oy:n tehtaalla. Jarjestelm&& voi laajentaa Abloy
CLIQ-jarjestelmalld, jolloin kulunhallinta, rekisteri ja avainten ohjelmointi voidaan hoi-
taa etdnd misté pain maailmaa tahansa. (Turun Lukko Oy)

KUVA 4. Abloy Protec 2 (Kuva: Turun Lukko Oy)
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4.4 Abloy Protec Clig

Abloyn Clig-jarjestelma lisda Protec avaimeen sdhkdisen tunnistuksen. Toisin sanoen
tyonnettdessa avain lukkoon kulkuoikeuden tarkastus tapahtuu jarjestelmassa paitsi me-
kaanisesti lukon haittoihin ja avaimen jyrsintdihin perustuen, myos elektronisesti luke-
malla tunnisteelta, onko avaimella oikeus kulkea kyseisestd ovesta. (Makkonen, M. &
Tyrvéinen, P. 2014. 5.)

Kulkuoikeuksien hallitseminen, niiden myoéntdminen ja avaimien mitatdiminen on tal-
16in helppoa myos eténd, jos lukot ovat kytketty verkkoon. Avainpesissa on myos rekis-
teri, joka pitad kirjaa 1 000 viimeisesté avauskerrasta, kuka lukon avasi ja mihin aikaan.
Jarjestelmaé voidaan soveltaa esimerkiksi kerrostaloon, jossa yleisten tilojen ja esimer-
kiksi saunatilojen kulkuoikeudet annetaan niistd maksaneille. Jarjestelmalla onnistuu
my0s kulkuoikeuden mydntdminen vain tiettyyn kellonaikaan, esimerkiksi oman sauna-

vuoron ajaksi. (Miinalainen, J. 2010. 12.)

KUVA 5. Abloy Protec Clig-avain (Kuva: Abloy)

4.5 Abloy Sento

Sento on talla hetkelld eniten asennettu lukitusjarjestelma Suomessa. Sen patentti on
voimassa vuoteen 2026 saakka ja mallisuoja vuoteen 2034. Se on mekaaninen jarjes-
telmad, jota voi laajentaa Abloy Optima-jarjestelmélla. Talloin avaimeen voi liittd4 sah-
kdisen tunnistuksen. Sento on tehdastasoinen avainjarjestelmad, joka tarkoittaa, ettd uu-
det avaimet tilataan valtuutetun lukkoliikkeen kautta avainkortilla ja henkil6llisyysto-
distuksella Abloy:n tehtaalta. Sento on symmetrinen avain ja sen suosio selittynee tutul-

la toimintatavalla seka helppokéayttoisyydella.
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KUVA 6. Abloy Sento-avain. (Kuva: Lukko-tiimi)

46 iLOQ

ILOQ on Suomalainen kasvava yritys. Heilld on toistaiseksi markkinoiden ainoa digi-
taalinen jérjestelmé, joka tuottaa tarvitsemansa energian avaimen tyontoliikkeestd, eika
oveen, lukkoon tai avaimeen ndin ollen tarvita erillisia sahkovetoja tai paristoja. (iLOQ
N.d.)

ILOQ lukitusjarjestelmassé lukon avaus vaatii mekaanisen avaimen ja oikein ohjel-
moidun elektronisen sirun. Jarjestelma kuitenkin on elektroninen, koska kaikki avaimet
ovat ulkon&dltaan identtisia. Avaimissa on sisélla siru, jolla tunnistautuminen tapahtuu
ja jarjestelmén turvallisuus perustuu tahén digitaaliseen salaukseen. Sirun ohjelmoimi-
nen on tehty niin helpoksi, ettd sen pitéisi onnistua jokaiselta pienen perehdytyksen jal-
keen. Itse ohjelmointiin tarvitaan vain ohjelmointiavaimet tai isommissa jarjestelmissé

ohjelmointimoduuli.

Jarjestelmastd on tarjolla kahta versiota. Privus-jarjestelma on néisté yksinkertaisempi
ja se on tarkoitettu omakotitaloille ja pienemmille kohteille. Privus-jarjestelméaa ei voi
etdohjata muualta internetin valityksella, eika yhteenk&an lukkoon tarvitse vetéé sahko-
ja. Uusien avaimien ohjelmointi tapahtuu yksinkertaisesti k&yttamalla lukossa ensin
ohjelmointiavainta ja tdmén jalkeen ohjelmoitavaa avainta. Lopuksi lukossa kaytetadén
vield ohjelmoinnin lopetusavainta. Yhdell& ohjelmointiavaimella pystyy ohjelmoimaan
16 avainta. Mikéli 16 avainta ei riitd, on mahdollista ottaa kaytt6on toinen ohjelmoin-
tiavain, jolloin saa toiset 16 avainpaikkaa, eli yhteensa 32 avainta. Aluksi lukkosylinte-

rit ovat tehdastilassa. Talldin ohjelmoidaan ensimmainen ohjelmointiavaimen lukolle.
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Siit4 eteenpdin vain tdma kyseinen ohjelmointiavain voi aloittaa kulkuoikeuksien méa-
raamisen, joten pelkoa siitd, ettd naapuri voi omalla ohjelmointiavaimellaan tulla teke-

maan oman avaimen ei ole.

Toinen markkinoilla oleva iLOQ-jérjestelma on iLOQ S10. S10-jarjestelmé& on tarkoi-
tettu isommille kiinteistoille. Siind lukituksia ja avaimia voi ohjelmoida etdyhteydelld ja
ohjelmointimoduulilla. Tama helpottaa huomattavasti esimerkiksi usean kerrostalon
yhtiota, jolloin tarvittavat ulko-ovet, roskakatokset ja varastot saadaan etdyhteydella tai
ohjelmointimoduulilla ohjelmoitua hyvéksymaan tietty avain. S10-jarjestelmaan kuuluu

myos vuosittainen lisenssimaksu.

Testien mukaan iLOQ-avain toimii vield -40 °C lampotilassa. Avaimen ja koko jarjes-
telman vahvuus on avainten uusiokaytto ja kaytostd poistaminen. Avainten sirulta voi-
daan poistaa paasyoikeudet ja ne voidaan tarvittaessa ohjelmoida uuden kayttGtarpeen
mukaisesti. Samoin jos avain menee hukkaan, sen voi poistaa hyvaksyttyjen avainten

listalta, jolloin kadonnut avain on hyddyton. (Rakennustieto 2016.)

S10 —lukitusjarjestelman lukostokohtainen maksimikapasiteetti:

Avainten maara: 32000 avainta

Lukkojen mééra: 1 000 000 lukkoa

Kulkuloki: 16000 viimeisinté tapahtumaa/lukko
Jarjestelmén tapahtumaloki: 16000 viimeisint4 tapahtumaa

KUVA 7. Kaksi eri iLOQ-avainta (Kuva: Risto Valkama 2016)
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4.7 Yale Doorman

Doorman on pitkat perinteet omavan Yalen ykkdstuote. Doorman on lukko, jossa ei ole
perinteistd avainta. Lukko avataan joko koodilla, tunnistinlatkalla tai alypuhelimella.
Yale-tuotemerkin alla ei juuri muita lukkovaihtoehtoja edes ole. Tdma voi johtua siitg,

ettd ASSA ABLOY haluaa Yalen omistajana pitad tuotteet tietoisesti erilaisina.

Doorman sopii suoraan yhteen Suomessa yleisten Abloy-lukkorunkojen kanssa. Joihin-
kin oviin voi joutua tekem&an pienid muutoksia, mutta muuten asennus kdy melko vai-
vattomasti. Ovessa nékyviin jdadvé osa Doormanista on melko suuri. Nakyvissé olevat
osat ovat numerondppaimet, tunnisteen lukija sek& oven kahva. Kuvassa 8 nédkyy

Doorman-lukko ja lukon eri avausmahdollisuudet. (YYale 2015.)

KUVA 8. Yale Doorman-lukko (Kuva:Yale)
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5 TURVAOVET

Vaikka lukitus uusittaisiin, voi murtoturvallisuus ja&da edelleen huonoksi heikon oven
ja karmien takia. Talloin kannattaa harkita oven vaihtamista ns. turvaoveksi. Turvaoven
murtaminen on erittdin hankalaa. Jykevan oven hyoty korostuu kerrostaloissa, joissa
harvemmin péé&see helposti murtautumaan ikkunasta sisélle. Kun asuntoon péasee vain

oven tai betoniseinén l&pi, on murtautuminen vaikeaa.

Turvaovien suosio on lisdantynyt myos yksityisasumisessa. Suomessa turvaovien suosio
ei ole vield niin suuri kuin esimerkiksi Tukholmassa, jossa jo kevaalla 2015 joka toinen
kerrostalon uusi huoneisto-ovi oli turvaovi (Ala-Prinkkild 2015). Muuallakin Pohjois-
Euroopassa turvaovia asennetaan enemman kuin Suomessa, vaikka esimerkiksi turva-
ovia valmistavan Kaso Oy:n tehdas on Suomessa. Toinen merkittava turvaovivalmistaja
on Daloc, jonka paatoimipaikka on Ruotsissa.

Turvaovet ovat terdsrakenteisia ja niissa on sisalla usein Kivivillasta valmistettu eriste.
Terésrakenne aiheuttaa sen, ettd ovet ovat normaaliin huoneisto-oveen verrattuna paina-
via. Turvaovi voi painaa karmeineen noin 100 kg. Rakenne vaikuttaa myds oven jayk-
kyyteen ja turvaovet ovatkin paljon jaykempié puurakenteisiin oviin verrattuna. Lisaksi
eristeet ja tiivisteet tekevat niistd hyvin &anta ja hajuja eristaviéa.

-

KUVA 9. Kaso-turvaoven sisukset (Kuva: Risto Valkama 2016)

Oven ulkon&obsta ei voi péatella sen olevan turvaovi. Turvaovien pintamateriaalin ja
kuosin voi valita l&hes rajattomasti. Yleensa ovet on paallystetty MDF-levyilla, joihin
voidaan tehd& kuvioita ja jotka voidaan kalvopinnoittaa kayttdjan toiveiden mukaan.
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Tarvittaessa ovi voidaan pinnoittaa myos puuviilulla, jolloin se muistuttaa mahdolli-

simman paljon puuovea.

Monille tarkein syy turvaoven hankintaan on murtosuojaus. T&ssa tapauksessa turvaovi
toimii hyvin, sill& vaikka normaalissa puuovessa olisi hyvé lukko, murto tapahtuu usein
ovea ja karmeja vaantamalla. Turvaoven jaykempi rakenne sek& vahvistetut karmit ta-
kaavat, ettei ovesta padse kampeamalla sisd&dn. Varmempi murtosuojaus ei kuitenkaan
ole ainoa asia joka paranee ovea vaihtamalla. Esimerkiksi Kason turvaovien daneneris-
tavyys on 41 dB, joka vaimentaa hyvin &énien kulkeutumista huoneiston ja porrashuo-
neen valilld. Kaytdvan &anten eristimisessa sivutuotteena eristyvat myos esimerkiksi
ruoan tekemisessé syntyvat tuoksut. Samalla voidaan luopua asunnoissa usein kaytetys-

t& sisemmaésté ulko-ovesta tarpeettomana. (Ala-Prinkkild 2015.)

Myo0s palonkestéavyys paranee turvaovien asentamisen myo6ta. Turvaovet ovat yleensa
palonkestoltaan luokkaa EI 45, eli 45 minuuttia. Postiluukun palonkestéavyys on EI 30,
eli 30 minuuttia. Tulipalossa vahinkoa voi syntyd myos, jos palokaasut padsevat pala-
vasta huoneistosta porraskdytavaan. Porraskdytavésta ne voivat kulkeutua muihin asun-

toihin. Hyvin tiivistetty ovi estad tdman tapahtumisen.

Kéyttolukoksi turvaoviin kayvat kaikki yleisimmat merkit ja mallit. Pienid muutoksia
malleihin voi joutua tekem&&n ja niistd kannattaa keskustella ovitoimittajan kanssa.

Lukkojen kaytto turvaovessa ei eroa mitenkaan lukkojen kéytosta tutun puuoven kanssa.

Jykeva ovi luo turvaa murtovarkaita ja tulipaloja vastaan, mutta asialla on myds k&anto-
puoli. Turvaoven murtaminen hatatilanteessa on paljon vaikeampaa kuin normaalin
oven. Esimerkiksi palokunnan on tulipalotilanteessa hitaanpaa pé&&std ovesta sisdan.
Samoin jos sisélld asukas on saanut sairaskohtauksen, mutta ehtinyt soittaa itse apua.
Mikali avainta ei ole, saadaan puuovi nopeasti auki esimerkiksi moottorisahalla. Turva-
ovien ja karmien metalliset ja tukevat ratkaisut tekevét timan mahdottomaksi. Palokun-
nan tyokaluilla oven avaaminen onnistuu, mutta siihen menee enemman kallisarvoista
pelastusaikaa. Valmistajat tekevat yhteistyota pelastuslaitoksien kanssa, jotta oikeat
tyokalut ja menetelmét ovien murtamiseen 16ytyvét. Kason mukaan kayttélukon pystyy
osaava lukkoseppa poraamaan auki, mutta turvalukon aukaiseminen on salpojen vuoksi
vaikeaa. Parasta olisi antaa vara-avain jollekin luotettavalle taholle, varsinkin jos asukas

on vanhus tai hanell& on jokin sairaus.
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6 AVAINTURVALLISUUS

Avainturvallisuudesta puhuttaessa ei pida sekoittaa sitd lukitusturvallisuuteen. Lukitus-
turvallisuus voi olla erittdin hyva, mutta jos avaimista ja avainten haltijoista ei ole tark-
kaa tietoa, ei hyvistakédn lukoista ole hydtyd. Jos mekaanisesta jarjestelmasta on ka-
donnut avaimia eikad lukkoja ole uudelleensarjoitettu, ei ole varmaa kell&4 on paasy ra-
kennukseen. Elektronisissa jarjestelmissa tasté selvitddn avaimen mitatdinnilla. Avain-
turvallisuuden séilyttamiseksi avaimiin ei saa Kirjoittaa, eika niihin saa liittdd mitééan
tietoa mihin lukkoihin kyseinen avain kdy. Tamé koskee avaimen lisédksi avaimenperid,
kaularemmej& ynnd muita esineitd, joiden kanssa avaimia séilytetddn tai kuljetetaan.
Avaimiin merkitédan koodi, jonka perusteella avainkansion haltija nakee lukituskaavios-
ta mihin lukkoihin avain kdy. Naiden lukituskaavioiden/koodien sdilytys tapahtuu eril-

1aédn mahdollisista vara-avaimista.

Avainsailytysyksikko, esimerkiksi avainkaappi tai kassakaappi pitda sijoittaa sellaisiin
tiloihin, joihin on péasy vain henkilékunnalla. Joitain avaimia, kuten reittiavaimia voi-

daan sdilyttaa rakennuksen ulkoseinéan sijoitetussa putkilukossa. (Haarma 2015.)

6.1 Avainten hallinta

Avainten hallinnan onnistumiseksi olisi hyva nimetd avainhallinnasta vastaava henkild.
Taman henkilon vastuulla on pitda kirjaa avaimien haltijoista, luovutuksista ja palautuk-
sista. Kirjanpito avaimista kertoo yksiselitteisesti kenella on hallussaan kiinteistén
avaimia. Harvoissa tapauksissa voi tulla kyseeseen kirjata myds mihin oviin tai lukkoi-
hin avain kdy. Avaimia luovutetaan kayttgjille vain tarpeellinen maara ja luovutuksen
yhteydessé painotetaan vastaanottajan vastuuta avaimien huolellisesta ké&yttdmisesta ja
séilyttamisestd. Avaimen kadotessa on vastaanottaja velvoitettava ilmoittamaan siita

valittdmasti avainten hallinnasta vastaavalle henkilélle.

Avaimen kadotessa turvallisuuden séilyttdminen on kustannuskysymys, mihin vaikuttaa
kohteessa kaytettdva lukkojarjestelma. Avaimen kadotessa koko asia voidaan jattaa
huomiotta, mikéali arvioidaan, ettd kadonneesta avaimesta ei ole haittaa. Hyvalla avain-

hallinnalla pysytééan selvill4, montako avainta on hukassa. Samalla toki selviad myos,
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kuka avaimen on hukannut. Téasta tuleviin vastuukysymyksiin ei kuitenkaan oteta tassé

opinnaytetydssa kantaa.
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7 LUKITUSTURVALLISUUDEN PARANTAMINEN

Lukitusten uusimiseen on monia syitd. Ehk& halutaan parantaa turvallisuutta vaihtamal-
la uudemmat lukot tai ehk& avaimia on aikojen saatossa mennyt hukkaan / jaettu niin
avokatisesti, ettei enad ole tietoa paljonko avaimia on edes olemassa. Voi myos olla,
etta vanhat lukot ja avaimen alkavat olla jo niin kuluneita, ettd niiden k&yttd on takerte-

levaa.

7.1 Turvallisuustasot

Avainturvallisuutta voidaan luokitella avainturvallisuustasojen avulla. Suomessa ylei-

sesti kdytossa olevia turvallisuustasoja on kolme:

e Perustaso
Perustasolla lisdavaimen voi teettdd kuka tahansa vain ndyttdmalla malliavainta
tai avaimen peitenumeroa suutarille.

e Lukkoseppataso
Lukkovalmistajan valtuuttamissa lukkoliikkeissa voi teettdd lisdavaimen esitta-
malla kyseisen avaimen avainkortin.

e Tehdastaso
Lisédavaimien tilaus tapahtuu suoraan lukkovalmistajalta. Tilauksen lisdavaimista
voi tehdd vain avaimille nimetty vastuuhenkild, jolla on esittdd avainten avain-
kortti.

Avainturvallisuustaso mééritellaén tilan tai kiinteiston kayttotarkoituksen mukaan. Esi-
merkiksi omakotitalossa asuvalle perustaso saattaa olla riittdvd. Monen mielesté kuiten-
kin avaimen liian helppo kopiointi on tarpeeksi painava syy valita hieman varmempi
avainjarjestelma. Perustason avainjarjestelmat ovatkin suositumpia vajojen, hakkikome-

roiden, pukukaappien ja muiden yksittéisten tilojen tai kalusteiden lukituksina.

Monissa taloyhtidissd on kaytdssé lukkoseppatasoinen avainturvallisuustaso. Esimer-
kiksi suosittu Abloy Exec —jérjestelmé on tété tasoa. Téall& tasolla lisdavaimen teettdmi-
nen onnistuu nopeastikin, kun sité ei tarvitse tilata lukkotehtaalta. Jos lukitusta lahde-

td&n uusimaan talta tasolta, tulee uudeksi jarjestelmaksi usein tehdastason jarjestelma.
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Tehdastasolla avaimet teetetdan lukkotehtaalla. Esimerkiksi Abloy Sento on tallainen
jarjestelmd. T&ma tarkoittaa pidempid toimitusaikoja kadonneiden avaimien tilalle.
Toimitusaika vaihtelee sen mukaan, miten paljon tehtaalla on tilauksia. Toisaalta avain-
jarjestelma on varmempi, eiké avaimen kopion teettdminen kdy mitenkaan ilman kysei-
sen lukoston avainkorttia. Avainkortin koodin perusteella varmistetaan, etta tilauksen
tekeva henkil6 on oikealla asialla.

Uudet avainjarjestelméat venyttavat aiemmin mainittujen turvallisuustasojen rajoja. Esi-
merkiksi iLOQ-jarjestelman lisdavaimia ei tarvitse tilata tehtaalta, mutta niiden ohjel-
moiminen vaatii joko ohjelmointiavaimet tai ohjelmointimoduulin. Ohjelmointiin tarvit-
tavia ohjelmointiavaimia tai moduuleja ei voi ostaa jalkikdteen, mutta ohjelmoinnin voi
suorittaa kuka vain joka saa tarvittavat laitteet ja avaimet haltuunsa. Tdma tarkoittaa,

etta ns. ohjelmointityokaluista on pidettavé erittain hyvaa huolta.

7.2 Uudelleensarjoitus

Uudelleensarjoitus tulee kyseeseen, jos syysta tai toisesta mekaanisen avainjérjestelman
lukituksien turvallisuus koetaan syysté tai toisesta huonontuneen liikaa. Uudelleensar-
joituksessa lukon haitat sdédetddn uudelleen vastaamaan uusia avaimia. Tdma voi olla
kallis operaatio, riippuen lukkojen méadrastd. Sarjoitus maksaa 100-300 € lukon mallista
riippuen. Usean lukon sarjoituksessa yksikkohinta voi laskea, mutta isossa kiinteistossé
kokonaiskustannus on kuitenkin tuhansia euroja. Elektronisten tai elektromekaanisten
lukitusten korkeampi hankintahinta voi tulla kuitatuksi jo ensimmaisilla mekaanisten

lukkojen uudelleensarjoituskustannuksilla.

7.3 Lukitusten taydellinen uusiminen

Lukitukset voi uusia my0s taydellisesti. Tallaisessa tapauksessa pitdd kuitenkin arvioi-
da, voidaanko joitain lukitusjarjestelman vanhoja osia vield hyddyntéa ja kun avainjéar-
jestelmé vaihtuu, sopivatko ne yhteen uuden jérjestelman kanssa. Esimerkiksi hyvékun-
toista lukkorunkoa ei ole aina pakko vaihtaa avainjérjestelmaa uusittaessa. Monet jarjes-
telmat on tehty toimimaan my6s vanhempien lukkorunkojen kanssa, jotta hankintakus-
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tannuksia saadaan alennettua. Talldin pitaa tietenkin tarkoin miettid ovatko vanhat osat
enda kayttokelpoisia. Jos osat ovat jo vanhoja, tai aktiivisen kayton kuluttamia, voivat

ne jatkossa aiheuttaa ongelmia lukituksen toiminnassa.

7.4 Kustannukset

Eri lukitusjarjestelmien kokonaiskustannukset muodostuvat hankinta- ja yll&pitokustan-
nuksista. Liséksi pitdd ottaa huomioon, ollaanko péivittdméassa vanhaa lukitusta vai on-
ko kyseessa uudiskohde. Péivitettdessd vanhaa lukitusta joitakin lukitusten osia voi ehk&
kayttaa hyodyksi uudessa jarjestelmassa.

Vanhojen osien kaytdssa taytyy harkita osien kayttokelpoisuutta. Vanhat ja kuluneet
osat kannattaa usein vaihtaa kerralla. Yleisin uudelleen kaytettava osa on lukkorunko.
Jotkin jarjestelméat on tehty niin, ettd ne ovat yhteensopivia Abloyn vanhojen ja/tai uu-
sien lukkorunkojen kanssa. Suomalainen iLOQ on tésta esimerkki. Jarjestelmé& on suun-
niteltu niin, ettd asennettaessa se Abloy —jarjestelman tilalle, voi vanhan lukkorungon
jattaa kayttoon, mikali se muuten on kunnossa. Téll6in uusittavaksi menee lukkopesé
sek& mahdolliset lisalaitteet.

Lukitusjarjestelmien kokonaishinnat vaihtelevat hankekohtaisesti. Jaljempanéd olevan

esimerkin avulla havainnollistetaan iLOQ:n ja Abloy Senton vélista hintaeroa.

Otetaan esimerkkiin lukkorungoksi Abloy LC100. Tama on yleinen lukkorunko, joka
soveltuu kaytettdvaksi vertailtujen lukkojen kanssa. Alla olevat hinnat on otet-
tu www.lukkotehdas.fi —sivustolta 19.04.2016. Sivusto on yhteistydssd Helsingin Luk-
kokeskus Oy:n kanssa. Kaikki hinnat siséltavat arvonlisdveron 24 %.

TAULUKKO 1. Yhden oven lukon hankintahinta

Lukkorunko LC100 | Lukkopesa Yhteensé
ILOQ Privus 58.30€ 300¢€ (aloituspakkaus) | 358.30€
Abloy Sento 58.30€ 127€ (CY001) 185.30€

Taulukossa 1 on esitetty yhden oven lukon hankintahinta sisaltdéen ulkopuolisen avain-

pesén ja sisdpuolisen vaantonupin. Liséksi Privus-jarjestelmén hankinnassa taytyy ottaa
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huomioon taulukossa nakyva “aloituspakkaus”. Tassa aloituspakkauksessa on mukana
tarvittavat ohjelmointiavaimet, joita ei ole mukana lukkopesissé, joilla vain laajennetaan
jarjestelmdd. Molempien jarjestelmien kohdalla lukkopeséan hintaan siséltyy sisépuolen

vaantonuppi, 3 kéyttdavainta seka tarvittavat peitelevyt.

Privus-jérjestelmésséd aloituspakkauksen jalkeen ostettavat lukkopesat maksavat
n.250€/kpl. Taulukosta nahdaan, ettd yhden lukon kohdalla hintaeroa iLOQ ja Sento —

jarjestelmien valille tulee kuitenkin vahintaan 100 euroa.

ILOQ avaimet itsesséén ovat halvempia Sentoon ndhden, koska ne ovat mekaanisesti
identtisid. Senton avaimet pitaa tilata Abloyn tehtaalta Joensuusta. Lisdavaimia tilatessa
ei ole kyse suurista kustannuseroista. iLOQ lisdavain maksaa noin 20€ ja Senton lisa-

avain maksaa Espoon Lukkohuolto Oy:n 15.5.2016 hinnoilla 31 €.

Privuksen lisdksi toinen markkinoilla oleva iLOQ —jarjestelma on S10. S10 on tarkoitet-
tu suuremmille kiinteistdille ja yhtidille. Jarjestelmassé esimerkiksi isdnndintitoimisto
voi hallinnoida lukkoja etdyhteyden avulla. Esimerkiksi roskakatoksen lukon liittdminen
verkkoon voi olla kannattamatonta, joten sen ohjelmointiin k&ytetd&dn ohjelmointilaitet-
ta. S10-jarjestelméssa avaimien ja avainpesien hinnat ovat samat kuin Privus-
jarjestelmassd, mutta naiden lisaksi tulee ohjelmisto ja ohjelmointilaite. Ohjelmistossa
on vuosimaksu, joka madraytyy jarjestelméaan liitettyjen lukkojen maéaran mukaan. (Sii-
vola 2011)

Alle 10 lukkoa 65€
11-200 lukkoa 130€
200-1000 lukkoa 260€

(Hintatiedot Jarvenpdan Lukko Oy 11.3.2016, hinnat sisaltavét arvonli-

séveron 24%)

Kuvassa 8 olevan ohjelmointilaitteen hinta on www.lukuexpert.ee —sivuston 19.4.2016
hintatietojen mukaan noin 392€. Pienessd kohteessa S10-jarjestelmé on suhteessa kallis.
Hankintakustannukset ovat mekaaniseen lukitukseen verrattuna 2-3kertaiset ja liséksi
tulee vuosittainen lisenssimaksu. Lisenssimaksu maksaa itsensé takaisin vasta, kun hel-
potetulla avainhallinnalla ja halvemmilla avaimilla saadaan helpotettua omaa tyota niin
paljon, etté se koetaan korkeampien kustannusten arvoiseksi.
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8 HAASTEET ERITYISASUMISESSA

Erityisasumisessa lukituksille on erityisvaatimuksia, joita ei tavanomaisessa asumisessa
oteta huomioon. Avustetussa asumisessa kehitysvammaiset asuvat erilaisissa asumisyk-
sikoissd, joissa ohjaajat avustavat heitd pdivan askareissa. Yksikot voivat muodostua
yhdesté tai useammasta rakennuksesta, jolloin asukkailla on oman huoneensa liséaksi
yhteiset tilat kaikille asukkaille. Ohjaajilla on yksikdissd oma toimistonsa. Asukkaat
voivat asua myos rivitalotyyppisesti, talléin ohjaajat ovat esimerkiksi viereisessa raken-
nuksessa ja paasevat helposti auttamaan tarpeen vaatiessa. Liséksi on esim. paivéatoi-
mintakeskuksia, joissa ei asuta, mutta jossa kehitysvammaiset voivat viettdd paivansa.
Néiden kaikkien kiinteistdjen kohdalla lukitusten erityisvaatimuksiin pitad kiinnittaa

huomiota.

Onnistuneet asumisen ja asumispalvelujen ratkaisut tukevat kehitysvammaisen henkilén
itsendisen elamén toteutumista (Kvtl, 2008). Lukituksilla on tassa suuri merkitys. Asu-
misyksikoissa asuvien ihmisten turvallisuuden vuoksi kulkua ulko-ovista voidaan joutua

rajoittamaan. Toimivat lukitukset ovat ehto sujuvalle eldamélle asumisyksikdissa.

Useista yksikoista ei saa paastd ulos vain oven kahvaa k&antamélla. Vaikka kaikkien
asukkaiden kulkemista ei ole tarpeen rajoittaa, on asukkaissa myos niitd, joiden itsenai-
nen ulkoilu ei ole turvallisuussyista sallittua. Kuitenkin hatétilanteessa poistumisen on
oltava helppoa ja esteetdntd, ja ovista taytyy paastd kulkemaan ilman avainta mahdolli-
simman helposti. Tdma on ratkaistu joko kayttamalla magneettilukkoja, solenoidilukko-
ja tai joissain tapauksissa moottorilukkoja vahintdén ulko-ovissa ja kytkemalla ne pa-
loilmoitinjarjestelmaén. Tulipalon sattuessa paloilmoitin katkaisee solenoidi- ja mag-
neettilukoilta sdhkoét, jonka jalkeen ovi aukeaa joko automaattisesti tai kahvasta vaan-

tamalla.

Mikéli ulko-ovessa on normaali mekaaninen lukko, mutta ovi on niin sanottu vasikalli-
nen ovi, magneettilukko on sijoitettu vasikan ylareunaan. Magneettilukko aukeaa hatati-
lanteessa paloilmoittimen kautta. T&méan jalkeen kun oven salpa avataan, pitéisi ovesta
paastd poistumaan ilman avainta. Tdman liséksi ovien vieressd on ”Riko lasi” painik-
keet, joita kayttdmalla hatatilanteessa péédsee ulos. Nama riko lasi” painikkeet ovat
tarpeellisia laitteiston vikaantumisen vuoksi, mutta myos siksi, ettd aina hatatilanne ei

valttamatta ole tulipalo. Hatétilanteen sattuessa, esimerkiksi henkil6turvallisuuden ol-
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lessa uhattuna, taytyy Kiinteistosta paédsta ulos nopeasti ilman ettd tarvitaan avainta tai
kayttdlukon koodia.

8.1 Avainhallinta

Haasteita avaintenhallintaan tuo henkilékunnan vaihtuvuus, asiakkaiden vaihtuvuus
seka kiinteiston huoltokdynnit ja korjaukset. Erityisasumiskohteissa avainhallinta hoide-
taan usein suoraan asumisyksikosta kasin, koska néin avaimien antaminen esimerkiksi
sijaisille on paljon helpompaa ja nopeampaa. Huoltomiehill& voi joissain tapauksissa
olla oma avain, jolla he padsevat kulkemaan tarvittavista ovista. Usein kuitenkin ohjaa-
jan taytyy omien toidensd lomassa kdyda avaamassa huoltomiehelle ovi. Toisaalta tél-
I6in kdynnin aika on todenn&kdisesti sovittu etukdteen ja tdhan voidaan varautua.
Omien toiden keskeyttdminen téksi ajaksi tuntuu monista huonolta k&ytannolta ja tyon
luonteen vuoksi se ei aina ole edes mahdollista. Huoltokdyntien etukdteen sopimisen
merkitys korostuu ja huoltoyhtidlle annettu avain voi nopeuttaa huoltotoimenpiteiden

tekoa, seka helpottaa ohjaajien keskittymista omiin téihinsa.

Yksi ratkaisu olisi antaa kaikille huoltomiehille oma avain. Huoltomiehen avaimella
paasisi kulkemaan tarvittavista ovista. Elektronisen lukitusjarjestelmén kulkuoikeuksia
voi vaihtaa vaikka joka paivé tarpeen mukaan. Mikali Kiinteistossa on elektroniset lukot
ja ne on liitetty pilvipalveluun, voidaan huoltomiehelle antaa kulkuoikeudet valikoitui-
hin oviin tietylle ajalle. Esimerkiksi ulko-ovet sekd yhden asunnon ovi madrattynd pai-
vana kello 12:00 ja 14:00 valilla. Pilvipalvelun kautta kéyttdoikeudet voisi antaa etdna
kuka tahansa jolla tietoihin on paasy, esimerkiksi tyon tilaaja. Tallainen jarjestelma luo
monia mahdollisuuksia, mutta toisaalta lisda tyoméaaraa kiinteiston hallinnoinnin puolel-

la merkittavasti.
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8.2 Erityisvarusteet

Huoneisiin ja asuntoihin voidaan laittaa erindisid varusteita helpottamaan arkea. N&iden
varusteiden tulee kestdd kovaakin kasittelyd. Oviin voidaan asentaa esimerkiksi auto-
maattiset ovensulkimet eli ovipumput. Monesti esteettomyyden takaamiseksi ovet voi-
daan avata kyynarkytkimelld tai liiketunnistimella. Talléin ovensuljin on sdahkdtoiminen
ja se avaa oven automaattisesti. Erityisasumisessa ongelmaksi voi tulla ovensulkimella
varustetun oven vékisin avaaminen tai sulkeminen. Ovensulkimet on suunniteltu niin,
ettd ne eivét purista ketdan oven ja karmin valiin, tastd pitdvat huolta erilaiset anturit,
jotka ohjaavat oven avautumaan uudelleen, mikali havaitsevat jotain olevan sulkeutumi-
sen esteend. Koneistolla on tietty nopeus, jolla se avaa tai sulkee oven. Jos oven avau-
tumista vauhditetaan, eli tydnnetddn voimalla ovi auki nopeammin kuin koneisto itse
sitd avaa, voi koneisto kérsid tastd. Ne eivét vélttamétta rikkoudu aivan heti, mutta voi-
vat esimerkiksi muutaman vuoden kayton jalkeen olla jo niin kuluneita, ettei korjaami-
nen endd kannata, vaan niiden tilalle taytyy tilata uusi ovikoneisto. S&hkolla toimivat
ovensulkimet maksavat yleensa véahintdan 1500€/kappale. Kun naita koneistoja on kiin-
teistossé useita ja kiinteistdja on paljon, tulee pumpuista erittéin kallis menoerd, jos ne
eivat kestd muutamaa vuotta enempdd. Ovensulkimia valmistava Dorma lupaa heidén
ED100/250 ovensulkimille hyvén kestavyyden edelld mainittua kovempaa kasittelya
vastaan. Nimessa 100/250 viittaa oven painoon. Pidempia kayttokokemuksia tésté oven-

sulkimesta en kuitenkaan ole saanut.

Tapauksissa, joissa oven ei tarvitse olla kokoaikaa kiinni, tuota oven vékisin vaantami-
sestd johtuvaa ongelmaa ei ole. Mydskéén, jos oven ei tarvitse avautua automaattisesti,
kuormitus koneistolle tietenkin vahenee. Yksi vaihtoehto tallaiseen oveen voisi olla
Abloy Free Swing —ovensuljin. Kyseinen ovensuljin sopii hyvin palo-osastojen vélisiin
oviin. Ovensuljin toimii normaalitilassa kuin sité ei olisi ollenkaan, avausvastusta ei ole
ja ovi on kevyt kéyttad. Idea on, ettd kun ovensulkimelta katkaistaan sahkot, se sulkee
oven. Ovensulkimen voi kytkea paloilmoitinjarjestelmaan, ja palohalytyksen tullessa
ovi sulkeutuu automaattisesti. Ratkaisu voi olla hyvé lisd oviin, jotka ovat normaalikdy-
t0ssé yleensa auki helpomman kulun varmistamiseksi, mutta joiden pitéa sulkeutua tuli-

palon sattuessa.

Ovien kahvat ja helat ovat yksi tarkeé osa toimivaa ovikokonaisuutta. Erityisasumisessa
tarkedd on oven helppo kéyttd. Pienet vaantonupit ja vivut vaikeuttavat oven kayttod,
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varsinkin jos kayttdjan késissa on tavaraa. Eras ratkaisu on laittaa pienten vaantonup-
pien tilalle isot levyt. Abloy Flow on tallainen tuote. Nuppien tilalle asennetaan Flow-
tuote, esimerkiksi halkaisijaltaan 15cm levy. Levyé voi painaa tai vet&a riippuen asen-
nuksesta. Levyille luvataan hyvé kestavyys ja oven lukon avaaminen kdy helpommin

kyseisella ratkaisulla.

Yleisemmin ovien kahvat ovat kuitenkin tuttuja peruskahvoja. Ne ovat useimmiten riit-
tavan hyvia ja mikéli ratkaisu ei jostain syysta toimi, on yleensa valittu vaarid osia vaa-
réaan paikkaan tai vain asennus suoritettu puutteellisesti. Erityisasumisessa ovien kahvat
ovat kovalla rasituksella, kun niitd saatetaan v&antad véariin suuntiin. Mukavamman
kayttokokemuksen takaamiseksi on hyva valita mallistoista tukevampia kahvoja sek&
varmistua ettd ne on asennettu oikein. Asennettaessa kahvan ruuvit tulee kiristaa huolel-
lisesti. Jos Kiinnityksessa kaytetddn kartioruuveja, pitdd ne Kiristda todella tiukkaan,
jotta kartio lukittuu toivotulla tavalla. Muuten ruuvit alkavat nopeasti 10ystya ké&ytossa.
Kahva voi rikkoutua tai irrota kokonaan. Tukeva ja jdmakka kahva on sekd miellytta-

vampi kayttaa, etta pitkaikaisempi.

Helojen pinnoitukseenkin voi kiinnittdd huomiota. Abloyn tuotteisiin saa valittua Acti-
ve-maalipinnoituksen. Maaleissa on mukana pieni maara hopeaa, joka tuhoaa bakteere-
ja. Koska kyseessa on maali, se ei ole yhta kestava kuin kromaus, tai paljas metalli- tai
muovipinta. Kuitenkin se tuhoaa bakteereja erittéin hyvalla prosentilla. Kysymys onkin,
onko siitd mitadn hyotyad? Monet bakteerit eivét suinkaan ole haitaksi ihmiselle, ja liika
bakteerien vélttely aiheuttaa enemman haittaa kuin hyotyd. Bakteereita tappava maali-
pinnoite voi saada myds ihmiset luottamaan siihen niin, ettd silloin kun késia pitéisi
pestd, sitd ei endd tehdad yhta tarkasti. Hyvien ja huonojen bakteerien tappamisesta huo-
limatta kyseinen maali ei voi mit&én viruksille, ne elévét ja levidvat aivan samalla taval-

Ia, oli helat maalattu milla tahansa.

Yksi lisévaruste on sisédpuhelin. Sisdpuhelimella asukas saa helposti yhteyden ohjaajiin.
Ohjaaja voi myo0s tarvittaessa ottaa yhteyden asuntoon. Tamé helpottaa ja nopeuttaa
tiedon kulkemista, sek& luo turvaa asukkaalle, kun ohjaajan kanssa paasee keskustele-

maan helposti.
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9 VERTAILU

Eri lukitusvaihtoehtojen paremmuuden vertailu yleiselld tasolla on hankalaa. Eri jarjes-
telmat on tehty painottaen eri asioita. Ne on suunnattu eri kohderyhmille ja onkin kayt-
tajasté ja tilaajasta kiinni, mika jarjestelma sopii omaan toimintaan ja kustannusraamiin
parhaiten. Jarjestelmdn eri ominaisuuksia, esimerkiksi tarvittavan huollon mé&aréé voi

painottaa enemman, jos jarjestelmasta halutaan mahdollisimman huoltovapaa.

Lukitusjarjestelmaa valittaessa on helppo turvautua tuttuun ja turvalliseen, eika se usein
ole ollenkaan huono vaihtoehto. Abloy Senton kohdalla ndin voi olla. Sen toimintatapa
on tuttu suurimmalle osalle ihmisistd. Mekaaniset lukot ovat myds toimintavarmoja ja
hairiot kaytdssa hoituvat usein pelkéstaan lisadmalla lukkopesaan hieman 6ljya. Mekaa-

nisen lukon huoltokustannukset ovat erittain alhaiset.

9.1 Eri jarjestelmien soveltuvuus erityisasumiseen

Abloy Sento: Mekaanisena lukitusjérjestelména Senton toimintatapa on jo yleisesti tuttu
kaikille. Koska Sentoa ei yhdistetd verkon yli etahallittavaksi jarjestelmaksi, eika siiné
muutenkaan ole elektronisia osia, on se sekd hankinta- ettd yllapitokustannuksiltaan
uudemmista jérjestelmistd halvin. Tilanne muuttuu, mikéli avaimia katoaa ja uudelleen-
sarjoitus tulee ajankohtaiseksi. Koska Sento on mekaaninen jarjestelma, siind mielesténi
korostuu enemmaén onnistunut avainhallinta verrattuna elektronisiin lukkoihin. Avain-

hallintaan taytyy nimeta henkild, joka kantaa vastuun avainten Kirjanpidosta.

Kestavyydeltddn Sento on erityisasumisessa todettu hyvéksi. Ainakaan vield ei ole kuu-
lunut, ettd lukot tai avaimet olisivat jarjestelmallisesti kuluneet k&yttokelvottomiksi tai

vaantyilleet.

Koska Senton avaimille ei jalkik&teen voi lisata kulkuoikeuksia, on se hieman rajoite-
tumpi jarjestelma verrattuna elektronisella tunnistuksella varustettuihin jarjestelmiin.
Jalkikateen kulkuoikeuksien muuttaminen ei kuitenkaan ole kovin tarpeelliseksi koettu
ominaisuus erityisasumisessa. Kun rakennusvaiheessa suunnittelu tehdéén huolellisesti,

on eri henkildille jaetuilla avaimilla juuri ne kulkuoikeudet jotka pitaakin.
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Abloy Protec Clig: Jéarjestelmén vahvuus on ennen kaikkea sen tuplattu turvallisuus,
kun kulkuoikeus varmistetaan sekd mekaanisesti ettd elektronisesti. Avaimen hyviin
puoliin kuuluu helpotettu avainhallinta, mutta tdma ominaisuus voi samalla olla my6s
jarjestelman huono puoli. Vaikka kulkuoikeuksia voi hallita etand, pitaa avain olla sar-
joitettu kyseiseen lukkoon mekaanisesti. Tasta johtuen voi kéyda niin, ettd kulkuoikeu-
den antaminen elektronisesti ei auta, kun avain ei mekaanisesti sovi kyseisen oven luk-
koon. Kulkuoikeuksien poistaminen sen sijaan kay digitaalisen tunnistuksen vuoksi
helposti. Eduksi voi ajatella myds sen, etteivat lukot tarvitse sahkoa toimiakseen. Vain
jos lukkoja halutaan hallita etdyhteyden avulla, tarvitaan kaapelointia. llman lukkojen
liittdmistd verkkoon hankintakustannukset eivat nouse kovin paljoa korkeammaksi kuin
normaalilla mekaanisella lukituksella. Toisaalta avaimen s&hkdinen tunnistus toimii
paristolla, joka pitdd vaihtaa noin 2-3 vuoden valein. Avain kylla ilmoittaa hyvissa
ajoin, kun pariston vaihtotarve lahenee. Tésta huolimatta on silti olemassa epailys, etta

vaihto voi jaada tekemaéttd. Selvaa on, ettd kaytto- tai yllapitokustannukset kasvavat.

Internetin keskustelupalstoja selaillessa térméaa helposti kayttokokemuksiin, joissa Pro-
tec Clig koetaan liian hitaaksi kayttdd. Lukolla menee hetki aikaa, kun se varmistaa
avaimen kulkuoikeuden. Toisaalta kaikki eivét edes ole huomanneet téllaista hitautta
lukon avaamisessa. Hitaus on néin ollen asia, johon ei voi ottaa kantaa niin, ett4 se var-
masti koskisi kaikkia kayttéjid, vaan hitauden tunne vaihtelee tilanteesta seka kayttajan

tottumuksista riippuen.

ILOQ: iLOQ jéarjestelman vahvuus on kulkuoikeuksien helppo myontdminen ja niiden
mitatéiminen. Helppouden merkitys korostuu, kun henkilokunta tai asukkaat vaihtuvat
nopealla tahdilla. Haastattelujen perusteella avaimia ei ole kohteilta kadonnut, mutta
mikali ndin k&visi, on kadonneen avaimen mitatéiminen helppoa ja nopeaa, eika turval-

lisuuteen tule aukkoa pitkaksi aikaa.

Jarjestelmassa on helppo antaa kulkuoikeudet vain tiettyihin tiloihin. Tdma ei kuiten-
kaan ole erityisasumisen tarpeet huomioon ottaen kovin tarpeellinen ominaisuus. Henki-
Iokunnan kuuluu yleensd péasta samoihin tiloihin, eik& eri variaatioita juurikaan ole.
Erillisin tiloina voi olla esimerkiksi esimiehen toimisto, mutta tdssa henkildvaihdoksia

ei tapahdu niin paljoa.
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Kestavyydeltaan iLOQ-jarjestelmésta ei ole negatiivista palautetta kuulunut taloyhtitis-
t& joissa se on kaytossa. Avaimen ja lukon voidaan olettaa kestdvan yhta hyvin, kuin

taysin mekaanisen lukituksen.
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10 YHTEENVETO JA POHDINTA

Lukitukset ja avaimet ovat murrosvaiheessa. Sahkolla toimivia ja sahkdvarmenteisia
jarjestelmia on ollut markkinoilla jo pitk&&n, mutta ne ovat yleistyneet myos yksityis-
asumisessa kiihtyvalla vauhdilla viime vuosina. Samalla kun ovien kéyttstd halutaan
helpompaa, myos turvallisuutta halutaan parantaa. Monesti ndiden ominaisuuksien va-
lilld joudutaan tekem&&n kompromissi. Lukituksista voi myos saada sekd murtovarmat
ettd helppokayttdiset, mutta talloin kustannukset voivat kohota hyvin korkeaksi. Helpot-
tunut hallinnointi tulee usein sivutuotteena. Helpompi hallinnointi koskee tietenkin vain
tapauksia, joissa kiinteistdja on useita ja lukkoja kymmenia tai satoja. Pienet Kiinteistot
ja yksityiset ihmiset eivat valttamatta saa taytta hyotya irti ndisté hallinnointia helpotta-

vista toiminnoista.

Digitaalivarmennukseen perustuva jérjestelmé on todennékdisesti suunta, johon luki-
tusmarkkinoilla ollaan menemadssa. Tamé& johtuu yksinkertaisesti kulkuoikeuksien
myontdmisen ja poistamisen helppoudesta seka halpuudesta. Erityisasumisessa ja avus-
tetussa asumisessa henkilokunta voi vaihtua, avaimia voi mennad rikki tai hukkaan aivan
kuten muuallakin, kiinteist6ja pitdd huoltaa ja niin edelleen. Digitaaliseen varmennuk-
seen perustuvassa jarjestelmassé voisi antaa esimerkiksi huoltomiehille oman avaimen,
jolla péasee valittuihin tiloihin. Siind saastytéan riskiltd, joka tulee jos mekaanisen jar-
jestelmén yleisavaimia jaetaan. Vahinkoja sattuu ja avaimet voidaan varastaa tai ne voi-
vat pudota johonkin. Mekaanisen jarjestelmén avaimen kadotessa saman turvallisuusta-
son saavuttaminen on aina vaikeampaa. Toki téllaisia avaimia ei ole pakko antaa huol-

toyhtion kayttdon, mutta se voi joissain tilanteissa helpottaa arjen toimintaa.

Hankintakustannuksiltaan tdysin mekaaninen lukitus on edelleen halvin. Yll&pitokus-
tannuksiltaan mekaaninen lukitus ei valttaméattd ole halvempi kuin jokin jarjestelma4,
joka kéyttaa digitaalista tunnistamista. Esimerkiksi Abloy Sento ja iLOQ Privus ovat
yllapitokustannuksiltaan ja huoltokustannuksiltaan samanlaisia, koska niiss& molemmis-
sa pitdisi selvitd korkeintaan lukkojen voitelulla ja puhdistuksella. Hintaerot jarjestel-
mien valilla koostuvatkin 1&hinna hankintakustannuksista Senton eduksi. Jos lukot tay-

tyy sarjoittaa uudelleen, tulee Sentosta heti kalliimpi.

Vanhempiakin lukitusjérjestelmiéd voidaan kayttad. Esimerkiksi Abloy Classic voidaan
kokea edelleen riittavaksi jarjestelméksi, eikd tarvetta uudistamiselle véalttamatta ole,
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varsinkaan jos lukot toimivat edelleen moitteetta. Mikéli lukoista hajoaa jotain, varaosat
ovat paasaantoisesti halvempia siithen, kuin uudempiin jarjestelmiin. Avainhallinnan
kunnollisella hoidolla voidaan my6s olla jokseenkin varmoja, ettd maailmalla ei ole
yliméaardaisia avaimia, joilla kiinteistéon péésisi sisélle. Mikaanhan ei Classicin kohdalla
tosin estd kaymastéd suutarilla teettdméssa avaimesta kopioita mielin mééarin. Avaimia

voi siis olla olemassa paljonkin enemmaén, kuin avainhallinnasta voi péétella.

Uutena tyokaluna asuntomurtoihin on tullut 3D-tulostin. Taitavat lukkosepét ovat jo
kauan voineet kopioida avaimia pelkastaan hyvan kuvan avulla. Vuonna 2008 Jacobs
School of Engineering todisti, ettd digikameralla voi ottaa kuvan poydalla lojuvista
avaimista esimerkiksi 50 metrin pééasté, syottdd kuvat tietokoneelle ja luoda MatLab-
ohjelman avulla avaimesta 3D-malli. Tamén jalkeen tarvitaan vain lukkoseppd, joka

osaa tehda kuvan perusteella sopivan avaimen. (Kane 2008)

3D-tulostimien yleistyttya ja tietokoneiden kehityttyd on vastaava mallintaminen mah-
dollista myds kotioloissa. Suomalainen MikroBitti esitti videossaan MBlab: Vertailussa
3D-tulostimet - MB tekee murron (2014) Classic-avaimen mallintamisen ja tulostamisen
3D-tulostimella. Tulostetulla avaimella pyrittiin avaamaan munalukko, johon malliavain
sopi. Kun tulostettu avain viimeisteltiin kdsin hiomalla, saatiin se toimimaan. Avaimen
mallintaminen tehtiin tarkasti ja malliavaimen jyrsint6jd mitattiin kasin, mutta ei var-
masti ole mahdotonta, ettd parilla kuvalla eri suunnista otettuna voisi avaimesta tehda
kopion pelk&stéan tietokonetta kayttden. 3D-mallintaminen ja 3D-tulostinten yleistymi-
nen ja parantuminen luovat uhan vanhojen jérjestelmien ylle, mutta pohdittavaksi j&&

miten suuri uhka tdma oikeassa elaméssa on.

Lukitus- ja avainturvallisuuteen kannattaa kiinnittd4d huomiota. Sen lisaksi ettd henkil6-
turvallisuus paranee, my6ds omaisuus pysyy paremmin tallessa. Mieltd rauhoittaa var-
masti, kun tietdd naiden asioiden olevan kunnossa. Tulevaisuudessa voi olla, ettd perin-
teinen avain katoaa kokonaan jokapdivaisesta elaméastd. Etéohjattavilla lukoilla saate-
taan helpottaa eldm&a monin tavoin. VVoi my0s olla, ettd joskus ei enéé tarvitse k&antya

takaisin tarkistaakseen menik® ulko-ovi varmasti lukkoon.
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