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Opinndytety6 tutkii, miten yksityisten kuluttajien toimia internetissd seurataan
verkkomainostajien toimesta. Mainonnan paamaéaarana on tuottaa oikeaa tietoa,
oikeille yleisoille ja oikeaan aikaan, ja internetin tekniikka on mahdollistanut t&-
man tavalla, johon perinteinen media ei kykene. Verkkomainonta pystyy kohdis-
tamaan mainonnan yksittaisille kayttéjille reaaliaikaisesti selainkdyton ja internet-
surffauksen perusteella. Kayttdjien kiinnostusten kohteiden tavoittelusta koituu
my0s yksityisyysongelmia, kun mainosyhtiot sek& muut seuraajat saavat kayt-
toonsa yhda enemman henkilokohtaisia tietoja kéayttajista.

Tyon teoreettisessa osuudessa selvitetddn mainostajien motiivit kayttajaseurantaan
ja minkalaisia keinoja heilla on seurannan toteuttamiseen. Valineisté yleisimméassa
kaytossd ovat HTTP-evasteet. Kaytdnnon osuudessa kdydéaan yksityiskohtaisesti
lapi konkreettisia keinoja, joilla kayttdjat voivat torjua seurantaevasteita. Ilmaisia
keinoja ovat kéytettavan laitteen selaimen asetusten muokkaaminen seka erilaisten
selainlaajennusten asentaminen. Maksullisista keinoista késitellddn F-Secure-
tietoturvayrityksen FreeDome-niminen VPN-toteutus. Jokaisesta tyokalusta kay-
daan lapi, miten ne vaikuttavat seurannan torjumiseen kaytannossa internetia sela-
tessa.

Tutkimuksessa havaittiin kayttajaseurannan tarkeys verkkomainostajille. Kayttaji-
en kiinnostusten kohteiden kartoittaminen helpottaa merkittavasti oikean kohde-
yleison loytamista kullekin mainokselle, ja se parantaa markkinointi-investointien
tuottoa. Seurantaevasteitd pystyy helposti torjumaan tydssé esitellyilla keinoilla,
mutta puutteita havaittiin sekd mainosyhtididen omassa palvelussa evasteiden
kieltdamiseksi ettd virallisissa rajoitustoimissa.

Avainsanat yksityisyys, seuranta, mainonta, evasteet
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The study researches how the internet behavior of individual consumers is tracked
by online advertisers. The focus of marketing is to produce the right information
to the right audiences at the right time, and internet technology has made this pos-
sible in ways traditional media cannot. Online advertising is capable of targeting
advertisements to individual users in real time based on the user’s browsing be-
havior. Gathering user interests also causes privacy issues when advertisers and
other trackers can obtain increasingly much intimate information on users.

The theoretical part of the study explores advertisers’ motives for user tracking
and what means they have for conducting the said tracking. The most common
tool is HTTP cookies. The practical section describes in detail the concrete meth-
ods users can utilize to block tracking cookies. Cost-free methods include modify-
ing the browser settings of the device in use and installing various browser exten-
sions. Paid methods are represented by a VPN implementation called FreeDome
made by the information security company F-Secure.

The study revealed the importance of user tracking to internet advertisers. Map-
ping user interests significantly eases finding the right target audiences for each
advertisement, and it improves the return on investment. Tracking cookies are
easy to block with the tools explained in the study, but deficiencies were observed
both in the advertising industry’s own tracking cookie opt-out service and in the
official cookie usage restriction policies.
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1 JOHDANTO

Yksityisyys internetissa on valtava aihe, joka tuli todenteolla esille vuonna 2013,
kun Edward Snowden paljasti yhdysvaltalaisen National Security Agencyn maa-
ilmanlaajuisen tietoliikennevakoilun. Internetseurannasta hyotyvat niin valtiolliset
kuin kaupalliset toimijat, ja internetin tekniikka mahdollistaa laajan ja organisoi-
dun seurannan toteuttamisen. Kun seurannasta on niin ilmeista hyotya, kayttéjien

oikeus yksityisyyteen uhkaa kéarsia siita.

Verkkomainonta on alue, joka kannustaa yh& mittavampaan kayttajaseurantaan.
Mité yksityiskohtaisemmin mainostavat tahot tietdvat yksittaisten kuluttajien ha-
luista ja kiinnostuksenkohteista, sitd todennakdisemmin mainokset osataan koh-

dentaa oikein. T&mén tyon tavoitteena on vastata seuraaviin kysymyksiin:

1. Mitk& ovat mainostajien motiivit kdyttdjien seurantaan?
2. Miten mainostajat seuraavat kéyttajia ja profiloivat heita?

3. Miten kayttdja voi suojautua mainostajien seurannalta?

Tydssa on tutkittu laheisesti HTTP-evéasteiden suhdetta verkkomainonnan kaytté-
jaseurantaan. Tutkimusmateriaalina on kaytetty aihepiirin kirjallisuutta ja tutki-
muksia. Internet-teknologian nopean kehityksen takia lahdemateriaalina on pyritty
kayttdmaan mahdollisimman uutta tietoa. Evéasteiden toimintaa kdytannossa on
tutkittu Mozilla Firefox- ja Google Chrome -selaimilla niiden suurimman suosion
vuoksi (W3Schools). Tietotekniikassa on monia englanninkielisia vakiintuneita
termeja ja ilmaisuja, joten Firefoxin esimerkit ovat suomenkielisid ja Chromen

englanninkielisid, jotta molemmankieliset termit tulisivat tutuiksi.



2 MAINOSTAJIEN MOTHVIT KAYTTAJASEURANTAAN

Kuehn kuvailee internetmainontaa kaksipuolisilla markkinoilla. Kayttajat ja mai-
nostajat tarvitsevat toisiaan muodostaakseen transaktioita, ja websivusto luo néille
ryhmille yhteisen kohtaamisalustan (kuvio 1). Websivusto tarjoaa kayttéjille hou-
kuttelevan, usein ilmaisen palvelun. Mainostajille sivusto tarjoaa potentiaalisten
asiakkaiden huomiota mainoksille. Vastineeksi mainostilasta sivusto saa mainos-

tajilta korvauksen, joka mahdollistaa palvelun yll&pitamisen. (Kuehn 2014.)
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Kiyttija Websivusto Mainostaja

Kuvio 1. Internetmainonnan markkinakaava.

Mainokset voivat tulla sivustoille mainosverkoston kautta (kuvio 2). Talléin mai-
nosverkosto toimii valittdjana sivustolle ja mainostajille. Mainosverkosto tarjoaa
mainostajien tuotteille huomiota potentiaalisilta asiakkailta, ja mainostaja maksaa
verkostolle tastd huomiosta. Verkosto maksaa osan tuotosta sivustolle, joka mai-
nokset nayttdd. Mitad paremmin verkosto pystyy nayttdmaan oikeat mainokset oi-
keille kayttajille, sitd paremman tuoton se saa mainostajilta. Taten mainosverkos-
toille on hyddyllistd luoda mahdollisimman kattavia ja tarkkoja profiileja kaytta-

jista. (Castelluccia & Narayanan 2012.)
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Websivusto Mainosverkosto Maino sta_] at

Kuvio 2. Mainosverkoston rooli verkkomainonnassa.

Selainkayttéon perustuva mainonta (online behavioral advertising, OBA) on

kayttajan aikaisemman selainkdayton hyvéksikayttdmista internetmainosten koh-



dentamisessa. Mikali k&yttdjad on esimerkiksi katsellut lomamatkoja, voi hén
my6hemmin muilla sivustoilla ndhd& mainoksia kyseisistd matkustuskohteista.
(EDAA.)

Mainostajat ovat halukkaita maksamaan kohdennetusta mainostuksesta jopa kak-
sinkertaisen summan verrattuna vakiomainontaan (Kuehn 2014). Kohdennettu
mainonta voi nostaa mainosinvestointien tuottavuutta 30-50 prosenttia. Internetis-
sé on lahes rajattomasti mainostilaa, joten tietamélla, kuka kéyttaja on kiinnostu-
nut mistakin asiasta, riski vaarin kohdennetusta mainonnasta pienenee. (Suich
2014.) Kayttajien harrastukset ja intohimon kohteet ovat myos asioita, joihin kay-
tettdvissa oleva ylimadréinen raha investoidaan, joten mainostajat haluavat tietd
mahdollisimman paljon yksittéisten kuluttajien haluista (Vaidhyanathan 2011,
112-113).
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3 MAINONNAN SEURANTAKEINOT

Yleisin keino kéayttajaseurantaan ovat HTTP-evasteet (Tirtea, Castelluccia &
Ikonomou 2011). Evasteista on my6s hienovaraisempi ja vaikeammin estettavissa

oleva muoto, Adobe Flash —selainohjelman evésteet.
3.1 Evasteet

HTTP-protokolla, web-sivustojen liikenne, on tilaltaan stateless: se ei itsessaan
pysty muodostamaan yhteyttd kahden perékkéisen sivuhaun vélille. Kayttéjien
tarpeet kuitenkin vaativat, ettd palvelin, jolla perékkaiset sivuhaut tehdaén, muis-
taa milla sivuilla sama kayttdja on kaynyt. Esimerkiksi verkkokauppa, pelkéalla
HTTP-liikenteelld, ei osaisi séilyttaa asiakkaan ostoskorin sisaltoéa hanen selates-
saan tuotesivustoja (Jarvinen 2010, 165). Evésteet ovat tekniikka, jolla tdmé& yhte-
ys, state, voidaan luoda. (Tirtea et al. 2011.)

Evaste (cookie) on HTTP-palvelimen kéyttajan selaimelle luoma tiedosto, jonka
sisaltamilla tiedoilla palvelin identifioi kayttajan. Kun kayttaja hakee www-sivun,
selain lahettdd yhteyspyynnon (HTTP request) sivuston palvelimelle, joka puoles-
taan lahettdd vastauksen (HTTP response) mukana tekstinpatkid, jotka toimivat
evasteind tdman palvelimen ja selaimen vélilla. (Tirtea et al. 2011.) RFC6265-
standardin (Barth 2011) mukaan palvelin lahettda evasteet Set-Cookie-nimisessa
otsakkeessa, ja selain palauttaa ne Cookie-otsakkeessa, kun palvelimeen otetaan

uudelleen yhteys (Kuvio 3).

HTTP request =—

HTTP response
Set-Cookie-otsake = 4

HTTP request

Kaivttiis lai :
ayttajan sefail Cookie-otsake

Sivuston palvelin

Kuvio 3. HTTP-selainliikenne.
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Evésteet voivat siséltaa tietoja kuten istunnon id-tiedon, jolla palvelin tunnistaa
jokaisen eri selaimen; kielipreferenssin; sivustokustomoinnit ja selainistunnon va-
limuistiin tallennetun datan. Yksi evaste voi siséltaa tietoa 4,096 kilotavun verran.
(Tirtea et al. 2011.) Palvelimet paattavat itse miten ja millaisia evasteita ne asetta-
vat, mutta evésteiden taytyy olla syntakseiltaan standardien mukaisia (Barth,
2011).

Cookies and site data

Site Locally stored data Remove all
hs.f 7 cookies

www.hs.fi 13 cookies, Local storage

script:

Kuvio 4. www.hs.fi —sivuston asettamia evésteitd Google Chrome —selaimessa.

Evaste muodostuu nimi=arvo-parista ja sen attribuuteista, eli ominaisuuksista.
Seuraavassa taulukossa on esitelty kuvion 4 evdsteen “HSSES-
SIONID=2DABC6BFDC41A715522E3D13C350282A” attribuutit. RFC6265-
standardin (Barth 2011) mukaiset attribuutit méérittelevat evasteen toimintaa.

12



Taulukko 1. Evasteen attribuutit.

13

SELITYS

ATTRIBUUTTI

ARVO
Evéste lahetetdaan vain www.hs.fi -

Domain

verkkotunnukselle (ei esim.
www.tyopaikat.hs.fi -
www.hs.fi aliverkkotunnukselle. Kuvion 4
hs.fi-evésteet lahetetddn myds
www.tyopaikat.hs.fi -
aliverkkotunnukselle).

URL-osoite, jolle evaste lahetetdédn

Path

(Rantala 2005, 222). “/” lahettad
evasteen kaikille URL-osoitteille
www.hs.fi -verkkotunnuksen alla.

Vertailuna: attribuutin arvo “/nyt”
/ lahettaisi evasteen vain
www.hs.fi/nyt -URL-o0soitteeseen
seka sen aliosoitteisiin, esim.
www.hs.fi/nyt/artikkelil.html.
Evastetta ei lahetettaisi, kun hae-
taan www.hs.fi- tai
www.hs.fi/uutiset -sivu.

Maarittelee, lahetetaanko evéaste

Send for

vain silloin, kun kdytossa on “tur-
vallinen” (secure) yhteys. Kaytta-

Any kind of connection jan selain madrittelee itse, mika on
turvallinen yhteys. ”Any kind of

connection” -arvo lahettaa evasteen
kaikilla yhteysmuodoilla.

Maarittelee, saako evéasteen lahet-

tdd muille yhteysmuodoille kuin
HTTP-liikenteelle. HttpOnly-arvo

Accessible to script No (HttpOnly)
lahettad evasteen vain HTTP-
liikenteelle.
Created Tuesday, March 22, 2016 at | Milloin evéste on tallennettu se-
2:13:08 PM laimelle.

Milloin evdste poistetaan automaat-

Expires

When the browser session . . ) -
tisesti. Kuvion 4 evaste poistuu,

ends .. f
kun selainistunto suljetaan.




Kun www.hs.fi -palvelin l&hettda kayttajan selaimelle kuvion 4 mallisen evésteen,

Set-Cookie-otsakkeen syntaksi on seuraavanlainen:

Set-Cookie: HSSESSIONID=2DABC6BFDC41A715522E3D13C350282A;
Domain=www.hs.fi; Path=/; HttpOnly

3.1.1 Evasteiden kayttdé mainonnassa

Evésteita on seka ensimmaisen ettd kolmannen osapuolen luomia. Ensimmaisen
osapuolen evasteet ovat sen sivuston, jolla kéyttaja on vieraillut, itse tekemié (ku-
viossa 5 hs.fi-sivuston evasteet). Kolmannen osapuolen evasteet ovat muun kuin
itse padasiallisen sivuston tekemid evésteita (kuvion 5 muut kuin hs.fi-sivuston
evasteet), mutta jotka kuitenkin ladataan www-sivun mukana. (Tirtea et al. 2011.)

Toinen osapuoli on kéayttdja ja hénen laitteensa (Castelluccia & Narayanan 2012).

Ensimmaisen osapuolen evasteet ovat usein tarpeellisia sivuston toiminnan var-
mistamiseksi. Kolmannen osapuolen evésteet tulevat sivuille muualta kuin itse
sivuston palvelimelta, mutta ne siséllytetdan selaimen HTTP-yhteyspyynnon vas-
taukseen samalla lailla kuten itse sivuston siséltd. Kolmannen osapuolen evésteet
ovat usein mainosyhtididen tekemid, mutta niitd voidaan kayttdd myos sivuston
kayton analysoimiseen ja muuhun kolmansien osapuolten tarjoamaan siséltoon.
(Tirtea et al. 2011.)



Cookies and site data

Site Locally stored data Remove all
360yield.com 7 cookies

adform.net 3 cookies

track.adform.net 2 cookies

adformdsp.net 1 cookie

server.adformdsp.net 1 cookie

adnxs.com 2 cookies

adtech.de 2 cookies

doubleclick.net 2 cookies, Channel ID

eas3.emediate.se 2 cookie

google.cor cookie, Channel ID

google.fi Channel ID

hs.fi 7 cookie

| Done |

Kuvio 5. Ensimmaisen ja kolmannen osapuolen evésteitd Google Chrome -
selaimessa.

Kuviossa 5 on vierailtu www.hs.fi —sivustolla. Hs.fi-evésteet tulevat hs.fi-sivuston
palvelimelta, eli tassé tapauksessa palvelimelta, jonka sivuston kéyttaja on selai-
men osoitepalkkiin Kirjoittanut; kyseessd on ensimmaéisen osapuolen palvelin.
Doubleclick.net-evésteet taas tulevat doubleclick.net-palvelimelta, joka ei ole si-
vuston omistama, mutta jonka sisaltoa sivusto silti lataa ja tarjoaa kayttajélle. Tal-

lainen palvelin on kolmannen osapuolen palvelin.

Sivustojen palvelujen tarjoamisen lisaksi evasteet ovat yksi padkeinoista kayttéji-
en seurantaan. Selain lahettd4 evasteen takaisin vain sen luoneelle sivustolle: taten
sivustot eivat née toisten verkkotunnusten asettamia evasteitd, eiké evasteen luoja
VoI sitd kautta tietdd, missa kayttaja on surffannut. Yksittdinen kolmas osapuoli
voi kuitenkin seurata kayttajaa niilla sivustoilla, jotka lataavat taltd osapuolelta
siséltoa. (Tirtea et al. 2011.)
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Kun kayttaja vierailee sivustolla ja lataa mainoksen, mainoksen omistava palvelin
lahettdd selaimelle yhden tai useampia evasteitd. Esimerkking kuvio 6. Kuvakaap-
pauksessa on vierailtu www.iltasanomat.fi-sivustolla. Vierailun aikana on ladattu
ad.360yield.com-nimiseltd mainosyhtiolta mainoksia. Ad.360yield.com voi selai-
men HTTP request —yhteyspyynnon aikana tallentaa kayttajalle evasteitd. Mikali
evasteissa on annettu yksiloiva id-tunnus, voi mainosyhtio luoda kayttajasta lokin
ja lisata siihen tietoa aina, kun kéyttaja vierailee sivulla, joka lataa mainosyhtiolta
sisalt6d, ja taten luoda kayttajan surffailutavoista profiilia (Roesner, Kohno &
Wetherall 2012).

vww.iltasanomat fi

e /. il NlE
Vendjdn duuman puhemies:  Vendjan uhka kiristdd
Baltian maat on peloteltu Suomen lakia:

"vihaisiksi vahtikoiriksi™ Kertausharjoituksiin pakko

tulla ilman e %
valmistautumisaikaa - nain ‘ iltasanomat.fi

vapautuksen hakeminen
muuttuy

TOP SPORT §§

TOP MANIA R
Myymaldt pullolloan [~/
huipputarjouksial ————r &

RATSO USAA

» ad.360yield.com

Ruotsalaispolitilkko arvostelee
Bjorn Wahlroosin selitysta

T 2 hi PRI » iltasanomat.fi
Taytyyhan hanen tietaa
X
Cookies and site data
Site Locally stored data Remove all
adform.net 1 cookie
adnxs.com 2 cookies
adtech.de 2 cookies
doubleclick.net 2 cookies, Channel ID
flockler.com 2 cookies
google-analytics.com Channel ID
iltasanomat.fi 8 cookies
pww.iltasanomat.f 9 cookies, Local storage
mathtan.com 3 ronkies

Kuvio 6. Ensimmaisen ja kolmannen osapuolen sisélto ja evésteet eriteltyné
Google Chrome -selaimessa.



3.1.2 Flash-evasteet, Local Shared Object

Koska HTTP-evésteiden torjunta ja poistaminen on helppoa (kappale 4.1), kaytta-
jien tarkasta seurannasta riippuvaiset osapuolet tarvitsevat tehokkaampia keinoja

tavoitteidensa saavuttamiseksi.

Local Shared Object, yleiseltd nimitykseltdan “Flash-evésteet”, ovat Adobe Flash
-selainohjelman kayttdmia tiedostoja, jotka tallennetaan paikallisesti kayttajan
laitteelle HTTP-evasteiden tapaan (kuvio 7). Tiedostojen avulla Flash-ohjelma voi
tallentaa sen kayttamén sisallon tilan, kuten Flash-pohjaisen videon &anenvoi-
makkuuden. (Soltani, Canty, Mayo, Thomas & Hoofnagle 2009; Ayenson, Wam-
bach, Soltani, Good & Hoofnagle 2011.)

. <« AppData » Roaming » Macromedia » Flash Player » #SharedObjects » 25VXU2VZ » staticminiclipcdn.com » games » 8-ball-pool-multiplayer » en » gameloader.swf

Nimi ” Muokkauspaivi Tyyppi Koko

SOL-tiedosto Tkt
SOL-tiedosto Tkt

+ [ mc_preroll_check.sol
”J miniclipMultiplayer2471.sol

|}l Tiedoste Muokkaa Muotoile Nayts Ohje
¢ 3Tcsod fminiclipMultiplayer2471  l38bpw_leaderboards_results? {user_prizes L +previeus_leaderboards L tourne

Kuvio 7. MiniclipMultiplayer2471.sol-niminen Flash-evaste www.miniclip.com-
sivustolta saatuna.

Flash-evasteilld on monia ominaisuuksia, jotka voivat hyddyttdd kolmannen osa-
puolen seurantatarkoituksia. Toisin kuin HTTP-evasteet, selain ei kontrolloi
Flash-evésteitd: ne tallennetaan lisdosan omaan kansioon kéyttajan laitteella,
kaikki laitteen selaimet voivat kayttad evésteitd vaikka ne olisivat toisen selaimen
tallentamia, ja kun selaimesta poistetaan evaste-, véalimuisti- ja selaustiedot, Flash-
tiedot eivat poistu. (Soltani et al. 2009; Ayenson et al. 2011.)

Poikkeuksen Flash-evasteiden toimintaan tekee Google Chrome -selain, joka ka-
sittelee Flash-lisdosaa integroidusti (kappale 4.2) (Siegler 2011). Chrome ei kayta

globaaleja Flash-evésteitd, vaan se tallentaa evasteensa omaan kansioon (kuvio 8).
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« Kayttdjat » Mina » AppData » Local + Google » Chrome » UserData » Default » PepperData » Shockwave Flash » WritableRoot » #SharedObjects
Mimi ° Muckkauspaiva Tyyppi Koke

BACRXXSF 2142016 17:34 Tiedostokansio

Kuvio 8. Google Chromen oma Flash-evastekansio.

Flashin globaaliuden lisdksi sen evésteet ovat mittavasti suurempia kuin HTTP-
evésteet: 100 kilotavua verrattuna 4 kilotavuun. Flash-evasteilld ei ole myoskaan
automaattista poistopdivamaéarad, vaan ne sdilyvat, kunnes ne manuaalisesti pois-
tetaan. (Soltani et al. 2009; Ayenson et al. 2011.)

Riskin kayttajan yksityisyydelle muodostaa Flash-evasteiden mahdollisuuden
kayttadd niitd poistettujen HTTP-evasteiden uudelleenluonnissa. Mikali sama si-
vusto luo sekd HTTP-evésteen ettd Flash-evésteen, ja kéyttdja poistaa HTTP-
evésteet, voi Flash-evéste luoda uudelleen tdmén HTTP-evésteen jos niilla on sa-
mat id-tiedot. (Soltani et al. 2009; Ayenson et al. 2011.)
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4 KEINOT SEURANNAN ESTAMISEEN

Mainostajien kéyttdjaseurantaa voi estdd kayttdjan toimesta muun muassa kaytet-
tavan selaimen asetuksilla, evésteiden hallinnalla, selainlaajennuksilla ja VPN-
ohjelmilla.

4.1 Evasteiden torjuminen

HTTP-evésteitd voidaan torjua selainasetuksilla. Téssd kappaleessa on esitelty

Mozilla Firefox- ja Google Chrome -selainten yksityisyysasetukset.
4.1.1 Selainasetukset; Mozilla Firefox

Kuviossa 9 on Firefox-selaimen yksityisyys- ja evésteasetukset. Taulukon 2 mu-

kaiset asetukset vaikuttavat evasteiden sadilyttamiseen selaimessa.

Tietosuoja

Seurantatiedot

Pyyda etteivat sivustot seuraa sinua Lue lisaa

Kéytd seurannan suojausta yksityisen selaamisen ikkunoissa Lue lisdd | Muuta estolistaa

Historiatiedot

Firefox sdilyttda: | Valitut historiatiedot bt

Selaa aina yksityinen selaus -tilassa
Sailyta selaushistoria ja tieto latauksista
Sailyta lomakkeiden ja hakupalkin tiedot
Sivustot saavat asettaa evasteitd Poikkeukset...
Salli kolmannen osapuolen evisteet:
Sailyta evasteet: Mayts evasteet...

Poista historiatiedot kun Firefox suljetaan

Kuvio 9. Mozilla Firefoxin yksityisyys- ja evasteasetukset.



Taulukko 2. Mozilla Firefoxin seurantatietoasetusten selitys.

ASETUS

SELITYS

Pyyda etteivat sivustot seuraa sinua

Selain lahettdd HTTP-pyyntdjen aikana Do
Not Track -nimisen otsakkeen (kappale
4.1.4).

Kéyta seurannan suojausta yksityisen se-
laamisen ikkunoissa

Kun yksityinen selaus -tila on paalla (kap-
pale 4.1.3), Firefox esté& seurannan dis-
connect.me-palvelun tunnistamilta tahoilta
(Mozilla).

Firefoxissa voi valita joko valmiiksi tehdyt historiatietoasetukset tai kustomoida

omat asetukset “Firefox sailyttad:” -pudotusvalikon kautta. Taulukossa 3 on seli-

tetty pudotusvalikon asetukset.

Taulukko 3. Mozilla Firefoxin historiatietoasetusten selitys.

ASETUS

SELITYS

Taydelliset historiatiedot

Kaikki selaushistoria ja evésteet sailyte-
t&én viimeisiin paivdmaariinsé asti, ellei
kayttdja manuaalisesti poista tietoja.

Ei mitaan historiatietoja

Selaushistoriaa ei tallenneta. Evasteet pois-
tetaan, kun kaikki selausikkunat suljetaan.

Valitut historiatiedot

Kéyttdjé saa kustomoida historiatietoase-
tukset haluamikseen. Evasteiden kannalta
merkittdvad on ”’Sivustot saavat asettaa
evasteitd” -valinta.

Sivustot saavat asettaa evasteita

Mikaéli asetus ei ole valittuna, mitkéan si-
vustot eivat saa asettaa evasteitd. Tama voi
estda kirjautumisen sivustoille, jotka kayt-

tavat evésteitd istuntojen autentikointiin.

Salli kolmannen osapuolen evésteet

”Aina” antaa kaikkien kolmansien osa-
puolten asettaa selaimelle evésteiti. ”Vie-
railluilta sivustoilta” hyviksyy evésteet
sivustoilta, joilla on aiemmin vierailtu. ’Ei
milloinkaan” ei hyviksy kolmansien osa-
puolten evésteita.
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”Kunnes ne vanhenevat” poistaa evésteet
niithin merkityn paivamaaran mukaan.
”Kunnes Firefox suljetaan” poistaa evas-
teet kun selainistunto suljetaan.

Séilyta evasteet:

”Poikkeukset”-painikkeella p&dasee muokkaamaan, mitké yksittaiset sivustot saa-
vat tai eivat saa asettaa evasteitd. "Naytd evasteet”-painikkeella voi tarkastella ja

poistaa yksittdisia evasteita.
4.1.2 Selainasetukset; Google Chrome

Kuviossa 10 ovat Google Chrome -selaimen yksityisyysasetukset. ”’Send a Do
Not Track” request with your browsing traffic” -asetus l&hettdd samanlaisen

seurannanestopyynnon kuin Firefoxissa.

Chrome Settings
Privacy
Content settings... Clear browsing data...
I Settings Google Chrome may use web services to improve your browsing experience. You may optionally disable these

SEMVICES, LESINM Mare
Use a web service to help resolve nawv gﬁt on errors

Use a prediction service to help complete searches and URLs typed in the address bar or the app launcher
search box

Prefetch resources to load pages maore quickly

Automatically report details of possible security incidents to Google
Protect you and your device from dangerous sites

Use a web service to help resclve spelling errors

Automatically send usage statistics and crash reports to Google

Send a "Dao Not Track" request with your browsing traffic

Kuvio 10. Google Chromen yksityisyysasetukset.

”Content settings...” -nappulaa klikkaamalla padsee Chromen evésteasetuksiin
(kuvio 11).
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Content settings

Cookies
® Allow local data to be set (recommended)
Keep local data only until you quit your browser
Block sites from setting any data
Block third-party cookies and site data
M

Manage exceptions... All cookies and site data...

Kuvio 11. Google Chromen evésteasetukset.

Taulukko 4. Google Chromen evasteasetusten selitys.

ASETUS SELITYS

Sallii ensimmaéisen ja kolmannen osapuo-

Allow local data to be set (recommended) len datan tallentamisen

Keep local data only until you quit your Sallii datan tallentamisen, mutta tiedot
browser poistetaan kun selain suljetaan.

Kaikki datan tallentaminen estetaan, seka
Block sites from setting any data kolmansilta ettd ensimmaiseltd osapuolel-
ta.

Erillinen asetus, jolla voidaan maaritta
Block third-party cookies and site data saavatko kolmannet osapuolet tallentaa
dataa.

4.1.3 Yksityinen selaus

Selaimissa on erityinen “Yksityinen selaus”-tila, joka ei tallenna mitéén tietoja,
kuten evasteitd, selainistunnosta kéyttdjan laitteelle. Mozilla Firefoxissa tila on

nimeltadan Yksityinen selaus, Google Chromessa Incognito.

Firefoxilla tila otetaan kdyttdon painamalla oikean ylanurkan valikkopainiketta ja
valitsemalla ’Uusi yksityinen ikkuna” (kuvio 12).
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B 4+ @ =
Leikkaa Kopici &  Liita
- 100% +
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g
r

Uusi ikkuna Uusi yksityi- Tallenna sivu

nen ikkuna
e
& 0 &
k.
Tulosta Swuhistoria Kokoruututila
Et=i Aszetukset Lisdosat

’

Web-tydhkalut

€ Kirjaudu sisisn Sync-palveluun

Muokkaa 9 0

Kuvio 12. Mozilla Firefoxin Yksityinen selaus -tilan kéyttéonotto.

Google Chromessa painetaan myos oikean ylanurkan valikkopainiketta ja valitaan

”New incognito window” (kuvio 13).
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Mew Tab

cC a

MNew tab Cirl+
For quick access, place your bookmarks here on the bookmarks bar. Imp| Ee

Mew window

New incognito window  Ctrl+Shift+N

Downloads Ctrl+

[ R 3

Kuvio 13. Google Chromen Incognito-tilan kayttdonotto.

4.1.4 Do Not Track

Do Not Track on yhdistelma teknologiaa ja toimintalinjauksia. Do Not Track -
otsake on teknisesti yksinkertainen "DNT:1”-tieto, joka kertoo otsakkeen vas-
taanottajille, ettei kayttdja halua toimiaan internetissa seurattavan. Poliittiset linja-

ukset madrittavat, miten vastaanottavat tahot reagoivat tietoon. (EFF a.)

Selainten Do Not Track -asetuksen toimivuudesta ei kuitenkaan ole takeita, silla
otsakkeen pyynnén noudattaminen on palveluntarjoajille vapaaehtoista, ja sivustot
saattavat silti tehda seurantaa otsakkeesta huolimatta (Newman 2015). Ne jotka
pyyntéa noudattavat, saattavat esimerkiksi lopettaa mainosten raataléinnin kaytta-

jan selaustapojen mukaan (Singer 2013).
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4.2 Flash-evasteiden hallinta

Flash-evéasteitd voi hallita Adoben sivuilta 0ytyvan hallintapaneelin kautta
osoitteessa

https://www.macromedia.com/support/documentation/en/flashplayer/help/

settings_manager03.html

Global Storage Settings -valilendeltd 10ytyvat yleiset Flash-asetukset (kuvio 14).

Asetuksilla voi méaritella globaalit asetukset Flash-sisall6lle (talukko 5).

Global Storage Settings panel

Adobe® Flash® Player Settings Manager tj.'
s | (F & ]
& Gags @ & o8

Global Storage Settings

Specify the amount of disk space that websites you haven't yet visited can
use to store information on your computer.

{3 100KE

[] Never A=k Again

[ Allow third-party Flash content to store data on your computer.

*| Store common Flash components to reduce download times.

Kuvio 14. Adobe Flash Global Storage Settings -paneeli.

25



Taulukko 5. Adobe Flash Global Storage -asetusten selitys.

ASETUS SELITYS

Tallennustilan laajuus -liukuséadin Saatimella méaaritellaan, kuinka paljon si-

vustot voivat tallentaa data kayttéjan lait-

teelle. 100 kilotavua on oletuskoko. ’No-

ne”-asetuksella Flash-ohjelmat pyytéavat

lupaa lisddatan tallentamiseen. *Unlimi-

ted” antaa ohjelmien tallentaa rajattomasti
dataa.

Never Ask Again Flash-ohjelmien ei anneta tallentaa dataa.

Allow third-party Flash content to store Sallitaanko kolmansien osapuolien Flash-

data on your computer. datan tallentaminen.
Store common Flash objects to reduce Tallennetaanko yleisesti kdytetyt Flash-
download times. komponentit latausaikojen lyhentdmiseksi.

Website Storage Settings -vélilehdelld voi hallinnoida yksittdisten sivustojen
Flash-evésteitd (kuvio 15). Asetuksilla voi valita, antaako valitun sivuston tallen-
taa dataa vai aina estaa silta datan tallentaminen. Sivustoja voi my0ds poistaa vie-
railtujen sivustojen listasta, joten seuraavan kerran, kun niiltd ladataan Flash-

sisaltod, ne kayttavat globaaleja asetuksia.
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Website Storage Settings panel

Adobe® Flash& Player Settings Manager @'

T | W | . o
o G - -gpe
Website Storage Settings

“iew or change the storage settings for the websites you have visited.

8D Always allow & Always deny

Visited Websites [ Delete website || Delete all sites I

Websites Used Limnit
static. miniclipcdn.com 6.8 KB 100 KB

Kuvio 15. Adobe Flash Website Storage Settings -paneeli.

Google Chrome -selaimella Flash-evasteiden poisto on helppoa. Chrome
kasittelee Flash-lisdosaa integroidusti, joten se tallentaa omat Flash-evasteensa
omaan kansioonsa (kappale 3.1.2). Chromen Flash-evésteet poistetaan
selaushistorian poistosta valitsemalla ”Cookies and other site and plugin data”

("Evésteet ja muut sivuston ja laajennuksien tiedot™) kuvion 16 mukaisesti.

Clear browsing data

Obliterate the following items from: | the beginning of time
Browsing history
Download history

| Cookies and other site and plugin data

Kuvio 16. Google Chromen Flash-evasteiden poisto.

Kéyttdja voi hallita, mita Flash-sisélt6d ladataan myos asettamalla Flash-ohjelman
”click-to-play”-tilaan. Sen sijaan, ettd sivustot lataavat automaattisesti kaiken
Flash-sisallon, kaytt4ja valitsee itse mitd suoritetaan klikkaamalla siséllon paikkaa

(kuvio 17). Flash-ohjelma on mahdollista my6s ottaa kokonaan pois paalta.
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Kuvio 17. Google Chromessa Flash-sisallon korvaava click-to-play-paikka.

Google Chrome -selaimella click-to-play-tila otetaan kayttodén selaimen
asetuksista kirjoittamalla osoitepalkkiin chrome://settings. Klikkaa Show

2

advanced settings...” ja Privacy-kohdasta “Content settings...”. Aukeavasta
“Content settings” ikkunasta valitaan kohdasta Plugins “Let me choose when to
run plugin content” (kuvio 18). Flashin poistamiseksi kédytostd valitaan “Manage
individual plugins...” ja Adobe Flash Playerin kohdalla klikataan Disable (kuvio
19).

Content settings

Plugins
() Run all plugin content
O Detect and run important plugin content ([recommended)

@ Let me choose when to run plugin content

‘ Manage exceptions...
Manage individual plugins...

Kuvio 18. Google Chromen Content Settings -ikkuna.
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C' | [ chrome://plugins dol B =

* Plugins

Plugins (4) Details

Widevine Content Decryption Module - Version: 1.4.8.885
Enables Widevine licenses for playback of HTML audio/video content. (version: 1.4.8.885)

Dizsable Always allowed to run

Chrome PDF Viewer (2 files)

Disable Abways allowed to run

MNative Client

Disable Abways allowed to run

Adobe Flash Player - Version: 2100216
Shockwave Flash 21.0 r0

Disable Abways allowed to run

Kuvio 19. Google Chromen yksittéisten laajennusten hallinta.

Mozilla Firefox -selaimella click-to-play-tila asetetaan Lisdosien hallinnasta
kirjoittamalla osoitepalkkiin about:addons, ja valitsemalla Shockwave Flashin
pudotusvalikosta “Kysy kdynnistetdaédnko” (kuvio 20). Flashin estdmiseksi valitaan

”Ald kdynnisti koskaan”.



& Firefox | about:addens ¢ || Q Haku WwiBa ¥+ #®

Tarkista ovatke asennetut liitdnndiset ajan tasalla

Primetime Cont...
— Asetukset Kaynnistd aina bt

Toista suojattuja..  Lisdd

Adobe Acrobat
Adobe POF Plug-In For Firefox a...  Lisaa

Kysy kdynnistetddanko b

Google Update
Google Update  Lisdi

Kysy kédynnistetddanka -

Microsoft Office 2010

= Kysy kdynnistetdanka =
Office Authorization plug-in for..,  Lis3a

sz Microsoft Office 2010 o

- ] Kysy kdynnistetddanka -
The plug-in allows you to open...  Lisd3
Shockwave Flash

= Asetukset Kysy kdynnistetadnka i

Shockwave Flas... Lisaa

Kuvio 20. Mozilla Firefoxin lisdosien hallinta.

Mozilla Firefox -selaimelle on myos saatavilla lisdosa, joka poistaa Flash-evésteet

automaattisesti, kun selainistunto suljetaan (kappale 4.4.3).
4.3 OBA Opt-Out

Kohdennetusta mainonnasta (kappale 2) on mahdollista Kieltaytya. Jotkin mainos-
tajat tarjoavat erityisen OBA Opt-Out -mahdollisuuden, jolloin kayttdja ei saa

kohdennettua mainontaa t&lt4 mainostajalta.

Digital Advertising Alliance, DAA, on suurten markkinointiyhtididen yhdistys,
joka kehitti standardin Opt-Out-palvelua varten. Ohjelmaan liittyneet mainostajat
néayttavat AdChoices-kuvakkeen mainoksen yhteydessd, jota klikkaamalla kaytta-
ja péésee poistamaan mainostajan kohdennetun mainonnan kéytosta (kuvio 21).
Opt-Out tapahtuu evasteilld, joissa on Opt-Out-tieto, ja jotka mainostaja tallentaa
kayttajan selaimelle. (Cranor 2012.)
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£ AdChoices.D X

ENROLLNOW %75

OF FINE ARTS

NEW YORK &%

FILM R
ACADEMY  earn More »

Kuvio 21. AdChoices-kuvake internetmainoksessa.

DAA:n sivuilta voi myos kerralla poistaa kohdennetun mainonnan kaytosté kaikil-
ta liittyneiltd mainostajilta osoitteessa http://www.aboutads.info/choices. Sivun
ohjelmalla voi nahda, ketkéd yhtiét ovat mukana (All Participating Companies),
keilla on talla hetkelld kohdennettua mainontaa kéytossa olevalle selaimelle
(Companies Customizing Ads For Your Browser) ja keiden mainonnasta on kiel-

taydytty (Existing Opt Outs) (kuvio 22).



All Participating Companies Customizing Existing Opt Outs (0)
Companies (129) Ads For Your Browser (26)
SHOW ~— SHOW
COMPANY NAME SELECT ALL SHOWN -
These 26 participating
_companles have enahled_ Adobe Marketing Cloud - Advertising Services
interest-based ads for this
web browser. AdRoll

Click the company name to find out
more about a participating company.
To opt out frem interest-based ads by
one or more companies, check the BlueKai Inc.
box(es) in the "Select” column next to
the company name(s), and then hit

AOL Advertising

the "Submit your choices” button. You Choozle
can also use click the "Select al X o
shown” box to pre-check all the listed Defy Media (formerly Ereak Media)
col‘r‘pa_nies before  you hit the
Submit” button. Experian Marketing Services
Need help?

Eyeota

Gamut

Google Inc.

Inflection Point Media

e Pl T

Submitting your choices for the selected companies stores your opt out g ; -
preference(s) in your browser. Lean More. | Submit your choices

Kuvio 22. DAA:n OBA Opt-Out-paneeli.

Yhtididen nimia klikkaamalla saa lisdtietoa mainostajista. Kohdennetun mainon-
nan poistamiseksi klikataan valintaruutua nimen vieressd, tai "SELECT ALL
SHOWN?” -valintaruutua, ja painamalla lopuksi ”Submit your choices”. Ohjelma
tallentaa valittujen yhtididen Opt-Out-evésteet selaimelle (kuvio 23).
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Cookies and site data

Site Locally stored data

Remove al
www.adready.com 2 cookies -
d.adroll.com 1 cookie

—adrall
Mame: _adroll
Content: OPFT_OUT
Domain: d.adroll.com
Path:
Send for: Any kind of connection
Accessible to script Yes
Created: Tuesday, May 3, 2016 at 12:13:23 PM
Expires Friday, May 7, 2021 at 12:13:23 PM
Remove
adscale.de 1 cookie
ih.adscale.de 1 cookie
adsonar.com 1 cookie

. -
a2rdermee mrm 2 ramliar

Dane

Kuvio 23. AdRoll-yhtién Opt-Out-evaste Google Chomessa.

Opt-Out-palvelun ongelmana on sen hajanaisuus seka pysymattomyys. Vaylia se-
lainkdyttoon perustuvan mainonnan kieltdmiseen on useita, eika takeita ole, ettd
kaikista 10ytyvat samat mainostajat. Esimerkiksi kun DAA:n palvelusta lataa pal-
veluntarjoajien Opt-Out-evasteet, ja sen jalkeen vierailee eurooppalaisen EDAA:N
palvelussa http://youronlinechoises.com, l6ytyy sieltd uusia mainostajia, joiden
kohdennettua mainontaa ei ole kielletty (kuvion 24 sallitut mainostajat). Kohden-
netun mainonnan kéytosta poistaminen edellyttad, ettd mainostaja on liittynyt Opt-
Out-ohjelmaan, joten on mahdollista, ettd kaikki mainostajat eivat naissa ole mu-
kana (Jarvinen 2012, 194).



[ www.youronlinechoices.com/fi/omat-mainokset

Yritys Sallitiu / Kielletty Status Info
1plusX edga @ saliittu © Kielletty @ -
33Across ® sallittu O Kielletty Q@ -
4W MARKETPLACE SRL ® saliittu O Kielletty Q@ -
Accordant Media edga O salittu @ Kielletty o v
Acxiom edga @ salittu O Kielletty ® -
ad4mat edga @ sallittu © Kielletty Q@ -
Adbrain LTD €dga @ sallittu O Kielletty Q® -
Addition+ O sallittu @ Kielletty Qo -
AddThis (formerly Clearspring) E.’.E’&G O sallittu ® Kielletty o v
ADEX edga @ sallittu © Kielletty Q -
Adform edga @ sallittu O Kielletty Q -
ADITION edga @ saliittu © Kielletty Q -
AdLantic edga @ sallittu O Kielletty Q@ -
Admeta edga @ salittu O Kielletty Q@ -
Adobe edga O sallittu @ Kielletty Qo -
AdRoll edga O salittu ® Kielletty Q -
AdServerPub ® sallittu ) Kielletty o A
Affectv edga @ salittu O Kielletty Q@ -
affilinet ® sallittu O Kielletty Q® -

Kuvio 24. EDAA:n Opt-Out-paneeli.

Kohdennettu mainonta otetaan pois kaytosta lahettamalla kayttajan selaimelle eri-
tyinen Opt-Out-HTTP-evaste. Mikéli kayttaja sdannollisesti poistaa evasteet, pois-
tuvat myos ladatut Opt-Out-evésteet, joten kayttajan taytyy uudelleen hakea ne.
(Tugend 2015.)

On myds mahdollista, etta vaikka selain lahettad HT TP-pyynnon aikana mainosta-
jalle takaisin Opt-Out-evasteen, mainostaja kerad edelleen kayttdjan selainkaytto-

tietoja, mutta ei ndyta kayttajalle kohdennettua mainontaa (Tugend 2015).
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4.4 Selainlaajennukset

Selainlaajennukset antavat kustomoitavia vaihtoehtoja evésteiden hallintaan.
Useimmat voi asettaa estamaan joko kaiken niiden hallinnoiman siséllon, tai sallia

vain kéyttajan haluaman siséllon.
4.4.1 Adblock Plus

Adblock Plus on yleisille alustoille saatavilla oleva lisdosa. Kayttamélla suodatus-
listoja, se voi estaa tiettyjen elementtien lataamisen internetsivustoilla. Suodatus-
listoja on valmiiksi tehtyjd, ja kayttdja voi myds itse maaritella mita elementtejé
estetddn. Lisdosa ei siis itse estd sisaltod, vaan sille kerrotaan suodatusehtojen
avulla, mita estetdan. (Adblock Plus.)

Adblock Plus -lisdosan voi ladata osoitteesta https://adblockplus.org/ ja painamal-

la Install for -painiketta sekéd hyvaksymalla asennuksen.

Lisdosan suodatinasetuksiin paasee klikkaamalla ABP-ikonia selaimessa ja valit-
semalla ”Suodatinasetukset...” (kuvio 25) tai painamalla nappaimié Ctrl, vaihto ja
E.

¥ || A Haku A= B - =

Raportoi ongelma talla sivulla...
Maytd elementit Ctrl+Vaihto+V
| Suodatinasetukset... Ctrl+Vaihto+E

Poista kaytastd kaikkialla

Yalinnat r

\ Ayusta Adblock Plussaa 4

Kuvio 25. Reitti Adblock Plussan suodatinasetuksiin.
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EasyList-suodatinlista on Adblock Plussassa oletusarvoisesti paalla (kuvio 26). Se
estdd suuren osan internetmainonnasta, ja on kdytossa myds monessa muussa
mainonnanesto-ohjelmassa (EasyL.ist).

Suodatintilaukset | Omat suodattimet Etsi Suodatintiminnot ~ Lisda suodatin

Lisdd suodatintilaus... Kéytdssé Suodatusehto E Osumat

! Last modified: 22 Apr 2016 17:50 UTC A

Adblock Warning Removal List (Kotisivy,

! Licence: https://easylist-downloads.adblockplus.org/COPYING

[ Suodatinlista) Toiminnot ~
Viimeisin lataus: 22.4.2016 20:53 [Onnistui}

! Please report any unblocked adverts or problems

EasyList (Kotisivu, Suodatinlista)
v T 3 N - e
B \imeisin lataus: 2242016 20:53 (Onnistur) ke g in the forums (htt

s://forums.lanik.us/)

! or via e-mail (easylist.subscription@gmail.com).

1 easylisteasylist/easylist_general_block.be =

Biad_box_ 0
&ad_channel= 1]
&uad_classid= 0
&ad_height= 0
&ad_keyword= 0

. ; . " " Blad_network_ ]

Salli osa ei-hairitsevdstd mainonnasta  Mayta lista  Lue lisaa

&ad_number= o,

Varmuuskopioi ja palauta ~

Kuvio 26. Adblock Plus -lisdosan oletussuodatinasetukset seka EasyL.ist-
suodatinlistan sisaltoa.

Omat suodattimet -vélilehdessd (kuvio 27) voi itse muokata, mitd web-sisaltoa
lisdosa estdd tai sallii. Ohjeet omien suodattimien tekoon ldytyy osoitteesta
https://adblockplus.org/en/filters. Kuviossa 27 on kaytetty esimerkkinad suodatti-
mia iltalehti.fi- ja www.mtv.fi/uutiset -sivuille. Iltalehti.fi-suodattimessa on kéy-
tetty lisdosan valintaa “Ei kdytOssd osoitteessa iltalehti.fi” ja mtv.fi/uutiset-
suodattimessa valintaa “Ei kéytossd tdlld sivulla”. Lisdosa ndyttdd mainokset

kaikkialla iltalehti.fi-sivustolla, ja www.mtv.fi/uutiset-sivulla.



Suodatintilaukset  Omat suodattimet Etsi Suodatintoiminnot ~ Lis&d suodatin
Lisda suodatinryhma Kaytossa Sucdatusehto ! Osumat
@@ |http:/waww.mitvfifuutiset| Sdocument 124
Uusi suodatinryhma @@||iltalehtifi*Sdocument 457
Varmuuskopioi ja palauta ~

Kuvio 27. Adblock Plus -lisdosan omat suodattimet -valilehti.

Mainosten eston liséksi Adblock Plussaan on saatavilla myds muun muassa seu-
rannan- ja haittaohjelmanestolistoja osoitteessa

https://adblockplus.org/en/features.

Adblock Plus oletusarvoisesti myds hyvéksyy osan mainonnasta, joka on sen Ac-

ceptable Ads -ohjeiden mukaista “ei-hédiritsevad” mainontaa (Adblock Plus).
Kiistely mainoksenesto-ohjelmista

Mainoksenesto-ohjelmat ovat kiistanalaisia. Kriitikot arvostelevat ohjelmia siita,
kuinka ne “varastavat” liiketuloja sivustojen yllapitdjilta ja edellyttavat “suojelu-
rahan” maksamista, jotta mainokset voi nahda (Rothenberg 2016). Mainosten es-
tdminen vahentdd sivustojen mahdollisuuksia tarjota sisaltdd, varsinkin mikali
mainostulot ovat sivuston ainoa keino yllapitdd toimintaa (Fisher 2010; Stiene
2015). Muun muassa www.forbes.com-sivusto vaatii kdyttdjaa ottamaan mainok-

senesto-ohjelman pois kéaytosta (kuvio 28).

Puolestapuhujat syyttavat mainosalaa itsedén esto-ohjelmien suosiosta. Internet-
mainokset ovat “pédllekdyvid” ja yksityisyyden vastaisia (Kapko 2016). Mainos-
ten infrastruktuurin (kappale 2) kautta voi myos tulla haittaohjelmia, kun pahan-

tahtoiset mainostajat lisddvat mainoksensa mainosverkostoon (Karmina 2016).
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Vuonna 2015 Google poisti 780 miljoonaa haitallista mainosta verkostoistaan

(Ramaswamy 2016).
Wi forbes.com/forbes/welcome/ < Haku wBae ¥ 4 © =
CONTINUE TO SITE >
Forbes

QUOTE OF .
Thanks for coming to

“The act of giving is the soul of living.” Forbes pLease turn O'F'F

. your ad blocker in order
to continue. To thank you
for doing so., we're happy
to present you with an
ad-light experience.

Kuvio 28. www.forbes.com-sivusto epad paasyn kayttajalta, jolla on Adblock
Plus -liséosa kaytossa.

4.4.2 Privacy Badger

Privacy Badger on Electronic Frontier Foundationin, EFF, kehittamé selainlaajen-
nus, joka on saatavilla Google Chromelle ja Mozilla Firefoxille. Se ei oletusarvoi-
sesti estd mitddn, mutta jos kayttdjan selatessa sivustoja se havaitsee kolmansia
osapuolia, jotka yrittdvat seurata kayttajaa eri sivustojen valilla kayttajan Do Not
Track -pyynnosta huolimatta, se estdd nditd osapuolia lataamasta sisaltda vastai-
suudessa. (EFF b.)

Laajennuksen voi asentaa osoitteesta https://www.eff.org/privacybadger ja paina-

malla ”Install Privacy Badger” -painiketta seka hyvaksymaéll& asennuksen.

Privacy Badgerin estdmaét ja sallimat osapuolet kullakin sivustolla ndkee paina-
malla laajennuksen kuvaketta selaimessa (kuvio 29). Vihred liukus&atimen asetus

on oletusasetus kaikille uusille laajennuksen havaitsemille osapuolille. Vihred sal-
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lii kyseesséa olevan osapuolen sisallon lataamisen. Keltainen asetus tarkoittaa, etta
osapuolen sisaltd ladataan, mutta sen evasteet estetadn. Punainen estad osapuolen
kokonaan. (EFF b.)

@ |[Q Hoka e 3 48 =

| @ Privacy Badger b l

Privacy Badger detected 10 potential trackers on
this page. These sliders let you control how Privacy
| Badger handles each tracker.

Q€ 0O
as_casalemedia.com
kiwi1.leiki.com .
pixel mathtag.com
fi.sitestat.com
www. youtube com

! insight fonecta.fi

netti mtvmedia fi

ad.doubleclick.net v

[ Click to deactivate Privacy Badger on this site. l

[ Report Broken Site ] ~

Kuvio 29. Privacy Badger -selainlaajennuksen havaitsemia potentiaalisia jaljitta-
jia www.mtv.fi-sivustolla.

Privacy Badger hallinnoi asetuksia automaattisesti kayttajan verkkoselailun perus-

teella, mutta ké&yttdja voi myos itse muuttaa asetuksia liukusaatimilla.

Laajennuksen asetuksiin (kuvio 30) padsee painamalla hammasrataksen kuvaket-

ta.



@ Options

Filter Settings Whitelisted Domains Other Settings

Privacy Badger has detected 115 potential tracking
domains so far. These sliders let you control how
Privacy Badger handles each tracker.

Search domains
Q& @ -
bsc.co
360yield.com
adnxs.com
adroll.com
advertising.com
atdmt.com
autotalli.com

bluekai.com

casalemedia.com

Kuvio 30. Privacy Badger -lisdosan kaikki tdéhén asti havaitsemat osapuolet ja nii-
den asetukset.

Whitelisted Domains -valilehti listaa sivustot, joilla kayttdja on maaritellyt Priva-
cy Badgerin olevan pois paalta (kuvio 31). Sivustoja voi lisata tai poistaa myos
painamalla kyseisell& sivustolla ”Click to deactivate Privacy Badger on this site.”

tai ”Click to activate Privacy Badger on this site.” (kuvio 29).
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@ Options

Filter Settings Whitelisted Domains Other Settings

Privacy Badger is disabled for the following domains

Add domain

www.youtube.com Remove Domain

Kuvio 31. Privacy Badgerin sallimat sivustot.

Other Settings -sivustolla voi hallinnoida lisdosan muita asetuksia (kuvio 32).
“Display tracker counter on privacy badger icon” ndyttdd lisdosan ikonin ohessa,
kuinka monta jéljittdjdd sivustolla on 16ydetty. ”Social widget replacement ena-
bled” korvaa sosiaalisen median painikkeet (kuvio 33). ”Recheck blocked do-
mains for DNT policy document” tarkistaa, noudattavatko jo estetyt osapuolet

kayttdjien Do Not Track -pyyntoa.

@ Options

Filter Settings Whitelisted Domains Other Settings

Display tracker counter on privacy badger icon
Social widget replacement enabled
Recheck blocked domains for DNT policy document

Kuvio 32. Privacy Badger -lisdosan muita asetuksia.

g 7lke L J Tweely,

&

| PrivacyBadger has replaced this FacebookLike button,

Kuvio 33. Privacy Badgerin korvaamia sosiaalisia painikkeita yle.fi-sivuston ar-
tikkelissa.
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4.4.3 BetterPrivacy

BetterPrivacy on Mozilla Firefox -selaimelle kehitetty liséosa, joka poistaa Adobe
Flash -selainohjelman tallentamat evasteet. Lisdosan voi asettaa poistamaan kaik-
ki Flash-evéasteet kun selainistunto suljetaan, tai silla voi hallinnoida yksittéisia

evasteita.

BetterPrivacy-lisdosan voi ladata osoitteesta
https://addons.mozilla.org/fi/firefox/addon/betterprivacy/ ja painamalla ”+ Lisdi
Firefoxiin” -painiketta, hyvaksymaélld asennuksen ja kaynnistamélla Firefoxin uu-

delleen.

BetterPrivacy hakee taustalla kansion, jonne Flash-evésteet on tallennettu. Ole-
tusasetuksilla BetterPrivacy pyytda kayttajan hyvaksyntda poistaa I0ydetyt evas-

teet, kun selain suljetaan.

BetterPrivacyn asetuksia padsee muokkaamaan selaimen lisdosien hallinnasta ja

valitsemalla Asetukset, tai kirjoittamalla osoitepalkkiin “about:addons”.

Asetusten ensimmadinen sivu, LSO Manager (kuvio 34), listaa Flash-evésteiden
tallennuspaikan ja sen alikansioista l6ytyneet Flash-evasteet. Tallennuspaikan,
josta BetterPrivacy etsii evésteitd, voi vaihtaa manuaalisesti Select Directory -
valinnalla. Valitsemalla listasta evésteen ja painamalla ”Prevent automatic LSO
deletion” voi halutut evésteet suojata, jolloin lisdosa ei poista niit4 selainistunnon
loputtua. ”"Remove LSO”- ja "Remove All LSOs” -painikkeilla voi poistaa valitun

tai kaikki listan evésteet.
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L50 Manager | Options & Help

Flash Cookies (L50's/5uperCockies): Pieces of information placed by a Flash plugin into central folders on your computer, cutlasting indefinitely

Flash-Data Directory: C:\Users\Nina\AppData\Roaming\Macromedia Select Directory | | Search Directory
Remove or protect stored L50's (Protection prevents automatic deletion by BetterPrivacy but not deletion by the L50 owner!) Refresh Display

Origin Mame Size Meodified Status
playerylefi HDCore.sol 42 2242016 klo 14.35.20 Mot protected
playerylefi com.cemscore.streamsense_plugin_flowplayer.sol 284 22420168 klo 14,3515 Mot protected
static.miniclipcdn.com miniclipMultiplayer2471.zol 366 2242016 klo 14.33.29 Mot protected
playerylefi <settings LSO> settings.sol 83 2242016 klo 14.3447 Mot protected
static.miniclipcdn.com <settings LS0> settings.sol a2 2242016 klo 14.28.26 Mot protected
<default L50> settings.sol 575 2242016 klo 14.34.34 Mot protected

Full path: C:\Users\Nina\AppData\Roaming\Macromedia\Flash Player\#SharedObjects\EMB3SEY3\player.yle.filassets\flowplayer-1.4.0.5\flowplayer\AkamaiAdva

Status 22.4.2016 klo 14.40.59 Prevent automatic LSO deletion Edit protection list Remove LSO Remove All LSOs

Automatically removed L50's  Since 22.4.2016 klo 14.36.00 |0 Cumulative: |8 Ok

Kuvio 34. BetterPrivacy asetukset, sivu 1. LOydetyt evésteet ovat areena.yle.fi- ja
miniclip.com-sivustojen tallentamia.

“Edit protection list” -painike avaa ikkunan, johon voi maéritella tietyt kansiot,
joita liséosa ei poista automaattisesti. Kuviossa 35 suojattuihin kansioihin on lisat-
ty JEM63SEY3”, jossa listan miniclipMultiplayer2471.sol -eviste sijaitsee ("Full
Path” -tieto). BetterPrivacy on my0s suojannut toisen sivuston asettamat evésteet
evasteet HDCore.sol ja com.comscore.streamsense_plugin_flowplayer.sol, silla ne
sijaitsevat EM63SEY 3-kansion alikansioissa ("Protected Sub-Folder”).
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|| Add

LS50 Manager | Qptions & Hel
g | s Ep' Folder Edit
Flash Cookies (L50's/5uperCookies): Piece: SEMB3SEY3 R Ing indefinitely
emove
Flash-Data Directory: ChUsers\ Nina'Ag Directory Search Directory

Auto escape metacharacters
I Refresh Display

Size Medified Status

Remove or protect stored L50's (Protectio

Qrigin Mame

player.ylefi HDCoresol 42 2242016 klo 14.35.20  Protected Sub-Fo..
player.ylefi com.comscore.streamsense_plugin_flowplayer.sol 234 2242016 klo 143515 Protected Sub-Fo..
static.miniclipcdn.com miniclipMultiplayer2471.s0l 366 2242016 klo 14.33.29  Protected Sub-Fo...
player.ylefi <settings L50= settings.sol a3 2242016 klo 14.3447 Mot protected
static.miniclipcdn.com <settings |50 settings.sal 92 2242016 klo 142826 Mot protected
<default 50> settings.sol 575 2242016 klo 143434 Mot protected

Full path: C:\Users\Nina\AppData\Roaming'Macromediz\Flash Player\#SharedObjects\EME3SEY3\static.miniclipcdn.com'games\8-ball-pool-multiplayer\en\ga

Status 22.4.2016 klo 14.57.22 Allow autematic LS50 deletion | | Edit protection list | | Remove LSO | | Remove All LSOs ‘

Automatically removed [SO's  Since 2242016 K0 145211 [0 | Cumulative: |8 Ok

Kuvio 35. BetterPrivacyn suojatut kansiot -lista.

Asetusten toisella sivulla, Options & Help, voi muokata BetterPrivacyn asetuksia

(kuvio 36). Taulukko 6 selittaa tarkeimmat Flash-evésteiden poistoasetukset.

LSO Manager | Options & Help |

Flash Cookies (L50's/SuperCookies): Pieces of information placed by a Flash plugin into central folders on your computer, outlasting indefinitely
To delete L50's choose from the following options

(®) Delete Flash cookies on Firefox exit () Add LSO item te Firefox 'Clear History' dialog and settings

Always ask
[] Delete Flash cookies on application start

[[] Delete Flash cookies by timer Mot if modified within time interval ~ Time interval: 2% hours
LS50 delete shortcut:  control alt + l:l (changes require Firefox restart)

[] Alse delete Flashplayer default cookie. It stores Flashplayer settings (e.g. update interval) as well as all visited flash sites!
On cockie deletion also delete empty cookie folders

O Motify if new LSO is stored  Autoremove message after [s] 0

Auto protect L50 sub-folders

Click-Ping

Click-Pings allow a server to easily track user actions.
Disable Ping Tracking

Prevent the Firefox 'Clear Recent History' functions from handling L50's as usual cookies

[] Portable mode

Kuvio 36. BetterPrivacy asetukset, sivu 2. Lisdosan oletusasetukset.



Taulukko 6. BetterPrivacyn Flash-evasteiden poistoasetukset.

ASETUS

SELITYS

Delete Flash cookies on Firefox exit / Add
LSO item to Firefox ”Clear History” dia-
log and settings

Poistetaanko Flash-evasteet kun Firefox
suljetaan, vai lisatdanko Firefoxin sivuhis-
torian poisto -dialogiin valinta evésteiden

poistamiselle.

Delete Flash cookies on application start

Evésteet poistetaan aina kun Firefox kéyn-
nistetaan.

Delete Flash cookies by timer / Not if
modified within time interval

“Time interval:” -valikolla muokataan
evésteiden automaattinen poistoaika se-
kunneissa, minuuteissa, tunneissa tai pai-
vissa. Jalkimmadinen valinta ei poista evas-
tettd, mikali sitd on muokattu poistoajan
sisélla.

LSO delete shortcut

Maéarittdéd nappainyhdistelmén, jolla evas-
teet voi poistaa.

45



45 VPN

VPN, Virtual Private Network, salaa internetyhteyden luomalla salakirjoitetun
tunnelin avoimen internetin sisélle kayttajan laitteelta VPN-palvelimelle. Kaytta-
jan tietoliikenne kulkee ensin tunnelia pitkin VPN-palvelimelle ja sitten haluttuun
kohteeseen (kuvio 37). Tunnelin sisalla liikkuva data on salattua, eivatk& ulkopuo-
liset pysty lukemaan sitd. VPN-yhteyksi& voidaan kdyttdd muun muassa etatyon-
tekijoiden yhdistamiseen yrityksen sisaverkon materiaaliin. (Bachrach & Rzeszut
2014)

Avoin, suojaamaton internet

[~  SUOIJATTU VPN-YHTEYS >

Kayttdjan laite VPN-palvelin

Web-siva

Kuvio 37. VPN-yhteys.

Yritysten tyontekijoiden tarpeiden lisaksi yksityisille kéayttdjille VPN-yhteyksista
on hyotya sijainnin piilottamisesta ja datavirran suojaamisesta. (Bachrach &
Rzeszut 2014)

45.1 F-Secure FreeDome

FreeDome on tietoturvayritys F-Securen kaupallinen VPN-palvelu sek& tietoko-
neelle ettd mobiililaitteille. FreeDome estda kéyttajaseurannan, salakirjoittaa se-
lainliikenteen ja piilottaa kayttajan IP-osoitteen, tietokoneen yksildivdn numero-

osoitteen, palveluntarjoajilta. Kayttdja voi myds muuttaa virtuaalisen sijaintinsa
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muuhun maahan. (F-Secure.) Tdssa kappaleessa asennetaan FreeDomen 14 pdivén
kokeiluversio Windows 8.1-tietokoneelle ja esitell&&n sen toimintaa.

FreeDomen voi ladata osoitteesta www.f-secure.com/freedome ja lataamalla suo-
ritettavan tiedoston. Tiedosto avaa asennusdialogin. Kun kayttéehdot on hyvék-
sytty, FreeDome asentuu (kuvio 38).

F-Secure FREEDOME VPN

Asennetaan versiota 1.4.3038.0

=

Kiitos, ettd olet valinnut Freedomen.
//e:&)mepn tehokas tietoturva- ja yksityisyydensuojaratkaisu verkkoon.

Kuvio 38. FreeDomen asennus Windowsille.

Oletusarvoisesti FreeDome ei ole paalla. Suojaus otetaan kayttoon painamalla
POISSA-painiketta (kuvio 39). FreeDome ottaa yhteyden ikkunassa ndkyvaan si-

jaintiin, jonka kautta kayttajan liikenne salataan (kuvio 40).



F-Secure FREEDOME

Voit ottaa VPN:n kayttdon painamalla isoa painiketta —
Toiminto piilottaa IP-osoitteesi, sijaintisi ja selauksesi
kaikilta, myds Internet-palveluntarjoajaitasi ja meilta!

O kt SUOJAUS 0 0
SUOJATTU P 0 I SSA ESTETYT ESTETYT
LIIKENNE HAITALLISET SEURANTAYRITYKSET

SIVUSTOT

{: Sijainti: Espoo

Kutsu kavereita

Kuvio 39. FreeDomen etusivu asennuksen jalkeen.

F-Secure FREEDOME

— Kokeiluversio —
14 p'aivéé jéljell'a'

227 kt 3 0 0

- -s
PAALLA | i
LIIKENNE HAITALLISET SEURANTAYRITYKSET

SIVUSTOT

Paina tata, jos haluat vaihtaa virtuaalisen
sijaintisi. Nain voit kayttaa vain tietyssa maassa
saatavilla olevia palveluja, sivustoja ja videoita.

Kutsu kavereita

Kuvio 40. FreeDomen etusivu, kun suojaus on paalla.

Kéyttdja voi vaihtaa virtuaalista sijaintiaan painamalla etusivun sijaintipainiketta.
FreeDome avaa ikkunan, josta voi valita haluamansa sijainnin (kuvio 41). Laitteen

sijainniksi vaihtuu talléin valitun maan osoite.
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@ @ Miten tam4 toimiz — X

SIDAINNIT 27

EUROOPPA 14

A ™ Suomi, Espoo
O yadistetty

9 Alankomaat, Amsterdam

(D Belgia, Bryssel

Espanja, Madrid

@ treland, Dublin

(l) Italia, Milano
g% Norja, Oslo

' Lisaa sijainteja

Kuvio 41. FreeDomen sijainninvaihto.

Valitaan esimerkkina sijainniksi Yhdysvaltojen itdrannikko. FreeDome ottaa yh-
teyden itarannikon palvelimeen (kuvio 42) ja vaihtaa sijainnin. Kayttajan IP-

osoite nayttaa palveluntarjoajille tulevan Washingtonista (kuvio 43).

F-Secure FREEDOME

— Kokeiluversio —
13 péivaa jaljella

3,3 Gt P 0 235

SIVUSTOT

-e
2o PAALLA -
LIIKENNE HAITALLISET SEURANTAYRITYKSET

CS sijainti: Itirannikko

Kutsu kavereita

Kuvio 42. FreeDome vaihtaa kéayttdjan virtuaalista sijaintia.
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Your IP Address Is:

198.11.246.178
City: Washington
State: District Of Columbia
Country: us
ISP: F-Secure Freedome

Kuvio 43. Kayttdjan IP-osoite FreeDomen virtuaalisella sijainnilla palvelussa
www.whatismyip.com.

FreeDome suojaa kéyttdjan nettiselaamisen seurannalta kaikissa selaimissa esta-
malla seurantaevasteet. FreeDome myds kertoo, kuinka monta seurantayritysta se

on torjunut (kuvio 44).

SEURANNAN ESTO

@ Miten tima toimiz — X

Freedome

€ Yksityisyytesi on suojattu hakkereilta, mainostajilta
ja tiedonkeraysyrityksilta.

suojaus

Estetyt seurantayritykset: 888

Tdssa naet, miten monta kertaa seurantaa harjoittavat yritykset (kuten
mainostajat) ovat yrittaneet kerata tietoja sinusta.

Yksityinen
haku

Tracker
Mapper

Asetukset

Tilaa!

P Haluatko tietaa lisaa estetyista seurantayrityksista? Voit RN
Ofge nyt kirjata niité tilapaisesti ja tarkastella niita Lisatietoja
vuorovaikutteisella kartalla!

Kuvio 44. FreeDomen seurannanesto.

Valitsemalla seurannan estosta “Lisdtietoja” tai vasemman laidan valikosta
Tracker Mapper voi kayttdja luoda 24 tunnin mittaisen reaaliaikaisen tilaston, jo-
hon merkitédan Tracker Mapperin kdynnisséoloajan aikana vieraillut sivustot seka
niihin liittyvien kolmansien osapuolien seurantayritykset (kuvio 45). Tracker

Mapper linkittda yhteen seuraajat (kuvion 45 harmaat pallot) ja sivustot (varilliset
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pallot). Jotkin seuraajat voivat liittyd enempadan kuin yhteen sivustoon. Numerot
kertovat, montako kertaa FreeDome on estanyt kyseisen seuraajan yrittdmat kéyt-

tajéseurannat.

© L1 ]
o°o@
o
O o
oo
13 (10 (21
© o ® "
Do
2
@ ®
@ 2
Q
©o0
o o

Kuvio 45. FreeDome Tracker Mapper.
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5 TULOKSET JA YHTEENVETO

Taman opinndytetyon tavoitteena oli vastata seuraaviin kysymyksiin:

1. mitk& ovat mainostajien motiivit kdyttajien seurantaan
2. miten mainostajat seuraavat kayttajia ja profiloivat heita

3. miten kéyttdja voi suojautua mainostajien seurannalta.

Kéyttdjaseurannan motivointiin 16ydettiin kannustimia mainosverkostoiden kéy-
tanteistd. Osuvampi mainosten kohdentaminen merkitsee todennakdisempéé po-
tentiaalisen asiakkaan tavoittamista. Mitd enemmaén oikeita asiakkaita 10ydetdan,
sitd suuremmat kompensaatiot mainosverkosto saa mainostajilta, silla mainostajat
ovat halukkaita maksamaan kaksinkertaisia hintoja kohdennetusta mainonnasta

vakiomainontaan verrattuna.

Yleisin mainostajien kayttdma valine kéyttdjien seurantaan ovat HTTP-evésteet.
Evasteet ovat tarpeellisia HTTP-tekniikassa, mutta ne myds mahdollistavat mai-
nostajien kayttajaseurannan: tallentamalla evasteisiin yksiléivéan id-tunnuksen, voi
mainostaja tunnistaa saman kayttdjan missa tahansa sivustolla, jolla vieraillessaan
tdma kayttaja lataa mainostajalta uudestaan sisaltéa. Mainostaja voi taten seurata,
mité sivuja kéyttaja on katsellut ja paatella siita kdyttajan mahdolliset kiinnostus-
tenkohteet. Evasteistd on myds hienovaraisempi versio, Adobe Flash -
selainohjelman Flash-evasteet, joita sivustot voivat tallentaa kayttajan laitteelle

aina Flash-sisaltoa ladattaessa.

Kayttajalla on monenlaisia keinoja suojata internetsurffailunsa mainonnan seu-
rannalta. Firefox- ja Chrome-selaimissa on molemmissa asetuksia, joilla evastei-
den tallentamista ja poistoa voi hallita. Selaimissa voi myos tarkastella, mita evas-
teitd on tallennettu ja poistaa yksittéisid evasteitd. Flash-evésteiden hallinnoimi-
seksi téytyy vierailla Adoben sivulla, joka avaa Flash-evéstehallintapaneelin.
Flash-evasteet voi myos poistaa erilliselld selainlaajennuksella, jonka voi asettaa
poistamaan evasteet automaattisesti. Selainlaajennuksia on HTTP-evésteidenkin

estamiseen. Tyossa lapikdydyn FreeDome VPN-toteutuksen avulla kayttéja suoja-
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taan seurantayrityksiltd, ja laitteen IP-osoitteen voi nédyttad tulevan muualta maa-

ilmasta, jolloin mainostajien yksiloivad kohdentamista voi "huijata”.

Kuluttaja- ja yksityisyysjarjestot ovat kehittineet ”Do Not Track™ -kéytantod, jolla
kayttdja voisi kertoa seurantaa yrittaville tahoille, ettei halua toimiaan internetissé
seurattavan. Do Not Track -asetus on seka Firefox- ettd Chrome-selaimissa, mutta
sen noudattaminen on palveluntarjoajille vapaaehtoista. Asetuksen toimivuutta ei
ole taattu. Puutteita 16ydettiin myds mainosyhtididen oman jarjeston Digital Ad-
vertising Alliancen seurantaevasteiden esto-ohjelmasta. Esto toimii evésteiden
avulla, ja mikali kayttaja poistaa selaimen evasteet, poistuvat myds seurannanes-
toevasteet. Talla hetkell& kuluttajan paras suoja ovat hdnen omat toimensa yksityi-

syytensa parantamiseksi.

Mainostajilla ja muilla seurantaa harjoittavilla tahoilla on muitakin keinoja kaytta-
jaseurannan toteuttamiseksi kuin HTTP-evasteet. Jatkotutkimuksen aiheena voisi
olla ndiden muiden seurantakeinojen kartoittaminen, jotta muodostuisi kokonais-
kuva kéyttajaseurannan laajuudesta. Internetissdé on myds muita seuraajia kuin
mainostajat, ja heiddn intressinsa voivat olla tutkimisen arvoisia. Opinnaytetydssa
sivuttiin virallisia sdddoksia seurannan rajoittamiseksi seka niiden tehottomuutta,
joten aihetta olisi tutkimukseen yksityisyyslaeista ja -saddoksisté seka niiden kay-

tantéonpanosta ja toimivuudesta.
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