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THVISTELMA

Tama opinnaytety0 kasittelee Voice over Internet Protocol -tekniikkaa ja sen tuomia
mahdollisuuksia yrityselamassa. Teoriaosa kasittelee VVolP:n kannalta tarkeita pro-
tokollia ja standardeja, VolP:n ominaisuuksia seka esittelee erilaisia puheohjelmia,
jotka kayttavat VolP-tekniikkaa hyvéakseen. Empiirinen osuus tutkii Viestintd Ky
Pitk&rannan Skype-ohjelman kayttoa.

Ty0n tarkoituksena on selvittdd VVolP:n hyvid ja huonoja puolia ja sita kuinka tek-
niikkaa voidaan kéyttad hyvaksi péivittaisessa yritystoiminnassa. Liséksi tydssa poh-
ditaan onko IP-puheluista normaalin puhelinverkon syrjayttajaksi.

Lahteind tyossa kaytettiin alan Kirjallisuutta, lehtid ja Internetissd olevia artikkeleita.
Empiiristd osuutta varten haastateltiin Viestintd Ky Pitkdrannan viestintdmanageri
Juha Pitkérantaa.

Tuloksien perusteella voidaan todeta, ettd IP-puheluista on paljonkin hyotyé yrityk-
sille, etenkin ulkomaille soitettaessa. IP-puhelut on hyvé tuki normaalille puhelin-
verkolle ja muille viestintdkanaville. Skype-ohjelman avulla on helppoa ja edullista
kommunikoida. Lisaksi puheluiden dénenlaatu on hyva. Pienille yrityksille IP-puhelut
voivat tuoda ison s&éston puhelinkuluissa. Tavallisen puhelinverkon syrjayttajaksi
siitd ei nayttaisi kuitenkaan olevan.

Asiasanat: Voice over IP, VoIP, IP-puhelut
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ABSTRACT

This thesis deals with VVoice over Internet Protocol technology and the possibilities
that it offers to enterprises. The theory part deals with major protocols and standards
that concern VolIP. It also presents the features of VoIP and some telephony programs
which use VolP technology. The empirical part studies the usage of the Skype
telephony program in a company called Viestintd Ky Pitkdranta.

The purpose of this thesis was to find out the positive and negative features of using
VolP and how the technology could be utilized in daily entrepreneurial activities. The
thesis also discusses if the normal telephone network can be replaced with IP
telephony.

The sources used included books, magazines and articles on the Internet. For the
empirical part | interviewed Mr Juha Pitké&ranta, the communication manager of
Viestintd Ky Pitkéranta.

The results showed that IP telephony offers many benefits for companies, especially
when calling abroad. IP telephony offers good support for the normal telephone
network and to the other communication channels. It is easy and cheap to
communicate with Skype and the quality of the calls is good. For the smaller-sized
companies IP telephony can bring big savings in telephone costs. However, it looks
like IP telephony will not be replacing the normal telephone network in the future.

Key words: Voice over IP, VoIP, IP telephony
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1 JOHDANTO

Tama opinndytety0 kasittelee VVolP:td eli VVoice over Internet Protocol tekniikkaa
ja mahdollisuuksia. VolP mahdollistaa aanen siirtdamisen pakettipohjaisessa IP-
verkossa. Kaytdnndssa tama tarkoittaa mahdollisuutta luoda puheyhteyksia Inter-
netin kautta eli soittamista tietokoneesta toiseen tai tietokoneesta lanka- tai matka-
puhelimeen tai toisinpain.

VolP:n kaytto leviaa nopeasti seké yrityksissa ja julkishallinnoissa etté yksityisten
kayttajien keskuudessa. Monet suuret organisaatiot hyddyntéavat jo nyt tata tek-
niikkaa toiminnassaan. (Liikenne- ja viestintdministerio, Karila 2005)

Varsinkin ulkomaille soitettaessa VVoIP tarjoaa merkittavia saastoja sen kayttajille.
VolP:n kautta voi soittaa minne pdin maailmaa tahansa tietokoneesta toiseen, il-
maiseksi. Soittamiseen tarvitaan molemmilta kéyttéjilta vain tietokone verkko-
yhteydell&, &&nikortti, kaiutin ja mikrofoni tai koneeseen liitettava IP-puhelin seka
kayttojarjestelmaksi vahintadn Windows 2000 tai vastaava. Kuten sanottu, VoIP:n
kautta voi soittaa myds normaaleihin matka- ja lankapuhelimiin, mutta tall6in
soittaminen maksaa. Soitto menee ensin vastaanottajaa lahimpéaéan keskukseen ja
siirtyy sielld vasta puhelinverkkoon. (Tiittanen 2005)

Tietokoneiden laajakaistayhteyksien yleistyessa VolP tarjoaa vakavan Kilpailijan
normaalille puhelinverkolle. Laitevalmistajat pitavatkin VVolP:ta uutena tuotekehi-
tys- ja kilpailualueena. Internetin kautta tapahtuvat puhelut ovat nykyéaéan hyvalaa-
tuisia kuuluvuudeltaan, joten ne alkavat olemaan Kilpailukykyisia tavallisten pu-
heluiden kanssa. Toki teknisia ongelmia VolP:ssa esiintyy vield enemman kuin
normaalissa piirikytkentdisessa puhelinverkossa, mutta kehitys on silti lupaavaa.

Suurimpana etuna VVolP:ss& (edullisuuden lisdksi) pidet&én sitd, ettd puhuja voi
olla yhteydessa useampaan henkil66n samaan aikaan. VolP-tekniikka mahdol-
listaa my0s datan siirtdmisen samaa verkkoa pitkin.(Kavén & Korpela 2000)

Tassa opinndytetyssa tutkin VolP:n toimintaa kayttéden apuna erilaista kirjalli-
suutta, elektronisia lahteitd ja lehtid. Teoreettisena viitekehyksend ovat VVolP:n



tarkeimmat standardit ja protokollat. Perehdyn myds tarkemmin yhteen tdman het-
ken suosituimpaan VolP-tekniikkaa kéyttdvaan puheohjelmaan, Skypeen.

Empiirinen osuus koostuu helsinkildisen viestintdpaja Viestinta Ky Pitkarannan
Skypen kayton tutkimisesta. Tassa osiossa on viestintdmanageri Juha Pitkarannan
nakemyksia Skypen ja IP-puhelujen hyddyntdmisesté yritystoiminnassa. Osiossa
mya0s testataan Skypen ominaisuuksia, kuuluvuutta yms.



2 TUTKIMUSASETELMA

2.1 Tutkimuksen tavoitteet

Tutkimuksen tavoitteena on selvittdd onko VolP:sta ja tissd tapauksessa Skype-
puheohjelmasta hydtya pienen yrityksen péivittaisessa toiminnassa. Tutkimuk-
sessa selvitetadn mill& tavoin Skype palvelee pienié viestinta-alan yrityksia.

2.2 Tutkimuksen rajaus

Tutkimuksen teoreettisessa osassa keskitytddn VVolP:n kannalta olennaisiin
protokolliin ja tarkastellaan niiden ominaisuuksia. Case osuudessa tutkitaan Sky-
pen kayttoa ja hyotyja pienten viestintd-alan yritysten kannalta. Se ei siis anna
vastauksia isompien yritysten VolP-tarpeisiin tai kayttoon.

2.3 Tutkimusmenetelmét

Tutkimuksen empiirisessd osuudessa tutkitaan pienen viestinta-alan yrityksen
Skypen kayttoa haastattelemalla yrityksen viestintdmanageri Juha Pitkdrantaa.
Tutkimuksessa kokeillaan myos kdytanndssa Skypen toimivuutta ja ominaisuuk-
sia ja tehdaén havaintoja naiden perusteella.

2.4 Tutkimuksen rakenne

Tutkimus koostuu teoriaosasta, jossa kaydaan lapi VolP:n kannalta tarkeimmat
protokollat. Seuraavaksi tutkitaan tarkemmin VolP:n ominaisuuksia, tietoturvaa
seka erilaisia puheohjelmia ja palveluita. T&man jalkeen on vuorossa empiirinen
osuus, jossa tutkitaan siis pienen viestintayrityksen Skypen kéayttod. Viimeisessa
osiossa pohditaan tutkimuksen tuloksia ja tehddén naiden perusteella johtop&&tok-
sid.



3 INTERNET PROTOKOLLA (IP)

Internet koostuu suuresta méarasta toisiinsa liitettyjé verkkoja ja tietokoneita.
Paikallisesti toisiinsa liitetyt koneet muodostavat l&hiverkkoja. Nama lahiverkot
on yhdistetty toisiinsa muodostaen taas yhd suurempia verkkoja. Naista syntyy
Internet, josta voisi kdyttaa nimitysté valtavan suuri verkkojen verkko. Néiden
verkkojen yhtymakohtia kutsutaan solmuiksi. (Heinonen, Immonen & Koponen
2000)

Toiminnaltaan ndmé verkot voivat olla hyvinkin erilaisia, mutta niilla kaikilla on
yksi yhteinen tekija: IP eli Internet Protocol. IP on Internetin avainteknologia,
johon koko toiminta perustuu. IP yhdistaa Internetin yhdeksi suureksi virtuaali-
seksi verkoksi sekd mahdollistaa litkenteen erilaisten fyysisten verkkojen valilla.
Jokainen verkossa oleva kone saa oman IP-osoitteen, jonka avulla se verkossa
tunnistetaan. (Heinonen, Immonen & Koponen 2000)

IP on yhteydeton protokolla ja se sijaitsee 3.verkkokerroksella. Tama tarkoittaa
ettei mitéan luotettavuusmekanismeja, vuonohjausta, jarjestysta tai kuittauksia ole
kaytettavissa. IP:n ei tarvitse kasitella yleisia siirtoasioita tai fyysisié asioita kuten
monien muiden protokollien. Se tekee IP:sta virtuaalisesti kaikkialla 1asnd olevan.
Erds IP:n pééeduista on, ettd sovellus voidaan Kirjoittaa kerran ja toimittaa minka
tahansa tyyppisen siirtotien kautta eteenpdin. (Davidson & Peters 2002, 154-155)

Suurin osa VolP:n (Voice over IP) eduista johtuu IP:n kuljetusmekanismin kay-
tosta. Ymmartadksemme edut, pitaa ensin tietdd mité IP voi tehda hyvaksemme
seka milla tavoin sovelluksia voidaan ajaa IP:n 1api. Tdman ymmartaminen hel-
pottuu tutustumalla ensin OSl-viitemalliin. (Davidson & Peters 2002, 151.)

3.1 OSl-viitemalli

OSI eli Open Systems Interconnection viitemalli kehitettiin 1980-luvun alussa. Se
on nyt kehitettavien protokollien standardi ja se saa tietokoneet kommunikoimaan
keskendan. Monet kayttavat sitd myos uusien protokollien kehittdmisen ja opetta-
misen apuna, vaikka kaikki protokollat eivat noudatakaan tata viitemallia.



(Davidson & Peters 2002, 151.)

OSl-viitemalli toimii siten, ettd se pilkkoo koneiden vélisen tietoliikenneongel-
man seitsemaan kerrokseen. Jokainen naista kerroksista on kiinnostunut keskuste-
lemaan vain toisen koneen vastaavan kerroksen kanssa. Eli esimerkiksi kerros 4
keskustelee vain vastaanottavan koneen kerroksen 4 kanssa, eiké siitd millainen
fyysinen siirtotie yhteydelld mahtaa olla. Lisaksi OSI-viitemallin kerroksilla on
palveluja sen ylapuolella olevalle kerrokselle ja se saattaa pyytaa tiettyja palveluja
sen alapuolella olevalta kerrokselta. (Davidson & Peters 2002, 151.)

Tamanlaisen kerrostetun toiminnan avulla jokainen kerros kasittelee pienen osan
tiedosta, tekee tarvittavat muutokset dataan ja liséé kerrokselle valttamattomat
toiminnot ennen datan lahettamistd eteenpdin. Data muuttuu vdhemman inhimil-
lisemmaksi ja enemman tietokoneellistuvaksi koko ajan sen matkatessa OSI-
viitemallia alaspéin. Alimmassa kerroksessa siitd tulee pelkkié ykkosia ja nollia
eli sdhkaisid impulsseja. (Davidson & Peters 2002, 151-152)

3.1.1 OSl-viitemallin kerrokset

Sovelluskerros on OSI-viitemallin ylin kerros. Se siséltdd ohjelmakomponentteja,
jotka tukevat kayttajien sovelluksia sekad verkon kayttod. Tama kerros on tutuin
kayttajille, silla tahén kerrokseen kuuluu ohjelmat joiden kanssa kéyttdja on teke-
misissa. Naita ovat mm. sahkoposti, nettiselain ja tekstinkasittelyohjelmat.
(Casad & Willsey 1999, 113; Davidson & Peters 2002, 152.)

Esitystapakerros varmistaa sen, ettd yhden jarjestelmén sovelluskerroksen lahetta-
maé tieto on luettavissa toisen jarjestelman sovelluskerroksessa. Jos on tarpeellista,
esitystapakerros pystyy muuntamaan monia datamuotoja kayttamalla yleista datan
esitystapamuotoa. Esitystapakerros huolehtii myos ohjelmien ké&yttamisté datara-
kenteista . (Davidson & Peters 2002, 152.)

Yhteysjakso eli istuntokerros muodostaa, hallitsee ja lopettaa istuntoja sovellusten
valilla. Namé istunnot muodostuvat kahden tai useamman osapuolen vélisesta
kommunikoinnista. Istuntokerroksen tehtdvana on myds tarjota datan lahetyksen



valmistelua ja raportointia eri kerrosten poikkeustapauksista. (Davidson & Peters
2002, 153.)

Kuljetuskerroksen tehtdvana on olla vastuussa verkkojen vélisesté luotettavasta
datan kuljetuksesta. Tama kerros varmistaa, etté tieto tulee perille sellaisena kuin
se on lahetettykin. Kuljetus toteutetaan vuonohjauksella, virheiden tarkastamisella
ja uudelleenlahetyksilla. Data voidaan siis lahettad uudelleen, jos se ei saavu méaéa-
ranpaahan. (Davidson & Peters 2002, 153.)

Verkkokerros ohjeistaa tilanteissa, joissa kaksi eri jarjestelmaa eri verkoissa paat-
telee mahdollista polkua kommunikoinnille. Reititysprotokollat sijaitsevat verk-
kokerroksella ja niitd k&ytetddn kun paatellaan optimaalisia reittej& kahden loo-
gisen aliverkon vélille. Verkkokerros ohjaa siis tiedon oikeaan paikkaan verkos-
sa. (Davidson & Peters 2002, 153.)

Siirtokerros (siirtoyhteyskerros) mahdollistaa luotettavan kuljetuksen fyysisen yh-
teyden yli. Silla on oma osoitteistusmenetelmd, joka huolehtii fyysisesta yhtey-
destd ja joka voi kuljettaa kehyksia siirtokerroksen osoitteen perusteella. Ethernet-
kytkimet eli verkkokortit ohjaavat verkon liikennetta siirtokerroksen osoitteen pe-
rusteella. Verkkoliikenteen ohjaaminen tunnetaan myoés nimella silloitus.
(Davidson & Peters 2002, 154.)

OSl-viitemallin alin kerros on fyysinen kerros. Se huolehtii ykkdsten ja nollien
luomisesta fyysiseen siirtotiehen sahkaisilla impulsseilla tai jannitteen vaihte-
luilla. Se varmistaa myds, ettéd vain yksi laite kerrallaan lahettaa dataa. (Davidson
& Peters 2002, 154.)

3.2 Kuljetusmekanismit

Internet Protokollan tarkeimmaét kuljetusprotokollat ovat TCP (Transmission
Control Protocol) ja UDP (User Datagram Protocol). Ne ovat ominaisuuksiltaan
erilaisia ja niitd voi kdyttdd monenlaiset ohjelmat. TCP on protokollista luotet-
tavampi, mutta UDP:ssa on pienempi viive. UDP ei hoida pakettien uudel-
leenldhetyksid, miké vahentéa luotettavuutta. (Davidson & Peters 2002, 161.)



3.21TCP

TCP on yhteydellinen protokolla. Se tarjoaa kaksisuuntaisen kuittaavan vuonoh-
jauspalvelun kuljetuskerroksen ylapuolella olevien kerrosten protokollille. TCP
siirtaa tietoa yhtendisend, rakenteettomana tavuvirtana, jossa tavut tunnistetaan
jarjestysnumeroilla. Lapimenon varmistamiseksi TCP antaa asemien lahettdd mo-
nia tietopaketteja ennen kuin kuittaus tapahtuu. (Davidson & Peters 2002, 163.)

TCP kasittelee tietoja siis tavuvirtana eli se ottaa tietoa vastaan tavu kerrallaan ei-
k& esimerkiksi isoina tietojoukkoina. TCP muotoilee ndma tiedot vaihtuvan mit-
taisiksi segmenteiksi ja siirtdd ne internet-kerrokseen. TCP kykenee palauttamaan
tietojen alkuperdisen jarjestyksen, jos ne saapuvat maaranpaahan vaarassa jarjes-
tyksessé. (Casad & Willsey 1999, 94.)

TCP:n vuonohjaus huolehtii siit4, ettd l&hetetyt tiedot eivat ylitd kohdekoneen
vastaanottokykya ja tuki néin ollen vastaanottajan konetta. Tdma on tarked omi-
naisuus, koska verkossa on suorituskyvyiltdén ja muilta ominaisuuksiltaan hyvin
erilaisia koneita. TCP on erittéin tarkka yhteyden avaamisesta ja sulkemisesta.
Yhteys suljetaan vasta, kun kaikki tieto on l&hetetty ja otettu vastaan. (Casad &
Willsey 1999, 94.)

TCP tukee samanaikaisia ylemmaén tason keskusteluja ja silla on monia eri port-
teja. Monia tunnettuja portteja on varattu mm. FTP(File Transfer Protocol)-
protokollalle ja WWW:lle (World Wide Web). VolP:ssa TCP-protokollaa kéy-
tetddn merkinanto-osiossa puhelun muodostamisen luotettavuuden varmistami-
seen. Adnen kuljetukseen IP-puheeessa TCP:ti ei ole mahdollista kéyttas, koska
aani saapuisi talloin vastaanottajalle todennékoisesti lilan myohaan. IP-puheluissa
pakettien katoaminen on merkityksettomampad kuin viiveen esiintyminen. TCP:t4
kaytetd&n kuitenkin IP-puhelun muodostamiseen useimmista VVolP:n merkinanto-
protokollissa. (Davidson & Peters 2002, 163-164)



3.2.2UDP

UDP on yhteydeton protokolla. Se on yksinkertaisempi protokolla kuin TCP.
UDP on luotettava tilanteissa, joissa TCP:n luotettavuusmekanismit ovat tarpeet-
tomia. UDP:n otsikkotieto on pieni, joka tarkoittaa minimaalista kuormitusta.
(Davidson & Peters 2002, 164.)

UDP:ssa on omat ongelmansa. Se siséltaa vain rajoitetun virheiden havaitsemisen.
Liséksi UDP ei suorita tietojen uudelleen jérjestelyd kuten TCP. UDP:n ominai-
suudet tekevatkin siita erinomaisen protokollan yleislahetyksiin. Yleisléhetys tar-
koittaa sit4, ettd kaikki aliverkon koneet ottavat vastaan ja ké&sittelevat saman sa-
noman. Jos tdma sama tehtdisiin TCP-protokollalla, verkon suorituskyky karsisi
huomattavasti. (Casad & Willsey 1999, 94-95)

VoIP:ss& UDP:t4 kaytetadn todellisen aaniliikenteen kuljettamiseen. IP:n kautta
kulkevassa &&nessa &&nipakettien vuonohjaus ja uudelleenlahetykset ovat tarpeet-
tomia, joten TCP:t4 ei ole tarvetta kdyttad. Uudelleenl&hetysten ja kuittailun odot-
telu saisi ddnen kelpaamattomaksi. Kun kdytetadn UDP:td se jatkaa lahetysta riip-
pumatta siitd, menetetdadnko paketteja vai ei. UDP:n etu on siis viiveettomyys, ei-
k& niink&an luotettavan toimituksen varmistaminen. (Davidson & Peters 2002,
164.)

Nyt tieddmme IP:n perusteet, joten voimme seuraavaksi siirtya tarkastelemaan
VolP:n standardeja ja mahdollisuuksia tarkemmin.



4 IP-MERKINANTOPROTOKOLLAT

Merkinanto on tapa, jolla puhelu muodostetaan ja sitd hallitaan ja puretaan. Tassa
kappaleessa kasitellddn VVolP:n kayttdmat merkinantoprotokollat H.323 ja SIP.
(Liikenne- ja viestintdministerio, Karila 2005)

4.1 H.323 Standardi

H.323 on standardi datan, danen ja videon l&dhettdmisesta IP-verkon yli, Internet
mukaan lukien. Taman standardin on madritellyt ITU-T (International Telecom-
munication Union Telecommunication Standardization Sector). Se mahdollistaa
eri valmistajien tuotteiden yhteensopivuuden. H.323 sisaltaa puhelun merkinantoa
ja ohjausta, multimedian kuljetusta ja ohjausta seka kaistanleveyden kontrolloin-
tia. H.323 on kaikkein kaytetyin standardi VVolP-verkoissa. (Davidson & Peters
2002, 231.)

H.323-standardi muodostuu seuraavanlaisista protokollista ja komponenteista
(Davidson & Peters 2002, 231.):

Piirre Protokolla

Puhelun merkinanto H.225

Median ohjaus H.245

Aanikoodekit G.711, G.722, G.723, G.728, G.729
Videokoodekit H.261, H.263

Datan jakaminen T.120

Median kuljetus RTP/RTCP

H.323 jarjestelmén elementteja ovat péatteet, portinvartijat, yhdyskéaytavat ja
MCU-yksikot (Multipoint Control Units). Niitd ja ylla olevia H.323:n piirteita
kéasitell&&n tarkemmin seuraavissa luvuissa.
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H.323- H.323 H.323- H.323-
paitelaits MCU padtelate paatelaite
H.323 H.323 }_—!_.323- !_-_:323-
pa ketti- Gatekeeper Gateway padtelaite paatelaite
verkko
piiri-
kytkentidinen
v\érkko M-1SDH
W.T0- H.324- puhe- H.322- puhe- H.320- H.321-
paatelaite paatelaite paatelaite padtelaite padtelaite paatelaite paatelaite

KUVIO 1. H.323 standardin arkkitehtuuri. (Liikenne- ja viestintaministerio,
Karila 2005)

Kuvio 1 havainnollistaa H.323:n rakennetta. Samalla siitd ilmenee H.323:n suurin
ongelma. Se on suunniteltu ymparistéon, jossa valtaosa liikenteesta kulkee
piirikytkentdisissé verkoissa eli esimerkiksi normaalissa puhelinverkossa. Kehitys
kuitenkin kulkee suuntaan, jossa suurin osa liikenteesta on pakettipohjaista eli
esimerkiksi IP:n kautta tapahtuvaa. (Liikenne- ja viestintaministerio, Karila
2005)

4.1.1 Paate

H.323-péétteen alueeseen siséltyvat seuraavat ominaisuudet ja toiminnot
(Davidson & Peters 2002, 233.):

e Jarjestelman ohjausyksikkd (System Control Unit, SCU) tarjoaa H.225- ja
H.245-puhelun ohjausta, ominaisuuksien vaihtoa, viestitysté ja komento-
signaaleja. Ne takaavat p&atteen oikean toiminnan.
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e Mediasiirto muotoilee l&hetetyn &anen, videon, datan, ohjausvirrat ja vies-
tit verkon rajapinnalle. Tdma mediasiirto ottaa myds vastaan nama samat

komponentit verkon rajapinnalta.

o Aéanikoodekki koodaa aénilaitteen signaalin lahetysti varten ja purkaa tu-
levan koodatun danen. Vaadittaviin toimintoihin kuuluu muun muassa
G.711-puheliikenteen koodaus ja purku.

e Verkon rajapinta — Pakettipohjainen rajapinta. Se pystyy péésta-paahan-
TCP-yhteyteen ja UDP-yhteyteen yksildhetys- ja monildhetys-palveluissa.

¢ Videokoodekki, joka on valinnainen. Jos se on mukana, pitda pystyé koo-
daamaan ja purkamaan videoita H.261 QCIF —muotoon (Quarter Com-

ment Intermediate Format).

4.1.2 Yhdyskaytava

H.323:n yhdyskaytavé muuntaa &ani-, video-, ja dataformaatteja seka protokollia
ja tietoliikennejarjestelmid. Néaihin kuuluvat sekd puhelun aloitus etta lopetus IP-
verkossa. (Davidson & Peters 2002, 234.)

Yhdyskaytavaa ei aina ole tarvetta kayttda, koska H.323:n liitantépisteet voivat
kommunikoida keskenaan suoraan pakettiverkon yli ilman kytkeytymista yhdys-
kaytavaan. (Davidson & Peters 2002, 234.)

4.1.3 Portinvartija

Portinvartija on valinnainen toiminto H.323-jarjestelméssa. Se tarjoaa tukea puhe-
lun esivaiheeseen ja puhelun ohjauspalvelua H.323:n liitdntapisteille. Mikali por-
tinvartija on mukana jarjestelméassa, silla on nelja tehtavaé (Davidson & Peters

2002, 234-235):

e Osoitemuunnos, joka antaa liitantépisteille IP-osoitteita.



12

o Péaéasykontrolli, joka tarjoaa luvallista padasya H.323-péétteelle.

o Kaistanleveyden kontrollointi, joka muodostuu liitantépisteiden kaistan-
leveysvaatimusten hoitamisesta.

o Vyohykkeiden hallinta, joka tarjotaan rekisterdidyille paéatteille, yhdys-
kaytaville ja MCU-yksikdoille.

MCU-yksikot mahdollistavat kahden tai useamman pééatteen tai yhdyskaytavan
tehd& joko aani- tai videoneuvotteluistuntoja. MC (Multipoint Controller) mééa-
rittelee esimerkiksi konferenssin aikana kaytettavat asetukset, jotka kaikki konfe-
renssin osapuolet pystyvét tayttaméaan. MC tukee kolmen tai useamman liitanta-
pisteen valista neuvottelua. Se pystyy tarvittaessa myds muuttamaan asetuksia,
jos vaikka yksi osapuoli poistuu neuvottelusta. (Davidson & Peters 2002, 235.)

4.2 SIP

SIP eli Session Initiation Protocol on sovelluskerroksen merkinantoprotokolla,
joka on muutaman vuoden uudempi kuin H.323. SIP:n kehitys alkoi 1990-luvulla
ja se on VoIP:n ydintekniikkaa. SIP:t& kutsutaan myds yhteysjakson aloituspro-
tokollaksi ja sité kaytetddn multimediaistuntojen muodostamiseen, yllapitoon ja
lopettamiseen IP-verkoissa. Naihin multimediaistuntoihin kuuluvat IP-puhelut ja
neuvottelut seké kaikki muutkin sovellukset, jotka sisaltavat mediaa, kuten aanta,
videota ja dataa. (Liikenne- ja viestintaministerid, Karila 2005; Davidson & Peters
2002, 253.)

SIP on pyritty kehittdmaan merkinantoprotokollaksi, joka mahdollistaa istuntojen
muodostamisen, hallinnan ja purkamisen perustuen yksinkertaisiin tekstipohjaisiin
sanomiin. SIP on H.323:n tavoin kehitetty aluksi videoneuvotteluja varten, mutta
varsin pian sité alettiin soveltaa myos IP-puheluihin. (Liikenne- ja
viestintdministerio, Karila 2005)

Varhaisissa VolP-jarjestelmissa H.323 oli vield standardina. Pikkuhiljaa SIP alkoi
kuitenkin vallata alaa internet yhteisossé, koska se on luonteeltaan internet-arkKki-
tehtuurin tapainen. SIP on hiljalleen korvaamassa H.323-protokollan. SIP voi
mya0s toimia yhdessé H.323:n kanssa. SIP:n etuja ovat mm. nopeampi puhelun
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muodostamisaika, yksinkertainen toteutus ja "tilattomuus”, joka tarkoittaa sitd,
ettd kaikkien palvelimien ei tarvitse pitaa yll& puhelun tilaa. (Liikenne- ja vies-
tintdministerio, Karila 2005; Davidson & Peters 2002, 262.)

SIP-sanomat ovat siis tekstipohjaisia ja rakenteeltaan se muistuttaa WWW:hen
kehitettyd HTTP:ta (Hypertext Transfer Protocol). SIP tukee viitta eri multimedia-
viestinnan aspektia(Liikenne- ja viestintaministerio, Karila 2005):

o Kayttajan sijainti — Kayttajien véliseen kommunikaatioon kaytettavan lait-
teen I6ytdminen verkosta.

o Kayttajan tila — Kayttajan halu ja mahdollisuus ottaa vastaan puheluita tai
muuta mediaa.

o Kayttdjan mahdollisuudet — Mit& medioita, ominaisuuksia yms. kayttajalla
oleva paatelaite ja verkkoliitanta tukee.

e Istunnon luominen — Soittaminen ja istunnossa kaytettavien ominaisuuk-
sien sopiminen kayttajien valilla.

e Istunnon hallinta — Siséltd4 puhelun tms. siirron, purkamisen ja modifi-

oinnin.

Internetin luonteen mukaisesti SIP ei ole integroitu palvelu vaan palveluelementti,
jota kéytetddn yhdesséd muiden elementtien kanssa tuottamaan palveluita kéayttajil-
le. Sen toiminta perustuu kdyttajaagentteihin (esim. IP-puhelin tai VolP-ohjelmis-
to) ja valtakirja-agentteihin (SIP valityspalvelin), jotka edustavat kdyttajia Interne-
tissd. (Litkenne- ja viestintdministerio, Karila 2005)

Kéyttajan paatelaite voi vaihtua, sijaita palomuurin takana tai olla vélilla pois
paaltd. Kun kayttajan laite on rekisterditynyt SIP vélityspalvelinlaitteeseen, on
kayttaja tata kautta tavoitettavissa. Tassa mielessé SIP valityspalvelin muistuttaa
sédhkopostipalvelinta, joka on saavutettavissa aina ja jota kautta kayttaja on tavoi-

tettavissa. (Liikenne- ja viestintdministerio, Karila 2005)

SIP:n yhteydessa kaytetdan SDP (Session Description Protocol)-protokollaa ku-
vausten (portit, koodekit) vélittamiseen ja RTP (Real-time Transfer Protocol)-pro-
tokollaa reaaliaikaisen &anen ja videon siirtdmiseen. SIP:n toiminnot ovat kuiten-
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Kin riippumattomia, joten se ei ole riippuvainen ndista protokollista. (Liikenne- ja
viestintdministerio, Karila 2005)
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5 VOIP:N OMINAISUUKSIA

On tarkeaa tietdd verkkoteknologian heikkoudet ja sisdinen toiminta, jotta voisi
suunnitella mahdollisimman hyvén verkon. Tassa luvussa kasitellaan VVolP:n
ominaisuuksia ja ongelmia: viivettd, varinda, kaikua ja pakettien katoamista.
Liséksi tutustutaan IP-puheen koodaukseen, reititykseen ja palomuurin lapaisyyn.
(Davidson & Peters 2002, 167.)

5.1 Viive

VolIP:n viive on ajan méara, joka kuluu puheen l&htiessa puhujan suusta ja saapu-
essa kuulijan korvaan. Puhelinverkoissa on kolmea erilaista viivetta: levitysviive,
sarjoitusviive ja kasittelyviive. (Davidson & Peters 2002, 167-168)

Levitysviive syntyy siitd, kun valo kulkee pitkin kuparia tai kuitua pitkid matkoja.
Valo kulkee tyhjiossa noin 300 000 km/sekunti kun taas elektronit kulkevat kupa-
ria tai kuitua pitkin noin 200 000 km/sekunti. Talléin kuituverkko, joka ylettyy
puoleen véliin maapalloa (noin 21 000 km), saa aikaan yhteen suuntaan noin 70
millisekunnin viiveen. Tama viive voi yhdessa kasittelyviiveen kanssa saada ai-
kaan merkittdvaa d&anen huonontumista, vaikka yleensa se on melkein huomaa-
matonta ihmiskorvalle. (Davidson & Peters 2002, 168.)

Kaésittelyviive syntyy laitteista, jotka valittavat kehysta verkon lapi. Sitd kutsutaan
monesti myds prosessointiviiveeksi. Késittelyviive tarkoittaa poikkeuksen havait-
semisen ja mahdollisen kasittelyn aloittamisen vélista viivettd. T&ma viive on suu-
ri huoli paketoidussa verkossa, ei niink&én tavallisessa puhelinverkossa. Késittely-
viive voidaan jakaa kahteen alaryhméaén. On poikkeuksia, jotka voidaan kasitella
valittomasti ja poikkeuksia, joita ei voida kasitelld heti. Eri valmistajien laitteet
ottavat eri maarén naytteité paketista, joten viive voi vaihdella rajustikin.
(Davidson & Peters 2002, 168.)

Jonotusviive syntyy siitd, kun paketteja pidetadn jonossa rajapinnan ulkoisen
ruuhkan takia. Se johtuu siitd, ettd paketteja lahetetddn ulos enemman kuin raja-
pinta voi késitella tiettynd aikana. Jonotusviivetta voi aiheutua myds paketin siir-
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tymisen odottelusta tulostusjonoon. Hallitsemattomassa ja ruuhkaisessa verkossa

jonotusviive voi lisaté viivetta jopa 2 sekunnilla tai johtaa siihen, etta paketti pu-

dotetaan linjoilta kokonaan. Néin pitk& viive tuskin on hyvaksyttavad missaan aa-
niverkossa. (Davidson & Peters 2002, 168-169.)

5.2 Vérina

Vérina on yksi pakettipohjaisen verkon ongelmista. Varina on yksinkertaisesti
sanottuna paketin saapumisajan vaihtelua. Kun paketteja lahetdan sdannollisin
valiajoin, saattavat jotkut paketit viivastyéa, eivatkd ne saavukaan vastaanottavaan
asemaan saanndllisin valiajoin. Eroa, joka syntyy ajallisesti, kun paketin odote-
taan saapuvan ja kun se todellisuudessa saapuu, kutsutaan varinaksi. (Davidson &
Peters 2002, 170.)

5.3 Kaiku

Kaiku saa puhelinkeskusteluissa puheen huonosti ymmarrettavaksi. Pieni kaiku ei
viela puhelua pahemmin hairitse, mutta isompi kaiku vaikuttaa jo puhelun aanen-
laatuun merkittavéasti. Jos oman &&nen kuulemisen viive kasvaa yli 25 millisekun-
nin, se voi jo aiheuttaa katkoksia keskustelussa. Puhelinverkoissa kaiun saa yleen-
sé aikaan impedanssiero, joka syntyy puhelinkeskuksen nelijohtoyhteyden muun-
tamisessa kaksijohtoiseksi paikallissilmukaksi. Kaiku voi olla adnekasta ja pitka-
kestoista. Mitd aanekkaampi ja pidempi, sité kiusallisempi siité tulee. (Davidson
& Peters 2002, 175.)

5.4 Pakettien haviaminen

Pakettien hdviaminen tietoverkossa on hyvin yleistad. Monet protokollat jopa kéyt-
tavat hyvakseen tietoa pakettien haviamisesta verkon tilan arviointiin. T&mén pe-
rusteella ne voivat véhentdd lahettdmiensa pakettien maaraa. IP-puheessa nor-
maali pakettien havidminen tarkoittaa noin 20 millisekunnin taukoa, joka ei hait-
taa ihmiskorvaa lainkaan. Suurempi pakettien hdvidminen taas voi tarkoittaa jopa
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kokonaisten sanojen haviamista ja silloin puhutaan vakavasta ongelmasta. Suuri
pakettien havidminen on onneksi melko harvinaista. (Davidson & Peters 2002,
176-177)

5.5 Koodaus

Puheen siirtdminen digitaalisessa muodossa vaatii sen digitointia ja koodausta.
Normaalisti digitaalisessa puhelinverkossa kaytetdan koodausta, jossa puheesta
otetaan 8-bitin ndytteitd 8 kHz:n taajuudella. T&ll& tavoin voidaan muuntaa
4kHz:n puhekaista 64 kbit/s digitaaliseksi tietovuoksi. (Liikenne- ja
viestintdministerio, Karila 2005)

Puhetta voidaan tiivistaa eli kompressoida ilman, ettd ihmisen kuulemma &ani
t&sté juurikaan huononee. VolP:ssa kdytettavdn puheenkoodausmenetelmén tér-
keimpid ominaisuuksia ovat mm. sen vaatimat siirto- ja prosessointikapasiteetti
sekd viive. Koodausmenetelmét ovat usein patentoituja ja niiden kdytosta on mak-
settava, joten ne eivat ole saaneet yleistd hyvaksyntaa kayttajien keskuudessa.
(Liikenne- ja viestintdministerio, Karila 2005)

5.6 Reititys (SBC-laite)

Session Border Controller (SBC) on reititin, joka on suunniteltu helpottamaan ni-
menomaan tosiaikaisen multimedian (mukaan luettuna IP-puhe) valittamista ver-
kosta toiseen. SBC sijaitsee operaattorin verkon reunalla ja yhdysliikenne ulko-
maailmaan kulkee sit4 kautta. Operaattorit ohjaavat kaytdnndssa kaiken liikenteen
SBC:n kautta, koska se helpottaa yhdysliikenteen, tietoturvan ja palvelunlaadun
toteuttamista nykyisissé IP-verkoissa. (Liikenne- ja viestintdministerio, Karila
2005)
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5.7 Palomuurin lapaisy

Yksi VolP:n ongelmista on palomuurien lapéisy. Yksinkertainen ja toimiva pa-
lomuuri VolP:n kannalta on Network Address Translation (NAT), jota kéytetaén
organisaatioissa yleisesti sisdisen verkon ja internetin vélilla. NAT:ia kéayttavat
my0s operaattorit seka tavalliset kayttdjat kotiverkoissa. NAT:n merkittavin omi-
naisuus on, ettd se mahdollistaa yhden Internetisté reitittyvéan IP-osoitteen jakami-
sen useamman paatelaitteen ja kayttajan kesken. (Liikenne- ja viestintaministerio,
Karila 2005)

Suurissa organisaatioissa kdytetadn monipuolisempia palomuureja, jotka siséltavat
dynaamisen pakettisuodatuksen ja sovellustason yhdyskaytéavat. N&issa tapauksis-
sa VoIP:n kayttamat UDP-portit on paastettavd palomuurin 18pi, jotta VolP saa-
daan toimimaan. (Liikenne- ja viestintaministerio, Karila 2005)
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6 VOIP:N TIETOTURVA JA UHAT

Verkon kautta tapahtuva puheliikenne on tietoturvatonta ja hakkereiden tarkkailta-
vissa. Varsinaisen IP-puheen salakuuntelu ei ole yksinkertaista, mutta mité ylei-
semmaksi IP-puhelut tulevat, sitd enemméan myds hakkerit kiinnostuvat sen sabo-
toinnista ja tarkkailusta. Tietoturva on keskeinen vaatimus kaikelle tietoteknii-
kalle. IP-puheluissa on erityisen tarkeda turvata osapuolien valisen kommunikoin-
nin yksityisyys ja luottamuksellisuus. (Liikenne- ja viestintaministerio, Karila
2005)

Perinteisesti puhelinjarjestelmalle asetetaan vaatimukseksi korkea kaytettavyys
sekd puhelun ja signaalin eheys ja luottamuksellisuus. IP-puhelujen turvavaati-
muksia voidaan jasennelld hieman eri tavoin. Térkeintd on toki eheys, luottamuk-
sellisuus ja kaytettavyys (palvelunlaatu). Yhtélailla pitd& kuitenkin huolehtia
my0s viruksista, krakkereistd ja merkinannosta. (Liikenne- ja viestintaministerio,
Karila 2005)

VolIP perustuu tavallisiin palvelimiin, joten se on erittéin altis hyokkayksille. Tu-
levaisuudessa VolP-palvelimet voivat olla suosittuja hytkkayksen kohteita,
kunhan VolP-tekniikka yleistyy. Nyt jo tunnetaan tapauksia, joissa verkkomadot
ovat kaataneet kokonaisia VVolP-palvelimia organisaatioissa. VVolP-jérjestelmissa
puhelin-koneina toimivat yleensa tavalliset tydasemakoneet, jotka ovat
luonnollisesti erittdin alttiita viruksille yms. (Liikenne- ja viestintaministerio,
Karila 2005)

Normaalissa puhelinverkossa merkinanto kulkee eri kanavassa kuin puhe.
VolP:ssa kaikki kulkee IP-verkossa, joten sen yhteyden muodostus, yllépito ja
purku on paljon haavoittuvampaa kuin normaalissa puhelinverkossa. (Liikenne- ja
viestintdministerio, Karila 2005)

Roskapostin vastine IP-puheluissa on Spam over Internet Telephony (SPIT). Se
on todellinen uhka, joka edellyttad tulevaisuudessa samanlaisia toimenpiteité kuin
normaali roskapostikin. SPIT on l&hettdjalle ilmaista ja siksi kannattavaa, joten
kynnys téllaiseen toimintaan on varsin pieni. (Liikenne- ja viestintdministerio,
Karila 2005)
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6.1 VolIP-jarjestelman turvaaminen

VolP:n turvaamiseen kaytetddn samoja menetelmia kuin muidenkin jarjestelmien
turvaamiseen. Organisaatioiden sisdisia VolP-jarjestelmié voidaan turvata melko
luotettavasti mm. seuraavilla keinoilla (Liikenne- ja viestintaministerio, Karila
2005):

¢ Sijoitetaan VVolP-palvelimet eri lahiverkkoihin ja toiminta-alueisiin kuin
muut palvelimet.

o Sallitaan vain harvat yllapitajat VolP-palvelimille.
e FEristetddn VolP:n toiminta omaan virtuaaliseen lahiverkkoon Internetissa.

e Minimoidaan koneiden seké& protokollien mééra, jotka paasevat VolP-
verkkoon.

e Salataan VolP-liikenne aina kun mahdollista ja todennetaan kayttéajat vah-
vasti aina kun mahdollista.

e Huolehditaan tietoturvaan vaikuttavista muista osa-alueista.
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7 VOIP NEUVOTTELUOHJELMAT JA PALVELUT

Kuluttajille tarkoitettuja IP-puhelupalveluja on nykyisin tarjolla sadoittain. Myo6s
varsinaisia puhe- ja neuvotteluohjelmia on kehitetty kymmenid. Tassé kappaleessa
kasitellaan tarkemmin ehka kaikkein suosituinta neuvottelu-ohjelmaa Skypea seka
esitelld&n muutamia muita suosittuja puheohjelmia ja palveluja.

7.1 Skype

Skype on vuonna 2003 perustettu yritys. Sen ovat perustaneet ruotsalainen Niklas
Zennstrom ja tanskalainen Janus Friis. Yrityksen tarjoamalla neuvotteluohjelmal-
la, Skypelld, voi soittaa joka puolelle maailmaa tietokoneesta toiseen ilmaiseksi.
Skyped pidetdén yleisesti ohjelmana, joka toi IP-puhelut suuren yleison tietoisuu-
teen. (Skype Technologies 2006)

Ohjelman voi ladata ilmaiseksi yrityksen kotisivuilta. 7,5 megatavun kokoinen pa-
ketti asennetaan koneelle, jonka jalkeen soittaminen tai puhelujen vastaanottami-
nen on mahdollista. Tarvitaan vain kuulokkeet ja mikrofoni seké kéyttojarjestel-
maksi Windows 2000 tai uudempi. Skype toimii myds Linux-ymparistdssa,
MAC:ssa ja Pocket PC:ssé. Naiden liséksi tarvitaan toki myds Internet-yhteys,
esimerkiksi laajakaistayhteys. Laajakaistayhteydesta kay hitaampikin versio.
(Skype Technologies 2006; Tiittanen 2005)

Skype on erittdin suosittu kayttajien keskuudessa, silla sitd on ladattu tdéhéan men-
nessa yrityksen sivuilta yli 80 miljoonaa kertaa. Sen suosio perustuu ohjelman
helppokayttoisyyteen seka siihen, ettd se toimii erilaisten verkkoyhteyksien ja pa-
lomuurien takaa. Olen itsekin kayttdnyt Skyped jo vuoden verran ja todennut sen
varsin toimivaksi ohjelmaksi. Puhelut ovat yleensa hyvélaatuisia ja kaytto help-
poa. (Tiittanen 2005)

Skype on tarkoitettu padasiassa kahden henkilon véliseen keskusteluun, mutta
sill& onnistuu myo6s konferenssipuhelut jopa 5 viiden eri kayttajan valilla. Puhelui-
den lisaksi Skypelld voi kdyda normaalia tekstikeskustelua eli chattia. Silla voi
my0s l&hett&a tiedostoja koneelta toiselle. Jos molemmilla kayttajilla on kaytto-
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jarjestelmana Windows XP, voivat he kéyda videopuheluja keskendén. Tama vaa-
tii molemmilta kayttéjiltd web-kameran kuvan valittdmiseen. Skype on kaiken li-
séksi siis erittdin monipuolinen ohjelma, eiké pelkastaan IP-puheluihin kehitetty.
(Wikipedia, Skype 2006)

Skypelld puhuminen ja soittaminen on siis ilmaista kun kaytetaan kahta koneelle
asennettua ohjelmaa. Silla voi soittaa myds tavalliseen matka- tai lankapuheli-
meen SkypeOut-palvelun avulla, mutta se maksaa jonkin verran. Maksamisen voi
suorittaa katevasti esim. luottokortilla. (Skype Technologies 2006)

SkypeOutilla soitettujen puheluiden hinnat ovat varsin kilpailukykyisi&. Esimer-
kiksi soittaminen Yhdysvaltoihin lanka- tai matkapuhelimeen maksaa Skypen
kautta noin 2 sentti&/minuutti, kun normaalista puhelinliittymé&st& hinnaksi tulee
noin 30 senttid/minuutti. Skype-puhelu menee paikanpéalla vastaanottajaa lahim-
paan puhelinkeskukseen ja yhdistyy vasta siell& puhelinverkkoon. Tamén takia
kustannukset ovat pienid. Skyped voisi hyvin verrata kayttojarjestelmamarkkinoil-
le tunkeutuneeseen ilmaiseen Linuxiin. (Hdmal&inen 2005, 50; Tiittanen 2005)

Skype on saanut osakseen myds kritiikkid. Sen ohjelmistoarkkitehtuuri on suljettu
jandin ollen sen lahdekoodin turvallisuutta ei voida arvioida luotettavasti. Skype-
ohjelma kéyttaa tietokoneen kovalevya lyhyiné piikkeind, mika saattaa vahentaa
tietokoneen kovalevyn elinikéda. Skype kayttdd myos verkkoon kirjautuneita Sky-
pe-palvelua kayttavia koneita vélittdjina. Tasta on haittana koneen resurssien kéyt-
t0, miké saattaa hidastaa konetta vaikkei itse kayttéisi Skypea silla hetkella lain-
kaan. (Wikipedia, Skype 2006)

7.1.1 Skypen asennus ja toiminta

Skype on erittéin helppo asentaa ja kdyttd4. Ohjelman voi ladata ilmaiseksi osoit-
teesta www.skype.com. Kun asennus on valmis, taytyy kayttajan keksia itselleen
kayttajanimi ja salasana. Tdman jalkeen hénet tunnetaan keksimallaan kéyttaja-
nimelld Skypessa ja nyt kéyttdja voi soittaa ja vastaanottaa puheluja.
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Kun Skype kéynnistetaan, ruutuun avautuu aloitus-valilehti (kuvio 2). Tésta kayt-
t&j& nékee saapuneet puhepostit ja montako yhteystietolistaan lisattya tuttavaa on
aktiivisena. Talta valilendeltd ndkee myds SkypeOut-tililla olevat varaukset.
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KUVIO 2. Skypen aloitus-valilehti (Skype Technologies 2006)

Skypella soittaminen tapahtuu yhteystiedot-valilehdeltd. Kéyttajan tarvitsee vain
klikata aktiiviseksi haluamansa henkil6 ja painaa vasemmassa alareunassa olevaa

vihreaa luurin kuvaa (kuvio 3).
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KUVIO 3. Soittaminen (Skype Technologies 2006)
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Skypessa puhuminen tapahtuu mikrofonin kautta. Nykyaéan hyvin suosittuja ovat
kuulokkeet joihin on liitetty mikrofoni. Jos kuulokkeita ei ole saatavilla, kuuluu
puhe tietokoneeseen liitetyistd kaiuttimista. Kun kayttdja haluaa lopettaa puhelun,

pitdd hanen painaa oikeassa alareunassa olevaa punaista luurin kuvaa (kuvio 4).



Tiedosto  Mayts Tygkalut Puhels Ohje

0 0 u W
Profilk Lisaa yhteystisto Konferenssi Chathi

B Soittohistoria G Echo - eng (echo 123) :
@ ® 0o
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Puhelu...

Echo - eng (echo123)
Pubehun kesto 00:01

G sigpe” - umble b Eo

»

|

o @

W B puhels henkible Echo - eng (echo123)  >-tlassa

KUVIO 4. Puhuminen (Skype Technologies 2006)

Useamman kayttajan yhteisen konferenssipuhelun voi ottaa kayttdon missé vai-
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heessa tahansa. Talldin kutsutaan uusia keskustelijoita puhumaan samalle linjalle

(kuvio 5).
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KUVIO 5. Konferenssipuhelu (Skype Technologies 2006)

Puheluita voi siis soittaa myds tavallisiin lankapuhelimiin. Ohjelma muistuttaa,
ettd soittaminen n&ihin numeroihin maksaa (kuvio 6).
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KUVIO 6. Soittaminen lankapuhelimeen (Skype Technologies 2006)

Skypelld voi puhumisen ohella l&hettad myos tiedostoja koneelta toiselle. L&he-
tettavan tiedoston kokoa ei ole rajoitettu (kuvio 7).

E Skype™ - Tiedoston lahettaminen 9% valmis

a Tiedoston ldhettdminen

Clek 13hettamassa tata tiedostoa henkildlle ;| skype-lover

Qo 9

) work-en.zip
0] e

9% walmis, 00:00:30 jaliella [1600 KBfs)

KUVIO 7. Tiedoston ldhettdminen (Skype Technologies 2006)
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Skypelld voi kommunikoida myds tekstimuodossa ohjelmassa olevalla Chat-
toiminnolla (kuvio 8).

121 skype-lover (Online-tila) Slqrpe"‘ chatti
Tt | [ abe Qe @ O

BG:
Hi; u like skypa?

How much?

skype-lover:
Thke it. It is cool.

BG:
Good to hear that!

An
e

skype-lover:

—
o) = Hymist " = Foreni

% v Onirie-tia

KUVIO 8. Chat-toiminto (Skype Technologies 2006)

7.2 Gizmo

Gizmo on amerikkalaisen Sipphone-yhtion kehittdmé puheohjelma, josta pyritdan
selkedasti kehittdmaan Skypen haastajaa. Ohjelman ulkoasu on erittéin tyylikas ja
siitd 16ytyy mm. puhujien sijainnin ndyttavé maailmankartta. Gizmo toimii mygs
Linux- ja Mac-ymparistoissa. (Hamaldinen 2005, 51.)

Gizmon peruspalveluihin kuuluu viestit séhkdpostiin lahettdva puhelinvastaaja.
Eli esimerkiksi tuttavasi voi jattaa viestin Gizmon vastaajaan, joka lahettaa auto-
maattisesti aaniviestin eteenpdin omaan sahkdpostiisi. Viestin saapumisen ohjel-
ma ilmoittaa tekstiviestilla puhelimeesi. Gizmolla onnistuu korkeintaan kymme-
nen henkilon konferenssipuhelut, joihin voi osallistua my6s lanka- ja matkapuhe-
limista. (Hamaél&inen 2005, 51.)
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Gizmolla soittaminen on Skypen tapaan ilmaista kun soitetaan Internetin sisalla.
Lanka- ja matkapuhelimiin soittaminen maksaa, ja hinnat ovat hieman Skypen
vastaavia korkeampia. (Hamél&inen 2005, 51.)

7.3 Free World Dialup

Free World Dialup on yksi Internet-puhepalveluiden uranuurtajista. Se on tarjon-
nut vuodesta 1995 asti VolP-yhteisolle hyvan puheohjelmien testiympariston.
FWD perustuu kokonaan SIP-protokollaan ja sen vapaaehtoisvoimin toimivassa
verkossa on puoli miljoonaa tilaajaa. FWD-verkkoon voi ottaa yhteyden mill&
tahansa SIP-puhelimella tai ohjelmalla, mutta normaalin puhelinverkon kanssa
kommunikointi ei FWD:n kautta onnistu. FWD-verkon kaytto on taysin ilmaista.
(Hamaldinen 2005, 51.)

7.4 lconnecthere

Iconnecthere on Deltathree-yhtion tarjoama SIP-pohjainen palvelu ja sen puhe-
luhinnasto kattaa lahes koko maapallon. Iconnecthere:ssé puheaikaa tilataan pa-
ketteina, jolloin voi soittaa eri maihin tilaamansa paketin arvosta. Palvelun muka-
na tulevassa PC dialer-ohjelmassa on puutteita. Se on askeettinen ja toimii aino-
astaan Internet Explorer-selaimen avulla. Puheposti, soitonsiirrot sekd monet muut
sen tarjoamat palvelut vaativat puhelinsovittimen, eivétka ne toimi pc-ohjelmalla.
(Hamaél&inen 2005, 52.)

7.5 Laajakaistapuhelin

Ipon Communications Oy:n vuodesta 2003 asti tuottama Laajakaistapuhelin oli
Suomen ensimmainen IP-puhelinpalvelu. Palvelun voi tilata katevasti tayttdmalla
www-lomakkeen. Puhelut toisiin laajakaistapuhelimiin ovat ilmaisia ja muut pu-
helut luokitellaan paikallispuheluiksi sill& teleliikennealueella, johon hankittu nu-
mero kuuluu. Numeropalvelu on toistaiseksi tarjolla vain etel4-suomen alueella.
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Tamakin palvelu on SIP-pohjainen ja soittamiseen voi kéyttdaa mita SIP-pohjaista

ohjelmaa tahansa. (Hamal&dinen 2005, 52.)

7.6 Telphin

Pietarilainen vuonna 2004 perustettu Telphin tarjoaa ilmaisia puheluita oman
verkkonsa kautta. VVerkon sisélld puhelut ovat ilmaisia, muihin numeroihin puhe-
lut ovat maksullisia. Telphinin verkon kautta voi soittaa testikayttajana 10 minuu-
tin puhelun mihin puhelinnumeroon tahansa, mutta ei suoraan SIP-osoitteisiin.
(H&maél&inen 2005, 52.)

Telphin tarjoaa kiintedhintaista pakettia, jossa 39 dollarin kuukausihintaan voi
soittaa rajoitetun madran puheluita ennalta méériteltyihin Euroopan maihin. Pal-
velussa on 1500 minuutin raja, jonka ylittyessa taytyy maksaa liséhintaa. Puhelui-
den hinnaksi tulee siis noin 2-3 senttid minuutilta. (Hamaldinen 2005, 52.)
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8 SKYPEN KAYTTO YRITYKSESSA, CASE: VIESTINTA KY
PITKARANTA

Taman opinndytetydn empiirinen osuus koostuu helsinkildisen Viestinta Ky Pitka-
rannan Skypen kayton tutkinnasta. Kappaleessa esitelldan yritys lyhyesti, testataan
Skyped ja sen eri ominaisuuksia seké haastatellaan yrityksen viestintdmanageria
Juha Pitkdrantaa kokemuksista Skypen kaytosta yrityksen toiminnassa.

8.1 Yrityksen esittely

Viestinta Ky Pitk&ranta (VPR Ky) on elokuussa 2005 perustettu helsinkildinen
viestintdalan konsulttiyritys. Yrityksen kiinnostuksen kohteita ovat erityisesti
liikenne- ja viestintdmarkkinat seké talous- ja urheilumaailma. Yrittdjdomistaja
Juha Pitkaranta on koulutukseltaan tradenomi. Hanen lisdkseen taustatiimiin
kuuluu muutama piensijoittaja. Yhteisty6tiimin kautta yrityksen viestintapro-
jekteihin on mahdollisuus saada mm. graafista suunnittelua ja ohjelmointitaitoja.
(Viestinta Ky Pitkaranta, 2006)

Yritys on kéytannon viestintadan erikoistunut viestintdtoimisto. Se tarjoaa muun
muassa vaativien viestintdprojektien hallintaa, verkko-viestinnén ja mediaseu-

rannan konsultointia seka toimituksellisen aineiston laadintaa ja viestintatukea.
(Viestintd Ky Pitkaranta, 2006)

8.2 Skypen kéaytt6 yrityksen toiminnassa

VPR toimii verkostomuodossa, joten sdhkoisten viestimien hyddyntdminen on
oleellista sen toiminnassa. Skype ja IP-puhelut ovat viestintdmanageri Pitké&-
rannan mukaan yksi merkittava vaihtoehto hoitaa yhteyksia kotimaahan seka
ennen kaikkea myds ulkomaille. Pienelle viestinté-yritykselle on tarkeaa, etta
kulut pysyvat kurissa, joten ilmaisiakin puheluita tarjoava Skype hoitaa tata
tehtdvaéd mainiosti. Internet-yhteys on nykyisin useimmissa yrityksissa ja ko-
deissa, joten Skypen avulla useat asiakkaat on helposti tavoitettavissa.
(Pitkaranta 2006)
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VPR:n erés yhteistydkumppani sijaitsee talla hetkelld Irlannissa, joten IP-puhelut
ovat tuiki tarpeellisia yrityksen paivittaisessakin toiminnassa. Verkkoviestinta-
projekteissa on Pitkdarannan mukaan luontevaa kéyttad Skypen kaltaista jarjestel-
maa, silla yrityksen kehittdmat tuotteetkin ovat sahk6isessa muodossa. Sinansa
silla ei ole vélid, mita IP-jarjestelmaa tai -ohjelmistoa kaytetaan, vaan silla, etta se
toimii. (Pitkaranta 2006)

VPR hyddyntad myds muiden verkostojensa jasenten kautta Skypeé. Pitkédranta
mainitsee esimerkin, jossa yritysverkoston freelancer-toimittajan laatimaa juttua
voidaan kdyda lapi Skypessa &4neen ja tarkastella tekstid, kun han on l&hettanyt
tiedoston Skypea pitkin koneelle. Keskustelun jalkeen teksti voidaan hyvaksyé ja
tarjota asiakkaille. Skype sadstaa siis paljon aikaa ja vaivaa ja ennen kaikkea —
kaytto on taysin ilmaista. (Pitk&ranta 2006)

VPR Ky on saanut skypesté ja IP-puheluista hyvan kuvan ja yritys tulee hyodyn-
tdmaan ip-puheluja jatkossakin yrityksen toiminnassa. Tulevaisuudessa IP-puhe-
luiden tietoturvaankin saadaan mahdollisesti selvyyttd, mika lisdd k&yttévarmuutta
entisestaan. (Pitkaranta 2006)

8.3 Skypen hyvét puolet ja heikkoudet

Seuraavassa viestintdmanageri Pitkdrannan mainitsemia hyvia puolia ja
heikkouksia kokemuksistaan Skypen ja IP-puheluiden kéaytdsta.

Plussat:

Liiketoiminnallinen:

+ llmaisuus Skypen valisissa puheluissa asiakkaan/yhteistydkumppanin kanssa
+ Mahdollisuus soittaa myds lanka- ja kdnnykkaliittymiin

+ Erillista lankapuhelinta ei VolP:n ansiosta tarvitse hankkia

+ Verkkoviestintéprojekteissa asiakkaan kanssa voi keskustella suoraan koneen
kautta Skypen avulla, 4antd, kuvaa ja tekstid hyddyntden

+ Mahdollisuus jarjestad puhelinkonferensseja, joissa useita asiakkaita/yhteis-
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tyokumppaneita linjoilla samaan aikaan

Tekninen:

+ Tekstikeskustelu ja tiedostojen lahettaminen tdydentavat palvelua

+ Toimii erilaisissa ympaéristdissa (linux, windows, mac)

+ Adnenlaatu on hyva

+ Kehittajayhteison sivuilta ja niilla olevilta foorumeilta saa helposti ohjeita
+ Helppokayttoisyys ja kayttémukavuus

Miinukset:

Liiketoiminnallinen:

- Kovin monilla asiakkailla ei ole vield tuntemusta tai kokemusta Skypesté
- Kéytyjen keskustelujen yksityisyys ja luottamuksellisuus? (tietoturva)

Tekninen:

- Ohittaa palomuurit, mika voi olla kyseenalaista tietoturvan kannalta

- Ei yhtd suoraviivaista ja helppoa kuin tavallisen puhelimen kaytto: pitaa avata
koneet ja ohjelmat auki molemmissa pdissa ennen kuin yhteys voidaan avata

- Mobiilikaytto ei nykylaitteilla viela onnistu; tulevaisuudessa mahdollista

- Yhteystietojen kaivaminen voi olla valilla hankalaa. Aina pitaa tietad milla
nimelld henkild, jolle halutaan soittaa, on rekisterditynyt Skypen kayttajaksi.

- Hidastaa nettiyhteytta jos pitda ohjelmaa jatkuvasti paalla

(Pitkaranta 2006)

8.4 Konferenssipuhelun testaaminen

Testasimme konferenssipuhelua kolmen kayttajan kesken (kuvio 9). Itseni lisaksi
puheluun otti osaa VPR seké heidan yhteistydkumppaninsa, joka majaili soittohet-
kelld Irlannissa. Kaikilla konferenssiin osallistuvilla oli k&ytossaéan aivan tavalliset
mikrofonikuulokkeet, joita saa huokeaan hintaan marketeista ja alan liikkeista.
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Konferenssipuhelun aloittaminen on hyvin helppoa, yhteystietolistasta valitaan
konferenssiin osallistujat ja napsautetaan luurin kuvaa. Aanenlaatu ja kuuluvuus
olivat todella hyvi&, jopa parempia kuin matkapuhelimessa. Aluksi hieman vai-
measti kuuluneet &anet saatiin kuuluviksi mikrofonien &anta saatadmalla. Mitééan
sivuadania, kuten sérinaa tai suhinaa, ei ollut ainakaan tassa testipuhelussa havait-
tavissa. Patkimista ei esiintynyt kuin muutaman sekunnin ajan aivan puhelun alus-
sa, sen jalkeen yhteys toimi koko sen keston ajan (noin tunti) moitteetta.

Aani kulki Irlannistakin asti selkeésti Suomeen. Kaikki puheluun osallistuneet
totesivat homman toimivuuden. Yhdell& puheluun osallistujista oli k&ytdssdan
Skypen vanha versio, mutta tallak&an ei tuntunut olevan merkitysta. VVoidaan siis
todeta puhelujen toimivuus, vaikka osallistujilla olisikin kdytdsséan eri versioita
Skypesta.

1 Skype™ - mantjuha E]@

Tiedosto Mawkd  Yhteystiedob Twikalut Pubelu  Chije

@ £ @ £(0 |

Lis&& yhteystieto  Etsi | SkypeCut Konferenssi | Chatti Lahet3 tiedosko

~Juha M Ei uusia tapahtumia Q Oma kil

=, Whteystiedot || | #1| Nappaimistd I&Historia :0 Konferenssi [2]

A Xoe?, N
Timo {planeshift. .. WPR Ky (wprcom)

KEywhdszs K&yt

Kanferenssin on peruskanut

Juha M {rnantjuba)

‘e e
\@/

Konferenssin kesto 03:22

1 Soittaaksesi lanka- tai matkapuhelimiin sinun tarvitsee ostaa Skvpen puheaikas €

®

! - 9“ Konferenssi 5 080 738 henkilda online-tilassa

KUVIO 9: Konferenssipuhelu 3 kayttajan kesken. Ikkunasta nékee osallistujat,
konferenssin keston sekd perustajan.
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8.5 Tiedoston lahettdminen

Seuraavaksi testasimme tiedoston lahettdmista. Kuten todettua, Skypessé lahe-
tettdvan tiedoston kokoa ei ole rajoitettu. Tiedostonsiirtoon valitsemamme 2 me-
gatavun kokoinen tiedosto siirtyi tuskallisen hitaasti. Tahan vaikuttaa niin paljon
mm. yhteysnopeudet, palomuurit ja asetukset, etta on vaikea sanoa miksi testi-
tiedoston lahettdminen oli niin hidasta. Yleensa Skypen kautta tiedostoa lahetta-
essé tiedonsiirto on ollut VPR:n ja omien kokemuksieni mukaan suhteellisen
nopeaa.

+ 5% valmis - Skype™ Tiedoston vastaanottaminen [;] Cl
Tiedoston vastaanottaminen

¥PR Ky (¥prcom) l3hett3s sinulle tiedostoa:

Q00O

fcl-inter 20060418.zip 2]
=
5% walmis, 00:21:06 jaljelld (2 KB/s) Tiedoston koko: 2 MB

(20 siirto wilivetty, Mitd tims tarkoittaa?

KUVIO 10. Tiedoston lahettdminen. Kuvasta nakyy tiedoston koko, siirtonopeus

seka jaljella oleva aika.

8.6 Tekstikeskustelu

Kayttajat voivat Skypesséd kommunikoida myos tekstill4. Testasimme myos tata
toimintoa kolmen kéayttajan kesken (kuvio 11). Tekstikeskustelun voi ottaa avuksi
esimerkiksi kun halutaan antaa toiselle kayttajalle jokin pitka tai hankala internet-
linkki. Skype muodostaa siitd suoran linkin, jota klikkaamalla kyseinen sivu avau-
tuu. Tekstin avulla voidaan myos tarkastaa vaikkapa jonkin vierasperdisen sanan
Kirjoitusasu katevasti. Yleensakin puheen avulla vaikeasti kuvailtavat asiat on
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helppo hoitaa tekstikeskustelun kautta. Chattia voi kéyttaa puhelun taustalla.
Puhelu ei siis katkea kun chat kdynnistetaan.

Viestintdmanageri Pitkdrannan mukaan tekstikeskustelu on kateva myos
tilanteissa, joissa tavoiteltu kayttaja on online-tilassa, mutta ei koneen darella.
Talldin hanelle voi jattaa chat-toiminnon avulla viestin, esimerkiksi soittopyynndn
tai muun viestin. Talléin han nékee heti koneelle palattuaan kuka on tavoitellut ja
minka asian tiimoilta.

-
(=) koitas uusiks | Skype™ chattia g@
QO @ 0 .
Lisd3 Aihe Lopeta | Lopeta puhela Chatti Piilata henkilét
= <Klikkaa ja anna chatin aibe == -
Chattihistoria kallerkuu Miks tma tarkoitas? a Timo
Timo sanoo: 184845 i
knitas uusiks ¥PR Ky
185936
b A
hitbp: { s, met acafe. com/watch/TE105/zlatan goal) i i d 0 @ 6 @
Juha M on lisénmyt henkildn VPR Ky E3han
chattiin
1215953
Juha M sanoo: 1&:59:56
haloo
¥PR Ky sanoo: 19:00:04
paivad
Timo sanoo: 19:00:29
paivas
Lisda muita
henkilita tihin
chattiin!
20w Hymist T ~ Fontti
— Juha M
|
A ‘f»‘ Muoklkaa profiiliani
L v B Konferenssi Hiskatia paslla 8]

KUVIO 11. Tekstikeskustelu. Skypen kayttajat voivat kommunikoida myds
tekstilla.
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9 JOHTOPAATOKSET

Tutkimuksen perusteella voidaan todeta, ettd Skypesta ja IP-puheluista on hyvin-
kin paljon apua yritystoiminnassa. Internetyhteyksien leviaminen niin kotona kuin
toimistoissakin on avannut VVolP:lle paljon uusia mahdollisuuksia. Soittaminen ja
ohjelman asentaminen on helppoa ja aiheutuvat kulut hyvin vahaisia (lahinna
kuulokkeiden tai IP-puhelimen hankinta ja laajakaistaliittyman kuukausimaksu).

Kuten tutkimuksesta kavi ilmi, ulkomaille soitettaessa IP-puhelut tuovat vielékin
merkittdvdmmaén saaston. VPR Ky saastdd merkittavasti pitdaméalla Skypen kautta
yhteyttd Irlannissa olevaan yhteystyokumppaniinsa. Kun viel& testipuheluiden pe-
rusteella &&nenlaatukin on mainio ja patkimista ei esiinny, niin en nékisi mitééan
estettd miksei Skyped kannattaisi hyodynté tallaisessa tilanteessa. Puheen ohella
onnistuu myds tiedostojen siirto ja chattailu. Tietoturva voi tosin mietityttd4 osaa
kayttajista, joten ehkd kaikkein luottamuksellisimmat tiedot kannattaa viestittaa
jotain muuta kanavaa kéayttamalla. Skype ja IP-puhelut ovat kuitenkin hyva tuki
normaalille puhelinverkolle ja muille viestintdkanaville.

Varsinkin pienelle ja resursseiltaan rajalliselle yritykselle IP-puhelut voivat tuoda
merkittdvéankin sadston puhelinkuluissa, ainakin niin kauan kuin puhelut koneelta
toiselle pysyvat ilmaisina. Normaalin matkapuhelinverkon syrjayttajaksi siité ei
kuitenkaan taida koskaan olla, koska se vaatii tiettyja valmiuksia, kuten osapuol-
ten koneella olon ja puheohjelman auki pitamisen.

Skypella voi soittaa siis myds lanka- ja matkapuhelimiin. Tdma ominaisuus voi
mielesténi nousta tulevaisuudessa merkittavaankin rooliin, jos hinnat pysyvat al-
haisina ja ihmiset ja yritykset omaksuvat tietokoneen kdyton puhelimena. Nuo-
remmalle sukupolvelle tdma ei liene lainkaan vierasta, mutta vanhemmat ihmiset
saattavat vieroksua tietokoneen kautta soittamista ja puhumista. Jos esimerkiksi
muutamat isommat firmat siirtyisivat taysin IP-pohjaiseen puhelinjarjestelmaan ja
homma néyttaisi toimivan, saattaisi se rohkaista muitakin firmoja tekemaan
saman.

Skype ja muut puheohjelmat saavat jatkuvasti lisdd uusia kéyttajia. Niin kauan
kuin puhelut pysyvét ilmaisina, kayttdjakunta lisdéntyy varmasti tasaisesti.



Né&htavaksi ja& minne asti kehitys jatkuu - tekevatko IP-puhelut koskaan lopul-
lista lapimurtoa vai jaavatko ne vain pienen kéyttajakunnan huviksi.
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