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REST-rajapinnat ovat yleistyneet viime vuosina huomattavasti, ja niista on tullut
kaikista keskeisin web-rajapintojen toteutustapa. Kuitenkin vain harva toteutus on
nimensa veroinen, silla REST-arkkitehtuurityylid noudatetaan edelleen vain osittain.

Opinnaytetyon tavoitteena oli antaa yleiskuva REST-arkkitehtuurityyliin perustuvista
web-rajapinnoista. Tyossa keskityttiin padasiassa niiden toimintaan ja luokitteluun.
Luokittelun yhteydessa selvitettiin lisaksi, millainen on tyypillinen REST-rajapinta
ja mitkd ovat REST-arkkitehtuurityylin kiistellyn HATEOAS-rajoitteen vaikutukset.
Tyohon sisaltyi myos Flask-sovelluskehyksen ja sen Flask-RESTful-lisdosan avulla
luotu esimerkkisovellus.

Tyosta muodostui tietopaketti, jota voidaan hyddyntaa aiheeseen perehdyttavana
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REST APIs have become more common in the recent years and these days they
are the most popular way of implementing web APIs. However, only a few imple-
mentations are worthy of the name, because the REST architectural style continues
to be applied only partially.

The goal of this thesis was to provide an overview of the REST architectural style
based web APIs. It focused mainly on the operation and classification. While fo-
cused on classification, it also examined the typical REST APIs and the effects of
HATEOAS, which is a controversial constraint of the REST architectural style. The
thesis also included an example application that was created using the Flask micro
framework and its Flask-RESTful extension.

The thesis became an informational package, which can be used as background
material for the topic. It may also be useful in other contexts, because it covers
things that are related to many web applications and services.
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Kaytetyt termit ja lyhenteet

CRUD

HATEOAS

HTML

HTTP

Hypermedia

JSON

JSON-LD

Representaatio

REST

REST-rajapinta

Resurssi

RPC

Create, Read, Update ja Delete ovat nelja perustoimintoa

tietokantojen manipulointiin.

Hypermedia as the Engine of Application State on yksi

REST-tyylin méaarittelemista rajoitteista.

Hypertext Markup Language on kuvauskieli, jota kaytetaan

yleensa verkkosivujen luomiseen.

Hypertext Transfer Protocol on tiedonsiirtoprotokolla, jota
kaytetaan hypermediajarjestelmissa.

Hypermedia tarkoittaa toisiinsa linkitettya informaatiota,

kuten tekstia, kuvia tai videota.

JavaScript Object Notation on formaatti, jota kaytetaan

tiedonsiirrossa ja tallennuksessa.

JavaScript Object Notation for Linked Data on linkkeja

tukeva formaatti, joka perustuu paaosin JSON-formaattiin.

Representaatio on informaatiota, joka kuvaa resurssin

mennytta, nykyista tai haluttua tilaa.

Representational State Transfer on arkkitehtuurityyli, jota

kaytetaan hypermediajarjestelmissa.

REST-rajapinta on web-rajapinta, joka noudattaa REST-
tyylin méaarittelemia rajoitteita.

Resurssi voi olla melkein mika tahansa asia, joka voidaan

identifioida, kuten kuva tai dokumentti.

Remote Procedure Call on keino, jonka avulla asiakas voi
kayttaa palvelimen palveluita.



Skripti

SOAP

URI

Web tai WWW

Web-rajapinta

XML

Skripti on yleensa lyhyt tietokoneohjelma, joka on kirjoitettu

asianmukaisella ohjelmointikielell&.

Simple Object Access Protocol on viestiprotokolla, joka
mahdollistaa RPC-kutsut.

Uniform Resource Identifier on kompakti merkkijono, jota

kaytetdan resurssien tunnistamiseen.

World Wide Web on hajautettu hypermediajarjestelma ja

yksi Internetin palvelumuodoista.

Web-rajapinta on World Wide Web -pohjainen rajapinta,

jonka avulla ohjelmistot voivat kommunikoida keskenaan.

Extensible Markup Language on formaatti, jota kaytetaan

tiedonsiirrossa ja tallennuksessa.
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1 JOHDANTO

REST-arkkitehtuurityyliin perustuvat web-rajapinnat ovat yleistyneet huomattavasti.
Ne ovat kaytdnnodsséa syrjayttaneet viela muutama vuosi sitten yleisesti kaytetyt
SOAP-pohjaiset web-rajapinnat. Nimestaan huolimatta useimmat toteutukset eivat
kuitenkaan ole varsinaisia REST-rajapintoja, koska ne eivat ole REST-tyylin mukaisia.
REST on ollut erdanlainen muotisana, jonka avulla on markkinoitu web-rajapintoja,
usein valittamatta siitd, kuinka tarkasti kyseista arkkitehtuurityylia on noudatettu.
Ajan myo6ta tilanne on kuitenkin muuttunut ja REST-tyyli& on alettu noudattaa aiempaa

tarkemmin.

1.1 Tyon tavoite

Tyodn tavoitteena on antaa yleiskuva REST-arkkitehtuurityyliin perustuvista
web-rajapinnoista. Keskeisimmat kasiteltavat asiat ovat niiden toiminta ja luokittelu.
Luokittelun yhteydessa selvitetaan lisdksi, millainen on tyypillinen REST-rajapinta
ja mitka ovat REST-arkkitehtuurityylin kiistellyn HATEOAS-rajoitteen vaikutukset.
Luettuaan tydn, lukijan tulisi ymmartaa, mika REST-rajapinta on, miten ne toimivat

ja kuinka toteutuksia voidaan luokitella Richardsonin kypsyysmallia apuna kayttaen.

1.2 Tyo6n rakenne

Tyon toisessa luvussa kasitellaan lyhyesti web-rajapintojen historiaa ja nykytilaa.
Luvussa kaydaan lapi kaksi yleisimmin kaytettya web-rajapintojen toteutustapaa:
REST ja SOAP.

Kolmannessa luvussa perehdytddn REST-rajapintojen toimintaan. Sen yhteydessa
kaydaan lapi seuraavat kolme asiaa: REST-arkkitehtuurityyli, HTTP-protokolla ja

URI-tunnus.

Neljdnnessa luvussa esitellaan Richardsonin kypsyysmalli, jonka avulla voidaan
luokitella REST-rajapintoja. Lisdksi selvitetaan, millaisia nykyiset REST-rajapinnat
ovat ja kaydaan lapi REST-arkkitehtuurityylin HATEOAS-rajoitteen hyoddyt ja haitat.
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Viidennessa luvussa luodaan esimerkkisovellus kayttaen Flask-sovelluskehysta ja

sen Flask-RESTful-lisaosaa. Luotava REST-rajapinta on Richardsonin kypsyysmallin
tason 2 mukainen.

Kuudes luku pitaa sisallaan tyon tulokset ja yhteenvedon.
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2 WEB-RAJAPINNAT

Web-rajapinnat ovat ehtineet olla yleisessa kaytdssa jo yli vuosikymmenen ajan.
REST-rajapinnat eivat kuitenkaan ole olleet ainoa web-rajapintojen toteutustapa.
Tassa luvussa kaydaan lyhyesti lapi web-rajapintojen historia ja niiden nykytilanne.

2.1 SOAP

Ennen kuin REST-rajapinnat olivat ehtineet yleistya, tyypillinen web-rajapinta ol
SOAP-pohjainen. SOAP on Microsoftin kehittdmé standardisoitu viestiprotokolla.
Sen yhteydesséa voidaan kayttdd ainoastaan XML-formaattiin perustuvia viesteja,
jotka voivat olla tietyissa tapauksissa monimutkaisia ja suhteellisen hitaita kéasitell&.
SOAP on REST-tyylin tapaan taysin riippumaton kaytetysta tiedonsiirtoprotokollasta.
Se on suunniteltu viestiprotokollaksi, joka kattaa monta erilaista kayttétilannetta.
SOAP-pohjaiset web-rajapinnat eivat kuitenkaan ole yhté helposti lahestyttavia kuin
REST-rajapinnat. TAma on tarke&a esimerkiksi avoimien rajapintojen yhteydessa.
(ProgrammableWeb 2016.)

2.2 REST

REST on arkkitehtuurityyli, joka tulee sanoista Representational State Transfer.
REST ei liity ainoastaan REST-rajapintoihin, vaan se on yleinen arkkitehtuurityyli,
joka on alun perin suunniteltu kaytettavaksi hajautetuissa hypermediajarjestelmissa.
Paras esimerkki kyseiseen arkkitehtuurityyliin perustuvasta jarjestelmasta on WWW
(World Wide Web). REST esiteltiin Roy Fieldingin vaitdskirjassa vuonna 2000.
(Fielding 2000, 76-106.)

REST-rajapintojen ongelmana on ollut alusta asti kyseisen termin vaarinkaytto.
Kaytanndssa mita tahansa web-rajapintaa, joka ei ole SOAP-pohjainen on kutsuttu
REST-rajapinnaksi, usein valitimatta siita, kuinka tarkasti REST-tyylia on noudatettu.
Viime vuosina REST-tyylid on alettu noudattaa tarkemmin, mutta vain harvoin taysin.
(Richardson, Amundsen & Ruby 2013, XV-XVIII.)
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2.3 Nykytila

Nykyaan suurin osa uusista web-rajapinnoista perustuu REST-arkkitehtuurityyliin.
Ne ovat syrjayttdneet aiemmin yleisesti kaytetyt SOAP-pohjaiset web-rajapinnat.
REST-rajapinnat ovat myos lisdnneet avoimien rajapintojen suosiota merkittavasti.
Esimerkiksi ProgrammableWeb-verkkosivuston hakemistossa listattujen avoimien
rajapintojen lukumé&éara on kasvanut n. 2 000:sta n. 14 000:een vuosina 2010-2015.
(ProgrammableWeb 2016.)

Aikaisemmin web-rajapinnat, kuten REST-rajapinnat kehitettiin usein jalkikateen,
vasta sen jalkeen kun kyseiseen rajapintaan liittyva palvelu oli kehitetty valmiiksi.
Viime vuosina on alettu kayttam&an yha enemman niin kutsuttua API-first-mallia,
jossa kehitetdén ensin web-rajapinta ja vasta sen jalkeen kaikki muu tarpeellinen.
API-first-mallissa keskitytdan ensisijaisesti palvelun kasittelemaan dataan ja sen

hyodynnettavaksi saattamiseen. (ProgrammableWeb 2016.)
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3 TOIMINTA

REST-rajapintojen toimintaan liittyy lukuisia tekniikoita, protokollia ja muita asioita.
Keskeisimmaét niistéa ovat: REST-arkkitehtuurityyli, HTTP-protokolla ja URI-tunnus.
Tassa luvussa kaydaan tarkemmin 1api kyseiset kolme keskeisinta asiaa ja niiden

yhteistoiminta.

3.1 Yleista

REST-rajapinnan tehtavana on saattaa sovelluksen toiminnallisuudet asiakkaiden
kaytettaviksi (kuvio 1). Sovellus ei ole valttdmatta riippuvainen REST-rajapinnasta,
koska sitd voidaan mahdollisesti kayttaad myos jonkin muun kayttéliittyman avulla.
Kaytannossa yksi ohjelmistokokonaisuus kasittaa usein seka REST-rajapinnan etta

sovelluksen. (Jansen 2011.)

REST-

Asiakas <:> rajapinta <:> Sovellus

Kuvio 1. REST-rajapinnan sijainti.

Asiakas, kuten verkkoselain, kommunikoi REST-rajapinnan kanssa HTTP:n avulla.
REST-rajapinnan ja sovelluksen vélinen kommunikointi puolestaan riippuu taysin
kyseisista ohjelmistoista. Useimmiten sovellus tarvitsee toimiakseen tietokannan.
Tama tietokanta voi sijaita joko sovelluksen yhteydessa tai sovelluksesta erillaan.
(Jansen 2011.)

Sovelluksella on tietty tila, joka muuttuu suoritettavien operaatioiden seurauksena.
REST-rajapinnan tarkoituksena on mallintaa kyseinen tila ja mahdolliset operaatiot
asiakkaita varten. Kaytdnnossa REST-rajapinta muuntaa sovelluksen datamallin
mukaiset objektit eraanlaisiksi resursseiksi, jotka voidaan tunnistaa yksilollisesti.
(Jansen 2011.)
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3.2 REST

REST (Representational State Transfer) on arkkitehtuurityyli, joka on suunniteltu
kaytettavaksi hajautetuissa hypermediajarjestelmissa. Se koostuu rajoitteista, jotka
ohjaavat arkkitehtuuristen elementtien toimintaa. Kyseisia rajoitteita on lainattu
muista arkkitehtuurityyleista, ja tdydennetty yhdenmukaista rajapintaa kasittelevilla
lisarajoitteilla. REST ei ota kantaa toteutuksen yksityiskohtiin, vaan keskittyy lahinna
perusasioihin, kuten komponenttien rooleihin ja niiden valiseen kommunikointiin.
(Fielding 2000, 76-106.)

REST-arkkitehtuurityyli jakaa arkkitehtuuriset elementit kolmeen eri paaluokkaan:
— komponentit
— liittimet
— dataelementit (Fielding 2000, 86-97).

Komponenteilla tarkoitetaan ohjelmistoja, joilla on tarve kommunikoida muiden
komponenttien kanssa. Liittimet mahdollistavat komponenttien kommunikoinnin.
Dataelementit puolestaan ovat tietoa, jota komponentit siirtavat tai muokkaavat liit-
timien avulla. REST maarittelee nelja eri komponenttia, viisi liitinta ja kuusi erilaista
dataelementtid. (Fielding 2000, 86—-97.)

REST-tyylin rajoitteilla pyritadn parantamaan seuraavia arkkitehtuurisia ominaisuuksia:
— suorituskykya
— skaalautuvuutta
— yksinkertaisuutta
— muunneltavuutta
— nakyvyytta
— siirrettavyytta
— luotettavuutta (Fielding 2000, 76—86).

Edella mainittuja rajoitteita on yhteensa kuusi, joista yksi siséltda nelja lisarajoitetta.
Jotta jarjestelmaa voitaisiin kutsua REST-arkkitehtuurityylin mukaiseksi, sen taytyy
noudattaa kaikkia rajoitteita. (Fielding 2000, 76—86.) Kyseiset rajoitteet kdydaan lapi

seuraavissa alaluvuissa.
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3.2.1 Asiakas-palvelin

Ensimmainen rajoite perustuu tietoverkoissa kaytettyyn asiakas-palvelin-malliin.
Rajoite edellyttad, etta jarjestelma koostuu kahdesta eri komponentista: asiakkaasta
ja palvelimesta. Molemmilla komponenteilla on jarjestelmassa oma rajattu roolinsa.
Yleensa tehtavat jaetaan siten, ettd asiakas huolehtii kayttoliittymasta ja palvelin
huolehtii tiedon tallennuksesta. Kyseinen vastuiden jako parantaa jarjestelmén
skaalautuvuutta ja mahdollistaa komponenttien kehittamisen toisistaan riippumatta.
(Fielding 2000, 45, 78.)

Asiakkaan ja palvelimen valinen vuorovaikutus tapahtuu tyypillisesti seuraavasti:
Palvelin tarjoaa palveluita, odottaen pyynt6jd, jotka koskevat kyseisia palveluita.
Asiakas tarvitsee palvelimen tarjoamia palveluita, joten se lahettaa sille pyynnon.
Palvelin vastaanottaa pyynnén, ja tapauskohtaisesti joko hylkaa tai suorittaa sen.
Transaktion lopuksi palvelin l&hettaa viela asianmukaisen vastauksen asiakkaalle.
(Fielding 2000, 45.)

3.2.2 Tilattomuus

Seuraava rajoite tdsmentad, miten asiakkaan ja palvelimen tulisi kommunikoida.
Rajoite edellyttaa, ettda kommunikointi tulee olla tilatonta. Jokaisen pyynnén taytyy
taman vuoksi sisdltaa kaikki informaatio, mik& on tarpeellista kyseisen pyynnon
suorittamiseksi. Palvelimen tulee siis kasitella pyynnot yksittaisina kokonaisuuksina.
Kaytannossa sovelluksen tilatietojen hallinta tulee jattda yksinomaan asiakkaan
vastuulle. (Fielding 2000, 78-79.)

Tilattomuus parantaa jarjestelman nakyvyytta, koska jokaisen pyynnon todellinen
tarkoitus on nahtavissa kustakin pyynnosta. Se parantaa myds skaalautuvuutta,
koska palvelimen ei tarvitse kayttaa omia resursseja sovelluksen tilan tarkkailuun.
Aiempaa helpompi palautuminen vikatilanteista puolestaan parantaa luotettavuutta.
Tilattoman kommunikoinnin vuoksi pyyntdihin joudutaan kuitenkin sisallyttamaan

enemman valttdmatonta dataa. (Fielding 2000, 79.)
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3.2.3 Valimuisti

Edellisten rajoitteiden ongelmakohtia pyritddn paikkaamaan valimuisti-rajoitteella.
Rajoite edellyttad, ettd pyyntdjen vastauksista taytyy selvita, voidaanko kyseinen
vastaus tallentaa valimuistiin. Jos valimuistin kaytto sallitaan, asiakas voi tallentaa
vastauksen ja voi taten mahdollisesti valttyd tekemasta samaa pyyntda uudestaan.
Valimuisti auttaa sellaisten pyyntéjen vahentamisessa, jotka kohdistuvat aiemmin
pyydettyihin resursseihin, joiden vastaukset I6ytyvat yha valimuistista, mutta eivat
ole viela vanhentuneita. (Fielding 2000, 48, 79.)

Valimuistin kdyttaminen parantaa suorituskyvyn ja skaalautuvuuden lisaksi myos
kayttajakokemusta. Se voi kuitenkin heikentaa jarjestelméan luotettavuutta, koska
valimuistiin tallennettu vastaus saattaa toisinaan vanhentua odotettua aikaisemmin.
Talloin valimuistista haettu vastaus ei enaa vastaa palvelimelta haettua vastausta.
(Fielding 2000, 48, 80.)

3.2.4 Yhdenmukainen rajapinta

REST maarittelee nelja rajoitetta, jotka erottavat sen muista arkkitehtuurityyleista.
Rajoitteet edellyttavat, etta asiakkaan ja palvelimen valisen rajapinnan tulee toimia
yhdenmukaisesti, riippumatta siité, millaisia palveluita rajapinnan kautta valitetaan.
Kaksi ensimmaista rajoitetta kasittelevét resurssien tunnistamista ja manipulointia.
Kolmas rajoite edellyttaa itseselitteisia viestejd, ja neljas puolestaan hypermedian
kayttéa sovelluksen tilakoneena (luku 4.3). (Fielding 2000, 81-82.)

Koska rajapinnan toiminnollisuus on erotettu sen kautta valitettavista palveluista,
kumpaakin osa-aluetta voidaan kehittaa itsendisesti, toisistaan riippumatta. TAméa
parantaa myos rajapinnan yleiskayttoisyytta seka komponenttien vuorovaikutusten
nakyvyyttd. Kyseinen erotus voi liséksi yksinkertaistaa jarjestelmaarkkitehtuuria.
Yhdenmukainen rajapinta johtaa toisaalta huonompaan tiedonsiirron tehokkuuteen,
koska tieto siirretddn aina samassa ennalta méaaritellyssa muodossa, vaikka se ei

olisikaan paras ratkaisu. (Fielding 2000, 81-82.)
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3.2.5 Kerroksittainen jarjestelméa

Seuraava rajoite kasittelee jarjestelmén muodostamista hierarkkisista kerroksista.
Rajoite edellyttaa, etta kerrosten tulee tarjota palveluita hierarkiassa ylapuolella ole-
ville kerroksille ja hyédyntaa hierarkiassa alapuolella olevien kerrosten palveluita.
Komponentit voivat kommunikoida vain valittémasti yla- tai alapuolella olevien ker-
rosten komponenttien kanssa, koska ne eivét ole tietoisia seuraavista kerroksista.
(Fielding 2000, 46, 82.)

Kerroksittaisuus helpottaa jarjestelmén monimutkaisuuden hallintaa ja edistaa eri
komponenttien itsenaisyyttd. Sen avulla on myos mahdollista kapseloida vanhoja
jarjestelman osia seka estaa uusien palveluiden kaytbn vanhentuneilta asiakkailta.
Kerroksittaisuus voi lisdksi parantaa jarjestelman skaalautuvuutta ja tietoturvaa.
Sen haittapuolena on kuitenkin tiedon prosessoinnin lisddntymisesta aiheutuva
viive. (Fielding 2000, 83.)

3.2.6 Ladattava koodi

REST-tyylin rajoitteista viimeinen, ladattava koodi (Code on Demand), on edellisista
poiketen valinnainen. Rajoite edellyttaa, etta asiakaskomponentin toiminnallisuutta
voidaan tarvittaessa laajentaa lataamalla palvelimelta paikallisesti suoritettavaa
koodia, kuten skripteja. Rajoitteen valinnaisuus voi aluksi kuulosta ristiriitaiselta.
Sen avulla voidaan kuitenkin suunnitella jarjestelmia, joissa rajoitteen vaikutukset

ovat voimassa vain tietyissa osissa. (Fielding 2000, 84-85.)

Ladattavan koodin kayttdminen yksinkertaistaa asiakaskomponentteja, silla harvoin
kaytettyja toiminnallisuuksia voidaan ladata ja ottaa kayttoon vasta sitten, kun niita
tarvitaan. Palvelin puolestaan voi valttya suorittamasta tehtavia, jotka se voi antaa
asiakkaiden vastuulle. Ladattavan koodin kayttaminen johtaa toisaalta jarjestelman
nakyvyyden heikentymiseen, silla koodia on vaikeampi tulkita kuin tavallista dataa.
Kaytdnnossa asiakkaat joutuvat olettamaan, ettd palvelimelta ladattu koodi on
turvallista suorittaa. (Fielding 2000, 53, 84.)
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3.3 HTTP

HTTP (Hypertext Transfer Protocol) on sovelluskerroksen tiedonsiirtoprotokolla, jota
kaytetaan hypermediajarjestelmissa. Se on yksi webin keskeisimmista protokollista.
Sen tyypillisin kayttétapaus on HTML-sivujen valittdminen palvelimelta asiakkaalle.
Nimestaan huolimatta HTTP:n avulla voidaan valittad melkein mita tahansa dataa,

kuten tekstia, videoita ja kuvia. (Richardson & Ruby 2007, 5-7.)

HTTP-pyynto

Asiakas Palvelin

HTTP-vastaus

Kuvio 2. HTTP-pyynt0 ja -vastaus.

HTTP on REST-arkkitehtuurityylin mukainen eli perustuu asiakas-palvelin-malliin.
HTTP-transaktiot muodostuvat HTTP-pyynndista ja HTTP-vastauksista (kuvio 2).
Niiden muoto on tarkasti maaritelty, mutta varsinaiseen siirrettavaan dataan HTTP
ei ota juurikaan kantaa, koska protokolla on suunniteltu olemaan yleiskayttdinen.
(Richardson & Ruby 2007, 5-7.)

Vaikka HTTP itsessaan on tilaton protokolla, se ei kuitenkaan voi estaa palvelinta
tallentamasta sovelluksen tilatietoja. HTTP:n kayttaminen ei nain ollen takaa, etta
jarjestelma on REST-arkkitehtuurityylin tilattomuus-rajoitteen (luku 3.2.2) mukainen.
(Richardson & Ruby 2007, 86—89.)

Protokollasta on vuosikymmenten kuluessa julkaistu useita eri versioita, jotka ovat:
— HTTP/0.9 (v. 1991)
— HTTP/1.0 (v. 1996)
— HTTP/1.1 (v. 1997)
— HTTP/2 (v. 2015) (MDN 2016).

Tassé opinnaytetydssa kasitellaan versiota HTTP/1.1. Kyseinen versio on nykyisin

kaikista neljastéa versiosta kaytetyin.
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3.3.1 Pyyntd

HTTP-transaktio asiakkaan ja palvelimen valilla tapahtuu tyypillisesti seuraavasti:
Asiakas avaa yhteyden lahettamalla palvelimelle pyynnon. Kasiteltyaan pyynnon
palvelin lahettdd asiakkaalle vastauksen. Kun vastaus on lopulta valitetty, palvelin
sulkee yhteyden. (RFC 7230 2014, 7-8.)

Metodi URI HTTP:n versio

Otsikkotiedot

Viestirunko

Kuvio 3. HTTP-pyynndn rakenne
(RFC 7230 2014, 19-34).

Kuviossa 3 on esitetty pyynnon rakenne, joka koostuu viidesta eri osasta, jotka ovat:
— metodi (GET, POST, PUT, DELETE jne.)
— URI (kaytetaan resurssin tunnistamiseen)
— HTTP:n versio (HTTP/1.0, HTTP/1.1, HTTP/2 jne.)
— otsikkotiedot (pakollisia ja valinnaisia avain-arvopareja)
— viestirunko (teksti- tai bindarimuotoinen) (RFC 7230 2014, 19-34).

GET /books/123 HTTP/1.1
Host: api.example.org
Accept: application/ld+json

Kuvio 4. Esimerkki HTTP-pyynnosta.

Kuviossa 4 on esitetty esimerkki kuvitteellisesta pyynnosta, jonka asiakas lahettaa
palvelimelle. Kyseisen palvelimen palveluvalikoimaan kuuluu REST-rajapinta, jonka
avulla asiakas voi lisata, poistaa, paivittaa ja hakea tietoja kirjoista. Esimerkissa
asiakas haluaa hakea yhden ennalta lisatyn kirjan tiedot. Asiakas tietaa, etta kirjan
tunnus on "123”, ja etta se 16ytyy kokoelmasta "books”. Naiden tietojen ja palvelimen
verkkotunnuksen avulla voidaan muodostaa esimerkkipyynnon kaksi ensimmaista
rivid. Pyynnon kolmas rivi puolestaan ilmaisee, etta asiakas haluaa vastaanottaa

kirjan tiedot JSON-LD-formaatissa. Viestirunkoa ei kyseisesséa esimerkissa tarvita.
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3.3.2 Vastaus

Palvelimelta asiakkaalle valitetyt vastaukset noudattavat pd&osin samaa mallia kuin
asiakkaalta palvelimelle valitetyt pyynnot. Vastauksissa metodi ja URI on korvattu
tilakoodilla, ja otsikkotiedot ovat erilaisia. (RFC 7231 2014, 47, 64.)

HTTP:n versio Tilakoodi
Otsikkotiedot

Viestirunko

Kuvio 5. HTTP-vastauksen rakenne
(RFC 7230 2014, 19-34).

Kuviossa 5 on esitetty vastauksen rakenne, joka koostuu neljasta osasta, jotka ovat:
— HTTP:n versio (HTTP/1.0, HTTP/1.1, HTTP/2 jne.)
— tilakoodi (200, 301, 404, 500 jne.)
— otsikkotiedot (pakollisia ja valinnaisia avain-arvopareja)
— viestirunko (teksti- tai bindarimuotoinen) (RFC 7230 2014, 19-34).

HTTP/1.1 200 OK
Content-Type: application/ld+json

{

"@context": "http://schema.org/",
"@type": "Book",

"name": "RESTful Web APIs",
"isbn": "978-1-4493-5806-8"

Kuvio 6. Esimerkki HTTP-vastauksesta.

Kuviossa 6 on esitetty esimerkki kuvitteellisesta vastauksesta, jonka palvelin lahet-
ta& asiakkaalle. Kyseinen esimerkkivastaus liittyy kuviossa 4 esitettyyn pyyntoon.
Vastauksen ensimmainen rivi iimaisee kaytetyn HTTP:n version ja tilakoodin, jonka
mukaan pyynnon kasittelysséa ei ilmennyt ongelmia. Toinen rivi kertoo, etta viesti-
runko sisaltdd JSON-LD-muotoista dataa. Kolmas rivi on tyhjd, koska otsikkotiedot
taytyy erottaa viestirungosta tyhjalla rivilla. Vastauksen viimeiset rivit sisaltavat itse

viestirungon.
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3.3.3 Metodit

Taulukossa 1 on esitetty REST-rajapintojen yhteydessa yleisimmin kaytetyt metodit.
Muita metodeja: HEAD, OPTIONS, TRACE ja CONNECT kaytetddn harvemmin.
(Richardson, Amundsen & Ruby 2013, 33).

Taulukko 1. Yleisimmin kaytetyt HTTP-metodit
(Richardson, Amundsen & Ruby 2013, 33).

HTTP-metodi Kuvaus
GET Haetaan aikaisemmin luodun resurssin representaatio.
POST Luodaan uusi resurssi.
PUT Paivitetaan resurssi.
DELETE Poistetaan resurssi.

Taulukossa 1 mainitut HTTP-metodit vastaavat kaytanndssa CRUD-operaatioita.
Resursseja voidaan paivittdd myos RFC 5789:n maarittelemalla PATCH-metodilla.
(Richardson, Amundsen & Ruby 2013, 34, 179.)

3.3.4 Tilakoodit

Taulukossa 2 on esitetty HTTP-protokollan maarittelemat tilakoodiryhmat. Kyseiset
kolminumeroiset koodit kertovat asiakkaalle tietoja tehdyn pyynndn toteutumisesta.
Tilakoodin ensimméinen numero kertoo tilakoodiryhman, joita on yhteensa viisi.
Kaksi viimeista numeroa erottelevat tilakoodin kyseisen tilakoodiryhman sisalla.
(RFC 7231 2014, 47-48.)

Taulukko 2. HTTP-protokollan tilakoodiryhmét
(RFC 7231 2014, 47-48).

Tilakoodiryhma Kuvaus
1xx Informatiiviset tilakoodit.
2XX Onnistumista ilmaisevat tilakoodit.
3xX Uudelleenohjaukseen liittyvat tilakoodit.
4xX Asiakkaan tekemia virheita kasittelevat tilakoodit.
5xx Palvelimen tekemia virheita kasittelevat tilakoodit.
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3.3.5 Otsikkotiedot

HTTP-protokolla maarittelee suuren maaran otsikkotietoja, ja niita kaytetaan seka
pyynndissa ettd vastauksissa. Ne muodostuvat avain-arvopareista, ja voivat olla
joko pakollisia tai valinnaisia. Otsikkotietoja voidaan tarvittaessa maaritella itse.
(RFC 7231 2014, 33-73.) Taulukossa 3 on esitetty yleisesti kaytettyja otsikkotietoja.

Taulukko 3. Yleisesti kaytettyja otsikkotietoja
(RFC 7231 2014, 33-73).

Otsikkotieto Kuvaus
Host Palvelimen osoite ja portti, johon asiakas ottaa yhteyden.
Date Paivamaara ja aika, jolloin pyynt6 tai vastaus lahetettiin.
Accept Lista vastauksen mediatyypeistd, jotka asiakas hyvaksyy.
Accept-Encoding Pakkausformaatit, jotka asiakas hyvaksyy kaytettavaksi.
Content-Type Mediatyyppi, jota kaytetaan pyynnodssa tai vastauksessa.
Content-Encoding Pyynndssa tai vastauksessa kaytetty pakkausformaatti.

Kirjautumista vaativien verkkopalveluiden yhteydessa kaytetdan usein evasteisiin
liittyvia otsikkotietoja, kuten "Cookie” ja "Set-Cookie”. REST-rajapinnoissa niita ei
tulisi kuitenkaan kayttaa, koska ne ovat tilattomuus-rajoitteen (luku 3.2.2) vastaisia.
(Richardson & Ruby 2007, 252—-253.)

3.4 URI

URI (Uniform Resource Identifier) on kompakti merkkijono, jota kaytetaan resurssin
tunnistamiseen. Sen avulla voidaan ilmaista resurssin sijainti, nimi tai molemmat.
URI-tunnuksia kaytetaan tyypillisesti muun muassa verkkosivujen tunnistamiseen.
(RFC 3986 2005, 1, 7.)

URI:n yhteydessa kaytetaan toisinaan kahta muuta termia, jotka ovat URL ja URN.
URL (Uniform Resource Locator) on URI, joka ilmaisee resurssin sijainnin ja kertoo
miten kyseisen resurssin representaation voi noutaa. Myds URN (Uniform Resource
Name) on URI. Se ilmaisee resurssin pysyvan, sijainnista riippumattoman nimen.
(RFC 3986 2005, 7.)



24

3.4.1 Syntaksi

URI:n syntaksi koostuu hierarkkista osista, joiden pakollisuus on tapauskohtaista.
Kyseiset osat erotetaan toisistaan varatuilla erikoismerkeilla, kuten kaksoispisteella,
vinoviivalla tai ristikkomerkilla. (RFC 3986 2005, 11-25.)

[skeema:] [//omistajal [polku] [?kysely] [#tarkenne]

Kuvio 7. URI-tunnuksen syntaksi
(RFC 3986 2005, 16-25).

Kuviossa 7 on esitetty URI-tunnuksen syntaksi, joka koostuu seuraavista eri osista:
— skeema (http, ftp, mailto, data, file jne.)
— omistaja (verkkotunnus, IP-osoite jne.)
— polku (resurssin tunniste)
— kysely (avain-arvopareja)
— tarkenne (kaytetddn asiakaskomponenteissa) (RFC 3986 2005, 16-25).

Skeema ja polku ovat URI:n ainoat pakolliset osat, tosin polku saa olla myds tyhja.
Kaikkien osien taytyy joka tapauksessa olla kuviossa 7 esitetyssa jarjestyksessa.
(RFC 3986 2005, 16.)

3.4.2 Resurssi

URI:n avulla tunnistettava resurssi voi olla joko fyysinen objekti tai abstrakti kasite.
Kaytannossa resurssi voi olla melkein mika tahansa asia, joka voidaan identifioida,
kuten elektroninen dokumentti, kuva, séatiedotus tai muiden resurssien kokoelma.
Resurssin ei tarvitse olla saatavissa internetin kautta, joten se voi olla edellisten
lisdksi esimerkiksi ihminen tai yritys. (RFC 3986 2005, 1, 5.)

Jokaisella resurssilla on vahintdan yksi URI, jolla kyseinen resurssi tunnistetaan.
Asiakaskomponenttien nakdkulmasta ei ole merkitysta mika resurssi on, koska ne
eivat koskaan kasittele itse resursseja, vaan kyseisten resurssien representaatioita.
(Richardson, Amundsen & Ruby 2013, 30.)
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3.4.3 Representaatio

Representaatio on informaatiota, joka kuvaa tietyn resurssin mennyttd, nykyista
tai haluttua tilaa. Se koostuu datasta, ja kyseiseen dataan liittyvasta metatiedosta.
Representaatioita voidaan vélittdd seka palvelimelta asiakkaalle ettéa painvastoin.
Yhdella resurssilla voi olla monta representaatiota, ja ne voivat muuttua erilaisiksi

vaikka itse resurssi pysyy samana. (Richardson, Amundsen & Ruby 2013, 29-33.)

REST-rajapintojen yhteydessa resurssi on usein tietoa, joka sijaitsee tietokannassa.
Kyseinen resurssi voi olla esimerkiksi saatiedotus. Kun asiakaskomponentti tekee
pyynnon, REST-rajapinta palauttaa representaation, joka kuvaa edelld mainitun
resurssin tilaa tiettyna ajanhetkené. REST-rajapinnan palauttama representaatio voi
olla esimerkiksi JSON-LD-muotoista dataa, joka sisaltda kyseisen saatiedotuksen.
(Webber, Parastatidis & Robinson 2010, 7-11.)
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4 LUOKITTELU

REST-rajapintojen luokittelu on tarkeaa, koska useimmat nykyisista toteutuksista
eivat noudata REST-tyylin kaikkia rajoitteita, eivatka siten ole oikeita REST-rajapintoja.
Tyypillisesti luokitteluun kaytetaan Leonard Richardsonin kehittamaa kypsyysmallia,

joka kaydaan seuraavaksi tarkemmin lapi.

4.1 Richardsonin kypsyysmalli

Leonard Richardsonin kehittama kypsyysmalli (kuvio 8) koostuu kolmesta tasosta.
Kyseiset kolme tasoa kasittelevat URI-tunnusten, HTTP:n ja hypermedian kayttoa.
Kypsyysmalli maarittelee myos neljannen tason (taso 0). Sen mukaiset palvelut
eivat hyddynna yhtakaan edelld mainituista kolmesta tekniikasta vaaditulla tavalla.
(Webber, Parastatidis & Robinson 2010, 18-20.)

Hypermedia

HTTP

URI

AN

Kuvio 8. Richardsonin kypsyysmalli.

Richardsonin kypsyysmallin korkein taso (taso 3) ei takaa, ettd REST-rajapinta on
REST-arkkitehtuurityylin mukainen, koska kypsyysmalli ei ota kaikkea huomioon.
Tasoa 3 tulisi ajatella REST-tyylin edellytyksend, eika takeena sen mukaisuudesta.
(Fowler 2010.)

Kypsyysmallin nelja tasoa kaydaan lapi seuraavissa alaluvuissa esimerkkien avulla.
Kyseisessa esimerkkitilanteessa haetaan luettelo kirjoista, jotka on julkaistu vuosien
2005 ja 2015 valilla, ja joiden kirjoittamiseen Leonard Richardson on osallistunut.
Esimerkit koostuvat HTTP-pyynndista ja -vastauksista, joita valitetaan kuvitteellisen
REST-rajapinnan ja asiakaskomponentin valilla. HTTP-pyynndista ja vastauksista

on jatetty pois ylimaaraiset otsikkotiedot, jotka ovat tdssa esimerkissa tarpeettomia.
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411 TasoO

Tason 0 mukaisten palveluiden yhteydessa kaytetaan yhtd URI-tunnusta ja yhta
HTTP-metodia (tyypillisesti POST). Taman tason palvelut kayttavat HTTP:ta l[ahinna
yksinkertaisena tunnelointimekanismina, jonka avulla voidaan tehda RPC-kutsuja.
(Richardson 2008.)

POST /bookService HTTP/1.1

{
"bookSearchRequest": {
"author": "leonard-richardson",
"published": "2005-2015"
}
}

Kuvio 9. Tason 0 mukainen pyyntd.

Kuviossa 9 on esitetty esimerkki kypsyysmallin tason 0 mukaisesta pyynnosta.
Pyynndn ensimmainen rivi ilmaisee pyynnon yhteydessa kaytetyn HTTP-metodin
(POST) ja URIL:n (/bookService). Seuraavat rivit sisaltavat varsinaisen viestirungon.
Kyseinen viestirunko sisaltaa suoritettavan operaation nimen (bookSearchRequest)

ja hakuehdot (author ja published).

HTTP/1.1 200 OK

{
"bookList": [

{
"title": "RESTful Web APIs",
"isbn": "978-1-4493-5806-8"

by

{
"title": "RESTful Web Services",
"isbn": "978-0-596-52926-0"

Kuvio 10. Tason 0 mukainen vastaus.

Kuviossa 10 on esitetty esimerkki kypsyysmallin tason 0 mukaisesta vastauksesta.
Vastauksen viestirunko sisaltaa pyynnon (kuvio 9) tapaan JSON-muotoista dataa.
Tason 0 yhteydessa viestirunkojen sisallolla ei ole viel&a merkitysta, koska kyseinen

taso ei ota niihin kantaa.
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412 Tasol

Tason 1 mukaisten palveluiden yhteydessa kaytetaan useita URI-tunnuksia, mutta
vain yhta HTTP-metodia (tyypillisesti POST). Edellisella tasolla (taso 0) URI:n
tarkoituksena oli tunnistaa palvelu. Talla tasolla niiden avulla tunnistetaan yksittaisia

resursseja. (Richardson 2008.)

POST /authors/leonard-richardson HTTP/1.1

{
"bookSearchRequest": {
"published": "2005-2015"
}
}

Kuvio 11. Tason 1 mukainen pyyntd.

Kuviossa 11 on esitetty esimerkki kypsyysmallin tason 1 mukaisesta pyynnosta.
Toisin kuin tasolla 0, kirjailijoita kasitellaan nyt resursseina. Taméa muutos tarkoittaa
kaytannossa sita, etta kirjailijan yksiléllinen tunnus (leonard-richardson) on siirretty

osaksi URI-tunnusta.

HTTP/1.1 200 OK

{
"bookList": [
{
"id": "1234",
"title": "RESTful Web APIS",
"isbn": "978-1-4493-5806-8"

"id": "5678",
"title": "RESTful Web Services",
"isbn": "978-0-596-52926-0"

Kuvio 12. Tason 1 mukainen vastaus.

Kuviossa 12 on esitetty esimerkki kypsyysmallin tason 1 mukaisesta vastauksesta.
Kyseinen esimerkki sisdltdd samat perustiedot kuin tason 0 esimerkki (kuvio 10).
Ainoa ero on se, ettd kirjoja kéasitelladn talla tasolla resursseina, joten niilla on oma

tunnuksensa (id).
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41.3 Taso 2

Tason 2 mukaisten palveluiden yhteydessa kaytetddan monen URI:n lisdksi useita
HTTP-metodeja. Toisin kuin tasojen 0 tai 1 mukaiset palvelut, tdaméan tason palvelut
kayttavat tyypillisesti neljad HTTP-metodia, jotka ovat GET, POST, PUT ja DELETE.
Jotta palvelu olisi tason 2 mukainen, sen taytyy lisdksi palauttaa asianmukaisia
tilakoodeja. (Fowler 2010.)

GET /authors/leonard-richardson/books?published=2005-2015 HTTP/1.1

Kuvio 13. Tason 2 mukainen pyynto.

Kuviossa 13 on esitetty esimerkki kypsyysmallin tason 2 mukaisesta pyynnosta.
Koska kaikki HTTP-metodit ja URI:n ominaisuudet ovat nyt vapaasti kaytettavissa,
esimerkkipyynndssa ei enaa tarvita varsinaista viestirunkoa, kuten tasoissa 0 ja 1.
Talla tasolla suoritettavan operaation nimea ei siis endaa mainita missaan, vaan se
on korvattu kyseisen esimerkkipyynnon tapaukseen soveltuvalla GET-metodilla.
Edellisessa tasossa (taso 1) yha kaytetty hakuehto (published) on nyt siirretty URI:n
yhteyteen.

HTTP/1.1 200 OK

{

"bookList": [

{
"id": "1234",
"title": "RESTful Web APIs",
"isbn": "978-1-4493-5806-8"

b,

{
"id": "5678",
"title": "RESTful Web Services",
"isbn": "978-0-596-52926-0"

Kuvio 14. Tason 2 mukainen vastaus.

Kuviossa 14 on esitetty esimerkki kypsyysmallin tason 2 mukaisesta vastauksesta.
Vastaus on tassé tapauksessa taysin samanlainen kuin tason 1 vastaus (kuvio 12),

koska taso 2 ei tuo muutoksia kyseiseen esimerkkiin.



30

414 Taso 3

Tason 3 mukaisten palveluiden yhteydessa kaytetddn useita URI-tunnuksia ja
HTTP-metodeja. Ainoa ero edellisen tason (taso 2) palveluihin verrattuna on se, etta
taman tason palvelut noudattavat REST-arkkitehtuurityylin HATEOAS-rajoitetta.
(Fowler 2010.)

GET /authors/leonard-richardson/books?published=2005-2015 HTTP/1.1

Kuvio 15. Tason 3 mukainen pyyntd.

Kuviossa 15 on esitetty esimerkki kypsyysmallin tason 3 mukaisesta pyynnosta.
Pyyntd on tassa tapauksessa taysin samanlainen kuin tason 2 pyynto (kuvio 13),
koska taso 3 ei tuo muutoksia kyseiseen esimerkkiin.

HTTP/1.1 200 OK

{

"bookList": [
{
"id": "1234",
"title": "RESTful Web APIS",
"isbn": "978-1-4493-5806-8",
"links": [
{ "rel": "order", "uri": "/books/1234" }

]

"j_d": 11567811,

"title": "RESTful Web Services",
"isbn": "978-0-596-52926-0",
"links": [
{ "rel": "order", "uri": "/books/5678" }

]
}

]
}

Kuvio 16. Tason 3 mukainen vastaus.

Kuviossa 16 on esitetty esimerkki kypsyysmallin tason 3 mukaisesta vastauksesta.
HATEOAS-rajoitteen noudattaminen nakyy kaytanndssa siten, etta vastaukseen on
lisatty linkkeja. Kyseiset linkit ilmaisevat, ettd molemmat kirjat ovat tilattavissa (rel).
Ne kertovat myds, etta tilausprosessi tulee suorittaa manipuloimalla URI-tunnuksen

osoittamaa resurssia.
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4.2 Tyypillinen REST-rajapinta

REST-rajapinnat ovat tyypillisesti Richardsonin kypsyysmallin tason 2 mukaisia.
(Heritage 2015; ProgrammableWeb 2016). Niiden yhteydessa kaytetddn useita
URI-tunnuksia ja HTTP-metodeja. URI-tunnusten tehtdvana on tunnistaa resurssit.
HTTP-metodeja puolestaan kaytetaan edell&a mainittujen resurssien manipulointiin.
Tason 2 mukaisten REST-rajapintojen yhteydessa kaytetaan myods asianmukaisia
tilakoodeja, jotka kertovat tietoja tehdysta pyynnésta. (Webber, Parastatidis &
Robinson 2010, 18-20.)

Tyypilliset REST-rajapinnat eivat sisallyta linkkeja vastauksiin, joten ne eivét ole
HATEOAS-rajoitteen mukaisia. Tama tarkoittaa kaytannossa sitd, etta tyypilliset
REST-rajapinnat eivat ole REST-rajapintoja sanan varsinaisessa merkityksessa.
(Fielding 2008.) llman HATEOAS-rajoitteen mukaisia linkkeja asiakaskomponentti
ei voi tietaa, mita se voi tehda seuraavaksi, ellei kyseista tietoa ole annettu jollakin
muulla tavalla. Yleensa tdma tieto on kovakoodattu osaksi asiakaskomponenttia.
(Webber, Parastatidis & Robinson 2010, 93-96.)

4.3 HATEOAS

HATEOAS (Hypermedia as the Engine of Application State) on kaikista keskeisin
REST-arkkitehtuurityylin rajoite. Rajoite edellyttaa, ettd asiakkaalle valitettyjen
vastauksien tulee sisaltaa linkkeja, jotka kertovat kuinka palvelua voidaan kayttaa.
Nama linkit yhdistavat palvelun resurssit toisiinsa ja kuvaavat niiden ominaisuudet
koneluettavalla tavalla. (Webber, Parastatidis & Robinson 2010, 93-96.)

HATEOAS-rajoitteen mukainen REST-rajapinta toimii periaatteessa samoin kuin
tyypillinen verkkosivusto. Molemmissa tapauksissa palvelun kayttaminen perustuu
vastauksiin siséllytettyihin linkkeihin, jotka yhdistavat resurssit/verkkosivut toisiinsa.
Jotta linkkien merkitys olisi asiakkaille selva, tarvitaan formaatti, joka tukee niita.
Tallaisia ovat esimerkiksi JSON-LD, HAL ja Siren. Useimpien REST-rajapintojen
yhteydessa kaytetdan kuitenkin JSON- tai XML-formaattia, jotka eivat tue linkkeja.
Naitd formaatteja kaytettdessa asiakaskomponentit taytyy ohjelmoida siten, etta ne

osaavat tunnistaa kyseiset linkit. (Richardson, Amundsen & Ruby 2013, 109-132.)
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4.3.1 Hyodyt

HATEOAS-rajoitteen noudattaminen helpottaa REST-rajapintojen kehittamista,
koska resurssien yksildllisia tunnuksia (URI) voidaan muuttaa aiempaa vapaammin.
Jos rajoitetta ei noudatettaisi, kaikki asiakaskomponentit taytyisi paivittaa tunnuksiin
tehtyjen muutosten jalkeen. Kaytdnnodssa vanhat asiakaskomponentit jattavat uusia
resursseja koskevat linkit huomioimatta, koska ne eivat tieda niiden merkitysta.
REST-rajapintoihin voidaan siis lisatd mydhemmin uusia lisdominaisuuksia ilman
etta niista aiheutuu haittaa vanhoille paivittamattomille asiakaskomponenteille.
(Stowe 2014.)

Koska vastaukset sisaltavat linkkeja, asiakaskomponenttien kehittgjat voivat selata
REST-rajapinnan tarjoamia palveluita kayttamalla tahan soveltuvia ohjelmistoja.
Tama voi auttaa kehittdjia ymmartamaan miten kyseinen REST-rajapinta toimii.
Vastauksiin on my6és mahdollista lisata linkkeja, jotka ohjaavat kehittajat resurssia
kasittelevddn dokumenttiin. Kyseinen dokumentti voi olla esimerkiksi HTML-sivu.
(Stowe 2014.)

4.3.2 Haitat

HATEOAS-rajoitteen noudattamisella on hyvien puolien liséksi huonoja puolia.
Koska vastauksiin joudutaan lisaamaan linkkeja, siirrettavan datan maaré kasvaa.
Joissain tapauksissa ero voi olla hyvin suuri verrattuna edeltavaan tilanteeseen,
jossa linkkeja ei kaytetty. Useimpien REST-rajapintojen kohdalla siirrettavan datan
maara on kuitenkin melko pieni, kaytettiin vastauksien yhteydessa linkkeja tai ei.
(Stowe 2014.)

Toinen keskeinen haitta liittyy REST-rajapintojen suunnitteluun ja toteutukseen.
HATEOAS-rajoitteen noudattaminen lisaa tydon maaraa etenkin lyhyella aikavalilla.
Vaikka REST-rajapinta noudattaisi kyseista rajoitetta, se ei kuitenkaan takaa sita,
ettd asiakaskomponenttien kehittdjat hyédyntaisivat ominaisuuksia oikealla tavalla.
Tama voi johtaa esimerkiksi tilanteeseen, jossa REST-rajapintaan ei voida tehda
muutoksia, koska kyseiset muutokset aiheuttaisivat haittaa asiakaskomponenteille.
(Stowe 2014.)
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5 ESIMERKKISOVELLUS

REST-rajapintojen luomiseen on olemassa paljon erilaisia sovelluskehyksid. Tassa
luvussa tutustutaan ensin Flask-sovelluskehykseen ja sen Flask-RESTful-lisdosaan.
Sen jalkeen kyseisten ohjelmistojen avulla luodaan yksinkertainen REST-rajapinta.

5.1 Flask

Flask on Python-pohjainen mikrosovelluskehys, jonka avulla voidaan luoda erilaisia
verkkosovelluksia ja -palveluita. Sitd on kehitetty aktiivisesti vuodesta 2010 lahtien.
Flask on monien muiden avoimen lahdekoodin ohjelmistojen tavoin BSD-lisensoitu.
Se soveltuu seka pienten etta isojen jarjestelmien toteuttamiseen. Sen yhteydessa
kaytetaan yleensa erilaisia lisaosia, joiden avulla puuttuvia toimintoja voidaan lisata.
(Ronacher 2016.)

Flask on muihin vastaaviin sovelluskehyksiin verrattuna suhteellisen yksinkertainen.
Sen yhteydessa ei tarvita yhta paljon boilerplate-koodia kuin esimerkiksi Djangossa,
joka on samankaltainen, mutta ominaisuuksiltaan selvasti laajempi sovelluskehys.
Flask ei aseta rajoituksia esimerkiksi sen yhteydessa kaytettavalla tietokantatyypille.
Yksinkertaisen hello world -verkkosovelluksen luominen vaatii noin kymmenen rivia
koodia. Muita Flaskin kaltaisia sovelluskehyksia ovat esimerkiksi Bottle ja Falcon.
(Ronacher 2016.)

5.2 Flask-RESTful

Flask-RESTful on Flaskin lisdosa, jota kayttamalla voidaan luoda REST-rajapintoja.
Sita on kehitetty vuodesta 2012 lahtien, ja se on Flaskin tapaan BSD-lisensoitu.
Flask-RESTful tekee REST-rajapintojen luomisesta helpompaa ja nopeampaa,
mutta kyseisid rajapintoja voidaan haluttaessa luoda myds pelkan Flaskin avulla.
Se on Flaskin tapaan ominaisuuksiltaan kevyt, mutta toisaalta hyvin mukautuva.
Flask-RESTful on konfiguroitu kayttamaan oletuksena JSON-muotoisia viesteja,

mutta muitakin formaatteja voidaan kayttaa. (Burke ym. 2015.)
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5.3 Toteutus

Seuraavaksi kaydaan lapi, miten REST-rajapinta voidaan luoda kayttaen apuna
Flask-sovelluskehysta ja sen Flask-RESTful-lisdosaa. Luotava REST-rajapinta on
Richardsonin kypsyysmallin tason 2 mukainen, eli sen yhteydessa kaytetaan useita
URI-tunnuksia ja HTTP-metodeja. TAmankaltaiset REST-rajapinnat ovat nykyaan

hyvin yleisia.

REST-rajapinnan avulla voidaan lisata, poistaa, paivittda ja hakea tietoja kirjoista.
Jokaisella kirjalla on oma tunnuksensa ja kaksi kenttaa, jotka ovat title ja isbn.

Kyseisen REST-rajapinnan toimintaperiaate on esitetty tarkemmin taulukossa 4.

Taulukko 4. REST-rajapinnan toimintaperiaate.

HTTP-metodi URI-tunnus Kuvaus
GET /books Haetaan kaikkien kirjojen tiedot.
GET /books/[id] Haetaan yhden kirjan tiedot.
POST /books Lisataan uusi kirja.

PUT /books/[id] Paivitetaan kirja.

DELETE /books/[id] Poistetaan kirja.

REST-rajapintojen toimintaan liittyy tyypillisesti lukuisia erilaisia ohjelmistoja.
Taman rajapinnan yhteydessa kaytetyt keskeisimmaét ohjelmistot ja niiden versiot

ovat:

Debian 8.4 (kerneli 3.16)
Python 2.7.9

— Flask 0.10.1
Flask-RESTful 0.3.5.

Edella mainittujen eri ohjelmistojen asentamista ei kayda tassa tapauksessa lapi.

Oletuksena on, etta kaikki edella mainitut ohjelmistot on asennettu oletusasetuksin.

Taman REST-rajapinnan yhteydessa tarvitsee luoda vain yhden Python-tiedoston,
jolle annetaan nimi api.py. Kyseinen tiedosto tulee pitamaan sisalladan myéhemmin

esiteltdvat lahdekoodit. Se voidaan tallentaa esimerkiksi kayttajan kotikansioon.
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REST-rajapinnan ohjelmointi aloitetaan importoimalla sen yhteydessa tarvittavat
luokat (kuvio 17). Seuraavaksi Flask- ja Api-luokista luodaan ilmentymat (instanssit).

Naiden pakollisten osioiden jalkeen voidaan keskittya varsinaiseen sovellukseen.

from flask import Flask
from flask restful import abort, Api, regparse, Resource

app = Flask(_name )
api = Api (app)
books = {
1: {'title': 'RESTful Web APIs', 'isbn': '978-1-4493-5806-8"},
2: {'title': 'RESTful Web Services', 'isbn': '978-0-596-52926-0"}

}

def check if exists(id):
if id not in books:
abort (404, message="Book {} does not exist".format (id))

parser = regparse.RequestParser ()
parser.add argument ('title')
parser.add argument ('isbn')

Kuvio 17. REST-rajapinnan lahdekoodi, osa 1/3.

Taman REST-rajapinnan yhteydessa kirjojen tiedot tallennetaan books-muuttujaan,
joka alustettu kahden eri kirjan tiedoilla. Useimmiten tietovarastona toimii tietokanta,

joka voi olla joko perinteinen relaatiotietokanta tai NoSQL-tyyppinen tietokanta.

Seuraavaksi maaritellaan funktio check_if exists, jolla voidaan tarkistaa [6ytyyko
books-muuttujasta kirjaa, jolla on sama tunnus kuin annetulla parametrilla id.
Jos haettua kirjaa ei 16ydy, kyseinen funktio palauttaa virheviestin ja asianmukaisen
tilakoodin 404 (Not Found).

Jotta HTTP-pyynt6jen sisaltdmaét tiedot (title ja isbn) voitaisiin validoida, maaritellaéan
jasennin (parser). Samalla voitaisiin haluttaessa asettaa tietoihin liittyvia lisaehtoja.

Lisédehtojen avulla voidaan esimerkiksi maaritella ovatko tiedot pakollisia vai eivét.

Seuraavaksi maaritelladn Book-luokka (kuvio 18), joka sisaltaa kolme metodia: get,
delete ja put. Kyseiset kolme metodia vastaavat samannimisia HTTP-metodeja.
Tama tarkoittaa sita, etta HTTP-pyyntd (/books/[id]), jonka yhteydessa kaytetaan
esim. HTTP-metodia DELETE, johtaa Book-luokan delete-metodin suorittamiseen.
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class Book (Resource) :
def get(self, id):
check if exists(id)
return books[id]

def delete(self, id):
check if exists(id)
del books[id]
return '', 204

def put(self, id):

args parser.parse_args ()
book {'title': args['title'], 'isbn': args['isbn']}
books[id] = book

return book, 201
class BookList (Resource) :
def get (self):

return books

def post(self):

args = parser.parse_args()
id = max (books.keys()) + 1
books[id] = {'title': args['title'], 'isbn': args['isbn']}

return books[id], 201

Kuvio 18. REST-rajapinnan lahdekoodi, osa 2/3.

Book-luokan get- ja delete-metodien yhteydessa kaytetddn aiemmin mainittua
funktiota check if exist. Get-metodi palauttaa yhden kirjan tiedot ja tilakoodin 200.
Delete-metodin yhteydessé poistetaan yksi kirja books-muuttujasta ja palautetaan
oletuksena kaytettavan tilakoodin 200 (OK) sijasta tilakoodi 204 (No Content).
Put-metodi puolestaan paivittdd yhden kirjan tiedot ja palauttaa lopuksi ndma tiedot.
Kyseisen metodin yhteydessa hyddynnetadn aiemmin mainittua parser-jasenninta.

Put-metodi palauttaa tilakoodin 201 (Created).

Seuraava luokka, BookList, sisaltda kaksi metodia, jotka ovat get ja post. Nama
kaksi metodia vastaavat edellisen Book-luokan tavoin samannimisida HTTP-metodeja.
BookList-luokan get-metodi palauttaa kaikkien kirjojen tiedot toisin kuin Book-luokan
samanniminen metodi, joka palautti yksittaisen kirjan tiedot. Molemmat get-metodit
palauttavat tilakoodin 200 (OK). Post-metodia kaytetaan uuden kirjan lisaamiseen.
Sen yhteydessa kaytetaan aiemmin mainitun put-metodin tavoin parser-jasenninta.
Lisattavalle kirjalle maaritelladn tunnus (id), jolla kyseinen kirja voidaan myéhemmin

tunnistaa. Post-metodi palauttaa lisatyn kirjan tiedot ja tilakoodin 201 (Created).
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Kun molemmat luokat on maaritelty, seuraava tehtava on yhdistaa ne tiettyihin
URI-tunnuksiin (kuvio 19). BookList-luokka yhdistetddn URI-tunnukseen /books.
Book-luokka puolestaan yhdistetddn URI-tunnukseen /books/[id], jossa id tarkoittaa
kirjan yksiléllista tunnusta. Tunnus muutetaan samassa yhteydessa kokonaisluvuksi,

jotta tAtd muutosta ei tarvitse enaa tehda Book- ja BookList-luokkien yhteydessa.

api.add resource (BookList, '/books"')
api.add resource (Book, '/books/<int:id>")
if name == "' main ':

app.run (debug=True)

Kuvio 19. REST-rajapinnan lahdekoodi, osa 3/3.

Lopuksi luodaan ehto, joka kaynnistaa Flaskin oman palvelimen jos kyseinen sovellus
ajetaan suoraan komentorivin kautta. Samalla asetetaan debug-tila p&éalle, joka on

hyodyllinen testaamisen yhteydessa muun muassa parempien virheviestien vuoksi.

Kun sovellus on saatu valmiiksi ja tallennettu aiemmin mainittuun api.py-tiedostoon,
se voidaan kaynnistaa suoraan komentoriviltd komennon "python api.py” avulla.
REST-rajapinta on oletuksena ei-julkinen, joten sitd voidaan kayttaa vain samalta
koneelta.

REST-rajapinnan toiminta voidaan testata esimerkiksi cURL-sovelluksen avulla.
Liitteessa 1 on esitetty viisi CURL-komentoa, joiden avulla kyseisen REST-rajapinnan

toiminnot voidaan testata.
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6 TULOKSET JA YHTEENVETO

Opinnaytetyon tavoitteena oli antaa yleiskuva REST-arkkitehtuurityyliin perustuvista

web-rajapinnoista. Tarkoituksena oli keskittya etenkin niiden toimintaan ja luokitteluun.

Tyon alussa kasiteltiin lyhyesti web-rajapintojen historiaa ja nykytilaa. Seuraavaksi
perehdyttin REST-rajapintoihin tarkemmin kaymalla lapi niiden toimintaan liittyvat
keskeiset asiat, jotka olivat REST-arkkitehtuurityyli, HTTP-protokolla ja URI-tunnus.
REST-rajapintojen toimintaan perehtymisen jalkeen siirryttiin kasittelemaan niiden
luokittelua. Aluksi esiteltiin Richardsonin kypsyysmalli, joka koostuu neljasta tasosta.
Taman jalkeen todettiin, etta tyypillinen REST-rajapinta sijoittuu mallin tasolle 2.
Lisaksi selvitettiin, mitka ovat REST-tyylin kiistellyn HATEOAS-rajoitteen vaikutukset.
Tyon lopuksi luotiin esimerkkisovellus kayttaen apuna Flask-sovelluskehysta ja sen
Flask-RESTful-lisdosaa.

REST-rajapinnat ovat kehittyneet parempaan suuntaan, mutta edelleen vain harva
toteutus on nimensa mukainen. Kehittajat ymmartavat useimmissa tapauksissa
URI-tunnusten ja HTTP-metodien oikeaoppisen kayton, mutta eivat hypermedian.
Hypermedian eli linkitetyn informaation hyédyt ymmarretaan, kun kyseessa on
verkkosivusto, mutta syysta tai toisesta tatd ominaisuutta ei kuitenkaan ole otettu
viela laajasti kayttoon REST-rajapinnoissa. Tama on ongelma, koska hypermedia
mahdollistaisi pitkaikaisten ja helpommin muokattavien jarjestelmien toteuttamisen.
Joissain tapauksissa sen kaytosta voi kuitenkin olla enemman haittaa kuin hyotya.
Nahtavaksi jaa, tuleeko hypermedian kaytostd koskaan yleista REST-rajapintojen

yhteydessa.
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LIITE 1. cURL-komennot REST-rajapinnan testaamiseen

1(1)

# Haetaan kaikkien kirjojen tiedot.
curl http://localhost:5000/books

{

it |
"isbn": "978-1-4493-5806-8",
"title": "RESTful Web APIs"

by

"2"e {
"isbn": "978-0-596-52926-0",
"title": "RESTful Web Services"

# Haetaan yhden kirjan tiedot.
curl http://localhost:5000/books/1

{

"isbn": "978-1-4493-5806-8",
"title": "RESTful Web APIs"

# Lisatdan uusi kirja.

curl http://localhost:5000/books -X POST -H "Content-Type:

tion/json" -d '{"title":"a","isbn":"1"}'
{

"isbn": "1"’
"title": "a"

# Paivitetddn kirja.

curl http://localhost:5000/books/2 -X PUT -H "Content-Type:

tion/json" -d '{"title":"b","isbn":"2"}'

{
"isbn": "2"’
"title": "b"

# Poistetaan kirja.
curl http://localhost:5000/books/1 -X DELETE

applica-

applica-




