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WEB-SOVELLUSTEN MURTAUTUMISTESTAUS

Taman opinnaytetyon tarkoituksena on kartoittaa Whitestone Oy:n web-sovelluksien tietoturvaa.
Toimeksiannon syyna on yrityksen jatkuva halu kehittaa tuotteidensa laatua ja tietoturvaa seka
parantaa sisdisia tietoturvan testauksen prosesseja. Kyseessa on yritys, joka tuottaa
monipuolisesti IT- ja digitalisaatiopalveluja. Taten yrityksen tuottamien tdiden tietoturva on
yritykselle elintdrkedd sen toiminnan sek& imagon kannalta. Tyo on erittédin ajankohtainen silla
tietoturva on viime vuosina ollut suuri puheenaihe tietotekniikan alalla, ja monet yritykset ovatkin
markkina-arvonsa kasvattamiseksi panostaneet entistda enemman tietoturvaan ja sen
mainostamiseen.

Opinnaytetyon teoriaosuus muodostuu  web-sovelluksiin  kohdistuvien tietoturvauhkien
tutkimisesta. Samalla selvitetdan hieman uhkien toimintaa ja yleisia ehkaisytapoja. Kaytannon
osuus koostuu testauksen suunnittelusta, testausprosessista ja sen tuloksien dokumentoinnista
ja kaytettyjen metodien selvittamisesta. Tydssa tullaan kayttdmaan paaasiallisesti avoimen
lahdekoodin tyokaluja seka alustoja. Hyokkéaysalustana kaytetaan Kali-Linux kayttojarjestelmaa
ja Open Web Application Security Project (OWASP) Zed Attack Proxy (ZAP) -
turvallisuusskanneria.

Lopputuloksena on tietoa nykyisten sovellusten tietoturvasta toimeksiantajalle seka yleisella
tasolla toistettava testausprosessi. Tuloksien pohjalta kehitetdan raporttipohja, jonka avulla
pystytdan selittdamaan mahdolliset uhat ja toimenpiteet jarkevasti niin johtoportaalle kuin IT-
henkilostdlle.
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WEB APPLICATION PENETRATION TESTING

The purpose of this thesis was to map the security of the Whitestone company web applications.
The reason for this commission is the company’s continued will to improve the quality and
information security of their products and testing processes. The company in question produces
a wide array of IT and digitalization services. Because of this, the information security of their
products is vitally important for the company operations and image. The result of the thesis, is a
generally repeatable testing process. The results of the tests will be used to create a report
template. The template can be used so that the threats found can be explained to the
management and IT personnel.

The subject of the thesis is very current. For the past few years information security has been a
huge global subject in the IT industry. Many companies have been putting more resources into
bolstering their information security and the marketing of it.

The theoretical part of thesis provides a literature review of security threats that target web
applications, and the common prevention methods for these threats. The actual practical part of
the thesis consists of planning the security testing, its process and the documentation of the
results. In this thesis we mainly used open-source tools and platforms. As the attacker platform
we used the Kali-Linux operating system and the Open Web Application Security Project
(OWASP) Zed Attack Proxy (Zap) security scanner. The end result was information about the
current application information security for the commissioner of the thesis and suggestions on
fixing any potential security threats.
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KAYTETYT LYHENTEET TAI SANASTO

Autentikointi

Avoin Lahdekoodi
BIOS

DOM

Evaste/keksi (cookie)

Isantanimi
HTTP
JavaScript
MySQL
NSA

OWASP

Palvelin

PHP

Ping-toiminto

Virtualisointi

Kayttajan tunnistaminen ja todentaminen.

Tapa kehittaa ja jakaa tietokoneohjelmistoja ilmaiseksi.

Basic Input/Output System
Dokumenttioliomalli

Dataa, jota web-palvelin tallentaa kayttajan koneelle. Selain
kayttaa tata tietoa tunnistamaan kayttajat.

Nimi, jolla kone tunnistaa itsensa verkossa.
Hypertext Transfer Protocol

Selaimessa ajettava komentosarjakieli.
Avoimen lahdekoodin relaatiokanta.
National Security Agency

The Open Web Application Security Project, voittoa tavoitte-
lemation organisaatio, joka keskittyy web-sovellusten tietotur-

vaan.

Tietokone joka tarjoaa palveluita toisille tietokoneille kuten

esimerkiksi sdhkopostia ja tiedostonjakoa.

Hypetertext Preprocessor on komentosarjakieli, yleisesti kay-
tossa web-palvelimissa vuorovaikutteisten seké dynaamisten

web-sivustojen luonnissa.

TCP/IP -protokollien tydkalu, jolla tutkitaan asetetun IP-0soit-

teen omaavan laitteen saatavuutta.

Kayttojarjestelmien ja ohjelmien ndenndinen asentaminen

tietokoneelle, piilottaen resurssit toisiltaan.



1 JOHDANTO

Taman opinnaytetyodn tarkoituksena on suorittaa murtautumistestausta toimeksiantajalle
Whitestone Oy. Tavoitteena on I6ytaa annetusta sivustosta ja sen siséltamasta sisallon-
hallintasovelluksesta mahdollisia paikattavia haavoittuvuuksia. Testin tulosten raportoi-
miseen luodaan oma raporttipohja, jota voidaan myds kayttda tulevaisuuden testeihin.
Testeissa kaytetddn péadasiallisesti OWASP ZAP -tietoturvatestaustytkalua.

Tietoturva on ollut viimeisten vuosien ajan maailmanlaajuisesti suosittu puheenaihe.
Vuonna 2013 Edward Snowden julkaisi NSA:n salaisia dokumentteja, mik& sai ihmiset
ja yritykset kyseenalaistamaan oman yksityisyytensa ja tietoturvansa. Nyt vuonna 2016
erityisesti mobiilisovelluksien tietoturva puhuttaa mediassa. Applen ja FBI:n vélisen tie-
toturvakiistan seurauksena viestintdsovellusten tietoturva ja kayttdjien liikenteen salaa-
minen nahdaan markkina-arvoa nostattavana tekijana. Taman seurauksena yritykset ha-

luavat parantaa omien sovelluksien ja prosessien tietoturvaa. (Cordero, 2016.)

Tyon lahdeaineisto koostuu monesta verkkolahteesté seké osin alaan liittyvasta kirjalli-
suudesta. Perusteluna t&dhan on tietoturvan standardien, uudenlaisten uhkien ja hyok-
kaystapojen jatkuva kehitys. Painetusta materiaalista voi 10ytda vanhaa tietoa, joka ei
endd pida paikkaansa standardien muuttuessa. Verkon tietoldhteet kuten OWASP
(Open Application Security Project), pidetddn ajan tasalla ja jatkuvasti paivitettyina.

Naisté syista kaytan tassa tydssa suurimmaksi osaksi verkkolahteita.

Tavoitteena on auttaa toimeksiantajaa I6ytamaan mahdollisia tietoturvauhkia annetussa
web-sovelluksessa. Testien pohjalta on tarkoitus antaa ehdotuksia niiden korjaamiseen
seka tuottaa testeista raporttipohja, joka voidaan esittaa niin 1T-henkilostolle kuin myos

johtoryhmélle.

Opinnaytetydn tutkimusmenetelmana toimii tapaustutkimus, kvalitatiivinen ja osaksi toi-

mintatutkimuksellinen [ahestyminen.

Taman opinnaytetydn toimeksiantajana toimii digitoimisto Whitestone Oy. Whitestonella
on toimisto Jyvaskylassa, padkaupunkiseudulla seka Turussa. Yrityksen palveluihin kuu-
luu digitalisaatio, verkkosivujen luonti, verkkokaupat, raataldidyt sovellukset seka verk-
komarkkinointi (Whitestone Oy, 2016). Koska yritys tarjoaa néin laajasti IT-alan palve-

luita, on tietoturva yksi yrityksen korkeimmista prioriteeteista. Tietoturvan parantamiseksi



ja yritysten siséisten prosessien jatkuvan kehityksen takia, sain toimeksiannon tehda

murtautumistestausta yrityksen omalle sivulle ja sen sisaltamaan sovellukseen.

Sivustolla oleva sovellus on yrityksen itse kehittdma wManage-julkaisujarjestelméa. Ky-
seessa on PHP-pohjainen sovellus, jota yritys kayttaa verkkosivujen kehitykseen. Sovel-
lukseen annetaan myds asiakkaille tunnukset sivuston omaa muokkaamista varten. Tes-
tausta varten annetaan sivuston tuotantokaytdssa olevasta versiosta kopio virtuaaliym-
paristdon asennettavaksi. Vaikka yrityksen prosesseihin kuuluu tietoturvan testaus jokai-
sen projektin kehityksen aikana, halutaan kuitenkin varmistaa, ettd mitaan mahdollisia
aukkoja ei loytyisi esimerkiksi skannereilla ja yleisesti kaytetyilla hyokkaysohjelmilla.
Tata varten minulle annettiin toimeksiannoksi yrittaa l0ytaa tietoturva-aukkoja sivustosta
ja sovelluksesta kayttden ilmaisia skannereita ja ohjelmia. Testausvaiheessa toimeksi-
antaja on pyytanyt keskittymé&an erityisesti mahdollisiin Cross-Site Scripting (XSS) ja
MySQL-injektio -haavoittuvuuksiin.



2 WEB-SOVELLUKSEN YLEISIMPIA
HAAVOITTUVUUKSIA

Tassa luvussa kaydaan lapi web-sovelluksien yleisimpié uhkia paaasiallisesti OWASPIn
2013 top 10 -listan avustuksella. Syy taman kyseisen listan kayttamiseen on sen yleinen
kaytto tietotekniikan alalla sekd sen taménkin hetkinen ajantasaisuus, vaikka lista on
vuodelta 2013. Liséksi toimeksiantaja kayttdd OWASP top 10 -listaa tarkistaessaan

omien tuotteidensa tietoturvaa.

Koska néaihin haavoittuvuuksiin 10ytyy monta |lahestymistapaa, rajoitan tassa kappa-
leessa olevat esimerkit yleisimpiin tapoihin. OWASP Application Security Verification
Standard 3.0 -dokumentti on erinomainen lahde suositelluille turvallisuuskaytanndille.
(OWASP Foundation 2015.)

Tata top 10 -listaa hyddynnettaessa pitaa kuitenkin ottaa huomioon tietoturvan laajuus
kaytannossa. Vaikka lista toimiikin hyvana pohjana testauksessa, sita ei kuitenkaan ole
tarkoitus kayttaa tietoturvan testauksessa rajoittavana tekijana. Haavoittuvuuksia on mo-
nenlaisia, monissa eri muodoissa ja tama lista ei kata niista lahesk&aén kaikkia. (OWASP
Foundation 2013a.)

2.1 Injektio

Injektiohyokkayksessa hyokkaajan tavoitteena on I0ytda tapa syottaa tietoa sivustolle
niin, etta sivusto tulkitsee sen osaksi nettisivun pohjalla olevaa ohjelmaa. Taméan haa-
voittuvuuden mahdollistaa virheellinen kayttdjan syottdman tiedon kasittely. Haavoittu-
vuuden vakavuus piilee sen suurista sivunmuokkausmahdollisuuksista seka tietojen, ku-
ten esimerkiksi kayttgjatilien nimien ja salasanojen, antamisessa hyokkaajalle. Pahim-
massa tapauksessa injektiohyokkays voi antaa hytkkaajalle mahdollisuuden antaa ko-
mentoja kohdesivuston palvelimelle ja johtaa koko sivuston kaappaamiseen. Téarkein
saanto injektion estamiseen on olla luottamatta kayttajan syotteeseen. (Weidman 2014,
319)
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2.1.1 SQL-injektio

Yleisin ja tunnetuin injektiotapa on SQL-injektio (Structured Query Language), jonka ta-
voitteena on murtautua sivustossa olevaan tietokantaan ja sen sisdltdmé&én dataan.
SQL-injektiossa pyritaan ujuttamaan SQL-komentoja kayttdjan antamaan syttteeseen.
On erittain tapauskohtaista, minkéalaista syotettd sivustolle pitdd antaa tuloksia saadak-
seen. Hyokkaajan pitaakin yleisesti ottaen arvailun ja kokeilun kautta muodostaa syote,
jolla saadaan aikaan haluttu vaikutus. Jos tavan kuitenkin 16ytaa, niin se voi antaa hyok-

kaajalle mahdollisuuden muokata tietokantaa ja kaikkia sen sisaltamia tietueita.

Seuraavassa esimerkissa oletetaan sivustolla olevan MySQL-tietokanta ja kayttajaa ei
estetd antamasta haitallista syottod. Palvelimella on seuraavanlainen koodinpatka, jossa
kayttgjan syotetta "ld” tekstikenttdéan kaytetddn hakemaan tietoa "Users” -tietokannasta:

txtUserId=getRequestString ("UserId") ;

txXtSQL="SELECT * FROM Users WHERE UserId = " + txtUserId;
Hyodkkaaja voisi antaa seuraavan syotteen:

105 or 1=1

Ylempi syote siirtyisi palvelimelle muodossa:

SELECT * FROM Users WHERE UserId = 105 or 1=1

Tassa tilanteessa se palauttaisi hyokkaajalle kaikki rivit "Users” -taulusta. (W3schools
2016.)

Yleisin ja helpoin tapa estaa SQL-injektioita on kayttda parametrisoituja kyselyja (Para-
meterized Queries). Parametrisoiduilla kyselyilla saavutetaan lopputulos, jossa syottee-
seen ujutettu koodi muutetaan muotoon, missé se ei paase tietokantaan asti. Paramet-
risoitu kysely toimii niin, ettd kehittgja maarittaa kaiken SQL-koodin ja l&hettdd sen vasta
sen jalkeen eteenpdin. Tall6in ohjelma voi tunnistaa ja ohittaa syttteeseen piilotetut ko-

mennot.
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Esimerkki parametrisoidusta kyselystd PHP:ssa:

Sstmt = dbh->prepare (”INSERT INTO REGISTRY (name, value) VALUES

(:name, :value”);
Sstmt->bindParam (™’ :name’, S$name);
Sstmt->bindParam(‘:name’, S$name);
Sstmt->bindParam(‘:value’, Svalue);

(Manico ym. 2014).

2.1.2 Cross-Site-Scripting (XSS)

XSS-haavoittuvuus on my6és erdanlainen injektio, jossa hyddynnetaan kaikkia mahdolli-
sia HTTP-pyyntdon liittyvia syotteitd. Suurin ero XSS:n ja SQL-injektion valilla on paa-
asiallinen kohde. XSS-haavoittuvuus kohdennetaan sivuston kayttajaan, eika niink&an
itse palveluun. Kyseessa on erittéin yleinen haavoittuvuus, jota on I6ytynyt monien tun-
nettujen yritysten, kuten Twitterin ja Facebookin palveluista. Yleisen ja laajalle levitty-
neen haavoittuvuudesta tekee sen ominaisuus tulla hyddynnetyksi monissa yleisim-

misséa ohjelmointikielissa.

Hyokkaajan tavoitteena on syo6ttdd haavoittuvuuden kautta haitallisia ohjelmascripteja,
jotka suoritetaan kayttajan selaimessa. Joskus nama scriptit suoritetaan sivuston taus-
talla ja kayttgja ei ole niista millaén tavalla tietoinen. Hyokk&ajan kohteena on paasta
kasiksi kayttajalle luotuun sessioon, seka evasteihin. Naiden tietojen avulla voidaan koh-
depalveluun paasta kasiksi toisen kayttajan nimella ja tiedoilla ilman kirjautumista. Hyok-
k&aja voi pystya haavoittuvuuden kautta jopa uudelleenkirjoittamaan HTML-sivuston si-
saltéd. (OWASP Foundation, 2016a.)

XSS-hydkkaykset voidaan jakaa kolmeen kategoriaan: 1. 2. ei-pysyvaan (reflected) ja 3.
DOM-hybkkaykseen (Document Object Model).

e pysyvaan (stored)
e ei pysyvaan (reflected)
o DOM-hytkkaykseen (Document Object Model)
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Pysyvélla hyokkayksessa tarkoitetaan hyokkaysta, jossa haavoittuvuudesta on tehty py-
syva osa esimerkiksi nettisivun tietokantaa. Talloin jokainen kayttgja, joka tekee tieto-
kantaan kyselyja lataa tietdméattdén haitallista koodia selaimeen.

malla haitallista koodia linkkiin, joka vie sivustolle, missa haavoittuvuus sijaitsee. Koska
tama tapa tarvitsee vain haitallisen linkin, sen levittaminen on helppoa vaikka sahkdpos-
tin tai mink& tahansa chat-palvelun kautta.

DOM-hydkkays on hyvin samankaltainen ei-pysyvan hytkkayksen kanssa. Siinakin kay-
tetaan hyodyksi haavoittuvalle sivustolle vievia saastuneita linkkeja. Haavoittuvuus kay
toteen, jos sivun osoitteessa olevia parametreja kaytetaan kirjoittamaan sivustolle sisal-
t6&, mutta ennen taman tiedon lisdamista, ei tarkisteta siihen mahdollisesti sisallytettya
HTML-koodia. Naissé tilanteissa parametrina annettu HTML lisatdan sivulle sellaise-
naan, milloin se voidaan suorittaa kayttajan selaimessa. (OWASP Foundation, 2013b.)

XSS:n estamiseen |6ytyy monia menetelmia riippuen kaytetyista koodikielista ja alus-

toista. Yleisia menetelmia ovat muun muassa:

Whitelistin kaytto, jolloin rajoitetaan minkalaista syotetta kayttaja voi antaa sivustolle ra-
jaamalla listan avulla kaytettavia merkkeja vain sellaisiin arvoihin mita oletamme kaytta-
jalta kyseiseen kenttdédn. Tamankaltaisia rajauksia ei voi kayttaa kaikkialla, mutta esi-
merkiksi "kayttajanimi” -kentisséa sitd voidaan kayttaa, koska kayttajanimen voi yleisesti

rajoittaa kirjaimiin ja numeroihin ilman kayttajalle aiheutuvaa vaivaa. (OWASP 2016a.)

Syétteen puhdistaminen on toinen tapa estaa ei-haluttujen komentojen suorittamista si-
vustoilla. Puhdistamisessa muunnetaan esimerkiksi lomakkeisiin annettua syottéa ta-
valla, joka "siivoaa” sen ei-halutuista merkeistéa ennen kuin se lahetetdan eteenpdain. Kay-
tanndssa tdma tarkoittaa sitd, etta jos kayttajalta odotetaan sédhkdpostia, sovelluksella ei
ole syyta hyvaksyd muita syoétteitéd kuin kirjaimia, numeroita ja @-merkkia. (OWASP
2016a.)

Yksi helpoimmista tavoista on kayttdad ohjelmakirjastoa (esimerkiksi Sequelize), jonka

avulla puhdistaminen voidaan suorittaa sen sisélle rakennettujen toimintojen kautta.
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2.2 Haavoittuva todennus ja sessionhallinta

Web-sovelluksissa todennusta kaytetdén todistamaan kayttajan identiteetti. Todentami-
seen kaytetddn esimerkiksi kekseja (cookies) tai tokeneita. Sovelluksesta riippuen ndméa
arvot annetaan sivulle saapuessa ja erikseen onnistuneen kirjautumisen yhteydessa,
jonka jalkeen kayttajalle luodaan sessio. Koska kirjautumista kaytetaan antamaan kayt-
tajalle enemman toiminnollisuuksia sovelluksessa, on sovelluksen tarkoitus pitaa kaikki

kayttgjiin liittyvat todennustiedot salassa ulkopuolisilta.

Jotta turvallinen todennus ja sessionhallinta toteutuisivat, on sovelluksen noudatettava
tietynlaista toimintamallia seké erilaisia kaytantdja pitdakseen tiedot salassa ja piilotet-
tuna muilta kuin tarkoitetuilta kayttgjilta. Nykyajan nettisivuilla kayttajan tietoja tallenne-
taan jo ennen kirjautumista keksien avulla. Keksit ovat yleisimmin k&ytetty selaimen tapa
tallentaa kayttdjakohtaisia tietoja kayttdjan koneelle ennen kirjautumista. Tahan on
syyna tarve pitaa tallessa tiettyja valintoja, kuten sivuston kieli tai variteema, mihin ei ole
tarvetta pyytaa kayttajalta todennusta erikseen. (Siles 2016.)

Kuviossa 1. naytetddn todennuksen (Authentication) ja sessionhallinan (Session Mana-

gement) periaatteinen toiminta.

Kuvio 1. Session luonti- ja lopetusprosessi. (Siles 2016).

Kayttaja yrittéaa kirjautua sisaan, jolloin sivu kysyy todennusta. Todennuksen onnistuessa
kayttgjalle luodaan hallittava sessio. Jos tdman tiedon suojauksessa on virheitd, saattaa
mahdollinen hyokkaaja pystya kaappaamaan toiselle kayttgjalle tarkoitetun session. Jos
kyseessa olisi esimerkiksi verkkokauppa, hyokkaaja voisi tilata tuotteita toisen kayttajan
nimissa, kayttaen tilille tallennettuja tietoja. Paasynhallinta (Access Control) tarkoittaa
kayttajan oikeuksien rajoittamista sovelluksessa. Silla maaritetdéan, mité toimintoja so-
vellus sallii kayttajan kayttavan. Tama on yksi tapa rajoittaa mahdollista hyokkaysraja-
pintaa. (Siles 2016.)
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Session ID tai token on usein sovelluksen kehittdjan maarittama ja siksi onkin téarkeaa,
ettd sen maarittely suoritetaan tavalla, jonka tuloksena olisi turvallinen kokonaisuus. Ylei-

simpié keinoja taman saavuttamiseksi on:

- Itse ID:n nimeaminen jollain yleisella nimelld. Nimeaminen "PHP_ID:ksi” ei ole
suositeltavaa, silla se kertoo hytkkaajalle, milla kielell& 1D luodaan ja saattaa hel-
pottaa murtautumista sivustolle. T&man sijaan on parempi nimeté ID esimerkiksi
pelkaksi id:ksi.

- ID:n pituuden pitaisi olla tarpeeksi pitka kestdakseen "brute-force” -hyokkayksia.
Vahintdan 128-bitin pituus on suositeltavaa.

- Kaikkien ID-tietojen ldhetys tulee hoitaa salattujen yhteyksien yli, jotta niitd ei
voida varastaa lahetyksen yhteydessa.

- ID:n luonti ei saa olla ennalta-arvattavaa. Satunnaisen ID:n luontiin kannattaa
kayttaa hyvaa pseudo-satunnaislukugeneraattoria saavuttaakseen turvallisia ID-
arvoja.

- Session ID ei saa sisaltdd mitaan tarkeaa tietoa kuten luottokorttien tietoja tai
salasanoja. Tarkoituksena on, etta ID toimii pelkkana tunnisteena kayttajalle.

- Mitdan tarkeaa tietoa ei tallenneta sivuston URL-osoitteeseen. (Keary 2016.)

2.3 Vaaranlaiset turvallisuuskonfiguraatiot

Vaikka itse Web-sovelluksen tietoturvasta puhutaan paljon, kuuluu myds ottaa huomioon
sovellusta yllapitaman palvelimen tietoturva ja konfiguraatiot. Palvelimen tietoturvan kan-
nalta on tarkeaa, etta kaikki ohjelmistot ja alustat ovat paivitettyja ja ajan tasalla. Van-
hemmissa versioissa olevat tietoturva-aukot aiheuttavat uhkia. Turhien ohjelmien ole-
massaolo voi myds aiheuttaa ongelmia, silla nekin voivat olla haavoittuvaisia. Taman
takia on suositeltavaa, ettéa palvelimella pidetaan vain ne ohjelmat, joita tarvitaan sovel-

luksen toimintaan ja kaikki ylim&araiset poistetaan. (Osborne 2006, 284.)

Palvelimen antamat virheilmoitukset eivat mydskaan saisi paljastaa sita, mika aiheuttaa
virhetta kayttajalle. TAmanlaisen virheen kautta hyokkaaja pystyy ndkemaan milla alus-
talla tai mitd sovelluksia sivuston taustalla on ja milla palvelimella. Vaikka tama ei ole
valttdamatta ole suora haavoittuvuus, se voi helpottaa hyokkaajaa loytamaan haavoittu-
vuuksia. Tahan tietoturvan alueeseen kuuluu myds olemassa olevien asennusten turval-
lisuus. Ohjelmien asennuksen jalkeen pitda aina tarkistaa, etteivat oletussalasanat ja
konfiguraatiot ole kaytéssa. (OWASP Foundation, 2013c.)
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Helpoin tapa vahent&é virheitd palvelimen konfiguraatioissa on tuottaa automatisoitu
prosessi niiden luontiin. Taméa tapahtuu luomalla yksi turvallinen instanssi palvelimesta
ja sen konfiguraatioiden pohjalta luoduilla asennusskripteilla luodaan kayttévalmis pohja.
Tamankaltaisessa pohjassa on myds muuttuvia arvoja, kuten esimerkiksi salasanat,
jotka tulee luoda aina erikseen. Turvalliseksi todetun palvelimen pohjalta tehdyt skriptit
voidaan kayttad uudelleen seuraavan palvelimen luontiin. Nain uusien palvelimien asen-
nus tulee olemaan identtinen edellisen kanssa. Talla kaytanndélla mahdolliset tietoturva-
aukot voidaan helposti korjata kaikilla palvelimilla yhta aikaa korjaamalla aukko palvelin
ja muokkaamalla skriptid sen estamiseksi. Lisaksi asennusprosessi nopeutuu ja yksin-
kertaistuu. Tietyin aikavalein on myds suositeltavaa suorittaa tietoturva-auditointeja.
(OWASP Foundation, 2013c.)

2.4 Tiedon salaus

Tama otsikko kattaa erittdin laajan kokonaisuuden, joten kappaleessa keskitytdan kai-
kista olennaisempiin osiin. Mika tahansa herkka tieto, jota liikutetaan sovelluksessa ja
joka voi aiheuttaa haittaa tietoturvalle, tulee jollain tavalla salata. Jos liikennetta ei salata,
se altistuu vakoilulle. Tama tieto voi olla palvelimen ja web-sovelluksen vélilla liikkuva

tietoa, tai asiakkaan ja web-sovelluksen vélinen liikenne.

likenteen salaus voidaan toteuttaa Secure-Sockets Layerilla (SSL). Tama on yleisesti
kaytetty tapa luoda ja kryptata linkki selaimen ja palvelimen vélille. Tarkeaa on pitaa huoli
siita, etta mitaan tallaista tietoa ei laheteta tai varastoida niin sanotussa “clear-text” -
formaatissa, jolloin liikkuva teksti on vapaasti luettavissa kenelle tahansa liikennettd seu-
raavalle. Tilanteessa, jossa tata formaattia kaytetddn salaamattomassa liikenteessa (esi-
merkiksi session kekseissd), on hytkkaajan helppo seurata sivuston liikkennetta ja varas-
taa kayttajan session keksi. Taman jalkeen hyokkaaja voi kaapata session omaan kayt-

toonsé. Myds kaikki valiaikainen data tulee poistaa heti, kun sita ei tarvita.

Herkkien tietojen salaamiseen on kaytettava tarpeeksi vahvoja salaustekniikoita, jotta
niiden murtaminen ei olisi hyokkaajalle helppoa. Yleisesti luotettuihin tekniikkoihin kuu-
luvat Advanced Encryption Standard (AES) ja RSA julkisten avainten kryptaamiseen,
seka SHA-256 hashaamiseen. Kaikkien kayttgjien avainten ja salasanojen uusiminen

tietyin valiajoin on myds tarkeda. (OWASP Testing Guide 4.0, 16.)
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2.5 Cross-site Request Forgery (CSRF)

CSRF-hyokkayksessa hydodynnetddn nettisivun luottoa kayttajan selaimeen. Kayttéja on
haavoittuvainen ollessaan kirjautuneena johonkin selaimen sovellukseen. Samalla kun
kayttaja on kirjautuneena sovellukseen, saattaa han avata saastuneen linkin, joka suo-
rittaa komentoja selaimen taustalla. Komentojen avulla hyokkaaja voi kayttaa kirjautu-
neelle kayttajalle tarkoitettuja ominaisuuksia, esimerkiksi pankkisivustolla rahan siirron
kayttgjan tililtd hyokkaajan tilille. Itse kayttaja ei todennakoisesti ole millaan tavalla tietoi-
nen hyotkkayksesta. Tama hyokkays voidaan suorittaa niin kauan kuin kayttdjan sessio

on avoinna ja hydkkaajan kaytettavissa. (Weidman 2014, 335.)
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3 TESTAUSYMPARISTO

Testauksen alustaminen ja suunnittelu ovat tarke&d osa tietoturvatestausprosessia.
Suunnitteluvaiheessa mietitd&n, mita tapoja kaytetddn ympariston tiedonkeréykseen
seka itse testauksen suorittamiseen. Koska kyseessa on testaus, jossa on monta muut-
tujaa, voi tdma suunnitelma vaihtaa muotoaan testauksen edetessa riippuen tuloksista

ja valittujen ohjelmien toimivuudesta.

Tiedonkerayksessa kaydaan lapi kohdepalvelimen konfiguraatiota seka katsotaan, mité
tietoja ulkopuolinen voisi siita n&hda. Virtuaaliymparisto toimii tAssa rajoittavana tekijana.

Tassa tydssa suoritettavat testit tehdaadn suljetussa virtuaaliymparistdéssa. Ymparistdssa
on asennettuna testausta suorittava kone seka toimeksiantajan asetuksia kayttava pal-
velin, joka on konfiguroitu olemaan identtinen tuotantokdyttssa olevan palvelimen
kanssa. Palvelin sisaltaa nettisivun, jossa on myags erillinen siséllonhallinta web-sovellus.
Seka nettisivu etté sen sisaltama sovellus toimivat molemmat testauskohteina. Luvussa
kaydaan osaksi lapi testausympariston rakentamisen prosessia. Valiin jatetaan itse kayt-
tojarjestelman asennus, koska prosessi on virtuaalikoneelle sama kuin normaalille ko-

neelle ja on monesti dokumentoituna lukuisissa lahteissa.

3.1 Virtuaaliympariston suunnittelu

Virtuaaliympariston pohjana p&éatettiin kayttdd Microsoftin omaa virtualisointiohjelmaa
Hyper-V:ta. Ohjelman kayttéon tarvitaan Pro tai Enterprise versio 7, 8, tai 10 Window-
sista tai 2008 tai uudempi Windows Server. Tahan perusteluna on toimeksiantajan oh-
jelman kayttd omassa tydymparistdssa. Suljettu virtuaaliymparistd koostuu kahdesta ko-
neesta: testauksen kohteena toimivasta palvelinkoneesta ja hytkkaajana toimivasta toi-

sesta koneesta.

Palvelinkone toimii CentOS 7 Linux -kayttojarjestelmalla (Community Enterprise Opera-
ting System). CentOS on Red Hat Linux -kayttdjarjestelmaan pohjautuva ilmainen versio,
jota kehitetddn oman yhteison avuin taysin erillisenda Red Hatista. Kone asennetaan il-
man graafista kayttoliittymaa, kuten on yleisesti tapana palvelinkoneissa. (The CentOS
Project 2016.)
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Hyokkaajakoneeseen asennetaan Debianiin pohjautuva Kali-Linux kayttojarjestelma.
Kyseessa on murtautumistestaukseen luotu, avoimen lahdekoodin kayttojarjestelma,
josta l6ytyy valmiiksi asennettuna yli 600 tytkalua murtautumistestaukseen (Offensive
Security 2016). Kuvassa 1 nakyy Kali-Linuxen tyokalut -ndkyma.

Nh—N AN\ [
NN ALY BN O

01-Information 02-Vulnerability 03-WebApps 04-Database 05-Password

)’

\

BR 20 N

7 T
RE [ ¥ | €= NN

07-Reversing 08-Exploit 09-Sniffing 10-PostExploit

e
oF I 1

11-Forensics 12-Reporting 13-SETools 14-Services Archive Manager

Kuva 1. Kali-Linux tyokalut -nakyma.

Hyper-V:n virtuaalikoneen luonti on aika yksinkertainen prosessi. Ensimmaisena pitaa
kuitenkin varmistaa, etta koneessa on virtualisointi paalla. Monissa koneissa asetus on

oletuksena pois paalta.

3.1.1 Virtualisoinnin aktivointi

Virtualisointi aktivoidaan ensin BIOS:n kautta prosessorin valikosta. Prosessorista riip-
puen pitda aktivoida joko Intel Virtualization tai AMD-V. Taman jalkeen virtualisointi pitaa
viela aktivoida Windowsin asetuksista: Control Panel -> Programs and Features-vali-

kosta avaamalla Turn Windows features on or off (kuva 2).



[ Programs

« v A E > Control Panel > Programs

Control Panel H
v Programs and Features

View installed updates

System and Security 1 Uninstall a program | & Turn Windows features on or off

Network and Internet

Hardware and Sound Default Programs

&

® Programs Set your default programs
User Accounts

Appearance and
Personalisation

Clock, Language and Region

Ease of Access

Run pregrams made for previous versions of Windows | How to install a program

Change default settings for media or devices | Make a file type always open in a specific program

Kuva 2. Turn Windows features on or off -valikon sijainti.

Tasta avautuvasta valikosta rastitetaan virtualisointi paalle (kuva 3)

[ Windows Features = ] X

Turn Windows features on or off 2]

To turn a feature on, select its checkbox. To turn a feature off, clear its
checkbox. A filled box means that only part of the feature is turned on.

@ [ | .NET Framework 3.5 (includes .NET 2.0 and 3.0) A
@ [®]  .NET Framework 4.6 Advanced Services
[ | Active Directory Lightweight Directory Services
[  Embedded Shell Launcher
] Hyper-V Management Tools
Hyper-V Platform
Internet Explorer 11

Internet Information Services
Internet Information Services Hostable Web Core
Isolated User Mode
. Lenacw Comnonents bal

2]

I N )

3

Kuva 3. Hyper-V:n aktivointi Windowsissa.

Taman jalkeen painetaan OK, kaynnistetdan kone uudelleen, jonka jalkeen kone on val-
mis luomaan virtuaalikoneita Hyper-V:lla. (Microsoft 2016a.)



3.1.2 Virtuaalikoneen luominen Hyper-V:lla

Aloitetaan virtuaalikoneen asennus avaamalla Hyper-V Manager (kuva 4).

20

4 Hyper-V Manager X
File Action View Help
=25 iE
23 Hyper-V Manager Actions
5 Virtual Machines
&3 DESKTOP-9DOHS500 - DESKTOR-9DOH500 B~
Name State CPU Usage Assigned Memory  Uptime Statu A }
e N
2 pus off = ‘
5 Kaltester Running 0% 409 MB 319:5429 b mportirtual Machine..
3 Testaus_Cent0S7 Running 0% 384 MB 3195553 v| | Hyper-vsettings..
s 2 2% Virtual Switch Manager.
| Checkpoints ) ) Virtual SAN Manager...
The selected vitual machine has no checkpoints. g8 Edit Dk
&L Inspect Disk...
@) Stop Service
7< Remove Server
3y Refresh
Kalitester View »
H Hep
Created: 22/04/2016 16:02:02 Clustered: No
Configuration Version: 7.0 Heartbeat: OK (No Application Kalitester A
Data) =
ey Connect..
Generation: i R =
Notes: None i Settings..
(®) Tum Off...
@ Shut Down...
Summary Memory Networking @ Save o

Kuva 4. Hyper-V:n avautumisnadkyma.

Kuvan 4 ndkymassa nakyy asennetut virtuaalikoneet, niiden hallinnointi seka uusien ko-

neiden luonti ovat nakyvissa. Jos halutaan luoda uusi virtuaalikone, painetaan Actions -

valikosta New ja valitaan Virtual Machine. Taman jalkeen avautuu virtuaalikoneen asen-

nusikkuna (kuva 5).
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& New Virtual Machine Wizard X

[ | Before You Begin
A

Before You Begin This wizard helps you create a virtual machine. You can use virtual machines in place of physical
d computers for a variety of uses. You can use this wizard to configure the virtual machine now, and
Specify Name and Location you can change the configuration later using Hyper-V Manager.

Specify Generation

To create a virtual machine, do one of the following:
Assign Memory

3 « Click Finish to create a virtual machine that is configured with default values.
Configure Networking « Click Next to create a virtual machine with a custom configuration.

Connect Virtual Hard Disk
Installation Options

Summary

[ Do not show this page again

Finish Cancel

Kuva 5. Virtuaalikoneen asennusikkuna.

Asennuksessa virtuaalikoneelle maaritella&n nimi, sukupolvi (generation), muisti, verkko
ja kovalevy. Sukupolvea valitessa pitdé ottaa huomioon mitéa kayttojarjestelmaa ollaan
asentamassa. Windowsin sivustolla on listaus vieraskayttojarjestelmista ja niiden suku-
polvituista (Microsoft 2016b). Sukupolvea ei pysty vaihtamaan sen valinnan jalkeen. Jos
aloittaa taysin tyhjaltd pohjalta, verkkosovitinta ei todennakoisesti ole vield asetettuna,
joten tassa tilanteessa verkkosovittimen valinnan voi jattaa tyhjaksi. Jos kayttojarjestel-
man asennustiedostoa ei ole viela ladattu voi valita kayttdjarjestelman asentamisen myo-

hemmin. Lopuksi asennus nayttaa yhteenvedon asetuksista (kuva 6).

Before You Begin You have successfully completed the New Virtual Machine Wizard. You are about to create the

following virtual machine.
Specify Name and Location 9.1 I

Specify Generation Desaiption:
Assign Memory Name: Koneen nimi
Configure Networking Generation: Generation 1
Memory: 1024 MB
Connect Virtual Hard Disk Network: pentest-internal
Installation Options Hard Disk: C:\Users\Public\Documents\Hyper-V\Virtual Hard Disks\Koneen_nimi.vhdx (VHDX,

Operating System: Will be installed at a later time

< >

To create the virtual machine and dose the wizard, dick Finish.

Kuva 6. Tiivistelma asennettavan virtuaalikoneen asetuksista.
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Verkkosovittimen luonti aloitetaan kuvassa 4 olevassa ikkunassa avaamalla Virtual
Switch Manager. Avautuvassa nakymassa (kuva 7) voidaan valita kolmenlaisesta virtu-
aalikytkintyypistéa External (ulkoinen), Internal (siséinen) tai Private (yksityinen). Luodaan
siséinen verkko, koska tavoitteenamme on kahden virtuaalikoneen valinen yhteys, joka
ei yhdisty fyysisen koneen verkkoon. Tata verkkoa tullaan kayttamaan molemmissa vir-
tuaalikoneissa. Luonnin jalkeen voimme nimetd verkon, hyvaksya asetukset ja jatkaa

eteenpain.
&1 Virtual Switch Manager for DESKTOP-9DOH500 = X
2 Virtual Switches oy Virtual Switch Properties

A New virtual network switch

# ty IPv6-nternal Name:

{pentest-internal

# M Tydverkko
ThinkPad Onelink Dock USB GigaL AN Notes:

A Global Network Settings

o N

Connection type
What do you want to connect this virtual switch to?

(O External network:

ThinkPad OneLink Dock USB GigaL AN

@ Internal network
(O Private network

VLAN ID
[[] Enable virtual LAN identification for management operating system

Remove

Kuva 7. Luotu ja kayttévalmis sisdinen virtuaalikytkin.

Kun talla tavoin on asennettu kaksi virtuaalikonetta, voidaan niihin asentaa kayttojarjes-
telmat ja konfiguroida koneet samaan verkkoon. Verkossa on kaksi Linux-pohjaista ko-
netta: testausta suorittava kone, jossa on kaytdssa Kali-Linux, seka testauksen kohde,
jossa on asennettuna CentOS 7. Molemmissa koneissa verkon konfigurointi onnistuu
parhaiten kayttamalla komentorivissd nmtui -komentoa (NetworkManager text user in-
terface). Taalta voi myos asettaa koneelle isantanimen. Avautuvassa ndkymassa siirry-
taan paikkaan Edit a connection. Avautuvassa ikkunassa maaritetdan koneiden IP-osoit-

teet. IP-osoitteet maaritettiin seuraavasti:
CentOS 7: 192.168.10.2

Kali-Linux: 192.168.10.3
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nmtui -ndkymassa Kali-Linux -koneen asetukset nayttavat Kuvan 8 osoittamalla tavalla.

root@kali: ~ (- 0 )
File Edit View Search Terminal Help

{ Edit Connection |

1
Profile name [sElgid=tidinigia=Tagt-1} 1
Device ‘

[

= ETHERNET <Show=>

= IPv4 CONFIGURATION <Manual=> <Hide>
[i¥elola=I4Y=1-0 1 02 . 168.10.3/24 <Remove>
<Add...>
Gateway (NN
DNS servers <Add...>
Search domains <Add...>

Routing (No custom routes) <Edit...>
[ ] Never use this network for default route
[ ] Ignore automatically obtained routes

[ ] Require IPv4 addressing for this connection

Kuva 8. Kali-Linuxin asetukset nmtui -nakymassa.

Voi olla tarpeellista avata ja sulkea yhteys Activate connection -nakymasta asetusten
kayttoonoton jalkeen molemmissa koneissa. TAman jalkeen koneiden pitaisi pystya né-
kemaan toisensa siséisessa verkossa. Taman voi todentaa pingaamalla molemmilla ko-
neilla toisen koneen IP-osoitetta. Jos haluaa varmistaa koneen olevan yhteydessa vain
sisdiseen verkkoon, voi koittaa pingata Googlen DNS-palvelimia osoitteessa ”8.8.8.8”.
Kun koneet eivat saa ulkoverkkoon yhteytta ja ndkevat toisensa verkossa, on luotu toi-

miva testiymparisto.
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4 WHITESTONEN WEB-SOVELLUKSEN SKANNAUS

Tassa kappaleessa kaydaan lapi kaytetyt ohjelmat ja testausmetodit, joilla kerattiin tietoa
kohteista ja niiden ymparistosta. Skannausvaiheessa yksi tavoitteista on varmistaa, etta
testauksesta ei koidu haittaa toimeksiantajalle, asiakkaille tai verkkoymparistolle.

4.1 Tiedonkerays

Tietoturvallisuuden kannalta tiedonkeraykseen on monta tapaa. Tassa tapauksessa kay-
tetdan Network Mapperia (Nmap) testaamaan mita tietoja hyokkaaja voi nahda palveli-
men porttiasetuksista ja naiden porttien takana olevista ohjelmista. Taman jalkeen kay-

daan lapi mita ohjelmia ja asetuksia testaajana tiedamme palvelimella olevan.

Nmappia kaytetd&n kohteen porttien skannaamiseen ja niiden tilan tarkistamiseen. Avoi-
met portit, joista ei olla tietoisia, voivat toimia mahdollisina hytkkaysalustoina. Testissa
kaytetdan Zenmappia, joka on graafisen kayttoliittymé&n omaava versio Nmapista (kuva
9). Kohteeksi asetetaan palvelinkoneemme ja profiiliksi valitsemme ”Intense scan, all

TCP ports”, joka skannaa kaikki palvelinkoneen TCP portit valilta 1-65535.

Scan Tools Profile Help

Target: 1 192.168.10.2 v | Profile: |Intense scan, all TCP ports v Scan

Command: |nmap -p 1-65535 -T4 -A -v 192.168.10.2

Hosts Services Nmap Output Ports / Hosts Topology Host Details Scans
os Host G Port v Protocol State Service Version
4 samidev (192.168.10.2) Q 22 tcp open ssh OpenSSH 6.6.1 (protocol 2.0)
@ 80 tep open http Apache httpd
@ 443  tep open http Apache httpd

Filter Hosts

Kuva 9. Zenmap porttiskannauksen tulokset.

Kuten kuvasta 9 nakyy, 16ytyi kolme auki olevaa porttia. Kyseiset portit 22, 80 ja 443 ovat

kuitenkin yleisesti palvelimissa auki olevia portteja koska ne ovat http- ja ssh-palveluja
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varten tarvittavia portteja. Tassa tilanteessa tdma ei kuitenkaan anna meille hyokkays-
rajapintaa, koska kohdepalvelimen palomuuri on asetettu hyvaksyméaan vain tietyt I1P-
osoitteet ja torjumaan muut yhteyspyynnot palvelimelle.

4.2 OWASP Zed Attack Proxy

OWASP ZAP on ilmainen turvallisuustestausty6kalu. Se on suunniteltu olemaan hyddyl-
linen tietoturvan aloittelijoille sek& myds kokeneemmalle testaajalle. Se on hyvin kattava
tyokalu automatisoituun sekd manuaaliseen testaukseen. OWASP ZAPia kaytettiin paa-
asiallisena tyOkaluna tadman tydn testausprosessissa. Ohjelman avaamisen jalkeen

(Kuva 10) ohjelmalle annetaan testattavan web-sovelluksen osoite.

Untitled Session - OWASP ZAP 2.4.3 [- ol <]
File Edit View Analyse Report Tools Online Help
i:Standard Mode w) |1 B M 5 & I XE ElElE) =] .j idh Y @b ) ‘;»‘7&:6 G e @ o
m J; Quick Start #T =» Request T Responseé= m
QEEE ey
oy — Welcome to the OWASP Zed Attack Proxy (ZAP)
J L—; Default Context ZAP is an easy to use integrated penetration testing tool for finding vulnerabilities in web applications.
Lane Please be aware that you should only attack applications that you have been specifically been given permission to test.
To quickly test an application, enter its URL below and press 'Attack’.
URL to attack: http:// | @ select... |
L & Attack || M st e
< ——
j?’: HistoryT © search T Output Tm
© @ | Filter:OFF
Id | Req. Timestamp | Meth... | URL Co... |Reason |R... | Size Résp. B... |Highest Al... | N... | Tags B/
A
[
Alerts ®0 W0 WO RO Current Scans 40 £0 D0 @0 %o S0 HoO

Kuva 10. OWASP ZAPin aloitusruutu.

Testauksen voi aloittaa painamalla Attack painiketta. Kuvan 10 vasemmassa ylareu-
nassa voimme valita skannauksen moodin. Testaamisen valittiin Standard Mode, joka
skannaa sivuston ja yrittaa |0ytad seka todentaa siitd 16ytyvia haavoittuvuuksia. Skan-
naus alkaa Spider -tyokalun skannauksella. Spiderin tavoitteena on kartoittaa verkkosi-
vun kokonaisuus tarkistamalla kaikki sivustot ja osoitteet, mita se léytaa. (OWASP Tes-
ting Guide 4.0, 52.)
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Kun Spider on kartoittanut sivuston, ohjelma aloittaa naille sivustoille Active Scan -vai-
heen. Tassa vaiheessa ohjelma yrittda |0ytda yleisesti kaytetyillda metodeilla haavoittu-
vuuksia sivustosta. Testattavat haavoittuvuudet voidaan maaritté& erikseen ohjelman

asetuksista. Tata testia varten pidettiin oletusasetukset, jotta skannaus olisi kattava.

Kohdesivuston web-sovelluksen testausta varten pitdd ohjelmaan antaa enemman pa-
rametreja Session Properties -> Context -> Authentication -ikkunassa (kuva 11). Ohjel-
malle pitad maaritella sovellukseen kirjautumiseen tarvittavat tiedot. Testausta varten
ohjelmaan luotiin testitunnukset, joilla ohjelma kirjautui sisé&n. Spider onnistui itse l10yta-
maan kirjautumiseen kaytettavat parametrit. Taméan jalkeen tarvitsi vain maarittaa tar-
kemmin kirjautumiseen kaytettavat tiedot. Tarkeda on myos maarittdé tapa, jolla ohjelma
tietdd onnistuneen kirjautumisen. Yleisesti ottaen tama voi olla jonkinlainen tekstinpatka
tai tiedosto kirjautumisen jalkeisella sivulla. Testattavan sovelluksen tapauksessa sivus-
tolla méaritettiin lukevan "Kirjaudu ulos”. Ohjelma siis maarittaa kirjautumisen onnistu-
neen, kun se loytaa sivustolta "Kirjaudu ulos” -tekstin. Taméan jalkeen annamme viela

kayttajanimi ja salasanaparametriin annettavat tiedot "Users” ikkunassa.

Session Properties (<]
v Session 1: Authentication
General
Exclude from Proxy
Exclude from Scanner
Exclude from Spider
¥ Contexts | Form-based Authentication A}
¥ 1:Default Context
1: Include in Context

This panel allows you to configure the authentication scheme used for this Context.

Currently selected Authentication method for the Context:

Configure Authentication Method

1: Exclude from Context Login Form Target URL %
1: Structure ‘ @ select... |
1: Technology " . S )
TAGtHARtERtBA Login Request POST Data (if any):
1: Users auth[usernahe]=(%username%}&auth[password]={%password%}&Iog|n=Klrjaudu+s|s%C3%A4%C3%A4n
1: Forced User Username Parameter * ___ Password Parameter * e
1: Session Management | auth[username] ¥||auth[password] M|
1: Authorization The username and password fields will be replaced, during authentication, with the username and password corresponding to application's users.

» 2:GET:login

Monltoriclients Regex pattern identified in Logged In response messages:
Exclude from WebSockets e .
\QKirjaudu ulos\E

Regex pattern identified in Logged Out response messages:

Kuva 11. Sovellukseen kirjautumisen asetukset.

Testin aikana OWASP ZAP listaa epaillyt haavoittuvuudet, niiden todennustavan ja kor-
jausehdotukset. Skannereita kaytettdessa pitaa kuitenkin ottaa huomioon, etta listatut
haavoittuvuudet eivat valttamatta ole tarkkoja. Testaajan tyond on tarkistaa, ovatko

skannerin I6ytamat haavoittuvuudet oikeita vai eivat.
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4.3 Jatkotestaus

Aikaisempien testien tueksi kohde tarkistetaan myds kayttden Metasploit sekd SQLmap
-tyokaluja. Mitd enemmaéan tyokaluja kaytetdan testaukseen, sen luotettavimpia ovat
my06s sen tulokset. Metasploit on yksi maailman kaytetyimmista murtautumistestausso-
velluksista. Metasploittia ei kayteta tyossa padasiallisena tydkaluna, koska ohjelmasta
on ilmainen, sek& maksullinen versio. llmainen versio toimii ainoastaan kayttojarjestel-
man, seka tietokannan skannaukseen. OWASP ZAPissa saa kayttoon kaikki ohjelman

tydkalut ilmaiseksi.

Metasploitissa hyddynnetaan sen sisélle rakennettua WMAP web-skanneria, joka oli
alun perin SQLmappiin suunniteltu ominaisuus. SQLmap on erityisesti SQL-injektio haa-
voittuvuuksiin erikoistuva tyokalu. Tassa testauksessa SQLmappia kaytetaan vahvista-
maan testauksen tarkkuutta SQL-injektio haavoittuvuuksien osalta. Testissa hyddynne-
taan SQLmappiin I6ydettyd automatisoitua testia.

4.3.1 Metasploit

Metasploitin kayton aloittamiseksi, tarvitaan Kali-Linux koneelle kayntiin Metasploitin

hyddyntama PostgreSQL-tietokanta. Tama suoritetaan komennolla:
service postgresqgl start

Kun tietokanta on toiminnassa, luodaan viela msf-tietokanta ja kaynnistetaan Metasploit

komennoilla:
msfdb init
msfconsole

Taman jalkeen ohjelman kayton voi aloittaa. Aloitetaan lisddmalla kohdesivusto ohjel-

maan (kuva 12).

msf > wmap_sites -a http://whitestone.sami.dev/

[*] Site created.

Kuva 12. Kohdesivun lisédminen Metasploittiin.
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Seuraavaksi tarkistetaan kohteen olevan oikea komennolla:

wmap_targets -d 0 (kuva 13)

msf > wmap_targets -d 0
[*] Available sites

Id Host Port Proto # Pages # Forms

¢ 192.168.10.2 192.168.10.2 80

[*] Web sites ids. referenced from previous table.
[*] Loading 192.168.10.2,http://192.168.10.2:80/.
msf > wmap_ targets -1

[*] Defined targets

Host Port SSL Path

192.168.10.2 192.168.10.2 80 false

Kuva 13. Metasploitin kohteiden tarkistaminen.

Kohteen varmistuksen jalkeen suoritetaan skannaus kaikilla ohjelman siséaltamilla mo-

duuleilla. Moduulit komennolla:

wmap_run -e (kuva 14)

> wmap_run -e

[*] Using ALL wmap enabled modules.

NO WMAP NODES DEFINED. Executing local modules
Testing target:

¥

Bail
] Site: 192.168.10.2 (192.168.10.2)
[*]

+

Port: 80 SSL: false

Kuva 14. Metasploitin WMAP skannauksen suorittaminen.

Taman jalkeen ohjelma etsii sivustosta mahdollisia haavoittuvuuksia maaritetyilla mo-
duuleilla. Kun testi on valmis Metasploit ilmoittaa 16ytyikd mahdollisia haavoittuvuuksia.
Havaitut mahdolliset haavoittuvuudet saadaan esille ohjelmassa vuln -komennolla (kuva
15).
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msf > vulns
[*] Time: 2016-04-15 07:37:52 UTC Vuln: host=192.168.10.2 name=HTTP Trace Method Allowed refs=CVE

-2005-3398, CVE-2005-3498,0SVDB-877,BID-11604 ,BID-9506,BID-9561
msf >

Kuva 15. Metasploitin Idytama mahdollinen haavoittuvuus.

Metasploit 16ysi ainakin ynden mahdollisen haavoittuvuuden. Haavoittuvuus todettiin kui-

tenkin vaaraksi todennusvaiheessa. Metasploit ei siis 16ytanyt uusia haavoittuvuuksia.

4.3.2 SQLmap

OWASP ZAPin kanssa tehtyjen testien jalkeen mahdollisia SQL-injektioita kaydaan lapi
manuaalisesti. Koska néaita kenttia oli kuitenkin paljon, halusin viela manuaalisen tes-
tauksen liséksi koittaa OWASPIN verkkosivulta [6ytamaani, mahdollisimman automati-
soitua SQLmap skannausta, joka nakyy kokonaisuudessaan kuvassa 16 (OWASP Foun-
dation, 2016c.)

:~# sglmap --sglmap-shell
sqlmap-shell> -v 2 --url=http://whitestone.sami.dev --user-agent=SQLMAP --delay=l --timeout=15 --retrie
s=2 --keep-alive --threads=5 --eta --batch --dbms=MySQL --os=Linux --level=5 --risk=4 --banner --is-dba

--tables --technique=BEUST p/sqlmap_scan_resport.txt --flush-session -t /tmp/sqlmap_scan_trace.t
xt --fresh-queries > /tmp/sqglmap_scan_out.txt

Kuva 16. Automatisoitu SQLmap skannaus.

Tama automatisoitu testi kayttaa kaikkia SQLmappiin asetettuja hytkkayksia asetettuun
verkkosivuun jarjestyksessa, seka tuottaa skannauksen kulusta lokitiedoston, josta voi-
daan tarkemmin n&ahda skannauksen kulku. Tarkemmin tah&dn komentoon asetetuista
ehdoista voi lukea OWASPIn verkkosivuilla (OWASP Foundation, 2016c). Kun ohjelma
on suorittanut kaikki hyokkaykset, se listaa kaikki [6ydetyt mahdolliset haavoittuvuudet
testaajalle. Tassa tapauksessa saimme kuitenkin vain ilmoituksen siita, etta testi ei [6y-

tanyt mitdan asetetuilla ehdoilla.
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5 LOYDETYT ONGELMAT JA SUOSITELTAVAT
TOIMENPITEET

Skannereiden suorittamien testien jalkeen, ohjelmien [0ytamat tietoturvauhat tarkistettiin,
ja niiden olemassaolo todennettiin. Tassa kappaleessa ei kdyda lapi jokaista skannerin
raportoimaa uhkaa, koska tuloksia oli paljon, ja monet saaduista tuloksista eivét olleet
todellisia uhkia. Kappaleessa Keskitytdan siis [&hinn& uhkiin, jotka ovat potentiaalisesti
eniten haitallisia.

Ei-pysyva XSS-haavoittuvuus 16ytyi sivustolla olevasta "Ota yhteyttd” -lomakkeesta. Lo-
makkeeseen pystyi sy6ttamaan Javascriptia ja selain suoritti komennot selaimen sisalla.
Haavoittuvuus tuli todennettua sy6ttamalla lomakkeeseen seuraava Javascript koodi:

</textarea><script>alert('hello');</script>.

Lomakkeen lahetyksessa koodi suoritetaan ja kayttaja nakee "hello” -tekstin halytysikku-
nassa. Tata haavoittuvuutta voi mahdollisesti kayttaa levittamalla saastunutta linkkia.
Kun linkki avataan, se kayttaa lomaketta suorittaakseen Javascript koodia kayttajan se-
laimessa. Hydkkaaja voi luoda valesivuston, joka kayttaa kohdesivustoa, mutta muokkaa
sen ulkonakoa paikallisesti kayttdjan selaimessa. Tama teoria tuli testattua ja todennet-
tua mybhemmassa vaiheessa, luomalla oma testiskripti, jonka kautta kayttaja saatin vie-

tya lievasti muunnettuun versioon sivustosta.

Haavoittuvuuden hyvéksikayttd vaatii kuitenkin paljon vaivanndkoa ja tuuria hyokkaajan
osalta, jotta hyokkaaja voisi hyttya sen olemassaolosta. Haavoittuvuus nojaa paaosin
siihen, etta joku painaa todennakdisesti epailyttavan oloista linkkia. Taman haavoittu-
vuuden voi korjata sanitoimalla lomakkeen tekstin lahetyksen yhteydessa. Siistimalla
mahdolliset Javascriptid suorittavat osat tekstista, voidaan myo6s vaikeuttaa XSS:n kayt-
t6a. Tama voi olla monimutkaista, jos kayttajan syotettd halutaan rajoittaa mahdollisim-

man vahan.

Sivustolta 10ytyi my6s monta osaa, jossa kekseihin ei ollu asetettu HttpOnly-ominai-
suutta. llman tatd ominaisuutta keksiin voi mahdollisesti paasta kasiksi Javascriptilla.
Tama mahdollistaa keksin siirtdmisen ulkoiselle sivulle, jonka kautta kayttajan session
voidaan varastaa. Helppo korjaus tdhan haavoittuvuuteen, on lisata jokaiseen jaettuun

keksiin HttpOnly-ominaisuus.
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Sovelluksen kirjautumislomakkeessa on Autocomplete-attribuutti. Yleisesti ottaen tata
kaytantoa ei suositella. Autocomplete tallentaa kayttajan selaimelle kirjautumistietoja,
jotka mahdollinen hydkkaaja voi saada kayttoonsa, jos hanelld on paasy kayttajan tieto-
koneseen tai selaimeen. Tasta syysta esimerkiksi pankkien ei pitéisi ikin& kayttaa Auto-
completea verkkosivuissaan, tai sovelluksissaan. taméan attribuutin kdyttd on jokaisen
kehittgjan oma valinta, eikd mitenk&an harvasti kaytetty ominaisuus verkkosivustoissa.
Autocomplete-attribuutin poistaminen kirjautumislomakkeesta korjaa taméan mahdollisen

haavoittuvuuden.
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6 JOHTOPAATOKSET JA POHDINTA

Testauksessa OWASP ZAP antoi parhaita tuloksia. Vaikka kaikki l0ydetyt uhat eivét ol-
leet tosia, seassa oli kuitenkin oikeita haavoittuvuuksia. Tama tulos oli kyllakin hieman
oletettavissa, silla SQLmap ja Metasploit soveltuvat enemman testaamaan jo todennet-
tuun haavoittuvuuteen hyokkaamista. Taman opinnaytetydn pohjalta saadun kokemuk-
seni kanssa, naen selvasti kayttamieni ohjelmien potentiaalin toimia tietoturvatestauk-
sessa tehokkaina tytkaluina. Yleisesti ottaen tassa tydssa tehdyn testauksen tuloksista
I6ydetyt haavoittuvuudet olivat erittain pienimuotoisia. Korjauksiin ei tarvitse tehda suuria

toimenpiteita.

6.1 Testauksen yleinen kulku ja ongelmat

Testauksen aikataulutus ja eteneminen saatiin toimimaan annetussa aikamaareissa. Iltse
ohjelmien kanssa suoritettu testaus ei aiheuttanut suurempaa paanvaivaa. Suurin on-
gelma oli joidenkin skannauksien vaatima aika. Joskus sivuston tai web-sovelluksen
skannaus saattoi kestaa jopa paalle kahdeksan tuntia. Kyseessa oli kuitenkin tydpaikalla
kaytettava tietokone, joten sen pystyi jattdmaan yon yli suorittamaan skannauksia. Syina
tahan saattoi olla palvelimen asetukset, jotka pystyivat hidastamaan skannereiden tuot-
tamaa verkkoliikennetté jollain tavoin. En kuitenkaan halunnut muuttaa palvelimeen ase-
tettuja konfiguraatioita, silla se olisi voinut vaikuttaa lopputulosten uskottavuuteen nega-
tiivisella tavalla. Loppujen lopuksi tulokset saatiin ajoissa, eikd muita suuria ongelmia

tullut vastaan.

Yhdelle henkil6lle tdméan sivuston ja sovelluksen tietoturvan tarkastaminen oli suurempi
tyotaakka, kuin mita alun perin ajattelin sen olevan. Tdmé& saattaa johtua sivuston suu-
ruudesta ja sovelluksen monista ominaisuuksista. Manuaalisen testauksen suunnittele-
minen tarkemmin olisi myds auttanut tarkempien tulosten saavuttamisessa. Suurem-
massa projektissa tarkempi suunnitelma ja testauksen vaiheiden tarkempi lapikayminen

olisi suositeltavaa.
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Henkilokohtaisesti uskon, etté jos oma osaamiseni olisi koodauksen osalta parempi, oli-
sin mahdollisesti voinut kayttad haavoittuvuuksia manuaalisessa testauksessa enem-
man hyodyksi. Pystyin kuitenkin nykyiselld osaamisella todentamaan haavoittuvuuden
jaymmartamaan niiden periaatteellisen toiminnan. Tama tarkoittaa minulle koodaamisen

opiskelua parantaakseni suoritusta mahdollisissa tulevissa tietoturvaprojekteissa.

6.2 Loppumietteet

Tama ty6 voi toimia osaksi myds suuntaa antavana ohjekirjana tulevissa testeissa. Oh-
jeistus antaa helpon ja nopeasti kopioitavan prosessin testiympariston luomiselle. Luo-
dulle raporttipohjalle uskon myds tulevan kayttoa jatkotestauksissa. Opinnaytetydn ai-
kana sain paljon kokemusta valittujen tietoturvaohjelmien kaytdsta seka paasin syventa-

maan tietamystani web-ymparistdn tietoturvasta ja sitéd ymparoivista aiheista.

Tyon aikana saatiin haluttuja tuloksia ja testauksen yleinen kulku saatiin dokumentoitua
suunnitelman mukaisesti. Itse testaus meni mielestani yleisesti ottaen hyvin, ja haluttui-
hin lopputuloksiin paastiin. Jatkotestauksesta voisi olla viela toimeksiantajalle hyotya, jos
halutaan vield syvempia tuloksia. Taman tyon aikana sain omasta mielestani luotua hy-
van kokonaisuuden, joka kattaa kasiteltdvan aiheen ja tehdyt toimenpiteet hyvalla ta-

solla.
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