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TIETOKANTOJEN KAYTTO PELEISSA

Tama opinnaytetyd tarkastelee, miten ja miksi tietokantoja voidaan kayttda pelisovelluksissa.
Tyossa kaydaan lapi tiedon tallennustapoja peleissd ja ndihin liittyvia yleisia standardeja.
Tyossa tutkittiin myds, mitd pelisuunnittelussa pitda ottaa huomioon, kun halutaan suunnitella
peleja kayttajakohtaisesti.

Kaytannon tydssa rakennettiin tekeillda olevaan peliin jarjestelmd, jossa peli hakee erilaisia
pelikriteereita palvelimelta ja muokkaa pelikokemusta naiden pohjalta. Taméan jalkeen peli
lahettaa pelin tulokset takaisin palvelimelle. Tydssa tehtiin myos kayttoliittyma, josta naita tietoja
voidaan muokata ja tuloksia katsoa.

Tama jarjestelma rakennettiin Linux palvelimelle, johon oli asennettu MySQL tietokanta tietojen
tallennukseen. Peli otti yhteyden tahén palveluun PHP-skriptien kautta. Tama jarjestelma toimi
prototyyppind, jota halutessa voitaisiin jatko kehittaa.

Taman kaltainen jarjestelma toimii hyvin erikoistilanteissa, esimerkiksi jos pelia kaytetaan osana
tieteellistd tutkimusta. Jarjestelm@a on kuitenkin erittdin vaativa rakentaa kokonaan
tietokonepohjaisesti, ja helpoin tapa kayttaa sitéa on ihmisten ohjatessa.
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USING DATABASES IN GAMES

This thesis looks into how and why databases could be used to save data in games. The
theoretical part of the thesis examines different methods of data saving in games and general
standards of data saving. In addition, it studies how to design user-centric games and what
needs to be considered when designing such games.

The first objective of the practical work in this thesis was to design a system that receives
player-specific criteria from a server and changes the game according to these criteria. After
this, the game sends its results back to the server for analysis. A second objective of the
practical work was to create a graphical web-based Ul, so this data can be viewed easily.

The System designed for this work was a Linux server, with a MySQL database for storing the
data. The game connected to the server through custom-made PHP scripts. This system was
functional as a prototype, which was the project requirement.

In conclusion, this type of system works well in special cases, for example using a game as a
part of a scientific study. However, this kind approach is resource- intensive, unless the
designers can create a program that can customize a game experience thoroughly without
human assistance.
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KAYTETYT LYHENTEET JA SANASTO

API API, tai Application Programming Interface, on kasa erilaisia
rutiineja, protokollia ja tytkaluja mitd ohjelmoija voi kayttaa
oman sovelluksensa tukena. Nama ovat yleensa jossain
verkkopalvelimella (mutta niiden ei ole pakko olla), jolloin nii-
ta voivat kayttaa kuka vaan, tai tietty rajattu yleiso.

Hex Hex on tiedostoformaatti, jota kaytetaan yleisesti pelien tal-
lennukseen.
HTTP(S) HTTP, tai Hypertext Transfer Protocol on teknologia, jota

kaytetaan pohjana erilaisiin verkkoteknologioihin. Se on
maaritelma, miten viesteja lahetetaan internetin valityksella.
Sen toinen muoto, HTTPS, toimii samalla tavalla, mutta sii-
hen on lisatty myds salaus.

MySQL MySQL on eniten kaytetty tietokanta ohjelma. Se on ilmainen
ohjelmisto, joka vastaanottaa tietoja kayttaen SQL-
kyselykieltad ja tallentaa ne tietokannan muotoon.

OAUTH OAUTH on yleinen standardi verkossa tunnistautumiseen.
Tata standardia kaytetdan yleensa johonkin palveluun kirjau-
tumiseen kayttden yleisempia tunnuksia (esim. Google tili).

PlayFab Playfab on yritys, joka tarjoaa erilaisia palveluita pelinkehitt&-
jille. Suurimpina palveluina ovat erilaiset verkkopalvelut, joita
kayttaen pelinkehittajat voivat sddstaa paljon omaa aikaansa
ja rahaa.

PHP PHP: Hypertext Preprocessor, yleinen verkkoteknologiassa
kaytettava palvelinpohjainen ohjelmointikieli.

SQL Structured Query Language, kyselykieli, jota kaytetaan
kommunikointiin tietokantojen kanssa.

Steam Digitaalinen pelien jalleenmyyja. Steamilla on isoin markki-
naosuus tietokoneella digitaalisesti myydyista peleista.

XML "Extensible Markup Language”, merkintakieli, jota kaytetaan
erilaisiin tiedonsiirron sovelluksiin.



1 JOHDANTO

Taméan opinnaytetyon tarkoituksena on tarkastella tietokantojen kayttoa pelinkehityk-
sessd. Tietokantoja ei kdyteta peleissd usein, mutta niitd voidaan tarvita tietynlaisissa
peleissa. Kaytannon tydssa tehtiin kehityksen alla olevaan peliin systeemi, jolla peliko-
kemusta voidaan muokata pelin ulkopuolella toimivan tietokannan kautta. Toimeksian-
taja talle tyolle toimi Turun Ammattikorkeakoulu. Tyo tehtiin pelia kehittdvan ryhmén
kanssa yhteistydssa, ja peliin ohjelmointiin osia, joilla peli voi l&ahettda ja vastaanottaa
palvelimelta haluttuja tietoja. Tyohon tehtiin myds verkkokayttoliittymén, jonka avulla
naita tietoja voidaan muokata. Tydssa tutkittiin lisaksi, miten taméan kaltainen jarjestel-

ma voidaan turvata.

Opinnaytetydn teoreettisessa osuudessa kaydaan lapi mitd peleissa tallennetaan ja
milla tavoilla se toteutetaan. Tyossa tarkastellaan myds erilaisia huomioitavia poikkeus-
tilanteita liittyen naihin tietoihin, ja miten tietoturva tulee huomioida téllaisten tietojen
kasittelyssa. Taman jalkeen tydssa esitellddn miten ndité erilaisia tietoja voidaan kayt-
taa hyvaksi pelinkehityksessa, ja mita se vaatii pelisuunnittelulta. Tydssa kaydaan
my0s lapi erilaisia tapoja pelin muokkaamiseksi reaali-ajassa vaikeustason tai tunnel-

man suhteen.

Lopuksi opinnaytetyo tarkastelee, miten hyvin tallaisen jarjestelman yhdistdminen peliin
toimii ja milloin on kannattavaa harkita tallaista jarjestelméa. Taman lisdksi tuodaan

esille tallaisen jarjestelman suurimmat heikkoudet ja vahvuudet.
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2 TIETOJEN TALLENNUS PELEISSA

Tietojen tallennus on tarke& osa pelisuunnittelua, koska silla on suuri vaikutus pelaajan
mielentilaan ja/tai odotuksiin. Yleisesti tietyn tyyliseltd peliltd odotetaan tietynlaista ta-
paa tallentaa, kuten esimerkiksi ajopelin oletetaan yleensa tallentavan, kun ajettu kisa
on ohi tai kun pelaaja on lopettanut autonsa muokkailun. Pelaaja eivat kuitenkaan ylei-
sesti odota, ettd peli on tallentanut kisan puolenvalin tuloksen, jos peli sammutetaan
keskella kisaa. Tata oletusta on yleensa hyva seurata, jottei pelaaja koe pettymyksen
tunnetta, jos peli rikkoo tallaista yleissaantod. Peleissa jotka eivat seuraa yleisia olet-
tamuksia tallennuksen suhteen, on pelaajalle hyva esitella pelin tallennustapa pelin

alussa, jottei tallaista pettymysta synny.

Peleissda on myos yleensa oletus, ettd jos pelaaja lopettaa pelaamisen tallentamatta
tilannetta, peli unohtaa kaiken saavutetun viime tallennuksen jalkeen. Kun pelaaja lataa
pelin uudestaan, peli jatkuu taas edellisesta tallennuskohdasta. Tama voi olla huono
asia pelaajalle, jos tallentaminen on pelaajan vastuulla, ja pelaaja oli unohtanut tehda
sen. Mutta se voi myo6s olla tapa antaa pelaajien pelata huolehtimatta tekojensa seu-
rauksista, koska he tietdvat voivansa palata turvalliseen pelitilanteeseen lataamalla
vanhan tallennuksensa. Jotkin nykypelit ovat myds alkaneet tehda kokeiluja talla kon-
septilla johtaen tilanteeseen, jossa peli voikin kommentoida pelaajalle asioita joita on
tapahtunut tallentamisen jalkeen. Yksia huomattavampia nykyesimerkkeja tasta on peli
nimelta Undertale, jossa peli muistaa paljon erilaisia asioita, jotka ovat tapahtuneet
pelaajan tallennuksen jalkeen. Yleisimpia esimerkkeja mita tasta pelista esitellaan, on
pelin ensimmaéinen isompi taistelu vaikeampaa ja mahdollisesti merkittavampaa vastus-
tajaa vastaan, jossa peli on suunniteltu niin, etté pelaajan on helppo tappaa tama vas-
tustaja vahingossa. Jos he tulevat katumapdadalle nahdessédan mita tapahtuu, voivat he
paattad ladata tallennuksensa pisteestd ennen kuin he tappoivat taméan pomo hirvion,
ja yrittaa tata tappelua uudestaan. Jos he onnistuvat, pian taman tapahtuman jalkeen
toinen hahmo kyseenalaistaa pelaajan toiminnan, kysymalld pelaajalta katuuko han
tappamistaan, kun ei hanelle kelvannutkaan sen lopputulos. Taménkaltainen pelaajien
olettamuksien rikkominen voi olla erittdin vaikuttava tapa saada pelaajan kiinnostus,

mutta se voi myos huonosti suunniteltuna olla vaarallista pelin illuusion sailymiselle.
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2.1 Pelien eri tallennustarpeet

Kun suunnitellaan pelin tallennussysteemia, pitda myos miettia miké on pelin kannalta
olennaista tallentaa. Yleenséa nykyjarjestelmissa on vaikea luoda liian isoa tallennustie-
dostoa, mutta pienempi tiedosto on kuitenkin nopeampi kasitella pelissa, jotta tallen-
nukseen ei kulu lilan paljon aikaa. Tallennuksen kestoon vaikuttaa myos tiedon maara,
joka ei ole suoraan pelin muistissa. Mita enemman tietoa pitéé johtaa tai laskea pelin
muistissa olevista asioista, sitd pidempi tallennusprosessi on. Tallennustiedosto myés
yleensa tallennetaan hankalasti luettavassa muodossa, jotta tietojen muokkaaminen ei

ole lilan helppoa. Kuvassa 1 nahdaan esimerkin tasta, Witcher 3 -pelin tallennustiedos-

ton, joka on tallennettu vaikeammin luettavana hex-tiedostona.

o4

=14

41 e 16 || Ansi || hex &

5] AutoSave_ddcef_7e014200_3f2d6eD.sav

Offsec(h) 00 01 02 03 04 05 06 07 08 09 OA OB OC 0D OE OF
00003680 08 3F 4B 30 E7 3A 00 07 3F 62 7C EB 1D 00 07 3F
00003690 44 21 EE 1D 00 07 3F B& BF F1 1D 00 07 3F EO Ae
000036A0 F6é 1D 00 07 3F F& D& F8 1D 00 07 46 58 €6 00 05
00003680 F2 02 0B D5 02 3F 08 RE 02 1D 00 07 2F 91 EC 1D
000036C0 00 02 6B BE OC 53 03 00 1C 3B 06 04 49 03 37 1B
000036D0 32 59 1D 00 0B 74 00 3F C5 75 5B 1D 00 07 3F A6
000036EQ BS SB 1D 00 07 3F OA DD &0 1D 00 07 3F E2 6&C &3
000036F0 1D 00 07 3F 73 3E 67 1D 00 07 3F 81 40 €B 1D 00
00003700 07 3F BE 7D 6C 1D 00 07 3F 7A 53 &D 1D 00 07 3F
00003710 30 86 75 1D 00 07 3F D2 B2 78 1D 00 07 3F E4 Beé
00003720 86 1D 00 07 3F AD 72 8B 1D 00 07 3F F1 45 94 1D
00003730 00 07 3F B3 CE 9C 1D 00 07 3F 94 Bé 9F 1D 00 07
00003740 3F €1 BD A2 1D 00 07 3F OF B7 A3 1D 00 07 3F 85
00003750 8C AS 1D 00 07 2F EA DA 1D 00 08 4F &7 77 97 04
00003760 61 02 06 37 DC 4E 9F 1D 00 0B 61 02 3F 87 11 A0
00003770 1D 00 07 2F A2 39 1D 00 08 2F CS5 83 1D 00 08 3F
00003780 B4 14 AB 57 00 07 2F 77 BA 1D 00 08 3F AF 27 AC
00003730 3A 00 D7 3F E2 74 Bl 1D 00 07 3F 3& 71 B4 1D 00
Q000037A0 07 3F 3C 57 C1 1D 00 07 3F 80 92 C5 1D 00 07 3F
00003780 €F 99 CC 1D 00 07 3F A0 53 CE 1D 00 07 3F 70 8E
000037C0 CF 1D 00 07 3F 9D 57 D4 1D 00 07 2F A6 &F 1D 00
000037D0 08 3F EA 69 DA 3A 00 07 2F 48 DE 1D 00 08 3F 3F
Q00037EQ 1S DD 3A 00 07 3F 81 6A DE 1D 00 07 3F 96 ES DF
000037F0 1D 00 07 3F 3C 43 E3 1D 00 07 3F SC BA E5 1D 00
00003800 07 3F 12 9D E6 1D 00 07 3F BC 57 FO 1D 00 07 2F
00003810 F7 B4 1D 00 08 3F 01 30 F1 3A 00 07 3F 35 3E F2
00003820 1D 00 07 3F 53 71 FB 1D 00 07 46 B9 A9 00 05 &6
00003830 03 0B 49 03 2F CF EA 1D 00 08 3F 192 52 02 3A 00
00003840 07 3F 7& 07 03 1D 00 07 3F D7 75 04 1D 00 07 3F
00003850 C3 B2 08 1D 00 07 3F 40 63 16 1D 00 07 3F 88 DO
00003860 17 1D 00 07 3F 35 Al 19 1D 00 07 3F 75 8% 1B 1D
00003870 00 07 3F BB 2D 1D 1D 00 07 3F &C B2 1E 1D 00 07
00003880 3F 87 41 22 1D 00 07 3F D3 37 2C 1D 00 07 3F A3
00003830 6C 34 1D 00 07 3F EF 58 37 1D 00 07 3F D8 E3 38
000038A0 1D 00 07 3F C3 22 41 1D 00 07 3F 4E 4B 43 1D 00
00003880 07 37 96 BB 46 1D 00 03 29 OE 04 EE 07 37 E7 53
000038C0 48 1D 00 OB 44 02 3F S5A 71 4F 1D 00 07 2F 10 C1
000038D0 1D 00 08 3F 39 DB 52 3A 00 07 3F 67 3B 56 1D 00
0Q0003BEQ 07 2F FB Cé 1D 00 08 3F 3D 73 59 3A 00 07 3F EB
000038F0 97 5B 1D 00 07 3F C7 EA 63 1D 00 07 3F 3E OF 6%
00003900 1D 00 D7 2F C7 1B 1D 00 08 3F 55 4B B 34 00 07
00003910 3F DB 38 6D 1D 00 07 2F E4 9C 1D 00 0& 3F 78 Dé
00003920 78 3 00 07 3F 94 18 81 1D 00 07 2F 13 51 1D 00
00003930 08 3F AS 0f &4 3A 00 07 3F AD D7 &5 1D 00 07 3F
00003940 47 E7 87 1D 00 07 3F CO 80 91 1D 00 07 3F 36 DA
00003950 92 1D 00 07 3F 88 30 93 1D 00 07 3F SE 81 94 1D
00003960 00 07 3F FO A8 SA 1D 00 07 3F 64 8F 9F 1D 00 07
00003970 2F A4 92 1D 00 08 3F ES D4 A7 3A 00 07 3F 33 EO
00003280 A8 1D 00 07 3F 7D SE AS 1D 00 07 3F Fé 81 AB 1D
00003930 00 07 2F 60 B6 1D 00 08 3F 9OF 72 AD 32 00 07 3F
0000395R0 B& EB AF 1D 00 07 3F 85 25 BO 1D Q00 O7 2F Cé 49
00003980 1D 00 08 3F E8 68 B3 3& 00 07 2F 35 A0 1D 00 08
000039C0 6F 3A 63 78 04 00 20 59 OC 04 37 €B SF 7B 1D 00
000039D0 OB 6B 04 3F 2D 1A 84 1D 00 07 3F AF A9 86 1D 00
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Kuva 1. Malliesimerkki tallennustiedostosta Witcher 3 -pelista.

TURUN AMK:N OPINNAYTETYO | Oskari Rautala




10

Tallennustiedoston siséltd vaihtelee paljon riippuen pelin tyypista. Peleissd, joissa on
jonkinlainen pysyva pelimaailma eli maailma jossa pelaajan teoilla on pysyvia vaikutuk-
sia, kuten esimerkiksi seikkailu- ja toimintapeleissa, niin tallennuksessa pitdd huomioi-
da pelaajan paikka, jotta peli jatkuu samasta paikasta, jossa pelaaja tallensi pelinsa.
Tama voi olla vaikka tallennuspiste, jossa pelaaja viimeksi tallensi tai tarkka pelimaail-
man tilanne, jos pelisséa voi tallentaa milloin vain (tai peli tallentaa itse automaattisesti
ajan mukaan). Pelitilanteeseen siséltyy myos esimerkiksi mahdollisesti kuolleet viholli-
set seké elavien vihollisten tilanne ja paikka, keréatyt esineet, mutta se voi mygs olla
taydellinen kopio pelitason tilanteesta, jos sellaista pelissa tarvitaan. Toisena vaihtoeh-
tona naiden pysyvien pelimaailmojen peleille ovat erilaiset valikkopohjaiset pelit. Tallai-
sissa peleissa pelikentat palautetaan aina samaan tilaan, ja tarkeimméat muutokset ta-
pahtuvat pelien jalkeen tai valikoissa, kuten esimerkiksi ajo- ja urheilupelit. Naissa pe-
leissé pelimaailman tilanne ei ole niin tarkea asia, jolloin peli tallentaa yleensa vain, kun
pelaaja tekee asioita valikoissa tai lopettaa jonkin tapahtuman. Esimerkiksi autoilupeli
voi tallentaa pelaajan tilanteen ennen Kilpailun alkamista ja kilpailun paattymisen jal-
keen. Poikkeuksena voi olla sellainen tilanne, jossa pelaaja voi poistua kilpailusta kes-

ken, ja palata siihen myéhemmin, jolloin peli tallentaa juuri senhetkisen pelitilanteen.

Peleissd, joissa on erilaisia keskusteluja, pitdd pelin yleensd my6s huomioida mitka
keskustelut pelaaja on jo kaynyt, ja tarvittaessa my6s, minkalaisia valintoja pelaaja teki
naissa keskusteluissa. Tahan samaan kategoriaan voidaan myds ottaa erilaiset vélivi-
deot, jotka pelaaja on jo néhnyt, jotta pelaaja ei tahtomattaan joudu nakemé&an samaa
videota joka kerta kun hén lataa tallennuksensa. Taméan kaltaisen tiedon tallennus on
yleensa vaikeimpia tietoja tallentaa, silla timan kaltaisissa tiedoissa pelinkehittaja jou-
tuu tarkasti miettimaan mikd on paras tapa tallentaa ja ladata téllainen méaara tietoa.
Tama johtuu siitd, etta jos pelissd on tuhansia erilaisia keskusteluja, ja jos kaikista niis-

ta pitaa tallentaa kaikki tieto, tulee naiden tietojen kasittelysta hankalaa ja hidasta.

Yksi kiinnostava poikkeustapaus tallennustiedoissa on permadeath - pelit, joissa pelaa-
jan kuoltua pelissa peli alkaa jalleen alusta ilman mitd&n jalkia edellisesta suorituksesta
tai hyvin vahaisella tiedolla edellisesta suorituksesta. Tama konsepti oli jo varhaisim-
missa videopeleissa kaytossa, silla vanhat arcade-pelit suunniteltiin pitkalti taltd pohjal-
ta, johtuen siita etta pelaajat vaihtuivat koneella jatkuvasti, ja kone ker&si myds pa-
remmin kolikoita kun jokainen kerta aloitettiin peli alusta. Myds suurin osa lautapeleista

on suunniteltu samalta pohjalta, jossa oletuksena on, ettd edellisella pelikerralla ei ole
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mitddn vaikutusta seuraavan kerran tulokseen. Naissd molemmissa on sama ajatus
siitd ettd on vain yksi asia joka muuttuu pelid pelatessa, ja se on pelaajan taitotaso.
Tama johtaa helposti kilpailutilanteeseen, silla kaikki pelaajat aloittavat samasta tilan-
teesta, ja vain taidolla peli voidaan suorittaa onnistuneesta. Taman tyyliset pelit kuiten-
kin vahentyivat pelien kehittyessa, silla peleihin alettiin saada tapoja tallentaa pelaajan
eteneminen ja talla tavoin saatiin luotua pidempid ja monimutkaisempia pelitilanteita.
Kuitenkin taman kaltaiset pelit ovat saaneet uutta eloa nk. roguelike- tai roguelite-
genren ansiosta. Tama termi tulee vanhasta pelistd Rogue (Toy, et al., 1980), jossa
kaytettiin juuri tata pysyvan kuoleman vaikutusta ja pelikenttid, jotka arvottiin joka peli-
kerran aluksi. Nykyaan naita roguelike peleja kehitetddn markkinoille paljon, kiitos eri-
naisten pienten pelistudioiden, jotka ovat aiheesta innostuneet (esimerkiksi Spelunky,
The Binding of Isaac ja Rogue Legacy). Naissa uudemmissa varianteissa kuitenkin tata
ideaa on kehitetty vahan eteenpéin, ja peleissa saattaa olla tiettyja asioita, jotka pelaa-
ja voi avata seuraavia yrityksia varten, sen sijaan etta peli alkaisi aina taysin tyhjalta
poydalta. Esimerkiksi The Binding of Isaacissa pelaaja voi avata erindisia kaytettavia
esineitd tappamalla tiettyja vihollisia tietylla pelihahmolla seuraavia pelikertoja varten.
Peli voi myds lisatd uusia kenttid, kun pelissd on suoritettu tarpeeksi asioita. (Doull
2009.)

2.2 Muuttuvien tietojen kasittely

Pelaajan tilannetta ei yleensa tallenneta jatkuvasti suoraan tallennustiedostoon, vaan
peli pitad taméanhetkisen tilanteen pelilaitteen muistissa, ja tallentaa sen tiedostoon
vasta, kun pelaaja tai pelikehittdja sen sallii. Téhdn on muutamia erilaisia syitd. Yksi
naista on se, etta pelitilanteen jatkuva tallentaminen rasittaisi yleisesti pelikonetta tur-
han paljon, johtaen pelin py6rimiseen hitaammin kuin kehittgja halusi. Toisena voi olla
huijauksen estaminen. Jos pelaaja voi jatkuvasti ladata pelitilanteen uudestaan ja ko-
keilla erilaisia vaihtoehtoja ilman seuraamuksia, voi se johtaa pelaajan turhautumiseen,
tai pelikehittdjan suunnitteleman vaikeustason muuttumiseen (Novak, 2011). Kolman-
tena voi myos olla se mahdollisuus, etta pelimaailman tAméan hetkinen tilanne ei vaiku-
ta mitenkdan pelaajan yleiseen tilanteeseen, kuten esimerkiksi autoilupelisséa pelaajan
sijoituksella ei ole kisan keskella valia, koska vain kisan lopputulos huomioidaan pelaa-

jan tiedoissa. (Moran 2010.)
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Tama johtaa siihen, etté jos pelaaja haluaa muokata néité tietoja pelin ollessa kaynnis-
s4, taytyy hanen lukea ja muokata laitteen muistia. Tallaisen huijauksen vaikeus riippuu
pelinkehittdjan tekemistéd suojauksista, ja naiden tietojen tarkastelusta pelissd. Tahan
tarkoitukseen on erilaisia tydkaluja, joiden avulla huijaaja voi selvittdd, mita tietoa peli
tallentaa muistiinsa. Tama voi my0s vaatia pelin koodin kaantamista konekielesta ta-
kaisin luettavaan muotoon, jotta huijaajan on helpompi tarkkailla minne peli tallentaa eri
tietoja. Tahankin tarkoitukseen on tarjolla monia ilmaisia ja maksullisia tytkaluja. Niiden
tehokkuus riippuu siitd onko pelinkehittdja varautunut tahan mahdollisuuteen, ja suo-
jannut koodiaan jollain tavalla. Siltikin ndma kaikki ovat aina lopulta kierrettavissa, kun

huijareilla on tarpeeksi aikaa ja halua. (Hoglund & McGraw 2007.)

2.3 Verkkoyhteyksia kayttavat pelit

Peleissa joissa pelataan muiden pelaajien kanssa yhdesséa verkon kautta, tulee tiedon
kasittelyyn uusia ongelmia. Yleensa yksin pelattavissa peleissa tallennustiedoston suo-
jaus ei ole tarkeaa, koska jos pelaaja haluaa huijata itse ostamassaan pelissé, se ei ole
haitallista kenellekaan, tai korkeintaan vain itse pelaajalle. Kun pelataan muiden ihmis-
ten kanssa, huijaaja saa etulybntiaseman muita pelaajia kohtaan, ja tamé tekee se

pelista epareilun muita pelaajia kohtaan.

Edella kerrottu tiedonkasittelysta itse pelissa vaarallista tiedon kannalta, koska taitava
huijaaja voi manipuloida pelin tietoja lahdelaitteessa, ja lahettda palvelimelle vain tieto-
ja jotka antavat hanelle edun muita pelaajia kohtaan. Tasta johtuen verkkoyhteyksia
kayttavissa peleissa lahetettyjen tietojen mahdollisuus pitdad yleensa tarkistaa pelinke-
hittdjan palvelimella, jotta peli ei voi lahettdd mahdotonta tietoa. Taman liséksi on suo-
siteltavaa suorittaa kaikki tarkeat paatokset palvelimella, joka sitten vain antaa lopputu-
loksen lahdelaitteelle. Kun laitteen l&ahettdmien tietojen mahdollisuus tarkistetaan pelin-
kehittgjan hallitsemalla koneella, ja paatokset niista myods tehdaan siella, on huijaami-
nen huomattavasti vaikeampaa. Téllaista pelaajan ja pelinkehittdjan vastakkainasette-

lua voi hyvin kuvata lauseella "The client is in the hands of the enemy.” (Koster 2008).

Vaikka kaikki tiedot tarkistettaisiin palvelimella, huijaajat voivat silti kayttaa palvelimelta
saatuja tietoja hyvakseen. Esimerkiksi kun pelaaja kdvelee pelissa pdain seinda, voi
palvelin lahettaa pelille tiedon, ettd pelaajan edessa on seina, eika pelaaja voi liikkua
taman seinan lapi. Huijaava pelaaja voi halutessaan estaa taman tiedon saapumisen

omaan peliinsg, ja jatkaa liikkumista seinan lavitse, kunnes palvelin hyvaksyy pelaajan
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sijainnin, kun pelaaja on kavellyt kokonaan seindn lapi. Jos tdméan liikkkeen mahdolli-
suutta ei tarkisteta kokonaan palvelimella, voi huijaajat talla tavoin kiertda joitakin pe-
linkehittajien rajoituksia. Osaavat huijaajat voivat myds manipuloida muita palvelimelta
saatuja tietoja. Yleensd nopeasti liikkuvissa peleisséd palvelin lahettdd paljon tietoja
muista pelaajista ja objekteista, koska pelaaja voi torméata muihin pelaajiin hyvin nope-
asti. Jos tata tietoa yritetdan piilottaa pelaajalta, kunnes tdma objekti tai pelaaja tulee
hanen nakokenttdansa, voi se johtaa palvelimen hidastamiseen, koska nékdkenttien
laskeminen jokaiselle pelaajalle on hyvin raskasta. Tama voi myds johtaa siihen, etta
pelaajat voivat iimestya tyhjasta toistensa eteen jos yhteyksissa on pientd hidastelua.
Tastéa johtuen hakkerit voivat saada muiden pelaajien sijainnit palvelimelta, ja kayttaa
niitd hyvakseen. He voivat myds muuttaa esimerkiksi seinien tekstuurit lapinakyviksi,

jolloin he nakevat muiden pelaajien tarkat sijainnit kartassa. (Koster 2008)

Joissakin peleissd on suojaksi pelin mukana asennettu valvontaohjelma, joka yrittda
estaa tietojen manipuloinnin tarkkailemalla laitteen muistia ja mita muita ohjelmia lait-
teella pyorii. Tama voi estda perinteiset hyokkaystavat, mutta koska tama ohjelma on
pelaajan laitteella, voi han halutessaan manipuloida tatd valvontaohjelmaa. Taitava
hyokkaaja voi esimerkiksi katsoa mitd tama valvontaohjelma tarkkailee, ja muuttaa
omaa hyodkkaystapaansa kiertamaan tdma suojaus tai lahettaa valvontaohjelmalle vaa-
ria signaaleja, jotta se uskoo etta kaikki tapahtuu oikein. Taméa johtaa taas siihen tilan-

teeseen, etta pelaajan koneelta tuleviin tietoihin ei voida luottaa. (Koster 2008)

2.4 Tietojen etatallennus

Pelitiedot voidaan myos tallentaa pelintekijan tai jonkun muun tahon palvelimelle. Ylei-
sin syy tehda tama on tallennustiedostojen varmuuskopiointi. Talla tavoin vaikka pelaa-
ja menettaisi tietokoneensa, voi hén jatkaa tallennustaan muualla. Nain pelaajat voivat
my0s pelata samalla tallennustiedostolla eri tietokoneilla, joutumatta manuaalisesti
siirtAmaan tiedostoja. Yleensa tallaista palvelua yllapitavat erilaiset virtuaaliset pelikau-
pat (esimerkiksi Steam, Playstation Store), jos pelinkehittdjd on tehnyt sopimuksen

asiasta taméan kaupan kanssa.

Peli voivat myods keraté pelaajalta erilaisia tietoja pelinkehittdjaa varten. Nama tiedot
voivat olla suoraa palautetta pelaajilta tai vaikka pelinkehittdjien haluamia tietoja pelaa-
jan etenemisestda, jotta pelinkehittdja voi tarkkailla miten pitkalle pelissa eri pelaajat

ovat paasseet, tai miten eri pelaajat ratkaisivat eri ongelmia, yms.. Nama tiedot yleensa
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tallennetaan pelinkehittajan palvelimella olevaan tietokantaan, josta heidan on helppo
seurata pelin tilannetta. Tahan tarkoitukseen voidaan myos kayttaa erilaisissa virtuaali-
sissa pelikaupoissa kaytettavid saavutuksia, joita pelaajat saavat kun he paasevat tar-
peeksi pitkalle pelissa, tai saavuttavat jotain erityisen vaikeaa. Jos tiedonkeruu on eri-
tyisen laajaa tai vaikkapa siséaltaa tietoja pelaajan laitteesta, kannattaa yleensa asiasta
ainakin ilmoittaa pelaajille, ja myts mahdollisesti antaa vaihtoehto estaa téallainen tieto-

jen kerddminen.

2.5 Tietoturva

Tietojen tallennuksessa pitdd myds huomioida naiden tietoturva, varsinkin jos pelissa
tarvitaan pelaajan henkildkohtaisia tietoja tai maksutietoja. Pelinkehittdjan on tarkeaa
miettia, mita tietoja pelissa tarvitsee tallentaa, ja minne. Pelinkehittdjan pitaa myos
miettia tarvitseeko tieto salata, ja milla tavoin. PlayFab-niminen yritys teetti asiasta
vuonna 2015 kyselyn, joka paljasti etta iso osa pelaajista ei luota siihen, etta pelinkehit-
tajat tekevat tarpeeksi suojellaksensa naita tietoja. Kuvassa 2 ndhdaan osa heidan
infograafistaan edella mainitusta kyselysta (PlayFab, 2015). Tama epaluottamus liittyy
oletettavasti ainakin osittain siihen, ettd muutamia isoja tietovuotoja eri pelipalveluissa
on jo tapahtunut ja niistd, on uutisoitu isosti mediassa esimerkiksi Sonyn tietovuoto
vuonna 2011 (Sony 2011).
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83%

believe that responsibility for
safeguarding data lies with
developers.

Kuva 2. Lukuja PlayFabin teettaméasta kyselysta (PlayFab 2015).

Pelissd, jota pelaaja pelaa yksin, voidaan kyseenalaistaa, onko tietoturvan painottami-
nen tarkeaa pelinkehitysvaiheessa. Yleenséd monet pelit kayttavat muutamia pienia eri
tapoja, jotta kayttajat eivat voi helposti muokata tallennustietoja. Suuremmat salausal-
goritmit ja muut eivat yleenséa ole kehitysajan arvoisia, koska néité tietoja muokkaavat
l[&hinna aktiiviset fanit. Yleensa ndma tallennustiedot tallennetaan jonnekin paikalliselle
kovalevylle hex-tiedostona, joka vaikeuttaa tietojen muokkaamista, mutta ei tee siita
mahdotonta. Jotkin pelinkehittdjat ovat jopa tehneet tdmdankaltaisesta tiedostojen
muokkaamisesta osan pelid, ja peli voi huomata, jos se huomaa pelaajan muokanneen

pelin tiedostoja.

Peleissd, joissa pelataan muiden pelaajien kanssa, tiedon suojaus on kuitenkin paljon
tarkedmpaéd. Tassa tapauksessa verkkoliikenne palvelimen tai pelaajien valilla sala-
taan. Paras tapa suojata tallaista liikennetta on tarkistuttaa kaikki tieto pelinkehitt&jan
palvelimella, jolloin huijaajien virheelliset tiedot voidaan huomata. Tama kuitenkin vaatii
paljon resursseja, joita kaikilla pelinkehittgjilla ei ole. Naissa peleissd voidaan myos
kayttaa erilaisia tunnistautumiskeinoja, esimerkiksi pelin oma kirjautumistunnus ja sala-
sana, tai vaihtoehtoisesti jonkun muun palvelun tunnukset ja salasana joka on linkitetty
pelin cd-avaimeen. Jos huijaus havaitaan joltain tililta, silta tiliitd voidaan poistaa oikeus

pelata pelid. Tama johtaa ainakin siihen, ettd huijaaja joutuu ostamaan pelin uudestaan
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jatkaakseen huijaamista, ja talla tavoin hillitsee huijaajien intoa kokeilla eri huijauksia.
(Hall & Novak 2008.)

Hakkerit voivat myds tutustuttuaan pelin rakenteeseen ja sen lahettamiin viesteihin,
perustaa oman nk. "harmaan palvelimensa” pelista, jossa osaavat pelaajat voivat pela-
ta kyseista pelia ilmaiseksi, tai keraten omia maksujaan pelaajilta, jotka pelaavat hei-
dan palvelimillaan. Tallainen ty6 vaatii erittdin paljon selvittelya ja kokeilua, mutta taméa
tilanne on tapahtunut jo monien pelien osalta (esimerkiksi World of Warcraft ja Ever-
guest). Sen estadminen on myds hyvin vaikeaa varsinkin, jos hakkerit onnistuvat saa-
maan yhden version pelistd pyorimaéan palvelimillaan. Myos naiden harmaiden palveli-
mien lopettaminen on vaikeaa, koska ne yleensé sijaitsevat fyysisesti maissa, joissa
tekijanoikeus- ja tietoturvalait ovat enemman hakkerien puolella. Erityisesti pienet pe-
lialan yrityksen eivéat pysty kdymaan kalliita oikeidenkaynteja hakkereita vastaan. Vii-
meisin taman kaltainen tilanne nousi uutisotsikoihin, kun Blizzard pakotti yhden suu-

rimmista harmaista palvelimista sulkeutumaan (Polygon 2016). (Hall & Novak, 2008.)
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3 PELIN MUOKKAAMINEN KAYTTAJAKOHTAISESTI

Pelit ovat edelleen monille ihmisille vaikeasti lahestyttavia, koska verrattuna muuhun
mediaan peleissa on yksi iso vaatimus niiden kuluttajille. Pelaajan taytyy osata pelata
pelid. Kun verrataan peleja vaikka elokuviin, niin elokuvan katsojan taytyy vain katsoa
ja kuunnella. Nautinnon maara voi vaihdella riippuen kuinka paljon katsoja on tutustu-
nut muihin elokuviin ja aiheeseen liittyvaan teoriaan, mutta keskiverto elokuva ei edelly-
ta katsojaltaan paljoakaan taustatietoa tai erityisia taitoja. Peleissa sen sijaan pelaajalla
taytyy olla tietty taitotaso, jotta h&n voi kokea koko pelin sisdllon. Taman takia monet
pelit sisdltavat erilaisia harjoittelutasoja pelin alussa, joissa taysin uusi pelaaja voi ope-
tella pelien pelaamisen perusteet. Monet pelit suunnitellaan kuitenkin jo peleja pelan-
neille pelaajille. Erilaiset vaikeusvaihtoehdot voivat kuitenkin auttaa eritasoisia pelaajia
saamaan haluamansa tasoisen haasteen. Vaihtoehtoisesti peli voidaan suunnitella
pelaajalahtdisesti, jolloin voidaan kayttaa erilaisia suunnittelutapoja pelin vaikeuden ja /

tai tunnelman reaaliaikaiseen saatelyyn.

3.1 Pelikokemuksen muokkaaminen kayttajakohtaisesti

Pelikokemuksen muokkaustapa riippuu pelin tyypistad. Kuviossa 1 ndemme mahdollisen
pohjan adaptiivisen tai pelaajaan muokkautuvan pelisuunnittelun pohjaksi. Pelit, jotka
suunnitellaan vastaavanlaisen suunnitelman pohjalta, toimivat paremmin mahdollisim-
man isolle yleisolle. Peleissa, jotka ovat suunniteltu pelaajaléahtoisesti, voidaan kayttaa
erilaisia tapoja pelin vaikeuden ja/tai pelikokemuksen saatelyyn. Yksi néista tavoista on
niin kutsuttu "auto-dynaaminen vaikeustaso”, jossa peli muuttaa pelin vaikeutta riippu-
en pelaajan onnistumisesta pelissa siihen asti. Tata kaytettiin esimerkiksi pelissa Max
Payne, jossa peli lisasi peliin vihollisia tai vaikeutti ndiden tappamista erinakdisten sta-
tistikkojen pohjalta, jota pelaajalta kerattiin pelin taustalla (Digital Games Research
Group 2005.).

TURUN AMK:N OPINNAYTETYO | Oskari Rautala



18

A

player types

On-line
Adaptive game system

Models of Player
player types preferences
T I R N P S SISOV 1
] 1
] 1
' 1
' "
' 1
i | Monitor player Adapt the Measure -
' performance game to ?  effectiveness "
| individuals of adaptation E
] 1
' 1
' :
‘ Re-model :
' 1
‘ :
] 1
' 1

Kuvio 1. Mahdollinen pohja adaptiivisen pelisuunnittelun pohjaksi. (Digital Games
Research Group 2005.)

Yksi tapa toteuttaa adaptiivista suunnittelua on kayttaa jotakin toista tahoa pelin séaate-
lyyn sen sijaan ettd peli sdatelee itse itsedan. Talla tavoin onnistutaan parhaiten luke-
maan ihmisen mielentilaa. On kuitenkin erittéin kallista, jos jokaista pelaajaa kohden
pitdd olla toinen ihminen, joka saatelee tdman pelia. Tallainen lahestymistapa onkin
paras, jos kyseessa on esimerkiksi jonkinlainen tieteellinen testaustilanne, ja halutaan
testata tiettyja asioita pelia tai jotain muuta tarkoitusta varten. Vaihtoehtoisesti tama
voidaan toteuttaa laittamalla toinen pelaaja tahan rooliin, ja esimerkiksi suunnitella pel
olemaan nelja vastaan yksi moninpeli, jossa talla yhdella pelaajalla on enemman valtaa
kuin hanen vastustajillaan. Tata voidaan vaikka verrata Dungeons & Dragons — roolipe-
liin, jossa yksi pelaaja on "Dungeon Master”, joka ohjaa koko pelimaailmaa muita pe-
laajia vastaan. Hanen tehtavansa on yrittda pitda vaikeustason pelaajille sopivana,
vaikeuttaen tai helpottaen pelida pelaajien tilanteen mukaan. Tassa pitda kuitenkin
huomioida se mahdollisuus, etta jos talla yksittaisella pelaajalla on liikaa valtaa, voi han
pilata pelin monelta ihmiseltd, varsinkin jos tasta ei seuraa mitaan rankaisua. Vaihtoeh-
toisesti jos yksittaisella pelaajalla on lilan vahan valtaa pelissa, voi se johtaa tilantee-
seen, jossa kukaan pelaaja ei halua pelata tata roolia. Tallainen nk. asymmetrinen peli-
suunnittelu on oma kiinnostava lajinsa, jota on alettu enemman kokeilemaan joissakin

nykypeleissd (esimerkiksi Evolve (2015)), Se on kuitenkin viel& pitkalti tutkimaton peli-

tyyppi.
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Taméankaltaisen suunnittelun tarkoituksena on yleensa saavuttaa niin kutsuttu flow-tila.
Talla tarkoitetaan vaikeustason osaa, jossa peli on pelaajalle juuri sopivan vaikea, joh-
taen tilaan jossa pelaaja uppoutuu taysin peliin. Jos vaikeustasoa saadetaan tasta pis-
teestd vaikeampaan; pelaajat yleensa turhautuvat. Jos taas vaikeustasoa s&adetdén
helpompaan péin; niin pelaajat saattavat kyllastya. Kun peli saadaan tasapainotettua
pelaajalle juuri oikein, tulee pelaajan immersion eli peliin uppoutumisen taso pysymaan
korkealla koko pelin ajan. (Chen 2006.)

Goal: Generate dramatic game pacing
Adaptive Dramatic Pacing

» Comparing population after modulation by the Al
Director
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' ,':l{?','e‘ PR
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Kuva 3. Valven esitys Left 4 Dead:n teko-aly ohjaajasta (Valve 2009).

Peleja on vaikea suunnitella tata flow-tilaa ajatellen, koska pelaajille ei ole valttamatta
hyva pelata samalla vaikeudella joka hetki pelissd. Tata voidaan miettia nk. interest
curve tai kilnnostuskurvin — kautta. Tama teoria on alun perin kehitetty elokuvia varten,
mutta patee hyvin my6s peleihin. Teorian mukaan pelaajan kiinnostusta ei haluta pitaa

tasaisena, vaan halutaan, etta jannittavia hetkid seuraa hiljaisempia hetkia, jotta pelaa-
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ja saa aikaa rauhoittua ja kasitella tapahtumia. Téallaisen kiinnostuskurvin saavuttami-
seen voidaan kayttad hyvaksi vaikeustason saatelya. Téllaista tunnelman ja vaikeusta-
son automaattista saatelya kokeiltiin esimerkiksi Valve:n Left 4 Dead pelissa. Pelin
taustalla oli nk. Al Director tai tekoalyohjaaja, joka muokkasi pelin tapahtumia tukeak-
seen haluttua tunnelmaa. Tama tekodly muokkasi pelin tapahtumia juuri perustuen
kiinnostuskurviin, kuten voimme ndhda kuvasta 3. Tekodly ei muokannut pelia pelkéas-
tdan vaikeustason osalta, vaan arvioi myds, milloin pelin pitéisi pitda hiljaisempia hetkia
jannityksen kohottamiseksi. Tama johti peliin, jossa oli vaikea arvata mita seuraavaksi
tapahtuu, vaikka pelaaja pelasi samoja kenttia uudestaan ja uudestaan. Tall6in peli loi
jannitysta jokaiseen hetkeen pelissd, muokkaamatta suuremmin pelin vaikeustasoa.
(Extra Credits 2012.; Serviss 2013.; Valve 2009)I

3.2 Kayttajakohtaisen suunnittelun vaikeudet

Adaptiivisessa pelisuunnittelussa on kuitenkin myo6s paljon omia vaikeuksiaan. Ensim-
maisena ongelmana tulee vastaan se, etta tallainen suunnittelu on huomattavasti perin-
teista lineaarista suunnittelua vaikeampaa ja kallimpaa. Myos téllaisten pelin testaus
vaatii enemman aikaa ja rahaa pelinkehittgjaltd, koska pelia pitaa testata kaikilla eri
vaikeusvaihtoehdoilla. Toisena pelin sisaltoé pitda suunnitella muokkautumaan pelaajan
taitotasoon. Siind, missa perinteisemmassa pelissd suunnitellaan yhden huoneen ta-
pahtumia, voi pelinkehittdja rauhassa suunnitella tarkalleen esimerkiksi vihollisten si-
jainnit huoneessa. Vastaavasti, jos peli suunnitellaan toimimaan adaptiivisesti, tAman
huoneen vihollism&araa voidaankin vaihtaa pelaajan taidon mukaisesti. Talléin suunnit-
telijan taytyy miettia vihollisten sijainti kaikilla mahdollisilla vihollismaarilla, jos han ha-
luaa suunnitella tarkasti miten pelaaja kokee huoneen. Kolmantena ongelmana on,
miten pelaajat kokevat taman vaikeustason saatelyn. Jotkt pelaajat haluavat pelata
mahdollisimman vaikeaa pelid, ja jos peli laskee vaikeustasoa itsendisesti, voivat pe-
laajat kokea tamén negatiivisesti. Vaihtoehtoisesti, jos peli ehdottaa vaikeustason las-

kemista pelaajalle, voivat pelaajat kokea tdméan loukkaavaksi.

Adaptiivisessa suunnittelussa pitdd myds huomioida pelaako pelaaja yksin vai esimer-
kiksi muita pelaajia vastaan. Talloin adaptiivisen suunnittelun kaytté voi antaa jollekin
pelaajalle etua muita pelaajia vastaan, jolloin heidan tuloksensa eivét voi olla verratta-
vissa toisiinsa. Yleisesti taman kaltaisissa tilanteissa on parempi antaa muiden pelaa-

jien luoda adaptiivinen vaikeustaso, eikd muokata pelin omia parametreja jokaiselle
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pelaajalle. Tata voidaan auttaa sisallyttamalla peliin esimerkiksi jonkinlainen systeemi,
mik& vertailee pelaajien taitotasoja ja yrittéaé laittaa samaan peliin mahdollisimman sa-
mantasoisia pelaajia. Tamankaltaisia systeemeja kaytetaan monissa Kkilpailullisissa
verkkopeleissa (esimerkiksi League of Legends, DOTA 2, Counter-Strike: Go).

TURUN AMK:N OPINNAYTETYO | Oskari Rautala



22

4 ASIAKAS-PROJEKTI

Opinnaytetyon kaytannon osiona luotiin systeemi, jossa peli kommunikoi palvelimen
kanssa, ja kayttaa sieltd saatuja tietoja pelisiséllon muokkaamiseen. Téahan sisaltyi
my06s palvelimen koodin tekeminen, ja néiden tietojen muuttamista varten kayttoliittyma
palvelimelle. N&in ollen tamé& opinnaytetytn kaytannén osuus voidaan jakaa neljaan eri
osa-alueeseen: tietokanta, jossa tiedot sailytetdén, hallintasovellus jossa kayttaja voi
muokata peliin menevia tietoja ja selata pelien tuloksia, verkkorajapinta johon peli yh-
distdd pyytdesséan ja lahettaessaan tietoja sekéa kuluttajapinta eli itse peli, jossa naita

tietoja kaytetaan.

Tyon aluksi pystytimme yhdessa The Firma-yrityksen kanssa testipalvelimen, jota tas-
sa projektissa kaytettiin testaukseen. The Firma on Turun ammattikorkeakoulun alla
toimiva yritys, joka antaa opiskelijoille mahdollisuuden saada ty6kokemusta koulutuk-
sen aikana. Sen jalkeen mina vastasin testipalvelimen yllapidosta ja tarpeellisten oh-
jelmien hankkimisesta. Suurin osa projektiin liittyvasta tydsta tehtiin pelilaboratorion
tiloissa ottaen etayhteyden palvelimeen asioiden testausta varten. Ty6ta testattiin suo-
raan pelin testiversion kanssa, jotta se toimisi mahdollisimman hyvin. Pelin omaa sisal-
toa kehitti samaan aikaan opiskelijaryhma, jonka kanssa projektissa tehtiin yhteistyota.
Pidimme ryhman kanssa viikoittain kokouksia, joissa seurattiin projektin etenemista ja
suunniteltiin tydn etenemista. Kaytimme myos Trello-verkkosivua, jossa pidimme kirjaa
projektin etenemisestd. Taman liséksi kaikki projektiin liittyva materiaali ja lahdekoodi
tallennettiin BitBucket -versionhallintapalveluun. Kommunikointiin ryhmassa kaytettiin

sahkopostia tai WhatsApp-palvelua.

4.1 Tietokanta

Taméan projektin sovelluksen tietokanta on Debian — palvelimelle pystytetty MySQL-
tietokanta. Tahan tietokantaan saadaan yhteys palvelimen ulkopuolelta PHP-skriptien
kautta. Kuvassa 4 ndemme taman tietokannan rakenteen. Tietokanta suunniteltiin etu-
kateen MySQL Workbench — ohjelmalla, josta my6s kuva on otettu. Tassa tietokannas-
sa on muutama kesken&an linkitetty taulukko. Ensin on admin-taulukko, jossa on hallin-
tasovelluksen kirjautumisen tunnukset ja salasanat, ja log-taulukko, johon tallennetaan,

tietoja siita mita eri kayttajatunnuksilla on tehty. Taman jalkeen muut taulukot ovat linki-
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tetty asiakkaan tietoihin. Asiakkaalla on ensin tietyt liikkeet, jotka ovat sallittuja télle
asiakkaalle. Naihin maaritetddn myos kuinka monta toistoa asiakkaalle on sallittu ja
kuinka suuri kyseisen liikkkeen astekulma saa maksimissaan olla. Sen liséksi jokaisesta
pelisessiosta tallennetaan tietoja tietokantaan. Nama tiedot siséaltavat pelisession pi-
tuuden, ajankohdan ja eri likkeiden toistomaarat. Tietokanta sisdltdd myds yhden na-
kyman, joka on yhdistelma eri taulukkoja. Téamé& ndkyma palauttaa taulukon, jossa on
tietoja clients-, usedMoves- ja moveTypes-taulukoista. Taméa ndkyma on tarkoitettu

helppoon tiedon lahettamiseen pelille, yhdessa helposti luettavassa kokonaisuudessa.

] clients v _] usedMoves v _] moveTypes v
iddients INT(11) [ idusedMoves INT(11) idmoveTypes INT(11)
name TEXT maxRange INT(11) description TEXT
description TEXT b= = = — — moveMaxAmount INT(11) B — — — — 4 | © rangeOMoveStart INT(11)
deviceCode TEXT ‘ # Clients_iddients INT(11) rangeOMaoveEnd INT(11)
) _J adminLog ¥
notInUse TINYINT(1) @ moveT ypes_idmoveT ypes INT(11) movem entAxel TINYTEXT
> » > ‘ idadminLog INT(11)
B | < log TEXT
T I »
| | >idAdmin INT(11)
| ' >
|
| I ¥
‘ |
T T 0 T 0 0 L i I
| | |
| | |
| | |
| | :
o é o A I
| sessions v ] movesInSession v I
idsessions INT(11) idmovesInSession INT(11) 4:
¥ dients_idClients INT(11) ¥ sessions_idsessions INT(11) _] adminLogin v
dateOfSession DATE [ — — — — — — — — — — — — — — — — —<  usedMoves_idusedMoves INT(11) userld INT(11)
sessionLength INT(11) repetitions INT(11) loginNam e VARCHAR(32)
feedback TEXT | > failedMoves INT(11) ‘ password VARCHAR(32)
> > | > Role ENUM(...)
m] O u) >

Kuva 4. Sovelluksen tietokannan rakenne.

Pelista lahetetyt pyynndét tietokannalle ovat 1&hinna pyynt6ja saada nykyinen lista liik-
keista, joita kyseinen asiakas saa suorittaa pelissa. Peli taas |&hett&dé tietokantaan vain
jokaisen session tuloksen heti session jalkeen, jos mahdollista. Jos pelilla ei ole yhteyt-
ta, tallennetaan session tiedot, jotta ne voidaan lahettdd mydhemmin tietokantaan.
Kaikkia muita tietoja voidaan vaihdella hallintasovelluksen kautta, ja myds sessioiden

tuloksia voidaan katsoa tata kautta.
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4.2 Hallintasovellus

Taman verkkoselainpohjaisen hallintasovelluksen tarkoituksena on antaa palvelun
kayttajien tarkkailla asiakkaidensa pelien tapahtumia ja antaa heille palautetta. Tama
saavutetaan verkkopalvelimelle pystytetyn VFront — kayttoliittymé&n kautta. VFront on
tietokannan muokkaamiseen ja selaamiseen tarkoitettu valmis verkkosivupohja, johon
voi muokata haluamansa ulkon&on ja sisallon. VFront toimii tdssa projektissa kohtalai-
sesti, vaikka se onkin keskeneréinen (esimerkiksi kaikkia Ul elementteja ei ole kaan-
netty englanniksi, vaan ovat kehittgjan alkuperéaiskielella italiaksi). Koska projektin tar-
koituksena oli luoda prototyyppi, ja siihen tamé palvelu on sopiva. Palvelu pystytettiin
projektin testipalvelimelle ja muokattiin prototyypille sopivaksi. Kuvassa 5. voimme

nahda esimerkin palvelun kayttoliittymasta.

Logged = a5

Main menu

Available tables Data views

moveTypes gelMovelWeb
ssedMoves

& ) FAQs (Frequently Asked Questions) and answers

L

Useful documents

Kuva 5. Verkkopalvelun kayttoliittyman aloitussivu peruskayttgjalle.

VFront — pohjan voi ladata suoraan verkosta ja sijoittaa verkkopalvelimelleen, jonka
jalkeen sivustolle mennessa, kaynnistyy palvelun asennus. Talldin kayttaja voi osoittaa
mitd tietokantaa palvelu tarkkailee, ja muita tarpeellisia tietoja. Asennuksen jalkeen
naita tietoja voi vielA muokata palvelun kautta, tai muokkaamalla konfiguraatio tiedosto-
ja palvelimella. Palveluun voidaan tdméan jalkeen luoda erilaisia ryhmid, joihin kayttajat
voidaan sijoittaa, ja jotka vaikuttavat kayttajien kayttdoikeuksiin. Tata kautta eri kaytta-
jaryhmille voidaan antaa esimerkiksi katsomisoikeudet johonkin tiettyyn taulukkoon tai

vaihtoehtoisesti tdydet muokkaamis- ja poistamisoikeudet kyseiseen taulukkoon. Eri

TURUN AMK:N OPINNAYTETYO | Oskari Rautala



25

kayttajaryhmille voidaan myos laittaa erilaisia erikoisnakymié eri taulukoihin, joista voi
nahda erilaisia ristikkaisia tietoja toisista taulukoista. Tassa projektissa luotiin kaksi
ryhmaa, peruskayttajat ja hallintakayttajat. Peruskayttajat nakevat ja voivat muokata
asiakkaidensa tietoja ja voivat selata asiakkaidensa pelisessioidensa tuloksia. Hallinta-
kayttajat taas nakevat kaikki tietokannassa olevat tiedot ja voivat myos muokata kaik-
kien ryhmien oikeuksia.

Palveluun voidaan luoda uusia kayttgjia hallintakayttdjien toimesta. Palvelun tili muo-
dostuu sahkodpostiosoitteesta ja siihen linkitetysta salasanasta. Kun palveluun luodaan
uusi kayttaja, voi palvelu lahettdd tahan sahkopostiin tiedot tilistd, ja jos kayttaja huk-
kaa salasanansa, voidaan se palauttaa tdman sdhkodpostiosoitteen kautta. Tamén jal-
keen kayttaja pitda sijoittaa haluttuun kayttajaryhmaan, jotta han saa hanelle kuuluvat
oikeudet.

4.3 Verkkorajapinta

Opinnaytetydssa tehty verkkorajapinta toimii itse pelin ja palvelimen valissa. Se on teh-
ty muutamilla yksinkertaisilla PHP-skripteilla, jotka tarkistavat kayttajan oikeudet lahet-
taa ja vastaanottaa tietoa PlayFab -palvelun session ticketilla. Tama session ticket
saadaan kun laite kirjautuu onnistuneesti PlayFabin palvelimelle, ja sita kaytetaan eri
palveluissa tunnistautumiseen. Kun palvelu toteaa taman ticketin paikkansapitavaksi
PlayFabin palvelimelta, tarkistaa ohjelma vield, etta kyseinen PlayFab-tili on linkitetty
tahan palvelimeen. Tama tarkistetaan tietokannassa olevassa asiakas pdydasta, johon
palvelun yllapitaja on lisdnnyt taman PlayFab-tunnuksen. Jos nama molemmat ehdot
tayttyvat, palauttaa palvelin halutut tulokset tai vastaanottaa lahetetyt tulokset pelista.
Talla tavoin voidaan valttda jonkin verran ylimaaraista liikennettd ja estetdan turhaa

tiedon lahetysta ulkopuolisille tahoille.

Taman kaltainen rajapinta on yleisesti turvallinen satunnaisia tiedon keraajia vastaan.
Kuitenkin jos esimerkiksi hyokkaaja saa haltuunsa kayttssé olevan session ticketin, voi
han kayttaa tata hyokatdkseen jarjestelmaa vastaan. Taté voitaisiin vaikeuttaa esimer-
kiksi salaamalla kaiken kulkevan tiedon ja lyhentamalla ticketin kestoa. Hydkkaaja eivat
voi kuitenkaan saada paljoa aikaan pelkastaan talla ticketilld, vaan voivat vain pyytaa
tietoja kaytetyista liikkkeista tai mahdollisesti syottad tietokantaan turhia sessio-riveja.
Jotta hyokkaaja saisi enemman tietoja haltuunsa, pitaisi hanen murtautua itse palveli-

melle, jonka turvallisuus riippuu siité, miten palvelin on muuten suunniteltu, eika pelkas-
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taan tastd kaytetysta jarjestelmasta. Kyseinen jarjestelma ei sisalla mitdan henkilétieto-
ja tai muita hakkeria kiinnostavia tietoja, joten palvelimelta saatava tieto on arvotonta
mahdollisille hyokkaajille. Mahdollisesti, jos taman sovelluksen kayttd laajenee, voi-
daan siihen lisata tietoja, joita tarvitsee suojella. Silloin voidaan tarvita jarjestelman
suojauksien jatkokehittamista.

PlayFab on palvelu, joka myy itsedén pelinkehittgjien kaytettavaksi. Sen tarkoituksena
on olla halpa vaihtoehto, johon voidaan tallentaa pelien tietoja ja statistiikkoja tarvitse-
matta omia palvelimia. PlayFab voi mitata monia muitakin tietoja, ja sen implementointi
moniin pelimoottoreihin on hyvin tuettua. Rekisterdiminen ja peruskéaytto palvelussa on
ilmaista, mutta tietyt asiat vaativat kuukausipohjaisia maksuja. Tahan projektiin riittaa

kuitenkin tama ilmaisversio.

4.4 Kuluttajapinta

Viimeisend projektin osana oli peli, jossa naitd tietokannassa olevia tietoja kaytettiin.
Pelissa kaytetdaan naitad tietokannasta saatavia tietoja pelikokemuksen muokkaami-
seen. Kun peli kdynnistyy, lahettaa se palvelimelle kyselyn pyytéaen tietoja, mita pelaaja
saa pelissa tehda. Tiedot saadaan verkkorajapinnan kautta. Tiedot ovat nadkymattomia
itse pelaajalle, ja suurin osa naista operaatioista tapahtuu hiljalleen pelin taustalla. Ta-
ma on tehty niin, koska pelista haluttiin mahdollisimman yksinkertainen kayttaa, ja esi-
merkiksi Kirjautumistunnukset koettiin kehittdjien puolelta turhan vaikeaksi tamankaltai-
seen peliin, varsinkin jos hyva tietoturva saadaan toteutettua ilman sitd. Jos peli ote-
taan tulevaisuudessa laajempaan kayttéon, on todennakdoisesti parempi siirtya kaytta-
maan kirjautumistunnuksia (esimerkiksi vaikka Google- ja Apple-tunnukset, jotka I6yty-
vat melkein jokaisesta mobiililaitteesta) asiakkaan tunnistukseen. Kuitenkin tasséa pro-
totyypisséa tdma kaytetty jarjestelmd on hyva kompromissi turvallisuuden ja kaytetta-

vyyden valilla.

Yksi tdman lahestymistavan heikkous on laitteet, jotka eivat ole valttamatta pelihetkella
verkkoyhteydessa. Tama johtaa siihen, etté laite ei valttamatta saa haluamiaan tietoja
pelin kaynnistyessa, tai pysty lahettdmaan pelituloksia palvelimelle. Peliin suunniteltiin
taman takia erilaisia varmistusjarjestelmia tdman kaltaisten tapauksien varalle. Heti kun
peli saa ensimmaisen kerran tamén asiakkaan sallitut liikkeet, peli tallentaa ne erilli-
seen tallennustiedostoon, josta peli voi ladata ne, jos se ei saa yhteytta palvelimeen.

Kun taas laite saa yhteyden palvelimeen, lataa se uudet liikkeet, ja paivittdd ne tiedos-
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toon. Taman lisaksi pelaajan suorittamat sessiot tallennetaan tiedostoon, jos peli ei
onnistu lahettdmaan niita session lopuksi. Sitten peli yrittdad lahettda naité sessiotietoja
mydhemmin, kunnes onnistuu siing, ja sitten poistaa nama tiedot pelilaitteesta. Nama
kaikki tiedot tallennetaan helpossa XML-tiedostomuodossa. Tama on lahinna sen kay-
tettdvyyden helppouden takia.

YHDISTA
JALKASENSORI

KALIBROI SENSORIT

Kuva 6. Tehdyn pelin paavalikko

Peliin lisattin myds asiakkaan palautteen pohjalta pelisessioiden selaus. Téalla tavoin
pelin kayttaja voi selata edellisten sessioidensa tuloksia laitteellaan ja ndhda mahdolli-
sen fysioterapeutin antaman palautteen. Peliin tehtiin myds muutama muu pieni muu-
tos tdman saman palautteen pohjalta (esimerkiksi epdaonnistuneiden liikkeiden mittaus).
Kuvassa 6 ndemme pelin paavalikon, jossa on myds edella mainittu palvelinyhteys
ikkuna, josta ndita tietoja voidaan lukea.
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5 YHTEENVETO

Opinnaytetyossa tutkittiin, miten tietoa tallennetaan peleissa ja miten kerattya tietoa
voidaan kayttaa pelin muokkaamiseen kayttajakohtaisesti. Tama tehtiin kaytanndssa
palvelimella sijaitsevalla tietokannalla, silla se on parhaimpia tiedonsdilytystapoja pal-
velimilla. Tama lahestymistapa tuo omia vaikeuksiaan pelinkehitykseen, mutta hyvin
toteutettuna on erittéin hyddyllinen pelinkehittajalle. Taméan kaltainen lahestymistapa ei
ole kaytettavissé kovin suureen maaraan peleja, mutta on hyva vaihtoehto niissé pro-
jekteissa, joissa tallainen tiedonkeruu kehittgjalle on tarpeen. Yleisesti tamén kaltaista
lahestymistapaa voidaan tarvita erilaisissa tieteellisemmissa peleissa, jossa pelin omis-
taja haluaa keratad haluamaansa tietoa tai jos pelin omistaja haluaa muokata pelaajan

kokemusta tallennettujen tietojen kautta.

Taman kaltainen lahestymistapa ei ole kovin vaikea toteuttaa, mutta vaatii paljon tieto-
turvan miettimista. Téassa projektissa kuitenkin rakennettiin prototyyppid, joten tietotur-
va ei ole tehokas. Lisdksi tassa prototyypissa ei kulje mitaan asiakastietoja, joita mah-
dolliset hakkerit voisivat kayttdd. Myos tehdyn tietoturvan pitéisi estaa joitakin mahdolli-
sia hyokkaajia kaatamasta palvelinta, mutta sen tehokkuus riippuu myoés siitd, miten
palvelin on muuten konfiguroitu. Jos palvelun kehitysta paatetddn jatkaa ja palvelussa
aletaan kayttdd enemman asiakastietoja tai jos palvelu paatetaan yhdistaa johonkin
toiseen palveluun, jossa on tarkeitd asiakastietoja, tarvitsee kehittdjien suunnitella tieto-
turvaa eteenpain. Pelissa itsessddn oleva osa, joka lahettaa tietoja palvelimelle, pitaisi
my0s olla helppo kehittda jatkossa, jos pelistd halutaan lisda tietoja tai peliin tarvitaan

enemman tietoja.

Jos projektia jatketaan, kannattaa myos verkkokayttoliittyma todennédkdisesti rakentaa
kokonaan uudestaan kayttaen tahan tarkoitukseen kehitettyja erilaisia PHP-kirjastoja.
Projektissa kaytetty VFront-pohja toimi hyvin idean demonstroimiseen, mutta todenna-
koisesti on kehittajien helpompi rakentaa oma sivusto kuin ruveta muokkaamaan tata
pohjaa. Muuten projektista saatu palaute asiakkaalta on ollut positiivista ja projektia
viimeistellessa ryhma sai viela muutaman toteutettavan idean itse peliin. Pelissa itses-
saan on myds paljon erilaisia hyvid toteutettavia ideoita, jos kehitystyt saa tarpeeksi

aikaa ja tarpeeksi osaavan ryhman jatkokehitykseen.
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